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Abstract

Die staatliche Uberwachung ist ein standiger Begleiter in unserem Alltag. In dieser Ba-
chelor Arbeit soll Einblick in die Welt der digitalen Kommunikation und der staatlichen
Uberwachung geboten werden. Die explorative Studie soll aufzeigen, welche sozialen
und rechtspolitischen Folgen die staatliche Uberwachung mit sich bringt und Uberle-
gungen dazu gestatten, ob sich fir den Gesetzgeber neue Aufgaben ergeben.
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Einleitung 1

1. Einleitung

Alle Menschen auf dieser Welt sind in irgendeiner Weise auf digitaler Ebene miteinan-
der verbunden. Heutzutage kann jeder Uber die sozialen Netzwerke kommunizieren.
2013 dann das grofR3e Erwachen. Whistleblower Edward Snowden - ein ehemaliger Mit-
arbeiter der National Security Agency - veréffentlichte streng geheime Daten seiner
ehemaligen Arbeitsstelle. Damals kam zum Vorschein, wer durch die NSA lUberwacht
wird. Doch auch Unternehmen, die anscheinend mit den Geheimdiensten zusammen
gearbeitet haben, werden in den Unterlagen genannt.

Staatliche Uberwachung bedeutet, dass ein Staat seine Burger mit einer Vielzahl staat-
lich legalisierter technischer Mittel berwacht. Der Begriff ist in vielen Teilen der Bevol-
kerung negativ besetzt und bedeutet, dass die Uberwachung ein zentrales Merkmal
des staatlichen Handelns geworden ist. Hier stellt sich die Frage: Verandern die Men-
schen aufgrund der Uberwachung ihr allgemeines Verhalten? Was hat der Chilling
Effect damit zu tun? Wer Uberwacht Gberhaupt wen? Wie lassen sich die Grundrechte
mit der Uberwachung vereinbaren?

Die Forschungsfrage beschéftigt sich mit der Zukunft. Doch Vergangenheit und Ge-
genwart kdnnen entscheidend daflr sein, wie die Zukunft aussehen kdnnte. Ziel der
Arbeit soll sein, heraus zu finden, ob staatliche Uberwachung einen Einfluss auf die
Social-Media-Kommunikation der jungen Nutzer hat und haben wird.

1.1. Hinfuhrung zur Thematik

In der Bachelor Arbeit wird es darum gehen, was das Informationelle Selbstbestim-
mungsrecht mit der staatlichen Uberwachung zu tun hat, welche staatlichen Uberwa-
chungsorganisationen es gibt, deren Geschichte und was normale Unterneh-
men damit zu tun haben. Des Weiteren werden die Geschichten von WhatsApp
und Facebook dargestellt und sowohl Online-Kommunikation als auch die M6g-
lichkeiten fur Datenschutz erlautert. Es folgt eine Pro und Contra Aufstellung zu
Uberwachung versus Freiheit. AuRerdem werden mdgliche Folgen der totalen
Uberwachung aufgezeigt.

Nach der Literaturanalyse erfolgt die empirische Untersuchung der Forschungs-
frage anhand von Interviews durch Experten und Passanten. Anschlie3end
werden diese Ergebnisse ausgewertet und verglichen. Diese Forschung ist rein
explorativ und somit nicht reprasentativ. Diese Untersuchung soll Aufschluss
Uber das zuklnftige Verhalten der Nutzer in Bezug auf die Social-Media-Kom-
munikation liefern.
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Das Thema ,Beeinflusst die staatliche Uberwachung der Social-Media-Kommunikation
das Verhalten junger Nutzer” ist sowohl Alt als auch Neu. Alt, da es sehr viele Verof-
fentlichungen und Ergebnisse uber Verhaltenséanderungen gibt. Neu, da die Zukunfts-
prognose nicht tber 2016 reicht. Dies wird Ziel der Arbeit sein. Es soll ermittelt werden,
ob die staatliche Uberwachung das Verhalten junger Nutzer tatsachlich verandert und
wenn ja, wie sehr das geschieht.

Diese Arbeit befasst sich nicht mit der Frage, welche Konsequenzen der Staat aus
dem mdglichen Ergebnis einer Befragung ziehen sollte. Dies ware eine eigene Unter-
suchung Wert. Hier soll lediglich darauf hingewiesen werden, dass eine dauerhaft ne-
gative Einstellung der Bevolkerung zur Uberwachung in sich selbst den Fortbestand
der bestehenden Uberwachung in Frage stellen kénnte.

2. Gegenstand der explorativen Studie

Im Lichte der noch zu erdrternden Formen der Kommunikation und ihrer immer weite-
ren Ausbreitung soll sich die explorative Studie mit der Uberwachung dieser Arten der
Kommunikation durch den Staat befassen. Eine der wichtigsten Aufgaben eines jeden
Staates ist es, die Sicherheit seiner Birger zu schitzen. Die explorative Studie soll auf-
zeigen, welche sozialen und rechtspolitischen Folgen die staatliche Uberwachung mit
sich bringt und Uberlegungen dazu gestatten, ob sich fiir den Gesetzgeber neue Auf-
gaben ergeben. Die Studie geht nur auf die Uberwachung durch den Staat ein. Dabei
wird nicht Ubersehen, dass die neuen Formen der Kommunikation auch insoweit Prob-
leme aufwerfen, als eine Uberwachung technisch auch durch private Unternehmen o-
der auch einzelne Staatsbirger mdglich erscheinen; in mancher Hinsicht mag die
Uberwachung von Privaten durch Private ebenso bedeutsam sein, wie die Uberwa-
chung durch den Staat. Die enorme Grof3e von Google etwa und seine gigantischen
technischen Kapazitaten weien auf die Probleme durch die privaten Formen der
Uberwachung hin.

Dennoch beschrankt sich die hier untersuchte Studie auf die staatliche Uberwachung
und die damit verbundenen Fragestellungen und Probleme; dies ist dadurch gerecht-
fertigt, das sich bei der Uberwachung durch Private andere Probleme ergeben, die ge-
trennt zu untersuchen waren. Von Bedeutung ist bei der Festlegung der Studie, auf
welchen Informations- oder Handlungsbedarf der Gegenstand zugeschnitten sein soll.
Von Interesse ware diese etwa fur die Medien und die Offentlichkeit im Allgemeinen.
Hier wird davon ausgegangen, das insbesondere der Bundestag im Hinblick auf seine
Aufgaben fiir die staatliche Uberwachung der Information iber die Einstellung der Be-
volkerung zu diesem Themenkreis bedarf. Letztlich wird die Studie aber so verstanden,
dass sie auch fir die Medien und die Offentlichkeit sinnvolle Aussagen tber die kinfti-
gen Arten der Uberwachung erlauben soll.
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3. Social-Media-Kommunikation

Zu Beginn dieser Arbeit sollen zunéchst einige Punkte verdeutlicht werden. Unter an-
derem, wie sich die Social-Media-Kommunikation entwickelt hat und was Online-Kom-
munikation bedeutet. Im Anschluss sollen die Entstehung von Facebook und
WhatsApp deutlich machen, wie sehr soziale Netzwerke in den Vordergrund geriickt
sind und warum Facebook und WhatsApp als Basis der Forschungsarbeit fungieren.

3.1. Die Entwicklung der Social-Media-Kommunikation

Facebook, WhatsApp und ICQ. Sie alle haben das Leben von vielen Menschen derma-
Ben veréandert, dass sie erst bei einem Komplettausfall realisieren wirden, wie grof3
diese Veranderung ist. Heute gehdren Social-Media-Kanéle so zu unserem Alltag,
dass man meinen kdnnte, es wirde sie schon immer geben. Im Folgenden wird die
Geschichte der sozialen Netzwerke genauer unter die Lupe genommen. Fir die Arbeit
ist es insofern wichtig, als dass aufgezeigt werden soll, wie sehr Facebook und Co. un-
ser Leben verandert hat.

Der Grundstein fir eine neue Kommunikationsart wurde 1970 gelegt. Damals wurde
die erste E-Mail von Roy Tomlinson versendet. Auch das @-Zeichen stammt von ihm.
Somit war diese Mail der Start fuir das Internet und die digitale Kommunikation.* Eben-
falls 1971 wurde das Usenet online gestellt. Dies war ein Forum, das Nutzern die M6g-
lichkeit gab, Gber bestimmte Themenbereiche zu diskutieren. Wichtig ist hierbei zu er-
wahnen, dass das Internet somit aus dem Wunsch nach Kommunikation und Aus-
tausch entstand.

Nachdem 1989 das ,World Wide Web"“ entwickelt wurde, hat der Student Justin Hall
funf Jahre spater den ersten Blog verdffentlicht. Sein Ziel war es, sich durch den Blog
mit anderen Menschen zu verbinden und untereinander zu kommunizieren. Kurz da-
rauf wurde der Grundstein fir die erste Social Media Seite gelegt. Auf ,Classmate®
konnte man ehemalige Schulkameraden finden und somit kommunizieren und sein so-
ziales Netzwerk vergré3ern. Man konnte sich also nicht real sondern virtuell vernet-
zen.? Die erste Suchmaschine - und somit der Vorganger von Google war ask.com,
welche ebenfalls 1994 entstanden ist.

Das Jahr 2000 war das Zeitalter der Sozialen Netzwerke. Diese bedeuten, dass die
Nutzer dieser Plattformen Inhalte hochladen und teilen kénnen. So entstand im Januar
2000 ,friendster” und ,myspace®. Ebenfalls im Januar wurde das grof3e Wikipedia ge-
griindet. Ziel war es, genau wie das der sozialen Netzwerke, Inhalte gemeinschaftlich

! http://www.kundengewinnung-im-internet.com/social-media-geschichte/
2 http://www.kundengewinnung-im-internet.com/social-media-geschichte/
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zu vero6ffentlichen. Jimmy Wales und Larry Sanger (die Grinder von Wikipedia) schu-
fen somit ein open-source Wissensportal, das von den Nutzern mit gestaltet werden
konnte.

2004 kam Facebook auf den Markt. Dieses Netzwerk veranderte alles vorherige und
setzte einen neuen Mal3stab. Mark Zuckerberg griindete Facebook, um fur Harvard
Studenten ein Netzwerk zu schaffen. Dass das Netzwerk am Ende so grof3 werden
wirde, war nicht die Absicht der urspriinglichen Facebook-Vision.

Im Jahre 2005 wurde YouTube als erstes und gré3tes Videoportal verdffentlicht. 2006
zog Twitter mit den Hashtags und den 140-Zeichen-Kurznachrichten nach.3

3.2. Online-Kommunikation

In diesem Unterkapitel wird aufgezeigt, was genau Online-Kommunikation bedeutet
und welche Instrumente dafir benutzt werden.

2011 definierten Fraas, Maier und Pentzol das Wort Online-Kommunikation. ,Online-
Kommunikation ist an die mediale Vermittlung durch vernetzte Computer gebunden
und findet auf Basis des Internets statt. (...) Der Begriff des Online-Mediums verweist
(...) sowohl auf die technischen Gegebenheiten als auch auf die soziale Dimension
des Internet. (...) Vernetzte Computer dienen hierbei als massenmediale Abrufmedien,
als teilweise 6ffentliche Kommunikationsmedien oder als private Kommunikationsme-
dien“. *

Zwei weitere Philosophen (Morris und Organ) definierten die Online Kommunikation
anhand mehrerer Faktoren. Als Ordnungskriterien galten soziale und zeitliche Kriterien.
Die zeitlichen Kriterien wurden in synchrone und asynchrone Kommunikationsformen
unterschieden und mit der Zahl der Kommunikationspartner verbunden.

% http://www1.wdr.de/stichtag/stichtag5210.html
# https://koorg.wordpress.com/2014/02/14/begriffsdefinition-digitale-kommunikation-online-
kommunikation-social-web/
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Im Folgenden findet sich eine Tabelle (Abbildung 1), in der erkennbar ist, wie das Prin-
zip nach Morris und Organ funktioniert.

Sozialdimension
Konfiguration

Zeitdimesnion

synchron

asynchron

one-to-one
one-to-few

one-to-many

many-to-one

many-to-many

Instant Massaging, Online Spiele

Instant Massaging, Online Spiele

Online Spiele

Online Spiele

E-Mail, FTP, WWW
Mailinglist, Blog

WWW, FTP, Mailinglist, Blog
WWW, FTP

Usenet, Bulletin Board System

Systematisierung der Online-Kommunikation nach Morris & Ogan (1996)

Abbildung 1: Tabelle Online - Kommunikation

Aus dieser Tabelle ist ersichtlich, dass die ,Sozialdimension Konfiguration® finf For-
men der Kommunikation definiert. Die ,one-to-one®, die ,one-to-few, die ,one-to-
many*, die ,many-to-one“ und die ,many-to-many“. Somit ist die ,one-to-one* Kommu-
nikation auf der synchronen Zeitdimension das Instant-Messaging oder das Online
Spiel. Das Instant-Messaging bedeutet einfach erklart, die direkte Ubermittlung von
Nachrichten, bei der sich zwei oder mehr Teilnehmer per Textnachricht unterhalten.
Dabei |6st der Absender die Ubermittlung aus.®

Auf der asynchronen Zeitdimension lassen sich Email und das WWW als ,one-to-one*
Kommunikation definieren. Nimmt man beispielsweise Facebook und einen Prominen-
ten User kann sowohl die Zeitdimension als auch die Sozialdimension unterschiedlich
sein. ,One-to-many* ist der Fall, wenn der Prominente Nutzer einen Post schreibt. Die
Kommentare die unter seinem Post hinterlassen werden, kénnen sowohl synchron als
auch asynchron sein. Eine weitere Form der Sozialdimension wéren personliche Nach-
richten.® Aufgrund dessen lasst sich klar feststellen, dass nur durch einen einzigen
Post mehrere Sozialdimensionen und auch des Ofteren beide Zeitdimensionen vorhan-
denen sein kdnnen. Somit beschrankt sich Online-Kommunikation selten auf nur einen
Faktor.

Nun sollen einige Beispiele fur Online-Kommunikation genannt werden. Darunter zah-
len Homepages von Unternehmen, E-Mail Konversation, Kommunikation auf Messen-
gern, Blog Eintréage und die Konversation bei Online-Spielen.

5 http://praxistipps.chip.de/was-ist-instant-messaging-einfach-erklaert_41407
® https://koorg.wordpress.com/2014/02/14/begriffsdefinition-digitale-kommunikation-online-
kommunikation-social-web/
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Der letzte Punkt dieses Unterkapitels sind die sogenannten Push&Pulls. Bei diesen
Begriffen geht es darum, wie ein Kunde zu den Informationen eines Unternehmens
kommt.

Online-Kommunikation

Push

* Informationen auf
direktem Weg

* Aussendung erfolgt
Proaktiv durch
Unternehmen

-.-.--..-.----.llllllllllllllllllll

Pull

¢ Informationen
werden bereitgestellt

e Nutzer ruft
Informationen selber
ab

Abbildung 2: Push and Pull Prinzip

Bei einem Kommunikationspull werden die Informationen zur Verfiigung gestellt, damit
der Kunde oder der Nutzer diese einfach abrufen kann. Diese Informationen befinden
sich auf Webseiten, in abonnierten Newslettern oder auf Werbebannern.”

Der Kommunikationspush ist eine Form der Online-Kommunikation, bei der der Kunde
die Informationen auf direktem Weg erlangt, wie zum Beispiel Uber TV-Spots oder
durch klassische Anzeigen. Nachteil hierbei ist, dass immer mehr Kunden das Inte-
resse an dieser Art der Online-Kommunikation verlieren, da sie selbst entscheiden
mochten, wann und welche Informationen fir sie abrufbar sind.

3.3. Facebook - Der Ursprung und die Entwicklung

Mark Zuckerberg. Der Mann der ,TheFacebook® grindete und somit eine Revolution
der Online-Kommunikation ins Rollen brachte. Der Ursprung der Webseite findet sich
in einem Studentenwohnheim in Harvard wieder. Dort wurde ,theFacebook® 2004 von
Zuckerburg, Eduardo Saverin, Chris Hughes und Dustin Moskovitz gegriindet.® Die

" http://www.magronet.de/online-kommunikation/
& http://www.focus.de/digital/internet/facebook/tid-24930/die-geschichte-des-sozialen-netz-
werks-facebooks-eroberung-der-welt_aid_708653.html
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Seite konnte damals nicht annahernd die Features bieten die es heute gibt. Jedoch
meldeten sich schon am ersten Tag mehr als 600 User von Harvard an. Einen Monat
spater konnten sich Yale-, Stanford- und Columbia-Studenten ebenfalls anmelden.
Ende September 2006 konnten sich auch alle User, die das 13. Lebensjahr vollendet
hatten anmelden, Fotos liken und diese mit ihren Freunden teilen. Microsoft kaufte sich
2007 einen Anteil von 1,6 Prozent fir 240 Millionen Dollar.

Facebook hat seit 2006 immer wieder grof3e Neuerungen unternommen. Dadurch
wuchsen die Mitgliederzahlen stetig. Der Erfolg des Unternehmens lag auch daran,
dass seit 2007 Drittanbieter Programme auf der Seite bereitstellen konnten. Im Jahre
2008 konnten die Nutzer von Facebook erstmals miteinander Chatten. Der Facebook-
Messenger wurde ins Leben gerufen. Die Nutzung der Plattform ist von Beginn an kos-
tenlos. Geld verdient Facebook mit dem Einblenden personalisierter Werbung.® Der
grofte Umbruch brachte dann die Chronik. Hier wurden die Beitrage wie Tagebuchein-
trage dargestellt und der zeitliche Ablauf konnte so besser dargestellt werden. Face-
book brachte eine grundlegende Neuerung zur Nutzung digitaler Kommunikation. Es
erlaubte Nutzern, anders als zuvor, auf direktem Wege Bilder oder Beitrager zu ,liken®,
zu teilen oder zu kommentieren.

Kritik an Facebook ist aus der Sicht des Datenschutzes geubt worden. Viele behaup-
ten, dass Facebook den Usern nicht klar zu erkennen gibt, was mit ihren Inhalten pas-
siert. Jetzt hat Facebook versucht, mit einem Erklar-Video Zweifel von Kritikern aus
dem Weg zu raumen. So wird unter anderem aufgezeigt, dass Fotos von Nutzern nicht
Facebook sondern den Nutzern selbst gehoren.

Die aktuellsten Zahlen von Juli 2017 zeigen die ungebremste Entwicklung von Face-
book. Waren es im Mai 1,936 Mrd. monatlich aktive Nutzer, so wurde im Juli 2017 die
zwei Milliarden Marke Uberschritten. Hier waren es 2,006 Mrd. monatlich aktive Nut-
zer.'Nun wird auch klar, warum Facebook teil dieser Arbeit ist. Das soziale Netzwerk
ist das meist genutzte und &alteste seiner Art. Aufgrund dessen ist es sinnvoll, dieses
Netzwerk herauszunehmen. Vergleicht man Facebook mit Twitter, ist deutlich zu se-
hen, das Twitter nur 328 Millionen aktive Nutzer im Monat hat!!. Oder um ein anderes
Beispiel zu nennen, Instagram mit 800 Millionen aktiven Nutzern im Monat. *?Aus der
Sicht des Staates und seines Informationsinteresses steht deshalb Facebook sicherlich
auch im Vordergrund.

® http://www.focus.de/digital/internet/facebook/tid-24930/die-geschichte-des-sozialen-netz-
werks-facebooks-eroberung-der-welt_aid_708653.html

10 http://www.thomashutter.com/index.php/2017/07/facebook-aktuelle-zahlen-zu-facebook-
q22017/

11 https://de.statista.com/statistik/daten/studie/232401/umfrage/monatlich-aktive-nutzer-von-
twitter-weltweit-zeitreihe/

12 https://allfacebook.de/instagram/instagram-nutzer-deutschland
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3.4. WhatsApp - Geschichte und Ubernahme

Im Folgenden wird die Geschichte von Jan Koum genauer erlautert. Er ist der Erfinder
des zweitgroRten Messeging-Dienstes flir mobile Endgerate. Koum wuchs in der Nahe
von Kiew (Ukraine) in armlichen Verhaltnissen auf. Nach dem er die Highschool absol-
viert hatte, ging er auf ein College nach San Jose und nicht wie Facebook Grunder
Mark Zuckerberg nach Harvard.®®* Kurze Zeit spater warf er sein Studium hin. Danach
kam er Uber Umwege zu Yahoo. Im Jahr 2007 verlieR er Yahoo wieder und 2009
kaufte er sich sein erstes iPhone, das ihm die Idee flr Statusmeldungen neben Kon-
takten brachte. Kurze Zeit spater grindete er die Firma ,WhatsApp Inc®. Den Namen
hatte er durch ,whats up®, dem englischen fir ,was geht* gewahlt. Aus ,whats up*
wurde dann ,WhatsApp*“. Koum schaffte durch WhatsApp eine neue Kommunikations-
revolution. Im Juni 2009 erlaubte Apple, Push-Benachrichtigungen auf WhatsApp zu
verwenden. Dies bedeutet, dass jedes Mal, wenn ein Status geandert wurde, alle an-
deren Kontakte die Anderungen sofort zu sehen bekamen. Somit wurde WhatsApp zu
einem Instant-Messaging.'* Neben Push-Benachrichtigungen konnten die Nutzer in ei-
ner fur sie geschlossenen Plattform innerhalb eines standigen Rahmens in Verbindung
bleiben und Informationen austauschen.

Anders als bei Facebook kann man allerdings bei WhatsApp den Status weder liken,
teilen oder kommentieren. Bei der Veréffentlichung war WhatsApp ohne Konkurrenz.
Dies erklart unter anderem das grof3e und stetige Wachstum. Als WhatsApp 2.0 verof-
fentlicht wurde, gab es bereits 250.000 Nutzer. Heute hat WhatsApp rund 1,3 Milliar-
den Nutzer® und ist somit hinter Facebook. Dies beantwortet ebenfalls die Frage, wa-
rum auch WhatsApp Gegenstand der Arbeit ist. 2014 wurde WhatsApp von Facebook
gekauft. Der Preis betrug 19 Milliarden US-Dollar. Ziel von Zuckerberg war es, die
ganze Welt noch mehr zu vernetzen. Und dies sollte mit WhatsApp mdglich werden.

Was das staatliche Informationsinteresse betrifft, so ist wichtig, dass im Rahmen von
WhatsApp der Tendenz nach, Mitteilungen personlicher und privater Art noch von gro-
Berer Bedeutung sind als bei Facebook.

13 http://www.stern.de/digital/smartphones/jan-koum-die-unglaubliche-erfolgsgeschichte-des-
whatsapp-gruenders-3411916.html

14 http://www.stern.de/digital/smartphones/jan-koum-die-unglaubliche-erfolgsgeschichte-des-
whatsapp-gruenders-3411916.html

15 https://de.statista.com/statistik/daten/studie/285230/umfrage/aktive-nutzer-von-whatsapp-
weltweit/
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3.5. Differenzierung der Uberwachung je nach Form der
Kommunikation?

Fur den Staat stellt sich die Frage, welche Formen der Kommunikation fiir seine Zwe-
cke der Uberwachung besonders wichtig oder auch unwichtig sind. Indes diirfte eine
Differenzierung der staatlichen Uberwachung je nach dem Medium kaum praktikabel
sein. Es lasst sich namlich verallgemeinernd nicht sagen, welche speziellen Inhalte in
welchem Medium generell im Vordergrund stehen und deshalb stark oder weniger
stark Gberwacht werden sollen. Zur Durchfihrung des Informationsinteresses des
Staates bedarf es deshalb im Grundsatz der Uberwachung alle Formen der Kommuni-
kation. Die Abwagung zwischen dem Informationsinteresses des Staates und dem In-
teresse an einer freiheitlichen Gesellschaft wird aus diesem Grund fur alle Formen der
Kommunikation im Prinzip in gleicher Weise vorzunehmen sein.
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4. Informationelles Selbstbestimmungsrecht in
Deutschland

Nachdem im vorherigen Kapitel die heutigen Arten digitaler Kommunikation erértert
worden sind, wendet sich die vorliegende Arbeit vor diesem Hintergrund der Frage zu,
wie sich diese modernen Formen der Kommunikation aus der Sicht einer freiheitlichen
Ordnung des Staates darstellen. Im Vordergrund steht das Konzept und der Begriff der
informationellen Selbstbestimmung, wie er vom Bundesverfassungsgericht gepragt
worden ist und unser heutiges Rechtsverstandnis bestimmt.

Im folgenden Kapitel soll aufgezeigt werden, was das informationelle Selbstbestim-
mungsrecht ist, woraus es sich zusammen setzt und wie Uberwachung und die Artikel
1 und 2 im Grundgesetz miteinander vereinbar sind. Des Weiteren soll der Roman
,1984“ von George Orwell mit der heutigen Situation verglichen werden.

Das Informationelle Selbstbestimmungsrecht ist einfach ausgedrtickt, jeder Mensch
darf selbst Gber die Verarbeitung und Preisgabe seiner eigenen Daten bestimmen.®
Das Recht ist im Grundgesetz nicht ausdriicklich erwédhnt, es ergibt sich jedoch aus
dem Grundgesetzbuch Artikel 1, Absatz 1 (Wirde des Menschen) und Artikel 2, Absatz
1 (Freiheit des Menschen), dem sogenannten ,allgemeinen Personlichkeitsrecht”.t’

Erstmals erwahnt wurde das Selbstbestimmungsrecht 1984 bei der Volkszahlung. Hier
sollten neben Statistiken auch Angaben zu Wohnort und Einkommen der Blirger ge-
macht werden. Abgeleitet auf das moderne Informationszeitalter entstand so, das infor-
mationelle Selbstbestimmungsrecht. Wirde es das Selbstbestimmungsrecht nicht ge-
ben, bestlinde die Gefahr, dass sich aus einer Vielzahl einzelner personenbezogener
Daten ein ganzes Persdnlichkeitsprofil zusammensetzen lieRe und dies eine Geféhr-
dung und massive Einschrankung fir den Einzelnen darstellen wirde.

Ein Eingriff in das informationelle Selbstbestimmungsrecht existiert dann, wenn Erhe-
bung, Speicherung, Verwendung und Weitergabe personenbezogener Daten ohne Ein-
verstandnis der betroffenen Personen unternommen werden. Jeder Eingriff in das
Recht der informationellen Selbstbestimmung muss durch eine gesetzliche Grundlage
gestattet werden, die den Zweck der Datenerhebung klar erkennen lasst. AuRerdem
sind Einschrankungen wenn tberhaupt nur im Giberwiegenden Allgemeininteresse zu-
lassig.

16 http://www.bpb.de/nachschlagen/lexika/recht-a-z/22392/informationelle-selbstbestimmung
17 http://alt.staatundverwaltung.jura.uni-leipzig.de/sites/uni-leipzig.de.enders/fi-
les/Das%20Grundrecht%20auf%20informationelle%20Selbstbestimmung.pdf
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4.1. Wiurde des Menschen

Was bedeutet die Wirde des Menschen und welche Malinahmen geféahrden dieses
Grundrecht? Diese Fragen werden nun erlautert.

Als Wirde des Menschen versteht man, dass alle Menschen - unabhangig von Ge-
schlecht, Herkunft oder Alter - denselben Wert haben und dass dieser Wert tiber dem
aller anderen Lebewesen und Dingen steht. Die Verankerung im Grundgesetz geht auf
die massive Missachtung der Menschenwiirde wahrend des Nationalsozialismus zu-
rick. Dieser Artikel macht deutlich, dass der Staat alles zu unterlassen hat, was die
Menschenwirde beeintrachtigen konnte. Der Staat hat die Menschenwiirde zu achten
und zu schitzen.

Die Menschenwiurde ist sowohl ein Abwehrrecht gegen die dffentliche Gewalt selbst,
als auch ein Leistungsrecht. Das bedeutet, das der Gesetzgeber verpflichtet wird, all-

gemeinverbindliche Normen zu erlassen, die dem Schutz der Menschenwiirde dienen.
18

Verstolie gegen die Menschenwirde sind also beispielsweise Rufschadigung oder Dis-
kriminierung. Auch die Verwendung als bloRes Mittel zum Zweck - wie es bei der Uber-
wachung der Fall ist - ist ein Verstol3. In Kapitel 3.3 soll dies genauer erlautert werden.

Abbildung 3: Grundgesetz Artikel 1, Absatz 1

§ Grundgesetz §

« Artikel 1

(1) Die Wiirde des Menschen ist unantastbar. Sie zu
achten und zu schiitzen ist Verpflichtung aller
staatlichen Gewalt

18 https://www.grundrechteschutz.de/gg/menschenwurde-2-255
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4.2. Freiheit des Menschen

Im Grundgesetz Artikel 2 steht: ,Jeder hat das Recht auf die freie Entfaltung seiner
Personlichkeit, soweit er nicht die Rechte anderer verletzt und nicht gegen die verfas-
sungsmaRige Ordnung oder das Sittengesetz verstdf3t. Jeder hat das Recht auf Leben
und korperliche Unversehrtheit. Die Freiheit der Person ist unverletzlich. In diese
Rechte darf nur auf Grund eines Gesetzes eingegriffen werden.“'°Dies ergibt sich aus
dem Menschenbild, welches dem Grundgesetz zugrunde liegt.

Somit ist das Recht auf Freiheit der Menschen in drei Erscheinungsformen gewabhrleis-
tet: Das Recht auf die freie Entfaltung der Personlichkeit, das Recht auf kérperliche
Unversehrtheit und Leben und das Recht auf Freiheit der Person.

Das Recht auf freie Entfaltung der Personlichkeit umfasst Handlungsfreiheiten wie Ver-
tragsfreiheit oder Wettbewerbsfreiheit. Es umfasst auch das Selbstbestimmungsrecht.
Eine Einschrankung findet nur durch die Rechte anderer, das Sittengesetz und die ver-
fassungsmaRige Ordnung statt.°

Das Recht auf korperliche Unversehrtheit schitzt vor jeglichen Eingriffen, die die Ge-
sundheit des Menschen beeintrachtigen. Als letzte Erscheinungsform gilt die Freiheit
der Person. Dies bezieht sich auf die korperliche Bewegungsfreiheit jedes Einzelnen.

Im Hinblick auf diese Betonung der Freiheit stellt sich die Frage, wie der Schutz dieser
Freiheit im Kontext der modernen Kommunikation und ihrer Uberwachung durch den
Staat gewahrleistet werden kann.

19 https://www.gesetze-im-internet.de/gg/art_2.html
20 http://www.grundrechtefibel.de/fibel_freiheitsrechte.html
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4.3. Abschreckende Wirkung auf die Wirde und Frei-
heit der Menschen im Rahmen der uneingeschrankten
Uberwachung

In diesem Unterkapitel wird erlautert, warum Uberwachung nicht mit dem Grundgesetz
vereinbar ist, obwohl das Recht auf Selbstbestimmung nicht explizit verankert ist.

Wie schon in Kapitel 3.1 und 3.2 aufgefiihrt, hat jeder Mensch sowohl das Recht auf
seine Wiurde als auch seine Freiheit. Der Staat hat sowohl die Aufgabe, die Menschen-
rechte zu achten als auch zu schitzen. Dies gilt auch, obwohl die Grundrechte im All-
gemeinen nur im Verhéltnis zwischen Staat und Burger ihre Wirkung entfalten (,Dritt-
wirkung der Grundrechte®). Hierbei bedeutet ,Drittwirkung® auch der Schutz vor einem
auslandischen Geheimdienst, einem inlandischen Geheimdienst oder aber auch priva-
ten Unternehmen.

Der Mensch ist ein frei entscheidungsfahiges, handelndes Individuum. Wird er tber-
wacht, ohne davon Kenntnis zu haben, kann dies ein Verstol3 gegen seine Menschen-
wirde darstellen. 2

Doch wird bei der Uberwachung das Recht auf Freiheit ebenfalls verletzt? Die Antwort
findet sich im Grundgesetz. Das Recht auf Privatsphéare und das Recht auf Handlungs-
freiheit wird bei der staatlichen Uberwachung nicht gewahrleistet. Die Privatsphare ist
fur die freie Entfaltung der Personlichkeit extrem wichtig und dieses Grundrecht muss
sowohl vom Staat als auch von Dritten gewahrleistet werden.

21 https://andreasvongunten.com/blog/201378uberwachung-respektiert-die-wurde-des-men-
schen-nicht-html/
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5. Die Folgen tbermaRiger Uberwachung auf das
Verhalten des Einzelnen

In den vorangegangenen Kapiteln wurde erlautert, was die Rolle des Selbstbestim-
mungsrechtes im Fall der totalen Uberwachung ist. Jeder hat das Recht, tiber seine
Daten zu bestimmen. Doch was geschieht, wenn die Uberwachung in Deutschland zu-
nimmt und - genau wie in den USA - Kameras installiert werden, Facebook-Konten
tberwacht werden oder Telefonate ohne wirklichen Grund abgehdrt werden? Das Jetzt
sieht nicht ganz so schlimm aus, jedoch lauert die Gefahr der Uberwachung tberall.
Die Folgen dessen sollen nun geschildert werden. Des Weiteren wird es einen Einblick
in das Volkszéahlungsurteil 1983 vom Bundesverfassungsgericht geben.

Die Folgen der Uberwachung sind breit gefachert. Wie schon erwahnt werden die
Grundrechte der Menschen verletzt, wenn ohne deren Wissen, geheime und personli-
che Daten ausgespaht werden. Artikel 2 im Grundgesetz behandelt ebenfalls die
Handlungsfreiheit. Wenn sich Personen standig Gedanken dartiber machen, ob oder
dass sie Uberwacht werden, so passen sie auch automatisch ihr Verhalten an. Sie ge-
ben darauf Acht, was sie zu wem sagen oder auch auf den sozialen Netzwerken kom-
munizieren. Dieses Verhalten passen sie jedoch nur aus Angst an.?? Der Fachbegriff
hierfur nennt sich ,Chilling Effect”. 2 Auch die Privatsphare wird eingeschrankt, was ein
Verstol3 gegen die Grundrechte bedeutet. Wenn sich Individuen aus Angst vor der
Uberwachung verunsichert fiihlen und sich nicht trauen, ihre Rechte geltend zu ma-
chen oder frei ihnre Meinung aulRern zu durfen, schrankt dies nicht nur die Privatsphare
sondern auch die freie Entfaltung der Personlichkeit ein. Durch die Einschrankungen
trauen sich die Menschen ebenfalls nicht mehr, ihren Glauben oder ihre Ansichten laut
zu artikulieren, obwohl dies im Grundgesetz Artikel 4 (Die Freiheit des Glaubens ist un-
antastbar) verankert ist.2 Der Mensch fuhlt sich unter solchen Umstéanden nicht mehr
frei. Durch diese Einschrankungen wird auch das Gemeinwohl beeintrachtigt, da ein
freiheitlich demokratisches Gemeinwesen der selbstbestimmten Mitwirkung seiner Bir-
ger eine Notwendigkeit ist. Bedeutet also, das die Demokratie durch die Uberwachung
der Social-Media-Kommunikationgefahrdet ist. Die Tatsache, dass niemand mehr
seine Rechte geltend macht und Angst hat, beschrieb auch George Orwell in seinem
Roman ,1984". Hierbei geht es um eine distere Vision eines Uberwachungsstaates. Er
beschreibt unter anderem die langsame Ergreifung der Gedankenkontrolle durch die
Reduzierung von Sprache in Zeitungsartikeln, sodass der Gedankenspielraum zuneh-
mend eingeschrankt wird. Im Buch wird geschildert, wie der Uberwachungsstaat aus-
sieht. Standige Uberwachung durch Fernseher und Telefone.

22 https://openjur.de/u/268440.print

23 http://www.sueddeutsche.de/digital/privatsphaere-das-internet-ein-ueberwachtes-zuhause-
1.1746611-2

24 https://openjur.de/u/268440.print
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Orwell beschreibt ebenfalls, die Angst der Uberwachung und somit das Anpassen an
das System. Orwell zeigt also, die Vision - oder die Horrorvision - einer vom Staat ab-
solut kontrollierten und tberwachten Gesellschaft.

Dass Deutschland beim Thema Uberwachung empfindlich ist, geht auf unsere Ge-
schichte zuriick. Im dritten Reich hatte die Staatssicherheit Zugriff auf alle Telefonate,
Briefe und sonstige Kommunikation der Bevolkerung. Dabei wurde massiv gegen die
Grundrechte des Menschen versto3en. Das konnte auch erklaren, warum Deutschland
mit der Uberwachung anders umgeht als zum Beispiel die Amerikaner. Immer mehr
Menschen in den USA stimmen fiir Uberwachungskameras und das Abhéren von Tele-
fonaten. Denn nur so kann angeblich Sicherheit garantiert werden.? Wichtig ist zu er-
wahnen, dass der technische Fortschritt zwei Seiten hat. Eine positive, namliche die
Chance der Vernetzung und einmal die negative Seite. Diese ist das Risiko der Daten-
sammlung. Das bedeutet, die sozialen Netzwerke speichern taglich die Daten junger
Nutzer in der bekannten I-Cloud. Aus diesen Daten wird eine Gro3datensammlung
uber jeden Nutzer erstellt. Dies bedeutet, dass allein durch die Speicherung des Inter-
netverkehrs oder der Kommunikation zwischen A und B ein ganzes Personlichkeitspro-
fil erstellt werden kann, was wiederum zur Folge hat, dass die Privatsphare kaum noch
existent ist.

Bedenkt man die Grol3datensammlung in den sozialen Netzwerken, so stellt sich in be-
sonderer Weise die oben schon aufgezeigte Frage: Unsere Grundrechte wenden sich
eigentlich gegen den Staat an sich. Doch sind diese Rechte heutzutage nicht mehr ge-
fahrdet durch die Spionage von Dritten? Hierbei sind ,dritte” nicht nur die NSA oder an-
dere auslandische Geheimdienste. Damit sind auch Ehefrau und Nachbar gemeint, die
sich gegenseitig und ohne Wissen der anderen ausspionieren.

Das Bundesverfassungsgericht verabschiedete das sogenannte Volkszahlungsurteil
von 1983. Darin sind alle Folgen der Volkszahlung auf die Folgen der totalen Uberwa-
chung Ubertragbar. Das heif3t auch, dass die Daten nur fir das eigentliche Ziel verwen-
det werden durfen und nicht an Dritte weiter gereicht werden kénnen.?®

2 http://www.tagesspiegel.de/meinung/usa-und-ueberwachung-warum-es-moralisch-sein-kann-
die-eigenen-buerger-auszuspaehen/8334518.html
26 https://openjur.de/u/268440.print
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6. Staatliche Uberwachungsorganisationen im
Innland und im Ausland

In diesem Kapitel geht es darum, die vier groRen staatlichen Uberwachungsorganisati-
onen National Security Agency (kurz: NSA), Central Security Agency (kurz: CIA), den
Bundesnachrichtendienst (kurz: BND) und den Bundesverfassungsschutz (BfV) ge-
nauer zu untersuchen. Des Weiteren sollen Beispiele fir Uberwachungsarten erlautert
und die Zusammenarbeit von staatlichen Uberwachungsorganisationen mit Unterneh-
men analysiert werden.

6.1. National Security Agency

Die NSA ist nicht nur eine der groRten Uberwachungsorganisationen weltweit. Nein,
sie hat auch fur einen der gréRten Uberwachungsskandale gesorgt. Edward Snowden,
ein ehemaliger Mitarbeiter sorgte 2014 fiir einen Weltweiten Skandal. Doch bevor dies
verdeutlicht wird, sollten zunachst die Einrichtung und Hintergrundinformationen der
NSA dargestellt werden.

Die National Security Agency (im weiteren NSA) wurde 1945 unter US-Prasident Harry
Truman als Unterabteilung des Verteidigungsministeriums der Vereinigten Staaten ge-
grindet. Urspriinglich wurde die NSA als ASA betitelt. Army Security Agency.?’ Nach-
dem im November 1952 Dwight D. Eisenhower zum Prasident der Vereinigten Staaten
gewahlt worden war, wurde die NSA offiziell gegriindet, mit dem Ziel, Aufklarung durch
technische Medien zu realisieren. Dazu gehdren auch das Abhéren auslandischer
Nachrichtendienste. Erster Direktor 1952 war Joseph N. Wenger. Seit 2014 ist Richard
H. Ledgett Direktor der NSA.

Die NSA ist Mitglied in der ,Intelligence Community®, sie ist aber selbststandig und
nicht Teil der CIA. (Zusammenschluss aller US-Nachrichtendienste) und arbeitet auch
mit Geheimdiensten befreundeter Staaten zusammen. Mit der Zeit entwickelte die NSA
ihre Uberwachungstechniken so perfekt, dass eine Abwehr immer schwieriger wurde.

Der Hauptsitz der NSA ist in Maryland. Es dhnelt einer kleinen Stadt. ,Crypto City* ge-
nannt. Mit eigener Auffahrt befindet sich hier die Uberwachungszentrale, insgesamt 5
Gebéaude, einer eigene Schule, einer Wintersportanlage und einer Redaktion fir die ei-
gene Tageszeitung.

2 http://www.giga.de/unternehmen/nsa-was-ist-die-national-security-agency-eigentlich/
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Abbildung 5: Crypto City - Hauptquartier der NSA

AuRenstellen hat die NSA auf Hawaii und in Deutschland. Konrad Adenauer unter-
schrieb einen Uberwachungsvorbehalt, der den ehemaligen Besatzungsmachten wei-
terhin erlaubte, elektronische Daten zu sammeln.

2013 sorgte Edward Snowden fur den gréBten Uberwachungsskandal den es jemals
gegeben hat. Er war ehemaliger Mitarbeiter der NSA und veroéffentlichte streng ge-
heime Informationen Uber seinen ehemaligen Arbeitgeber. So wurde verdoffentlicht,
dass die NSA nahezu jeden abhoren wirde und alle elektronischen Wege jedes einzel-
nen speichern und auswerten wiirde. Laut Snowden leitete der BND Verbindungsdaten
von Telefonaten, SMS oder E-Mails an eine der AuRenstellen der NSA weiter.

Zuletzt zahlte die NSA 40.000 Mitarbeiter mit einem Budget von 10,8 Milliarden US-
Dollar?8.

28 http://www.t-online.de/nachrichten/specials/id_64763512/nsa-us-geheimdienst-kann-laut-gu-
ardian-fast-alles-ausspaehen.html
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6.2. Central Intelligence Agency

Die CIA ist der Auslandsgeheimdienst der Vereinigten Staaten. Die NSA beschafft sich
ihre Daten durch Signals Intelligence (Informationsbeschaffung durch Technik), wéh-
rend die CIA ihre Informationen vorwiegend von und durch Menschen bekommt. Je-
doch ist der Geheimdienst nicht nur fur die Beschaffung und Auswertung von elektroni-
schen Daten zustandig, er ist ebenfalls fir Geheimoperationen im Ausland autorisiert.

Grindung der CIA erfolgte am 18.9.1947. Roscoe Hillenkoetter wurde kurz darauf zum
ersten Direktor ernannt. 2°Ziel war es, illegale Informationen von anderen Staaten zu
erlangen. Dies geschah unter anderem durch die Zusammenarbeit mit der NSA. Ende
1950 begann die CIA mit Spionagefliigen in fremdem Luftraum. Wé&hrend des Vietnam-
krieges zum Beispiel leitete die CIA mehrere geheime Operationen in Kambodscha o-
der Nordvietnam. Seit 2004 ist die CIA auch fir Operationen mit Drohnen verantwort-
lich. Dieses Jahr erlaubte Prasident Trump der CIA, Terroristen durch Drohnen zu t6-
ten.®® Hauptsitz der CIA ist in Langley,Virginia, wo all die von Agenten gesammelten
Daten ausgewertet werden.

Die ClA ist in funf Abteilungen gegliedert. Die Auswertung (Intelligence), die Beschaf-
fung (National Clandestine Service), Technische Beratung (Science and Technology),
Verwaltung (Support) und Leitung (Office).3!

Die Zahl der Mitarbeiter in der CIA liegt laut Angaben der Presse bei 20.000.3’Bei dem
Budget das der CIA jahrlich zur Verfligung steht, handelt es sich um eine Summe von
10,3 Milliarden Dollar (Stand 2013), im Vergleich zu etwa 800 Millionen des BND.
Diese Aussage stammt von Whistleblower Edward Snowden.*3

29 http://www.dieterwunderlich.de/cia.htm

%0 https://deutsche-wirtschafts-nachrichten.de/2017/03/19/us-praesident-trump-erlaubt-der-cia-
das-toeten-mit-drohnen/

31 http://www.sueddeutsche.de/politik/geheimdienste-im-ueberblick-der-maechtige-graue-staat-
der-usa-1.1820288

32 http://diepresse.com/home/ausland/aussenpolitik/1438653/VVon-NSA-bis-CIA_Die-maechti-
gen-USGeheimdienste#slide-1438653-3

33 http://www.focus.de/politik/ausland/usa/cia-bekommt-groesste-summe-neue-snowden-en-
thuellung-verraet-budget-der-us-geheimdienste_aid_1085776.html
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6.3. Bundesnachrichtendienst

Der Bundesnachrichtendienst (folgend BND) ist ein deutscher Auslandsnachrichten-
dienst der 1956 gegriindet wurde. Dieser ist neben dem Bundesamt fir Verfassungs-
schutz und dem Bundesamt fur den Militarischen Abschirmdienst einer der drei deut-
schen Nachrichtendienste des Bundes. Fir die Informationsbeschaffung hat der BND
vier Moglichkeiten. ,HUMINT®, ,SIGINT*, ,IMINT* und ,,OSINT“. HUMINT bedeutet Hu-
man Intelligence. Also die Informationsgewinnung durch menschliche Quellen. ,SIG-
NIT“ steht fur Signal Intelligence. Hier werden die Datenstréme gefiltert und nach be-
stimmten Inhalten untersucht. Bei der Imagery Intelligence (IMINT) geht es um die Ge-
winnung von Informationen durch Luftbilder. Bei der letzten Méglichkeit, der ,OSINT",
werden die Informationen durch frei zugangliche Informationskanale beschafft. Es ist
also die Variante der Open Source Intelligence. Der BND ist dem Kanzleramt unter-
stellt und fur die Auslandsaufklarung zustandig. Erster Prasident war Reinhard Gehlen,
der unter anderem die Aufklarung der militarischen Lage voran trieb. Neben der Infor-
mationsbeschaffung durch menschliche Quellen wurde die Aufklarung auch durch
technische Mittel immer wichtiger.3

Im Oktober 1963 wurde ein Kabinettausschuss fir Fragen des geheimen Nachrichten-
wesens und Sicherheit gebildet. 1969 wurde der Hauptsitz des BND in Pullach erbaut.
1972 weitete der BND sein Aufgabenspektrum auf die nachrichtendienstliche Aufkla-
rung von Terrorgruppen aus. Ab 1978 regelte das parlamentarische Kontrollgremium
die Tatigkeiten der Nachrichtendienste des Bundes. Am 20. Dezember 1990 verab-
schiedete der Bundestag das Gesetz tiber den Bundesnachrichtendienst. Darin waren
Aufgaben und Befugnisse des BND unter Beriicksichtigung datenschutzrechtlicher Be-
lange festgelegt.**Im August 2001 wird eine eigene Abteilung zur Aufklarung des inter-
nationalen Terrorismus eingerichtet. Laut Daten von Snowden haben BND und NSA
zusammengearbeitet. Hierbei sollte der BND die Gesetze der Privatsphére aufwei-
chen, damit es bessere Mdglichkeiten fiir den Austausch von geheimdienstlichen Infor-
mationen geben wirde. % Der BND beschéftigt circa 6500 Mitarbeiter mit einem Jah-
resbudget von 832,8 Millionen Euro.

% http://www.bnd.bund.de/DE/Organisation/Geschichte/Geschichte_Ueberblick/Time-
line_node.html;jsessionid=69F43E42964C99C2C81359101F4C28CB.1_cid386

% http://www.bnd.bund.de/DE/Auftrag/Informationsgewinnung/HUMINT/humint_node.html
% http://www.spiegel.de/media/media-34000.pdf



Staatliche Uberwachungsorganisationen im Innland und im Ausland 20

6.3.1. Datenschutz

Im Folgenden soll ein kleiner Uberblick dariiber gegeben werden, welche Moglichkei-
ten der Datenschutz zur Abwehr einer Uberwachung durch den Nachrichtendienst gibt.
Das Gesetz Uber den BND aus dem Jahre 1990 besteht in groRem Umfang aus Rege-
lungen zum Datenschutz.

Grundsatzlich wird Datenschutz als Recht verstanden, eigene Entscheidungen tber
Verwendung und Sammlung seiner Daten zu treffen. Der Datenschutz soll in der heuti-
gen Zeit der totalen Uberwachung entgegenwirken. Wer gegen diesen Schutz verstoRt,
verletzt die Personlichkeitsrechte.

Der Datenschutz in den USA ist kaum gesetzlich geregelt. Auf den BND bezogen ist
wichtig zu erwdhnen, dass die Informationsbeschaffung durch den BND nur im Rah-
men der Vorschriften Gber den Datenschutz gestattet ist. Dies bedeutet, die Informatio-
nen, die Mitarbeiter von Menschen bei Befragungen erhalten, sind legal und dirfen
verwendet werden. Laut dem BND-Gesetz werden beim Einsatz technischer Hilfsmittel
zur Informationsbeschaffung keine personenbezogenen Daten erhoben und keine IP-
Adresse gespeichert®”. Das Parlamentarische Kontrollgremium ist fiir bestimmte Uber-
wachungsmal3nahmen von Brief- Post- und Fernmeldegeheimnisse zustimmungs-
pflichtig. Das Abhdren und Speichern von personenbezogenen Daten ist nur dann le-
gal, wenn es zur Erfullung der Aufgaben des Nachrichtendienstes erforderlich ist.3® Um
ein Beispiel zu nennen, der Schutz unserer Sicherheit. Es trifft als nicht zu, das der
BND, wenn er sich an das geltende Recht halt, ohne jede Einschrankung tétig werden
darf.

Wenn man seine Daten im Internet wirklich schiitzen will sollte man einiges beachten.
Zum einen ist es wichtig, personenbezogene Daten wie Anschrift, Telefonnummer, etc.
nicht im Internet zu speichern und solche Daten mdglichst zu schiitzen. Des Weiteren
kann jeder Nutzer im Internet selbst festlegen, welche Daten er in den sozialen Netz-
werken veroffentlichen will*®. Ebenfalls ist wichtig, auf Facebook, seine Religitsen oder
Politischen Ansichten nicht mit der Offentlichkeit zu teilen, da Dritte (ob Uberwa-
chungsorganisation oder Bekannte) diese Informationen dann ebenfalls erhalten.

Um dberhaupt zu verhindern, das ein Verstol3 gegen den Datenschutz eintritt,
sollten die Passworter zum einen nicht gespeichert werden und zum anderen

moglichst kryptisch und mit viel Abwechslung gebildet werden. Auch empfiehlt
es sich, seine Passworter mehrmals zu andern“.

37 http://www.gesetze-im-internet.de/datenschutz.html

%8 http://www.gesetze-im-internet.de/bndg/__19.html

% http://www.silver-tipps.de/datenschutz-im-internet-kurz-und-knapp-ein-ueberblick/
40 https://www.selbstdatenschutz.info/digitale_selbstverteidigung
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6.4. Bundesamt fur Verfassungsschutz

Der Bundesverfassungsschutz ist ein Inlandischer Nachrichtendienst, dessen wich-
tigste Aufgabe es ist, Uberwachungen von moglichen Bedrohungen der Interessen ge-
gen die Bundesrepublik Deutschland zu gewahrleisten. 4

Das Bundesamt fur Verfassungsschutz untersteht dem Bundesinnenministerium und
wird von einem Prasidenten geleitet. Griindung des BfV war 1950. Die Aufgaben wur-
den unter anderem mit Uberwachungen von Brief- und Telefonverkehr erledigt. Die
Kontrolle darUber hatte ein parlamentarisches Gremium. Dieses Gremium ist ebenfalls
fur den BND zustandig. Der Verfassungsschutz gewinnt seine Informationen aus offe-
nen und zuganglichen Quellen.*?

Der BfV wird durch verschiedenste Institutionen und auf verschiedenen Ebenen kon-
trolliert. Insgesamt gibt es vier Ebenen. Diese sind: Verwaltungskontrolle, Parlamenta-
rische Kontrolle, gerichtliche Kontrolle und 6ffentliche Kontrolle. Die Verwaltungskon-
trolle hat die Aufgabe, die Umsetzung von Datenschutzvorschriften und die Einhaltung
von Dienstvorschriften zu Gberwachen. Bei der Parlamentarischen Kontrolle ist es das
Ziel, die drei Nachrichtendienste in Deutschland zu kontrollieren. Dies erfolgt durch Ak-
teneinsicht, sdmtliche Befragungen der Angehdrigen von Mitarbeitern und den unbe-
schrankten Zugang zu allen Institutionen. Bei der gerichtlichen Kontrolle ist jedes Han-
deln des BfV durch ein unabhangiges Gericht durch einen Antrag hin tberpriifbar.*3Im
weitesten Sinne ist es auch die Aufgabe der Medien, durch Recherche und Berichter-
stattung die Offentlichkeit zu informieren und auf diese Weise ebenfalls eine Kontroll-
funktion auszulben.

2015 waren im BfV rund 2900 Mitarbeiter angestellt. Das Budget lag bei 348 Millionen
Euro.

4 https://www.verfassungsschutz.de/de/das-bfv/aufgaben/was-genau-macht-der-verfassungs-
schutz

42 https://www.verfassungsschutz.de/de/das-bfv/aufgaben/was-genau-macht-der-verfassungs-
schutz

3 https://www.verfassungsschutz.de/de/das-bfv/aufsicht-und-kontrolle
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6.5. Arten der Uberwachung

Im folgenden Kapitel werden 3 Arten der Uberwachung beschrieben, die NSA und an-
dere Geheimdienste nutzen. Die vier zu erklarenden Programme sind PRISM, Tem-
pora und XKeyscore. Des Weiteren soll verdeutlicht werden, was Facebook, Google
und Microsoft mit dem PRISM-Programm zu tun haben.

6.5.1. PRISM-Programm

Das PRISM-Programm wurde laut Snowden 2007 ins Leben gerufen und beschreibt
die totale Uberwachung von Telefondaten, Internetdaten wie Videos, Fotos, Emails,
Chats etc., sowie Daten von WhatsApp und Standortbestimmungen von Smartphones.

PRISM soll dabei helfen, Personen zu tiberwachen, die im In- und Ausland miteinander
digital kommunizieren. Laut Snowden kann die NSA somit auf alle Kommunikationsvor-
gange von Facebook, Google, Yahoo und Microsoft zugreifen. Die betroffenen Firmen
dementierten zu einem spéateren Zeitpunkt, dass die Daten ohne ihres Wissens weiter
geleitet wurden.*

2014 kindigte Obama einige Einschrankungen des Programs an. Unter anderem soll-
ten Telefondaten nur noch unter richterlicher Anordnung oder im Notfall erlaubt sein.
Ebenfalls sollte die Offentlichkeit mehr tiber die Aktivitaten der Geheimdienste infor-
miert werden. Diese Schutzmaflinahmen sollten jedoch nur fir die US Blrger gelten.
Laut dem britischen ,Guardian“ wurden in Deutschland ebenfalls in hohem Mal3e Tele-
fon- und Internetdaten ausspioniert.*

6.5.2. Tempora

Eine andere Uberwachungsart ist Tempora. Diese wird vom britischen Geheimdienst
Government Communication Headquaters (GCHQ) benutzt. Das Programm soll seit
2011 aktiv sein. Tempora dient ebenfalls dazu, Telefonate und Internetdaten von der
Bevolkerung zu Uberwachen. Jedoch ist Tempora noch weitaus umfangreicher als
PRISM.* Dies liegt daran, dass das Programm die transatlantischen Glasfaserkabel
anzapft und somit 600 Millionen Verbindungen taglich abhéren kann.

Die Daten der Uberwachung werden dann bis zu 30 Tagen gespeichert. Auch werden
E-Mails, Eintrage in sozialen Netzwerken und persdnliche Daten von Internetnutzern
ausgespaht.

4 http://www.secupedia.info/wiki/PRISM_und_Tempora

% https://web.archive.org/web/20130828010839/http://www.theguar-
dian.com/world/2013/jun/08/nsa-boundless-informant-global-datamining#
46 http://www.secupedia.info/wiki/PRISM_und_Tempora
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Sowohl Tempora als auch PRISM sollen zu einem Geheimdienstprojekt von funf Staa-
ten gehoren,(GroRbritannien, USA, Kanada, Australien und Neuseeland) genannt ,five
eyes“. Deutschland ist daran nicht beteiligt.

6.5.3. X-Keyscore

Das Spahprogramm X-Keyscore unterscheidet sich stark von PRISM und Tempora.
Das Programm wurde 2006 entwickelt und 2007 hatte die NSA 850 Milliarden Anrufda-
ten und 150 Milliarden Internetdaten auswerten konnen.*’Fir diese Tatigkeit werden
die modernsten technischen Mittel, vor allem die Leistungsféhigsten Computer einge-
setzt.

Es ist fir die Uberwachung und Durchsuchung von Daten im Internet zustandig. Mit
dem Unterschied, dass das Programm die Internetaktivitat von Nutzern in Echtzeit
Uberwacht.

Dies bedeutet, das E-Mails die gesendet wurden, oder Suchanfragen die auf Amazon
aufgegeben wurden, direkt von der NSA erfasst und ausgewertet werden konnen®*,
Des Weiteren dient die Software dazu, Verdachtige zu entdecken, die bisher noch
nicht auf dem Schirm waren. Durch die ,Verschlagwortung® bei der Auswertung der
Daten, konnen NSA-Mitarbeiter E-Mail Adresse, Name und Zeitraum in ein Suchfeld
eingeben, sodass die gesuchte E-Mail zum Vorschein kommt und erneut Daten erfasst
werden kénnen. So funktioniert ebenfalls die Uberwachung von Facebook-Konversati-

onen.

Abbildung 6: Einsatz X-Keyscore

47 http://www.webcitation.org/61ZA2XyBg
“8 https://www.welt.de/politik/deutschland/article118593621/So-funktioniert-das-X Keyscore-
Programm-der-NSA.html
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6.6. Staatliche Uberwachungsorganisationen und die
Zusammenarbeit mit Unternehmen

Sowohl die NSA als auch der britische Geheimdienst arbeiteten laut Snowden Unterla-
gen mit mehreren Unternehmen zusammen, um an die Daten sowohl von Mitarbeitern
als auch von Nutzern zu kommen. Folgend sollen einige Beispiele genannt werden.
Die British Telecom oder auch Vodafone Cable sollen gegen Bezahlung Computerpro-
gramme entwickelt haben, die es dem Geheimdienst leichter gemacht hat, an ihre Da-
ten zu kommen*®,

2013 wurde bekannt, das Level 3 - eine Firma in Deutschland die mehrere grol3e Re-
chenzentren und Internetknoten betrieb - den Geheimdiensten die Uberwachung des
groRten Internetknotens in Frankfurt am Main ermoglicht hat.*°

Die Geheimdienste zahlten mehreren Unternehmen bis zu 278 Millionen US-Dollar, um
an deren Daten zu gelangen. Bekannt wurde ebenfalls, dass mindestens 7 grof3e Tele-
komfirmen mit der NSA und anderen Geheimdiensten zusammen gearbeitet haben,
sodass diese die Telekommunikationsdaten und Netzwerkdaten abfangen konnten.5?
Hier zeigt sich also, eine besonders sensitive Form der Kooperation zwischen dem
Staat und der Privatwirtschaft, um auf diese Weise Liicken der Uberwachung zu schlie-
Ben, die sich ansonsten ergeben wirden. Der Umfang einer solchen Zusammenarbeit
wirft im Einzelnen heikle Fragen auf.

Unternehmen Branche

British Telecom Telekommunikationsbetreiber
Global Crossing Netzbetreiber

Interoute Netzbetreiber

Level 3 Netzbetreiber

Verizon Telekommunikationsbetreiber
Vital Netzbetreiber

Vodafone Cable Telekommunikationsbetreiber

Tabelle 1: Unternehmen, die mit Geheimdiensten zusammen gearbeitet haben

49 https://www.heise.de/newsticker/meldung/Ueberwachungsaffaere-NSA-zahlt-Hunderte-Milli-
onen-Dollar-an-Provider-1945984.html

% http://www.webcitation.org/6JFsTheGR

5t http://www.sueddeutsche.de/digital/internet-ueberwachung-snowden-enthuellt-namen-der-
spaehenden-telekomfirmen-1.1736791
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7. Abwagung zwischen Uberwachung und Frei-
heit

Die obige Beschreibung der Uberwachung des einzelnen durch den Staat zeigt auf,
wie wichtig die Uberwachung ist, aber auch welche Gefahren sie fur den Bestand der
freiheitlichen Gesellschaft mit sich bringt. Eine Gesellschaft ohne jede Uberwachung ist
unter den heutigen Umstanden nicht denkbar, aber eine unbegrenzte Fortentwicklung
moderner Formen der Uberwachung erscheint auch nicht akzeptabel. Die entschei-
dende Frage ist, welche Arten der Uberwachung erlaubt sind und wo die Grenzen ver-
laufen. Im letzten Kapitel dieser Literaturanalyse soll festgestellt werden, welche Argu-
mente fur und gegen die Uberwachung vorhanden sind. Zunéchst wird fiir die Uberwa-
chung gesprochen und im Anschluss daran fur die Freiheit.

7.1. Argumente fur die Uberwachung

Das starkste Argument das hierbei genannt werden kann, ist die gro3ere Chance auf
Sicherheit. Dies bedeutet, das kriminelle Geschéfte - egal ob Bombenherstellung, Kin-
derpornografie oder ein Terroranschlag - schneller gefunden und im Keim erstickt wer-
den kénnen.>?

Vergegenwartigt man sich, die Bedrohung der Sicherheit durch Terroristen, organi-
sierte Kriminalitat, die Verbreitung von Massenvernichtungsmittel, aber auch Verbre-
chen wie Geldwéasche so wird deutlich, dass der Staat zur Sicherheit seiner Blrger
nicht ohne die Beschaffung von Informationen arbeiten kann, die 6ffentlich nicht zu-
ganglich sind.

Wer nichts zu verbergen hat, hat auch nichts zu beflirchten. Dieses Argument nennt
sich in Fachkreisen ,Nothing-to-Hide“. Das bedeutet, wenn Birger rechtsschaffend
sind und nichts zu verbergen haben, brauchen sich diese auch keine Gedanken tber
potenzielle Uberwachung machen.%?

52 https://www.wen-waehlen.de/btw09/kandidaten/begruendung_1056.html
53 http://www.deutschlandfunk.de/staatliche-ueberwachung-befallen-vom-ueberwachungsvi-
rus.1184.de.html?dram:article_id=307639
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Das Bundesverfassungsgericht fallte 1983 das Volkszahlungsurteil. Darin kam zum
ersten Mal das Recht auf Selbstbestimmung im Zusammenhang mit der Volksz&hlung
vor. Eines der Argumente fur die Uberwachung war, dass die Metadaten die gespei-

chert werden, harmlos seien und keine personenbezogenen Daten beinhalten wirden.
54

Ein weiteres Argument fur die Uberwachung kann die GroRdatensammlung sein. Hier-
bei werden alle Daten von Nutzern der sozialen Netzwerke auf Vorrat gespeichert und
kénnen spater ausgewertet werden. Natirlich sind gerade solche groRangelegte Da-
tenbanken in der Offentlichkeit heute umstritten, weil sie dem Staat ein umfassendes,
unbegrenztes Profil eines jeden einzelnen Blrgers ermoéglichen kdnnen, ohne das der
Burger davon spezielle Kenntnisse hatte. Dabei ist zu erwéahnen, dass die Nutzer ihre
Posts und Informationen freiwillig auf den Netzwerken posten und somit kein Eingriff in
die Privatsphére stattfindet, wenn die Daten gespeichert werden.>®

Das Volkszahlungsurteil beschreibt die Datensammlung als eine Aufklarung tber Wirt-
schaft und Infrastruktur. Die Daten konnen fir spezielle Ziele genutzt werden, um
Stadte oder Regierungsprogramme zu verbessern. Die raumliche Verteilung und die
Zusammensetzung der Menschen in demographische und soziale Merkmale seien
Grundlagen fur gesellschaftspolitische und wirtschaftspolitische Entscheidungen des
Bundes, der Lander und Gemeinden.%®

Hier zeigt sich also, dass der Staat zur Durchfiihrung seiner unbestrittenen Aufgaben
immer wieder auf genaue Daten angewiesen ist, die ihm sachgerechte Entscheidun-
gen ermoglichen.

7.2. Argumente fur die Freiheit und die Beschrankung
der Uberwachung

In vorangegangen Kapiteln kamen Wirde und Freiheit des Menschen zur Sprache.
Diese beiden Artikel aus dem Grundgesetz bilden die Basis fiir eine Demokratie. Uber-
wachung ist ein klarer Versto3 gegen die Grundrechte. Eine Demokratie ist mit der
Uberwachung nicht vereinbar. Die freie Entfaltung der Personlichkeit ist ebenfalls un-
umganglich fur ein demokratisches Land.

% https://openjur.de/u/268440.print

% http://www.deutschlandfunk.de/staatliche-ueberwachung-befallen-vom-ueberwachungsvi-
rus.1184.de.html?dram:article_id=307639

% https://openjur.de/u/268440.print
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Wir leben in einer Informations- und Kommunikationsgesellschaft. Das bedeutet die
Verbreitung von Informationen findet auf modernste Art und Weise statt. Bei der Spei-
cherung von Telefondaten zum Beispiel ohne jeglichen Anfangsverdacht ist diese Art
der Gesellschaft nicht mit der Uberwachung vereinbar.%’

Der Eingriff von Geheimdiensten in Computer und dem Internetverkehr kann sich im-
mer wieder als inakzeptabler Verstol3 gegen die Privatsphare darstellen, hier werden
die Grenzen uberschritten. Jeder PC ist ein privater Lebensraum. Und dieser Raum
darf nicht ohne Grund Uberschritten werden, da sonst der sogenannte ,Chilling Effect”
einsetzt. Ein Staat, der kein Vertrauen in seine Blrger hat, wird auf Dauer nicht tUberle-
bensféhig sein.®

Es muss dabei bleiben, wie im Volkszahlungsurteil festgelegt, dass im Grundsatz der
Einzelne Uber seine Daten Kenntnis hat und dariiber verfligen kann, und zwar alleine.
Wichtig ist, dass die Arten und die Ziele der Uberwachung und insbesondere auch de-
ren Grenzen vom Staat genau festgelegt werden, und nicht im Einzelnen von den
Uberwachungsbehérden beliebig bestimmt werden kénnen.°

Ein weiteres Recht in Deutschland beschreibt das Recht auf Unschuldsvermutung.
Dies bedeutet, dass jeder als unschuldig gilt, bevor seine Schuld nicht durch ein
rechtskréftiges, gerichtliches Verfahren bewiesen wurde. Durch die unbegrenzte Vor-
ratsdatenspeicherung wird gegen das Recht verstof3en, das annimmt, die Uberwachten
Personen seien schuldig.®°

Ein weiteres Argument fur die Freiheit ist die Meinungsfreiheit. Wenn Menschen den-
ken, sie wirden Uberwacht werden, andern sie aus Angst ihr Verhalten und Uberlegen
ganz genau, welche Meinung sie zu wem, wann und wo sagen. Der ,Chilling Effect”
wird hier ersichtlich.

Das letzte Argument ist ebenfalls wichtig fir die Freiheit. Die Demokratie beruht auf der
freien Meinungsbildung der Offentlichkeit, ,auf dem Marktplatz der Ideen®, nur der freie
Austausch erlaubt die demokratisch fundierte Willensbildung. Hierzu ge-
hort auch, das jeder Arzt, jeder Rechtsanwalt jeder Pfarrer und jeder Psychologe keine
Auskunft Uber seine Patienten geben darf. Die Schweigepflicht tritt hierbei in Kraft.
Berufspflichten verbieten also Uberwachung. Denn seit einigen Jahren werden
Patientenakten immer mehr elektronisch angefertigt.

5 http://www.fluter.de/freiheit-oder-sicherheit

%8 http://www.fluter.de/freiheit-oder-sicherheit

% https://openjur.de/u/268440.print

%0 http://gesetze-und-rechte.de/tag/unschuldsvermutung/
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Wenn es also keine Probleme darstellt, Internetknoten anzuzapfen, dann wird es fir
Geheimdienste ebenfalls von geringer Problematik sein, Patientendaten oder Klienten-
daten zu uberprifen. Es bedarf einer gerichtlichen Verfigung diese Akten einsehen zu
darfen.

7.3. Fazit

Zusammengefasst lasst sich sagen, dass die staatliche Uberwachung einerseits immer
durch den Punkt ,Sicherheitsgewahrleistung“ gerechtfertigt werden kann, andererseits
aber auch die Freiheit des Menschen durch Privatsphare, Meinungsfreiheit und die
Entfaltung der freien Persdnlichkeit vertretbar ist. Es lasst sich streiten, wer unter wel-
chen Umstanden tberwacht werden darf und wer nicht. Die Gesellschaft wird dazu im
Lichte immer wieder neuer Situationen ihre Mal3stdbe entwickeln. Fakt ist jedoch, dass
die Uberwachung dort erfolgen muss, wo die Sicherheit gefahrdet ist. In Deutschland
ist es erlaubt, bei hinreichendem Verdacht, die Daten von Personen auszuspéahen.

Es stellt sich jedoch die Frage, ob die Masseniberwachung in den USA besser ge-
rechtfertigt werden kann, als die Uberwachung in Deutschland. Die Argumente sind
also ausgeglichen und es kommt auf den einzelnen an, wie er mit der Uberwachung
umgeht und sein Leben entsprechend einrichtet. Eine endgliltige Antwort auf die ge-
stellten Fragen wird sich nicht finden lassen. Die Freiheit des Birgers und seine Si-
cherheit mussen je nach den Arten der Bedrohung immer wieder neu tberdacht und
abgewogen werden.
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8. Beschreibung der Forschungsmethode

In diesem Kapitel soll verdeutlicht werden, welche Forschungsmethode wieso gewahlt
wurde. Die Grundlagen der Experteninterviews, der Umfragen und der Aufbau des Fra-
gebogens fallen ebenfalls in dieses Kapitel.

Betrachtet man die Vielzahl der moglichen Forschungsmethoden in einer Bachelor Ar-
beit wird klar, dass die richtige Methode gut Uberlegt sein muss. Vor allem ist es wich-
tig, die richtige Begrindung zu geben. Im Folgenden werden Experteninterviews und
Umfragen genauer erlautert. Am Schluss wird die Forschungsmethode dieser Bachelor
Arbeit verdeutlicht.

Genau wie bei den Experteninterviews ist die Fragestellung bei einer Umfrage sehr
wichtig. Bei der Umfrage sollte ein Fragebogen erstellt werden, bei dem Multiple-
Choice Antworten, Bewertungsantworten und Antworten auf offene Fragen maoglich
sind. Hierbei ist eine klare und einfache Sprache von Vorteil. Widersprtichliche Fragen
sollte vermieden. ' AuBerdem sollte der Fragebogen klar strukturiert sein. In die Einlei-
tung kommen allgemeine Aspekte wie Vorstellung des Passanten und des Forschen-
den. Des Weiteren muss vermerkt werden, wie viel Zeit die Umfrage in Anspruch
nimmt und dass die Daten vertraulich behandelt werden. Um eine reprasentative Um-
frage machen zu kénnen ist es wichtig, die Grundgesamtheit zu definieren. Im Rahmen
einer Bachelor Arbeit ist es selten mdglich, ganz Deutschland im Alter zwischen 18 und
40 zu befragen. Diese Generation ist mit der digitalen Kultur aufgewachsen und wird
als ,digital natives* bezeichnet, wie in Kapitel 10 beschrieben wird. Aul3erdem ist wich-
tig zu verstehen, dass die so umgrenzte Gruppe eingegrenzt werden muss. So kénnte
zum Beispiel die Fragestellung in eng gepasster Weise lauten: “Beeinflusst die staatli-
che Uberwachung der Social-Media-Kommunikation das Verhalten der jungen Nutzer
auf der Konigsstral3e in Stuttgart.

Sobald die Gruppe festgelegt und der Fragebogen erstellt ist, erfolgt die Umfrage und
danach die Auswertung

Bei den Experteninterviews kommt es auf die richtigen Fragen an. Dies bedeutet, das
Fragen bei denen der Experte nur mit Ja oder Nein antworten kann, vermieden werden
sollten.5?

Die Auswahl der Experten ist ebenfalls wichtig fur die Reprasentativitéat bei der spate-
ren Beantwortung der Forschungsfrage. Wichtig ist zu wissen, dass ein Experte tber-
mafiges Wissen in einem bestimmten Fachgebiet besitzt. Experten kénnen also Do-
zenten, Autoren, in der Branche arbeitende, Politiker, Polizisten oder Journalisten sein.

81 https://karrierebibel.de/bachelorarbeit-umfrage/
82 https://www.scribbr.de/tipps/experteninterview-bachelorarbeit/



Beschreibung der Forschungsmethode 30

Ebenfalls sind Rechtsanwélte oder Arzte mdgliche Experten. Das Interview sollte semi-
strukturiert sein. Dies bedeutet, der Experte kann frei reden, das Interview hat jedoch
ein klares Konzept mit geschlossenen Fragen.

Die Forschungsmethode die von Sarah Schmidbauer fur diese Arbeit gewahlt wurde,
mag auf den ersten Blick aus der Norm fallen, wurde aber trotzdem bewusst gewahlt.
Zunachst ist wichtig zu erwdhnen, dass die unten folgenden Forschungsergebnisse
keinesfalls reprasentativ sind. Sie sollen lediglich zeigen, wie ein Ergebnis bei einer
grof3 angelegten Forschung mit den festgelegten Mal3staben aussehen kdnnte. Diese
Forschungsarbeit ist Explorativ. Aufgrund dessen werden die Ergebnisse mit ,moéglich-
erweise”, ,kdnnte aussehen® oder ,ergabe“ betitelt. Die Fragestellung lasst viele Mog-
lichkeiten zu. Jedoch entschied sich die Verfasserin, eine neue Art der Forschungsme-
thode zu wahlen. Diese inkludiert die Umfrage von Passanten, die Experteninterviews
auf Basis eines Fragebogens und dem Vergleich der beiden Gruppen. Damit die Me-
thode zu sinnvollen Aussagen fiihrt, miissen beide Gruppen mit denselben Fragen
konfrontiert werden. Aufgrund dessen wurde ein Fragebogen erstellt, der auf Multiple-
Choice Basis beantwortet werden kann. In den folgenden Kapiteln wird sowohl auf die
Passantengruppe eingegangen als auch auf die Experten. Die explorative Umfrage be-
schrankt sich bei den Passanten auf die Digital Natives entlang der KénigsstralRe und
die Experten wurden sorgféltig von der Verfasserin ausgewahlt und jeweils per Mail
kontaktiert. Die Experten wurden je nach deren unterschiedlichen Sichtweisen und
Perspektiven ausgewahlt. Digital Natives wird in Kapitel 10 genauer erlautert.

8.1. Aufbau des Fragebogens

Der erstellte Fragebogen soll aufzeigen, wie eine mdgliche grof3 angelegte Forschung
aussehen kénnte. Zu den wichtigsten Punkten einer gelungenen Umfrage zahlen Fra-
gebogen, die Fragestellung allgemein, die Auswahl der Befragten und die spéatere,
richtige Auswertung der Antworten. In diesem Kapitel wird der Fragebogen genauer er-
lautert. Unter anderem wird der Aufbau des Bogens erlautert und die Fragen genauer
beleuchtet.

Der Fragebogen ist in vier Sachthemen, mit insgesamt 19 Fragen, gegliedert. Das
erste Sachthema ist die personliche Einstellung und Wissen zum Thema staatliche
Uberwachung der Social-Media-Kommunikation. Die gestellten Fragen werden im
nachsten Unterkapitel genauer erlautert. Die personliche Einstellung ist ein guter Ein-
stieg um aus den spateren Fragen die unbewussten Folgen der Social-Media Uberwa-
chung abzuleiten.

Die gestellten Fragen wurden so gewahlt, um zu bertcksichtigen das grundsatzlich
zwei unterschiedliche Standpunkte denkbar sind: Die erste Gruppe verzichtet ungern
auf inre Privatsphare und ihre Meinungsfreiheit, die zweite Gruppe schenkt der Uber-
wachung allgemein keine besondere Aufmerksamkeit. Das nachste Sachthema be-
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schaftigt sich mit der persoénlichen Einstellung zum Thema Datenschutz und Datensi-
cherheit. Hier war methodisch zu beriicksichtigen, dass wiederum grundsatzlich unter-
schiedliche Standpunkte bewusst oder unbewusst in Frage kamen. In Frage 11 zum
Beispiel geht es darum, ob und wie sich die Passanten in den sozialen Netzwerken
vor der staatlichen Uberwachung schiitzen. Hier ergaben sich im ganzen fiinf Moglich-
keiten, die im folgenden Kapitel naher erlautert sind. Diese Uberlegung ist auf explora-
tiver Basis und kann nicht in Anspruch nehmen, ein endgiiltiges Forschungsergebnis
zu beschreiben.

Das dritte Thema des Fragebogens beschéftigt sich mit dem Selbstbestimmungsrecht.
Wie bereits in Kapitel vier erlautert, ist das Selbstbestimmungsrecht im Grundgesetz
nicht ausdrucklich verankert. Die Frage die hier gestellt werden muss ist zum einen, ob
dieses Recht dem einzelnen wichtig ist und ob es in der Wirklichkeit umgesetzt wird.
Hier kommt die Arbeit zum Ergebnis, das bei einer grof3en Forschung die Beantwor-
tung der Frage davon abhangig war, wie die vorigen Fragen beantwortet wurden. Die
Ergebnisse von Sarah Schmidbauer finden sich unten in Kapitel 12. Jedoch ist auch
wiederum zu bertcksichtigen, dass diese Studie nur aufzeigen soll, wie das Ergebnis
einer reprasentativen Studie aussehen kénnte.

Das letzte Sachthema beschaftigt sich mit den Folgen der Uberwachung. Hier ist wich-
tig zu erwahnen, dass die Befragten direkt auf die Folgen angesprochen werden.
Durch die Subjektivitat der Antworten ist es ebenfalls zu empfehlen, die vorangegange-
nen Antworten zu analysieren und mit einzubeziehen.

Der erstellte Fragebogen ist logisch aufgebaut, da er alle Teile der Hypothese abdeckt.
Staatliche Uberwachung im Allgemeinen, Datenschutz und Datensicherheit (inklusive
Selbstbestimmungsrecht) und die méglichen Folgen der Uberwachung auf den Einzel-
nen.

8.2. Die Fragen im Detail

In diesem Kapitel werden die genauen Fragen erlautert und begriindet. Bei den Frage-
stellungen ist zu beachten, dass sie einfach und detailliert gestellt werden. Im Gegen-
satz zu einem Interview sollte darauf geachtet werden, dass die Fragen nicht offen ge-
stellt werden, sondern kurz und strukturiert sind. Die Verfasserin der Arbeit befragte
zunachst 30 Passanten um zu sehen, welche Antworten gegeben wurden. Daraufhin
wurde die Fragestellung ausgewahlt und ein entsprechender Fragebogen erstellt. In
vieler Hinsicht ist festzustellen, dass es darum geht, die grundsétzliche Einstellung der
Befragten aus einer Vielzahl von Antworten abzuleiten, wobei Uberschneidungen not-
wendig auftreten und wegen des jeweiligen Zusammenhangs aus bewusst in Kauf ge-
nommen werden.
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Der erste Fragenblock (Sachthema ,personliche Einstellung und Wissen zum Thema
staatliche Uberwachung der Social Media Kommunikation) besteht aus 12 Fragen.
Diese sind entweder nur mit ,Ja“ oder ,Nein“ zu beantworten oder aber mit erweiterten
Antwortmdglichkeiten.

Die ersten zwei Fragen beziehen sich auf Facebook und WhatsApp. Hier werden die
Passanten gefragt, ob sie die beiden sozialen Netzwerke nutzen oder nicht. Somit wa-
ren die Antwortmoglichkeiten auf ,Ja“ oder ,Nein“ begrenzt. Weiter geht es mit der
Frage, wie die Meinung zur staatlichen Uberwachung der Social-Media-Kommunikation
ist. Hier gibt es funf verschiedene Antwortmdglichkeiten: zu geringes Wissen Uber die
Uberwachung, Privatsphare wird eingeschrankt, gut, da es der Pravention von Verge-
hen und Verbrechen hilft, es wird ein Grund fir die Uberwachung benétigt und das Ar-
gument ,Nothing to Hide"“. Die nachsten zwei Fragen beziehen sich auf die Nutzung
von Facebook und WhatsApp durch den jeweils befragten. Diese sollen aufzeigen, zu
wieviel Prozent die Befragten die Social-Media-Kanale privat und oder geschéaftlich nut-
zen. Die Antwortmaoglichkeiten waren wie folgt: 100%:0% (privat.geschéftlich), 80:20,
70:30, 60:40 und 50:50. Bei der prozentualen Nutzung von Facebook sahen die Ant-
wortmdglichkeiten gleich aus. Die Fragen flinf bis zehn beschéftigen sich direkt mit der
Meinung der Passanten zu bestimmten Aussagen der staatlichen Uberwachung. Hier
geht es also darum, die Einstellung der Befragten konkret im Einzelnen zu erfassen.
Fragen sechs und sieben sollen verdeutlichen, was fur und was gegen die staatliche
Uberwachung der Social Media Kanale sprechen konnte. Bei der Frage ,Was spricht
fur die staatliche Uberwachung der Social-Media-Kommunikation®, hatten die Passan-
ten folgende Antwortmaoglichkeiten: Pravention bei Vergehen und Verbrechen, ,Nothing
to Hide® und kein Argument spricht dafr.

Bei der gegenteiligen Frage (,Was spricht gegen die staatliche Uberwachung der
Social Media Kommunikation®) konnten die Befragten zwischen folgenden Antwort-
moglichkeiten wahlen: Privatsphare wird nicht eingehalten, Unschuldsvermutung z&hlt
nicht mehr, Freiheitseinschréankungen finden statt und nichts spricht dagegen.

Die Fragen 8 bis 11 sind reine ,ja oder nein“ Fragen. Bei der Frage ,Stort Sie auch ein
allgemeines Gefiihl der Uberwachung* ist wichtig zu erwéhnen, dass hier die Antwort
von Frage 3 (,Wie ist Ihre personliche Meinung zur staatlichen Uberwachung*) ver-
starkt werden kann. Bei der Auswertung einer gro3 angelegten Forschung ist es mog-
lich eine Gemeinsamkeit bei der Prozentzahl der Antworten zwischen Frage 3 und 8 zu
erkennen. Die darauf folgende Frage lautet: ,Wirde Sie es auch stéren, wenn mdoglich-
erweise das Telefon Gberwacht wird?“. Hier wird auf die mégliche Stdrung der Pri-
vatsphare eingegangen. Dies konnte in den Ergebnissen einer reprasentativen Studie
zu sehen sein.
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Frage 10 - ,Gehen Sie davon aus, dass unsere Rechtsordnung im ganzen Staat zu
viele Moglichkeiten der Informationssammlung tber den Einzelnen einraumt® - spielt
unter anderem auf den Zugriff der Vorratsdatenspeicherung verschiedener Firmen
(Amazon, Facebook, Google) an.

Hier sind erneut nur ,ja“ oder ,nein® als Antwort mdglich. Die letzte Frage im ,Ja oder
Nein“ Block ist folgende: ,Glauben Sie, dass staatliche Uberwachung bei der Praven-
tion von Verbrechen und Vergehen hilft?“ Bei der Auswertung der explorativen Studie
und bei der Auswertung einer grol3 angelegten Forschung ist eine mogliche Verbin-
dung der Antworten von Frage 3 und 10 zu sehen.

Die letzte Frage des ersten Sachthemas lautet wie folgt: ,Wenn es um die Abwagung
von Freiheit des einzelnen und die verstarkte Uberwachung geht, welchen Schwer-
punkt wirden Sie dann setzen?“. Hier geht es also um die grundsatzliche Bewertung
der Privatfreiheit und der Sicherheit in ihrem gegenseitigen Gewicht. Die Antwortmdég-
lichkeiten waren: verstarkte Uberwachung, Freiheit oder 50:50.

Das zweite Fachthema beinhaltet drei Fragen. Hierbei gab es verschiedene Antwort-
mdglichkeiten. Frage 13 beschaftigt sich mit der persdnlichen Meinung zum Thema
Datenschutz. Die darauf folgende Frage behandelt das ,wieso®. Die Fragen lauten:
,Wie schiitzen Sie sich in den sozialen Netzwerken vor der staatlichen Uberwachung®
und ,, wieso wollen Sie sich schiitzen oder nicht schitzen®. Diese Fragen zielen darauf
ab, die Einstellung der Befragten zur Notwendigkeit des Schutzes der Privatsphare bei
der Nutzung von Facebook und WhatsApp zu analysieren. Die Antwortmdglichkeiten
bei Frage 13 waren: keine personlichen Daten, Verschlisselungssoftware, Fake-Name
und gar kein Schutz. Die nachste Frage (,wieso wollen Sie sich schiitzen oder nicht
schutzen®) konnte mit den Antworten ,schutzen wegen Privatsphare®, ,schitzen auf-
grund der Meinungsfreiheit®, ,nicht schiitzen, wegen des ,Nothing to Hide* Argument
und ,nicht schitzen, aufgrund der eigenen unwichtigen Daten®.

Das dritte Sachthema Selbstbestimmungsrecht umfasst nur zwei Fragen: ,glauben sie
dass es wichtig ist fUr Sie, dass ausschlielich Sie selbst, darliber bestimmen, welche
Daten der Staat Uiber Sie sammelt und wie der Staat diese Daten verwendet?“ und
,Glauben Sie das es in der Wirklichkeit umgesetzt wird?“. Hierbei konnte nur zwischen
,Ja“ oder ,nein“ gewahlt werden. Auch dieser Fragenkomplex soll die Einstellung der
Befragten im Hinblick auf die Uberwachung aus einem anderen Blickwinkel erfassen.

Im letzten Fragenblock wurden die Fragen ,Welche Konsequenzen ergeben sich Ihrer
Meinung nach schon heute daraus, dass der Staat den Einzelnen in bestimmten Féllen
Uberwacht?“ und ,Haben Sie tiber das Thema Uberwachung schon einmal nachge-
dacht® behandelt. Bei der Frage nach den Konsequenzen gab es folgende Antwort-
moglichkeiten: ,Chilling-Effect, ,Einschrankung der Grundrechte®, ,Gefahrdung der
Demokratie®, ,Glaserner Birger* und ,keine Konsequenzen®.
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Bei der letzten Frage (,Haben Sie iiber das Thema Uberwachung schon einmal nach-
gedacht®) konnte nur mit ,ja“ oder ,nein“ geantwortet werden. Dieser letzte Block soll
also die Haltung der Befragten zu den Konsequenzen der Uberwachung offen legen.

Betrachtet man den ganzen Fragebogen wird deutlich, dass aus allen Fragen nicht nur
die reine Antwort als solche genommen werden kann. Auch sind Charaktereigenschaf-
ten und Zusammenhéange zwischen Fragen und Antworten erkennbar. So zum Beispiel
in Frage 3 (,Wie ist Inre Meinung zur staatlichen Uberwachung?*) und Frage 13 (,Wie
schiitzen Sie sich in den sozialen Netzwerken vor der staatlichen Uberwachung?*). Na-
here Informationen folgen in Kapitel 10. Hier ist nochmals daran zu erinnern, das die
Antworten zu diesem Fragenkreis thematisch mit einigen oben gestellten Fragen zu-
sammen hangen.

9. Vorstellung der Passanten

Im Folgenden wird eine der wichtigen Fragen geklart werden. Wie lasst sich die
Gruppe der Passanten definieren, die zur Beantwortung der Fragen ausgewahlt wer-
den? In welchem Alter sollten diese sein und warum? Was sind Digital Natives? Fra-
gen wie diese sollen in diesem kurzen Kapitel erlautert werden.

Zunachst ist wichtig zu erwdhnen, dass diese Studie nur explorativ ist. Dies bedeutet,
dass die gewahlte Menge der Befragten nicht reprasentativ ist. Es soll lediglich gezeigt
werden, wie eine grof3e Forschungsarbeit aussehen konnte. In der explorativen Studie
wurden 60 Passanten auf der KénigsstralRe befragt. Betrachtet man die Studie
Deutschlandweit, missten alle Menschen im ,Digital Native® Alter befragt werden. Hier
ist kurz zu beschreiben, was Digital Natives ist und warum nur diese Gruppe fiir eine
Befragung zul&ssig ist.

Als ,Digital Natives® werden Menschen definiert, die mit den digitalen Medien und den
damit verbundenen Technologien aufgewachsen sind. Diese Medien sind unter ande-
rem das Word Wide Web, Laptop, Smartphone und Tablets.®*Menschen die 1980 ge-
boren sind, kénnen als solche bezeichnet werden. Sie sind im Zeitalter der E-Mails,
des Instant Messaging, der Computerspiele und der Smartphones aufgewachsen sind.
,Digital Immigrants“ dagegen sind Menschen, die erst im Erwachsenenalter an derar-
tige Technologien heran gebracht wurden. Da die ,Digital Natives” eben mit der Tech-
nik aufgewachsen sind, wurden nur Passanten gesucht, die ab 1980 geboren sind. Als
dritte Gruppe gibt es die ,Digital llliterates®, die sogenannten digitalen Analphabeten.
Diese beherrschen den Umgang mit den digitalen Meiden nicht ansatzweise. Das Min-
destalter der Passanten wurde auf 18 Jahre gelegt. Ab diesem Alter sind sie in
Deutschland volljahrig und kénnen ihre eignen Entscheidungen treffen.

83 https://de.ryte.com/wiki/Digital_Native
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Eine Beschrankung der Umfrage auf die digital natives erscheint deshalb sinnvoll, weil
davon auszugehen ist, weil nur diese Gruppe im Stande ist, sich mit dem Thema sinn-
voll und bewusst auseinander zu setzen.

Setzt man dieses Konzept in die Tat um und vergréRRert die explorative Studie, damit
sie in ganz Deutschland vertreten ist, miussten circa 22 Millionen Passanten mit dem
vorgegebenen Fragebogen befragt werden, damit spéater bei der Auswertung ein repréa-
sentatives Ergebnis vorliegt.

9.1. Vorstellung der Experten

In diesem Kapitel sollen die Experten vorgestellt werden. Jedes Experteninterview
sollte auf einem stabilen Fundament aus Recherche bestehen. Dies bedeutet, dass die
Experten zunéchst griindlich ausgesucht werden sollten. Ein Experte definiert sich
durch sein vertieftes Wissen auf einem bestimmten Gebiet. Dies bedeutet, dass er bei-
spielsweise in diesem Fall ein Autor von einem Buch sein kann, ein Redakteur der viel
uber staatliche Uberwachung und Medienrecht berichtet und so weiter. Die Experten
die Sarah Schmidbauer gewahlt hatte, wurden per E-Mail gebeten, an der Umfrage
teilzunehmen. Eine E-Mail befindet sich im Anhang. Insgesamt wurden 50 Experten
angeschrieben und 30 hatten der Befragung zugestimmt. Im folgenden Abschnitt wer-
den die Arbeitsfelder der Befragten beschrieben. AuRerdem werden Zahlen genannt,
die zeigen sollen, in welchem MalRRe die Befragung stattfinden soll, um die Studie auch
Deutschlandweit durchzufihren.

Besonders bemerkenswert war, dass alle Experten die angefragt wurden, in der Arbeit
nicht mit Namen erwahnt werden wollten. Ihre Begriindung war die, dass das Thema
zu heikel sei, um offen und mit vollem Namen dariiber reden zu konnen. Dies weil3t da-
rauf hin, das auch Experten davon ausgehen, dass es sich um ein Thema handelt, das
von der Sache her, aber auch persdnlich besonders sensitiv erscheint.

Die Arbeitsfelder der ausgewahlten Experten waren sehr vielfaltig. Es konnten - wie
schon erwéahnt - 30 Experten zu der Umfrage bewegt werden. Hierbei wurden 10 Leute
aus den Polizeiprasidien in Stuttgart und Heilbronn gefragt. AuRerdem wurden 5 Re-
dakteure aus der Kraichgau Stimme und 5 Redakteure aus der Heilbronner Stimme als
Experten ausgewahlt. Die Parteiprogramme in Stuttgart sind vielseitig. Aufgrund des-
sen wurden jeweils 2 Abgeordnete aus der CDU, der SPD und der AfD gewahlt. In ei-
ner grof3en Forschung kdnnte hier, bei gentigend Experten, auch Unterschiede in den
Antworten zu erkennen sein. Kleine Unterschiede sind bereits erkennbar. Mehr dazu
gibt es in den Ergebnissen. Weiterhin wurden 4 Rechtsanwalte und ein IT-Experte be-
fragt. Bei einer umfassend angelegten Forschung missten alle Zeitungen in ganz
Deutschland, alle Polizeiprasidien, alle Rechtsanwalte im Bereich Medienrecht, als
auch alle Abgeordnete der demokratischen Parteien in Deutschland befragt werden.
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Wenn davon ausgegangen wird, dass pro grofRe Zeitung circa 40 Mitarbeiter angestellt
sind und diese Zahl mit allen Zeitungen in Deutschland verrechnet wird (circa 60 grol3e
Zeitungen) kommt man auf eine Zahl von allein 2400 Redakteure. ®*Wenn wie Ublich
eine reprasentative Umfrage durchgefuhrt werden sollte, so misste eine hinreichende
reprasentative Gruppe ausgewahlt werden.

10. Ergebnisse der Passanten

Ergebnisse immer in Gegenwart In diesem Kapitel wird aufgezeigt, welche Ergebnisse
die explorative Forschung gebracht hat. Dies dient als Beispiel dafur, wie das Ergebnis
einer grol3 angelegten Studie aussehen kénnte.

Wie schon erwédhnt, wurden 60 Passanten befragt. Wichtig ist zu erwahnen, dass alle
Passanten ihre Meinung zu diesem Thema hatten. Jeder hatte eine passende Antwort
parat und zeigte, dass dieses Thema maoglicherweise von grofiem Interesse bei der
Bevolkerung sein kénnte. Im Folgenden werden die Fragen, die Antwortmdglichkeiten
und die Auswertungen aufgezeigt. Ebenfalls wird nach jeder Frage ein Diagramm ein-
gefiigt, welches die Auswertung in graphischer Form zeigt.

Frage 1. “Nutzen Sie den Facebook-Messenger?“ Hier waren die Antwortmaoglichkeiten
auf ,Ja“ oder ,Nein“ beschrankt. 72% der Passanten antworteten mit ,Ja“ und 28% mit
LNein®.

mJa = Nein

Frage 2: Nutzen Sie WhatsApp? Diese Frage bot dieselben Antwortmdglichkeiten.
Hierbei viel jedoch das ,Ja“ hoher aus. Der prozentuale Anteil lag bei 83% ,Ja“ und
17% ,Nein®.

mJa = Nein

& http://www.focus.de/finanzen/geldanlage/top-60_aid_100734.html
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Frage 3: Wie ist lhre Meinung zur staatlichen Uberwachung der Social Media Kommu-
nikation. Die Antwortmoglichkeiten wurden sorgfaltig ausgewahlt. Diese waren: gerin-
ges Wissen uber die Uberwachung; die Privatsphare wird eingeschrankt; gut fir die
Pravention von Vergehen und Verbrechen; es wird ein Grund fiir die Uberwachung be-
ndtigt und unwichtig, da der Passant nichts zu verbergen hat (hier also das Argument
,Nothing to Hide"). Die Antworten vielen hier unterschiedlich aus. Geordnet lag hier das
hochste Ergebnis mit 26% bei dem ,Nothing to Hide" Argument.

Danach folgten mit 24% das die Privatsphare eingeschrankt wird, mit 23% das ein
Grund fur die Uberwachung benétigt wird, mit 16% dass es gut fur die Pravention sei
und auf dem letzten Platz lag mit 11% das geringe Wissen tber die Uberwachung. Hier
l&sst sich ein erstes mdgliches Ergebnis heraus lesen. Die Tatsache, das die Passan-
ten nichts zu verbergen haben zeigt auf, das die Uberwachung moglicherweise keine
Konsequenzen mit sich bringen kénnte.

m geringes Wissen
Privatsphéare wird eingeschrankt
gut, Pravention

® Grund fiir Uberwachung

® nichts zu verbergen

Frage 4: "Nutzen Sie WhatsApp prozentual gesehen mehr fir geschéftliche oder pri-
vate Zwecke?“ Hier gab es folgende Antwortmoglichkeiten: 100:0 (privat:geschéfltich),
80:20, 70:30, 60:40 und 50:50. 42% (und somit die meisten) antworteten damit, dass
sie WhatsApp ausschlief3lich fir private Zwecke nutzen wirden. Die Begriindung war
immer, das geschaftliches (sofern ein Geschaft vorhanden) immer in sichereren Netz-
werken geklart werden sollte. Als Beispiel wurde E-Mail und Xing genannt. 80:20 liegt
mit 22% auf Platz zwei. Darauf folgen 70:30 mit 17%, 50:50 mit 15% und 60:40 mit 5%.
Klar wird hier jedoch, dass das Thema Uberwachung maoglicherweise im geschéftli-
chen Bereich (aufgrund sensibler Daten) einen héheren Stellenwert besitzt.

m 100 Privat:0 geschaftlich
80:20
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Frage 5: ,Nutzen Sie den Facebook-Messnger?“. Hierbei gab es die selben Antwort-
maoglichkeiten wie in der vorherigen Frage. Allgemein viel das Ergebnis @hnlich wie in
Frage 4 aus. Lediglich drei Antworten unterscheiden sich durch 2-3%. Daraus lasst
sich schlieBen, dass WhatsApp und Facebook auf der gleichen Ebene der prozentua-
len Nutzung sein kdnnten.

m100:0 = 80:20 50:50
m60:40 m70:30

Frage 6: ,Was spricht fiir die staatliche Uberwachung der Social Media Kommunika-
tion?* Die Antwortmaoglichkeiten waren hier wie folgt: ,Pravention von Verbrechen und
Vergehen®; ,Nothing to Hide“ und ,nichts spricht dafir“. Am meisten wurde mit ,,Pra-
vention von Verbrechen und Vergehen® geantwortet. Hierbei lag das Ergebnis bei 75%.
Nur 13% antworteten mit ,Nichts spricht dafir”. 12% gaben die Antwort, dass sie nichts
zu verbergen hatten.

m m Pravention vor Verbrechen
= "Nothinh to Hide"

Nichts spricht dafur

Frage 7: ,Was spricht gegen die staatliche Uberwachung?“ Als Antwortmdglichkeiten
wurden folgende aufgelistet: Privatsphéare wird gestort; die Unschuldsvermutung wird
nicht eingehalten; Freiheitseinschrankung und nichts spricht dagegen. 33% fuhlten sich
in ihrer Privatsphére gestort, 25% waren der Meinung, dass die Unschuldsvermutung
nicht eingehalten werden wiirde. Wahrend 22% mit der Freiheitseinschrankung antwor-
teten, waren nur 20% der Meinung, dass nichts gegen staatliche Uberwachung spra-
che. Hier zeigt sich also, dass ein betrachtlicher Teil der Befragten die derzeitige Pra-
xis als einschneidend und nicht Akzeptabel ansehen. Dieses Ergebnis ist im Gesamt-
bild durchaus bemerkenswert.

® Privatsphare

= Unschuldsvermutung
Freiheitsienschrankung

= Nichts
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Frage 8: ,Stort Sie auch ein allgemeines Gefiihl der Uberwachung, selbst wenn Sie
dazu nichts im Einzelnen wissen?“. Diese ,Ja/Nein“ - Frage soll auf die Realitat anspie-
len. Fakt ist, die Menschen wissen zwar, dass sie tiberwacht werden, jedoch ist nicht
klar, wie, wie oft, wer und mit welcher Begriindung Uberwacht wird. Bei einer grol3en
Studie konnte klar werden, dass viele Passanten ein Gefiihl der Uberwachung nicht
stort, da sie dartiber nichts wissen. Bei der explorativen Studie antworteten 55% mit
,Nein“ und 45% mit ,Ja“.

mJa Nein

Frage 9: ,Wirde Sie es auch stéren, wenn moglicherweise das Telefon Gberwacht wer-
den wirde?” Bei dieser Frage kdonnten bei einer reprasentativen Studie die Prozent-
zahlen deutlich auseinander liegen. Bei den 60 Passanten wurde zu 72% mit ,Ja mich
stort die Telefonuberwachung“ geantwortet. Lediglich 28% wiirde es nicht stéren. Be-
merkenswert ist also, dass eine hohe Zahl der Befragten einer Telefonliberwachung
ablehnend gegeniber stehen.

mJa Nein

Frage 10: ,Gehen Sie davon aus, das unsere Rechtsordnung im ganzen Staat zu viele
Moglichkeiten der Informationssammlung tber den einzelnen einrdumt?“. Diese Frage
zielt vor allem auf die Vorratsdatenspeicherung von Facebook oder Amazon ab. Vor-
ratsdatenspeicherungen sind personenbezogene Daten, die fir 6ffentliche Dienste zu-
géanglich sind, jedoch im Moment keinen Nutzen haben. Die Telefondaten dirfen maxi-
mal zehn Wochen gespeichert werden, umfassen jedoch was, wann, wer und mit wem
gesprochen hat®.

Es stellt sich also hierbei die Frage, ob die Vorratsdatenspeicherung tiber das Verhal-
ten von Privatpersonen durch den Staat zulassig ist oder nicht. Das Bundesverfas-
sungsgericht hat dazu wie folgt entschieden: Laut dem Urteil von 2017 missen zukinf-
tig unter anderem Telekommunikationsanbieter die Daten ihrer Kunden speichern.
Hierbei gab es groRen Gegenwind, jedoch wurde an dem Urteil bis Dato nichts geén-
dert.%®

% http://www.sueddeutsche.de/digital/freiheit-versus-sicherheit-was-sie-ueber-die-vorratsdaten-
speicherung-wissen-sollten-1.2438333

% https://digitalcourage.de/blog/2017/bundesverfassungsgericht-will-vorratsdatenspeicherung-
2017-nicht-verhandeln
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Das Ergebnis bei der explorativen Studie fiel eindeutig aus. 67% bestétigten die Ver-
mutung, dass der Staat zu viele Mdglichkeiten der Informationssammlung tber den
einzelnen einrdumt. Lediglich 33% waren nicht dieser Meinung. In einer reprasentati-
ven Forschung kénnten diese 67% eventuell noch grol3er werden.

mJa = Nein

Frage 11: ,Glauben Sie, dass staatliche Uberwachung bei der Pravention von Verbre-
chen und Vergehen hilft?“. Hier wurden die selben Prozentzahlen wie in Frage 9 (Tele-
fonliberwachung) ermittelt. 72% bejahten, dass staatliche Uberwachung bei der Pra-
vention helfen wirde. Vergleichbar ist hier Frage 6 (,Was spricht fur die staatliche
Uberwachung?“), bei der ebenfalls mehr als 70% der Meinung waren, die staatliche
Uberwachung wiirde bei der Pravention von Verbrechen und Vergehen helfen. 28%
der Befragten waren der Meinung, dass die Uberwachung nicht der Pravention von
Verbrechen dienen wiirde.

mJa m Nein

Frage 12: ,Wen es um die Abwagung von verstarkter Uberwachung und der Freiheit
des einzelnen geht, welchen Schwerpunkt wiirden Sie dann setzen?“. Bei der Literatur-
analyse gab es sowohl einige Punkte, die fur Freiheit sprachen, als auch Argumente
die auf die verstarkte Uberwachung angewendet werden konnten. Bei der Frage konn-
ten folgende Antwortmaoglichkeiten gewéhlt werden: Freiheit des einzelnen, verstérkte
Uberwachung oder 50:50. Bei der Auswertung wurde festgestellt, dass 47% fur die
Freiheit des einzelnen waren, wahrend 33% fiir verstarkte Uberwachung pladierten.
Nur 20% waren fur eine Mischung aus beidem. Dieses Ergebnis konnte bei einer groi3
angelegten Forschung genau so aussehen. Die Antworten sind also zusammenfas-
send so zu verstehen, dass heute mehr Personen der Auffassung sind, dass kinftig in
erster Linie die Freiheitsrechte zu betonen sind und weniger die Verstarkung der Si-
cherheit. Ob dies wirklich gut ist, sollte Inhalt einer anderen Forschungsarbeit sein.

m verstarkte Uberwachung
= Freiheit des einzelnen
50:50
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Frage 13: ,Wie schitzen Sie sich in den sozialen Netzwerken vor der staatlichen Uber-
wachung?“ Diese Frage konnte mit vier Moglichkeiten beantwortet werden: ,Fake-
Name®, ,Software®, ,keine personlichen Daten® und ,gar nicht®. 42% antworteten, dass
sie keine persodnlichen Daten von sich preisgeben wirden, wahrend sich 33% Uber-
haupt nicht schiitzen. 17% antworteten mit dem Fake-Name und 8% wirden sich mit
Hilfe einer Verschlisselungssoftware schiitzen.

Hier ist bemerkenswert, wie hoch die Zahl der Personen ist, die sich der magli-
chen Uberwachung bewusst sind und deshalb wohl keine personlichen Daten
von sich preisgeben. Hier wére bei einer umfassenderen Studie noch zu diffe-
renzieren, ob insoweit die Bedenken sich in erster Linie gegen die staatliche
Uberwachung richten oder ob auch die Furcht vor einer Uberwachung durch private
Personen eine Rolle spielt.

17%

m Fake-Name
gar nicht

Frage 14: Wieso wollen Sie sich schitzen/nicht schiitzen?“. Hierbei gab es folgende
Antwortmdglichkeiten: ,schiitzen, wegen meiner Privatsphare®, ,schiitzen, aufgrund der
Meinungsfreiheit®, ,nicht schiitzen, ich habe nichts zu verbergen®, ,nicht schiitzen,
bringt sowieso nichts®. 33% meinten, sie wollen sich schitzen, da ihnen die Pri-
vatsphéare wichtig sei. Weitere 33% antworteten, dass der Schutz der Daten nichts
bringt, da die Regierung so oder so an ihre Daten gelangen kénnte. 17% wollten sich
schitzen, da ihnen die Meinungsfreiheit wichtig ware. Obwohl dieses Argument etwas
paradox klingen mag - wenn man sich schitzen mochte, wird dann nicht unmittelbar
die Meinungsfreiheit eingeschrankt? Erneut 17% antworteten, dass sie sich nicht
schitzen wirden, da sie nichts zu verbergen hatten.

33% 33%

m schitzen: Privatsphéare schutzen: Meinungsfreiheit
nicht schitzen: "Nothing to Hide" m nicht schiitzen: bringt nichts
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Frage 14: ,Geben Sie im Internet personliche Daten von sich preis?“ Diese Frage soll
unterstitzend fur Frage 13 gelten. Wenn mehr Passanten antworten, dass sie personli-
che Daten von sich preis geben, stimmt die Auswertung der 13. Frage nicht. Bei der
explorativen Studie hat jedoch alles der vorgesehenen Richtigkeit entsprochen. 82%
gaben an, keine personliche Daten von sich preis zu geben. Lediglich 18% wiurde es
nichts ausmachen, ihre personlichen Daten in die sozialen Netzwerke zu stellen.

® Ja, macht mir nichts aus
= Nein, meine Privatsphére ist mir wichtig

Frage 15: ,Glauben Sie dass es wichtig ist fUr Sie, dass ausschlie3lich Sie selbst dar-
Uber bestimmen, welche Daten der Staat Uiber Sie sammelt und wie der Staat diese
Daten verwendet?“. Hier meinten 67% dass es wichtig sei, es jedoch in der Wirklichkeit
nicht umsetzbar sei. 33% sagten aus, dass das Selbstbestimmungsrecht nicht wichtig
ware.

Hja, es ist wichtig
# Nein, es ist nicht wichtig

Frage 17: Glauben Sie, dass das Recht in der Wirklichkeit umsetzbar ist? Hier glaub-
ten weitere 33%, dass das informationelle Selbstbestimmungsrecht nicht in der Wirk-
lichkeit umsetzbar ist, aufgrund der (als Beispiel kann hier Amazon genannt werden)
AGB’s. Sobald man als Neukunde diese nicht Akzeptiert, wird man nicht weiter gelei-
tet. In den AGB’s steht geschrieben, dass Amazon die personlichen Daten fur bessere
Angebote nutzen darf. Bestatigt man also die Bedingungen, legt man automatisch das
Recht der Selbstbestimmung in die Hande von Amazon. Dieses Ergebnis lasst sich an-
hand einer groRen reprasentativen Studie Uberprifen.

m Ja, funktioniert
= Nein, funktoniert nicht
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Frage 18: ,Welche Konsequenzen ergeben sich nach ihrer Meinung schon heute dar-
aus, das der Staat in bestimmten Fallen den einzelnen Uberwacht?“ Die vorletzte
Frage zielt direkt auf die moglichen Konsequenzen der staatlichen Uberwachung der
Social-Media-Kommunikationab. Hierbei gab es folgende Antwortmdglichkeiten: ,Chil-
ling-Effect”, ,Einschrankung der Grundrechte®, ,Gefahrdung der Demokratie®, ,Glaser-
ner Birger® und ,keine Konsequenzen®.

25% antworteten damit, dass der ,Chilling-Effect* als mégliche Konsequenz eintreten
koénnte. Ebenfalls 25% nannten die Einschréankung der Grundrechte als eine mégliche
Konsequenz fir den einzelnen. 22% der Passanten waren der Meinung, dass die
staatliche Uberwachung die Demokratie gefahrden wiirde. Hierzu sollte folgendes ge-
sagt werden: Die Demokratie kann nur durch die Bevolkerung definiert werden. Volks-
entscheidungen wie Wahlen beispielsweise sind das Fundament einer funktionieren-
den Demokratie. 15% meinten, es gabe keine Konsequenzen und 13% hatten die Be-
furchtung, dass die staatliche Uberwachung immer mehr glaserne Burger als Konse-
guenz mit sich bringt. Hier zeigt sich, dass die Befragten dem Thema Uberwachung
grundsatzlich eher ablehnend gegeniiber stehen. Das Ergebnis zu dieser generellen
Haltung deckt sich weitgehend mit dem Ergebnis zu den vorherigen Fragen. Zu bemer-
ken ist, dass diese Antworten rein subjektiver Natur sind. Die unbewussten méglichen
Konsequenzen auf den einzelnen lassen sich leichter feststellen, wenn man sich die
Frage 13 ebenfalls genauer ansieht. Durch die groRe Prozentzahl bei der Antwort ,ich
gebe keine personlichen Daten von mir preis* wird klar, dass die Passanten mehr in
dem ,Chilling-Effect” sind als sie glauben. Dies wird unter Umsté&nden in einer grof3en
und reprasentativen Umfrage bestétigt werden.

m Chilling Effect Glaserner Burger
Einschrankung der Grundrechte m Gefahrdung der Demokratie
m Keine negativen Konsequenzen

Frage 19: ,Hat Sie die Frage der staatlichen Uberwachung schon einmal beschéaftigt?*
Hier beschrankten sich die Antwortmoéglichkeiten auf ,ja“ oder ,nein®. 83% gaben an,
dass sie die staatliche Uberwachung schon einmal beschéftigt hat und dieses Thema
aktuell ist.

mJa Nein
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Diese Auswertung der explorativen Studie ist keinesfalls reprasentativ. Sie soll lediglich
aufzeigen, in welche Richtung die Ergebnisse einer reprasentativen Studie gehen
konnten.

11. Ergebnisse der Experten

In diesem Kapitel richtet sich das Augenmerk auf die Experten. Wie im oberen Kapitel
beschrieben, missten fur eine reprasentative Studie circa 140.000 Experten befragt
werden. Den Vergleich zwischen Experten und Passanten folgt im 12. Kapitel.

Die erste Frage (,Nutzen Sie WhatsApp?*“) beantworteten die Experten zu 60% mit ,ja“
und 40% mit ,nein®“. Ebenso die zweite Frage, ob sie den Facebook-Messenger nutzen
wirden.

mJa = Nein

Frage 3 lautete: “Wie ist Inre Meinung zur staatlichen Uberwachung der Social Media
Kommunikation?“ Hier antworteten die Experten zu 30% damit, dass es ein Grund flr
die Uberwachung brauchte, 27% meinten, es sei gut, da eine friihzeitige Erkennung
von Vergehen und Verbrechen moglich sei. 23% sahen die Privatsphére gefahrdet und
20% hatten nichts zu verbergen. Bei einer reprasentativen Studie kdnnte dies in eine
ahnliche Richtung gehen. 0% antworteten mit dem Argument, ein zu geringes Wissen
Uber das Thema zu besitzen.

E Grund fiir Uberwachung

m gut, friihzeietige Erkennung
Nichts zu verbergen

m Nicht gut, wegen Privatsphéare

m geringes Wissen
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Frage 4: ,Nutzen Sie WhatsApp prozentual gesehen mehr flr geschaftliche oder pri-
vate Zwecke?“. Hier gaben 27% an, den Messenger 80% flr privates und 20% fiir ge-
schaftliches zu nutzen. 20% nutzten den Dienst 100% privat. 60% der Experten ant-
worteten, dass sie den Messenger fir beides gleich nutzen wirden. Politiker beispiels-
weise nutzen den Facebook-Messenger fir die Kommunikation mit Burgern.

m100:0 m80:20 m70:30 m60:40 m50:50

Die Zahlen fur den Facebook-Messenger bei der fiinften Frage vielen dhnlich aus. Im
Gegensatz zum Facebook-Messenger wird WhatsApp bei der 80:20 Nutzung weniger
fur geschaftliches benutzt. 27% gaben an, WhatsApp mit 70% privatem und 30& ge-
schaftlichem zu nutzen.

17% 20%

17% m100:0 =m80:20 =70:30 m60:40 m=50:50

Frage 6: ,Was spricht fiir die staatliche Uberwachung der Social Media Kommunika-
tion“ beantworteten die Experten zu 50% mit der Pravention von Verbrechen und Ver-
gehen. 33% meinten, sie hatten nichts zu verbergen, wahrend 17% der staatlichen
Uberwachung nichts positives abgewinnen konnten.

m Pravention
= Nothing to Hide
Nichts spricht dafur
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Frage 7: ,Was spricht gegen die staatliche Uberwachung?“. Bei dieser Frage antworte-
ten 30% der Experten, dass die Freiheit eingeschrankt werden wiirde. Ebenfalls 30%
jedoch meinten, dass nichts gegen die staatliche Uberwachung sprechen wiirde. 23%
waren der Meinung, dass die Unschuldsvermutung nicht eingehalten werden wiirde
und 17% brachten den Verstol3 gegen die Privatsphare als Argument an.

m Privatsphare

m Unschuldsvermutung

= Freiheitseinschrankungen
m Nichts

Frage 8: ,Stort Sie auch ein allgemeines Gefiihl der Uberwachung, selbst wenn Sie
dazu nichts im einzelnen Wissen?“ Hier antworteten 47% mit ,Ja“ und 53% mit ,Nein®.

mJa = Nein

Frage 9: Wirde Sie es auch storen, wenn moglicherweise das Telefon tiberwacht
wird? 60% der Experten wirde es nicht stdren, 40% waren der gegenteiligen Meinung.

mJa = Nein

Frage 10 (,Gehen Sie davon aus, das unsere Rechtsordnung im ganzen Staat zu viele
Moglichkeiten der Informationssammlung tber den einzelnen einrdumt?“) wurde zu je-
weils 50% mit ,Ja“ und ,Nein“ beantwortet.

50% 50% mJa = Nein
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Frage 11: Glauben Sie, dass staatliche Uberwachung be der Pravention von Vergehen
und Verbrechen hilft?* Hierbei antworteten 67% der Experten mit ,Ja“ und 33% mit
~Nein®.

mJa = Nein

Frage 12: ,Wenn es um die Abwagung von Freiheit des einzelnen und die verstarkte
Uberwachung geht, welchen Schwerpunkt wiirden Sie dann setzen?“ Die zwolfte
Frage wurde zu 43% mit ,,50:50“ beantwortet. 30% wollten Freiheit und 27% die ver-
starkte Uberwachung.

mFreiheit = Uberwachung 50:50

Frage 13: ,Wie schiitzen Sie sich in den sozialen Netzwerken vor der staatlichen Uber-
wachung?“. Hier antworteten 27% mit dem Fake-Namen und weitere 27% mit der
Uberwachungssoftware. 23% gaben an, keine personliche Daten von sich preis zu ge-
ben, wahrend sich weitere 23% nicht schitzen wollen.

27% 23%
LS m gar nicht m Software
personliche Daten  ®Fake-Name

27%

Frage 14: ,Wieso wollen Sie sich schitzen oder nicht schitzen?“ Diese Frage soll die
subjektiven Konsequenzen auf den einzelnen Untermauern. Ein Zusammenhang zwi-
schen den Antworten von Frage 14 und der Frage nach den Konsequenzen ist eindeu-
tig vorhanden. Dies kdnnte in einer reprasentativen Studie noch deutlicher zu sehen
sein. 23% der Experten wollten sich wegen der Privatsphéare schitzen. 27% aufgrund
der Meinungsfreiheit. 23% meinten, der Versuch sich zu schitzen wirde nichts brin-
gen, wahrend weitere 27% nichts zu verbergen hatten und sich aufgrund dessen nicht
schitzen mussten.
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Die 27% die sich, aufgrund der Meinungsfreiheit, schiitzen wollen, sind deutlich in den
Folgen des Chilling-Effects. Sobald man Angst hat, seine Meinung frei zu &uf3ern und
sich schutzt, wird das Verhalten aufgrund der vorhandenen Angst angepasst. Egal, ob
die Meinung geadullert wird oder nur mit Schutz in den sozialen Netzwerken ausgespro-
chen wird. Diese 27% zeigen die unbewusste Meinung zum Thema Uberwachung.

23% 23% m schiitzen: Privatsphéare
== mschitzen: Meinungsfreiheit
nicht schiitzen: Nothing to Hide
27% m nicht schiitzen: Schutzversuch bringt nichts

Die Frage, ob Experten ihre perstnlichen Daten in den sozialen Netzwerken veroffent-
lichen wirden, zeigte bei den Antworten deutlich, das dem nicht so ist. 70% der Exper-
ten gaben an, keine personlichen Daten von sich auf den sozialen Netzwerken preis zu
geben. Nur 30% hatten dagegen nichts einzuwenden. Dies wird in einer groRen Studie
maglicherweise bestétigt werden.

mJa = Nein

»,Glauben Sie das es wichtig ist fir Sie, das ausschliel3lich Sie selbst dartiber bestim-
men, welche Daten der Staat Uber Sie sammelt und wie der Staat diese Daten verwen-
det?” Frage 16 beschaftigt sich mit dem Selbstbestimmungsrecht. Hier lag die Diffe-
renz zwischen ,ja“ und ,nein“ relativ nah beieinander.53% gaben an, es sei ihnen nicht
wichtig, das nur sie Uber ihre eigenen Daten bestimmen wirden. 47% waren der Mei-
nung, dieses Recht sei von enormer Bedeutung fur unter anderem eine funktionie-
rende Demokratie.

mJa = Nein
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67% der Experten waren der Meinung, dass das Selbstbestimmungsrecht nicht in der
Wirklichkeit umsetzbar ware, wahrend 33% vom Gegenteil (iberzeugt waren.

mJa m Nein

Frage 18 lautet folgendermal3en: “Welche Konsequenzen ergeben sich lhrer Meinung
schon heute daraus, das der Staat in bestimmten Fallen den einzelnen iberwacht?“
Diese Frage behandelt - wie schon erwahnt - die Konsequenzen auf subjektiver Basis.
30% beantworteten die Frage mit der Gefahr der Demokratie. 23% nannten den Chil-
ling-Effect, 20% waren der Meinung, das die Birger immer Glaserner werden wurden.
13% argumentierten, dass die Freiheit eingeschrankt werden wirde und somit die
Grundrechte nicht mehr geachtet werden wirden. Ebenfalls 13% sahen keine negati-
ven Konsequenzen auf den einzelnen. Die Freiheit des einzelnen kann jedoch eben-
falls als Gefahr fur die Demokratie gesehen werden. Aufgrund dessen ist es nicht
falsch, die Freiheit und die Gefahr fir die Demokratie als eins anzusehen. Dieses Er-
gebnis lasst sich vermutlich ebenfalls in einer reprasentativen Studie feststellen. Rech-
net man das Ergebnis von Frage 13 mit ein (,Wieso wollen Sie sich schiitzen/nicht
schitzen), erlangt man das Ergebnis, das der Chilling-Effect mit der Gefahrdung der
Demokratie auf einer Stufe der Konsequenzen steht.

Genauer gesagt ist die Einschrankung der Meinungsfreiheit zum einen eine Gefahr fur
die Demokratie, aber auch ein weiterer Schritt in Richtung Chilling-Effect. Rechnet man
also die 23% von der 13. Frage beim Chilling-Effect mit ein, kdnnte das Ergebnis bei
einer grol3 angelegten Forschung anders aussehen als bei dieser explorativen Studie.

m Gefahr fir Damokratie

= Freiheiten werden eingeschréankt
Chilling Effect

m Glaserner Birger

m keine negativen Konsequenzen

Die letzte Frage beschaftigt sich damit, ob und wie sehr die Uberwachung ein Thema
bei den Experten ist. Hier lag das Ergebnis bei 57% ,ja, mich hat das Thema schon be-
schaftigt und 43% bei ,nein, ich mache mir tiber die Uberwachung keine Gedanken*.

mJa = Nein
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12.Vergleich Experten, Passanten und der
Verfasserin der Bachelor Arbeit

In diesem Kapitel soll der Vergleich zwischen den Passanten, den Experten und der
Vermutung der Verfasserin stattfinden und die wichtigsten Unterschiede aufgezeigt
werden.

Besondere Aufmerksamkeit bedirfen insoweit die Fragen 3 (,Wie ist lhre Meinung zur
staatlichen Uberwachung?), 6 (Was spricht fiir die staatliche Uberwachung), 7 (,Was
spricht gegen die staatliche Uberwachung?“), 12 (,Wenn es um die Abw&gung von
Freiheit des einzelnen und die verstarkte Uberwachung geht, welchen Schwerpunkt
wlrden Sie dann setzen?“), 14 (,wieso wollen Sie sich schiitzen/nicht schiitzen?“) und
18 (,Welche Konsequenzen ergeben sich Ihrer Meinung schon heute daraus, dass der
Staat den einzelnen in bestimmten Fallen Gberwacht?*), da hier die Unterschiede am
deutlichsten zu erkennen sind.

Bei der Meinung zur staatlichen Uberwachung waren 30% der Experten davon uber-
zeugt, Uberwachung wéare dann gut, wenn es einen Grund fur diese gabe. Bei den
Passanten lag die grof3te Prozentzahl (26%) bei dem Argument ,Nothing to Hide.
Ebenfalls ist wichtig zu bemerken, dass keiner der Experten mit dem ,zu geringen Wis-
sen® geantwortet hat. Logisch betrachtet ist dies nur die Konsequenz, wenn man Ex-
perte auf einem Gebiet ist. Insgesamt unterschieden sich die Meinungen zwischen Ex-
perten und Passanten bei dieser Frage deutlich. Wahrend nur 16% bei den Passanten
die Uberwachung gut fiir die frilhzeitige Erkennung von Verbrechen hielten, waren es
bei den Experten 27%. Bei einer reprasentativen Studie konnte klar werden, dass die
Experten das Thema Uberwachung der Social-Media-Kommunikation eher niichtern
betrachten, wahrend die Passanten sehr subjektiv und emotional bewerten. Hier wéare
bei einer grol3 angelegten Studie im Einzelnen zu untersuchen, worauf die Unter-
schiede griinden, und insbesondere, ob schlicht das bessere Wissen auf Seiten der
Experten die festgestellten Divergenzen erklaren kénnen.

Wenn dies so ware, so bestiinde eine Aufgabe der Medien und der Politik darin, die
Allgemeinheit besser iber den Sinn und Zweck und den Erfolg der Uberwachung zu
informieren und auf zu klaren.

Eine weitere Frage die es genauer zu betrachten gilt, ist die sechste Frage. ,Was
spricht fiir die Uberwachung der Social-Media-Kommunikation?“. Bei den Passanten
waren 75% der Meinung, dass die Uberwachung zur Pravention von Verbrechen ge-
eignet ist. Die Experten waren zu 50% daflr. Die Zahl des ,Nothing to Hide“ - Argu-
ments war hier deutlich héher als bei den Passanten. Dies kdnnte die These bestati-
gen, dass die Experten das ganze Thema nichterner betrachten. Nur 12% der Pas-
santen brachten das ,Nothing to Hide“ Argument an. Auf den ersten Blick erscheint
nicht klar, inwieweit die unterschiedliche Einstellung von Passanten und Experten zur
Eignung der Uberwachung fur die Pravention (vorherige Frage) im Einklang steht mit



Vergleich Experten, Passanten und der Verfasserin der Bachelor Arbeit
51

dem Ergebnis zu dieser Frage, also im allgemeinen Argument fiir eine starkere Uber-
wachung. Hier misste also im Rahmen einer reprasentativen und umfassenden Studie
diese Eigenart des Ergebnisses der explorativen Studie durch intensivere Fragen né-
her beleuchtet werden.

Interessant bei dem Vergleich der siebten Frage (,Was spricht gegen die staatliche
Uberwachung Social Media Kommunikation?“) ist folgendes: Die Experten nehmen
hier die Privatsphére augenscheinlich nicht all zu ernst, wahrend die Passanten bei der
Auswertung deutlich mehr von ihren Rechten splren wollten. Lediglich 17% der Exper-
ten meinten, die Privatsphére wirde eingeschrankt. Deutlich groRer (33%) viel die Ant-
wort bei den Passanten aus. Bei der Freiheitseinschrdnkung war das Ergebnis umge-
kehrt. Hier antworteten 30% der Experten, das die staatliche Uberwachung eine Frei-
heitseinschrankung mit sich bringen wirde. Bei den Passanten jedoch waren nur 22%
dieser Meinung. Dieses Ergebnis lasst sich auch bei den Konsequenzen wieder erken-
nen. 30% der Experten meinten, das nichts gegen Uberwachung sprechen wiirde,
wahrend nur 20% der Passanten diese Meinung vertraten. Auch hier kénnte eine re-
prasentative Studie im Einzelnen auf diesen Unterschied zielen.

Ein oft gehorter Satz von den Experten bei Frage 12 war folgender: Uberwachung
fangt da an, wo Sicherheit aufhért. Die Streitfrage ist hier jedoch, wann etwas aufhort
und wo das andere beginnt. Hier gibt es viele Meinungen. Sobald ein Algorithmus das
Wort ,Bombe* oder ,Waffe* aufgreift, kdnnte dies schon eine Geféhrdung sein. Mehr
dazu im Fazit. Bei oben genannter, zwoélfter Frage, geht es um die Abwagung von Frei-
heit und Uberwachung. 43% der Experten wollten sowohl Freiheit als auch Sicherheit.
Dies funktioniert nur, wenn die Algorithmen Alarm schlagen, sobald bestimmte
Keywords in den Konversationen auftauchen. Nur 20% der Passanten wollten den Mit-
telweg. 47%, und somit ein Grol3teil der Passanten, wollten die Freiheit des einzelnen
mehr betonen als Sicherheit durch Uberwachung. Nur 33% der Passanten waren der
Meinung, das verstarkte Uberwachung nétig sei. Wer von den beiden Parteien wirklich
Recht hat, ist eine Frage der Einschatzung und vielleicht auch des Wissens.

Wie eine rote Linie zieht sich hier also die Skepsis der Passanten gegeniber einer
starkeren Uberwachung durch die Antworten auf die verschiedenen Fragen; dies gilt
allgemein, aber auch insbesondere beim Vergleich mit den Experten.

Wer viel weil? tiber die Uberwachung der wird merken, dass Algorithmen bestimmte
Keywords speichern und diese Konversationen an Mitarbeiter der NSA/CIA/BND etc.
weiter leiten. Somit kann Uberwachung - je nach Standpunkt - als zusatzliche Sicher-
heit und nicht als Einschrankung der Freiheit angesehen werden. Niemand weil3 ge-
nau, wie viele Attentate durch diese Art der Uberwachung verhindert werden konnten;
immer wieder weif3en staatliche Behdrden darauf hin, dass Anschlage im Voraus er-
kannt und deshalb verhindert wurden. Hier wird unterstellt, dass solche Aussagen
durch staatliche Behdrden nicht erfunden werden.
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»Wieso wollen Sie sich schitzen/nicht schiitzen?“. Diese Frage ist eine der wichtigsten,
wenn es um die Analyse der Konsequenzen geht. Hierbei stehen die Prozentzahlen
von ,Schitzen: Meinungsfreiheit” im Vordergrund. Dadurch kristallisiert sich heraus, ob
der ,Chilling-Effect® als mégliche Konsequenz eintritt oder nicht. Dies kénnte jedoch
nur mit Sicherheit bei einer grof3en und reprasentativen Studie heraus gefunden wer-
den.

Bei den Experten wollten sich 27% aufgrund der Meinungsfreiheit schitzen, wahrend
es bei den Passanten nur 17% waren. 33% der Passanten wollten sich schiitzen, weil
ihnen die Privatsphare wichtig sei. 23% der Experten waren ebenfalls dieser Meinung.
Somit kénnte bei einer grol3 angelegten Forschung das Ergebnis sein, das die Passan-
ten mehr im Chilling-Effect sind als die Experten. Denn diese meinten zu 33%, dass
der Schutz nichts bringen wirde, wahrend die Experten nur zu 23% dieser Meinung
waren. Hier ist zu vermuten, dass auf Seiten der Passanten eine diffuse Angst gemaf
eines Geflihls der Unwissenheit zum Ausdruck kommt. Dies kénnte in einer grof ange-
legten Studie naher tberprift werden.

Die letzte, zu betrachtende Frage, beschéftigt sich mit den direkten Konsequenzen. Im
Gegensatz zu den Passanten war bei den Experten die Gefahr fir die Demokratie mit
30% auf Platz eins, wahrend bei den Passanten der Chilling-Effect mit 25% vorne lag.
In einer reprasentativen Studie kdnnte dieses Ergebnis differenzierend hinterfragt wer-
den. Zahlt man noch das Ergebnis von Frage 14 dazu, erhoht sich das Ergebnis des
Chilling-Effects bei beiden Gruppen erneut. 22% der Passanten waren der Meinung,
dass die Burger immer glaserner werden wirden. Diese Meinung teilten nur 20% der
Experten. Dieses Ergebnis Iasst sich in einer reprasentativen Studie moglicherweise
Uberprifen. Im Sinne der der Notwendigkeit eines Grundvertrauens zwischen dem Biir-
ger und dem Staat erscheint das Bewusstsein um den glasernen Blrger schon derzeit
also als problematisch; insoweit ware zu klaren, ob nicht der Staat die Aufgabe hat,
mehr auf das Bewusstsein der Blrger Ricksicht zu nehmen, sei es durch starkere Auf-
klarung oder auch durch eine partielle Riicknahme der Uberwachung.

Vertieft sich in der Bevoélkerung das Bild vom glasernen Menschen, so héatte dies auf
die Meinungsfreiheit und die Demokratie im Allgemeinen langfristig einen negativen
Einfluss. Hier dirfte insbesondere die Vorratsdatenspeicherung in den Blick geraten.

Nun werden die Ergebnisse mit den Uberlegungen von Sarah Schmidbauer verglichen.
Wie im Literaturteil bereits erwéhnt, sind die mdglichen Konsequenzen der Uberwa-
chung der Chilling-Effect, die Gefahrdung der Demokratie, die Einschrankung der
Grundrechte im Allgemeinen und ein immer mehr werdender glaserner Birger.

Diese Vermutungen konnten durch die explorative Studie bereits der Tendenz nach

aufgezeigt werden. Wie das Ergebnis einer reprasentativen Studie sein kdnnte, wird
erst am Ende klar werden. Hier zeigt sich also eine hinreichende Basis fur den Inhalt
und die Methode einer umfassenden Studie.
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13. Beantwortung der Forschungsfrage

In diesem abschlieBenden Kapitel soll die Forschungsfrage beantwortet werden.

Insgesamt lasst sich sagen, dass die Meinung der Experten und die Meinung der Pas-
santen nicht gleich sind. Dies lasst sich in einer reprasentativen Studie hochstwahr-
scheinlich bestatigen. Au3erdem ist hier der Satz ,Wissen ist Macht“ von grofRer Be-
deutung. Die Passanten, die nicht allzu viel Gber das Thema wissen, argumentieren
deutlich subjektiver und ihre Meinung wurde durch die Medien stark beeinflusst. Die
Experten jedoch haben alle Fragen, die von Relevanz sind, neutraler betrachtet. Hier-
bei ist genau das Wissen der entscheidende Faktor. Denn Uberwachung fangt da an,
wo Sicherheit aufhort.

Ebenfalls ist zu bemerken, dass die Uberwachung sowohl bei den Experten als auch
bei den Passanten von erheblicher Bedeutung ist. In einer grof3 angelegten Forschung
konnte dies ebenfalls deutlich zu sehen sein. Jeder befragte Passant im ,Digital nati-
ves“ Alter konnte zu jeder Frage seine Meinung aufRern. Diese waren - egal ob subjek-
tiv oder nicht - meistens klar und deutlich.

Um die Forschungsfrage zu beantworten: Wie in der Literaturanalyse vermutet, kénn-
ten sowohl der Chilling-Effect als auch die Gefahrdung der Demokratie mogliche Kon-
sequenzen sein. Da diese Forschung von explorativer Art ist, kann dies nur endgiiltig
in einer grol3 angelegten, reprasentativen Forschung herausgefunden werden. Jedoch
konnten sich im weiteren Verlauf einige andere genannte Konsequenzen, wie zum Bei-
spiel der glaserne Birger oder die Freiheitseinschrankung, noch vor die Gefahrdung
der Demokratie stellen. Hier kénnte eine grof3e Studie den verlasslichen Nachweis er-
bringen.
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Anlagen

Interviewleitfaden Sarah Schmidbauer

Ziel und Funktion:

- Meinung tber die Nutzung der Social-Media-Kommunikationaufgrund der staatli-
chen Uberwachung.

- Erfassung, wie Experten und Passanten mit ihren Daten im Facebook Messenger und
WhatsApp umgehen

= Meinung zum Thema Selbstbestimmungsrecht
Zukunftsprognose Uber zukunftiges Verhalten

Methode:
Umfrage von 60 Passanten und 30 Experten. Explorative Studie

Zielgruppe:

Bei Experten: Menschen die Uber ein Uberdurchschnittliches Wissen zum Thema
,.staatliche Uberwachung* verfiigen - unter anderem Polizisten, Redakteure und Politi-
ker

Bei Passanten: ,,Digital Natives*

Sachthemen:

I. personliche Einstellung und Wissen zum Thema staatliche Uberwachung der Social-
Media-Kommunikation

I1. personliche Einstellung zum Thema Datenschutz in den Sozialen Netzwerken

[11. Meinung zum Thema Selbstbestimmungsrecht

IV.Mdgliche Folgen der Uberwachung -> siehe Hypothese

Fragen
I.  Personliche Einstellung und Wissen zum Thema staatliche Uberwachung und

Social-Media-Kommunikation

= Nutzen Sie Facebook-Messenger? Warum?

- A

= Nutzen Sie WhatsApp? Warum?

- A

- Wie ist Ihre Meinung zur staatlichen Uberwachung der Social-Media-Kommunika-
tion?

- A

= Nutzen Sie Facebook/WhatsApp prozentual gesehen mehr fiir geschéftliche oder pri-
vate Zwecke? Warum?

- A

- Was spricht fiir, was gegen die staatliche Uberwachung der Social-Media Kanéle

- A

- Stort Sie Uberwachung? Wenn ja warum, wenn nein warum nicht?

- A



Anlagen XVIII

- Stort Sie auch ein allgemeines Geflihl der Uberwachung, selbst wenn sie dazu nichts
im einzelnen Wissen?

- A

= Wiirde es Sie auch stoéren, wenn maoglicherweise das Telefon Giberwacht, wenn ja, wa-
rum?

- A

= Gehen Sie davon aus, das unsere Rechtsordnung im ganzen Staat zu viele Moglich-
keiten der Informationssammlung tber den einzelnen einrdumt?

- A

- Glauben Sie, das staatliche Uberwachung bei der Pravention von Vergehen und Ver-
brechen hilft?

- A

- Wenn es um die Abwiégung von verstarkter Uberwachung und der Freiheit des ein-
zelnen geht, welchen Schwerpunkt wirden Sie dann setzen?

- A

I1. Personliche Einstellung zum Thema Datenschutz auf Facebook Messenger und

WhatsApp

- Wie schiitzen Sie sich in den Messengern vor der staatlichen Uberwachung?

- A

= Wieso wollen Sie sich schitzen/nicht schutzen?

- A

- Geben Sie personliche Daten auf Facebook und WhatsApp von sich preis?

- A



XIX

I11. Meinung zum Thema Selbstbestimmungsrecht

- glauben sie das es wichtig ist flr Sie, das ausschliellich Sie selbst, dartiber bestim-
men, welche Daten der Staat tber Sie sammelt und wie der Staat diese Daten ver-
wendet

- A
= Glauben Sie, dass dieses Recht in der Wirklichkeit umsetzbar ist?
- A

IV. Welche Folgen hat Uberwachung

-~ Welche Konsequenzen ergeben sich nach ihrer Meinung schon heute daraus, das der
Staat in bestimmten Fallen den einzelnen Uberwacht?

- A

Anlage 2: E-Mail an Experten

Sehr geehrte Damen und Herren, mein Name ist Sarah Schmidbauer. Im Moment
schreibe ich meine Bachelorarbeit zu folgendem Thema: Beeinflusst die staatliche
Uberwachung der Social-Media-Kommunikationdas Verhalten junger Nutzer.

Hierfr habe ich einen Fragebogen erstellt, den sie bitte ausgeftllt an mich zuriick sen-
den, um die Antworten mit denen der Passanten zu vergleichen.

Herzliche GriilRe

Sarah Schmidbauer
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Eigenstandigkeitserklarung

Hiermit erklare ich, dass ich die vorliegende Arbeit selbststandig und nur unter Verwen-
dung der angegebenen Literatur und Hilfsmittel angefertigt habe. Stellen, die wortlich
oder sinngemaf aus Quellen entnommen wurden, sind als solche kenntlich gemacht.
Diese Arbeit wurde in gleicher oder ahnlicher Form noch keiner anderen Prifungsbe-
horde vorgelegt.
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