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Referat 

 

Der Inhalt dieser Arbeit beschreibt die Online-Durchsuchung und Quellen-Telekommu-

nikationsüberwachung. Diese Maßnahmen im Kontext der Strafverfolgung wurden 2017 

vom Gesetzgeber in §§ 100b, 100a StPO neu gefasst. Es handelt sich um einen ver-

deckten Zugriff auf ein informationstechnisches System durch eine Überwachungssoft-

ware, um im Rahmen der Online-Durchsuchung sämtliche Inhalte einsehen und bei der 

Quellen-Telekommunikationsüberwachung die Kommunikation aufzeichnen zu können.  

 

Diese Arbeit erläutert einleitend die historische Entwicklung der Maßnahmen, die zum 

Gesetzgebungsverfahren geführt haben. Darauf aufbauend werden die rechtlichen As-

pekte der Online-Durchsuchung und Quellen-Telekommunikationsüberwachung behan-

delt. Dazu zählen die betroffenen Grundrechte, die Straftatenkataloge und die Verfah-

rensvorschriften. Ein weiteres Themengebiet beschreibt die technischen Grundlagen im 

Hinblick auf die benötigte Funktionalität der Spähprogramme und Möglichkeiten zur Sys-

teminfiltration. Der letzte Teil der Arbeit geht darauf ein, inwieweit diese Maßnahmen 

schon Einzug in die Strafverfolgung gefunden haben und welche Probleme noch über-

wunden werden müssen. 

 

 

 

Abstract 

 

The content of this thesis describes the online search and source telecommunication 

surveillance. In the context of prosecution, these measures were redifined by legislation 

in §§ 100b, 100a StPO in 2017. The online search and source telecommunication sur-

veillance regulate secret access to an information technology system with a surveillance 

software in order to get a view on all the data inside and to record the communication 

respectively. 

 

The introduction of this thesis explains the historical development of the measures which 

led to the legislative procedure. On this basis, the legal aspects of the online search and 

source telecommunication surveillance are clarified in conjunction with the affected fun-

damental rights, the offense catalog and the rules of procedure. Another topic deals with 

the technical principals in regards to the required functionality of the spy programs and 

its possibilities for system infiltration. The last section of this thesis examines in what 

extent these measures are already in use by prosecution and what are the problems still 

to be solved.  
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A. Einleitung 

Bei Ermittlungen gegen die Neonazigruppe „Oldschool Society“ im Jahr 2015 ist es dem 

BKA gelungen, den Account dieser Vereinigung beim Messagingdienst Telegram zu ha-

cken.1 Das Verfahren des BKA, bei dem in die als sicher geltende App eingedrungen 

wird, beruht darauf, den Account eines Verdächtigen auf einem Gerät der Strafverfol-

gungsbehörde zu registrieren.2 Dabei wird die an die Zielperson verschickte SMS mit 

dem Authentifizierungscode im Rahmen einer bestehenden TKÜ abgefangen.3 Ab die-

sem Zeitpunkt verfügt das BKA über die Möglichkeit, die gesamte unverschlüsselte 

Kommunikation mitzulesen. Die Durchführung des kompletten Verfahrens beruht auf 

der rechtlichen Grundlage einer richterlich angeordneten, klassischen TKÜ nach § 100a 

StPO aF.4 Gegen dieses Vorgehen sind rechtliche Bedenken geäußert worden, weil die 

Methode Elemente einer Quellen-TKÜ, die bis dato weder präventiv noch repressiv ge-

regelt gewesen ist, enthalte.5 Dieser Fall ist ein gutes Beispiel für die kriminalistische 

List des BKA, durch die bestehende Sicherheitslücken in Apps ausgenutzt werden. Aus 

Sicht der digitalen Forensik und des technischen Fortschritts ist zu überlegen, ob die 

neuen Instrumentarien der Online-Durchsuchung und Quellen-TKÜ umfangreichere Er-

kenntnisse insbesondere im Bereich der verschlüsselten Kommunikation über die Neo-

nazigruppe „Oldschool Society“ ergeben hätten.  

Die Reform der StPO 2017 mit der Einführung der Online-Durchsuchung und Quellen-

TKÜ zur Strafverfolgung hat in der Presse eine Resonanz hinterlassen, indem Begriffe 

wie Bundestrojaner und staatliches Hacking aufgekommen sind. Aufgrund der Aktualität 

und der noch nicht endgültig geklärten Fragen in diesem Bereich stellt sich das Thema 

dieser Arbeit als sehr reizvoll und interessant dar. Die Bedeutung für die digitale Fo-

rensik besteht darin, wissenschaftliche Methoden anzuwenden, um Daten als Beweismit-

tel online zu erheben. Die Online-Durchsuchung und Quellen-TKÜ nach den §§ 100b, 

100a StPO als Instrumentarien der Strafverfolgung sollen sowohl nach rechtlichen As-

pekten als auch im Zusammenhang mit technischen Grundlagen erläutert und diskutiert 

werden. 

Die Arbeit setzt sich mit folgenden Schwerpunkten auseinander. Da in der Presse6 von 

Eilverfahren und Einschmuggeln der Änderungen in einen anderen Gesetzesentwurf die 

                                                
1 Vgl. Lipp/Hoppenstedt, 2016. 
2 Vgl. Rebiger, 2016. 
3 Vgl. Lipp/Hoppenstedt, 2016. 
4 Vgl. Lipp/Hoppenstedt, 2016. 
5 Vgl. Lipp/Hoppenstedt, 2016. 
6 Vgl. Grunert, 2017. 
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Rede ist, um eine politische Diskussion und öffentliche Debatte zu umgehen, soll das 

Gesetzgebungsverfahren beleuchtet werden. Dabei sollen die Fragen, inwieweit dieses 

Thema bereits früher diskutiert worden ist und wie der Ablauf von Gesetzesentwurf bis 

zur Verkündung im Bundesgesetzblatt stattgefunden hat, beantwortet werden. 

Im Zusammenhang mit der Online-Durchsuchung und Quellen-TKÜ bemängeln zahlrei-

che Stellungnahmen von Juristen die massiven Eingriffe in die Grundrechte des Betroffe-

nen. Die Arbeit soll ausführen, welche Grundrechte betroffen sind, wie sich die Eingriffe 

durch die Maßnahmen darstellen und wann sie gerechtfertigt sind. 

Nach einem Blick ins Grundgesetz sollen die Regelungen der §§ 100a, 100b StPO in den 

Fokus gerückt werden. Mit der Arbeit soll die Frage beantwortet werden, in welchen 

Fällen die Maßnahmen der Online-Durchsuchung und Quellen-TKÜ angeordnet werden 

dürfen. Dazu sollen die Straftatenkataloge beider Instrumentarien analysiert und die Un-

terschiede hervorgehoben werden, um die Abgrenzung von § 100a und § 100b StPO 

herauszustellen. 

Für beide Maßnahmen ergibt sich die Frage, welche Anforderungen das Gesetz nach 

§ 100d StPO an den Schutz des Kernbereichs und an das Zeugnisverweigerungsrecht 

stellt. Außerdem soll ausgeführt werden, welche Voraussetzungen für die richterliche 

Anordnung gem. § 100e StPO vorliegen müssen. 

Einen weiteren Schwerpunkt der Arbeit stellen die technischen Grundlagen dar. Infor-

mationen zur Software sollen darüber zusammengetragen werden, wie die Software auf 

welche Geräte unbemerkt gelangt, welche Funktionen die Software enthalten soll und ob 

diese selbst programmiert oder kommerziell erworben wird.  

Es soll die Frage diskutiert werden, ob die repressiven Instrumentarien der Online-

Durchsuchung und Quellen-TKÜ technisch geeignet sind, sinnvolle Ergebnisse für den 

Ermittlungserfolg zu liefern. Dazu soll die tatsächliche und rechtliche Sicht beleuchtet 

werden. 

Zum Schluss sollen die wesentlichen Ergebnisse der Arbeit zusammengefasst werden. 

Daraus soll ein Fazit gezogen und ein Ausblick gegeben werden, inwieweit Verbesse-

rungsbedarf hinsichtlich der Software und der rechtlichen Ausgestaltung von Online-

Durchsuchung und Quellen-TKÜ besteht.       
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B. Gesetzgebungsverfahren 

Zunächst soll die Entstehungsgeschichte der Regelungen für die Online-Durchsuchung 

und Quellen-TKÜ dargestellt werden. Dazu wird auf Gegenstand und Ablauf des Ge-

setzgebungsverfahrens eingegangen. 

I. Historische Entwicklung 

Um die Jahrtausendwende haben Computer in alle Bereiche des Lebens und der Wirt-

schaft bereits so stark Einzug gehalten, dass für die üblichen Ermittlungsmethoden Hand-

lungsbedarf herrschte. Die versuchten Kofferbombenanschläge auf Regionalzüge im  

August 2006 haben politische Diskussionen angefeuert.7 Daraufhin hat der Haushalts-

ausschuss des Deutschen Bundestages 2006 das Programm zur Stärkung der Inneren    

Sicherheit (PSIS) beschlossen.8 Das Programm sieht die Möglichkeit einer Online-

Durchsuchung sowohl im präventiven als auch im repressiven Bereich vor. Durch die 

Haushaltsmittel sollten innerhalb der restlichen 16. Legislaturperiode operative sowie 

einsatz- und ermittlungstechnische Instrumentarien entwickelt werden.9 Die Maßnahme 

der Online-Durchsuchung wurden im präventiven Bereich eingeführt, was gem. 

§ 20k BKAG durch das Anknüpfen an das Vorliegen einer Gefahr deutlich wird.10 Das 

BKA ist nach § 2 VI Nr. 3 BKAG Zentralstelle zur Unterstützung der Polizeien des Bun-

des und der Länder und damit für die Erforschung von polizeilichen Methoden und Ar-

beitsweisen der Kriminalitätsbekämpfung, dementsprechend auch für die Prüfung und 

Bewertung der Eignung von neuen technischen Verfahren zur Strafverfolgung, zustän-

dig.11 Die historische Entwicklung führte zur Diskussion über den Einsatz der Online-

Durchsuchung und Quellen-TKÜ im repressiven Bereich und über die Schaffung von 

rechtlichen Grundlagen in der StPO. Außerdem hat auch der deutsche Richterbund be-

reits jahrelang diese Maßnahmen zur Strafverfolgung gefordert.12   

Es haben keine besonderen Straftaten wie Terroranschläge zur kriminalpolitischen Ent-

schließung eines Gesetzesentwurfs für Online-Durchsuchung und Quellen-TKÜ geführt. 

                                                
7 Vgl. Kohlmann, 2012, S. 21. 
8 BT-Drs. 16/3492, 21.11.06. 
9 BT-Drs. 16/3492, 21.11.06, S. 2. 
10 Vgl. Kohlmann, 2012, S. 22 f. 
11 Vgl. Kohlmann, 2012, S. 23. 
12 Vgl. Neuhaus, DRiZ 2017, 192 (192). 
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Vielmehr haben Praxiserfahrungen der Behörden, so die Auswertung einer Zusammen-

fassung des BKA zum Ermittlungserfolg der klassischen TKÜ, die weitgehende Wir-

kungslosigkeit dieser Maßnahme gezeigt.13 Schlussendlich ist die fortschreitende Ent-

wicklung der Informationstechnik der Entschließungsgrund gewesen. Intention des     

Gesetzgebers ist es, der Behinderung der Strafverfolgung vor allem bei schweren Straf-

taten durch technische Innovationen entgegenzuwirken.14 Der technische Fortschritt be-

zieht sich in diesem Zusammenhang zum einen auf die Nutzung mobiler Geräte in Form 

von Smartphones und Tablet-PCs, die in der Gesellschaft, besonders in der jungen        

Bevölkerungsgruppe, zum Alltag gehören und deshalb die herkömmliche Art der Tele-

kommunikation ersetzen.15 Ein anderer Aspekt der Entwicklung ist die Form und Größe 

der Speichermedien anzuführen, wozu die Verbesserung der Kapazität der Arbeitsspei-

cher und die vermehrte Verwendung von externen Speichern wie Clouds zählen.16        

Außerdem bietet das Internet zahlreiche neue Möglichkeiten der Kommunikation wie 

z. B. soziale Netzwerke, Messenger-Dienste und Webforen, auf die sich die Fernkom-

munikation immer mehr verlagert.17 

Der Koalitionsvertrag zwischen CDU, CSU und SPD für die 18. Legislaturperiode sieht 

innerhalb des fünften Kapitels „Moderner Staat, innere Sicherheit und Bürgerrechte“ un-

ter dem Punkt „Freiheit und Sicherheit“ grundsätzlich eine effektive Strafverfolgung vor, 

die durch Vorschläge einer Expertenkommission ausgestaltet werden soll. Für die Quel-

len-TKÜ ist im Vertrag bereits eine rechtsstaatliche Präzisierung festgelegt.18  

II. Gegenstand 

Diskutiert werden im Gesetzgebungsverfahren die unter §§ 100a, 100b StPO neugefass-

ten Rechtsgrundlagen für die Quellen-TKÜ und die Online-Durchsuchung. Bei der      

Online-Durchsuchung wird vom Staat verdeckt durch eine Überwachungssoftware auf 

fremde informationstechnische Systeme über Kommunikationsnetze zugegriffen.19 Die 

Quellen-TKÜ stellt auch eine Infiltrierung eines fremden IT-Systems dar, bei der die 

                                                
13 Vgl. Neuhaus, DRiZ 2017, 192 (193). 
14 Vgl. Sinn, 2017, S. 1. 
15 Ausschuss-Drs. 18[6]361, 19.06.17, Artikel 3 Nummer 8 ff; BT-Drs. 18/12785, 20.06.17, S.46. 
16 Ausschuss-Drs. 18[6]361, 19.06.17, Artikel 3 Nummer 8 ff; BT-Drs. 18/12785, 20.06.17, S.46. 
17 Ausschuss-Drs. 18[6]361, 19.06.17, Artikel 3 Nummer 8 ff; BT-Drs. 18/12785, 20.06.17, S.46. 
18 Koalitionsvertrag, 18. Legislaturperiode, S. 146. 
19 Ausschuss-Drs. 18[6]361, 19.06.17, Artikel 3 Nummer 8 ff; BT-Drs. 18/12785, 20.06.17, S.46. 
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Überwachungssoftware aber für die Überwachung und Aufzeichnung der Kommunika-

tion zwischen Beteiligten eingesetzt wird.20 Zur Abgrenzung beider Maßnahmen ist auf 

die Ausrichtung abzustellen, die bei der Quellen-TKÜ ausschließlich auf die Erfassung 

laufender Kommunikation und im Rahmen der Online-Durchsuchung darüber hinaus auf 

einen Zugriff sämtlicher Inhalte eines Rechners abzielt.21 Um den Begriff der laufenden 

Kommunikation zu verdeutlichen, wird in der Abb. 1 der Telekommunikationsvorgang 

dargestellt. 

 

Abb. 1: Begriff Telekommunikationsvorgang, eigene Arbeit. 

Der Telekommunikation i.S.d. § 100a StPO wird die Legaldefinition nach § 3 Nr. 22, 23 

TKG zugrunde gelegt.22 Demnach ist Telekommunikation „der technische Vorgang des 

Aussendens, Übermittelns und Empfangens von Nachrichten jeglicher Art in der Form 

von Zeichen, Sprache oder Tönen mittels technischer Einrichtungen oder Systeme, die 

als Nachrichten identifizierbare elektromagnetische oder optische Signale senden, über-

tragen, vermitteln, empfangen, steuern oder kontrollieren können“.23 Somit wird unter 

der klassischen TKÜ der Übertragungsweg vom Verlassen der Signale am Modem des 

Senders über die Telekommunikationsanlagen der verschiedenen Anbieter bis hin zum 

                                                
20 Ausschuss-Drs. 18[6]361, 19.06.17, Artikel 3 Nummer 8 ff; BT-Drs. 18/12785, 20.06.17, S.46. 
21 Vgl. Tinnefeld, ZD 2012, 451 (454). 
22 Vgl. Schmitt in: Meyer-Goßner/Schmitt, 2018, § 100a Rn. 6. 
23 Schmitt in: Meyer-Goßner/Schmitt, 2018, § 100a Rn. 6. 
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Eingehen am Modem des Empfängers verstanden. Bei der Quellen-TKÜ setzt der Tele-

kommunikationsvorgang früher ein, da der Beginn des Kommunikationsweges bereits 

im laufenden Anwendungsprogramm, das Outlook oder Skype sein kann, gesehen wird. 

Damit findet die Überwachung der Kommunikation bei dieser Maßnahme zu einem noch 

nicht verschlüsselten Zeitpunkt statt. Die Dauer des laufenden Kommunikationsvor-

gangs beim Sender fängt mit dem Starten des Programms an und geht über das Erfassen 

bzw. Sprechen der Nachricht. Das Ende liegt dann im Versenden der Daten. Für den 

Empfänger gilt analog das Starten des Programms als Beginn. Der Telekommunikati-

onsvorgang umfasst auf dieser Seite das Herunterladen der Daten und endet mit dem 

Lesen oder Hören der Nachricht. Ab dem Zeitpunkt der Speicherung der Daten kann die 

Maßnahme der Quellen-TKÜ nur im Fall des § 100a I 3 StPO angewendet werden. An-

sonsten liegt diese im Bereich der Online-Durchsuchung.  

III. Ablauf 

Die Regelungen zur Online-Durchsuchung und Quellen-TKÜ im repressiven Bereich 

sind Gegenstand mehrerer parlamentarischer Verfahren. In den ursprünglichen Ge-      

setzesentwürfen der Bundesregierung vom 22.02.2017, die den Entwurf eines Gesetzes 

zur Änderung des Strafgesetzbuches, des Jugendgerichtsgesetzes, der Strafprozessord-

nung und weiterer Gesetze (BT-Drs. 18/11272) und den Entwurf eines Gesetzes zur       

effektiveren und praxistauglicheren Ausgestaltung des Strafverfahrens (BT-Drs. 

18/11277) umfassen, waren beide Maßnahmen noch nicht erwähnt. Erst mit einem Än-

derungsantrag von CDU/CSU und SPD (Ausschussdrucksache 18[6]334 vom 

15.05.2017) wurden im laufenden Gesetzgebungsverfahren die beiden Gesetzesentwürfe 

zusammengefasst und zusätzlich um den Einsatz von Spionagesoftware nach §§ 100a, 

100b StPO nF erweitert.24 Bei einer Sachverständigenanhörung im Ausschuss für Recht 

und Verbraucherschutz des Deutschen Bundestages am 31.05.2017 wurden einige Kri-

tikpunkte zum Gesetzesentwurf geäußert. Bei der Online-Durchsuchung wird bemän-

gelt, dass der Einsatz des Staatstrojaners außerordentlich eingriffsintensiv ist und über 

die akustische Wohnraumüberwachung, die auch als „Großer Lauschangriff“ bezeichnet 

wird, hinausgeht.25 Außerdem wird der Straftatenkatalog nach § 100b II StPO als zu weit 

                                                
24 Vgl. Beukelmann, NJW-Spezial 2017, 440 (440). 
25 Vgl. Buermeyer, 2017, S. 2. 
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gefasst angesehen.26 Die Beschränkung auf die laufende Kommunikation bei der Quel-

len-TKÜ wird kritisch betrachtet, da dies aus technischer Sicht zeitlich schwer ein-

schränkbar und deshalb die Abgrenzung zur Online-Durchsuchung unscharf ist.27 Wei-

terhin bestehen Bedenken bezüglich der fehlenden Regelung zu den technischen Anfor-

derungen an die Überwachungssoftware hinsichtlich der Datensicherheit und Resistenz 

gegen Manipulationsversuche.28 Die Tatsache, dass der Staat zur Installation eines 

Staatstrojaners auch Sicherheitslücken ausnutzt und deshalb eventuell kein Interesse am 

Schließen dieser Lücken hat, führt zur einer „Kultur der kalkulierten IT-Unsicherheit“.29 

Die Auswirkung nicht geschlossener Sicherheitslücken wird in der Stellungnahme mit 

dem Ausbruch des „wannacry“-Trojaners exemplarisch verdeutlicht. Des Weiteren wer-

den die unzureichenden Regelungen zum Schutz von Berufsgeheimnisträgern wie Jour-

nalisten bemängelt.30 Schließlich wird die Eilbedürftigkeit des Gesetzes angezweifelt.31 

Dennoch erreichte diese Kritik keinen Einfluss in die Beschlussempfehlung des Ände-

rungsantrages der Bundesregierung mit den Beschlüssen des Ausschusses für Recht und 

Verbraucher (6. Ausschuss) vom 19.06.2017 (Ausschussdrucksache 18[6]361; BT-Drs. 

18/12785). Eine Diskussion über das Für und Wider zwischen den Abgeordneten mit 

ähnlichen Argumenten geht aus dem Plenarprotokoll zur zweiten und dritten Beratung 

im Bundestag vom 22.06.2017 hervor. Trotz der scharfen Kritik von Sachverständigen 

hinsichtlich Art und Weise von Zustandekommen und Inhalt des Gesetzes hat der Bun-

destag den Gesetzentwurf in der Ausschussfassung am 22.06.2017 beschlossen.32 Dem 

Bundesrat wurden vom Ausschuss für Agrarpolitik und Verbraucherschutz Empfehlun-

gen (527/1/17) vorgelegt, die auf eine Streichung der Regelungen zur Online-Durchsu-

chung und Quellen-TKÜ mithilfe eines Vermittlungsausschusses gem. Art. 77 II GG   

abzielten. Bei der Empfehlung zur Entschließung wurden vom Ausschuss folgende Kri-

tikpunkte angeführt: Fehlende Beteiligung der Länder bei diesen Regelungsbereichen, 

Eingriffstiefe und Auswirkungen auf den Kernbereich privater Lebensgestaltung sowie 

eine Vielzahl von zugänglichen personenbezogenen Daten, was umfangreiche Rück-

schlüsse über die Zielperson zulässt. Der federführende Rechtsausschuss des Bundesra-

tes vertritt die gegensätzliche Meinung und empfiehlt, keinen Antrag gem. Art. 77 II GG 

zu stellen. Der Bundesrat hat sich dieser Seite angeschlossen und am 07.07.2017 mit 

                                                
26 Vgl. Buermeyer, 2017, S. 2. 
27 Vgl. Buermeyer, 2017, S. 2. 
28 Vgl. Buermeyer, 2017, S. 3. 
29 Vgl. Buermeyer, 2017, S. 3. 
30 Vgl. Buermeyer, 2017, S. 3. 
31 Vgl. Buermeyer, 2017, S. 3. 
32 Vgl. Beukelmann, NJW-Spezial 2017, 440 (440). 
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seinem Beschluss (BR-Drs. 527/17) das Gesetz zur effektiveren und praxistauglicheren 

Ausgestaltung des Strafverfahrens gebilligt. Zum Abschluss des formellen Gesetzge-

bungsverfahrens wurde das Gesetz zur effektiveren und praxistauglicheren Ausgestal-

tung des Strafverfahrens am 23.08.2017 im Bundesgesetzblatt verkündet. 
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C. Grundrechte 

Welche Grundrechte von den repressiven Maßnahmen der Strafverfolgung betroffen 

sind, soll nun im Folgenden erläutert werden. Dazu wird dargestellt, wie der Schutzbe-

reich der einschlägigen Grundrechte ausgestaltet ist, wie Eingriffe darin durch die        

Online-Durchsuchung und Quellen-TKÜ vorgenommen werden und wie diese gerecht-

fertigt werden können. Abb. 2 zeigt die Zusammenhänge von Maßnahmen und Grund-

rechten. 

 

Abb. 2: Eingriff der Online-Durchsuchung und Quellen-TKÜ in die jeweiligen Grundrechte, eigene Arbeit. 

Die Online-Durchsuchung nach § 100b StPO greift ausschließlich in das Grundrecht auf 

Gewährleistung der Vertraulichkeit und Integrität informationstechnischer Systeme 

gem. Art. 2 I i.V.m. Art. 1 I GG ein. Die von der Quellen-TKÜ nach § 100a I 2 StPO 

betroffene Kommunikation liegt während der Übertragung im Schutzbereich des Fern-

meldegeheimnisses aus Art. 10 I GG.33 Die Kommunikationsinhalte befinden sich nach 

Abschluss des Übertragungsvorgangs im Herrschaftsbereich des Empfängers, welcher 

durch das Computergrundrecht nach Art. 2 I i.V.m. Art. 1 I GG geschützt ist.34 Die Quel-

len-TKÜ in Form des § 100a I 3 StPO greift in dieses ein.35 

                                                
33 Vgl. Niederhuber, JA 2018, 169 (170). 
34 Vgl. Niederhuber, JA 2018, 169 (171). 
35 Vgl. Niederhuber, JA 2018, 169 (171). 
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I. Grundrecht auf Gewährleistung der Vertraulichkeit und   

Integrität informationstechnischer Systeme gem. Art. 2 I 

i.V.m. Art. 1 I GG 

Das aus Art. 2 I i.V.m. Art. 1 I GG abgeleitete allgemeine Persönlichkeitsrecht36 unter-

teilt sich je nach besonderen Ausprägungen in spezielle unbenannte Freiheitsrechte, die 

aufgrund ihrer spezifischen Anforderungen an die Rechtfertigung von Eingriffen eigene 

Strukturen aufweisen.37 Diese unbenannten Freiheitsrechte sind allerdings keine eigen-

ständigen Grundrechte, sondern finden ihre normative Grundlage in Art. 2 I GG.38 Das 

in verschiedenen Formen vorliegende allgemeine Persönlichkeitsrecht bestimmt sich    

inhaltlich aus der im Art. 1 I GG garantierten Menschenwürde.39 Die für das allgemeine 

Persönlichkeitsrecht abgeleitete Verbindung von Art. 2 I mit Art. 1 I GG verstärkt den 

Schutz des Grundrechts und grenzt sich insoweit von der allgemeinen Handlungsfreiheit 

gem. Art. 2 I GG ab, indem es das Sein des Menschen und nicht nur sein Verhalten 

umfasst.40 Durch die Unspezifizität des allgemeinen Persönlichkeitsrechts ist es möglich, 

den durch den wissenschaftlich-technischen Fortschritt entstehenden, neuartigen Gefah-

ren für die Persönlichkeitsentfaltung zu begegnen und den Persönlichkeitsschutz an die 

wechselnden Bedingungen anzupassen.41 Das BVerfG misst der Nutzung informations-

technischer Systeme eine zunehmende Bedeutung für die Persönlichkeitsentfaltung bei 

und sieht deshalb eine besondere Schutzbedürftigkeit vor allem für Computer vor.42 Was 

früher nicht absehbar war, hat durch die Fortentwicklung besondere Ausmaße angenom-

men. Durch die Vernetzung von IT-Systemen haben Dritte Zugriff zum Ausspähen und 

Manipulieren von Daten, die bewusst oder automatisch erzeugt und gespeichert wer-

den.43 Anhand dieser Daten können die Eigenschaften und das Verhalten des Nutzers so 

detailliert eingesehen werden, dass letztlich sogar die Erstellung eines Persönlichkeits-

profils möglich ist.44 Diese Entwicklung erfordert eine neue Ausprägung des allgemei-

                                                
36 BVerfGE 54, 148 (153). 
37 Vgl. Murswiek/Rixen in: Sachs, 2018, Art. 2 Rn. 65. 
38 Vgl. Murswiek/Rixen in: Sachs, 2018, Art. 2 Rn. 65. 
39 Vgl. Murswiek/Rixen in: Sachs, 2018, Art. 2 Rn. 62. 
40 Vgl. Murswiek/Rixen in: Sachs, 2018, Art. 2 Rn. 62. 
41 Vgl. Murswiek/Rixen in: Sachs, 2018, Art. 2 Rn. 66. 
42 Vgl. Jarass in: Jarass/Pieroth, 2018, Art. 2 Rn. 37a.  
43 Vgl. Murswiek/Rixen in: Sachs, 2018, Art. 2 Rn. 73c. 
44 Vgl. Murswiek/Rixen in: Sachs, 2018, Art. 2 Rn. 73c. 
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nen Persönlichkeitsrechts, die das BVerfG im Recht auf Gewährleistung der Vertraulich-

keit und Integrität informationstechnischer Systeme formuliert.45 Dieses bezeichnet man 

auch als Computergrundrecht.46 

1. Schutzbereich des Computergrundrechts 

Um den Schutzbereich des Computergrundrechts besser zu verstehen, ist es wichtig,     

zunächst einen Blick auf das geschützte Verhalten nach Art. 2 I i.V.m. 1 I GG im Allge-

meinen zu werfen. Das allgemeine Persönlichkeitsrecht gewährleistet den Schutz der 

privaten Lebensgestaltung zur autonomen Entfaltung und Wahrung der personalen und 

sozialen Identität.47 Der Schutzbereich gem. Art. 2 I i.V.m. Art. 1 I GG umfasst verschie-

dene Gebiete. Neben dem Schutz der Ehre, dem Recht am eigenen Bild bzw. Wort und 

der informationellen Selbstbestimmung des Einzelnen gibt es den Schutzbereich des 

Computergrundrechts, welcher für die Online-Durchsuchung und Quellen-TKÜ von Be-

deutung ist. Der Schutzbereich des Rechts auf Gewährleistung der Vertraulichkeit und 

Integrität informationstechnischer Systeme erstreckt sich sowohl auf die genutzten      

Geräte als auch auf die gespeicherten Daten an sich. Zu den Systemen zählen neben dem 

Personalcomputer auch informationstechnische Komponenten in Telekommunikations-

geräten und weitere elektronische Geräte einschließlich ihrer technischen Vernetzun-

gen.48 Für die Schutzbedürftigkeit dieser genannten Geräte ist es außerdem maßgeblich, 

dass sie personenbezogene Daten des Nutzers beinhalten, die bei einem Zugriff auf die 

Lebensgestaltung und das Persönlichkeitsbild des Betroffenen schließen lassen.49 Per-

sönliche Daten auf externen Servern sind ebenfalls vom Schutzbereich umfasst.50 Es geht 

beim Schutzbereich des Computergrundrechts also um die Vertraulichkeit der erzeugten, 

verarbeiteten und gespeicherten Daten sowie die Integrität der Systeme.51 Dabei tritt der 

Schutz der Vertraulichkeit der Daten hinter dem Integritätsschutz informationstechni-

scher Systeme zurück, da das informationelle Selbstbestimmungsrecht Zweifel an der 

Notwendigkeit eines eigenständigen Computergrundrechts aufkommen lässt und die 

überwiegende Bedeutung dem grundrechtlichen Schutz gegen Ausspähen, Überwachung 

oder Manipulation der Systeme zukommt.52 Als Erweiterung zu dem real-räumlichen 

                                                
45 BVerfGE 120, 274 Rn. 166 ff. 
46 Vgl. Murswiek/Rixen in: Sachs, 2018, Art. 2 Rn. 73c, 73d. 
47 Vgl. Jarass in: Jarass/Pieroth, 2018, Art. 2 Rn. 39. 
48 Vgl. Jarass in: Jarass/Pieroth, 2018, Art. 2 Rn. 46; BVerfGE 120, 274 Rn. 172 ff. 
49 Vgl. Murswiek/Rixen in: Sachs, 2018, Art. 2 Rn. 73c. 
50 Vgl. Jarass in: Jarass/Pieroth, 2018, Art. 2 Rn. 46. 
51 Vgl. Murswiek/Rixen in: Sachs, 2018, Art. 2 Rn. 73c. 
52 Vgl. Murswiek/Rixen in: Sachs, 2018, Art. 2 Rn. 73d. 
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Schutzbereich in Art. 13 I GG schützt die Ausprägung von Art. 2 I i.V.m. Art. 1 I GG 

zudem einen virtuell-informationstechnischen Bereich freier Persönlichkeitsentfal-

tung.53 Verschafft sich ein Dritter große und aussagekräftige Datenbestände durch einen 

Zugriff auf IT-Systeme ohne die Nutzung von Datenerhebungs- und Datenverarbeitungs-

maßnahmen, geht diese Vorgehensweise in ihrer Intensität weit über das Recht auf         

informationelle Selbstbestimmung hinaus.54  

2. Eingriff in Art. 2 I i.V.m. Art. 1 I GG 

Grundsätzlich wird beim allgemeinen Persönlichkeitsrecht, das die Integrität als konkre-

ten Schutzgegenstand beinhaltet, ein weiter Eingriffsbegriff angenommen.55 Belastende 

rechtliche Regelungen stellen somit Eingriffe in Art. 2 I i.V.m. Art. 1 I GG dar.56 In den 

oben beschriebenen Schutzbereich des Grundrechts auf Gewährleistung der Vertraulich-

keit und Integrität informationstechnischer Systeme kann ein Eingriff vorgenommen 

werden, bei dem das Grundrecht beeinträchtigt wird. Ein solcher Eingriff liegt vor, wenn 

ein Zugriff auf erzeugte, verarbeitete oder gespeicherte Daten eines Systems durch einen 

Dritten stattfindet.57 Die Berührung der Integrität im Fall einer Nutzung von Leistungen, 

Funktionen und Speicherinhalten eines Systems durch einen Dritten ist eine weitere 

Form eines Eingriffs in den Schutzbereich.58 Es kommt beim Eingriff in das Computer-

grundrecht nicht darauf an, ob das IT-System nach seiner Infiltration tatsächlich über-

wacht wird.59 Mit der Schaffung von Überwachungsmöglichkeiten durch das Installieren 

des Bundestrojaners ist bereits die Hürde für ein Ausspähen des Zielsystems erreicht.60 

Charakteristisch für den Eingriff ist der heimliche Zugriff auf informationstechnische 

Systeme.61 Außerdem stellt die Verwendung von Daten, die in einem Gerichtsverfahren 

erhoben werden, einen Eingriff in Art. 2 I i.V.m. Art. 1 I GG dar.62 Dies trifft auf die 

Erlangung von Daten bei der Online-Durchsuchung und Quellen-TKÜ zu.  

                                                
53 Vgl. Murswiek/Rixen in: Sachs, 2018, Art. 2 Rn. 73d. 
54 BT-Drs. 18/12785, 20.06.17, S. 54; BVerfGE 120, 274 Rn. 200. 
55 Vgl. Murswiek/Rixen in: Sachs, 2018, Art. 2 Rn. 84. 
56 Vgl. Jarass in: Jarass/Pieroth, 2018, Art. 2 Rn. 53. 
57 Vgl. Murswiek/Rixen in: Sachs, 2018, Art. 2 Rn. 88c; BVerfGE 120, 274 Rn. 204. 
58 Vgl. Murswiek/Rixen in: Sachs, 2018, Art. 2 Rn. 88c; BVerfGE 120, 274 Rn. 204. 
59 Vgl. Tinnefeld, ZD 2012, 451 (453). 
60 Vgl. Tinnefeld, ZD 2012, 451 (453). BVerfGE 120, 274 Rn. 188. 
61 Vgl. Jarass in: Jarass/Pieroth, 2018, Art. 2 Rn. 53. 
62 Vgl. Jarass in: Jarass/Pieroth, 2018, Art. 2 Rn. 53a. 
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3. Rechtfertigung nach Art. 2 I i.V.m. Art. 1 I GG 

Grundlage für die Rechtfertigung von Eingriffen in das allgemeine Persönlichkeitsrecht 

sind die Schranken des Art. 2 I GG.63 Diese Schranken werden als Schrankentrias be-

zeichnet, weil sie sich in drei Bereiche, die die verfassungsmäßige Ordnung, die Rechte 

anderer und das Sittengesetz darstellen, gliedern.64 Allerdings hat die Schranke des Sit-

tengesetzes keine praktische Bedeutung im Rechtsstaat, da ein Verstoß dagegen immer 

auch ein Verstoß gegen die unantastbare Menschenwürde nach Art. 1 I GG ist.65 Somit 

wird aus der Schrankentrias ein Schrankenduo. Wegen des Inhalts des allgemeinen Per-

sönlichkeitsrechts können Verstöße sowohl gegen das Sittengesetz als auch gegen 

Rechte Dritter ausgeschlossen werden.66 Folglich stützt sich die Rechtfertigung von Ein-

griffen insbesondere auf die Schranke der verfassungsmäßigen Ordnung.67 Ein passender 

Begriff wäre somit das Schrankensolo. 

Zur Schranke der verfassungsmäßigen Ordnung gehören alle formellen und materiellen 

Gesetze, also die verfassungsmäßige Rechtsordnung.68 Es handelt sich dabei um einen 

einfachen Gesetzesvorbehalt, bei dem Eingriffe einer speziellen gesetzlichen Grundlage 

bedürfen.69 Im Fall der Online-Durchsuchung und Quellen-TKÜ stellen §§ 100b, 100a 

StPO die gesetzliche Grundlage dar. Dabei muss das entsprechende Gesetz die Voraus-

setzungen und den Umfang der Beeinträchtigung je nach Grad der erforderlichen Be-

stimmtheit von Art und Schwere des Eingriffs hinreichend klar regeln.70 Ermächtigungen 

müssen Normenklarheit und -bestimmtheit bei informationstechnischen Systemen erfül-

len.71 Zu diesem Zweck enthalten §§ 100a, 100b StPO Straftatenkataloge, die die Fälle, 

bei denen die Maßnahmen angeordnet werden darf, bestimmen.  

Die Rechtfertigung von Eingriffen beruht zudem auf dem Verhältnismäßigkeitsgrund-

satz. Verhältnismäßigkeit liegt vor, wenn ein legitimer Zweck mit geeigneten, erforder-

lichen und angemessenen Mitteln erreicht wird.72 Dies ist stets strikt zu prüfen.73 Bei der 

Abwägung der Erforderlichkeit darf es kein gleich geeignetes, aber milderes Mittel       

geben, um den geforderten Zweck zu erreichen. Hierfür ist in §§ 100a I 1 Nr. 3, 100b I 

                                                
63 Vgl. Jarass in: Jarass/Pieroth, 2018, Art. 2 Rn. 58. 
64 Vgl. Murswiek/Rixen in: Sachs, 2018, Art. 2 Rn. 89 – 99. 
65 Vgl. Murswiek/Rixen in: Sachs, 2018, Art. 2 Rn. 99. 
66 Vgl. Murswiek/Rixen in: Sachs, 2018, Art. 2 Rn. 103. 
67 Vgl. Jarass in: Jarass/Pieroth, 2018, Art. 2 Rn. 58; BVerfGE 106, 28 (48); 117, 202 (227).  
68 BVerfGE 96, 10 (21); 90, 145 (171 f.); 103, 197 (215). 
69 Vgl. Jarass in: Jarass/Pieroth, 2018, Art. 2 Rn. 58. 
70 Vgl. Jarass in: Jarass/Pieroth, 2018, Art. 2 Rn. 59. 
71 Vgl. Jarass in: Jarass/Pieroth, 2018, Art. 2 Rn. 59. 
72 BVerfGE 115, 320 (345). 
73 Vgl. Jarass in: Jarass/Pieroth, 2018, Art. 2 Rn. 62. 
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Nr. 3 StPO jeweils eine Subsidiaritätsklausel enthalten. Danach darf die Maßnahme der 

Online-Durchsuchung nur angeordnet werden, wenn sie die ultima ratio ist, was bedeu-

tet, dass andere Ermittlungsmaßnahmen gänzlich versagen.74 Der heimliche Zugriff auf 

IT-Systeme, der als Eingriff belastender ist als ein offener, erfordert laut BVerfG im Fall 

der präventiven Maßnahmen tatsächliche Anhaltspunkte einer konkreten Gefahr für ein 

überragend wichtiges Rechtsgut.75 Zu diesen Rechtsgütern zählen „Leib, Leben und Frei-

heit der Person oder solche Güter der Allgemeinheit, deren Bedrohung die Grundlagen 

oder den Bestand des Staates oder die Grundlagen der Existenz der Menschen berührt“.76 

Im Hinblick auf repressive Maßnahmen ist das Gewicht der verfolgten Straftat entschei-

dend.77 Hierzu ist im Straftatenkatalog des § 100b II StPO eine Vielzahl von Delikten 

aufgezählt, bei denen die für den Verhältnismäßigkeitsgrundsatz geforderte Zwecklimi-

tierung fraglich ist.78 So ist unter § 100b II Nr. 2 a StPO das Verleiten zur missbräuchli-

chen Asylantragstellung gem. § 84 III AsylG aus dem Bereich der strafrechtlichen        

Nebengesetze als Beispiel anzuführen.79 Das heimliche Aktivieren von Kamera- oder 

Mikrofonfunktionen in Computern oder Smartphones ist zwar ein Eingriff in ein infor-

mationstechnisches System, aber der Wortlaut des § 100b I StPO als gesetzliche Grund-

lage deckt diese Maßnahme ohnehin nicht, da nur Daten „daraus“, also aus dem Zielsys-

tem, erhoben werden dürfen.80 Zudem verdeutlicht der Begriff „Durchsuchung“, dass 

von Daten passiv Kenntnis genommen werden soll und nicht Funktionen aktiviert wer-

den dürfen, die einem Live-Zugriff gleichkommen.81 Das Aktivieren von Mikrofon und 

Kamera stellt außerdem eine ständige Überwachung dar, was einem unzulässigen Späh-

angriff auf einen Wohnraum entspricht und unter Art. 13 GG fällt.82  

II. Fernmeldegeheimnis gem. Art. 10 I GG 

Bezieht sich die Quellen-TKÜ ausschließlich auf Daten aus einem laufenden Übertra-

gungsvorgang, beurteilt sich die Ermächtigungsgrundlage aus § 100a StPO nach dem 

Grundrecht des Fernmeldegeheimnisses gem. Art. 10 I GG.83 Das Fernmeldegeheimnis, 

                                                
74 Vgl. Schmitt in: Meyer-Goßner/Schmitt, 2018, § 100b Rn. 6. 
75 Vgl. Jarass in: Jarass/Pieroth, 2018, Art. 2 Rn. 62; BVerfGE 120, 274 Rn. 247. 
76 Stoklas/Wendorf, ZD-Aktuell 2017, 05725; BVerfGE 120, 274, Leitsätze Nr. 2. 
77 Vgl. Stoklas/Wendorf, ZD-Aktuell 2017, 05725. 
78 Vgl. Stoklas/Wendorf, ZD-Aktuell 2017, 05725. 
79 Vgl. Stoklas/Wendorf, ZD-Aktuell 2017,  05725. 
80 Vgl. Schmitt in: Meyer-Goßner/Schmitt, 2018, § 100b Rn. 2. 
81 Vgl. Schmitt in: Meyer-Goßner/Schmitt, 2018, § 100b Rn. 2. 
82 Vgl. Schmitt in: Meyer-Goßner/Schmitt, 2018, § 100b Rn. 2. 
83 Vgl. Roggan, StV 2017, 821 (821). 
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auch bekannt als Telekommunikationsgeheimnis, ist gegenüber Art. 2 I GG sowie im 

Verhältnis zum allgemeinen Persönlichkeitsrecht lex specialis.84 Somit hat Art. 10 I GG 

in den einschlägigen Fällen Vorrang vor dem allgemeinen Persönlichkeitsrecht gem. 

Art. 2 I i.V.m. Art. 1 I GG. Das Fernmeldegeheimnis und das Grundrecht auf Gewähr-

leistung der Vertraulichkeit und Integrität informationstechnischer Systeme stehen aber 

grundsätzlich nicht gegenseitig in Konkurrenz. Das aus dem allgemeinen Persönlich-

keitsrecht abgeleitete Computergrundrecht soll eine Schutzlücke schließen, die dadurch 

entsteht, dass Art. 10 I GG nur die laufende Kommunikation betrifft, nicht aber gespei-

cherte Inhalte nach Abschluss eines Kommunikationsvorgangs.85   

Im Art. 10 I GG sind neben dem Fernmeldegeheimnis auch das Briefgeheimnis und das 

Postgeheimnis geregelt, die zusammen ein einheitliches Grundrecht bilden.86 Das Fern-

meldegeheimnis gem. Art. 10 I GG dient dem Schutz einer vertraulichen, individuellen 

Kommunikation, die aufgrund einer räumlichen Distanz nicht direkt zwischen den        

Beteiligten erfolgt, sondern die Übermittlung durch Zuhilfenahme Dritter erfordert.87 

Dieses Grundrecht bildet eine Grundlage für den Schutz der Privatsphäre.88 

1. Schutzbereich des Art. 10 I GG 

Vom Schutzbereich des Telekommunikationsgeheimnisses umfasst sind Kommunikati-

onsinhalte, die mündlich oder schriftlich wie per Telefon, Skype oder E-Mail ausge-

tauscht werden.89 Der Informations- und Gedankenaustausch kann sich sowohl auf den 

privaten, geschäftlichen als auch politischen Bereich erstrecken.90 Zum Schutzbereich 

des Fernmeldegeheimnisses gehören außerdem Informationen darüber, ob, wann, wie oft 

und zwischen wem Kommunikation stattfindet oder versucht wird.91 Das Grundrecht 

nach Art. 10 I GG schützt jede unkörperliche Übermittlung basierend auf jedweder Über-

tragungstechnik.92 Die Übertragung kann über Kabel oder Funk, analog oder digital, 

durch optische, akustische oder elektromagnetische Signale erfolgen.93 Umfasst sind 

folglich alle Formen der Kommunikation wie Telefon, Telefax, Computernetze, SMS 

                                                
84 Vgl. Pagenkopf in: Sachs, 2018, Art. 10 Rn. 52; Jarass in: Jarass/Pieroth, 2018, Art. 10 Rn. 2. 
85 Vgl. Pagenkopf in: Sachs, 2018, Art. 10 Rn. 53; BVerfGE 115, 166 (183). 
86 Vgl. Jarass in: Jarass/Pieroth, 2018, Art. 10 Rn. 1. 
87 Vgl. Jarass in: Jarass/Pieroth, 2018, Art. 10 Rn. 1. 
88 Vgl. Jarass in: Jarass/Pieroth, 2018, Art. 10 Rn. 1; BVerfGE 85, 386 (395 f.). 
89 Vgl. Pagenkopf in: Sachs, 2018, Art. 10 Rn. 14. 
90 Vgl. Pagenkopf in: Sachs, 2018, Art. 10 Rn. 14. 
91 Vgl. Pagenkopf in: Sachs, 2018, Art. 10 Rn. 14. 
92 Vgl. Pagenkopf in: Sachs, 2018, Art. 10 Rn. 14a; Jarass in: Jarass/Pieroth, 2018, Art. 10 Rn. 3. 
93 Vgl. Pagenkopf in: Sachs, 2018, Art. 10 Rn. 14a; Jarass in: Jarass/Pieroth, 2018, Art. 10 Rn. 3. 
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oder Internet.94 Aufgrund des technischen Fortschritts, der immer wieder neue Kommu-

nikationsmöglichkeiten mit sich bringt, ist der Schutzbereich des Fernmeldegeheimnis-

ses entwicklungsoffen und in einem dynamischen Verständnis gefasst.95 Der Schutz des 

Art. 10 I GG ist beschränkt auf die Kommunikation zwischen einzelnen individuellen 

Personen bzw. -gruppen.96 Ausgenommen vom Fernmeldegeheimnis sind eine an die 

Allgemeinheit oder an einen unbestimmten Personenkreis gerichtete Kommunikation 

wie an jedermann adressierte Inhalte im Internet.97 Räumlich ist der Schutzbereich des 

Art. 10 I GG davon abhängig, dass die Aufzeichnung und Überwachung der Kommuni-

kation sowie deren Auswertung in Deutschland erfolgt.98 In diesem Fall sind sowohl der 

deutsche als auch der ausländische Kommunikationsteilnehmer vom Grundrecht des 

Fernmeldegeheimnisses geschützt.99 Das Fernmeldegeheimnis stellt ein subjektiv öffent-

liches Recht dar, das als Abwehrrecht ausschließlich gegen den Staat ausgerichtet ist und 

damit nur die öffentliche Gewalt adressiert ist.100  

2. Eingriff in Art. 10 I GG 

Ein Eingriff in das Fernmeldegeheimnis gem. Art. 10 I GG liegt vor, wenn kommunika-

tive Daten durch einen Grundrechtsverpflichteten erlangt, aufgezeichnet und verwertet 

werden.101 Außerdem ist ein Eingriff gegeben, wenn an der Internetkommunikation 

durch Überwachung zugangsgesicherter Inhalte unautorisiert teilgenommen wird.102 

Dazu müssen die staatlichen Stellen zuvor den betroffenen technischen Zugangsschlüs-

sel gegen oder ohne den Willen der Kommunikationsberechtigten erlangen, z.B. durch 

Keylogging.103 Die Maßnahme der Quellen-TKÜ findet heimlich statt, sodass der Be-

troffene kein Einverständnis geben kann und somit ein Eingriff vorliegt. Des Weiteren 

stellt die Speicherung der Kommunikation und die daran angeschlossene Informations- 

und Datenverarbeitung einen Eingriff dar.104 Da dies bei der Quellen-TKÜ zum notwen-

digen Prozess gehört, fällt diese Maßnahme unter die Eingriffe. 

                                                
94 Vgl. Pagenkopf in: Sachs, 2018, Art. 10 Rn. 14a; Jarass in: Jarass/Pieroth, 2018, Art. 10 Rn. 3. 
95 Vgl. Pagenkopf in: Sachs, 2018, Art. 10 Rn. 6a; Jarass in: Jarass/Pieroth, 2018, Art. 10 Rn. 3. 
96 Vgl. Pagenkopf in: Sachs, 2018, Art. 10 Rn. 14a; Jarass in: Jarass/Pieroth, 2018, Art. 10 Rn. 4. 
97 Vgl. Pagenkopf in: Sachs, 2018, Art. 10 Rn. 14b; Jarass in: Jarass/Pieroth, 2018, Art. 10 Rn. 4. 
98 Vgl. Jarass in: Jarass/Pieroth, 2018, Art. 10 Rn. 5. 
99 Vgl. Pagenkopf in: Sachs, 2018, Art. 10 Rn. 15. 
100 Vgl. Pagenkopf in: Sachs, 2018, Art. 10 Rn. 16. 
101 Vgl. Jarass in: Jarass/Pieroth, 2018, Art. 10 Rn. 11; BVerfGE 124, 43 (58); 125, 260 (310). 
102 Vgl. Pagenkopf in: Sachs, 2018, Art. 10 Rn. 10a. 
103 Vgl. Pagenkopf in: Sachs, 2018, Art. 10 Rn. 10a; BVerfGE 120, 274 Rn. 292. 
104 Vgl. Jarass in: Jarass/Pieroth, 2018, Art. 10 Rn. 11; BVerfGE 100, 313 (359, 366). 
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3. Rechtfertigung gem. Art. 10 II GG 

Gerechtfertigt sind Eingriffe in das Telekommunikationsgeheimnis durch eine formell-

gesetzliche Ermächtigung, die sich sowohl aus einem förmlichen Gesetz, aber auch aus 

Rechtsverordnungen ergeben kann.105 Art. 10 II GG sieht als Schranke des Grundrechts 

somit einen Gesetzesvorbehalt vor.106 Zur Rechtfertigung von Eingriffen in Art. 10 I GG 

durch die repressive Maßnahme des § 100a StPO bedarf es einfachgesetzlicher und sich 

daraus hinreichend konkret ergebender softwaremäßiger Bedingungen, die die Quellen-

TKÜ unter identischen Voraussetzungen und mit dem gleichen Straftatenkatalog der 

klassischen TKÜ erlauben.107 Die einfachgesetzlichen Regelungen zur Spionagesoftware 

im Hinblick darauf, welche Software eingesetzt und welche spezifischen Kriterien für 

die Zuverlässigkeit der Beweiserhebung erfüllt werden, sind verfassungsrechtlich zu prä-

zisieren und zu konkretisieren.108  

Ein Grundrechtseingriff ist zudem nur zulässig, wenn ein legitimer Gemeinwohlzweck 

verfolgt wird.109 Die repressive Strafverfolgung bei der Quellen-TKÜ nach § 100a StPO 

ist ein legitimer Zweck, der der Allgemeinheit dient. Erhobene Daten auf Vorrat zu         

einem unbestimmten Zweck zu speichern, ist nicht erlaubt.110 Der Eingriff in das Fern-

meldegeheimnis, der sowohl als einschränkendes Gesetz aber auch in jeder Maßnahme 

im Einzelfall vorliegt, muss verhältnismäßig sein.111 Außerdem soll die Erhebung unnö-

tiger Informationen vermieden werden.112 Der Verhältnismäßigkeitsgrundsatz bedeutet, 

dass die Maßnahme geeignet, erforderlich und angemessen sein muss. Dem Kriterium 

der Erforderlichkeit trägt die Quellen-TKÜ mit ihrem in § 100a I 1 Nr. 3 StPO geregelten 

Subsidiaritätsgrundsatz Rechnung. Hiernach darf die Überwachung nur durchgeführt 

werden, wenn sie zur Erforschung des Sachverhalts unentbehrlich ist oder andernfalls 

die Aufklärung wesentlich erschwert würde.113 Bei der Abwägung der wesentlichen     

Erschwernis werden Faktoren wie erheblich größerer Zeitaufwand, damit verbundene 

Verfahrensverzögerung und ein größerer Arbeitsaufwand, nicht jedoch der Kostenauf-

wand einbezogen.114 Bei verschlüsselten Kommunikationsübertragungen ist die Quellen-

                                                
105 Vgl. Jarass in: Jarass/Pieroth, 2018, Art. 10 Rn. 16. 
106 Vgl. Jarass in: Jarass/Pieroth, 2018, Art. 10 Rn. 16. 
107 Vgl. Roggan, StV 2017, 821 (821). 
108 Vgl. Roggan, StV 2017, 821 (824). 
109 Vgl. Jarass in: Jarass/Pieroth, 2018, Art. 10 Rn. 20. 
110 Vgl. Jarass in: Jarass/Pieroth, 2018, Art. 10 Rn. 20. 
111 Vgl. Jarass in: Jarass/Pieroth, 2018, Art. 10 Rn. 21. 
112 Vgl. Jarass in: Jarass/Pieroth, 2018, Art. 10 Rn. 22; BVerfGE 124, 43 (67). 
113 Vgl. Schmitt in: Meyer-Goßner/Schmitt, 2018, § 100a Rn. 13. 
114 Vgl. Schmitt in: Meyer-Goßner/Schmitt, 2018, § 100a Rn. 13. 
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TKÜ gegenüber der klassischen TKÜ nicht subsidiär, da die Entschlüsselung der Daten 

einen sehr hohen Zeitaufwand mit sich bringt oder eventuell gar nicht zum Ziel führt.115   

                                                
115 Vgl. Niederhuber, JA 2018, 169 (170). 
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D. Straftatenkataloge 

In den §§ 100a II, 100b II StPO sind Kataloge mit Straftaten legal definiert, für die die 

Maßnahmen der Quellen-TKÜ und Online-Durchsuchung angeordnet werden dürfen.  

I. Straftatenkatalog Quellen-TKÜ 

Gem. § 100a I 1 StPO sind die Voraussetzungen für die Überwachung und Aufzeichnung 

der Telekommunikation der Tatverdacht (Nr. 1), der konkrete Einzelfall (Nr. 2) sowie 

der Subsidiaritätsgrundsatz (Nr. 3). Es ist weder ein hinreichender Tatverdacht i.S.d. 

§ 203 StPO noch ein dringender Tatverdacht i.S.d. § 112 I 1 StPO erforderlich.116 Ein 

Anfangsverdacht ist somit ausreichend. Dieser darf jedoch nicht unerheblich und muss 

hinreichend konkret sein, was bedeutet, dass bestimmte Tatsachen vorliegen müssen, die 

unmittelbar den Verdacht einer Katalog- oder Vorbereitungstat begründen.117 Vage An-

haltspunkte und bloße Vermutungen sind demnach nicht vom Tatverdacht umfasst.118  

Gem. § 100a I 1 Nr. 1, 2 StPO bezieht sich die Quellen-TKÜ nur auf schwere Straftaten, 

auf die sich der Tatverdacht und der konkrete Einzelfall stützen. Die Maßnahme liegt in 

ihrer Einordnung aufgrund der Eingriffsintensität zwischen den besonders schweren 

Straftaten der Wohnraumüberwachung nach § 100c I Nr. 1 StPO und den Straftaten von 

erheblicher Bedeutung bei den verdeckten Ermittlungsmaßnahmen nach §§ 98a ff. 

StPO.119 Bei schweren Straftaten stellt der Regelstrafrahmen auf die Obergrenze mit 

mindestens fünf Jahren ab, in Einzelfällen aber auch auf oberhalb eines Jahres oder we-

niger bei geschützten Rechtsgütern mit besonderer Bedeutung oder besonderem öffent-

lichen Interesse nach Einschätzung des Gesetzgebers.120 In den Katalogstraftaten gem. 

§ 100a II StPO hat der Gesetzgeber diese verschiedenen Strafrahmen im Einzelnen abs-

trakt bewertet.121 Darunter fallen unter anderem Mord und Totschlag nach §§ 211, 212 

StGB (§ 100a II Nr. 1 h StPO), Straftaten des Raubes und der Erpressung nach §§ 249 

bis 255 StGB (§ 100a II Nr. 1 k StPO) sowie Betrug und Computerbetrug unter den     

Voraussetzungen nach § 263 III 2, V StGB i.V.m. § 263a II StGB.  

                                                
116 Vgl. Schmitt in: Meyer-Goßner/Schmitt, 2018, § 100a Rn. 9. 
117 Vgl. Schmitt in: Meyer-Goßner/Schmitt, 2018, § 100a Rn. 9. 
118 Vgl. Schmitt in: Meyer-Goßner/Schmitt, 2018, § 100a Rn. 9. 
119 Vgl. Schmitt in: Meyer-Goßner/Schmitt, 2018, § 100a Rn. 10. 
120 Vgl. Schmitt in: Meyer-Goßner/Schmitt, 2018, § 100a Rn. 10. 
121 Vgl. Schmitt in: Meyer-Goßner/Schmitt, 2018, § 100a Rn. 10. 
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Für den konkreten Einzelfall, bei dem eine schwere Straftat nicht nur abstrakt angezeigt 

ist, müssen Anhaltspunkte wie Folgen der Tat, Schutzwürdigkeit des verletzten Rechts-

guts oder besondere Umstände vorliegen.122 Dazu zählen z. B. die faktische Verzahnung 

mit anderen Katalogstraftaten oder das Zusammenwirken des Beschuldigten mit anderen 

Straftätern.123 Eine schwere Straftat i.S.d. § 100a II StPO kann als solche bewertet wer-

den, auch wenn ein minder schwerer Fall wie etwa nach § 176a IV StGB, der gem. 

§ 100a II Nr. 1 f StPO als Katalogstraftat aufgeführt ist, vorliegt.124  

Der Straftatenkatalog nach § 100a II StPO umfasst in den Nr. 1 bis 11 neben dem StGB, 

BtMG und Völkerstrafgesetzbuch auch Abgabenordnung, Anti-Doping-Gesetz, Asyl-

gesetz, Aufenthaltsgesetz, Außenwirtschaftsgesetz, Grundstoffüberwachungsgesetz,       

Gesetz über die Kontrolle von Kriegswaffen, Neue-psychoaktive-Stoffe-Gesetz sowie 

das Waffengesetz. Eine Erweiterung der ausgewählten Katalogtaten ist nicht möglich 

und kann auch nicht auf eine Notstandsituation nach § 34 StGB gestützt werden.125  

II. Straftatenkatalog Online-Durchsuchung 

Wie bei der Quellen-TKÜ ist für den Eingriff in informationstechnische Systeme und die 

Datenerhebung mittels der Online-Durchsuchung auch der Tatverdacht, der konkrete 

Einzelfall und die Subsidiaritätsklausel nach § 100b I Nr. 1 – 3 StPO erforderlich. Im 

Gegensatz zu § 100a I, II StPO ist die Anordnung der Online-Durchsuchung nicht auf 

schwere, sondern auf besonders schwere Straftaten gem. § 100b I, II StPO beschränkt. 

Aufgrund der stärkeren Eingriffsintensität der Online-Durchsuchung im Vergleich zur 

Quellen-TKÜ ergeben sich höhere Anforderungen an die Voraussetzungen des Tatver-

dachts nach § 100b I Nr. 1 StPO. Es muss ein über den Anfangsverdacht hinausgehender 

qualifizierter Tatverdacht vorliegen, der sich aus konkreten und in gewissem Umfang 

verdichteten Umständen für eine ausreichende Tatsachengrundlage zur Begründung      

einer Katalogtat ergibt.126 Die Prüfung, ob eine besonders schwere Straftat im konkreten 

Einzelfall gem. § 100b I Nr. 2 StPO vorliegt, erfolgt weder nach abstrakter noch nach 

schematischer Betrachtung, sondern unter Berücksichtigung der Umstände, die bereits 

                                                
122 Vgl. Schmitt in: Meyer-Goßner/Schmitt, 2018, § 100a Rn. 11. 
123 Vgl. Schmitt in: Meyer-Goßner/Schmitt, 2018, § 100a Rn. 11. 
124 Vgl. Schmitt in: Meyer-Goßner/Schmitt, 2018, § 100a Rn. 11. 
125 Vgl. Schmitt in: Meyer-Goßner/Schmitt, 2018, § 100a Rn. 15. 
126 Vgl. Schmitt in: Meyer-Goßner/Schmitt, 2018, § 100b Rn. 4. 
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für die Quellen-TKÜ erläutert und um die Tatausführung erweitert sind.127 Die im Straf-

tatenkatalog des § 100b II StPO legal definierten besonders schweren Straftaten sind dem 

der Wohnraumüberwachung gem. § 100c II StPO aF nachgebildet128, ersetzen diesen und 

gelten nunmehr für §§ 100b I Nr.1, 100c I Nr. 1 StPO. Das für die Straftaten in § 100b II 

StPO vorgesehene Höchstmaß ist eine Freiheitsstrafe von mehr als fünf Jahren129 ohne 

Ausnahmen, deren Strafrahmen unter dieser Obergrenze liegen. Die in § 100b II Nr. 1 – 7 

StPO enumerativ aufgeführten Straftaten stammen sowohl aus dem StGB als auch aus 

dem Asylgesetz, Aufenthaltsgesetz, BtMG, Gesetz über die Kontrolle von Kriegswaffen, 

Völkerstrafgesetzbuch sowie Waffengesetz.  

III. Vergleich der Straftatenkataloge aus §§ 100a II, 100b II StPO 

Unterschiede zwischen der Online-Durchsuchung und der Quellen-TKÜ liegen nicht in 

der Methodik, da beide Maßnahmen den „Einsatz technischer Mittel“ regeln, sondern 

allein im Umfang der erhobenen Daten.130 Die auf dem Erfassungsmaß der jeweiligen 

Maßnahme beruhende Eingriffsintensität gebietet unterschiedliche Straftatenkataloge. 

Der Straftatenkatalog des § 100a II StPO mit der neuen Möglichkeit der Quellen-TKÜ 

umfasst den kompletten, umfangreichen Katalog der herkömmlichen TKÜ, der vorher 

schon in § 100a StPO aF enthalten gewesen ist.131 Im Gegensatz zu § 100a II StPO enthält 

der Straftatenkatalog des § 100b II StPO nur besonders schwere Straftaten und entspricht 

dem der akustischen Wohnraumüberwachung nach § 100c I Nr. 1 StPO.132 Die Abb. 3 

gibt einen Gesamtüberblick über die Straftaten aus beiden Katalogen der §§ 100a II, 

100b II StPO untergliedert nach den Gesetzen, in denen sie geregelt sind. Dabei sind für 

Online-Durchsuchung und Quellen-TKÜ zutreffende und nur für eine Maßnahme be-

stimmte Straftaten farblich gekennzeichnet. 

                                                
127 Vgl. Schmitt in: Meyer-Goßner/Schmitt, 2018, § 100b Rn. 5. 
128 Vgl. Schmitt in: Meyer-Goßner/Schmitt, 2018, § 100b Rn. 7. 
129 Vgl. Schmitt in: Meyer-Goßner/Schmitt, 2018, § 100b Rn. 7. 
130 Vgl. Roggan, StV 2017, 821 (825); Singelnstein, 2017. 
131 Vgl. Stoklas/Wendorf, ZD-Aktuell 2017, 05725. 
132 Vgl. Niederhuber, JA 2018, 169 (171). 
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Abb. 3: Übersicht über den Vergleich der Straftatenkataloge von §§ 100a II, 100b II StPO, eigene Arbeit. 

Am deutlichsten unterscheiden sich die beiden Straftatenkataloge bezüglich des StGB in 

den Bereichen von Betrug und Untreue, Urkundenfälschung, Insolvenzstraftaten, Straf-

taten gegen den Wettbewerb sowie gemeingefährliche Straftaten, die ausschließlich der 

Maßnahme der Quellen-TKÜ vorbehalten sind. Diese gehören zu den klassischen Ein-

satzgebieten der TKÜ.133 Außerdem gibt es strafrechtliche Nebengesetze wie Abgaben-

ordnung, Anti-Doping-Gesetz, Außenwirtschaftsgesetz, Grundstoffüberwachungsgesetz 

und Neue-psychoaktive-Stoffe-Gesetz, die Straftaten regeln, bei denen nur die Quellen-

TKÜ angeordnet werden darf. Hervorzuheben sind die beiden Straftaten der besonders 

schweren Fälle der Bestechlichkeit und Bestechung aus dem Abschnitt „Straftaten im 

                                                
133 Vgl. Greven, 2017, S. 5. 
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Amt“ des StGB sowie des Gesetzes über den Umgang mit Betäubungsmitteln nach § 29 I 

BtMG, die exklusive Beispiele der Online-Durchsuchung sind. Von Seiten des Gesetz-

gebers gibt es innerhalb des Beschlusses keine Begründung für die jeweiligen Bereiche, 

die sich ausschließlich auf die Quellen-TKÜ oder Online-Durchsuchung beziehen. Viel-

mehr hat sich der Gesetzgeber anscheinend um eine Orientierung an den Vorgaben des 

BVerfG in der Entscheidung zum BKAG bemüht.134 Allgemein lässt sich zur Abgren-

zung der Straftatenkataloge anführen, dass sich der Unterschied zwischen schweren und 

besonders schweren Straftaten aus dem Strafrahmen135, den geschützten Rechtsgütern136 

und der Strafzumessungsregel mit Regelbeispielen137 ergibt.   

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

                                                
134 Vgl. Stoklas/Wendorf, ZD-Aktuell 2017, 05725. 
135 Vgl. Krauß, 2017, S. 6, 10. 
136 Vgl. Krauß, 2017, S. 10. 
137 Vgl. Greven, 2017, S. 7. 
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E. Regelungen für beide Maßnahmen nach §§ 100d, 100e 

StPO 

Die StPO-Reform im Jahr 2017 bringt auch Neuerungen für die §§ 100d, 100e StPO mit 

sich. Was vorher in §§ 100a IV, 100c IV – VII StPO aF in Einzelvorschriften geregelt 

worden ist, fasst nun § 100d StPO für die Maßnahmen von § 100a – 100c StPO zusam-

men.138 § 100d StPO normiert nun den Umgang mit Erkenntnissen aus dem Kernbereich 

privater Lebensgestaltung und die Folgen für die Online-Durchsuchung bei Vorliegen 

eines Zeugnisverweigerungsrechts gem. §§ 52 ff. StPO. Verfahrensvorschriften zu den 

Maßnahmen nach §§ 100a – c StPO beschreibt § 100e StPO. 

I. Kernbereichsschutz und Zeugnisverweigerungsrecht nach 

§ 100d StPO 

Der auf dem Grundrecht der Menschenwürde gem. Art. 1 I GG beruhende Schutz des 

Kernbereichs privater Lebensgestaltung ist in der StPO weder definiert noch allgemein 

bestimmt, sondern beurteilt sich nach dem jeweiligen Einzelfall.139 Bei heimlichen Maß-

nahmen des Staates wird nicht zwingend die Würde des Menschen verletzt, aber die   

Unantastbarkeit des Kernbereichs privater Lebensgestaltung muss geachtet werden.140 

Dieser Schutz darf nicht mit Strafverfolgungsinteressen nach dem Verhältnismäßigkeits-

grundsatz abgewogen und relativiert werden.141 Der Begriff des Kernbereichs privater 

Lebensgestaltung umfasst „Inhalte mit höchstpersönlichem Charakter, welche die Ge-

fühlswelt oder den Intimbereich tangieren“.142 

Diesen Kernbereichsschutz gewährleisten § 100d I, II StPO als Schutznormen sowohl 

für die Quellen-TKÜ als auch die Online-Durchsuchung.143 Die Unzulässigkeit einer 

Maßnahme nach §§ 100a, 100b StPO und einem damit verbundenen Maßnahmeverbot144 

folgt gem. § 100d I StPO dem Vorliegen tatsächlicher Anhaltspunkte für die alleinige 

Betroffenheit der Intimsphäre.145 Für einen alleinigen Kernbereichsbezug spricht, dass 

                                                
138 Vgl. Schmitt in: Meyer-Goßner/Schmitt, 2018, § 100d Rn. 1. 
139 Vgl. Schmitt in: Meyer-Goßner/Schmitt, 2018, § 100d Rn. 3. 
140 Vgl. Höfling in: Sachs, 2018, Art. 1 Rn. 45; BVerfGE 109, 279 (313). 
141 Vgl. Höfling in: Sachs, 2018, Art. 1 Rn. 45; BVerfGE 109, 279 (314). 
142 Schmitt in: Meyer-Goßner/Schmitt, 2018, § 100d Rn. 3. 
143 Vgl. Schmitt in: Meyer-Goßner/Schmitt, 2018, § 100d Rn. 4 
144 Vgl. Roggan, StV 2017, 821 (828). 
145 Vgl. Roggan, StV 2017, 821 (828). 
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eine Kommunikation des Betroffenen mit einem engsten Familienangehörigen, Geistli-

chen, Telefonseelsorger oder Strafverteidiger, bei denen ein dem Kernbereich betreffen-

des Vertrauensverhältnis angenommen wird, stattfindet.146 Wenn sich kein ausschließli-

ches Erheben von Kernbereichsdaten prognostizieren lässt und die Verhinderung von 

Verletzungen des Kernbereichsschutzes technisch unmöglich ist, wird der Eingriff in den 

Kernbereich privater Lebensgestaltung folglich planmäßig hingenommen.147 Nach 

§ 100d II 1 StPO dürfen alle durch die Maßnahmen der Quellen-TKÜ und Online-Durch-

suchung erfassten Erkenntnisse aus dem Kernbereich privater Lebensgestaltung nicht 

verwertet werden. § 100d II 2, 3 StPO ordnet die unverzügliche Löschung dieser Daten 

und die Dokumentation über diesen Vorgang der Erlangung und Vernichtung an.  

Ein § 100b-spezifischer Schutz des Kernbereichs privater Lebensgestaltung befindet sich 

in § 100d III StPO.148 Nach § 100d III 1 StPO ist bei Online-Durchsuchungen unter tech-

nischer Umsetzbarkeit sicherzustellen, dass den Kernbereich privater Lebensgestaltung 

betreffende Daten erst gar nicht erhoben werden. Dieser Schutz wird ergänzend dazu 

gem. § 100d III 2, 3 StPO im Fall einer Kernbereichsverletzung eine Löschungspflicht 

oder in Zweifelsfällen durch eine Vorlagepflicht gegenüber dem anordnenden Gericht 

gewährleistet. Für die Löschung kernbereichsgeschützter Daten ist die auswertende Er-

mittlungsperson i.d.R. zuständig.149 Bei Zweifelsfällen über den Kernbereichsbezug ist 

zu beachten, dass dieser Zweifel an das Gericht ohne schuldhaftes Zögern vorzulegen 

ist, um eine unverzügliche Löschung zu gewährleisten.150  

§ 100d V StPO bezieht sich auch auf die Online-Durchsuchung nach § 100b StPO beim 

Vorliegen des Zeugnisverweigerungsrechts. Die Zeugnisverweigerungsberechtigten un-

terteilen sich in zwei Gruppen nach den Fällen der Berufsgeheimnisträger nach § 53 

StPO, für die die Unzulässigkeit der Maßnahme und ein Beweiserhebungsverbot gilt, 

sowie der gem. § 52 StPO Angehörigen des Betroffenen und gem. § 53a StPO Berufs-

helfer mit einem relativen Beweisverwertungsverbot.151 Das Beweiserhebungsverbot für 

die erste Gruppe bewirkt ein Verwertungsverbot und eine Pflicht zur unverzüglichen  

Löschung entsprechend dem Kernbereichsschutz der privaten Lebensgestaltung nach 

                                                
146 Vgl. Schmitt in: Meyer-Goßner/Schmitt, 2018, § 100d Rn. 5a. 
147 Vgl. Roggan, StV 2017, 821 (828). 
148 Vgl. Roggan, StV 2017, 821 (828). 
149 Vgl. Schmitt in: Meyer-Goßner/Schmitt, 2018, § 100d Rn. 11. 
150 Vgl. Schmitt in: Meyer-Goßner/Schmitt, 2018, § 100d Rn. 11. 
151 Vgl. Schmitt in: Meyer-Goßner/Schmitt, 2018, § 100d Rn. 24, 25. 
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§ 100d II StPO.152 Bei dem in der zweiten Gruppe geltenden relativen Beweisverwer-

tungsverbot kann das Eindringen in das Vertrauensverhältnis gegenüber dem Ermitt-

lungsinteresse abgewogen werden, wobei der Kernbereichsschutz unangetastet bleibt.153 

II. Richterliche Anordnung nach § 100e StPO 

Die formellen Voraussetzungen für die Maßnahmen nach §§ 100a, 100b StPO ergeben 

sich aus § 100e StPO und sind nach dem Schweregrad des jeweiligen Eingriffs abge-

stuft.154 Für die Quellen-TKÜ nach § 100a StPO bedarf es gem. § 100e I 1 StPO auf 

Antrag der Staatsanwaltschaft einer Anordnung durch das Gericht. Bei Gefahr in Verzug 

kann die Staatsanwaltschaft gem. § 100e I 2 StPO die Maßnahme anordnen. Gem. 

§ 100e I 3 StPO muss in diesem Fall eine Bestätigung durch das Gericht innerhalb von 

drei Tagen vorliegen, oder die Anordnung tritt außer Kraft. Die Quellen-TKÜ ist zu be-

enden, wenn die Ermittlungen ohne die Maßnahme nach § 100a StPO fortgeführt werden 

können bzw. der Ermittlungserfolg mit dem Ausfindigmachen des Aufenthaltsortes des 

Beschuldigten eingetreten ist.155 Die Dauer der Anordnung ist nach § 100e I 4, 5 StPO 

auf höchstens drei Monate befristet und kann um jeweils nicht mehr als drei Monate 

verlängert werden. Der Fristbeginn ist der Erlass der richterlichen Anordnung.156 Ein 

Außerkrafttreten der Anordnung ist bei Nichtverlängern der Frist, die mit dem Anord-

nungserlass und nicht erst mit dem Vollzug der Maßnahme beginnt, gegeben.157  

Gem. § 100e II 1 StPO darf auf Antrag der Staatsanwaltschaft die Online-Durchsuchung 

nach § 100b StPO nur von der Kammer des Landgerichts angeordnet werden. Dabei 

handelt es sich um die Staatsschutzkammer, die mit drei Richtern besetzt ist.158 Der Vor-

sitzende dieser Kammer kann bei Gefahr im Verzug gem. § 100e II 2 StPO die Anord-

nung treffen, welche wiederum gem. § 100e II 3 StPO binnen drei Werktagen von der 

Strafkammer zu bestätigen ist, um nicht außer Kraft zu treten. Nach § 100e II 4 StPO gilt 

eine Befristung der Anordnung auf höchstens einen Monat. Beginn der Frist ist der Zeit-

punkt der richterlichen Anordnung, nicht der Anfang der Online-Durchsuchung.159 Nach 

                                                
152 Vgl. Schmitt in: Meyer-Goßner/Schmitt, 2018, § 100d Rn. 24. 
153 Vgl. Schmitt in: Meyer-Goßner/Schmitt, 2018, § 100d Rn. 25. 
154 Vgl. Warken, NZWiSt 2017, 329 (336). 
155 Vgl. Schmitt in: Meyer-Goßner/Schmitt, 2018, § 100e Rn. 5. 
156 Vgl. Schmitt in: Meyer-Goßner/Schmitt, 2018, § 100e Rn. 5. 
157 Vgl. Schmitt in: Meyer-Goßner/Schmitt, 2018, § 100e Rn. 5. 
158 Vgl. Roggan, StV 2017, 821 (828). 
159 Vgl. Schmitt in: Meyer-Goßner/Schmitt, 2018, § 100e Rn. 8. 
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fünfmaliger Verlängerung um je einen Monat muss gem. § 100e II 5, 6 StPO das Ober-

landesgericht über weitere einmonatige Verlängerungen entscheiden. Außerdem ist bei 

jeder Verlängerung die Erfolgsprognose nach den in § 100e IV 2 Nr. 2 StPO genannten 

Erwägungen zu überprüfen.160  

Ein zeitlicher Ablauf über die Regelungen des § 100e I, II StPO ist in Abb. 4 graphisch 

dargestellt.  

 

Abb. 4: Zeitstrahl über Fristbeginn, Dauer und Fristverlängerung als Grenze des Datenzugriffs, eigene Arbeit.  

§ 100e III StPO enthält Vorgaben zu Form und Inhalt der Anordnung für beide Maßnah-

men. Es ist die schriftliche Form nach § 100e III 1 StPO einzuhalten. Die Anordnung 

muss nach § 100e III 2 StPO folgende Inhaltspunkte umfassen: Name und Anschrift des 

Betroffenen (Nr. 1), Tatvorwurf (Nr. 2), Art, Umfang und Dauer der Maßnahme (Nr. 3), 

Art der zu erhebenden Information und ihre Bedeutung für das Verfahren (Nr. 4). Für 

die Anordnung der Quellen-TKÜ sind nach § 100e III 2 Nr. 5 StPO zudem die Rufnum-

mer sowie das Endgerät bzw. das informationstechnische System anzugeben, während 

bei der Online-Durchsuchung eine möglichst genaue Bezeichnung des Zielsystems gem. 

§ 100e III 2 Nr. 6 StPO erforderlich ist. 

                                                
160 Vgl. Schmitt in: Meyer-Goßner/Schmitt, 2018, § 100e Rn. 8. 
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F. Technische Grundlagen 

Für beide repressiven Maßnahmen der Online-Durchsuchung und Quellen-TKÜ wird 

dieselbe Technik verwendet. In diesem Kapitel werden die Grundlagen dazu dargelegt. 

Die Ermittlungsbehörden können nach folgendem Schema161 vorgehen. 

I. Ausspähen des Zielsystems 

Zunächst ist es wichtig, alle Informationen über die von der betroffenen Person genutzten 

Geräte wie PC, Smartphone oder Tablet sowie der Netzwerke und Speicherorte, z.B. 

zentral im System, lokal auf dem Computer oder extern in einer Cloud, zu sammeln. Dies 

geschieht über die Umfeldanalyse, die Details über Hardware- und Software-Konfigura-

tion der Zielsysteme liefert.162 Dabei interessieren Typ, Version, Level und Update-    

Status von Firewalls, Betriebssystemen sowie Antivirenprogrammen.163 Varianten der 

Umfeldanalyse sind Portscan und Social Engineering.164  

II. Konfiguration einer passenden Durchsuchungssoftware 

Zum heutigen Stand gibt es Bundestrojaner, die standardmäßig zur Online-Durchsu-

chung und Quellen-TKÜ verwendet werden. Es gibt den Trojaner des BKA, der unter 

dem Namen „Remote Control Interception Software 1.0“ (RCIS 1.0) bekannt ist.165    

Dieser kann lediglich bei Computern eingesetzt werden und auch nur Voice-Over-IP-

Programme wie Skype überwachen.166 Vermutlich beschränkt sich die Spionagesoftware 

auf Computer mit Betriebssystemen Windows 7 und Windows 8.167 Für Handys und 

Tablets gibt es die kommerzielle Überwachungssoftware „FinSpy“ der Firma FinFisher, 

die das Bundesinnenministerium seit Januar 2018 zum Einsatz freigegeben hat.168 Damit 

lässt sich verschlüsselte Kommunikation über Messengerdienste auf Mobiltelefonen 

überwachen.169 Falls die Ermittlungsbehörden über die nötigen Mittel und den versierten 

                                                
161 Vgl. Kohlmann, 2012, Gliederungspunkte ab S. 43. 
162 Vgl. Kohlmann, 2012, S. 43.  
163 Vgl. Kohlmann, 2012, S. 43. 
164 Vgl. Kohlmann, 2012, S. 43. 
165 Vgl. Flade, 2018. 
166 Vgl. Flade, 2018. 
167 Vgl. Rath, 2017. 
168 Vgl. Flade, 2018. 
169 Vgl. Flade, 2018. 
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Umgang mit der Software verfügen, kann die Durchsuchungssoftware flexibel gestaltet 

werden und somit auf spezielle Fallanwendungen zugeschnitten werden, die sich aus 

dem ausgespähten Zielsystem als notwendig ergeben. Dies könnte es auch ermöglichen, 

zum Schutz von Unbeteiligten die Maßnahmen auf den vom Betroffenen genutzten Teil 

des Systems wie etwa im Firmennetzwerk zu begrenzen. Das Spähprogramm sollte      

folgende Funktionen beherrschen: Analyse des Systems, Zugriff auf dieses, Erstellen von 

Verzeichnisübersichten, Durchsuchen von Verzeichnissen und angeschlossenen Daten-

trägern, Herunterladen von Dokumenten, Protokollieren von Tastaturanschlägen, unbe-

merktes Löschen der eigenen Überwachungssoftware bzw. ihr automatisches Deaktivie-

ren nach bestimmten Zeitablauf.170 Für die Quellen-TKÜ wäre es zudem von Vorteil, 

wenn sich die Software automatisch einschalten würde, sobald eine laufende Telekom-

munikation stattfindet. 

III. Installation der Untersuchungssoftware 

Zur Installation der Software für die Online-Durchsuchung und Quellen-TKÜ stehen 

verschiedene Möglichkeiten zur Verfügung. 

1. Manuelle Installation  

Diese Variante der Installation ist zwar technisch am einfachsten, da die Spähsoftware 

wie ein normales Programm installiert werden kann, erfordert aber physischen Zugriff 

auf das Zielsystem. Die Wohnung des Betroffenen als eine nach Art. 13 I GG geschützte 

Räumlichkeit darf zu diesem Zweck nicht betreten werden.171 Ein physischer Zugriff auf 

ein Zielgerät könnte durch verdeckte Ermittlungen wie etwa von einem V-Mann kurz-

zeitig gelingen. Denkbare Varianten sind das Auffinden des Zielsystems in einem öffent-

lichen Lokal, abgestellten PKW des Betroffenen oder bei einer polizeilichen bzw. Zoll-

Kontrolle. Diese Vorgehensweise bei der praktischen Durchführung der Installation      

erfordert neben den technischen Mitteln kriminalistische List.172 Außerdem könnte der 

Zugriff auf das Gerät des Betroffenen unter gewissen Voraussetzungen durch eine Be-

schlagnahme nach § 94 StPO erlangt werden und für eine manuelle Installation der 

Durchsuchungssoftware genutzt werden. Nachteil der letztgenannten Vorgehensweise 

ist, dass der Betroffene Verdacht auf die Online-Durchsuchung oder Quellen-TKÜ 

                                                
170 Vgl. Kohlmann, 2012, S. 44. 
171 Vgl. Roggan, StV 2017, 821 (822). 
172 Vgl. Schmitt in: Meyer-Goßner/Schmitt, 2018, § 100a Rn. 14d.  
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schöpfen könnte. Die manuelle Installation stellt jedoch generell eine sichere und ziel-

gerichtete Infiltrierung des Zielsystems dar.    

2. Entfernte manuelle Installation 

Die entfernte manuelle Installation überträgt die Überwachungssoftware via Internet auf 

das Gerät des Betroffenen, indem unsichere Konfigurationen des Zielsystems, Schwach-

stellen im Betriebssystem oder Sicherheitslücken in Online-Anwendungen ausgenutzt 

werden.173 

Angriffsprogramme auf die dem Hersteller bekannten und publizierten Sicherheits-       

lücken, die als Zero-Day-Exploits174 bezeichnet werden, eignen sich zur Infizierung des 

Zielsystems mit der Durchsuchungssoftware, wenn der Betroffene auf seinen genutzten 

Geräten veraltete Betriebssysteme wie das nicht mehr unterstützte Windows XP von 

Microsoft verwendet oder auf regelmäßige Updates des Betriebssystems verzichtet. Bei 

dieser Art der Installation besteht jedoch das Problem, dass die Sicherheitslücken wäh-

rend der auf einen längeren Zeitraum angelegten Maßnahme der Online-Durchsuchung 

geschlossen werden. Allerdings kann davon ausgegangen werden, dass die Veröffentli-

chung der Zero-Day-Exploits erst mit Verzögerung von etwa 45 Tagen erfolgt und dass 

das Schließen dieser Sicherheitslücken durch den Hersteller in Form von Patches oder 

Updates einige Zeit in Anspruch nimmt.175 

Less-Than-Zero-Day-Exploits176 richten sich gegen unveröffentlichte oder dem Herstel-

ler nicht bekannte Sicherheitslücken, die eine weitere Variante der entfernten manuellen 

Installation ermöglichen. Diese Sicherheitslücken können die Ermittlungsbehörden ent-

weder mit Hilfe von eigenem Personal aufdecken, was sich jedoch aufgrund des fehlen-

den Know-How der Spezialisten in Deutschland als schwierig bzw. langwierig erweist, 

oder durch Zukauf bei externen Einzelpersonen oder Firmen, die sich auf das Gebiet der 

Informationsgewinnung von unveröffentlichten Sicherheitslücken spezialisiert haben.177 

Bei Zukauf solcher Informationen besteht jedoch das Risiko, dass andere Personen, die 

Kriminelle sein können oder im Bereich der Wirtschaftsspionage tätig sind, von dieser 

Variante Gebrauch machen und über dieselben Informationen verfügen.178 Für eine län-

gerfristige Online-Durchsuchung oder Quellen-TKÜ sind die Less-Than-Zero-Day-    

                                                
173 Vgl. Kohlmann, 2012, S. 30. 
174 Vgl. Pohl, DuD 2007, 684 (685). 
175 Vgl. Pohl, DuD 2007, 684 (685). 
176 Vgl. Pohl, DuD 2007, 684 (685). 
177 Vgl. Pohl, DuD 2007, 684 (685). 
178 Vgl. Pohl, DuD 2007, 684 (685). 
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Exploits besser geeignet, da mit einer Veröffentlichung und der damit verbundenen 

Schließung der Sicherheitslücke auf längere Sicht nicht zu rechnen ist. 

Eine andere Möglichkeit zur entfernten manuellen Installation der Überwachungssoft-

ware stellt eine vom Gesetzgeber verordnete Verpflichtung an den Betriebssystemher-

steller dar, eine Schnittstelle zum Zugriff auf Computersysteme für Behörden einzu-

bauen.179 Diese als „Bundes-Backdoor“ bezeichnete Lösung ist aber zu verwerfen, da 

einerseits der deutsche Gesetzgeber nicht die Handhabe besitzt, international tätigen 

Konzernen solche Vorgaben zu machen, und auf der anderen Seite der politische Wille 

fehlt, solche Wege zu beschreiten.180  

Zur Infizierung von Smartphone und mobile Devices mit der Durchsuchungssoftware 

eignen sich unsichere Verbindungswege wie Bluetooth und öffentliches WLAN, da hier 

die Übertragungen ungeschützt ablaufen.  

3. Automatische Hintergrundinstallation 

Bei der automatischen Hintergrundinstallation wird das Laden der Durchsuchungssoft-

ware in einem anderen im Vordergrund laufenden Prozess versteckt.  

Eine Variante davon ist, dass die Software in Dateianhängen von E-Mails eingebaut ist. 

Nach Öffnen des Anhangs läuft die Installation der Durchsuchungssoftware unbemerkt 

ab, da der Betroffene nur das Laden der ausführbaren Datei wie Bild oder Musiktrack 

wahrnimmt. Am erfolgversprechendsten ist diese Methode, wenn das Vertrauen des    

Betroffenen durch Social Engineering gewonnen wird. Analog kann dieses Vorgehen 

mittels eines per E-Mail versendeten Links, der auf eine mit der Überwachungssoftware 

präparierte Webseite verweist, durchgeführt werden. 

Es ist auch möglich, auf vom Betroffenen häufig besuchten Webseiten Scriptprogramme 

zu verstecken, die beim Aufrufen der Webseite die Installation automatisch starten und 

die Durchsuchungssoftware nachladen.181 Diese Vorgehensweise ist aber nicht zielge-

nau, da auch andere Personen, für die keine richterliche Anordnung der Maßnahme vor-

liegt, auf die Webseite gelangen. Auch Einschränkungen über IP-Adressen und Login-

Daten führen nicht zur eindeutigen Identifizierung des Betroffenen, da meist ein dyna-

misches Vergeben der IP-Adressen in Netzwerken erfolgt und dieselben Login-Daten an 

Angehörige oder vertraute Personen ausgeliehen werden.182    

                                                
179 Vgl. Kohlmann, 2012, S. 31. 
180 Vgl. Kohlmann, 2012, S. 31. 
181 Vgl. Kohlmann, 2012, S. 37. 
182 Vgl. Kohlmann, 2012, S. 37. 
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Für die automatische Hintergrundinstallation stellt speziell bei Smartphones das Verste-

cken der Überwachungssoftware in Apps eine Möglichkeit dar. Dies ist jedoch noch 

schwieriger auf die Zielperson zu begrenzen. 

IV. Auslesen und Übertragen der Daten vom Zielsystem 

Nach erfolgreicher Installation der Überwachungssoftware und dem damit verbundenen 

Infiltrieren des Systems können Daten einerseits einmalig und punktuell ausgeleitet wer-

den, der Vorgang kann aber auch innerhalb einer Online-Überwachung über einen        

längeren Zeitraum andauern.183 Mittels Keylogging oder Screen- bzw. Applicationshots 

können Passwörter oder Zugangscodes, die zu lediglich kurzzeitig auf dem Zielsystem 

im Klartext vorliegenden Daten gehören, ausgelesen werden, was der Auswertung von 

Datenträgern bei einer eventuell späteren Beschlagnahme zugutekommt.184 Diese Her-

angehensweise der Datenerhebung wird als „Live-Zugriff“ oder „heimlicher virtueller 

Blick über die Schulter“ des Betroffenen bezeichnet.185 

Schwieriger gestaltet sich die Online-Durchsuchung einer Festplatte, weil die Software 

zunächst die Dateistruktur der Speichermedien an die Ermittlungsbehörde übermitteln 

muss und spätere Anweisungen benötigt, nach welchen Suchkriterien bzw. Schlüssel-

wörtern ausgelesen werden soll. Aktuelle Informationen über die staatliche Überwa-

chungssoftware sind wegen Geheimhaltung nicht öffentlich einsehbar. Die folgenden 

Ausführungen gehen auf die Analyse des Chaos Computer Club (CCC) zurück, dem der 

Bundestrojaner mit dem Stand von 2011 zur Verfügung gestanden hat. Beim Bundestro-

janer findet die Kommunikation zwischen dem Zielsystem und der Behörde über einen 

„Command-and-Control-Server“ (C+C-Server) statt.186 Dabei werden nur die ausgehen-

den Daten nach AES-Verfahren verschlüsselt, während die Anweisungen an die 

Spähsoftware unverschlüsselt übertragen werden.187 Dadurch können Dritte die Steue-

rung der Regierungs-Malware übernehmen, was eine staatlich geschaffene Sicherheits-

lücke für die Daten auf dem informationellen System des Betroffenen darstellt. Wenn 

sich der externe C+C-Server wie in diesem untersuchten Fall bei einem Drittanbieter im 

nichteuropäischen Ausland befindet, muss sichergestellt werden, dass die ausgeleiteten 

Daten des Betroffenen dem Datenschutz nach der EU-DSGVO entsprechen.  

                                                
183 Vgl. Roggan, StV 2017, 821 (825). 
184 Vgl. Henzler, 2017, S. 6. 
185 Vgl. Buermeyer, 2017, S. 5. 
186 Vgl. CCC, 2011, S. 3. 
187 Vgl. CCC, 2011, S. 4. 
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Sonderfälle stellen externe Festplatten, die nicht ständig mit dem Zielgerät verbunden 

sind, und auf Cloud basierende Speicher dar. Rechtlich stellt sich die Frage, inwieweit 

sich die richterliche Anordnung für die Maßnahme der Online-Durchsuchung auf die 

Speichermedien, die sich sowohl in ihrem Standort als auch Anbieter unterscheiden, be-

zieht.  

Zur Übertragung der Daten mittels der Überwachungssoftware muss eine Internetverbin-

dung zum Zielsystem bestehen. Es sind zwei Varianten denkbar. Die Datenausleitung 

erfolgt, sobald sich das Gerät mit dem Internet verbindet. Eine DSL-Verbindung mit zu 

geringer Bandbreite würde das laufende Internetgeschehen beim Übertragen großer     

Datenmengen im Hintergrund so weit verlangsamen, dass der Betroffene Verdacht 

schöpfen könnte.188 Auf der anderen Seite könnte sich die Spähsoftware selbstständig in 

das Internet einwählen und eine automatische Datenübertragung zu einer Zeit, in der der 

Betroffene das Gerät nicht nutzt, ablaufen lassen. In diesem Fall könnten aber besondere 

Routereinstellungen, Firewall oder ein IDS die Übertragung blockieren oder einen Alarm 

melden.  

Um die Sprachdaten wie etwa aus einer Skype-Kommunikation oder VoIP-Telefonie 

besser übertragen zu können, werden diese komprimiert.189   

Kritisch anzumerken ist, inwieweit sichergestellt werden kann, dass die ausgeleiteten 

Daten nicht manipuliert oder verändert worden sind. Da es sich teilweise nur um Mit-

schnitte bzw. Screenshots handelt, ist der sinnrichtige Kontext gegebenenfalls schwer 

wiederherzustellen. Um die Beweiskraft der Daten zu gewährleisten, ist zu den ausgelei-

teten Daten der Ort und der Zeitpunkt sicherzustellen.190 

V. Auswertung der Daten 

Zur Auswertung der durch die Online-Durchsuchung und Quellen-TKÜ gewonnenen 

Daten werden allgemein die forensisch üblichen wissenschaftlichen Methoden angewen-

det. Vom externen Speicherort werden die erhobenen Daten auf einen portablen Daten-

träger kopiert und offline durch die Behörde untersucht.191 Von Fall zu Fall ist zu ent-

scheiden, welche Prozesse durch Personal auszuwerten sind und welche automatisiert 

analysiert werden können, zumal überprüft werden muss, ob die Daten dem Zweck der 

                                                
188 Vgl. Kohlmann, 2012, S. 41. 
189 Vgl. CCC, 2011, S. 16. 
190 Vgl. Warken, NZWiSt 2017, 329 (332). 
191 Vgl. Kohlmann, 2012, S. 46. 
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Beweiserhebung dienen, und bedacht werden muss, dass Wertungsschwierigkeiten auf-

treten können.192 

Die gewonnenen Datensätze liegen in unterschiedlichsten Datenformaten vor, die von 

der Datenquelle abhängig sind.193 Je nach Maßnahme der Online-Durchsuchung und 

Quellen-TKÜ wird auf andere Zielsysteme zugegriffen. Als Beispiele für mögliche      

Datenquellen zu nennen sind: Server, PCs, Tablets, Mobilfunkgeräte, Router, soziale 

Netzwerke, Streamingdienste, Internetplattformen, Basisstationen oder Speichermedien 

der Telekommunikation, Videoüberwachungskameras, Buchhaltungssysteme und Bank-

konten.194 Unterschiedliche Datenformate können auch durch die verschiedenen            

Betriebs- und Dateisysteme sowie Anwendungsprogramme entstehen. Die Datensätze 

können auch Metadaten enthalten, die als Zusatzinformationen zu bestimmten Datenpa-

keten meist automatisiert erstellt werden.195 Außerdem können die erhobenen Daten in 

komprimierter Form als ZIP-Dateien vorliegen.  

Um dieses Rohmaterial in eine auswertbare Form zu transformieren, werden sowohl die 

jeweilige Software als auch das dazugehörige IT-Wissen benötigt, da oftmals manuell 

Zwischenschritte umzusetzen sind.196 Dies führt zu zeitintensiven und personalaufwen-

digen Aufarbeitungen. Für die weiterführende kriminalistische Analyse und inhaltliche 

Auswertung ist eine lesbare Form unabdingbar. 

Eine weitere Erschwernis der Auswertung stellen in den Geräten verschlüsselt gespei-

cherte Daten dar. Es geht um vom Betroffenen selbst eingesetzte Verschlüsselungen. Die 

Dechiffrierung ist von dem verwendeten Kryptoverfahren abhängig und kann durch Aus-

probieren der verschiedenen Möglichkeiten gefunden werden. Kommt ein Passwort 

hinzu, gestaltet sich die Entschlüsselung komplizierter. Das Passwort könnte aber bereits 

durch einen Keylogger bekannt sein. Sonst bieten sich zur Erlangung des Passworts die 

üblichen Methoden wie Brute-Force oder Wörterbuchangriffe an, die große Rechenka-

pazität erfordert.  

Bei Daten, die aus einer Cloud oder einem Massenspeicher zur Datensicherung stammen, 

ist es schwer zu überprüfen, ob der ausgeleitete Datensatz vollkommen identisch mit 

dem ursprünglich abgelegten ist.197 Der Grund dafür liegt in der automatischen, geteilten 

und dynamischen Speicherung der Daten.198   

                                                
192 Vgl. Kohlmann, 2012, S. 46. 
193 Vgl. Warken, NZWiSt 2017, 329 (330). 
194 Vgl. Warken, NZWiSt 2017, 329 (330).  
195 Vgl. Warken, NZWiSt 2017, 329 (331). 
196 Vgl. Warken, NZWiSt 2017, 329 (331). 
197 Vgl. Koops/Goodwin, 2014, S. 23. 
198 Vgl. Koops/Goodwin, 2014, S. 24. 
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Große Datenmengen, die dem Phänomen Big Data zuzuordnen sind, stellen nicht nur 

technische Herausforderungen hinsichtlich der Ausleitung dar, sondern führen auch zu 

einem erhöhten Zeitbedarf bei der Auswertung der Datensätze.199 Außerdem ist in die-

sem Zusammenhang der Schutz persönlicher Daten rechtlich bedenklich.200 

VI. Beenden der Online-Durchsuchung oder Quellen-TKÜ 

Das Beenden einer Online-Durchsuchung und Quellen-TKÜ ist in § 100e V StPO gere-

gelt. Demnach müssen die Maßnahmen unverzüglich beendet werden, wenn die Voraus-

setzungen der richterlichen Anordnung nicht mehr vorliegen. Die Spähsoftware muss 

dann vom Zielsystem deinstalliert werden. Technisch kann dies umgesetzt werden,        

indem die Überwachungssoftware entweder einen Befehl zur Deinstallation entgegen-

nimmt oder in ihr eine automatische Deinstallationsroutine integriert wird. Falls keine 

softwareseitige Beendigung möglich ist, wäre ein physischer Zugriff notwendig. Dies 

empfiehlt sich jedoch aus kriminalistischer Sicht nicht. 

                                                
199 Vgl. Europol, IOCTA 2016, S. 53 f. 
200 Vgl. Europol, IOCTA 2016, S. 54. 
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G. Diskussion über die Geeignetheit von Online-Durchsu-

chung und Quellen-TKÜ für den Ermittlungserfolg 

Im folgenden Kapitel soll im Rahmen der zur Verfügung stehenden Informationen zu 

den relativ jungen Regelungen die Geeignetheit der repressiven Maßnahmen zur Straf-

verfolgung aus technischer Sicht für den Ermittlungserfolg diskutiert werden. Dazu wird 

sowohl die tatsächliche als auch rechtliche Seite beleuchtet. 

I. Tatsächliche Lage 

Das BKA besitzt nach eigener Aussage im Sachstandbericht 2018 eine Eigenentwick-

lung und kommerzielle Software zum Einsatz bei der Quellen-TKÜ sowie eine Software 

zur Durchführung einer Online-Durchsuchung.201 Alle zur Verfügung stehenden Späh-

programme müssen ein Testverfahren durchlaufen, um zu zeigen, dass sie mit den recht-

lichen Vorgaben konform sind und die Maßstäbe der standardisierten Leistungsbeschrei-

bung erfüllen.202 Aus einsatztaktischen Gründen gibt das BKA keine Auskünfte über den 

Entwicklungsstand der Software sowie die tatsächliche Anzahl ihres Einsatzes.203 Vom 

Bundesamt für Justiz liegen Statistiken über die TKÜ nur bis zum Jahr 2016 vor.204 Die 

PKS 2017205 enthält nur Informationen über Fälle und Aufklärungsquoten, aber keine 

Details über die Maßnahmen, die zum Ermittlungserfolg beigetragen haben. Aus dem 

Bericht der Bundesregierung zum Einsatz von Quellen-TKÜ und Online-Durchsuchung 

in Ermittlungsverfahren des Generalbundesanwalts geht hervor, dass diese beiden Maß-

nahmen bis Anfang 2018 in keinem Verfahren angeordnet worden sind.206 Bisherige Er-

folge bei der Online-Kommunikation sind durch kriminalistische List erzielt worden, wie 

der Fall der Überwachung des Messengerdienstes Telegram, deren Methode zu Beginn 

dieser Arbeit beschrieben ist, zeigt.207 Aus journalistischen Kreisen geht hervor, dass 

eine Installation der vom Bundesinnenministerium seit Februar 2016 freigegebenen Soft-

ware RCIS 1.0 bzw. deren Versuch nur in wenigen Fällen von angeordneter Quellen-

                                                
201 Vgl. BKA, 2018. 
202 Vgl. BKA, 2018. 
203 Vgl. BKA, 2018. 
204 Abrufbar unter: https://www.bundesjustizamt.de/DE/Themen/Buergerdienste/Justizstatistik/Telekommuni-

kation/Telekommunikationsueberwachung.html, verfügbar am 09.08.18, 8:51. 
205 Abrufbar unter: https://www.bka.de/DE/AktuelleInformationen/StatistikenLagebilder/PolizeilicheKrimi-

nalstatistik/PKS2017/pks2017_node.html, verfügbar am 12.08.18, 19:07. 
206 Vgl. Flade, 2018. 
207 Vgl. Flade, 2018. 
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TKÜ auf ein Zielgerät erfolgt ist und sich aus Sicht der Ermittler als wenig brauchbar 

erwiesen hat.208 Die Ende 2017 erwartete Weiterentwicklung RCIS 2.0 steht immer noch 

nicht für einen Einsatz zur Verfügung.209 Eine Durchführung der Quellen-TKÜ mit der 

kommerziellen Software FinSpy, die vom Bundesinnenministerium im Januar 2018 frei-

gegeben worden ist, hat noch in keinem Fall stattgefunden.210 Grund für den geringen 

Einsatz der verschiedenen Bundestrojaner ist vermutlich nicht die Funktionsweise der 

Software, sondern die Schwierigkeit der heimlichen Installation auf dem Zielsystem.211 

Aufgrund der fehlenden Statistiken kann die Geeignetheit der Maßnahmen aus tatsäch-

licher Sicht nicht bewertet werden. 

II. Rechtliche Sicht 

Zur Frage der Geeignetheit der Maßnahmen stellen sich rechtlich folgende Aspekte dar. 

Mit der Infiltration des Systems gilt es aufgrund der technischen Umstände als kompro-

mittiert.212 Es könnte den erhobenen Daten die technische Echtheitsbestätigung fehlen.213 

Dies hätte Auswirkungen auf den Beweiswert und würde eventuell nicht revisionsfeste 

Beweise für ein Strafverfahren liefern.214 Die rechtliche Sicht ergibt sich jedoch zwin-

gend aus der tatsächlichen. Da bisher noch keine kriminalistischen Erfahrungen bezüg-

lich der Quellen-TKÜ oder Online-Durchsuchungen vorliegen, können auch keine recht-

lichen Rückschlüsse auf die Geeignetheit der Maßnahmen gezogen werden.  

III. Einschätzung  

Es gibt keine zuverlässigen und aussagekräftigen Fakten zur tatsächlichen und rechtli-

chen Sicht. Dennoch soll eine Einschätzung zur Geeignetheit der Maßnahmen auf tech-

nischer Grundlage gegeben werden. Kleinere, auf spezielle Datenerhebungen und Geräte 

zugeschnittene Programme würden sicherere Ergebnisse liefern, da sie nicht so tief in 

das Gerät eingreifen. Außerdem müssten wissenschaftliche Methoden entwickelt wer-

                                                
208 Vgl. Flade, 2018. 
209 Vgl. Flade, 2018; Flade, 2017. 
210 Vgl. Flade, 2018; Flade, Ministerium 2018. 
211 Vgl. Flade, 2018. 
212 Vgl. Roggan, StV 2017, 821 (825). 
213 Vgl. Roggan, StV 2017, 821 (825). 
214 Vgl. Roggan, StV 2017, 821 (825); BVerfGE 120, 274 Rn. 223. 
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den, die den Wahrheitsgehalt der Beweise bestätigen können. Die tatsächliche Einsatz-

fähigkeit des Bundestrojaners steht und fällt mit zuverlässigen Methoden zur Infiltration 

auf das jeweilige Zielsystem. Zu berücksichtigen ist, dass mit einem Etablieren der Maß-

nahmen bei der Strafverfolgung sich auch das Verhalten der Beschuldigten anpassen 

wird. Die hochintelligente Tätergruppe wird vermehrt Kryptographie einsetzen und sen-

sible Daten an unzugängliche Orte auslagern, um sich der Strafverfolgung zu entzie-

hen.215   

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

                                                
215 Vgl. Schaar, 2008, zu Punkt 3. 
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H. Zusammenfassung 

In diesem Kapitel sollen die wesentlichen Ergebnisse aus jedem Kapitel zusammenge-

fasst werden. Die Erkenntnisse werden in einem kurzen Abriss gebündelt dargestellt. 

Die Ausführungen zum Gesetzgebungsverfahren haben im historischen Bereich gezeigt, 

dass das im Jahr 2006 beschlossene PSIS einen Startschuss für einen langen Entwick-

lungsprozess technischer Voraussetzungen für die Online-Durchsuchung und Quellen-

TKÜ gegeben, aber zunächst nur zur präventiven Regelung des § 20k BKAG geführt 

hat. Letztlich hat ein Gesetzgebungsverfahren in der 18. Legislaturperiode, das von der 

Ergänzung in einem Änderungsantrag am 15.05.17 bis zur Verkündung im Bundesge-

setzblatt am 23.08.17 gedauert hat und trotz zahlreicher kritischer Stellungnahmen        

unverändert geblieben ist, die repressiven Maßnahmen in §§ 100b, 100a StPO gesetzlich 

geregelt.  

Von der Online-Durchsuchung und Quellen-TKÜ sind das Grundrecht auf Gewährleis-

tung der Vertraulichkeit und Integrität informationstechnischer Systeme nach Art. 2 I 

i.V.m. Art. 1 I GG und das Fernmeldegeheimnis nach Art. 10 I GG als lex specialis be-

troffen. Das Computergrundrecht gibt es, weil zurecht angenommen wird, dass informa-

tionstechnische Systeme mit den gespeicherten Daten und Kommunikationsinhalten so 

viel über eine Persönlichkeit aussagen, dass eine besondere Schutzbedürftigkeit besteht 

und deshalb eine weitere Ausgestaltungsform des allgemeinen Persönlichkeitsrechts er-

fordert. 

Im Kapitel der Straftatenkataloge wird erläutert, dass die verschieden tiefe Eingriffsin-

tensität der beiden repressiven Maßnahmen ihren Niederschlag in den Straftatenkatalo-

gen gem. §§ 100a II, 100b II StPO findet. Gleichermaßen fordern §§ 100a I 1 Nr. 1, 2, 

100b I Nr. 1, 2 StPO einen Tatverdacht und konkreten Einzelfall, aber beziehen sich 

einerseits auf eine schwere und zum anderen auf eine besonders schwere Straftaten, die 

in den Straftatenkatalogen legaldefiniert sind, was im Vergleich zu einem umfangreiche-

ren Straftatenkatalog der Quellen-TKÜ, der dem der klassischen TKÜ nachgebildet ist, 

und einem enger gefassten Straftatenkatalog der Online-Durchsuchung, der dem der 

Wohnraumüberwachung nach § 100c StPO entspricht, geführt hat.     

§ 100d StPO enthält die zusammengefassten Regeln zum nicht mit dem Strafverfol-

gungsinteresse relativierbaren Kernbereichsschutz, der entweder zu einer Unzulässigkeit 

der Maßnahme oder bei Erhebung der nicht von regulären Daten trennbaren Kernbe-

reichsinhalten zu einem Verwertungsverbot und einer Löschungspflicht führt, sowie zum 
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Zeugnisverweigerungsrecht, das für die Gruppe der Berufsgeheimnisträger ein Beweis-

erhebungsverbot und für die zweite Gruppe ein relatives Beweisverwertungsverbot vor-

sieht. Allgemeine Verfahrensvorschriften zur richterlichen Anordnung für die beiden   

repressiven Maßnahmen finden sich in § 100e StPO, der sowohl die Zuständigkeit, Form 

und Inhalt als auch den Fristbeginn und die auf Fristverlängerung beruhende, unter-

schiedliche Dauer der Maßnahmen regelt.  

Das Kapitel über die technischen Grundlagen beschreibt die derzeitigen Möglichkeiten, 

die für die einzelnen Schritte bei der Durchführung der Maßnahme vom Ausspähen des 

Zielsystems bis zum Deinstallieren des Trojaners zur Verfügung stehen. Besonders        

intensiv wird auf die vorstellbaren Methoden zum heimlichen Installieren der Überwa-

chungssoftware eingegangen, deren erfolgreiche Anwendung sich bis zum jetzigen Zeit-

punkt als problematisch erweist. 

Für die Diskussion über die Geeignetheit der Online-Durchsuchung und Quellen-TKÜ 

für den Ermittlungserfolg aus technischer Sicht fehlt es zur Darstellung der tatsächlichen 

Lage an Statistiken und offiziellen Auskünften. Recherchierte Nachrichtenquellen erge-

ben aber, dass die wenigen freigegebenen Spähprogramme zur Durchführung der repres-

siven Maßnahmen nur geringe Funktionalität aufweisen und bisher nie oder lediglich in 

wenigen Fällen eingesetzt worden sind, was die Bewertung der Geeignetheit aus rechtli-

cher Sicht nicht zulässt.      
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J. Fazit und Ausblick 

Ziel der Arbeit ist es gewesen, alle rechtlichen und technischen Aspekte der Online-

Durchsuchung und Quellen-TKÜ nach §§ 100b, 100a StPO als Instrumentarien der Straf-

verfolgung zu untersuchen. Hinsichtlich der Frage, ob das Gesetz eingeschmuggelt wor-

den ist, kann festgestellt werden, dass das Gesetzgebungsverfahren 2017 sehr zügig 

durchgeführt worden ist. Außer dem technischen Fortschritt gibt es kein besonderes      

Ereignis, das den Ausschlag für die Gesetzesinitiative gegeben hat. Vielmehr ist anzu-

nehmen, dass die Koalition die Regelungen noch in der 18. Legislaturperiode beschlie-

ßen wollte, weil der Wahlausgang im September 2017 unvorhersehbar für die künftige 

Zusammenstellung der Regierungsparteien war. Obwohl die Kürze des Gesetzgebungs-

verfahrens herausgestellt wurde, begann die Entwicklung der technischen Grundlagen 

für diese Art der Maßnahmen mit PSIS im Jahr 2006. 

Im Bereich der Grundrechte wurden Schutzbereich, Eingriff und Rechtfertigung zu dem 

Grundrecht auf Gewährleistung der Vertraulichkeit und Integrität informationstechni-

scher Systeme und dem Fernmeldegeheimnis ausgeführt. Es hat sich gezeigt, dass die 

Grundrechte in den verschiedenen Formen der Maßnahmen betroffen sind, weil die 

Durchführung der Online-Durchsuchung und Quellen-TKÜ Eingriffe darstellen. Die zur 

Rechtfertigung gebotene verfassungsmäßige Ordnung bzw. einfachgesetzliche Regelung 

ist mit §§ 100b, 100a StPO gegeben, wenn diese erforderliche Mittel im Sinne des Ver-

hältnismäßigkeitsgrundsatzes sind. 

Hinsichtlich der Straftatenkataloge gem. §§ 100a II, 100b II StPO wurden die Fälle der 

schweren und besonders schweren Straftaten sowie die weiteren Voraussetzungen für 

eine Anordnung der Maßnahmen dargelegt und analysiert. Jedoch lässt sich kritisch fest-

stellen, dass beim Vergleich der Straftatenkataloge die Abgrenzung nicht eindeutig        

erkennbar und nicht wirklich konsequent ist, weil der Gesetzgeber auf Straftatenkataloge 

der klassischen TKÜ und Wohnraumüberwachung zurückgegriffen hat. 

Die für die Maßnahmen nach §§ 100a – c StPO zusammengefassten Regelungen zum 

Kernbereichsschutz, Zeugnisverweigerungsrecht und zur richterlichen Anordnung wur-

den im Hinblick auf die Online-Durchsuchung und Quellen-TKÜ dargestellt. Da der    

geforderte Kernbereichsschutz nicht immer technisch umgesetzt werden kann, regelt 

§ 100d II, III StPO ein Verwertungsverbot und eine unverzügliche Löschung, die aber 

erst im nachgeordneten Stadium der Auswertung erfolgen kann. Damit gehört § 100d II 1 

StPO wie § 136a III 2 StPO für Aussagen, die durch verbotene Vernehmungsmethoden 
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zustande gekommen sind, zu den gesetzlichen Beweisverwertungsverboten. Aus den Er-

läuterungen zu § 100e StPO geht hervor, dass die unterschiedlich tiefe Eingriffsintensität 

der Maßnahmen Auswirkungen auf die Instanz des für die richterliche Anordnung         

zuständigen Gerichts und auf die Dauer der angeordneten Maßnahmen haben. 

Bei den technischen Grundlagen konnten für die einzelnen Schritte Möglichkeiten ange-

führt werden. Ob diese jedoch tatsächlich Anwendung finden, kann aufgrund der Ver-

schwiegenheit der Ermittlungsbehörden nicht zuverlässig beantwortet werden. Hinsicht-

lich der aufgeworfenen Fragestellungen wurde mit Hilfe der recherchierten Literatur  

versucht, Installationswege sowie die Software RCIS für Computer und FinSpy für Mo-

bilgeräte mit ihren Einsatzmöglichkeiten zu beschreiben. 

Eine Diskussion über die technische Geeignetheit der Online-Durchsuchung und Quel-

len-TKÜ erwies sich zudem als schwierig, da die zur Verfügung stehenden Informatio-

nen Anlass zur Annahme geben, dass entweder ein Einsatz dieser Maßnahmen noch nicht 

stattgefunden hat oder für den Ermittlungserfolg nicht relevant waren. Vielmehr beruht 

die erfolgreiche Erhebung unverschlüsselter Daten bisher noch auf kriminalistischer List 

wie der Fall von Telegram aus der Einleitung zeigt. Da die tatsächliche Lage nur einge-

schränkt und die rechtliche Seite nicht diskutiert werden konnte, wurde eine Einschät-

zung über Argumente, die eine zukünftige Geeignetheit der repressiven Maßnahmen    

beeinflussen könnten, gegeben.   

Die Regelungen zur repressiven Online-Durchsuchung und Quellen-TKÜ nach §§ 100b, 

100a StPO sind noch nicht vom BVerfG auf ihre Verfassungsmäßigkeit überprüft wor-

den, weil bisher in keinem Fall relevante Beweismittel durch diese Maßnahmen erhoben 

werden konnten. Die diskutierten Instrumentarien sind in der Strafverfolgung derzeit 

noch nicht angekommen. Dies liegt wahrscheinlich daran, dass die wenigen freigegebe-

nen Spähprogramme mit ihren eingeschränkten Funktionen für die behördliche Ermitt-

lung nicht ausreichend sind. Für die Forschung und Entwicklung der Überwachungssoft-

ware gibt es die neugegründete Behörde ZITiS, die sich im Aufbau befindet und noch 

nicht genügend Personal mit entsprechendem technischem Fachwissen hat. Es wäre 

wichtig, einen leistungsfähigen Werkzeugkasten mit differenzierten Softwarelösungen 

zur Verfügung zu haben, um auf die unterschiedlichen Fälle der auszuspähenden IT-

Systeme reagieren können. Außerdem müssen die Spähprogramme stets aktualisiert wer-

den, damit sie mit dem schnelllebigen informationstechnischen Bereich Schritt halten 

können. Die Forderung der Nachrichtendienstler, die Werkzeuge zur geheimdienstlichen 

Überwachung durch den Verfassungsschutz oder BND zu nutzen, ist gesetzlich noch 
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nicht geregelt.216 Dies könnte zu Synergieeffekten führen, bei denen Personal und finan-

zielle Mittel für die Entwicklung gebündelt werden. Bedeutsam ist dabei auch ein reger 

Austausch zwischen den Strafverfolgungsbehörden wie BKA und LKA mit dem ZITiS, 

um zum Einen die Anforderungen der Praktiker besser in die Entwicklungsarbeit einzu-

bringen und andererseits durch Schulungen der Ermittler die Zeitspanne zwischen Pro-

grammierung und Anwendung zu verkürzen. Eine Zusammenarbeit mit anderen Ländern 

in der EU bzw. weltweit kann sich zudem vorteilhaft erweisen, weil einige Staaten wie 

Amerika oder Großbritannien mit ihrem Kenntnisstand bezüglich Überwachungssoft-

ware Deutschland weit voraus sind. Zum Ausleiten der Daten bei der Online-Durchsu-

chung und Quellen-TKÜ werden die richtigen Schnittstellen z. B. vor der Verschlüsse-

lung benötigt. Dazu sollten Möglichkeiten überlegt werden, die Hersteller der Anwen-

dungsprogramme und Betriebssysteme zur Kooperation zu bewegen. Dadurch kann die 

Forschung und Entwicklung der Bundestrojaner durch Insiderwissen über den Quellcode 

oder Sicherheitslücken der Programme früher und zielgerichteter darauf abgestimmt 

werden. Sicherheitslücken können auch dazu verwendet werden, das Spähprogramm   

unbemerkt auf die Geräte zu installieren. Da die Hersteller diese durch Updates immer 

wieder schließen, woran der Staat auch Interesse hat, ist eine schnelle Umsetzung in die 

Überwachungssoftware wichtig, um sie eine gewisse Zeit ausnutzen zu können. Das Er-

werben von Informationen zu Sicherheitslücken bei kommerziellen Hackern bringt zwar 

einen Zeitvorsprung für die Entwicklung, erscheint aber bedenklich, da dieses Wissen 

nicht exklusiv dem Staat, sondern auch kriminellen Kreisen zur Verfügung gestellt wird. 

Beim Umgang mit Sicherheitslücken steht das Strafverfolgungsinteresse in Konkurrenz 

mit dem Schutz der Bürger und der Wirtschaft vor Schaden. Fragwürdig erscheint die 

Doppelmoral in der Gesellschaft, die zum Teil die repressiven Maßnahmen der Online-

Durchsuchung und Quellen-TKÜ aufgrund ihrer Eingriffsintensität als Vergeheim-

dienstlichung217 des Strafverfahrens sieht, aber in sozialen Medien häufig Details aus 

ihrem Privatleben sorglos preisgibt und mit ihren persönlichen Daten die kostenlose Nut-

zung dieser Netzwerke bezahlt.218 Es sollten diesen Maßnahmen die Zeit und Chance 

gegeben werden, ihre Effektivität für die Strafverfolgung unter Beweis zu stellen. 

 

 

 

 

                                                
216 Vgl. Flade, 2018. 
217 Vgl. Singelnstein/Derin, NJW 2017, 2646 (2652). 
218 Vgl. Paal/Hennemann, ZRP 2017, 215 (216). 
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