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Referat

Der Inhalt dieser Arbeit beschreibt die Online-Durchsuchung und Quellen-Telekommu-
nikationstiberwachung. Diese Mal3hahmen im Kontext der Strafverfolgung wurden 2017
vom Gesetzgeber in 88 100b, 100a StPO neu gefasst. Es handelt sich um einen ver-
deckten Zugriff auf ein informationstechnisches System durch eine Uberwachungssoft-
ware, um im Rahmen der Online-Durchsuchung samtliche Inhalte einsehen und bei der
Quellen-Telekommunikationsiuiberwachung die Kommunikation aufzeichnen zu kénnen.

Diese Arbeit erlautert einleitend die historische Entwicklung der MalRnahmen, die zum
Gesetzgebungsverfahren gefiihrt haben. Darauf aufbauend werden die rechtlichen As-
pekte der Online-Durchsuchung und Quellen-Telekommunikationstiberwachung behan-
delt. Dazu zahlen die betroffenen Grundrechte, die Straftatenkataloge und die Verfah-
rensvorschriften. Ein weiteres Themengebiet beschreibt die technischen Grundlagen im
Hinblick auf die benétigte Funktionalitét der Spahprogramme und Mdglichkeiten zur Sys-
teminfiltration. Der letzte Teil der Arbeit geht darauf ein, inwieweit diese MalRinahmen
schon Einzug in die Strafverfolgung gefunden haben und welche Probleme noch uber-
wunden werden missen.

Abstract

The content of this thesis describes the online search and source telecommunication
surveillance. In the context of prosecution, these measures were redifined by legislation
in 88 100b, 100a StPO in 2017. The online search and source telecommunication sur-
veillance regulate secret access to an information technology system with a surveillance
software in order to get a view on all the data inside and to record the communication
respectively.

The introduction of this thesis explains the historical development of the measures which
led to the legislative procedure. On this basis, the legal aspects of the online search and
source telecommunication surveillance are clarified in conjunction with the affected fun-
damental rights, the offense catalog and the rules of procedure. Another topic deals with
the technical principals in regards to the required functionality of the spy programs and
its possibilities for system infiltration. The last section of this thesis examines in what
extent these measures are already in use by prosecution and what are the problems still
to be solved.






. Inhaltsverzeichnis

T T 1SV =] o] | PR I

ADDIIAUNGSVEIZEICNNIS ... Il

ADBKUIrZUNGSVEIZEICNNIS ...uvviiiii e e e e et e e e e e e e aeaaas 1]

F N 1 01 = 1 (1 T USSR 1

B. Gesetzgebungsverfahren ... 3

[.  Historische ENtWICKIUNG ........ccooiiiiiiii e e e aeaees 3

1. GEOENSIANG ... 4

Y o = T TR 6

O €1 0T [ 1= Tox o1 (= 9
I.  Grundrecht auf Gewahrleistung der Vertraulichkeit und Integritat informations-

technischer Systeme gem. Art. 2 1i.LV.M. Art. LIGG......oooooiiiiiiiien, 10

1. Schutzbereich des Computergrundrechts .........ccccoeeeeeiiiiiiiiiiii e, 11

2. BEingriff in Art. 2 1E.V.M. At L1 GG i 12

3. Rechtfertigung nach Art. 2 I .V.mM. Art. LI GG..oooovvvvviiiiiiiiiiiiii 13

[I. Fernmeldegeheimnis gem. Art. 101 GG ....ccooeeieiieiieeeeeeeee e 14

1. Schutzbereich des Art. 10 1 GG....ooovviieiiii i 15

2. EINgriff in Art. 2O 1 GG uunn s e e e eaanes 16

3. Rechtfertigung gem. Art. 1O 1l GG....vooiiiiieice e 17

D. StraftatenKatalOge ......ccoceeeiiiieiiiee e 19

| Straftatenkatalog QUENEN-TKU..........cccovieirieiieie et 19

[I. Straftatenkatalog Online-DurchSuChUNg ..........cooooiiiiiiiiee e, 20

[ll. Vergleich der Straftatenkataloge aus 88 100a I, 100b Il StPO..........ccccvvveeernnns 21

E. Regelungen fiir beide Malinahmen nach 88 100d, 100e StPO............ceeevvvivnnnnnnn. 25

I.  Kernbereichsschutz und Zeugnisverweigerungsrecht nach § 100d StPO........... 25

II. Richterliche Anordnung nach § 100€ StPO .......cccoooiiiiiiiiii e, 27

F. Technische Grundlagen .............cooiiiiiiiiiiiiiiie e 29

[.  Ausspahen des ZIISYSIEMS.......ccooe i 29

[I. Konfiguration einer passenden Durchsuchungssoftware..............ccccooeeeeeeeeeeen. 29

[ll. Installation der UntersuchungSSOftWAre..........ccooveeieeeeieeeeeeeeeeee e 30

1. Manuelle INSLAIAION ..........uuuuuiiiiiiiiii e neennneenennne 30

2. Entfernte manuelle Installation ... 31

3. Automatische Hintergrundinstallation ... 32

IV. Auslesen und Ubertragen der Daten vom ZielSyStem...........ccccveeeeeveeerreveannenne. 33

V. AUSWEITUNG AEI DALEN... .o 34

VI. Beenden der Online-Durchsuchung oder Quellen-TKU ...........cccccoveeveviecieenneane. 36

G. Diskussion uber die Geeignetheit von Online-Durchsuchung und Quellen-TKU
fir den ErmittiungSerfolg .......oooeeeeiii e 37
T = 1= Vo] o o g L= = o 37



1. RECHIICNE SICRT ..ieeieie et e e e e e e e e aaans 38

1T Y g TSt ] g = 14 [ T RS USRPPPPRRRN 38
H.  ZUSAMMENTASSUNG ....ttttiitiiiieiiiiiieeeeeeeeesesee bbb nnnnnnes 41
N V4| U | 1o I U1 o] | o3 U 43
[ =T V0LV =T ol ] 47
ETKIAIUNG .t 51

7Y ] = T T USSP 53



Il. Abbildungsverzeichnis

Abb. 1:
Abb. 2:

Abb. 3:

Abb. 4:

Begriff Telekommunikationsvorgang, eigene Arbeit............cccooeeeeieee, 5
Eingriff der Online-Durchsuchung und Quellen-TKU in die jeweiligen
Grundrechte, eigene ArbEIt. .....coie i 9
Ubersicht tiber den Vergleich der Straftatenkataloge von §§ 100a Il, 100b II
StPO, €IgENE AIDEIL. ... 22
Zeitstrahl Gber Fristbeginn, Dauer und Fristverlangerung als Grenze des
Datenzugriffs, eigene Arbeit. ........ooovviiiiiiiiiiiiii 28






Ill. Abktrzungsverzeichnis

AES

aF

AsylG
BKA
BKAG
BND

BR

BT

BtMG
BVerfG
BVerfGE
bzw.
CCC
C+C-Server
CDhu
Csu

Drs.

DSL
EU-DSGVO
f.

ff.

gem.

GG

IDS

IP

i.S.d.
IT-System
i.vV.m.
LKA

nF

Nr.

PC

PKS
PSIS
RCIS 1.0
Rn.

S.

SMS

Advanced Encryption Standard
alte Fassung

Asylgesetz

Bundeskriminalamt
Bundeskriminalamtgesetz
Bundesnachrichtendienst
Bundesrat

Bundestag
Betdaubungsmittelgesetz
Bundesverfassungsgericht
Sammlung der Entscheidungen des BVerfG
beziehungsweise

Chaos Computer Club
Command-and-Control-Server
Christlich Demokratische Union
Christlich Soziale Union
Drucksache

Digital Subscriber Line
Europaische Datenschutzgrundverordnung
folgende

fortfolgende

geman

Grundgesetz

Intrusion Detection System
Internet Protocol

im Sinne des
Informationstechnisches System
in Verbindung mit
Landeskriminalamt

neue Fassung

Nummer(n)

Personalcomputer

Polizeiliche Kriminalstatistik

Programm zur Stéarkung der Inneren Sicherheit

Remote Control Interception Software 1.0
Randnummer(n)

Seite(n)

Short Message Service



SPD
StGB
StPO
TKG
TKU
VolP
z. B.
ZITiS

Sozialdemokratische Partei Deutschlands

Strafgesetzbuch

Strafprozessordnung

Telekommunikationsgesetz
Telekommunikationstuberwachung

Voice-over-IP

zum Beispiel

Zentrale Stelle fur Informationstechnik im Sicherheitsbereich



A. Einleitung

Bei Ermittlungen gegen die Neonazigruppe ,,Oldschool Society* im Jahr 2015 ist es dem
BKA gelungen, den Account dieser Vereinigung beim Messagingdienst Telegram zu ha-
cken.! Das Verfahren des BKA, bei dem in die als sicher geltende App eingedrungen
wird, beruht darauf, den Account eines Verdachtigen auf einem Gerat der Strafverfol-
gungsbehdrde zu registrieren.? Dabei wird die an die Zielperson verschickte SMS mit
dem Authentifizierungscode im Rahmen einer bestehenden TKU abgefangen.® Ab die-
sem Zeitpunkt verfiigt das BKA (ber die Mdglichkeit, die gesamte unverschliisselte
Kommunikation mitzulesen. Die Durchfiihrung des kompletten Verfahrens beruht auf
der rechtlichen Grundlage einer richterlich angeordneten, klassischen TKU nach § 100a
StPO aF.* Gegen dieses Vorgehen sind rechtliche Bedenken geauRert worden, weil die
Methode Elemente einer Quellen-TKU, die bis dato weder praventiv noch repressiv ge-
regelt gewesen ist, enthalte.® Dieser Fall ist ein gutes Beispiel fir die kriminalistische
List des BKA, durch die bestehende Sicherheitsliicken in Apps ausgenutzt werden. Aus
Sicht der digitalen Forensik und des technischen Fortschritts ist zu iberlegen, ob die
neuen Instrumentarien der Online-Durchsuchung und Quellen-TKU umfangreichere Er-
kenntnisse insbesondere im Bereich der verschliisselten Kommunikation Gber die Neo-
nazigruppe ,,Oldschool Society* ergeben hatten.

Die Reform der StPO 2017 mit der Einfuhrung der Online-Durchsuchung und Quellen-
TKU zur Strafverfolgung hat in der Presse eine Resonanz hinterlassen, indem Begriffe
wie Bundestrojaner und staatliches Hacking aufgekommen sind. Aufgrund der Aktualitat
und der noch nicht endgltig gekléarten Fragen in diesem Bereich stellt sich das Thema
dieser Arbeit als sehr reizvoll und interessant dar. Die Bedeutung flr die digitale Fo-
rensik besteht darin, wissenschaftliche Methoden anzuwenden, um Daten als Beweismit-
tel online zu erheben. Die Online-Durchsuchung und Quellen-TKU nach den §§ 100b,
100a StPO als Instrumentarien der Strafverfolgung sollen sowohl nach rechtlichen As-
pekten als auch im Zusammenhang mit technischen Grundlagen erldautert und diskutiert
werden.

Die Arbeit setzt sich mit folgenden Schwerpunkten auseinander. Da in der Presse® von
Eilverfahren und Einschmuggeln der Anderungen in einen anderen Gesetzesentwurf die

L vgl. Lipp/Hoppenstedt, 2016.
2 Vgl. Rebiger, 2016.
3 Vgl. Lipp/Hoppenstedt, 2016.
4Vqgl. Lipp/Hoppenstedt, 2016.
5 Vgl. Lipp/Hoppenstedt, 2016.
®vgl. Grunert, 2017.



Rede ist, um eine politische Diskussion und 6ffentliche Debatte zu umgehen, soll das
Gesetzgebungsverfahren beleuchtet werden. Dabei sollen die Fragen, inwieweit dieses
Thema bereits friiher diskutiert worden ist und wie der Ablauf von Gesetzesentwurf bis
zur Verkiindung im Bundesgesetzblatt stattgefunden hat, beantwortet werden.

Im Zusammenhang mit der Online-Durchsuchung und Quellen-TKU beméngeln zahlrei-
che Stellungnahmen von Juristen die massiven Eingriffe in die Grundrechte des Betroffe-
nen. Die Arbeit soll ausfuihren, welche Grundrechte betroffen sind, wie sich die Eingriffe
durch die MalRnahmen darstellen und wann sie gerechtfertigt sind.

Nach einem Blick ins Grundgesetz sollen die Regelungen der 88 100a, 100b StPO in den
Fokus geriickt werden. Mit der Arbeit soll die Frage beantwortet werden, in welchen
Fallen die MaRnahmen der Online-Durchsuchung und Quellen-TKU angeordnet werden
durfen. Dazu sollen die Straftatenkataloge beider Instrumentarien analysiert und die Un-
terschiede hervorgehoben werden, um die Abgrenzung von § 100a und 8 100b StPO
herauszustellen.

Fur beide MaBnahmen ergibt sich die Frage, welche Anforderungen das Gesetz nach
8 100d StPO an den Schutz des Kernbereichs und an das Zeugnisverweigerungsrecht
stellt. AulRerdem soll ausgefuhrt werden, welche Voraussetzungen fir die richterliche
Anordnung gem. 8 100e StPO vorliegen missen.

Einen weiteren Schwerpunkt der Arbeit stellen die technischen Grundlagen dar. Infor-
mationen zur Software sollen dariiber zusammengetragen werden, wie die Software auf
welche Geréate unbemerkt gelangt, welche Funktionen die Software enthalten soll und ob
diese selbst programmiert oder kommerziell erworben wird.

Es soll die Frage diskutiert werden, ob die repressiven Instrumentarien der Online-
Durchsuchung und Quellen-TKU technisch geeignet sind, sinnvolle Ergebnisse fiir den
Ermittlungserfolg zu liefern. Dazu soll die tatséchliche und rechtliche Sicht beleuchtet
werden.

Zum Schluss sollen die wesentlichen Ergebnisse der Arbeit zusammengefasst werden.
Daraus soll ein Fazit gezogen und ein Ausblick gegeben werden, inwieweit VVerbesse-
rungsbedarf hinsichtlich der Software und der rechtlichen Ausgestaltung von Online-
Durchsuchung und Quellen-TKU besteht.



B. Gesetzgebungsverfahren

Zunéchst soll die Entstehungsgeschichte der Regelungen fur die Online-Durchsuchung
und Quellen-TKU dargestellt werden. Dazu wird auf Gegenstand und Ablauf des Ge-
setzgebungsverfahrens eingegangen.

I. Historische Entwicklung

Um die Jahrtausendwende haben Computer in alle Bereiche des Lebens und der Wirt-
schaft bereits so stark Einzug gehalten, dass fir die blichen Ermittlungsmethoden Hand-
lungsbedarf herrschte. Die versuchten Kofferbombenanschldge auf Regionalziige im
August 2006 haben politische Diskussionen angefeuert.” Daraufhin hat der Haushalts-
ausschuss des Deutschen Bundestages 2006 das Programm zur Starkung der Inneren
Sicherheit (PSIS) beschlossen.2 Das Programm sieht die Mdglichkeit einer Online-
Durchsuchung sowohl im préaventiven als auch im repressiven Bereich vor. Durch die
Haushaltsmittel sollten innerhalb der restlichen 16. Legislaturperiode operative sowie
einsatz- und ermittlungstechnische Instrumentarien entwickelt werden.® Die MaRnahme
der Online-Durchsuchung wurden im préventiven Bereich eingefiihrt, was gem.
§ 20k BKAG durch das Ankniipfen an das Vorliegen einer Gefahr deutlich wird.'° Das
BKA ist nach § 2 VI Nr. 3 BKAG Zentralstelle zur Unterstiitzung der Polizeien des Bun-
des und der L&nder und damit fur die Erforschung von polizeilichen Methoden und Ar-
beitsweisen der Kriminalitatsbekdmpfung, dementsprechend auch fur die Prifung und
Bewertung der Eignung von neuen technischen Verfahren zur Strafverfolgung, zustan-
dig.!* Die historische Entwicklung fiihrte zur Diskussion Gber den Einsatz der Online-
Durchsuchung und Quellen-TKU im repressiven Bereich und iber die Schaffung von
rechtlichen Grundlagen in der StPO. Aullerdem hat auch der deutsche Richterbund be-
reits jahrelang diese MaBnahmen zur Strafverfolgung gefordert.?

Es haben keine besonderen Straftaten wie Terroranschlage zur kriminalpolitischen Ent-
schlieBung eines Gesetzesentwurfs fiir Online-Durchsuchung und Quellen-TKU gefiihrt.

"Vgl. Kohlmann, 2012, S. 21.

8 BT-Drs. 16/3492, 21.11.06.

® BT-Drs. 16/3492, 21.11.06, S. 2.
10'vgl. Kohlmann, 2012, S. 22 f.

1'vgl. Kohlmann, 2012, S. 23.

2\v/gl. Neuhaus, DRiZ 2017, 192 (192).



Vielmehr haben Praxiserfahrungen der Behorden, so die Auswertung einer Zusammen-
fassung des BKA zum Ermittlungserfolg der klassischen TKU, die weitgehende Wir-
kungslosigkeit dieser MaRnahme gezeigt.'® Schlussendlich ist die fortschreitende Ent-
wicklung der Informationstechnik der EntschlieBungsgrund gewesen. Intention des
Gesetzgebers ist es, der Behinderung der Strafverfolgung vor allem bei schweren Straf-
taten durch technische Innovationen entgegenzuwirken.* Der technische Fortschritt be-
zieht sich in diesem Zusammenhang zum einen auf die Nutzung mobiler Geréate in Form
von Smartphones und Tablet-PCs, die in der Gesellschaft, besonders in der jungen
Bevolkerungsgruppe, zum Alltag gehdren und deshalb die herkdmmliche Art der Tele-
kommunikation ersetzen.™ Ein anderer Aspekt der Entwicklung ist die Form und GroRe
der Speichermedien anzufihren, wozu die Verbesserung der Kapazitat der Arbeitsspei-
cher und die vermehrte Verwendung von externen Speichern wie Clouds zahlen.®
Aulerdem bietet das Internet zahlreiche neue Mdglichkeiten der Kommunikation wie
z. B. soziale Netzwerke, Messenger-Dienste und Webforen, auf die sich die Fernkom-
munikation immer mehr verlagert.!’

Der Koalitionsvertrag zwischen CDU, CSU und SPD fur die 18. Legislaturperiode sieht
innerhalb des fiinften Kapitels ,,Moderner Staat, innere Sicherheit und Biirgerrechte* un-
ter dem Punkt ,,Freiheit und Sicherheit* grundsétzlich eine effektive Strafverfolgung vor,
die durch Vorschlége einer Expertenkommission ausgestaltet werden soll. Fir die Quel-
len-TKU ist im Vertrag bereits eine rechtsstaatliche Prézisierung festgelegt.'8

Il. Gegenstand

Diskutiert werden im Gesetzgebungsverfahren die unter 88 100a, 100b StPO neugefass-
ten Rechtsgrundlagen fiir die Quellen-TKU und die Online-Durchsuchung. Bei der
Online-Durchsuchung wird vom Staat verdeckt durch eine Uberwachungssoftware auf
fremde informationstechnische Systeme tiber Kommunikationsnetze zugegriffen.® Die
Quellen-TKU stellt auch eine Infiltrierung eines fremden IT-Systems dar, bei der die

13 vgl. Neuhaus, DRiZ 2017, 192 (193).

4vgl. Sinn, 2017, S. 1.

15 Ausschuss-Drs. 18[6]361, 19.06.17, Artikel 3 Nummer 8 ff; BT-Drs. 18/12785, 20.06.17, S.46.
16 Ausschuss-Drs. 18[6]361, 19.06.17, Artikel 3 Nummer 8 ff; BT-Drs. 18/12785, 20.06.17, S.46.
17 Ausschuss-Drs. 18[6]361, 19.06.17, Artikel 3 Nummer 8 ff; BT-Drs. 18/12785, 20.06.17, S.46.
18 Koalitionsvertrag, 18. Legislaturperiode, S. 146.

19 Ausschuss-Drs. 18[6]361, 19.06.17, Artikel 3 Nummer 8 ff; BT-Drs. 18/12785, 20.06.17, S.46.



Uberwachungssoftware aber fiir die Uberwachung und Aufzeichnung der Kommunika-
tion zwischen Beteiligten eingesetzt wird.?° Zur Abgrenzung beider MaRnahmen ist auf
die Ausrichtung abzustellen, die bei der Quellen-TKU ausschlieRlich auf die Erfassung
laufender Kommunikation und im Rahmen der Online-Durchsuchung dartber hinaus auf
einen Zugriff samtlicher Inhalte eines Rechners abzielt.?! Um den Begriff der laufenden
Kommunikation zu verdeutlichen, wird in der Abb. 1 der Telekommunikationsvorgang
dargestellt.

Verschlisselung Entschllsselung
zwischen zwischen
Anwendungs- Modem und
programm und Anwendungs-
n skvpe; Modem programm n slavmne

gaom—

(:—:—:—:—:\

-

gespeicherte laufendes Telekommunikations- laufendes
Daten Programm anlagen Programm
Online- Quellen- TKU klassische TKU Quellen-TKU
Durchsuchung

Telekommunikationsvorgang
Legaldefinition nach § 3 Nr. 22, 23 TKG
Technischer Vorgang: Aussenden, Ubermitteln, Empfangen von Signalen
Technische Einrichtungen oder Systeme (Rechner, Router, Leitungen, Satelliten)

Abb. 1: Begriff Telekommunikationsvorgang, eigene Arbeit.

Der Telekommunikation i.S.d. § 100a StPO wird die Legaldefinition nach § 3 Nr. 22, 23
TKG zugrunde gelegt.?? Demnach ist Telekommunikation ,,der technische Vorgang des
Aussendens, Ubermittelns und Empfangens von Nachrichten jeglicher Art in der Form
von Zeichen, Sprache oder Ténen mittels technischer Einrichtungen oder Systeme, die
als Nachrichten identifizierbare elektromagnetische oder optische Signale senden, tber-
tragen, vermitteln, empfangen, steuern oder kontrollieren kénnen®.% Somit wird unter
der klassischen TKU der Ubertragungsweg vom Verlassen der Signale am Modem des
Senders uber die Telekommunikationsanlagen der verschiedenen Anbieter bis hin zum

20 Ausschuss-Drs. 18[6]361, 19.06.17, Artikel 3 Nummer 8 ff; BT-Drs. 18/12785, 20.06.17, S.46.
2L \/gl. Tinnefeld, ZD 2012, 451 (454).

22 \/gl. Schmitt in: Meyer-GoRner/Schmitt, 2018, § 100a Rn. 6.

23 Schmitt in: Meyer-GoRner/Schmitt, 2018, § 100a Rn. 6.



Eingehen am Modem des Empfangers verstanden. Bei der Quellen-TKU setzt der Tele-
kommunikationsvorgang friiher ein, da der Beginn des Kommunikationsweges bereits
im laufenden Anwendungsprogramm, das Outlook oder Skype sein kann, gesehen wird.
Damit findet die Uberwachung der Kommunikation bei dieser Mafinahme zu einem noch
nicht verschlisselten Zeitpunkt statt. Die Dauer des laufenden Kommunikationsvor-
gangs beim Sender fangt mit dem Starten des Programms an und geht Uber das Erfassen
bzw. Sprechen der Nachricht. Das Ende liegt dann im Versenden der Daten. Fur den
Empfénger gilt analog das Starten des Programms als Beginn. Der Telekommunikati-
onsvorgang umfasst auf dieser Seite das Herunterladen der Daten und endet mit dem
Lesen oder Horen der Nachricht. Ab dem Zeitpunkt der Speicherung der Daten kann die
MaRnahme der Quellen-TKU nur im Fall des § 100a | 3 StPO angewendet werden. An-
sonsten liegt diese im Bereich der Online-Durchsuchung.

I11. Ablauf

Die Regelungen zur Online-Durchsuchung und Quellen-TKU im repressiven Bereich
sind Gegenstand mehrerer parlamentarischer Verfahren. In den urspringlichen Ge-
setzesentwurfen der Bundesregierung vom 22.02.2017, die den Entwurf eines Gesetzes
zur Anderung des Strafgesetzbuches, des Jugendgerichtsgesetzes, der Strafprozessord-
nung und weiterer Gesetze (BT-Drs. 18/11272) und den Entwurf eines Gesetzes zur
effektiveren und praxistauglicheren Ausgestaltung des Strafverfahrens (BT-Drs.
18/11277) umfassen, waren beide MaRnahmen noch nicht erwahnt. Erst mit einem An-
derungsantrag von CDU/CSU und SPD (Ausschussdrucksache 18[6]334 vom
15.05.2017) wurden im laufenden Gesetzgebungsverfahren die beiden Gesetzesentwdirfe
zusammengefasst und zusétzlich um den Einsatz von Spionagesoftware nach 8§ 100a,
100b StPO nF erweitert.?* Bei einer Sachverstandigenanhorung im Ausschuss fiir Recht
und Verbraucherschutz des Deutschen Bundestages am 31.05.2017 wurden einige Kri-
tikpunkte zum Gesetzesentwurf gedulRert. Bei der Online-Durchsuchung wird bemén-
gelt, dass der Einsatz des Staatstrojaners aulRerordentlich eingriffsintensiv ist und tber
die akustische Wohnraumiiberwachung, die auch als ,,GroBer Lauschangriff bezeichnet
wird, hinausgeht.?®> AuRerdem wird der Straftatenkatalog nach § 100b I1 StPO als zu weit

24 \/gl. Beukelmann, NJW-Spezial 2017, 440 (440).
2 Vgl. Buermeyer, 2017, S. 2.



gefasst angesehen.?® Die Beschrankung auf die laufende Kommunikation bei der Quel-
len-TKU wird kritisch betrachtet, da dies aus technischer Sicht zeitlich schwer ein-
schrankbar und deshalb die Abgrenzung zur Online-Durchsuchung unscharf ist.?” Wei-
terhin bestehen Bedenken beziiglich der fehlenden Regelung zu den technischen Anfor-
derungen an die Uberwachungssoftware hinsichtlich der Datensicherheit und Resistenz
gegen Manipulationsversuche.?® Die Tatsache, dass der Staat zur Installation eines
Staatstrojaners auch Sicherheitsliicken ausnutzt und deshalb eventuell kein Interesse am
SchlieRen dieser Licken hat, fiihrt zur einer ,,Kultur der kalkulierten IT-Unsicherheit*.?°
Die Auswirkung nicht geschlossener Sicherheitsliicken wird in der Stellungnahme mit
dem Ausbruch des ,,wannacry“-Trojaners exemplarisch verdeutlicht. Des Weiteren wer-
den die unzureichenden Regelungen zum Schutz von Berufsgeheimnistragern wie Jour-
nalisten bemangelt.®® SchlieRlich wird die Eilbediirftigkeit des Gesetzes angezweifelt.®!
Dennoch erreichte diese Kritik keinen Einfluss in die Beschlussempfehlung des Ande-
rungsantrages der Bundesregierung mit den Beschlissen des Ausschusses fur Recht und
Verbraucher (6. Ausschuss) vom 19.06.2017 (Ausschussdrucksache 18[6]361; BT-Drs.
18/12785). Eine Diskussion uber das Fur und Wider zwischen den Abgeordneten mit
ahnlichen Argumenten geht aus dem Plenarprotokoll zur zweiten und dritten Beratung
im Bundestag vom 22.06.2017 hervor. Trotz der scharfen Kritik von Sachverstandigen
hinsichtlich Art und Weise von Zustandekommen und Inhalt des Gesetzes hat der Bun-
destag den Gesetzentwurf in der Ausschussfassung am 22.06.2017 beschlossen.®? Dem
Bundesrat wurden vom Ausschuss fiir Agrarpolitik und Verbraucherschutz Empfehlun-
gen (527/1/17) vorgelegt, die auf eine Streichung der Regelungen zur Online-Durchsu-
chung und Quellen-TKU mithilfe eines Vermittlungsausschusses gem. Art. 77 11 GG
abzielten. Bei der Empfehlung zur Entschliefung wurden vom Ausschuss folgende Kri-
tikpunkte angefuhrt: Fehlende Beteiligung der L&nder bei diesen Regelungsbereichen,
Eingriffstiefe und Auswirkungen auf den Kernbereich privater Lebensgestaltung sowie
eine Vielzahl von zuganglichen personenbezogenen Daten, was umfangreiche Rick-
schllsse Uber die Zielperson zuldsst. Der federfiihrende Rechtsausschuss des Bundesra-
tes vertritt die gegensétzliche Meinung und empfiehlt, keinen Antrag gem. Art. 77 11 GG
zu stellen. Der Bundesrat hat sich dieser Seite angeschlossen und am 07.07.2017 mit

% \/gl. Buermeyer, 2017, S. 2.
2'\gl. Buermeyer, 2017, S. 2.
2 \gl. Buermeyer, 2017, S. 3.
29 Vgl. Buermeyer, 2017, S. 3.
%0vgl. Buermeyer, 2017, S. 3.
31 vgl. Buermeyer, 2017, S. 3.
32 vgl. Beukelmann, NJW-Spezial 2017, 440 (440).



seinem Beschluss (BR-Drs. 527/17) das Gesetz zur effektiveren und praxistauglicheren
Ausgestaltung des Strafverfahrens gebilligt. Zum Abschluss des formellen Gesetzge-
bungsverfahrens wurde das Gesetz zur effektiveren und praxistauglicheren Ausgestal-
tung des Strafverfahrens am 23.08.2017 im Bundesgesetzblatt verkiindet.



C. Grundrechte

Welche Grundrechte von den repressiven MaRnahmen der Strafverfolgung betroffen
sind, soll nun im Folgenden erldutert werden. Dazu wird dargestellt, wie der Schutzbe-
reich der einschldgigen Grundrechte ausgestaltet ist, wie Eingriffe darin durch die
Online-Durchsuchung und Quellen-TKU vorgenommen werden und wie diese gerecht-
fertigt werden konnen. Abb. 2 zeigt die Zusammenhange von MaRnahmen und Grund-
rechten.

Art. 101 GG
Fernmeldegeheimnis
Telekommunikations-

Art. 21
i.V.m.Art. 11GG

Grundrecht auf Gewdhrleistung
der Vertraulichkeit und Integritat
informationstechnischer Systeme

{§100a13
§ 100D

geheimnis
Online- /

j:gmnaw S e
@g/ Quellen-TKU |

Abb. 2: Eingriff der Online-Durchsuchung und Quellen-TKU in die jeweiligen Grundrechte, eigene Arbeit.

Die Online-Durchsuchung nach § 100b StPO greift ausschlieBlich in das Grundrecht auf
Gewdhrleistung der Vertraulichkeit und Integritdt informationstechnischer Systeme
gem. Art. 2 1 i.V.m. Art. 1 | GG ein. Die von der Quellen-TKU nach § 100a | 2 StPO
betroffene Kommunikation liegt wahrend der Ubertragung im Schutzbereich des Fern-
meldegeheimnisses aus Art. 10 | GG.* Die Kommunikationsinhalte befinden sich nach
Abschluss des Ubertragungsvorgangs im Herrschaftsbereich des Empfangers, welcher
durch das Computergrundrecht nach Art. 2 1i.V.m. Art. 1 | GG geschtzt ist.** Die Quel-
len-TKU in Form des § 100a | 3 StPO greift in dieses ein.*

3 Vgl. Niederhuber, JA 2018, 169 (170).
3 Vvgl. Niederhuber, JA 2018, 169 (171).
3 Vgl. Niederhuber, JA 2018, 169 (171).
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I. Grundrecht auf Gewahrleistung der Vertraulichkeit und
Integritat informationstechnischer Systeme gem. Art. 2 |
LV.m. Art. 11 GG

Das aus Art. 2 1i.V.m. Art. 1 | GG abgeleitete allgemeine Personlichkeitsrecht® unter-
teilt sich je nach besonderen Auspragungen in spezielle unbenannte Freiheitsrechte, die
aufgrund ihrer spezifischen Anforderungen an die Rechtfertigung von Eingriffen eigene
Strukturen aufweisen.®” Diese unbenannten Freiheitsrechte sind allerdings keine eigen-
standigen Grundrechte, sondern finden ihre normative Grundlage in Art. 2 | GG.*® Das
in verschiedenen Formen vorliegende allgemeine Personlichkeitsrecht bestimmt sich
inhaltlich aus der im Art. 1 | GG garantierten Menschenwiirde.* Die fiir das allgemeine
Personlichkeitsrecht abgeleitete Verbindung von Art. 2 | mit Art. 1 | GG verstérkt den
Schutz des Grundrechts und grenzt sich insoweit von der allgemeinen Handlungsfreiheit
gem. Art. 2 | GG ab, indem es das Sein des Menschen und nicht nur sein Verhalten
umfasst.*° Durch die Unspezifizitat des allgemeinen Personlichkeitsrechts ist es moglich,
den durch den wissenschaftlich-technischen Fortschritt entstehenden, neuartigen Gefah-
ren fur die Personlichkeitsentfaltung zu begegnen und den Persodnlichkeitsschutz an die
wechselnden Bedingungen anzupassen.** Das BVerfG misst der Nutzung informations-
technischer Systeme eine zunehmende Bedeutung fur die Personlichkeitsentfaltung bei
und sieht deshalb eine besondere Schutzbedurftigkeit vor allem fiir Computer vor.*? Was
friher nicht absehbar war, hat durch die Fortentwicklung besondere Ausmalie angenom-
men. Durch die Vernetzung von IT-Systemen haben Dritte Zugriff zum Ausspahen und
Manipulieren von Daten, die bewusst oder automatisch erzeugt und gespeichert wer-
den.®® Anhand dieser Daten konnen die Eigenschaften und das Verhalten des Nutzers so
detailliert eingesehen werden, dass letztlich sogar die Erstellung eines Personlichkeits-
profils moglich ist.* Diese Entwicklung erfordert eine neue Auspragung des allgemei-

3 BVerfGE 54, 148 (153).

37vgl. Murswiek/Rixen in: Sachs, 2018, Art. 2 Rn. 65.
38 Vgl. Murswiek/Rixen in: Sachs, 2018, Art. 2 Rn. 65.
39 Vvgl. Murswiek/Rixen in: Sachs, 2018, Art. 2 Rn. 62.
40'vgl. Murswiek/Rixen in: Sachs, 2018, Art. 2 Rn. 62.
41 Vgl. Murswiek/Rixen in: Sachs, 2018, Art. 2 Rn. 66.
42°\/gl. Jarass in: Jarass/Pieroth, 2018, Art. 2 Rn. 37a.
43Vgl. Murswiek/Rixen in: Sachs, 2018, Art. 2 Rn. 73c.
4 Vgl. Murswiek/Rixen in: Sachs, 2018, Art. 2 Rn. 73c.
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nen Personlichkeitsrechts, die das BVerfG im Recht auf Gewéhrleistung der Vertraulich-
keit und Integritat informationstechnischer Systeme formuliert.*® Dieses bezeichnet man
auch als Computergrundrecht.*®

1. Schutzbereich des Computergrundrechts

Um den Schutzbereich des Computergrundrechts besser zu verstehen, ist es wichtig,
zuné&chst einen Blick auf das geschiitzte Verhalten nach Art. 2 11.V.m. 1 | GG im Allge-
meinen zu werfen. Das allgemeine Personlichkeitsrecht gewdhrleistet den Schutz der
privaten Lebensgestaltung zur autonomen Entfaltung und Wahrung der personalen und
sozialen Identitat.*” Der Schutzbereich gem. Art. 2 1i.V.m. Art. 1 | GG umfasst verschie-
dene Gebiete. Neben dem Schutz der Ehre, dem Recht am eigenen Bild bzw. Wort und
der informationellen Selbstbestimmung des Einzelnen gibt es den Schutzbereich des
Computergrundrechts, welcher fiir die Online-Durchsuchung und Quellen-TKU von Be-
deutung ist. Der Schutzbereich des Rechts auf Gewéhrleistung der Vertraulichkeit und
Integritat informationstechnischer Systeme erstreckt sich sowohl auf die genutzten
Geréte als auch auf die gespeicherten Daten an sich. Zu den Systemen z&hlen neben dem
Personalcomputer auch informationstechnische Komponenten in Telekommunikations-
geraten und weitere elektronische Gerdéte einschlielich ihrer technischen Vernetzun-
gen.* Fir die Schutzbedurftigkeit dieser genannten Geréte ist es auBerdem maRgeblich,
dass sie personenbezogene Daten des Nutzers beinhalten, die bei einem Zugriff auf die
Lebensgestaltung und das Personlichkeitsbild des Betroffenen schlieRen lassen.*® Per-
sonliche Daten auf externen Servern sind ebenfalls vom Schutzbereich umfasst.>® Es geht
beim Schutzbereich des Computergrundrechts also um die Vertraulichkeit der erzeugten,
verarbeiteten und gespeicherten Daten sowie die Integritat der Systeme.> Dabei tritt der
Schutz der Vertraulichkeit der Daten hinter dem Integritatsschutz informationstechni-
scher Systeme zuriick, da das informationelle Selbstbestimmungsrecht Zweifel an der
Notwendigkeit eines eigenstandigen Computergrundrechts aufkommen l&sst und die
iiberwiegende Bedeutung dem grundrechtlichen Schutz gegen Ausspéhen, Uberwachung
oder Manipulation der Systeme zukommt.>? Als Erweiterung zu dem real-raumlichen

4 BVerfGE 120, 274 Rn. 166 ff.

46 \vgl. Murswiek/Rixen in: Sachs, 2018, Art. 2 Rn. 73c, 73d.

47Vgl. Jarass in: Jarass/Pieroth, 2018, Art. 2 Rn. 39.

4 \/gl. Jarass in: Jarass/Pieroth, 2018, Art. 2 Rn. 46; BVerfGE 120, 274 Rn. 172 ff.
49 Vgl. Murswiek/Rixen in: Sachs, 2018, Art. 2 Rn. 73c.

0Vvgl. Jarass in: Jarass/Pieroth, 2018, Art. 2 Rn. 46.

51 vgl. Murswiek/Rixen in: Sachs, 2018, Art. 2 Rn. 73c.

52 \Vgl. Murswiek/Rixen in: Sachs, 2018, Art. 2 Rn. 73d.
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Schutzbereich in Art. 13 | GG schiitzt die Auspragung von Art. 2 1 i.V.m. Art. 1 1 GG
zudem einen virtuell-informationstechnischen Bereich freier Personlichkeitsentfal-
tung.>® Verschafft sich ein Dritter groBe und aussagekraftige Datenbestande durch einen
Zugriff auf IT-Systeme ohne die Nutzung von Datenerhebungs- und Datenverarbeitungs-
malinahmen, geht diese VVorgehensweise in ihrer Intensitdt weit Uber das Recht auf
informationelle Selbstbestimmung hinaus.>*

2. Eingriffin Art. 21i.V.m. Art. 11 GG

Grundsatzlich wird beim allgemeinen Personlichkeitsrecht, das die Integritat als konkre-
ten Schutzgegenstand beinhaltet, ein weiter Eingriffsbegriff angenommen.* Belastende
rechtliche Regelungen stellen somit Eingriffe in Art. 2 1i.V.m. Art. 1 | GG dar.% In den
oben beschriebenen Schutzbereich des Grundrechts auf Gewéhrleistung der Vertraulich-
keit und Integritat informationstechnischer Systeme kann ein Eingriff vorgenommen
werden, bei dem das Grundrecht beeintréchtigt wird. Ein solcher Eingriff liegt vor, wenn
ein Zugriff auf erzeugte, verarbeitete oder gespeicherte Daten eines Systems durch einen
Dritten stattfindet.>” Die Bertihrung der Integritat im Fall einer Nutzung von Leistungen,
Funktionen und Speicherinhalten eines Systems durch einen Dritten ist eine weitere
Form eines Eingriffs in den Schutzbereich.®® Es kommt beim Eingriff in das Computer-
grundrecht nicht darauf an, ob das IT-System nach seiner Infiltration tatsachlich Gber-
wacht wird.>® Mit der Schaffung von Uberwachungsmaéglichkeiten durch das Installieren
des Bundestrojaners ist bereits die Hirde fir ein Ausspahen des Zielsystems erreicht.®°
Charakteristisch fur den Eingriff ist der heimliche Zugriff auf informationstechnische
Systeme.®! AuBerdem stellt die Verwendung von Daten, die in einem Gerichtsverfahren
erhoben werden, einen Eingriff in Art. 2 1 i.V.m. Art. 1 | GG dar.% Dies trifft auf die
Erlangung von Daten bei der Online-Durchsuchung und Quellen-TKU zu.

%3 Vgl. Murswiek/Rixen in: Sachs, 2018, Art. 2 Rn. 73d.

% BT-Drs. 18/12785, 20.06.17, S. 54; BVerfGE 120, 274 Rn. 200.

%5 Vgl. Murswiek/Rixen in: Sachs, 2018, Art. 2 Rn. 84.

%6 \gl. Jarass in: Jarass/Pieroth, 2018, Art. 2 Rn. 53.

57Vgl. Murswiek/Rixen in: Sachs, 2018, Art. 2 Rn. 88c; BVerfGE 120, 274 Rn. 204.
%8 Vvgl. Murswiek/Rixen in: Sachs, 2018, Art. 2 Rn. 88c; BVerfGE 120, 274 Rn. 204.
59 \/gl. Tinnefeld, ZD 2012, 451 (453).

80vgl. Tinnefeld, ZD 2012, 451 (453). BVerfGE 120, 274 Rn. 188.

81Vl Jarass in: Jarass/Pieroth, 2018, Art. 2 Rn. 53.

82'\v/gl. Jarass in: Jarass/Pieroth, 2018, Art. 2 Rn. 53a.
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3. Rechtfertigung nach Art. 2 1i.V.m. Art. 1 1 GG

Grundlage fur die Rechtfertigung von Eingriffen in das allgemeine Persdnlichkeitsrecht
sind die Schranken des Art. 2 | GG.% Diese Schranken werden als Schrankentrias be-
zeichnet, weil sie sich in drei Bereiche, die die verfassungsmalige Ordnung, die Rechte
anderer und das Sittengesetz darstellen, gliedern.®* Allerdings hat die Schranke des Sit-
tengesetzes keine praktische Bedeutung im Rechtsstaat, da ein VerstoR dagegen immer
auch ein VerstoR gegen die unantastbare Menschenwiirde nach Art. 1 1 GG ist.%> Somit
wird aus der Schrankentrias ein Schrankenduo. Wegen des Inhalts des allgemeinen Per-
sOnlichkeitsrechts kdnnen Verstole sowohl gegen das Sittengesetz als auch gegen
Rechte Dritter ausgeschlossen werden.® Folglich stiitzt sich die Rechtfertigung von Ein-
griffen insbesondere auf die Schranke der verfassungsmaBigen Ordnung.®’ Ein passender
Begriff wére somit das Schrankensolo.

Zur Schranke der verfassungsmagigen Ordnung gehdren alle formellen und materiellen
Gesetze, also die verfassungsmaBige Rechtsordnung.®® Es handelt sich dabei um einen
einfachen Gesetzesvorbehalt, bei dem Eingriffe einer speziellen gesetzlichen Grundlage
bediirfen.®® Im Fall der Online-Durchsuchung und Quellen-TKU stellen 88 100b, 100a
StPO die gesetzliche Grundlage dar. Dabei muss das entsprechende Gesetz die VVoraus-
setzungen und den Umfang der Beeintrachtigung je nach Grad der erforderlichen Be-
stimmtheit von Art und Schwere des Eingriffs hinreichend klar regeln.”® Erméachtigungen
mussen Normenklarheit und -bestimmtheit bei informationstechnischen Systemen erftil-
len.”t Zu diesem Zweck enthalten §8 100a, 100b StPO Straftatenkataloge, die die Falle,
bei denen die MaRRnahmen angeordnet werden darf, bestimmen.

Die Rechtfertigung von Eingriffen beruht zudem auf dem VerhéltnismaRigkeitsgrund-
satz. VerhaltnismaRigkeit liegt vor, wenn ein legitimer Zweck mit geeigneten, erforder-
lichen und angemessenen Mitteln erreicht wird.”? Dies ist stets strikt zu priifen.”® Bei der
Abwaégung der Erforderlichkeit darf es kein gleich geeignetes, aber milderes Mittel
geben, um den geforderten Zweck zu erreichen. Hierftr ist in 88 100a I 1 Nr. 3, 100b 1

83 \gl. Jarass in: Jarass/Pieroth, 2018, Art. 2 Rn. 58.

8 \/gl. Murswiek/Rixen in: Sachs, 2018, Art. 2 Rn. 89 — 99.
8 Vgl. Murswiek/Rixen in: Sachs, 2018, Art. 2 Rn. 99.

% Vgl. Murswiek/Rixen in: Sachs, 2018, Art. 2 Rn. 103.

67 Vvgl. Jarass in: Jarass/Pieroth, 2018, Art. 2 Rn. 58; BVerfGE 106, 28 (48); 117, 202 (227).
68 BVerfGE 96, 10 (21); 90, 145 (171 f.); 103, 197 (215).

89 \gl. Jarass in: Jarass/Pieroth, 2018, Art. 2 Rn. 58.

0°Vvgl. Jarass in: Jarass/Pieroth, 2018, Art. 2 Rn. 59.

"LVgl. Jarass in: Jarass/Pieroth, 2018, Art. 2 Rn. 59.

2 BVerfGE 115, 320 (345).

8Vgl. Jarass in: Jarass/Pieroth, 2018, Art. 2 Rn. 62.
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Nr. 3 StPO jeweils eine Subsidiaritatsklausel enthalten. Danach darf die Malinahme der
Online-Durchsuchung nur angeordnet werden, wenn sie die ultima ratio ist, was bedeu-
tet, dass andere ErmittlungsmaBnahmen génzlich versagen.” Der heimliche Zugriff auf
IT-Systeme, der als Eingriff belastender ist als ein offener, erfordert laut BVerfG im Fall
der praventiven MaRnahmen tatséachliche Anhaltspunkte einer konkreten Gefahr fiir ein
uberragend wichtiges Rechtsgut.” Zu diesen Rechtsgiitern zihlen ,,Leib, Leben und Frei-
heit der Person oder solche Guter der Allgemeinheit, deren Bedrohung die Grundlagen
oder den Bestand des Staates oder die Grundlagen der Existenz der Menschen beriihrt*.”
Im Hinblick auf repressive MaRnahmen ist das Gewicht der verfolgten Straftat entschei-
dend.”” Hierzu ist im Straftatenkatalog des § 100b 11 StPO eine Vielzahl von Delikten
aufgezahlt, bei denen die fir den VerhaltnismaRigkeitsgrundsatz geforderte Zwecklimi-
tierung fraglich ist.”® So ist unter § 100b Il Nr. 2 a StPO das Verleiten zur missbrauchli-
chen Asylantragstellung gem. 8 84 Il AsylG aus dem Bereich der strafrechtlichen
Nebengesetze als Beispiel anzufiihren.”® Das heimliche Aktivieren von Kamera- oder
Mikrofonfunktionen in Computern oder Smartphones ist zwar ein Eingriff in ein infor-
mationstechnisches System, aber der Wortlaut des § 100b | StPO als gesetzliche Grund-
lage deckt diese MalRnahme ohnehin nicht, da nur Daten ,,daraus®, also aus dem Zielsys-
tem, erhoben werden diirfen.®® Zudem verdeutlicht der Begriff ,, Durchsuchung®, dass
von Daten passiv Kenntnis genommen werden soll und nicht Funktionen aktiviert wer-
den darfen, die einem Live-Zugriff gleichkommen.®! Das Aktivieren von Mikrofon und
Kamera stellt auBerdem eine standige Uberwachung dar, was einem unzulassigen Spah-
angriff auf einen Wohnraum entspricht und unter Art. 13 GG fallt.8

1. Fernmeldegeheimnis gem. Art. 10 | GG

Bezieht sich die Quellen-TKU ausschlieRlich auf Daten aus einem laufenden Ubertra-
gungsvorgang, beurteilt sich die Erméachtigungsgrundlage aus § 100a StPO nach dem
Grundrecht des Fernmeldegeheimnisses gem. Art. 10 | GG.# Das Fernmeldegeheimnis,

4 Vgl. Schmitt in: Meyer-GoRner/Schmitt, 2018, § 100b Rn. 6.

5Vl Jarass in: Jarass/Pieroth, 2018, Art. 2 Rn. 62; BVerfGE 120, 274 Rn. 247.
76 Stoklas/Wendorf, ZD-Aktuell 2017, 05725; BVerfGE 120, 274, Leitsatze Nr. 2.
7Vgl. Stoklas/Wendorf, ZD-Aktuell 2017, 05725.

8 \gl. Stoklas/Wendorf, ZD-Aktuell 2017, 05725.

9 Vgl. Stoklas/Wendorf, ZD-Aktuell 2017, 05725.

80 Vgl. Schmitt in: Meyer-GoRner/Schmitt, 2018, § 100b Rn. 2.

81 \gl. Schmitt in: Meyer-GoRner/Schmitt, 2018, § 100b Rn. 2.

82\/gl. Schmitt in: Meyer-GoRner/Schmitt, 2018, § 100b Rn. 2.

8 Vgl. Roggan, StV 2017, 821 (821).
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auch bekannt als Telekommunikationsgeheimnis, ist gegeniiber Art. 2 I GG sowie im
Verhaltnis zum allgemeinen Personlichkeitsrecht lex specialis.®* Somit hat Art. 10 | GG
in den einschldagigen Fallen Vorrang vor dem allgemeinen Personlichkeitsrecht gem.
Art. 2 1i.V.m. Art. 1 | GG. Das Fernmeldegeheimnis und das Grundrecht auf Gewahr-
leistung der Vertraulichkeit und Integritat informationstechnischer Systeme stehen aber
grundsatzlich nicht gegenseitig in Konkurrenz. Das aus dem allgemeinen Personlich-
keitsrecht abgeleitete Computergrundrecht soll eine Schutzliicke schlieRen, die dadurch
entsteht, dass Art. 10 | GG nur die laufende Kommunikation betrifft, nicht aber gespei-
cherte Inhalte nach Abschluss eines Kommunikationsvorgangs.®®

Im Art. 10 | GG sind neben dem Fernmeldegeheimnis auch das Briefgeheimnis und das
Postgeheimnis geregelt, die zusammen ein einheitliches Grundrecht bilden.®® Das Fern-
meldegeheimnis gem. Art. 10 | GG dient dem Schutz einer vertraulichen, individuellen
Kommunikation, die aufgrund einer rdumlichen Distanz nicht direkt zwischen den
Beteiligten erfolgt, sondern die Ubermittlung durch Zuhilfenahme Dritter erfordert.®”
Dieses Grundrecht bildet eine Grundlage fiir den Schutz der Privatsphére.8®

1. Schutzbereich des Art. 10 | GG

Vom Schutzbereich des Telekommunikationsgeheimnisses umfasst sind Kommunikati-
onsinhalte, die mundlich oder schriftlich wie per Telefon, Skype oder E-Mail ausge-
tauscht werden.®® Der Informations- und Gedankenaustausch kann sich sowohl auf den
privaten, geschéaftlichen als auch politischen Bereich erstrecken.®® Zum Schutzbereich
des Fernmeldegeheimnisses gehoren auBerdem Informationen dartiber, ob, wann, wie oft
und zwischen wem Kommunikation stattfindet oder versucht wird.®* Das Grundrecht
nach Art. 10 | GG schiitzt jede unkorperliche Ubermittlung basierend auf jedweder Uber-
tragungstechnik.®? Die Ubertragung kann tiber Kabel oder Funk, analog oder digital,
durch optische, akustische oder elektromagnetische Signale erfolgen.®® Umfasst sind
folglich alle Formen der Kommunikation wie Telefon, Telefax, Computernetze, SMS

8 vgl. Pagenkopf in: Sachs, 2018, Art. 10 Rn. 52; Jarass in: Jarass/Pieroth, 2018, Art. 10 Rn. 2.
8 Vgl. Pagenkopf in: Sachs, 2018, Art. 10 Rn. 53; BVerfGE 115, 166 (183).

8 \/gl. Jarass in: Jarass/Pieroth, 2018, Art. 10 Rn. 1.

87 Vgl. Jarass in: Jarass/Pieroth, 2018, Art. 10 Rn. 1.

8 Vgl. Jarass in: Jarass/Pieroth, 2018, Art. 10 Rn. 1; BVerfGE 85, 386 (395 f.).

8 Vgl. Pagenkopf in: Sachs, 2018, Art. 10 Rn. 14.

% vgl. Pagenkopf in: Sachs, 2018, Art. 10 Rn. 14.

%1 vgl. Pagenkopf in: Sachs, 2018, Art. 10 Rn. 14.

92 \/gl. Pagenkopf in: Sachs, 2018, Art. 10 Rn. 14a; Jarass in: Jarass/Pieroth, 2018, Art. 10 Rn. 3.
9 Vgl. Pagenkopf in: Sachs, 2018, Art. 10 Rn. 14a; Jarass in: Jarass/Pieroth, 2018, Art. 10 Rn. 3.
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oder Internet.®* Aufgrund des technischen Fortschritts, der immer wieder neue Kommu-
nikationsmoglichkeiten mit sich bringt, ist der Schutzbereich des Fernmeldegeheimnis-
ses entwicklungsoffen und in einem dynamischen Verstindnis gefasst.®® Der Schutz des
Art. 10 | GG ist beschrankt auf die Kommunikation zwischen einzelnen individuellen
Personen bzw. -gruppen.®® Ausgenommen vom Fernmeldegeheimnis sind eine an die
Allgemeinheit oder an einen unbestimmten Personenkreis gerichtete Kommunikation
wie an jedermann adressierte Inhalte im Internet.’” Raumlich ist der Schutzbereich des
Art. 10 | GG davon abhangig, dass die Aufzeichnung und Uberwachung der Kommuni-
kation sowie deren Auswertung in Deutschland erfolgt.*® In diesem Fall sind sowohl der
deutsche als auch der ausldndische Kommunikationsteilnehmer vom Grundrecht des
Fernmeldegeheimnisses geschiitzt.®® Das Fernmeldegeheimnis stellt ein subjektiv 6ffent-
liches Recht dar, das als Abwehrrecht ausschlief3lich gegen den Staat ausgerichtet ist und
damit nur die 6ffentliche Gewalt adressiert ist.1%

2. Eingriffin Art. 10 1 GG

Ein Eingriff in das Fernmeldegeheimnis gem. Art. 10 | GG liegt vor, wenn kommunika-
tive Daten durch einen Grundrechtsverpflichteten erlangt, aufgezeichnet und verwertet
werden.!®t AuBerdem ist ein Eingriff gegeben, wenn an der Internetkommunikation
durch Uberwachung zugangsgesicherter Inhalte unautorisiert teilgenommen wird.%?
Dazu mussen die staatlichen Stellen zuvor den betroffenen technischen Zugangsschlis-
sel gegen oder ohne den Willen der Kommunikationsberechtigten erlangen, z.B. durch
Keylogging.'®® Die MaRnahme der Quellen-TKU findet heimlich statt, sodass der Be-
troffene kein Einverstandnis geben kann und somit ein Eingriff vorliegt. Des Weiteren
stellt die Speicherung der Kommunikation und die daran angeschlossene Informations-
und Datenverarbeitung einen Eingriff dar.'® Da dies bei der Quellen-TKU zum notwen-
digen Prozess gehort, féallt diese MaRnahme unter die Eingriffe.

% Vgl. Pagenkopf in: Sachs, 2018, Art. 10 Rn. 14a; Jarass in: Jarass/Pieroth, 2018, Art. 10 Rn. 3.
% Vgl. Pagenkopf in: Sachs, 2018, Art. 10 Rn. 6a; Jarass in: Jarass/Pieroth, 2018, Art. 10 Rn. 3.
% \/gl. Pagenkopf in: Sachs, 2018, Art. 10 Rn. 14a; Jarass in: Jarass/Pieroth, 2018, Art. 10 Rn. 4.
9 Vgl. Pagenkopf in: Sachs, 2018, Art. 10 Rn. 14b; Jarass in: Jarass/Pieroth, 2018, Art. 10 Rn. 4.
9 \Vgl. Jarass in: Jarass/Pieroth, 2018, Art. 10 Rn. 5.

9 Vgl. Pagenkopf in: Sachs, 2018, Art. 10 Rn. 15.

100 \/gl. Pagenkopf in: Sachs, 2018, Art. 10 Rn. 16.

101 \gl. Jarass in: Jarass/Pieroth, 2018, Art. 10 Rn. 11; BVerfGE 124, 43 (58); 125, 260 (310).
102'\/gl. Pagenkopf in: Sachs, 2018, Art. 10 Rn. 10a.

103 \/gl. Pagenkopf in: Sachs, 2018, Art. 10 Rn. 10a; BVerfGE 120, 274 Rn. 292.

104 \/gl. Jarass in: Jarass/Pieroth, 2018, Art. 10 Rn. 11; BVerfGE 100, 313 (359, 366).
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3. Rechtfertigung gem. Art. 10 Il GG

Gerechtfertigt sind Eingriffe in das Telekommunikationsgeheimnis durch eine formell-
gesetzliche Ermachtigung, die sich sowohl aus einem formlichen Gesetz, aber auch aus
Rechtsverordnungen ergeben kann.'® Art. 10 11 GG sieht als Schranke des Grundrechts
somit einen Gesetzesvorbehalt vor.%® Zur Rechtfertigung von Eingriffen in Art. 10 | GG
durch die repressive Malinahme des 8§ 100a StPO bedarf es einfachgesetzlicher und sich
daraus hinreichend konkret ergebender softwareméRiger Bedingungen, die die Quellen-
TKU unter identischen Voraussetzungen und mit dem gleichen Straftatenkatalog der
klassischen TKU erlauben.®” Die einfachgesetzlichen Regelungen zur Spionagesoftware
im Hinblick darauf, welche Software eingesetzt und welche spezifischen Kriterien fir
die Zuverlassigkeit der Beweiserhebung erfullt werden, sind verfassungsrechtlich zu pra-
zisieren und zu konkretisieren. 1%

Ein Grundrechtseingriff ist zudem nur zuldssig, wenn ein legitimer Gemeinwohlzweck
verfolgt wird.1® Die repressive Strafverfolgung bei der Quellen-TKU nach § 100a StPO
ist ein legitimer Zweck, der der Allgemeinheit dient. Erhobene Daten auf Vorrat zu
einem unbestimmten Zweck zu speichern, ist nicht erlaubt.!!® Der Eingriff in das Fern-
meldegeheimnis, der sowohl als einschrankendes Gesetz aber auch in jeder MalRnahme
im Einzelfall vorliegt, muss verhéltnismaRig sein.!'! AuBerdem soll die Erhebung unné-
tiger Informationen vermieden werden.**? Der VerhaltnismaBigkeitsgrundsatz bedeutet,
dass die MalRRnahme geeignet, erforderlich und angemessen sein muss. Dem Kriterium
der Erforderlichkeit tragt die Quellen-TKU mit ihrem in § 100a | 1 Nr. 3 StPO geregelten
Subsidiaritatsgrundsatz Rechnung. Hiernach darf die Uberwachung nur durchgefiihrt
werden, wenn sie zur Erforschung des Sachverhalts unentbehrlich ist oder andernfalls
die Aufklarung wesentlich erschwert wiirde.!** Bei der Abwagung der wesentlichen
Erschwernis werden Faktoren wie erheblich gréRRerer Zeitaufwand, damit verbundene
Verfahrensverzdgerung und ein groBerer Arbeitsaufwand, nicht jedoch der Kostenauf-
wand einbezogen.'** Bei verschliisselten Kommunikationstibertragungen ist die Quellen-

105\/gl. Jarass in: Jarass/Pieroth, 2018, Art. 10 Rn. 16.

106 \/gl. Jarass in: Jarass/Pieroth, 2018, Art. 10 Rn. 16.

107 vgl. Roggan, StV 2017, 821 (821).

108 \/gl. Roggan, StV 2017, 821 (824).

109°\/gl. Jarass in: Jarass/Pieroth, 2018, Art. 10 Rn. 20.

10v/gl. Jarass in: Jarass/Pieroth, 2018, Art. 10 Rn. 20.

11 vgl. Jarass in: Jarass/Pieroth, 2018, Art. 10 Rn. 21.

112°\/gl. Jarass in: Jarass/Pieroth, 2018, Art. 10 Rn. 22; BVerfGE 124, 43 (67).
113'\v/gl. Schmitt in: Meyer-GoRner/Schmitt, 2018, § 100a Rn. 13.

114\/gl. Schmitt in: Meyer-GoRner/Schmitt, 2018, § 100a Rn. 13.
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TKU gegeniiber der klassischen TKU nicht subsidiar, da die Entschliisselung der Daten
einen sehr hohen Zeitaufwand mit sich bringt oder eventuell gar nicht zum Ziel fiihrt.}1

115\/gl. Niederhuber, JA 2018, 169 (170).
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D. Straftatenkataloge

In den 8§88 100a I1, 100b Il StPO sind Kataloge mit Straftaten legal definiert, fir die die
MaRnahmen der Quellen-TKU und Online-Durchsuchung angeordnet werden diirfen.

|. Straftatenkatalog Quellen-TKU

Gem. § 100a | 1 StPO sind die Voraussetzungen fiir die Uberwachung und Aufzeichnung
der Telekommunikation der Tatverdacht (Nr. 1), der konkrete Einzelfall (Nr. 2) sowie
der Subsidiaritatsgrundsatz (Nr. 3). Es ist weder ein hinreichender Tatverdacht i.S.d.
§ 203 StPO noch ein dringender Tatverdacht i.S.d. § 112 1 1 StPO erforderlich.!*® Ein
Anfangsverdacht ist somit ausreichend. Dieser darf jedoch nicht unerheblich und muss
hinreichend konkret sein, was bedeutet, dass bestimmte Tatsachen vorliegen missen, die
unmittelbar den Verdacht einer Katalog- oder VVorbereitungstat begriinden.*” Vage An-
haltspunkte und bloRe Vermutungen sind demnach nicht vom Tatverdacht umfasst.18
Gem. § 100a | 1 Nr. 1, 2 StPO bezieht sich die Quellen-TKU nur auf schwere Straftaten,
auf die sich der Tatverdacht und der konkrete Einzelfall stitzen. Die MalRnahme liegt in
ihrer Einordnung aufgrund der Eingriffsintensitat zwischen den besonders schweren
Straftaten der Wohnraumuberwachung nach § 100c | Nr. 1 StPO und den Straftaten von
erheblicher Bedeutung bei den verdeckten Ermittlungsmalinahmen nach 8§ 98a ff.
StPO.1° Bei schweren Straftaten stellt der Regelstrafrahmen auf die Obergrenze mit
mindestens funf Jahren ab, in Einzelféallen aber auch auf oberhalb eines Jahres oder we-
niger bei geschutzten Rechtsgutern mit besonderer Bedeutung oder besonderem offent-
lichen Interesse nach Einschatzung des Gesetzgebers.'? In den Katalogstraftaten gem.
8 100a Il StPO hat der Gesetzgeber diese verschiedenen Strafrahmen im Einzelnen abs-
trakt bewertet.?! Darunter fallen unter anderem Mord und Totschlag nach §§ 211, 212
StGB (8 100a Il Nr. 1 h StPO), Straftaten des Raubes und der Erpressung nach 8§ 249
bis 255 StGB (8§ 100a Il Nr. 1 k StPO) sowie Betrug und Computerbetrug unter den
Voraussetzungen nach 8§ 263 11l 2, V StGB i.VV.m. § 263a Il StGB.

116 \/gl. Schmitt in: Meyer-GofRner/Schmitt, 2018, § 100a Rn.
117vgl. Schmitt in: Meyer-Goner/Schmitt, 2018, § 100a Rn.
118 \/gl. Schmitt in: Meyer-GoRner/Schmitt, 2018, § 100a Rn. 9.

119 \v/gl. Schmitt in: Meyer-GoRner/Schmitt, 2018, § 100a Rn. 10.
120\/gl. Schmitt in: Meyer-GoRner/Schmitt, 2018, § 100a Rn. 10.
121 \/gl. Schmitt in: Meyer-GoRner/Schmitt, 2018, § 100a Rn. 10.

© ©
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Fur den konkreten Einzelfall, bei dem eine schwere Straftat nicht nur abstrakt angezeigt
ist, missen Anhaltspunkte wie Folgen der Tat, Schutzwirdigkeit des verletzten Rechts-
guts oder besondere Umstande vorliegen.?? Dazu zahlen z. B. die faktische Verzahnung
mit anderen Katalogstraftaten oder das Zusammenwirken des Beschuldigten mit anderen
Straftatern.? Eine schwere Straftat i.S.d. § 100a Il StPO kann als solche bewertet wer-
den, auch wenn ein minder schwerer Fall wie etwa nach § 176a IV StGB, der gem.
§ 100a I Nr. 1 f StPO als Katalogstraftat aufgefiihrt ist, vorliegt.1%

Der Straftatenkatalog nach § 100a 11 StPO umfasst in den Nr. 1 bis 11 neben dem StGB,
BtMG und Volkerstrafgesetzbuch auch Abgabenordnung, Anti-Doping-Gesetz, Asyl-
gesetz, Aufenthaltsgesetz, AuRenwirtschaftsgesetz, Grundstoffiiberwachungsgesetz,
Gesetz Uber die Kontrolle von Kriegswaffen, Neue-psychoaktive-Stoffe-Gesetz sowie
das Waffengesetz. Eine Erweiterung der ausgewdéhlten Katalogtaten ist nicht moglich
und kann auch nicht auf eine Notstandsituation nach § 34 StGB gestitzt werden.'?®

Il. Straftatenkatalog Online-Durchsuchung

Wie bei der Quellen-TKU ist fiir den Eingriff in informationstechnische Systeme und die
Datenerhebung mittels der Online-Durchsuchung auch der Tatverdacht, der konkrete
Einzelfall und die Subsidiaritatsklausel nach § 100b I Nr. 1 — 3 StPO erforderlich. Im
Gegensatz zu § 100a I, Il StPO ist die Anordnung der Online-Durchsuchung nicht auf
schwere, sondern auf besonders schwere Straftaten gem. § 100b I, Il StPO beschrénkt.
Aufgrund der stérkeren Eingriffsintensitat der Online-Durchsuchung im Vergleich zur
Quellen-TKU ergeben sich héhere Anforderungen an die Voraussetzungen des Tatver-
dachts nach § 100b I Nr. 1 StPO. Es muss ein tiber den Anfangsverdacht hinausgehender
qualifizierter Tatverdacht vorliegen, der sich aus konkreten und in gewissem Umfang
verdichteten Umsténden fir eine ausreichende Tatsachengrundlage zur Begriindung
einer Katalogtat ergibt.*?® Die Priifung, ob eine besonders schwere Straftat im konkreten
Einzelfall gem. 8 100b | Nr. 2 StPO vorliegt, erfolgt weder nach abstrakter noch nach
schematischer Betrachtung, sondern unter Beruicksichtigung der Umstande, die bereits

122'\/gl. Schmitt in: Meyer-GoRner/Schmitt, 2018, § 100a Rn. 11.
123'\/gl. Schmitt in: Meyer-GoRner/Schmitt, 2018, § 100a Rn. 11.
124 \/gl. Schmitt in: Meyer-GoRner/Schmitt, 2018, § 100a Rn. 11.
125 \/gl. Schmitt in: Meyer-GoRner/Schmitt, 2018, § 100a Rn. 15.
126 \/gl. Schmitt in: Meyer-GoRner/Schmitt, 2018, § 100b Rn. 4.
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fiir die Quellen-TKU erlautert und um die Tatausfilhrung erweitert sind.*?” Die im Straf-
tatenkatalog des § 100b 11 StPO legal definierten besonders schweren Straftaten sind dem
der Wohnraumiiberwachung gem. § 100c 11 StPO aF nachgebildet!?®, ersetzen diesen und
gelten nunmehr fiir 88 100b I Nr.1, 100c | Nr. 1 StPO. Das fir die Straftaten in § 100b |1
StPO vorgesehene HochstmaR ist eine Freiheitsstrafe von mehr als fiinf Jahren*?® ohne
Ausnahmen, deren Strafrahmen unter dieser Obergrenze liegen. Die in § 100b I1 Nr. 1 -7
StPO enumerativ aufgefiihrten Straftaten stammen sowohl aus dem StGB als auch aus
dem Asylgesetz, Aufenthaltsgesetz, BtMG, Gesetz iber die Kontrolle von Kriegswaffen,
Volkerstrafgesetzbuch sowie Waffengesetz.

I11. Vergleich der Straftatenkataloge aus 88 100a I1, 100b 11 StPO

Unterschiede zwischen der Online-Durchsuchung und der Quellen-TKU liegen nicht in
der Methodik, da beide MaBBnahmen den ,,Einsatz technischer Mittel* regeln, sondern
allein im Umfang der erhobenen Daten.'*® Die auf dem ErfassungsmaR der jeweiligen
MaRnahme beruhende Eingriffsintensitit gebietet unterschiedliche Straftatenkataloge.
Der Straftatenkatalog des § 100a 11 StPO mit der neuen Mdglichkeit der Quellen-TKU
umfasst den kompletten, umfangreichen Katalog der herkémmlichen TKU, der vorher
schon in § 100a StPO aF enthalten gewesen ist.** Im Gegensatz zu § 100a 11 StPO enthalt
der Straftatenkatalog des § 100b 11 StPO nur besonders schwere Straftaten und entspricht
dem der akustischen Wohnraumiiberwachung nach § 100c | Nr. 1 StPO.132 Die Abb. 3
gibt einen Gesamtuberblick Uber die Straftaten aus beiden Katalogen der 8§ 100a I,
100b Il StPO untergliedert nach den Gesetzen, in denen sie geregelt sind. Dabei sind fir
Online-Durchsuchung und Quellen-TKU zutreffende und nur fiir eine MaRnahme be-
stimmte Straftaten farblich gekennzeichnet.

127°vgl. Schmitt in: Meyer-GofRner/Schmitt, 2018, § 100b Rn. 5.
128 \/gl. Schmitt in: Meyer-GoRner/Schmitt, 2018, § 100b Rn. 7.
129°\v/gl. Schmitt in: Meyer-GoRner/Schmitt, 2018, § 100b Rn. 7.
130v/gl. Roggan, StV 2017, 821 (825); Singelnstein, 2017.

181 \/gl. Stoklas/Wendorf, ZD-Aktuell 2017, 05725.

132'\v/gl. Niederhuber, JA 2018, 169 (171).
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B Quellen-TKU § 100a StPO B Online-Durchsuchung § 100b StPO

B Quellen-TKU und Online-Durchsuchung §§ 100a, 100b StPO

Abb. 3: Ubersicht iiber den Vergleich der Straftatenkataloge von §§ 100a I1, 100b 1l StPO, eigene Arbeit.

Am deutlichsten unterscheiden sich die beiden Straftatenkataloge beztiglich des StGB in
den Bereichen von Betrug und Untreue, Urkundenfélschung, Insolvenzstraftaten, Straf-
taten gegen den Wettbewerb sowie gemeingeféahrliche Straftaten, die ausschlieRlich der
MaRnahme der Quellen-TKU vorbehalten sind. Diese gehdren zu den klassischen Ein-
satzgebieten der TKU.13 AuRerdem gibt es strafrechtliche Nebengesetze wie Abgaben-
ordnung, Anti-Doping-Gesetz, AuRenwirtschaftsgesetz, Grundstoffliberwachungsgesetz
und Neue-psychoaktive-Stoffe-Gesetz, die Straftaten regeln, bei denen nur die Quellen-
TKU angeordnet werden darf. Hervorzuheben sind die beiden Straftaten der besonders

schweren Fille der Bestechlichkeit und Bestechung aus dem Abschnitt ,,Straftaten im

133 Vvgl. Greven, 2017, S. 5.
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Amt“ des StGB sowie des Gesetzes iiber den Umgang mit Betdubungsmitteln nach § 29 |
BtMG, die exklusive Beispiele der Online-Durchsuchung sind. VVon Seiten des Gesetz-
gebers gibt es innerhalb des Beschlusses keine Begriindung fiir die jeweiligen Bereiche,
die sich ausschlieRlich auf die Quellen-TKU oder Online-Durchsuchung beziehen. Viel-
mehr hat sich der Gesetzgeber anscheinend um eine Orientierung an den Vorgaben des
BVerfG in der Entscheidung zum BKAG bemiiht.** Allgemein lasst sich zur Abgren-
zung der Straftatenkataloge anftihren, dass sich der Unterschied zwischen schweren und
besonders schweren Straftaten aus dem Strafrahmen®®®, den geschiitzten Rechtsgtitern'3®
und der Strafzumessungsregel mit Regelbeispielen®®’ ergibt.

134 \v/gl. Stoklas/Wendorf, ZD-Aktuell 2017, 05725.
185 vgl. KrauB, 2017, S. 6, 10.

1% \vgl. KrauB, 2017, S. 10.

187vqgl. Greven, 2017, S. 7.
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E. Regelungen fiir beide MalRnahmen nach 8§ 100d, 100e
StPO

Die StPO-Reform im Jahr 2017 bringt auch Neuerungen fiir die 88 100d, 100e StPO mit
sich. Was vorher in 88 100a 1V, 100c IV — VII StPO aF in Einzelvorschriften geregelt
worden ist, fasst nun § 100d StPO fur die MaRnahmen von § 100a — 100c StPO zusam-
men.**® § 100d StPO normiert nun den Umgang mit Erkenntnissen aus dem Kernbereich
privater Lebensgestaltung und die Folgen fir die Online-Durchsuchung bei Vorliegen
eines Zeugnisverweigerungsrechts gem. 8§ 52 ff. StPO. Verfahrensvorschriften zu den
Malnahmen nach §8§ 100a — ¢ StPO beschreibt § 100e StPO.

I. Kernbereichsschutz und Zeugnisverweigerungsrecht nach
§ 100d StPO

Der auf dem Grundrecht der Menschenwirde gem. Art. 1 | GG beruhende Schutz des
Kernbereichs privater Lebensgestaltung ist in der StPO weder definiert noch allgemein
bestimmt, sondern beurteilt sich nach dem jeweiligen Einzelfall.* Bei heimlichen MaR-
nahmen des Staates wird nicht zwingend die Wirde des Menschen verletzt, aber die
Unantastbarkeit des Kernbereichs privater Lebensgestaltung muss geachtet werden.4
Dieser Schutz darf nicht mit Strafverfolgungsinteressen nach dem VerhéltnismaRigkeits-
grundsatz abgewogen und relativiert werden.'*! Der Begriff des Kernbereichs privater
Lebensgestaltung umfasst ,,Inhalte mit hochstpersénlichem Charakter, welche die Ge-
fuhlswelt oder den Intimbereich tangieren<.142

Diesen Kernbereichsschutz gewahrleisten § 100d I, 1l StPO als Schutznormen sowohl
fir die Quellen-TKU als auch die Online-Durchsuchung.'*® Die Unzulassigkeit einer
MaRnahme nach §8§ 100a, 100b StPO und einem damit verbundenen MaRRnahmeverbot'#4
folgt gem. 8 100d | StPO dem Vorliegen tatsdchlicher Anhaltspunkte fiir die alleinige
Betroffenheit der Intimsphare.’*® Fir einen alleinigen Kernbereichsbezug spricht, dass

138 \/gl. Schmitt in: Meyer-GoRner/Schmitt, 2018, § 100d Rn. 1.

139 vgl. Schmitt in: Meyer-GofBner/Schmitt, 2018, § 100d Rn. 3.

140 v/gl. Hofling in: Sachs, 2018, Art. 1 Rn. 45; BVerfGE 109, 279 (313).
141 vgl. Hofling in: Sachs, 2018, Art. 1 Rn. 45; BVerfGE 109, 279 (314).
142 schmitt in: Meyer-GoRner/Schmitt, 2018, § 100d Rn. 3.

143 \v/gl. Schmitt in: Meyer-GoRner/Schmitt, 2018, § 100d Rn. 4

144\v/gl. Roggan, StV 2017, 821 (828).

145 \v/gl. Roggan, StV 2017, 821 (828).
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eine Kommunikation des Betroffenen mit einem engsten Familienangehdrigen, Geistli-
chen, Telefonseelsorger oder Strafverteidiger, bei denen ein dem Kernbereich betreffen-
des Vertrauensverhaltnis angenommen wird, stattfindet.'¢ Wenn sich kein ausschliefli-
ches Erheben von Kernbereichsdaten prognostizieren lasst und die Verhinderung von
Verletzungen des Kernbereichsschutzes technisch unmdglich ist, wird der Eingriff in den
Kernbereich privater Lebensgestaltung folglich planméaBig hingenommen.*” Nach
§ 100d Il 1 StPO diirfen alle durch die MaRnahmen der Quellen-TKU und Online-Durch-
suchung erfassten Erkenntnisse aus dem Kernbereich privater Lebensgestaltung nicht
verwertet werden. § 100d 11 2, 3 StPO ordnet die unverzugliche Léschung dieser Daten
und die Dokumentation tber diesen VVorgang der Erlangung und Vernichtung an.

Ein 8 100b-spezifischer Schutz des Kernbereichs privater Lebensgestaltung befindet sich
in § 100d 111 StPO.18 Nach § 100d I11 1 StPO ist bei Online-Durchsuchungen unter tech-
nischer Umsetzbarkeit sicherzustellen, dass den Kernbereich privater Lebensgestaltung
betreffende Daten erst gar nicht erhoben werden. Dieser Schutz wird erganzend dazu
gem. §100d I11 2, 3 StPO im Fall einer Kernbereichsverletzung eine Léschungspflicht
oder in Zweifelsféllen durch eine Vorlagepflicht gegeniiber dem anordnenden Gericht
gewaéhrleistet. Fir die Léschung kernbereichsgeschiitzter Daten ist die auswertende Er-
mittlungsperson i.d.R. zustandig.*® Bei Zweifelsfallen tGber den Kernbereichsbezug ist
zu beachten, dass dieser Zweifel an das Gericht ohne schuldhaftes Z6gern vorzulegen
ist, um eine unverzlgliche Léschung zu gewahrleisten.>°

§ 100d V StPO bezieht sich auch auf die Online-Durchsuchung nach § 100b StPO beim
Vorliegen des Zeugnisverweigerungsrechts. Die Zeugnisverweigerungsberechtigten un-
terteilen sich in zwei Gruppen nach den Fallen der Berufsgeheimnistrdger nach § 53
StPO, fir die die Unzulassigkeit der Malinahme und ein Beweiserhebungsverbot gilt,
sowie der gem. 8 52 StPO Angehdrigen des Betroffenen und gem. § 53a StPO Berufs-
helfer mit einem relativen Beweisverwertungsverbot.®! Das Beweiserhebungsverbot fiir
die erste Gruppe bewirkt ein Verwertungsverbot und eine Pflicht zur unverzuglichen
Ldschung entsprechend dem Kernbereichsschutz der privaten Lebensgestaltung nach

146 \/gl. Schmitt in: Meyer-GoRner/Schmitt, 2018, § 100d Rn. 5a.

147 vgl. Roggan, StV 2017, 821 (828).

148 \/gl. Roggan, StV 2017, 821 (828).

149 \/gl. Schmitt in: Meyer-GoRner/Schmitt, 2018, § 100d Rn. 11.

10 \v/gl. Schmitt in: Meyer-GoRner/Schmitt, 2018, § 100d Rn. 11.

151 Vgl. Schmitt in: Meyer-GoRner/Schmitt, 2018, § 100d Rn. 24, 25.
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§ 100d Il StPO.™2 Bei dem in der zweiten Gruppe geltenden relativen Beweisverwer-
tungsverbot kann das Eindringen in das Vertrauensverhéltnis gegenuber dem Ermitt-
lungsinteresse abgewogen werden, wobei der Kernbereichsschutz unangetastet bleibt.*>3

Il. Richterliche Anordnung nach § 100e StPO

Die formellen Voraussetzungen fiir die Mainahmen nach §8 100a, 100b StPO ergeben
sich aus § 100e StPO und sind nach dem Schweregrad des jeweiligen Eingriffs abge-
stuft.*> Fur die Quellen-TKU nach § 100a StPO bedarf es gem. § 100e | 1 StPO auf
Antrag der Staatsanwaltschaft einer Anordnung durch das Gericht. Bei Gefahr in Verzug
kann die Staatsanwaltschaft gem. § 100e | 2 StPO die MaRnahme anordnen. Gem.
8 100e I 3 StPO muss in diesem Fall eine Bestatigung durch das Gericht innerhalb von
drei Tagen vorliegen, oder die Anordnung tritt auBer Kraft. Die Quellen-TKU ist zu be-
enden, wenn die Ermittlungen ohne die MalRnahme nach § 100a StPO fortgefiihrt werden
kdnnen bzw. der Ermittlungserfolg mit dem Ausfindigmachen des Aufenthaltsortes des
Beschuldigten eingetreten ist.!>> Die Dauer der Anordnung ist nach § 100e | 4, 5 StPO
auf hochstens drei Monate befristet und kann um jeweils nicht mehr als drei Monate
verlangert werden. Der Fristbeginn ist der Erlass der richterlichen Anordnung.*® Ein
Aulerkrafttreten der Anordnung ist bei Nichtverlangern der Frist, die mit dem Anord-
nungserlass und nicht erst mit dem Vollzug der MaBnahme beginnt, gegeben.®’

Gem. 8 100e Il 1 StPO darf auf Antrag der Staatsanwaltschaft die Online-Durchsuchung
nach § 100b StPO nur von der Kammer des Landgerichts angeordnet werden. Dabei
handelt es sich um die Staatsschutzkammer, die mit drei Richtern besetzt ist.1%8 Der Vor-
sitzende dieser Kammer kann bei Gefahr im Verzug gem. 8 100e 11 2 StPO die Anord-
nung treffen, welche wiederum gem. 8 100e 11 3 StPO binnen drei Werktagen von der
Strafkammer zu bestatigen ist, um nicht auRer Kraft zu treten. Nach § 100e 11 4 StPO gilt
eine Befristung der Anordnung auf héchstens einen Monat. Beginn der Frist ist der Zeit-
punkt der richterlichen Anordnung, nicht der Anfang der Online-Durchsuchung.t® Nach

152 \v/gl. Schmitt in: Meyer-GoRner/Schmitt, 2018, § 100d Rn. 24.
158 \v/gl. Schmitt in: Meyer-GoRner/Schmitt, 2018, § 100d Rn. 25.
154 vgl. Warken, NZWiSt 2017, 329 (336).

155 vgl. Schmitt in: Meyer-Gof3ner/Schmitt, 2018, § 100e Rn. 5.
1% \/gl. Schmitt in: Meyer-GoRner/Schmitt, 2018, § 100e Rn. 5.
157 vgl. Schmitt in: Meyer-GoRner/Schmitt, 2018, § 100e Rn. 5.
1% \/gl. Roggan, StV 2017, 821 (828).

159°Vv/gl. Schmitt in: Meyer-GoRner/Schmitt, 2018, § 100e Rn. 8.
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funfmaliger Verlangerung um je einen Monat muss gem. § 100e 11 5, 6 StPO das Ober-
landesgericht Uber weitere einmonatige Verlangerungen entscheiden. AuRerdem ist bei
jeder Verlangerung die Erfolgsprognose nach den in 8 100e 1V 2 Nr. 2 StPO genannten
Erwagungen zu tberpriifen. 6

Ein zeitlicher Ablauf Uber die Regelungen des § 100e I, Il StPO ist in Abb. 4 graphisch
dargestellt.

richterliche
Anordnung
Beginn der Ende der
MafRnahme MaRnahme
v \Z v

eginn Fristverlangerung

Quellen-TKU um je max. 3 Monate

Daten

= Online-Durchsuchung § 100b | StPO: -} Online-Durchsuchung um je max. 1 M

_________ e R ey e,

Dauer: Quellen-TKU 3 Monate
Online-Durchsuchung 1 Monat

1
I
|
: Zeitstrahl

Abb. 4: Zeitstrahl (ber Fristbeginn, Dauer und Fristverlangerung als Grenze des Datenzugriffs, eigene Arbeit.

§ 100e 111 StPO enthalt Vorgaben zu Form und Inhalt der Anordnung fiir beide MaRnah-
men. Es ist die schriftliche Form nach § 100e Il 1 StPO einzuhalten. Die Anordnung
muss nach § 100e 111 2 StPO folgende Inhaltspunkte umfassen: Name und Anschrift des
Betroffenen (Nr. 1), Tatvorwurf (Nr. 2), Art, Umfang und Dauer der MalRnahme (Nr. 3),
Art der zu erhebenden Information und ihre Bedeutung fiir das Verfahren (Nr. 4). Fir
die Anordnung der Quellen-TKU sind nach § 100e I11 2 Nr. 5 StPO zudem die Rufnum-
mer sowie das Endgerat bzw. das informationstechnische System anzugeben, wéhrend
bei der Online-Durchsuchung eine mdglichst genaue Bezeichnung des Zielsystems gem.
§ 100e 11 2 Nr. 6 StPO erforderlich ist.

160 \/gl. Schmitt in: Meyer-GoRner/Schmitt, 2018, § 100e Rn. 8.
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F. Technische Grundlagen

Fir beide repressiven MaBnahmen der Online-Durchsuchung und Quellen-TKU wird
dieselbe Technik verwendet. In diesem Kapitel werden die Grundlagen dazu dargelegt.
Die Ermittlungsbehorden konnen nach folgendem Schema?®! vorgehen.

I. Ausspahen des Zielsystems

Zuné&chst ist es wichtig, alle Informationen Uber die von der betroffenen Person genutzten
Geréte wie PC, Smartphone oder Tablet sowie der Netzwerke und Speicherorte, z.B.
zentral im System, lokal auf dem Computer oder extern in einer Cloud, zu sammeln. Dies
geschieht Uber die Umfeldanalyse, die Details tiber Hardware- und Software-Konfigura-
tion der Zielsysteme liefert.1®2 Dabei interessieren Typ, Version, Level und Update-
Status von Firewalls, Betriebssystemen sowie Antivirenprogrammen.'®® Varianten der
Umfeldanalyse sind Portscan und Social Engineering.1®*

1. Konfiguration einer passenden Durchsuchungssoftware

Zum heutigen Stand gibt es Bundestrojaner, die standardméafi3ig zur Online-Durchsu-
chung und Quellen-TKU verwendet werden. Es gibt den Trojaner des BKA, der unter
dem Namen ,,Remote Control Interception Software 1.0 (RCIS 1.0) bekannt ist.!®®
Dieser kann lediglich bei Computern eingesetzt werden und auch nur Voice-Over-IP-
Programme wie Skype tiberwachen.'®® VVermutlich beschrankt sich die Spionagesoftware
auf Computer mit Betriebssystemen Windows 7 und Windows 8.%” Fiir Handys und
Tablets gibt es die kommerzielle Uberwachungssoftware ,,FinSpy** der Firma FinFisher,
die das Bundesinnenministerium seit Januar 2018 zum Einsatz freigegeben hat.%® Damit
lasst sich verschlusselte Kommunikation tiber Messengerdienste auf Mobiltelefonen

tiberwachen.'®® Falls die Ermittlungsbehdrden tiber die nétigen Mittel und den versierten

161 \/gl. Kohlmann, 2012, Gliederungspunkte ab S. 43.
162 \/gl. Kohlmann, 2012, S. 43.

163 \/gl. Kohlmann, 2012, S. 43.

164\/gl. Kohlmann, 2012, S. 43.

185 V/gl. Flade, 2018.

166 \/gl. Flade, 2018.

167 \/gl. Rath, 2017.

188 \/gl. Flade, 2018.

169 vgl. Flade, 2018.
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Umgang mit der Software verfligen, kann die Durchsuchungssoftware flexibel gestaltet
werden und somit auf spezielle Fallanwendungen zugeschnitten werden, die sich aus
dem ausgespéhten Zielsystem als notwendig ergeben. Dies konnte es auch ermdglichen,
zum Schutz von Unbeteiligten die MalRnahmen auf den vom Betroffenen genutzten Teil
des Systems wie etwa im Firmennetzwerk zu begrenzen. Das Spéhprogramm sollte
folgende Funktionen beherrschen: Analyse des Systems, Zugriff auf dieses, Erstellen von
Verzeichnistbersichten, Durchsuchen von Verzeichnissen und angeschlossenen Daten-
tragern, Herunterladen von Dokumenten, Protokollieren von Tastaturanschlégen, unbe-
merktes Loschen der eigenen Uberwachungssoftware bzw. ihr automatisches Deaktivie-
ren nach bestimmten Zeitablauf.2’® Fiir die Quellen-TKU wére es zudem von Vorteil,
wenn sich die Software automatisch einschalten wiirde, sobald eine laufende Telekom-
munikation stattfindet.

I11. Installation der Untersuchungssoftware

Zur Installation der Software fiir die Online-Durchsuchung und Quellen-TKU stehen
verschiedene Moglichkeiten zur Verfugung.

1. Manuelle Installation

Diese Variante der Installation ist zwar technisch am einfachsten, da die Spahsoftware
wie ein normales Programm installiert werden kann, erfordert aber physischen Zugriff
auf das Zielsystem. Die Wohnung des Betroffenen als eine nach Art. 13 | GG geschlitzte
Raumlichkeit darf zu diesem Zweck nicht betreten werden.!’* Ein physischer Zugriff auf
ein Zielgerét konnte durch verdeckte Ermittlungen wie etwa von einem V-Mann kurz-
zeitig gelingen. Denkbare Varianten sind das Auffinden des Zielsystems in einem Offent-
lichen Lokal, abgestellten PKW des Betroffenen oder bei einer polizeilichen bzw. Zoll-
Kontrolle. Diese Vorgehensweise bei der praktischen Durchfiihrung der Installation
erfordert neben den technischen Mitteln kriminalistische List.> AuBerdem konnte der
Zugriff auf das Gerét des Betroffenen unter gewissen Voraussetzungen durch eine Be-
schlagnahme nach 8§ 94 StPO erlangt werden und fur eine manuelle Installation der
Durchsuchungssoftware genutzt werden. Nachteil der letztgenannten Vorgehensweise
ist, dass der Betroffene Verdacht auf die Online-Durchsuchung oder Quellen-TKU

170vgl. Kohlmann, 2012, S. 44.
11 Vvgl. Roggan, StV 2017, 821 (822).
172°\/gl. Schmitt in: Meyer-GoRner/Schmitt, 2018, § 100a Rn. 14d.
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schopfen konnte. Die manuelle Installation stellt jedoch generell eine sichere und ziel-
gerichtete Infiltrierung des Zielsystems dar.

2. Entfernte manuelle Installation

Die entfernte manuelle Installation Gibertragt die Uberwachungssoftware via Internet auf
das Gerat des Betroffenen, indem unsichere Konfigurationen des Zielsystems, Schwach-
stellen im Betriebssystem oder Sicherheitsliicken in Online-Anwendungen ausgenutzt
werden.”

Angriffsprogramme auf die dem Hersteller bekannten und publizierten Sicherheits-
licken, die als Zero-Day-Exploits*’* bezeichnet werden, eignen sich zur Infizierung des
Zielsystems mit der Durchsuchungssoftware, wenn der Betroffene auf seinen genutzten
Geréaten veraltete Betriebssysteme wie das nicht mehr unterstiitzte Windows XP von
Microsoft verwendet oder auf regelmaRige Updates des Betriebssystems verzichtet. Bei
dieser Art der Installation besteht jedoch das Problem, dass die Sicherheitsliicken wéah-
rend der auf einen l&ngeren Zeitraum angelegten Malinahme der Online-Durchsuchung
geschlossen werden. Allerdings kann davon ausgegangen werden, dass die Veroffentli-
chung der Zero-Day-Exploits erst mit Verzogerung von etwa 45 Tagen erfolgt und dass
das Schlielen dieser Sicherheitsliicken durch den Hersteller in Form von Patches oder
Updates einige Zeit in Anspruch nimmt.*”

Less-Than-Zero-Day-Exploits'’® richten sich gegen unveréffentlichte oder dem Herstel-
ler nicht bekannte Sicherheitsliicken, die eine weitere Variante der entfernten manuellen
Installation ermdglichen. Diese Sicherheitsliicken kdnnen die Ermittlungsbehérden ent-
weder mit Hilfe von eigenem Personal aufdecken, was sich jedoch aufgrund des fehlen-
den Know-How der Spezialisten in Deutschland als schwierig bzw. langwierig erweist,
oder durch Zukauf bei externen Einzelpersonen oder Firmen, die sich auf das Gebiet der
Informationsgewinnung von unverdffentlichten Sicherheitsliicken spezialisiert haben.*’”
Bei Zukauf solcher Informationen besteht jedoch das Risiko, dass andere Personen, die
Kriminelle sein konnen oder im Bereich der Wirtschaftsspionage tatig sind, von dieser
Variante Gebrauch machen und tiber dieselben Informationen verfiigen.1’® Fir eine lan-
gerfristige Online-Durchsuchung oder Quellen-TKU sind die Less-Than-Zero-Day-

173 vgl. Kohlmann, 2012, S. 30.

174\/gl. Pohl, DuD 2007, 684 (685).
175 \/gl. Pohl, DuD 2007, 684 (685).
176 \/gl. Pohl, DuD 2007, 684 (685).
177 \/gl. Pohl, DuD 2007, 684 (685).
178 \/gl. Pohl, DuD 2007, 684 (685).
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Exploits besser geeignet, da mit einer Verdffentlichung und der damit verbundenen
SchlieBung der Sicherheitsliicke auf langere Sicht nicht zu rechnen ist.

Eine andere Mdglichkeit zur entfernten manuellen Installation der Uberwachungssoft-
ware stellt eine vom Gesetzgeber verordnete Verpflichtung an den Betriebssystemher-
steller dar, eine Schnittstelle zum Zugriff auf Computersysteme fir Behérden einzu-
bauen.l”® Diese als ,, Bundes-Backdoor bezeichnete Losung ist aber zu verwerfen, da
einerseits der deutsche Gesetzgeber nicht die Handhabe besitzt, international tatigen
Konzernen solche VVorgaben zu machen, und auf der anderen Seite der politische Wille
fehlt, solche Wege zu beschreiten. &

Zur Infizierung von Smartphone und mobile Devices mit der Durchsuchungssoftware
eignen sich unsichere Verbindungswege wie Bluetooth und 6ffentliches WLAN, da hier
die Ubertragungen ungeschiitzt ablaufen.

3. Automatische Hintergrundinstallation

Bei der automatischen Hintergrundinstallation wird das Laden der Durchsuchungssoft-
ware in einem anderen im Vordergrund laufenden Prozess versteckt.

Eine Variante davon ist, dass die Software in Dateianhangen von E-Mails eingebaut ist.
Nach Offnen des Anhangs lauft die Installation der Durchsuchungssoftware unbemerkt
ab, da der Betroffene nur das Laden der ausfiihrbaren Datei wie Bild oder Musiktrack
wahrnimmt. Am erfolgversprechendsten ist diese Methode, wenn das Vertrauen des
Betroffenen durch Social Engineering gewonnen wird. Analog kann dieses VVorgehen
mittels eines per E-Mail versendeten Links, der auf eine mit der Uberwachungssoftware
préaparierte Webseite verweist, durchgefiihrt werden.

Es ist auch mdglich, auf vom Betroffenen h&ufig besuchten Webseiten Scriptprogramme
zu verstecken, die beim Aufrufen der Webseite die Installation automatisch starten und
die Durchsuchungssoftware nachladen.'®! Diese Vorgehensweise ist aber nicht zielge-
nau, da auch andere Personen, fur die keine richterliche Anordnung der Malinahme vor-
liegt, auf die Webseite gelangen. Auch Einschréankungen dber IP-Adressen und Login-
Daten fuhren nicht zur eindeutigen Identifizierung des Betroffenen, da meist ein dyna-
misches Vergeben der IP-Adressen in Netzwerken erfolgt und dieselben Login-Daten an
Angehorige oder vertraute Personen ausgeliehen werden.182

179 Vvgl. Kohlmann, 2012, S. 31.
180 Vvgl. Kohlmann, 2012, S. 31.
181 \v/gl. Kohlmann, 2012, S. 37.
182 \/gl. Kohlmann, 2012, S. 37.
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Fur die automatische Hintergrundinstallation stellt speziell bei Smartphones das Verste-
cken der Uberwachungssoftware in Apps eine Moglichkeit dar. Dies ist jedoch noch
schwieriger auf die Zielperson zu begrenzen.

IV. Auslesen und Ubertragen der Daten vom Zielsystem

Nach erfolgreicher Installation der Uberwachungssoftware und dem damit verbundenen
Infiltrieren des Systems konnen Daten einerseits einmalig und punktuell ausgeleitet wer-
den, der Vorgang kann aber auch innerhalb einer Online-Uberwachung (iber einen
langeren Zeitraum andauern.'® Mittels Keylogging oder Screen- bzw. Applicationshots
kdnnen Passworter oder Zugangscodes, die zu lediglich kurzzeitig auf dem Zielsystem
im Klartext vorliegenden Daten gehdren, ausgelesen werden, was der Auswertung von
Datentragern bei einer eventuell spateren Beschlagnahme zugutekommt.!84 Diese Her-
angehensweise der Datenerhebung wird als ,,Live-Zugriff“ oder ,heimlicher virtueller
Blick Uiber die Schulter des Betroffenen bezeichnet.8®

Schwieriger gestaltet sich die Online-Durchsuchung einer Festplatte, weil die Software
zundchst die Dateistruktur der Speichermedien an die Ermittlungsbehérde Gbermitteln
muss und spatere Anweisungen bendtigt, nach welchen Suchkriterien bzw. Schlussel-
wortern ausgelesen werden soll. Aktuelle Informationen (iber die staatliche Uberwa-
chungssoftware sind wegen Geheimhaltung nicht ¢ffentlich einsehbar. Die folgenden
Ausfiihrungen gehen auf die Analyse des Chaos Computer Club (CCC) zurlick, dem der
Bundestrojaner mit dem Stand von 2011 zur Verfiigung gestanden hat. Beim Bundestro-
janer findet die Kommunikation zwischen dem Zielsystem und der Behdrde tber einen
,,Command-and-Control-Server* (C+C-Server) statt.!8 Dabei werden nur die ausgehen-
den Daten nach AES-Verfahren verschlisselt, wahrend die Anweisungen an die
Spéhsoftware unverschlisselt Gibertragen werden.*®” Dadurch kénnen Dritte die Steue-
rung der Regierungs-Malware Gbernehmen, was eine staatlich geschaffene Sicherheits-
licke fiir die Daten auf dem informationellen System des Betroffenen darstellt. Wenn
sich der externe C+C-Server wie in diesem untersuchten Fall bei einem Drittanbieter im
nichteuropéischen Ausland befindet, muss sichergestellt werden, dass die ausgeleiteten
Daten des Betroffenen dem Datenschutz nach der EU-DSGVO entsprechen.

183 vgl. Roggan, StV 2017, 821 (825).
184 \/gl. Henzler, 2017, S. 6.

185 \/gl. Buermeyer, 2017, S. 5.

186 \/gl. CCC, 2011, S. 3.

187Vvgl. CCC, 2011, S. 4.
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Sonderfalle stellen externe Festplatten, die nicht standig mit dem Zielgerat verbunden
sind, und auf Cloud basierende Speicher dar. Rechtlich stellt sich die Frage, inwieweit
sich die richterliche Anordnung fiur die Malinahme der Online-Durchsuchung auf die
Speichermedien, die sich sowohl in ihrem Standort als auch Anbieter unterscheiden, be-
zieht.

Zur Ubertragung der Daten mittels der Uberwachungssoftware muss eine Internetverbin-
dung zum Zielsystem bestehen. Es sind zwei Varianten denkbar. Die Datenausleitung
erfolgt, sobald sich das Gerat mit dem Internet verbindet. Eine DSL-Verbindung mit zu
geringer Bandbreite wiirde das laufende Internetgeschehen beim Ubertragen groRer
Datenmengen im Hintergrund so weit verlangsamen, dass der Betroffene Verdacht
schopfen konnte.'8 Auf der anderen Seite konnte sich die Spahsoftware selbststandig in
das Internet einwahlen und eine automatische Datentibertragung zu einer Zeit, in der der
Betroffene das Gerat nicht nutzt, ablaufen lassen. In diesem Fall kénnten aber besondere
Routereinstellungen, Firewall oder ein IDS die Ubertragung blockieren oder einen Alarm
melden.

Um die Sprachdaten wie etwa aus einer Skype-Kommunikation oder VVolP-Telefonie
besser tibertragen zu konnen, werden diese komprimiert.18°

Kritisch anzumerken ist, inwieweit sichergestellt werden kann, dass die ausgeleiteten
Daten nicht manipuliert oder verandert worden sind. Da es sich teilweise nur um Mit-
schnitte bzw. Screenshots handelt, ist der sinnrichtige Kontext gegebenenfalls schwer
wiederherzustellen. Um die Beweiskraft der Daten zu gewahrleisten, ist zu den ausgelei-
teten Daten der Ort und der Zeitpunkt sicherzustellen.®

V. Auswertung der Daten

Zur Auswertung der durch die Online-Durchsuchung und Quellen-TKU gewonnenen
Daten werden allgemein die forensisch tiblichen wissenschaftlichen Methoden angewen-
det. Vom externen Speicherort werden die erhobenen Daten auf einen portablen Daten-
trager kopiert und offline durch die Behorde untersucht.!®! Von Fall zu Fall ist zu ent-
scheiden, welche Prozesse durch Personal auszuwerten sind und welche automatisiert
analysiert werden kénnen, zumal Gberpruft werden muss, ob die Daten dem Zweck der

18 \/gl. Kohlmann, 2012, S. 41.

189 vgl. CCC, 2011, S. 16.

190 \/gl, Warken, NZWiSt 2017, 329 (332).
191 Vgl. Kohlmann, 2012, S. 46.
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Beweiserhebung dienen, und bedacht werden muss, dass Wertungsschwierigkeiten auf-
treten konnen.1%2

Die gewonnenen Datensétze liegen in unterschiedlichsten Datenformaten vor, die von
der Datenquelle abhangig sind.*®® Je nach MaRnahme der Online-Durchsuchung und
Quellen-TKU wird auf andere Zielsysteme zugegriffen. Als Beispiele fiir mogliche
Datenquellen zu nennen sind: Server, PCs, Tablets, Mobilfunkgeréte, Router, soziale
Netzwerke, Streamingdienste, Internetplattformen, Basisstationen oder Speichermedien
der Telekommunikation, Videouberwachungskameras, Buchhaltungssysteme und Bank-
konten.'® Unterschiedliche Datenformate konnen auch durch die verschiedenen
Betriebs- und Dateisysteme sowie Anwendungsprogramme entstehen. Die Datensétze
koénnen auch Metadaten enthalten, die als Zusatzinformationen zu bestimmten Datenpa-
keten meist automatisiert erstellt werden.'®*> AuRerdem kdnnen die erhobenen Daten in
komprimierter Form als ZIP-Dateien vorliegen.

Um dieses Rohmaterial in eine auswertbare Form zu transformieren, werden sowohl die
jeweilige Software als auch das dazugehdrige I1T-Wissen bendtigt, da oftmals manuell
Zwischenschritte umzusetzen sind.'® Dies filhrt zu zeitintensiven und personalaufwen-
digen Aufarbeitungen. Fir die weiterfiihrende kriminalistische Analyse und inhaltliche
Auswertung ist eine lesbare Form unabdingbar.

Eine weitere Erschwernis der Auswertung stellen in den Geréten verschlusselt gespei-
cherte Daten dar. Es geht um vom Betroffenen selbst eingesetzte Verschliisselungen. Die
Dechiffrierung ist von dem verwendeten Kryptoverfahren abhangig und kann durch Aus-
probieren der verschiedenen Mdglichkeiten gefunden werden. Kommt ein Passwort
hinzu, gestaltet sich die Entschliisselung komplizierter. Das Passwort kdnnte aber bereits
durch einen Keylogger bekannt sein. Sonst bieten sich zur Erlangung des Passworts die
ublichen Methoden wie Brute-Force oder Worterbuchangriffe an, die groRe Rechenka-
pazitat erfordert.

Bei Daten, die aus einer Cloud oder einem Massenspeicher zur Datensicherung stammen,
ist es schwer zu Uberpriifen, ob der ausgeleitete Datensatz vollkommen identisch mit
dem urspriinglich abgelegten ist.” Der Grund dafir liegt in der automatischen, geteilten
und dynamischen Speicherung der Daten.1%

192 \v/gl. Kohlmann, 2012, S. 46.

198 \vgl. Warken, NZWiSt 2017, 329 (330).
194 vgl. Warken, NZWiSt 2017, 329 (330).
195 \/gl. Warken, NZWiSt 2017, 329 (331).
196 \/gl. Warken, NZWiSt 2017, 329 (331).
197 \Vgl. Koops/Goodwin, 2014, S. 23.

198 \/gl. Koops/Goodwin, 2014, S. 24.
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GrolRe Datenmengen, die dem Ph&nomen Big Data zuzuordnen sind, stellen nicht nur
technische Herausforderungen hinsichtlich der Ausleitung dar, sondern fiihren auch zu
einem erhohten Zeitbedarf bei der Auswertung der Datensatze.*®® AuRerdem ist in die-
sem Zusammenhang der Schutz personlicher Daten rechtlich bedenklich.2%°

V1. Beenden der Online-Durchsuchung oder Quellen-TKU

Das Beenden einer Online-Durchsuchung und Quellen-TKU ist in § 100e V StPO gere-
gelt. Demnach missen die MalRnahmen unverziiglich beendet werden, wenn die VVoraus-
setzungen der richterlichen Anordnung nicht mehr vorliegen. Die Spahsoftware muss
dann vom Zielsystem deinstalliert werden. Technisch kann dies umgesetzt werden,
indem die Uberwachungssoftware entweder einen Befehl zur Deinstallation entgegen-
nimmt oder in ihr eine automatische Deinstallationsroutine integriert wird. Falls keine
softwareseitige Beendigung mdoglich ist, wére ein physischer Zugriff notwendig. Dies
empfiehlt sich jedoch aus kriminalistischer Sicht nicht.

19 V/gl. Europol, IOCTA 2016, S. 53 f.
200 \/gl. Europol, IOCTA 2016, S. 54.
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G. Diskussion tber die Geeignetheit von Online-Durchsu-
chung und Quellen-TKU fiir den Ermittlungserfolg

Im folgenden Kapitel soll im Rahmen der zur Verfligung stehenden Informationen zu
den relativ jungen Regelungen die Geeignetheit der repressiven Mallnahmen zur Straf-
verfolgung aus technischer Sicht fir den Ermittlungserfolg diskutiert werden. Dazu wird
sowohl die tatsachliche als auch rechtliche Seite beleuchtet.

I. Tatsachliche Lage

Das BKA besitzt nach eigener Aussage im Sachstandbericht 2018 eine Eigenentwick-
lung und kommerzielle Software zum Einsatz bei der Quellen-TKU sowie eine Software
zur Durchfiihrung einer Online-Durchsuchung.?®! Alle zur Verfligung stehenden Spah-
programme miussen ein Testverfahren durchlaufen, um zu zeigen, dass sie mit den recht-
lichen Vorgaben konform sind und die Mal3stébe der standardisierten Leistungsbeschrei-
bung erfiillen.?°2 Aus einsatztaktischen Griinden gibt das BKA keine Auskiinfte tiber den
Entwicklungsstand der Software sowie die tatséachliche Anzahl ihres Einsatzes.?® Vom
Bundesamt fiir Justiz liegen Statistiken tiber die TKU nur bis zum Jahr 2016 vor.?%* Die
PKS 2017%% enthalt nur Informationen tiber Falle und Aufklarungsquoten, aber keine
Details Gber die MaBnahmen, die zum Ermittlungserfolg beigetragen haben. Aus dem
Bericht der Bundesregierung zum Einsatz von Quellen-TKU und Online-Durchsuchung
in Ermittlungsverfahren des Generalbundesanwalts geht hervor, dass diese beiden Mal3-
nahmen bis Anfang 2018 in keinem Verfahren angeordnet worden sind.?% Bisherige Er-
folge bei der Online-Kommunikation sind durch kriminalistische List erzielt worden, wie
der Fall der Uberwachung des Messengerdienstes Telegram, deren Methode zu Beginn
dieser Arbeit beschrieben ist, zeigt.2” Aus journalistischen Kreisen geht hervor, dass
eine Installation der vom Bundesinnenministerium seit Februar 2016 freigegebenen Soft-
ware RCIS 1.0 bzw. deren Versuch nur in wenigen Féllen von angeordneter Quellen-

201 \/gl. BKA, 2018.

202 \/g|. BKA, 2018.

203 \/gl. BKA, 2018.

204 Abrufbar unter: https://www.bundesjustizamt.de/DE/Themen/Buergerdienste/Justizstatistik/Telekommuni-
kation/Telekommunikationsueberwachung.html, verfiigbar am 09.08.18, 8:51.

205 Abrufbar unter: https://www.bka.de/DE/Aktuellelnformationen/StatistikenLagebilder/PolizeilicheKrimi-
nalstatistik/PKS2017/pks2017_node.html, verfigbar am 12.08.18, 19:07.

206 \/gl. Flade, 2018.

207\/gl. Flade, 2018.
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TKU auf ein Zielgerit erfolgt ist und sich aus Sicht der Ermittler als wenig brauchbar
erwiesen hat.?%® Die Ende 2017 erwartete Weiterentwicklung RCIS 2.0 steht immer noch
nicht fur einen Einsatz zur Verfiigung.?®® Eine Durchfiihrung der Quellen-TKU mit der
kommerziellen Software FinSpy, die vom Bundesinnenministerium im Januar 2018 frei-
gegeben worden ist, hat noch in keinem Fall stattgefunden.?!® Grund fir den geringen
Einsatz der verschiedenen Bundestrojaner ist vermutlich nicht die Funktionsweise der
Software, sondern die Schwierigkeit der heimlichen Installation auf dem Zielsystem.?!
Aufgrund der fehlenden Statistiken kann die Geeignetheit der MaRnahmen aus tatsach-
licher Sicht nicht bewertet werden.

I1. Rechtliche Sicht

Zur Frage der Geeignetheit der MalRnahmen stellen sich rechtlich folgende Aspekte dar.
Mit der Infiltration des Systems gilt es aufgrund der technischen Umsténde als kompro-
mittiert.?*2 Es konnte den erhobenen Daten die technische Echtheitsbestatigung fehlen.?t
Dies héatte Auswirkungen auf den Beweiswert und wirde eventuell nicht revisionsfeste
Beweise fir ein Strafverfahren liefern.?* Die rechtliche Sicht ergibt sich jedoch zwin-
gend aus der tatséchlichen. Da bisher noch keine kriminalistischen Erfahrungen bezig-
lich der Quellen-TKU oder Online-Durchsuchungen vorliegen, kénnen auch keine recht-
lichen Rickschlusse auf die Geeignetheit der Malinahmen gezogen werden.

I11. Einschatzung

Es gibt keine zuverldssigen und aussagekraftigen Fakten zur tatsdchlichen und rechtli-
chen Sicht. Dennoch soll eine Einschatzung zur Geeignetheit der Malinahmen auf tech-
nischer Grundlage gegeben werden. Kleinere, auf spezielle Datenerhebungen und Geréte
zugeschnittene Programme wiurden sicherere Ergebnisse liefern, da sie nicht so tief in
das Gerét eingreifen. AulRerdem miussten wissenschaftliche Methoden entwickelt wer-

208 \/gl. Flade, 2018.

209°\gl. Flade, 2018; Flade, 2017.

210 \/gl. Flade, 2018; Flade, Ministerium 2018.

211 v/gl. Flade, 2018.

212 \/gl. Roggan, StV 2017, 821 (825).

213 \gl. Roggan, StV 2017, 821 (825).

214 \/gl. Roggan, StV 2017, 821 (825); BVerfGE 120, 274 Rn. 223.
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den, die den Wahrheitsgehalt der Beweise bestatigen konnen. Die tatséchliche Einsatz-
fahigkeit des Bundestrojaners steht und fallt mit zuverlassigen Methoden zur Infiltration
auf das jeweilige Zielsystem. Zu berticksichtigen ist, dass mit einem Etablieren der Mal3-
nahmen bei der Strafverfolgung sich auch das Verhalten der Beschuldigten anpassen
wird. Die hochintelligente Tatergruppe wird vermehrt Kryptographie einsetzen und sen-
sible Daten an unzugangliche Orte auslagern, um sich der Strafverfolgung zu entzie-
hen.215

215 \/gl. Schaar, 2008, zu Punkt 3.
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H. Zusammenfassung

In diesem Kapitel sollen die wesentlichen Ergebnisse aus jedem Kapitel zusammenge-
fasst werden. Die Erkenntnisse werden in einem kurzen Abriss gebuindelt dargestellt.
Die Ausfiihrungen zum Gesetzgebungsverfahren haben im historischen Bereich gezeigt,
dass das im Jahr 2006 beschlossene PSIS einen Startschuss fir einen langen Entwick-
lungsprozess technischer Voraussetzungen fur die Online-Durchsuchung und Quellen-
TKU gegeben, aber zunachst nur zur praventiven Regelung des § 20k BKAG gefiihrt
hat. Letztlich hat ein Gesetzgebungsverfahren in der 18. Legislaturperiode, das von der
Erganzung in einem Anderungsantrag am 15.05.17 bis zur Verkiindung im Bundesge-
setzblatt am 23.08.17 gedauert hat und trotz zahlreicher kritischer Stellungnahmen
unverandert geblieben ist, die repressiven MalRnahmen in 8§ 100b, 100a StPO gesetzlich
geregelt.

Von der Online-Durchsuchung und Quellen-TKU sind das Grundrecht auf Gewahrleis-
tung der Vertraulichkeit und Integritat informationstechnischer Systeme nach Art. 2 |
i.V.m. Art. 1 I GG und das Fernmeldegeheimnis nach Art. 10 | GG als lex specialis be-
troffen. Das Computergrundrecht gibt es, weil zurecht angenommen wird, dass informa-
tionstechnische Systeme mit den gespeicherten Daten und Kommunikationsinhalten so
viel Uber eine Personlichkeit aussagen, dass eine besondere Schutzbedurftigkeit besteht
und deshalb eine weitere Ausgestaltungsform des allgemeinen Personlichkeitsrechts er-
fordert.

Im Kapitel der Straftatenkataloge wird erldutert, dass die verschieden tiefe Eingriffsin-
tensitat der beiden repressiven MalRnahmen ihren Niederschlag in den Straftatenkatalo-
gen gem. 88 100a I1, 100b Il StPO findet. Gleichermalen fordern 8§ 100a 1 1 Nr. 1, 2,
100b I Nr. 1, 2 StPO einen Tatverdacht und konkreten Einzelfall, aber beziehen sich
einerseits auf eine schwere und zum anderen auf eine besonders schwere Straftaten, die
in den Straftatenkatalogen legaldefiniert sind, was im Vergleich zu einem umfangreiche-
ren Straftatenkatalog der Quellen-TKU, der dem der klassischen TKU nachgebildet ist,
und einem enger gefassten Straftatenkatalog der Online-Durchsuchung, der dem der
Wohnraumuberwachung nach § 100c StPO entspricht, gefiihrt hat.

8 100d StPO enthalt die zusammengefassten Regeln zum nicht mit dem Strafverfol-
gungsinteresse relativierbaren Kernbereichsschutz, der entweder zu einer Unzuldssigkeit
der Mallinahme oder bei Erhebung der nicht von reguléren Daten trennbaren Kernbe-
reichsinhalten zu einem Verwertungsverbot und einer Loschungspflicht fuihrt, sowie zum
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Zeugnisverweigerungsrecht, das fur die Gruppe der Berufsgeheimnistrager ein Beweis-
erhebungsverbot und fur die zweite Gruppe ein relatives Beweisverwertungsverbot vor-
sieht. Allgemeine Verfahrensvorschriften zur richterlichen Anordnung fir die beiden
repressiven Malinahmen finden sich in 8 100e StPO, der sowohl die Zustandigkeit, Form
und Inhalt als auch den Fristbeginn und die auf Fristverlangerung beruhende, unter-
schiedliche Dauer der MaRnahmen regelt.

Das Kapitel tber die technischen Grundlagen beschreibt die derzeitigen Mdglichkeiten,
die fur die einzelnen Schritte bei der Durchfiihrung der Malinahme vom Ausspahen des
Zielsystems bis zum Deinstallieren des Trojaners zur Verfligung stehen. Besonders
intensiv wird auf die vorstellbaren Methoden zum heimlichen Installieren der Uberwa-
chungssoftware eingegangen, deren erfolgreiche Anwendung sich bis zum jetzigen Zeit-
punkt als problematisch erweist.

Fir die Diskussion tber die Geeignetheit der Online-Durchsuchung und Quellen-TKU
fur den Ermittlungserfolg aus technischer Sicht fehlt es zur Darstellung der tatsachlichen
Lage an Statistiken und offiziellen Auskiinften. Recherchierte Nachrichtenquellen erge-
ben aber, dass die wenigen freigegebenen Spéhprogramme zur Durchfiihrung der repres-
siven MafRnahmen nur geringe Funktionalitat aufweisen und bisher nie oder lediglich in
wenigen Fallen eingesetzt worden sind, was die Bewertung der Geeignetheit aus rechtli-
cher Sicht nicht zulésst.
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J. Fazit und Ausblick

Ziel der Arbeit ist es gewesen, alle rechtlichen und technischen Aspekte der Online-
Durchsuchung und Quellen-TKU nach §§ 100b, 100a StPO als Instrumentarien der Straf-
verfolgung zu untersuchen. Hinsichtlich der Frage, ob das Gesetz eingeschmuggelt wor-
den ist, kann festgestellt werden, dass das Gesetzgebungsverfahren 2017 sehr zligig
durchgefihrt worden ist. AulRer dem technischen Fortschritt gibt es kein besonderes
Ereignis, das den Ausschlag fur die Gesetzesinitiative gegeben hat. Vielmehr ist anzu-
nehmen, dass die Koalition die Regelungen noch in der 18. Legislaturperiode beschlie-
Ren wollte, weil der Wahlausgang im September 2017 unvorhersehbar fir die kiinftige
Zusammenstellung der Regierungsparteien war. Obwohl die Kiirze des Gesetzgebungs-
verfahrens herausgestellt wurde, begann die Entwicklung der technischen Grundlagen
fur diese Art der MalRnahmen mit PSIS im Jahr 2006.

Im Bereich der Grundrechte wurden Schutzbereich, Eingriff und Rechtfertigung zu dem
Grundrecht auf Gewahrleistung der Vertraulichkeit und Integritdt informationstechni-
scher Systeme und dem Fernmeldegeheimnis ausgefuihrt. Es hat sich gezeigt, dass die
Grundrechte in den verschiedenen Formen der Malinahmen betroffen sind, weil die
Durchfiihrung der Online-Durchsuchung und Quellen-TKU Eingriffe darstellen. Die zur
Rechtfertigung gebotene verfassungsméaRige Ordnung bzw. einfachgesetzliche Regelung
ist mit 8§ 100b, 100a StPO gegeben, wenn diese erforderliche Mittel im Sinne des Ver-
héltnismaRigkeitsgrundsatzes sind.

Hinsichtlich der Straftatenkataloge gem. 88 100a 11, 100b Il StPO wurden die Falle der
schweren und besonders schweren Straftaten sowie die weiteren Voraussetzungen fir
eine Anordnung der MaBnahmen dargelegt und analysiert. Jedoch lasst sich kritisch fest-
stellen, dass beim Vergleich der Straftatenkataloge die Abgrenzung nicht eindeutig
erkennbar und nicht wirklich konsequent ist, weil der Gesetzgeber auf Straftatenkataloge
der klassischen TKU und Wohnraumiiberwachung zuriickgegriffen hat.

Die fiir die MaBnahmen nach 88 100a — ¢ StPO zusammengefassten Regelungen zum
Kernbereichsschutz, Zeugnisverweigerungsrecht und zur richterlichen Anordnung wur-
den im Hinblick auf die Online-Durchsuchung und Quellen-TKU dargestellt. Da der
geforderte Kernbereichsschutz nicht immer technisch umgesetzt werden kann, regelt
§100d 11, 111 StPO ein Verwertungsverbot und eine unverzugliche Ldschung, die aber
erst im nachgeordneten Stadium der Auswertung erfolgen kann. Damit gehért 8§ 100d 11 1
StPO wie § 136a Il 2 StPO fir Aussagen, die durch verbotene Vernehmungsmethoden
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zustande gekommen sind, zu den gesetzlichen Beweisverwertungsverboten. Aus den Er-
lauterungen zu § 100e StPO geht hervor, dass die unterschiedlich tiefe Eingriffsintensitat
der Malinahmen Auswirkungen auf die Instanz des fur die richterliche Anordnung
zustandigen Gerichts und auf die Dauer der angeordneten MaRRnahmen haben.

Bei den technischen Grundlagen konnten fiir die einzelnen Schritte Moglichkeiten ange-
fuhrt werden. Ob diese jedoch tatsachlich Anwendung finden, kann aufgrund der Ver-
schwiegenheit der Ermittlungsbehdrden nicht zuverlassig beantwortet werden. Hinsicht-
lich der aufgeworfenen Fragestellungen wurde mit Hilfe der recherchierten Literatur
versucht, Installationswege sowie die Software RCIS fir Computer und FinSpy fir Mo-
bilgerate mit ihren Einsatzmoglichkeiten zu beschreiben.

Eine Diskussion tber die technische Geeignetheit der Online-Durchsuchung und Quel-
len-TKU erwies sich zudem als schwierig, da die zur Verfiigung stehenden Informatio-
nen Anlass zur Annahme geben, dass entweder ein Einsatz dieser Mal3nahmen noch nicht
stattgefunden hat oder fiir den Ermittlungserfolg nicht relevant waren. Vielmehr beruht
die erfolgreiche Erhebung unverschlisselter Daten bisher noch auf kriminalistischer List
wie der Fall von Telegram aus der Einleitung zeigt. Da die tatsachliche Lage nur einge-
schrénkt und die rechtliche Seite nicht diskutiert werden konnte, wurde eine Einschat-
zung Uber Argumente, die eine zukiinftige Geeignetheit der repressiven MaRnahmen
beeinflussen kénnten, gegeben.

Die Regelungen zur repressiven Online-Durchsuchung und Quellen-TKU nach §§ 100b,
100a StPO sind noch nicht vom BVerfG auf ihre VerfassungsmaRigkeit Gberpriift wor-
den, weil bisher in keinem Fall relevante Beweismittel durch diese Malinahmen erhoben
werden konnten. Die diskutierten Instrumentarien sind in der Strafverfolgung derzeit
noch nicht angekommen. Dies liegt wahrscheinlich daran, dass die wenigen freigegebe-
nen Sp&hprogramme mit ihren eingeschrankten Funktionen fir die behordliche Ermitt-
lung nicht ausreichend sind. Fiir die Forschung und Entwicklung der Uberwachungssoft-
ware gibt es die neugegriindete Behorde ZITiS, die sich im Aufbau befindet und noch
nicht genligend Personal mit entsprechendem technischem Fachwissen hat. Es ware
wichtig, einen leistungsfahigen Werkzeugkasten mit differenzierten Softwareldsungen
zur Verfligung zu haben, um auf die unterschiedlichen Falle der auszuspahenden IT-
Systeme reagieren konnen. AulRerdem mussen die Spahprogramme stets aktualisiert wer-
den, damit sie mit dem schnelllebigen informationstechnischen Bereich Schritt halten
konnen. Die Forderung der Nachrichtendienstler, die Werkzeuge zur geheimdienstlichen
Uberwachung durch den Verfassungsschutz oder BND zu nutzen, ist gesetzlich noch
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nicht geregelt.?!® Dies kénnte zu Synergieeffekten fiihren, bei denen Personal und finan-
zielle Mittel fur die Entwicklung gebilindelt werden. Bedeutsam ist dabei auch ein reger
Austausch zwischen den Strafverfolgungsbehdrden wie BKA und LKA mit dem ZITiS,
um zum Einen die Anforderungen der Praktiker besser in die Entwicklungsarbeit einzu-
bringen und andererseits durch Schulungen der Ermittler die Zeitspanne zwischen Pro-
grammierung und Anwendung zu verkirzen. Eine Zusammenarbeit mit anderen Landern
in der EU bzw. weltweit kann sich zudem vorteilhaft erweisen, weil einige Staaten wie
Amerika oder GroRbritannien mit ihrem Kenntnisstand beziiglich Uberwachungssoft-
ware Deutschland weit voraus sind. Zum Ausleiten der Daten bei der Online-Durchsu-
chung und Quellen-TKU werden die richtigen Schnittstellen z. B. vor der Verschliisse-
lung bendtigt. Dazu sollten Moglichkeiten berlegt werden, die Hersteller der Anwen-
dungsprogramme und Betriebssysteme zur Kooperation zu bewegen. Dadurch kann die
Forschung und Entwicklung der Bundestrojaner durch Insiderwissen tiber den Quellcode
oder Sicherheitsliicken der Programme friiher und zielgerichteter darauf abgestimmt
werden. Sicherheitslicken kdnnen auch dazu verwendet werden, das Spahprogramm
unbemerkt auf die Gerdte zu installieren. Da die Hersteller diese durch Updates immer
wieder schliel’en, woran der Staat auch Interesse hat, ist eine schnelle Umsetzung in die
Uberwachungssoftware wichtig, um sie eine gewisse Zeit ausnutzen zu kénnen. Das Er-
werben von Informationen zu Sicherheitsliicken bei kommerziellen Hackern bringt zwar
einen Zeitvorsprung fir die Entwicklung, erscheint aber bedenklich, da dieses Wissen
nicht exklusiv dem Staat, sondern auch kriminellen Kreisen zur Verfligung gestellt wird.
Beim Umgang mit Sicherheitsliicken steht das Strafverfolgungsinteresse in Konkurrenz
mit dem Schutz der Birger und der Wirtschaft vor Schaden. Fragwiirdig erscheint die
Doppelmoral in der Gesellschaft, die zum Teil die repressiven MaRnahmen der Online-
Durchsuchung und Quellen-TKU aufgrund ihrer Eingriffsintensitit als Vergeheim-
dienstlichung?'” des Strafverfahrens sieht, aber in sozialen Medien haufig Details aus
ihrem Privatleben sorglos preisgibt und mit ihren personlichen Daten die kostenlose Nut-
zung dieser Netzwerke bezahlt.?!® Es sollten diesen MaRnahmen die Zeit und Chance
gegeben werden, ihre Effektivitat fir die Strafverfolgung unter Beweis zu stellen.

216 \/gl. Flade, 2018.
217\/gl. Singelnstein/Derin, NJW 2017, 2646 (2652).
218 \/gl. Paal/Hennemann, ZRP 2017, 215 (216).
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Anlage
Deutscher Bundestag Drucksache 16/3492
16. Wahlperiode 21. 11. 2006

EntschlieBungsantrag

der Abgeordneten Jiirgen Koppelin, Ulrike Flach, Otto Fricke, Dr. Claudia
Winterstein, Gisela Piltz, Jens Ackermann, Dr. Karl Addicks, Daniel Bahr
(Minster), Uwe Barth, Rainer Briiderle, Angelika Brunkhorst, Ernst Burgbacher,
Patrick Doring, Mechthild Dyckmans, Jorg van Essen, Horst Friedrich (Bayreuth),
Dr. Edmund Peter Geisen, Hans-Michael Goldmann, Miriam GruR, Dr. Christel
Happach-Kasan, Heinz-Peter Haustein, Birgit Homburger, Dr. Werner Hoyer,
Michael Kauch, Hellmut Kénigshaus, Gudrun Kopp, Heinz Lanfermann, Harald
Leibrecht, Michael Link (Heilbronn), Horst Meierhofer, Jan Miicke, Burkhardt
Miiller-Sénksen, Hans-Joachim Otto (Frankfurt), Detlef Parr, Jorg Rohde,

Frank Schaffler, Marina Schuster, Dr. Hermann Otto Solms, Carl-Ludwig Thiele,
Christoph Waitz, Dr. Volker Wissing, Hartfrid Wolff (Rems-Murr), Martin Zeil,

Dr. Guido Westerwelle und der Fraktion der FDP

zu der dritten Beratung des Gesetzentwurfs der Bundesregierung
— Drucksachen 16/2300, 16/2302, 16/3106, 16/3123, 16/3124, 16/3125 -

Entwurf eines Gesetzes
liber die Feststellung des Bundeshaushaltsplans fiir das Haushaltsjahr 2007
(Haushaltsgesetz 2007)

hier: Einzelplan 06
Geschéftsbereich des Bundesministeriums des Innern

Der Bundestag wolle beschlieien:

I. Der Deutsche Bundestag stellt fest:

1. Mit Datum vom 24. Oktober 2006 hat das Bundesministerium des Innern das
..Programm zur Stirkung der inneren Sicherheit* (PSIS) dem Haushaltsaus-
schuss des Deutschen Bundestages fiir seine Sitzung am 26. Oktober 2006
vorgelegt. Das Programm wurde nachtriglich in das parlamentarische Ver-
fahren zur Beratung tiber den Haushalt 2007 eingebracht.

Bei den Beratungen zum Etat des Bundesinnenministeriums am 25. Oktober
2006 lag dem Innenausschuss das PSIS nicht vor. Erst auf Antrag der Oppo-
sition wurde das Programm auf die Tagesordnung der Innenausschusssitzung
am 8. November 2006 gesetzt und dort ohne Beschlussfassung erdrtert.
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2.

Das PSIS hat das Ziel, der fortbestehenden Bedrohungslage durch den Auf-
bau der operativen und der einsatz- und ermittlungsunterstiitzenden Instru-
mentarien beim Bundesamt fiir Verfassungsschutz, Bundeskriminalamt,
Bundespolizei und Bundesamt fiir Sicherheit in der Informationstechnik
wirksam entgegenzutreten.

Das MaBnahmenpaket des PSIS sieht ein Gesamtvolumen von 132 Mio. Euro
fiir die Jahre 2007 bis 2009 vor. Fiir das Bundesamt fiir Verfassungsschutz
wird hierbei ein Mittelbedarf von 64,77 Mio. Euro festgestellt. Auf das Bun-
deskriminalamt entfillt ein Mittelbedarf von 34,75 Mio. Euro. Fiir die Bun-
despolizei sind 28,47 Mio. Euro und fiir das Bundesamt fiir Sicherheit in der
Informationstechnik 4 Mio. Euro veranschlagt.

. Die Mittel fiir die Bundespolizei umfassen u. a. die Beschaffung weiterer

Sprengstoffspiirhunde sowie die Anschaffung zusitzlicher Hubschrauber mit
Wirmebildkameras, um den Schutz der Bahnanlagen vor moglichen An-
schldgen zu verstirken.

Auch die Verstirkung der Kapazititen des Bundeskriminalamtes fiir sprach-
mittlerische Leistungen, insbesondere im arabischen Sprachumfeld, ist Be-
standteil des MaBnahmenpakets.

Die Bereitstellung dieser zusitzlichen Mittel wird begriifit.

. Das PSIS sieht weiter vor, die Sicherung der Kommunikationsstrukturen zu

verbessern. So soll das Bundesamt fiir Sicherheit in der Informationstechnik
beauftragt werden, eine Konzeption von sicheren und verfiigharen Kommu-
nikationsarchitekturen, ausgerichtet auf die speziellen Anforderungen der
Verteilung und Auswertung von Fritherkenntnissen aus dem terroristischen
Umfeld, zu entwickeln. Dabei sollen Vertraulichkeit, Verfiigbarkeit, Mobili-
tit, Schnelligkeit und weltweite Einsatzfahigkeit gewihrleistet werden. Der
zusitzlich zum BOS-Digitalfunk bestehende Bedarf wird damit begriindet,
dass der BOS-Digitalfunk nicht fiir den Einsatz in allen Geheimhaltungsstu-
fen geeignet sei.

. Das PSIS enthilt Mittelanforderung fiir Manahmen, denen eine gesetzliche

Grundlage fehlt:

— So befindet sich zum Beispiel der Gesetzentwurf zu der in ,,MaBnahme 4
BKA*® enthaltenen Anti-Terror-Datei noch im parlamentarischen Ver-
fahren.

— Die ,,MaBnahme 3 BKA* — Aufbau der Kompetenz/Auswertung und Ana-
lyse technischer Messdaten — enthilt als Schwerpunkt den Ausbau der
technischen Fahigkeit zur Onlineiiberwachung. Entfernte PCs sollen auf
verfahrensrelevante Inhalte hin durchsucht werden kénnen, ohne tatséch-
lich am Standort des Geriits anwesend zu sein. Auch hierfiir fehlt eine
Rechtsgrundlage.

— Zudem soll das Bundesamt fiir Sicherheit in der Informationstechnik be-
auftragt werden, Bildverarbeitungsfunktionen fiir biometrische Merkmale
auszuarbeiten. Es soll eine Software entwickelt werden, welche es den
Polizeibehdrden erméglicht, die Aufnahmen von Uberwachungskameras
anhand automatisierter Verhaltensmustererkennung auszuwerten und die
betreffenden Personen anhand einer Gesichtserkennungssoftware mittels
biometrischer Daten zu identifizieren. Dieses Verfahren soll auf Verkehrs-
knotenpunkten wie Bahnhdfen zum Einsatz kommen. Rechtliche Voraus-
setzungen fiir diese Mafinahme bestehen nicht.



55

Deutscher Bundestag — 16. Wahlperiode -3

Drucksache 16/3492

1. Der Deutsche Bundestag fordert die Bundesregierung auf,

1.

die Bewilligung von Haushaltsmitteln nicht auf MaBnahmen zu beziehen,
denen eine gesetzliche Grundlage fehlt;

. den Einsatz von automatisierter Gesichtserkennung anhand biometrischer

Merkmale bei der Uberwachung von Verkehrsknotenpunkten abzulehnen.
Insbesondere spricht sich der Deutsche Bundestag gegen die Schaffung einer
zentralen Datei mit biometrischen Daten zu diesem Zweck aus. Der Einsatz
dieser Technik muss sich an dem Grundsatz der informationellen Selbst-
bestimmung im Sinne der Rechtsprechung des Bundesverfassungsgerichts
orientieren;

. den BOS-Digitalfunk dahingehend zu priifen, ob dieser den Anforderungen

an eine sichere Kommunikationsinfrastruktur in allen Geheimhaltungsstufen
gerecht wird und somit kein weiterer Bedarf an zusitzlichen Kommunika-
tionsinfrastrukturen besteht. Uber das Ergebnis der Priifung ist dem Deut-
schen Bundestag innerhalb von drei Monaten zu berichten. Die Anforderun-
gen an den BOS-Digitalfunk sind ggf. entsprechend nachzubessern.

Berlin, den 21. November 2006

Dr. Guido Westerwelle und Fraktion
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Ausschuss fiir Recht und

Deutscher Bundestag

Ausschuss flir
Recht und Verbraucherschutz

Ausschussdrucksache

18(6)361

19. Juni 2017

Verbraucherschutz

Anderungsantrag
der Fraktionen der CDU/CSU und SPD

zu dem Gesetzentwurf der Bundesregierung

Zusammenstellung

16. Juni 2017

des Entwurfs eines Gesetzes zur effektiveren und praxistauglicheren

Ausgestaltung des Strafverfahrens

— Drucksache 18/11277 -

mit den Beschlissen des Ausschusses fiir Recht und Verbraucher-

schutz (6. Ausschuss)

Seite 2 — 4 fehlen.
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2. In §89a Absatz 1 Satz 5 wird die An-
gabe ,.§ 454b Abs. 3“ durch die An-
gabe ,,§ 454b Absatz 4" ersetzt.
Artikel 3
Artikel 71

Anderung der Strafprozessord-
nung

Anderung der Strafprozessord-
hung

Die Strafprozessordnung in der Fas-
sung der Bekanntmachung vom 7. April
1987 (BGBI. 1 S. 1074, 1319), die zuletzt
durch Artikel 2 Absatz 5 des Gesetzes vom
4. November 2016 (BGBI. | S. 2460) gean-
dert worden ist, wird wie folgt geandert:

Die Strafprozessordnung in der Fas-
sung der Bekanntmachung vom 7. April
1987 (BGBI. | S. 1074, 1319), die zuletzt
durch Artikel 3 des Gesetzes vom 13. April
2017 (BGBI. | S. 872) geandert worden ist,
wird wie folgt geandert:

1. Die Inhaltsiibersicht wird wie folgt
gedndert:

a) Die Angabe zu § 100b wird wie
folgt gefasst:

»§ 100b Online-Durchsuchung®.

b) Die Angaben zu den §§ 100d und
100e werden wie folgt gefasst:

.»§ 100d Kernbereich privater Lebensgestal-
tung; Zeugnisverweigerungsberech-
tigte

§ 100e Verfahren bei MaBnahmen nach den
§§ 100a bis 100¢".

c) Die Angabe zu § 101b wird wie
folgt gefasst:

»§ 101b Statistische Erfassung; Berichts-

pflichten®.

1. § 26 Absatz 1 Satz 2 wird wie folgt
gefasst:

2. unverandert

,Das Gericht kann dem Antragsteller
aufgeben, ein in der Hauptverhandlung
angebrachtes Ablehnungsgesuch in-
nerhalb einer angemessenen Frist
schriftlich zu begriinden.”

2. In § 26a Absatz 1 Nummer 2 werden
nach dem Wort ,nicht* die Worter ,oder
nicht innerhalb der nach § 26 Absatz 1
Satz 2 bestimmten Frist* eingefigt.

3. unverandert
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3. § 29 wird wie folgt geandert:

4.

unverandert

a)

Dem Absatz 1 wird folgender Satz
angeflgt:

Wird ein Richter vor Beginn der
Hauptverhandlung abgelehnt und
wirde eine Entscheidung dber die
Ablehnung den Beginn der Haupt-
verhandlung verzégern, kann diese
vor der Entscheidung tber die Ab-
lehnung durchgefihrt werden, bis
der Staatsanwalt den Anklagesatz
verlesen hat.”

Folgender Absatz 3 wird angeflgt:

.(3) Hat das Gericht dem An-
tragsteller geman § 26 Absaiz 1
Satz 2 aufgegeben, das Ableh-
nungsgesuch innerhalb einer be-
stimmten Frist schriftlich zu be-
granden, gilt Absatz 2 mit der Mal3-
gabe entsprechend, dass Uber die
Ablehnung spatestens bis zum Be-
ginn des Ubernachsten Verhand-
lungstages nach Eingang der
schriftlichen Begriindung und stets
vor Beginn der Schlussantrage zu
entscheiden ist.”

5.

Dem § 81a Absatz 2 wird folgender
Satz angefiigt:

»Die Entnahme einer Blutprobe be-
darf abweichend von Satz 1 keiner
richterlichen Anordnung, wenn be-
stimmte Tatsachen den Verdacht be-
grilnden, dass eine Straftat nach
§ 315a Absatz 1 Nummer 1, Absatz 2
und 3, § 315¢c Absatz1 Nummer 1
Buchstabe a, Absatz 2 und 3 oder
§ 316 des Strafgesetzbuchs began-
gen worden ist.”

4.

§ 81e wird wie folgt geandert:

unverandert

a)

Absatz 1 wird wie folgt gefasst:
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.(1) An dem durch MaBnah-
men nach §81a Absatz1 oder
§ 81c erlangten Material duarfen
mittels molekulargenetischer Un-
tersuchung das DNA-ldentifizie-
rungsmuster, die Abstammung und
das Geschlecht der Person festge-
stellt und diese Feststellungen mit
Vergleichsmaterial abgeglichen
werden, soweit dies zur Erfor-
schung des Sachverhalts erforder-
lich ist. Andere Feststellungen diir-
fen nicht erfolgen; hierauf gerich-
tete Untersuchungen sind unzulas-

sig.

b) Absatz 2 wird wie folgt geandert:

aa) In Satz 1 wird das Wort ,Spu-
renmaterial® durch das Wort
.Material* ersetzt.

bb) In Satz 2 werden die Wérter
JAbsatz 1 Satz 3" durch die
Worter ,Absatz1 Satz 2" er-
setzt.

Folgender Satz wird angeflgt:

.Ist bekannt, von welcher Per-
son das Material stammt, gilt
§ 81f Absatz 1 entsprechend.”

5. § 81h wird wie folgt geandert:

7.

unverandert

a) In Absatz 1 werden in dem Satzteil
nach Nummer 3 nach den Wartern
,0b das Spurenmaterial von diesen
Personen” die Wérter ,oder von ih-
ren Verwandten in gerader Linie o-
der in der Seitenlinie bis zum drit-
ten Grad® eingeflgt.

b) Absatz 3 wird wie folgt gefasst:
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.(3) Fir die Durchfihrung der
MaBnahme gilt § 81f Absatz 2 ent-
sprechend. Die entnommenen Kér-
perzellen sind unverziglich zu ver-
nichten, sobald sie fir die Untersu-
chung nach Absatz 1 nicht mehr
bendtigt werden. Soweit die Auf-
zeichnungen (ber die durch die
MaBnahme festgestellien DNA-
Identifizierungsmuster zur Erfor-
schung des Sachverhalts nicht
mehr erforderlich sind, sind sie un-
verziglich zu I6schen. Die Vernich-
tung und die Léschung sind zu do-
kumentieren.”

Absatz 4 Satz 2 wird wie folgt ge-
fasst:

LVor Erteilung der Einwilligung sind
sie schriftlich auch darauf hinzu-
weisen, dass

1. die entnommenen Kérperzel-
len ausschlieBlich zur Feststel-
lung des DNA-Identifizierungs-
musters, der Abstammung und
des Geschlechts untersucht
werden und dass sie unver-
zlglich vernichtet werden, so-
bald sie hierfiir nicht mehr er-
forderlich sind,

2. das Untersuchungsergebnis
mit den DNA-Identifizierungs-
mustern von Spurenmaterial
automatisiert daraufhin abge-
glichen wird, ob das Spuren-
material von ihnen oder von ih-
ren Verwandten in gerader Li-
nie oder in der Seitenlinie bis
zum dritten Grad stammt,

3. das Ergebnis des Abgleichs zu
Lasten der betroffenen Person
oder mit ihr in gerader Linie o-
der in der Seitenlinie bis zum
dritten Grad verwandter Perso-
nen verwertet werden darf und
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4.

die festgestellten DNA-Identifi-
zierungsmuster nicht zur lden-
titatsfeststellung in kinftigen
Strafverfahren beim Bundes-
kriminalamt gespeichert wer-
den.”

8. § 100awird wie folgt gedndert:

a)

Dem Absatz 1 Satz 1 werden fol-
gende Satze angefiigt:

.Die Uberwachung und Auf-
zeichnung der Telekommunika-
tion darf auch in der Weise erfol-
gen, dass mit technischen Mit-
teln in von dem Betroffenen ge-
nutzte informationstechnische
Systeme eingegriffen wird, wenn
dies notwendig ist, um die Uber-
wachung und Aufzeichnung ins-
besondere in unverschliisselter
Form zu ermdglichen. Auf dem
informationstechnischen  Sys-
tem des Betroffenen gespei-
cherte Inhalte und Umstande der
Kommunikation durfen ber-
wacht und aufgezeichnet wer-
den, wenn sie auch wahrend des
laufenden Ubertragungsvor-
gangs im offentlichen Telekom-
munikationsnetz in verschlus-
selter Form hatten uberwacht
und aufgezeichnet werden kon-
nen.*

b)

In Absatz 3 werden nach dem
Wort ,,Anschluss® die Worter ,,0-
der ihr informationstechnisches
System” eingefiigt.

Absatz 4 wird durch die folgen-
den Absétze 4 bis 6 ersetzt:
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»(4) Auf Grund der Anord-
nung einer Uberwachung und
Aufzeichnung der Telekommuni-
kation hat jeder, der Telekommu-
nikationsdienste erbringt oder
daran mitwirkt, dem Gericht, der
Staatsanwaltschaft und ihren im
Polizeidienst tatigen Ermitt-
lungspersonen (§ 152 des Ge-
richtsverfassungsgesetzes)
diese MaBnahmen zu ermdgli-
chen und die erforderlichen Aus-
kiinfte unverziglich zu erteilen.
Ob und in welchem Umfang hier-
flir Vorkehrungen zu treffen
sind, bestimmt sich nach dem
Telekommunikationsgesetz und
der Telekommunikations-Uber-
wachungsverordnung. § 95 Ab-
satz 2 qilt entsprechend.

(5) Bei MaBnahmen nach
Absatz 1 Satz 2 und 3 ist tech-
nisch sicherzustellen, dass

1. ausschlieBlich  Gberwacht
und aufgezeichnet werden
kénnen:

a) die laufende Telekom-
munikation (Absatz 1
Satz 2), oder

b) Inhalte und Umstidnde
der Kommunikation, die
ab dem Zeitpunkt der
Anordnung nach § 100e
Absatz 1 auch wéahrend
des laufenden Ubertra-
gungsvorgangs im of-
fentlichen Telekommu-
nikationsnetz hatten
Uberwacht und aufge-
zeichnet werden kénnen
(Absatz 1 Satz 3),

2. an dem informationstechni-
schen System nur Verdnde-
rungen vorgenommen wer-
den, die fiir die Datenerhe-
bung unerlésslich sind, und
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3. die vorgenommenen Veréan-
derungen bei Beendigung
der MaBnahme, soweit tech-
nisch moglich, automatisiert
riickgangig gemacht wer-
den.

Das eingesetzte Mittel ist nach
dem Stand der Technik gegen
unbefugte Nutzung zu schiitzen.
Kopierte Daten sind nach dem
Stand der Technik gegen Veran-
derung, unbefugte Léschung
und unbefugte Kenntnisnahme
zu schiitzen.

(6) Bei jedem Einsatz des
technischen Mittels sind zu pro-
tokollieren

1. die Bezeichnung des techni-
schen Mittels und der Zeit-
punkt seines Einsatzes,

2. die Angaben zur ldentifizie-
rung des informationstech-
nischen Systems und die da-
ran vorgenommenen nicht
nur fliichtigen Veranderun-
gen,

3. die Angaben, die die Fest-
stellung der erhobenen Da-
ten erméglichen, und

4. die Organisationseinheit, die
die MaBnahme durchfiihrt.”

6.

§ 100b Absatz 6 Nummer 2 wird wie

folgt gefasst:

9.

§ 100b wird wie folgt getasst:

J.‘2‘

die Anzahl der Uberwachungsan-
ordnungen nach § 100a Absatz 1,
unterschieden nach Erst- und Ver-
ldngerungsanordnungen;”.

,§ 100b

Online-Durchsuchung
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(1) Auch ohne Wissen des Be-
troffenen darf mit technischen Mit-
teln in ein von dem Betroffenen ge-
nutztes informationstechnisches
System eingegriffen und dirfen Da-
ten daraus erhoben werden (Online-
Durchsuchung), wenn

1. bestimmte Tatsachen den Ver-
dacht begriinden, dass jemand
als Tater oder Teilnehmer eine in
Absatz 2 bezeichnete besonders
schwere Straftat begangen oder
in Fallen, in denen der Versuch
strafbar ist, zu begehen versucht
hat,

2. die Tat auch im Einzelfall beson-
ders schwer wiegt und

3. die Erforschung des Sachver-
halts oder die Ermittlung des
Aufenthaltsortes des Beschul-
digten auf andere Weise wesent-
lich erschwert oder aussichtslos
waére.

(2) Besonders schwere Strafta-
ten im Sinne des Absatzes 1 Num-
mer 1 sind:

1. aus dem Strafgesetzbuch:

a) Straftaten des Hochverrats
und der Gefahrdung des de-
mokratischen Rechtsstaates
sowie des Landesverrats
und der Gefahrdung der au-
Beren Sicherheit nach den
§§ 81, 82, 89a, 89c Absatz 1
bis 4, nach den §§ 94, 95 Ab-
satz 3 und § 96 Absatz 1, je-
weils auch in Verbindung
mit § 97b, sowie nach den
§§ 97a, 98 Absatz 1 Satz 2,
§99 Absatz2 und den
§§ 100, 100a Absatz 4,
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b) Bildung krimineller Vereini-
gungen nach § 129 Absatz 1
in Verbindung mit Absatz 5
Satz 3 und Bildung terroristi-
scher Vereinigungen nach
§129a Absatz1, 2, 4, 5
Satz 1 erste Alternative, je-
weils auch in Verbindung
mit § 129b Absatz 1,

c¢) Geld- und Wertzeichenfal-
schung nach den §§ 146 und
151, jeweils auch in Verbin-
dung mit § 152, sowie nach
§ 152a Absatz 3 und § 152b
Absatz 1 bis 4,

d) Straftaten gegen die sexu-
elle Selbstbestimmung in
den Fallen des § 176a Ab-
satz2 Nummer 2 oder Ab-
satz3 und, unter den in
§ 177 Absatz 6 Satz 2 Num-
mer 2 genannten Vorausset-
zungen, des § 177,

e) Verbreitung, Erwerb und Be-
sitz kinderpornografischer
Schriften in den Fallen des
§ 184b Absatz 2,

f) Mord und Totschlag nach
den §§ 211, 212,

g) Straftaten gegen die persén-
liche Freiheit in den Fallen
der §§ 234, 234a Absatz 1, 2,
§§ 239a, 239b und Men-
schenhandel nach § 232 Ab-
satz 3, Zwangsprostitution
und Zwangsarbeit nach
§ 232a Absatz 3, 4 oder 5
zweiter Halbsatz, § 232b Ab-
satz 3 oder 4 in Verbindung
mit § 232a Absatz 4 oder 5
zweiter Halbsatz und Aus-
beutung unter Ausnutzung
einer  Freiheitsberaubung
nach § 233a Absatz 3 oder 4
zweiter Halbsatz,
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h) Bandendiebstahl nach § 244
Absatz1 Nummer2 und
schwerer Bandendiebstahl
nach § 244a,

i) schwerer Raub und Raub
mit Todesfolge nach § 250
Absatz1 oder Absatz 2,
§ 251,

i) rauberische Erpressung
nach § 255 und besonders
schwerer Fall einer Erpres-
sung nach § 253 unter den in
§ 253 Absatz4 Satz2 ge-
nannten Voraussetzungen,

k) gewerbsmabBige Hehlerei,
Bandenhehlerei und ge-
werbsmabBige Bandenhehle-
rei nach den §§ 260, 260a,

) besonders schwerer Fall der
Geldwasche, Verschleie-
rung unrechtmaBig erlangter
Vermoégenswerte nach § 261
unter den in § 261 Absatz 4
Satz 2 genannten Vorausset-
zungen; beruht die Strafbar-
keit darauf, dass die Straflo-
sigkeit nach § 261 Absatz 9
Satz 2 gemab § 261 Absatz 9
Satz 3 ausgeschlossen ist,
jedoch nur dann, wenn der
Gegenstand aus einer der in
den Nummern 1 bis 7 ge-
nannten besonders schwe-
ren Straftaten herriihrt,

m) besonders schwerer Fall der
Bestechlichkeit und Beste-
chung nach § 335 Absatz 1
unter den in § 335 Absatz 2
Nummer 1 bis 3 genannten
Voraussetzungen,

2. aus dem Asylgesetz:

a) Verleitung zur missbrauchli-
chen Asylantragstellung
nach § 84 Absatz 3,
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b)

gewerbs- und bandenma-
Bige Verleitung zur miss-
brauchlichen  Asylantrag-
stellung nach §84a Ab-
satz 1,

aus dem Aufenthaltsgesetz:

a)

Einschleusen von Auslan-
dern nach § 96 Absatz 2,

b)

Einschleusen mit Todes-
folge oder gewerbs- und
bandenméBiges Einschleu-
sen nach § 97,

aus dem Betaubungsmittelge-

setz:

a)

besonders schwerer Fall ei-
ner Straftat nach § 29 Ab-
satz 1 Satz 1 Nummer 1, 5, 6,
10, 11 oder 13, Absatz 3 un-
ter der in §29 Absatz3
Satz 2 Nummer 1 genannten
Voraussetzung,

b)

eine Straftat nach den
§§ 29a, 30 Absatz1 Num-
mer 1, 2, 4, § 30a,

aus dem Gesetz lber die Kon-

trolle von Kriegswaffen:

a)

eine Straftat nach § 19 Ab-
satz 2 oder § 20 Absatz 1, je-
weils auch in Verbindung
mit § 21,

b)

besonders schwerer Fall ei-
ner Straftat nach § 22a Ab-
satz 1 in Verbindung mit Ab-
satz 2,

aus dem Volkerstrafgesetzbuch:

a)

Voélkermord nach § 6,

b)

Verbrechen gegen die
Menschlichkeit nach § 7,

c)

Kriegsverbrechen nach den
§§ 8 bis 12,
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d) Verbrechen der Aggression
hach § 13,

7. aus dem Waffengesetz:

a) besonders schwerer Fall ei-
ner Straftat nach § 51 Ab-
satz 1 in Verbindung mit Ab-
satz 2,

b) besonders schwerer Fall ei-
ner Straftat nach § 52 Ab-
satz1 Nummer 1 in Verbin-
dung mit Absatz 5.

(3) Die MaBnahme darf sich nur
gegen den Beschuldigten richten.
Ein Eingriff in informationstechni-
sche Systeme anderer Personen ist
nur zuldssig, wenn auf Grund be-
stimmter Tatsachen anzunehmen ist,
dass

1. der in der Anordnung nach
§ 100e Absatz 3 bezeichnete Be-
schuldigte informationstechni-
sche Systeme der anderen Per-
son benutzt, und

2. die Durchfiihrung des Eingriffs
in informationstechnische Sys-
teme des Beschuldigten allein
nicht zur Erforschung des Sach-
verhalts oder zur Ermittlung des
Aufenthaltsortes eines Mitbe-
schuldigten fithren wird.

Die MaBnahme darf auch durchge-
fahrt werden, wenn andere Personen
unvermeidbar betroffen werden.

(4) § 100a Absatz 5 und 6 gilt mit
Ausnahme von Absatz 5 Satz 1 Num-
mer 1 entsprechend.”

10.

§ 100c wird wie folgt gedndert:

a) In Absatz 1 Nummer 1 wird nach
den Woértern ,,eine in“ die An-
gabe ,,§ 100b” eingefiigt.

b) Absatz 2 wird aufgehoben.
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c¢) Absatz3 wird Absatz 2 und in
Satz2 Nummer1 die Angabe
»8 100d Abs. 2 durch die An-
gabe ,,§ 100e Absatz 3 ersetzt.

d) Die Absédtze 4 bis 7 werden auf-
gehoben.

11.

Die §§ 100d und 100e werden wie
folgt gefasst:

,§ 100d

Kernbereich privater Lebensgestal-
tung; Zeugnisverweigerungsberech-
tigte

(1) Liegen tatsachliche Anhalts-
punkte fiir die Annahme vor, dass
durch eine MaBnahme nach den
§§ 100a bis 100c allein Erkenntnisse
aus dem Kernbereich privater Le-
bensgestaltung erlangt werden, ist
die MaBnahme unzulassig.

(2) Erkenntnisse aus dem Kern-
bereich privater Lebensgestaltung,
die durch eine MaBnahme nach den
§§ 100a bis 100c erlangt wurden,
dirfen nicht verwertet werden. Auf-
zeichnungen ulber solche Erkennt-
nisse sind unverziglich zu léschen.
Die Tatsache ihrer Erlangung und
Ldschung ist zu dokumentieren.

(3) Bei MaBnahmen nach § 100b
ist, soweit mdglich, technisch si-
cherzustellen, dass Daten, die den
Kernbereich privater Lebensgestal-
tung betreffen, nicht erhoben wer-
den. Erkenntnisse, die durch Maf-
nahmen nach § 100b erlangt wurden
und den Kernbereich privater Le-
bensgestaltung betreffen, sind un-
verzuglich zu léschen oder von der
Staatsanwaltschaft dem anordnen-
den Gericht zur Entscheidung tber
die Verwertbarkeit und Loschung der
Daten vorzulegen. Die Entscheidung
des Gerichts lber die Verwertbarkeit
ist fur das weitere Verfahren bin-
dend.
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(4) MaBnahmen nach § 100c diir-
fen nur angeordnet werden, soweit
auf Grund tatsachlicher Anhalts-
punkte anzunehmen ist, dass durch
die Uberwachung AuBerungen, die
dem Kernbereich privater Lebensge-
staltung zuzurechnen sind, nicht er-
fasst werden. Das Abhéren und Auf-
zeichnen ist unverziiglich zu unter-
brechen, wenn sich wahrend der
Uberwachung Anhaltspunkte dafir
ergeben, dass AuBerungen, die dem
Kernbereich privater Lebensgestal-
tung zuzurechnen sind, erfasst wer-
den. Ist eine MaBnahme unterbro-
chen worden, so darf sie unter den in
Satz 1 genannten Voraussetzungen
fortgefiihrt werden. Im Zweifel hat
die Staatsanwaltschaft tber die Un-
terbrechung oder Fortfihrung der
MaBnahme unverziglich eine Ent-
scheidung des Gerichts herbeizu-
flihren; § 100e Absatz 5 gilt entspre-
chend. Auch soweit flir bereits er-
langte Erkenntnisse ein Verwer-
tungsverbot nach Absatz 2 in Be-
tracht kommt, hat die Staatsanwalt-
schaft unverziiglich eine Entschei-
dung des Gerichts herbeizufiithren.
Absatz 3 Satz 4 gilt entsprechend.

(5) In den Féllen des § 53 sind
MaBnahmen nach den §§ 100b und
100c unzulassig; ergibt sich wah-
rend oder nach Durchfithrung der
MaBnahme, dass ein Fall des § 53
vorliegt, gilt Absatz 2 entsprechend.
In den Fallen der §§ 52 und 53a diir-
fen aus MaBnahmen nach den
§§ 100b und 100c gewonnene Er-
kenntnisse nur verwertet werden,
wenn dies unter Beriicksichtigung
der Bedeutung des zugrunde liegen-
den Vertrauensverhaltnisses nicht
auBer Verhaltnis zum Interesse an
der Erforschung des Sachverhalts o-
der der Ermittlung des Aufenthalt-
sortes eines Beschuldigten steht.
§ 160a Absatz 4 gilt entsprechend.

§ 100e
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Verfahren bei MaBnahmen nach den
§§ 100a bis 100c

(1) MaBnahmen nach § 100a dir-
fen nur auf Antrag der Staatsanwalt-
schaft durch das Gericht angeordnet
werden. Bei Gefahr im Verzug kann
die Anordnung auch durch die
Staatsanwaltschaft getroffen wer-
den. Soweit die Anordnung der
Staatsanwaltschaft nicht binnen drei
Werktagen von dem Gericht besta-
tigt wird, tritt sie auBer Kraft. Die An-
ordnung ist auf hochstens drei Mo-
nate zu befristen. Eine Verlangerung
um jeweils nicht mehr als drei Mo-
nate ist zulassig, soweit die Voraus-
setzungen der Anordnung unter Be-
rlicksichtigung der gewonnenen Er-
mittlungsergebnisse fortbestehen.

(2) MaBnahmen nach den
§§ 100b und 100c dirfen nur auf An-
trag der Staatsanwaltschaft durch
die in § 74a Absatz 4 des Gerichts-
verfassungsgesetzes genannte
Kammer des Landgerichts angeord-
net werden, in dessen Bezirk die
Staatsanwaltschaft ihren Sitz hat.
Bei Gefahr im Verzug kann diese An-
ordnung auch durch den Vorsitzen-
den getroffen werden. Dessen An-
ordnung tritt auBer Kraft, wenn sie
nicht binnen drei Werktagen von der
Strafkammer bestatigt wird. Die An-
ordnung ist auf héchstens einen Mo-
nat zu befristen. Eine Verlangerung
um jeweils nicht mehr als einen Mo-
nat ist zulassig, soweit die Voraus-
setzungen unter Berlicksichtigung
der gewonnenen Ermittlungsergeb-
nisse fortbestehen. Ist die Dauer der
Anordnung auf insgesamt sechs Mo-
nate verlangert worden, so entschei-
det Giber weitere Verlingerungen das
Oberlandesgericht.

(3) Die Anordnung ergeht schrift-
lich. In ihrer Entscheidungsformel
sind anzugeben:
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1. soweit moglich, der Name und
die Anschrift des Betroffenen,
gegen den sich die MaBnahme
richtet,

2. der Tatvorwurf, auf Grund des-
sen die MaBnahme angeordnet
wird,

3. Art, Umfang, Dauer und Endzeit-
punkt der MaBnahme,

4. die Art der durch die MaBnahme
zu erhebenden Informationen
und ihre Bedeutung fiir das Ver-
fahren,

5. bei MaBnahmen nach § 100a die
Rufnummer oder eine andere
Kennung des zu (iberwachenden
Anschlusses oder des Endgera-
tes, sofern sich nicht aus be-
stimmten Tatsachen ergibt, dass
diese zugleich einem anderen
Endgerat zugeordnet ist; im Fall
des § 100a Absatz 1 Satz 2 und 3
eine moglichst genaue Bezeich-
nung des informationstechni-
schen Systems, in das eingegrif-
fen werden soll,

6. bei MaBnahmen nach § 100b
eine moglichst genaue Bezeich-
nung des informationstechni-
schen Systems, aus dem Daten
erhoben werden sollen,

7. bei MaBnahmen nach § 100c die
zu Uberwachende Wohnung o-
der die zu lberwachenden
Wohnraume.

(4) In der Begriindung der An-
ordnung oder Verlangerung von
MaBnahmen nach den §§ 100a bis
100c sind deren Voraussetzungen
und die wesentlichen Abwagungsge-
sichtspunkte darzulegen. Insbeson-
dere sind einzelfallbezogen anzuge-
ben:

1. die bestimmten Tatsachen, die
den Verdacht begriinden,
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2. die wesentlichen Erwagungen
zur Erforderlichkeit und Verhalt-
nismaBigkeit der MaBnahme,

3. bei MaBnahmen nach § 100c die
tatsachlichen Anhaltspunkte im
Sinne des §100d Absatz4
Satz 1.

(5) Liegen die Voraussetzungen
der Anordnung nicht mehr vor, so
sind die auf Grund der Anordnung
ergriffenen MaBnahmen unverziig-
lich zu beenden. Das anordnende
Gericht ist nach Beendigung der
MaBnahme (ber deren Ergebnisse
zu unterrichten. Bei MaBnahmen
nach den §§ 100b und 100c ist das
anordnende Gericht auch Uber den
Verlauf zu unterrichten. Liegen die
Voraussetzungen der Anordnung
nicht mehr vor, so hat das Gericht
den Abbruch der MaBnahme anzu-
ordnen, sofern der Abbruch nicht be-
reits durch die Staatsanwaltschaft
veranlasst wurde. Die Anordnung
des Abbruchs einer MaBnahme nach
den §§ 100b und 100c kann auch
durch den Vorsitzenden erfolgen.

(6) Die durch MaBnahmen nach
den §§ 100b und 100c erlangten und
verwertbaren personenbezogenen
Daten dirfen fir andere Zwecke
nach folgenden MaBgaben verwen-
det werden:

1. Die Daten diurfen in anderen
Strafverfahren ohne Einwilli-
gung der insoweit liberwachten
Personen nur zur Aufkldrung ei-
ner Straftat, auf Grund derer
MaBnahmen nach § 100b oder
§ 100c angeordnet werden kénn-
ten, oder zur Ermittlung des Auf-
enthalts der einer solchen Straf-
tat beschuldigten Person ver-
wendet werden.
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2.

Die Verwendung der Daten, auch
solcher nach § 100d Absatz 5
Satz 1 Halbsatz 2, zu Zwecken
der Gefahrenabwehr ist nur zur
Abwebhr einer im Einzelfall beste-
henden Lebensgefahr oder einer
dringenden Gefahr fir Leib oder
Freiheit einer Person, fir die Si-
cherheit oder den Bestand des
Staates oder fiir Gegenstande
von bedeutendem Wert, die der
Versorgung der Bevdlkerung
dienen, von kulturell herausra-
gendem Wert oder in § 305 des
Strafgesetzbuches genannt
sind, zulassig. Die Daten dirfen
auch zur Abwehr einer im Einzel-
fall bestehenden dringenden Ge-
fahr fiir sonstige bedeutende
Vermdgenswerte verwendet
werden. Sind die Daten zur Ab-
wehr der Gefahr oder flr eine
vorgerichtliche oder gerichtliche
Uberpriifung der zur Gefahren-
abwehr getroffenen MaBnahmen
nicht mehr erforderlich, so sind
Aufzeichnungen tiber diese Da-
ten von der fiir die Gefahrenab-
wehr zustandigen Stelle unver-
zuglich zu Ioschen. Die Lo-
schung ist aktenkundig zu ma-
chen. Soweit die Loschung le-
diglich far eine etwaige vorge-
richtliche oder gerichtliche Uber-
prifung zuriickgestellt ist, dir-
fen die Daten nur fir diesen
Zweck verwendet werden; fiir
eine Verwendung zu anderen
Zwecken sind sie zu sperren.

Sind verwertbare personenbezo-
gene Daten durch eine entspre-
chende polizeirechtliche MaB-
nahme erlangt worden, dirfen
sie in einem Strafverfahren ohne
Einwilligung der insoweit lber-
wachten Personen nur zur Auf-
klarung einer Straftat, auf Grund
derer die MaBnahmen nach
§ 100b oder § 100c angeordnet
werden konnte, oder zur Ermitt-
lung des Aufenthalts der einer
solchen Straftat beschuldigten
Person verwendet werden.”

Seite 23 — 47 fehlen.
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Zur Begrindung der Beschlussempfehlung

Der Ausschuss hat den Entwurf eines Gesetzes zur effektiveren und praxistauglicheren
Ausgestaltung des Strafverfahrens (Drucksache 18/11277) mit dem Entwurf eines Geset-
zes zur Anderung des Strafgesetzbuchs, der Strafprozessordnung, des Jugendgerichtsge-
setzes und weiterer Gesetze (Drucksache 18/11272) verbunden und um Regelungen zur
Schaffung von Rechtsgrundlagen fir die Online-Durchsuchung und die Quellen-Telekom-
munikationsiberwachung ergéanzt (Drucksache 18(6)334 vom 15. Mai 2017).

Zur Begriindung der urspriinglichen Inhalte des Entwurfs eines Gesetzes zur Anderung des
Strafgesetzbuchs, des Jugendgerichtsgesetzes, der Strafprozessordnung und weiterer Ge-
setze wird auf die Drucksache 18/11272 verwiesen, soweit diese unverandert Gbernommen
wurden. Dies betrifft die verscharfte Strafbarkeit organisierter Formen von Schwarzarbeit
(Artikel 1 Nummer 3), die Erleichterung der Strafzuriickstellung bei betdubungsmittelabhan-
gigen Mehrfachtatern (Artikel 3 Nummer 36 und 37), die Schaffung einer gesetzlichen
Grundlage flr die Datenlbermittlung durch die Bewahrungshilfe (Artikel 3 Nummer 40 und
41) sowie eine europarechtlich gebotene Erweiterung bestimmter Straftatbestande im Bun-
desnaturschutzgesetz (Artikel 7).

Fir die Erweiterung des Fahrverbots auf alle Straftaten im Allgemeinen Strafrecht und im
Jugendstrafrecht (Artikel 1 Nummer 1 und Artikel 2) sind aufgrund der Sachverstandigen-
anhérung am 22. Marz 2017 eher geringfiigige bzw. klarstellende Anderungen vorgesehen,
die im Folgenden im Einzelnen begrindet werden. Gleiches gilt fir die Einschrankung des
Richtervorbehalts bei der Blutprobenentnahme im Zusammenhang mit StraBenverkehrsde-
likten (Artikel 3 Nummer 5). Insoweit enthélt der Regelungstext eine Erganzung, die Be-
grindung eine Klarstellung. Soweit der Gesetzentwurf in den beiden vorgenannten Punkien
unverandert geblieben ist, wird auf die Begriindung in der Drucksache 18/11272 verwiesen.

Die neu hinzugekommenen Regelungen zur Schaffung von Rechtsgrundlagen fiir die Quel-
len-Telekommunikationstiberwachung und die Online-Durchsuchung in der Strafprozess-
ordnung (Artikel 3 Nummer 8 ff.) werden umfassend begrindet.

Der urspriingliche Entwurf eines Gesetzes zur effektiveren und praxistauglicheren Ausge-
staltung des Strafverfahrens enthalt lediglich in § 136 Absatz 4 der Strafprozessordnung in
der Entwurfsfassung — StPO-E (Artikel 3 Nummer 17 Buchstabe b) eine klarstellende An-
derung zur audiovisuellen Aufzeichnung von Beschuldigtenvernehmungen. Die bisher in
Artikel 1 Nummer 6 und 7 StPO-E enthaltenen Anpassungen der geltenden jahrlichen Be-
richtspflichten an die aktuellen technischen Entwicklungen haben in den neuen Vorschlag
zur Schaffung einer Rechtsgrundlage fir die Online-Durchsuchung und die Quellen-Tele-
kommunikationsiiberwachung Eingang gefunden; entsprechend wurde auch die Uber-
gangsvorschrift im Einfihrungsgesetz zur Strafprozessordnung (EGStPO) angepasst.

Zu Artikel 1 (Anderung des Strafgesetzbuches — StGB)
Zu Nummer 1

Zu Buchstabe a Doppelbuchstabe bb (Anderung des § 44 Absatz 1 Satz 2)

Mit der vorgeschlagenen Erganzung von § 44 Absatz 1 des Strafgesetzbuches in der Ent-
wurfsfassung (StGB-E) um einen neuen Satz 2 soll die von den Sachverstandigen Dr. Bode
(schriftliche Stellungnahme, S. 2), Ohlenschlager (schriftliche Stellungnahme, S. 4 1.) und
mit Einschrankung auch bei Prof. Dr. Schéch (schriftliche Stellungnahme, S. 3) erhobene
Forderung aufgegriffen werden, im Gesetz selbst Vorgaben zu machen, wann die Verhan-
gung eines Fahrverbots, insbesondere bei Straftaten ohne Verkehrsbezug, nach der Neu-
regelung in Betracht kommt. Wenngleich insoweit Bedenken im Hinblick auf den Be-
stimmtheitsgrundsatz aus den im Gesetzentwurf der Bundesregierung genannten Grinden

Seite 49 — 51 fehlen.
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Zu Artikel 3 (Anderung der Strafprozessordnung — StPO)

Zu Nummer 1 (Anderung der Inhaltsiibersicht)

Die Inhaltsbersicht mit Paragraphenbezeichnung in der Strafprozessordnung wird an die
Anderungen angepasst.

Zu Nummer 5 (Anderung des § 81a)

Die in Bezug genommenen StraBenverkehrsdelikie des § 315a Absatz 1 Nummer 1 SiGB
und des § 315c Absatz 1 Nummer 1 Buchstabe a StGB sollen wie der ebenfalls in Bezug
genommene § 316 StGB nicht nur Vorsatztaten, sondern auch die Begehungsformen der
Fahrlassigkeit und des Versuchs erfassen. Dies wird im Gesetz ergdnzend klargestellt.

Es wird nochmals hervorgehoben, dass die Ausnahme der in der Vorschrift genannten Stra-
Benverkehrsdelikte von dem Erfordernis einer vorherigen richterlichen Anordnung eine
grundsatzlich gleichrangige Anordnungskompetenz von Staatsanwaltschaft und Polizei zur
Folge hat. Die Sachleitungsbefugnis der Staatsanwaltschaft steht dem nicht entgegen und
bleibt davon unberthrt. Der Staatsanwaltschaft bleibt es unbenommen, in Ausibung ihrer
Sachleitungsbefugnis generalisierende Vorgaben zu machen, Fallgruppen zu bilden oder
sich die Entscheidung im Einzelfall ganzlich vorzubehalten. Dies entspricht der derzeit gan-
gigen Praxis in den Bundeslandern und erméglicht eine ebenso flexible Handhabung in der
Zukunft.

Zu den Nummern 8 bis 16, 20, 21, 24 bis 26, 39 (Anderungen der §§ 100a ff.)

Die fortschreitende Entwicklung der Informationstechnik hat dazu gefiihrt, dass informati-
onstechnische Systeme allgegenwartig sind und ihre Nutzung fir die Lebensfiuhrung der
meisten Birgerinnen und Blrger von zentraler Bedeutung ist. Dies gilt vor allem fiir die
Nutzung mobiler Gerate in Form von Smartphones oder Tablet-PCs. Die Leistungsfahigkeit
derartiger Geréate ist dabei ebenso gestiegen wie die Kapazitat ihrer Arbeitsspeicher und
der mit ihnen verbundenen Speichermedien, bei denen es sich immer haufiger um externe
Speicher in sogenannten Clouds handelt. Die Nutzung dieser mobilen Geréate ersetzt zu-
nehmend die herkdmmlichen Formen der Telekommunikation. Das Internet als komplexer
Verbund von Rechnernetzen 6ffnet dem Nutzer eines angeschlossenen Systems nicht nur
den Zugriff auf eine praktisch uniibersehbare Fiille von Informationen, die von anderen
Netzrechnern zum Abruf bereitgehalten werden. Es stellt ihm daneben zahireiche neuartige
Kommunikationsdienste zur Verfligung, mit deren Hilfe er Gber das Internet aktiv soziale
Verbindungen aufbauen und pflegen kann, ohne herkémmliche Formen der Telekommuni-
kation in Anspruch nehmen zu missen. Zudem filhren technische Konvergenzeftekte dazu,
dass auch herkdmmliche Formen der Fernkommunikation in weitem Umfang auf das Inter-
net verlagert werden kénnen (vgl. dazu schon BVeriG, Urteil vom 27. Februar 2008 — 1 BvR
370/07, Rn. 171 ff.).

Die weite Verbreitung informationstechnischer Systeme fuhrt dazu, dass sie auch eine
wichtige Rolle spielen, wenn es um die Verhinderung und um die Aufkldrung von Straftaten
geht. Im Bereich der Gefahrenabwehr wird den Polizeibehérden schon seit langerer Zeit
ausdriicklich die Maglichkeit eingeraumt, schwere Gefahren durch den Einsatz von Uber-
wachungstechniken abzuwehren. Im Bereich der Strafverfolgung ist umstritten, inwieweit
die Uberwachung insbesondere verschliisselter Kommunikation (iber das Internet zulassig
ist. Die Méglichkeit eines verdeckten Eingriffs in informationstechnische Systeme zum
Zweck ihrer Durchsuchung besteht bislang fir die Strafverfolgungsbehérden nicht.

Mit den vorgeschlagenen Anderungen werden Rechtsgrundlagen fiir die Quellen-Telekom-
munikationsiiberwachung und die Online-Durchsuchung und in der Strafprozessordnung
geschaffen.
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Als Online-Durchsuchung wird der verdeckte staatliche Zugriff auf fremde informationstech-
nische Systeme ber Kommunikationsnetze mittels einer Uberwachungssoftware bezeich-
net. Bei der Quellen-Telekommunikationsiberwachung wird ebenfalls ein fremdes informa-
tionstechnisches System infiltriert, um mit einer eigens fir diesen Zweck entwickelten Uber-
wachungssoftware die Kommunikation zwischen den Beteiligten liberwachen und aufzeich-
nen zu kénnen. Dies geschieht aus technischen Grinden, weil die Kommunikation nach
dem geltenden Recht zwar im &ffentlichen Telekommunikationsnetz ausgeleitet werden
kénnte, den Ermittlungsbehdrden dann aber nur in verschliisselter Form vorliegen wirde.
Die Entschlisselung ist entweder extrem zeitauftwandig oder sogar ganzlich ausgeschlos-
sen.

Beide MaBBnahmen sind nach der Rechtsprechung des Bundesverfassungsgerichts grund-
satzlich zulassig (vgl. BVertG, Urteil vom 20. April 2016 — 1 BvR 966/09 —, Rn. 1 ff.).

Angesichts der mit diesen MaBnahmen verbundenen spezifischen Grundrechtseingriffe
sind an deren Rechtfertigung insbesondere mit Blick auf die VerhaltnismaBigkeit allerdings
hohe Anforderungen zu stellen, die das Bundesverfassungsgericht in der genannten Ent-
scheidung im Einzelnen dargelegt hat. Je tiefer UberwachungsmaBnahmen in das Privat-
leben hineinreichen und mit berechtigten Vertraulichkeitserwartungen kollidieren, desto
strenger sind diese Anforderungen; der absolute Kernbereich der Personlichkeit darf nicht
ausgeforscht werden. Besonders tief in die Privatsphare dringen nach der Rechtsprechung
des Bundesverfassungsgerichts die Wohnraumdberwachung sowie der Zugriff auf informa-
tionstechnische Systeme (BVerfiG a.a.O., Rn. 104).

Zur Entfaltung der Personlichkeit im Kernbereich privater Lebensgestaltung gehért die Még-
lichkeit, innere Vorgange wie Empfindungen und Gefihle sowie Uberlegungen, Ansichten
und Erlebnisse héchstpersdnlicher Art zum Ausdruck zu bringen (vgl. BVerfGE 109, 279,
313; 120, 274, 335; standige Rechtsprechung). Geschiltzt ist insbesondere die nichtoffent-
liche Kommunikation mit Personen des hdchstpersdnlichen Vertrauens, die in der berech-
tigten Annahme gefihrt wird, nicht Gberwacht zu werden, wie es insbesondere bei Gespra-
chen im Bereich der Wohnung der Fall ist. Zu diesen Personen gehdren Ehe- oder Leben-
spartner, Geschwister und Verwandte in gerader Linie, vor allem, wenn sie im selben Haus-
halt leben, und kénnen Strafverteidiger, Arzte, Geistliche und enge persénliche Freunde
zahlen (vgl. BVerfGE 109, 279, 321 ff.). Dieser Kreis deckt sich nur teilweise mit dem der
Zeugnisverweigerungsberechtigten. Solche Gesprache verlieren dabei nicht schon dadurch
ihren Charakter als insgesamt héchstpersénlich, dass sich in ihnen Hochstpersodnliches und
Alltagliches vermischen (vgl. BVerfGE 109, 279, 330; 113, 348, 391 f.).

Weil vor und wahrend der Durchfiihrung die Transparenz der Datenerhebung und -verar-
beitung sowie individueller Rechtsschutz bei heimlichen UberwachungsmaBnahmen nur
sehr eingeschrankt sichergestellt werden kénnen, ist es umso wichtiger, eine effektive Kon-
trolle und Aufsicht im Nachhinein zu gewéhrleisten. Der VerhaltnismaBigkeitsgrundsatz
stellt fir tief in die Privatsphére reichende UberwachungsmaBnahmen deshalb an eine wirk-
same Ausgestaltung dieser Kontrolle sowohl auf der Ebene des Gesetzes als auch der
Verwaltungspraxis gesteigerte Anforderungen (vgl. BVerfG, Urteil vom 24. April 2013 — 1
BvR 1215/07 — Rn. 214). Zur Gewahrleistung von Transparenz und Kontrolle bedarf es
schlieBlich einer gesetzlichen Regelung von Berichtspflichten (BVerfG, Urteil vom 20. April
2016 — 1 BvR 966/09 — Rn. 142 ff.).

Bei der heimlichen Infiltration eines informationstechnischen Systems im Rahmen einer On-
line-Durchsuchung kénnen die Nutzung des Systems umfassend berwacht und seine
Speichermedien ausgelesen werden. Dies stellt einen Eingriff in das allgemeine Persén-
lichkeitsrecht nach Artikel 2 Absatz 1 in Verbindung mit Artikel 1 Absaiz 1 des Grundgeset-
zes (GQG) in seiner eigenstandigen Auspragung als Grundrecht auf Gewahrleistung der Ver-
traulichkeit und Integritat informationstechnischer Systeme dar (vgl. BVerfG, Urteil vom 27.
Februar 2008 — 1 BvR 370/07 — Rn. 201). Far den praventiven Bereich hat das Bundesver-
fassungsgericht festgelegt, dass Eingriffe in den Schutzbereich dieses Grundrechts nur
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dann erfolgen dirfen, wenn tatsédchliche Anhaltspunkte einer konkreten Gefahr fiir ein Gber-
ragend wichtiges Rechtsgut bestehen. Von seinem Intensitdtsgrad und wegen der oft
héchstpersénlichen Natur der auf einem informationstechnischen System gespeicherten
Daten vergleicht es den Eingriff seinem Gewicht nach mit dem (heimlichen) Eingriff in die
Unverletzlichkeit der Wohnung (BVerfG, Urteil vom 20. April 2016 — 1 BvR 966/09 — Rn.
210 a.E.). Der Grundrechtsschutz ist dementsprechend auch durch geeignete Verfahrens-
vorkehrungen abzusichern: Die heimliche Infiltration eines informationstechnischen Sys-
tems ist unter den Vorbehalt richterlicher Anordnung zu stellen. Das Gesetz, das zu einem
solchen Eingriff erméachtigt, muss Vorkehrungen enthalten, um den Kernbereich privater
Lebensgestaltung zu schiizen. Zudem sind flankierende Vorschriften ber die Verwendung
und Léschung der mittels einer Online-Durchsuchung erlangten Informationen erforderlich.

Werden im Zuge einer heimlichen Infiltration eines informationstechnischen Systems hin-
gegen lediglich laufende Telekommunikationsvorgange Uberwacht und aufgezeichnet, ist
in erster Linie der Schutzbereich des Fernmeldegeheimnisses nach Artikel 10 Absatz 1 GG
betroffen. Zur Abgrenzung flhrt das Bundesverfassungsgericht aus, dass ein Eingriff in das
aus dem allgemeinen Persénlichkeitsrecht nach Artikel 2 Absatz 1 in Verbindung mit Arti-
kel 1 Absatz 1 GG hergeleitete Grundrecht auf Gewahrleistung der Vertraulichkeit und In-
tegritat informationstechnischer Systeme vorliege, wenn mit der Infiltration des informati-
onstechnischen Systems die entscheidende Hirde genommen sei, um das System — etwa
im Sinne einer Online-Durchsuchung — insgesamt auszuspéhen (vgl. BVerfG, Urteil vom
27. Februar 2008 — 1 BvR 370/07 — Rn. 188). Artikel 10 Absaiz 1 GG sei hingegen der al-
leinige grundrechtliche MaBstab fur die Beurteilung einer Ermé&chtigung zu einer "Quellen-
Telekommunikationstberwachung”, wenn sich die Uberwachung ausschlie3lich auf Daten
aus einem laufenden Telekommunikationsvorgang beschrénkt. Dies misse indes durch
technische Vorkehrungen und rechiliche Vorgaben sichergestellt sein (vgl. BVerfG, Urteil
vom 27. Februar 2008 — 1 BvR 370/07 — Rn. 190).

Das Bundesverfassungsgericht hat die genannten MaBstabe im Bereich des Rechts der
Nachrichtendienste und der Gefahrenabwehr entwickelt. Nichtsdestoweniger missen sie
auch im Bereich der Strafverfolgung beriicksichtigt werden, wobei einzelne Elemente we-
gen der unterschiedlichen Natur der jeweiligen Eingriffe modifiziert werden missen. Der
Vorschlag zur kinftigen Ausgestaltung der Strafprozessordnung enthalt daher zun&chst
eine Erweiterung des § 100a StPO auf die Falle der Quellen-Telekommunikationsberwa-
chung, und zwar unter Einbeziehung der Gber Messenger-Dienste versandten Kommunika-
tionsinhalte, soweit sie funktionale Aquivalente zu laufender Kommunikation mittels SMS
darstellen. Die Rechtsgrundlage fir die Online-Durchsuchung ist in § 100b StPO-E vor der
vergleichbar grundrechtsintensiven Regelung zur Wohnraumiberwachung in § 100c in der
Entwurfsfassung (StPO-E), verortet.

Regelungssystematisch soll § 100a StPO-E uberwiegend Eingriffe in Artikel 10 GG und er-
ganzend in Artikel 2 Absatz 1 in Verbindung mit Artikel 1 Absatz 1 GG erfassen, die Rege-
lung zur Online-Durchsuchung in § 100b StPO-E lberwiegend Eingritfe in das Grundrecht
auf Gewahrleistung der Vertraulichkeit und Integritat informationstechnischer Systeme
nach Artikel 2 Absatz 1 in Verbindung mit Artikel 1 Absatz 1 GG rechtfertigen und die Re-
gelung des § 100c wie bisher als Erméachtigungsgrundlage fur Eingriffe in die Unverletzlich-
keit der Wohnung geman Artikel 13 GG dienen. Die Anderung wird dariiber hinaus zum
Anlass genommen, die Vorschriften zum Schutz des Kernbereichs privater Lebensgestal-
tung und der Zeugnisverweigerungsberechtigten in eine Vorschrift zusammenzufihren und
klarer zu fassen. Die Verfahrensvorschriften werden ebenfalls zusammengefasst, wobei die
fur die Wohnraumiberwachung geltenden hohen Anforderungen auf die Online-Durchsu-
chung erstreckt werden. Schlie3lich werden die Verwendungs- und Léschungsregelungen
sowie die statistische Erfassung und die Berichtspflichten angepasst.
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Zu Nummer 8 (§ 100a)

Mit den vorgeschlagenen Anderungen wird eine Rechtsgrundlage fiir die Quellen-Telekom-
munikationsiberwachung geschaffen.

Die Regelung des § 100a StPO enthalt derzeit unstreitig eine Rechtsgrundlage zur Erhe-
bung derjenigen Kommunikationsinhalte, die wahrend der Ubertragung von einem Kommu-
nikationsteilnehmer zu einem anderen wahrend des laufenden Ubertragungsvorgangs im
offentlichen Telekommunikationsnetz Uberwacht und aufgezeichnet werden kénnen. Die
Uberwachung und Aufzeichnung erfolgt hier nicht bei den Kommunikationsteiinehmern
selbst, sondern {ber Dritte, in der Regel bei den Telekommunikationsunternehmen. Die
Anbieter éffentlich zuganglicher Telekommunikationsdienste sind nach den gelienden Re-
gelungen in der Strafprozessordnung, dem Telekommunikationsgesetz (TKG) und der Te-
lekommunikationsilberwachungs-Verordnung (TKUV) verpflichtet, MaBnahmen der Tele-
kommunikationsiberwachung zu ermdglichen und die erforderlichen Auskinfte unverzig-
lich zu erteilen.

Nachdem inzwischen ein GroBteil der Kommunikation Internetprotokoll-(IP)-basiert erfolgt
und zahlreiche ,Voice-over-IP* (VolP)- und Messenger-Dienste die Kommunikationsinhalte
mit einer Verschlisselung versehen, werden den Ermittlungsbehérden bei der Uberwa-
chung und Aufzeichnung im o&ffentlichen Telekommunikationsnetz oft nur verschlisselte
Daten geliefert. Deren Entschliisselung ist entweder derzeit gar nicht méglich, oder aber
langwierig und kostenintensiv. Eine Verpflichtung der Anbieter &ffentlich zuganglicher Te-
lekommunikationsdienste zur Herausgabe der automatisch generierten, temporaren
Schlissel bzw. die Implementierung sogenannter Hintertlren fir Beh&rden bereits in den
Programmen durch deren Anbieter (back doors) ist derzeit nicht denkbar. Nach den
Grundsétzen der von der Bundesregierung verfolgten Kryptopolitik wird im Gegenteil aus
Grinden des Schutzes vertraulicher Daten vor den Zugriffen Dritter sogar eine Starkung
der Verschlisselungstechnologien und deren haufige Anwendung befirwortet. Dem gegen-
Uber steht das Gebot effektiver Strafverfolgung, die ohne Telekommunikationsiberwa-
chung in den vom Gesetz genannten Katalogtaten nicht mehr gewéahrleistet ist. Eine effek-
tive, am Gebot der Rechtsstaatlichkeit ausgerichtete und der Notwendigkeit des Daten-
schutzes angemessen Rechnung tragende Strafverfolgung muss sich diesen technischen
Veranderungen stellen und ihre ErmittlungsmaBnahmen dem technischen Fortschritt an-
passen. Soll die Uberwachung und Aufzeichnung von Kommunikationsinhalten im Rahmen
der Strafverfolgung wie bisher bei schweren Straftaten moglich sein, kommt daher nur ein
Ausleiten der Kommunikation ,an der Quelle” in Betracht, d. h. noch vor deren Verschlis-
selung auf dem Absendersystem oder nach deren Entschlisselung beim Empfanger. Tech-
nisch kann die Ausleitung der Kommunikation vor der Verschliisselung tber eine spezielle
Software erfolgen, die auf dem Endgerat des Betroffenen verdeckt installiert wird.

Ob das Uberwachen und Aufzeichnen der Kommunikation am Endgerat des Betroffenen
vor dem Hintergrund der Rechtsprechung des Bundesverfassungsgerichts bereits jetzt auf
§ 100a StPO gestitzt werden kann, ist umstritten. In der Rechtsprechung der Instanzge-
richte und Teilen der Literatur wurde die Auffassung vertreten, dass die Quellen-Telekom-
munikationsiberwachung auf der Grundlage der geltenden Fassung der §§ 100a, 100b
StPO madglich sei, wenn eine Beschrankung auf ausschlieBlich fiir die Uberwachung der
Telekommunikation notwendige Eingriffe in das Endgerat erfolge (LG Landshut, Beschluss
vom 20.01.2011 — 4 Qs 346/10, MMR 2011, 690 f. m. zust. Anm. Béar; LG Hamburg, Be-
schluss vom 13.09.2010 - 608 Qs 17/10, MMR 2011, 693 ff.; AG Bayreuth, Beschluss vom
17.09.2009 — Gs 911/09, MMR 2010, 266 f.; Bar, in: KMR/StPO, § 100a Rn. 31a; Schmitt,
in: Meyer-GoBner/Schmitt, Strafprozessordnung, 58. Aufl. 2015, § 100a Rn. 7b; Bruns, in:
Karlsruher Kommentar zur Strafprozessordnung, 7. Aufl. 2013, § 100a Rn. 27 f.; Graf, in:
Beck'scher Online-Kommentar zur Strafprozessordnung, 2015, § 100a Rn. 107c). Hierge-
gen wurde allerdings eingewandt, dass mit der verdeckten Installation einer Software zur
Ausleitung der laufenden Kommunikation zwangslaufig ein Eingriff in die Integritat des Ziel-
systems vorliege. Der Eingriff wiege im Gegensatz zur herkdmmlichen Telefoniberwa-
chung beim Telekommunikationsanbieter schon deshalb qualitativ schwerer und erfordere
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eine eigene Ermachtigungsgrundlage (Becker/Meinicke StV 2011, 50, 51; Beukelmann
NJW 2012, 2617, 2620 f.; Brodowski JR 2011, 533, 535 ff.; Gercke GA 2012, 474, 488;
Klesczewski ZStW 123 (2011), 737, 743 1.; Popp ZD 2012, 51, 54; Sankol CR 2008, 13, 14
ff.; Skistims/RoBnagel ZD 2012, 3, 6; Singelnstein NStZ 2012, 593, 599; Stadler MMR 2012,
18, 20; Wolter/Greco, in: Systematischer Kommentar zur Strafprozessordnung, 5. Aufl.
2016, § 100a Rn. 27 ff.). Auch seien die technischen Vorkehrungen, unter denen die Quel-
len-Telekommunikationsiiberwachung rechtlich zuléssig sei, fir MaBnahmen zum Zwecke
der Strafverfolgung keineswegs eindeutig im Gesetz klargestellt (Buermeyer, StV 2013,
470, 472; Popp, ZD 2012, 51, 53; Singelnstein, NStZ 2012, 593, 599).

Mit den vorgeschlagenen Anderungen wird ausdriicklich festgelegt, dass Telekommunika-
tionsinhalte auch auf dem Endgerat des Betroffenen Uberwacht und aufgezeichnet werden
dirfen. Dabei muss den Anforderungen des Bundesverfassungsgerichts entsprechend
technisch sichergestellt sein, dass nur solche Kommunikationsinhalte erfasst werden, die
auch auf herkdmmlichem Wege ausgeleitet werden kénnen. Innerhalb dieses Rahmens
stellt § 100a StPO-E je nach Kommunikationsform sowohl eine Ermachtigungsgrundlage
fur Eingriffe in Artikel 10 Absatz 1 GG (verschllsselte Sprach- und Videotelefonie) als auch
fur Eingriffe in Artikel 2 Absatz 1 in Verbindung mit 1 Absatz 1 GG (verschlisselte Nach-
richten Uber Messenger-Dienste) dar.

Der Schutzbereich des Artikel 10 Absatz 1 GG ist in zweifacher Hinsicht begrenzt. Zum
einen ist in funktionaler Hinsicht mit Blick auf den Gegenstand der Uberwachung Artikel 10
GG der alleinige grundrechtliche MaBstab, wenn sich die Uberwachung mittels einer Infilt-
ration des Endgerats auf Kommunikationsinhalte aus einem laufenden Telekommunikati-
onsvorgang beschrankt und eine Gefahr der Ausspéahung des gesamten tbrigen Systems
nicht vorliegt. Zum anderen wird der Schutzbereich des Artikel 10 GG vom Schutzbereich
des Artikels 2 Absatz 1 in Verbindung mit Artikel 1 Absaiz 1 GG nach ,Herrschaftsspharen®
abgegrenzt. Wird die Kommunikation zeitlich wahrend des Ubertragungsvorgangs tber-
wacht, ist der Schutzbereich des Artikel 10 GG, vor Beginn und nach Abschluss des Uber-
tragungsvorgangs hingegen der Schutzbereich des Artikels 2 Absatz 1 in Verbindung mit
Artikel 1 Absatz 1 GG betroffen. Der Schutz des Fernmeldegeheimnisses endet in dem
Moment, in dem die Nachricht beim Empfanger angekommen und der Ubertragungsvor-
gang beendet ist.

Je nach Kommunikationsform sind bei einer Uberwachung und Aufzeichnung auf dem End-
gerat folglich unterschiedliche Schutzbereiche betroffen. Bei der Uberwachung und Auf-
zeichnung von Sprach- und Videotelefonie fallen die Ausleitung durch die Software und die
Ubertragung der Kommunikation zeitlich regelmaBig zusammen. Die Ausleitung erfolgt da-
her noch ,wahrend der Ubertragung® und nicht nach Beendigung des Ubertragungsvor-
gangs im Herrschaftsbereich des Kommunikationsteilnehmers. Anders liegt es bei der Be-
schlagnahme von E-Mails. Sind diese auf dem Server eines Host-Providers (z. B.
Googlemail, GMX, web.de) end- oder zwischengespeichert, ist bei einem Eingriff dort der
Schutzbereich des Artikels 10 GG erdfinet. Ist die E-Mail dagegen auf dem Endgeréat des
Betroffenen angekommen und in seinem Mailprogramm (z. B. Outlook) gespeichert, befin-
det sie sich in seinem Herrschaftsbereich. Weil der Ubertragungsvorgang unmittelbar mit
der Ankunft der E-Mail auf dem Endgerét abgeschlossen ist, unterliegt ein Ausleiten dieser
Kommunikation aus einem informationstechnischem System des Betroffenen nicht mehr
dem Fernmeldegeheimnis (BVerfG, Beschluss vom 16. Juni 2009 — 2 BvR 902/06 — Rn.
45). Textnachrichten und sonstige Botschaften, die (ber Messenger-Dienste versandt wer-
den, enthalten ebenso wie Sprach- und Videotelefonate Kommunikationsinhalte, die IP-ba-
siert und in der Regel verschlisselt (ber das Datennetz (bertragen werden kénnen. Sie
werden heute haufig als funktionales Aquivalent zu SMS-Nachrichten verwendet um Texte,
Bilder oder andere Inhalte (auch aufgezeichnete Sprachnachrichten) an Kommunikations-
partner zu Ubermitteln. Anders als bei der Sprach- und Videotelefonie in Echizeit ist jedoch
der Ubertragungsvorgang mit dem Zugang der Nachricht auf dem Endgerat des Betroffenen
abgeschlossen. Wie bei E-Mails ist die Nachricht im Herrschaftsbereich des Betrofienen
angekommen und der Schutzbereich des Persénlichkeitsrechts erdffnet.
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Soweit daher lber Messenger-Dienste versandte Nachrichten auf dem Endgerat mittels
einer speziell dazu entwickelten Software ausgelesen werden sollen, liegt keine unmittelbar
am Maf3stab des Artikels 10 GG zu messende _laufende Telekommunikation® vor. Vielmehr
erfolgt ein Eingriff in das Grundrecht aus Artikel 2 Absatz 1 in Verbindung mit Artikel 1 Ab-
satz 1 GG in seiner Auspragung als Grundrecht auf informationelle Selbstbestimmung oder
als Grundrecht in die Integritdt und Vertraulichkeit eigener informationstechnischer Sys-
teme.

Soweit das Bundesverfassungsgericht héhere Anforderungen an die Rechifertigung von
Eingriffen in das Grundrecht auf Gewahrleistung der Vertraulichkeit und Integritat informa-
tionstechnischer Systeme gestellt hat, betrafen diese nicht den Fall, dass die Uberwachung
und Aufzeichnung auf neu ankommende oder abgesendete Messenger-Nachrichten auf
dem Endgerét begrenzt und technisch ausgeschlossen wird, dass die Getfahr des Ausle-
sens des gesamten Systems oder auch nur der gesamten gespeicherten Kommunikation
nicht besteht. In diesem Fall weist der Eingriff eine erheblich geringere Intensitat und Reich-
weite auf, erfasst keine nur dem Betroffenen (und nicht auch Kommunikationspartnern) be-
kannten Inhalte und geht nicht Gber das hinaus, was die Strafverfolgungsbehdrden mit einer
herkdmmlichen Telefoniberwachung ermittelt haben wirden, wenn der Betroffene diesen
Kommunikationsweg gewahlt hatte. Dann erscheint es verfassungsrechtlich nicht geboten,
die wegen der besonderen Sensibilitat informationstechnischer Systeme fir die Ermittlung
von Persoénlichkeitsprofilen des Betroffenen liegenden Gefahrdung aufgestellten héheren
Anforderungen des Bundesverfassungsgerichts anzuwenden. Hinreichend, aber notwendig
erweisen sich vielmehr die ebenfalls strengen Anforderungen, die aus Artikel 10 GG fir die
Telefoniiberwachung folgen.

Die Regelung sieht deshalb in mehrfacher Hinsicht enge Begrenzungen der Quellen-Tele-
kommunikationstberwachung vor. Gespeicherte Nachrichten dirfen nicht erhoben werden,
wenn sie nicht mehr als aktuelle Kommunikation im Zeitraum nach Ergehen der Anordnung
(vgl. dazu sogleich) gelten kénnen. Ebenso wie bei der Sprach- und Videotelefonie darf das
Ausleiten von Messenger-Nachrichten am Endgerat nur dann erfolgen, wenn dies ein funk-
tionales Aquivalent zur Uberwachung und Ausleitung der Nachrichten aus dem Telekom-
munikationsnetz darstellt. Die vorgeschlagenen Anderungen setzen folglich ausschlieBlich
das Ziel um, den technischen Entwicklungen der Informationstechnik Rechnung zu tragen
und — ohne Zugriff auf weitere gespeicherte Inhalte des informationstechnischen Systems
— eine Telekommunikationsiiberwachung auch dort zu ermdéglichen, wo dies mittels der al-
ten Uberwachungstechnik nicht mehr méglich ist.

Um die funktionale Aquivalenz auch in zeitlicher Hinsicht zu gewéhrleisten, ist technisch
sicherzustellen, dass lber Messenger-Dienste versandte Nachrichten erst ab dem Zeit-
punkt der Anordnung durch das Gericht bzw. — in Eilfallen — der Staatsanwaltschaft ausge-
leitet werden dirfen. Auch im Rahmen der herkdmmlichen Telekommunikationsiberwa-
chung kénnen Kommunikationsinhalte erst von diesem Zeitpunkt an ausgeleitet werden.
Auf dem Endgerat eines Kommunikationsinhabers sind jedoch unter Umstanden auch
Nachrichten gespeichert, die sich auf ZeitrAume vor der Anordnung erstrecken. Die einzu-
setzende Software muss daher so programmiert sein, dass sie anhand der zu den einzel-
nen Nachrichten hinterlegten Meta-Daten, die etwa die Absende-, Empfangs- und Lesezeit-
punkte enthalten, die ein- und ausgehenden Nachrichten erst ab dem Zeitpunkt der Anord-
nung ausleitet.

Soll hingegen eine Ausleitung aller Nachrichten in zeitlich unbegrenzter Hinsicht erfolgen,
wurde das Uber die herkdmmlichen Mdglichkeiten der Telekommunikationsiberwachung
weit hinausgehen und eine — wenngleich auf Kommunikationsinhalte eines Kommunikati-
onsdienstes begrenzte — kleine* Online-Durchsuchung darstellen. Das Ausleiten von
Nachrichten, die vor dem Anordnungszeitpunkt abgesendet oder empfangen wurden, findet
seine Rechtsgrundlage folglich nicht in § 100a StPO, sondern in der fir die Online-Durch-
suchung neu geschaffenen Ermé&chtigungsgrundlage des § 100b StPO.
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Zu Buchstabe a

§ 100a Absatz 1 Satz 2 und 3 StPO-E enthalt nunmehr in Erganzung zu den in Saiz 1 auch
far die herkdmmliche Telekommunikationsiberwachung genannten Voraussetzungen be-
sondere Ermachtigungsgrundlagen fiir die Uberwachung und Aufzeichnung von Kommuni-
kationsinhalten auf einem informationstechnischen System des Betroffenen. Dabei bildet
Satz 2 die Rechtsgrundlage fur Eingriffe in Artikel 10 GG, wenn sich die Uberwachung und
Aufzeichnung auf dem informationstechnischen System auf ,laufende Kommunikation®
noch wahrend des Ubertragungsvorgangs bezieht. Satz 3 erfasst dariiber hinaus die Falle,
in denen ein Eingriff in Artikel 2 Absatz 1 in Verbindung mit Artikel 1 Absatz 1 GG vorliegt,
weil sich die Uberwachung und Aufzeichnung zwar ebenfalls ausschlieBlich auf Kommuni-
kationsinhalte bezieht, der Ubertragungsvorgang in dem Moment der Uberwachung jedoch
bereits abgeschlossen ist.

Mit dem neu geschaffenen Satz 2 wird ausdriicklich festgelegt, dass die Uberwachung und
Aufzeichnung der Telekommunikation auch in der Weise erfolgen darf, dass in von dem
Betroffenen genutzte informationstechnische Systeme mit technischen Mitteln eingegriffen
wird. Insoweit liegt gegenlber der herkémmlichen Telekommunikationsiberwachung, die
beim Telekommunikationsunternehmen erfolgt, ein zusatzlicher Grundrechtseingriff fir den
Betroffenen vor, weil dessen technische Gerate mittels einer Software infiltriert und damit
verandert werden. Die Strafverfolgungsbehérden erhalten die Befugnis, mit Hilfe einer
Uberwachungssoftware, die den Anforderungen des § 100a Absatz 5 Satz 1 Nummer 1
Buchstabe a StPO-E gentgen muss (dazu unter Buchstabe c), eine von den Kommunika-
tionspartnern verschliisselt gefihrie Kommunikation in unverschlisselter Form zu Gberwa-
chen und aufzuzeichnen. Hierzu kénnen sie die notwendigen technischen MaBnahmen er-
greifen, z. B. die Audiosignale an Mikrofon oder Headset bei einem laufenden Telekommu-
nikationsvorgang abgreifen. Der Hinweis auf die besondere Notwendigkeit des Eingrifts zur
Erméglichung der Uberwachung und Aufzeichnung der Kommunikation stellt eine beson-
dere Auspragung des VerhaltnismaBigkeitsgrundsatzes dar. Die Quellen-Telekommunika-
tionstberwachung ist im Verhalinis zur herkdmmlichen Telekommunikationsiberwachung
grundsatzlich nur subsidiar zulassig. Den Hauptanwendungsfall der MaBnahme bildet dabei
die Sicherstellung der Aufzeichnung von Telekommunikation in unverschlisselter Form.

Satz 3 trifft eine ergAnzende Regelung und stellt klar, dass auch solche Inhalte und Um-
stdnde der Kommunikation mittels einer Uberwachungssoftware {iberwacht und aufge-
zeichnet werden diirfen, bei denen der Uberiragungsvorgang bereits abgeschlossen ist und
die auf dem informationstechnischen System des Betroffenen in einer Anwendung gespei-
chert sind. Dies betrifft konkret die ber Messenger-Dienste versandten und mittlerweile
regelméBig verschliisselten Nachrichten. Um die funktionale Aquivalenz mit der herkdmm-
lichen Telekommunikationsiberwachung zu gewahrleisten, dirfen nur solche Kommunika-
tionsinhalte und -umstande erhoben werden, die auch wahrend des laufenden Ubertra-
gungsvorgangs im o6ffentlichen Telekommunikationsnetz in verschlisselter Form erhoben
werden kdnnten. Die zu verwendende Software muss demnach entsprechend konstruiert
sein und auBerdem in technischer Hinsicht den Anforderungen des § 100a Absaiz 5 Saiz 1
Nummer 1 Buchstabe b StPO-E genigen (vgl. dazu Buchstabe c). Damit gewahrleistet die
Vorschrift einerseits eine Beschrankung auf ,Kommunikationsinhalte® in Abgrenzung zu
den sonstigen auf dem informationstechnischen System befindlichen gespeicherten Daten.
Zum anderen wird klargestellt, dass ein Ausleiten der Inhalte und Umstande der Kommuni-
kation nur fir den Fall der Verschlisselung zulassig ist (Subsidiaritat), da ansonsten die
Kommunikation auch wéhrend des laufenden Ubertragungsvorgangs im éffentlichen Rech-
nernetz ausgeleitet werden kénnte. Der Begriff der Verschllsselung erfasst jede Form der
technischen Unbrauchbarmachung, die eine Kenntnisnahme vom Inhalt der Nachricht im
Falle der herkémmlichen Ausleitung beim Verpflichteten tatsachlich unméglich macht. Er-
fasst werden danach nicht nur die Ende-zu-Ende-Verschliisselung, sondern auch alle sons-
tigen Formen der Unkenntlichmachung etwa durch eine Transport-Verschlisselung oder
durch das Aufspalten und Versenden einer Nachricht in vielen kleinen unlesbaren Einhei-
ten.
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Die Uberwachung und Aufzeichnung von Messenger-Nachrichten nach § 100a Absatz 1
Satz 3 StPO-E ist somit einerseits inhaltlich auf Kommunikationsinhalte begrenzt, die bisher
auch im Wege der herkémmlichen Telekommunikationsiberwachung ausgeleitet werden
darfen. Entwirfe von Nachrichten, die noch nicht abgeschickt wurden, werden nicht erfasst.

Die MaBnahme ist zudem zeitlich auf Messenger-Nachrichten begrenzt, die nach dem Er-
gehen des richterlichen Beschlusses, nach § 100e Absatz 1 Satz 4 StPO-E jedoch zunachst
nur fiir die Dauer von drei Monaten, abgesendet werden. Innerhalb dieses Zeitraums gilt
dies unabhéangig davon, wann die Software auf das Geréat aufgebracht wird. Ziel der ge-
setzlichen Regelung ist es, ein funkiionales Aquivalent zur derzeit méglichen herkdmmli-
chen Ausleitung der Telekommunikation zu schaffen, die bei den Telekommunikationsun-
ternehmen im &ffentlichen Telekommunikationsnetz mit dem Vorliegen des Beschlusses
auch faktisch erfolgen kann. Wirden die Messenger-Nachrichten folglich unverschlisselt
als SMS versandt, kdnnten sie derzeit ab Erlass der richterlichen Anordnung Gberwacht und
aufgezeichnet werden; dies soll kiinftig flr die verschllsselten Nachrichten ebenfalls gelten.
Die Gefahr, dass der Zeitraum zwischen dem Erlass des richterlichen Beschlusses und
dem Aufbringen der Sofiware unbegrenzt lang ist und ein rickwirkendes Ausleiten daher
erhebliche Zeitraume umfasst, besteht aufgrund der obligatorischen Befristung des Uber-
wachungszeitraums nicht. Ein Uberwachen und Aufzeichnen ist gemal § 100e Absatz 1
Satz 4 StPO nur fir maximal drei Monate zulédssig und kann danach nur bei Fortbestehen
der Anordnungsvoraussetzungen verlangert werden. Diese Befristungsregelung entspricht
der Regelung im geltenden Recht. Kann innerhalb dieses Zeitraums kinftig die Software
nicht auf das Gerat aufgebracht werden, wird der Beschluss ungiltig und die MaBnahme
darf nicht mehr durchgefihrt werden.

Altere Nachrichten, die vor Erlass des richterlichen Beschlusses versandt wurden, diirfen
auf der Grundlage des § 100a Absatz 1 Satz 3 StPO-E nicht erhoben werden. Eine solche
rickwirkende Erhebung kann vielmehr ausschlieBlich als Online-Durchsuchung auf der
Grundlage des § 100b StPO-E erfolgen, soweit die Voraussetzungen hierflr vorliegen.

Die zeitliche Begrenzung auf Messenger-Nachrichten, die ab dem Zeitpunkt des richterli-
chen Beschlusses abgesendet wurden, ist, wie in § 100a Absatz 5 Satz 1 Nummer 1 Buch-
stabe b StPO-E geregelt, auch technisch eindeutig sicherzustellen. Kann eine Trennung
der Messenger-Nachrichten nach einzelnen Zeitpunkten durch die Software nicht vorge-
nommen werden oder existiert eine solche Software (noch) nicht, ist die MaBnahme auf der
Grundlage des § 100a Absatz 1 Satz 3 StPO-E unzulassig.

Mit denin § 100a Absatz 6 StPO-E vorgesehenen Protokollierungspflichten werden die not-
wendigen Vorkehrungen geschaffen, um die nachtréagliche Uberpriifung zu gewahrleisten,
dass die MaBnahme von den Strafverfolgungsbehérden in rechtmaBiger Art und Weise
durchgefihrt wurde. Insbesondere wird dadurch die Priifung erméglicht, ob eine Software
verwendet wurde, die den Anforderungen des § 100a Absatz 5 Satz 1 Nummer 1 Buch-
stabe b StPO-E genigt hat. Organisatorisch werden im Zusténdigkeitsbereich des Bundes
zudem bereits die Durchfiihrung und die Protokollierung der MafBnahme in verschiedenen
Einheiten des Bundeskriminalamtes getrennt vorgenommen. So wird bei der Vorbereitung,
Durchfiihrung und Nachbereitung der MaBnahme verfahrenstechnisch sichergestellt, dass
die Vorgaben des Gesetzes in vollem Umfang eingehalten werden. Darlber hinaus besteht
ein Prifungsrecht des behérdlichen Datenschutzbeauftragten sowie der Bundesbeauftrag-
ten fiir den Datenschutz und die Informationsfreiheit im Rahmen ihrer gesetzlichen Kompe-
tenzen.

Jeder Zugriff auf ein informationstechnisches System des Betroffenen zum Zweck der Auf-
bringung der Uberwachungssoftware darf grundsatzlich nur auf technischem Wege oder
mittels kriminalistischer List erfolgen. Eine Befugnis, die Wohnung des Betroffenen zu die-
sem Zweck heimlich zu betreten, ist mit der Befugnis nach § 100a Absatz 1 Satz 2 StPO
nicht verbunden.
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Zu Buchstabe b

Die Anordnung einer Telekommunikationsiberwachung darf sich nur gegen bestimmte Per-
sonen richten. Die bisherige Regelung erstreckt sich auf den Beschuldigten und soge-
nannte Nachrichtenmittler, d. h. Personen, von denen anzunehmen ist, dass sie fiir den
Beschuldigten bestimmte oder von ihm herrihrende Mitteilungen entgegennehmen oder
dass der Beschuldigte ihren Anschluss benutzt (zur Verfassungskonformitat der vergleich-
baren Regelung im praventiven Bereich BVerfG, Urteil vom 20. April 2016 — 1 BvR 966/09 —
Rn. 233). Die Regelung wird durch die Einbeziehung der Quellen-Telekommunikations-
Uberwachung nunmehr erganzt um die Falle, in denen anzunehmen ist, dass der Beschul-
digte sich eines fremden informationstechnischen Systems bedient.

Zu Buchstabe ¢

Zu Absatz 4

Absatz 4 entspricht, abgesehen von geringfiigigen redaktionellen Anderungen, der gelten-
den Fassung des § 100b Absatz 3 StPO und enthélt die Verpflichtung der Telekommunika-
tionsunternehmen zur Mitwirkung im Rahmen der herkdmmlichen Telekommunikations-
Uberwachung.

Zu Absatz 5

Der neu gestaltete Absatz 5 des § 100a fasst die in § 51 Absatz 2 Satz 1 Nummer 1 und
§ 49 Absatz 2 BKAG flr den praventiven Bereich an unterschiedlichen Stellen geregelten
technischen Voraussetzungen der Durchfihrung einer Quellen-Telekommunikationsiber-
wachung in einer Vorschrift zusammen und passt diese an die differenziert ausgestalteten
Ermachtigungsgrundlagen in Absatz 1 Saiz 2 und 3 StPO-E an.

Absatz 5 Satz 1 Nummer 1 formuliert die technischen Anforderungen an die zu verwen-
dende Software im Sinne der vom Bundesverfassungsgericht vorgegebenen ,funktionalen
Aquivalenz® zur herkdmmlichen Telekommunikationsiiberwachung durch Ausleiten beim
Telekommunikationsunternehmen (vgl. Begriindung zu Nummer 2).

Die Software muss danach in den Fallen des Absatz 1 Satz 2 gewéahrleisten, dass aus-
schlielllich ,laufende Kommunikation® erfasst wird (Nummer 1 Buchstabe a).

In den Fallen des Absatzes 1 Satz 3 muss die Software so entwickelt werden, dass nur
solche Inhalte und Umstéande der Kommunikation erhoben werden, die auch auf wahrend
der Ubertragung im &ffentlichen Rechnernetz hatte Gberwacht und aufgezeichnet werden
kénnen (Nummer 1 Buchstabe b). Um die funktionale Aquivalenz zur herkdmmlichen Tele-
kommunikationsiberwachung auch in zeitlicher Hinsicht zu gewahrleisten, dirfen nur zu-
kinftige Kommunikationsinhalte erhoben werden, d. h. solche, die ab dem Zeitpunkt der
Anordnung nach § 100e Absatz 1 StPO anfallen. Die fir die Ausleitung von mit Messenger-
Diensten Ubertragenen Nachrichten einzusetzende Software muss daher anhand der zu
den einzelnen Textnachrichten hinterlegten Meta-Daten, die etwa die Absende-, Empfangs-
und Lesezeitpunkte enthalten, unterscheiden kénnen, damit Nachrichten erst ab dem Zeit-
punkt der Anordnung berwacht und aufgezeichnet werden kénnen. Altere Messenger-
Nachrichten dirfen nur im Rahmen einer MaBnahme nach § 100b StPO-E (Online-Durch-
suchung) ausgeleitet werden.

Soweit eine den Anforderungen des Absatz 5 Saiz 1 Nummer 1 genlgende Software, die
eine entsprechende Trennung der laufenden Kommunikation von den Gbrigen Systemin-
halten bzw. eine Trennung der Messenger-Kommunikationsinhalte anhand der zu den
Nachrichten hinterlegten Metadaten nicht zur Verfligung stehen sollte, weil sie — unter Um-
standen fir jede Anwendung gesondert — erst entwickelt werden muss, ist die MaBnahme
unter den Voraussetzungen des § 100a StPO-E unzulassig. Insoweit kommt allerdings die
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Durchfuhrung einer Online-Durchsuchung gemaB § 100b StPO-E in Betracht —wenn deren
Voraussetzungen im Ubrigen vorliegen.

Absatz 5 Satz 1 Nummer 2 und 3 und Satz 2 stellt eine Auspragung des VerhaltnismaBig-
keitsgrundsatzes dar und entsprechen § 49 Absaiz 2 Nummer 1 und 2 und Saiz 2 BKAG.
Danach haben die Strafverfolgungsbehdrden bestimmte technische Schutzvorkehrungen
zu treffen, um den Eingriff in das vom Betroffenen zu Kommunikationszwecken genuizte
informationstechnische System auf das unbedingt erforderliche Mindestmal3 zu begrenzen
und die Datensicherheit zu gewahrleisten.

Zu Absatz 6

Gemal Absatz 6 gelten flir MaBnahmen, bei denen technische Mittel eingesetzt werden,
zusétzliche Protokollierungsvorschriften, um einen effektiven Grundrechtsschutz des Be-
troffenen und die Gerichtsfestigkeit der erhobenen Beweise zu gewéhrleisten. Insoweit gel-
ten nach dem neu eingefiigten § 100a Absatz € die in § 82 Absatz 1 und Absatz 2 Num-
mer 8 Buchstabe b BKAG enthaltenen Bestimmungen fir die Quellen-Telekommunikati-
onsiberwachung im Bereich der Strafverfolgung entsprechend. In der durch den Bund und
die Lander erarbeiteten Standardisierenden Leistungsbeschreibung ist das Verfahren fiir
eine umfassende Protokollierung erganzend festgelegt. Durch die Dokumentation des
Quellcodes, des Prozesses der Programmerzeugung aus diesem Quellcode und des Pro-
gramms selbst kann im Nachhinein der Funktionsumfang der jeweils eingesetzten Uberwa-
chungssoftware abschlieBend nachvollzogen werden. Soweit in § 82 Absatz 4 BKAG auch
Verwendungs- und Léschungsvorschriften fir die Protokollierung vorgesehen sind, werden
diese nicht in die Strafprozessordnung Gbernommen, weil im Bereich der Strafverfolgung
die Kontrolle der RechtmaBigkeit des eingesetzten Mittels bis zum Abschluss des Strafver-
fahrens durch die Gerichte méglich sein muss. Danach gelten die Léschungs- und Doku-
mentationsvorschriften des § 101 Absatz 8 StPO.

Zu Nummer 9 (§ 100b)

Mit den vorgeschlagenen Anderungen wird erstmals eine Rechtsgrundlage fiir die Online-
Durchsuchung in der Strafprozessordnung geschaffen.

Die Online-Durchsuchung im Sinne eines verdeckien staatlichen Zugriffs auf ein fremdes
informationstechnisches System mit dem Ziel, dessen Nutzung zu iberwachen und gespei-
cherte Inhalte aufzuzeichnen, ist derzeit zu Strafverfolgungszwecken nicht gestattet. Mog-
lich sind die ,offene” Durchsuchung und Beschlagnahme der auf informationstechnischen
Geraten gespeicherten Daten nach den §§ 94 ff., 102 ff. StPO sowie die ,heimliche” Tele-
kommunikationstberwachung, die sich auf Kommunikationsinhalte bezieht. Der mit der On-
line-Durchsuchung verbundene Eingriff wiegt in verschiedener Hinsicht erheblich schwerer.
Im Unterschied zur offenen Durchsuchung und Beschlagnahme eines informationstechni-
schen Systems erfolgt der Zugriff heimlich und kann nicht nur einmalig und punktuell statt-
finden, sondern sich auch Uber einen langeren Zeitraum erstrecken. In Abgrenzung zur
ebenfalls ,heimlichen* Telekommunikationsiiberwachung kénnen nicht nur neu hinzukom-
mende Kommunikationsinhalte, sondern alle auf einem informationstechnischen System
gespeicherten Inhalte sowie das gesamte Nutzungsverhalten einer Person lberwacht wer-
den.

Die Online-Durchsuchung stellt fUr den Betroffenen einen Eingriff in den Schutzbereich des
Grundrechts auf Integritat und Vertraulichkeit informationstechnischer Systeme als eigen-
standiger Auspragung des Rechts auf informationelle Selbstbestimmung nach Artikel 2 Ab-
satz 1 in Verbindung mit Artikel 1 Absatz 1 GG dar. Das Recht auf informationelle Selbst-
bestimmung tragt den Persdnlichkeitsgefahrdungen nicht vollstdndig Rechnung, die sich
daraus ergeben, dass der Einzelne zu seiner Persénlichkeitsentfaltung auf die Nutzung in-
formationstechnischer Systeme angewiesen ist und dabei dem System persénliche Daten
anvertraut oder schon allein durch dessen Nutzung zwangslaufig liefert. Ein Dritter, der auf
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ein solches System zugreift, kann sich einen potentiell AuBerst groBen und aussagekréfti-
gen Datenbestand verschaffen, ohne noch auf weitere Datenerhebungs- und Datenverar-
beitungsmaBnahmen angewiesen zu sein. Ein solcher Zugriff geht in seinem Gewicht flr
die Persdnlichkeit des Betroffenen Uber einzelne Datenerhebungen, vor denen das Recht
auf informationelle Selbstbestimmung schatzt, weit hinaus (vgl. BVerfG, Urteil vom 27. Feb-
ruar 2008 — 1 BvR 370/07 — Rn. 200).

Eingriffe in den Schuizbereich des Grundrechts auf Integritat und Vertraulichkeit informati-
onstechnischer Systeme kdnnen grundséizlich gerechtfertigt sein, stehen jedoch unter
strengen Bedingungen. Insoweit sind hohe Anforderungen an die Rechtfertigung des Ein-
griffs zu stellen. Der Intensitat des Grundrechtseingriffs ist im Recht der Gefahrenabwehr
etwa dadurch Rechnung zu tragen, dass die Online-Durchsuchung nur durchgetihrt wer-
den darf, wenn tatsachliche Anhaltspunkte einer konkreten Gefahr fir ein Gberragend wich-
tiges Rechtsgut bestehen. Im Bereich der Strafverfolgung muss die MaBnahme in einem
angemessenen Verhaltnis zur Schwere und Bedeutung der Straftat stehen. Insoweit ist ins-
besondere zu berlicksichtigen, dass das Bundesverfassungsgericht die Eingriffsintensitat
einer Online-Durchsuchung mit der Eingriffsintensitat einer Wohnraumiberwachung ver-
gleicht (BVertG, Urteil vom 20. April 2016 — 1 BvR 966/09 — Rn. 210 a.E.).

Die vorgeschlagene Regelung des § 100b StPO als Rechtsgrundlage fir die Online-Durch-
suchung orientiert sich daher sowohl hinsichtlich der Voraussetzungen fiir die Anordnung
der MafBnahme als auch hinsichtlich der verfahrensrechtlichen Sicherungen, dem Schutz
des Kernbereichs privater Lebensgestaltung, sowie der Verwendung und Léschung der mit
der MaBnahme erlangten Erkenntnisse grundsatzlich an der bereits bestehenden und vom
Bundesverfassungsgericht bereits gepriften Regelung zur akustischen Wohnraumiiberwa-
chung (§§ 100c, 100d StPO; BVerfG, Nichtannahmebeschluss vom 11. Mai 2007 — 2 BvR
543/06 — Rn. 64 ff.). Im Ubrigen werden die technischen Sicherungen, die auch im Rahmen
der Quellen-Telekommunikationsiberwachung gelten, auch auf die Online-Durchsuchung
Ubertragen.

Zu Absatz 1

Absatz 1 enthalt die eigentliche Erméachtigungsgrundlage zur Durchfihrung der Online-
Durchsuchung.

Nach Absatz 1 Nummer 1 darf auch ohne Wissen des Betroffenen in ein von dem Betroffe-
nen genutztes informationstechnisches System eingegriffen und dirfen Daten daraus er-
hoben werden, wenn bestimmte Tatsachen den Verdacht begrinden, dass jemand als Ta-
ter oder Teilnehmer eine in Absatz 2 bezeichnete besonders schwere Straftat begangen
oder in Fallen, in denen der Versuch strafbar ist, zu begehen versucht hat.

Wéhrend die Telekommunikationsiiberwachung grundsatzlich bei ,schweren Straftaten* zu-
lassig ist, darf die Online-Durchsuchung ebenso wie die akustische Wohnraumiberwa-
chung nur beim Verdacht einer ,besonders schweren Straftat* angeordnet werden. Der Ka-
talog der Straftaten, bei denen eine Online-Durchsuchung erfolgen darf, entspricht daher
vollstandig dem Katalog der Straftaten, bei denen bislang eine akustische Wohnraumiber-
wachung angeordnet werden darf.

Dartber hinaus muss die Tat auch im Einzelfall besonders schwer wiegen (Absatz 1 Num-
mer 2) und die Erforschung des Sachverhalts oder die Ermittlung des Aufenthaltsortes des
Beschuldigten auf andere Weise wesentlich erschwert oder aussichtslos sein (Absatz 1
Nummer 3). Diese Voraussetzungen stellen eine Auspragung des VerhaltnismaBigkeits-
grundsatzes dar. Die MaBnahme ist nur zulassig, wenn eine Tat nicht nur im Allgemeinen,
sondern auch im konkreten Fall besonders schwer wiegt. Im Ubrigen ist die MaBnahme
subsidiar, d. h. sie darf nur angewendet werden, wenn andere ErmittlungsmafBnahmen ver-
sagen. Vor der Durchfiihrung einer Online-Durchsuchung ist daher insbesondere zu priifen,
ob nicht auch eine offene Durchsuchung und Beschlagnahme in Betracht kommt.
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Zu Absatz 2

Der Katalog der Straftaten entspricht dem fir die Wohnraumiberwachung geltenden Kata-
log in § 100c Absatz 2 StPO

Die in Nummer 1 Buchstabe a aufgefilhrien §§ 98 Absatz 1 Satz 2, 99 Absaiz 2 SiGB
schlieen elektronische Angriffe fremder Machte ein, fir deren Verfolgung die Ermittlung
von Angriffsvektoren Uber dazu genutzte informationstechnische Systeme besonders be-
deutsam ist. Dies gilt nicht nur fur Falle der Cyberspionage von beachtlichem Gewicht (vgl.
etwa den Angriff auf den Deutschen Bundestag), sondern umfasst insbesondere auch Wirt-
schaftsspionage durch fremde Machte, wenn sie wegen der erheblichen volkswirtschaftli-
chen Schaden typischerweise besonders schwere Falle darstellen.

Zu Absatz 3

Absatz 3 ist § 100c Absatz 3 nachgebildet. Die MaBnahme der Online-Durchsuchung darf
sich grundsatzlich nur gegen den Beschuldigten richten. Andere Personen werden nur er-
fasst, wenn auf Grund bestimmter Tatsachen anzunehmen ist, dass der Beschuldigte ihre
informationstechnischen Systeme selbst benutzt. Auch in diesen Féllen ist ein Zugriff auf
das Gerat der anderen Person jedoch nur dann zulassig, wenn der Zugriff auf Geréte des
Beschuldigten selbst allein nicht zur Erforschung des Sachverhalts oder zur Ermittlung des
Aufenthaltsortes eines Mitbeschuldigten gendgt.

Zu Absatz 4

In Absatz 4 wird auf die bei der Telekommunikationsiiberwachung geltenden technischen
Sicherungen und Protokollierungsvorschriften verwiesen, soweit diese auch auf die Online-
Durchsuchung Anwendung finden sollen. Entsprechend anzuwenden sind insoweit samili-
che Vorschriften mit Ausnahme der fiir die Quellen-Telekommunikationsiiberwachung spe-
zifischen Voraussetzung der Gewahrleistung der funktionalen Aquivalenz zur herkémmli-
chen Telekommunikationsiiberwachung in § 100a Absatz 5 Satz 1 Nummer 1 StPO-E.

Zu Nummer 10 (§ 100c)

Nachdem der bisherige Straftatenkatalog fur die Wohnraumiberwachung nunmehr unver-
andertin § 100b Absatz 2 StPO-E aufgenommenwurde, wird in § 100c Absatz 1 Nummer 1
auf § 100b Absatz 2 StPO-E verwiesen. Der bisherige Absatz 3 wird Absatz 2, der im bis-
herigen Absatz 3 enthaltene Verweis auf § 100d Absatz 2 als Folgeadnderung angepasst.
Der Inhalt der Absétze 4 bis 7 ist nunmehr Gegenstand des § 100d StPO-E.

Zu Nummer 11 (§§ 100d, 100e)

In § 100d StPO-E werden die bislang in den einzelnen Ermachtigungsgrundlagen geson-
dert geregelten Vorschriften iber den Schutz des Kernbereichs privater Lebensgestaltung
sowie die Zeugnisverweigerungsberechtigien zusammengefasst, nach der Schwere des
Eingriffs systematisiert und auf die MaBnahmen der Online-Durchsuchung erstreckt. In
§ 100e StPO-E sind die fur das Verfahren geltenden Vorschriften fir MaBnahmen nach den
§§ 100a bis 100c StPO-E zusammengefasst.

Zu § 100d

Nach der Rechtsprechung des Bundesverfassungsgerichts missen bei eingriffsintensiven
MaBnahmen mit genereller Relevanz fir den Kernbereich privater Lebensgestaltung einer
Person sowohl auf der Erhebungsebene als auch in der Auswertungsphase hinreichende
Vorkehrungen zum Schutz des Kernbereichs privater Lebensgestaltung getroffen werden
(vgl. BVertG, Urteil vom 27. Februar 2008 — 1 BvR 370/07 — Rn. 257; Beschluss vom 12.
Oktober 2011 — 2 BvR 236/08 — Rn. 209).
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In Absatz 1 wird insoweit auf der Erhebungsebene der Grundsatz vorangestellt, dass samit-
liche MaBnahmen nach §§ 100a bis 100c StPO-E generell unzulassig sind, wenn tatsach-
liche Anhaltspunkte fir die Annahme vorliegen, dass allein Erkenntnisse aus dem Kernbe-
reich privater Lebensgestaltung erlangt werden (vgl. §§ 100a Absatz 4 Satz 1, 100c Ab-
satz 4 Saiz 1 StPO.; dazu BVerfG, Beschluss vom 12. Oktober 2011 — 2 BvR 236/08 — Rn.
209; Urteil vom 20. April 2016 — 1 BvR 966/09 — Rn. 119 ff., 125). Ein ausschlieBlicher
Kernbereichsbezug kann vor allem dann angenommen werden, wenn der Betroffene mit
Personen in Kontakt tritt, zu denen er in einem besonderen, den Kernbereich betreffenden
Vertrauensverhdlinis — wie z. B. engsten Familienangehdrigen, Geistlichen, Telefonseel-
sorgern, Strafverteidigern oder im Einzelfall auch Arzten — steht (vgl. BVerfG, Beschluss
vom 12. Oktober 2011 — 2 BvR 236/08 — Rn. 215). Soweit ein derartiges Vertrauensverhélt-
nis flr Ermittlungsbehdrden erkennbar ist, dirfen Mal3nahmen nicht durchgefiihrt werden.
Umgekehrt besagt der in Absatz 1 vorangestellte Grundsaiz nicht, dass MaBnahmen nach
§§ 100a bis 100c schon deshalb von vornherein unterlassen werden missen, weil auch
Tatsachen mit erfasst werden kénnen, die den Kernbereich des Personlichkeitsrechts be-
rihren (BVerfG a.a.0., Rn 216). Der Schuiz des Kernbereichs privater Lebensgestaltung
wird in diesen Féllen durch ergdnzende Vorkehrungen in der Erhebungs- und Auswertungs-
phase (Abséatze 2 bis 4) sichergestellt.

Absatz 2 sieht entsprechend den Vorgaben des Bundesverfassungsgerichts Schutzvorkeh-
rungen auf der Verwertungsebene vor. Nach der fir samtliche MaBnahmen nach den
§§ 100a bis 100c StPO-E geltenden Verwertungsregelung dirfen Erkenntnisse aus dem
Kernbereich privater Lebensgestaltung nicht verwertet werden. Die Vorschrift enthélt das
Gebot der unverziglichen Léschung solcher Erkenntnisse und flankierende Dokumentati-
ons- und L&schungspflichten. Diese galten bislang flr die Telekommunikationsiiberwa-
chung und die Wohnraumiberwachung (§§ 100a Absatz 4 Satz 2 bis 4, § 100c Absatz 5
Satz 2 bis 4 StPQO), werden nunmehr in einer Vorschrift zusammengefasst und auf die On-
line-Durchsuchung erstrecki. Die Dokumentation Ober die Erlangung und Léschung ent-
sprechender Erkenntnisse (L&schungsprotokoll) wird zu den Akien genommen, um die Kon-
trolle der RechtmaBigkeit der MaBnahme bis zum Abschluss des Strafverfahrens durch die
Gerichte zu erméglichen (zur Verwahrung der Unterlagen bei der Staatsanwaltschaft vgl.
§ 101 Absaiz 2 Satz 1 StPO-E). Insoweit gelten die Ldschungs- und Dokumentationsvor-
schriften des § 101 Absaiz 8 StPO.

Absatz 3 enthalt einen an die Regelung des Kernbereichsschutzes im Rahmen der Wohn-
raumiberwachung angelehnten, den Besonderheiten der Online-Durchsuchung Rechnung
tragenden erganzenden Schutz auf der Erhebungs- und Auswertungsebene (vgl. dazu
BVerfG, Urteil vom 20. April 2016 — 1 BvR 966/09 — Rn. 217 ff., 223 ff.). Bei der Erhebung
von Erkenntnissen im Rahmen einer Online-Durchsuchung ist, soweit maglich, technisch
sicherzustellen, dass Daten, die den Kernbereich privater Lebensgestaltung betreffen, nicht
erhoben werden. Erkenntnisse, die durch Maf3nahmen nach § 100b erlangt wurden und
den Kernbereich privater Lebensgestaltung betreffen, sind unverziglich zu lIéschen oder
von der Staatsanwaltschaft dem anordnenden Gericht als einer unabhangigen Stelle (vgl.
Nichtannahmebeschluss vom 11. Mai 2007 — 2 BvR 543/06 — Rn. 23, 64 ff.) zur Entschei-
dung Uber die Verwertbarkeit und Léschung der Daten vorzulegen. Die Entscheidung des
Gerichts dber die Verwertbarkeit ist fir das weitere Verfahren bindend.

Absatz 4 fasst die bisher in § 100c Absatz 4, 5 und 7 StPO enthaltenen Vorschriften zum
Schutz des Kernbereichs privater Lebensgestaltung bei der Wohnraumiberwachung in ei-
ner ergdnzenden Regelung far die Erhebungs- und Auswertungsebene zusammen. MaB-
nahmen nach § 100c dirfen bereits nur dann angeordnet werden, soweit auf Grund tai-
sachlicher Anhaltspunkte anzunehmen ist, dass durch die Uberwachung AuBerungen, die
dem Kernbereich privater Lebensgestaltung zuzurechnen sind, nicht erfasst werden. Diese
tatsachlichen Anhaltspunkie sind im richterlichen Beschluss gesondert darzulegen (vgl.
§ 100e Absatz 4 Nummer 3 StPO-E). Auf der Erhebungsebene ist das Abh&ren und Auf-
zeichnen ferner unverziglich zu unterbrechen, soweit sich wahrend der Uberwachung An-



89

haltspunkte dafir ergeben, dass AuBerungen, die dem Kernbereich privater Lebensgestal-
tung zuzurechnen sind, erfasst werden. Ist eine MaBnahme unterbrochen worden, so darf
sie nur unter denin Satz 1 genannten Voraussetzungen fortgeflihrt werden. Bestehen Zwei-
fel, so hat die Staatsanwaltschaft tber die Unterbrechung oder Forttihrung der MaBnahme
unverziglich eine Entscheidung des Gerichts herbeizufihren. Auch soweit flir bereits er-
langte Erkenntnisse ein Verwertungsverbot nach Absatz 2 in Betracht kommt, ist von der
Staatsanwaltschaft unverziglich eine Entscheidung des Gerichts einzuholen; diese Ent-
scheidung ist fir das weitere Verfahren bindend.

Nicht in die Neuregelung aufgenommen wurde § 100c Absatz 4 Satz 1 Halbsatz 3, Satz 2
und 3 StPO. Die Frage, ob auf Grund tatsachlicher Anhaltspunkte der Kernbereich privater
Lebensgestaltung betroffen sein kénnte, ist jeweils konkret vom Gericht unter Berlicksich-
tigung aller Umstande des Einzelfalles zu wirdigen. Die Art der zu Oberwachenden Raum-
lichkeiten — Betriebs-/Geschaftsrdume oder Privatwohnung — oder das Verhaltnis der zu
Uberwachenden Personen zueinander kann in diesem Zusammenhang von Bedeutung
sein, liefert allgemein aber allenfalls Indizien gegen eine Vertraulichkeit. Generell kann der
Kernbereich privater Lebensgestaltung auch in einem Geschéaftsraum betroffen sein. Die
Subsumtion ist eine Frage des jeweiligen Einzelfalls. Die oben genannten Vorschriften wer-
den deshalb in der Literatur als ,problematisch” und ,weitreichend misslungen” bezeichnet
(vgl. Hauck, in: Ldwe-Rosenberg, Strafprozessordnung, 26. Auflage, § 100c Rn. 115 fi.;
Wolter, in: SK/StPO, 5. Auflage 2016, § 100c Rn. 54). Sie sind nach der Rechtsprechung
des Bundesverfassungsgerichts zur negativen Kernbereichsprognose auch nicht erforder-
lich (vgl. Nichtannahmebeschluss vom 11. Mai 2007 — 2 BvR 543/06 —, juris, Rn. 41 ff., 44).

Absatz 5 enthélt die bisher in § 100c Absatz 6 StPO enthaltene Regelung zum Schutz von
Zeugnisverweigerungsberechtigten, insbesondere Berufsgeheimnistragern. Diese wird auf
MaBnahmen der Online-Durchsuchung erstreckt.

Zu § 100e

Die Vorschriften tber das Verfahren sind in § 100e StPO-E dem Schweregrad des Eingriffs
bei den jeweiligen MaBnahmen entsprechend abgestutt.

Absatz 1 entspricht § 100b Absatz 1 StPO. Danach dirfen MaBnahmen der Telekommuni-
kationsiberwachung vom Ermittlungsrichter auf Antrag der Staatsanwaltschaft, in Eilfallen
auch von der Staatsanwaltschaft selbst angeordnet werden kann, sofern sie binnen drei
Tagen vom Gericht bestatigt wird. Die MaBnahme ist auf drei Monate zu befristen und darf
verlangert werden, soweit die Voraussetzungen fiir inre Anordnung fortbestehen.

Absatz 2 entspricht § 100d Absatz 1 StPO, wobei die dort flr die Wohnraumiiberwachung
geltenden besonderen Verfahrenssicherungen nunmehr auch auf MaBnahmen der Online-
Durchsuchung erstreckt werden. An die Stelle des Ermittlungsrichters tritt die in § 74a Ab-
satz 4 des Gerichtsverfassungsgesetzes genannte Kammer des Landgerichts, in dessen
Bezirk die Staatsanwaltschaft ihren Sitz hat. Diese ist fir die Anordnung und fortlaufende
Kontrolle der MaBnahmen zustandig. Bei Gefahr im Verzug kann die Anordnung selbst
auch durch den Vorsitzenden getroften werden, muss aber binnen drei Werktagen von der
Strafkammer bestatigt werden. Die Anordnung ist auf hdchstens einen Monat zu befristen.
Auch hinsichtlich der Fristen ist daher der Gleichlauf mit der Wohnraumiberwachung ge-
geben, wobei nicht verkannt werden soll, dass die Durchfihrung einer geplanten Online-
Durchsuchung vor dem Hintergrund der zu schaffenden technischen Voraussetzungen re-
gelmaBig zeitlich aufwéndiger ist als die Durchflihrung einer akustischen Wohnraumdiber-
wachung. Eine Verlangerung um jeweils nicht mehr als einen Monat ist allerdings auch nach
der bisher geltenden Regelung zulassig, soweit die Voraussetzungen unter Bericksichti-
gung der gewonnenen Ermittlungsergebnisse fortbestehen. Ist die Dauer der Anordnung
auf insgesamt sechs Monate verldngert worden, so entscheidet Uber weitere Verlangerun-
gen das Oberlandesgericht.
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In Absatz 3 sind die fiir den Inhalt der Entscheidungsformel geltenden Bestimmungen far
MaBnahmen nach den §§ 100a bis 100c StPO-E zusammengefasst. Absatz 1 Nummer 1
bis 3 galt bereits zuvor fir MaBnahmen nach den §§ 100a und 100c StPO, Absatz 3 Num-
mer 4 galt vorher nur fur MaBnahmen nach den §§ 100c, so dass die Regelung eine mode-
rate Ausweitung der Anforderungen fir alle heimlichen MaBB3nahmen enthélt. Absatz 3 Num-
mer 5 enthalt spezielle Anforderungen flr die Anordnung der Telekommunikationstberwa-
chung. Uber die in § 100b Absatz 2 Satz 2 Nummer 1 bis 3 StPO enthaltenen Angaben
hinaus muss die Anordnung in den Fallen des § 100a Absatz 1 Satz 2 und 3 StPO-E nun-
mehr auch eine moglichst genaue Bezeichnung des informationstechnischen Systems, in
das zur Uberwachung und Aufzeichnung der Kommunikation gegebenenfalls eingegriffen
werden soll, enthalten. Die Bezeichnung des informationstechnischen Systems, in das ein-
gegriffen und aus dem Daten erhoben werden sollen, ist nach Absatz 3 Nummer 6 auch bei
MaBnahmen der Online-Durchsuchung erforderlich. Absatz 3 Nummer 7 entspricht § 100d
Absatz 2 Nummer 3 StPO.

Absatz 4 enthalt entsprechend der fir die Wohnraumiberwachung bisher geltenden Rege-
lung in § 100d Absatz 3 StPO. Anforderungen an die Begriindung der Anordnung. Diese
werden mit Ausnahme von Absatz 4 Nummer 3, welche speziell auf die Kernbereichsrege-
lung far die Wohnraumiberwachung zugeschnitten ist, auf MaBnahmen nach den §§ 100a
und 100b StPO erstreckt. Fir MaBnahmen der Telekommunikationstberwachung war dies
bislang zwar nicht ausdricklich gesetzlich vorgeschrieben, allerdings hat das Bundesver-
fassungsgericht nunmehr far die Parallelvorschrift in § 201 BKAG a.F. (§ 51 BKAG g.F.)
ausdricklich eine Mitteilung der Grinde einer solchen Anordnung verlangt (BVerfG, Urteil
vom 20. April 2016, — 1 BvR 966/09, 1 BvR 1140/09 — Rn. 235).

Absatz 5 fasst die Vorschriften tber die Beendigung und die Verlaufskontrolle (bisher die
8§ 100b Absatz 4 und 100d Absaiz 4 StPO) zusammen und erstreckt die flir die Wohn-
raumiiberwachung geltenden — erweiterten — Bestimmungen auf die Online-Durchsuchung.

Absatz 6 enthalt die bisher in § 100d Absatz 5 StPO geregelte umfassende Verwendungs-
regelung fiir personenbezogene Daten aus MaBnahmen der Wohnraumiberwachung, wel-
che die allgemeinen Verwendungsregelungen in § 161 Absatz 2 und 3 und § 477 Absaiz 2
StPO erganzt und aufgrund der Eingriffstiefe der Wohnraumiberwachung spezielle Anfor-
derungen an die weitere Verwendung personenbezogener Daten stellt. Diese Anforderun-
gen werden aufgrund der vergleichbaren Eingriffstiefe auf Mafnahmen der Online-Durch-
suchung erstreckt und im Ubrigen geringfiigig inhaltlich und redaktionell angepasst.

Zu Nummer 12 (§ 100f Absatz 4)

Es handelt sich um eine redaktionelle Folgednderung.

Zu Nummer 13 (§ 100i Absatz 3)

Es handelt sich um eine redaktionelle Folge&nderung.

Zu Nummer 14 (§ 101)

Die Vertahrensregelungen bei verdeckien MaBnahmen in § 101 StPO werden mit Blick auf
die Einfihrung der Online-Durchsuchung entsprechend erweitert, insbesondere wird die
Verwahrungspflicht fir Unterlagen in Absatz 2 auf MaBnahmen des § 100b StPO-E ausge-
dehnt und die Benachrichtigungspflicht auf den Beschuldigten und erheblich mitbetroffene
Personen bei Online-Durchsuchungen erstrecki.

Zu Nummer 15 (§ 101aAbsatz 1)
Es handelt sich um redaktionelle Folgeédnderungen.

Seite 67 — 68 fehlen.
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Vizeprasidentin Ulla Schmidt:
Vielen Dank. — Frau Kollegin Schwarzer, méchten Sie
darauf antworten? — Bitte schon.

Christina Schwarzer (CDU/CSU):

Frau Prisidentin! Liebe Kollegin Hein, Sie haben sich
eben Thre Antwort eigentlich selbst gegeben. Ich glaube.
ich habe das auch fiinfmal in meiner Rede gesagt. Die
Kommunen und die Lander sind daftir verantwortlich.

(Susanna Karawanskij [DIE LINKE]: Das
kann man ja dndern!)

Und wenn die Kommunen und die Lander wollen, dass
Schulsozialarbeit an jeder Schule stattfindet — Berlin gibt
dafiir schr, schr viel Geld aus;

(Ozcan Mutlu [BUNDNIS 90/DIE GRU-
NEN]: Rot-Rot-Grin!)

im Ubrigen auch zu Recht —. sollen sie dafiir Geld ausge-
ben. Eine Anderung im SGB VIIL iiber die wir ja gerade
verhandeln, wird es nicht geben.

(Beifall bei Abgeordneten der CDU/CSU —
Zurufe von der LINKEN und der SPD)

Vizeprasidentin Ulla Schmidt:
Jetzt schliefie ich diese Aussprache. und wir kommen
zu den Abstimmungen.

Tagesordnungspunkt 12 a. Der Ausschuss empfichlt
unter Buchstabe a seiner Beschlussempfehlung die Ab-
lehnung des Antrags der Fraktion Die Linke aut Drucksa-
che 18/8420 mit dem Titel ..Inklusive Bildung fiir alle —
Ausbau inklusiver Schulen férdern™. Wer stimmt fiir
diese Beschlussempfehlung? — Wer stimmt dagegen? —
Wer enthiilt sich? — Damit ist die Beschlussemptehlung
mit den Stimmen der Koalition gegen die Stimmen der
Opposition angenommen.

Unter Buchstabe b seiner Beschlussempfehlung emp-
fiehlt der Ausschuss die Ablehmung des Antrags der Frak-
tion Die Linke auf Drucksache 18/8421 mit dem Titel
.Inklusive Bildung fiir alle — Ausbau inklusiver Bildung
in der beruflichen Bildung umsetzen®. Wer stimmt fiir
diese Beschlussempfehlung? — Wer stimmt dagegen? —
Wer enthiilt sich? — Die Beschlussempfehlung ist mit den
Stimmen der Koalition gegen die Stimmen der Oppositi-
on angenommen.

Weiterhin empfiehlt der Ausschuss unter Buchstabe ¢
seiner Beschlussemptehlung die Ablehnung des Antrags
der Fraktion Die Linke auf Drucksache 18/8889 mit dem
Titel ..Inklusive Bildung fur alle — Ausbau inklusiver
Bildung in der Kindertagesbetreuung umsetzen™. Wer
stimmt fiir diese Beschlussempfehlung? — Wer stimmt
dagegen? — Wer enthiilt sich? — Die Beschlussempieh-
lung ist mit den Stimmen der Koalitionsfraktionen gegen
die Stimmen der Opposition angenommen.

SchlieBlich empfiehlt der Ausschuss unter Buchstabe
d seiner Beschlussemptehlung die Ablehnung des An-
trags der Fraktion Die Linke auf Drucksache 18/9127 mit
dem Titel ,.Inklusive Bildung fiir alle — Ausbau inklusiver
Hochschulen fordern™. Wer stimmt fiir diese Beschluss-

empfehlung? — Wer stimmt dagegen? — Wer enthilt
sich? — Die Beschlussempfehlung ist mit den Stimmen
der Koalitionsfraktionen gegen die Stimmen der Fraktion
Die Linke bei Enthaltung der Fraktion Biindnis 90/Die
Griinen angenommen.

Unter Tagesordnungspunkt 12 b liegt die Beschluss-
empfehlung des Ausschusses fir Familie. Senioren.
Frauen und Jugend zu dem Antrag der Fraktion Die
Linke mit dem Titel ..Schulsozialarbeit an allen Schu-
len sicherstellen™ vor. Der Ausschuss empfiehlt in seiner
Beschlussempfehlung aut Drucksache 18/11803, den
Antrag der Fraktion Die Linke auf Drucksache 18/2013
abzulehnen. Wer stimmt fiir diese Beschlussempfeh-
lung? — Wer stimmt dagegen? — Wer enthiilt sich? — Die
Beschlussempfehlung ist mit den Stimmen der Koaliti-
onsfraktionen gegen die Stimmen der Fraktion Die Lin-
ke bei Enthaltung der Fraktion Biindnis 90/Die Griinen
angenommen.

Damit kommen wir zu Zusatzpunkt 7:

—  Zweite und dritte Beratung des von der Bun-
desregierung eingebrachten Entwurfs eines
Gesetzes zur effektiveren und praxistaugli-
cheren Ausgestaltung des Strafverfahrens

Drucksache 18/11277

—  Zweite und dritte Beratung des von der Bun-
desregierung eingebrachten Entwurfs eines
Gesetzes zur Anderung des Strafgesetz-
buchs, des Jugendgerichtsgesetzes, der
Strafprozessordnung und weiterer Gesetze

Drucksache 18/11272

Beschlussempfehlung und Bericht des Ausschus-
ses fur Recht und Verbraucherschutz (6. Aus-
schuss)

Drucksache 18/12785

Zu dem Gesetzentwurt zur Ausgestaltung des Straf-
verfahrens liegt ein Entschliellungsantrag der Fraktion
Biindnis 90/Die Griinen vor.

Nach einer interfraktionellen Vereinbarung sind fiir
die Debatte 38 Minuten vorgeschen. — Ich hore hier kei-
nen Widerspruch. Dann ist das so beschlossen. — Ich darf
Sie bitten, lhre Plitze einzunchmen.

Ich erdffne die Aussprache. Das Wort hat Bettina
Bihr-Losse, SPD-Fraktion.

(Beifall bei der SPD)

Bettina Bahr-Losse (SPD):

Frau Prisidentin! Liebe Kolleginnen und Kollegen!
Meine Damen und Herren! Heute soll der Bundestag
eines der grofiten Gesetzesreformpakete dieser Legisla-
turperiode beschlicben. Der vorliegende Entwurt sicht
vor, das Gesetz zur effektiveren Ausgestaltung des Straf-
verfahrens mit den Gesetzen zur Anderung des Strafge-
setzbuchs. der Stratprozessordnung. des Jugendgerichts-
gesetzes und weiterer Gesetze zu verbinden und um
Regelungen zur Schatfung von Rechtsgrundlagen fiir die

(C)

(D)
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Bettina Bihr-Losse

Onlinedurchsuchung und die Quellen-Telekommunikati-
onsiiberwachung zu ergiinzen.

Ich gebe zu: Wo viel Licht ist, da ist auch Schatten.
Man sollte vielleicht tiberdenken. ob es immer sinnvoll
1st, solche grolien Gesetzespakete zu schniiren und im
Gesetzgebungsverfahren Einzelpakete als Junktim zu be-
handeln. oder ob es nicht transparenter wire. die jewei-
ligen Gesetzentwliirfe einzeln zu behandeln. Nichtsdesto-
trotz sehe ich in den nun vorliegenden Gesetzentwiirfen
eine iberwiltigende Leistung an parlamentarischer Ar-
beit. Jeder einzelne Gesetzentwurf nimmt gezielt Verbes-
serungen vor, sei es im Bereich der Strafprozessordnung
oder sei es im Bereich der Strafverfolgung. Zum Ende
der Legislaturperiode wird damit zum Abschluss ge-
bracht, was sich die Koalition am Anfang vorgenommen
hat.

Das Vorhaben geht auf die Vereinbarung aus dem
Koalitionsvertrag zuriick. das allgemeine und auch das
Jugendstrafverfahren effektiver auszugestalten. Der Ge-
setzentwurt basiert aut der Arbeit einer eigens eingesetz-
ten Expertenkommission.

(Hans-Christian Strobele [BUNDNIS 90/DIE
GRUNEN]: Nur wurde nichts tibernommen!)

Im Anschluss an die ersten Lesungen der Entwiirfe gab
es intensive Beratungen. Berichterstattergespriiche, Ge-
spriche aut Fraktionsvizeebene und auch Gespriche im
Koalitionsausschuss. und es gab zu allen — ich betone: zu
allen — Aspekten 6ffentliche Anhérungen:

(1 lans-C']n'i“sriam Stribele [BUNDNIS 90/DIE
GRUNEN]: Alles fur die Katz!)

zum Gesetz zur effektiveren und praxistauglicheren
Ausgestaltung des Strafverfahrens, zur geplanten Ande-
rung des Strafgesctzbuches, zur geplanten Anderung der
Strafprozessordnung, des Jugendgerichtsgesetzes und
weiterer Gesetze. Auch die sogenannte Quellen-TKU
und die Onlinedurchsuchung wurden intensiv erdrtert.
Insbesondere die Bedenken kritischer Sachverstindiger
sind in unsere Beratungen ecingeflossen. Einige stellen
jetzt die Behauptung auf, dieses Gesetz oder Teilaspek-
te davon seien quasi iiber Nacht und durch die Hintertiir
durchs Parlament gedriickt worden.

(1 lans-C']11'is'rian“S'rrEil)clc [BUNDNIS 90/DIE
GRUNEN]: Montag!)

Digjenigen, die das tun. verkennen aber, dass es sich um
einen fast vierjihrigen Prozess handelt,
(Dr. Volker Ullrich [CDU/CSUJ: Hort! Hort! —
Ilanlsli-C']n'isrian Stribele [BUNDNIS 90/DIE
GRUNEN]: Beweisen Sie das mal!)

an dem ich selber leider nur einige Monate teilnehmen
konnte.

(Beifall bei der SPD sowie bei Abgeordneten
der CDU/CSL)

Hierzu eine andere Auffassung zu vertreten. ist selbst-
verstindlich legitim. Ich halte den Umstand. dass bis
kurz vor Ende einer Legislaturperiode um einzelne Po-
sitionen gerungen wird, aber fur nachvollziehbar und
legitim, wenn es um den schmalen Grat zwischen der

Durchsetzung des Strafanspruchs des Staates einerseits
und der Wahrung und Gewiihrleistung von Grundrechten
andererseits geht.

(Beifall bei der SPD sowie bei Abgeordneten
der CDU/CSL)

Mit einem Nacht-und-Nebel-Gesetz hat das aber rein gar
nichts zu tun.

(Hans-Christian Strisbele [BUNDNIS 90/DIE
GRUNEN]: Aber mit einem Hauruckverfah-
ren!)

Nun zum Inhalt. Ich méchte nur die wichtigsten As-
pekte herausstellen.

Ein Teil des Paketes 1st die sogenannte StPO-Reform,
die ein ehrgeiziges und wichtiges Ziel verfolgt. nimlich
die Vereinfachung und Beschleunigung von Strafvertah-
ren in allen Stadien.

(Hans-Christian Stribele [BUNDNIS 90/DIE
GRUNEN]: Wo ist die geblieben?)

Es geht hier etwa um Ablehnungsverfahren bei Befan-
genheitsgesuchen. die Mdoglichkeit einer Fristsetzung fiir
Beweisantrige und die audiovisuelle Dokumentation von
Beschuldigtenvernechmungen, um nur drei Beispiele zu
nennen. Der Gesetzgeber begegnet ja hdufig der Kritik,
dass viel zu viel Zeit zwischen Straftat und Gerichtsver-
fahren vergeht. Diesem Problem soll im Gesetzentwurf
auf der Ebene der Stratprozessordnung begegnet werden.

Ein zweites Ziel. das mit der Reform der Strafprozess-
ordnung verfolgt wird. ist die Anpassung an die rasan-
te technische Entwicklung der letzten Jahre. Hierzu ein
kurzer Blick in die Geschichte der Spurensicherung und
Strafverfolgung: 1897 iiberfithrte Scotland Yard den ers-
ten Titer anhand seiner Fingerabdriicke. Fingerabdriicke
als Beweismittel wurden erstmals 1896 in Argentinien
und 1901 in GroBibritannien vor Gerichten zugelassen. In
Grolibritannien und den USA ist der genetische Finger-
abdruck in Strafprozessen als Beweismittel zur Identifi-
zierung oder zum Ausschluss eines Tatverdichtigen seit
1987 zugelassen. 1997 ist in Deutschland erstmals eine
rechtliche Regelung der Voraussetzungen fiir den Einsatz
des genetischen Fingerabdrucks in Kraft getreten.

(Hans-Christian Stribele [BUNDNIS 90/DIE
GRUNEN]: Das steht hier ja gar nicht zur De-
batte!)

Das liegt nun aber auch schon wieder 20 Jahre zurtick.
und die Méglichkeiten der DNA-Analyse haben sich ra-
sant weiterentwickelt.

Die Forensik hat wesentliche Fortschritte auf dem Ge-
biet der DNA-Analyse erzielt. Augen-. Haar- und Haut-
farbe einer Person lassen sich mit hoher Wahrscheinlich-
keit bestimmen. Denjenigen. die meinen. dass dadurch
eine Stigmatisierung bestimmter Gruppen erfolge. halte
ich entgegen. dass zahlreiche andere Verdichtige demge-
gentiber entlastet werden,

(Beifall bei Abgeordneten der SPD und der
CDU/CSU)

(D)
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Bettina Bihr-Losse

die vielleicht vorher unter Generalverdacht gestanden
haben. Ist der Titer oder die Titerin blond und blauiu-
gig. werden nun einmal die Schwarzhaarigen und die
Braunidugigen entlastet. Das hat nichts mit Diskriminie-
rung zu tun. Im Ubrigen wire eine Offentlichkeitsfahn-
dung ohne klare Benennung von AuBerlichkeiten wenig
erfolgversprechend.

(Beifall bei Abgeordneten der SPD)

Drittens  wollen wir unseren Stratverfolgungsbe-
horden mit den Regelungen zur Quellen-TKU und zur
Onlinedurchsuchung erméglichen. darauf reagieren zu
kénnen. dass auch Kriminelle neue technische Moglich-
keiten nutzen. Die vorgeschlagenen Regelungen halten
sich streng an die Vorgaben. die auch bei der Wohnraum-
tiberwachung gelten. Traf man sich vor 20 Jahren noch
in einer Wohnung, um kriminelle oder terroristische Ak-
tivitiiten zu planen. kann man sich heutzutage in einem
Chatroom treffen. Der Gesetzgeber muss hierauf eine
Antwort finden. Strafverfolger diirfen Kriminellen nicht
hinterherhinken.

(Beifall bei der SPD sowie bei Abgeordneten
der CDU/CSU)

Oft ist zu horen. dass die Polizei schon jetzt in der
Lage sei, die Kommunikation der Biirgerinnen und Biir-
ger zum Zwecke der Verhiitung terroristischer Aktiviti-
ten zu iiberwachen und entsprechend auszuwerten. Das
stimmt aber gar nicht. Besonders schwierig wird es fiir
die Ermittler, wenn es um Datenmaterial geht. das durch
sogenannte Messengerdienste ausgetauscht wurde. Wenn
Behorden keinen Zugrift aut diese Daten haben, entste-
hen in der Folge Riume, in denen Strafverfolgung un-
moglich ist. Das ergibt sich dann von selbst.

Unser Ziel muss also sein, die Behorden iiberhaupt
erst in die Lage zu versetzen, ermitteln zu konnen. Die
technische Entwicklung erlaubt uns dies jetzt erfreuli-
cherweise. Deshalb treten wir mit unserem gemeinsa-
men Gesetzentwurt dafiir ein. dass es kiinftig eine ge-
setzliche Regelung gibt, auf deren Grundlage besonders
schwere Straftaten durch den Einsatz der sogenannten
Quellen-TKU verfolgt werden konnen. Dabei michte
ich einen Aspekt betonen, der uns besonders wichtig ist.
Diese Form der Uberwachung, die vor der Verschliisse-
lung von Daten ansetzt, muss den Vorgaben gentigen,
die das Bundesverfassungsgericht in seinem BKA-Urteil
im letzten Jahr aufgestellt hat. Die entworfene Regelung
beriicksichtigt also insbesondere den Verhiltnismilig-
keitsgrundsatz, ist begrenzt auf den Schutz hinreichend
wichtiger Rechtsgiiter und gewihrleistet dabei auch den
Schutz Dritter.

(Beitall bet der SPD sowie des Abg.
Dr. Patrick Sensburg [CDU/CSUT)

Vizeprasidentin Ulla Schmidt:

Frau Kollegin, denken Sie an die Zeit und kommen
Sie zum Schluss.

Bettina Bahr-Losse (SPD):
Ich tiberspringe jetzt einfach einen Teil.

Vizeprédsidentin Ulla Schmidt:
Ja. bitte bis zum letzten Satz.

(Heiterkeit bei der CDU/CSU und der SPD)

Bettina Bdhr-Losse (SPD):

Mit dem vorliegenden Gesetzentwurt geben wir unse-
rer Justiz Mittel an die Hand. um auf die Herausforderun-
gen der Gegenwart iberhaupt reagieren zu kénnen. Ich
bitte deshalb um Unterstiitzung.

(Beifall bel der SPD und der CDU/CSU)

Vizeprasidentin Ulla Schmidt:
Vielen Dank. — Jetzt hat der Kollege Jorn Wunderlich
fur die Fraktion Die Linke das Wort.

(Beifall bei der LINKEN — Zuruf von der
CDU/CSU: Am besten bis zum letzten Satz!)

Jérn Wunderlich (DIE LINKE):

Frau Prisidentin! Liebe Kolleginnen und Kollegen!
Fithrerscheinentzug als Hauptstrafe, Uberwachung von
Anbahmuingsgesprichen des Verteidigers mit inhattier-
ten Mandanten. Blutentnahmen ohne richterlichen Vor-
behalt, Videoautzeichnung der ersten Vernchmung cines
Beschuldigten — all das war Gegenstand des Gesetzes in
der ersten Lesung. Daneben gab es noch einige Regelun-
gen zur Veruntreuung von Arbeitsentgelt und zum Na-
turschutz: Naturschutz haben wir auch positiv gesehen.
Alles in allem Pillepalle im Vergleich zu dem. was uns
heute vorliegt.

Experten halten es fiir eines der invasivsten Uberwa
chungsgesetze der vergangenen Jahre. Heute soll hier in
diesem Haus dieses Gesetz mit nachtriglichen Anderun-
gen verabschiedet werden, Anderungen, welche den Er-
mittlungsbehérden den Zugnft auf private Gerite, Han-
dys. Laptops und Tablets ermdglichen sollen — heimlich.,
zur Strafverfolgung. ohne dass sich die Verdichtigen
wehren konnen. Die geplanten Malinahmen sind noch
weitgehender als der grolie Lauschangrifl aus den 90ern.

(Dr. K()nsmnrin“\-'(m Notz [BUNDNIS 90/DIE
GRUNEN]: So istes!)

— Genauso ist es. — Aber wieso findet sich dazu kaum
Resonanz in der Bevilkerung? Hier wird wieder einmal
mit einem Verfahrenstrick gearbeitet. Diese massiven
Grundrechtseingriffe wurden im Wege eines Anderungs-
antrages bezogen auf ein Gesetz mit ganz anderen Mall-
nahmen kurziristig durchgebracht. Die einzige Schnitt-
menge ist das Wortchen .StPO*. Das Thema soll eben
kleingehalten werden.

Was will die Bundesregierung erreichen? Bei der
Quellen-TK U wird eine Schadsoftware auf das Geriit ei-
nes Verdichtigen aufgespielt, ein sogenannter Staatstro-
janer, der die laufende Kommunikation mitliest. We-
sentlich eingriffsstirker ist die Onlinedurchsuchung.
Aber auch hier muss eine Software auf dem Gerit des
Verdichtigen installiert werden, allerdings kann dann aut’
siamtliche gespeicherte Inhalte zugegriffen werden. also
die gesamte Festplatte ausgelesen werden.
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Wie wird die Software durch Ermittler installiert? In
vielen Fillen werden sie bestchende Sicherheitsliicken
nutzen miissen, um sich von Ferne Zugrift aut das Ge-
riit zu verschattfen. Doch wenn solche Sicherheitsliicken
notwendig sind. werden staatliche Stellen bestimmt we-
nig Interesse daran haben. sie den Softwarcherstellern
zu melden, was wiederum auch Cyberkriminellen die
Nutzung dieser Liicken ermdglicht und diesen somit Vor-
schub leistet. Die Cyberkriminellen konnen sich vorab
schon einmal bei der Bundesregierung bedanken.

Aus einer Ausnahmemalinahme zur Terrorabwehr soll
nun eine Standardmalinahme der Polizei werden. Wo bis-
lang abgehért wurde, soll nun der Staatstrojaner einge-
setzt werden. Das Gesetz sieht nicht nur vor. die laufende
Kommunikation mitzulesen, sondern auch. den Zugritt
auf gespeicherte Kommunikation zu erlauben. Experten
befiirchten daher, dass die Quellen-TKU so quasi zu ei-
ner Onlinedurchsuchung unter viel geringeren Vorausset-
zungen wird.

Beide Instrumente gibt es im Ubrigen schon, sie wer-
den aber kaum angewandt: Die Onlinedurchsuchung darf
etwa nur zur Privention von dullerst schweren Verbre-
chen. also beispielsweise zur Terrorabwehr, genutzt wer-
den. Auch die Quellen-TKU wurde bislang nur vereinzelt
zum Einsatz gebracht. Doch nun sollen diese Malinah-
men nicht nur priventiv, sondern auch zur Strafverfol-
gung genutzt werden. in einem Anwendungsteld, das sei-
nesgleichen sucht. Man hitte die Anwendung zumindest
auf schwerste Straftaten beschrinken miissen.

(Beifall be1 der LINKEN l.llll'ld dem BUND-
NIS 90/DIE GRUNEN)

Schon im Jahr 2008 hat der Erste Senat des Bundesver-
fassungsgerichts geurteilt., dass Onlinedurchsuchungen
nur zur Abwehr von Getahren —ich zitiere jetzt mal — fiir
.Leib, Leben und Fretheit der Person oder solche Gii-
ter der Allgemeinheit, deren Bedrohung die Grundlagen
oder den Bestand des Staates oder die Grundlagen der
Existenz der Menschen beriihrt™, dienen diirfe.

(Beifall des Abg. Harald Petzold [Havelland]
[DIE LINKE])

Dass Drogenhandel und Verstille im Asylverfahrens-
recht den Bestand des Staates oder die Grundlagen der
Existenz der Menschen bedrohen, das kann mir hier in
diesem Hause keiner erklidren.

(Beifall bei der LINKEN und dem BUND-
NIS 90/DIE GRUNEN)

Schon heute gibt es bei den Strafverfolgungsbehdrden
Begehrlichkeiten — das wissen wir aus der Stellungnah-
me des Oberstaatsanwalts beim BGH —. die Eingriffs-
schwelle zu senken. Er sagte: Die Schwere des Eingriftes
kann man eigentlich erst feststellen, wenn man die Be-
weismittel gesichert hat. — Deswegen: Wenn ich es be-
antrage, kann ich noch gar nicht die Schwere bejahen.
Daher miisste die Regelung zur Schwere des Eingriftes
eigentlich aus dem Gesetz heraus.

Ich bin gespannt, was das Verfassungsgericht zu die-
sem Gesetz sagen wird. Es wird mit Sicherheit vor dem
Vertassungsgericht landen: denn es entspricht nicht den

Vorgaben der Entscheidung von 2008. Diese Regierung
wird aus den Watschen, die sie sich permanent vom Ver-
fassungsgericht holt, nicht kliiger:

(Dr. Johannes Fechner [SPD]: Das waren die
Grinen — die letzte Klatsche!)

aber das wundert mich nicht.

Bei der ersten Lesung des Ursprungsgesetzes, Herr
Fechner, hatte ich noch die Hoffnung. in den Beratungen
etwas retten zu konnen. Was heute hier von der Koalition
im Omnibusverfahren, im Ubrigen am Bundesrat vorbei,
ohne Beteiligung der Bundesdatenschutzbeaufiragten,
ohne Beteiligung der Verbiinde. ohne Diskussion in der
Offentlichkeit, verabschiedet werden soll. ist mit Worten
jenseits der Fikalsprache nicht mehr zu beschreiben.

(Beifall bei der LINKEN und dem BUND-
NIS 90/DIE GRUNEN — Zuruf von der CDU/
CSU: Dann lassen Sie es auch sein!)

Vizeprasidentin Ulla Schmidt:
Vielen Dank. — Fir die CDU/CSU-Fraktion spricht
jetzt Elisabeth Winkelmeier-Becker.

(Beifall bei der CDU/CSU)

Elisabeth Winkelmeier-Becker (CDU/CSU):

Frau Prasidentin! Liebe Kolleginnen und Kollegen!
Strafverfolgung ist ein wesentlicher Teil des rechtsstaat-
lichen Handelns. Wenn Straftaten begangen werden.
dann ist der Staat den Opfern schuldig. dafiir zu sorgen.
dass die Titer ermittelt werden und dass spiirbare Sankti-
onen verhingt werden. Das ergibt sich aus seinen Schutz-
pflichten. und dafiir hat er auch das Gewaltmonopol. Da-
fiir sorgen eine unabhiingige Justiz und handlungstfihige
Stratverfolgungsbehorden. Aber in der Praxis ist das
nicht so einfach. sondern es gibt da offenbar auch De-

fizite.

Die Praxis zeigt, dass wir da teilweise an den Belas-
tungsgrenzen angekommen sind. Taten werden nicht
aufgeklint. Gestern haben wir in der Anhorung zum
Wohnungseinbruchsdicbstahl gehort, dass die Autkli-
rungsquote bei diesem Delikt unter 20 Prozent liegt.
Gerichtsverfahren dauern lange. Es kommt vor, dass Be-
schuldigte aus der Untersuchungshaft entlassen werden
miissen, weil die sechsmonatige Frist nicht eingehalten
werden kann. Es werden viel zu viele Verfahren einge-
stellt. bei denen es eigentlich gut gewesen wire. eine
Gerichtsverhandlung durchzufithren — damit sie einen
bleibenden Eindruck bei dem Titer hinterlisst. damit
das Opfer ihm in die Augen blicken kann. damit es einen
Ausgleich geben kann. Auch unter Gesichtspunkten der
Transparenz gegeniiber der Offentlichkeit wiire es besser,
wenn nicht so viele Verfahren eingestellt wiirden.

Es wird kritisiert, dass Deals gemacht werden. Oft ist
der Hintergrund. dass die Arbeitsbelastung zu hoch ist.
dass sich abzeichnet. dass ein Verfahren rechtlich und
auch tatsiichlich sehr kompliziert wird. All das trigt na-
tirlich nicht dazu bei, dass sich die Akzeptanz gerichtli-
cher Entscheidungen in der Bevilkerung erhoht. Es trigt
auch nicht zu mehr Gerechtigkeit bei.
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Das Problem liegt in einer sehr hohen Arbeitsbelas-
tung der Gerichte, der Ermittler. der Staatsanwilte und
der Justizangestellten. Deshalb haben wir uns in Nord-
rhein-Westtalen fir die neue Koalition vorgenommen,
hier a la longue ganz deutlich aufzuriisten. sowohl, was
die personelle Ausstattung angeht, als auch. was die tech-
nische Ausstattung angeht.

(Beitall bei der CDU/

'sU)

— Das ist schon mal einen Applaus wert: das finde ich
auch.

Dabei zeigt der Vergleich, dass wirmit der Anzahl von
24 Richtern pro 100 000 Einwohner gar nicht so schlecht
dastechen. Wir wissen auch, dass sich diese Zahlen nicht
beliebig steigern lassen. Deshalb miissen wir auf der
einen Seite die Ressourcen verbessern: auf der anderen
Seite wird es darauf ankommen. mit den knappen Res-
sourcen sorgsam umzugehen, diese Ressourcen sinnvoll
und vor allem effizient einzusetzen. Das ist ein Beitrag
zu mehr Rechtsstaatlichkeit, zu mehr Vertrauen in den
Rechtsstaat und auch zu mehr Gerechtigkeit.

(Beifall bei der CDU/CSU)

Es ist durchaus erkennbar, dass bei uns noch Potenzial
vorhanden 1st. Ein Vergleich: Das Landgericht Hamburg
hatte einen Fall abzuurteilen. in dem es um Piraten ging,
die am Horn von Afrika ein deutsches Schift angegnif-
fen hatten. Fiir das Verfahren waren 106 Hauptverhand-
lungstage angesetzt, dic Kosten: 4.5 Millionen Euro.
Bei einem vergleichbaren Fall in Frankreich dauerte die
Hauptverhandlung drei Wochen.

(Hans-Christian Strébele [BUNDNIS 90/DIE
GRUNEN]: Kommt doch sehr auf die Beweis-
lage an. Frau Kollegin! Man kann doch nicht
Apfel mit Bimen vergleichen!)

Da zeigt sich eine gewissen Unwucht und dass wir in die-
sem Bereich auf jeden Fall noch Potenzial haben: denn
Frankreich wird man sicherlich nicht nachsagen kénnen,
dass dort der Rechtsstaat nichts gilt: ganz im Gegenteil.
Wir haben deshalb schon im Koalitionsvertrag verein-
bart, dass wir in den Stratverfahren. in den Jugendstraf-
verfahren, unter Wahrung rechtsstaatlicher Grundsitze
selbstverstindlich. die Verfahren praxistauglicher ausge-
stalten wollen. Das ist der rote Faden. der sich durch die
Regelungen zicht, dic wir Thnen heute zur Abstimmung
vorlegen.

Es beginnt beim Ermittlungsverfahren. Wir schatfen —
die Kollegin Bihr-Losse hat es schon dargestellt — damit
eine sichere Rechtsgrundlage fiir Quellen-TKU und On-
linedurchsuchungen. Es ist einfach Unsinn, wenn die Er-
mittlungsbehdrden bei ithrer Arbeit nicht die Maglichkeit
haben, sich daran zu orientieren. wie Titer und Banden
heutzutage agieren. Derzeit heilit es zu oft. dass wir dem
Titer nicht auf die Spur kommen kénnen. Mit Telekom-
munikation herkommlicher Art bekommen wir eigentlich
nur noch mit, wer gerade welche Pizza bestellt. wir er-
fahren aber nicht mehr, was die Bandenmitglieder verab-
reden. um ein Verbrechen oder einen Angrift zu begehen,
moglicherweise sogar einen terroristischen Anschlag zu
planen.

Es ist aus den genannten Griinden notwendig. dass wir
fuir die Malinahmen eine klare Rechtsgrundlage schaffen.
Sie beinhalten zugegebenermalien schon auch Eingritfe
in die Grundrechte. aber sie sind an klare Voraussetzun-
gen gebunden. ndmlich dass Tatsachen den Verdacht be-
griinden. dass jemand Téter oder Teilnehmer einer schwe-
ren Straftat ist. Ein paar Beispiele dafiir, um welche Taten
es gehen kann: Terrorismus, Geldwiische, Abgeordneten-
bestechung, Kinderpornografie, Mord. Bandendiebstahl.
In solchen Fiillen kénnen die Malnahmen wichtige und
unverzichtbare Anhaltspunkte liefern. und dann sind sie
auch verhiltnismillig, und dann sind sie auch gerechtfer-
tigt. Es sind die hohen rechtlichen Hiirden und auch die
hohen technischen Hiirden, die dafiir sorgen, dass eine
Malinahme nie und nimmer zu einer Standardmalinahme
werden kann. Vielmehr handelt es sich um sehr gezielte
Malinahmen. die allenfalls in wenigen Einzelfillen zum
Einsatz kommen.

[ch weild nicht. woher Sie nehmen. dass eine Malinah-
me zu einer Standardmalinahme werden konnte. Weder
die rechtlichen Voraussetzungen lassen diesen Schluss
zu, noch die Erfahrungen mit diesem Instrument im pri-
ventiven Bereich. Mit den Malinahmen wird sehr restrik-
tiv umgegangen. und genauso wird das — das ist meine
feste Uberzeugung — hier im Bereich der Ermittlungen,
im Bereich der Stratverfolgung geschehen.

(Jorn Wunderlich [DIE LINKE]: Das ist eine
falsche Uberzeugung!)

Es wird aulferdem Vereinfachungen im Ermuttlungs-
verfahren geben. Auf den Richtervorbehalt bei der Blut-
entnahme im Zusammenhang mit Verkehrsstrattaten
kann guten Gewissens verzichtet werden. weil der telefo-
nisch erreichte Richter im Zweitel ohnehin nur das besti-
tigen kann, was ithm der Polizeibeamte vor Ort schildert.

Wir schaffen die Pflicht von Zeugen. bei der Polizei
zu erscheinen. Wir regeln die Erfassung von sogenannten
DNA-Beinahetreffern, wo es Sinn macht. Wir hiitten ger-
ne auch noch die DNA-Analyse in Bezug auf Merkmale
wie Augentarbe oder Haarfarbe aufgenommen, aber dazu
sah sich das Justizministerium leider nicht in der Lage.

In einem nichsten Schritt haben wir Beschleunigun-
gen fir den Gang des Verfahrens vorgeschen. Es gibt
hdufig den Fall, dass Befangenheitsantriige und Beweis-
antriige cher taktisch gestellt werden. Das Gericht soll
blamiert werden, als hilflos vorgefillut werden. indem
man mal zuerst mit einem Befangenheitsantrag beginnt
und den ganzen Zeitplan durcheinanderbringt.

(Hans-Christian Strobele [BUNDNIS 90/DIE
GRUNEN]: Wenn die doch befangen sind. die
Richter?)

Wir haben jetzt geregelt. dass wenigstens bis zur Verle-
sung der Anklageschrift erst einmal weitergemacht wer-
den kann. Danach wird sich alles Weitere finden. Beides
fithrt zu mehr Effizienz ohne substanzielle Eingriffe in
die Rechte des Angeklagten oder Nachteile fiir die Wahr-
heitsfindung.

Der letzte Schritt. Bei den Sanktionen haben wir in
Zukunft die Moglichkeit, ein Fahrverbot als Nebenstra-
fe festzusetzen; denn hiufig ist es so, dass zum Beispiel
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eine Bewihrungsstrafe doch nur als Freispruch zweiter
Klasse empfunden wird. Hier brauchen wir eine zusitz-
liche Sanktion. die auch fiir den Titer spiirbar ist — ohne
die Nachteile einer Haftstrafe.

Vizepréasidentin Ulla Schmidt:
Jetzt miissen Sie zum Schluss kommen.

Elisabeth Winkelmeier-Becker (CDU/CSU):
So bin ich optimistisch, dass wir mit diesem Paket
schon einiges erreichen, liebe Frau Prisidentin.
(Beifall bei der CDU/CSU sowie der Abg.
Bettina Bahr-Losse [SPD])

Vizepréasidentin Ulla Schmidt:
Vielen Dank. — Jetzt hat der Kollege Hans-Christian
Strobele. Biindnis 90/Die Griinen, das Wort.

Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN):

Frau Prisidentin! Liebe Kolleginnen und Kollegen!
Eigentlich wollten wir hier iiber die grolle Strafprozess-
reform reden, die der Bundesjustizminister schon vor
Jahren angekiindigt hat. Dabei ist aber nichts rausgekom-
men. aulfer ein paar kleinen Miuschen, die hier schon
erwithnt worden sind. wie zum Beispiel. dass der Rich-
tervorbehalt bei der Blutentnahme wegfillt.

(Dr. Johannes Fechner [SPD]: Das ist ein
grolier Vorteil fiir die Praxis!)

— Ja. sensationell: emne wirklich grolie Leistung. — Oder
dass jetzt bel bestimmten — das gilt nur bei Tétungsde-
likten — Vernehmungen von Beschuldigten ein Band mit-
lduft oder eine Tonautnahme gemacht wird. das ist auch
nicht revolutiondr, das ist auch keine grolie Verinderung.

Aber ich will mich an diesen einzelnen Punkten gar
nicht mehr authalten. weil wir das bereits in der ersten
Lesung getan haben. Ubrigens haben wir auch den As-
pekt behandelt. der weniger die Stratprozessordnung,
sondern cher das Strafrecht betriftt. dass man Fiihrer-
scheinentzug oder Fahrverbot jetzt auch fur Nichtver-
kehrsstraftaten anwenden will.

Das alles wiire hier heute fast nichts gewesen. Des-
halb haben Sie noch rechtzeitig — oder vielmehr: nicht
mehr rechtzeitig. nimlich nach Dienstschluss am letzten
Freitag — einen Anderungsantrag eingebracht und woll-
ten am Montag eine Sondersitzung fiir die Telekommu-
nikationsiiberwachung, also fiir Onlinedurchsuchungen
und Quellen-TKU, haben, damit das im Rechtsausschuss
noch schnell beschlossen werden kann — das 1st nicht ge-
macht worden. Dann hat man es Dienstag gemacht. wo
es schnell durchgepeitscht wurde.

Ich sage Thnen: Das ist ein Hauruckvertahren,

(Dr. Patrick Sensburg [CDU/CSUJ: Das ist
doch wie ein Sondervotum!)

das unzulissig ist. zumindest wenn es darum geht. ein
Gesetz zu machen. das mehr in die Grundrechte der

Biirgerinnen und Biirger eingreift als damals der grofle

Lauschangrift,

(Beifall beim BUNDNIS 90/DIE GRUNEN
und bei der LINKEN)

und zwar nichtnur in die von Verdichtigten und Beschul-
digten, sondern moglicherweise auch in die Grundrech-
te von anderen Personen. Es konnte nidmlich sein. dass.
wenn es Anhaltspunkte dafiir gibt, dass ein Verdichtiger
einen PC oder ein Handy von jemand anderem benutzt
hat, dann auch der fillig ist, dann auch der in der Uber-
wachung ist.

Es geht hier um einen operativen Eingriff in Grund-
rechte. Das muss ausfiihrlich beraten werden. Deshalb
haben wir gesagt: So kann man das nicht machen.

(Beifall beim BUNDNIS 90/DIE GRUNEN
und bei der LINKEN)

Was haben Sie unter der Uberschrift ,,Wir miissen et-
was gegen Terrorismus tun™ jetzt gemacht? Da geben wir
Ihnen ja recht — auch mit Blick auf die Strafverfolgung:
denn hier geht es ja nur um die Stratverfolgung — Wir
miissen etwas gegen Terrorismus tun; das stimmt. Aber
wenn man den Gesetzentwurf nun betrachtet. sicht man:
Es hat Auswirkungen quer durch das Strafgesetzbuch.
Sie wollen es auf insgesamt 70 Paragraten, glaube ich,
anwenden. Erkldren Sie mir. wo die schwere Straftat ist.

(Dr. Patrick Sensburg [CDU/CSU]J: Kin-
derpornografie zum Beispiel!)

wenn es beispielsweise autf gewerbsmiilige Hehlerei an-
gewendet werden soll. Wird da der Staat aus den Angeln
gchoben, oder warum?

(Dr. Patrick Sensburg [CDU/CSU]: Hehlerei
1st nicht okay!)

Daran zeigt sich, dass Sie etwas ganz anderes vorha-
ben: Sie wollten das Strafgesetzbuch ganz breit erfassen,
nahezu alle Delikte. — Hehleret ist {ibrigens nicht einmal
ein Verbrechenstatbestand. sondern ein Vergehenstatbe-
stand.

(Beifall beim BUNDNIS 90/DIE GRUNEN
und bei der LINKEN)

So kann man das nicht machen. und so ist das auch mit
der Rechtsprechung des Bundesverfassungsgerichts
nicht in Einklang zu bringen.

Das Bundesverfassungsgericht hat insbesondere ver-
langt: Wenn man solche Onlinedurchsuchungen machen
will. dann muss man garantieren, dass dies technisch
und rechtlich vorher so gepriift wird und iiberpriitbar
bleibt, dass man feststellen kann, was mit dieser TKU
wirklich gemacht wird. Wenn es heilt. sie laufe nach drei
Monaten aus, muss tiberpriitbar sein. ob sie tatsdchlich
ausliuft. Kann das der Richter feststellen? Da reicht der
Richtervorbehalt nicht. sondern da braucht man einen
Vorbehalt von Datenschutzbeautftragten oder meinetwe-
gen auch von Spezialisten vom Chaos Computer Club.
die man da hinzuzichen muss.

(Beifall beim BUNDNIS 90/DIE GRUNEN
und bei der LINKEN)
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Mit diesem Gesetz greifen Sie substanziell in das
Recht auf informationelle Selbstbestimmung ein. und
dies gerade in dem Kernbereich privater Lebensfithrung.
Dazu haben Sie in das Gesetz hineingeschrieben: Wenn
allein dieser Kembereich betroffen ist. dann ist das un-
zuliissig. — Das wird ja fast nie der Fall sein. Selbst bei
einem Liebesgefliister oder selbst beim Gesprich mit
einem Psychologen oder Psychiater wird natiirlich auch
einmal iiber etwas anderes gesprochen. Das heilit. Sie
otfnen selbst diesen Kernbereich der privaten Lebenstiih-
rung fiir derartige Onlinedurchsuchungen. Das ist grund-
gesetzwidrig, das ist mit der Rechtsprechung des Bun-
desverfassungsgerichts in keiner Weise zu vereinbaren.

(Beitall beim BUNDNIS 90/DIE GRUNEN
und bei der LINKEN)

Lassen Sie mich einen letzten Punkt ansprechen. Sie
sagen zwar: Rechtsanwilte, Arzte, Pfamrer sollen davon
ausgenommen sein. — Aber Sie nechmen die Helfer der
Rechtsanwilte nicht aus. Wie stellen Sie sich denn das in
meinem Biiro als Rechtsanwalt vor? Bei mir diirfen Sie
es nicht einsetzen, aber bei einem Mitarbeiter., der da bei
mir im Biiro sitzt, diirfen Sie es einsetzen. Wie wollen Sie
da noch das Anwaltsgeheimnis wahren,

(Beifall beim BUNDNIS 90/DIE GRUNEN
und bei der LINKEN — Jorn Wunderlich [DIE
LINKE]: Das wollen sie ja nicht!)

wie wollen Sie da noch das Arztgeheimnis wahren, wie
wollen Sie die Vertraulichkeit des Gespriichs mit Geistli-
chen, mit Pfarrern oder anderen wahren?

Nein, dieses Gesetz darf so nicht durchkommen. Die-
ses Gesetz muss spiitestens in Karlsruhe fallen.

(Beifall beim BUNDNIS 90/DIE GRUNEN
und bei der LINKEN)

Vizeprasidentin Ulla Schmidt:
Vielen Dank. — Fir die SPD-Fraktion hat jetzt
Dr. Johannes Fechner das Wort.

(Beifall bei der SPD)

Dr. Johannes Fechner (SPD):

Frau Prisidentin! Licbe Kolleginnen und Kollegen!
Liebe Zuhérerinnen und Zuhorer! Ich méchte gleich vor-
ab sagen: Das Allerwichtigste — bei Strafgesetzen oder
der Reform der Strafprozessordnung — ist es. wenn wir
die Strafjustiz entlasten wollen, fiir mehr Personal zu sor-
gen. Wir brauchen mehr Richterinnen und Richter, wir
brauchen mehr Staatsanwilte. Damit kénnen wir der Jus-
tiz den grofiten Dienst erweisen, liebe Kolleginnen und
Kollegen.

(Beifall bei der SPD sowie bei Abgeordneten
der CDU/CSU)

Wir kinnen die hohe Arbeitsbelastung gerade in der
Strafrechtspflege aber auch durch eine effektivere Aus-
gestaltung des Strafverfahrens erreichen. und genau
dem dient dieses Gesetz. So ist es in der Tat — Kollege
Wunderlich hat es angesprochen — zukiinttig nicht mehr
erforderlich, dass fiir eine Blutalkoholpriifung extra ein

Richter seine Anordnung geben muss. Das hat viele
Krifte gebunden. und es wird von allen Berufsverbin-
den begriilit, dass wir die Richter hiervon entlasten. Mit
dieser Malinahme erreichen wir beispielhaft das Ziel. die
hohe Belastung in der Justiz zu reduzieren.

Wenn sich die biotechnischen Méglichkeiten der
DNA-Analyse weiterentwickelt haben. dann sollten wir
diese Moglichkeiten auch nicht ungenutzt lassen. Wir
wollen deshalb. dass der sogenannte Beinahetretter auch
von der Strafprozessordnung erfasst wird und dort gere-
gelt ist. Das sind Fille. in denen der Abgleich von Spu-
ren und DNA-Material ergibt. dass die Spuren zwar nicht
vom Titer, aber von einem nahen Verwandten stammen.
Zukiinftig kann also nicht nur auf die vllige Uberein-
stimmung von Spur und Téter hin untersucht werden.
sondern auch, ob es eine Ahnlichkeit gibt, die auf ein
Verwandtschaftsverhiltnis schlieffen ldsst. Auch das ist
ein ganz wesentlicher Vorteil.

Ich persdnlich wiinsche mir auch. dass wir rasch in
der nichsten Legislaturperiode die Frage der Weitergabe
von Ergebnissen aus DNA-Analysen an die Polizei re-
geln. was die personlichen Merkmale angeht. also etwa
Augenfarbe oder Haarfarbe. Dazu hatten wir ein um-
fangreiches Symposium beim BMI: herzlichen Dank fiir
diese gelungene Veranstaltung, die den Handlungsbedarf
gezeigt hat. Um dies einzuarbeiten, hat jetzt zum Ende
der Legislaturperiode die Zeit nicht mehr gereicht. Aber
ich finde: Wenn mit Sicherheit gesagt werden kann, wie
die Haarfarbe oder die Augentarbe eines Téters ist, dann
sollte die Polizei diese Informationen bekommen, um die
Ermittlungskrifte gezielt einsetzen zu konnen. licbe Kol-
leginnen und Kollegen.

(Beitall bet der SPD sowie bet Abgeordneten
der CDU/CSU)

Wir gestalten den Strafprozess an vielen Stellen eftek-
tiver. Der Verteidiger erhilt bei umfangreichen Verfahren
die Méglichkeit zu einer sogenannten Opening Speech.
und bei Totungsvorwiirfen muss die Beschuldigtenver-
nechmung zukiinftig auf Video aufgenommen werden.
Herr Strébele, Sie haben recht:

(Hans-Christian Strébele [BUNDNIS 90/DIE
GRUNEN]: Ich habe immer recht!)

Wir wiiren hier viel weiter gegangen. Wir hiitten die im
sehr guten Referentenentwurt vorgesehene Formulierung
des § 58a StPO gerne bei allen Straftaten angewandt;
denn wir erhalten aus der Praxis immer wieder Hinweise.
dass gerade die Opfer von Sexualstraftaten ihre Aussa-
gen leider zuriickziehen. Mit der Videoaufzeichnung hiit-
ten wir die Moglichkeit, im Prozess auf diese Aussagen
zuriickzukommen.

(Hans-Christian Strébele [RUNDNIS 90/DIE
GRUNEN]: Genau! Das wiire ein Schritt!)
Deswegen geht der Vorwurf an den Koalitionspartner:
Wir kionnten mehr Vergewaltiger und mehr Menschen-
hindler verurteilen. wenn Sie diese Regelung nicht blo-

ckiert hitten, liebe Kolleginnen und Kollegen.

(Beifall bei der SPD)

(C)

(D)



99

(A)

(B)

Deutscher Bundestag — 18, Wahlpedode — 240. Sitzung. Berlin, Donnerstag, den 22, Juni 2017

Dr. Johannes Fechner

Zu der Frage der Verwertung der Ergebnisse von
DNA-Analysen. Wir miissen — das habe ich schon aus-
gefithrt — mit dem technischen Fortschritt gehen. Es kann
nicht sein. dass nur die eine Seite. dass nur Terroristen
und Kriminelle vom technischen Fortschritt profitieren.
Nein, auch die Polizel muss hier Schritt halten und auf
Augenhéhe mit den Terroristen und Kriminellen agieren
kénnen.

Deswegen ist es richtig. dass wir eine klare rechts-
staatliche Grundlage fiir die TKU und die Onlinedurch-
suchungen schatten. Wir orientieren uns dabei an der
Wohnungsiiberwachung — mit ganz klaren rechtsstaatli-
chen Grundsitzen. Es kann nicht einfach ins Blaue hi-
nein angeordnet werden, dass ein Handy von der Polizei
gehackt wird. Nein, ein Richter muss feststellen, dass
Tatsachen vorliegen, die einen Verdacht aut eine ganz
bestimmte Straftat. und zwar eine schwere Straftat. die
im Gesetz abschlieliend geregelt ist. begriinden.

(Zuruffjcs Abg. Ilans-("hrisrlilan Stribele
[BUNDNIS 90/DIE GRUNEN])

Man kann dariiber diskutieren, ob es auch weniger getan
hitte: keine Frage. Aber wir haben eine klare Regelung:
Nur bei emner schweren Straftat darf dieses Instrument
angeordnet werden. Ich finde, das ist eine rechtsstaatliche
Losung. Die Polizei muss auf dem neuesten technischen
Stand sein, um mit Terroristen und Kriminellen mithalten
zu kdnnen.

Weil Frau Kiinast direkt danach gefragt hat, will ich
Folgendes nicht unerwihnt lassen: Ja. wir tun mit diesem
Gesetz auch etwas fiir den Naturschutz. Wir verschirfen
das Bundesnaturschutzgesetz, um den illegalen Wildtier-
handel zu bekidmpfen. Nach dieser Neuregelung macht
sich stratbar, wer leichtfertig ein geschiitztes Tier totet
oder geschiitzte Pflanzenarten zerstdrt. Hierfiir erhdhen
wir die Héchststrate von einem auf drei Jahre. Das ist
nicht ganz unwichtig, wie ich finde. Deswegen will ich es
in dieser Rede zumindest kurz erwihnen. Abschliellend
sage ich: Ein gutes Gesetz — —

Vizeprasidentin Ulla Schmidt:

Aber jetzt kommen Sie zum Schluss. ja?

Dr. Johannes Fechner (SPD):

Jetzt haben Sie mich im Schlusssatz unterbrochen.
Frau Prisidentin. Ich muss noch einmal anfangen.

Vizeprasidentin Ulla Schmidt:

Dann muss man damit frither anfangen.

Dr. Johannes Fechner (SPD):
Abschlieliend: Das ist ein gutes Gesetz. Stimmen wir
also zu!

Herzlichen Dank.

(Beitall bei der SPD sowie bet Abgeordneten
der CDU/CSU)

Vizeprasidentin Ulla Schmidt:

Vielen Dank. — Als Nichster hat jetzt Professor
Dr. Patrick Sensburg fiir die CDU/CSU-Fraktion das
Wort.

(Beitall bei der CDU/CSU)

Dr. Patrick Sensburg (CDU/CSU):

Sehr geehrte Frau Prisidentin! Liebe Kolleginnen und
Kollegen! Ich kann an die Rede meines Vorredners an-
kniipfen: Das ist ein gutes Gesetz. Wir haben im Koali-
tionsvertrag vereinbart, das Strafprozessrecht effektiver
und praxistauglicher zu gestalten. Das ist ein guter An-
satz gewesen; denn tber die Jahre hat sich das Strafpro-
zessrecht aufgrund vieler Gesetzesinderungen auseinan-
derentwickelt. Das wieder zusammenzufiihren. war der
Ansatz.

Das ist uns nur in Teilen gelungen; da stimme ich dem
Kollegen Stribele zu. Es wire mehr méglich gewesen.
Der erste Vorschlag der Kommission beim Justizministe-
rium zeigt: Es war grélier geplant. Aber wir haben viele
Hiirden nehmen miissen. Wir haben iiber einzelne Rege-
lungen gestritten. An dieser Stelle gilt mein Dank dem
Justizministerium, dem Justizminister Maas und insbe-
sondere Staatssekretir Lange. Wir haben oft zusammen-
gesessen und diber viele Formulierungen und einzelne
Warter diskutiert. debattiert und gestritten. Im Ergebnis
haben wir nach meiner Meinung eine wirklich tragbare
und gute Losung fiir die Reform des Stratprozessrechts
gefunden. Dafiir ein Dankeschon!

(Beifall des Abg. Dr. Johannes Fechner
[SPD])

Die einzelnen Punkte sind erwihnt worden: Mit Be-
fangenheitsantrigen soll nicht mehr erreicht werden
kénnen. dass ein Verfahren endlos in die Linge gezogen
wird; Beweisantrige miissen bis zum Ende einer Frist ge-
stellt werden: die Erscheinungspflicht des Zeugen wird
geregelt — er kann nicht einfach sagen: ach, was inte-
ressiert es mich. wenn die Polizer mich zur Befragung
ladt — und die audiovisuelle Vernehmung erméglicht es.
spiter noch einmal zu schauen. was der Zeuge bet seiner
Vernehmung wirklich gesagt hat.

Ob es. wenn das weiter ausgedehnt worden wiire, uns
mehr Klarheit und Transparenz gebracht hitte oder mehr
Revisionsgriinde. das kann man unterschiedlich beleuch-
ten. Wir haben ja Expertenanhorungen zu diesen Themen
durchgefithrt. Wir haben dreieinhalb Jahre iiber diese
einzelnen Punkte diskutiert. Von daher freue ich mich.
dass Frau Kollegin Bihr-Losse die Genese. die Entwick-
lung dieses Gesetzentwurfs dargestellt hat. Ich verstehe
nicht, wie man angesichts dessen als Oppositionspoli-
tiker sagen kann: Dieser Gesetzentwurf ist in wenigen
Tagen entstanden.

Herr Kollege Strébele. Sie waren doch bei der Expert-
enanhérung, in der auch iiber die Quellen-TKU diskutiert
worden ist, dabei. Ich habe in dieser Anhérung selbst die
Frage nach der Notwendigkeit der Quellen-TKU gestellt.
Vielleicht haben Sie das nicht mitbekommen: dann ver-
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stehe ich, dass Sie sagen: Das kommt jetzt spontan. —
Aber das 1st doch nicht spontan.

(Hans-Christian Strébele [BUNDNIS 90/DIE
GRUNEN]: Das stand im Gesetz iiberhaupt
nicht drin!)

Das war im Gesamtpaket der Stratprozessordnungsre-
form drin.

(Irene Mihalic [BUNDNIS 90/DIE GRU-
NEN]: Das war im Gesetzentwurf nicht drin!)

Dann ist es herausgenommen und in zwei Teile getrennt
worden, weil wir aus der letzten Legislaturperiode den
§ 81a StPO noch als sogenanntes Leftover, als Uber-
bleibsel. hatten.

(Hans-Christian Strébele [BUNDNIS 90/DIE
GRUNEN]: Das war bis Freitag in dem Ge-
setz tiberhaupt nicht drin!)

Wir sind froh, dass wir den § 81a StPO in dieser Legisla-
turperiode durchbekommen haben. Wir beide waren doch
gemeinsam mit dem Kollegen van Essen damals Bericht-
erstatter. Wir wiiren doch beide froh gewesen. hitten wir
den § Bla StPO schon damals durchbekommen.

(Elisabeth Winkelmeier-Becker [CDU/CSUT:
So, so! — Alexander Hoftmann [CDU/CSU]J:
Hort! Hart!)

Jetzt ist uns das endlich gelungen. und nun hingen
Sie sich an zwei Punkten auf und blockieren dieses gute
Gesetz. nimlich an der Quellen-TKU und an der Online-
durchsuchung. Beides sind Bereiche. die wir ohnehin
schon haben. Es ist derzeit ohne Weiteres moglich. den
Telefonverkehr von Verbrechern und Menschen, die im
Verdacht stehen. schwere und schwerste Straftaten be-
gangen zu haben. abzuhdren. Das kennt jeder. der schon
einmal den Tarort gesehen hat.

Nun ist es 5o, dass im Tatort nicht alle Leute per Mes-
senger telefonieren. Aber in der Realitit machen das die
Menschen inzwischen. Nur noch 15 Prozent der Kom-
munikation erfolgen unverschliisselt. Sehen Sie sich ein-
mal an, was die Kids machen: die driicken auf den Horer
bei WhatsApp.

(Hans-Christian Stribele [BUNDNIS 90/DIE
GRUNEN]: Dann fithren Sie es doch fur Ter-
rorismus ein!)

Diese Kommunikation von Verbrechern bzw. Menschen.
die 1m Verdacht stehen, schwere und schwerste Strafta-
ten begangen zu haben, wollen wir genauso erfassen wie
die Kommunikation in normalen Telefonaten. Das ist be-
rechtigt. Diese Moglichkeit erdtinen wir jetzt durch die
Quellen-TKU.

(Beifall bei der CDU/CSU)

Der zweite Bereich ist die Onlinedurchsuchung. Es
ist heutzutage Alltag, dass ein Handy. das an einem Tat-
ort gefunden wird. ausgelesen wird: das ergibt sich aus
§ 110 der StPO. Wenn man kein Handy findet. aber weili.
dass schwerste Strattaten im Raum stehen. deren beson-
dere Schwere sogar festgestellt worden ist und werden
muss — das haben Sie eben unterschlagen. Herr Kollege

Strébele: in § 100b des Gesetzes steht nimlich auch drin,
dass die besondere Schwere der einzelnen Tat festgestellt
werden muss —,

(1 lm]s-('.']n‘isrian Strobele [BUNDNIS 90/DIE
GRUNEN]: Die kénnen Sie vorher doch gar
nicht feststellen!)

dann muss es auch méglich sein. ein Handy online zu
durchsuchen. genauso wie es durchsucht werden kann,
wenn es an einem Tatort beschlagnahmt wird. Wir erott-
nen damit die Mdglichkeit, Straftaten zu verhindern, sie
zu verfolgen und die Titer dingfest zu machen. Das ist
nichts Aufregendes. und das ist nichts, was man skanda-
lisieren muss. Das sind die Dinge. die in der normalen —
nicht der digitalen — Welt schon bisher méglich waren.
Diese Moglichkeit erdtinen wir jetzt auch im Hinblick
auf die digitale Kommunikation.

(Britta Hallelmann [BUNDNIS 90/DIE GRU-
NEN]: Herr Sensburg. Sie wissen doch. dass
das nicht stimmt!)

Herr Kollege Wunderlich, wenn Sie im Jahre 1990
stehen bleiben. dann werden Sie halt Straftaten nicht
mehr ermitteln. Titer kommunizieren heute digital. Da-
her geben wir unserer Polizel und den Strafverfolgungs-
behirden die Méglichkeit. auch diese Kommunikation in
ganz besonders schweren Fillen abzuruten.

(Jorn Wunderlich [DIE LINKE]: Insbesonde-
re bei Kids, wie Sie gerade gesagt haben!)

Das ist auch richtig so. Deswegen: Unterstiitzen Sie un-
seren Gesetzentwurt!

Danke schin.

(Beifall bei der CDU/CSU)

Vizepréasidentin Ulla Schmidt:

Vielen Dank, vor allen Dingen fiir die perfekte Einhal-
tung der Zeit. — Als letzter Redner zu diesem Tagesord-
nungspunkt hat jetzt der Kollege Alexander Hoffmann
fiir die CDU/CSU-Fraktion das Wort. Er hat den Ehrgeiz.
das genauso zu machen wie der Kollege Sensburg.

Alexander Hoffmann (CDU/CSU):

Ich tue. was ich kann. — Sehr geehrte Frau Prisidentin!
Geschitzte Kolleginnen und Kollegen! Meine sehr ver-
chrten Damen und Herren! Kollege Fechner, Thre Aus-
sage, dass wir mit diesem Gesetz mehr Vergewaltiger
verurteilen kénnten, wenn die Union nicht wire.,

(Dr. Johannes Fechner [SPD]: Ja!)
bedart nattirlich der Kommentierung durch mich;

(Dr. Johannes Fechner [SPD]: Das tiberrascht
mich nicht!)

das wird Sie nicht tiberraschen. Ich mochte an dieser
Stelle schon darauf hinweisen, dass wir heute vor allem
deswegen mehr Vergewaltiger verurteilen kinnen. weil
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wir einen neuen Straftatbestand haben, ndmlich den be-
rithmten Grundsatz ,.Nein heilit Nein®™.

(Marianne Schieder [SPD]: Aber bestimmt
nicht wegen der Union!)
Fiir diesen Straftatbestand hat die Union gekidmpft.,
(Widerspruch bei der SPD)

daftir haben die Frauen in der Union und gliicklicherwei-
se auch die Frauen inder SPD gekidmptit. aber leider nicht
der SPD-Bundesjustizminister. Diese Bemerkung kann
ich mir nicht verkneifen.

(Beifall bei der CDU/CSU —II\&-’idm'spruch bei

der SPD — Renate Kiinast [ BUNDNIS 90/DIE

GRUNEN]: Herr Maas wollte das auch nicht!

Da haben Sie recht!)

Aber ich nehme Sie als geldutert wahr, Sollten wir wie-
der einmal rechtspolitische Koalitionsverhandlungen
fithren, konnen wir gerne tber die Versuchssratbarkeit
beim Cyber Grooming verhandeln. Das ist uns nimlich
ein grolies Anliegen, das aber die ganze Zeit von der SPD
blockiert wird.

Liebe Kolleginnen und Kollegen. gestatten Sie mir,
dass ich als letzter Redner zwel Teilaspekte aus dem
Gesetzespaket. das uns vorliegt. herausgreife. Zunichst
noch ein paar Sitze zur effektiveren und praxistaugliche-
ren Ausgestaltung des Stratverfahrens. Der Titel sagt es
schon: Es geht um Verfahrensvereinfachung und Vertah-
rensbeschleunigung. Wir alle kennen ja aus dem Studium
den Satz: Die Strafe soll der Tat aut dem Fulle folgen.

Es geht um bestimmte Komponenten, die — ich will
es einmal so sagen — eine Straffung des Befangenheits-
rechts darstellen. das — die Praktiker wissen das — in der
Vergangenheit immer wieder gezielt zur Verfahrungsver-
zogerung missbraucht worden ist— so muss man es schon
fast nennen — und zwar, wie die Kollegin Winkelmeier-
Becker eben gesagt hat, zum Beispiel durch die Formulie-
rung des Ablehnungsgesuchs kurz vor Beginn der Haupt-
verhandlung. Dem wollen wir einen Riegel vorschieben.
Die Hauptverhandlung kann jetzt beginnen und bis zur
Verlesung des Anklagesatzes fortgesetzt werden. Zudem
hat der Vorsitzende nun die Moglichkeit. eine Fristset-
zung fiir die schriftliche Begriindung des Ablehnungsge-
suchs zu formulieren. Auch das fithrt letztlich dazu. dass
Verfahren nicht weiter verschleppt werden.

Ich méchte auch noch einige Sitze zur Anderung des
Beweisantragsrechts sagen. Auch das 1st muttlerweile
leider ein sehr missbrauchsanfilliger Bereich. Hier wird
neu eingefiihrt — ich habe das in der ersten Lesung schon
skizziert —, dass der Vorsitzende nach Ende der Beweis-
aufnahme eine angemessene Frist setzen kann. binnen
der weitere Beweisantrige gestellt werden diirfen: da-
nach ist das eben einfach nicht mehr méglich.

Zusammentassend kann ich sagen. dass wir hier einen
praxistauglichen Instrumentenkasten haben. der letzt-
endlich dazu fiihrt. dass wir die Stratverfahren werden
straffen kdnnen.

Im zweiten Teil meiner Rede mdéchte ich noch ein
paar Siitze zum Fahrverbot als Sanktion sagen: das ist

die eigentliche Zielsetzung meiner Berichterstattung.
Sie kennen die Rechtslage. Bisher ist es so, dass es das
Fahrverbot als Sanktion nur dann gibt, wenn die Straftat
im Zusammenhang mit dem StraBlenverkehr steht. Die-
se Verbindung wollen wir autheben. und das aus guten
Griinden.

In einem Rechtsstaat manifestiert sich der staatliche
Stratanspruch in der Verurteillung. Strate und auch Ne-
benstrafe sollen das Tatunrecht siithnen, Genugtuung fiir
das Opfer sein und aut den Titer einwirken. Diese dritte
Komponente. diese Spezialprivention. ist im Jugend-
strafrecht noch einmal sehr viel intensiver. Hier steht der
Erzichungsgedanke iiber allem. Man will auf” den Titer,
der im jugendlichen Alter noch formbar ist. einwirken.
Deswegen glaube ich. dass es richtig ist, dass nach dem
vorliegenden Entwurf der Instrumentenkasten an Neben-
strafen erweitert wird und auch ein Fahrverbot zulisst.
wenn die Straftat nicht im Zusammenhang nut dem Stra-
Jenverkehr begangen wird.

Das Fahrverbot bleibt Nebenstrafe. Im Erwachsenen-
strafrecht wird die Dauer von maximal drei Monaten auf
maximal sechs Monate erhoht: im Jugendstrafrecht bleibt
es bei drer Monaten, eben wegen des Erzichungsgedan-
kens. Das Fahrverbot soll in Betracht kommen. wenn es
zur Einwirkung auf den Titer erforderlich scheint und —
das kommt dem Tiéter ja zugute — zur Vermeidung einer
Freiheitsstrate zielfihrend ist. Wir erhoffen uns hiermit
ein Instrument, das effektiv einwirken kann. nidmlich
zielgenau, spiirbar und der Schuld angemessen. Ich glau-
be, wir sind hier auf dem richtigen Weg.

Ich will noch ein Missverstindnis aus dem Weg riu-
men, weil das immer wieder proklamiert wird: Die An-
horung hat sehr deutlich ergeben. dass sich vor allem die
Praxis ein solches Instrument wiinscht. Das wollen wir
heute beschlieflen. Deswegen bitte ich um Zustimmung.

Vielen Dank.

(Beitall bei der CDU/CSU sowie bei Abge-

ordneten der SPD)

Vizeprasidentin Ulla Schmidt:

Vielen Dank. — Der Kollege Christian Strébele hat um
das Wort zu ciner Kurzintervention gebeten. Bitte. Herr
Stribele.

Hans-Christian Strébele (BUNDNIS 90/DIE GRU-
NEN):

Danke. Frau Prisidentin. — Ich will zu dem. was der
Kollege Sensburg gesagt hat, zweil Anmerkungen ma-
chen.

Erstens. Wir streiten nicht dariiber. dass man bei ter-
roristischen Getahren fiir alle Eventualititen Erkenntnis-
und Autklirungsméglichkeiten schaftt. Das habe ich im
Rechtsausschuss auch so gesagt. Das heilit. wir kénnen
bei solchen Tatbestinden durchaus dariiber reden. Arger-
lich und in gewisser Weise auch unwahrhaftig ist. dass
Sie mit dieser terroristischen Gefahr geradezu Handel
treiben. indem Sie sagen: ..Da muss man doch etwas
machen™ — da stimmt Thnen fast jeder zu —. aber wol-
len. dass die Malinahmen auch auf eine ganze Serie von
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Strattatbestinden im Strafgesetzbuch — die Zihlungen
gehen auseinander; bei manchen sind es 50, bei anderen
70 —angewandt werden kénnen.

Zweitens. Der Richtervorbehalt hat Sinn und ist auch
hier sinnvoll. Dariiber streiten wir ja auch nicht. obwohl
das von Thnen in der Diskussion im Rechtsausschuss be-
stritten worden ist. Allerdings 1st angesichts der Tatsache.
dass es hier um eine komplizierte und von den techni-
schen Kenntnissen her problematische Angelegenheit
geht, die Frage berechtigt, ob eine Richterin oder ein
Richter ciner Stratkammer. also Juristen. tatsichlich die
Expertise haben, um beurteilen zu kinnen, ob dieses Ins-
trument mit den zu erwartenden Folgen wirklich so kon-
zentriert eingesetzt werden kann, wenn der Staatsanwalt
den Antrag stellt. Das Bundesverfassungsgericht hat ver-
langt, dass eine obligatorische, also verpfiichtende, unab-
hiingige Priifung des jeweiligen Verfahrens durchgefiihrt
werden muss. Das muss doch jedem einleuchten. Ich bin
nicht so vermessen. und Sie hotfentlich auch nicht, zu sa-
gen: Das kann ich beurteilen. — Das kénnen nur Fachleu-
te beurteilen. Deshalb muss es eine Verpflichtung geben,
Datenschutzbeauftragte oder meinetwegen auch andere
Fachleute einzubezichen, die den Richtern beratend und
sachkundig zur Seite stehen. Ansonsten ist es eine fiir die
wirklichen Gefahren unwirksame Kontrolle.

(Beifall beim BUNDNIS 90/DIE GRUNEN
sowie bel Abgeordneten der LINKEN)

Vizepréasidentin Ulla Schmidt:
Vielen Dank. — Herr Kollege Sensburg, méchten Sie
darauf antworten? — Bitte schon.

Dr. Patrick Sensburg (CDU/CSU):

Herr Kollege Strébele. ich antworte daraut kurz. Es
1st richtig, dass Sie gesagt haben, wir miissten dariiber
reden. Wir reden auch. Sie machen immer ein Rede-
angebot. Das klingt so versdhnlich. und Herr Kollege
Strébele, ich mag Sie ja auch. Aber man muss irgend-
wann vom Reden zum Erarbeiten des Gesetzes iiberge-
hen. damit man Straftaten verhindern kann. Sie miissen
also auch einmal schauen. wie wir gemeinsam zu einem
Konsens kommen. Mit unserem Koalitionspartner sind
wir zu einem Konsens gekommen.

Ich will Thnen jetzt nicht den gesamten Straftatenka-
talog vorstellen.

(Hans-Christian Strébele [BUNDNIS 90/DIE
GRUNEN]: Vier Seiten!)

Aber hier geht es um Straftaten wie die Bildung einer
kriminellen Vereinigung, Straftaten gegen die sexuelle
Selbstbestimmung, vm Kinderpornografie, Mord und
Totschlag oder um schweren Raub mit Todestolge.

(1 lm]s-('.'hrisrian Strébele [BUNDNIS 90/DIE
GRUNEN]: Da steht ..gewerbliche Hehle-
rei!)

Ich konnte Thnen alles vorlesen. Sie haben gesagt. es ste-
he auch etwas zum Asylgesetz drin. Es geht um das Ein-
schleusen mit Todesfolge. Das sind fiir mich so schwere
Strattaten — das hat nichts mit Terrorismus zu tun —, dass

wir sie in einem Katalog regeln. sodass wir die Moglich-
keit haben, der Polizei hier die digitale Kommunikation
zuginglich zu machen.

Es gibt Personen, die im Verdacht stehen, diese Art
von schweren Straftaten zu begehen oder begangen zu
haben. In diesen Fillen mochten wir nicht nur das nor-
male Telefonat. das kaum einer mehr nutzt, mithéren
konnen, sondern auch die Kommunikation tiber Messen-
ger-Dienste. Sonst macht polizeiliche Ermittlungsarbeit
priventiv, aber auch repressiv keinen Sinn. Wir erlauben
dieses Instrument, damit Stratverfolgung in der digitalen
Welt weiterhin moglich ist. auf richterliche Anordnung
und wenn die besondere Schwere der Straftat festgestellt
wird. Darauf kénnten auch Sie sich einlassen.

Danke schon.

(Beifall bei der CDU/CSU)

Vizepréasidentin Ulla Schmidt:
Vielen Dank.

(Zuruf des Abg. Jorn Wunderlich [DIE
LINKE])

— Nein, Herr Wunderlich. ich lasse jetzt keine Beitriige
mehr zu. Wir fangen keine Debatte von Tisch zu Tisch
an.

Ich beende die Aussprache.

Wir kommen zur Abstimmung iiber den von der Bun-
desregierung cingebrachten Gesetzentwurt zur effekti-
veren und praxistauglicheren Ausgestaltung des Stratver-
fahrens. Der Ausschuss fiir Recht und Verbraucherschutz
empfiehlt unter Buchstabe a seiner Beschlussempfehlung
aut Drucksache 18/12785, den Gesetzentwurf der Bun-
desregierung auf Drucksache 18/11277 in der Ausschuss-
fassung anzunchmen. Ich bitte diejenigen. die dem Ge-
setzentwurf in der Ausschussfassung zustimmen wollen.
um das Handzeichen. — Das ist die Koalition. Wer stimmt
dagegen? — Das sind die Opposition und zwei Abgeord-
nete aus der SPD-Fraktion. Wer enthiilt sich? — Keiner.
Damit ist der Gesetzentwurf in zweiter Beratung ange-
nommen.

Dritte Beratung

und Schlussabstimmung. Ich bitte digjenigen. die dem
Gesetzentwurf zustimmen wollen. sich m erheben. —
Wer stimmt dagegen? — Wer enthiilt sich? — Der Gesetz-
entwurf ist in dritter Beratung mit dem gleichen Stim-
menverhiltnis angenommen.

Wir kommen zur Abstimmung tiber den Entschlie-
fjungsantrag der Fraktion Biindnis 90/Die Griinen auf
Drucksache 18/12834. Wer stimmt fiir diesen Entschlie-
fungsantrag? — Das ist die Opposition. Wer stimmt da-
gegen? — Das 1st die Koalition. Wer enthilt sich? — Nie-
mand. Damit ist der Entschlieflungsantrag abgelehnt.

Wir kommen zur Abstimmung tiber die Beschluss-
empfehlung des Ausschusses fiir Recht und Verbraucher-
schutz zu dem Gesetzentwurt der Bundesregierung zur
Anderung des Strafgesetzbuchs, des Jugendgerichtsge-
setzes, der Strafprozessordnung und weiterer Gesetze.
Der Ausschuss fiir Recht und Verbraucherschutz emp-

()
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Vizeprisidentin Ulla Schmidt

fichlt unter Buchstabe b seiner Beschlussempfehlung auf
Drucksache 18/12785, den Gesetzentwurf der Bundesre-
gierung auf Drucksache 18/11272 fiir erledigt zu erkla-
ren. Wer stimmt fiir diese Beschlussempfehlung? — Wer
stimmt dagegen? — Wer enthilt sich? — Damit ist die Be-
schlussempfehlung einstimmig angenommen.

Damit sind wir am Ende dieses Tagesordnungspunk-
tes.

Ich rufe die Tagesordnungspunkte 14 aund 14 bsowie
37 fauf:

14. a) Beratung des Antrags der Abgeordneten
Harald Ebner, Nicole Maisch, Friedrich

Ostendortt, weiterer Abgeordneter und der
Fraktion BUNDNIS 90/DIE GRUNEN

Wege zur Pestizidreduktion in der Land-
wirtschaft

Drucksache 18/12382

Uberweisungsvorschlag:
Ausschuss fiir Emihmung und Landwirtschaft (f)
Ausschuss fiir Umwelt, Naturschutz, Bau und Reaktor-
sicherheit

b) Beratung des Antrags der Abgeordneten
Harald Ebner, Friedrich Ostendortt, Nicole
Maisch, weiterer Abgeordneter und der
Fraktion BUNDNIS 90/DIE GRUNEN

Bienengiftige Insektizide vollstiindig ver-
bieten — Bestauber, andere Tiere und Um-
welt wirksam schiitzen

Drucksache 18/12384

Uberweisungsvorschlag:
Ausschuss fiir Emihmng und Landwirtschaft

37. ) Beratung des Antrags der Abgeordneten
Katharina Drige, Kerstin Andreae. Oliver
Krischer, weiterer Abgeordneter und der
Fraktion BUNDNIS 90/DIE GRUNEN
Marktkonzentration im Agrarmarkt
stoppen — Artenvielfalt und Erniahrungs-
souveriinitiit erhalten

Drucksache 18/12797

Nach einer interfraktionellen Vereinbarung sind fiir
die Aussprache 38 Minuten vorgeschen. — Es gibt keinen
Widerspruch. Dann ist so beschlossen.

Ich bitte die Agrarpolitiker und -politikerinnen, jetzt
ziigig die Plitze einzunchmen. und alle anderen. die ni-
tigen Gespriche aullerhalb des Plenarsaals zu fithren,
damit wir weitermachen kénnen. — Dann erotine ich die
Aussprache. Das Wort hat Harald Ebner. Biindnis 90/Die
Griinen.

Harald Ebner (BUNDNIS 90/DIE GRUNEN):

Sehr geehrte Frau Prisidentin! Werte Kolleginnen und
Kollegen! Ganz aktuell hiufen sich dramatische Berichte
tiber den beiingstigenden Riickgang der Zahl der Vigel.
Bienen und anderen Insekten und von Wildkriutern in
unseren Agrar- und Kulturlandschaften. Eine der mal3-
geblichen Ursachen ist der flichendeckende Pestizidein-

Seite 130 — 224 fehlen.

satz: 34 000 Tonnen Wirkstott jedes Jahr in Deutschland.
Die Gifte gelangen in die Biden, ins Grundwasser. in die
Luft und in unser Essen.

.. Wir brauchen eine Kehrtwende in der Agrarpolitik.”
(Beifall beim BUNDNIS 90/DIE GRUNEN)

Das sagt eine Behorde des Bundes. niimlich das Bundes-
amt fiir Naturschutz. ,.Das System ist jetzt an einer Stelle
angekommen. wo es sich nicht weiter selbst korrigieren
kann. Das sagt Carl-Albrecht Bartmer, Prisident der
Deutschen Landwirtschatts-Gesellschaft.

Wir miussen vermeiden. dass die Agrarwirtschaft
weiter an dem Ast sdgt. auf dem sie selber sitzt. wenn
durch derartige Fehlentwicklungen nicht nur unsere Le-
bensgrundlagen. sondemn auch ihre eigenen Produktions-
grundlagen zerstért werden. Wenn Boden belastet und
verdichtet werden und thre Fruchtbarkeit und damit ihre
wichtigen Funktionen verlieren, wenn Okosysteme zer-
stort werden und Niitzlinge und Bestiuber fehlen, dann
lisst sich auch nichts mehr anbauen. Das ist dann das
Gegenteil von Nachhaltigkeit. meine lieben Kolleginnen
und Kollegen.

(Beifall beim BUNDNIS 90/DIE GRUNEN)

Was unternimmt die Bundesregierung, wenn die kon-
ventionelle Agrarwirtschaft schon selbst um Hilfe ruft?
Nichts. rein gar nichts aulier ein paar Versprechungen und
Ankiindigungen hier und ein paar flotten Bauernregeln
da. die dann aber doch lieber schnell wieder einkassiert
werden. Das ist nach vier Jahren ein Amutszeugnis. Da
gibt es bei Minister Schmidt etwas mitdem wohlklingen-
den Titel . Nationaler Aktionsplan Pflanzenschutz”, Was
ist bis jetzt, zum Ende seiner Amtszeit. dabel herausge-
kommen? Herr Bleser — der Minister ist nicht anwesend:
Sie vertreten ihn —, Sie haben uns kiirzlich in einer Ant-
wort auf eine Kleine Anfrage mitgeteilt: .. Zielquoten fiir
die Reduzierung der Anwendung sowie erreichte Reduk-
tionen kinnen zurzeit noch nicht angegeben werden.” Ja
wann denn dann bitte? Wie lange wollen Sie denn noch
herumlaborieren? Das ist eine Bankrotterklidrung. Bis Sie
damit fertig sind. sind Végel und Bienen ausgestorben.

(Beifall beim BUNDNIS 90/DIE GRUNEN)

Sie sind ja nicht einmal bereit. in Briissel einem Verbot
der schlimmsten bienengifticen Pestizide. den Neoni-
kotinoiden, zuzustimmen. wie es die EU-Kommission
vorgeschlagen hat. Bei Minister Schmidt und der Grolien
Koalition sind jedenfalls Barbel Hohns Bundestagsbie-
nen nicht in guten Hiinden.

(Beifall beim BUNDNIS 90/DIE GRUNEN)

Glyphosat, weltweit das Ackergift Nummer eins. auch
in Deutschland, wollen Sie neu zulassen, obwohl nach
wie vor weitere und neue Zweifel an seiner Unbedenk-
lichkeit aufkommen. Das ist verantwortungslos. Dabei
geht es auch ganz anders in der Landwirtschaft. Der Oko-
landbau macht es schon seit Jahrzehnten vor: aber auch
die konventionelle Landwirtschaft kann mit wesentlich
weniger Pestiziden auskommen.

(Beifall beim BUNDNIS 90/DIE GRUNEN
sowie bet Abgeordneten der LINKEN)

(C)

(D)
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Beschlussempfehlung und Bericht

des Ausschusses fiir Recht und Verbraucherschutz (6. Ausschuss)

a) zu dem Gesetzentwurf der Bundesregierung
— Drucksache 18/11277 —

Entwurf eines Gesetzes zur effektiveren und praxistauglicheren

Ausgestaltung des Strafverfahrens

b) zu dem Gesetzentwurf der Bundesregierung
— Drucksache 18/11272 —

Entwurf eines Gesetzes zur Anderung des Strafgesetzbuchs, des

20.06.2017

Jugendgerichtsgesetzes, der Strafprozessordnung und weiterer Gesetze

A. Problem
Zu Buchstabe a

Der Gesetzentwurf schlidgt zur Effektivierung und Steigerung der Praxistauglich-
keit des Strafverfahrens zahlreiche Regelungen vor, die der Verfahrensvereinfa-
chung und Verfahrensbeschleunigung dienen. So sollen unter anderem eine
Pflicht fiir Zeugen. bei der Polizei zu erscheinen. Anderungen im Befangenheits-
recht und die Mdglichkeit einer Fristsetzung im Beweisantragsrecht eingefiihrt
werden. Der Erprobung neuer Instrumente zur Ermittlung des wahren Sachver-
halts soll die Regelung zur verpilichtenden audiovisuellen Aufzeichnung von Be-
schuldigtenvernehmungen im Ermittlungsverfahren dienen. SchlieBlich enthalt
der Entwurf Vorschldge, um durch eine verstdrkt kommunikative und transpa-
rente Verfahrensfillrung in umfangreichen Strafverfahren zu einer Effektivierung
beizutragen und durch die Stirkung der Beschuldigtenrechte in einigen Bereichen
spéteren Streitigkeiten in der Hauptverhandlung vorzubeugen. Um die Erfassung
des sogenannten DNA-Beinahetreffers bei der DNA-Reihenuntersuchung zu er-
moglichen. werden entsprechende Anpassungen der §§ 81e und 81h der Strafpro-
zessordnung vorgeschlagen.
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Zu Buchstabe b

Der Gesetzentwurf sieht verschiedene MaBnahmen zur Steigerung der Effizienz
der Strafverfolgung vor. Unter anderem soll der Katalog der strafrechtlichen
Sanktionen um die Mdglichkeit der Verhiingung eines Fahrverbots bei allen Straf-
taten — nicht nur bei solchen, die einen Zusammenhang mit dem Fiihren eines
Kraftfahrzeugs oder einer Pflichtverletzung im Strafenverkehr aufweisen — er-
génzt werden, wobei der Charakter des Fahrverbots als Nebenstrafe beibehalten
werden soll. Auflerdem soll der Straftatbestand des Vorenthaltens und Veruntreu-
ens von Arbeitsentgelt (§ 266a des Strafgesetzbuchs — StGB) um zwei neue Re-
gelbeispiele fiir besonders schwere Fille ergénzt werden. Im Strafverfahrensrecht
soll fiir bestimmte Strafenverkehrsdelikie eine Ausnahme von der vorrangigen
richterlichen Anordnungskompetenz fiir die Entnalune von Blutproben geschat-
fen und die Anordnungskompetenz insoweit auf Staatsanwaltschaft und Polizei
iibertragen werden. Weitere Anderungsvorschlige betreffen die Méglichkeit der
Zuriickstellung einer suchtbedingten Freiheitsstrafe auch bei gleichzeitigem Vor-
liegen nicht suchtbedingter Freiheitsstrafen, die Klarstellung. dass Bewédhrungs-
helfern in bestimmten Konstellationen die Befugnis zusteht, personenbezogene
Daten unmittelbar an die Polizei sowie an Einrichtungen des Justiz- und Malfire-
gelvollzugs zu iibermitteln sowie die Strafbarkeit des leichtfertigen Tétens und
Zerstorens von streng geschiitzten wildlebenden Tier- und Pflanzenarten.

B. Ldsung

Zu Buchstabe a

Annahme des Gesetzentwurfs auf Drucksache 18/11277 in gefinderter Fassung.
Die Anderungen iibernehmen zum einen die in dem Gesetzentwurf zu Buch-
stabe b vorgeschlagenen Regelungen. Daneben werden Rechtsgrundlagen fiir die
Online-Durchsuchung und die Quellen-Telekommunikationsiiberwachung ge-
schaffen.

Annahme des Gesetzentwurfs auf Drucksache 18/11277 in geiinderter Fas-
sung mit den Stimmen der Fraktionen der CDU/CSU und SPD gegen die
Stimmen der Fraktionen DIE LINKE. und BUNDNIS 90/DIE GRUNEN.

Zu Buchstabe b

Erledigterkldrung des Gesetzentwurfs auf Drucksache 18/11272. Die Regelungen
des Gesetzentwurfs sind durch den Anderungsantrag zu Buchstabe a mit dem Ge-
setzentwurf unter Buchstabe a zusammengefiihrt worden.

Einvernehmliche Erledigterklirung des Gesetzentwurfs auf Drucksache
18/11272,

C. Alternativen

Keine.

D. Kosten

Wurden im Ausschuss nicht erértert.
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Beschlussempfehlung

Der Bundestag wolle beschliefien,

a) den Gesetzentwwrf auf Drucksache 18/11277 in der aus der nachstehenden
Zusammenstellung ersichtlichen Fassung anzunehmen;

b) den Gesetzentwurf auf Drucksache 18/11272 fiir erledigt zu erkliren.

Berlin, den 20. Juni 2017

Der Ausschuss fiir Recht und Verbraucherschutz

Renate Kiinast
Vorsitzende

Alexander Hoffmann
Berichterstatter

Dr. Johannes Fechner

Berichterstatter

Dr. Patrick Sensburg
Berichterstatter

Jorn Wunderlich
Berichterstatter

Bettina Bihr-Losse
Berichterstatterin

Hans-Christian Strdbele
Berichterstatter
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Zusammenstellung

des Entwurfs eines Gesetzes zur effektiveren und praxistauglicheren

Ausgestaltung des Strafverfahrens
— Drucksache 18/11277 -

mit den Beschllssen des Ausschusses flir Recht und Verbraucherschutz (6. Ausschuss)

Entwurf

Beschliisse des 6. Ausschusses

Entwurf eines Gesetzes zur effektiveren
und praxistauglicheren
Ausgestaltung des Strafverfahrens

Entwurf eines Gesetzes zur effektiveren
und praxistauglicheren
Ausgestaltung des Strafverfahrens

Vom ...

Vom ...

Der Bundestag hat das folgende Gesetz beschlos-
sen:

Der Bundestag hat das folgende Gesetz beschlos-
sen:

Artikel 1

Anderung des Strafgesetzbuches

Das Strafgesetzbuch in der Fassung der Be-
kanntmachung vom 13. November 1998 (BGBL I
S.3322), das durch Artikell des Gesefzes vom
13. April 2017 (BGBIL. I S. 872) geiindert worden ist,
wird wie folgt gefindert:

1. § 44 wird wie folgt geiindert:

a) Absatz 1 wird wie folgt geiindert:

aa) In Satz1l werden nach dem Wort
~Straftat* das Komma und die Wor-
ter ,.die er bei oder im Zusammen-
hang mit dem Fiihren eines Kraft-
fahrzeugs oder unter Verletzung der
Pflichten eines Kraftfahrzeugfiihrers
begangen hat,* gestrichen und wird
das Wort ,drei** durch das Wort
»sechs® ersetzt.

bb) Nach Satz 1 wird folgender Satz ein-

gefiigt:

LAuch wenn die Straftat nicht bei
oder im Zusammenhang mit dem
Fiihren eines Kraftfahrzeugs oder
unter Verletzung der Pflichten eines
Kraftfahrzeugfiihrers begangen
wurde, kommt die Anordnung eines
Fahrverbots namentlich in Betracht,

Seite 5 — 8 fehlen.
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werden und dass sie unverziiglich ver-
nichtet werden. sobald sie hierfiir nicht
mehr erforderlich sind.

]

das Untersuchungsergebnis mit den
DNA-Identifizierungsmustern von
Spurenmaterial automatisiert darauthin
abgeglichen wird, ob das Spurenmate-
rial von ihnen oder von ihren Verwand-
ten in gerader Linie oder in der Seiten-
linie bis zum dritten Grad stammit,

L¥5]

das Ergebnis des Abgleichs zu Lasten
der betroffenen Person oder mit ihr in
gerader Linie oder in der Seitenlinie bis
zum dritten Grad verwandter Personen
verwertet werden darf und

4. die festgestellten DNA-Identifizie-
rungsmuster nicht zur Identitdtsfeststel-
lung in kiinftigen Strafverfahren beim
Bundeskriminalamt gespeichert wer-
den.”

8. § 100a wird wie folgt geiindert:

a) Dem Absatz 1 werden die folgenden Siitze
angefiigt:

.,Die Uberwachung und Aufzeichnung der
Telekommunikation darf auch in der
Weise erfolgen, dass mit technischen Mit-
teln in von dem Betroffenen genutzte in-
formationstechnische Systeme eingegrif-
fen wird, wenn dies notwendig ist, um die
Uberwachung und Aufzeichnung insbe-
sondere in unverschliisselter Form zu er-
moglichen. Auf dem informationstechni-
schen System des Betroffenen gespei-
cherte Inhalte und Umstiinde der Kom-
munikation diirfen iiberwacht und aufge-
zeichnet werden, wenn sie auch wiihrend
des laufenden Ubertragungsvorgangs im
offentlichen Telekommunikationsnetz in
verschliisselter Form hiitten iiberwacht
und aufgezeichnet werden kénnen.*

b) Imn Absatz 3 werden nach dem Wort ,,An-
schluss* die Worter .,oder ihr informafti-
onstechnisches System* eingefiigt.

¢) Absatz4 wird durch die folgenden Ab-
siitze 4 bis 6 ersetzt:

.»(4) Auf Grund der Anordnung ei-
ner f.'ber“‘a(‘hung und Aufzeichnung der
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Telekommunikation hat jeder, der Tele-
kommunikationsdienste erbringt oder da-
ran mitwirkt, dem Gericht, der Staatsan-
waltschaft und ihren im Polizeidienst tiiti-
gen Ermittlungspersonen (§ 152 des Ge-
richtsverfassungsgesetzes) diese MafBnah-
men zu ermdglichen und die erforderli-
chen Auskiinfte unverziiglich zu erteilen.
ODb und in welchem Umfang hierfiir Vor-
kehrungen zu treffen sind, bestimmt sich
nach dem Telekommunikationsgesetz und
der Telekommunikations-f'ber“'achungs-
verordnung. § 95 Absatz 2 gilt entspre-
chend.

(5) Bei MaBnahmen nach Absatz 1
Satz 2 und 3 ist technisch sicherzustellen,
dass

1. ausschlieflich iiberwacht und aufge-
zeichnet werden kénnen:

a) die laufende Telekommunika-
tion (Absatz 1 Satz 2), oder

b) Inhalte und Umstinde der Kom-
munikation, die ab dem Zeit-
punkt der Anordnung mnach
§ 100e Absatz 1 auch wiihrend
des laufenden Ubertragungsvor-
gangs im dffentlichen Telekom-
munikationsnetz hiitten {iber-
wacht und aufgezeichnet werden
konnen (Absatz 1 Satz 3),

2. an dem informationstechnischen Sys-
temn nur Veriinderungen vorgenom-
men werden, die fiir die Datenerhe-
bung unerliisslich sind, und

3. die vorgenommenen Veriinderungen
bei Beendigung der MaPBnahme, so-
weit technisch maglich, automatisiert
riickgiingig gemacht werden.

Das eingesetzte Mittel ist nach dem Stand
der Technik gegen unbefugte Nutzung zu
schiitzen. Kopierte Daten sind nach dem
Stand der Technik gegen Veriinderung,
unbefugte Loschung wund unbefugte
Kenntnisnahme zu schiitzen.

(6) Bei jedem Einsatz des techni-
schen Mittels sind zu protokollieren
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1. die Bezeichnung des technischen Mit-
tels und der Zeitpunkt seines Einsat-
zes,

2. die Angaben zur Identifizierung des
informationstechnischen Systems
und die daran vorgenommenen nicht
nur fliichtigen Veriinderungen,

3. die Angaben, die die Feststellung der
erhobenen Daten ermdéglichen, und

4. die Organisationseinheit, die die

Mabnahme durchfiihrt.*

6.

§ 100b Absatz 6 Nummer 2 wird wie folgt gefasst:

§ 100b wird wie folgt gefasst:

2. die Anzahl der Uberwachungsanordnungen
nach § 100a Absatz 1, unterschieden nach
Erst- und Verlingerungsanordnungen, “.

§ 100D

Online-Durchsuchung

(1) Auch ohne Wissen des Betroffenen
darf mit technischen Mitteln in ein von dem
Betroffenen genutztes informationstechnisches
System eingegriffen und diirfen Daten daraus
erhoben werden (Online-Durchsuchung),
wenn

1. Dbestimmte Tatsachen den Verdacht be-
griinden, dass jemand als Titer oder Teil-
nehmer eine in Absatz 2 bezeichnete be-
sonders schwere Straftat begangen oder in
Fiillen, in denen der Versuch strafbar ist,
zu begehen versucht hat,

2. die Tat auch im Einzelfall besonders
schwer wiegt und

3. die Erforschung des Sachverhalts oder die
Ermittlung des Aufenthaltsortes des Be-
schuldigten auf andere Weise wesentlich
erschwert oder aussichtslos wiire,

(2) Besonders schwere Straftaten im
Sinne des Absatzes 1 Nummer 1 sind:

1. aus dem Strafgesetzbuch:

a) Straftaten des Hochverrats und der
Gefiihrdung des demokratischen
Rechtsstaates sowie des Landesver-
rats und der Gefiihrdung der iiuBe-
ren Sicherheit nach den §§ 81, 82,
89a, 89c Absatz1 bis 4, nach den
§§ 94, 95 Absatz 3 und § 96 Absatz 1,
jeweils auch in Verbindung mit
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§ 97b, sowie nach den §§ 97a, 98 Ab-
satz 1 Satz 2, § 99 Absatz 2 und den
§§ 100, 100a Absatz 4,

b)

Bildung krimineller Vereinigungen
nach § 129 Absatz 1 in Verbindung
mit Absatz § Satz 3 und Bildung ter-
rorvistischer Vereinigungen nach
§ 129a Absatz 1, 2, 4, § Satz 1 erste
Alternative, jeweils auch in Verbin-
dung mit § 129b Absatz 1,

0

Geld- und Wertzeichenfilschung
nach den §§146 und 151, jeweils
auch in Verbindung mit § 152, sowie
nach § 152a Absatz 3 und § 152b Ab-
satz 1 bis 4,

a

Straftaten gegen die sexuelle Selbst-
bestimmung in den Fillen des § 176a
Absatz2 Nummer 2 oder Absatz 3
und, unter den in § 177 Absatz 6
Satz 2 Nummer 2 genannten Voraus-
setzungen, des § 177,

€)

Verbreitung, Erwerb und Besitz kin-
derpornografischer Schriften in den
Fiillen des § 184b Absatz 2,

Mord und Totschlag nach den
§§ 211, 212,

2)

Straftaten gegen die personliche Frei-
heit in den Fiillen der §§ 234, 234a
Absatz 1, 2, der §§ 239a, 239b und
Menschenhandel mnach § 232 Ab-
satz 3, Zwangsprostitution und
Zwangsarbeit nach § 232a Absatz 3,
4 oder 5 zweiter Halbsatz, § 232b Ab-
satz3 oder 4 in Verbindung mit
§ 232a Absaiz 4 oder 5 zweiter Halb-
satz und Ausbeutung unter Ausnut-
zung einer Freiheitsberaubung nach
§ 233a Absatz 3 oder 4 zweiter Halb-
satz,

)

Bandendiebstahl nach § 244 Absatz 1
Nummer 2 und schwerer Banden-
diebstahl nach § 244a,

i)

schwerer Raub und Raub mit Todes-
folge nach § 250 Absatz1 oder Ab-
satz 2, § 251,

)

riuberische Erpressung nach § 255
und besonders schwerer Fall einer
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Erpressung nach § 253 unter den in
§ 253 Absatz 4 Satz 2 genannten Vo-
raussetzungen,

k)

gewerbsmiifige Hehlerei, Banden-
hehlerei und gewerbsmiifiige Ban-
denhehlerei nach den §§ 260, 2604,

)

besonders schwerer Fall der Geldwii-
sche, Verschleierung unrechtmiBig
erlangter Vermdigenswerte nach
§ 261 unter den in § 261 Absatz 4
Satz 2 genannten Voraussetzungen:
beruht die Strafbarkeit darauf, dass
die Straflosigkeit nach § 261 Absatz 9
Satz 2 gemiR § 261 Absatz 9 Satz 3
ausgeschlossen ist, jedoch nur dann,
wenn der Gegenstand aus einer der in
den Nummern 1 bis 7 genannten be-
sonders schweren Straftaten her-
riihrt,

m)

besonders schwerer Fall der Bestech-
lichkeit und Bestechung nach § 335
Absatz 1 unter den in § 335 Absatz 2
Nummer 1 bis 3 genannten Voraus-
setzungen,

aus dem Asylgesetz:

a) Verleitung zur missbriuchlichen
Asylantragstellung nach § 84 Ab-
satz 3,

b) gewerbs- und bandenmiiffige Verlei-

tung zur missbriuchlichen Asylan-
tragstellung nach § 84a Absatz 1,

aus dem Aufenthaltsgesetz:

a) Einschleusen von Auslindern nach
§ 96 Absatz 2,
b) Einschleusen mit Todesfolge oder ge-

werbs- und bandenmiifiges Ein-
schleusen nach § 97,

aus dem Betiiubungsmittelgesetz:

a)

besonders schwerer Fall einer Straf-
tat nach § 29 Absatz 1 Satz 1 Num-
mer 1, §, 6, 10, 11 oder 13, Absatz 3
unter der in §29 Absatz 3 Satz 2
Nummer 1 genannten Vorausset-
zung,
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b) eine Straftat nach den §§ 29a, 30 Ab-
satz 1 Nummer 1, 2, 4, § 30a,

5. aus dem Gesefz iiber die Kontrolle von
Kriegswaffen:
a) eine Straftat nach § 19 Absatz 2 oder
§ 20 Absatz 1, jeweils auch in Verbin-
dung mit § 21,
b) besonders schwerer Fall einer Straf-
tat nach §22a Absatz1 in Verbin-
dung mit Absatz 2,
6. aus dem Volkerstrafgesetzbuch:
a) Volkermord nach § 6,
b) Verbrechen gegen die Menschlich-
keit nach § 7,
¢) Kriegsverbrechen nach den §§ 8 bis
12,
d) Verbrechen der Aggression nach
§13,
7. aus dem Waffengesetz:

a) besonders schwerer Fall einer Straf-
tat nach § 51 Absatz 1 in Verbindung
mit Absatz 2,

b) Dbesonders schwerer Fall einer Straf-
tat nach § 52 Absatz 1 Nummer 1 in
Verbindung mit Absatz 5.

(3) Die MaBnahme darf sich nur gegen

den Beschuldigten richten. Ein Eingriff in in-
formationstechnische Systeme anderer Perso-
nen ist nur zuliissig, wenn auf Grund bestimm-
ter Tatsachen anzunehmen ist, dass

1. der in der Anordnung nach § 100e Ab-
satz 3 bezeichnete Beschuldigte informati-
onstechnische Systeme der anderen Per-
son benutzt, und

2. die Durchfiihrung des Eingriffs in infor-

mationstechnische Systeme des Beschul-
digten allein nicht zur Erforschung des
Sachverhalts oder zur Ermittlung des
Aufenthaltsortes eines Mitbeschuldigten
fiithren wird.

Die Mafinahme darf auch durchgefiihrt wer-
den, wenn andere Personen unvermeidbar be-
troffen werden.
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(4) §100a Absatz 5 und 6 gilt mit Aus-
nahme von Absatz 5 Satz 1 Nummer 1 entspre-
chend.*
10. § 100c wird wie folgt geiindert:
a) In Absatz1l Nummer 1 wird nach den
Waortern ,.eine in“ die Angabe ,,§ 100b*
eingefiigt.
b) Absatz 2 wird aufgehoben.
¢) Absatz3 wird Absatz2 und in Satz 2
Nummer 1 wird die Angabe ,§100d
Abs. 2% durch die Angabe ..§ 100e Ab-
satz 3 ersetzt.
d) Die Absiitze 4 bis 7 werden aufgehoben.
11. Die §§ 100d und 100e werden wie folgt gefasst:

.§ 100d

Kernbereich privater Lebensgestaltung;
Zeugnisverweigerungsberechtigte

(1) Liegen tatsiichliche Anhaltspunkte
fiir die Annahme vor, dass durch eine MaBR-
nahme nach den §§ 100a bis 100c allein Er-
kenntnisse aus dem Kernbereich privater Le-
bensgestaltung erlangt werden, ist die MaB-
nahme unzulissig.

(2) Erkenntnisse aus dem Kernbereich
privater Lebensgestaltung, die durch eine
Mafnahme nach den §§ 100a bis 100¢ erlangt
wurden, diirfen nicht verwertet werden. Auf-
zeichnungen iiber solche Erkenntnisse sind un-
verziiglich zu loschen. Die Tatsache ihrer Er-
langung und Lischung ist zu dokumentieren.

(3) Bei MaBnahmen nach § 100Db ist, so-
weit mdaglich, technisch sicherzustellen, dass
Daten, die den Kernbereich privater Lebensge-
staltung betreffen, nicht erhoben werden. Er-
kenntnisse, die durch Mafnahmen nach § 100b
erlangt wurden und den Kernbereich privater
Lebensgestaltung betreffen, sind unverziiglich
zu loschen oder von der Staatsanwaltschaft
dem anordnenden Gericht zur Entscheidung
iiber die Verwertbarkeit und Loschung der
Daten vorzulegen. Die Entscheidung des Ge-
richts iiber die Verwertbarkeit ist fiir das wei-
tere Verfahren bindend.
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(4) MaBnahmen nach § 100¢ diirfen nur
angeordnet werden, soweit auf Grund tatsiich-
licher Anhaltspunkte anzunehmen ist, dass
durch die l'f’ber\m('hung ﬁuﬁerungen, die dem
Kernbereich privater Lebensgestaltung zuzu-
rechnen sind, nicht erfasst werden. Das Abhd-
ren und Aufzeichnen ist unverziiglich zu unter-
brechen, wenn sich wiihrend der fﬂ)ﬂ'\farhuug
Anhaltspunkte dafiir ergeben, dass Aufierun-
gen, die dem Kernbereich privater Lebensge-
staltung zuzurechnen sind, erfasst werden. Ist
eine Mafnahme unterbrochen worden, so darf
sie unter den in Satz 1 genannten Vorausset-
zungen fortgefiihrt werden. Im Zweifel hat die
Staatsanwaltschaft iiber die Unterbrechung
oder Fortfilhrung der MaBnahme unverziig-
lich eine Entscheidung des Gerichts herbeizu-
filhren; § 100e Absatz 5 gilt entsprechend.
Auch soweit fiir bereits erlangte Erkenntnisse
ein Verwertungsverbot nach Absatz 2 in Be-
tracht kommt, hat die Staatsanwaltschaft un-
verziiglich eine Entscheidung des Gerichts her-
beizufiihren. Absatz 3 Satz 4 gilt entsprechend.

(5) In den Fiillen des § 53 sind Mafnah-
men nach den §§ 100b und 100c unzuliissig;
ergibt sich wiihrend oder nach Durchfiihrung
der Mafnahme, dass ein Fall des § 53 vorliegt,
gilt Absatz 2 entsprechend. In den Fiillen der
§§ 52 und 53a diirfen aus Mafnahmen nach
den §§ 100b und 100¢ gewonnene Erkenntnisse
nur verwertet werden, wenn dies unter Be-
riicksichtigung der Bedeutung des zugrunde
liegenden Vertrauensverhiltnisses nicht aufer
Verhiiltnis zum Interesse an der Erforschung
des Sachverhalts oder der Ermittlung des Auf-
enthaltsortes eines Beschuldigten steht. § 160a
Absatz 4 gilt entsprechend.

§ 100e

Verfahren bei Mafnahmen nach den §§ 100a
bis 100c

(1) Mafnahmen nach § 100a diirfen nur
auf Antrag der Staatsanwaltschaft durch das
Gericht angeordnet werden. Bei Gefahr im
Verzug kann die Anordnung auch durch die
Staatsanwaltschaft getroffen werden. Soweit
die Anordnung der Staatsanwaltschaft nicht
binnen drei Werktagen von dem Gericht bestii-
tigt wird, tritt sie auBler Kraft, Die Anordnung |
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ist auf hichstens drei Monate zu befristen. Eine
Verliingerung um jeweils nicht mehr als drei
Monate ist zuliissig, soweit die Voraussetzun-
gen der Anordnung unter Beriicksichtigung
der gewonnenen Ermittlungsergebnisse fortbe-
stehen.

(2) Mafinahmen nach den §§ 100b und
100c diirfen nur auf Antrag der Staatsanwalt-
schaft durch die in § 74a Absatz 4 des Ge-
richtsverfassungsgesetzes genannte Kammer
des Landgerichts angeordnet werden, in dessen
Bezirk die Staatsanwaltschaft ibren Sitz hat.
Bei Gefahr im Verzug kann diese Anordnung
auch durch den Vorsitzenden getroffen wer-
den. Dessen Anordnung tritt aufier Kraft,
wenn sie nicht binnen drei Werktagen von der
Strafkammer bestiitigt wird. Die Anordnung
ist auf hochstens einen Monat zu befristen.
Eine Verliingerung um jeweils nicht mehr als
einen Monat ist zulissig, soweit die Vorausset-
zungen unter Beriicksichtigung der gewonne-
nen Ermittlungsergebnisse fortbestehen. Ist
die Dauer der Anordnung auf insgesamt sechs
Monate verliingert worden, so entscheidet iiber
weitere Verlingerungen das Oberlandesge-
richt.

(3) Die Anordnung ergeht schriftlich. In
ihrer Entscheidungsformel sind anzugeben:

1. soweit moglich, der Name und die An-
schrift des Betroffenen, gegen den sich die
Mafinahme richtet.

2. der Tatvorwurf, auf Grund dessen die
Mafinahme angeordnet wird,

3.  Art, Umfang, Dauer und Endzeitpunkt
der Mafinahme,

4. die Art der durch die Mafnahme zu erhe-
benden Informationen und ihre Bedeu-
tung fiir das Verfahren,

5. Dbei MaBnahmen nach § 100a die Rufnum-
mer oder eine andere Kennung des zu
iiberwachenden Anschlusses oder des
Endgeriites, sofern sich nicht aus be-
stimmten Tatsachen ergibt, dass diese zu-
gleich einem anderen Endgeriit zugeord-
net ist; im Fall des § 100a Absatz 1 Satz 2
und 3 eine méglichst genaue Bezeichnung
des informationstechnischen Systems, in
das eingegriffen werden soll,
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6. Dbei Mafinahmen nach § 100b eine mag-
lichst genaue Bezeichnung des informati-
onstechnischen Systems, aus dem Daten
erhoben werden sollen,

7. bei Mafnahmen nach § 100c die zu iiber-
wachende Wohnung oder die zu iiberwa-
chenden Wohnriiume.

(4) In der Begriindung der Anordnung
oder Verlingerung von MaBnahmen nach den
§§ 100a bis 100c¢ sind deren Voraussetzungen
und die wesentlichen Abwiigungsgesichts-
punkte darzulegen. Insbesondere sind einzel-
fallbezogen anzugeben:

1. die bestimmten Tatsachen, die den Ver-
dacht begriinden,

2. die wesentlichen Erwigungen zur Erfor-
derlichkeit und VerhiiltnismiiRigkeit der
Mafinahme,

3. bei MaBnahmen nach § 100c die tatsiichli-
chen Anhaltspunkte im Sinne des § 100d
Absatz 4 Satz 1.

(5) Liegen die Voraussetzungen der An-
ordnung nicht mehr vor, so sind die auf Grund
der Anordnung ergriffenen Mafnahmen un-
verziiglich zu beenden. Das anordnende Ge-
richt ist nach Beendigung der Mafnahme iiber
deren Ergebnisse zu unterrichten. Bei MaBR-
nahmen nach den §§ 100b und 100c ist das an-
ordnende Gericht auch iiber den Verlauf zu
unterrichten. Liegen die Voraussetzungen der
Anordnung nicht mehr vor, so hat das Gericht
den Abbruch der Mafnahme anzuordnen, so-
fern der Abbruch nicht bereits durch die
Staatsanwaltschaft veranlasst wurde. Die An-
ordnung des Abbruchs einer Mafinahme nach
den §§ 100b und 100¢ kann auch durch den
Vorsitzenden erfolgen.

(6) Die durch MaBfnahmen nach den
§§ 100b und 100c erlangten und verwertbaren
personenbezogenen Daten diirfen fiir andere
Zwecke nach folgenden Mafigaben verwendet
werden:

1. Die Daten diirfen in anderen Strafverfah-
ren ohne Einwilligung der insoweit iiber-
wachten Personen nur zur Aufklirung ei-
ner Straftat, auf Grund derer MaBnah-
men nach § 100b oder § 100¢ angeordnet
werden kinnten, oder zur Ermittlung des
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Aufenthalts der einer solchen Straftat be-
schuldigten Person verwendet werden.

2. Die Verwendung der Daten, auch solcher
nach § 100d Absatz § Satz 1 zweiter Halb-
satz, zu Zwecken der Gefahrenabwehr ist
nur zur Abwehr einer i Einzelfall beste-
henden Lebensgefahr oder einer dringen-
den Gefahr fiir Leib oder Freiheit einer
Person, fiir die Sicherheit oder den Be-
stand des Staates oder fiir Gegenstiinde
von bedeutendem Wert, die der Versor-
gung der Bevolkerung dienen, von kultu-
rell herausragendem Wert oder in § 305
des Strafgesetzbuches genannt sind, zulis-
sig. Die Daten diirfen auch zur Abwehr ei-
ner im Einzelfall bestehenden dringenden
Gefahr fiir sonstige bedeutende Vermd-
genswerte verwendet werden. Sind die
Daten zur Abwehr der Gefahr oder fiir
eine vorgerichtliche oder gerichtliche
Uberpriifung der zur Gefahrenabwehr
getroffenen MaBnahmen nicht mehr er-
forderlich, so sind Aufzeichnungen iiber
diese Daten von der fiir die Gefahrenab-
wehr zustiindigen Stelle unverziiglich zu
lischen. Die Lischung ist aktenkundig zu
machen. Soweit die Loschung lediglich fiir
eine etwaige vorgerichtliche oder gericht-
liche Uberpriifung zuriickgestellt ist, diir-
fen die Daten nur fiir diesen Zweck ver-
wendet werden; fiir eine Verwendung zu
anderen Zwecken sind sie zu sperren.

3. Sind verwertbare personenbezogene Da-
ten durch eine entsprechende polizei-
rechtliche MaBnahme erlangt worden,
diirfen sie in einem Strafverfahren ohne
Einwilligung der insoweit iiberwachten
Personen nur zur Aufkliirung einer Straf-
tat, auf Grund derer die MalBinahmen
nach § 100b oder § 100c angeordnet wer-
den konnte, oder zur Ermittlung des Auf-
enthalts der einer solchen Straftat be-
schuldigten Person verwendet werden.*

12. Imn § 100f Absatz 4 werden die Warter ,,§ 100b
Abs.1, 4 Satz1 und § 100d Abs.2 gelten®
durch die Worter ,.§ 100e Absatz 1, 3, 5§ Satz 1
gilt* ersetzt.

13. Imn § 100i Absatz 3 werden die Worter ,,§ 100b
Abs. 1 Satz 1 bis 3, Abs. 2 Satz 1 und Abs. 4
Satz 1% durch die Worter ,,§ 100e Absatz 1

Seite 20 — 38 fehlen.
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Bericht der Abgeordneten Alexander Hoffmann, Dr. Patrick Sensburg, Bettina
Bahr-Losse, Dr. Johannes Fechner, Jorn Wunderlich und Hans-Christian Strobele

I.  Uberweisung

Zu Buchstabe a

Der Deutsche Bundestag hat die Vorlage auf Drucksache 18/11277 in seiner 221. Sitzung am 9. Mérz 2017
beraten und an den Ausschuss fiir Recht und Verbraucherschutz zur federfithrenden Beratung und an den Innen-
ausschuss zur Mitberatung iiberwiesen.

Zu Buchstabe b

Der Deutsche Bundestag hat die Vorlage auf Drucksache 18/11272 in seiner 221. Sitzung am 9. Mérz 2017
beraten und an den Ausschuss fiir Recht und Verbraucherschutz zur federfithrenden Beratung sowie an den In-
nenausschuss. den Finanzausschuss, den Ausschuss fiir Familie, Senioren. Frauen und Jugend und an den Aus-
schuss fiir Umwelt, Naturschutz, Bau und Reaktorsicherheit zur Mitberatung iiberwiesen.

Il. Stellungnahmen der mitberatenden Ausschiisse

Zu Buchstabe a

Der Innenausschuss hat die Vorlage auf Drucksache 18/11277 im Umlaufverfahren am 19. Juni 2017 beraten
und empfiehlt mit den Stimmen der Fraktionen der CDU/CSU und SPD gegen die Stimmen der Fraktionen
DIE LINKE. und BUNDNIS 90/DIE GRUNEN die Annahme.

Der Finanzausschuss hat die Vorlage auf Drucksache 18/11277 in seiner 118. Sifzung am 20. Juni 2017 gutacht-
lich beraten und empfiehlt mit den Stimmen der Fraktionen der CDU/CSU und SPD gegen die Stimmen der
Fraktionen DIE LINKE. und BUNDNIS 90/DIE GRUNEN die Annalme.

Der Ausschuss fiir Umwelt, Naturschutz, Bau und Reaktorsicherheit hat die Vorlage auf Drucksache
18/11277 in seiner 121. Sifzung am 20. Juni 2017 gutachtlich beraten und empfiehlt mit den Stimmen der Frakti-
onen der CDU/CSU und SPD gegen die Stimmen der Fraktionen DIE LINKE. und BUNDNIS 90/DIE GRUNEN
die Annahme mit Anderungen. Der Anderungsantrag der Fraktionen der CDU/CSU und SPD wurde mit den
Stimmen der Fraktionen der CDU/CSU und SPD gegen die Stimmen der Fraktionen DIE LINKE. und BUND-
NIS 90/DIE GRUNEN angenommen.

Der Ausschuss fiir Familie, Senioren, Frauen und Jugend hat die Vorlage auf Drucksache 18/11277 in seiner
94. Sitzung am 20. Juni 2017 gutachtlich beraten und empfiehlt mit den Stimmen der Fraktionen der CDU/CSU
und SPD gegen die Stimmen der Fraktionen DIE LINKE. und BUNDNIS 90/DIE GRUNEN die Annahme mit
Anderungen. Der Anderungsantrag der Fraktionen der CDU/CSU und SPD wurde mit den Stimmen der Fraktio-
nen der CDU/CSU und SPD gegen die Stimmen der Fraktionen DIE LINKE. und BUNDNIS 90/DIE GRUNEN
angenommen.

Der Parlamentarische Beirat fiir nachhaltige Entwicklung hat sich mit der Vorlage auf Bundesratsdrucksache
796/16 (Bundestagsdrucksache 18/11277) am 30. Januar 2017 befasst und festgestellt, dass eine Nachhaltigkeits-
relevanz des Gesetzentwurfs nicht gegeben sei. Eine Priifbitte sei daher nicht erforderlich.

Zu Buchstabe b

Der Innenausschuss hat die Vorlage auf Drucksache 18/11272 im Umlaufverfahren am 19. Juni 2017 beraten
und empfiehlt mit den Stimmen der Fraktionen der CDU/CSU und SPD gegen die Stimmen der Fraktionen
DIE LINKE. und BUNDNIS 90/DIE GRUNEN die Annahme.

Der Finanzausschuss hat die Vorlage auf Drucksache 18/11272 in seiner 118. Sitzung am 20. Juni 2017 beraten
und empfiehlt einstimmig. die Vorlage fiir erledigt zu erkléren.
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Der Ausschuss fiir Familie, Senioren, Frauen und Jugend hat die Vorlage auf Drucksache 18/11272 in seiner
94. Sitzung am 20. Juni 2017 beraten und empfiehlt, die Vorlage fiir erledigt zu erkléren.

Der Ausschuss fiir Umwelt, Naturschutz, Bau und Reaktorsicherheit hat die Vorlage autf Drucksache
18/11272 in seiner 121. Sitzung am 20. Juni 2017 beraten und empfiehlt mit den Stimmen der Fraktionen der
CDU/CSU und SPD gegen die Stimmen der Fraktionen DIE LINKE. und BUNDNIS 90/DIE GRUNEN die An-
nahme.

Der Parlamentarische Beirat fiir nachhaltige Entwicklung hat sich mit der Vorlage auf Bundesratsdrucksache
792/16 (Bundestagsdrucksache 18/11272) am 30. JTanuar 2017 befasst und festgestellt, dass eine Nachhaltigkeits-
relevanz des Gesetzentwurfs gegeben sei. Der Bezug zur nationalen Nachhaltigkeitsstrategie ergebe sich hinsicht-
lich der Indikatoren 5 (Artenvielfalt — Arten erhalten und Lebensrdume schiitzen), 6 (Staatsverschuldung — Haus-
halt konsolidieren und Generationengerechtigkeit schaffen) und 15 (Kriminalitéit — Persénliche Sicherheit weiter
erhdhen). Die Auswirkungen auf die nachhaltige Entwicklung seien vorbildlich gepriift und dargestellt. Eine Priif-
bitte sei daher nicht erforderlich.

lll. Beratungsverlauf und Beratungsergebnisse im federfiihrenden Ausschuss

Zu Buchstabe a

pirirl

Der Ausschuss fiir Recht und Verbraucherschutz hat die Vorlage auf Drucksache 18/11277 in seiner 131. Sitzung
am 8. Mirz 2017 anberaten und beschlossen. eine dffentliche Anhérung durchzufiihren. die er in seiner 139. Sit-
zung am 29. Mirz 2017 durchgefiihit hat. An dieser Anhérung haben folgende Sachverstindige teilgenommen:

Dr. Axel Boetticher Richter am Bundesgerichtshof a. D., Bremen
Stefan Conen Rechtsanwalt. Berlin
Dr. Markus Léffelmann Richter am Landgericht Miinchen I, Miinchen

Prof. Dr. Andreas Mosbacher Richter am Bundesgerichtshof. 5. Strafsenat, Karlsruhe
Honorarprofessor an der Universitit Leipzig fiir Strafrecht und Strafprozess-
recht. insbesondere Wirtschaftsstrafrecht und Revisionsrecht

Dr. Ali B. Norouzi Deutscher Anwaltverein e. V. (DAV), Berlin
Rechtsanwalt

Prof. Dr. Henning Radtke Richter am Bundesgerichtshof, 1. Strafsenat, Karlsruhe,

Marc Wenske Deutscher Richterbund e. V.

Richter am OLG Hamburg
Hanseatisches Oberlandesgericht

Hinsichtlich der Ergebnisse der Anhorung wird auf das Protokoll der 139. Sitzung vom 29. Mérz 2017 mit den
anliegenden Stellungnahmen der Sachverstdndigen verwiesen.

Zu Buchstabe b

Der Ausschuss fiir Recht und Verbraucherschutz hat die Vorlage auf Drucksache 18/11272 in seiner 131. Sitzung
am 8. Mérz 2017 anberaten und beschlossen. eine 6ffentliche Anhérung durchzufiithren. die er in seiner 136. Sit-
zung am 22. Mirz 2017 durchgefiihit hat. An dieser Anhérung haben folgende Sachverstindige teilgenommen:

Dr. Wolfgang Beckstein Staatsanwaltschaft Miinchen I
Oberstaatsanwalt. Hauptabteilungsleiter

Dr. Thomas A. Bode Europa-Universitidt Viadrina Frankfurt (Oder)
Akademischer Mifarbeiter am Lehrstuhl fiir Strafrecht. Strafprozessrecht und
Rechtsinformatik Prof. Dr. Wolf

Erik Ohlenschlager Staatsanwaltschaft Bamberg
Leitender Oberstaatsanwalt
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Martin Rubbert Deutscher Anwaltverein e, V.,

Rechtsanwalt

Berlin

Prof. Dr. Reinhold Schlothaver Bundesrechtsanwaltkammer (BRAK)
Rechtsanwalt/Fachanwalt fiir Strafrecht,
Bremen

Prof. Dr. em. Heinz Schéch Ludwig-Maximilians-Universitit Miinchen
Lehrstuhl fiir Strafrecht, Kriminologie, Jugendrecht und Strafvollzug

Prof. Dr. Torsten Verrel Universitit Bonn

Fachbereich Rechtswissenschaften

Kriminologisches Seminar

Geschiftsfiihrender Direktor
Hinsichtlich der Ergebnisse der Anhdrung wird auf das Protokoll der 136. Sitzung vom 22. Mérz 2017 mit den
anliegenden Stellungnahmen der Sachverstdndigen verwiesen.

Der Ausschuss fiir Recht und Verbraucherschutz hat die Vorlage auf Drucksache 18/11272 in seiner 147. Sitzung
am 17. Mai 2017 erneut beraten und beschlossen. eine weitere ¢ffentliche Anhérung durchzufiihren, die er in
seiner 152. Sitzung am 31. Mai 2017 durchgefiihrt hat. Gegenstand der &ffentlichen Anhérung war eine Formu-
lierungshilfe der Bundesregierung auf Ausschussdrucksache 18(6)334. An dieser Anhdrung haben folgende Sach-
verstdndige teilgenommen:

Dr. Ulf Buermeyer. LL.M. (Columbia)  Richter am Landgericht Berlin

Michael Greven Deutscher Richterbund . V.
Oberstaatsanwalt beim Bundesgerichtshof Karlsruhe

Peter Henzler Vizeprisident beim Bundeskriminalamt Wiesbaden

Alfred Huber Staatsanwaltschatft Niirnberg-Fiirth
Oberstaatsanwalt, Stellvertretender Behordenleiter und Abteilungs-
leiter der BtM- und OK-Abteilung

Dr. Matthias Krauf3 Oberstaatsanwalt beim Bundesgerichtshof Karlsruhe
Linus Neumann Berlin
Prof. Dr. Arndt Sinn Universitit Osnabriick

Lehrstuhl fiir Deutsches und Européisches Straf- und Strafprozess-
recht, Internationales Strafrecht sowie Strafrechtsvergleichung
Direktor des Zentrums fiir Européische und Internationale Straf-
rechtsstudien (ZEIS)

Hinsichtlich der Ergebnisse der Anhdrung wird auf das Protokoll der 152. Sitzung vom 31. Mai 2017 mit den
anliegenden Stellungnahmen der Sachverstdndigen verwiesen.

Zu den Buchstaben a und b

Der Ausschuss fiir Recht und Verbraucherschutz hat die Vorlage auf Drucksache 18/11277 in seiner 154. Sit-
zung am 20. Juni 2017 abschliefend beraten und empfiehlt mit den Stimmen der Fraktionen der CDU/CSU und
SPD gegen die Stimmen der Fraktionen DIE LINKE. und BUNDNIS 90/DIE GRUNEN die Annahme des Ge-
setzentwurfs in der aus der Beschlussempfehlung ersichtlichen Fassung. Die Anderungen entsprechen einem von
den Fraktionen der CDU/CSU und SPD in den Ausschuss eingebrachten Anderungsantrag. der mit den Stimmen
der Fraktionen der CDU/CSU und SPD gegen die Stimmen der Fraktionen DIE LINKE. und BUND-
NIS 90/DIE GRUNEN angenommen wurde. Hinsichtlich der Vorlage auf Drucksache 18/11272 hat der Aus-
schuss fiir Recht und Verbraucherschutz einvernehmlich empfohlen, den Gesetzentwurf fiir erledigt zu erklé-
ren.
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Die Fraktion BUNDNIS 90/DIE GRUNEN kritisierte das Gesetzgebungsverfahren. Mit einem Uberraschungs-
coup werde ein schwerer Grundrechtseingriff eingefiihrt. Dieser betreffe insbesondere das Grundrecht auf die
Integritit informationstechnischer Systeme und das Recht auf informationelle Selbstbestimmung der gesamten
Bevdlkerung. Die Qualitiit dieses Eingriffs veréindere das urspriingliche Vorhaben zur Anderung der Strafprozess-
ordnung véllig: er sei noch gravierender und umfassender als der Grofe Lauschangriff. Angesichts der bestehen-
den Gefahren bestreite die Fraktion eine gewisse Notwendigkeit zur Schaffung solcher Regelungen nicht. Diese
miissten jedoch sehr sorgfiltig iiberlegt und im Einzelnen abgewogen werden. Dies sei vorliegend nicht der Fall,
insbesondere seien zu viele Offnungsklauseln vorgesehen. AuBerdem miisse sichergestellt werden. dass neben
der richterlichen Uberpriifung auch Fachleute an der Technik und Kontrolle der MaBnahmen beteiligt seien. Die
Fraktion kritisierte zudem eine Ungleichbehandlung von zeugnisverweigerungsberechtigten Berufsgeheimnistra-
gern und deren Helfern in § 100d Absatz 5 StPO-E.

Die Fraktion DIE LINKE. schloss sich der Kritik daran an, dass die Quellen-Telekommunikationsiiberwachung
tiber einen Anderungsantrag in das Gesetz gebracht werde. Die Regelungen zum Fiihrerscheinentzug als Strafe
und zum Wegfall des Richtervorbehalts bei der Blutentnahme seien aus richterlicher Sicht unsinnig. Gleiches
gelte auch fiir die Aufzeichnung der Erstvernehmung mit Bild und Ton. Die Uberwachung der Anbahnungsge-
spriche von inhaftierten Mandanten mit Verteidigern werde von der Anwaltschaft abgelehnt. Die Fraktion lehne
den Gesetzentwwrf, insbesondere auch wegen der ,.durch die Hintertiir** eingefiihrten Quellen-Telekommunikati-
onsiiberwachung, vollumfinglich ab.

Die Fraktion der CDU/CSU merkte an. dass Gesetzentwurf und Anderungsantrag Ergebnis einer intensiven
Diskussion seien. Eine effekfivere und praxistaugliche Ausgestaltung des Strafverfahrens sei bereits im Koalifi-
onsvertrag vorgesehen gewesen. Der Bundesminister der Justiz und fiir Verbraucherschutz habe zu Beginn der
Wahlperiode eine Reform der Strafprozessordnung als den groften Gesetzgebungsakt der Wahlperiode angekiin-
digt. Die einzelnen Elemente des Vorhabens seien griindlich besprochen worden und auch Gegenstand 6ffentli-
cher Anhorungen gewesen. Dies gelte fiir das Fahrverbot — das gerade Vertreter der Praxis gefordert hiitten —
ebenso wie fiir die Quellen-Telekommunikationsiiberwachung. Inhaltlich kénne man sicher unterschiedlicher
Meinung sein. doch die Kritik am Verfahren sei nicht nachvollziehbar.

Die Fraktion der SPD ftrat ebenfalls der Behauptung entgegen. es handele sich um einen gesetzgeberischen
~Schnellschuss®. Sowohl die Aufhebung des Richtervorbehalts bei der Blutentnahme als auch das Fahrverbot als
zusitzliche Sanktion seien von verschiedenen Seiten gefordert und umfassend diskutiert worden. Die Schaffung
einer Rechtsgrundlage fiir die Quellen-Telekommunikationsiiberwachung in der StPO sei aus Griinden der
Rechtssicherheit tiberfillig; auch dieses Thema sei intensiv beraten worden. Die Strafscharfungen im Bundesna-
turschutzgesetz seien ebenfalls wichtige Mafnahmen. Insgesamt handele es sich um ein sinnvolles Gesetz.

Die Bundesregierung wies darauf hin. dass die Regelung fiir die Berufsgeheimnistriger in § 100d Absatz 5
StPO-E der bislang fiir die Wohnraumiiberwachung geltenden Regelung in § 100c Absatz 6 StPO entspreche.
Moglicherweise sei der Schutz der Berufsgeheimnistréger in der StPO grundlegend iiberarbeitungs- und harmo-
nisierungsbediirftig; hierbei handele es sich jedoch um ein Projekt fiir eine der kommenden Wahlperioden.

Dem Ausschuss fiir Recht und Verbraucherschutz lagen mehrere Petitionen vor.

IV. Zur Begriindung der Beschlussempfehlung

Der Ausschuss hat den Entwint eines Gesetzes zur effektiveren und praxistauglicheren Ausgestaltung des Straf-
verfahrens (Drucksache 18/11277) mit dem Entwurf eines Gesetzes zur Anderung des Strafgesetzbuchs, der Straf-
prozessordnung. des Jugendgerichtsgesetzes und weiterer Gesetze (Drucksache 18/11272) verbunden und um
Regelungen zur Schaffung von Rechtsgrundlagen fiir die Online-Durchsuchung und die Quellen-Telekommuni-

kationsiiberwachung ergénzt (Ausschussdrucksache 18(6)334 vom 15. Mai 2017).

Zur Begriindung der urspriinglichen Inhalte des Entwurfs eines Gesetzes zur Anderung des Strafgesetzbuchs, des
Jugendgerichtsgesetzes, der Strafprozessordnung und weiterer Gesetze wird auf die Drucksache 18/11272 ver-
wiesen, soweit diese unverindert iibernommen wurden. Dies betrifft die verschéirfte Strafbarkeit organisierter
Formen von Schwarzarbeit (Artikel 1 Nummer 3). die Erleichterung der Strafzuriickstellung bei betdubungsmit-
telabhéngigen Mehrfachtitern (Artikel 3 Nummer 36 und 37). die Schaffung einer gesetzlichen Grundlage fiir die
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Dateniibermittlung durch die Bewdhrungshilfe (Artikel 3 Nummer 40 und 41) sowie eine europarechtlich gebo-
tene Erweiterung bestimmter Straftatbestinde im Bundesnaturschutzgesetz (Artikel 7).

Fiir die Erweiterung des Fahrverbots auf alle Straftaten im Allgemeinen Strafrecht und im Jugendstrafrecht (Ar-
tikel 1 Nummer 1 und Artikel 2) sind aufgrund der Sachverstandigenanhdérung am 22. Mérz 2017 eher geringfii-
gige bzw. klarstellende Anderungen vorgesehen. die im Folgenden im Einzelnen begriindet werden. Gleiches gilt
fiir die Einschrinkung des Richtervorbehalts bei der Blutprobenentnahme im Zusammenhang mit Strallenver-
kehrsdelikten (Artikel 3 Nummer 5). Insoweit enthilt der Regelungstext eine Erginzung. die Begriindung eine
Klarstellung. Soweit der Gesetzentwwf in den beiden vorgenannten Punkten unverdndert geblieben ist, wird auf
die Begriindung in der Drucksache 18/11272 verwiesen.

Die neu hinzugekommenen Regelungen zur Schaffung von Rechtsgrundlagen fiir die Quellen-Telekommunikati-
onsiiberwachung und die Online-Durchsuchung in der Strafprozessordnung (Artikel 3 Nummer 8 ff.) werden um-
fassend begriindet.

Der urspriingliche Entwurf eines Gesetzes zur effektiveren und praxistauglicheren Ausgestaltung des Strafverfah-
rens enthéilt lediglich in § 136 Absatz 4 der Strafprozessordnung in der Entwurfsfassung — StPO-E (Artikel 3
Nummer 17 Buchstabe b) eine klarstellende Anderung zur audiovisuellen Aufzeichnung von Beschuldigtenver-
nehmungen. Die bisher in Artikel 1 Nummer 6 und 7 StPO-E enthaltenen Anpassungen der geltenden jdhrlichen
Berichtspflichten an die aktuellen technischen Entwicklungen haben in den neuen Vorschlag zur Schaffung einer
Rechtsgrundlage fiir die Online-Durchsuchung und die Quellen-Telekommunikationsiiberwachung Eingang ge-
funden: entsprechend wurde auch die Ubergangsvorschrift im Einfithrungsgesetz zur Strafprozessordnung
(EGStPO) angepasst.

Zu Artikel 1 {;indel'ung des Strafgesetzbuches — StGB)
Zu Nummer 1

Zu Buchstabe a Doppelbuchstabe bb (Anderung des § 44 Absatz 1 Satz 2)

Mit der vorgeschlagenen Ergénzung von § 44 Absatz 1 des Strafgesetzbuches in der Entwurfsfassung (StGB-E)
um einen neuen Satz 2 soll die von den Sachverstdndigen Dr. Bode (schriftliche Stellungnahme. S. 2), Ohlen-
schlager (schriftliche Stellungnahme. S. 4 £) und mit Einschrankung auch bei Prof. Dr. Schéch (schriftliche Stel-
lungnahme, S. 3) erhobene Forderung aufgegriffen werden. im Gesetz selbst Vorgaben zu machen, wann die Ver-
hingung eines Fahrverbots, insbesondere bei Straftaten ohne Verkehrsbezug, nach der Neuregelung in Betracht
kommt. Wenngleich insoweit Bedenken im Hinblick auf den Bestimmtheitsgrundsatz aus den im Gesetzentwurf
der Bundesregierung genannten Griinden (Drucksache 18/11272. S, 16) nicht durchgreifend erscheinen (im Er-
gebnis ebenso Janker. DAR 2017, S. 13; Schdéch, a. a. O., S. 3), kann die vorgeschlagene Erginzung diesbeziigli-
che Zweifel beseitigen und vor allem der Praxis die Rechtsanwendung erleichtern.

Dem Richter sollen mit dieser Ergénzung — in Anlehnung an die bereits in der Begriindung des Gesetzentwurfs
der Bundesregierung enthaltenen Erlduterungen — im Gesetz selbst Leitlinien fiir die Entscheidung iiber die Ver-
hingung eines Fahrverbots an die Hand gegeben werden. Die in § 44 Absatz 1 Satz 2 StGB-E enthaltenen Vor-
gaben sollen die Fallkonstellationen hervorheben, bei denen die Nebenstrafe vornehmlich (,,namentlich*) in Be-
tracht kommt. Die Entscheidung. ob tatséchlich ein Fahrverbot neben der Hauptstrafe zu verhingen ist, obliegt
weiterhin dem richterlichen Ermessen (,.kann*). Dabei ist stets zu beachten. dass Haupt- und Nebenstrafe in einer
Wechselwirkung stehen und daher zusammen das Mal der Tatschuld nicht iiberschreiten diirfen (vgl. LK-Gep-
pert, StGB. 12. Auflage. § 44 Rn. 22:; Schénke/Schréder/Stree/Kinzig StGB. 29. Auflage 2014, § 44 Rn. 14 mit
weiteren Nachweisen).

Die aufgefiihrten Leitlinien greifen vornehmlich den mit der vorgeschlagenen Ausweitung des Fahrverbots auf
alle Straftaten verfolgten Zweck auf, im Bereich kleinerer und mittlerer Kriminalitdt auch jenseits von verkehrs-
bezogenen Delikten den Téter durch eine Kombination von Haupt- und Nebenstrafe unter Berticksichtigung der
Strafzwecke noch zielgenauer bestrafen zu kénnen. Der Richter hat also auch bei diesen Straftaten nach pflicht-
gemiBem Ermessen zu enfscheiden. ob die Strafzwecke durch eine Hauptstrafe allein oder besser durch deren
Verbindung mit einem Fahrverbot erreicht werden kénnen (vgl. zum bisherigen Recht LK-Geppert. a. a. O.. mit
weiteren Nachweisen).

Seite 44 — 45 fehlen.



124

Drucksache 16/12785 — 46— Deutscher Bundestag — 18. Wahlperiode

Zu Artikel 3 (Anderung der Strafprozessordnung — StPO)

Zu Nummer 1 (Anderung der Inhaltsiibersicht)

Die Inhaltsiibersicht mit Paragraphenbezeichnung in der Strafprozessordnung wird an die Anderungen angepasst.

Zu Nummer § {;in(lerung des § 81a)

Die in Bezug genommenen Straflenverkehrsdelikte des § 315a Absatz 1 Nummer 1 StGB und des § 315¢ Absatz 1
Nummer 1 Buchstabe a StGB sollen wie der ebenfalls in Bezug genommene § 316 StGB nicht nur Vorsatztaten,
sondern auch die Begehungsformen der Fahrlédssigkeit und des Versuchs erfassen. Dies wird im Gesetz ergianzend
klargestellt.

Es wird nochmals hervorgehoben, dass die Ausnahme der in der Vorschrift genannten Strafenverkehrsdelikte von
dem Erfordernis einer vorherigen richterlichen Anordnung eine grundsitzlich gleichrangige Anordnungskompe-
tenz von Staatsanwaltschaft und Polizei zur Folge hat. Die Sachleitungsbefugnis der Staatsanwaltschaft steht dem
nicht entgegen und bleibt davon unberiihrt. Der Staatsanwaltschaft bleibt es unbenommen, in Ausiibung ihrer
Sachleitungsbefugnis generalisierende Vorgaben zu machen, Fallgruppen zu bilden oder sich die Entscheidung
im Einzelfall génzlich vorzubehalten. Dies entspricht der derzeit gingigen Praxis in den Bundeslindern und er-
moglicht eine ebenso flexible Handhabung in der Zukunft.

Zu den Nummern 8 bis 16, 20, 21, 24 bis 26, 39 {;in(lerungen der §§ 100a ff.)

Die fortschreitende Entwicklung der Informationstechnik hat dazu gefiihrt. dass informationstechnische Systeme
allgegenwirtig sind und ihre Nutzung fiir die Lebensfithrung der meisten Biirgerinnen und Biirger von zentraler
Bedeutung ist. Dies gilt vor allem fiir die Nutzung mobiler Gerfte in Form von Smartphones oder Tablet-PCs.
Die Leistungsfihigkeit derartiger Geréte ist dabei ebenso gestiegen wie die Kapazitit ihrer Arbeitsspeicher und
der mit ihnen verbundenen Speichermedien, bei denen es sich immer hiufiger um externe Speicher in sogenannten
Clouds handelt. Die Nutzung dieser mobilen Geréte ersetzt zunehmend die herkémmlichen Formen der Telekom-
munikation. Das Internet als komplexer Verbund von Rechnemetzen dffnet dem Nutzer eines angeschlossenen
Systems nicht nur den Zugriff auf eine praktisch uniibersehbare Fiille von Informationen, die von anderen Netz-
rechnern zum Abruf bereitgehalten werden. Es stellt ihm daneben zahlreiche neuartige Kommunikationsdienste
zur Verfiigung. mit deren Hilfe er iiber das Internet aktiv soziale Verbindungen aufbauen und pflegen kann. ohne
herkoémmliche Formen der Telekommunikation in Anspruch nehmen zu miissen. Zudem fiihren technische Kon-
vergenzeffekte dazu. dass auch herkémmliche Formen der Fernkommunikation in weitem Umfang auf das Inter-
net verlagert werden kdnnen (vgl. dazu schon BVerfG, Urteil vom 27. Februar 2008 — 1 BvR 370/07. Rn. 171
ff)).

Die weite Verbreitung informationstechnischer Systeme fiihut dazu, dass sie auch eine wichtige Rolle spielen.
wenn es um die Verhinderung und um die Aufklarung von Straftaten geht. Im Bereich der Gefahrenabwehr wird
den Polizeibehdrden schon seit lingerer Zeit ausdriicklich die Méglichkeit eingerdumt, schwere Gefahren durch
den Einsatz von Uberwachungstechniken abzuwehren. Im Bereich der Strafverfolgung ist umstritten. inwieweit
die Uberwachung insbesondere verschliisselter Kommunikation iiber das Internet zulissig ist. Die Moglichkeit
eines verdeckten Eingriffs in informationstechnische Systeme zum Zweck ihrer Durchsuchung besteht bislang fiir
die Strafverfolgungsbehoérden nicht.

Mit den vorgeschlagenen Anderungen werden Rechtsgrundlagen fiir die Quellen-Telekommunikationsiiberwa-
chung und die Online-Durchsuchung und in der Strafprozessordnung geschaffen.

Als Online-Durchsuchung wird der verdeckte staatliche Zugriff auf fremde informationstechnische Systeme tiber
Kommunikationsnetze mittels einer Uberwachungssoftware bezeichnet. Bei der Quellen-Telekommunikations-
tiberwachung wird ebenfalls ein fremdes informationstechnisches System infiltriert. um mit einer eigens fiir die-
sen Zweck entwickelten Uberwachungssoftware die Kommunikation zwischen den Beteiligten {iberwachen und
aufzeichnen zu konnen. Dies geschieht aus technischen Griinden. weil die Kommunikation nach dem geltenden
Recht zwar im &ffentlichen Telekommunikationsnetz ausgeleitet werden kénnte, den Ermittlungsbehdrden dann
aber nur in verschliisselter Form vorliegen wiirde. Die Entschliisselung ist entweder extrem zeitaufwindig oder
sogar ganzlich ausgeschlossen.
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Beide Mafnahmen sind nach der Rechtsprechung des Bundesverfassungsgerichts grundséitzlich zuldssig (vel.
BVerfG, Urteil vom 20. April 2016 — 1 BVvR 966/09 —, Rn. 1 {f.).

Angesichts der mit diesen MaBnahmen verbundenen spezifischen Grundrechtseingriffe sind an deren Rechtferti-
gung insbesondere mit Blick auf die VerhdltnisméBigkeit allerdings hohe Anforderungen zu stellen, die das Bun-
desverfassungsgericht in der genannten Entscheidung im Einzelnen dargelegt hat. Je tiefer UberwachungsmaB-
nahmen in das Privatleben hineinreichen und mit berechtigten Vertraulichkeitserwartungen kollidieren. desto
strenger sind diese Anforderungen; der absolute Kernbereich der Personlichkeit darf nicht ausgeforscht werden.
Besonders tief in die Privatsphére dringen nach der Rechtsprechung des Bundesverfassungsgerichts die Wohn-
ranmiiberwachung sowie der Zugriff auf informationstechnische Systeme (BVerfG a. a. O., Rn. 104).

Zur Entfaltung der Personlichkeit im Kemnbereich privater Lebensgestaltung gehdrt die Moglichkeit, innere Vor-
ginge wie Empfindungen und Gefiihle sowie Uberlegungen, Ansichten und Erlebnisse hochstpersénlicher Art
zum Ausdruck zu bringen (vgl. BVerfGE 109, 279, 313: 120, 274, 335; stdndige Rechtsprechung). Geschiitzt ist
insbesondere die nichtdffentliche Kommunikation mit Personen des hochstpersonlichen Vertrauens. die in der
berechtigten Annahme gefiihrt wird, nicht iiberwacht zu werden, wie es insbesondere bei Gespriichen im Bereich
der Wohnung der Fall ist. Zu diesen Personen gehéren Ehe- oder Lebenspartner. Geschwister und Verwandte in
gerader Linie. vor allem. wenn sie im selben Haushalt leben. und kénnen Strafverteidiger. Arzte. Geistliche und
enge personliche Freunde zihlen (vgl. BVerfGE 109, 279, 321 ff.). Dieser Kreis deckt sich nur teilweise mit dem
der Zeugnisverweigerungsberechtigten. Solche Gespriche verlieren dabei nicht schon dadurch ihren Charakter
als insgesamt hochstpersdnlich, dass sich in ihnen Héchstpersonliches und Alltdgliches vermischen (vgl. BVer-
fGE 109. 279, 330: 113, 348, 391 £).

Weil vor und wihrend der Durchfiihrung die Transparenz der Datenerhebung und -verarbeitung sowie individu-
eller Rechtsschutz bei heimlichen Uberwachungsmafnahmen nur sehr eingeschrinkt sichergestellt werden kén-
nemn. ist es umso wichtiger, eine effektive Kontrolle und Aufsicht im Nachhinein zu gewihrleisten. Der Verhalt-
nismiBigkeitsgrundsatz stellt fiir tief in die Privatsphiire reichende UberwachungsmaBnahmen deshalb an eine
wirksame Ausgestaltung dieser Kontrolle sowohl auf der Ebene des Gesetzes als auch der Verwaltungspraxis
gesteigerte Anforderungen (vgl. BVerfG. Urteil vom 24. April 2013 — 1 BvR 1215/07 — Rn. 214). Zur Gewihr-
leistung von Transparenz und Kontrolle bedarf es schliefilich einer gesetzlichen Regelung von Berichtspflichten
(BVerfG, Urteil vom 20. April 2016 — 1 BVR 966/09 — Rn. 142 ff).

Bei der heimlichen Infiltration eines informationstechnischen Systems im Rahmen einer Online-Durchsuchung
koénnen die Nutzung des Systems umfassend iiberwacht und seine Speichermedien ausgelesen werden. Dies stellt
einen Eingriff in das allgemeine Personlichkeitsrecht nach Artikel 2 Absatz 1 in Verbindung mit Artikel 1 Ab-
satz 1 des Grundgesetzes (GG) in seiner eigenstindigen Ausprigung als Grundrecht auf Gewéhrleistung der Ver-
traulichkeit und Integritét informationstechnischer Systeme dar (vgl. BVerfG. Urteil vom 27. Februar 2008 — 1
BvR 370/07 —Rn. 201). Fiir den préventiven Bereich hat das Bundesverfassungsgericht festgelegt. dass Eingriffe
in den Schutzbereich dieses Grundrechts nur dann erfolgen diirfen. wenn tatséichliche Anhaltspunkte einer kon-
kreten Gefahr fiir ein iiberragend wichtiges Rechtsgut bestehen. Von seinem Intensitdtsgrad und wegen der oft
hochstpersonlichen Natur der auf einem informationstechnischen System gespeicherten Daten vergleicht es den
Eingriff seinem Gewicht nach mit dem (heimlichen) Eingriff in die Unverletzlichkeit der Wohnung (BVerfG,
Urteil vom 20. April 2016 — 1 BvR 966/09 — Rn. 210 a.E.). Der Grundrechtsschutz ist dementsprechend auch
durch geeignete Verfahrensvorkehrungen abzusichern: Die heimliche Infiltration eines informationstechnischen
Systems ist unter den Vorbehalt richterlicher Anordnung zu stellen. Das Gesetz, das zu einem solchen Eingriff
erméchtigt. muss Vorkehrungen enthalten. um den Kernbereich privater Lebensgestaltung zu schiitzen. Zudem
sind flankierende Vorschriften iiber die Verwendung und Loschung der miftels einer Online-Durchsuchung er-
langten Informationen erforderlich.

Werden im Zuge einer heimlichen Infiltration eines informationstechnischen Systems hingegen lediglich laufende
Telekommunikationsvorgidnge iiberwacht und aufgezeichnet, ist in erster Linie der Schutzbereich des Fernmelde-
geheimnisses nach Artikel 10 Absatz 1 GG betroffen. Zur Abgrenzung fiihrt das Bundesverfassungsgericht aus,
dass ein Eingriff in das aus dem allgemeinen Persdnlichkeitsrecht nach Artikel 2 Absatz 1 in Verbindung mit
Artikel 1 Absatz 1 GG hergeleitete Grundrecht auf Gewihrleistung der Vertraulichkeit und Integritat informati-
onstechnischer Systeme vorliege. wenn mit der Infiltration des informationstechnischen Systems die entschei-
dende Hiirde genommen sei. um das System — efwa im Sinne einer Online-Durchsuchung — insgesamt auszuspé-
hen (vgl. BVerfG, Urteil vom 27. Februar 2008 — 1 BvR 370/07 —Rn. 188). Artikel 10 Absatz 1 GG sei hingegen
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der alleinige grundrechtliche Malistab fiir die Beurteilung einer Erméchtigung zu einer ,,Quellen-Telekommuni-
kationsiiberwachung*. wemn sich die Uberwachung ausschlieBlich auf Daten aus einem laufenden Telekommuni-
kationsvorgang beschrinkt. Dies miisse indes durch technische Vorkehrungen und rechtliche Vorgaben sicherge-
stellt sein (vgl. BVerfG, Urteil vom 27. Februar 2008 — 1 BvR 370/07 — Rn. 190).

Das Bundesverfassungsgericht hat die genannten Mafistdbe im Bereich des Rechts der Nachrichtendienste und
der Gefahrenabwehr entwickelt. Nichtsdestoweniger miissen sie auch im Bereich der Strafverfolgung beriicksich-
tigt werden. wobei einzelne Elemente wegen der unterschiedlichen Natur der jeweiligen Eingriffe modifiziert
werden miissen. Der Vorschlag zur kiinftigen Ausgestaltung der Strafprozessordnung enthélt daher zunéchst eine
Erweiterung des § 100a StPO auf die Félle der Quellen-Telekommunikationsiiberwachung. und zwar unter Ein-
beziehung der iiber Messenger-Dienste versandten Kommunikationsinhalte. soweit sie funktionale Aquivalente
zu laufender Kommunikation mittels SMS darstellen. Die Rechtsgrundlage fiir die Online-Durchsuchung ist in
§ 100b StPO-E vor der vergleichbar grundrechtsintensiven Regelung zur Wohnraumiiberwachung in § 100c in
der Entwurfsfassung (StPO-E). verortet.

Regelungssystematisch soll § 100a StPO-E iiberwiegend Eingriffe in Artikel 10 GG und erginzend in Artikel 2
Absatz 1 in Verbindung mit Artikel 1 Absatz 1 GG erfassen, die Regelung zur Online-Durchsuchung in § 100b
StPO-E iiberwiegend Eingriffe in das Grundrecht auf Gewdhrleistung der Vertraulichkeit und Integritét informa-
tionstechnischer Systeme nach Artikel 2 Absatz 1 in Verbindung mit Artikel 1 Absatz 1 GG rechtfertigen und die
Regelung des § 100c wie bisher als Erméchtigungsgrundlage fiir Eingriffe in die Unverletzlichkeit der Wohnung
gemiB Artikel 13 GG dienen. Die Anderung wird dariiber hinaus zum Anlass genommen, die Vorschriften zum
Schutz des Kemnbereichs privater Lebensgestaltung und der Zeugnisverweigerungsberechtigten in eine Vorschrift
zusammenzufithren und klarer zu fassen. Die Verfahrensvorschriften werden ebenfalls zusammengefasst, wobei
die fiir die Wohnraumiiberwachung geltenden hohen Anforderungen auf die Online-Durchsuchung erstreckt wer-
den. Schlieflich werden die Verwendungs- und Ldschungsregelungen sowie die statistische Erfassung und die
Berichtspflichten angepasst.

Zu Nummer 8 (§ 100a)

Mit den vorgeschlagenen Anderungen wird eine Rechtsgrundlage fiir die Quellen-Telekommunikationsiiberwa-
chung geschaffen.

Die Regelung des § 100a StPO enthilt derzeit unstreitig eine Rechtsgrundlage zur Erhebung derjenigen Kommu-
nikationsinhalte, die wihrend der Ubertragung von einem Konununikationsteilnehmer zu einem anderen wihrend
des laufenden Ubertragungsvorgangs im offentlichen Telekommunikationsnetz iiberwacht und aufgezeichnet
werden kénnen. Die Uberwachung und Aufzeichnung erfolgt hier nicht bei den Kommunikationsteilnehmern
selbst, sondern iiber Dritte, in der Regel bei den Telekommunikationsunternehmen. Die Anbieter 6ffentlich zu-
génglicher Telekommunikationsdienste sind nach den geltenden Regelungen in der Strafprozessordnung. dem
Telekommunikationsgesetz (TKG) und der Telekommunikationsiiberwachungs-Verordnung (TKUV) verpflich-
tet, MaBnahmen der Telekommunikationsiiberwachung zu erméglichen und die erforderlichen Auskiintte unver-
ziiglich zu erteilen.

Nachdem inzwischen ein Grofiteil der Kommunikation Internetprotokoll-(IP)-basiert erfolgt und zahlreiche
.. Voice-over-IP* (VoIP)- und Messenger-Dienste die Kommunikationsinhalte mit einer Verschliisselung verse-
hen. werden den Ermittlungsbehérden bei der Uberwachung und Aufzeichnung im &ffentlichen Telekommunika-
tionsnetz oft nur verschliisselte Daten geliefert. Deren Entschliisselung ist entweder derzeit gar nicht mdglich,
oder aber langwierig und kostenintensiv. Eine Verpflichtung der Anbieter Gffentlich zugénglicher Telekommuni-
kationsdienste zur Herausgabe der automatisch generierten, temporiren Schliissel bzw. die Implementierung so-
genannter Hintertiiren fiir Behdrden bereits in den Programmen durch deren Anbieter (back doors) ist derzeit nicht
denkbar. Nach den Grundsitzen der von der Bundesregierung verfolgten Kryptopolitik wird im Gegenteil aus
Griinden des Schutzes vertraulicher Daten vor den Zugriffen Dritter sogar eine Stirkung der Verschliisselungs-
technologien und deren hiufige Anwendung befiirwortet. Dem gegeniiber steht das Gebot effektiver Strafverfol-
gung, die ohne Telekommunikationsiiberwachung in den vom Gesetz genannten Katalogtaten nicht mehr gewahr-
leistet ist. Eine effektive, am Gebot der Rechtsstaatlichkeit ausgerichtete und der Notwendigkeit des Datenschut-
zes angemessen Rechnung tragende Strafverfolgung muss sich diesen technischen Verdnderungen stellen und ihre
Ermittlungsmafnahmen dem technischen Fortschritt anpassen. Soll die Uberwachung und Aufzeichnung von
Kommunikationsinhalten im Rahmen der Strafverfolgung wie bisher bei schweren Straftaten moglich sein,
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kommt daher nur ein Ausleiten der Kommunikation ,.an der Quelle* in Betracht. d. h. noch vor deren Verschliis-
selung auf dem Absendersystem oder nach deren Entschliisselung beim Empfianger. Technisch kann die Auslei-
tung der Kommunikation vor der Verschliisselung iiber eine spezielle Software erfolgen. die auf dem Endgerit
des Betroffenen verdeckt installiert wird.

Ob das Uberwachen und Aufzeichnen der Kommunikation am Endgerit des Betroffenen vor dem Hintergrund
der Rechtsprechung des Bundesverfassungsgerichts bereits jetzt auf § 100a StPO gestiitzt werden kann, ist um-
stritten. In der Rechtsprechung der Instanzgerichte und Teilen der Literatur wurde die Auffassung vertreten, dass
die Quellen-Telekommunikationsiiberwachung auf der Grundlage der geltenden Fassung der §§ 100a, 100b StPO
méglich sei. wenn eine Beschriinkung auf ausschliefilich fiir die Uberwachung der Telekommunikation notwen-
dige Eingriffe in das Endgerit erfolge (LG Landshut, Beschluss vom 20.01.2011 — 4 Qs 346/10, MMR 2011, 690
f m. zust. Anm. Bér; LG Hamburg, Beschluss vom 13.09.2010—608 Qs 17/10, MMR 2011, 693 ff.: AG Bayreuth,
Beschluss vom 17.09.2009 — Gs 911/09, MMR 2010. 266 f.; Bir. in: KMR/StPO. § 100a Rn. 31a; Schmitt. in:
Meyer-GolBner/Schmitt, Strafprozessordnung, 58. Aufl. 2015, § 100a Rn. 7b; Bruns, in: Karlsmuher Kommentar
zur Strafprozessordnung, 7. Aufl. 2013, § 100a Rn. 27 f.; Graf. in: Beck*scher Online-Kommentar zur Strafpro-
zessordnung, 2015, § 100a Rn. 107¢). Hiergegen wurde allerdings eingewandt. dass mit der verdeckten Installa-
tion einer Software zur Ausleitung der laufenden Kommunikation zwangslaufig ein Eingriff in die Integritét des
Zielsystems vorliege. Der Eingriff wiege im Gegensatz zur herkémmlichen Telefoniiberwachung beim Telekom-
munikationsanbieter schon deshalb qualitativ schwerer und erfordere eine eigene Ermichtigungsgrundlage (Be-
cker/Meinicke StV 2011, 50, 51; Beukelmann NTW 2012, 2617, 2620 £.; Brodowski JR 2011, 533. 535 ff.; Gercke
GA 2012, 474, 488; Klesczewski ZStW 123 (2011), 737, 743 f.: Popp ZD 2012, 51, 54; Sankol CR 2008, 13, 14
ff.: Skistims/RofBnagel ZD 2012, 3. 6; Singelnstein NStZ 2012, 593, 599; Stadler MMR 2012, 18, 20; Wol-
ter/Greco, in: Systematischer Kommentar zur Strafprozessordnung. 5. Aufl. 2016, § 100a Rn. 27 ff.). Auch seien
die technischen Vorkehrungen, unter denen die Quellen-Telekommunikationsiiberwachung rechtlich zulédssig sei.
fiir Mafnahmen zum Zwecke der Strafverfolgung keineswegs eindeutig im Gesetz klargestellt (Buermeyer, StV
2013, 470, 472: Popp. ZD 2012, 51, 53; Singelnstein, NStZ 2012, 593, 599).

Mit den vorgeschlagenen Anderungen wird ausdriicklich festgelegt. dass Telekommunikationsinhalte auch auf
dem Endgerét des Betroffenen iiberwacht und aufgezeichnet werden diirfen. Dabei muss den Anforderungen des
Bundesverfassungsgerichts entsprechend technisch sichergestellt sein, dass nur solche Kommunikationsinhalte
erfasst werden. die auch auf herkémmlichem Wege ausgeleitet werden kdnnen. Innerhalb dieses Rahmens stellt
§ 100a StPO-E je nach Kommunikationsform sowohl eine Erméchtigungsgrundlage fiir Eingriffe in Artikel 10
Absatz 1 GG (verschliisselte Sprach- und Videotelefonie) als auch fiir Eingriffe in Artikel 2 Absatz 1 in Verbin-
dung mit 1 Absatz 1 GG (verschliisselte Nachrichten iiber Messenger-Dienste) dar.

Der Schutzbereich des Artikels 10 Absatz 1 GG ist in zweifacher Hinsicht begrenzt. Zum einen ist in funktionaler
Hinsicht mit Blick auf den Gegenstand der Uberwachung Artikel 10 GG der alleinige grundrechtliche Mafstab.
wenn sich die Uberwachung mittels einer Infiltration des Endgerits auf Kommunikationsinhalte aus einem lau-
fenden Telekommunikationsvorgang beschrinkt und eine Gefahr der Ausspdhung des gesamten iibrigen Systems
nicht vorliegt. Zum anderen wird der Schutzbereich des Artikels 10 GG vom Schutzbereich des Artikels 2 Ab-
satz 1 in Verbindung mit Artikel 1 Absatz 1 GG nach ..Herrschaftssphéren* abgegrenzt. Wird die Kommunikation
zeitlich wihrend des Ubertragungsvorgangs iiberwacht. ist der Schutzbereich des Artikels 10 GG. vor Beginn und
nach Abschluss des Ubertragungsvorgangs hingegen der Schutzbereich des Artikels 2 Absatz 1 in Verbindung
mit Artikel 1 Absatz 1 GG betroffen. Der Schutz des Fernmeldegeheimnisses endet in dem Moment, in dem die
Nachricht beim Empfinger angekommen und der Ubertragungsvorgang beendet ist.

Je nach Kommunikationsform sind bei einer Uberwachung und Aufzeichnung auf dem Endgerit folglich unter-
schiedliche Schutzbereiche betroffen. Bei der Uberwachung und Aufzeichnung von Sprach- und Videotelefonie
fallen die Ausleitung durch die Software und die Ubertragung der Kommunikation zeitlich regelmiifig zusammen.
Die Ausleitung erfolgt daher noch ,.wihrend der Ubertragung® und nicht nach Beendigung des Ubertragungsvor-
gangs im Herrschaftsbereich des Kommunikationsteilnehmers. Anders liegt es bei der Beschlagnahme von E-
Mails. Sind diese auf dem Server eines Host-Providers (z. B. Googlemail, GMX, web.de) end- oder zwischenge-
speichert, ist bei einem Eingriff dort der Schutzbereich des Artikels 10 GG erdfinet. Ist die E-Mail dagegen auf
dem Endgerit des Befroffenen angekommen und in seinem Mailprogramm (z. B. Outlook) gespeichert, befindet
sie sich in seinem Herrschaftsbereich. Weil der Ubertragungsvorgang unmittelbar mit der Ankunft der E-Mail auf
dem Endgerit abgeschlossen ist. unterliegt ein Ausleiten dieser Kommunikation aus einem informationstechni-
schem System des Betroffenen nicht mehr dem Fernmeldegeheimmis (BVerfG, Beschluss vom 16. Juni 2009 —
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2 BvR 902/06 —Rn. 45). Textnachrichten und sonstige Botschaften, die tiber Messenger-Dienste versandt werden,
enthalten ebenso wie Sprach- und Videotelefonate Kommunikationsinhalte, die IP-basiert und in der Regel ver-
schiiisselt iiber das Datennetz iibertragen werden kénnen. Sie werden heute hiiufig als funktionales Aquivalent zu
SMS-Nachrichten verwendet um Texte, Bilder oder andere Inhalte (auch aufgezeichnete Sprachnachrichten) an
Kommunikationspartner zu iibermitteln. Anders als bei der Sprach- und Videotelefonie in Echtzeit ist jedoch der
Ubertragungsvorgang mit dem Zugang der Nachricht auf dem Endgeriit des Betroffenen abgeschlossen. Wie bei
E-Mails ist die Nachricht im Herrschaftsbereich des Betroffenen angekommen und der Schutzbereich des Persdn-
lichkeitsrechts erdffnet.

Soweit daher iiber Messenger-Dienste versandte Nachrichten auf dem Endgerét mittels einer speziell dazu entwi-
ckelten Software ausgelesen werden sollen, liegt keine unmittelbar am Malistab des Artikels 10 GG zu messende
Llaufende Telekommunikation® vor. Vielmehr erfolgt ein Eingriff in das Grundrecht aus Artikel 2 Absatz 1 in
Verbindung mit Artikel 1 Absatz 1 GG in seiner Auspriigung als Grundrecht auf informationelle Selbstbestim-
mung oder als Grundrecht in die Integritit und Vertraulichkeit eigener informationstechnischer Systeme.

Soweit das Bundesverfassungsgericht héhere Anforderungen an die Rechtfertigung von Eingriffen in das Grund-
recht auf Gewdhrleistung der Vertraulichkeit und Integritit informationstechnischer Systeme gestellt hat, betrafen
diese nicht den Fall. dass die Uberwachung und Aufzeichnung auf neu ankommende oder abgesendete Messen-
ger-Nachrichten auf dem Endgerdt begrenzt und technisch ausgeschlossen wird, dass die Gefahr des Auslesens
des gesamten Systems oder auch nur der gesamten gespeicherten Kommunikation nicht besteht. In diesem Fall
weist der Eingriff eine erheblich geringere Intensitit und Reichweite auf, erfasst keine nur dem Betroftenen (und
nicht auch Kommunikationspartnern) bekannten Inhalte und geht nicht iiber das hinaus, was die Strafverfolgungs-
behorden mit einer herkémmlichen Telefoniiberwachung ermittelt haben wiirden, wenn der Betroffene diesen
Kommunikationsweg gewihlt hitte. Dann erscheint es verfassungsrechtlich nicht geboten. die wegen der beson-
deren Sensibilitit informationstechnischer Systeme fiir die Ermittlung von Personlichkeitsprofilen des Betroffe-
nen liegenden Gefihrdung aufgestellten hoheren Anforderungen des Bundesverfassungsgerichts anzuwenden.
Hinreichend, aber notwendig erweisen sich vielmehr die ebenfalls strengen Anforderungen, die aus Artikel 10
GG fiir die Telefoniiberwachung folgen.

Die Regelung sieht deshalb in mehrfacher Hinsicht enge Begrenzungen der Quellen-Telekommunikationsiiber-
wachung vor. Gespeicherte Nachrichten diirfen nicht erthoben werden, wenn sie nicht mehr als aktuelle Kommu-
nikation im Zeitraum nach Ergehen der Anordnung (vgl. dazu sogleich) gelten konnen. Ebenso wie bei der
Sprach- und Videotelefonie darf das Ausleiten von Messenger-Nachrichten am Endgerit nur dann erfolgen, wenn
dies ein funktionales Aquivalent zur Uberwachung und Ausleitung der Nachrichten aus dem Telekommunikati-
onsnetz darstellt. Die vorgeschlagenen Anderungen setzen folglich ausschlieBlich das Ziel um. den technischen
Entwicklungen der Informationstechnik Rechnung zu tragen und — ohne Zugriff auf weitere gespeicherte Inhalte
des informationstechnischen Systems — eine Telekommunikationsiiberwachung auch dort zu erméglichen, wo
dies mittels der alten Uberwachungstechnik nicht mehr méglich ist.

Um die funktionale Aquivalenz auch in zeitlicher Hinsicht zu gewiihrleisten. ist technisch sicherzustellen. dass
iber Messenger-Dienste versandte Nachrichten erst ab dem Zeitpunkt der Anordnung durch das Gericht bzw. —
in Eilfillen — der Staatsanwaltschaft ausgeleitet werden diirfen. Auch im Rahmen der herkdmmlichen Telekom-
munikationstiberwachung kénnen Kommunikationsinhalte erst von diesem Zeitpunkt an ausgeleitet werden. Auf
dem Endgerit eines Kommunikationsinhabers sind jedoch unter Umstinden auch Nachrichten gespeichert, die
sich auf Zeitrdume vor der Anordnung erstrecken. Die einzusetzende Software muss daher so programmiert sein,
dass sie anhand der zu den einzelnen Nachrichten hinterlegten Meta-Daten, die etwa die Absende-, Empfangs-
und Lesezeitpunkte enthalten. die ein- und ausgehenden Nachrichten erst ab dem Zeitpunkt der Anordnung aus-
leitet.

Soll hingegen eine Ausleitung aller Nachrichten in zeitlich unbegrenzter Hinsicht erfolgen. wiirde das iiber die
herkdmmlichen Mdglichkeiten der Telekommunikationsiiberwachung weit hinausgehen und eine — wenngleich
auf Kommunikationsinhalte eines Kommunikationsdienstes begrenzte — . kleine** Online-Durchsuchung darstel-
len. Das Ausleiten von Nachrichten, die vor dem Anordnungszeitpunkt abgesendet oder empfangen wurden, fin-
det seine Rechtsgrundlage folglich nicht in § 100a StPO. sondern in der fiir die Online-Durchsuchung neu ge-
schaffenen Erméchtigungsgrundlage des § 100b StPO.
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Zu Buchstabe a

§ 100a Absatz 1 Satz 2 und 3 StPO-E enthilt nunmehr in Ergidnzung zu den in Satz 1 auch fiir die herkémumnliche
Telekommunikationsiiberwachung genannten Voraussetzungen besondere Ermédchtigungsgrundlagen fiir die
Uberwachung und Aufzeichnung von Kommunikationsinhalten auf einem informationstechnischen System des
Betroffenen. Dabei bildet Satz 2 die Rechtsgrundlage fiir Eingriffe in Artikel 10 GG. wenn sich die Uberwachung
und Aufzeichmung auf dem informationstechnischen System auf ,laufende Kommunikation™ noch wihrend des
Ubertragungsvorgangs bezieht. Satz 3 erfasst dariiber hinaus die Fille, in denen ein Eingriff in Artikel 2 Absatz 1
in Verbindung mit Artikel 1 Absatz 1 GG vorliegt. weil sich die Uberwachung und Aufzeichnung zwar ebenfalls
ausschlieBlich auf Kommunikationsinhalte bezieht, der Ubertragungsvorgang in dem Moment der Uberwachung
jedoch bereits abgeschlossen ist.

Mit dem neu geschaffenen Satz 2 wird ausdriicklich festgelegt. dass die Uberwachung und Aufzeichnung der
Telekommunikation auch in der Weise erfolgen darf, dass in von dem Betroffenen genutzte informationstechni-
sche Systeme mif technischen Mitteln eingegriffen wird. Insoweit liegt gegeniiber der herkémmlichen Telekom-
munikationsiiberwachung, die beim Telekommunikationsunternehmen erfolgt, ein zusitzlicher Grundrechtsein-
ariff fiir den Betroffenen vor. weil dessen technische Gerfite mittels einer Software infiltriert und damit verdndert
werden. Die Strafverfolgungsbehérden erhalten die Befugnis, mit Hilfe einer Uberwachungssoftware, die den
Anforderungen des § 100a Absatz 5 Satz 1 Nummer 1 Buchstabe a StPO-E geniigen muss (dazu unter Buch-
stabe c), eine von den Kommunikationspartnern verschliisselt gefiihrte Kommunikation in unverschliisselter Form
zu iiberwachen und aufzuzeichnen. Hierzu kénnen sie die notwendigen technischen Malinahmen ergreifen, z. B.
die Audiosignale an Mikrofon oder Headset bei einem laufenden Telekommunikationsvorgang abgreifen. Der
Hinweis auf die besondere Notwendigkeit des Eingriffs zur Erméglichung der Uberwachung und Aufzeichnung
der Kommunikation stellt eine besondere Ausprigung des VerhdltnismiBigkeitsgrundsatzes dar. Die Quellen-
Telekommunikationsiiberwachung ist im Verhdltnis zur herkdmmlichen Telekommunikationsiiberwachung
grundsétzlich nur subsididr zuldssig. Den Hauptanwendungsfall der MaBnahme bildet dabei die Sicherstellung
der Aufzeichnung von Telekommunikation in unverschliisselter Form.

Satz 3 trifft eine ergdnzende Regelung und stellt klar, dass auch solche Inhalte und Umsténde der Kommunikation
mittels einer Uberwachungssoftware tiberwacht und aufgezeichnet werden diirfen, bei denen der Ubertragungs-
vorgang bereits abgeschlossen ist und die auf dem informationstechnischen System des Betroffenen in einer An-
wendung gespeichert sind. Dies betrifft konkret die iiber Messenger-Dienste versandten und mittlerweile regel-
méBig verschliisselten Nachrichten. Um die funktionale Aquivalenz mit der herkdmmlichen Telekommunikati-
onsiiberwachung zu gewéhrleisten. diirfen nur solche Kommunikationsinhalte und -umstdnde erhoben werden.
die auch wiihrend des laufenden Ubertragungsvorgangs im offentlichen Telekommunikationsnetz in verschliis-
selter Form erhoben werden kénnten. Die zu verwendende Software muss demnach entsprechend konstruiert sein
und auflerdem in technischer Hinsicht den Anforderungen des § 100a Absatz 5 Satz 1 Nummer 1 Buchstabe b
StPO-E geniigen (vgl. dazu Buchstabe ¢). Damit gewdhrleistet die Vorschrift einerseits eine Beschrinkung auf
~Kommunikationsinhalte* in Abgrenzung zu den sonstigen auf dem informationstechnischen System befindlichen
gespeicherten Daten. Zum anderen wird klargestellf, dass ein Ausleiten der Inhalte und Umsténde der Kommuni-
kation nur fiir den Fall der Verschliisselung zuldssig ist (Subsidiaritdt), da ansonsten die Kommunikation auch
wiihrend des laufenden Ubertragungsvorgangs im dffentlichen Rechnernetz ausgeleitet werden kénnte. Der Be-
eriff der Verschliisselung erfasst jede Form der technischen Unbrauchbarmachung. die eine Kenntnisnahme vom
Inhalt der Nachricht im Falle der herkémmlichen Ausleitung beim Verpflichteten tatsdchlich unmdéglich macht.
Erfasst werden danach nicht nur die Ende-zu-Ende-Verschliisselung, sondern auch alle sonstigen Formen der
Unkenntlichmachung etwa durch eine Transport-Verschliisselung oder durch das Aufspalten und Versenden einer
Nachricht in vielen kleinen unlesbaren Einheiten.

Die Uberwachung und Aufzeichnung von Messenger-Nachrichten nach § 100a Absatz 1 Satz 3 StPO-E ist somit
einerseits inhaltlich auf Kommunikationsinhalte begrenzt. die bisher auch im Wege der herkdmmlichen Telekom-
munikationsiiberwachung ausgeleitet werden diirfen. Entwiirfe von Nachrichten. die noch nicht abgeschickt wur-
den. werden nicht erfasst.

Die Mafnahme ist zudem zeitlich auf Messenger-Nachrichten begrenzt, die nach dem Ergehen des richterlichen
Beschlusses. nach § 100e Absatz 1 Satz 4 StPO-E jedoch zunéchst nur fiir die Dauer von drei Monaten. abgesen-
det werden. Innerhalb dieses Zeitraums gilt dies unabhéngig davon. wann die Software auf das Gerét aufgebracht
wird. Ziel der gesetzlichen Regelung ist es. ein funktionales Aquivalent zur derzeit méglichen herkémmlichen
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Ausleifung der Telekommunikation zu schaffen. die bei den Telekommunikationsunternehmen im &ifentlichen
Telekommunikationsnetz mit dem Vorliegen des Beschlusses auch faktisch erfolgen kann. Wiirden die Messen-
ger-Nachrichten folglich unverschliisselt als SMS versandt. kénnten sie derzeit ab Erlass der richterlichen Anord-
nung tiberwacht und aufgezeichnet werden; dies soll kiinftig fiir die verschliisselten Nachrichten ebenfalls gelten.
Die Gefahr, dass der Zeitraum zwischen dem Erlass des richterlichen Beschlusses und dem Aufbringen der Soft-
ware unbegrenzt lang ist und ein riickwirkendes Ausleiten daher erhebliche Zeitriume umfasst. besteht aufgrund
der obligatorischen Befristung des Uberwachungszeitraums nicht. Ein Uberwachen und Aufzeichnen ist gemiB
§ 100e Absatz 1 Satz 4 StPO nur fiir maximal drei Monate zuldssig und kann danach nur bei Fortbestehen der
Anordnungsvoraussetzungen verldngert werden. Diese Befristungsregelung entspricht der Regelung im geltenden
Recht. Kann innerhalb dieses Zeitraums kiinftig die Software nicht auf das Gerét aufgebracht werden, wird der
Beschluss ungiiltig und die Mafinahme darf nicht mehr durchgefiihrt werden.

Altere Nachrichten, die vor Erlass des richterlichen Beschlusses versandt wurden. diirfen auf der Grundlage des
§ 100a Absatz 1 Satz 3 StPO-E nicht erhoben werden. Eine solche riickwirkende Erhebung kann vielmehr aus-
schlieflich als Online-Durchsuchung auf der Grundlage des § 100b StPO-E erfolgen, soweit die Voraussetzungen
hierfiir vorliegen.

Die zeifliche Begrenzung auf Messenger-Nachrichten, die ab dem Zeitpunkt des richterlichen Beschlusses abge-
sendet wurden, ist. wie in § 100a Absatz 5 Satz 1 Nummer 1 Buchstabe b StPO-E geregelt. auch technisch ein-
deutig sicherzustellen. Kann eine Trennung der Messenger-Nachrichten nach einzelnen Zeitpunkten durch die
Software nicht vorgenommen werden oder existiert eine solche Software (noch) nicht, ist die MaBnahme auf der
Grundlage des § 100a Absatz 1 Satz 3 StPO-E unzulassig.

Mit den in § 100a Absatz 6 StPO-E vorgesehenen Protokollierungspflichten werden die notwendigen Vorkehrun-
gen geschaffen. um die nachtriigliche Uberpriifung zu gewéhrleisten. dass die Mafnahme von den Strafverfol-
gungsbehdérden in rechtméBiger Art und Weise durchgefiihrt wurde. Insbesondere wird dadurch die Priifung er-
moglicht. ob eine Software verwendet wurde, die den Anforderungen des § 100a Absatz 5 Satz 1 Nummer 1
Buchstabe b StPO-E geniigt hat. Organisatorisch werden im Zustidndigkeitsbereich des Bundes zudem bereits die
Durchfithrung und die Protokollierung der Malinahme in verschiedenen Einheiten des Bundeskriminalamtes ge-
trennt vorgenommen. So wird bei der Vorbereitung, Durchfithrung und Nachbereitung der Mafinahme verfah-
renstechnisch sichergestellt, dass die Vorgaben des Gesetzes in vollem Umfang eingehalten werden. Dariiber
hinaus besteht ein Priifungsrecht des behdrdlichen Datenschutzbeauttragten sowie der Bundesbeauftragten fiir
den Datenschutz und die Informationsfreiheit im Rahmen ihrer gesetzlichen Kompetenzen.

Jeder Zugriff auf ein informationstechnisches System des Betroffenen zum Zweck der Aufbringung der Uberwa-
chungssoftware darf grundsétzlich nur auf technischem Wege oder mittels kriminalistischer List erfolgen. Eine
Befugnis. die Wohnung des Betroffenen zu diesem Zweck heimlich zu befreten, ist mit der Befugnis nach § 100a
Absatz 1 Satz 2 StPO nicht verbunden.

Zu Buchstabe b

Die Anordnung einer Telekommunikationsiiberwachung darf sich nur gegen bestimmte Personen richten. Die
bisherige Regelung erstreckt sich auf den Beschuldigten und sogenannte Nachrichtenmittler, d. h. Personen. von
denen anzunehmen ist. dass sie fiir den Beschuldigten bestimmte oder von ihm herriihrende Mitteilungen entge-
gennehmen oder dass der Beschuldigte ihren Anschluss benutzt (zur Verfassungskonformitét der vergleichbaren
Regelung im praventiven Bereich BVerfG, Urteil vom 20. April 2016 — 1 BVR 966/09 — Rn. 233). Die Regelung
wird durch die Einbeziehung der Quellen-Telekommunikationsiiberwachung nunmehr ergénzt um die Fille, in
denen anzunehmen ist, dass der Beschuldigte sich eines fremden informationstechnischen Systems bedient.

Zu Buchstabe ¢

Zu Absatz 4

Absatz 4 entspricht. abgesehen von geringfiigigen redaktionellen Anderungen. der geltenden Fassung des § 100b
Absatz 3 StPO und enthilt die Verpflichtung der Telekommunikationsunternehmen zur Mitwirkung im Rahmen
der herkémmlichen Telekommunikationsiiberwachung.
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Zu Absatz 5§

Der neu gestaltete Absatz 5 des § 100a fasst diein § 51 Absatz 2 Satz 1 Nummer 1 und § 49 Absatz 2 BKAG fiir
den praventiven Bereich an unterschiedlichen Stellen geregelten technischen Voraussetzungen der Durchfithrung
einer Quellen-Telekommunikationsiiberwachung in einer Vorschrift zusammen und passt diese an die differen-
ziert ausgestalteten Erméchtigungsgrundlagen in Absatz 1 Satz 2 und 3 StPO-E an.

Absatz 5 Satz 1 Nummer 1 formuliert die technischen Anforderungen an die zu verwendende Software im Sinne
der vom Bundesverfassungsgericht vorgegebenen ,.funktionalen Aquivalenz* zur herkémmlichen Telekommuni-
kationsiiberwachung durch Ausleiten beim Telekommunikationsunternehmen (vgl. Begriindung zu Numumer 2).

Die Software muss danach in den Fillen des Absatz 1 Satz 2 gewdhrleisten. dass ausschliefilich ,.laufende Kom-
munikation* erfasst wird (Nummer 1 Buchstabe a).

In den Fillen des Absatzes 1 Satz 3 muss die Software so entwickelt werden, dass nur solche Inhalte und Um-
stande der Kommunikation erhoben werden. die auch auf wihrend der Ubertragung im &ffentlichen Rechnernetz
hiitte {iberwacht und anfgezeichnet werden kénnen (Nummer 1 Buchstabe b). Um die funktionale Aquivalenz zur
herkdmmlichen Telekommunikationsiiberwachung auch in zeitlicher Hinsicht zu gew#hrleisten, diirfen nur zu-
kiinftige Kommunikationsinhalte erthoben werden, d. h. solche. die ab dem Zeitpunkt der Anordnung nach § 100e
Absatz 1 StPO anfallen. Die fiir die Ausleitung von mit Messenger-Diensten iibertragenen Nachrichten einzuset-
zende Software muss daher anhand der zu den einzelnen Textnachrichten hinterlegten Meta-Daten. die etwa die
Absende-, Empfangs- und Lesezeitpunkte enthalten. unterscheiden kénnen, damit Nachrichten erst ab dem Zeit-
punkt der Anordnung iiberwacht und aufgezeichnet werden kénnen. Altere Messenger-Nachrichten diirfen nur im
Rahmen einer Mafnahme nach § 100b StPO-E (Online-Durchsuchung) ausgeleitet werden.

Soweit eine den Anforderungen des Absatz 5 Satz 1 Nummer 1 geniigende Software. die eine entsprechende
Trennung der laufenden Kommunikation von den iibrigen Systeminhalten bzw. eine Trennung der Messenger-
Kommunikationsinhalte anhand der zu den Nachrichten hinterlegten Metadaten nicht zur Verfiigung stehen sollte,
weil sie —unter Umsténden fiir jede Anwendung gesondert — erst entwickelt werden muss, ist die MaBnahme unter
den Voraussetzungen des § 100a StPO-E unzuléssig. Insoweit kommt allerdings die Durchfiihrung einer Online-
Durchsuchung geméf § 100b StPO-E in Betracht — wenn deren Voraussetzungen im Ubrigen vorliegen.

Absatz 5 Satz 1 Nummer 2 und 3 und Satz 2 stellt eine Auspriagung des VerhéltnisméaBigkeitsgrundsatzes dar und
entsprechen § 49 Absatz 2 Nummer 1 und 2 und Satz 2 BKAG. Danach haben die Strafverfolgungsbehdrden be-
stimmte technische Schutzvorkehrungen zu treffen. umn den Eingriff in das vom Betroffenen zu Kommunikati-
onszwecken genutzte informationstechnische System auf das unbedingt erforderliche Mindestmall zu begrenzen
und die Datensicherheit zu gewihrleisten.

Zu Absatz 6

Gemil Absatz 6 gelfen fiir MaBnahmen, bei denen technische Mittel eingesetzt werden, zusitzliche Protokollie-
rungsvorschriften, um einen effektiven Grundrechtsschutz des Betroffenen und die Gerichtsfestigkeit der erhobe-
nen Beweise zu gewihrleisten. Insoweit gelten nach dem neu eingefiigten § 100a Absatz 6 die in § 82 Absatz 1
und Absatz 2 Nummer 8 Buchstabe b BKAG enthaltenen Bestimmungen fiir die Quellen-Telekommunikations-
tiberwachung im Bereich der Strafverfolgung entsprechend. In der durch den Bund und die Linder erarbeiteten
Standardisierenden Leistungsbeschreibung ist das Verfahren fiir eine umfassende Protokollierung ergénzend fest-
gelegt. Durch die Dokumentation des Quellcodes, des Prozesses der Programmerzeugung aus diesem Quellcode
und des Programms selbst kann im Nachhinein der Funktionsumfang der jeweils eingesetzten Uberwachungssoft-
ware abschlieBend nachvollzogen werden. Soweit in § 82 Absatz 4 BKAG auch Verwendungs- und Loschungs-
vorschriften fiir die Protokollierung vorgesehen sind, werden diese nicht in die Strafprozessordnung iibernommen,
weil im Bereich der Strafverfolgung die Kontrolle der RechtméBigkeit des eingesetzten Mittels bis zum Abschluss
des Strafverfahrens durch die Gerichte méglich sein muss. Danach gelten die Léschungs- und Dokumentations-
vorschriften des § 101 Absatz 8 StPO.

Zu Nummer 9 (§ 100b)

Mit den vorgeschlagenen Anderungen wird erstmals eine Rechtsgrundlage fiir die Online-Durchsuchung in der
Strafprozessordnung geschaffen.



132

Drucksache 18/12785 — 54— Deutscher Bundestag — 18. Wahlperiode

Die Online-Durchsuchung im Sinne eines verdeckten staatlichen Zugriffs auf ein fremdes informationstechni-
sches System mit dem Ziel, dessen Nutzung zu iiberwachen und gespeicherte Inhalte aufzuzeichnen, ist derzeit
zu Strafverfolgungszwecken nicht gestattet. Mdglich sind die .,offene® Durchsuchung und Beschlagnahme der
auf informationstechnischen Geréten gespeicherten Daten nach den §§ 94 ff., 102 ff. StPO sowie die ,.heimliche*
Telekommunikationsiiberwachung, die sich auf Kommunikationsinhalte bezieht. Der mit der Online-Durchsu-
chung verbundene Eingriff wiegt in verschiedener Hinsicht erheblich schwerer. Im Unterschied zur offenen
Durchsuchung und Beschlagnahme eines informationstechnischen Systems erfolgt der Zugriff heimlich und kann
nicht nur einmalig und punktuell stattfinden, sondern sich auch {iber einen ldngeren Zeitraum erstrecken. In Ab-
grenzung zur ebenfalls ,.heimlichen” Telekommunikationsiiberwachung kénnen nicht nur neu hinzukommende
Kommunikationsinhalte, sondern alle auf einem informationstechnischen System gespeicherten Inhalte sowie das
gesamte Nutzungsverhalten einer Person iiberwacht werden.

Die Online-Durchsuchung stellt fiir den Betroffenen einen Eingriff in den Schutzbereich des Grundrechts auf
Integritdt und Vertraulichkeit informationstechnischer Systeme als eigenstindiger Ausprigung des Rechts auf
informationelle Selbstbestimmung nach Artikel 2 Absatz 1 in Verbindung mit Artikel 1 Absatz 1 GG dar. Das
Recht auf informationelle Selbstbestimmung trigt den Personlichkeitsgefihrdungen nicht vollstdndig Rechnung,
die sich daraus ergeben. dass der Einzelne zu seiner Persdnlichkeitsentfaltung auf die Nutzung informationstech-
nischer Systeme angewiesen ist und dabei dem System personliche Daten anvertraut oder schon allein durch des-
sen Nutzung zwangsliutig liefert. Ein Dritter, der auf ein solches System zugreift. kann sich einen potentiell
duberst grofien und aussagekriftigen Datenbestand verschaffen, ohne noch auf weitere Datenerhebungs- und Da-
tenverarbeitungsmalnahmen angewiesen zu sein. Ein solcher Zugriff geht in seinem Gewicht fiir die Persénlich-
keit des Befroffenen iiber einzelne Datenerhebungen, vor denen das Recht auf informationelle Selbstbestimmung
schiitzt, weit hinaus (vgl. BVerfG. Urteil vom 27. Februar 2008 — 1 BvR 370/07 — Rn. 200).

Eingriffe in den Schutzbereich des Grundrechts auf Integritit und Vertraulichkeit informationstechnischer Sys-
teme konnen grundsitzlich gerechtfertigt sein, stehen jedoch unter strengen Bedingungen. Insoweit sind hohe
Anforderungen an die Rechtfertigung des Eingriffs zu stellen. Der Intensitit des Grundrechtseingriffs ist im Recht
der Gefahrenabwehr etwa dadurch Rechnung zu tragen. dass die Online-Durchsuchung nur durchgefiihrt werden
darf, wenn tatsdchliche Anhaltspunkte einer konkreten Gefahr fiir ein iiberragend wichtiges Rechtsgut bestehen.
Im Bereich der Strafverfolgung muss die MaBnahme in einem angemessenen Verhdltnis zur Schwere und Bedeu-
tung der Straftat stehen. Insoweit ist insbesondere zu beriicksichtigen, dass das Bundesverfassungsgericht die
Eingriffsintensitit einer Online-Durchsuchung mit der Eingriffsintensitit einer Wohnraumiiberwachung ver-
gleicht (BVerfG, Urteil vom 20. April 2016 — 1 BVR 966/09 —Rn. 210 a.E.).

Die vorgeschlagene Regelung des § 100b StPO als Rechtsgrundlage fiir die Online-Durchsuchung orientiert sich
daher sowohl hinsichtlich der Voraussetzungen fiir die Anordnung der MaBnahme als auch hinsichtlich der ver-
fahrensrechtlichen Sicherungen. dem Schutz des Kernbereichs privater Lebensgestaltung, sowie der Verwendung
und Ldschung der mit der MaBnahme erlangten Erkenntnisse grundsitzlich an der bereits bestehenden und vom
Bundesverfassungsgericht bereits gepriiften Regelung zur akustischen Wohnraumiiberwachung (§§ 100c, 100d
StPO: BVerfG. Nichtannahmebeschluss vom 11. Mai 2007 — 2 BvR 543/06 —Rn. 64 ff.). Im Ubrigen werden die
technischen Sicherungen, die auch im Rahmen der Quellen-Telekommunikationsiiberwachung gelten. auch auf
die Online-Durchsuchung iibertragen.

Zu Absatz 1
Absatz 1 enthilt die eigentliche Erméchtigungsgrundlage zur Durchfiihrung der Online-Durchsuchung.

Nach Absatz 1 Nummer 1 darf auch ohne Wissen des Betroffenen in ein von dem Betroffenen genutztes informa-
tionstechnisches System eingegriffen und diirfen Daten daraus erhoben werden, wenn bestimmte Tatsachen den
Verdacht begriinden. dass jemand als Téter oder Teilnehmer eine in Absatz 2 bezeichnete besonders schwere
Straftat begangen oder in Fillen, in denen der Versuch stratbar ist. zu begehen versucht hat.

Wiilrend die Telekommunikationsiiberwachung grundsétzlich bei ,,schweren Straftaten’ zuléssig ist. darf die On-
line-Durchsuchung ebense wie die akustische Wohnraumiiberwachung nur beim Verdacht einer ,.besonders
schweren Straftat” angeordnet werden. Der Katalog der Straftaten. bei denen eine Online-Durchsuchung erfolgen
darf. entspricht daher vollstindig dem Katalog der Straftaten, bei denen bislang eine akustische Wohnraumiiber-
wachung angeordnet werden darf.
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Dariiber hinaus muss die Tat auch im Einzelfall besonders schwer wiegen (Absatz 1 Nummer 2) und die Erfor-
schung des Sachverhalts oder die Ermittlung des Aufenthaltsortes des Beschuldigten auf andere Weise wesentlich
erschwert oder aussichtslos sein (Absatz 1 Nununer 3). Diese Voraussetzungen stellen eine Ausprigung des Ver-
hiltnismaBigkeitsgrundsatzes dar. Die MaBnahme ist nur zuldssig, wenn eine Tat nicht nur im Allgemeinen. son-
dern auch im konkreten Fall besonders schwer wiegt. Im Ubrigen ist die Mafnahme subsidiér, d. h. sie darf nur
angewendet werden, wenn andere Ermittlungsmalinahmen versagen. Vor der Durchfithrung einer Online-Durch-
suchung ist daher insbesondere zu priifen. ob nicht auch eine offene Durchsuchung und Beschlagnahme in Be-
tracht kommt.

Zu Absatz 2

Der Katalog der Straftaten entspricht dem fiir die Wohnraumiiberwachung geltenden Katalog in § 100c Absatz 2
StPO

Die in Nummer 1 Buchstabe a aufgefiihrten §§ 98 Absatz 1 Satz 2, 99 Absatz 2 StGB schliefien elektronische
Angriffe fremder Méchte ein, fiir deren Verfolgung die Ermittlung von Angriffsvektoren iiber dazu genutzte in-
formationstechnische Systeme besonders bedeutsam ist. Dies gilt nicht nur fiir Fille der Cyberspionage von be-
achtlichem Gewicht (vgl. etwa den Angriff auf den Deutschen Bundestag), sondern umnfasst insbesondere auch
Wirtschaftsspionage durch fremde Méchte, wenn sie wegen der erheblichen volkswirtschaftlichen Schiden typi-
scherweise besonders schwere Fille darstellen.

Zu Absatz 3

Absatz 3 ist § 100c Absatz 3 nachgebildet. Die Mafinahme der Online-Durchsuchung darf sich grundsétzlich nur
gegen den Beschuldigten richten. Andere Personen werden nur erfasst, wenn auf Grund bestimmter Tatsachen
anzunehmen ist, dass der Beschuldigte ihre informationstechnischen Systeme selbst benutzt. Auch in diesen Fil-
len ist ein Zugriff auf das Gerét der anderen Person jedoch nur dann zuldssig, wenn der Zugriff auf Geréte des
Beschuldigten selbst allein nicht zur Erforschung des Sachverhalts oder zur Ermittlung des Aufenthaltsortes eines
Mitbeschuldigten geniigt.

Zu Absatz 4

In Absatz 4 wird auf die bei der Telekommunikationsiiberwachung geltenden technischen Sicherungen und Pro-
tokollierungsvorschriften verwiesen, soweit diese auch auf die Online-Durchsuchung Anwendung finden sollen.
Entsprechend anzuwenden sind insoweit sdmtliche Vorschriften mit Ausnahme der fiir die Quellen-Telekommu-
nikationsiiberwachung spezifischen Voraussetzung der Gewihrleistung der funktionalen Aquivalenz zur her-
kémmlichen Telekommunikationsiiberwachung in § 100a Absatz 5 Satz 1 Nummer 1 StPO-E.

Zu Nummer 10 (§ 100¢)

Nachdem der bisherige Straftatenkatalog fiir die Wohnraumiiberwachung nunmehr unverdndert in § 100b Ab-
satz 2 StPO-E aufgenommen wurde, wird in § 100c Absatz 1 Nummer 1 auf § 100b Absatz 2 StPO-E verwiesen.
Der bisherige Absatz 3 wird Absafz 2, der im bisherigen Absatz 3 enthaltene Verweis auf § 100d Absatz 2 als
Folgednderung angepasst. Der Inhalt der Absdtze 4 bis 7 ist nunmehr Gegenstand des § 100d StPO-E.

Zu Nummer 11 (§§ 100d, 100e¢)

In § 100d StPO-E werden die bislang in den einzelnen Erméchtigungsgrundlagen gesondert geregelten Vorschrif-
ten iiber den Schutz des Kembereichs privater Lebensgestaltung sowie die Zeugnisverweigerungsberechtigten
zusammengefasst, nach der Schwere des Eingriffs systematisiert und auf die Mafnahmen der Online-Durchsu-
chung erstreckt. In § 100e StPO-E sind die fiir das Verfahren geltenden Vorschriften fiir Mafinahmen nach den
§§ 100a bis 100c StPO-E zusammengefasst.

Zu § 1004

Nach der Rechtsprechung des Bundesverfassungsgerichts miissen bei eingriffsintensiven MaBnahmen mit gene-
reller Relevanz fiir den Kernbereich privater Lebensgestaltung einer Person sowohl auf der Erhebungsebene als
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auch in der Auswertungsphase hinreichende Vorkehrungen zum Schutz des Kernbereichs privater Lebensgestal-
tung getroffen werden (vgl. BVerfG, Urteil vom 27. Februar 2008 — 1 BvR 370/07 —Rn. 257; Beschluss vom 12.
Oktober 2011 — 2 BvR 236/08 — Rn. 209).

In Absatz 1 wird insoweit auf der Erhebungsebene der Grundsatz vorangestellt, dass sdmtliche MaBnahmen nach
§§ 100a bis 100c StPO-E generell unzulissig sind, wenn tatsdchliche Anhaltspunkte fiir die Annahme vorliegen.
dass allein Erkenntnisse aus dem Kernbereich privater Lebensgestaltung erlangt werden (vgl. §§ 100a Absatz 4
Satz 1. 100c Absatz 4 Satz 1 StPO.; dazu BVerfG. Beschluss vom 12. Oktober 2011 — 2 BvR 236/08 — Ru. 209:
Urteil vom 20. April 2016 — 1 BVR 966/09 —Rn. 119 ff., 125). Ein ausschlieBlicher Kernbereichsbezug kann vor
allem dann angenommen werden, wenn der Betroffene mit Personen in Kontakt fritt, zu denen er in einem beson-
deren, den Kembereich betreffenden Vertrauensverhiltnis — wie z. B. engsten Familienangehorigen. Geistlichen.
Telefonseelsorgern. Strafverteidigern oder im Einzelfall auch Arzten — steht (vgl. BVerfG. Beschluss vom 12.
Oktober 2011 — 2 BVR 236/08 — Rn. 215). Soweit ein derartiges Vertrauensverhiliis fiir Ermittlungsbehdrden
erkennbar ist, diirfen MaBnahmen nicht durchgefiihrt werden. Umgekehrt besagt der in Absatz 1 vorangestellte
Grundsatz nicht, dass Malnahmen nach §§ 100a bis 100c¢ schon deshalb von vornherein unterlassen werden miis-
sen, weil auch Tatsachen mit erfasst werden koénnen. die den Kembereich des Personlichkeitsrechts beriihren
(BVerfG a. a. O., Ru 216). Der Schutz des Kernbereichs privater Lebensgestaltung wird in diesen Fillen durch
erginzende Vorkehrungen in der Erhebungs- und Auswertungsphase (Absétze 2 bis 4) sichergestellt.

Absatz 2 sieht entsprechend den Vorgaben des Bundesverfassungsgerichts Schutzvorkehrungen auf der Verwer-
tungsebene vor. Nach der fiir sdmfliche Mafinahmen nach den §§ 100a bis 100c StPO-E geltenden Verwertungs-
regelung diirfen Erkenntnisse aus dem Kernbereich privater Lebensgestaltung nicht verwertet werden. Die Vor-
schrift enthélt das Gebot der unverziiglichen Ldschung solcher Erkenntnisse und flankierende Dokumentations-
und Loschungspilichten. Diese galten bislang fiir die Telekommunikationsiiberwachung und die Wohnraumiiber-
wachung (§ 100a Absatz 4 Satz 2 bis 4. § 100c Absatz 5 Satz 2 bis 4 StPO). werden nummehr in einer Vorschrift
zusammengefasst und auf die Online-Durchsuchung erstreckt. Die Dokumentation iiber die Erlangung und L6-
schung entsprechender Erkenntnisse (Ldschungsprotokoll) wird zu den Akten genommen, um die Kontrolle der
Rechtméhigkeit der MaBnahme bis zum Abschluss des Strafverfahrens durch die Gerichte zu ermdéglichen (zur
Verwahrung der Unterlagen bei der Staatsanwaltschaft vgl. § 101 Absatz 2 Satz 1 StPO-E). Insoweit gelten die
Laschungs- und Dokumentationsvorschritten des § 101 Absatz 8 StPO.

Absatz 3 enthélt einen an die Regelung des Kernbereichsschutzes im Rahmen der Wohnraumiiberwachung ange-
lehnten, den Besonderheiten der Online-Durchsuchung Rechnung tragenden erginzenden Schutz auf der Erhe-
bungs- und Auswertungsebene (vgl. dazu BVerfG. Urteil vom 20. April 2016 — 1 BvR 966/09 —Rn. 217 ff., 223
ff.). Bei der Erhebung von Erkenntnissen im Ralumen einer Online-Durchsuchung ist. soweit mdglich. technisch
sicherzustellen, dass Daten. die den Kernbereich privater Lebensgestaltung betreffen. nicht ethoben werden. Er-
kenntnisse. die durch Mafinahmen nach § 100b erlangt wurden und den Kermnbereich privater Lebensgestaltung
betreffen. sind unverziiglich zu ldschen oder von der Staatsanwaltschaft dem anordnenden Gericht als einer un-
abhingigen Stelle (vgl. Nichtannahmebeschluss vom 11. Mai 2007 — 2 BvR 543/06 —Rn. 23, 64 {f.) zur Entschei-
dung tiber die Verwertbarkeit und Loschung der Daten vorzulegen. Die Entscheidung des Gerichts iiber die Ver-
wertbarkeit ist fiir das weitere Verfahren bindend.

Absatz 4 fasst die bisher in § 100c Absatz 4. 5 und 7 StPO enthaltenen Vorschriften zum Schutz des Kernbereichs
privater Lebensgestaltung bei der Wohnraumiiberwachung in einer ergénzenden Regelung fiir die Erhebungs- und
Auswertungsebene zusammen. Mafnahmen nach § 100c diirfen bereits nur dann angeordnet werden, soweit auf
Grund tatséichlicher Anhaltspunkte anzunehmen ist. dass durch die Uberwachung AuBerungen. die dem Kernbe-
reich privater Lebensgestaltung zuzurechnen sind, nicht erfasst werden. Diese tatsdchlichen Anhaltspunkte sind
im richterlichen Beschluss gesondert darzulegen (vgl. § 100e Absatz 4 Nummer 3 StPO-E). Auf der Erhebungs-
ebene ist das Abhoren und Aufzeichnen ferner unverziiglich zu unterbrechen. soweit sich wihrend der Uberwa-
chung Anhaltspunkte dafiir ergeben, dass AuBerungen, die dem Kernbereich privater Lebensgestaltung zuzurech-
nen sind. erfasst werden. Ist eine Mafnahme unterbrochen worden, so daif sie nur unter den in Satz 1 genannten
Voraussetzungen fortgefiihrt werden. Bestehen Zweifel, so hat die Staatsanwaltschaft iiber die Unterbrechung
oder Fortfilhmng der Malnahme unverziiglich eine Entscheidung des Gerichts herbeizufiihren. Auch soweit fiir
bereits erlangte Erkenntnisse ein Verwertungsverbot nach Absatz 2 in Befracht kommit, ist von der Staatsanwalt-
schaft unverziiglich eine Entscheidung des Gerichts einzuholen; diese Entscheidung ist fiir das weitere Verfahren
bindend.
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Nicht in die Neuregelung aufgenommen wurde § 100c Absatz 4 Satz 1 Halbsatz 3, Satz 2 und 3 StPO. Die Frage,
ob auf Grund tatsdchlicher Anhaltspunkte der Kernbereich privater Lebensgestaltung betroffen sein konnte, ist
jeweils konkret vom Gericht unter Beriicksichtigung aller Umstinde des Einzelfalles zu wiirdigen. Die Art der zu
iiberwachenden RAumlichkeiten — Betriebs-/Geschifisriume oder Privatwohnung — oder das Verhiltnis der zu
iiberwachenden Personen zueinander kann in diesem Zusammenhang von Bedeutung sein. liefert allgemein aber
allenfalls Indizien gegen eine Vertraulichkeit. Generell kann der Kernbereich privater Lebensgestaltung auch in
einem Geschéfisraum betroffen sein. Die Subsumtion ist eine Frage des jeweiligen Einzelfalls. Die oben genann-
ten Vorschriften werden deshalb in der Literatur als ,,problematisch* und ,,weitreichend misslungen* bezeichnet
(vgl. Hauck, in: Lowe-Rosenberg. Strafprozessordnung, 26. Auflage, § 100c Rn. 115 ff.; Wolter, in: SK/StPO, 5.
Auflage 2016, § 100c Rn. 54). Sie sind nach der Rechtsprechung des Bundesverfassungsgerichts zur negativen
Kembereichsprognose auch nicht erforderlich (vgl. Nichtannahmebeschluss vom 11. Mai 2007 — 2 BvR 543/06 —
. juris, Rn. 41 ff., 44).

Absatz 5 enthilt die bisher in § 100c Absatz 6 StPO enthaltene Regelung zum Schutz von Zeugnisverweigerungs-
berechtigten, insbesondere Berufsgeheinmistrigern. Diese wird auf MaBnahmen der Online-Durchsuchung er-
streckt.

Zu § 100e

Die Vorschriften iiber das Verfahren sind in § 100e StPO-E dem Schweregrad des Eingriffs bei den jeweiligen
Mafinahmen entsprechend abgestutt.

Absatz 1 entspricht § 100b Absatz 1 StPO. Danach diirfen MaBnahmen der Telekommunikationsiiberwachung
vom Ermmiftlungsrichter auf Antrag der Staatsanwaltschaft. in Eilfdllen auch von der Staatsanwaltschaft selbst
angeordnet werden kann. sofern sie binnen drei Tagen vom Gericht bestitigt wird. Die MaBnahme ist auf drei
Monate zu befristen und darf verlangert werden, soweit die Voraussetzungen fiir ihre Anordnung fortbestehen.

Absatz 2 entspricht § 100d Absatz 1 StPO, wobei die dort fiir die Wohnraumiiberwachung geltenden besonderen
Verfahrenssicherungen nunmehr auch auf Mafinahmen der Online-Durchsuchung erstreckt werden. An die Stelle
des Ermittlungsrichters tritt die in § 74a Absatz 4 des Gerichtsverfassungsgesetzes genannte Kammer des Land-
gerichts, in dessen Bezirk die Staatsanwaltschaft ihren Sitz hat. Diese ist fiir die Anordnung und fortlaufende
Kontrolle der MaBnahmen zustindig. Bei Gefahr im Verzug kann die Anordnung selbst auch durch den Vorsit-
zenden getroffen werden, muss aber binnen drei Werktagen von der Strafkammer bestitigt werden. Die Anord-
nung ist auf hochstens einen Monat zu befristen. Auch hinsichtlich der Fristen ist daher der Gleichlauf mit der
Wohnraumiiberwachung gegeben, wobei nicht verkannt werden soll, dass die Durchfithrung einer geplanten On-
line-Durchsuchung vor dem Hintergrund der zu schaffenden technischen Voraussetzungen regelmifig zeitlich
aunfwindiger ist als die Durchfithrung einer akustischen Wohnranmiiberwachung. Eine Verldngerung um jeweils
nicht mehr als einen Monat ist allerdings auch nach der bisher geltenden Regelung zuldssig, soweit die Voraus-
setzungen unter Beriicksichtigung der gewonnenen Ermittlungsergebnisse fortbestehen. Ist die Dauer der Anord-
nung auf insgesamt sechs Monate verlangert worden, so entscheidet iiber weitere Verldngerungen das Oberlan-
desgericht.

In Absatz 3 sind die fiir den Inhalt der Entscheidungsformel geltenden Bestimmungen fiir Malinahmen nach den
§§ 100a bis 100c StPO-E zusammengetasst. Absatz 1 Nummer 1 bis 3 galt bereits zuvor fiir MaBnahmen nach
den §§ 100a und 100c StPO, Absatz 3 Nummer 4 galt vorher nur fiir Mafnahmen nach den §§ 100c. so dass die
Regelung eine moderate Ausweitung der Antorderungen fiir alle heimlichen MaBnahmen enthélt. Absatz 3 Num-
mer 5 enthélt spezielle Anforderungen fiir die Anordnung der Telekommunikationsiiberwachung. Uber die in
§ 100b Absatz 2 Satz 2 Nummer 1 bis 3 StPO enthaltenen Angaben hinaus muss die Anordnung in den Fillen des
§ 100a Absatz 1 Satz 2 und 3 StPO-E nunmehr auch eine modglichst genaue Bezeichnung des informationstechni-
schen Systems, in das zur Uberwachung und Aufzeichnung der Kommunikation gegebenenfalls eingegriffen wer-
den soll, enthalten. Die Bezeichnung des informationstechnischen Systems, in das eingegriffen und aus dem Daten
erhoben werden sollen, ist nach Absatz 3 Nummer 6 auch bei MaBnahmen der Online-Durchsuchung erforderlich.

Absatz 3 Nummer 7 entspricht § 100d Absatz 2 Nummer 3 StPO.

Absatz 4 enthélt entsprechend der fiir die Wohnraumiiberwachung bisher geltenden Regelung in § 100d Absatz 3
StPO. Anforderungen an die Begriindung der Anordnung. Diese werden mit Ausnahme von Absatz 4 Nummer 3,
welche speziell auf die Kernbereichsregelung fiir die Wohnraumiiberwachung zugeschnitten ist, auf MaBnahmen
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nach den §§ 100a und 100b StPO erstreckt. Fiir MaBnahmen der Telekommunikationsiiberwachung war dies bis-
lang zwar nicht ausdriicklich gesetzlich vorgeschrieben, allerdings hat das Bundesverfassungsgericht nunmehr
fiir die Parallelvorschrift in § 201 BKAG a. F. (§ 51 BKAG g. F.) ausdriicklich eine Mitteilung der Griinde einer
solchen Anordnung verlangt (BVerfG, Urteil vom 20. April 2016, — 1 BVR 966/09, 1 BVR 1140/09 — Rn. 235).

Absatz 5 fasst die Vorschriften iiber die Beendigung und die Verlaufskontrolle (bisher die §§ 100b Absatz 4 und
100d Absatz 4 StPO) zusammen und erstreckt die fiir die Wohnraumiiberwachung geltenden — erweiterten — Best-
immungen auf die Online-Durchsuchung.

Absatz 6 enthidlt die bisher in § 100d Absatz 5 StPO geregelte umfassende Verwendungsregelung fiir personen-
bezogene Daten aus MaBnahmen der Wohnraumiiberwachung, welche die allgemeinen Verwendungsregelungen
in § 161 Absatz 2 und 3 und § 477 Absatz 2 StPO ergénzt und aufgrund der Eingriffstiefe der Wohnraumiiberwa-
chung spezielle Anforderungen an die weitere Verwendung personenbezogener Daten stellt. Diese Anforderungen
werden aufgrund der vergleichbaren Eingriffstiefe auf MaBnahmen der Online-Durchsuchung erstreckt und im
Ubrigen geringfiigig inhaltlich und redaktionell angepasst.

Zu Nummer 12 (§ 100f Absatz 4)

Es handelt sich um eine redaktionelle Folgeinderung.

Zu Nummer 13 (§ 100i Absatz 3)

Es handelt sich um eine redaktionelle Folgeinderung.

Zu Nummer 14 (§ 101)

Die Verfahrensregelungen bei verdeckten Mafnahmen in § 101 StPO werden mit Blick auf die Einfilhrung der
Online-Durchsuchung entsprechend erweitert. insbesondere wird die Verwahrungspflicht fiir Unterlagen in Ab-
satz 2 auf MaBnahmen des § 100b StPO-E ausgedehnt und die Benachrichtigungspflicht auf den Beschuldigten
und erheblich mitbetroffene Personen bei Online-Durchsuchungen erstreckt.

Zu Nummer 15 (§ 101a Absatz 1)

Es handelt sich um redaktionelle Folgednderungen.

Zu Nummer 16 (§ 101b)

Die geltenden jédhrlichen Pflichten zur statistischen Erfassung fiir Mafnahmen nach den §§ 100a bis 100c StPO-
E und § 100g sowie die Einzelheiten der in Artikel 13 Absatz 6 GG vorgeschriebenen Berichtspflicht fiir Mal-
nahmen der akustischen Wohnraumiiberwachung werden in § 101b StPO-E zusammengefasst.

Absatz 1 Satz 1 und 2 entspricht § 100b Absatz 5 StPO, Absatz 1 Satz 3 entspricht § 100e Absatz 1 Satz 2 StPO.

Absatz 2 entspricht § 100b Absatz 6 StPO. wobei die im Gesetzentwurf der Bundesregierung zur effektiveren und
praxistauglicheren Ausgestaltung des Strafverfahrens geringfiigig gedinderten Berichtspflichten in Nummer 2 be-
reits beriicksichtigt sind. Nach der neu angefiigten Nummer 4 ist zudem nach Abschluss des Verfahrens in der
Statistik sowohl die Anzahl der Verfahren anzugeben. in denen eine Quellen-Telekommunikationsiiberwachung
im richterlichen Beschluss angeordnet wurde, als auch die Anzahl der Verfahren, in denen die Malnahme tat-
sdchlich durchgefiihrt wurde.

Absatz 3 betrifft MaBnahmen der neu eingefiihrten Online-Durchsuchung nach § 100b StPO-E. Anzugeben sind
insoweit die Anzahl der Verfahren. in denen MaBnahmen nach § 100b Absatz 1 StPO-E angeordnet worden sind,
die Anzahl der Uberwachungsanordnungen unterschieden nach Erst- und Verlingerungsanordnungen. die jeweils
zugrunde liegende Anlassstraftat nach MalBigabe der Unterteilung in § 100b Absatz 2 StPO-E. sowie die Anzahl
der Verfahren. in denen ein Eingriff in ein vom Betroffenen genutztes informationstechnisches System tatséchlich
durchgefiihrt wurde.

Absatz 4 entspricht § 100e Absatz 2 StPO und betritft MafBnahmen der Wohnraumiiberwachung.

Absatz 5 entspricht § 101b StPO, wobei die im Gesetzentwwrf der Bundesregierung zur effektiveren und praxis-
tauglicheren Ausgestaltung des Strafverfahrens geringfiigig gefinderten Berichtspflichten in Nummer 2 bereits
beriicksichtigt wurden.

Seite 59 — 60 fehlen.
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Empfehlungen R-AV
der Ausschiisse

zu Punkt 97 der 959. Sitzung des Bundesrates am 7. Juli 2017

Gesetz zur effektiveren und praxistauglicheren Ausgestaltung des
Strafverfahrens

1. Der Ausschuss fiir Agrarpolitik und Verbraucherschutz
empfiehlt dem Bundesrat,

zu dem Gesetz gemal Artikel 77 Absatz 2 des Grundgesetzes die Einberufung
des Vermittlungsausschusses mit dem Ziel zu verlangen, die Regelungen zur
Online-Durchsuchung und Quellen-Telekommunikationsiiberwachung zu
streichen.

Begeriindung:

Der Bundesrat sieht mit Sorge. dass die im Gesetz vorgesehene weite Befugnis
zur Online-Durchsuchung und Quellen-Telekommunikationsiiberwachung zu
einer massiven Schwichung der IT-Sicherheitsinfrastruktur und damit auch zu
einer Gefdhrdung der Nutzerinnen und Nutzer informationstechnischer Sys-
teme beitragen kann. Das Gesetz sieht vor. dass eine Uberwachung von Mess-
enger-Diensten durch den Einsatz eines sogenannten Staatstrojaners moglich
sein soll, der tief in das Betriebssystem von Rechnern und Smartphones ein-
dringt und eine umfangreiche Uberwachung méglich macht. Der vorgeschla-
gene Einsatz von Spahsoftware kann dazu fiihren. dass die fiir die Installation
dieser Software notwendigen Schwachstellen auf den informationstechnischen
Geriten von Verbrauchermnen und Verbrauchern auch von Kriminellen ent-
deckt und missbraucht werden kénnen. Die Ausnutzung von bisher unbekann-
ten Sicherheitsliicken eines informationstechnischen Systems zum Einsatz von

Yertrieb: Bundesanzeiger Verag GmbH, Postfach 10 05 24, 50445 Kdin
Telefon (02 21) 97 66 83 40, Fax (02 21) 97 66 83 44, www betrifft-gesetze de
ISSH 0720-2946
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Uberwachungsprogrammen kann erhebliche Sicherheitsinteressen der Ver-
braucherinnen und Verbraucher beeintrichtigen.

Das vorliegende Gesetz schaftt ein Interesse fiir Sicherheitsbehdrden. die Cy-
ber-Sicherheit weltweit zu schwichen. um informationstechnische Systeme
von Zielpersonen infiltrieren zu kénnen. Die kalkulierte IT-Unsicherheit er-
scheint msbesondere vor dem Hintergrund der jiingsten Cyber-Angriffe mit-
lulfe des globalen Erpressungstrojaners "WannaCry" und damit einhergehen-
den Aufforderungen staatlicher Sicherheitsbehdrden an Verbraucherinnen und
Verbraucher sowie Unternehmen, die IT-Systeme besser zu sichern, zumindest
widerspriichlich.

Die Installation von Uberwachungssoftware seitens staatlicher Stellen kann da-
zu fithren, dass Dritte in das System mittels Nachladefunktion eindringen kon-
nen. indem sie eine unzureichende Authentifizierung und Verschliisselung aus-
nutzen. Je ofter die Schwachstelle ausgenutzt wird, desto eher kénnen auch
Kriminelle und andere Interessengruppen solche Liicken missbrauchen.

Dem Bundesrat war es nicht méglich. sich im Rahmen der Stellungnahme zu
dem Gesetzentwurf der Bundesregierung, der bereits eine Vielzahl von Mal-
nahmen zur effektiveren und praxistauglichen Ausgestaltung des Strafverfah-
rens enthielt, hierzu zu positionieren. Das Gesetz bedarf jedoch zum Schutz der
Rechte der Verbraucherinnen und Verbraucher einer entsprechenden Ande-
rung.

Der federfithrende Rechtsausschuss
empfiehlt dem Bundesrat,

zu dem Gesetz einen Antrag gemilB Artikel 77 Absatz 2 des Grundgesetzes
nicht zu stellen.
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Der Ausschuss fiir Agrarpolitik und Verbraucherschutz

empfiehlt dem Bundesrat ferner folgende

EntschlieBung

zu fassen:

Der Bundesrat sieht mit Sorge, dass die im Gesetz vorgesehene weite Befugnis
zur Online-Durchsuchung und Quellen-Telekommunikationsiiberwachung zu
einer massiven Schwichung der IT-Sicherheitsinfrastruktur und damit auch zu
einer Gefiahrdung der Nutzerinnen und Nutzer informationstechnischer Syste-
me beitragen kann. Das Gesetz sieht vor, dass eine Uberwachung von Mess-
enger-Diensten durch den Einsatz eines sogenannten Staatstrojaners mdoglich
sein soll, der tief in das Betriebssystem von Rechnern und Smartphones ein-
dringt und eine umfangreiche Uberwachung méglich macht. Der vorgeschla-
gene Einsatz von Spahsoftware kann dazu fithren, dass die fiir die Installation
dieser Software notwendigen Schwachstellen auf den informationstechnischen
Gerdten von Verbraucherinnen und Verbrauchern auch von Kriminellen ent-
deckt und missbraucht werden konnen. Die Ausnutzung von bisher unbekann-
ten Sicherheitsliicken eines informationstechnischen Systems zum Einsatz von
Uberwachungsprogrammen kann erhebliche Sicherheitsinteressen der Ver-
braucherinnen und Verbraucher beeintrichtigen.

Der Bundesrat stellt fest, dass das Gesetz im Rahmen der Beratung im Deut-
schen Bundestag um die weiteren Regelungsbereiche der Online-
Durchsuchung und Quellen-Telekommunikationsiiberwachung ergianzt wor-
den ist, die weit iiber den urspriinglichen Wesensgehalt des Gesetzes hinaus-
gehen. Eine umfassende Beteiligung der Linder zu diesen Regelungsbereichen
hat nicht stattgefunden. Der Bundesrat bedauert, dass es ihm nicht moglich
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war, sich im Rahmen der Stellungnahme zu dem Gesetzentwurf der Bundesre-
gierung, der bereits eine Vielzahl von MaBnahmen zur effektiveren und pra-
xistauglichen Ausgestaltung des Strafverfahrens enthielt. hierzu zu positionie-
ren. Bei einer Regelung dieser Tragweite, Eingriffstiefe und Auswirkung auf
die Praxis sowie den Kernbereich privater Lebensgestaltung wire dies jedoch
angemessen gewesen.

Der Bundesrat stellt fest, dass mit den vorgelegten Anderungen fiir den Be-
reich der Strafverfolgung Rechtsgrundlagen fiir die Online-Durchsuchung und
die Quellen-Telekommunikationsiiberwachung geschaffen werden sollen.
Nach einem Grundsatzurteil des Bundesverfassungsgerichts waren solche
Eingriffe bisher auf Terrorismus-Ermittlungen im Bereich der Gefahrenab-
wehr beschrankt. Der Bundesrat merkt an., dass der Einsatz von Uberwa-
chungsprogrammen durch die Strafverfolgungsbehdrden i Form einer Onli-
ne-Durchsuchung und einer Quellen-Telekommunikationsiiberwachung ange-
sichts der Vielzahl damit zuginglicher personenbezogener Daten umfangrei-
chere Riickschliisse iiber die Zielperson zulisst als die akustische Wohnraum-
iiberwachung. Dies bedeutet eine vollig neue Schwere des Grundrechtsein-
griffs und beinhaltet erhebliche datenschutzrechtliche Risiken.

Der Bundesrat sieht die Gefahr, dass das vorliegende Gesetz das Grundrecht
auf Vertraulichkeit und Integritdt informationstechnischer Systeme sowie das
Fernmeldegeheimnis verletzt, da es die diesbeziiglich vom Bundesverfas-
sungsgericht im Gefahrenabwehrbereich aufgestellten Voraussetzungen nicht
erfiilllen kénnte. Das Bundesverfassungsgericht hat fiir den priventiven Be-
reich strenge Voraussetzungen an die Online-Uberwachung gekniipft. Diese
Malstidbe miissen auch im Bereich der Strafverfolgung beriicksichtigt werden.
Das Gesetz begrenzt die Online-Uberwachung aber weder auf schwerste Straf-
taten. noch beschrinkt es die Quellen-Telekommunikationsiiberwachung auf
laufende Kommunikation. Der Bundesrat hat daher erhebliche Zweifel an der
VerhdltmisméaBigkeit des Gesetzes.
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Begriindung (nur gegeniiber dem Plenum):

Das Gesetz schafft ein Interesse fiir Sicherheitsbehérden, die Cyber-Sicherheit
weltweit zu schwichen, um informationstechnische Systeme von Zielpersonen
infiltrieren zu kénnen. Die kalkulierte IT-Unsicherheit erscheint insbesondere
vor dem Hintergrund der jlingsten Cyber-Angriffe mithilfe des globalen Er-
pressungstrojaners "WannaCry" und damit einhergehenden Aufforderungen
staatlicher Sicherheitsbehérden an Verbraucherinnen und Verbraucher sowie
Unternehmen, die IT-Systeme besser zu sichern. zumindest widerspriichlich.
So kann die Installation von Uberwachungssoftware seitens staatlicher Stellen
dazu fithren, dass Dritte in das System mittels Nachladefunktion eindringen
konnen, indem sie eine unzureichende Authentifizierung und Verschliisselung
ausnutzen. Je dfter die Schwachstelle ausgenutzt wird, desto eher kénnen auch
Kriminelle und andere Interessengruppen solche Liicken missbrauchen.

Kiinftig sollen Rechner und Smartphones tiberwacht. deren Mikrofone aktiviert
und deren Speicher ausgelesen werden kénnen. Dies bedeutet eine véllig neue
Schwere des Grundrechtseingriffs und beinhaltet erhebliche datenschutzrechi-
liche Risiken.

Das neue Gesetz ermdglicht die Quellen-Telekommunikationsiiberwachung
und die Online-Durchsuchung zu Strafverfolgungszwecken nicht nur im Fall
von schweren Straftaten. sondern etwa auch bei Steuerdelikten. Computerbe-
trug. Hehlerei, Geld- und Wertzeichenfilschung oder der Verleitung zur miss-
brauchlichen Asylantragstellung. Dies kann langfristig zu einer ausufernden
Anwendung der Online-Uberwachung im Verhéltnis zum geltenden Rechtszu-
stand fithren. Dartiber hinaus erlaubt das vorliegende Gesetz den Behorden, ge-
speicherte Daten auszulesen, auch wenn diese Gegenstand fritherer Kommuni-
kation waren. Dies betrifft konkret die iiber Messenger-Dienste versandten
Nachrichten. Die Quellen-Telekommunikationsiiberwachung koénnte dadurch
zu einer Online-Durchsuchung werden.
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Beschluss
des Bundesrates

Gesetz zur effektiveren und praxistauglicheren Ausgestaltung
des Strafverfahrens

Der Bundesrat hat in seiner 959. Sitzung am 7. Juli 2017 beschlossen, zu dem vom
Deutschen Bundestag am 22. Juni 2017 verabschiedeten Gesetz einen Antrag
gemil Artikel 77 Absatz 2 des Grundgesetzes nicht zu stellen.
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Gesetz
zur effektiveren und praxistauglicheren Ausgestaltung des Strafverfahrens

Vom 17. August 2017

Der Bundestag hat das folgende Gesetz beschlos-
sen:

Artikel 1

Anderung des
Strafgesetzbuches

Das Strafgesetzbuch in der Fassung der Bekannt-
machung vom 13. November 1998 (BGBI. | S. 3322),
das zuletzt durch Artikel 1 des Gesetzes vom 17. Juli
2017 (BGBI. | S. 2442) geéndert worden ist, wird wie
folgt gedndert:

1. § 44 wird wie folgt geéndert:
a) Absatz 1 wird wie folgt gedndert:

aa) In Satz 1 werden nach dem Wort ,Straftat”
das Komma und die Worter ,die er bei oder
im Zusammenhang mit dem Flhren eines
Kraftfahrzeugs oder unter Verletzung der
Pflichten eines Kraftfahrzeugflhrers began-
gen hat,” gestrichen und wird das Wort ,drei*
durch das Wort ,sechs” ersetzt.

bb) Nach Satz 1 wird folgender Satz eingefligt:

LAuch wenn die Straftat nicht bei oder im Zu-
sammenhang mit dem Fihren eines Kraft-
fahrzeugs oder unter Veretzung der Pflichten
eines Kraftfahrzeugfiihrers begangen wurde,
kommt die Anordnung eines Fahrverbots
namentlich in Betracht, wenn sie zur Ein-
wirkung auf den Tater oder zur Verteidigung
der Rechtsordnung erforderich erscheint
oder hierdurch die Verhangung einer Frei-
heitsstrafe oder deren Vollstreckung vermie-
den werden kann.*

b) Absatz 2 Satz 1 wird wie folgt gefasst:

wDas Fahrverbot wird wirksam, wenn der Flhrer-
schein nach Rechtskraft des Urteils in amtliche
Verwahrung gelangt, spatestens jedoch mit Ab-
lauf von einem Monat seit Eintritt der Rechts-
kraft.”

Folgender Absatz 4 wird angefligt:

.(4) Werden gegen den Tater mehrere Fahrver-
bote rechtskraftig verhangt, so sind die Verbots-
fristen nacheinander zu berechnen. Die Verbots-
frist auf Grund des friher wirksam gewordenen
Fahrverbots lauft zuerst. Werden Fahrverbote
gleichzeitig wirksam, so lauft die Verbotsfrist auf
Grund des frilher angeordneten Fahrverbots zu-
erst, bei gleichzeitiger Anordnung ist die frihere
Tat maBgebend.”

C

—

2. In § 129 Absatz 4 wird die Angabe ,100c” durch die
Angabe ,100b" ersetzt.

3. § 266a Absatz 4 Satz 2 wird wie folgt gedndert:

a) In Nummer 2 wird das Wort ,oder* am Ende
durch ein Komma ersetzt.

b) Nach Nummer 2 werden die folgenden MNum-
mern 3 und 4 eingeflgt:

.3. fortgesetzt Beitrage vorenthalt und sich zur
Verschleierung der tatsdchlichen Beschafti-
gungsverhaltnisse unrichtige, nachgemachte
oder verfalschte Belege von einem Dritten
verschafft, der diese gewerbsmaBig anbietet,

4. als Mitglied einer Bande handelt, die sich zum
fortgesetzten Vorenthalten von Beitragen zu-
sammengeschlossen hat und die zur Ver-
schleierung der tatsachlichen Beschéafti-
gungsverhaltnisse unrichtige, nachgemachte
oder verfalschte Belege vorhalt, oder”.

c) Die bisherige Nummer 3 wird Nummer 5.

Artikel 2

Anderung des
Jugendgerichtsgesetzes

Das Jugendgerichtsgesetz in der Fassung der
Bekanntmachung vom 11. Dezember 1974 (BGBI. |
S. 3427), das zuletzt durch Artikel 6 Absatz 28 des Ge-
setzes vom 13. April 2017 (BGBI. | S. 872) geandert
worden ist, wird wie folgt gedndert:

1. Dem § 8 Absatz 3 wird folgender Satz angefugt:

«Ein Fahrverbot darf die Dauer von drei Monaten
nicht Gberschreiten.*

2. In § 89a Absatz 1 Satz 5 wird die Angabe ,§ 454b
Abs. 3" durch die Angabe ,,§ 454b Absatz 4“ ersetzt.

Artikel 3

Anderung der
Strafprozessordnung

Die Strafprozessordnung in der Fassung der Be-
kanntmachung vom 7. April 1987 (BGBI. | S. 1074,
1319), die zuletzt durch Artikel 11 Absatz 17 des Ge-
setzes vom 18. Juli 2017 (BGBI. | S. 2745) geandert
worden ist, wird wie folgt gedndert:

1. Die Inhaltslbersicht wird wie folgt geandert:
a) Die Angabe zu § 100b wird wie folgt gefasst:
»§ 100b Online-Durchsuchung®.
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b) Die Angaben zu den §§ 100d und 100e werden
wie folgt gefasst:

.8 100d Kernbereich privater Lebensgestal-
tung; Zeugnisverweigerungsberech-
tigte

§ 100e Verfahren bei MaBnahmen nach den
§§ 100a bis 100c".

c) Die Angabe zu § 101b wird wie folgt gefasst:

»§ 101b Statistische Erfassung; Berichtspflich-
ten®.

. § 26 Absatz 1 Satz 2 wird wie folgt gefasst:

,Das Gericht kann dem Antragsteller aufgeben,
ein in der Hauptverhandlung angebrachtes Ableh-
nungsgesuch innerhalb einer angemessenen Frist
schriftlich zu begrinden.”

.In § 26a Absatz 1 Nummer 2 werden nach dem
Wort ,nicht" die Worter ,oder nicht innerhalb der
nach § 26 Absatz 1 Satz 2 bestimmten Frist” einge-
flgt.

. § 29 wird wie folgt geandert:

a) Dem Absatz 1 wird folgender Satz angefiigt:

.Wird ein Richter vor Beginn der Hauptverhand-
lung abgelehnt und wiirde eine Entscheidung
Uber die Ablehnung den Beginn der Hauptver-
handlung verzégem, kann diese vor der Ent-
scheidung Uber die Ablehnung durchgefiihrt
werden, bis der Staatsanwalt den Anklagesatz
verlesen hat."

b) Folgender Absatz 3 wird angefiigt:

.(3) Hat das Gericht dem Antragsteller gemaB
§ 26 Absatz 1 Satz 2 aufgegeben, das Ableh-
nungsgesuch innerhalb einer bestimmten Frist
schriftlich zu begrinden, gilt Absatz 2 mit der
MaBgabe entsprechend, dass lber die Ableh-
nung spéatestens bis zum Beginn des Uber-
nachsten Verhandlungstages nach Eingang der
schriftlichen Begriindung und stets vor Beginn
der Schlussantrage zu entscheiden ist.”

. Dem § 81a Absatz 2 wird folgender Satz angeflgt:

.Die Entnahme einer Blutprobe bedarf abweichend
von Satz 1 keiner richterlichen Anordnung, wenn
bestimmte Tatsachen den Verdacht begriinden,
dass eine Straftat nach § 315a Absatz 1 Nummer 1,
Absatz 2 und 3, § 315¢c Absatz 1 Nummer 1 Buch-
stabe a, Absatz 2 und 3 oder § 316 des Strafge-
setzbuchs begangen worden ist.”

. § 81e wird wie folgt gedndert:
a) Absatz 1 wird wie folgt gefasst:

W(1) An dem durch MaBnahmen nach § 81a
Absatz 1 oder § 81c erlangten Material diirfen
mittels molekulargenetischer Untersuchung das
DMNA-Identifizierungsmuster, die Abstammung
und das Geschlecht der Person festgestellt und
diese Feststellungen mit Vergleichsmaterial ab-
geglichen werden, soweit dies zur Erforschung
des Sachverhalts erforderlich ist. Andere Fest-
stellungen dirfen nicht erfolgen; hierauf gerich-
tete Untersuchungen sind unzulassig.”

b) Absatz 2 wird wie folgt geandert:
aa) In Satz 1 wird das Wort ,Spurenmaterial®
durch das Wort ,Material” ersetzt.

bb) In Satz 2 werden die Worter ,Absatz 1
Satz 3" durch die Worter ,Absatz 1 Satz 2“
ersetzt.

cc) Folgender Satz wird angefiigt:

WIst bekannt, von welcher Person das Mate-
rial stammt, gilt § 81f Absatz 1 entspre-
chend.”

7. § 81h wird wie folgt gedndert:

a) In Absatz 1 werden in dem Satzteil nach Num-
mer 3 nach den Wortem ,,ob das Spurenmaterial
von diesen Personen” die Worter ,oder von ihren
Verwandten in gerader Linie oder in der Seiten-
linie bis zum dritten Grad“ eingefligt.

b) Absatz 3 wird wie folgt gefasst:

»(3) Fur die Durchfihrung der MaBnahme gilt
§ 81f Absatz 2 entsprechend. Die entnommenen
Kérperzellen sind unverziglich zu vemichten,
sobald sie fiir die Untersuchung nach Absatz 1
nicht mehr bendtigt werden. Soweit die Auf-
zeichnungen Uber die durch die MaBnahme fest-
gestellten DNA-Identifizierungsmuster zur Erfor-
schung des Sachverhalts nicht mehr erforderlich
sind, sind sie unverziglich zu l6schen. Die Ver-
nichtung und die Loschung sind zu dokumentie-
ren.*

c) Absatz 4 Satz 2 wird wie folgt gefasst:

wVor Erteilung der Einwilligung sind sie schriftlich
auch darauf hinzuweisen, dass

1. die entnommenen Korperzellen ausschlieB-
lich zur Feststellung des DNA-ldentifizie-
rungsmusters, der Abstammung und des Ge-
schlechts untersucht werden und dass sie
unverziglich vemichtet werden, sobald sie
hierflir nicht mehr erforderlich sind,

2. das Untersuchungsergebnis mit den DNA-
ldentifizierungsmusterm wvon Spurenmaterial
automatisiert daraufhin abgeglichen wird, ob
das Spurenmaterial von ihnen oder von ihren
Verwandten in gerader Linie oder in der Sei-
tenlinie bis zum dritten Grad stammt,

3. das Ergebnis des Abgleichs zu Lasten der be-
troffenen Person oder mit ihr in gerader Linie
oder in der Seitenlinie bis zum dritten Grad
verwandter Personen verwertet werden darf
und

4. die festgestellten DNA-Identifizierungsmuster
nicht zur Identitatsfeststellung in kinftigen
Strafverfahren beim Bundeskriminalamt ge-
speichert werden.”

8. § 100a wird wie folgt geandert:

a) Dem Absatz 1 werden die folgenden Satze an-
gefugt:
,Die Uberwachung und Aufzeichnung der Tele-
kommunikation darf auch in der Weise erfolgen,
dass mit technischen Mitteln in von dem Betrof-
fenen genutzte informationstechnische Systeme
eingegriffen wird, wenn dies notwendig ist, um
die Uberwachung und Aufzeichnung insbeson-



146

3204

Bundesgesetzblatt Jahrgang 2017 Teil | Nr. 58, ausgegeben zu Bonn am 23. August 2017

dere in unverschllsselter Form zu ermdoglichen.
Auf dem informationstechnischen System des
Betroffenen gespeicherte Inhalte und Umstéande
der Kommunikation dirfen Uberwacht und auf-
gezeichnet werden, wenn sie auch waihrend
des laufenden Ubertragungsvorgangs im 6ffent-
lichen Telekommunikationsnetz in verschlissel-
ter Form hatten Uberwacht und aufgezeichnet
werden kénnen.”

b) In Absatz 3 werden nach dem Wort ,Anschluss®

die Worter ,oder ihr informationstechnisches
System” eingeflgt.

c) Absatz 4 wird durch die folgenden Absatze 4

bis 6 ersetzt:

+(4) Auf Grund der Anordnung einer Uber-
wachung und Aufzeichnung der Telekommunika-
tion hat jeder, der Telekommunikationsdienste
erbringt oder daran mitwirkt, dem Gericht, der
Staatsanwaltschaft und ihren im Polizeidienst
tatigen Ermittlungspersonen (§ 152 des Ge-
richtsverfassungsgesetzes) diese MaBnahmen
zu ermoglichen und die erforderlichen Auskiinfte
unverziglich zu erteilen. Ob und in welchem
Umfang hierfir Vorkehrungen zu treffen sind,
bestimmt sich nach dem Telekommunikations-
gesetz und der Telekommunikations-Uberwa-
chungsverordnung. § 95 Absatz 2 gilt entspre-
chend.

(5) Bei MaBnahmen nach Absatz 1 Satz 2
und 3 ist technisch sicherzustellen, dass

1. ausschlieBlich Uberwacht und aufgezeichnet
werden kénnen:

a) die laufende Telekommunikation (Absatz 1
Satz 2), oder

b) Inhalte und Umstande der Kommunikation,
die ab dem Zeitpunkt der Anordnung nach
§ 100e Absatz 1 auch wahrend des laufen-
den Ubertragungsvorgangs im 6ffentlichen
Telekommunikationsnetz hatten Gberwacht
und aufgezeichnet werden konnen (Ab-
satz 1 Satz 3),

2. an dem informationstechnischen System nur
Veranderungen vorgenommen werden, die fir
die Datenerhebung unerlasslich sind, und

3. die vorgenommenen Veranderungen bei Be-
endigung der MaBnahme, soweit technisch
moglich, automatisiert rlickgangig gemacht
werden.

Das eingesetzte Mittel ist nach dem Stand der
Technik gegen unbefugte Nutzung zu schutzen.
Kopierte Daten sind nach dem Stand der Tech-
nik gegen Veranderung, unbefugte Ldschung
und unbefugte Kenntnisnahme zu schitzen.

(6) Bei jedem Einsatz des technischen Mittels
sind zu protokollieren

1. die Bezeichnung des technischen Mittels und
der Zeitpunkt seines Einsatzes,

2. die Angaben zur |dentifizierung des informa-
tionstechnischen Systems und die daran vor-
genommenen nicht nur flichtigen Verdande-
rungen,

3. die Angaben, die die Feststellung der erhobe-
nen Daten ermdglichen, und

4. die Organisationseinheit, die die MaBnahme
durchfihrt.”

9. § 100b wird wie folgt gefasst:

.8 100b
Online-Durchsuchung
(1) Auch ohne Wissen des Betroffenen darf mit

technischen Mitteln in ein von dem Betroffenen
genutztes informationstechnisches System einge-
griffen und dirfen Daten daraus erhoben werden
(Online-Durchsuchung), wenn

1.

bestimmte Tatsachen den Verdacht begriinden,
dass jemand als Tater oder Teilnehmer eine in
Absatz 2 bezeichnete besonders schwere Straf-
tat begangen oder in Fallen, in denen der Ver-
such strafbar ist, zu begehen versucht hat,

. die Tat auch im Einzelfall besonders schwer

wiegt und

. die Erforschung des Sachverhalts oder die Er

mittlung des Aufenthaltsortes des Beschuldigten
auf andere Weise wesentlich erschwert oder
aussichtslos wére.

(2) Besonders schwere Straftaten im Sinne des

Absatzes 1 Nummer 1 sind:

1.

aus dem Strafgesetzbuch:

a) Straftaten des Hochverrats und der Gefihr-
dung des demokratischen Rechtsstaates so-
wie des Landesverrats und der Gefahrdung
der duBeren Sicherheit nach den §§ 81, 82,
89a, 89c Absatz 1 bis 4, nach den §§ 94, 95
Absatz 3 und § 96 Absatz 1, jeweils auch in
Verbindung mit § 97b, sowie nach den
§§ 97a, 98 Absatz 1 Satz 2, § 99 Absatz 2
und den §§ 100, 100a Absatz 4,

Bildung krimineller Vereinigungen nach § 129
Absatz 1 in Verbindung mit Absatz 5 Satz 3
und Bildung terroristischer Vereinigungen
nach § 129a Absatz 1, 2, 4, 5 Satz 1 erste
Altemative, jeweils auch in Verbindung mit
§ 129b Absatz 1,

c) Geld- und Wertzeichenfalschung nach den
§§ 146 und 151, jeweils auch in Verbindung
mit § 152, sowie nach § 152a Absatz 3 und
§ 152b Absatz 1 bis 4,

d) Straftaten gegen die sexuelle Selbstbestim-
mung in den Fallen des § 176a Absatz 2
Nummer 2 oder Absatz 3 und, unter den in
§ 177 Absatz 6 Satz 2 Nummer 2 genannten
Voraussetzungen, des § 177,

e) Verbreitung, Erwerb und Besitz kinderporno-
grafischer Schriften in den Fallen des § 184b
Absatz 2,

f) Mord und Totschlag nach den §§ 211, 212,

g) Straftaten gegen die personliche Freiheit in
den Fallen der §§ 234, 234a Absatz 1, 2, der
§§ 239a, 239b und Menschenhandel nach
§ 232 Absatz 3, Zwangsprostitution und
Zwangsarbeit nach § 232a Absatz 3, 4 oder 5
zweiter Halbsatz, § 232b Absatz 3 oder 4 in
Verbindung mit § 232a Absatz 4 oder 5 zwei-

b)

—
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ter Halbsatz und Ausbeutung unter Ausnut-
zung einer Freiheitsberaubung nach § 233a
Absatz 3 oder 4 zweiter Halbsatz,

h) Bandendiebstahl nach § 244 Absatz 1 Num-
mer 2 und schwerer Bandendiebstahl nach
§ 244a,

i) schwerer Raub und Raub mit Todesfolge
nach § 250 Absatz 1 oder Absatz 2, § 251,

j) rduberische Erpressung nach § 255 und be-
sonders schwerer Fall einer Erpressung nach
§ 253 unter den in § 253 Absatz 4 Satz 2 ge-
nannten Voraussetzungen,

gewerbsmaBige Hehlerei, Bandenhehlerei
und gewerbsmaBige Bandenhehlerei nach
den §§ 260, 2603,

I) besonders schwerer Fall der Geldwé&sche,
Verschleierung unrechtmaBig erlangter Ver-
maogenswerte nach § 261 unter den in § 261
Absatz 4 Satz 2 genannten Voraussetzungen;
beruht die Strafbarkeit darauf, dass die Straf-
losigkeit nach § 261 Absatz 9 Satz 2 gemaB
§ 261 Absatz 9 Satz 3 ausgeschlossen ist,
jedoch nur dann, wenn der Gegenstand aus
einer der in den Nummern 1 bis 7 genannten
besonders schweren Straftaten herrthrt,

m) besonders schwerer Fall der Bestechlichkeit
und Bestechung nach § 335 Absatz 1 unter
den in § 335 Absatz 2 Nummer 1 bis 3 ge-
nannten Voraussetzungen,

. aus dem Asylgesetz:

a) Verleitung zur missbrauchlichen Asylantrag-
stellung nach § 84 Absatz 3,

b) gewerbs- und bandenméaBige Verleitung zur
missbrauchlichen Asylantragstellung nach
§ 84a Absatz 1,

. aus dem Aufenthaltsgesetz:

a) Einschleusen von Auslandern nach § 96 Ab-
satz 2,

b) Einschleusen mit Todesfolge oder gewerbs-
und bandenmé&Biges Einschleusen nach § 97,

. aus dem Betdubungsmittelgesetz:

a) besonders schwerer Fall einer Straftat nach
§ 29 Absatz 1 Satz 1 Nummer 1, 5, 6, 10, 11

oder 13, Absatz 3 unter der in § 29 Absatz 3
Satz 2 Nummer 1 genannten Voraussetzung,

b) eine Straftat nach den §§ 29a, 30 Absatz 1
Nummer 1, 2, 4, § 3043,

. aus dem Gesetz Uber die Kontrolle von Kriegs-
waffen:

a) eine Straftat nach § 19 Absatz 2 oder § 20
Absatz 1, jeweils auch in Verbindung mit § 21,

b) besonders schwerer Fall einer Straftat nach
§ 22a Absatz 1 in Verbindung mit Absatz 2,

. aus dem Volkerstrafgesetzbuch:

a) Volkermord nach § 6,

b) Verbrechen gegen die Menschlichkeit nach
§7,

c) Kriegsverbrechen nach den §§ 8 bis 12,

d) Verbrechen der Aggression nach § 13,

k

L
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7. aus dem Waffengesetz:

a) besonders schwerer Fall einer Straftat nach
§ 51 Absatz 1 in Verbindung mit Absatz 2,

b) besonders schwerer Fall einer Straftat nach
§ 52 Absatz 1 Nummer 1 in Verbindung mit
Absatz 5.

(3) Die MaBnahme darf sich nur gegen den Be-
schuldigten richten. Ein Eingriff in informationstech-
nische Systeme anderer Personen ist nur zuldssig,
wenn auf Grund bestimmter Tatsachen anzuneh-
men ist, dass

1. der in der Anordnung nach § 100e Absatz 3 be-
zeichnete Beschuldigte informationstechnische
Systeme der anderen Person benutzt, und

2. die Durchflihrung des Eingriffs in informations-
technische Systeme des Beschuldigten allein
nicht zur Erforschung des Sachverhalts oder
zur Ermittlung des Aufenthaltsortes eines Mitbe-
schuldigten fiihren wird.

Die MaBnahme darf auch durchgefiihrt werden,
wenn andere Personen unvermeidbar betroffen
werden.

(4) § 100a Absatz 5 und 6 gilt mit Ausnahme von
Absatz 5 Satz 1 Nummer 1 entsprechend.”

§ 100c wird wie folgt geandert:

a) In Absatz 1 Nummer 1 wird nach den Waértern
«eine in“ die Angabe ,,§ 100b* eingefiigt.

b) Absatz 2 wird aufgehoben.

c) Absatz 3 wird Absatz 2 und in Satz 2 Nummer 1
wird die Angabe ,§ 100d Abs. 2“ durch die An-
gabe ,§ 100e Absatz 3" ersetzt.

d) Die Absétze 4 bis 7 werden aufgehoben.
Die §§ 100d und 100e werden wie folgt gefasst:

»§ 100d

Kernbereich
privater Lebensgestaltung;
Zeugnisverweigerungsberechtigte

(1) Liegen tatsachliche Anhaltspunkte fir die An-
nahme vor, dass durch eine MaBnahme nach den
§§ 100a bis 100c allein Erkenntnisse aus dem Kem-
bereich privater Lebensgestaltung erlangt werden,
ist die MaBnahme unzulassig.

(2) Erkenntnisse aus dem Kernbereich privater
Lebensgestaltung, die durch eine MaBnahme nach
den §§ 100a bis 100c erlangt wurden, dirfen nicht
verwertet werden. Aufzeichnungen Uber solche
Erkenntnisse sind unverziglich zu ldschen. Die
Tatsache ihrer Erlangung und Loschung ist zu
dokumentieren.

(3) Bei MaBnahmen nach § 100b ist, soweit
moglich, technisch sicherzustellen, dass Daten,
die den Kernbereich privater Lebensgestaltung be-
treffen, nicht erhoben werden. Erkenntnisse, die
durch MaBnahmen nach § 100b erlangt wurden
und den Kernbereich privater Lebensgestaltung
betreffen, sind unverziiglich zu léschen oder von
der Staatsanwaltschaft dem anordnenden Gericht
zur Entscheidung iber die Verwertbarkeit und
Loschung der Daten vorzulegen. Die Entscheidung
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des Gerichts iber die Verwertbarkeit ist fir das wei-
tere Verfahren bindend.

(4) MaBnahmen nach § 100c dirfen nur ange-
ordnet werden, soweit auf Grund tatsachlicher An-
haltspunkte anzunehmen ist, dass durch die Uber-
wachung AuBerungen, die dem Kernbereich priva-
ter Lebensgestaltung zuzurechnen sind, nicht er-
fasst werden. Das Abhdren und Aufzeichnen ist un-
verzlglich zu unterbrechen, wenn sich wahrend der
Uberwachung Anhaltspunkte dafiir ergeben, dass
AuBerungen, die dem Kernbereich privater Lebens-
gestaltung zuzurechnen sind, erfasst werden. Ist
gine MaBnahme unterbrochen worden, so darf sie
unter den in Satz 1 genannten Voraussetzungen
fortgefihrt werden. Im Zweifel hat die Staatsan-
waltschaft Gber die Unterbrechung oder Fortfiih-
rung der MaBnahme unverziglich eine Entschei-
dung des Gerichts herbeizufiihren; § 100e Absatz 5
gilt entsprechend. Auch soweit flir bereits erlangte
Erkenntnisse ein Verwertungsverbot nach Absatz 2
in Betracht kommt, hat die Staatsanwaltschaft un-
verziiglich eine Entscheidung des Gerichts herbei-
zufiihren. Absatz 3 Satz 4 gilt entsprechend.

(5) In den Fallen des § 53 sind MaBnahmen nach
den §§ 100b und 100c unzulassig; ergibt sich wah-
rend oder nach Durchfuhrung der MaBnahme, dass
ein Fall des § 53 vorliegt, gilt Absatz 2 entspre-
chend. In den Fallen der §§ 52 und 53a dirfen aus
MaBnahmen nach den §§ 100b und 100c gewon-
nene Erkenntnisse nur verwertet werden, wenn dies
unter Berlicksichtigung der Bedeutung des zu-
grunde liegenden Vertrauensverhaltnisses nicht au-
Ber Verhaltnis zum Interesse an der Erforschung
des Sachverhalts oder der Ermittlung des Aufent-
haltsortes eines Beschuldigten steht. § 160a Ab-
satz 4 gilt entsprechend.

§ 100e

Verfahren bei
MaBnahmen nach den §§ 100a bis 100c

(1) MaBnahmen nach § 100a durfen nur auf An-
trag der Staatsanwaltschaft durch das Gericht an-
geordnet werden. Bei Gefahr im Verzug kann die
Anordnung auch durch die Staatsanwaltschaft ge-
troffen werden. Soweit die Anordnung der Staats-
anwaltschaft nicht binnen drei Werktagen von dem
Gericht bestatigt wird, tritt sie auBer Kraft. Die An-
ordnung ist auf héchstens drei Monate zu befristen.
Eine Verlangerung um jeweils nicht mehr als drei
Monate ist zuldssig, soweit die Voraussetzungen
der Anordnung unter Berlicksichtigung der gewon-
nenen Ermittlungsergebnisse fortbestehen.

(2) MaBnahmen nach den §§ 100b und 100c dur-
fen nur auf Antrag der Staatsanwaltschaft durch die
in § 74a Absatz 4 des Gerichtsverfassungsgesetzes
genannte Kammer des Landgerichts angeordnet
werden, in dessen Bezirk die Staatsanwaltschaft ih-
ren Sitz hat. Bei Gefahr im Verzug kann diese An-
ordnung auch durch den Vorsitzenden getroffen
werden. Dessen Anordnung tritt auBer Kraft, wenn
sie nicht binnen drei Werktagen von der Strafkam-
mer bestétigt wird. Die Anordnung ist auf hochs-
tens einen Monat zu befristen. Eine Verlangerung
um jeweils nicht mehr als einen Monat ist zulassig,
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soweit die Voraussetzungen unter Berlicksichti-
gung der gewonnenen Emmittlungsergebnisse fort-
bestehen. Ist die Dauer der Anordnung auf insge-
samt sechs Monate verlangert worden, so ent-
scheidet Uber weitere Verlangerungen das Oberlan-
desgericht.

(3) Die Anordnung ergeht schriftlich. In ihrer Ent-
scheidungsformel sind anzugeben:

1. soweit moglich, der Name und die Anschrift des
Betroffenen, gegen den sich die MaBnahme rich-
tet,

2. der Tatvorwurf, auf Grund dessen die MaBnahme
angeordnet wird,

3. Art, Umfang, Dauer und Endzeitpunkt der MaB-
nahme,

4. die Art der durch die MaBnahme zu erhebenden
Informationen und ihre Bedeutung fir das Ver-
fahren,

5. bei MaBnahmen nach § 100a die Rufmummer
oder eine andere Kennung des zu Uberwachen-
den Anschlusses oder des Endgerates, sofern
sich nicht aus bestimmten Tatsachen ergibt,
dass diese zugleich einem anderen Endgerat zu-
geordnet ist; im Fall des § 100a Absatz 1 Satz 2
und 3 eine moglichst genaue Bezeichnung des
informationstechnischen Systems, in das einge-
griffen werden soll,

6. bei MaBnahmen nach § 100b eine mdglichst ge-
naue Bezeichnung des informationstechnischen
Systems, aus dem Daten erhoben werden sol-
len,

7. bei MaBnahmen nach § 100c die zu Uberwa-
chende Wohnung oder die zu lUberwachenden
Wohnraume.

(4) In der Begriindung der Anordnung oder Ver-
langerung von MaBnahmen nach den §§ 100a
bis 100c sind deren Voraussetzungen und die we-
sentlichen Abwagungsgesichtspunkte darzulegen.
Insbesondere sind einzelfallbbezogen anzugeben:

1. die bestimmten Tatsachen, die den Verdacht be-
grinden,

2. die wesentlichen Erwagungen zur Erforderich-
keit und VerhaltnismaBigkeit der MaBnahme,

3. bei MaBnahmen nach § 100c die tatsachlichen
Anhaltspunkte im Sinne des § 100d Absatz 4
Satz 1.

(5) Liegen die Voraussetzungen der Anordnung
nicht mehr vor, so sind die auf Grund der An-
ordnung ergriffenen MaBnahmen unverziglich zu
beenden. Das anordnende Gericht ist nach Beendi-
gung der MaBnahme Uber deren Ergebnisse zu
unterrichten. Bei MaBnahmen nach den §§ 100b
und 100c ist das anordnende Gericht auch Uber
den Verlauf zu untemichten. Liegen die Vorausset-
zungen der Anordnung nicht mehr vor, so hat das
Gericht den Abbruch der MaBnahme anzuordnen,
sofem der Abbruch nicht bereits durch die Staats-
anwaltschaft veranlasst wurde. Die Anordnung des
Abbruchs einer MaBnahme nach den §§ 100b
und 100c kann auch durch den Vorsitzenden erfol-
gen.
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(6) Die durch MaBnahmen nach den §§ 100b
und 100c erangten und verwertbaren personenbe-
zogenen Daten dirfen flr andere Zwecke nach fol-
genden MaBgaben verwendet werden:

1. Die Daten dirfen in anderen Strafverfahren ohne
Einwilligung der insoweit Uberwachten Personen
nur zur Aufklarung einer Straftat, auf Grund derer
MaBnahmen nach § 100b oder § 100c angeord-
net werden konnten, oder zur Emmittlung des
Aufenthalts der einer solchen Straftat beschul-
digten Person verwendet werden.

2. Die Verwendung der Daten, auch solcher nach
§ 100d Absatz 5 Satz 1 zweiter Halbsatz, zu
Zwecken der Gefahrenabwehr ist nur zur Abwehr
einer im Einzelfall bestehenden Lebensgefahr
oder einer dringenden Gefahr fir Leib oder Frei-
heit einer Person, fir die Sicherheit oder den Be-
stand des Staates oder flir Gegenstéande von be-
deutendem Wert, die der Versorgung der Beval-
kerung dienen, von kulturell herausragendem
Wert oder in § 305 des Strafgesetzbuches ge-
nannt sind, zulassig. Die Daten dirfen auch zur
Abwehr einer im Einzelfall bestehenden dringen-
den Gefahr fir sonstige bedeutende Vermo-
genswerte verwendet werden. Sind die Daten
zur Abwehr der Gefahr oder fiir eine vorgericht-
liche oder gerichtliche Uberpriifung der zur Ge-
fahrenabwehr getroffenen MaBnahmen nicht
mehr erforderlich, so sind Aufzeichnungen Uber
diese Daten von der fir die Gefahrenabwehr zu-
standigen Stelle unverziglich zu léschen. Die
Loschung ist aktenkundig zu machen. Soweit
die Léschung lediglich fir eine etwaige vorge-
richtliche oder gerichtliche Uberpriifung zuriick-
gestellt ist, diurfen die Daten nur flir diesen
Zweck verwendet werden; flr eine Verwendung
zu anderen Zwecken sind sie zu sperren.

3. Sind wverwertbare personenbezogene Daten
durch eine entsprechende polizeirechtliche MaB-
nahme erlangt worden, dirfen sie in einem Straf-
verfahren ohne Einwilligung der insoweit Uber-
wachten Personen nur zur Aufklarung einer
Straftat, auf Grund derer die MaBnahmen nach
& 100b oder § 100¢c angeordnet werden konnten,
oder zur Emittlung des Aufenthalts der einer
solchen Straftat beschuldigten Person verwen-
det werden.”

In § 100f Absatz 4 werden die Worter ,§ 100b
Abs. 1, 4 Satz 1 und § 100d Abs. 2 gelten” durch
die Worter ,,§ 100e Absatz 1, 3, 5 Satz 1 gilt® er-
setzt.

In § 100i Absatz 3 werden die Wérter ,,§ 100b Abs. 1
Satz 1 bis 3, Abs. 2 Satz 1 und Abs. 4 Satz 1“ durch
die Worter ,§ 100e Absatz 1 Satz 1 bis 3, Absatz 3
Satz 1 und Absatz 5 Satz 1 ersetzt.

§ 101 wird wie folgt geandert:

a) In Absatz 1 wird die Angabe ,100a, 100c bis
100f* durch die Angabe ,,100a bis 100f" ersetzt.

b) In Absatz 2 wird vor der Angabe ,,100c” die An-
gabe ,,100b* und ein Komma eingeflgt.
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c) Absatz 4 Satz 1 wird wie folgt gedndert:
aa) Nach Nummer 3 wird folgende Nummer 4
eingefiigt:
«4. des § 100b die Zielperson sowie die er-
heblich mitbetroffenen Personen,”.
bb) Die bisherigen Nummern 4 bis 11 werden die
Nummern 5 bis 12.
d) In Absatz 6 Satz 5 werden die Woérter ,Im Fall

des § 100c” durch die Worter ,,Bei MaBnahmen
nach den §§ 100b und 100c* ersetzt.

15. § 101a Absatz 1 wird wie folgt gedndert:

a) Satz 1 wird wie folgt gedndert:

aa) In dem Satzteil vor Nummer 1 werden die
Worter ,§ 100a Absatz 3 und § 100b Ab-
satz 1 bis 4" durch die Worter ,§ 100a Ab-
satz 3 und 4 und § 100e“ ersetzt.

bb) In Nummer 1 werden die Wérter ,100b Ab-
satz 2 Satz 2 durch die Worter ,100e Ab-
satz 3 Satz 2" ersetzt.

cc) In Nummer 2 werden die Worter ,100b Ab-
satz 3 Satz 1 durch die Worter ,100a Ab-
satz 4 Satz 1" ersetzt.

b) In Satz 2 werden die Worter ,,100b Absatz 1
Satz 2 und 3“ durch die Wérter ,,100e Absatz 1
Satz 2% ersetzt.

c) In Satz 3 werden die Worter ,,100b Absatz 2
Satz 2 Nummer 2 durch die Wérter ,,100e Ab-
satz 3 Satz 2 Nummer 5 ersetzt.

16. § 101b wird wie folgt gefasst:

»8 101b
Statistische Erfassung; Berichtspflichten

(1) Die Lander und der Generalbundesanwalt be-
richten dem Bundesamt fiir Justiz kalenderjahrlich
jeweils bis zum 30. Juni des dem Berichtsjahr fol-
genden Jahres (ber in ihrem Zustandigkeitsbereich
angeordnete MaBnahmen nach den §§ 100a, 100b,
100c und 100g. Das Bundesamt fiir Justiz erstellt
eine Ubersicht zu den im Berichtsjahr bundesweit
angeordneten MaBnahmen und vertffentlicht diese
im Internet. Uber die im jeweils vorangegangenen
Kalenderjahr nach § 100c angeordneten MaBnah-
men berichtet die Bundesregierung dem Deutschen
Bundestag vor der Verdffentlichung im Intemet.

(2) In den Ubersichten Uber MaBnahmen nach
& 100a sind anzugeben:

1. die Anzahl der Verfahren, in denen MaBnahmen
nach § 100a Absatz 1 angeordnet worden sind;

2. die Anzahl der Uberwachungsanordnungen nach
§ 100a Absatz 1, unterschieden nach Erst- und
Verlangerungsanordnungen;

3. die jeweils zugrunde liegende Anlassstraftat
nach der Unterteilung in § 100a Absatz 2;

4. die Anzahl der Verfahren, in denen ein Eingriff in
gin von dem Betroffenen genutztes informa-
tionstechnisches System nach § 100a Absatz 1
Satz 2 und 3

a) im richterlichen Beschluss angeordnet wurde
und

b) tatséchlich durchgefihrt wurde.



