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Referat

Die Aufgabe der V2X-Kommunikation ist es, zukiinftig die Sicherheit und Effizienz im Stra-
Benverkehr zu erhohen. Das Ziel dieser Arbeit besteht darin, sicherheitsrelevante Aspekte von
Car2X Protokollen zu analysieren. Grundlage bildet hier der europédischen ETSI-Standard. Da es
sich bei dieser Arbeit um eine Literaturrecherche handelt, werden zu diesem Zweck die Verof-
fentlichungen des Standards herangezogen. Zunichst wird das Netzwerk aufgezeigt, in dem die
Kommunikation zwischen den Fahrzeugen und der Infrastruktur stattfindet. AnschlieBend werden
wichtige Protokolle analysiert und verschiedene Angriffspunkte untersucht. Die verschiedenen
Angriffe werden mit anderen Forschungsarbeiten verglichen und analysiert. In dieser Arbeit wur-
de festgestellt, dass trotz spezieller Sicherheitsvorkehrungen, Angriffe auf das Netzwerk und die
Protokolle moglich sind.

Englischer Titel
Analysis of security relevant aspects in Car2X protocols
Abstract

The use of V2X communication is intended to make roads more secure and efficient. This work
aims to critically evaluate the security relevant aspects in car2x protocols, and is based on ETSI’s
globally applicable Standards. This work will review the current literature and use the current
publications of standards for this purpose. It begins by outlining the network in which communi-
cation between vehicles and infrastructure takes place. Several important protocols are analysed
and various points of attack are highlighted and examined. Different attacks are then compared
and analysed with other research. This work found that despite the security mechanisms in place
there remains a possibility of attack on networks and protocols.
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Kapitel 1: Einleitung 1

1 Einleitung

1.1 Motivation

Das Autofahren soll auch in Zukunft so sicher wie moglich gestaltet werden. Aus Sta-
tistiken geht hervor, dass sich die Anzahl von Fahrzeugen im Straenverkehr hiufen und
somit die Verkehrsdichte immer mehr zunimmt. Dies hat den negativen Effekt, dass es
zu Staus und Unfillen kommt, welche die Sicherheit der Verkehrsteilnehmer gefihrden
und zu Verspitungen fiihren.

In den Jahren zwischen 1970 und 2000 ist die Anzahl der Verkehrstoten und Verkehrsver-
letzten zuriick gegangen. Dies ist auf die Implementierung verschiedener elektronischer
Systeme wie beispielsweise dem Antiblockiersystem zuriickzufiihren. Aber auch passi-
ve Sicherheitsmethoden wie beispielsweise Airbags und Anschnallgurte bieten Personen
Schutz, die in einen Unfall verwickelt sind [Popescu-Zeletin2010, Seite 17-18]. Trotz
dieser Sicherheitsvorkehrungen liegt die Anzahl der Unfille laut der Statistik noch rela-
tiv hoch [URL_1].

Verschiedene Forschungsgruppen aus unterschiedlichen Lindern arbeiten daran, die Si-
cherheit zu erhthen und somit die Anzahl der Unfille zu verringern. Dies ist ein Grund
dafiir, dass sich Forschungsgruppen immer mehr mit der Vernetzung von Fahrzeuge un-
tereinander und der Vernetzung von Fahrzeugen mit der Infrastruktur beschiftigen. Diese
Form der Kommunikation hat das Ziel, Autofahrer schon vor einem vermeintlichen Un-
fall iiber die Gefahrensituation zu informieren, um damit Schlimmeres zu verhindern.

Die Kommunikation wird mittels eines Nachrichtenaustausches realisiert. Diese Nach-
richten beinhalten Informationen zur Verkehrslage.

1.2 Zielstellung

Die vorliegende Bachelorarbeit zielt darauf ab, einen Einblick in das Netzwerk zu ver-
mitteln, in welchem zukiinftig die Fahrzeugkommunikation stattfinden wird. Der Fokus
liegt auf den Kommunikationsprotokollen.

Ziel dieser Arbeit ist es, Sicherheitsliicken bzw. Angriffspunkte in den Protokollen und
dem Netzwerk festzuhalten. Die Angriffe, die trotz der Sicherheitsmechanismen méglich
sind, werden analysiert und mit anderen wissenschaftlichen Arbeiten verglichen.



2 Kapitel 1: Einleitung

1.3 Entwicklung in Europa

Neben Europa befassen sich sowohl die USA wie auch Japan mit dem Thema Coopera-
tive Intelligent Transportation Systems.

In Europa markiert das Projekt PROMETHEUS im Jahr 1987 den Beginn eines koopera-
tiven Fahrsystems [Festag2014]. In den 2000er-Jahren werden erneut weltweit Forschun-
gen betrieben, da ab diesem Zeitraum GPS zur Verfiigung steht.

Generell hat sich die Standardisierung in Europa und in den USA parallel entwickelt.
Diese wurde auf beiden Kontinenten durch unterschiedliche Forschungsgruppen und In-
teressenvertreter unterstiitzt und demnach haben sich auch unterschiedliche Standards
entwickelt.

In Europa haben verschiedene Forschungsgruppen an der Erprobung und der Entwick-
lung von Technologien mitgeholfen. Zu erwéhnen sind hier beispielsweise FleetNet,
PReVENT etc. [Fuchs2015, Seite 526]. Schlielich wurden Feldversuche durchgefiihrt,
um die Auswirkung von C-ITS auf die Sicherheit und Effizienz im Straenverkehr zu
bewerten.

In Europa sind die Organisationen EN, ETSI und CENELEC fiir die Standardisierung
zustdndig, die dafiir ein Mandat der Europdischen Union erhalten haben [Fuchs2015,
Seite 528].

In den USA sind an dieser Stelle die Organisationen IEEE und SAE zustindig. In Ja-
pan ist dies ARIB [Fuchs2015, Seite 528].
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1.4 VANET

Car2X, oder auch V2X ist die Kommunikation zwischen Fahrzeugen untereinander so-
wie zwischen Fahrzeugen und der Infrastruktur. Die Kommunikation zwischen den Fahr-
zeugen wird als Vehicle-to-Vehicle Kommunikation (V2V) bezeichnet, die zwischen den
Fahrzeugen und der Infrastruktur als Vehicle-to-Infrastruktur (V2I) [Wang2012]. Zweck
von V2X ist die Erh6hung der Sicherheit auf den Stralen sowie die Verminderung von
Unfillen und die Verbesserung der Verkehrseffizienz. Dies soll durch stidndigen Nach-
richtenaustausch zwischen den Verkehrsteilnehmern realisiert werden.

Um die Kommunikation zwischen Fahrzeugen zu ermoglichen, bedarf es eines eigenen
Netzwerkes, dem VANET (Vehicular Ad Hoc Network). Ein VANET ist ein Netzwerk,
welches sich selbst aufbaut und organisiert [Tanuja2015]. Solch ein Netzwerk muss mit
neuen technischen Herausforderungen umgehen konnen.

Im VANET stellen die Fahrzeuge die Knoten des Netzwerkes dar, welche in der Anzahl
variieren konnen. Je nach Ortslage ist das Verkehrsaufkommen unterschiedlich stark und
auch die Geschwindigkeit der Fahrzeuge variiert [Almalag2013, Seite 600].

Eine dauerhafte Kommunikation zwischen zwei Knoten kann nicht aufgebaut werden, da
sich durch die permanente Anderung von Netzwerktopologien auch die Nachbarschaften
standig @ndern [Schmidt2008].

Um all diesen Herausforderungen gerecht zu werden, wird der WLAN-Standard 802.11
erweitert (802.11p). Mit 802.11p soll beispielsweise eine grolere Reichweite sowie die
Vernetzung der Knoten bei hoher Geschwindigkeit ermoglicht werden [DreBler2013].

Fiir die V2X Kommunikation kommen auflerdem andere Netzwerkprotokolle als im In-
ternet zum Einsatz [Schmidt2008]. Die Nachrichten werden hier an eine bestimmte Re-
gion geleitet und nicht an eine bestimmte Adresse [Schmidt2008]. Dabei d@ndern sich die
Abstinde und die Positionen der kommunizierenden Knoten stindig, dies ist im Internet
nicht der Fall [Schmidt2008].

Nicht sicherheitsrelevante Nachrichten basieren meist auf IP und verwenden den TCP/IP
Protokollstapel. Bei sicherheitsrelevanten Nachrichten ist dies jedoch nicht der Fall. Grund
hierfiir liegt unter anderem darin, dass der durch IPv6 erzeugte Overhead zu grof3 werden
wiirde [Stanica2012]. IPv4 bietet einen zu kleinen Adressraum. Der genauere Protokoll-
stapel wird in Abschnitt 1.5 erldutert.

Ein VANET besteht aus ITS-Stationen. Als solche bezeichnet man sowohl Stationen,
die sich an der Stra3e befinden (Road Side Unit - RSU) als auch die Fahrzeuge selbst.

Jede Station enthilt eine Communication & Control Unit ( CCU) und eine Applicati-



4 Kapitel 1: Einleitung

on Unit (AU) [ETSI2010a]. Diese werden nachfolgend beschrieben.

CCU

CCUs sind Einheiten innerhalb der Fahrzeugvernetzung, die die Datenverbindung mit
anderen Fahrzeugen und der Auflenwelt herstellen [ETS12014b].

Eine CCU implementiert den Protokollstapel. Sie muss mit mindestens einer externen
Kommunikationsschnittstelle ausgestattet sein, um die Verbindung zum ITS ad-hoc Netz-
werk oder zu anderen Netzwerken bereitzustellen [ETSI2014b].

Uber eine oder mehrere interne Kommunikationsschnittstellen konnen AUs mit der CCU
verbunden werden [ETSI2014b].

Eine CCU wird auch als On-board Unit bezeichnet [Schroder2013]. Sie kann weiter in
logische Netzwerkkomponenten unterteilt werden, wie zum Beispiel in einen ad hoc Rou-
ter, welcher fiir das Routen und die Paketweiterleitung verantwortlich ist [ETSI2014b].

AU

Eine AU kann fest im Auto eingebaut sein oder sich mit diesem dynamisch verbinden
[CAR2007]. Dabei nutzt eine Application Unit die Kommunikationsfahigkeit der CCU
[ETSI2014b]. Ein Beispiel fiir eine AU wire das Navigationssystem oder der Laptop des
Fahrers. Es besteht die Moglichkeit, dass sich mehrere AUs mit einer CCU im Fahrzeug
verbinden.

RSU

RSU beschreibt ein Gerit, das sich an einer Stralle befinden kann, aber auch an Orten
wie Raststétten, Parkplidtzen, Tankstellen usw. In den Aufgabenbereich der RSU fillt
beispielsweise die Erweiterung der Kommunikationsreichweite [CAR2007].

Des Weiteren sind RSUs an die Infrastruktur eines Netzbetreibers angeschlossen. So-

mit konnen sie von Fahrzeugen als Gateway fiir eine Internetverbindung genutzt werden
[Sandonis2016].

1.5 Architektur

Die Architektur nach europdischem Standard besteht aus vier horizontalen und zwei ver-
tikalen Schichten (siehe Abbildung 1.1). Dabei handelt es sich um die Zugangsschicht,
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gefolgt von der Netzwerk- und Transportschicht. Darauf aufbauend befindet sich die
Facility-Schicht und schlieBlich die Anwendungsschicht.

Die Sicherheits- und Management-Schicht bilden jeweils die vertikalen Schichten, die

schichtiibergreifend auf die horizontalen Schichten zugreifen konnen. Diese Schichten
werden nachfolgend weiter erldutert.

ITS-Station

ITS Applications
OSI-Modell

Application Layer

Facilities Presentation Layer

Session Layer

Security

Transport Layer

Management

Networking & Transport

Network Layer

Data Link Layer

Access

Physical Layer

Abbildung 1.1: Zuordnung des OSI-Modells zur ITS-Architektur [Anlehnung an ETS12012a]

1.5.1 Zugangsschicht (Access Layer)

Die unterste Schicht dieser Architektur wird als Access Layer bezeichnet. Sie spiegelt
Schicht 1 und 2 des OSI-Schichtenmodells wieder [Fuchs2015, Seite 528].

Die Zugangsschicht besteht aus dem ,,Physical Layer* und dem ,,Data Link Layer*. Der
,Data Link Layer* ist in zwei Schichten unterteilt, in die ,,Medium Access Control*“ und
in die ,,Logical Link Control Schicht* [ETSI2012c].

Die Technologie der Zugangsschicht bezeichnet man als ITS-GS. Dies ist eine Tech-
nologie fiir drahtlose Kommunikation [Payerl2013]. ITS-G5 arbeitet in einem 5,9 GHz
Frequenzband, welches in Abschnitt 1.5.1.1 genauer erklért wird [Hobert2015].

Die Hauptmerkmale von 802.11p werden in ITS-GS5 tibernommen. Bei 802.11p handelt
es sich um eine Erweiterung des bekannten IEEE 802.11 Standards, in dem die physika-
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lische Schicht und die MAC-Schicht besser an die Fahrzeugumgebung angepasst werden
[Schumacher2012]. Der IEEE 802.11 Standard (WLAN Standard) enthélt zwei grundle-
gende Netzwerktopologien. Einmal den ,,Basic Service Set* (BSS) und den ,,Independent
Basic Service Set* (IBSS). Bei einem BSS erfolgt die Kommunikation der Endgerite
iber einen Access Point wihrend bei einem IBSS die Endgerite direkt miteinander kom-
munizieren [ETSI2012c].

Mit der Einfithrung von 802.11p wird die Moglichkeit der Kommunikation auferhalb
des Kontextes eines Basic Service Sets geschaffen [ETSI2012c]. Hier kann eine Stati-
on, die nicht Mitglied eines BSS ist, Daten-Frames iibertragen [IEEE2012]. Diese neue
Fahigkeit wird durch das Setzen des MIB-Parameters dot1 IOCBActivated auf ,.true* er-
moglicht. Authentifizierungsverfahren, welche einen zeitintensiven Prozess darstellen,
entfallen somit und vereinfachen die Kommunikation zwischen Fahrzeugen.

Eine weitere Auswirkung besteht darin, dass das Scannen nach einem verfiigbaren Fre-
quenzkanal deaktiviert ist. Dies hat zur Folge, dass die Frequenzkanéle vorbestimmt wer-
den.

ITS-GS5 unterstiitzt unicast, broadcast und multicast MAC-Adressen. Die MAC-Adresse

sollte regelmiBig gedndert werden, um die Privatsphére der ITS-Station zu schiitzen [ET-
SI12012b, ETSI2009b].

1.5.1.1 Frequenzband in Europa

In Europa wird ein Frequenzband im 5,9 GHz Bereich verwendet. Fiir sicherheitsrelevan-
te Anwendungen wird der Frequenzbereich von 5,875 GHz bis 5,905 GHz genutzt. Die-
ser Frequenzbereich wird zum ITS-G5A Frequenzband zusammengefasst [ETSI2012c].
Hierfiir werden die Kanéle G5-CCH und G5-SCHI1 bis G5-SCH2 verwendet.

SCH steht fiir ,,Service Channel* und CCH fiir ,,Control Channel*. Der Bereich fiir nicht
sicherheitsrelevante Funktionen liegt im Frequenzbereich zwischen 5,855 GHz bis 5,875
und wird auch als ITS-G5B bezeichnet. Das ITS-G5D Frequenzband, welches sich von
5,905 bis 5,925 GHz erstreckt, ist fiir zukiinftige Nutzung im Stra3enverkehr vorgesehen
[ETSI2012c].
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Channel type Frequency range [MHz] IEEE channel number

G5-CCH 589510 5 905 180

ITS-GSA G5-SCH2 5885105 895 178
52-SCH1 587510 5885 176
G5-SCH3 5865105 875 174

ITS-G58 (55-SCH4 585510 5 865 172

ITS-GSC G5-SCH7Y 5470to 5725 94 to 145

ITS-G5D G5-SCH5 5905105915 182

ITS-G5SD G5-SCHB 591510 5925 184

Abbildung 1.2: Frequenzband in Europa [ETSI2012c]

Das ITS-G5C-Band wird fiir den Betrieb von zum Beispiel RLAN (Radio Local Area
Network) verwendet. Hier werden eine dynamische Frequenzwahl und eine gleichmi-
Bige Ausbreitung von Signalen benétigt, um die Signale von Radarsystemen erkennen
zu konnen. Aufgrund dessen ist die Kommunikation zwischen einem Master und einem
Slave-Gerit vorgesehen [ETSI2012c].

Ein Master ist eine statische Station am Strallenrand und der Slave stellt ein mobiles
Gerit dar. Daher ist in G5C keine Kommunikation zwischen mobilen Gerdten moglich
[ETSI2009b]. Diese Anforderungen werden nicht unterstiitzt, wenn der MIB-Parameter
auf ,true® gesetzt wird. Somit ist im ITS-G5C-Band keine Kommunikation auf3erhalb
des Kontextes eines BSS moglich [ETS12012c].

1.5.1.2 Eingesetzter MAC-Algorithmus

Der eingesetzte MAC-Algorithmus wird als ,,Enhanced Distributed Coordination Ac-
cess* (EDCA) bezeichnet. EDCA basiert auf DCEF, also einem CSMA/CA Algorithmus.
EDCA bietet im Gegensatz zu DCF die Moglichkeit, den Datenverkehr zu priorisieren
[ETSI12012c].

Bei CSMA/CA lauscht jeder Knoten vor der Ubertragung auf dem Kanal. Ist dabei der
Kanal fiir eine bestimmte Zeit frei, kann der Knoten mit der Ubertragung beginnen. Wird
der Kanal wihrend der Horperiode besetzt, muss der entsprechende Knoten einen so-
genannten Backoff-Vorgang durchfiihren, d.h. der Knoten muss seinen Zugriff fiir eine
bestimmte Zeitspanne aufschieben [ETSI2012c].

Die vorgegebene Hordauer wird als ,,arbitration interframe space* (AIFS) bezeichnet
[ETSI2012c]. Fiir den Backoff-Wert wird eine Zahl im Bereich [0, W] gewihlt. Der An-
fangswert von W wird auf CW,,;,, gesetzt. Ist der Kanal wihrend der Backoff-Periode be-
setzt, wird der Backoff Zihler auf dem aktuellen Wert eingefroren [Wu2014]. Wird der
Kanal fiir AIFS als frei erkannt, wird der Backoffwert dekrementiert [Wu2014, Nasral-
1ah2016]. Wird der Wert O erreicht, kann das Paket gesendet werden [Nasrallah2016].
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Diese Vorgehensweise bezieht sich auf den Broadcastmodus.

Der EDCA Algorithmus verwaltet fiir jeden Knoten vier verschiedene FIFO-Warteschlan-
gen, welche man auch Access Categories (AC) nennt, mit unterschiedlichen AIFS-Werten
und CW-GroéBen [Yang2009, ETSI2012c]. Des Weiteren werden acht verschiedene ,,User
Prioritys* (UPs) definiert, die vier verschiedenen ACs zugeordnet werden. Jedes Pa-
ket mit einem bestimmten UP-Wert wird einer AC zugeordnet [ETSI2012¢, Yang2009].
Weist man beispielsweise dem AIFS Parameter einer AC einen niedrigen Wert zu, stellt
man dadurch sicher, dass die entsprechende AC vor den anderen ACs Zugriff auf das
Medium bekommt [Nasrallah2016]. Eine Erhohung des Wertes fiihrt somit zu einer Re-
duzierung der Prioritit fiir den Zugriff [Nasrallah2016].

1.5.2 Netzwerk- und Transportschicht (Networking & Transport
Layer)

Diese Schicht reprisentiert Schicht 3 und 4 des OSI-Schichtenmodells [Fuchs2015, Sei-
te 528]. Die Netzwerk- und Transportschicht umfasst Protokolle fiir die Ubermittlung
von Daten zwischen ITS-Stationen und von ITS-Stationen zu anderen Netzwerkknoten
[ETSI2010a]. Die Netzwerkprotokolle umfassen auch das Routen von Station A nach
Station B. Dabei konnen die Daten auch in geografische Gebiete verbreitet werden. Die
Netzwerkprotokolle werden jeweils mit einem entsprechenden Transportprotokoll zu-
sammengesetzt [ETSI2010a]. Vertretene Netzwerkprotokolle sind GeoNetworking und
IPv6. Als Vertreter der Transportprotokolle finden sich beispielsweise das Basic Trans-
port Protocol und die Protokolle UDP und TCP [ETSI2010a].

1.5.2.1 Basic Transport Protokoll (BTP)

BTP stellt ein verbindungsloses Transportprotokoll auf der Netwerk- und Transport-
schicht dar.

Ahnlich wie UDP sorgt es fiir einen unzuverlissigen Pakettransport. Pakete konnen am
Ziel beispielsweise doppelt erscheinen. Entitédten, die dieses Protokoll verwenden, miis-
sen gegeniiber den beschriebenen Eigenschaften tolerant sein oder Gegenmalinahmen
fiir einen sicheren Transport ergreifen. So werden beispielsweise Nachrichten wie CAM
und DENM vom BTP durch das Multiplexing bearbeitet und iiber das GeoNetworking-
Protokoll iibertragen. Am Zielort findet schlieBlich das De-Multiplexing statt [ETSI2011a].

BTP verwendet fiir die Adressierung Ports. Ein Port ist eine interne Adresse der ITS-
Station, die eine Protokollentitit auf der Facility-Schicht identifiziert. Somit stellt der
Port den Endpunkt einer logischen Verbindung dar [ETSI2016]. Auch hier finden sich die
,Well Known Ports* wieder, wie sie schon aus IP bekannt sind. Beispielsweise wird dem
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CA Service der Port 2001 zugeteilt und dem DEN Service der Port 2002 [ETSI2016].
Bekannte Ports werden an bestimmte Entitdten vergeben. Solche, welchen keine fes-
te Portnummer zugewiesen wird, verwenden dynamisch Nummern von 3000 bis 65536
[ETSI2016]. Eine BTP-Paketstruktur ist in Abbildung 1.3 abgebildet.

GeoNetworking
MAC GeoMetworking Security BTP Payload
Header Header Header header (optional)
(optional)

Abbildung 1.3: BTP Paketstruktur [ETSI2011a]

1.5.2.2 GeoNetworking Protokoll

Das GN-Protokoll befindet sich auf der Netzwerk- und Transportschicht und wurde spe-
ziell fiir die Dynamik in Vehicular Ad Hoc Netzwerken designt.

Es werden zwei Hauptfunktionen des GeoNetworking-Protokolls definiert. Diese beste-
hen in der Geoadressierung und Weiterleitung [Chen2014]. Das Protokoll ermdglicht
somit das Routen und die Weiterleitung von Paketen basierend auf geografischen Po-
sitionen [ETSI2014c]. Hier werden die Knoten in einem Netzwerk also nicht an einer
[P-Adresse sondern an ihrer geografischen Position erkannt.

Da heutzutage die meisten Kommunikationssysteme auf IP basieren, wird die Integra-
tion von IP noch genauer in Abschnitt 1.5.2.4 erldutert [Chen2014].

Die GeoNetworking Header Struktur setzt sich aus einem Basic Header, einem Com-
mon Header und einem optionalen Extended Header zusammen [ETSI2014c]. Dieser
Aufbau ist in Abbildung 1.4 zu sehen.

. Extended
Basic Common Head
Header Header Ef.l o
(optional)

Abbildung 1.4: GN-Protokoll [ETSI2014c]

Der Basic Header ist in jedem Paket enthalten und besteht auf insgesamt fiinf Feldern.
Dies ist in Abbildung 1.5 zu sehen.
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Version [ETSI2014c] NH [ETSI2014c] Reserved [ETSI2014c]
LT [ETSI2014c] RHL [ETSI2014c]
Bit o 1 2 3 4 5 6 7 0 I 2 3 4 5 6 17

Abbildung 1.5: GN Basic Header. Quelle [eigene Darstellung]

Die Felder werden in folgender Tabelle beschrieben.

Tabelle 1.1: GN Basic Header. Quelle [eigene Darstellung]

Basic Header Felder Beschreibung

Version Dieses Feld gibt die Version des GN-
Protokolls an [ETSI2014c]

Next Header (NH) Gibt den Header an, der dem Basic Hea-

der folgt. Die Kodierung 0 bedeutet unbe-
stimmt, 1 ,,Common Header* und 2 ,,Se-
cured Packet* [ETSI2014c]

Reserved Ist reserviert und wird auf 0 gesetzt [ET-
S12014c]

Lifetime (LT) Gibt die maximale Zeit an, die ein Paket
gepuffert werden kann, bis das Ziel er-
reicht ist [ETSI2014c]

Remaining Hop Limit (RHL) Wird von jedem GeoAdhoc Router dekre-

mentiert, der das Paket weiterleitet. Wird
der Wert O erreicht, kann das entsprechen-
de Paket nicht mehr weitergeleitet werden
[ETSI2014c].

Der Common Header ist in jedem GeoNetworking Paket enthalten und besteht aus ins-
gesamt neun Feldern. Diese sind in folgender Abbildung dargestellt.
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Reserved

NH [ETSI2014c] [ETSI2014¢]

HT [ETSI2014c] HST [ETSI2014c]

TC [ETSI2014c]

Flags [ETSI2014c]

PL [ETSI2014c]

MHL [ETSI2014c]

Reserved [ETSI2014¢]

Bit 0 1 2 3 4 5 6

Abbildung 1.6: Common Header. Quelle [eigene Darstellung]

Die Bedeutung der Felder wird in folgender Tabelle erldutert.

Tabelle 1.2: GN Common Header. Quelle [eigene Darstellung]

Common Header Felder

Beschreibung

Next Header (NH) Identifiziert den nichsten Header [ET-
S12014c]

Reserved Das Feld ist reserviert und wird auf 0 ge-
setzt [ETSI2014c]

Header Type (HT) Gibt den Typ des GN-Headers an. Es wird

zwischen ,,ANY“, ,BEACON*, ,,GEOU-
NICAST*,,,GEOBROADCAST*, ,,GEO-
ANYCAST®, ,,TSB* und ,LS“ unter-
schieden [ETSI12014c¢]
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Header Sub-type (HST) Gibt den Subtyp des GN-Headers an. Bei
TSB wird zwischen Single-hop Broad-
cast und Multi-hop Broadcast unterschie-
den. LS hingegen kann in LS_Request
und LS_Replay unterschieden werden.
Bei GEOUNICAST und GEOBROAD-
CAST unterscheidet man zwischen einem
ringférmigen, rechteckigen und ellipsen-
formigen Gebiet [ETSI2014c].

Traffic Class (TC) Gibt die Anforderungen der Facility-
Schicht an den Pakettransport an [ET-
S12014c]

Flags Bit O beschreibt, ob die ITS-Station mobil

oder stationir ist. Bit 1-7 sind reserviert
und werden auf 0 gesetzt [ETSI2014c]

Payload (PL) Gibt die Linge des Payloads an [ET-
S12014c]

Maximum Hop Limit (MHL) Stellt das maximale Hop Limit dar [ET-
S12014c]

Reserved Reserviert. Wird auf O gesetzt [ET-
S12014c]

Der Einfachheit halber werden eine Reihe von positionsbezogenen Feldern in dem GN-
Header zu einem sogenannten Positionsvektor zusammengefasst. Dabei unterscheidet
man zwischen einem ,,Long* und einem ,,Short Position Vector [ETSI2014c].

Der ,,Short Position Vector* besteht aus Daten wie der GN_ADDR, also der GN-Adresse
des Routers, dem Breiten- und Lingengrad des Geo-Routers sowie dem Zeitstempel, zu
dem die Breiten- und Langengrade des Routers erfasst wurden [ETS12014c].

Der ,,Long Position Vector* enthélt neben den eben beschriebenen Feldern noch weitere
Felder. Diese beinhalten Informationen zur Geschwindigkeit des Routers sowie eine An-
zeige der Positionsgenauigkeit und Richtungsinformationen des Routers [ETSI2014c].

Bei dem GeoNetworking-Protokoll konnen verschiedene GeoNetworking Headertypen
definiert werden, wie aus der Beschreibung des ,,Header Type* und ,, Header Sub-type*
Feldes des Common Headers ersichtlich wird. Diesen verschiedenen Headertypen ist je-
weils der Basic und Common Header gemeinsam. Sie unterscheiden sich in dem Exten-
ded Header.

Wird beispielsweise der GN/BTP Stapel von dem CAM-Protokoll verwendet, wird der
GN-Pakettransporttyp Single-Hop-Broadcasting benutzt [ETSI2014d]. Bei der DENM
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hingegen ist GeoBroadcast als GN Pakettransporttyp zu verwenden [ETSI2014e].

1.5.2.3 Kommunikationsszenarien

Das GeoNetworking-Protokoll ist ein Protokoll, welches sich auf der Netzwerk- und
Transportschicht wiederfindet. Es ermoglicht die Kommunikation zwischen Fahrzeugen
untereinander und zwischen Fahrzeugen und RSUs. Dabei werden folgende Kommunika-
tionsszenarien unterstiitzt: Point-to-Point, Point-to-Multipoint, GeoBroadcast und Geo-
Anycast. Diese Szenarien werden im Folgenden genauer erlidutert [ETSI2013d].

Point-to-Point

Bei der Point-to-Point Kommunikation beginnt die Kommunikation an einer bestimmten
Station. Diese Quellstation hat ein bestimmtes Ziel, bei welchem die Kommunikation
endet. Diese Kommunikation ist sowohl bei V2V als auch bei R2V moglich. Abbildung
1.7 veranschaulicht das Kommunikationsszenario [ETSI2013d].

m -m -
S T R _
iy I L

Abbildung 1.7: Point-to-Point Kommunikation [ETSI2013d]

Point-to-Multipoint

Bei der Point-to-Multipoint Kommunikation zielt die Quelle auf mehrere ITS-Stationen
im Zielbereich ab. Auch dieses Kommunikationsszenario ist sowohl fiir die V2V als auch
fiir die R2V Kommunikation geeignet. Abbildung 1.8 zeigt dies [ETSI2013d].

:

— m

Abbildung 1.8: Point-to-Multipoint Kommunikation [ETSI2013d]

GeoAnycast
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Die Kommunikation beginnt bei einer ITS-Station und endet bei einer beliebigen ITS-
Station, die sich innerhalb eines bestimmten geografischen Gebietes befindet [ETS12013d].
Die folgende Abbildung 1.9 zeigt solch ein Kommunikationsszenario, bei dem sich der
Quellknoten auBlerhalb des geografischen Gebietes befindet [ETS12013d].

m F: F \

Abbildung 1.9: GeoAnycast Kommunikation [ETSI2013d]

GeoBroadcast

Die Kommunikation geht von einer ITS-S aus und endet bei mehreren Zielknoten in
einem bestimmten geografischen Bereich. Es wird die V2V und V2R Kommunikation
unterstiitzt. In der folgenden Abbildung 1.10 liegt die Quellstation auBlerhalb des geogra-
fischen Zielbereiches [ETSI2013d].

_m—m (]
o (L

Abbildung 1.10: GeoBroadcast Kommunikation [ETSI2013d]

1.5.2.4 IPv6

Fiir die Weiterleitung von Daten in einem Ad hoc Netzwerk kommt das GeoNetworking-
Protokoll zum Einsatz. Dieses Protokoll benutzt geografische Daten fiir die Weiterlei-
tung. Auch die Kommunikation im Internet ist moglich. Hierfiir wird ein Sublayer mit
dem Namen GN6ASL eingefiihrt, welche die Ubertragung von IPv6 Paketen iiber das
GeoNetworking-Protokoll ermoglicht [Gramaglia2012].

Die empfangenen IP-Datagramme werden in das GeoNetworking-Paket verschachtelt
und mit dem entsprechenden Header weitergeleitet. Geografische virtuelle Links (GVL)
werden definiert, die sich jeweils auf einen geografischen Bereich beschrinken und sich
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gegenseitig nicht tiberlappen. Alle Knoten innerhalb des Gebietes eines GVL gehdren
zum gleichen IPv6 Subnetz [Sandonis2016].

Jeder GVL Bereich wird von mindestens einer RSU verwaltet, die als IPv6 Router fun-
giert und sogenannte Router Advertisements (RA) sendet, welche die IPv6-Prifix tragen
[Gramaglia2012]. Durch die empfangenen RAs konnen die Knoten jeweils eine giiltige
IP-Adresse aufbauen. Diese wird aus der entsprechenden Prifix und aus dem Netzidenti-
fikator gebildet, welcher sich aus der MAC-Adresse ableitet [Gramaglia2012].

Ein Fahrzeug bewegt sich in der Regel zwischen verschiedenen geografischen Verbin-
dungen. Die Fahrzeuge konnen solch eine geografische Anderung erkennen, da die Daten
der geografischen virtuellen Verbindung in dem Header der RAs enthalten sind [Sando-
nis2016].

1.5.3 Facility-Schicht (Facility Layer)

Die Facility-Schicht spiegelt die Schichten fiinf, sechs und sieben des OSI-Schichten-
modells wieder [ETSI2010c]. Diese Schicht lésst sich in drei Hauptkomponenten unter-
teilen. Einmal in die Anwendungsunterstiitzung, in die Informationsunterstiitzung und in
die Kommunikationsunterstiitzung.

Der Informationsunterstiitzung kommt die Aufgabe des Datenmanagements zu. Hierbei
ist die Aktualisierung der Informationen besonders wichtig, die auch vor allem durch die
Local Dynamic Map unterstiitzt wird [ETSI2009a]. Diese wird spiter noch genauer er-
lautert.

Die Kommunikationsunterstiitzung arbeitet mit der Netzwerk- und Transportschicht zu-
sammen [ETSI2009a].

Die Anwendungsunterstiitzung besteht beispielsweise aus dem ,,Station positioning* und
dem ,,Message management®. Das ,,Station positioning* liefert unter anderem 3D-Posi-
tionsinformationen der entsprechenden Station. Diese konnen zum Beispiel tiber GPS
erhalten werden [ETSI2009a].

Das ,,Message management* ist fiir den Empfang, die Strukturierung und die Formatie-

rung von V2X Nachrichten zustidndig. Auerdem konnen Daten an andere Anwendungen
weitergegeben werden [ETSI2009a].

1.5.3.1 LDM

LDM steht fiir ,,Local Dynamic Map* und ist in jeder ITS-S enthalten. Sie befindet
sich auf der Facility-Schicht. ITS-Stationen bendtigen Informationen iiber ihre Umge-
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bung. LDM ist ein Datenspeicher, in dem Informationen abgelegt sind, die fiir ITS-
Anwendungen relevant sind [ETSI201 1c]. Die Daten konnen aus unterschiedlichen Quel-
len stammen, wie beispielsweise anderen Fahrzeugen, Sensoren oder Infrastruktureinhei-
ten. Der Zugriff auf diese Datenbank wird iiber mehrere Interfaces geregelt.

Es gibt drei Schnittstellen. Einmal eine Schnittstelle mit der Applikationsschicht, die
als FA-SAP bezeichnet wird. Eine weitere Schnittstelle mit der Netzwerkschicht, die als
NF-SAP bezeichnet wird. Die letzte Schnittstelle findet mit der Sicherheitsschicht statt
und ist auch unter dem Namen SF-SAP bekannt [ETSI2011c].

Die Schnittstelle mit der Netzwerkschicht sorgt fiir die Verbindung mit der Kommuni-
kationsfunktion der ITS-Stationen [ETSI2011c¢]. Dadurch kénnen anhand von Nachrich-
ten wie CAM und DENM die Informationen in der LDM aktualisiert werden. Wihrend
die Aktualisierung der Informationen stattfindet, miissen folgende Schritte erfiillt wer-
den. Zunichst muss die entsprechende Nachricht dekodiert und in ein entsprechendes
LDM-Objekt umgewandelt werden. Anschlieend wird tiberpriift, ob es sich bei diesen
Informationen um ein Update eines Objektes handelt, oder ob ein weiteres Objekt hinzu-
gefiigt werden soll [ETSI2011c]. Zum Schluss konnen diese Informationen in die LDM
eingetragen werden.

Die Schnittstelle mit der Anwendungsschicht erméglicht es Anwendungen, auf die LDM
zuzugreifen. Somit konnen Daten jederzeit abgerufen werden [ETSI2011c¢]. Die Schnitt-
stelle mit der Sicherheitsschicht ermdglicht den Zugriff auf Sicherheitsfunktionen der
ITS-Stationen [ETSI2011c].

1.5.4 Anwendungsschicht (Application Layer)

In der Anwendungsschicht finden sich Anwendungen wieder, die in drei Kategorien klas-
sifiziert werden. Die Verkehrssicherheit, die Verkehrseffizienz und sonstige Anwendun-
gen. Dabei geht es bei den Anwendungen der Verkehrssicherheit primér darum, die Ver-
kehrssicherheit auf den Stralen zu erhdhen. Solche Applikationen umfassen beispiels-
weise Warnungen vor Stral3enarbeiten oder Autopannen [ETSI2009a].

Die Kategorie der Verkehrseffizienz zielt auf die Verbesserung des Verkehrsflusses ab.
Beispiele hierfiir sind Routenempfehlungen und Verkehrsinformationen.

Jene Anwendungen, die in die Kategorie ,,sonstige Anwendungen* eingeordnet werden,
konnen beispielsweise der Aktualisierung der Fahrzeugsoftware dienen [ETS12009a].
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1.5.5 Management-Schicht (Management Layer)
Die Management-Schicht ist fiir verschiedene Verwaltungsaufgaben zustindig.

Sie ist fiir die Verwaltung von Anwendungen zustdndig, indem sie die Konfiguration,
Installation und Aktualisierung von ITS-S Anwendungen unterstiitzt [ETSI2010c]. Des
Weiteren werden generelle Mittel bereitgestellt, um eine zu hohe Belastung des phy-
sischen Kanals zu vermeiden. Solche Mittel werden als ,,General Congestion Control*
zusammengefasst und wirken schichtiibergreifend [ETSI2010c]. Weitere Aufgaben der
Management-Schicht kénnen in [ETSI2010c] gefunden werden.

1.5.5.1 Decentralized Congestion Control (DCC)

DCC befindet sich auf der Management-Schicht und hat eine schichtiibergreifende Funk-
tion auf die Zugangsschicht, die Netzwerk- und Transportschicht und die Facility-Schicht
[Payerl2013].

Der ,,Decentralized Congestion Control* stehen drei Werkzeuge zur Verfiigung. Diese
nennen sich TRC, TPC und TDC. TRC ist dafiir zustdndig, die Anzahl der Pakete bei
zu hoher Kanalbelastung zu reduzieren. TDC bietet mehrere Ubertragungsraten. Dies
hat zur Folge, dass bei einer hohen Kanalbelastung hohere Ubertragungsraten verwendet
werden konnen und somit die Paketdauer fiir jedes Paket verringert wird [Sjoberg2013].
TPC passt die Sendeleistung der Pakete an und verringert bzw. erhoht die Ausgangsleis-
tung je nach Kanalaktivitit [Sjoberg2013, Autolitano2013].

1.5.6 Sicherheitsschicht (Security Layer)

Diese Schicht enthilt Sicherheitsfunktionen fiir den Protokollstapel. Dabei konnen die
bereitgestellten Funktionen schichtiibergreifend genutzt werden. Aufgaben dieser Schicht
bestehen unter anderem in der Authentifizierung und dem Management von Zertifikaten
und Kryptoschliisseln [ETSI2010c]. Die Verwendung der unterschiedlichen Zertifikate
etc. wird in Punkt 1.8 genauer erldutert.
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1.6 Nachrichten

1.6.1 Cooperative Awareness Message (CAM)

Ein kooperatives Bewusstsein der Verkehrsteilnehmer ist von erheblicher Bedeutung, um
die Sicherheit und Verkehrseffizienz zu stirken. Unterstiitzt wird dies durch den Aus-
tausch von Nachrichten zwischen den Fahrzeugen sowie zwischen den Fahrzeugen und
der Infrastruktur. Das ITS-G5 Netzwerk verfiigt tiber zwei spezielle Nachrichtentypen,
die im Folgenden genauer erldutert werden. Dies sind zum einen periodische Nachrich-
ten, einer der wichtigen Vertreter ist die CAM. Zum anderen gibt es event-basierte Nach-
richten, die durch einen bestimmten Event ausgeldst werden. Ein wichtiger Vertreter die-
ser Gruppe ist die DENM [ETSI2014d, ETSI2011b].

CAM

CAMs werden innerhalb des ITS-G5 Netzwerkes periodisch verteilt. Sie liefern Status-
und Attributinformationen. Beispiele fiir Statusinformationen sind die Geschwindigkeit
und die Position des Senders. Attributinformationen beinhalten Informationen iiber den
Fahrzeugtyp und Ahnliches [ETSI2014d]. Diese werden mit hoher Frequenz von einer
ITS-Station zu einer anderen ITS-Station iibermittelt [Lin2015, Seite 136]. Somit wird
gewihrleistet, dass ein Verkehrsteilnehmer iiber seine Nachbarschaft informiert ist. Dies
erleichtert es Fahrzeugen, auf bestimmte Situationen zu reagieren. Die Aussendung einer
CAM ist unabhédngig von anderen Anwendungen. Diese Nachrichten werden von dem
,CA basic service* betrieben, der nun genauer erldutert wird.

CA basic service

Der ,,CA basic service* betreibt das CAM-Protokoll und befindet sich auf der Facility-
Schicht. Er ermoglicht zwei Dienste, ndmlich das Senden und Empfangen einer CAM
[ETSI2014d].

Um eine CAM zu generieren und bei dem Empfang einer CAM relevante Informationen
zu verarbeiten, arbeitet der ,,CA basic service* mit anderen Einrichtungen der Facility-
und der Anwendungsschicht zusammen. In Abbildung 1.11 ist dies veranschaulicht, zu-
sammen mit den jeweiligen Schnittstellen zu den anderen Schichten. Die Schnittstelle
zur Sicherheitsschicht ermdglicht dabei den Zugriff auf Sicherheitsdienste.



Kapitel 1: Einleitung 19

Application
Application

Aunoas

FA-SAP 3

juawadeuepy

CAM Basic service

VDP POTI

——

(‘_N F- SJLF'_-_}I

NE&T

Access

Abbildung 1.11: CA basic service [ETSI2014d]

Als Empfangsgerite konnen, wie in Abbildung 1.11 zu sehen ist, der Vehicle Data Provi-
der (VDP), das Positions- und Zeitmanagement (POTI) sowie die Logical Dynamic Map
verwendet werden. Dabei sorgt die POTI fiir die Zeitinformation, wihrend die LDM ei-
ne Datenbank darstellt, in der eingehende Nachrichten eingetragen werden konnen, um
somit die Datenbank zu aktualisieren. VDP stellt die Vernetzung mit dem Fahrzeugnetz
dar, um die Statusinformationen zu liefern [ETS12014d].

Sicherheitsmechanismen

Bei der Ubertragung von CAMs kommen Zertifikate zum Einsatz, die die Authentifi-
zierung des Senders ermoglichen. Ein Zertifikat gibt die Berechtigung der Person an, fiir
die das Zertifikat ausgestellt wurde. Die ITS-AID und SSP geben die Berechtigung inner-
halb des Zertifikates an. ITS-AID zeigt auf, welche Berechtigungen insgesamt vergeben
werden, wihrend SSP spezifische Berechtigungen innerhalb der Gesamtberechtigung an-
gibt [ETSI12014d].

Eine empfangene CAM wird nur dann von dem Empfinger akzeptiert, wenn der Inhalt
der Nachricht mit dem SSP in dem Zertifikat iibereinstimmt [Lin2015, Seite 140-141].
Die Zuweisung des SSP erfolgt durch eine ,,Public Key Infrastructure [Lin2015, Seite
141].

Senden und Empfangen einer CAM

Fiir die Verarbeitung von CAMs ist in Europa meistens die ITS-G5 Technologie vor-
gesehen. Fiir den Fall, dass die ITS-G5 Technologie Verwendung findet, wird die CAM
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iber den Steuerkanal, G5-CCH, gebroadcastet. Der SHB Pakettransporttyp wird fiir die
CAM Verbreitung verwendet [Lin2015, Seite 137; ETS12014d]. Die Prioritit der CAM
wird auf einen hohen Wert gesetzt, wihrend die sogenannte ,,packet lifetime* auf einen
kleinen Wert gesetzt wird. Man verwendet eine Point-to-Multipoint Kommunikation, wo-
bei die ITS-S, die die CAM empfangen hat, nicht weiterleiten darf [ETS12014d; Lin2015,
Seite 137].

CAMs werden nur gesendet, solange der ,,CA basic service* aktiviert ist. Auch werden
Unterfunktionen von dem ,,CA basic service* bereitgestellt, die fiir das Codieren und
das Decodieren der CAM zustindig sind [ETSI2014d]. Die Hiufigkeit der CAM Gene-
rierung wird vom ,,CA basic service* bestimmt, wobei bestimmte Grenzen eingehalten
werden miissen. Dabei darf das CAM Generierungsintervall 100 ms nicht unterschreiten
und 1000 ms nicht iiberschreiten.

Eine weitere wichtige Funktion bei der Erstellung einer CAM ist deren Zeit. Damit die
anderen ITS-Stationen, die die CAM empfangen, diese korrekt identifizieren konnen,
ist ein Zeitstempel vorhanden. Hierfiir wird eine Zeitsynchronisation zwischen den ver-
schiedenen Stationen vorausgesetzt. Die Generierung einer CAM soll weniger als 50 ms
in Anspruch nehmen. Dabei bezieht sich die Zeit auf die Differenz zwischen dem Start
der Generierung der CAM und dem Zeitpunkt, an dem die CAM an die Netzwerkschicht
weitergegeben wird [ETS12014d].

Aufbau des Protokolls

Das CAM-Protokoll besteht aus einem PDU Header und mehreren Containern. Enthal-
ten ist immer der basic container und der high frequency container. Der low frequency
container und andere special container sind optional [ETSI2014d]. ITS-Stationen, die
eine besondere Rolle im StraBenverkehr spielen, wie beispielsweise Rettungsfahrzeuge,
konnen zusitzlich einen sogenannten Special Container enthalten [ETSI2014d]. In fol-
gender Abbildung wird der allgemeine Aufbau einer CAM beschrieben.

CAM
[ETSI2014d]
|
| [ . ' !
' LF Contai Special vehicle
PDU Header Basic HF Container ontainer Container
Container (optional) (optional)

q optiona

[ETSIZ0L4A] || (prsi2otaq) | | ETSI20M4] | ETsiaoiad] g
[ETSI2014d]

Abbildung 1.12: Aufbau CAM. Quelle [eigene Darstellung]
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Hauptzweck der Verwendung von Containern in dem CAM-Format besteht in der Fle-
xibilitét fiir mogliche Erweiterungen des Nachrichteninhaltes in der Zukunft [Lin2015,

Seite 139].

PDU Header

Der PDU-Header enthilt Informationen iiber die Protokollversion, den Nachrichtentyp
sowie die ID der ITS-Station [ETSI2014d]. Der Aufbau des Headers ist in Abbildung

1.13 dargestellt.

Header

protocolVersion

[ETSI2014d]

messagelD stationID
[ETSI2014d] [ETSI2014d]

Abbildung 1.13: CAM-Header. Quelle [eigene Darstellung]

Den Feldern des Headers kommt folgende Bedeutung zu.

Tabelle 1.3: CAM PDU Header. Quelle [eigene Darstellung]

CAM-Feldname Feldbeschreibung

protocol Version Version der ITS-Nachricht [ETSI2013c].

messagelD Gibt den Nachrichtentyp der I'TS-Station
an. 1 steht fiir DENM, 2 fiir CAM [ET-
S12013c].

stationID Bezeichnung der ITS-Station, kann vari-
ieren [ETSI2013c].

Basic Container

In jeder CAM findet sich ein Basic Container. Dieser enthdlt Informationen iiber die
ITS-Station. Der Autbau des Basic Headers ist in Abbildung 1.14 aufgelistet.
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Basic Contamner

stationType referencePosition

[ETSI2014d] [ETSI2014d]

Abbildung 1.14: CAM Basic Container. Quelle [eigene Darstellung]

Den Feldern des Basic Containers kommt folgende Bedeutung zu.

Tabelle 1.4: Basic Container. Quelle [eigene Darstellung]

CAM-Feldname Feldbeschreibung

stationType Gibt den Typ der ITS-Station an
O=unbekannt, 1=Fuflginger, 2=Fahr-
rad, 3=Moped, 4=Motorrad, 5=PKW,
6=Bus,7=leichter LKW, 8=schwerer
LKW, 9=Anhinger, 10=spezielles Fahr-
zeug, 11=Tram, 15=RSU [ETSI12013c]
referencePosition Gibt die geografische Position einer ITS-

Station an, Lingengrad, Breitengrad, Ho-
he und die Vertraulichkeit der geografi-
schen Position [ETSI2013c¢]

High frequency container

Jede CAM beinhaltet einen high frequency container. Dieser enthilt dynamische Infor-
mationen liber die entsprechende Fahrzeug-ITS-Station. Im Folgenden sind die Felder
des HF Containers eines Fahrzeuges dargestellt.
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HF Container

Heading
[ETSI2014d]
vehicleLength
[ETSI2014d]

Curvature
[ETSI2014d]

accelerationControl
[ETSI2014d]

driveDirection
[ETSI2014d]

Speed
[ETSI2014d]

vehicleWidth
[ETSI2014d]

longitudinal Acceleration
[ETSI12014d]

curvatureCalculationMode

[ETSI2014d]

lanePosition
[ETSI2014d]

yawRate
[ETSI2014d]

stecringWheelAngle
[ETSI2014d]

lateralAcceleration
[ETSI2014d]

cenDsreTollingZone

[ETSI2014d]

vertical Acceleration ]
performanceClass

[ETSI2014d]

[ETSI2014d]

Abbildung 1.15: High frequency Container. Quelle [eigene Darstellung]

Die Bedeutung der einzelnen

Felder des high frequency container sind in folgender Ta-

belle dargestellt.
Tabelle 1.5: HF Container. Quelle [eigene Darstellung]

CAM-Feldname Feldbeschreibung

Heading Gibt die Kursrichtung an [ETSI2013c¢]

Speed Beschreibt die Geschwindigkeit und
die entsprechende Genauigkeit der Ge-
schwindigkeitsinformation fiir ein sich
bewegendes Objekt [ETSI2013c]

driveDirection Zeigt an, ob ein Auto vorwirts oder riick-
wirts fahrt. O=vorwirts, 1=riickwirts,
2=keine Information [ETSI2013c]

vehicleLength Linge des Fahrzeuges [ETSI2013c]

vehicleWidth Breite des Fahrzeuges inklusive Seiten-
spiegel [ETSI2013c]
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longitudinalAcceleration

Fahrzeugbeschleunigung in Lingsrich-
tung [ETSI2013c]

Curvature

Kriimmung der Fahrzeugbahn und die
Genauigkeit der vorgegebenen Kriim-
mung [ETSI12013c]

curvatureCalculationMode

Beschreibt, ob die Giergeschwindigkeit
(Winkelgeschwindigkeit) vom Fahrzeug
verwendet wird, um die Kriimmung der
Kurve zu berechnen [ETSI2013c].

yawRate

Giergeschwindigkeit des Fahrzeuges
zu einem bestimmten Zeitpunkt [ET-
S12013c¢]

accelerationControl

Zeigt an, ob ein bestimmtes Fahrzeug-
beschleunigungssystem eingeschaltet ist
oder nicht. Bit O=Bremspedal, Bit 1=Gas-
pedal, Bit 2=Notbremse, Bit 3=Kolli-
sionswarnung, Bit 4= Adaptive Crui-
se Control ein/aus, Bit S5=Tempomat
ein/aus, Bit 6=Geschwindigkeitsbegren-
zung ein/aus [ETS12013c]

lanePosition

Gibt die Fahrspur des Fahrzeuges an, die
vom AuBlenrand der Strae gezihlt wird
[ETSI2014d].

steeringWheelAngle

Gibt den Lenkradwinkel des Fahrzeuges
zu einem bestimmten Zeitpunkt an [ET-
S12013c¢]

lateralAcceleration

Fahrbeschleunigung in Querrichtung,
negativer Wert=Beschleunigung nach
rechts, positiver Wert=Beschleunigung
nach links, Wert 161=keine Information
verfiigbar [ETS12013c]

verticalAcceleration

Fahrzeugbeschleunigung in  vertikale
Richtung [ETSI2013c¢]

performanceClass

Fahigkeit eines Fahrzeuges, aktuelle In-
formationen an andere ITS-Stationen
weiterzugeben. O=unbekannte Leistungs-
klasse, 1=Leistungsklasse A (weniger als
150 ms Ubertragungsdauer von Sensor
zu CAM/DENM basic service), 2=Leis-
tungsklasse B (weniger als 1,4 s) [ET-
SI12013c, ETSI2013a]
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cenDsrcTollingZone Information iiber die Position einer Maut-
stelle im 5,8 GHz Frequenzbereich [ET-
S12014d]

Low frequency container

Optional kann eine CAM einen low frequency container enthalten. Dieser beinhaltet stati-
sche Informationen der Fahrzeug-ITS-Station. Die folgende Abbildung zeigt den Aufbau
des LF Containers eines Fahrzeuges.

LF Container

vehicleRole exteriorLights pathHistory

[ETSI2014d] [ETSI2014d] [ETSI2014d]

Abbildung 1.16: Low frequency Container. Quelle [eigene Darstellung]

Die Beschreibung der Felder ist in folgender Tabelle aufgezeigt.

Tabelle 1.6: LF Container. Quelle [eigene Darstellung]

CAM-Feldname Feldbeschreibung

vehicleRole O=Default, I1=0ffentlicher Transport,
2=spezieller Transport, 3=Gefahrgut,
4=Stralenarbeiten, S5=Rettung, 6=Not-
fall, 7=Sicherheitsfahrzeug [ETSI2013c]
exteriorLights Bit O=Abblendlicht, Bit 1=Scheinwer-
fer, Bit 2=Blinker links, Bit 3=Blinker
rechts, Bit 4=Tagfahrlicht, Bit 5=Riick-
fahrscheinwerfer, Bit 6=Nebelscheinwer-
fer, Bit 7=Parklicht [ETSI2013c]
pathHistory Definiert den Weg eines Fahrzeuges

mit einer Menge von Pfadpunkten [ET-
S12013c]
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Special Container

Fahrzeuge, die eine spezielle Rolle im Straenverkehr iibernehmen, enthalten einen wei-
teren Container, in dem Statusinformationen vorhanden sind. Dabei wird zwischen fol-
genden Special Containern unterschieden. Zum einen soll ein public transport container
vorhanden sein, falls es sich bei der ITS-Station um ein 6ffentliches Verkehrsmittel han-
delt [ETS12014d].

Ein special transport container sollte verwendet werden, falls es sich bei der ITS-Station
um ein spezielles Transportsystem handelt, wie zum Beispiel ein Schwertransporter. Bei
Gefahrguttransportmitteln ist der dangerous good container vorhanden. Falls das Fahr-

zeug in StraBenarbeiten involviert ist, wird ein road work container verwendet [ET-
S12014d].

Handelt es sich um ein Rettungsfahrzeug ohne Privilegien, ist ein sogenannter rescue
container vorhanden [ETSI2014d]. Bei einem Einsatzfahrzeug mit besonderen Privilegi-
en wird ein emergency container verwendet. Es kann sich auch um ein Sicherheitsfahr-
zeug handeln, das ein anderes Transportfahrzeug begleitet. Wenn dies der Fall ist, wird
ein safety car container benutzt [ETSI2014d].

1.6.2 Decentralized Environment Notification Message (DENM)

DENMs sind ereignisorientierte Nachrichten, die durch ein bestimmtes Event ausgelost
werden. Road-Hazard-Warning (RHW) — Anwendungen sind solche Ausloser und lie-
fern Informationen iiber ein Verkehrsereignis an ITS-Stationen. Bet RHW-Anwendungen
handelt es sich um Verkehrssicherheitsanwendungen [ETSI2010b]. DENMs geben In-
formationen iiber Ereignisse, die sich sowohl auf die Verkehrssicherheit als auch auf die
Verkehrseffizienz beziehen.

DEN basic service

Der ,,DEN basic service* sitzt auf der Facility-Schicht und ist fiir das DENM Protokoll
zustdndig. Er arbeitet mit verschiedenen Einrichtungen auf der Facility-Schicht zusam-
men und bietet Funktionen wie das Kodieren und Dekodieren von Nachrichten an [ET-
S12014e, ETS12010b]. In Abbildung 1.17 sind die wichtigsten Komponenten des ,,DEN
basic service* aufgezeichnet.
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APPLICATION
RHW Application “
COMMON FACILITIES DOMAIN FACILITIES
Application sy

Ipport
Common Common Domain
facility xxx facility xxx facility xx
Information sapport
Common Domain
Facility xxx Facility xxx
Communication support

Common Domain
facility xxx

- Components/facilities belonging to the DEN basic service

facility xxx

- Components/facilities not belonging to but supporting the DEN basic service

Abbildung 1.17: DEN basic service [ETSI2010b]

LDM, RHW Applikationen und das DEN Management sind die wichtigsten Bestandtei-
le des ,,DEN basic service. Das DEN-Management sorgt fiir das entsprechende Format
und die Semantik der DENM. Jede Version des DENM-Formates hat dabei eine ent-
sprechende Protokollversionsnummer. Um die entsprechenden Informationen beziiglich
eines Ereignisses zu sammeln, stellt das DEN-Management Schnittstellen zu anderen
Einrichtungen zur Verfiigung [ETS12010b].

Zusitzlich werden Verwaltungsfunktionen bereitgestellt. Diese Funktionen beinhalten
das Loschen von DENMs, falls diese veraltet sind, sowie das Versenden von Informa-
tionen an andere Einrichtungen zur weiteren Verarbeitung [ETSI2010b]. Die LDM stellt
eine Datenbank dar, die durch den Empfang einer DENM aktualisiert wird.

RHW-Anwendungen haben die Aufgabe, eine DENM zu starten. Verschiedene Infor-
mationen werden von den RHW-Anwendungen an die Facility-Schicht bereitgestellt.
Hierfiir ist jedem Ereignis ein Ereignistyp und eine Ereignisposition zugeordnet. Die
Ereignisposition gibt die Position des Events an, der Ereignistyp wird durch einen Ursa-
chencode weiter beschrieben [ETSI2010b].

Ortsbezogene Informationen und Zeitinformationen zu dem entsprechenden Vorgang wer-
den weitergegeben. Auch Angaben zur Ubertragungsfrequenz der Nachricht sowie Infor-
mationen iiber das geografische Gebiet werden iibermittelt. Angaben zu dem voraussicht-
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lichen Zeitpunkt der Beendigung des Ereignisses sind ebenfalls enthalten [ETSI2010b].

Optional kann der ,,DEN basic service* die sogenannte ,,Keep Alive Forwarding* (KAF)
Funktionalitét bereitstellen. Deren Hauptziel besteht darin, eine empfangene DENM zu
speichern und bei Bedarf an andere ITS-S weiterzuleiten [ETSI2014¢]. Die ,,Keep Alive
Forwarding* Funktionalitdt kommt hier zum Tragen. Sie ist in der Lage, die Verbreitung
einer DENM vor Ablauf der Giiltigkeitsdauer bereit zu stellen, selbst wenn die urspriing-
liche ITS-Station nicht mehr im Stande ist, die DENM selbst zu iibertragen [ETSI2014e].
Ein Beispiel hierfiir wire, wenn die urspriingliche I'TS-Station eine Panne hat und da-
durch der Betrieb der ITS-Station ausfillt. Die KAF-Funktion einer ITS-S, welche die
DENM zuvor empfangen hat, konnte nun die Ubertragung fortsetzen [ETSI2014e].

Allgemeiner Ablauf eines Anwendungsfalls

Erkennt eine ITS-Station ein Ereignis, sendet sie eine DENM, um die Informationen an
andere Stationen innerhalb des relevanten Bereiches zu verteilen. Die Verbreitung einer
DENM wird immer durch eine Applikation ausgelost. Uber APIs werden Informationen
zwischen dem ,,DEN basic service* und den ITS-S Anwendungen ausgetauscht [ET-
SI2014e]. Dabei sendet eine Anwendung eine Anfrage an den ,,DEN basic service®, um
die Erstellung einer DENM zu starten. Es wird zwischen drei verschiedenen Anwen-
dungsanfragen unterschieden, dem App-DENM_trigger, dem AppDENM_update und
der AppDENM_termination [ETSI2014e].

Je nach Anfrage wird eine bestimmte DENM vom ,,DEN basic service* generiert und
zwar entweder eine ,,New DENM®, eine ,,Update DENM* oder eine ,,Cancellation* bzw.
»Negation DENM* [ETSI2014e].

Die Ubertragung einer DENM wird von einer Anwendung auf der Anwendungsschicht
gestartet und kann auch wieder durch eine Anwendung beendet werden [ETSI2014e].
Sie kann so lange wiederholt werden wie das Ereignis selbst andauert [ETSI2014¢]. Eine
DENM kann auBlerdem durch andere ITS-Stationen weitergeleitet werden. Ist die erhal-
tene Information relevant, konnen diese Informationen bzw. Warnungen an den Fahrer
weitergegeben werden.

Eine mogliche Technologie fiir die DENM-Verbreitung ist ITS-GS5 [Lin2015, Seite 142].
Fiir die Verbreitung wird das Geobroadcast Protokoll der GN Funktionalitit verwendet
[Lin2015, Seite 142]. Falls das entdeckte Event eine sofortige Handlung erfordert, um
beispielsweise potentielle Kollisionen zu vermeiden, wird die ,.traffic class* der DENM
auf die hochste Prioritit gesetzt.

Die Terminierung einer DENM kann entweder durch eine vordefinierte Verfallszeit er-
folgen oder durch die Erzeugung einer DENM, die iiber die Beendigung des Ereignisses
berichtet [ETSI2014e].
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Die verschiedenen DENM-Typen werden im Folgenden erldutert.
New DENM

Diese DENM wird erstellt, wenn eine Station ein neues Ereignis erkennt. Eine Anwen-
dung sendet eine Anfrage des Typs AppDENM_trigger an den ,,DEN basic service®.
Darauthin wird eine New DENM generiert [ETSI2014¢]. Jede neue DENM bekommt
eine eigene ActionID zugewiesen [ETSI2014¢]

Update DENM

Bei einer Update DENM wird die Information zu einem bestehenden Ereignis aktua-
lisiert. Die aktualisierten Informationen werden dem ,,DEN basic service* iiber die An-
wendungsanforderung AppDENM_update zur Verfiigung gestellt [ETSI2014¢]. Die Up-
date DENM wird von genau der Station iibertragen, die zu dem entsprechenden Ereignis
die New DENM gesendet hat [ETSI12014e].

Cancellation DENM

Diese DENM sendet die Information zur Beendigung eines speziellen Events. Die Nach-
richt muss von der ITS-S gesendet werden, die die New DENM fiir das gleiche Ereignis
erzeugt hat [ETSI2014e].

Die Wiederholung einer DENM wird gestoppt, wenn deren Wiederholungsdauer beendet
wird. Wie schon erwihnt, kann die Wiederholungsdauer auch von einer Anwendung ak-
tualisiert werden [ETSI12014e].

AuBerdem ist es moglich, dass die Quell ITS-Station die Terminierung des Events er-
kennt, bevor die Giiltigkeitsdauer des Events abgelaufen ist [ETSI2014e]. In solch einem
Fall wird eine Cancellation DENM generiert.

Negation DENM

Auch durch diese DENM kann die Beendigung eines Ereignisses erfolgen. Die Station,
die die New DENM gesendet hat muss allerdings nicht die Station sein, die die Negation
DENM sendet. Es kann sich auch um eine Station handeln, die zuvor eine DENM iiber
das entsprechende Ereignis erhalten hat und diese jetzt negiert, da das Event abgeschlos-
sen ist [ETSI2010b].

Es ist moglich, dass sich ein Fahrzeug, welches eine New DENM gesendet hat, nicht
mehr im Umfeld des Ereignisses befindet [ETSI2014e]. Hier sendet die Anwendung der
ITS-Station eine Anfrage der Art AppDENM_termination an den ,,DEN basic service®.
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Daraufhin generiert dieser eine Negation DENM [ETSI2014e]. Bei der Erzeugung einer
Negation DENM wird die actionID auf die actionID gesetzt, auf den sich das Event be-
zieht [ETSI2014e].

Aufbau der DENM

Die DENM besteht aus einem ITS-PDU Header und mehreren Containern, die den Pay-
load der DENM bilden. Der DENM Payload besteht aus dem Management-Container,
dem Situation Container, dem Location-Container und dem a la carte Container. Dabei
sind der Header und der Management Container in jeder DENM enthalten. Die ande-
ren Container hingegen sind optional. Bei einer negation und cancellation DENM fallen
der Situation Container, der Location Container und der a la carte Container weg [ET-
SI2014e]. Der Aufbau einer DENM ist in Abbildung 1.18 zu sehen.

DENM
ITS PDU header | Management Situation Location A la carte
Container Container Container Container
(Optional) {Optional) (Optional)

Abbildung 1.18: DENM-Aufbau [ETSI2014e¢]

DENM PDU Header

Der PDU-Header enthilt Informationen iiber die Version des Protokolls, den Nachrich-
tentyp und die ID der entsprechenden Station [ETSI2014e]. Diese sind in folgender Ab-
bildung dargestellt.
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PDU Header

protocolVersion messagelD stationID
[ETSI2014¢] [ETSI2014¢] [ETSI2014¢]

Abbildung 1.19: DENM-Header. Quelle [eigene Darstellung]

Die Felder werden in folgender Tabelle beschrieben.

Tabelle 1.7: DENM PDU Header. Quelle [eigene Darstellung]

DENM-Feldname Feldbeschreibung

protocol Version Auswahl eines geeigneten Protokolldeko-
ders an der ITS-Station des Empfingers
[ETSI2010b].

messagelD Typ der Nachricht [ETSI2010b]

stationID Identifiziert eine ITS-Station. Diese kann
sich im Laufe der Zeit #indern [ET-
S12014e].

Management Container

Der Management Container enthilt Informationen iiber das DENM-Management und
das Protokoll [ETSI2014e]. Die zugehorigen Felder sind in der folgenden Abbildung zu
sehen.
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Management Container

actionID
[ETSI2014e]

Termination
[ETSI2014e]

relevanceTrafficDir
ection[ETSI2014¢e]

detectionTime
[ETSI2014¢]

eventPosition
[ETSI2014e]

validityDuration
[ETSI2014¢]

referenceTime

[ETSI2014¢]

relevanceDistance
[ETSI2014e]

transmissionInterval
[ETSI2014¢]

stationType
[ETSI2014¢]

Abbildung 1.20: Management Container. Quelle [eigene Darstellung]

Die Beschreibung der in dem Management Container enthaltenen Felder sind in Tabelle
1.8 dargestellt.

Tabelle 1.8: Management Container. Quelle [eigene Darstellung]

DENM-Feldname Feldbeschreibung

actionID Wird generiert, wenn eine I'TS-Station ein
Ereignis entdeckt. Setzt sich aus statio-
nlID und Sequenznummer zusammen [ET-
S12010b]

detectionTime Gibt den Zeitpunkt an, zu dem das Event

von der ITS-Station erkannt wurde [ET-
SI2014e]. Bei einem Update ist dies der
Zeitpunkt, an dem das Update erkannt
wurde [ETSI2014e]
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referenceTime

Zeitpunkt, an dem New DENM, Update
DENM oder Cancellation DENM erzeugt
wurde [ETSI2014e]

Termination

Gibt an, ob es sich um eine Cancel-
lation oder eine Negation DENM han-
delt. Feld optional. Bei Cancellation
DENM-=termination auf isCancellation,
Negation DENM=termination auf isNe-
gation [ETSI2014e]

eventPosition

Geografische Position des Events [ET-
S12014e]

relevanceDistance

Entfernung, in der die Ereignisinformati-
on fiir die empfangene ITS-Station rele-
vant ist, ausgehend von der Ereignisposi-
tion [ETSI2014e]. Feld optional. O=weni-
ger als 50 m, 1=weniger als 100 m, 2=we-
niger als 200 m, 3=weniger als 500 m,
4=weniger als 1000 m, S=weniger als 5
km, 6=weniger als 10 km, 7=Distanz iiber
10 km [ETSI2014a]

relevanceTrafficDirection

Verkehrsrichtung, in der die Ereignis-
information fiir die empfangenen ITS-
Stationen relevant sind. Optional [ET-
SI12014e]

validityDuration

Giiltigkeitsdauer einer DENM. Wird von
der Quell-ITS-Station angegeben. Schit-
zung wie lange das Event andauern
konnte. Dauer iiber die die DENM im
»DEN basic service* auf der empfan-
genen ITS-Station bestehen bleiben soll
[ETSI2014e] Feld optional.

transmissionInterval

Informiert die ITS-Stationen, die die
DENM erhalten haben, iiber das geplan-
te Sendeintervall von zwei aufeinander-
folgenden DENMs [ETSI2014e] Feld op-
tional

stationType

Gibt den Typ der ITS-Station an. O=unbe-
kannt, 1=FuBlginger, 2=Fahrrad, 3=Mo-
ped, 4=Motorrad 5=PKW, 6=Bus, 7=lei-
cher LKW, 9= Anhinger, 10=speziel-
les Fahrzeug 11=Tram, 15=RSU [ET-
S12014a]
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Situation Container

Der Situation Container enthilt Informationen beziiglich des detektierten Ereignisses

[ETSI2014e].

Situation Container

informationQuality eventTvpe linkedCause eventHistory
[ETSI2014¢] [ETSI2014¢] [ETSI2014¢] [ETSI2014¢]

Abbildung 1.21: Situation Container. Quelle [eigene Darstellung]

In der folgenden Tabelle findet sich eine genaue Erlduterung zu den einzelnen Feldern.

Tabelle 1.9: Situation Container. Quelle [eigene Darstellung]

DENM-Feldname

Feldbeschreibung

informationQuality

Gibt die Qualitit der Information an, die
von der Quell-ITS-Station bereitgestellt
wurde [ETSI2014e]. Der niedrigste Wert,
den dieses Feld annehmen kann ist 1, der
hochste 7

eventType

Beschreibt das Event. Er setzt sich aus ei-
nem CauseCode und dem SubCauseCode
zusammen [ETSI2014e]

linkedCause

Beschreibt ein Ereignis, welches mit dem
Ereignistyp verkniipft wird z.B. Unfall
durch schlechte Wetterbedingungen [ET-
S12014e]. Feld optional

eventHistory

Liste von Ereignispunkten, die den Um-
fang des Ereignisses darstellen. Dabei
sind bis zu 40 Eventpunkte moglich [ET-
SI2014e]. Feld optional

Location Container

Der Location Container enthilt Informationen iiber den Ort des Ereignisses [ETS12014e].
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Der Aufbau des Containers ist in folgender Abbildung dargestellt.

Location Container

eventSpeed
[ETSI2014¢]

eventPositionHead Traces roadType
ing[ETSI2014¢] [ETSI2014¢] [ETSI2014e]

Abbildung 1.22: Location Container. Quelle [eigene Darstellung]

Die Erlduterung der einzelnen Felder ist in folgender Tabelle aufgezeigt.

Tabelle 1.10: Location Container. Quelle [eigene Darstellung]

DENM-Feldname

Feldbeschreibung

eventSpeed

Geschwindigkeit des Ereignisses [ET-
SI12014e]. Feld ist optional

eventPositionHeading

Gibt Kursrichtung des Ereignisses an
[ETSI2014e]. Feld ist optional.

Traces

Standortbezogene  Information  des
Events. Jede ,trace” besteht aus einer
Liste von Wegpunkten, die einen Pfad
aufbauen, der sich der Ereignisposi-
tion ndhert. Dies ermoglicht es dem
Empfianger die Relevanz der Events
abzuschitzen, indem er seinen eigenen
Pfad mit dem Pfad vergleicht, der in
der erhaltenen DENM angegeben ist
[Lin2015, Seite 145]

roadType

Information iiber die StraBensegmente
[ETSI2014a]
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A la carte Container

Der a la carte Container enthilt zusitzliche Informationen, die von den anderen Con-
tainern nicht bereitgestellt werden. Es besteht die Moglichkeit fiir ITS-S Anwendungen,
spezifische Informationen unterzubringen [ETSI2014e].

A la carte Container

lanePosition
[ETSI2014¢]

roadWorks
[ETSI2014¢]

positioningSolutio stationaryVehicle
n[ETSI2014¢] [ETSI2014¢]

impactReduction externalTemperatu
[ETSI2014e] re[ETSI2014¢]

Abbildung 1.23: A la carte Container. Quelle [eigene Darstellung]

Die Felder werden in der folgenden Tabelle erléutert.

Tabelle 1.11: A la carte Container. Quelle [eigene Darstellung]

DENM-Feldname

Feldbeschreibung

lanePosition

Gibt die Fahrspur des Ereignisses an. Da-
bei gibt z.B. der Wert O die Standspur an
[ETSI2014a]

impactReduction

Dieser Container wird hinzugefiigt, wenn
eine mogliche Kollision erkannt wird. Er
enthilt Daten fiir die Milderung der Kol-
lision [ETSI2014e]. Optional.

externalTemperature

Informationen iiber ungiinstige Wetterbe-
dingungen [ETSI2014e¢]
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roadWorks Dieser Container wird bei Baustel-
len/Strallenarbeiten hinzugefiigt. Enthélt
Informationen iiber die Baustelle und
deren Zugang [ETSI2014e]

positioningSolution Technologie, die verwendet wird, um die

geografische Position zu bestimmen [ET-
SI12014a]. Feld optional.
stationary Vehicle Dieser Container enthilt Informationen

iiber ein stehendes Auto [ETSI2014e].
Optional.

1.6.3 Signal Phase and Timing Message (SPAT)

SPAT ist fiir die Bereitstellung der Ampelphasen und Zeitinformationen verantwortlich.
Diese werden von RSUs an die Fahrzeuge iibertragen. Die empfangende ITS-S verar-
beitet die Informationen zusammen mit den entsprechenden Daten der Kreuzungstopo-
logie. Dies ermoglicht die Zuordnung der Ampelinformationen zu dem entsprechenden
StraBensegment [Lin2015, Seite 156]. Informationen beziiglich der Kreuzungstopologie
konnen von der RSU durch eine MAP-Nachricht zur Verfiigung gestellt werden. Um Am-
pelphasen und Zeitinformationen zu erhalten, ist eine Verbindung der RSU mit dem Am-
pelsteuerungssystem notwendig [ETSI2013b]. Die Standardisierungsarbeiten fiir SPAT-
und MAP-Nachrichten sind noch nicht abgeschlossen [Lin2015, Seite 156].

SPAT Format

Eine SPAT Nachricht enthilt den Ampelstatus einer oder mehrere Kreuzungen. Jede bil-
det ein ,,Intersectionstate data frame*. Jeder ,,data frame‘ setzt sich aus verschiedenen In-
formationskategorien zusammen, die der Beschreibung der Kreuzung dienen [Lin2015,
Seite 157].

Zu den sogenannten message management data gehoren allgemeine Informationen der
Nachricht einschlieBlich der Erzeugungszeit einer Nachricht.

Intersection data enthalten allgemeine Informationen iiber die Kreuzung sowie eine je-
weilige ID der Kreuzung. AuBerdem beinhalten sie Informationen iiber allgemeine Sta-
tusinformationen sowie eine Fahrspurliste. Dies Liste kann sich im Laufe der Zeit dndern.
Ein Beispiel wire eine Spur, die nur zu einer bestimmten Zeit am Tag fiir den Verkehr
geoffnet ist [Lin2015, Seite 158].

Die Statusdaten zeigen den Steuerstatus der Ampel der entsprechenden Kreuzung an.
AuBerdem kann der Status einer Kreuzung auch den Status des SPAT- und MAP - Uber-
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tragungssystems anzeigen [Lin2015, Seite 158].

Traffic light status data beschreibt den Ampelstatus der Kreuzung, der als Bewegungssta-
tus bezeichnet wird. Jeder Bewegungsstatus bezieht sich auf bestimmte Fahrzeugspuren
innerhalb der Kreuzung. Diesem wird eine ID zugeteilt, die innerhalb der Kreuzung ein-
deutig ist [Lin2015, Seite 158]. Der Bewegungsstatus kann bei einem Bewegungsereignis
die geschitzte Phasenwechselzeit, den Phasentyp sowie eine empfohlene Geschwindig-
keit liefern [Lin2015, Seite 158].

Maneuvering assistance data unterstiitzt ein Fahrzeug beim Verlassen der Kreuzung.
Dabei konnen Informationen wie beispielsweise die Schiitzung der Warteschlangenlénge
sowie Informationen iiber Fulginger, vorausgesetzt solche Informationen werden von
den Sensoren zur Verfiigung gestellt, enthalten sein [Lin2015, Seite 158].

Other data fassen Informationen fiir regionale Erweiterungen zusammen [Lin2015, Seite
158].

1.6.4 MAP

MAP-Nachrichten liefern Informationen iiber die Stralentopologie und Stralengeome-
trie. Eine solche Nachricht wird von einer RSU an die Fahrzeuge gebroadcastet. Die
MAP-Nachricht kann von verschiedenen Anwendungen verwendet werden und mit an-
deren SPAT-Nachrichten verarbeitet werden [Lin2015, Seite 158]. Der Inhalt von MAP-
Nachrichten umfasst folgende Daten:

Die message management data enthilt allgemeine Informationen der Nachricht inklu-
sive Nachrichten ID [Lin2015, Seite 159].

Die Map Meta Data enthalten die Metadaten des MAP-Inhaltes inklusive des Straento-
pologietypes, wie zum Beispiel Kreuzung, Kurve, Parkplatz oder Begrenzungsinforma-
tionen, falls die StraBe auf bestimmte Nutzer begrenzt ist [Lin2015, Seite 159].

Die Intersection geometry enthilt die Beschreibung einer oder mehrere Kreuzungen. Fiir
eine bestimmte Kreuzung werden die Fahrspuren nacheinander beschrieben. Jede Bahn-
form wird durch eine Liste von Attributen beschrieben [Lin2015, Seite 159]. Dabei sind
auch Attribute der Bahn selbst enthalten, wie beispielsweise die ID, die Breite der Spur
sowie eine geografische Beschreibung der Spur usw. Falls MAP zur Unterstiitzung der
SPAT-Nachricht verwendet werden soll, kann eine Spur einer Gruppe von Spuren zuge-
ordnet werden. Jede Gruppe entspricht einem Ampelbewegungszustand [Lin2015, Seite
159].

Die Road segment geometry dient der Beschreibung von Stralensegmenten. Hier wer-
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den Informationen durch Fahrspuren innerhalb der entsprechenden Strafle bereitgestellt
[Lin2015, Seite 160].

Other data dienen auch hier der regionalen Erweiterung [Lin2015, Seite 160].

1.6.5 In-Vehicle Information (IVI)

IVI steht fiir ,,In-Vehicle Information®. Die IVI-Nachricht liefert Verkehrszeicheninfor-
mationen an die jeweiligen Verkehrsteilnehmer [Lin2015, Seite 151]. Empféangt eine ITS-
Station solche Daten, werden diese Daten verarbeitet und die Relevanz der Informationen
fiir den Fahrer eingeschitzt. Handelt es sich um wichtige Informationen, konnen diese
dem Fahrer als Warnung oder Information zur Verfiigung gestellt werden [Lin2015, Sei-
te 151].

Uberblick der Nachricht

Die Struktur der IVI-Nachricht ldsst sich von der der DENM ableiten. Die Nachricht
wird von einer RSU iibertragen, welche in Verbindung mit einem Rechenzentrum steht
und die Information bereitstellt [Lin2015, Seite 152-153]. Auch die Entwicklung der IVI-
Nachricht ist noch nicht abgeschlossen.

Es gibt verschiedene Gebiete, die fiir die IVI-Anwendung von Bedeutung sind. Die Mi-
nimum Dissemination Area gibt das Gebiet an, in dem die Nachricht verbreitet wird.
Die Detection Zone zeigt das Gebiet an, in dem die entsprechende I'TS-Station die emp-
fangene Nachricht verarbeiten soll. Die Fahrzeuge, die sich in einer solchen Zone aufhal-
ten, werden durch IVI auf entsprechende Stralenschilder aufmerksam gemacht [Lin2015,
Seite 153].

Die Driver Awareness Zone wird durch die ITS-Station bestimmt, die die Nachricht emp-
fangt. Die Daten werden dem Fahrer innerhalb einer Mindestzeit zur Verfiigung gestellt,
bevor er in die Relevanzzone eintritt [Lin2015, Seite 153]. Bei der Mindestzeit spielen
Faktoren wie die Fahrgeschwindigkeit und die Fahrroute eine Rolle.

Die sogenannte Relevance Zone ist die Zone, fiir die ein bestimmtes Zeichen gilt. Ein
Beispiel hierfiir ist die Geschwindigkeitsbegrenzung, die in einem bestimmten Bereich
gilt, wie in Abbildung 1.24 zu sehen ist [Lin2015, Seite 154].

Die Reference Position schlieBlich ist der Ausgangspunkt fiir die Beschreibung der ver-
schiedenen Zonen [Lin2015, Seite 154]. Dabei wird die Referenzposition von allen Zo-
nen abgedeckt. Dies ist in Abbildung 1.24 veranschaulicht. Die Referenzposition ent-
spricht nicht immer der Position der Verkehrsschilder [Lin2015, Seite 154].
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Abbildung 1.24: Ubersicht der unterschiedlichen IVI Gebiete [Lin2015, Seite 153]

Format

Diese Nachricht besteht aus einer Struktur, die auf Containern basiert [Lin2015, Seite
154]. Jede IVI besteht aus mindestens einem management Container und optional einem
oder mehreren location container und application container.

Der management Container enthélt Verwaltungsinformationen der Nachricht.

Der location Container bietet Beschreibungsinformationen fiir eine oder mehrere Zo-
nen sowie eine oder mehrere Referenzpositionen [Lin2015, Seite 155]. Dabei kann eine
Zone durch geografische Punkte und Abstandattribute, welche von der Referenzposition
ausgehen, beschrieben werden [Lin2015, Seite 155].

Der Application Container enthidlt Anwendungsdaten. Momentan kann zwischen drei
verschiedenen Anwendungscontainern unterschieden werden. Es gibt den sogenannten
IVI General Container, den IVI Text Container und den IVI Layout Container [Lin2015,
Seite 155]. Der IVI general Container liefert Informationen zum Inhalt und Typ des
Schildes. Jedes Schild ist mit einer oder mehreren Zonen verbunden, welche in dem Lo-
cation Container beschrieben werden [Lin2015, Seite 155].

Der Text Container bietet dem Nutzer die Moglichkeit Textinformationen zur Verfiigung
zu stellen.

Der Layout Container definiert Layout Informationen fiir Verkehrszeichen [Lin20135, Sei-
te 155]. Ziel ist es, die Verkehrszeichen im Fahrzeug so anzuordnen, wie sie am Stral3en-
rand angeordnet sind [Lin2015, Seite 155].
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Fiir die Sicherheit der IVI-Nachricht sieht der aktuelle Entwurf eine SSP vor, die angibt,
ob die sendende ITS-Station berechtigt ist, den entsprechenden Inhalt zur Unterstiitzung
der betreffenden Anwendung bereitzustellen [Lin2015, Seite 155].

ITS common Management container Lecation IV] general container

header Containers
Text container

Lavout container

F Y

3
. A

Abbildung 1.25: IVI Nachricht [Lin2015, Seite 154]

1.7 Schutzziele
Authentizitat

Ein Ziel in der V2X-Kommunikation besteht darin, bei einer Kommunikation nur le-
gitimierte Fahrzeuge teilnehmen zu lassen [Fuchs2015, Seite 530]. ,,Authentizitdt wird
auch als Echtheit des Absenders oder der Information bezeichnet™ [ Baier2016]. Dies ist
ein essentiell wichtiges Merkmal fiir die Sicherheit.

Integritit

Ein zweiter Aspekt besteht in der Integritdt der Nachrichten. Versendete Informationen
diirfen nicht veriandert werden, dies ist insbesondere fiir sicherheitsrelevante Nachrichten
wichtig [Moalla2011].

Vertraulichkeit

Manche Anwendungen erfordern, dass der Inhalt einer Nachricht nur fiir Sender und
Empfinger Zugang bietet [Moalla2011].

Privatsphire

Anonymitit alleine ist fiir den Schutz der Privatsphire ungeeignet, da ein Hauptanlie-
gen darin besteht, die ITS-Stationen zu beobachten, um die Sicherheit zu erhhen [ET-
SI12012b]. Somit dienen die Pseudonymitit und die Unverkettbarkeit dem angemessenen
Schutz der Privatsphire. Die Pseudonymitit stellt sicher, dass man einen Service nutzen
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kann, ohne dabei seine Identitét zu enthiillen, gleichzeitig verantwortet man sich jedoch
fiir dessen Nutzung [ETSI2012b]. Die Unverkettbarkeit sorgt dafiir, dass man Ressourcen
und Services hdufiger nutzen kann, ohne dass dadurch jemand eine Verbindung herstellen
kann [ETSI2012b].

1.8 Public Key Infrastructure (PKI)

Zur Gewihrleistung der Sicherheit innerhalb der V2X-Kommunikation wird eine ,,Public
Key Infrastructur implementiert. Diese besteht aus einer Root CA (RCA), einer Enrole-
ment Authority (EA) und einer Authorization Authority (AA). Die EA wird auch ,,long
term CA* genannt und die AA ist ebenfalls unter dem Begriff ,,Pseudonym CA* bekannt
[Fuchs2015, Seite 530].

Die Root CA stellt Zertifikate fiir die AAs und die EAs aus. Die Roor CA ist fiir die
Verwaltung der ,,Certificate Revocation List und der , Trust-service Status List* zu-
standig. Die ,,Certificate Revocation List* beinhaltet die widerrufenen CAs, wihrend die
»Trust-service Status List* die vertrauenswiirdigen CAs auflistet [Pierpaolo2016]. Falls
es mehrere Root CAs gibt, kann durch Cross-Zertifizierung Vertrauen zwischen diesen

hergestellt werden. Somit gilt die Root-CA als Vertrauensanker dieses Systems [BiSmey-
er2011].

RCAs werden beispielsweise von Regierungen oder Fahrzeugherstellern betrieben, AAs
und EAs von verschiedenen Behorden oder auch Fahrzeugherstellern [Lonc2016]. Es
gibt also mehrere solcher Enrolement und Authorization Authoritys.

Eine zentrale Root CA vereinfacht den Prozess der Registrierung neuer EAs und AAs
[BiBmeyer2011].

Die EA stellt ein sogenanntes ,,Enrolement Certificate® (EC) aus wihrend die AA soge-
nannte ,,Authorization Tickets* (AT) erstellt [Fuchs2015, Seite 531]. Bei dem EC handelt
es sich um ein langfristiges Zertifikat, wahrend es sich bei dem AT um ein kurzfristiges
Zertifikat handelt [Pierpaolo2016].

Damit ein Fahrzeug an der V2X Kommunikation teilnehmen kann, muss es zunéchst
in den Besitz eines EC kommen. Durch die Registrierung bei solch einer EA erhilt das
Fahrzeug ein EC. Mithilfe dieses Zertifikates kann nun ein Pseudonymzertifikat bei der
AA angefordert werden. Bei solch einer Anfrage wird die jeweilige Identitit der ITS-
Station verschliisselt {ibertragen, zusammen mit dem entsprechenden Zertifikat und der
Kennzeichnung des EA [Pierpaolo2016]. Die AA liest die Kennzeichnung der EA und
iiberpriift diese in der entsprechenden TSL. Nach Uberpriifung wird die EA aufgefor-
dert, die Anfrage zu validieren oder eben nicht. Falls die Anfrage validiert wird, kann
das Pseudonymzertifikat an die jeweilige Station gesendet werden [Pierpaolo2016]. Ein
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hiufiger Wechsel der Pseudonymzertifikate soll die Privatsphére der ITS-S gewihrleis-
ten. Dieser Vorgang ist in Abbildung 1.26 veranschaulicht.

i RCA
RCA ~_ e Vldaton i
5 - ; % L AA

\3 A

ITS -5

Abbildung 1.26: Public Key Infrastructure [Pierpaolo2016]

Mit Hilfe dieses Konzeptes wird die Privatsphire der ITS-Station geschiitzt. Die AA
kennt die Identitit der jeweiligen ITS-Station nicht und vertraut auf die EA, die iiber-
priift, ob die I'TS-Station berechtigt ist ein AT zu erhalten oder nicht. Die EA hingegen
kennt zwar die Identitit der ITS-Station, weil} aber nicht, welches Pseudonymzertifikat
von dieser Station benutzt wird [Pierpaolo2016].

Zudem wird der Schutz der Privatsphire durch die Verhinderung eines eindeutigen Iden-
tifikators in den Nachrichten verhindert [Strubbe2017].

Der Sender signiert seine Nachrichten mit dem privaten Schliissel eines giiltigen Pseud-
onyms. Als Signaturalgorithmus wird ECDSA verwendet [Ullmann2016]. Die Nachricht
kann anschlieBend mit angehédngter Signatur und Zertifikat gesendet werden [Bifmey-
er2011]. Auf Empfingerseite wird die Integritit der Nachricht nun mit Hilfe des 6ffentli-
chen Schliissels in dem angehingten Zertifikat tiberpriift [BiBmeyer2011]. Anschlieend
wird festgestellt, ob das AT giiltig und die entsprechende AA vertrauenswiirdig ist.

Zu erwihnen ist aulerdem, dass eine ITS-Station anstelle des kompletten Zertifikates
auch einen 8 Byte Hashwert des Zertifikates angeben kann [Bittl12015b, Seite 73]. Da-
durch wird die Nachricht gekiirzt, mit dem Ziel, Bandbreite auf dem Funkkanal zu sparen
[Bittl2015b, Seite 73].



44 Kapitel 1: Einleitung

Falls dem Empfinger die AA unbekannt ist, muss er im weiteren Schritt das Zertifikat,
welches von der Root CA signiert wurde, priifen [Fuchs2015, Seite 531]. Dieses Verfah-
ren stellt die Integritidt und die Authentizitdt der Nachricht sicher [Khodaei2015].
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2 Methodenteil

Die im folgenden Methodenteil recherchierten Angriffe zeigen eine Auswahl von An-
griffsmoglichkeiten im VANET. Der Uberblick erfolgt in Bezug auf Themenfelder der
Einleitung dieser Bachelorarbeit. Alle Szenarien haben Einfluss auf die Sicherheit der
V2X-Kommunikation.

Sybil-Angriff

Bei einem Sybil-Angriff verwendet der Angreifer mehrere Identitédten gleichzeitig. Somit
werden mehrere ITS-Stationen simuliert [ETSI2018]. Dies ist moglich, wenn ein Fahr-
zeug mehrere Pseudonyme gleichzeitig besitzt.

Ein Angreifer kann beispielsweise anderen Fahrzeugen und der Infrastruktur vortdu-
schen, dass es zu einem Stau kommt [ETSI2018].

Die Stérke eines Sybil-Angriffs hingt von der Anzahl der giiltigen Pseudonyme ab [ET-
SI2018]. Je mehr zur Verfiigung stehen, desto grofler der Angriff [ETSI2018].

Denial-of-Service Angriff

Solch ein Angriff zielt auf die Verfiigbarkeit eines Systems ab. In einem VANET konn-
te ein Angreifer zum Beispiel versuchen, durch einen DOS-Angriff die Kommunikation
zwischen den Fahrzeugen und der Infrastruktur zu unterbinden [Sakiz2017].

Flooding-Angriffe beispielsweise fluten das Netzwerk, um dessen Ressourcen zu er-
schopfen und auszulasten [Sakiz2017]. Folge dieses Angriffs ist, dass legitimierte Nutzer
diese Ressourcen nicht mehr nutzen konnen [Sakiz2017]. Dies kann beispielsweise zu
Unfillen fiihren, wenn sicherheitsrelevante Nachrichten dadurch nicht rechtzeitig emp-
fangen werden konnen [Hamida2015].

Ein Distributed Denial of Service (DDOS) Angriff wird von verschiedenen Orten aus
gestartet [Sakiz2017].

Ein Beispiel fiir einen Flooding-Angriff im VANET wire der aus dem OSI-Schichtenmo-
dell bekannte SYN-Flooding Angriff. Eine TCP Verbindung wird durch einen soge-
nannten ,,three way handshake* aufgebaut. Bei einem Angriff wird eine groBBe Anzahl
an SYN-Anfragen an den Opferknoten gesendet [Mokhtar2015]. Darauthin sendet der
Opferknoten als Bestidtigung eine SYN-ACK Nachricht an die gespoofte Adresse [Ne-
ma2014]. Daraufhin bekommt der Opferknoten jedoch kein ACK-Paket mehr zuriick,
wie es im Normalfall vorgesehen ist [Nema2014]. Durch die Menge an empfangenen
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SYN-Paketen wird enorm viel Speicher reserviert. Ist der Ressourcenverbrauch zu hoch,
kann das System dadurch fiir eine gewisse Zeit auBler Betrieb gesetzt werden [Mokht-
ar2015, Nema2014].

GPS-Spoofing

Ein Angreifer kann mit einem GPS-Simulator falsche Informationen an Fahrzeuge schi-
cken. Ein GPS-Simulator ist dabei in der Lage, stirkere Signale als das urspriingliche
GPS-Signal zu erzeugen [Sakiz2017]. Somit kann der Angreifer falsche Zeit- und Orts-
informationen bei dem Opfer-Fahrzeug erzeugen.

Malware Angriff

Solch ein Angriff kann beispielsweise durch Viren oder Wiirmer erfolgen, die das Netz-
werk oder die Softwarekomponenten der ITS-S angreifen [Hamida2015].

Passive eavesdropping attack

Dieser Angriff gefidhrdet die Privatsphére eines Knotens im VANET. Bei dem Angriff
geht es darum, das Netzwerk zu iiberwachen und die Bewegungen einzelner Fahrzeuge
zu verfolgen. Es handelt sich hierbei um einen passiven Angriff, er ist auch als ,traffic
analysis attack® bekannt [Sakiz2017].

Sensor Tampering

Bei diesem Angriff versucht man die Sensoren eines Fahrzeuges zu tauschen, damit dar-
aus falsche Ergebnisse resultieren [Sakiz2017]. Solche Angriffe sind wahrscheinlich, da
diese intern nicht erkannt werden [Sakiz2017].

Bogus Information Attack

Im VANET stellen Fahrzeuge anderen Fahrzeugen Informationen zur Verfiigung. Die-
se Informationen miissen jedoch nicht immer der Wahrheit entsprechen [Sakiz2017].
Ein ,,boswilliger* Knoten konnte falsche Informationen an andere Knoten senden. Bei
solch einem Angriff zielt der Angreifer darauf ab, andere Fahrzeuge zu manipulieren
[Sakiz2017].
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3  Ergebnisteil

In dieser Arbeit wurden die sicherheitsrelevanten Aspekte fiir die V2X Kommunikation
analysiert.

Aufgabe der ,,Public Key Infrastructure® ist es, Integritit, Authentizitdt und Privatsphire
zu gewihrleisten. Eine sichere Kommunikation zwischen den Teilnehmern des Netzwer-
kes ist das Ziel.

Die Recherchen haben ergeben, dass sowohl Angriffe, die schon aus dem OSI-Schichten-
modell bekannt sind, als auch neue Angriffe, die nur das VANET betreffen, moglich sind.
Der DOS-Angriff ist ein Beispiel, von dem beide Netzwerke betroffen sein konnen.

Mittels eines GPS-Spoofing-Angriffs konnen Zeitinformationen, die in jeder Nachricht
enthalten sind, verfilscht werden. Diese Art Falschinformationen konnen auch durch Ma-
nipulation eines Sensors erzeugt werden.

Der Sybil-Angriff macht sich die Tatsache zunutze, dass die Implementierung der PKI,
und insbesondere der Pseudonymzertifikate, Fahrzeugen die gleichzeitige Verwaltung
mehrerer Identitdten ermdglicht. Das Vortduschen falscher Identititen im StraBenverkehr
stellt so eine Angriffsmoglichkeit dar.

Insgesamt ist festzuhalten, dass es auch in diesem Netzwerk Schwachstellen gibt, die
es angreifbar machen.
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4 Diskussion

Die Car Forensik ist ein sehr breit gefdachertes Gebiet, welches unter anderem die Frage
von Sicherheitsliicken aufwirft und fiir Software- und Hardwarehersteller in der Auto-
mobilbranche eine enorme Herausforderung darstellt. In den USA beispielsweise ist der
Eingriff in das Fahrzeugsteuerungssystem iiber das Internet bereits gelungen [Kifer2015,
Seite 48]. Durch einen Implementierungsfehler einer Unterhaltungseinheit konnte man
die Bremsen und den Antrieb eines Jeeps Cherokee kontrollieren [Kéfer2015, Seite 48].
Der Angriff war durch die IP-Adresse des Fahrzeuges iiber das Internet moglich [Ki-
fer2015, Seite 48].

Sicherheitsexperten in den USA gelang es mittels eines Adapters auf dem OBD Port
iiber WLAN eine Verbindung zum Computer aufzubauen und somit Kontrolle iiber das
Auto zu erlangen [Kéfer2015, Seite 47]. Die Angreifer waren in der Lage die Lenkung
des Fahrzeugs zu kontrollieren [Kifer2015, Seite 47]. Um den Angriff durchfiihren zu
konnen, braucht man vorher Zugriff zum Inneren des Fahrzeuges.

Ein anderes Beispiel wiare BMW ,,ConnectedDrive®, welche es Fahrzeugen ermoglicht,
sich mit der Infrastruktur zu vernetzten [Kifer2015, Seite 141]. Uber die Applikation
,Remote* kann man iiber das Smartphone bestimmte Funktionen des Fahrzeuges abru-
fen, wenn dies mit ,,ConnectedDrive* ausgestattet ist [Kédfer2015, Seite 145]. Mit dieser
App ist es moglich, das Fahrzeug zu orten und dhnliches. Startet man die App zum ersten
Mal, muss man zunéchst Sicherheitsfragen beantworten, die vorher im BMW-Portal ein-
gestellt wurden. Gelingt es einem Angreifer nun in den Besitz des Handys zu gelangen
und erhilt er dadurch entsprechende Daten, kann er die Zugangsdaten fiir das Portal &n-
dern und hat somit auch die Moglichkeit, das Fahrzeug zu orten [Kéfer2015, Seite 148].

In dieser Diskussion werden verschiedene Angriffsmoglichkeiten auf die V2X-Kommu-
nikation und das Netzwerk analysiert und mogliche Verhinderungsmalinahmen vorge-
stellt.

Angriffe auf Zeit- und Ortsinformationen

In der Einleitung wurden bereits Mechanismen zur Gewdhrleistung der Sicherheit von
Kommunikation dargelegt. Im Rahmen dieser Bachelorarbeit wird ein Schwerpunkt auf
die Absicherung der Kommunikation durch Zertifikate gelegt. Diese weisen ihre Giiltig-
keit durch Zeitstempel auf. Neben dem Giiltigkeitsnachweis kann auch die Aktualitéit der
Nachricht durch den Empfinger gepriift werden.

Manipuliert man die Zeitstempel, konnten sicherheitsrelevante Nachrichten wie CAMs
oder DENMs verfilscht werden. Eine Moglichkeit die Zeitstempel zu verdndern bietet
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das GPS-Spoofing, dessen Anwendbarkeit im folgenden Paper untersucht wird.

Das Paper “Emerging Attacks on VANET Security based on GPS Time Spoofing* befasst
sich mit der Auswertung verschiedener Angriffe. Zu diesem Zweck werden unterschied-
liche Szenarien getestet.

GPS-Spoofing macht es dem Angreifer moglich, GPS-Signale zu verfilschen. Die ent-
sprechende ITS-Station empfingt dadurch verfilschte Orts- und Zeitinformationen [Bittl-
2015a]. Wird das GPS-Signal so manipuliert, dass das entsprechende ITS-System da-
durch einen Zeitstempel erhilt, der in der Zukunft liegt, kann sogar die Verfiigbarkeit
eines Systems verletzt werden. Der Zeitstempel kann so weit in die Zukunft gesetzt wer-
den, dass die entsprechende ITS-Station fiir diesen Zeitraum keine giiltigen Zertifikate
besitzt.

Folge eines solchen Angriffes ist, dass alle erhaltenen Nachrichten als ungiiltig angese-
hen werden, da diese einen Zeitstempel aufweisen, der fiir die angegriffene ITS-Station
als abgelaufen erscheint, da er in der Vergangenheit liegt [Bitt12015a].

Es besteht zwar die Moglichkeit fiir die Kommunikation in einen unsicheren Modus
zu wechseln, allerdings wiirden die anderen ITS-Systeme diese Meldungen vermutlich
ignorieren, da sie als nicht vertrauenswiirdig angesehen wiirden [Bittl2015a].

In einer Versuchsumgebung haben Forscher die GPS-Spoofing-Methode getestet. Ver-
wendet wird eine ITS-S Hardware der Firma Cohda. Das Gerit hat eine drahtlose Ver-
bindung zu einem GPS-Gerit und wird als DUA (Device under attack) bezeichnet, weil
es das zu attackierende Geriit darstellt [BittlI2015a].

In der Testumgebung wird der DUA zunichst ein gefdlschtes GPS-Signal von Beginn
des Betriebes an zur Verfiigung gestellt.

In dem ersten Szenario besitzt die DUA Pseudonymzertifikate, die in dem Zeitraum des
erhaltenen GPS-Signals giiltig sind [Bittl2015a]. Es wird tiberpriift, ob die DUA Nach-
richten generiert, die den gleichen Zeitstempel wie das gefilschte GPS-Signal aufweist
[Bittl2015a].

In einem zweiten Szenario enthilt die DUA Pseudonymzertifikate, die nicht in dem Zeit-
raum des erhaltenen GPS-Signals giiltig sind [Bittl2015a].

Die Ergebnisse zeigen, dass es in dem ersten Szenario zur Generierung von Nachrich-
ten mit falschen Zeitstempeln gekommen ist. In dem zweiten Szenario wurden keine

Nachrichten versendet und somit war der DOS-Angriff erfolgreich [Bittl2015a].

Die Durchfiihrung der Versuche haben gezeigt, dass der im Methodenteil beschriebe-
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ne Angriff des GPS-Spoofings moglich ist. Weiter wurde festgestellt, dass man durch ein
verfilschtes GPS-Signal einen DoS-Angriff bewirken kann.

Die Ergebnisse verdeutlichen, dass ein DOS-Angriff wie beschrieben eine Bedrohung
fiir die Verkehrssicherheit ist. Ist ein Fahrzeug durch verfilschte Zeitstempel von der
Kommunikation ausgeschlossen, kann es keine Statusinformationen von anderen Ver-
kehrsteilnehmern erhalten und somit ist der kooperative Informationsaustausch im Stra-
Benverkehr nicht moglich.

Allerdings ist gerade dies eines der Ziele, die in Zukunft durch die Kommunikation von
Fahrzeugen miteinander erreicht werden sollen, da dies maf3geblich zur Sicherheit bei-
trigt. Betrifft ein DOS-Angriff mehr als ein Fahrzeug, kann dies deutlich groere Auswir-
kungen haben und den positiven Effekt der V2X-Kommunikation, ndmlich der erhohten
Sicherheit und Effizienz, triiben.

Sybil-Angriff

In der Zukunft liegenden Zeitstempel konnen einen Sybil-Angriff ermoglichen [Bittl-
2015a]. Bei diesem hat der Téter die Moglichkeit, mehrere Identitédten gleichzeitig an-
zunehmen und so die Illusion von weiteren Verkehrsteilnehmern zu erzeugen [BiBmey-
er2014]. Dieser Angriff ist moglich, wenn ein Fahrzeug mit einem Satz von Pseudonym-
zertifikaten ausgestattet ist, die sich in ihrer Giiltigkeit iiberlappen [Bimeyer2014]. Als
Resultat kann der Angreifer mehrere Pseudonymzertifikate parallel nutzen. Die Knoten,
die aufgrund der verschiedenen Pseudonyme erstellt werden, konnen dazu beitragen, die
Quantitit gefélschter Nachrichten zu erhohen [Gu2016].

In dem Paper “Emerging Attacks on VANET Security based on GPS Time Spoofing*
soll der Sybil-Angriff durch die Generierung von zukiinftigen Zeitstempeln verursacht
werden. Verschiedene Ansitze beschreiben, wie man an einen zukiinftigen Zeitstempel
gelangen kann. Das Hinzufiigen einer festen Zeitkonstante zu dem empfangenen GPS-
Signal oder aber die Erzeugung von GPS-Nachrichten mit willkiirlicher Zeit- und Positi-
onsinformation sind Beispiele hierfiir [Bittl12015a].

Das Gelingen des Angriffes ist wahrscheinlicher, wenn dieser vor dem Start des Fahrzeu-
ges stattfindet [Bittl2015a]. Ist der Neustart des Autos fiir den Angriff essentiell, kann
sich der Angreifer Gebiete, wie zum Beispiel Parkplitze aussuchen, bei denen solch eine
Aktion wahrscheinlich ist [Bittl12015a].

Der Versuchsaufbau des Sybil-Angriffes ist der gleiche wie bei dem DOS-Angriff im
vorherigen Abschnitt. Auch hier wird eine ITS-Hardware der Firma Cohda verwendet.

Im Test wird dem DUA das gleiche GPS-Signal mehrfach zur Verfiigung gestellt. Be-
vor das GPS-Signal neu zur Verfiigung gestellt wird, wird die DUA zuriickgesetzt [Bittl-
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2015a]. Mittels dieses Tests soll gepriift werden, ob die DUA mehrere Nachrichten mit
unterschiedlichen Pseudonymzertifikaten fiir die gleiche Zeitspanne signiert hat [Bittl-
2015a].

Die Ergebnisse des Versuches zeigen, dass die CAMs mit unterschiedlichen Pseudonym-
zertifikaten signiert wurden und somit ein Sybil-Angriff moglich ist [Bittl2015a].

Die Versuche haben verdeutlicht, dass durch mehrfachen Besitz von Pseudonymzerti-
fikaten die Gefahr der Illusion von Fahrzeugen entsteht [Bitt12015a]. Durch die beschrie-
benen Angriffe auf die Zeit- und Positionsinformationen ist anzumerken, dass dadurch
die Zuverldssigkeit dieser Informationen in Frage gestellt werden kann.

Losungsvorschlige gegen Angriffe auf Zeit- und Ortsinformationen

Es wurden verschiedene Losungsvorschldge entwickelt, um zukiinftige Zeitstempel zu
verhindern, die im Folgenden diskutiert werden [Bittl2015a].

Zeitsynchronisationssysteme, wie beispielsweise ntpd, folgen dem Prinzip, dass ein Zeit-
sprung nur in eine Richtung mdoglich ist, ndmlich in die Zukunft. Damit wird sicherge-
stellt, dass die Zeit monoton steigend ist. Hierfiir muss nur der hochste Wert gespeichert
werden [Bittl2015a]. Der Nachteil dieser Methode besteht darin, dass dies zu einem per-
manenten DOS-Angriff fiihren kann. Ist der Angreifer einmal in der Lage, die Zeitbasis
einer OBU zu manipulieren und somit die Zeit in die Zukunft zu setzten, kann dadurch
ein Fahrzeug von der Kommunikation ausgeschlossen werden [Bitt]12015a]. Deshalb eig-
net sich diese Methode eher weniger fiir eine Angriffsabwehr.

Ein weiterer Ansatz besteht darin, die Lebensdauer von Pseudonymzertifikaten zu be-
grenzen. Diese Zertifikate sollen nur eine recht kurze Zeitspanne giiltig sein [Bittl2015a].
Im Idealfall wird ein neues Zertifikat ausgeliefert, bevor die Lebenszeit des Vorgéngers
abgelaufen ist [Bitt12015a].

Privatheit durch Pseudonyme

Nachrichten werden unverschliisselt iibertragen und konnen von jedem Verkehrsteilneh-
mer in Reichweite mitgelesen werden. Dies birgt die Gefahr in sich, dass ein Angreifer
verschiedene Ortsinformationen eines Fahrzeuges sammeln kdnnte, um dieses anschlie-
Bend zu tracken. Eine Losung dieses Problems konnte die Verwendung von verschie-
denen Pseudonymen darstellen, die in der Einleitung bereits beschrieben wurden, und
die die Privatsphire des Fahrzeuges schiitzen sollen. Mit Hilfe der Pseudonyme soll das
Tracken anderer Verkehrsteilnehmer erschwert bzw. verhindert werden. Nichtsdestotrotz
stellt sich die Frage, ob durch den hiufigen Austausch von Statusmeldungen zwischen
den Fahrzeugen und den darin enthaltenen Orts- und Zeitinformationen die Moglichkeit
besteht, die Pseudonyme miteinander zu verbinden [Wiedersheim2010]. Genau dieser
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Ansatz wurde in dem Paper ,,Privacy in Inter-Vehicular Networks: Why simple pseud-
onym change is not enough‘ untersucht.

Das Paper geht von einem Angreifer aus, der perfekte Abhormoglichkeiten besitzt [Wie-
dersheim2010]. Er soll, nachdem er bestimmte Positionsinformationen gesammelt hat,
den Multiple Hypothesis Tracking (MHT) - Algorithmus benutzen, um diese Samples
zu Positionsprofilen zu verbinden [Wiedersheim2010]. Allgemein bewegen sich mehre-
re Ziele im Raum, die periodisch abgetastet werden [Wiedersheim2010]. Diesen Zielen
werden Positionsmessungen zugeordnet, um eine Spur zu bilden.

Der MHT-Algorithmus generiert jedes Mal, wenn eine Reihe von Messungen auftritt, ei-
ne Hypothese beziiglich der Datenzuordnung [Wiedersheim2010]. Die Hypothese stellt
die Moglichkeit der Zuordnung zum Ziel dar [Wiedersheim2010]. Fiir jede Hypothese
wird die Wahrscheinlichkeit berechnet und diejenige mit der hochsten Wahrscheinlich-
keit wird gewidhlt. MHT verwendet den Kalman Filter, um die ZustandsgroéBen, also Po-
sition und Geschwindigkeit des Ziels, zu schitzen [Wiedersheim2010]. Zur Optimierung
wird der Zero-Scan Algorithmus verwendet, da die Anzahl der Hypothesen sehr schnell
wachsen kann. Der Zero-Scan Algorithmus folgt dabei nur der Hypothese mit der groB-
ten Wahrscheinlichkeit und verwirft alle anderen [Wiedersheim2010].

Fiir die Erstellung einer solchen Simulation wird der JiIST/SWANS Ad-hoc Netzwerk-
simulator in Kombination mit STRAW verwendet [Wiedersheim2010]. STRAW st fiir
die Simulierung von Fahrzeugbewegungen zustindig [Wiedersheim2010]. Zunéchst wird
tiberpriift, inwieweit die Trackingrate von der Nachrichtenrate abhingt. Fiir jede neue
Nachricht wird ein anderes Pseudonym verwendet [Wiedersheim2010].

Es stellt sich heraus, dass bei einer geringen Fahrzeugdichte und bei einer hohen Nach-
richtenrate die Trackingdauer ca. 800 Sekunden oder mehr betrigt. Im Durchschnitt ist
eine Verfolgung von 800 bis 1000 Sekunden mdglich [Wiedersheim2010]. Allerdings
sinkt der Erfolg bei einer hoheren Fahrzeugdichte. Zu erkennen ist auerdem, dass die
meisten Fehler an einer Kreuzung auftreten. Bei einer niedrigen Nachrichtenrate ist die
Verfolgung von Spuren weniger gut moglich [Wiedersheim2010].

Insgesamt ist anzumerken, dass dieses Paper von einem globalen Angreifer ausgeht, der
perfekte Abhormoglichkeiten hat. In der Realitit ist es eher unwahrscheinlich, dass ein
Hacker in der Lage ist, alle gesendeten Nachrichten abzufangen. Insofern sind die Er-
gebnisse tendenziell als unrealistisch einzustufen. Auch im Paper selbst wird angemerkt,
dass ein Titer, der nicht alle Nachrichten abhoren kann, deutlich schwicher wire.

Betrachtet man die Felder in einer CAM, lésst sich feststellen, dass einige Felder Daten
enthalten, die sich nicht dndern, wie beispielsweise die Linge und Breite eines Fahrzeu-
ges sowie die Protokollversion etc. Durch die unverschliisselte Nachrichteniibertragung
sind diese Daten fiir einen Angreifer verfiigbar. Fragwiirdig ist daher, ob ein Wechsel der
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Pseudonyme sinnvoll sein kann, wenn die Nachricht konstante Datenfelder enthilt, die
sich auch bei einem Wechsel der Pseudonyme nicht @ndern. Mit genau dieser Untersu-
chung hat sich Sebastian Bittl in seiner Doktorarbeit beschéftigt [Bitt12017].

Fiir seine Untersuchung verwendet Sebastian Bittl die Metrik ,,Vehicle Uniqueness* (VU).
VU ist ein MaB fiir Zusatzinformationen, sprich konstanten Daten [Bitt12017]. Um VU zu
berechnen wird ein Vektor ¢; definiert, der alle konstanten Daten enthilt, die fiir ein Fahr-
zeug zur Verfiigung stehen [Bittl2017]. I stellt eine Gruppe von Knoten dar, die wihrend
eines Pseudonymwechsels kooperieren. VU gibt die Wahrscheinlichkeit an, dass es einen
Knoten in I gibt, der einen bestimmten Vektor e; aufweist [Bittl12017]. Knoten, die einen
gleichen Vektor aufweisen, sind fiir den Angreifer nicht unterscheidbar. Solche Knoten
bilden ein Anonymitétsset [Bittl2017]. Die Verteilung des Anonymititssets wird durch
eine kumulierte Verteilungsfunktion dargestellt (CDF) [Bittl2017].

Die Simulation wird mit dem ezCar2X Framework durchgefiihrt. Dieses stellt den ET-
SI Protokollstapel zur Verfiigung [Bittl2017]. Der ezCar2X Protokollstapel wird in ns-3

eingebettet und iiber die TraCI-Schnittstelle mit SUMO verbunden [Bittl12017]. Die Ver-
kehrsdichte variiert.

In der ersten Versuchsreihe werden in dem Vektor ¢; drei konstante Datenfelder beriick-
sichtigt, nimlich die Identifizierung der Authorization Authority sowie die Linge und die
Breite des Fahrzeugs. Die Ergebnisse dieses Versuches zeigen, dass ein Angreifer in der
Lage ist, die Fahrzeuge zu tracken, trotz eines Pseudonymwechsels [Bittl12017].

Um den Moglichkeiten der Fahrzeugverfolgung entgegenzuwirken, wird im nichsten
Versuchsdurchlauf eine gemeinsame AA fiir alle Fahrzeuge verwendet. Somit enthélt
der e¢; Vektor nur noch zwei Felder, nimlich die Linge und die Breite eines Fahrzeugs
[Bittl12017]. Im Vergleich zum vorherigen Versuch haben sich im Ergebnis die Anonymi-
titssets verringert. Folglich hat sich die Privatsphére der Knoten verbessert. Trotzdem ist
die Anzahl der Anonymititssets hoch und es gibt viele Sets, die nur eine geringe Anzahl
der Gesamtmenge ausmachen [Bittl2017].

In einer dritten Versuchsreihe soll die Genauigkeit der Dimensionsangaben, sprich der
Linge und der Breite eines Fahrzeuges, reduziert werden, um die VU zu verringern
[BittlI2017]. Auch hier zeigen die Resultate, dass die Anzahl der Anonymititssets re-
duziert werden kann und somit die Privatsphire verbessert wird [Bittl2017]. Aber auch
hier ist eine Verfolgung der Knoten moglich [Bitt12017].

Der im Methodenteil erwihnte Angriff des ,,Passive eavesdropping kommt den im Pa-
per beschriebenen Angriffen gleich. Es handelt sich sowohl um einen passiven Angriff

als auch um das Belauschen der Kommunikationen zwischen den Fahrzeugen.

Vergleicht man die beiden Vorgehensweisen der Arbeiten miteinander, ergibt sich, dass in
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der ersten Arbeit die Geschwindigkeits- und Positionsdaten in Betracht gezogen wurden,
wihrend im zweiten Ansatz der Fokus auf den konstanten Datenfeldern einer Nachricht
lag. Im ersten Paper hat der Trackingversuch bei hoher Verkehrsdichte keine guten Ergeb-
nisse erzielt, dies war im zweiten Paper anders. Hier versucht Sebastian Bittl auBerdem
herauszufinden, ob sich die Ergebnisse durch Streichen bestimmter konstanter Daten ver-
bessern lassen. Im ersten Paper werden keine Losungsmoglichkeiten aufgezeigt.

Evaluierung sicherheitsrelevanter Nachrichten bei hoher Verkehrsdichte

Ein wichtiger sicherheitsrelevanter Aspekt in der Carforensik ist die verzogerungsfreie
Ubermittlung von Nachrichten. Die Frage, die sich dabei stellt ist, ob das MAC-Protokoll,
welches von dem Standard ETSI verwendet wird, zuverldssig ist. Um dieser Frage nach-
zugehen haben verschiedene Paper Simulationsumgebungen entwickelt, die die Perfor-
mance des MAC-Protokolls bei hoher und niedriger Fahrzeugdichte beschreiben.

Im Paper ,,An Approach for Performance Analysis of ETSI ITS-G5A MAC for Safe-
ty Applications* wird der Fokus der Untersuchung auf die Performance von MAC ge-
legt, insbesondere werden Sicherheitsanwendungen beriicksichtigt [Kloiber2010]. Fiir

die Modellierung des Verkehrs auf der Autobahn wird ein stochastischer Ansatz ver-
wendet [Kloiber2010].

Die Fahrzeuge sind mit Kommunikationseinheiten ausgestattet, um Nachrichten peri-
odisch versenden zu konnen [Kloiber2010]. Fahrzeuge werden auflerdem mit einer Ge-
schwindigkeit von 20 m/s (72 km/h) auf der du3eren Spur und bis 40 m/s (144 km/h)auf
der inneren Spur erzeugt [Kloiber2010]. Zudem wird eine Datenrate von 6Mbit/s und
eine Kanalbreite von 10 MHz verwendet.

Um die Anwendbarkeit zu testen, ist eine Metrik fiir die Performance notwendig [Kloi-
ber2010]. Das sogenannte ,,update delay* wird in der ,,Complementary Cumulative Dis-
tribution Function* (CCDF) reprisentiert. Die update delay Verteilung wird verwendet,
um die Performance des MAC-Protokolls zu analysieren [Kloiber2010]. ,,Update delay*
stellt eine Metrik dar, die auf der Seite des Nachrichtenempfingers verwendet wird. Sie
bildet die Zeitdifferenz zwischen zwei aufeinanderfolgenden Nachrichten ab, die vom
gleichen Sender versendet werden [Kloiber2010]. Auf dieser Grundlage baut die Emp-
fangerseite ein Histogramm aus den akkumulierten ,,update delays* auf. Ist die Simu-
lation abgeschlossen, wird das Histogramm verwendet, um die CCDF abzuleiten [Kloi-
ber2010].

Wie aus der Einleitung bekannt ist, wird CAM benutzt, um Statusinformationen eines
Fahrzeugs an die Umgebung zu verteilen. Je nachdem wann man die letzte CAM erhal-
ten hat, sind die Informationen aktuell oder weniger aktuell [Kloiber2010]. Die Metrik
,update delay* stellt die Aktualitdt der Informationen beim Empfang dar, welches eine
Voraussetzung von Sicherheitsanwendungen ist [Kloiber2010].
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Fiir die Performanceanalyse wird die Open Source event-basierte Simulationsumgebung
ns-3 verwendet [Kloiber2010]. Die Nachrichtenrate wird bei verschiedenen Simulations-
durchldufen variiert. Die NachrichtengroBer betrdgt 500 Byte [Kloiber2010]. Die Simu-
lationszeit wird auf 10 Minuten pro Lauf gesetzt.

Die Variation in der Simulation wird durch zwei Parameter geregelt, von der ,,Mean Ti-
me Ahead Distance (MTDA) zwischen aufeinanderfolgenden Fahrzeugen und von der

jeweiligen Nachrichtenfrequenz [Kloiber2010].

Die Ergebnisse des Versuchs sind in der folgenden Abbildung dargestellt.
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Abbildung 4.1: Update Delay Verteilung fiir eine Frequenz von 1 Hz und verschiedenen MTDAs
[Kloiber2010]

Man kann nun eine Kurve auswihlen und daraus einen Zuverlissigkeitswert ableiten
[Kloiber2010]. Wihlt man beispielsweise die rote Kurve, die eine sehr geringe Dichte
an Fahrzeugen darstellt, kann man dazu eine maximale ,,update delay* wihlen. CCDF
wird verwendet, um die Zuverldssigkeit einer Sicherheitsanwendung zu bestimmen, in-
dem man die Wahrscheinlichkeit von 1 abzieht [Kloiber2010]. Somit gibt die y-Achse
die Wahrscheinlichkeit an, dass ein ,,update delay* groBer als ein bestimmter Wert auf
der x-Achse ist. Das Paper hat bei einem MTAD Wert von 10 s und einem update Delay
Wert von 5 s eine Berechnung der Zuverldssigkeit durchgefiihrt (rote Kurve). Es konnte
eine Zuverldssigkeit von 99,925 % ermittelt werden [Kloiber2010]. Bei einem MTAD
von 1 s und einem update delay Wert von 5 s ergab die Auswertung eine Zuverladssigkeit
von 99,3 % [Kloiber2010].

Daraus resultiert, dass bei einer hoheren Verkehrsdichte die Wahrscheinlichkeit groer
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ist, das maximale ,,update delay‘ zu tiberschreiten. Beziiglich der physikalischen Schicht
gelten Sicherheitskommunikationssysteme als zuverlédssig, wenn maximal eine Fehlerra-
te von 10~ 8 erreicht wird [Kloiber2010]. Es ist jedoch erkennbar, dass die meisten Si-
cherheitsanwendungen bei einer Frequenz von 1 Hz eine Ausfallwahrscheinlichkeit von
1073 aufweisen [Kloiber2010]. Insgesamt lisst sich festhalten, dass die Zuverlissigkeit
bei hoherer Verkehrsdichte sinkt.

Ein weiteres Paper hat sich mit der Auswirkung der eingefiihrten Sicherheitsprozesse
auf zeitkritische Anwendungen beschiftigt.

Wie schon in der Einleitung erwihnt, werden Sicherheitsmechanismen integriert, um die
Authentizitit, die Integritidt und die Privatsphire zu schiitzen, Wie bereits bekannt ist,
wird hierfiir eine ,,Public Key Infrastructure ““ implementiert. Die Nachricht wird auf der
Senderseite signiert und auf der Empfingerseite wiederum verifiziert [Brahim2015]. Es
stellt sich die Frage, inwieweit diese Prozesse die Kommunikationseffizienz beeinflus-
sen. Genau mit dieser Analyse hat sich das Paper ,,Performance Impact of Security on
Cooperative Awareness in Dense Urban Vehicular Networks* beschéftigt [Brahim2015].

Fiir diese Versuchsreihe wurde der ns-3 Netzwerksimulator verwendet. Verschiedene
Szenarien werden dargestellt, die sich in der Verkehrsdichte unterscheiden [Brahim2015].
SUMO wird fiir die Mobilititsspuren verwendet [Brahim2015]. In dem Szenario mit
niedriger Dichte werden 50 Fahrzeuge pro Quadratkilometer gewdhlt, fiir die mittlere
Dichte 100 Fahrzeuge und fiir die hohe Dichte 200 Fahrzeuge pro Quadratkilometer [Bra-
him2015].

Es sei bemerkt, dass sich diese Arbeit auf die oberen Schichten (Sicherheit und Anwen-
dungen) konzentriert [Brahim2015]. Deshalb wird DCC fiir die Kanalsteuerung auf der
MAC-Schicht vernachlissigt [Brahim2015].

Die Ergebnisse der Versuche zeigen, dass die Verzogerungen der CAMs mit der Verkehrs-
dichte korreliert. Weiter wurde in Erfahrung gebracht, dass bei nahe liegenden Nachbarn
etwa 75% der Paketlieferung erreicht wurden, sowohl bei hoher als auch bei niedriger
Netzwerkdichte. Fiir Knoten, die weiter entfernt waren, pendelte sich die Paketlieferungs-
rate bei einem dichten Netzwerk auf weniger als 30 % ein, bei einem spérlichen Netz auf
weniger als 50 % ab ca. 300 m Entfernung [Brahim2015]. Ist die Paketrate hoch, kann es
bei nahe aneinander liegenden Knoten aufgrund der Sicherheitsmallnahmen zu zusétzli-
chen Verzogerungen kommen [Brahim2015].

Vergleicht man die beiden Vorgehensweisen miteinander, lisst sich feststellen, dass beide
Paper auf den ns-3 Simulator zuriickgreifen. Das zweite Paper verwendet zusétzlich den
SUMO Simulator. In dem Paper ,,An Approach for Performance Analysis of ETSI ITS-
G5A MAC for Safety Applications* werden Sicherheitsaspekte in die CAM integriert.
Auch in dem Paper ,,Performance Impact of Security on Cooperative Awareness in Den-
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se Urban Vehicular Networks* werden die Sicherheitsmechanismen integriert. Zusétzlich
wird bei der Paketlieferung die Distanz betrachtet, was in dem anderen Paper nicht der
Fall ist.

Resultat des ersten Papers: Erhoht sich die Fahrzeugdichte, erhoht sich auch die Wahr-
scheinlichkeit den ,,Update Delay‘ Wert zu iiberschreiten. Mit anderen Worten, der Pa-
kettransport zweier aufeinanderfolgender CAMs dauert ldnger.

Resultat des zweiten Papers: Bei hohem Netzwerkverkehr nimmt die Paketlieferra-
te bei weiterem Abstand zwischen den Knoten ab.

Beide kommen zu dem Schluss, dass die Paketlieferrate mit der Netzwerkdichte kor-
reliert.

Flooding

Der Keep Alive Forwarding (KAF) Algorithmus wird, wie bereits in der Einleitung er-
klart, verwendet, um DENMs zwischenzuspeichern und spiter eventuell weiterzuleiten
[Tubbene2015].

In der Arbeit ,,Performance Evaluation of V2V and V2I Messages in C-ITS* werden
Vor- und Nachteile dieses Algorithmus erortert. KAF erlaubt es Fahrzeugen, diejeni-
gen DENMs immer wieder zu senden, welche diese bereits weitergeleitet haben [Tubbe-
ne2015]. Der Autor beschreibt in seiner Arbeit das Risiko eines zusétzlichen Verkehrs-
overheads durch die zuvor beschriebenen Wiederholungen von Nachrichtensendungen
[Tubbene2015].

Es ist durchaus wahrscheinlich, dass sich im Strafenverkehr unterschiedliche DENMs
verschiedener Sender auf das gleiche Event beziehen [Tubbene2015]. Somit ist es sehr
gut moglich, dass DENMs, die fiir das gleiche Event zwischengespeichert sind auch fiir
das gleiche Event wieder ausgestrahlt werden [Tubbene2015]. Dieses ,,re-broadcasting*
fiihrt zu einem erhohten Datenverkehr.

Durchfiihrung eines Flooding-Angriffes

Die Arbeit ,,Abusing Keep-Alive Forwarding to flood a VANET* beschiiftigt sich eben-
falls mit dem KAF-Algorithmus und untersucht, ob es moglich ist, mit Hilfe dieses Algo-

rithmus und den DENMs ein Netzwerk zu fluten. Zur Untersuchung werden einige Tests
durchgefiihrt [Billman2016].

Mit Hilfe von Veins wird eine Simulationsumgebung aufgebaut. Veins ist ein Simu-
lator, der eine Interaktion zwischen dem Netzwerksimulator OMNeT++ und dem Ver-
kehrssimulator SUMO ermoglicht [Billman2016]. Die Mobilitidtsmuster der Knoten, die
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durch OMNeT++ erstellt werden, werden statisch berechnet und somit nicht von realen
Verkehrsbeobachtungen beeinflusst [Billman2016]. SUMO verwendet Dateien von Live-
messungen und kann OMNeT++ erginzen. Die Simulationen laufen parallel iiber das
,,Traffic Control Interface* ab, der die Kommunikation zwischen OMNeT++ und SUMO
ermdglicht [Billman2016].

Es werden insgesamt 40 Simulationen durchgefiihrt, 20 davon stellen einen Angriff dar.
Jeder Durchgang dauert 75 Sekunden [Billman2016]. 32 Fahrzeuge fahren hier in beide
Richtungen [Billman2016]. Um nachher Riickschliisse ziehen zu kdnnen, testet man zu-
néchst, wie sich die DENM normalerweise verhilt. Deshalb wird erst einmal eine Situa-
tion simuliert, in der ein Fahrzeug ein Problem hat und daraufhin eine DENM versendet.
Diese kann in dem KAF-Cache der Fahrzeuge, die sich innerhalb der Relevanzdistanz
befinden, gespeichert werden [Billman2016]. Um die Situation so realistisch wie mog-
lich zu gestalten, werden CAMs von jedem Fahrzeug zehn Mal pro Sekunde versendet
[Billman2016].

In einem zweiten Szenario wird der Versuch unternommen, ein Netzwerk zu fluten, in-
dem ein Fahrzeug kontinuierlich DENMs mit einer eindeutigen ActionID versendet. Die-
se sorgen dafiir, dass die DENMs jeweils einen Eintrag und Timer (Giiltigkeit, Weiterlei-
tung) in der KAF erhalten [Billman2016]. Insgesamt werden 307 einzigartige DENMs
erzeugt. Um die Weiterleitung der DENMs durch andere Fahrzeuge auszuldsen, wird das
,transmissionInterval““ auf einen niedrigen Wert gesetzt (2 Millisekunden), die Relevanz-
distanz hingegen auf einen hohen Wert. Die Giiltigkeitsdauer wird mit einem willkiirli-
chen Wert versehen, der lidnger als die Simulation andauert [Billman2016].

Die Resultate der Versuche zeigen, dass wihrend eines Angriffs 17,5% der Fahrzeuge
keine DENM von dem Auto erhalten haben, das ein Problem hatte (Auto aus Szenario
1). Als kein Angriff stattfand, haben hingegen alle Fahrzeuge die entsprechende DENM
erhalten [Billman2016]. Durch den Angriff fand auBBerdem eine starke Nachrichtenver-
zogerung statt. Nach einer Sekunde erreichte die reale DENM aus Szenario 1 nur fiinf
Autos [Billman2016]. Die anderen Fahrzeuge erhielten die Nachricht mit einer Verzoge-
rung von mehr als zehn Sekunden [Billman2016]. Aulerdem gehen wihrend des Angriffs
60 % der Pakete der rechtmiBigen DENM verloren [Billman2016].

Die Versuche zeigen, dass man den KAF-Algorithmus missbrauchen kann, um das Netz-
werk zu fluten. Dies stellt ein Sicherheitsrisiko fiir die V2X - Kommunikation dar, da man
sich in solch einem Fall nicht mehr auf das Netzwerk verlassen kann. AuBBerdem wider-
spricht dies den in der Einleitung herausgearbeiteten Sicherheitsanforderungen, ndmlich
einer zuverldssigen Dateniibertragung. Die Informationen in der V2X-Kommunikation
sind zeitsensitiv. Jegliche Zeitverzogerung kann verursachen, dass versendete Informa-
tionen den Empfinger in der risikorelevanten Zeit nicht mehr erreichen.

Die Ergebnisse zeigen auflerdem, dass sich auch die Vermutung des erhohten Daten-
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verkehrs aus dem Paper ,,Performance Evaluation of V2V and V2I Messages in C-ITS*
bestétigt.

Adressierung des Problems der mehrfachen Eintrige zu einem Event

Die Arbeit ,,Performance Evaluation of V2V and V2I Messages in C-ITS* adressiert
das Problem, dass moglicherweise mehrere DENMs das gleiche Event beschreiben. Die-
se werden jedoch weder von der Logical dynamic map noch von KAF als solche erkannt.

Auch das Paper ,,Efficient and Unique Identifier for V2X Events Aggregation in the Lo-
gical Dynamic Map* beschiftigt sich mit dem Problem, dass das gleiche Ereignis, an
welchem unterschiedliche Fahrzeuge teilnehmen, mehrmals in der LDM zu finden ist.

Die Losung, welche das Paper vorschlégt, besteht in der Aggregierung der DENMs bzw.
der Eintrdge in der LDM, die das gleiche Ereignis beschreiben [Menouar2011]. Um dies
so effizient wie moglich zu gestalten, muss der Ort des Ereignisses, die ActionID sowie
die ,,Natur des Ereignisses* beriicksichtigt werden [Menouar2011]. Zunéchst werden alle
Ereignisse mit dem gleichen Typ in einer Gruppe zusammengefasst [Menouar2011]. An-
schlieBend werden Ereignisse aggregiert, die sich am gleichen Ort befinden. Die Distanz
zwischen den Orten der Ereignisse muss unterhalb eines vordefinierten Schwellwertes
liegen [Menouar2011].

Bogus Information

Ein weiteres Paper hat sich mit der Moglichkeit der Verbreitung falscher Informatio-
nen beschiftigt.

Das Paper ,,Short Paper: Experimental Analysis of Misbehavior Detection and Prevention
in VANETSs* untersucht die Weitergabe falscher Informationen, die durch die Installation
einer Malware ausgelost werden. Anschlieend werden GegenmafBBnahmen vorgeschla-
gen [BiBmeyer2013].

Fiir die Durchfiihrung des Angriffes wird die EEBL-Funktion eines Fahrzeuges miss-
braucht. Kommt es bei einem Auto zu einer Notbremsung, sendet es daraufhin eine
DENM, um die Nachbarn zu informieren. Nach dem Empfang einer DENM berechnet
die EEBL-Anwendung, ob sich das bremsende Fahrzeug im Relevanzbereich befindet.
Ist dies der Fall, wird dem Fahrer eine Warnung angezeigt [Bimeyer2013].

Fiir den Test des Angriffes werden drei Autos verwendet, die jeweils mit einem V2X
Kommunikationssystem ausgestattet sind [BiBmeyer2013]. Bei einem dieser Fahrzeuge
wird Malware auf die AU installiert, bei den andere beiden Fahrzeugen werden keine
Veridnderungen vorgenommen [Bimeyer2013].
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Das Opfer-Fahrzeug bewegt sich mit einer konstanten Geschwindigkeit von 14 m/s ( 50,4
km/h). Zu Beginn des Tests fihrt das Fahrzeug des Angreifers (Fahrzeug A), auf dem die
Malware installiert ist, im Abstand von 350 m hinter dem Opfer [Bilmeyer2013]. Nach-
dem Fahrzeug A in der Kommunikationsreichweite des Opfers ist, entdeckt die Malware
das Opfer-Fahrzeug und fiihrt einen EEBL-Angriff (Emergency Electronic Brake Light)
aus, indem ein ,,Ghost Vehicle* erstellt wird [BiBmeyer2013].

Der Angreifer generiert CAMs fiir A1 (Ghost Vehicle) bevor diese eine EEBL. Warnung
broadcastet. Diese EEBL-DENM wird anschlieend vom Opfer empfangen und in des-
sen Fahrzeug angezeigt [Bimeyer2013].

Uberholt das Opfer Al wird dies von der Malware erkannt und eine neues ,,Ghost*
Fahrzeug vor dem Opferfahrzeug platziert [BiBmeyer2013]. Dieser Angriff wird solange
wiederholt bis der Angreifer die Kommunikationsreichweite des Opfers verldsst [BiB3-
meyer2013].

Als GegenmaBnahme wird eine Plausibilitdtspriifung auf der Anwendungsschicht vor-
geschlagen [BiBmeyer2013]. Das gleiche Szenario, welches zuvor beschrieben wurde,
wird auch hier angewandt. Das Ergebnis zeigt, dass dem Fahrer anhand der Plausibili-
tatspriifung keine gefédlschte Warnung angezeigt wird [BiBmeyer2013].

Im Methodenteil wurde bereits der ,,Malware-Angrift* und die ,,Bogus Information At-
tack® beschrieben. Das Paper zeigt im Vergleich dazu die Kombination der beiden An-
griffe und deren Auswirkungen.

4.1 Fazit und Ausblick

Zusammenfassend kann zu dieser Arbeit gesagt werden, dass die sicherheitsrelevanten
Aspekte in Car2X Protokollen erfolgreich dargelegt werden konnten. Zunédchst wurde die
zukiinftige Kommunikation zwischen Fahrzeugen untereinander sowie zwischen Fahr-
zeugen und Infrastruktur beschrieben. Es konnte aufgezeigt werden, dass die Sicherheit
des Nachrichtenaustausches durch die ,,Public Key Infrastructure* gewéhrleistet wird.
Weiterhin wurde festgestellt, dass durch Zertifikate die Integritit, die Authentizitdt und
die Privatsphire des Nutzers bzw. des Fahrers geschiitzt wird.

Trotz der implementierten Sicherheitsmechanismen stellte sich heraus, dass es verschie-
dene Angriffspunkte gibt. Diese Bachelorarbeit zeigt auf, dass das VANET fiir Angriffe
anfillig ist, die ebenfalls im OSI-Schichtenmodell zu Problemen fiihren. Ein Beispiel
hierfiir ist der DOS-Angriff, welcher auf die Verletzung der Verfiigbarkeit eines Systems
abzielt.
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Neben den durch das OSI-Schichtenmodell bekannten Angriffen, kam diese Arbeit au-
Berdem zu dem Ergebnis, dass auch neue Angriffsmoglichkeiten entwickelt wurden, die
eine Bedrohung fiir die Netzwerkteilnehmer darstellen. Es konnen demnach durch Mani-
pulation von GPS-Signalen Nachrichten mit verfidlschten Informationen erzeugt werden.
Eine Folge dessen wire, dass ein Fahrzeug nicht mehr in der Lage ist mit anderen Ver-
kehrsteilnehmern zu kommunizieren.

Des Weiteren wurde herausgefunden, dass es trotz der Verteilung von Pseudonymzer-
tifikaten moglich ist, mittels im Klartext iibertragener Daten ein Fahrzeug zu verfolgen.

Fiir alle vorab beschriebenen Sicherheitsliicken wurden anschlieBend verschiedene Lo-
sungsvorschldge analysiert.

Es besteht auch in Zukunft durchaus Bedarf sich mit Sicherheitsliicken im Bereich der
V2X Kommunikation auseinanderzusetzen.

Man konnte beispielsweise das Injizieren falscher Nachrichten, die von einem virtuel-
len Fahrzeug ausgehen, weiter untersuchen. Neben der Authentifizierung des Senders
konnten noch Mechanismen zur Erkennung eines nicht existierenden Verkehrsteilneh-
mers implementiert werden.

Verschiedene Paper haben sich bereits mit der Evaluierung von Erkennungsmechanismen
beschiftigt. Ein Beispiel hierfiir ist das Paper [BiBmeyer2013] welches eine Plausibili-
tatsiiberpriifung vorgeschlagen und getestet hat, um virtuelle Fahrzeuge zu erkennen. In
Zukunft ist es vorstellbar zu priifen, ob und wie eine Integration solcher Systeme in die
ETSI-Referenzarchitektur moglich ist.

Auch die Umsetzung einer sicheren Zeitsynchronisation in VANET, um Angriffe wie
GPS-Spoofing zu verhindern, wire ein interessantes Thema fiir kiinftige Untersuchun-
gen.
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