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Referat:

Die vorliegende Arbeit befasst sich mit der Kombination der digitalen Forensik
mit dem Organisationsziel des Datenschutzes. Es wird untersucht, wie forensi-
sche Arbeiten im Rahmen der bestehenden Datenschutzgesetze anzusiedeln
sind. Daflir werden die gesetzlichen Grundlagen, welche in Deutschland gelten,
thematisiert sowie wird in einem praktischen Beispiel das Auskunftsrecht bei ei-
nem sozialen Netzwerk wahrgenommen und die erhaltenen Daten analysiert.
Des Weiteren wird in dieser Arbeit dargestellt, welche forensischen Hilfstools
und Methoden angewandt werden kénnen, um Datenschutzverletzungen oder
das datenschutzkonforme Arbeiten eines Verantwortlichen nachweisen zu kén-
nen.
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1 Motivation, Zielstellung und Aufbau der Arbeit

Im modernen Zeitalter wird vermehrt auf Digitalisierung gesetzt. Mittlerweile ist es nicht un-
ublich, dass sogar Haushaltsgerate im sogenannten Internet of Things mit anderen Diens-
ten und Geraten vernetzt sind. Dabei fallen nicht nur Unmengen von technischen Daten an,
sondern auch personenbezogene Daten, die Informationen tber den Besitzer oder Nutzer
bereitstellen.

Um die Dateninhaber zu schitzen hat es sich die Politik weltweit zum Ziel gesetzt, mit ef-
fektiven Datenschutzgesetzen gegen einen Missbrauch dieser Daten vorzugehen und nur
rechtmafiige und durchdachte Datenverarbeitungen zuzulassen.

Datenschutzgesetze existieren in Deutschland bereits seit 1970, als Hessen das weltweit
erste Datenschutzgesetz verabschiedete. Die Bundesregierung zog mit dem Bundesdaten-
schutzgesetz im Jahr 1977 nach, die Ubrigen Bundeslander folgten bis Anfang der 1980er.
Ein weiterer Meilenstein war das 1983 gesprochene Volkszahlungsurteil, in dem das infor-
mationelle Selbstbestimmungsrecht aus Art. 1 Abs. 1 GG abgeleitet und somit bestatigt
wurde. Damit wurde Datenschutz erstmals ein Grundrecht und die bis dahin geltenden Ge-
setze wurden reformiert. Erst 1995 folgte eine europaweite Richtlinie (95/46/EG), welche
freien Datenverkehr und den Schutz der Verarbeitung personenbezogener Daten regelte.
Als Richtlinie musste diese in nationalem Gesetz umgesetzt werden, was in Deutschland
2001 durch eine Anpassung des BDSG erfolgte. (1)

Durch diese notwendige Umsetzung und den gegebenen Abweichungsmaoglichkeiten zu
den Richtlinien unterschieden sich die Datenschutzgesetze in Europa teils stark voneinan-
der. Um dem Abhilfe zu schaffen und auch die mittlerweile rasanten Entwicklungen in Tech-
nik und der Digitalisierung zu beachten, sollte ein neues, in der gesamten Europdischen
Union geltendes Gesetz geschaffen werden: die Europaische Datenschutzgrundverord-
nung. Nach vierjahriger Verhandlung am 04.Mai 2016 final beschlossen und ab dem 24.
Mai 2016 in Kraft getreten, gilt diese fir alle europaischen Mitgliedsstaaten (2). Im Zuge
dessen wurden die meisten Datenschutzgesetze wie das BDSG Uberarbeitet, und so erfahrt
der Datenschutz eine neue Reformation.

1.1 Motivation und Zielstellung

Doch was bedeutet diese Reformation im Datenschutz fur konkrete Anwendungsfelder?
War Datenschutz friher ein rein organisatorisches Problem so ist im Zuge der Digitalisie-
rung dieses Problem vermehrt technisch geworden. Auch enthélt der Datenschutz Quer-
schnitte mit diversen anderen Fachbereichen, darunter fallen insbesondere Recht, IT-Si-
cherheit, Risikomanagement, und auch die digitale Forensik.
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Die digitale Forensik ist analog zur klassischen Forensik zu sehen, nur auf den speziellen
Bereich von digitalen Spuren. Allgemein umfasst die Forensik alle Teilbereiche, ,in denen
systematisch kriminelle Handlungen identifiziert, analysiert bzw. rekonstruiert werden® (3).
Far den digitalen Raum bezieht sich dies insbesondere auf Computersysteme und den
dadurch anfallenden digitalen Spuren. Diese kénnen in den unterschiedlichsten Formen
vorliegen, beispielsweise als Dateien oder nur auf Bitebene. Hierbei kénnen dann auch
VerstdBe gegen die Datenschutzgesetze nachgewiesen und rekonstruiert werden.

Der Ansatz, die digitale Forensik mit dem Ziel des Datenschutzes zu kombinieren, soll als
zielfihrende Aufgabe dieser Arbeit dienen. Ziel dieser Arbeit soll es sein, den Datenschutz
und die neu geschaffenen Gesetze mit dem Gebiet der digitalen Forensik zu vereinen und
zu beschreiben, wie die Arbeit in den neu geschaffenen Umgebungen des Datenschutzes
aussehen kann. Untersucht werden soll, welche gesetzlichen Grundlagen flr eine forensi-
sche Arbeit im Datenschutz existieren und welche Aspekie es zu beachten gilt, aber
ebenso, welche Méglichkeiten zur Verbesserung fir die digital forensische Arbeit existieren
und wie diese in der Praxis umgesetzt werden kénnen.

Ein weiteres Ziel soll sein, wie die digitale Forensik mit ihren Methoden und Hilfsmitteln die
Arbeit im Bereich des Datenschutzes beeinflussen kann. Oberstes Ziel der Methoden soll
stets die praktische Anwendung sein, dazu werden verschiedene Aspekte untersucht, wie
die Arbeit besonders in der Umsetzung aussehen kann, ihre Wirtschaftlichkeit und ob sie
Uberhaupt anwendbar ist. Ebenso soll unterschieden werden, wozu diese einzelnen Metho-
den dienen kdénnen sowie stets die rechtlichen Grundlagen beachten. Praktische Anwend-
barkeit der forensischen Methoden kénnen insbesondere Untersuchungen im Rahmen von
gerichtsverwertbaren Gutachten sein, sowie interne Untersuchungen innerhalb von Orga-
nisationen, um Verletzungen des Datenschutzes nachweisen zu kénnen. Auch Sinnhaf-
tigkeit und mdgliche Verbesserungen sollen thematisiert werden.

1.2 Aufbau der Arbeit

Die Arbeit ist gestaffelt nach flunf Kapiteln aufgebaut. Nachdem in Kapitel 1 die Motivation
und Zielstellung dargelegt worden sind, soll in Kapitel zwei ndher auf die neu geschaffenen
Gesetze eingegangen werden, die den Grundstein fiir die gesamte Arbeit darstellen. Die
einzelnen Aspekte werden dann pro Kapitel einzeln aufgegriffen, um so detailliert beschrei-
ben zu kénnen, welche Aspekte entsprechend zu beachten sind oder welche Méglichkeiten
sich ergeben kdnnen.

Kapitel drei beschéftigt sich dann mit dem Thema der Informationspflichten und Auskunfts-
rechte von Betroffenen Personen. Hauptziel dieses Kapitels ist zu untersuchen, ob die
durch die Datenschutzgesetze geschaffenen neuen Rechte die forensische Arbeit
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erleichtern kénnen, und wie dies praktisch aussehen kdnnte. Als praktische Beispiel wurde
das Recht auf Auskunft nach Art. 15 EU-DSGVO bei dem sozialen Netzwerk Facebook
eingefordert und die dadurch erhaltenen Daten analysiert und ausgewertet, besonders hin-
sichtlich ihrer Verwendbarkeit fur forensische Untersuchungen und dem daraus entstehen-
den praktischen Nutzen.

Nachdem im vorhegenden Kapitel die Méglichkeiten der Datenschutzgesetze fir die digi-
tale Forensik dargelegt worden sind, soll Kapitel vier umgekehrt aufgebaut sein: was kon-
nen digital forensische Methoden flir den Datenschutz nitzen? Denn auch wenn die Re-
chenschaftspflicht festlegt, dass das datenschutzkonforme Arbeiten von vornherein nach-
gewiesen sein muss, so kommen in der Praxis doch immer wieder Unterschiede zwischen
Theorie und Praxis vor. Deshalb werden praktische Methoden und Tools vorgestellt, die
dem Nachweis von Datenschutzverletzungen dienen sollen, die aber auch durchaus zur
Einhaltung und Uberpriifung von Datenschutzbestimmungen dienen kénnen. Interessant
darfte dies insbesondere fur Datenschutzbehérden sein, welche einzelnen Datenschutzver-
stéBen nachgehen missen, um so konkrete Beweise vorlegen zu kénnen, die zu den ver-
héangenden BuBgeldern fihren kénnen, aber auch, nach Datenschutzgesetzen definierte,
Verantwortliche kdnnen sich diese Methoden zu Nutze machen, um die durchzusetzenden
MaBnahmen und Regelungen auf ihrer Einhaltung zu prifen.

Im letzten Kapitel sollen eine Zusammenfassung und Einschatzung der Ergebnisse erfol-
gen. Wieder sollen die praktische Anwendbarkeit bewertet und verglichen werden, sowie
die Notwendigkeit und Sinnhaftigkeit der einzelnen Methoden. Auch soll ein Ausblick ge-
schaffen werden, was mithilfe der Erkenntnisse dieser Arbeit geschehen kann, beziehungs-
weise wie die gemeinsame Schnittmenge zwischen Datenschutz und digitaler Forensik ge-
nutzt werden kann.
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2 Gesetzliche Grundlagen

In diesem Kapitel sollen die Grundlagen beschrieben und dargelegt werden, die fiir diese
Arbeit notwendig sind. Insbesondere handelt es sich hierbei um die Gesetzestexte, welche
sich mit dem Datenschutz befassen. Eingegrenzt wurde dies auf die Gesetze, die in der
Bundesrepublik Deutschland ihre Anwendung finden. Zum einen ist dies die Europaische
Datenschutzgrundverordnung (EU-DSGVO), sowie das Bundesdatenschutzgesetz (BDSG
n.F.). Zusatzlich wird noch das Gesetz lber den Kirchlichen Datenschutz (KDG) herange-
zogen, welches in Deutschland fir geistliche Einrichtungen der katholischen Kirche gilt.
Andere kirchliche Gemeinschaften besitzen ebenfalls ihre eigenen Gesetze, beispielsweise
hat die evangelische Kirche das EKD-Datenschutzgesetz (DSG-EKD) und die altkatholi-
sche Kirche die Ordnung Uber den Schutz von personenbezogenen Daten (Datenschutz-
ordnung, DSO). Zur einfacheren Betrachtung wird von den kirchlichen Gesetzen allerdings
nur das KDG exemplarisch betrachtet.

Alle diese Gesetze sind im Zuge der Einfihrung der Européaischen Datenschutzgrundver-
ordnung Uberarbeitet worden und im Mai 2018 in der aktuellsten Form (Stand: August 2018)
erschienen. Generell soll hier ein grober Uberblick iiber Neuerungen, Inhalte sowie die ver-
schiedenen Anwendungsbereiche der einzelnen Datenschutzgesetze gegeben werden.

2.1 Europaische Datenschutzgrundverordnung (EU-DSGVO)

»Die Datenschutz-Grundverordnung ist ein Meilenstein des Datenschutzes in Europa, denn
sie verknlipft bewéhrte Prinzipien des grundrechtsorientierten Datenschutzrechts mit einer
stérkeren Harmonisierung und einer ma3vollen Modernisierung.” (2)

Mit diesen Worten beschreibt die Bundesbeauftragte fir Datenschutz und Informationssi-
cherheit Andre VoBhoff im September 2017 die Europaische Datenschutzgrundverordnung
(EU-DSGVO), welche nach vierjahriger Verhandlung im Frihjahr 2016 vom Europaischen
Rat und dem européischen Parlament verabschiedet worden ist. Die Grundlage fur das
Gesetz soll das informationelle Selbstbestimmungsrecht des Einzelnen sein. (2)

Das Recht auf informationelle Selbstbestimmung leitet sich auf EU-Ebene aus Art. 8 Abs.
1 EMRK der Européischen Menschenrechtskonvention ab:

~Jede Person hat das Recht auf Achtung ihres Privat- und Familienlebens, ihrer Wohnung
und ihrer Korrespondenz.” (Art. 8 Abs. 1 MRK)
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Prinzipiell wirde damit jeder Person eingeraumt, selbst tUber Informationen zu bestimmen,
die sie selbst betrifft. Auf den Datenschutz Gbertragen bedeutet das, dass jeder Person
selbst entscheiden darf, welche eigenen personenbezogenen Daten verarbeitet oder ge-
nutzt werden dirfen. Die Grundverordnung setzt sich also als Hauptziel, dem Betroffenen
mehr Mdglichkeiten zur Wahrung seines informationellen Selbstbestimmungsrechts zu ge-
wabhrleisten. Daflr werden die Regelungen innerhalb der Grundverordnung nach dem Ver-
botsprinzip geschaffen, was bedeutet, dass grundsétzlich alle Datenverarbeitungen verbo-
ten sind, sofern sie nicht auf gesetzlicher Erlaubnis oder einer ordnungsgemafien Einwilli-
gung beruhen. Dadurch wird auch die Darlegungslast fir die Notwendigkeit des Eingriffs
weiterhin bei demjenigen liegen, welcher einen solchen Eingriff vornimmt, wie beispiels-
weise in Art. 8 Abs.2 EMRK definiert.

Weitere in die Grundverordnung eingebauten Prinzipien sind die Angemessenheit, Erfor-
derlichkeit sowie die Zweckbindung, welche alle im Prinzip der Datensparsamkeit aufge-
griffen werden. Dieses beschreibt, dass nur solche Daten erhoben werden durfen, welche
fur die Verarbeitung notwendig sind, die wiederum auf einem konkreten Zweck beruhen
muss. Wert wurde ebenfalls auf die Transparenz und die Gewahrleistung der Datensicher-
heit gelegt, um Datenverarbeitungen fir jeden Betroffenen erkenntlich zu machen sowie
die Sicherheit der einzelnen Verarbeitungsschritte zu gewahrleisten.

Datenverarbeitungen werden mittlerweile international ausgefihrt. Viele Unternehmen nut-
zen die Mdglichkeiten, ihre eigenen Geschéaftszweige outzusourcen, das heif3t andere Un-
ternehmen mit der Erflllung der eigenen Aufgaben beauftragen, um so Kosten und Auf-
wand zu sparen. Doch an welche Gesetze muss sich nun ein Auftragsverarbeiter, ein Ver-
antwortlicher, welcher im Auftrag Daten verarbeitet, halten, wenn er die Daten seines Auf-
traggebers verarbeitet? Diese Frage sollte mit der Vereinheitlichung des Datenschutzes
innerhalb der EU in Form der Européischen Datenschutzgrundverordnung beantwortet wer-
den. Somit missen sich alle Lander der EU an diese Gesetze halten, solange nicht fir
einzelne Regelungen Gesetzesvorbehalte vorgesehen sind und angewendet werden kén-
nen.

Durch den in Art. 3 EU-DSGVO geregelten 6rtlichen Anwendungsbereich erstreckt sich der
Geltungsraum des Gesetzes unter bestimmten Umstanden auch Uber die européische
Union hinaus. Es missen sich alle nach Art. 4 Abs. 7 EU-DSGVO definierten Verantwortli-
chen an die EU-DSGVO halten, sobald dieser oder sein Auftragsverarbeiter in der Union
seinen Sitz hat, egal ob die Verarbeitung auch in der Union stattfindet. Ebenso gilt sie fir
die Verarbeitung personenbezogener Daten von Personen, die sich in der Union befinden,
und wenn die Verarbeitung darauf zielt, Waren und Dienstleistungen anzubieten oder Ver-
halten zu beobachten. Bezeichnet wird dies als das Marktortprinzip und soll gewahrleisten,
dass alle Verarbeitungen innerhalb der EU sowie Verarbeitungen, die sich auf den europa-
ischen Markt beziehen den gleichen Regelungen unterliegen. Ziel hierbei ist, einen einheit-
lichen Wettbewerb zu schaffen und keine Méglichkeiten des Missbrauchs zu erméglichen,
beispielsweise durch das Outsourcen von Datenverarbeitungen in Nicht-EU-Lander um an-
deren Gesetzen zu unterliegen.
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Zusétzlich regelt das Gesetz die unabhangige Aufsicht und wirksame Sanktionierung. Die
Regelungen bezuglich der Aufsichtsbehérden wurden verscharft, beispielsweise muss nun
jede Datenschutzverletzung der zustandigen Behérde gemeldet werden, und die BuBgelder
wurden deutlich angehoben. So sprach das BDSG alt noch von bis zu 50.000 und bis zu
300.000 Euro, so kénnen nach der EU-DSGVO nun Summen von bis zu zehn Millionen
oder bis zu 20 Millionen gefordert werden, alternativ zwei oder vier Prozent des Jahresum-
satzes der verarbeitenden Stelle. Die ausgesprochenen Strafen sollen dabei in jedem Ein-
zelfall wirksam, verhéltnismaBig und abschreckend (Art. 83 Abs.1 EU-DSGVO) sein.

Inhaltlich gliedert sich die EU-DSGVO in elf Kapitel mit insgesamt 100 Artikeln. Nach der
Verabschiedung am 27. April 2016 trat sie am 20. Tag nach der Veroffentlichung in Kraft
und gilt ab dem 25. Mai 2018 in allen EU-Mitgliedsstaaten. Den Mitgliedsstaaten ist es al-
lerdings freigestellt, weitere nationale Gesetze zu erlassen, die ergdnzend zur EU-DSGVO
stehen sollen.

2.2 Bundesdatenschutzgesetz neue Fassung (BDSG n.F.)

Nach dem Beschluss der Europaischen Datenschutzgrundverordnung musste das damals
geltende Bundesdatenschutzgesetz in Deutschland angepasst werden. Daher erlie3 der
Bundestag mit Zustimmung des Bundesrates am 30. Juni 2017 das Gesetz zur Anpassung
des Datenschutzrechts an die Verordnung (EU) 2016/679 und zur Umsetzung der Richtlinie
(EU) 2016/680 (Datenschutz-Anpassungs- und -Umsetzungsgesetz EU-DSAnpUG-EU).
Dieses staffelt sich in acht Artikel und enthalt unter Artikel 1 das gesamte Bundesdaten-
schutzgesetz neue Fassung (BDSG n.F.). Daher ist es auch, anders als die EU-DSGVO in
Paragraphen gestaffelt und nicht in Artikeln, da das gesamte Gesetz an sich ein Gesetzes-
artikel ist. Es ist gegliedert in vier Teile mit insgesamt 19 Kapiteln und 85 Paragraphen.

Ziel und Zweck des neuen Bundesdatenschutzgesetzes ist es, die durch die EU-DSGVO
geschaffenen Richtlinien und Regelungen zu konkretisieren und, sofern die Mdglichkeiten
bestehen, entsprechend eigene Anpassungen vorzunehmen. Besonders der Teil drei des
BDSG ist spezifisch, da er sich rein mit der Datenverarbeitung durch &ffentliche Stellen
beschaftigt. Auch wenn das BDSG fiir Nicht-Offentliche Stellen, beispielsweise Vereine und
Unternehmen, gilt, so sind dort doch viele Regelungen deckungsgleich mit der EU-DSGVO.

Die Konkretisierungen der EU-Regelungen sind dabei sehr unterschiedlich, fallen aber im
Rahmen der Mdglichkeiten aus. So muss laut BDSG bereits ab 10 Personen, die regelma-
Big personenbezogene Daten verarbeiten ein Datenschutzbeauftragter bestellt werden,
wahrend die EU-DSGVO eine Bestellung vorsieht, sobald die Kerntétigkeit des Verantwort-
lichen in der Verarbeitung personenbezogener Daten besteht. Hier ist also doch ein
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signifikanter Unterschied, der sich insbesondere in der Praxis bemerkbar macht, denn eine
regelmaBige Verarbeitung der Daten zur Erfiillung des eigentlichen Kernbereichs einer Or-
ganisation existiert haufiger als eine Organisation, deren Hauptaufgabe die Verarbeitung
von personenbezogenen Daten ist.

Klar geregelt werden auch die Zusténdigkeiten der einzelnen Aufsichtsbehérden. In
Deutschland besitzt jedes Bundesland eine zentrale Aufsichtsbehérde, die fir die jeweiligen
Lander zustéandig sind. Einzige Ausnahme ist das Bundesland Bayern, welches zwei Auf-
sichtsbehdrden besitzt, eine fiir éffentliche Stellen und eine fiir Nicht-Offentliche Stellen.
Auch im BDSG sind Strafen definiert, allerdings bei einer maximalen H6he von 50.000 Euro
und nur im Falle von bestimmten Féllen, in denen nur das BDSG eingesetzt werden darf.
Andere VerstdBe sind entsprechend der EU-DSGVO zu ahnden.

2.3 Gesetz uber den Kirchlichen Datenschutz (KDG)

Im Rahmen der Gesetzgebungen steht es bestimmten Kirchen oder religiésen Vereinigun-
gen frei, ihre eigenen Gesetze zu schreiben und diese entsprechend anzuwenden. So lasst
auch die Europaische Datenschutzgrundverordnung diese Mdglichkeit offen, und definiert
sie in Art. 91 Abs. 1 EU-DSGVO wie folgt:

,Wendet eine Kirche oder religiése Vereinigung oder Gemeinschaft in einem Mitgliedsstaat
zum Zeitpunkt des Inkrafttretens dieser Verordnung umfassende Regeln zum Schutz na-
tarlicher Personen bei der Verarbeitung an, so dlrfen diese Regeln weiter angewanadt wer-
den, sofern sie mit dieser Vereinbarung in Einklang gebracht werden.*

Konkret bedeutet das, dass eine religidse Vereinigung ihre eigenen Gesetze anwenden
darf, sofern sie in Einklang mit der Européischen Datenschutzgrundverordnung stehen. Von
diesem Recht hat die Katholische Kirche in Deutschland Gebrauch gemacht. Am 20. No-
vember 2017 beschloss die Vollversammlung des Verbandes der Diézesen Deutschlands
in einem einstimmigen Beschluss das ,Gesetz Uber den Kirchlichen Datenschutz (KDG)".
Damit diese Regeln angewandt werden dirfen, musste das Gesetz vor der Européischen
Datenschutzgrundverordnung in Kraft treten, da diese Regeln ,zum Zeitpunkt des Inkraft-
tretens” angewandt werden mussten. Folglich, in § 58 Abs. 1 KDG geregelt, trat das KDG
am 24.05.2018 in Kraft, also einen Tag vor dem Inkrafttreten der Europaischen Daten-
schutzgrundverordnung, welche nach Art. 99 Abs. 2 EU-DSGVO am 25.Mai 2018 in Kraft
trat.

Anders als die Datenschutzgrundverordnung ist auch das KDG in Paragraphen eingestuft,
da das Gesetz im jeweiligen Amtsblatt der einzelnen Diézesen verdffentlicht wurde.
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Inhaltlich gliedert sich das KDG in neun Kapitel mit insgesamt 58 Paragraphen. Anhand der
Anzahl der Paragraphen sieht man bereits, dass das KDG nicht den vollstandigen Umfang
der europaischen Datenschutzgrundverordnung besitzt. Zu erklaren ist dies mit dem deut-
lich kleineren Anwendungsbereich, der beim KDG deutlich kleiner gefasst ist als bei der
DSGVO, wobei der sachliche Anwendungsbereich identisch ist, wie § 2 Abs. 1 KDG zeigt,
welche den exakt gleichen Wortlaut enthélt wie Art. 2 Abs. 1 EU-DSGVO.

LDieses Gesetz gilt fiir die ganz oder teilweise automatisierte Verarbeitung personenbezo-
gener Daten sowie flir die nichtautomatisierte Verarbeitung personenbezogener Daten, die
in einem Dateisystem gespeichert sind oder gespeichert werden sollen.*

Es ist im gesamten Gesetzestext nicht unlblich, dass Paragraphen des KDG mit den Atrti-
keln der EU-DSGVO deckungsgleich sind. Um das KDG mit der DSGVO in Einklang zu
bringen (vgl. Art. 91 Abs. 1 EU-DSGVO) wurden mehrere Artikel exakt Gbernommen, um
diesen Einklang zu gewahrleisten.

Der organisatorische Anwendungsbereich ist dafiir allerdings deutlich konkreter gefasst. In
§ 3 Abs. 1 KDG sowie § Abs. 2 KDG werden konkret kirchliche Stellen benannt, welche
unter das KDG fallen, darunter Di6zesen, Kirchengemeinden, der deutsche Caritasver-
band, kirchliche Stiftungen und andere kirchliche Rechtstrager ohne Ricksicht auf ihre
Rechtsform.

Auch anders als die EU-DSGVO und das BDSG n.F. fordert die Katholische Kirch in § 5
KDG eine Erklarung auf das Datengeheimnis flr alle verarbeitenden Personen, was nach
dem alten Bundesdatenschutz noch gefordert war aber mit Einfihrung des BDSG n.F. ab-
geschafft worden ist. Uberwiegend ist das Gesetz aber deckungsgleich mit der Européi-
schen Datenschutzgrundverordnung. Einige signifikante Unterschiede werden in Kapitel
2.4 dargestellt.

Die durch die EU-DSGVO geforderte Aufsichtsbehdrde ist ebenfalls aufgestellt worden. Ins-
gesamt gibt es deutschlandweit finf Aufsichtsbehdrden, welche fir die 27 Dibzesen ver-
antwortlich sind. Interessant ist hierbei, dass die Aufteilung der einzelnen Diézesen nicht
nach den standesgemaBen sieben Kirchenprovinzen stattgefunden hat, sondern die Pro-
vinzen Paderborn und Bamberg aufgeteilt wurden und den Gbrigen Provinzen Hamburg,
Berlin, Minchen-Freising, Freiburg, KéIn zugeteilt wurden.
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Abbildung 1: Ubersicht Katholische Datenschutzbehdrden (34)

2.4 Synopse der Datenschutzgesetze

Prinzipiell unterscheiden sich die drei dargestellten Gesetze nicht in besonders groBem
Umfang. Durch ihre eingegrenzten Anwendungsbereiche ist klar definiert, in welchen Be-
reichen die einzelnen Gesetze angewendet werden missen. Auch missen sie alle in Ein-
klang stehen, da dies gesetzlich von der Européischen Datenschutzgrundverordnung ge-
fordert ist, welche als internationales Gesetz vor Landesgesetz steht und somit vor dem
BDSG steht. Das KDG gilt als Ersatzgesetz auf der gleichen Ebene wie die EU-DSGVO,
hat aber durch den angegebenen Anwendungsbereich innerhalb von Deutschland Anwen-
dung zu finden, genau wie das BDSG. Einzelne Unterschiede sollen im Folgenden aufge-
zeigt und verglichen werden.

Durch die Staffelung der einzelnen Gesetze, also dass das KDG prinzipiell auf der gleichen
Ebene steht wie die EU-DSGVO, werden hier zur einfacheren Betrachtung die EU-DSGVO
und das BDSG als eine Seite betrachtet, wahrend das KDG dem gegenubersteht. Dies soll
den einfacheren Vergleich zwischen kirchlicher Anwendung und nicht-kirchlicher Anwen-
dung hervorheben.

Der bereits angesprochene Anwendungsbereich zeigt hierbei besonders klar die Abgren-
zung der einzelnen Glltigkeiten der Gesetze. Die EU-DSGVO gilt dabei in der gesamten
europaischen Union, unterscheidet aber nicht zwischen weiteren sachlichen
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Anwendungsbereichen. Das BDSG unterscheidet zumindest zwischen o&ffentlichen und
nicht-6ffentlichen Stellen, und gilt entsprechend deutschlandweit. Das KDG gilt dagegen
nur in den Diézesen der katholischen Kirche, nach der entsprechenden Veréffentlichung,
und auch nur fir kirchliche Stellen. Dieser so definierte Anwendungsbereich zeigt die Ebe-
nen, auf denen sich die einzelnen Gesetze entsprechend bewegen, wobei das KDG auf
einer Ebene mit der EU-DSGVO steht.

Weitere groBBe Unterschiede zeigen sich in den HochstmaBen der entsprechenden Strafen,
die fiir den Versto3 gegen die entsprechenden Gesetze ausgesprochen werden kdnnen.
Die EU-DSGVO sieht fur VerstéBe BuBgelder von bis zu zehn Millionen Euro oder zwei
Prozent des Gesamtumsatzes eines Unternehmens vor, bei schweren VerstéBen bis zu 20
Millionen Euro oder vier Prozent des Jahresumsatzes, erganzend dazu noch die bis zu
50.000 Euro hohen Strafen aus dem BDSG flr VerstéBe, die rein auf das BDSG bezogen
werden kdénnen. Das KDG sieht andere Werte vor und spricht Strafen in H6he von bis zu
500.000 Euro aus. Dieser Unterschied lasst sich aber damit erklaren, dass die EU-DSGVO
darauf abzielt, auch gréBere Unternehmen auf die Einhaltung der Datenschutzgesetze zu
verpflichten, und so auch das Héchstmaf flr Strafen entsprechend angehoben hat, welche
nach dem BSDG alt noch bei maximal 50.000 und 300.000 Euro lagen. Der Anwendungs-
bereich des KDG umfasst diese groBBen Unternehmen aber nicht, weshalb auch die Strafen
entsprechend niedriger gefasst werden kdénnen, obwohl die katholische Kirche als der
zweitgréBte Arbeitgeber Deutschlands einen geschatzten Gesamtumsatz von 82 Millionen
Euro erwirtschaftet hat (4).

Auch raumt die Kirche sich zusétzlich weitere Rechte ein. So muss beispielsweise den In-
formationspflichten in bestimmten Bereichen nicht nachgekommen werden, sollte diese
Pflicht der katholischen Kirche schaden kénnen (vgl. § 16 Abs. 5 lat. A Nr. 2 KDG). Ebenso
behalt das KDG die in der EU-DSGVO und dem BDSG abgeschafften Verpflichtungserkla-
rungen auf das Datengeheimnis in § 5 KDG bei, wéhrend EU-DSGVO und BDSG diese
Pflicht abgeschafft haben.

Die durch das KDG und die EU-DSGVO geforderten Pflichten sind ebenfalls ahnlich. Ge-
fordert werden unter anderem die Benennung eines Datenschutzbeauftragten, der der zu-
standigen Aufsichtsbehdrde zu melden ist. Die Forderungen, ab wann ein Datenschutzbe-
auftragter zu bestellen ist, unterscheiden sich hierbei in den einzelnen Gesetzen nur in dem
Punkt, der sich auf die Anzahl der Mitarbeiter bezieht. So fordern KDG und BDSG eine
Bestellung bei mehr als 10 Personen, die regelmaBig mit der Verarbeitung personenbezo-
gener Daten beschéftigt sind, wahrend die EU-DSGVO keine Angaben zu Mitarbeitern bie-
tet. Die anderen Voraussetzungen zur Bestellung eines Datenschutzbeauftragten, wie bei-
spielsweise der RegelmaBigkeit der Verarbeitung, sind wiederum gleich. Weiterhin wird das
Flhren eines Verarbeitungsverzeichnisses in allen Gesetzen zu gleichen Voraussetzungen
gefordert.

Alles in allem lasst sich also sagen, dass die drei ausgewahlten Gesetzestexte durchaus
einige parallelen Aufweisen und so durchaus vergleichbar sind. Die EU-DSGVO dient dabei
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als Grundlage fur die anderen beiden Gesetzestexte, weshalb die Texte Uberwiegend de-
ckungsgleich sind. Zur weiteren Betrachtung der in dieser Arbeit angestellten Untersuchun-
gen wird daher Uberwiegend auf die EU-DSGVO Bezug genommen, um die einzelnen
Sachverhalte zu erlautern.
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3 Auskunftspflichten als Informationsquelle

Durch die neugeschaffenen Gesetze im Bereich des Datenschutzes sind Verantwortliche
an neue Informationspflichten gebunden. Hierbei sollen den Betroffenen mehr Rechte ein-
geraumt werden und ein Mindestmal3 an Transparenz geschaffen werden, sodass der Be-
troffene sein Recht auf informationelle Selbstbestimmung besser wahren kann. Im Folgen-
den soll anhand eines Beispiels geprift werden, wie die technische Umsetzung dieser
Rechte ablaufen kann.

Dazu wurde ein praktischer Anwendungsfall geschaffen, in welchem personenbezogene
Daten im Rahmen des Auskunftsrechts angefordert wurden und analysiert werden. Es soll
Uberpruft werden, ob und in welchem Umfang diese Daten zustande kommen, wie schnell
diese Ubermittelt werden kénnen, und welche Mébglichkeiten im Bereich der digitalen Fo-
rensik bestehen. Untersucht werden hier insbesondere die zur Verfligung gestellten Daten,
die rechtlichen Grundlagen sowie der Nutzen, der entstehen kdnnte. Als praktisches Bei-
spiel werden die Daten eines Nutzers des sozialen Netzwerks ,Facebook® angefordert und
ausgewertet.

3.1 Rechtliche Grundlagen

Die Informationspflichten stiitzen sich in der Europaischen Datenschutzgrundverordnung
auf das Kapitel 3 ,Rechte der betroffenen Person. Ziel dieses Abschnitts ist es, dem Be-
troffenen die Rechte zu gewéahren, die ihn dabei unterstiitzen sollen, sein Recht auf infor-
mationelle Selbstbestimmung wahrzunehmen. Bereits Artikel 12 definiert, welche Informa-
tionen geman zur Verfligung gestellt werden missen:

LDer Verantwortliche trifft geeignete MalBnahmen, um der betroffenen Person alle Informa-
tionen gemani den Artikeln 13 und 14 und alle Mitteilungen geméaf3 den Artikeln 15 bis 22
und Artikel 34, die sich auf die Verarbeitung beziehen, in prdziser, transparenter, verstand-
licher und leicht zugédnglicher Form in einer klaren und einfachen Sprache zu (bermit-
teln;[...]“ (Art. 12 EU-DSGVO)

Das Gesetz unterscheidet hierbei zwischen Informationen gemaf Artikel 13 und 14 und
Mitteilungen, die in den Artikel 15 bis 22 sowie in Artikel 34 definiert sind. Mitteilungen sind
Uberwiegend statische Informationen, beispielsweise welche Rechte er nach dem Gesetz
der EU-DSGVO nun besitzt. In der Praxis variieren diese tatsachlich kaum, da nur auf die
entsprechenden Artikel verwiesen wird und wie der Betroffene seine Rechte wahrnehmen
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kann. In einer Ubersicht werden hier die Mitteilungen gelistet, welche zur Verfliigung gestellt

werden missen.

Artikel Mitteilungen Inhalt
Artikel 15 EU- | Auskunftsrecht der Be- | Der Betroffene hat das Recht auf Auskunft
DSGVO troffenen Person Uber die personenbezogenen Daten, welche
vom Verantwortlichen verarbeitet werden
Artikel 16 EU- | Recht auf Berichtigung Der Betroffenen hat das Recht auf Berichti-
DSGVO gung seiner personenbezogenen Daten, wel-
che vom Verantwortlichen verarbeitet werden.
Artikel 17 EU- | Recht auf L&schung/ | Der Betroffene hat das Recht auf Léschung
DSGVO ,Recht auf Vergessen- | seiner personenbezogenen Daten
werden®
Artikel 18 EU- | Recht auf Einschrankung | Der Betroffenen hat das Recht auf Einschrén-
DSGVO der Verarbeitung kung der Verarbeitung seiner personenbezo-
genen Daten
Artikel 19 EU- | Mitteilungspflicht im Zu- | Der Verantwortliche teilt allen Empfangern der
DSGVO sammenhang mit der Be- | personenbezogenen Daten mit, sobald eine
richtigung  oder  L&- | Berichtigung oder L&schung vorgenommen
schung personenbezo- | wurde
genen Daten oder der
Einschrankung der Ver-
arbeitung
Artikel 20 EU- | Recht auf Datentber- | Der Betroffene hat das Recht seine personen-
DSGVO tragbarkeit bezogenen Daten in einem géngigen und ma-
schinenlesbaren Format zu erhalten
Artikel 21 EU- | Widerspruchsrecht Der Betroffene hat das Recht, jederzeit der
DSGVO Verarbeitung seiner personenbezogenen Da-
ten zu widersprechen.
Artikel 22 EU- | Automatisierte Entschei- | Der Betroffene hat das Recht, nicht einer aus-
DSGVO dungen im Einzelfall ein- | schlieBlich automatisierten Entscheidung un-
schlieBlich Profiling terworfen zu werden
Artikel 34 EU- | Benachrichtigung der | Der Verantwortliche muss den Betroffenen im
DSGVO von einer Verletzung des | Falle einer Verletzung des Schutzes seiner

Schutzes personenbezo-
gene Daten betroffenen
Person

Tabelle 1: DSGVO Art. mit Inhalten (2)

personenbezogenen Daten Uber diese infor-
mieren, sofern diese ein hohes Risiko fir seine
Rechte zur Folge hat.

In den Mitteilungen sind also Uberwiegen nur Hinweise auf die einzelnen Rechte des Be-
troffenen einzugehen, und wie er diese wahrnehmen kann. Einige dieser Rechte stehen
auch in direkter Kombination zueinander. Méchte ein Betroffenen sein Recht auf Léschung
geman Artikel

17 EU-DSGVO einfordern, so stehen diesem oftmals gesetzliche
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Aufbewahrungspflichten, beispielsweise durch das deutsche Handelsgesetz bedingt, ent-
gegen, weswegen der Verantwortliche diese Daten nicht I6schen darf. In der Praxis wird
hier oftmals automatisch das Recht auf Einschrankung der Verarbeitung geman Artikel 18
EU-DSGVO geltend gemacht, wodurch die Verarbeitung weitestgehend eingeschrankt wird
und nur auf ein Minimum reduziert wird.

Artikel 13 und 14 stehen hiervon gesondert, und enthalten in der Praxis keine statischen
Informationen. Artikel 13 Absatz 1 EU-DSGVO, ,Informationspflicht bei Erhebung von per-
sonenbezogenen Daten bei der betroffenen Person®, beschreibt, welche Informationen dem
Betroffen bei der Erhebung mitzuteilen sind, wéhrend Artikel 13 Absatz 2 EU-DSGVO die
Informationen festlegt, welche zusatzlich zur Verfligung zu stellen sind. Eine Gegentiber-
stellung dieser verschiedenen Klassen soll in der folgenden Tabelle vorgenommen werden.

Artikel 13 Abs. 1 Artikel 13 Abs. 2

Namen und Kontaktdaten des Verantwortli- | Dauer, fur die die personenbezogenen Da-

chen

ten gespeichert werden

Gegebenenfalls die Kontaktdaten des Da-
tenschutzbeauftragten

Bestehen des Rechts auf Auskunft, Wider-
spruch, Datentbertragbarkeit sowie Be-
richtigung oder Léschung oder Einschréan-
kung der Daten

Zwecke, flir die die personenbezogenen
Daten verarbeitet werden sollen sowie die

entsprechende Rechtsgrundlage

Bestehen des Rechts auf Widerruf der Ein-

willigung

Die berechtigten Interessen des verant-
wortlichen, sollte die Verarbeitung auf Arti-
kel 6 Absatz 1 Buchstabe f EU-DSGVO be-

ruhen

Bestehen des Beschwerderechts bei einer
Aufsichtsbehorde

Gegebenenfalls die Empfanger oder Kate-
gorie von Empfanger der personenbezoge-

nen Daten

Bestehen der Pflicht zur Angabe von Daten

Gegebenenfalls die Absicht, die personen-
bezogenen Daten an ein Drittland oder in-
ternationale Organisation zu Ubermitteln,
sowie die entsprechenden geeigneten Ga-
rantien, welche die Ubermittlung zuléssig

machen wiirde

Tabelle 2: Art. 13 und Art. 14 mit Inhalten (2)

Bestehen einer automatisierten Entschei-
dungsfindung einschlieBlich Profiling
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In Artikel 14 wird beschrieben, welche Informationen der Verantwortliche dem Betroffenen
mitteilen muss, sollten die Daten nicht vom Verantwortlichen selbst erhoben werden. Dies
ist nahezu deckungsgleich mit den Informationen, welche laut Artikel 13 EU-DSGVO mit-
geteilt werden mussen. Nur die Information aus welcher Quelle diese Daten stammen muss
noch zusatzlich genannt werden.

Diese Informationen geben Aufschluss darlUiber, was der Verantwortliche mit den personen-
bezogenen Daten macht, und wie er sie verarbeitet. Hier muss entsprechend angegeben
werden, wohin die Daten Gbermittelt werden und welche Daten generell zu welchem Zweck
gesammelt werden.

3.2 Facebook

Facebook ist ein soziales Netzwerk, welches von der Facebook Inc. gefiihrt wird. Gegriindet
wurde es im Jahr 2004 und startete mit Fokus auf Colleges und Universitaten in den Verei-
nigten Staaten. (5)

Facebook hat eine Useranzahl von mehr als 2 Milliarden Nutzern, die das Netzwerk min-
destens einmal im Monat nutzen. Davon nutzen 1,4 Milliarden Nutzer das Netzwerk sogar
taglich. Damit ist Facebook das gréBte soziale Netzwerk der Welt und ist mit 2,167 Millionen
monatlichen Nutzern auch das gréBte Soziale Netzwerk in Deutschland. (6)

Auf der Plattform selbst kénnen sich Nutzer mit anderen Menschen auf der ganzen Welt
vernetzen. Es besteht die Moglichkeit, Freundschaften mit anderen Nutzern zu schlieB3en,
Mitglied in diversen Gruppen zu werden und Seiten zu abonnieren. Zuséatzlich kénnen jeder
Nutzer und jede Seite eigene Beitrage erstellen. Diese kénnen aus Texten, Bildern, Videos,
Umfragen und Standortmitteilungen bestehen. Jeder Nutzer und jede Seite kann dann auf
diese Beitrage entsprechend reagieren, in Form von Reaction-Buttons, einer Gefallt-Mir
Angabe sowie das Verfassen von Kommentaren. Beitrage kénnen auch geteilt werden, so-
dass die Reichweite eines Beitrags durchaus auch Uber die einzelne Freundesreichweite
hinaus gehen kann und mehr Menschen erreichen kann. Die eigenen Profil-Informationen
lassen sich individualisieren, sodass der Nutzer selbst bestimmt, welche Informationen das
Netzwerk Uber ihn sammelt. So entsteht fiir jeden Nutzer ein individuelles Netz aus Infor-
mationen, welches flr ihn einen eigenen Informationspool bereitstellt, damit das beste Nut-
zungsergebnis fur den Nutzer bereitgestellt werden kann. (7)

Friher einst als Seite flir Freunde und Bekannt gestartet, hat sich die Nutzerlandschaft in
den letzten Jahren durchaus gewandelt. Viele Unternehmen und Persdnlichkeiten nutzen
die Plattform, um ihre Marketingstrategie voranzutreiben, da die beschriebene Netzstruktur
eine gute Méglichkeit bietet, sich Uber die eigene Unternehmensreichweite hinaus zu
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vermarkten. Ebenso l&sst sich direktes Feedback zum Unternehmen geben, da die Nahe
zum Nutzer deutlich kirzer ist und er so einfacher seine Meinung zum Produkt oder zum
Unternehmen mitzuteilen. (7)

Facebook ist kostenlos nutzbar, doch Facebook schafft es Einnahmen von 13,2 Milliarden
Dollar und ein Nettoeinkommen von Uber 5 Milliarden US-Dollar zu erwirtschaften. Face-
book nutzt dafiir die von den Usern angegebenen und generierten Daten. Jeder Nutzer gibt
durch seine Likes und Posts entsprechend Informationen Uber seine persénlichen Interes-
sen preis, also was sieht er eher gerne und welcher Freundeskreis sieht diese Interessen.
Diese Daten verwendet Facebook, um fur den Nutzer individuell Werbung zu schalten und
durch diese Werbung entstehen so die Einnahmen von Facebook. Facebook nutzt daflr
laut eigener Datenschutzrichtlinie drei Arten von Daten.

Die erste sind die von Nutzern bereitgestellten Informationen, dazu z&hlen insbesondere
die Selbstangaben, die Netzwerke und Gruppenaktivitdten sowie alle weiteren Daten, die
die Nutzung betreffen. Auch Daten Uber Transaktionen, die Uber Facebook abgewickelt
werden, werden gespeichert, sowie Informationen, die andere Nutzer Uber den Nutzer be-
reitstellen. Als zweite Art sammelt das Netzwerk Gerateinformationen, um insbesondere
die technische Nutzung des Netzwerks zu verbessern, aber auch um Werbeanzeigen bes-
ser anzeigen zu kénnen. Insbesondere werden hier dann Daten zu Gerateinformationen
gesammelt, darunter Hard- und Softwareversionen, Betriebssysteme, Identifikatoren (fur
andere Apps oder verknipfte Produkte) sowie Standort- und Netzwerkdaten. Zuletzt erhalt
Facebook noch Informationen von Partnern. Diese stellen Facebook ihre eigenen Daten
zur Verfligung, um auf der Plattform die Nutzer besser bewerben zu kénnen. Ubertragen
werden die Daten unabh&ngig davon, ob der Nutzer ein Facebook-Konto hat. (9)

Facebook nutzt die Daten seiner Nutzer, um fur diese personalisierte Werbung zu schalten.
Dadurch bietet sich fir Unternehmen die Méglichkeit, effektiver und umfangreicher Wer-
bung zu schalten und dadurch generiert Facebook seine Umséatze und Einnahmen. Um
diese Umsatze beizubehalten ist es fur Facebook von immenser Bedeutung,die Nutzerzah-
len beizubehalten und zu steigern, und dabei den Datenschutz seiner Nutzer zu gewéhr-
leisten, da aber diese Daten im direkten Verhaltnis zum Umsatz des Unternehmens stehen,
ist Facebook stets bemiht, mdglichst viele Daten seiner Nutzer zu sammeln um die perso-
nalisierte Werbung beizubehalten.

Das Datensammeln von Facebook ist umstritten. Immer wieder wird das Unternehmen von
Datenschutzern kritisiert und zum Teil sogar angeklagt. Der aktuellste Skandal, der sich um
Facebook zieht, ist in Kombination mit Cambridge Analytica 6ffentlich geworden. 2013 be-
zahlte ein Forscher der Cambridge-Universitat 270.000 Facebook Nutzer um an einem Per-
sOnlichkeitstest in Form einer App teilzunehmen. Diese App durfte auf die Profilinformatio-
nen der Teilnehmer zugreifen, aber zusétzlich auch auf Informationen der Facebook-
Freunde der Teilnehmer. Diese Daten von ca. 50 Millionen Facebook-Nutzern wurden fir
politische Werbung genutzt, ohne dass der GroBteil dieser Nutzer davon in Kenntnis gesetzt
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wurde. Facebook informierte weder die Nutzer, noch schrankte es diese Nutzung bis zum
Jahr 2014 ein, und auch dann nicht im vollen Umfang. (10)

Durch die Gr6Be des Unternehmens, seiner Art der Datenkollekte sowie seiner umstrittenen
Vergangenheit in Bezug auf Datenschutz wurde Facebook als praktisches Beispiel heran-
gezogen, um festzustellen, in wie weit es méglich ist, mithilfe der neuen Gesetze forensi-
sche Arbeit zu leisten und zu unterstitzen. In Deutschland arbeiten aktiv das Bundeskrimi-
nalamt, die Bundespolizei und der Zollfahndungsdienst mit sozialen Netzwerken zusam-
men, um so ihre Ermittlungen voranzutreiben (11). Daher ist es nicht gerade unerheblich
aufzuschlisseln, welche Daten von Facebook gesammelt werden und in welchem Umfang
diese bereitgestellt werden kénnen.

3.3 Praktisches Beispiel: Facebook

In diesem Abschnitt soll Gberprift werden, inwieweit die genannten theoretischen Gesetze
praktisch umgesetzt werden. Daflr wird beim sozialen Netzwerk Facebook das Recht auf
Auskunft durch einen Nutzer wahrgenommen, und die erhaltenen Daten werden dann ana-
lysiert und aufbereitet. Besonders hinsichtlich der Verwendung dieser Daten in Bezug auf
forensische Untersuchungen werden diese dann bewertet und nach ihrer Relevanz beur-
teilt. Mogliche Probleme und Hindernisse werden erlautert und dargestellt.

Das Recht auf Auskunft wurde im praktischen Beispiel von einem langjahrigen Nutzer wahr-
genommen und die erhaltenen Daten wurden analysiert. Es wurde sich bewusst fur einen
bereits bestehenden, das soziale Netzwerk jahrelang nutzenden Nutzer entschieden und
kein ,kinstlicher” Nutzer extra fir die Bearbeitung angelegt, um den realen Bezug besser
integrieren zu kdnnen. Bei einem kinstlichen Nutzer besteht die Gefahr, Daten anzulegen,
die in der Praxis niemals zustande kommen. Durch die Analyse eines normalen Standard-
nutzers bietet sich die Méglichkeit, die durch tatsédchliche und normale Nutzung entstehen-
den Daten zu erhalten. Es besteht auch die Méglichkeit, als Nicht-Nutzer die Daten von
Facebook zu erhalten, allerding benétigt dies einen erweiterten Prozess mit einem Authen-
tifizierungsnachweis.

Um an die Daten zu gelangen, muss sich der Nutzer bei Facebook einloggen, mit Nutzer-
mail und Passwort, und sich Gber die Einstellungen zum Feld ,Deine Facebook-Informatio-
nen“ navigieren. Dort kann er dann die Daten erhalten. Facebook stellt zwei Mdglichkeiten
zur Verfigung, mit der man seine personenbezogenen Daten anfordern kann. Zum einen
ermdglicht es Facebook, online direkt seine Daten einzusehen. Zusatzlich stellt Facebook
noch ein weiteres Tool zur Verfligung, mit dem man diese Daten herunterladen kann. Zur
Datenerhebung wurde das Download-Tool verwendet, spater wird im Abschnitt 3.3.2 auf
die Unterschiede der zwei Werkzeuge eingegangen.
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Um die Daten zu downloaden, muss man diese entsprechend auswahlen, also welche Da-
ten von Facebook konkret zum Download zur Verflgung gestellt werden, wie beispiels-
wiese Beitrage, Suchverlauf etc. Die Daten kénnen im HTML Format ausgewahlt werden
oder im JSONS-Format. Laut Facebook soll das HTML-Format zur Ubersicht der Daten
besser geeignet sein, wahrend das JSONS-Format bei anderen Diensten besser imple-
mentiert werden kann. Ein Grund fir diese zwei Formate ist das Recht auf Datentbertrag-
barkeit nach Artikel 20 EU-DSGVO, in dem festgelegt ist, dass ein Nutzer das Recht darauf
hat, seine Daten in einem géngigen und maschinenlesbaren Format zu erhalten. Wirde ein
Facebook-Nutzer planen das soziale Netzwerk zu verlassen und sich bei einem anderen
Netzwerk anzumelden, so kénnte er seine Daten im JSONS-Format bertragen, damit der
neue Anbieter seine alten Daten direkt Gbernehmen kann.

Im konkreten Beispiel wurde das HTML-Format gewahlt, um die bessere Ubersicht tiber die
Daten zu erhalten. Es wurden alle Daten angefordert, die man anfordern konnte, sowie die
Medien in hoher Qualitat, welches Facebook ebenfalls als Option eingefligt hat, um gege-
benenfalls die Datenmenge zu reduzieren, sollten es zu viele Daten zum einfachen Transfer
werden. Per Mail und Uber Facebook selbst erfolgt dann die Benachrichtigung, dass die
Daten nun heruntergeladen werden kénnen, was direkt von der Facebook-Plattform aus
erfolgen kann.

3.3.1 Beschreibung der erhaltenen Daten

Hier wird eine Ubersicht (iber die erhaltenen Daten gegeben, und alles bez(iglich der Daten,
ohne Bewertung der Relevanz oder &hnlichem geflhrt.

Die Daten wurden von Facebook am 24. Juli 2018 um 14:06h angefordert, und standen
innerhalb von 6 Minuten zur Verfigung. Die erhaltene ZIP-Datei war 14,0 MB groB3
(14.760.765 Bytes), entpackt waren es 29,7 MB (31.159.484 Bytes).

Enthalten sind 275 Ordner mit 344 Dateien. Man kann die einzelnen HTML-Dateien direkt
aus dem Ordner 6ffnen, oder Uber die index.html Datei navigieren, welche automatisch die
entsprechenden Dateien 6ffnet. Eine Bildschirmaufnahme dieser Navigationsansicht findet
sich in den Anlagen (Anlage Teil I). Design-technisch lehnen sich die HTML-Seiten am
Standard-Facebook Design an, welches stark dem Startbildschirm der Beitrdge ahnelt. Es
existieren 24 Stammordnern, in denen die weiteren HTML-Dateien und gegebenenfalls an-
dere Dateien existieren. Eine Ubersicht kann dem folgenden Bild entnommen werden.
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™ il facebook-nutzername3.zip - ZIP Archiv, ungepackte GroBe 31.159.484 Bytes

Name GroBe Gepackt Typ Geandert am CRC32

~
about_you Dateiordner 24.07.2018 14:12
ads Dateiordner 24.07.2018 14:12
apps_and_websites Dateiordner 24.07.2018 14:12
calls_and_messages Dateiordner 24.07.2018 14:12
comments Dateiordner 24.07.2018 14:12
events Dateiordner 24.07.2018 14:12
following_and _followers Dateiordner 24.07.2018 14:12
friends Dateiordner 24.07.2018 14:12
groups Dateiordner 24.07.2018 14:12
likes_and_reactions Dateiordner 24.07.2018 14:12
location_history Dateiordner 24.07.2018 14:12
marketplace Dateiordner 24.07.2018 14:12
messages Dateiordner 24.07.2018 14:12
network _information Dateiordner 24.07.2018 14:12
other_activity Dateiordner 24.07.2018 14:12
pages Dateiordner 24.07.2018 14:12
payment_history Dateiordner 24.07.2018 14:12
photos_and_videos Dateiordner 24.07.2018 14:12
posts Dateiordner 24.07.2018 14:12
profile_information Dateiordner 24.07.2018 14:12
saved _items Dateiordner 24.07.2018 14:12
search_history Dateiordner 24.07.2018 14:12
security_and_login_information Dateiordner 24.07.2018 14:12
your_places Dateiordner 24.07.2018 14:12
B indexhtml 50.461 13.614 Firefox HTML D... 24.07.2018 14:12  933CCEOF

Abbildung 2: Inhaltsiibersicht Stammordner

Innerhalb dieser Stammordner werden die einzelnen HTML-Dateien zu den einzelnen In-
formationen gefihrt. In Ordnern, in denen keine Daten geflhrt werden, ist eine .txt-Datei
enthalten, in der folgender Text steht: ,Du hast keine Daten in diesem Abschnitt®.

Im Folgenden werden die Stammordner jeweils einzeln betrachtet, da jeder einen eigenen
Bereich abdecken soll. Die einzelnen Dateien und ihre Inhalte werden beschrieben, sofern
sie im erhaltenen Datensatz enthalten sind.

Im Stammordner about_you findet sich nur eine HTML-Datei mit dem Namen
friend_peer_group.html. In dieser wird die Peer-Group der Freunde des Betroffenen be-
nannt. Facebook erstellt also aus der Freundesliste des Nutzers eine ,Beschreibung des
Lebensabschnitts deiner Freunde auf Facebook®, um so gezielter den User selbst verord-
nen zu kdnnen. Konkrete Bezeichnungen sind beispielsweise ,Universitat®, ,Am Anfang des
Erwachsenenlebens® oder auch ,Etabliertes Erwachsenenleben®. Facebook macht sich hier
zu Nutze, dass Menschen in der Altersgruppe von 18-29 Uiberwiegend Freunde suchen, die
den gleichen Bildungsabschluss besitzen, sowie eher éltere Freunde als jingere Freunde
haben (28). Anhand dieser Einordnung kénnen dann spezifischere Werbeinhalte geschaltet
werden, sowie die Beitrdge von Freunden hervorgehoben werden, die in einer &hnlichen
Lebenssituation sind und so fir den Nutzer interessanter sind.

Im nachsten Stammordnern werden die Daten Uber die ,ads”, also die auf Facebook fir
den Nutzer geschaltete Werbung, prasentiert. Dies erfolgt in drei HTML-Dateien. In ads_in-
terests.html werden die Interessen fur Werbung gesammelt, basierend auf ,Facebook-T&-
tigkeiten und anderen Handlungen, mit deren Hilfe wir dir relevante Werbung zeigen* (35).

Die Interessen des Beispiel-Nutzers erstrecken sich Uber diverse Sportarten, verschiedene
Musikrichtungen und Musikgruppen, welche konkret benannt werden, ebenso wie einzelne
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Sportler, sowie politische Parteien. Nicht alles ist konkret benannt, es finden sich auch all-
gemeinere Begriffe wie ,Staunen®, ,Republik®, ,Welt“ oder ,Mediziner*.

Eine Ubersicht lber die Kategorien der einzelnen Werbebegriffe wird nicht bereitgestellt.
Im folgenden Diagramm wurden den Begriffen Kategorien zugeordnet und dargestellt.

Kategorien mit Anzahl zugehoriger Begriffe

Musik
M Sport
Personen
B Orte

B Medien

Sonstige

H Allgemeine

Abbildung 3: Werbekategorien Ubersicht

Uberwiegend treffen die Begriffe auf den Nutzer zu, die Begriffe die unter ,Allgemeine* ab-
gelegt werden als Standard Werbebegriffe aufgefasst. Die tbrigen Begriffe sind individuell
zusammengesetzt, aus seinen ,Gefallt Mir‘-Angaben, seinen angegebenen Interessen so-
wie Assoziationen zwischen den einzelnen Begriffen. Dadurch ergibt sich ein klares Inte-
ressenbild des Nutzers, sodass Facebook mithilfe dieser personenbezogenen Daten gezielt
Werbung fir den einzelnen Nutzer schalten kann.

In den weiteren Dateien im Stammordner ,ads®, ,advertisers_you’ve_interacted_with.html“
sowie ,advertisers_who_uploaded_a_contact_list_with_your_information.html, werden die
Werbeanzeigen aufgeflhrt, mit denen der Nutzer interagiert hat, sowie die Informationen
Uber Werbetreibende, ,die anhand einer hochgeladenen Kontaktliste mit Kontaktdaten, die
du mit ihnen oder einem deren Datenpartner geteilt hast, Werbung schalten®. Insbesondere
werden hier die Werbetreibenden genannt, die ihre Daten an Facebook weitergeben, um
so effektiv eigene Nutzer auf der Plattform bewerben zu kénnen. Erkennt Facebook eine
gemeinsame Schnittstelle, beispielsweise die verwendete E-Mail-Adresse, so verkniipft Fa-
cebook diesen Nutzer mit dem Werbetreibenden. Es wird aber nur der Name des Werbe-
treibenden gespeichert, wann, woher und auf welcher Grundlage diese Verknipfung zu
Stande kommt wird nicht gespeichert.
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Anders bei den Werbeanzeigen, mit denen der Nutzer interagiert hat. Hierbei speichert Fa-
cebook neben dem Namen der entsprechenden Werbeanzeige auch das Datum sowie die
Uhrzeit, wann der Nutzer die Werbeanzeige angeklickt hat. Informationen zum Standort,
dem Geréat oder dem Werbetreibenden werden nicht aufgefihrt.

Die Werbeanzeigen sind chronologisch aufsteigend sortiert, der letzte Eintrag datiert vom
27. Mai 2018 um 21:05, insgesamt werden 14 Werbeanzeigen aufgefihrt, mit denen der
Nutzer interagiert hat.

Der dritte Stammordner ~LApps_and_websites* enthalt nur die
,posts_from_apps_and_websites.html“-Datei, in welcher die Beitrage von Apps und Webs-
ites gespeichert sind, die im Namen des Users posten dirfen. Hier lassen sich nicht nur die
im eigenen Namen verfassten Posts einsehen, sondern auch die, die im Namen von Face-
book-Freunden durch die App verfasst wurden. Gespeichert werden dabei der Zeitpunkt
des Posts, der Name des Nutzers, in dessen Namen die Beitrdge verfasst werden sowie
der tatsachlich postenden App.

Der Stammordner ,calls_and_messages” enthalt prinzipiell die ,Protokolle deiner Anrufe
und Nachrichten, die du in deinen Gerateeinstellungen zum Teilen freigegeben hast®. Also
werden hier nur Daten erfasst, wenn der Nutzer diese ausdrlcklich auf seinem mobilen
Endgerat freigibt. Zu diesen Daten zahlen insbesondere Namen, Telefonnummern und die
Lange des Anrufs, auch Short-Message Service (SMS) Nachrichten, welche Uber die Nut-
zungsgerate verschickt werden (27).

Die Kommentare, welcher der Nutzer auf Facebook unter den verschiedensten Beitrdgen
platziert, werden im Stammordner ,comments” und der darin enthaltenen ,comments.html“-
Datei gespeichert. Gespeichert werden der Inhalt der Kommentare, der Verfasser des Bei-
trags sowie Datum und Uhrzeit. Diese sind absteigend sortiert, der letzte Beitrag und damit
erstmals verfasste Kommentar stammt aus dem November 2010, also kurz nach Erstellen
des Accounts. Insgesamt werden mehr als 1000 Kommentare gespeichert.

Stammordner ,events® enthalt wieder drei HTML-Dateien. In ,event_invitations.html* wer-
den die eingegangenen Einladungen zu Veranstaltungen gespeichert. Hinterlegt sind der
Name der Veranstaltung und der Zeitpunkt wann die Veranstaltung stattgefunden hat, al-
lerdings nicht wer die Einladung versendet hat oder wann die Einladung erhalten wurde.
Die alteste Veranstaltung, zu der der Nutzer eingeladen wurde datiert aus dem Jahr 2011.

In ,your_events® werden alle vom Nutzer erstellten Veranstaltungen gespeichert, inklusive
Name, Ort, Zeitpunkt der Veranstaltung sowie der Zeitpunkt, an dem die Veranstaltung
stattgefunden hat. In der dritten Datei, ,your_events_responses.html” sind die Veranstal-
tungen abgelegt, auf die der Nutzer konkret reagiert hat, also Zusagen, Absagen oder inte-
ressiert/ Vielleicht. Sortiert sind sie nach diesen Kategorien, absteigend von der neusten
Veranstaltung bis zur letzten. Gespeichert werden jeweils der Name der Veranstaltung und
das Datum, wann die Veranstaltung stattgefunden hat. Auch hier gehen die
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Veranstaltungen bis 2011 zurlick, was den Schluss nahelegt, dass Facebook bei den
,=Event-Daten“ eine langere Aufbewahrungsfrist nutzt als beispielsweise bei den Werbean-
zeigen.

Im Ordner ,following_and_followers® findet sich eine HTML-Datei names “unfollowed_pa-
ges.html“, die Angaben uber jene Seiten enthalt, welche der Nutzer bewusst entfolgt hat.
Seiten, die einst mit ,,Gefallt-Mir* markiert waren und damit automatisch abonniert wurden,
welche ,entliked” und automatisch de-abonniert wurden, werden allerdings nicht aufgefiihrt,
sondern nur jene, bei denen bewusst der Abonniert-Status entfernt wurde. Aufgefuhrt wird
der Name der Seite sowie das Datum, an dem der Seite nicht mehr gefolgt wurde, inklusive
Uhrzeit.

Einer der grofReren Stammordner ist der ,friends“-Ordnern. Hier werden alle Informationen
zu den Freunden, die der Facebook-Nutzer auf Facebook hat, angezeigt. In der
Jriends.html“-Datei werden die Freunde aufgefihrt, mit Namen und Datum, wann die
Freundschaft bestétigt wurde. Die Liste geht entsprechend bis 2010 zurlick, ab dem Zeit-
punkt, an dem die erste Freundschaft auf Facebook geschlossen wurde.

Wurde nur die Freundschaftsanfrage erhalten, aber weder bestétigt noch abgelehnt, so
werden diese in der ,received_friend_requests.html“-Datei abgelegt. Enthalten sind dort
Name der Person sowie das Datum, an dem die Freundschafts-Einladung eingegangen ist.
Abgelehnte Freundschaftsanfragen werden in der ,rejected_friend_requests.html“ abge-
legt, mit Namen der Person sowie einem Datum, wobei nicht eindeutig ist, ob es sich um
das Datum des Eingangs der Freundschaftsanfrage oder dem Datum der Freundschafts-
Ablehnung handelt. Da alle Daten aber nach demselben Schema abgespeichert sind, ist
davon auszugehen, dass es sich um den Zeitpunkt der Freundschafts-Ablehnung handelt.
In der letzten Datei, ,removed_friends.html* sind die geléschten Freunde abgespeichert,
mit Namen und dem Zeitpunkt, an dem der Freund aus der Freundesliste entfernt wurde.

Der ,groups“-Ordner enthélt die Daten bezliglich der Gruppenaktivitaten des Users. In der
,your-groups.html“-Datei finden sich die Gruppen wieder, die der User als Administrator
betreut und die von ihm gegrindet wurden, abgelegt werden die Gruppen mit Namen und
Datum der Erstellung. In der ,your-posts_and_comments_in_groups.html“-Datei werden
alle Beitrage und Kommentare, die der Nutzer in Gruppen, in denen er Mitglied ist, verfasst
hat, angezeigt. Handelt es sich um direkte Beitrdge so wird angezeigt, in welcher Gruppe
er was gepostet hat und wann er es gepostet hat. Handelt es sich um Kommentare auf die
Beitrage von anderen, so wird abgespeichert, um wessen Eintrag es sich handelt, in wel-
cher Gruppe der Beitrag gepostet wurde, der Inhalt des Kommentars, sowie der Zeitpunkt
der Verfassung. In der letzten Datei, ,your-group_membership_activity.html“, werden die
Daten zu Beitrittsanfragen protokolliert, also wann der Nutzer bei welcher Gruppe akzeptiert
wurde, als Daten werden der Name der Gruppe, sowie das Datum und die Uhrzeit der Be-
statigung abgespeichert. In allen drei Dateien fehlen aber Angaben zu den Gruppen, in
denen der User Mitglied ist. Es werden nur die gelistet, welche seine Beitrittsanfrage besta-
tigt haben, aber nicht in welche er so hinzugeflgt wurde ohne eine Beitrittsanfrage zu
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versenden. Auch werden keine Angaben Uber die Gruppen gefihrt, in denen der Nutzer
Mitglied gewesen ist und aus denen er ausgetreten ist.

Als nachsten Stammordner gibt es den ,likes_and_reactions® Ordner, welcher alle ,Gefallt-
Mir‘-Angaben sowie sonstige weitere Reaktionen auf einzelne Beitrage enthalt. In der
,posts_and_comments.html“-Datei werden die Reaktionen auf die Beitrage gespeichert, mit
Angabe zum entsprechenden Beitrag, um was fir einen Beitrag es sich handelt (Foto, Bei-
trag/Video), von wem der Beitrag stammt, gegebenenfalls in welcher Gruppe der Beitrag
verdffentlicht wurde, sowie der Zeitpunkt der Reaktion mit Datum und Uhrzeit. Die Reakti-
onen sind von der neusten bis zur altesten sortiert und gehen bis ins Jahr 2010 zurtick.

In der ,pages_html“-Datei werden die ,Gefallt-Mir* Angaben zu Facebook-Seiten gespei-
chert, jeweils mit Datum und Zeitpunkt der Aktion sowie dem Namen der Seite. Auch hier
werden die Aktionen absteigend nach Datum sortiert und gehen bis Anfang 2011 zurtck.

Es fehlen Angaben zu Seiten, die der Nutzer einmal mit ,Gefallt-Mir‘ markiert hat und zu
einem spateren Zeitpunkt wieder ,entliked®, also die Gefallt-Mir-Markierung entfernt hat.

Im Ordner ,location-history“ sollen Orte aufgefiihrt werden, an denen der Nutzer gewesen
ist und sich mit dem sozialen Netzwerk verbunden hat. Dazu nutzt Facebook die Ortungs-
dienste des Gerates und kann so den genauen Standort des Nutzers ermitteln und auf-
zeichnen.

Zusatzlich finden sich im nachsten Stammordner ,marketplace®, welcher die Aktivitaten auf
dem Facebook-eigenen Marketplace, auf dem Dinge zum Verkauf angeboten und gekauft
werden kdénnen, aufzeichnet. Die einzelnen durchgefihrten Transaktionen werden hier auf-
gelistet.

Der mit Abstand gréte Ordner ist der ,messages“-Ordner. Hier werden alle Konversatio-
nen, die der Nutzer Gber den Messenger-Dienst abschlie3t abgespeichert. Im Ordner selbst
findet sich fir jede Konversation ein weiterer Ordner. Der Name des Ordners setzt sich
dabei aus dem Namen des Gesprachspartners oder, im Falle von Gruppenkonversationen,
mit den Vornamen der beteiligten Personen, wobei bei Konversationen mit mehr als drei
weiteren Teilnehmern nach den alphabetisch erstgenannten drei Teilnehmern mit
,undXweiterenPersonen® genannt wird, ohne weitere Teilnehmer zu nennen- Nutzer, wel-
che nicht mehr im sozialen Netzwerk aktiv sind und ihren Account geléscht haben werden
als ,facebooknutzer“ bezeichnet. Hinter dem Namen oder der Bezeichnung findet sich noch
eine Zeichenkette, welche aus 10 Zeichen besteht und die aus den Zahlen von null bis neun
sowie den Buchstaben A bis E (jeweils kleingeschrieben) bestehen kann.
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Abbildung 4: Ansicht "Messages Ordner"

Es ist nicht eindeutig, wie sich diese Zeichenkette zusammensetzt, noch was sie beschreibt.
Prinzipiell kénnte man annehmen, dass es sich um eine eindeutige Prifsumme handelt, die
im Hexadezimal-Code codiert ist und fir jede Konversation eindeutig ist. Die I1asst sich aber
schnell wiederlegen.

Bei zehn Bytes steht eine maximale Spanne von méglichen 1.099.511.627.775 Trilliarden
Nummern zur Verfligung (maximale hexadezimale Zahl FF FF FF FF FF). Facebook gibt
selbst in seinem Jahresbericht 2017 ihres Dienstes ,Messenger® an, dass es im Durch-
schnitt am Tag zu 260 Millionen neuen Konversationen auf der Plattform kommt (30). Uber-
tragen auf Facebook, von wo aus auf dieselben Konversationen zugegriffen wird, wirde
also die Menge an Prifsummen theoretisch ausreichen, um ca. 4.229 Tage lang Konver-
sationen mit einer eindeutigen Prifsumme zu klassifizieren, umgerechnet ca. 11,75 Jahre.
Das soziale Netzwerk existiert aber bereits seit 2004, also bereits 14 Jahre. Auch wenn in
den ersten Jahren des Netzwerks nicht die Menge an Konversationen erstellt wurden wie
es heute der Fall ist, so dirften sie doch mittlerweile an einer Kapazitatsgrenze angelangt
sein, was die verbliebene Anzahl an individuellen Prifsummen anbelangt. Einen Zeitstem-
pel kann man auch ausschlieBen, da nahe gelegene neu angelegte Konversation deutlich
unterschiedliche Zeichenketten haben und sich nicht in die Ublichen Zeitstempel umwan-
deln lassen.

Mit einem anderen Datensatz abgeglichene Daten zeigen, dass die Nummer nicht individu-
ell fr die einzelne Konversation ist. Dazu wurden die Daten eines Facebook Nutzers an-
gefordert, welcher mit dem Beispielnutzer eine Konversation hielt. Die abgeglichenen
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Personen teilten einen gemeinsamen Konversationsverlauf, besafen aber unterschiedliche
Zeichenketten nach dem Namen des Konversationspartners. Eine Ubergreifende, konver-
sationsspezifische und alleinstehende Prifnummer lasst sich so ausschlieBen. Ein krypto-
graphisches Verfahren oder eine Kombination aus Zeichenkette mit dem Nutzernamen kén-
nen weiterhin denkbar sein, aber nicht eindeutig belegbar.

Im Ordner selbst befindet sich jeweils eine HTML-Datei ,messages.html* in welcher der
komplette Nachrichtenverlauf seit Beginn der Konversation aufgelistet ist. Sollten in Laufe
der Konversation Dateien ausgetauscht worden sein, so wird ein weiterer Ordner angelegt.
Der Ordner enthalt dann den Namen der ausgetauschten Datei wie beispielsweise ,photos*
oder ,files“. Die gesendeten Dateien werden entsprechend in diesen Ordnern abgelegt.

Im Stammordner ,network_information® sind Informationen zu den verwendeten Netzwer-
ken zu finden.

Der Ordner ,other_activity“ enthalt die Aktivitaten, die dem Konto zugeordnet werden kdn-
nen, aber nicht in die anderen Bereiche eingeordnet werden kénnen. Hierzu z&hlen Umfra-
gen von Offentlichen Seiten, keine Gruppenumfragen oder Umfragen mit eingegrenztem
Nutzerbereich, oder auch Aktivitdten der Facebook-Funktion ,Anstupsen®. Mit dieser Funk-
tion kann man einen anderen Nutzer anstupsen, das heif3t dieser bekommt eine Benach-
richtigung, dass der andere Nutzer ihn angestupst hat. Mehr beinhaltet dieses Feature
nicht, es lassen sich also hiermit keine Nachrichten austauschen oder sonstige Aktivitaten
nachweisen. Gespeichert wird in diesem Ordner dann fur jede Aktivitat eine eigene Datei,
wie beispielsweise ,polls_you_voted_on.html“. Im Detail werden bei Umfragen der Name
des Nutzers, dem Ersteller der Umfrage, dem Datum der Aktivitdt sowie der gegebenen
Antwortmdglichkeit.

Der Ordner ,pages” enthalt Verweise auf die Seiten, bei denen der Nutzer als Administrator
aktiv ist. Gespeichert werden hier die Namen dieser Seiten.

Sollte der Nutzer Zahlungen auf Facebook tatigen, so wird dieser Zahlungsverlauf im Ord-
ner ,payment_history“ gespeichert. Sind keine Zahlungen getatigt worden, so enthalt der
Ordner lediglich die Information zur bevorzugten Wahrung des Nutzers, in der Regel die
Wahrung seines Heimatlandes.

Die Fotos und Videos, die der Nutzer auf Facebook hochladt werden im Stammordner ,pho-
tos_and_videos" gespeichert. Unterteilt werden diese nach der Art wie sie hochgeladen
wurden. Entsprechend enthalt der Unterordner ,your_ posts® die Fotos, welche der Nutzer
als Post in einer Gruppe oder anderweitig als Kommentare gepostet wurden. Diese werden
Uber die Navigationstbersicht der HTML-Seiten allerdings nicht im Ordner ,Fotos und Vi-
deos” angezeigt, sondern dort werden lediglich die Fotos/Videos angezeigt, die der Nutzer
explizit geteilt hat. Im Ordner ,stickers_used® sind die Standard-Emoticons abgelegt, wel-
che der Nutzer verwenden kann, um auf Beitrage zu reagieren. Der Ordner ,album® enthalt
eine HTML-Datei, die entsprechend fir die erstellten Foto-Alben des Nutzers generiert wird
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und alle Bilder enthalt sowie einige Meta-Informationen. Diese enthalten das Format, die
urspringliche Breite und H6he, die ISO-Empfindlichkeit sowie die IP-Adresse, von der das
Bild hochgeladen wurde. Zusétzlich werden die Profilbilder noch einmal zusatzlich in einem
Ordner abgelegt, welcher den Namen ,Profilbilder” sowie eine Kennzahl enthalt. Alte Bilder,
die geléscht worden sind, sind dort nicht zu finden.

Der Stammordner ,posts” enthalt alle Informationen zu Postings, die der Nutzer erstellt hat
oder die auf seiner Pinnwand von anderen Nutzern gepostet wurden. Aufgelistet werden
diese in zwei Dateien, ,your posts.html® fir die eigenen Posts, ,other pe-
ople’s_posts_to_your_timeline.html” fir nicht-eigene Posts. Sortiert werden diese wieder
chronologisch absteigend, vom neusten Post bis zum letzten. Gespeichert werden alle
Posts, sofern sie nicht geléscht wurden, mit den Informationen zum Zeitpunkt des Posts,
Datum und Uhrzeit, in welcher Gruppe oder an wessen Pinnwand der Beitrag gepostet
wurde und bei fremden Posts wer den Beitrag verfasst hat.

Profilinformationen, die der Nutzer Facebook zur Verfligung stellt werden im Stammordner
~profile_information“ gespeichert. Auch hier werden zwei Dateien angelegt, eine Datei, die
die angegebenen Informationen enthalt sowie eine die den Verlauf der Anderungen im Profil
enthalt. ,profile_information.html“ speichert dabei alle selbst angegeben Daten. Hierzu zah-
len der gewahlte Name, der Geburtstag, das Geschlecht, das Geschlecht, an dem der Nut-
zer interessiert ist, also seine sexuelle Neigung, Wohnort, Familienmitglieder, seine Ausbil-
dung inklusive derer, die angegeben haben diese Ausbildung gemeinsam abgeschlossen
zu haben, sowie seine Interessen in den Bereichen, die er persdnlich angeben kann. Zu-
satzlich existiert hier eine Ubersicht (iber die Gruppen, in denen der Nutzer aktiv ist, sowie
sein Datum der Registrierung bei Facebook, seine angegebenen Mail-Adresse sowie die
eigene Facebook-Mail-Adresse und ein Link zum eigenen Profil. Anderungen, die der Nut-
zer in diesen Kategorien vornimmt werden entsprechend werden in der Datei ,profile_up-
date_history.html* abgespeichert, zusammen mit Anderungen des Profilbilds. Diese Ande-
rungen werden bis zum Tag der Registrierung rickwirkend gespeichert, inklusive der An-
gabe wann diese Anderung vorgenommen wurde.

Facebook besitzt die Funktion, bestimmt Beitrdge zu speichern. Diese gespeicherten Bei-
trage werden im Ordner ,saved_items* abgespeichert. In der enthaltenen HTML-Datei ,y-
our_saved_items.html“ werden allerdings nur das Datum der Speicherung, die Art des ge-
speicherten Beitrags (Beitrag, Foto, Video etc.) sowie eine Angabe zum Verantwortlichen,
der den entsprechenden Beitrag verdffentlicht hat.

Suchanfragen auf Facebook werden im Ordner ,search_history“ und der Datei ,your_se-
arch_history.html“ gespeichert. Enthaltene Daten sind der Zeitpunkt der Suche sowie dem
gesuchten Begriff.

Gespeichert wurden 79 Suchanfragen, die bis zum 14. Februar 2018 zuriickreichen, diese
Daten behélt Facebook also nicht solange wie beispielsweise Profilinformationen oder
Nachrichtenverlaufe.
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Ein weiterer umfangreicher Ordner ist der ,security_and_login_information“ Ordner. Hier
sind alle Informationen hinterlegt, die im Rahmen von Anmeldungen anfallen und gespei-
chert werden, aufgeteilt in sechs HTML-Dateien. In der ersten Datei ,account_activity.html*
sind die Daten zu Kontoaktivitdten abgespeichert. Dazu zahlen Logins, Session-Updates
und beendete Web-Sessions. Die einzelnen Aktivitdten werden von der neusten Aktivitat
zur altesten Aktivitat abgespeichert, die alteste datiert aus dem August 2017. Erfasst wer-
den konkret die Zeit der Aktivitat, von welcher IP-Adresse und welchem Browser die Aktivi-
tat ausgefuhrt wurde sowie des dazugehdrigen Cookies, der nach vier Zeichen anonymi-
siert ist. FUr den Beispielnutzer wurden 855 Aktivitaten gespeichert.

Die Datei ,administrative_records.html“ enthalt weitergehende Informationen zu administ-
rativen Aktionen auf dem Konto, wie beispielsweise Sicherheitsiiberprifungen, Passwort-
Wechseln, Profil-Informationsanderungen (Profilfoto, Geschlecht, Name etc.) sowie Rech-
tevergaben fur Gruppen. Hierbei wird zusatzlich zur Art der Aktion allerdings nur der Zeit-
punkt mit Datum und Uhrzeit sowie die IP-Adresse gespeichert.

In der ,login_protection_data.html“ werden ,Daten zum Anmeldeschutz” gespeichert. So-
bald sich ein User bei Facebook anmeldet, erhalt dieser einen Cookie, der sein Nutzungs-
verhalten erfasst und analysierbar macht. Diese Cookies werden in dieser Datei gespei-
chert, mit anonymisiertem Namen, Erstellungsdatum sowie dem letzten Aktualisierungs-
zeitpunkt, erfasst werden genau 100 Cookies, der alteste aus dem September 2017. Nach
der Auflistung der Cookies erfolgt in derselben Ubersicht eine Auflistung der IP-Adressen,
mit Erstellungs- sowie Aktualisierungsdatum. Es werden sowohl IPv4, als auch IPv6 Ad-
resse abgespeichert. Bis zum Juni 2017, in dem der alteste Eintrag einer IP-Adresse erstellt
worden ist, wurden 34 IP-Adressen erfasst.

AbschlieBend werden noch anhand der IP-Adressen ermittelte ungeféahre Standorte ver-
zeichnet. Dabei schwanken die bereitgestellten Informationen stark. Immer angegeben
werden Langen- und Breitengrade sowie das Erstellungsdatum. Bei Aktualisierungen wird
ebenfalls das Aktualisierungsdatum aufgefiihrt, aber nur in vier Fallen wird die tats&chlich
verwendete IP-Adresse, anhand derer der Standort ermittelt wurde, genannt.

Auch wird nicht jede IP-Adresse aufgelistet, es werden nur 12 Standorte bis zum Juli 2017
aufgeflihrt, also ein ahnlicher Zeitraum, in dem Facebook 34 verschiedene IP-Adressen
erfasst hat und also durchaus mehr Standorte hétte verzeichnen kénnen.

,Logins_and_logouts.html“ enthalten die Daten zu den Anmeldungen und Abmeldungen im
sozialen Netzwerk. Gespeichert wird hier, ob es sich um einen An- oder Abmeldevorgang
handelt, die Zeit, die IP-Adresse sowie die Website oder die entsprechende Applikation,
von der der Nutzer sich angemeldet hat. Die alteste Anmeldung datiert vom September
2017, gespeichert werden 199 An- und Abmeldevorgéange.
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Die in der ,login_protection_data.html“ erfassten 34 IP-Adressen werden in der
,used_ip_adresses.html* erneut aufgefuhrt, allerdings ohne das Erstellungsdatum, ge-
schatzten Standort oder weitere Daten, sondern nur die reine IP-Adresse.

Die letzte Datei im Ordner ,security_and_login_information® ist die ,where_you're_log-
ged_in.html“. Diese soll Zeitintervalle auffiihren, in denen der Nutzer aktiv auf Facebook
angemeldet war. Tatsachlich werden aber nur die Zeitdaten genannt, wann der Nutzer aktiv
wurde, also das Event erstellt wurde, und gegebenenfalls wann dieses wieder aktiviert
wurde, aber keine Angabe wann der Status des aktiven Anmeldens beendet wurde. Aller-
dings werden hier alle Informationen aus den vorherbeschriebenen Dateien zusammenge-
fihrt, zumindest ein GroBteil dieser. Sortiert sind diese wie Ublich, herabsteigend vom neus-
ten bis zum letzten Event. Als Daten enthalten sind flr jedes Event das Erstellungsdatum,
der Ort, benannt mit Name sowie dem Land, der IP-Adresse, dem verwendeten Browser
oder der verwendeten App, dem gesetzten anonymisierten Cookie, sowie einer Angabe
Uber das Geréat welches verwendet wurde, allerdings nur mit prinzipieller Typ-Kennung. Ein
Laptop wurde als ,Windows-PC* erkannt oder ein Smartphone als ,Sony Xperia“, aber keine
weitere eindeutige Seriennummer oder Geratekennzeichnung. Aufgefihrt werden 39
Events, zurickreichend bis zum Juli 2017.
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Abbildung 5: Inhalt "where_you're_logged_in.html" (anonymisiert)

Der letzte der Stammordner ist der ,your_places” Ordner, welcher die Orte enthalten soll,
welche der Nutzer selbst erstellt hat. Diese Funktion wird durch die Nutzer dazu genutzt,
Orte anzulegen, um so Veranstaltungen an konkreten Orten zu erstellen, aber auch, wenn
ein Nutzer seinen Standort mitteilen méchte und dieser bei Facebook nicht hinterlegt ist.

AbschlieBend lasst sich festhalten, dass Facebook alle Daten nach gruppiert ablegt, es
aber durchaus Verknupfungen und Inhalte untereinander gibt, welche sich nicht direkt aus
dem Zusammenhang ableiten lassen.
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3.3.2 Nutzen der erhaltenen Daten

Nach der vorgenommenen Sichtung der Daten stellt sich nun die Frage, inwieweit sich
diese erhaltenen Daten nutzen lassen. Kénnen diese Daten es vereinfachen, mehr tGber
einen Nutzer zu erfahren und kdénnen Sie sogar zur Aufklarung von Straftaten oder Ord-
nungswidrigkeiten genutzt werden? Dieser Frage soll im Folgendem beantwortet werden.

Die Struktur und Ubersicht, in der die Dateien geliefert werden, machen es méglich, dass
man schon nach einer kurzen Einarbeitungsphase damit vertraut ist, welche Daten in wel-
chem Ordner liegen. Ebenfalls hilfreich ist die implementierte Navigation Uber den Browser
selbst. Man muss nicht jedes Dokument einzeln handisch aus dem Ordner herausaufrufen,
sondern kann durch die einzelnen Daten der HTML-Dokumente in einer Browser-Session
durchnavigieren. Eine schnellere und Ubersichtlichere Navigation wird hierdurch geboten,
allerdings lassen sich manche Inhalte nur aus der Ordner-Struktur heraus erkennen, was
im Browser verborgen bleibt. Dazu gehdren insbesondere gepostete Bilder, welche nicht
auf dem eigenen Profil gepostet wurden sowie die eindeutige Nummer im Ordnernamen
der Nachrichtenkonversationen.

Die bereitgestellten Daten werden gruppiert dargestellt, entsprechend der Kategorie, in wel-
cher die Daten gespeichert werden. Dies hat den Vorteil, dass wenn man gezielt nach einer
bestimmten Information sucht, diese sofort bekommt, vorausgesetzt eine der Kategorien ist
von Facebook so eingesetzt worden. Fur den normalen Informationsgebrauch fiir den ein-
zelnen Nutzer ist dies ausreichend, bei tiefer gehenden Analysen bezlglich des Nutzers
erschwert dies die Arbeit etwas.

Querverweise zwischen den einzelnen Daten sind ebenfalls nur sehr schwer einsehbar und
oft mihsam zu erstellen. Durch die Kategorisierung und Aufteilung der einzelnen Informa-
tionen werden die Daten geteilt, und eventuell zusammenhangende Ereignisse sind schwe-
rer nachzuvollziehen. Anhand des Beispieldatensatzes wird einmal ein konkretes Beispiel
gegeben:

LDer Beispielnutzer hat sein Profilbild gedndert. Zu diesem Ereignis sollen nun alle zu Ver-
fligung stehenden Informationen gesammelt werden.

Beginnend wiirde man Uber den Ordner ,photos_and_videos" auf den Ordner ,,Profilbilder*
zugreifen, in welchem sich nur das reine Profilbild als JPG-Datei befindet. Versteckt im
Ordner ,album* findet sich die ,0.html“ Datei, welche fur die einzelnen Foto-Alben angelegt
wird. Diese Datei ge6ffnet gibt einige Meta-Informationen beztglich des Fotos wie Format,
Breite, H6he, 1ISO-Empfindlichkeit sowie die IP-Adresse, von welcher diese hochgeladen
wurde. Ebenso das Datum an welchem die Datei hochgeladen wurde, inklusive &rtlicher
Zeitangabe, dem 15.November 2017 um 21:21. Diese Information findet sich ebenfalls im
Ordner ,profile_information“ und der ,profile_update_history.html“, zusammen mit den
Kommentaren des Bildes.
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In dem ,security_and_login_information“-Ordner in der ,logins_and_logouts.html|“-Datei fin-
den sich am selben Tag Aufzeichnungen derselben IP-Adresse. Hierbei fehlt aber genau
fur die fragliche Zeit die Aufzeichnungen. Um 17:26 wurde fir den Nutzer ein Logout ver-
zeichnet, um 22:44 erst wieder ein Login. Er war also zum Zeitpunkt, an dem das Bild hoch-
geladen, zumindest den Aufzeichnungen nach, gar nicht auf der Plattform angemeldet.
Aber die Anmeldungen, sowie die IP-Adresse sind alle im selben Zeitraum, woher sich
leichte Unterschiede und Abweichungen erkléaren lassen. Die einzelnen Logins liegen auch
noch einmal in der ,account_activity.html* Datei, allerdings hierbei noch zusatzlich hinter-
legt der Browser, mit dem das Bild voraussichtlich hochgeladen wurde, sowie der anony-
misierte Cookie. Die meisten Informationen lassen sich auch in der ,where_you're log-
ged_in.html“ Datei feststellen. Hieraus wird ersichtlich, dass der Nutzer vom 15.11.17 sich
in der Facebook-App von einem Samsung Smartphone aus angemeldet hat, beziehungs-
weise der Eintrag fir den Cookie sowie die IP erstellt worden ist. Dieser wurde um 22:47
an besagtem Tag aktualisiert, zur selben Zeit verzeichnet Facebook eine Abmeldung. In
der Datei wird ebenfalls der Standort mitgeteilt, welcher fir die IP ermittelt worden ist.

Zusammengefasst musst man fur die Informationen bezlglich eines Ereignisses in vier
HTML-Dateien suchen, um die folgenden Informationen zu erhalten: Zeit des Ereignisses,
Ort, IP-Adresse, verwendete App, verwendetes Gerét, sowie bildtechnische Meta-Daten
des Bildes. Dies zeigt deutlich, dass die bereitgestellten Daten teilweise sehr mihselig zu-
sammenzusetzen sind, und eine gewisse Einarbeitungszeit bendtigen, um die Informatio-
nen schnell und effektiv zu finden. Eine tbersichtliche Aufbereitung bezlglich der einzelnen
Ereignisse durch den Nutzer ist nicht vorhanden.

Eine zeitliche Aufbereitung gestaltet sich auch fur die Nachrichtenverldufe als schwierig.
Diese werden konversationsgebunden abgespeichert, ein Ordner entsprechend fir eine
Konversation. Sollte man nun nach den Nachrichten aus einem bestimmten Zeitintervall
suchen, so erschwert dies die Suche erheblich. Die einfachste Lésung dieses Problems ist
das Einloggen in den Facebook-Account, in welchem Uber die Nachrichten-Funktion direkt
auf die letzten Nachrichten zugegriffen werden kann. Weiterhin kann dieses Problem mit
einfachen Programmen und Algorithmen gelést werden, beispielsweise besteht die Mdg-
lichkeit, ein Programm zu schreiben, welches durch alle Konversations-HTML-Dateien 1auft
und mithilfe eines Textparsers die gewiinschten Informationen extrahieren kann. Am ein-
fachsten I&sst sich aber mithilfe der Suchfunktionen des Browsers nach den Zeitpunkten
suchen, allerdings muss man dafir handisch in jeder Konversation nach den Zeitpunkten
suchen.

Hinsichtlich der Nutzlichkeit der Dateien lasst sich sagen, dass diese durchaus gegeben ist,
je nachdem welche Informationen man hinsichtlich des Nutzers bendtigt. Hierbei finden sich
vor allem auch Informationen, welche durch den reinen Nutzen des Profils bei Facebook
nicht direkt ersichtlich werden. Dazu z&hlen insbesondere die IP-Adressen sowie Reaktio-
nen auf Werbeanzeigen und Werbeinteressen. Persdnliche Gefallt-Mir-Angaben und die
individuellen Werbeinteressen geben ein umfassendes Bild tGber den Nutzer ab, vorausge-
setzt man bereitet diese hinreichend auf und interpretiert sie anschlieBend. Ebenso
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Lebensumstande, wie beispielsweise die Peer-Group der Freunde des Nutzers, sind dem
Nutzer oftmals nicht wirklich bewusst.

Der Anwendungsbereich, in dem diese Daten genutzt werden kénnen, gestaltet sich daher
als sehr weit. Hinsichtlich der Strafverfolgung ergeben sich neue und einfache Méglichkei-
ten, um gegen ,Cybercrime®, also Straftaten oder Strafdelikte im digitalen Raum, vorzuge-
hen. Die einzelnen gesammelten Informationen kénnen erganzend als Beweismaterial die-
nen, vorausgesetzt Facebook oder der Nutzer I8scht diese nicht. Hierbei z&hlen Uberwie-
gend die technischen und faktischen Daten wie Zeitangaben, IP-Adressen oder Geratean-
gaben. Die persoénlichen Informationen der Lebensumstande kénnen aber auch durchaus
von Nutzen sein, wie der Psychologe Dr. Michal Kosinski gezeigt hat.

Mithilfe von Facebook-Likes und einigen anderen Angaben ist es méglich, persénliche An-
gaben bezlglich einer Person zu treffen. Diese kénnen Geschlecht, Alter, Sexualitat sowie
rassische Herkunft umfassen. Aber auch persénliche Eigenschaften wie Offenheit, emotio-
nale Stabilitdt oder Intelligenz kénnen teilweise vorhergesagt werden. Da diese Methode
auf Ansatzen beruht, welche einen ausreichenden Testsatz an weiteren Informationen vo-
raussetzt, 1&sst sich nicht jeder anhand seiner Facebook-Likes zu beschreiben. Allerdings
kénnen diese Informationen durchaus flr psychologische Untersuchungen, Gutachten oder
Profiling als weitere Informationsquellen dienen, um den Nutzer hinter dem Profil zu cha-
rakterisieren. (12)

Ein entscheidender Nachteil, welche nicht unerheblich zur Verwendung dieser Informatio-
nen ist, ist die Beschaffung dieser Informationen. Die Daten kénnen nur von dem betreffen-
den Nutzer selbst angefordert werden. Selbst wenn die Daten von einem Dritten angefor-
dert werden sollten, so misste dieser Dritte zumindest Uber die E-Mail und das Passwort
des Nutzers verfligen. Ebenso steht das Online-Angebot dieser Informationen zur Verfu-
gung, das hei3t man kann alle Daten, welche man herunterladen kann, ebenso gut online
einsehen. Klarer Vorteil hier ist, dass der Zugriff erheblich einfacher und schneller geht,
obwohl das Herunterladen ebenfalls nur wenige Minuten dauert. Problematisch durften hier
dann die forensische Sicherung und Nachweisbarkeit der Informationen, da diese dann nur
flichtig im Browser gespeichert werden. Mithilfe von Programmen zur Bildschirmaufnahme
lassen sich hier trotzdem Sicherungen anfertigen, wobei die Option der heruntergeladenen
Informationen deutlich besser ist. Die heruntergeladenen Dateien lassen sich mithilfe eines
Hash-Verfahrens verifizieren, sodass eine nachtragliche Anderung und Falschung direkt
ausgeschlossen werden kann. Zu beachten ist hier auch der Ubertragungsweg, da die Da-
ten direkt Gber den Facebook-Browser heruntergeladen werden und so durchaus abgefan-
gen werden kdnnen. Die erhaltene ZIP-Datei ist ebenfalls nicht verschlisselt, sodass ein
nachtraglicher Verlust und eine damit eingehende Veranderung der Daten nicht auszu-
schlieBen sind.
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3.3.3 Beurteilung der erhaltenen Daten

Bei der Informationsbeschaffung durch die neugeschaffenen Informationspflichten am prak-
tischen Beispiel des Sozialen Netzwerks Facebook zeigt sich recht gut, welche neuen Me-
thoden und Mdéglichkeiten der Informationsgewinnung nun bestehen.

Der Nutzer hat nun die Mdglichkeit, bewusst seine Daten einzusehen, was zu deutlich mehr
Transparenz fuhrt. Zwar wird dies alles in den Allgemeinen Geschéaftsbedingungen sowie
den Datenschutzerklarungen und -bestimmungen geregelt, doch eine Studie des Deut-
schen Instituts fir Vertrauen und Sicherheit im Internet zeigt, dass die meisten Internetnut-
zer AGBS und Datenschutzbestimmungen gar nicht lesen (23,25%), beziehungsweise nur
grob Uberfliegen (45, 43%). Auch zeigt die Umfrage, dass Uber 80 Prozent der Nutzer eher
glauben, dass man nicht Uberprifen kann ob die AGB eingehalten werden. Dies zeigt ein
sehr deutliches Misstrauen gegeniber solchen Bestimmungen. Auch empfinden, nach Er-
gebnissen der Umfrage, viele Nutzer das Zustimmen zu den AGB’s als lastig, und wollen
sich nicht damit beschéftigen (>60 Prozent). (13)

Durch die neugeschaffenen Gesetze ist es nun fir den Betroffenen méglich, schnell, ein-
fach und effizient an seine Daten zu kommen, ohne sich mihsam durch die einzelnen Da-
tenschutzbestimmungen und Geschaftsbedingungen lesen zu missen. Er sollte, im Ideal-
fall, eine einfache und Ubersichtliche Sammlung seiner Informationen erhalten kénnen. An-
schlieBend kann der Betroffene dann beurteilen, wie er mit diesen Daten umgehen méchte,
beispielsweise ob er den Dienst weiter nutzen méchte oder ob er freiwillig preisgegebene
Daten I6schen méchte.

Facebook stellt fir diesen Prozess eine sehr gute Lésung bereit. Mithilfe der Online-M&g-
lichkeit kann der Nutzer seine Daten einsehen, ohne auf deren Bereitstellung zu warten
oder sie abspeichern zu missen. Verbraucherfreundlich ist dies ebenso, da die einzelnen
Datensatze direkt bearbeitet werden kénnen. Jede Angabe kann direkt geldéscht oder ge-
andert werden. Die Alternative, das Herunterladen der Daten, bezieht sich hauptséchlich
auf das Recht auf Datenportabilitat (Art 20 EU-DSGVO), und ermdglicht es dem Nutzer,
seine Daten in einem anderen sozialen Netzwerk weiterzuverwenden. Entsprechend wird
hierbei auch das JSONS-Format angeboten, welches neben dem CSV und dem XML-For-
mat als maschinenlesbares Format gilt. (14)

Allerdings besitzt diese Art der Informationsbeschaffung einige Probleme. Das bereits in
Kapitel 3.3.2 genannte Problem des Zugriffs auf die Informationen und Daten ist hier das
gréBte Problem. Ohne die Hilfe und Unterstiitzung des Nutzers kénnen so Strafverfolgungs-
behdrden oder Staatsgewalten nur sehr erschwert Zugang zu diesen Daten haben. Aller-
dings kénnen sie bei Facebook anfragen und die Herausgabe der Daten fordern, allerdings
sind dann die entsprechenden Rechtsrahmen aus der Strafprozessordnung (STPO) sowie
dem zusténdigen Datenschutz-Gesetz zu priifen. Einige Daten dirfen Ermittler nur auf Wei-
sung eines Richters oder Staatsanwaltes unter Vorlage eines schriftlichen Beschlusses er-
halten, wahrend im Datenschutz immer ein konkreter Zweck hinter der Verarbeitung und
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Weitergabe von Daten stehen muss. Durch den Prozess zur Umsetzung des Rechts auf
Auskunft hat Facebook eine Methode geschaffen, mit der solche Auskunftsersuchen der
Strafverfolgungsbehdérden schnell und effizient beantwortet werden kénnen, allerdings nur
wenn die entsprechenden Rechtsbestimmungen eingehalten werden (29).

Prinzipiell kann eine Strafverfolgungsbehérde nur die Herausgabe von Daten fordern, so-
bald ein Richter die Genehmigung dazu schriftlich erteilt hat. LAgen die Daten auf einem
Rechner in Deutschland, so kénnte der Datensatz einfach beschlagnahmt werden, im Falle
von Facebook liegen diese Daten aber nicht in Deutschland, sondern Facebook Ireland ist
fir die Daten zustandig. So muss dann ein auslandischer Staatsanwalt die Beschlagnah-
mung anordnen, was durchaus sechs Monate und langer dauern kann. (29)

Facebook selbst behalt sich vor, die Daten an Dritte weiterzugeben, sowohl innerhalb ihres
eigenen Unternehmens wie auch an Dritte, einschlieBlich Aufsichts- Strafverfolgungs- bzw.
Vollstreckungsbehdrden. Dies kann sowohl auf rechtliche Anfragen wie auch in eigenem
gutem Glauben. Darunter fallen insbesondere Abwendung von Betrug, unrechtmaBiger
Nutzung, VerstéBen, sowie um Nutzer oder andere zu schitzen. (29)

Das zweite Problem ist die Art, in welcher die Daten préasentiert werden. Ermittlungen oder
Untersuchungen von Straftaten und Ordnungswidrigkeiten sind an ein konkretes Ereignis
gebunden. Um diese Ereignisse aufzubereiten erfordert es aber Einarbeitung, da sich die
erhaltenen Daten nicht nach Ereignissen gruppieren lassen beziehungsweise sie nicht da-
nach gruppiert sind. Wie eine solche Untersuchung aussehen kann wurde in Kapitel 3.3.2
am Beispiel eines hochgeladenen Bildes beschrieben.

Alles in allem l&sst sich festhalten, dass dieses Beispiel sehr gut zeigt, welche Mdglichkei-
ten durch die neu geschaffenen Gesetze des Datenschutzes im Bereich von forensischer
Arbeit eréffnet wurden. Alle Unternehmen, welche personenbezogene Daten verarbeiten
sollten einen Prozess implementiert haben, welcher erméglichen soll, dass das Recht auf
Auskunft und Herausgabe der Daten mdglichst schnell und vollstédndig ermdéglicht wird. Be-
sonders im Bereich der Strafverfolgung ist es oftmals wichtig, méglichst schnell an Informa-
tionen zu gelangen. Facebook hat mit seiner Umsetzung einen Prozess geschaffen, wel-
cher dies sehr gut umsetzt. Innerhalb kirzester Zeit erhélt man eine Vielzahl an personen-
bezogenen Daten, welche dann fiir Strafverfolgungszwecke genutzt werden kénnen. Die
Ubersicht leidet darunter allerdings etwas, da besonders ereignisbezogene Daten schwerer
zu ermitteln sind, beziehungsweise ein gewisser Aufwand besteht die einzelnen Daten zu
vereinen. Die Nutzbarkeit ist auch zu beachten, da viele Daten auch gel6scht werden kon-
nen, sodass Facebook diese ebenfalls I6schen muss, sowie die Art der personenbezoge-
nen Daten, da es sich hauptsachlich um die vom Nutzer selbst freigegebenen Daten han-
delt. Auch der Zugriff auf die Daten kann nur mit Unterstitzung des Nutzers erfolgen, da
hierfir die Login-Daten des Nutzers gefordert werden. Erhalt man diese Daten allerdings
auf Grundlage eines Beschlusses oder einer richterlichen Anordnung so kann man dieses
Problem umgehen, vorausgesetzt Facebook gibt genau diese Daten weiter, was sich aller-
dings aus praktischer Sicht anbieten wiirde.
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Das Beispiel sollte verdeutlichen, welche Schnittstellen zwischen Datenschutz, Daten-
schutzgesetzen und praktischer forensischer Arbeit existieren und wie diese zu bewerten
sind. Sie sind nicht immer deckungsgleich, besonders in der Frage nach der Anwender-
freundlichkeit und dem Umfang der Daten, besitzen aber vermehrt doch mehr Gemeinsam-
keiten. Auch wenn der Schutz von personenbezogenen Daten innerhalb der Datenschutz-
gesetze stets im Vordergrund steht, so gibt es doch Méglichkeiten auf Einschrankung und
Eingriff in diesen Schutz. Ahnlich gestaltet sich dies in der forensischen Arbeit, in welcher
ebenfalls stets auf Grundlage von Gesetzen in die Grundrechte und Freiheiten eingegriffen
werden kann. Hierbei ist aber anzumerken, dass die Datenschutzgesetze selbst die Mdg-
lichkeiten zum Eingriff in die Rechte bieten, wahrend, besonders im Bereich der Strafver-
folgung, zusatzliche Gesetze geschaffen werden missen.
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4 Forensische Methoden und Tools zur Arbeit im

Datenschutz

Die neuen Datenschutzgesetze fordern von den Verantwortlichen fiir die Datenverarbeitun-
gen den nachweislichen Umsatz der Datenschutzbestimmungen. Dies wird als Rechen-
schaftspflicht bezeichnet. Gefordert ist dieses beispielsweise in Art. 5 Abs. 2 EU-DSGVO:

LDer Verantwortliche ist fur die Einhaltung des Absatzes 1 verantwortlich und muss dessen
Einhaltung nachweisen kénnen (,Rechenschaftsplficht).” (Art. 5 Abs. 2 EU-DSGVO)

Folglich muss nun dem Verantwortlichen nicht mehr bewiesen werden, dass er sich nicht
datenschutzkonform verhalt, sondern der Verantwortliche muss im Vorhinein beweisen,
dass er die Datenschutzbestimmungen einhalt und ausfihrt. Fir den Schadensfall bezeich-
net man dies als Beweislastumkehr. Ubertragen auf ein Beispiel aus der Strafverfolgung
bedeutet dies, dass einem Tatverdachtigen nicht mehr die Beteiligung an einer Tat durch
die Strafverfolgungsbehdrde bewiesen werden muss um als schuldig zu gelten, sondern
der Tatverdachtige muss selbst beweisen kdnnen, dass er nicht an der Tat beteiligt war,
andernfalls gilt er als schuldig. Die geforderte Rechenschaftspflicht zeigt sich als duBerst
schwer umzusetzen, besonders da unterschiedliche Auffassungen existieren, wie sie um-
gesetzt werden sollte. Auch stellte sie sich als recht theoretisch heraus, was die Arbeit im
praktischen unberihrt Iasst. Im Folgenden soll dieser theoretische Ansatz in die Praxis um-
gewandelt werden. Im Konkreten: welche praktischen Methoden, Hilfswerkzeuge oder Pro-
gramme kdénnen eingesetzt werden, um eine nicht erfillte Rechenschaftspflicht nachweis-
bar zu machen oder um die geforderte Rechenschaftspflicht erfllen zu kdnnen. Der Fokus
liegt hierbei auf den digitalen Mdglichkeiten, betrachtet werden Umsetzung, Nutzen sowie
Fehler innerhalb der Programme. Ebenso als Faktor werden der Nutzen fir Unternehmen
und deren Wirtschaftlichkeit stets beachtet.

4.1 Tools und Methoden zum Nachweis von Datenschutzver-
letzungen

Insbesondere fir Datenschutzbehdrden ist der Nachweis von Datenschutzverletzungen
von immenser Bedeutung. Sie sind die Instanz, innerhalb von Deutschland, welche bei Un-
ternehmen oder Vereinen nachweist, dass der entsprechende Verantwortliche nicht seiner
Rechenschaftspflicht nachgekommen ist oder er sich nicht an die vorgeschriebenen Ge-
setze und Regelungen gehalten hat.
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Wie bereits in den vorhergehenden Kapiteln thematisiert ist die forensische Arbeit naturlich
von der Rechenschaftspflicht des Verantwortlichen abhangig. Ist sein System gut dokumen-
tiert und einwandfrei nachzuhalten, so erleichtert es die forensische Arbeit, da sich so di-
rekte Hinweise finden lassen, wo etwas nicht ausreichend dokumentiert oder umgesetzt
wird. Ist die Rechenschaftspflicht nicht hinreichend ausgefihrt, so wird die Arbeit erschwert,
da diese Hinweise selbst gesucht werden mussen.

Aber auch bei einem vollstandig dokumentierten System kénnen Datenschutzverletzungen
auftreten, da die Systeme oftmals einen ,Soll-Zustand® beschreiben, also wie das System
zum Datenschutz funktionieren soll. Der tatsachliche ,Ist-Zustand®, die konkrete praktische
Anwendung innerhalb der Organisation oder des Verantwortlichen, weicht nicht selten stark
davon ab. Faktoren daflr sind mannigfaltig, der gré3te Faktor ist hierbei der Mensch. Dieser
kann durch Unachtsamkeit, mutwilligem Handeln oder nicht ausreichender Schulung und
Kompetenz die aufgestellten Regelungen und Anweisungen missachten und so die ge-
samte Prozesskette zum datenschutzkonformen Arbeiten zunichtemachen. Nicht zuletzt
fallen viele notwendigen MaBnahmen auch der Wirtschaftlichkeit der Organisation zum Op-
fer. Sollten bestimmte geforderte Regelungen sich negativ auf diese auswirken, so werden
diese oftmals im Rahmen einer Risikoanalyse als Risiko getragen und akzeptiert. Insbe-
sondere in kleineren Unternehmen ist dies nicht untblich. Ein konkretes Beispiel ware die
Nutzung von Messenger Diensten, welche die Daten oftmals in Drittlander Gbertragen, was
laut Art. 44 EU-DSGVO nur zuldssig ist, solange der Empfanger sich an bestimmte Anfor-
derungen halt, was in der Praxis selten umgesetzt wird.

Als praktisches Beispiel soll einmal der Fall herhalten, dass per Mail von einer Unterneh-
mensadresse Kundendaten versendet worden sind, missbraucht worden sind und durch
die Behdrde ein BuBBgeld ausgesprochen wurde. Hat das Unternehmen diese Art der Wei-
tergabe nicht untersagt, so haftet es selbst und muss das BuBgeld selbst zahlen und auch
den daraus resultierenden Image-Schaden tragen. Hat allerdings ein Mitarbeiter entgegen
internen Richtlinien diese Daten versendet, so kann dieser mit in die Haftung einbezogen
werden und auch arbeitsrechtliche Schritte nach sich ziehen. Um dies allerdings Ilickenlos
nachweisen zu kénnen kann ein forensisches Gutachten erstellt werden, in wessen Folge
der unternehmenseigene Mailserver gesichert und analysiert wird. Im Zuge der Sicherung
muss der Server aus dem Unternehmensnetz entfernt werden, was einen negativen Effekt
auf die Wirtschaftlichkeit des Unternehmens hat, denn dieses ist flr diese Zeit unter Um-
stdnden nicht arbeitsfahig. Daher sind Unternehmen, insbesondere bei solchen internen
Untersuchungen daran interessiert, den Vorfall aufzuklaren, aber auch die Wirtschaftlichkeit
ihres Unternehmens nicht zu gefédhrden, zumal interne Untersuchungen nicht veréffentlicht
werden, anders als von Behdrden veranlasste Untersuchungen, welche veréffentlicht wer-
den kénnen.

Es zeigt sich also, dass nicht nur die Datenschutzaufsichtsbehérden ein Interesse daran
haben, wie Datenschutzverletzungen nachzuweisen sind, sondern auch Verantwortliche im
Sinne des Art. 4 Abs. 7 EU-DSGVO haben durchaus Interesse an diesen Nachweismdg-
lichkeiten, da sie so Uberprifen kdnnen, ob die Datenschutztechnischen Belange und
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Regelungen innerhalb der Organisation auch umgesetzt werden, also ob ihr ,Soll-Zustand®
ihrem ,Ist-Zustand“ entspricht oder woher die Fehler in ihrem Datenschutz-Management-
system stammen.

4.1.1 Private Internetnutzung

Um den vollen Umfang eines umfassenden Datenschutzkonzepts aufzubauen, gilt es auch,
die Sicherheitsvorkehrungen innerhalb der Organisation zu gewahrleisten. Ein groBer Fak-
tor spielt hierbei die Internetnutzung und das private Surfverhalten der Mitarbeiter am Ar-
beitsplatz, da die gréBte Gefahrenquelle fir Computersicherheit weiterhin das Herunterla-
den von Schadsoftware darstellt. (15)

Daher ist es ratsam, die Anweisungen bezlglich des Datenschutzes auch auf diese Berei-
che auszuweiten. Die einfachste Mdglichkeit ist es, den Mitarbeitern die private Internetnut-
zung zu verbieten, allerdings Iasst sich dies schwer Uberprifen, da die Grenzen zwischen
privatem Gebrauch und dienstlichem Gebrauch verschwimmen kénnen. Im Verlauf lasst
sich schwer zurtickverfolgen, ob ein beispielsweise im Online-Shop bestelltes Buch fir pri-
vate oder dienstliche Zwecke benétigt wird.

Viele Unternehmen gestatten die private Internetnutzung im Rahmen der Pausenzeiten,
aber auch hier kdnnen durchaus Sicherheitsrisiken zustanden kommen, beispielsweise
durch das Offnen einer infizierten Datei oder schadhaften Internetseite.

Um nachzuweisen oder zu Uberprifen, ob ein Nutzer den Rechner privat benutzt oder eine
schadhafte Seite besucht hat kommen Programme zum Einsatz, welche den Browserver-
lauf der einzelnen Internetbrowser aufzeigen kdnnen.

Eines dieser Programme ist der Browser history spy der Firma SecurityXploded. Erstmals
2012 verdffentlicht soll das Programm eine Ubersicht iber die Browserverlaufe der einzel-
nen und verschiedenen Browser geben (16). Unter den zehn unterstitzten Browser finden
sich auch die am haufigsten verwendeten Chrome, Firefox und Internet Explorer. Das Pro-
gramm bietet eine Graphisches User-Interface, welches einfachen Zugriff auf die entspre-
chenden Dateien der einzelnen Browser ermdglicht. Die Standard-Pfade der einzelnen
Browser sind dabei direkt hinterlegt, eine manuelle Auswahl steht bei Firefox und Chrome
ebenfalls zur Verfligung. So lassen sich auch Verlaufe aus Datensicherungen in das Pro-
gramm einspeisen und analysieren, in erster Linie dient es allerdings der Live-Analyse ei-
nes Systems im Betriebszustand.

Pro Eintrag zeichnet das System auf, welche URL besucht wurde, welchen Website Title
die Seite hatte und wann der Zugriff erfolgte. Zuséatzlich hinzu kommen dann spezifische
Merkmale der einzelnen Browser. Wahrend bei Firefox und Chrome zuséatzlich noch die
Anzahl der Besuche aufgezeichnet werden, enthalt der Internet Explorer noch Angaben
Uber den Login-Username sowie die Versionsnummer des Browsers. Die entsprechenden
Eintrage lassen sich auch direkt Uber das Programm I6schen, sowie in HTML-, CSV- oder
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XML-Dateien exportieren. FUr den Internetexplorer gibt es sogar die Funktion, selbststandig
Eintrage hinzuzufigen.

Problematisch flr das Tool ist allerdings die Einstellungen des jeweiligen Browsers. Dort
kann man entsprechend festlegen, ob ein Verlauf angelegt werden soll oder nicht. Ist diese
Funktion deaktiviert, so erscheint der entsprechende Eintrag auch nicht im Browser History
Spy. Die Ergebnisse kénnen also durchaus manipuliert werden, beispielsweise durch die
Nutzung der ,Incognito-Modi“ der Browser, in denen bewusst kein Verlauf angelegt wird.
Aber um auch diese Anfragen aufzuzeichnen, kann der gesamte Netzwerkverkehr aufge-
zeichnet werden. Problematisch hierbei sind die aufgezeichneten Daten, da diese eine im-
mense GrdBe haben, sowie das Herausfiltern der relevanten Eintrdge. Ebenso ist hier die
Rechtslage zu beachten, denn das Aufzeichnen aller Netzwerksverkehrsdaten kann als un-
berechtigte Aufzeichnung gelten.

Das Tool zeigt also recht Ubersichtlich, welche Seiten zu welchem Zeitpunkt besucht wur-
den und zu welchem Zeitpunkt dies geschah. Eine private Internetnutzung lasst sich so
schnell ermitteln und nachweisen, vorausgesetzt die Browser haben die nétigen Einstellun-
gen zuvor erhalten. Mithilfe von Dienstanweisungen oder beschrankten Zugriffsrechten ist
dies aber durchaus implementierbar und daher ist das Tool fiir interne Uberpriifungen niitz-
licher als fiir forensische Analysen, wobei es auch fiir diese genutzt werden kann.

Alternativen far die Einsicht von Browserverlaufen sind Browsing HistoryView von Nirsoft
(25) sowie der History Viewer von Digital Forensics Studio (26).

4.1.2 Portscanner

Neben der Schaffung von neuen Risiken und Gefahrenpotenzialen geht es im Datenschutz
auch um den Schutz vor unberechtigten Zugriff oder eine unberechtigte Weitergabe. Doch
welche Daten wohin gehen ist fir viele Endverbraucher nicht zu sehen, da die Anwen-
dungsprogramme im OSI-Schichtenmodell in Layer sieben laufen, wahrend die Datenlber-
mittlung in Layer vier und drei stattfindet (36). Um sicherzustellen, wohin welche Daten-
Ubertragen werden kénnen sogenannte Portscanner zum Einsatz kommen, welche Infor-
mationen Uber die verwendeten Ports geben.

Ports sind Teile der Netzwerkadresse, welche die Zuweisung der erhaltenen Pakete im
Transmission Control Protocol (TCP) und dem User Datagram Protocol (UDP) zu einem
bestimmten Programm oder einer Anwendung mdglich machen. Dies dient dem Betriebs-
system zur Zuweisung des Netzwerktraffics zu einem Programm. (17)
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Da die Programme Uber diese Ports ihre Daten beziehen sind sie insbesondere fir Cy-
berangriffe nitzlich. Ein Angreifer kann Uber sie Schadsoftware einspielen und so das Ziel-
system infizieren, teilweise sogar Gbernehmen. Um zu kontrollieren, dass die Ports stets
geschlossen sind sowie keine falschen Ports verwendet werden, kommen die Portscanner
zum Einsatz.

Ein Beispiel fur einen Portscanner ist CurrPorts der Firma Nirsoft, welche eine der gréBten
Anbieter fir Open-Source Tools sind. CurrPorts erlaubt es, alle Ports eines laufenden Sys-
tems aufzuzeichnen und eine Vielzahl der Informationen zu geben. (18)
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Abbildung 6: CurrPorts Programm

Darunter zahlen insbesondere die verwendeten Ports, die Local und Remote Adressen so-
wie die Prozesse, welche gerade die Ports benutzen. Sollte ein Programm nun Ports nut-
zen, welche nicht zum Zweck des Programms genutzt werden sollen, so kdnnte man dies
dieser Ubersicht entnehmen.

Die verschiedensten Portscanner auf dem Markt wie beispielsweise NMAP oder ZMap ar-
beiten &hnlich wie CurrPorts. Die Variation geht haufig nur dartiber hinaus, welche weiteren
Funktionen implementiert sind, wie beispielsweise das SchlieBen der entsprechenden Pro-
zesse oder eine Exportfunktion.

Auch diese Programme sind flr den laufenden Betrieb der zu untersuchenden Systeme
vorgesehen und eignen sich daher eher flr interne Untersuchungen und systemadminist-
rative Zwecke als flr forensische Analysen, da das System durch das Ausflhren dieser
Programme verandert wird. Es hilft aber um festzustellen, ob die in der Organisation ver-
wendeten Programme keine Sicherheitsliicken lassen, durch die eine Datenschutzverlet-
zung zu Stande kommen kann oder bereits existiert.
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4.1.3 Windows spezifische Tools

Windows ist deutschlandweit das am haufigsten verwendete Betriebssystem. Wahrend Ent-
wickler Microsoft fortan Version Windows 10 nur noch weiter entwickeln méchte, sind auch
weiterhin die veralteten Versionen von Windows wie beispielsweise Vista oder Windows 7
im Umlauf, weswegen der Abstand zum zweitplatzierten MacOS Uber 60 Prozent betragt.
(35)

Daher ist es durchaus interessant, die einzelnen Funktionsweisen von Windows fiir den
Nachweis von Datenschutzverletzungen auszunutzen, und spezifische Programme zu be-
trachten, welche nur auf Windows Betriebssystemen funktionieren.

Zur praktischen Anwendung der folgenden Programme wird das forensische Tool-Kit DART
(Digital Advanced Response Toolkit) verwendet. Dieses Open-Source Tool-Kit ist fur die
forensische Linux-Distribution DEFT (Digital Envidence & Forensic Toolkit) entwickelt wor-
den und als Windows-Live-Umgebung implementiert (19). Sie simuliert also mithilfe des
Emulators WINE (Wine is not an Emulator) ein Windows-Programm, aus dem sich die ver-
schiedensten einzelnen Programme starten lassen (20).

Vorteil von DART ist die Anwendbarkeit auf nicht Windows-Systemen, aber auch die Uber-
sichtlichkeit und der Umfang der Programme. Auch bietet es einen eigenen Pool fir reine
Windows-Programme, welche im Folgenden nun néher betrachtet werden sollen.

Eines der Tools ist das JumpListsView Programm von NirSoft. Dieses bietet die Mdglichkeit,
die in Windows angelegten Jump-Lists einzusehen und so nachvollziehen zu kénnen, wel-
che Dateien vom Nutzer angesehen oder gedffnet wurden. (21)

Die Windows JumpLists wurde mit der Version Windows 7 eingefligt und sollen dem Nutzer
Links zu kirzlich verwendeten Dateien bereitstellen. Diese werden dann lokal abgelegt und
kénnen dann analysiert werden. (22)

JumplListsView greift auf die lokal abgelegten Programme zu und stellt sie Ubersichtlich dar.
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Abbildung 7: JumpListsView

Es speichert zu jedem Eintrag, also einer bestimmten gedffneten Datei oder den Pfad der
Datei, den Namen, die Erstellungszeit, die Zeit der Modifikation sowie die Zeit des Zugriffs,
und die GroBe der Datei in Bytes. Zusatzlich erhalt jeder Eintrag eine ID ebenso wie die
Anwendung, mit der auf die Datei zugegriffen worden ist.

Das Programm ist also auch auf eine Anwendung im laufenden Betrieb des Systems aus-
gelegt. Um die Jump-Lists von forensisch gesicherten Systemen auswerten zu kénnen bie-
ten sich Alternativen, beispielsweise erlaubt die forensische Analyse-Suite X-Ways eine
Auswertung von Windows Jump-Lists von Datensicherungen. Nutzlich ist dies fir den Da-
tenschutz und dem Nachweis von Datenschutzverletzungen in beiden Féllen, da sich so
Zugriffe auf Dateien nachweisen lassen. Die Anforderungen an die Zugriffskontrolle sind
explizitin § 64 Abs. 3 Satz 1 Nr. 7 BDSG n.F. geregelt:

~Gewéhrleistung, dass die zur Benutzung eines automatisierten Verarbeitungssystems Be-
rechtigten ausschlie3lich zu den von ihrer Zugangsberechtigung umfassenden personen-
bezogenen Daten Zugang haben*

Sollte also ein Nutzer Zugriff auf eine Datei haben, auf die er keinen Zugriff haben sollte so
lasst sich dies mithilfe der Jump-Lists nachweisen. Um spezifischer zu erkennen, was ein
Nutzer getan hat und ob er Dateien geédndert hat, bietet sich ein weiteres Programm von
NirSoft an, LastActivityView. Das Betriebssystem speichert an mehreren Orten diverse In-
formationen zu Aktivitaten des Nutzers, wie beispielsweise den Log-Dateien, den Prefatch-
Dateien oder der eigenen Registry-Datenbank. Mithilfe von LastActivityView lassen sich
eine Vielzahl dieser Ereignisse in einer Anzeige zusammenbringen. (23)
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2 aa
Action Time Description Fi.. Full.. MoreInformation
Open file or folder B.. C\U.
Open file or folder B.. C\U..
Windows Installer Ended
Windows Installer Started
Open file or folder Ea: BAF
Open file or folder F.. EF
Open file or folder F.. E\F
Open file or folder S.. EF
System Started
21.09.2015 09:58:12 Open file or folder S.. F.
21.09.2015 10:28:57 Open file or folder K.
8:104.09.2018 12:02:18 System Shutdown
21.09.2015 10:36:27 Open file or folder T BV
04.09.2018 11:48:05 Open file or folder C. C\U
W 04.09.2018 11:48:04 Open file or folder Ju.. CA\U..
04.09.2018 11:44:15 Open file or folder Fi.. C\U..
1 04.09.2018 11:44:14 Open file or folder Fi.. C\U.
b 18 11:16:51 Open file or folder Fi.. C\U.
04,09.2018 11:13:24 Open file or folder e C\U..
04.09.2018 11:13:13 Open file or folder f0.. C\U.
04.09.2018 11:12:51 Open file or folder 3. G\
04.09.2018 11:12:10 Open file or folder 1. C\U.
04.09.2018 11:12:02 View Folder in Explorer R . o
8 View Folder in Explorer 7. G\,
View Folder in Explorer #.. CAU..
View Folder in Explorer A.. C\U
View Folder in Explorer C
,09.2 57:36 View Folder in Explorer 0.. DAO.
*¥ 04.09.2018 10:51:39 Open file or folder Fi.. C\U.

Abbildung 8: LastActivityView

Es stellt die Zeit des Ereignisses, die Art des Ereignisses, die Datei inklusive vollstandigem
Pfad dar sowie eine Spalte mit zusatzlichen Informationen, beispielsweise dem verwende-
ten Programm oder welche Nutzergruppe die Rechte flir diese Aktion verliehen hat. Eine
Ubersicht der Ereignisarten findet sich entsprechend in der folgenden Tabelle.

Bezeichnung des | Beschreibung des Ereignisses

Ereignisses

Run .EXE file: : .EXE file run directly by the user, or by another software/service
running in the background.

Select file in | The user selected the specified filename from the standard

open/save dialog-box | Save/Open dialog-box of Windows.

Open file or Folder The user opened the specified filename from Windows Explorer

or from another software.

View Folder in Ex- | The user viewed the specified folder in Windows Explorer.
plorer
Software Installation | The specified software has been installed or updated.

System Started The computer has been started.

System Shutdown The system has been shut down, directly by the user, or by a soft-
ware that initiated a reboot.

Sleep The computer has been placed into sleep mode.

Resumed from sleep | The computer has been resumed from sleep mode.
Network Connected | Network connected, after previously disconnected.

Network Discon- | Network has been disconnected

nected

Software Crash The specified software has been crashed.

Software stopped re- | The specified software stopped responding.

sponding

Blue Screen Blue screen event has been occurred on the system.

User Logon The user logged on to the system.

User Logoff The user logged off from the system. This even might caused by

a software that initiated a reboot.
Restore Point Created | Restore point has been created by Windows operating system.
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Bezeichnung des | Beschreibung des Ereignisses

Ereignisses

Installer Ended Windows Installer has ended his process

Windows Installer | Windows Installer has been started

Started

Wireless Network | Windows connected to a wireless network, the connection infor-
Connected mation is displayed in the 'More Information' column.

Wireless Network | Windows disconnected from a wireless network, the connection
Disconnected information is displayed in the 'More Information' column.

Tabelle 3: Ereignisse in LastActivityView (23)

Durch diese Vielzahl an méglichen dokumentierten Ereignissen ist es mdéglich, die Aktivita-
ten eines Nutzers zurlickzuverfolgen. Die Aktivitdten kdnnen dabei je nach Einstellung und
Aktivitat des Nutzers mehrere Jahre zurlickgehen. Problematisch bei der Auswertung der
Aktivitaten ist die Herkunft. Die Ereignisse sind zwar Ubersichtlich dargestellt, doch man
kann den Ursprungsort nicht feststellen, der Eintrag kénnte also aus allen mdglichen Infor-
mationsquellen des Nutzers stammen. Zur forensischen Nachweisbarkeit eignet sich die-
ses Tool daher weniger, denn um den eindeutigen Beweis eines Ereignisses darlegen zu
kénnen muss die Originalquelle gefunden und ausgewertet werden. Zudem lauft das Pro-
gramm nur in einer Live-Umgebung und beeintrachtigt so die Unveranderlichkeit des Sys-
tems. Fir das Arbeiten auf Datensicherungen empfiehlt sich daher auf andere Programme
zuzugreifen und die Auswertung der Registry oder der Ereignisanzeige beispielsweise mit
der Forensik-Suite X-Ways durchzufihren. Fir interne Untersuchungen bezlglich des Da-
tenschutzes ist dieses Programm aber eher geeignet, da es direkt Aufschliisse Gber mégli-
che Verletzungen oder Fehlverhalten geben kann.

Zusétzlich zu den Aktivitdten kann man noch weitere Programme heranziehen, welche die
sogenannten Events aus den verschiedenen Log-Dateien des Windows-Betriebssystems
betrachten. Ein Beispiel ware MyEventViewer, ebenfalls von NirSoft, welches es ermdglicht,
alle Events in einer tUbersichtlichen Anzeige zu erhalten. Es dient also als alternative zu der
bereits von Windows implementierten Ereignisanzeige, fasst aber dartiber hinaus noch wei-
tere Events zusammen sowie erspart das mehrfache Suchen, da alle Ereignisse in einer
Liste angezeigt werden. Bei der Windows Ereignisanzeige werden die Events nach ihrer
Art sortiert und somit vorgefiltert. MyEventViewer gibt daher sofortigen Ausschluss, sollte
man zu einem bestimmten Ereignis oder Datum etwas suchen. Alle relevanten Log-Eintrage
werden dann aufgelistet. (24)
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HE wEa
Record Number  Log Type Event Type Time Source Category Event U EventData.. Recordlen  Event Description "
,/119266 Security Audit Success  06.08.20180... Microsoft-Windows-Sec... 12544 4624 736 Ein Konto wurde erfolgreich angem...
Ju;ze? Security Audit Success  06.08.20180... Microsoft-Windows-Sec... 12544 4624 736 Ein Konto wurde erfolgreich angem...
& 129268 Security Audit Success  06.08.20180... Microsoft-Windows-Sec... 12548 4672 742 Einer neuen Anmeldung wurden be...
Dars System Information  06.08.20180... Microsoft-Windows-Pow... 0 1 L 416 Das System wurde aus einem Stand...
De736 System Information 06.08.20180... Microsoft-Windows-Win... 1101 7001 s 244
16541 Application Information  06.08.20180... SynTPEnhService 0 0 200
B 16542 Application Information  06.08.20180... SynTPEnhService 0 0 208
JHBZGE Security Audit Success  06.08.20180... Microsoft-Windows-Sec... 13826 479 368 Eine sicherheitsaktivierte lokale Gru..
16543 Application Information  06.08.20180... igfCUIService2.0.0.0 0 0 184
16548 Application information  06.08.20180... ighCUIService2.0.0.0 0 0 148
16545 Application Information Wicintfy 0 6000 128

Security Audit Success ... Microsoft-Windows-Sec... 12544 4624 572 Ein Konto wurde erfolgreich angem...

Audit Success Microsoft-Windows-Sec... Einer neuen Anmeldung wurden be...

PP PPPPrPPPPREPEPPPEPEPERPRPEER O
cocococoococoocococoocfBorcoocoooocoooo

16546 Application Information  06.08.20180...  ighCUIService2.0.0.0 0 0
& 120272 Security Audit Success  06.08.20180.. Microsoft-Windows-Sec.. 13824 4798 528 Die lokale Gruppenmitgliedschaft ...
Qe System Error 06.08.20180.. DCOM 0 10016 L 556
&) 16547 Application Information  06.08.20130.. SynTPEnhService 0 0 196
J‘IZBZTZ Security Audit Success  06.08.20180... Microsoft-Windows-Sec... 12544 4624 572 Ein Konto wurde erfolgreich angem.
o 129278 Security Audit Success  06.08.20180.. Microsoft-Windows-Sec... 12548 4672 864 Einer neuen Anmeldung wurden be.
J1:9?75 Security Audit Success  06.08.20180... Microsoft-Windows-Sec.. 12544 4624 572 Ein Konto wurde erfolgreich angem..
o 120276 Security Audit Success  06.08.20130.. Microsoft-Windows-Sec... 12548 4672 864 Einer neuen Anmeldung wurden be
o 1202 Security Audit Success  06.08.20180.. Microsoft-Windows-Sec.. 13824 4798 4 Die lokale Gruppenmitgliedschaft ei...
@ 16548 Application Information  06.0820180...  SynTPEnhService 0 0 256
@ 16549 Application Information  06.08.20180... SynTPEnhService 0 0 22 -
Einer neuen Anmeldung wurden besondere Rechte zugewiesen. ~
5-1-5-18
SYSTEM
NT-AUTORITAT
Ox3e7
62024 item(s), 1 Selected (0.84 KB) NirSoft Freeware. http:iiwww.nirsoftnet

Abbildung 9: MyEventViewer

Wie in der Abbildung dargestellt erhalt man schnell die nétigen Informationen beziglich der
Art des Eintrags, der Zeit, der Quelle, sowie den einzelnen Details zur Beschreibung des
Events wie Lange des Eintrags, Kategorie oder User-Name. Auch hier zeigt sich wieder das
Problem der forensischen Anwendbarkeit, denn das Programm ist als Live-Action Pro-
gramm im laufenden Betrieb konzipiert, und verandert damit das entsprechende System.
Far die interne Untersuchung sollte dieses Programm aber als Hilfsmittel durchaus interes-
sant sein, da es die Arbeit erspart, die verschiedenen Log-Dateien einzeln zusammenzu-
stellen und zu analysieren.
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5 Fazit und Ausblick

Sind der Datenschutz und die digitale Forensik in praktischer Arbeit kombinierbar? Wo un-
terstiitzen sich die beiden Bereiche und wo stehen sie kontrar gegentber oder stellen Hin-
dernisse flr den anderen dar, aber auch wo entstehen Chancen durch diese VerknUpfung?
Im letzten Kapitel sollen die Ergebnisse dieser Arbeit noch einmal dargestellt und aufgezeigt
werden. Die Ergebnisse werden bewertet und sollen die anfangs gestellte Frage beantwor-
ten. Herangezogen werden persodnliche Aspekte aus der praktischen Arbeit als Fachkraft
fir Datenschutz sowie die eben erérterten Ergebnisse dieser Arbeit.

5.1 Zusammenfassung

Die Einteilung dieser Arbeit teilte sich im Wesentlichen in zwei Teile: wie kénnen durch den
Datenschutz geschaffene Mdglichkeiten die forensische Arbeit erleichtern und wie kénnen
durch die digitale Forensik geschaffene Mdglichkeiten die Arbeit im Bereich des Daten-
schutzes erleichtern.

Zunéchst sollte geprift werden, welche Mdglichkeiten der Datenschutz schafft. Durch die
neu eingeflhrte Europaische Datenschutzgrundverordnung werden dem Betroffenen neue
Rechte ermdglicht. Diese Rechte gelten fur die gesamte Europaische Union sowie dartber
hinaus, sobald der Verarbeiter nach dem Marktortprinzip sich ebenfalls an die Regelungen
der EU-DSGVO zu halten hat. Der Betroffene hat nun die Méglichkeit seine Daten I6schen
oder einschrénken zu lassen, aber auch seine Daten herausgeben zu lassen und sie in
einem gangigen Format zu erhalten. Dadurch besteht die Mdglichkeit, eine Anzahl an Daten
zu erhalten, welche nicht unbedingt ersichtlich sind.

Diese Mdglichkeit stellt einen groBen Schritt fir die digitale Forensik dar, wie das praktische
Beispiel zeigen soll. Die von Facebook angeforderten Daten gehen weit Uber das hinaus,
was auf einem Nutzerprofil dargestellt wird. So werden alle Interaktionen mit anderen Nut-
zern aufgezeichnet, sofern der Nutzer diese nicht geldscht hat. Doch um zu verifizieren,
wer diese Interaktionen durchfihrt oder welche naturlich identifizierbare Person hinter dem
Nutzerprofil steht, reichen diese Informationen nicht aus, sofern der Inhalt der Interaktionen
keine Informationen bereithalt. Um dies ermitteln zu kénnen reichen die veréffentlichten
Inhalte nicht aus, denn einen Kommentar oder ein Bild kann jeder hochladen. Facebook
speichert aber auch technische Daten, die fir die Nutzung der Plattform interessant sind
und bendétigt werden. Darunter fallen dann insbesondere Geratedetails, welche eine Identi-
fikation des Gerates erméglichen, von welchem aus diese Aktivitat getatigt werden. Uber
mehrere Speicherorte verstreut liegen einzelne Informationen, welche zusammengesetzt
ein klares und strukturiertes Gesamtbild ergeben kénnen. So werden Gerateversionen, An-
meldungen, IP-Adressen und anhand dieser sogar Standorte des Gerates aufgezeichnet,
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und so lassen sich Informationen zu den einzelnen Aktionen im sozialen Netzwerk feststel-
len und kombinieren.

In den letzten Jahren ist die Anzahl der im Internet begangenen Straftaten deutlich gestie-
gen, allein von 2015 auf 2016 um 80,5 Prozent. Auch das Tatmittel Internet wird immer
beliebter, um Tatverwirklichungen umzusetzen. Insbesondere fur die Verteilung von Bot-
netzen oder Schadsoftware eignen sich soziale Netzwerke, denn durch die Netzstruktur ist
eine einfache und grof3flachige Verbreitung méglich, oftmals tber versendete Nachrichten
mit infizierten Anhangen. (33)

Doch rein an einer Nachricht lasst sich nicht sagen, ob ein Nutzer diese Nachricht eigen-
standig versendet hat oder ob méglicherweise ein Dritter involviert ist. Hier kommt dann die
digitale Forensik zum Einsatz und soll die digitalen Spuren auswerten und analysieren. Die
von Facebook im Rahmen der Informationspflichten mitgeteilten Daten kénnen hier von
entscheidendem Vorteil sein. Mithilfe der technischen Daten, die so nicht auf dem Nutzer-
profil einsehbar sind, kann dann verifiziert werden, von welchem Gerat aus diese Nachrich-
ten verteilt worden sind und wer tatsachlich hinter den kriminellen Aktivitaten steht. Die Da-
ten kénnen durchaus auch als Indizien flr weitere Ermittlungen bereitstellen.

Ebenso kénnen diese Daten fir das genutzt werden, woflr Facebook sie einsetzt: Profiling.
Anhand der gesammelten Daten, sowohl den bereitgestellten, technischen und erhaltenen
Daten kategorisiert Facebook den Nutzer, um so gezielt fir ihn Werbung zu schalten. An-
hand seines Nutzerverhaltens lassen sich Rickschlisse auf seine Personlichkeit zeigen.
Eine Vielzahl an Eigenschaften, wie beispielsweise politischer Gesinnung, sexueller Orien-
tierung oder sogar Intelligenz lassen sich mit diesen Daten ermitteln und kénnen far straf-
rechtliche Ermittlungen, insbesondere in operativer Fallanalyse zur Erstellung von Téater-
profilen, relevant sein und so auch Erkenntnisse Uber einen Nutzer geben.

Problematisch ist allerdings die Beschaffung dieser Daten, denn um an diese zu gelangen
bendtigt der Ermittler sowohl die E-Mail-Adresse des Nutzers als auch sein Passwort. Hier-
bei ist in der Regel die Mitarbeit des Nutzers hilfreich und wirde zu einer Aufwands- und
Zeitersparnis fihren. Aber die Daten lassen sich auch weiterhin auf einem offiziellen, ande-
ren Weg beschaffen. So kann ein Richter oder ein Staatsanwalt die Herausgabe der Daten
direkt bei Facebook anfordern, um diese anschlieBend zu analysieren (29). Dauerte dieser
Prozess in der Regel sechs Monate und mehr, so kénnte sich dieser Prozess durch die
neuen Datenschutzbestimmungen beschleunigen, denn nur ist es Facebook mdglich, in-
nerhalb von wenigen Minuten die gesamten Daten eines Nutzers bereitzustellen, die das
Unternehmen Uber ihn sammelt. Hierbei ist aber zu berlcksichtigen, dass das Misstrauen
gegenuber Facebook stetig wachst und die jingsten Skandale gezeigt haben, dass das
Unternehmen nicht unumstritten ist, weshalb es durchaus berechtigt ist zu fragen, ob die
bereitgestellten Daten tats&chlich alle Daten umfassen, die das Unternehmen Uber den
Nutzer besitzt.
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Dieses Fallbeispiel soll zeigen, wie der Datenschutz Mdglichkeiten fir digital forensische
Arbeit schafft und wie diese aussehen kann. Im zweiten Teil der Arbeit wurde die Ausgangs-
lage umgekehrt und es wurde ermittelt, welche forensischen Mdglichkeiten fiir den Daten-
schutz von Vorteil sein kénnen.

Hier stand der praktische Nutzen im Vordergrund, denn die technische Umsetzung des Da-
tenschutzes ist weiterhin ein groBes Problem in der freien Wirtschaft. Auch wie man mégli-
che Verletzungen des Datenschutzes nachweisen soll ist noch ein neu zu erforschendes
Feld.

Forensische Untersuchungen sind in der freien Wirtschaft nicht gerne gesehen, denn die
Forensik beachtet die Wirtschaftlichkeit nur in Bezug auf die eigene Arbeit, also welche
Methoden sind wirtschaftlich und mit den verfligbaren Ressourcen umsetzbar, um eine be-
stimmte Spur zu finden und zu sichern. Welche wirtschaftlichen Folgen diese Sicherung hat
werden nicht beachten. Auch die aus den Ergebnissen resultierenden Folgen spielen flr
die Forensik keine Rolle, denn diese ist nur an einer gewissenhaften Aufklarung interessiert.
Far Unternehmen sind dies aber Faktoren, die alles ausmachen kénnen. So sind die Buf3-
gelder, die fur Datenschutzverletzungen ausgesprochen werden kénnen, mit bis zu 20 Mil-
lionen Euro oder vier Prozent des weltweiten Jahresumsatzes durchaus ein enormes Risiko
fr ein Unternehmen. Sollte es aber zu einer Datenschutzverletzung kommen so ist von
Unternehmensseite aus zu prifen, ob diese Verletzung durch ein fehlerhaftes Manage-
mentsystem entstanden ist oder ob eine Verletzung dieses Managementsystems vorlag,
denn dadurch kann sich dann entscheiden ob der Verantwortliche das BuBBgeld alleine zah-
len muss oder ob er einen weiteren beteiligten miteinbeziehen kann. Dafir eignen sich ei-
gene interne Untersuchungen eher also offizielle forensische Gutachten, welche neben ei-
nem Einbruch der Wirtschaftlichkeit eines Unternehmens auch Image-Schaden zur Folge
haben kénnen.

Daher wurden einige Tools, die in der Forensik Anwendung finden, dargestellt, welche zum
Nachweis von Datenschutzverletzungen eingesetzt werden kdnnen und die aber auch ei-
nen wirtschaftlichen Faktor fir die Unternehmen beachten, da sie alle Open-Source Lésun-
gen sind sowie im laufenden System eingesetzt werden kénnen. Dadurch wird zwar nicht
die 100 prozentige UnberlUhrbarkeit des Systems gewahrleistet, kann aber ebenso gute
Erkenntnisse liefern. Diese kénnen dann als Grundlage fur weitere Untersuchungen dienen
und mithilfe anderer Ergebnisse kombiniert und verifiziert werden.

Vorgestellt wurden insgesamt flinf Tools, die jeweils einen Bereich abdecken sollen, in dem
Datenschutzverletzungen entstehen und nachgewiesen werden kénnen. Die private Nut-
zung von Internet stellt an sich in der Regel keine Datenschutzverletzung dar, stellt aber
ein Sicherheitsrisiko dar, welches die Datensicherheit gefahrden kann. Sobald der Arbeit-
geber die private Nutzung gestattet so wird er nach Telemediengesetz zum Diensteanbie-
ter, und damit unterliegen die durch die private Nutzung entstehenden Daten dem Fernmel-
degeheimnis und der Arbeitgeber darf diese nicht mehr nutzen oder einsehen. Per schrift-
lichem Verzicht auf sein Fernmeldegeheimnis besteht allerdings die Mdglichkeit, die private
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Nutzung des Internets und die Einsicht der Daten zu gewéhrleisten, verlangt aber noch
weitere Vorkehrungen bezlglich der privaten Nutzung, wie beispielsweise einer getrennten
Speicherung von privaten und beruflichen Daten. Ein Verstof3 gegen solche Bestimmungen
stellt eine arbeitsrechtliche Pflichtverletzung dar und kann zur Kiindigung fir den Mitarbeiter
fihren. Daher besteht durchaus das Interesse von Arbeitgebern, sicher zu prifen, ob seine
Mitarbeiter sich an diese Bestimmungen halten oder nicht. Der vorgestellte History Spy
zeigt hierbei nur eine Méglichkeit auf, wie die private Nutzung nachgewiesen werden kann.

Um unberechtigte Weitergaben oder Sicherheitsliicken im System zu finden lohnt sich der
Einsatz von sogenannten Portscannern. Diese zeigen alle anwendungsspezifischen Ports
des Gerates an und die Nutzung dieser. Sollte ein offener und ungeschitzter Port zu finden
sein, so stellt dies ein erhebliches Sicherheitsrisiko dar, da ein potentieller Angreifer Gber
diesen Zugang zum System erlangen kann. Auch die Weitergabe von Daten durch Pro-
gramme kann so erkannt werden, denn geben diese Uber unsichere Ports Daten weiter so
kann dies mithilfe der Portscanner erkannt werden.

Spezifische Tools, die eigens fir bestimmte Betriebssystem entwickelt wurden, kénnen
ebenfalls zum Nachweis von Verletzungen der Datensicherheit eingesetzt werden. Ausge-
wahlt wurden mehrere Tools fur Windows-Betriebssysteme, da dieses das am weitesten
verbreiteten Betriebssystem ist und durch eigene Features die forensische Nachweisbarkeit
erleichtert. Eines dieser Features sind die sogenannten Jump-Lists, in welchen Eintrage
der zuletzt gedffneten Dateien angelegt wurden. Private Nutzung oder unberechtigter Zu-
griff kann somit nachgewiesen werden. Eine erweiterte Ubersicht tiber die Aktivitaten des
Nutzers bieten der LastActivityViewer, der aus diversen Quellen eine Ubersicht erstellt, in
der die Aktivitdten zu sehen sind. Hierbei geht es Uber die Jumplists hinaus und zieht Daten
aus den Log-Dateien, Prefatch-Dateien und der Registry-Datenbank heran. Erweitert dazu
kann dann der MyEventViewer verwendet werden, der eine alternative zum windowseige-
nen Eventviewer darstellt, die Ubersicht aber vor allem bei der Erstellung von Zeitachsen
besser gewahrleistet.

5.2 Fazit

Die Forensik wird oftmals als Querschnittswissenschaft bezeichnet, also als eine ,interdis-
ziplinare, mehrere Einzelwissenschaften Ubergreifende Wissenschaft® (31). Die Grenzen
zwischen den einzelnen Bereichen sind oftmals offen und leicht zu kreuzen. So benétigt
man fur die Rekonstruktion eines abgegebenen Pistolenschusses mit Folge einer kérperli-
chen Verletzung einer Person Kenntnisse in Physik, Biologie, Kriminalistik und auch der
digitalen Forensik, beispielsweise bei der digitalen Rekonstruktion. Allein dieses Beispiel
zeigt deutlich, wie umfangreich die Forensik sein kann und worauf alles zu achten ist, um
gewissenhafte und fehlerlose forensische Arbeit zu leisten. Insbesondere die digitale
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Forensik sticht hier heraus, da sie mit inren eigenen Methoden oftmals dafir genutzt wird,
die anderen forensischen Bereiche zu unterstiitzen und die Arbeit in diesen zu vereinfa-
chen.

Der Datenschutz ist hingegen als der ,Schutz personenbezogener Daten (32) definiert,
also nicht als eine Wissenschaft. Doch hinter diesem formal definierten Ziel verbirgt sich
doch durchaus mehr. Denn um diesen Schutz zu gewahrleisten missen, ahnlich wie bei
der Forensik, mehrere Teilgebiete beachtet werden. Zum ersten sind hier ganz klar die ge-
setzlichen Grundlagen zu nennen. Durch (mittlerweile) umfangreiche Datenschutzgesetze
soll gewahrleistet werden, dass die Daten von natirlich lebenden Personen weltweit ge-
schitzt werden sollen. Ein weltweit gesamteinheitliches Bild existiert hierfir allerdings nicht,
obwohl Ansatze geschaffen wurden. Des Weiteren gilt es, stets die am besten geeigneten
technischen und organisatorischen MaBBnahmen zu treffen, um die Sicherheit der Daten zu
gewahrleisten. Kenntnisse aus dem Risikomanagement sind ebenfalls von Vorteil, denn die
Entscheidung fur eine MaBnahme kann nur nach einer verniinftigen Risikoanalyse erfolgen.

Der Datenschutz zeigt sich also auch als genauso vielschichtig wie die digitale Forensik.
Die Schnittmenge aus beiden stell sich als vielseitig dar, denn so kann nicht nur der Daten-
schutz fur die Forensik unterstitzend agieren, sondern auch umgekehrt. Ein umgesetztes
Datenschutzkonzept kann fir einen Forensiker von immensem Vorteil sein, um schnell und
effizient bestimmte Sachverhalte zu untersuchen. Fehlt diese Dokumentation so fehlt oft-
mals der Kontext zu den gewonnenen Erkenntnissen und es wird schwerer die einzelnen
Puzzlestiicke zusammenzusetzen. Auch durch die neu geschaffenen Gesetze kénnen Fo-
rensiker bei Untersuchungen ganz andere Informationen zur Verfigung stehen, deren Ver-
wendung von der Erstellung von Profilen bis einer Time-Line-Analysis, dem Erstellen und
Analysieren von Geschehnissen in einem bestimmten Zeitraum, reichen kénnen. Das Er-
langen von Datensétzen aus externen Quellen ist somit vereinfacht worden, allerdings fehlt
es hier noch an einer klaren Rechtsprechung, die einen noch effektiveren Weg zum Erlan-
gen dieser Daten fiir Strafermittlungsbehdérden bereitstellt. In naher Zukunft ist eine Verbes-
serung dieses Problems aber absehbar.

Umgekehrt bietet die Forensik das Potential, die umgesetzten MalBnahmen zu prifen sowie
deren Einhaltung zu verifizieren. Es besteht sogar die Mdglichkeit, diese MaBnahmen, im
Sinne eines Verantwortlichen, im Sinne der Wirtschaftlichkeit zu verbessern und so kosten-
und aufwandeffizient wie mdglich zu halten, allerdings in der Regel auf Kosten der forensi-
schen Unveranderlichkeit der Spuren. Eine komplette forensische Untersuchung eignet
sich daher Uberwiegend bei schweren VerstéBen oder schweren Straftatbestanden, fir in-
tern angelegte Untersuchungen wirden sie den Rahmen sprengen und die Wirtschaftlich-
keit des Unternehmens zu sehr beeintrachtigen.

Es bleibt also festzuhalten, dass die Querschnittswissenschaft der Forensik zusammen mit
dem vielseitigen Ziel des Datenschutzes sehr gut kombinierbar ist, und nicht nur theoreti-
sche und rechtliche Grundlagen flireinander schafft, sondern auch in der Praxis durchaus
Anwendung finden kann und die beiden Themengebiete sich ergdnzen kénnen.
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Navigationsansicht der HTML-Ubersicht der erhaltenen Facebook-Daten (anonymisiert)

Startsei

Deine Informationen

Beitrage
Beitrage, die du auf Facebook gepostet hast, Beitrage, die du in deiner Chronik
verborgen hast, und Umfragen, die du erstellt hast

Deine Beitrige

Beitrage von anderen in deiner Chronik

Fotos und Videos
Fotos und Videos, die du hochgeladen und geteilt hast

Deine Fotos

Q Kommentare

Deine Kommentare zu deinen eigenen Beitragen, den Beitragen anderer Nutzer, oder
in Gruppen, deren Mitglied du bist

Kommentare

(7" .Gefillt mir“-Angaben und Reaktionen
™ Beitrage, Kommentare und Seiten, die dir gefallen oder auf die du reagiert hast
Seiten

Beitrage und Kommentare

Freunde

Die Personen, mit denen du auf Facebook verbunden bist
Freunde

Abgelehnte Freundschafisanfragen

Erhaltene Freundschafisanfragen

Geloschte Freunde

Startsei

Abonnements und Abonnenten
Personen, Organisationen oder Unternehmen, deren Inhalte du abonniert hast, und
Personen, die dich abonniert haben

Seiten, die du nicht mehr abonniert hast

O Nachrichten
Nachrichten, die du mit anderen im Messenger ausgetauscht hast

Deine Nachrichten

Gruppen

Gruppen, deren Mitglied, Administrator oder Moderator du bist, sowie Beitrage und
Kommentare in Gruppen, deren Mitglied du bist

Deine Gruppen

Deine Aktivitaten zu Gruppenmitgliedschaften

Deine Beitrage und Kommentare in Gruppen

Veranstaltungen
Deine Antworten zu Veranstaltungen und eine Liste der Veranstaltungen, die du
erstelit hast

Deine Veranstaltungen
Veranstaltungseiniadungen

Deine Zu-/Absagen zu Veranstaltungen

Profilinformationen

Deine L und die du im Abschnitt Info*
deines Profils angegeben hast

Veriauf der Profi-Updates

Profiinformationen

Seiten
Seiten, deren Administrator du bist
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(m)

o

Werbeanzeigen

die am fiir dich sind, i die i
direkt von dir erhalten haben, und Informationen, die du an Werbetreibende gesendet
hast

Interessen fir Werbung
Werbetreibende, die eine Kontaktiiste mit deinen Daten hochgeladen haben

Werbetreibende, mit denen du interagiert hast

Suchverlauf
Ein Verlauf deiner Suchanfragen auf Facebook

Dein Suchveriauf

Standortverlauf
Ein Verlauf der genauen Standorte, die iber die Ortungsdienste deines Gerats
empfangen wurden

Anrufe und Nachrichten
Protokolle deiner Anrufe und i die du in deinen ateeil zum
Teilen freigegeben hast

Uber dich
Informationen, die deinem Facebook-Konto zugeordnet sind

Peergroup deiner Freunde

Sicherheits- und Login-Informationen
Ein Verlauf zu deinen An- und Abmeldungen und zur Dauer deiner Sitzungen auf
Facebook sowie zu den Geraten, die du fiir den Zugriff auf Facebook verwendest.

Kontoaktivitat
Knntoadminictration

Startseite

Standortverlauf

Ein Verlauf der genauen Standorte, die iber die Ortungsdienste deines Gerats
empfangen wurden

(L)

7]

Anrufe und Nachrichten
Protokolle deiner Anrufe und die du in deinen i zum
Teilen freigegeben hast

Uber dich

die deinem Facebook-Kont: sind

Peergroup deiner Freunde

Sicherheits- und Login-Informationen
Ein Verlauf zu deinen An- und Abmeldungen und zur Dauer deiner Sitzungen auf
Facebook sowie zu den Geraten, die du fiir den Zugriff auf Facebook verwendest.

Kontoaktivitat
Kontoadministration

An- und Abmeidungen
Verwendete [P-Adressen
Daten zum Anmeldeschutz

Wo du derzeit angemeldet bist

Netzwerkinformationen
2zu deinen
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