DISTRIBUTED LEDGER TECHNOLOGIES IN LOGISTIK UND SUPPLY CHAIN
MANAGEMENT IM KONTEXT VON DATENSICHERHEIT UND DATENQUALITAT

Maximilian Stange
Fraunhofer Institut flir Werkzeugmaschinen und Umformtechnik IWU,
Reichenhainer Straflte 88, D-09126 Chemnitz

In der Anfangszeit der Distributed Ledger Technologies (DLT) waren die hauptséchlichen Betrachtungswinkel die der
Disruption des Bank- und Finanzwesens. Mit dem Aufkommen des Systems Ethereum im Jahr 2015, hat die Auseinan-
dersetzung mit der Anwendung von Blockchain in weiteren Branchen, an Bedeutung gewonnen. Eine davon ist die Lo-
gistik und das Supply Chain Management (SCM). Gerade in Deutschland spielt der Logistiksektor eine grole Rolle, nach
der Beschiftigtenzahl ist er die drittgro3te Branche und erzielt einen Umsatz von rund 258 Milliarden Euro. Im Beitrag
werden konkrete Anwendungsfelder identifiziert und gezeigt welche potentiellen Vorteile sich dort, durch den Einsatz
von DLT, erzielen lassen. Ein Schwerpunkt liegt dabei auf der Einschitzung der Technologie hinsichtlich ihrer Sicher-
heitseigenschaften. Im Beitrag wird den Fragen nachgegangen, ob Datensicherheit mithilfe von DLT verbessert werden

kann und auf welchem Wege.

1. Einleitung

Bitcoin hat es im Jahr 2017 geschafft der breiten Of-
fentlichkeit ein Begriff zu werden. Das liegt vor allem
an der enormen Wertsteigerung, die die Kryptowah-
rung zu einem begehrten Investment gemacht haben.
Die den Kryptowahrungen zugrundeliegende Tech-
nologie ist als Blockchain bekannt. Sie ist, vereinfacht
ausgedrickt, ,ein Medium fiir digitale Werte®, das
diese durch kryptografische Verfahren schitzt.

Anhand des Aufkommens von digitalen Wahrungen
ist ersichtlich, dass ein groRes Potential besteht, die
Finanzbranche grundlegend umzuwalzen. Aber auch
andere Branchen stehen, aufgrund der Technologie,
vor einem Wandel. Dabei werden immer wieder die
Bereiche Logistik und SCM genannt. Gerade in
Deutschland spielt der Logistiksektor eine grofle
Rolle, nach der Beschaftigtenzahl ist er die drittgrofite
Branche und erzielt einen Umsatz von rund 279 Milli-
arden Euro [1].

Ein Beispiel fur die Anwendung in diesem Bereich ist
die Rechnungsstellung. Derzeitige Warenwirtschafts-
systeme erfassen heute in Sekundenbruchteilen An-
derungen im Bestand bei einer Bestellung. Die Rech-
nungsstellung findet aber oft noch manuell statt und
dauert dementsprechend langer. Es ist denkbar die-
sen Prozess mithilfe eines Smart Contracts zu auto-
matisieren und somit zu beschleunigen, womit bei-
spielsweise die Liquiditat einer Unternehmung erhoht
werden kann. Daneben existieren eine Reihe weiterer
angedachter Anwendungen von DLT in der Branche,
die zum Teil auch auf Smart Contracts basieren.
Diese sollen hier aufgezeigt und deren Potential ab-
geschatzt werden. Ein Schwerpunkt liegt dabei auf
der Einschatzung der Technologie hinsichtlich ihrer
Sicherheitseigenschaften. Denn das Thema IT-Si-
cherheit gewinnt immer mehr an Bedeutung, gerade
im Hinblick auf die gleichbleibend hohe Gefahrdungs-
lage im Bereich der Cyberspionage zu Ungunsten
deutscher Unternehmen [2].

2. Begriffseinordnungen

Distributed-Ledger-Technologien stellen ein relativ
neues Forschungsfeld dar, daher gibt es auch keine
einheitliche Definition und verschiedene technische
Ausflihrungen werden darunter subsumiert [3]. Ver-
allgemeinert handelt es sich um Systeme zur verteil-
ten Kontofiihrung, bei denen die Daten von allen, o-
der zumindest mehreren Computern im beteiligten
Netzwerk genutzt, weitergegeben und verifiziert wer-
den [4]. Hauptmerkmale von DLT sind:

a) Im Vergleich, zu den bisher Ublichen Shared-
Ledgers sind Distributed-Ledger-Systeme nicht auf
eine Ubergeordnete, zentrale Instanz angewiesen.
Informationen in digitaler Form kdénnen zwischen
Parteien, die sich untereinander nicht vertrauen,
ausgetauscht und gespeichert werden.

b) DLT stellen sicher, dass es zu keinem Double-
Spending kommen kann. Double Spending be-
zeichnet dabei das mehrfache Ausgeben eines di-
gitalen Guts beispielsweise eines Bitcoins.

Allgemein ausgedrickt werden DLT dazu genutzt den
Besitz von digitalen Gutern nachzuverfolgen. Bei-
spiele fir DLT sind das Bitcoin- und das Ethereum-
Netzwerk.

Smart Contracts (SC) kdnnen, wenn sie mithilfe ei-
ner DLT implementiert wurden, als unveranderliche
Computerprogramme bezeichnet werden, die ,recht-
lich relevante Handlungen [...]in Abhangigkeit von di-
gital prufbaren Ereignissen steuer[n], kontrollier[en]
und/oder dokumentier[en] [...] [5].

Smart Contracts, die fur ihre Ausfihrung auf Informa-
tionen auferhalb der Blockchain angewiesen sind,
werden als non-deterministic Smart Contracts
(NDSC) bezeichnet. Diese Art von Smart Contracts
erweitert das Spektrum an moglichen Anwendungs-
szenarien betrachtlich [6]. Ihr Einsatz birgt jedoch
auch Gefahren, da hier der Riickgriff auf Daten einer
dritten Partei nétig ist, die nicht in jedem Fall fehlerfrei
agiert und nicht immer voéllig vertrauensvoll ist. Dem
gegenuber stehen sogenannte deterministic Smart
Contracts (DSC). DSC sind solche Smart Contracts
die nur aufgrund der Informationen, die in dem DL



vorhanden sind funktionieren.

Da eine direkte Anbindung an eine externe Daten-
quelle (z.B. ein aktueller Bérsenkurs) einen nicht de-
terministischen Zustand des Ledgers ausldsen
kénnte, werden Oracles als vermittelnde Instanz ver-
wendet. Grundsatzlich sind Oracles auch Smart
Contracts. Sie dienen lediglich als vermittelnde In-
stanz zwischen externen Datenquellen und anderen
Smart Contracts. Smart Contracts, die auf externe In-
formationen angewiesen sind, um zu funktionieren,
fragen ein Oracle ab, anstatt dies direkt bei der origi-
naren Datenquelle zu tun. Dafiir sendet die externe
Datenquelle dem Oracle Updates Uber den abzufra-
genden Zustand, dadurch werden Inkonsistenzen
vermieden, da nun ein Smart Contract einen anderen
abfragt [7]. Das bedeutet, dass das an sich geschlos-
sene System eines Distributed Ledgers durch
Oracles um eine Anbindung an die Aulzenwelt erwei-
tert wird, was die Nutzung externer Datenquellen er-
laubt.

3. Anwendungsfelder von Smart Contracts

Die Anwendungsfelder von Smart Contracts werden
durch die Vorteile definiert, die diese Technologie mit
sich bringt. Zu den grofiten Vorteilen von Smart
Contracts gehoren:

e Sehr geringe Wahrscheinlichkeit, dass die in den
Smart Contract festgelegten Vereinbarungen
nicht durchgesetzt werden - Durch die dezent-
rale Ausflhrung und Validierung des Smart
Contracts

o Genauigkeit - z.B. Reduzierung der Fehler-
quote, dort wo sonst manuell Daten Ubertragen
werden

e Hohere Geschwindigkeit durch Automatisierung
von bisher manuellen Prozessen > z.B. Ver-
gleich mehrerer Quellen ob ein Flugzeug Ver-
spatung hat und sofortige Freigabe der Versiche-
rungssumme, sollte der Versicherungsfall eintre-
ten.

e Reduzierung der Zahl an Intermediaren > Ver-
trauen unter den Vertragsparteien ist nicht nétig,
daher werden Diritte, die fur die Einhaltung von
vertraglichen Vereinbarungen garantieren, nicht
bendtigt

e Geringere Kosten - Durch die vorher genannten
Punkte [8]

Use Cases flir Smart Contracts sind somit dort zu fin-
den, wo die Digitalisierung und Automatisierung von
Prozessen bisher, aufgrund des Fehlens falschungs-
sicherer digitaler Dokumente, nicht moglich war. Ne-
ben der Prozessoptimierung werden durch Smart
Contracts auch ganzlich neue Geschaftsmodelle
moglich. Decentralized Autonomous Organizations
(DAO) sind ein Beispiel fir ein neues Geschaftsmo-
dell auf Basis von Smart Contracts. DAOs sind Orga-
nisationen ohne Vorstande und Geschaftsfihrer, die
sich selbst verwalten und in denen Nutzer Stimm- und
Eigentumsrechte erwerben kdnnen, um beispiels-
weise Uber zukinftige Investitionen zu bestimmen [9].

4. Limitierungen von Smart Contracts

Die zuvor genannten Vorteile der Smart Contracts
lassen sich aufgrund von Limitierungen hinsichtlich
der Sicherheit, Anwendbarkeit und weiterer Faktoren,
noch nicht in umfanglicher Weise in reale Anwendun-
gen Ubertragen beziehungsweise verhindern deren
Ausdehnung auf gréRere Benutzergruppen.

Zu den gewichtigsten Faktoren, die den Einsatz von
Smart Contracts hemmen, gehoéren problematische
Aspekte bei der Sicherheit von Smart Contracts. Eine
vollumfangliche Darstellung gibt es auch hier noch
nicht, unter anderem wegen der noch geringen Ver-
breitung von Smart Contracts [7]. Trotzdem ist bereits
bekannt, welche gravierenden Folgen durch Sicher-
heitsllicken entstehen kdnnen. Bekanntestes Beispiel
daflr ist die bereits angesprochene DAO, eine Invest-
mentfirma ohne menschliches Personal. Durch einen
Programmierfehler wurden digitale Token im Wert
von 53 Millionen Dollar entwendet. Nur durch eine
Protokollanderung (Hard Fork) der gesamten
Ethereum-Blockchain konnte der Schaden riickgan-
gig gemacht werden. Dadurch existiert aber seitdem
neben Ethereum noch die Kryptowahrung Ethereum
Classic [10].

Eine der ersten Publikationen zur Sicherheit von
Smart Contracts auf Basis von Ethereum stammt von
DELMOLINO ET AL. (2016) und bezieht sich auf die
Besonderheiten in der Programmierung von Smart
Contracts und haufig begangenen Fehlern, die auf
die Eigenheiten von DL zurlickzufiihren sind.

Im Wesentlichen stellen sie drei Fehlerarten fest:

1. Smart Contracts, die gesendeten Betrage ein-
schlief3en und nicht wieder freigeben

2. Speichern von Nutzerinformationen in Klartext,
wodurch eine andere Partei einen Vorteil erzielen
kann

3. Falsch gesetzte Anreize kénnen dazu fiihren,
dass sich Nutzer nicht wie beabsichtig verhalten,
da ein Fehlverhalten nicht oder nicht stark genug
bestraft wird [11].

LUU ET AL. (2016) zeigen mit ihrem Tool Oyente,
dass 45 % aller Smart Contracts in Ethereum nach
ihrer Definition Bugs besitzen, die von Angreifern
ausgenutzt werden konnten [12]. Die meisten Fehler
treten dabei bei der Behandlung von Ausnahmen auf.
Das kann unter anderem dazu fiihren, dass Gelder
unwiderruflich in einem Smart Contract verbleiben,
ohne dass der rechtmaRige Besitzer darauf Zugriff er-
halt [12].

NIKOLIC ET AL. (2018) definieren in ihrer Untersu-
chung drei Arten angreifbarer Contracts:

Verschwenderische Smart Contracts = Sind solche
Vertrage, die Gelder willkiirlich an andere Adressen
schicken konnen.

1. Suizidale Smart Contracts - Kdnnen von ande-
ren Nutzern als dem Ersteller oder an-deren be-
rechtigten Personen zerstort werden.

Gierige Smart Contracts - Behalten eingezahlte
Gelder ein, ohne dass eine Moglichkeit besteht



sie wieder freizugeben [13].

Von knapp einer Million untersuchter Smart Contracts
koénnen rund 2,5 % in einer der von den Autoren defi-
nierten Kategorien eingeordnet werden. Die Diskre-
panz zwischen den Zahlenangaben zu Smart
Contracts mit sicherheitsrelevanten Schwachstellen
(45% zu 2,5 %) zeigt, dass einheitliche Bewertungs-
malstabe gefunden werden missen. Beide Untersu-
chungen zeigen jedoch unabhangig davon, dass ein
nicht vernachlassigbarer Anteil von Smart Contracts
Uber potentiell gefahrliche Fehler verfugt, die die Gel-
der von Nutzern gefahrden. Eine Lésung hierfur ist
die Uberpriifung von Smart Contracts mit den von
den Autoren entwickelten Tools, bevor sie eingesetzt
werden, um solche Sicherheitsliicken zu vermeiden.
Nattrlich gibt es auch in jeder anderen Software
Bugs, Anwendungen auf Basis von DLT sind jedoch
durch drei Eigenschaften besonders gefahrdet:

1. Finalitdt von Transaktionen
Eigentlich ein Vorteil von Distributed Ledgers, je-
doch koénnen beispielweise bei einer erfolgrei-
chen Attacke die Betrage nicht zurlickgebucht
werden oder ahnliches. Nur durch die Anderung
des gesamten Protokolls, der alle Knoten zustim-
men mussen kann eine Entschadigung stattfin-
den. Im Falle von The DAO wurde dies nur durch-
gefuhrt, da ein groRer Anteil von Ether in The
DAO investiert wurde, dadurch war die Anwen-
dung ,too big to fail* [10]. Fir Smart Contracts mit
kleineren Summen ist diese Art der Rettung so
gut wie ausgeschlossen. Aber auch Hacks und
Bugs, deren GréRenordnung, gemessen an den
involvierten Summen an Kryptowahrungen, die
des DAO-Hacks Ubersteigen, kodnnen nicht
grundsatzlich auf eine Rettung hoffen. Beispiel
hierfir ist der als Parity Bug bzw. Hack bezeich-
nete Fall, indem die Gelder einer Wallet Software
nicht mehr zuganglich waren, da ein unberechtig-
ter Nutzer eine notwendige Bibliothek geléscht
hatte (Suizidaler Smart Contract).

2. Starker monetarer Anreiz Smart Contracts an-
zugreifen
Da fast die Halfte aller Smart Contracts Finanz-
geschafte abwickeln und somit Kryptowahrungen
verwalten, ist der potentielle finanzielle Gewinn
eines Angriffes hoch.

3. Noch keine Rechtssicherheit
Fehlende Regulierung im Bereich der DL erhéht
das Risiko fur Nutzer im Falle eines Angriffs keine
Entschadigung aulRerhalb der DL-Infrastruktur zu
erhalten etwa Uber ein Gerichtsverfahren.

5. Problematik Oracles

Die Probleme, welche sich mit der Nutzung von
Oracles auftun, sind offensichtlich, da sie die Zielset-
zungen von DL konterkarieren zu scheinen. Distribu-
ted Ledger werden genutzt, um revisionssichere
Transaktionen durchzufiihren, ohne dass sich die
Teilnehmer untereinander vertrauen. Wird jedoch fur
ein Smart Contract ein Oracle genutzt, das die Daten

aus einer externen Quelle bezieht wird Vertrauen wie-
der notig [14]. Zum einem Vertrauen in die Validitat
der Daten aus der externen Quelle, zum anderen Ver-
trauen darin, dass die Daten vom eingesetzten
Oracle nicht verandert wurden.

Allgemein, sind die als CIA-Triade bezeichneten Be-
griffe, confidentiality (Vertraulichkeit), integrity (Integ-
ritat) und availability (Verfliigbarkeit), ein fundamenta-
les Modell fir Betrachtungen in der Computersicher-
heit, auch fiir Smart Contract Oracles glltig. Vertrau-
lichkeit steht fur den Schutz, dass Daten nicht unau-
torisiert veroffentlicht werden. Integritat ist der Schutz
vor der unerlaubten Anderung von Daten und Verfiig-
barkeit bezeichnet den Schutz vor unautorisierter
Dienstverweigerung (beispielsweise durch Distribu-
ted-Denial-of-Service-Attacken) [15]. Oracles kdnnen
diese Eigenschaften ohne zusatzliche Mallhahmen
nur schlecht erfiillen. Dieses konzeptionelle Problem,
sich widersprechender Eigenschaften von Smart
Contracts und Oracles, ist ein in der Forschung und
Industrie bekanntes.

Ein Ansatzpunkt den Widerspruch aufzulésen ist die
Nutzung von externen Quellen denen ohnehin ver-
traut wird, beziehungsweise denen vertraut werden
muss. Anwendungen die beispielsweise die Validie-
rung von staatlichen Stellen bendtigen, kénnen und
missen von eben diesen mit Daten in Form von
Oracles gespeist werden, womit keiner zusatzlichen
Entitat vertraut werden muss [16]. Dies ist jedoch nur
fur eine begrenzte Anzahl von Anwendungen der Fall
und mit Hinblick auf die Zielsetzung von DL, dass si-
chere Transaktionen zwischen Parteien abgewickelt
werden sollen, die sich nicht vertrauen, auch keine
primare Anwendung.

ZHANG ET AL. (2016) setzen fiir das Problem der si-
cheren und nicht manipulierten Ubertragung von Da-
ten, von externen Quellen zu einem Oracle auf ein
von ihnen entwickeltes Protokoll mit dem Namen
Town Crier [17]. Town Crier setzt hierbei stark auf die
Nutzung von Software Guard Extensions von Intel,
wie auch der Konsensmechanismus Proof of Elapsed
Time, um Code in einer sicheren Umgebung auszu-
fihren. Dadurch soll die Authentizitat und Integritat
der Daten eines Oracles sichergestellt werden. Dane-
ben soll durch die Verschllisselung von so genannten
.datagrams® Vertraulichkeit in den Abfragen an ein
Oracle gewabhrleistet werden. Dies ist insofern wich-
tig, weil in einem 6ffentlichen DL alle Transaktionen
fur jeden Teilnehmer einsehbar sind. Fir viele An-
wendungen ist jedoch ein gewisser Grad an Vertrau-
lichkeit notwendig.

Ein weiterer Ansatz, der zum Beispiel von der Firma
ChainLink angewandt wird, ist die Verteilung von Da-
tenquellen und Oracles. Einfach ausgedrickt, wer-
den fur ein Oracle verschiedene Datenquellen ge-
nutzt und deren Ergebnisse zu einer Abfrage aggre-
giert, weitere Oracles mit teilweise anderen Daten-
quellen fihren auch eine Abfrage durch und aggre-
gieren die Ergebnisse. Die Ergebnisse aller Oracles
werden am Ende ebenfalls aggregiert und bilden so-
mit den Input fir den Smart Contract, der einen be-
stimmten Parameter abfragt [18].



Mithilfe aller dieser Ansatze lassen sich Risiken in der
Nutzung von Oracles fiir Smart Contracts minimieren.
Jedoch kann, durch die standige Weiterentwicklung
des Feldes, noch kein abschlielendes Urteil zur Si-
cherheit von Oracles getroffen werden.

6. Anwendung von DLT in Logistik und SCM

Nachdem in den vorherigen Abschnitten aufgezeigt
wurde, wo die Potentiale von DLT liegen, aber auch
ihre Limitierungen, soll geprift werden, wo diese
Technologien in Logistik und SCM angewandt wer-
den. Dazu wurden 37 verschiedenen Case Studies
bzw. Projekte ausgewertet, die alle offentlich zugang-
lich sind. Die Anwendungsbereiche wurden in sechs
Kategorien zusammengefasst. Diese sind in Tabelle
1 zusammengefasst.

Anwendungsfelder von DLT in Logistik
und SCM
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Abbildung 1 - Anwendungsfelder von DLT in Logistik und
SCM

Die Case Studies und Projekte wurden zu denen in
Tabelle 1 definierten Anwendungsfeldern zugeord-
net. Eine Mehrfacheinordnung wurde teilweise vorge-
nommen. Die Ergebnisse sind in Abbildung 1 zu se-
hen. Das Anwendungsfeld Supply Chain Visibility,
worunter auch das Tracking und Tracing fallt ist do-
minant in der Anwendung der DLT im SCM. Supply
Chain Finance folgt mit deutlichem Abstand, was
Uberraschend ist, da die ganze Technologie als ein
neuartiges Finanzinstrument gestartet ist und in vie-
len Berichten primar auch noch als dieses gesehen
wird. Die Integration von loT-Geraten und Sensoren
sowie Risikomanagement sind weiterhin wichtige An-
wendungsfelder. Marktplatze fur logistische Dienst-
leistungen und die Integration in die Additive Ferti-
gung stellen derzeit Nischenanwendungen dar.
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Tabelle 1 - Kategorisierung der Anwendungsfelder von
DLT in SCM und Logistik

Daneben wurde den untersuchten Fallen ein Anwen-
dungsbereich zugeordnet. Die Ergebnisse sind dazu
in Abbildung 2 zusammengefasst.
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Abbildung 2 - Anwendungsbereiche von DLT in Logistik
und SCM

Eine Branche in der der Einsatz von DLT stark disku-
tiert wird, ist die Nahrungsmittelbranche. Hier geht es
primar darum das Vertrauen der Verbraucher, das
durch die zahlreichen Lebensmittelskandale stark ge-
litten hat, wieder zu gewinnen. Sichere Herkunfts-
nachweise sollen den Verbrauchern eine Garantie
Uber die Quelle ihrer Produkte geben und zwar tber
die ganze Supply Chain hinweg. Eine ahnliche The-
matik spielt fir die Anwendung in der Pharmalogistik
eine Rolle. Auch hier gab es in den vergangenen Jah-
ren Skandale gerade in Asien. Weitere Anwendungs-
bereiche sind der Guterverkehr und die Herstellung
und Handel mit hochwertigen Gutern, worunter bei-
spielsweise die Firma Everledger fallt, die Diamanten
registriert.



In den Case Studies haufig genannte Vorteile von
DLT in Logistik und SCM waren: héhere Transpa-
renz, Sichere Herkunftsnachweise, Erhdhung von
Datensicherheit und -integritat, Prozessautomatisie-
rungen, Kostensenkungen.

Um die in den Case Studies identifizierten Vorteile
weiter zu untersetzen, wird ein Literature Review
durchgefiihrt.

7. Literature Review

Als Grundlage der eigenen Methodik dienen die Aus-
fuhrungen von DURACH ET AL. (2017), die Literature
Reviews im Bereich der Forschung zum Supply
Chain Management systematisierten [19]. Im ersten
Schritt der Methode geht es um die mdglichst kon-
krete Formulierung der Forschungsfragen. Die vor-
dergriindig zu beantwortenden Forschungsfragen
sind hierbei:

1. Welche Vorteile werden durch den Einsatz von
DLT erzielt und wie sind sie quantifizierbar?

2. Welche Implikationen ergeben sich daraus auf
die Datensicherheit im Speziellen und die Sicher-
heit der Unternehmung im Allgemeinen, bei-
spielsweise bezogen auf die Einhaltung rechtli-
cher Vorgaben?

Darauffolgend werden potentiell relevante Quellen
durch eine Suche in einschlagigen Datenbanken er-
mittelt. Neben der bloRen Suche in den Datenbanken
werden auch die Querverweise der ausgewahlten
Publikationen untersucht. Die Suchmethode orientiert
sich dabei an den von DENYER UND TRANFIELD
(2009) gemachten Angaben [20]. Gefundene Quellen
werden anhand der in Schritt zwei bereits definierten
Kriterien, entweder in die Untersuchung aufgenom-
men oder davon ausgeschlossen.

8. Vorteile durch DLT in Logistik und SCM

Im Bezug zu den Vorteilen, die durch DLT erreicht
werden kénnen, decken sich die Ergebnisse der Aus-
wertung der wissenschaftlichen Quellen zum GroR-
teil, mit denen aus der Auswertung der Case Studies.
Die Ergebnisse sind dazu in Tabelle 3 festgehalten.
Eine Quantifizierung der Vorteile, die durch DLT er-
bracht werden, findet sich jedoch in keiner Quelle.

Von vielen Autoren werden die Automatisierung von
Prozessen und die Schaffung von Transparenz als
die grofdten Vorteile der Implementierung von DLT
gesehen. Die Automatisierung bezieht sich dabei vor
allem auf Finanztransaktionen, Streitresolution und
Dokumentation von Prozessen. Diese Prozesse be-
nétigen heute noch viele manuelle Interventionen, da
sie nicht digitalisiert ablaufen und papierbasierte Do-
kumente bendtigen. Bei vielen Prozessen ist dies der
Fall, weil digitale Dokumente noch nicht gentigend Si-
cherheit gegeniber Manipulation und Vervielfaltigung
aufweisen. Digitale Originale werden jedoch durch
DLT mdglich und eréffnen so neue Nutzungsmaglich-
keiten und Wege zur Automatisierung von Prozes-
sen, welche in der Regel durch Kosteneinsparung
und einer hoheren Gite der Prozesse verbunden

sind.

Ein Beispiel, dass die Fahigkeit von DLT, Prozesse
zu automatisieren, gut beschreibt ist die Digitalisie-
rung der Bill of Lading (BoL), die auch als Konnosse-
ment bezeichnet wird. STAHLBOCK ET AL. (2018)
haben sich damit auseinandergesetzt [21].

Die BoL ist ein wichtiges Dokument im maritimen Wa-
renverkehr. lhre hauptsachlichen Funktionen sind:
,Beleg des Erhalts oder Verschiffens von Gutern, Be-
weis eines abgeschlossenen Frachtvertrags und die
Reprasentation des Besitzrechtes der Guter. [21].
Durch den letzten Punkt wird die Digitalisierung des
Dokumentes erschwert, denn es stellt auch ein Wert-
papier dar. Also muss sichergestellt werden, dass
eine digitale Reprasentation dieses Dokuments nicht
vervielfaltigt werden kann, dass also nur ein digitales
Original besteht.

Warum ist eine Digitalisierung sinnvoll? Durch die In-
volvierung vieler verschiedener Parteien, beim Trans-
port von Seefracht, kann es dazu kommen, dass die
BoL nicht immer dort ist, wo sie gerade bendtigt wird,
beispielsweise um Waren freizugeben, die am Zielort
angekommen sind. So kann die BoL, die nicht verviel-
faltigt werden darf, noch bei der Hafenverwaltung
sein, obwohl sie vom Zoll bendtigt wird. Dadurch kann
es zu Verzdgerung beim Léschen der Ware kommen,
was in der Regel zu finanziellen Einbul3en fuhrt (z.B.
konnten empfindliche Nahrungsmittel verderben).
Daneben ist eine BoL als Papierdokument fehleran-
fallig, sie kdnnte beispielsweise verloren gehen.

Eine digitale BoL muss einige Anforderungen erful-
len. Die digitale BoL muss einzigartig und tbertragbar
sein. Die Integritdt der Dokumente muss sicherge-
stellt sein und, es muss ein Mechanismus bestehen,
mit dem der Besitz des Dokumentes nachgewiesen
werden kann, nach Ende des Geschafts muss das
Dokument seine rechtliche Wirkung verlieren [21].
Diese Eigenschaften lassen sich mit DLT erreichen.
Ein Nachweis Uber den Besitz des Dokumentes lasst
sich beispielsweise von jedem Teilnehmer, beim Blick
auf die Transaktionen im Ledger, nachvollziehen.
Durch eine mit DLT digitalisierte BoL werden manu-
elle Schritte wie das Ubergeben der BoL nach dem
Festmachen des Schiffes an die jeweiligen Autorita-
ten unnotig. Sie kdnnte gleich bei der Einfahrt in den
Hafen automatisch Ubermittelt werden. Somit kénn-
ten Wartezeiten vermieden und die Ware schneller
geléscht werden.

Weitere Anwendungen im Bereich der Automatisie-
rung gehen stark auf die Abwicklung von Finanzflis-
sen ein. Ein Ziel im SCM ist die Integration von Wa-
ren-, Informations- und Zahlungsflissen. Die Abwick-
lung von Zahlungsflissen ist jedoch noch stark von
den eigentlichen Warenflissen entkoppelt. Wie be-
reits beschrieben ist dies vor allem auf die weitver-
breitete Nutzung papierbasierter Dokumente zuriick-
zufiihren. Analog zum Beispiel der BoL sind in die-
sem Bereich auch Vorteile durch die Digitalisierung
solcher Dokumente zu erzielen. Daneben entstehen
durch die automatisierte Abwicklung von Zahlungs-
strdbmen, auch in M2M-Beziehungen, neue Ge-



schéaftsmodelle, wie dezentralisierte autonome Orga-
nisationen oder P2P-Netzwerke zum Handeln von
Gitern z.B. elektrische Energie aus privaten regene-
rativen Quellen.

Vorteile durch DLT Anzahl | Quellen
[21]; [26];
[27];[28];
Automatisierung 12 %?}[?302]]
[33];[34];
[35];[36]
[26]; [32];
Transparenz (unterneh- 8 [34]; [35];
mensintern) [37]; [38];
[39]; [40]
Transparenz (extern flr [25]f [37]j
Endverbraucher) 5 [41]; [42]
[43]
N [28]; [29];
Neue Geschaftsmodelle 4 [44].[45];
Kontrollebene in 0T-Sys- 3 [27]; [39];
temen [43]
Produktfalschungen ver- 3 [39]; [42],
hindern [46]
lnteroperabilitét von Sys- > [38]: [47]
emen
Besserer Zugang zu Fi-
nanzierungsinstrumenten 1 [31]
fur KMU

Tabelle 2 - Auswertung Literature Review Vorteile durch
DLT

Ein letzter Punkt der Automatisierung beschreibt die
Streitresolution. Mithilfe von Smart Contracts kénnen
Logiken festgelegt werden, nach denen Algorithmen
zwingend handeln, ohne dass eine Partei darin ein-
greifen koénnte. Ein Beispiel hierzu sind Smart
Contracts, die die Kiihlung eines Medikamentes Uber-
wachen, sollten die Temperaturen Uber einen vorher
definierten Zeitraum, nicht eingehalten werden, muss
der Logistikdienstleister dem Hersteller eine Entscha-
digung zahlen, da das Produkt moglicherweise nicht
mehr verkauflich ist. Mit Smart Contracts wird sicher-
gestellt, dass die Entschadigung auch gezahlt wird,
da diese eine Zahlung automatisch veranlassen kon-
nen, sobald der gewlinschte Transportzustand nicht
mehr erflllt wird. Verhandlungen mit dem Transport-
dienstleister tUber solche Entschadigungen sind dann
nicht mehr nétig.

Die Erzielung von Transparenz in Supply Chains ist,
laut der Auswertung der Literature Reviews, neben
der Automatisierung der bestimmende Vorteil von
DLT im SCM. Es kann grob zwischen dem Ziel nach
der Schaffung von unternehmensinterner und von ex-
terner Transparenz unterschieden werden. Externe
Transparenz bezieht sich dabei auf die Schaffung von
Transparenz flr den Endkonsumenten eines Produk-
tes. Das heif3t dem Kunden wird die Mdglichkeit ge-
boten die Herkunft seines Produktes und die Produk-
tionsbedingungen nachzuvollziehen. Dies ist eine
Mdglichkeit, Vertrauen zwischen Unternehmen und
Kunden aufzubauen und so die Kundenbindung zu

starken. Einher geht dieser Ansatz auch oft mit dem
Ziel, Produktfalschungen zu verhindern, beziehungs-
weise zu erschweren, dadurch, dass sich nur genuine
Produkte Uber eine Abfrage in einem DL verifizieren
lassen.

Interne Transparenz bezieht sich ausschlieflich auf
das Unternehmensnetzwerk. Der Grund hierflr liegt
in der Absicherung der Unternehmen hinsichtlich der
Herkunft der von Lieferanten bezogenen Teile oder
Rohstoffe. So ist ein wichtiger Ansatzpunkt im Risiko-
management, der ausschlieRliche Bezug von Teilen
und Rohstoffen aus bekannten Quellen. Dass ein be-
stimmtes Teil tatsachlich von einem bestimmten Lie-
feranten stammt, lasst sich mithilfe von DLT anhand
der getatigten Transaktionen leicht Gberprifen.

Grundlegend bei fast allen der diskutierten Anwen-
dungen ist eine Datenbasis aus vielen Sensoren und
Geraten. Somit sind diese Anwendungen von einer
primaren loT-Infrastruktur abhangig. Um diese siche-
rer zu machen werden DLT in einigen Publikationen
als eine Art Kontrollinstanz gesehen, die Informatio-
nen bzw. Transaktionen validiert und diese Netz-
werke so zusatzlich schuitzt. Somit sind 1oT und DLT
fundamentale Bausteine fiir eine Verbesserung der
Visibility, des Risikomanagements und der Abwick-
lung von Zahlungsflissen in Supply Chains.

9. Sicherheitsimplikationen

Der Einsatz von DLT wird oft unter dem Aspekt einer
Verbesserung der Sicherheit diskutiert. Daher wur-
den die Quellen, die sich mit der Anwendung der
Technologie beschaftigen, auch dahingehend unter-
sucht, wie DLT eine erhdhte Sicherheit von Anwen-
dungen erzielen und welche Punkte sich mdglicher-
weise negativ darauf auswirken.

Das am haufigsten angebrachte Argument daflr,
dass DLT mehr Sicherheit schafft, ist dass dadurch
die Manipulierbarkeit von Daten stark reduziert wird
oder sogar, mit vertretbaren Mitteln, ganz ausge-
schlossen ist. Gerade in Bezug auf loT-Gerate, die
allzu oft leicht angreifbar sind und bei Finanztransak-
tionen, ist eine Verbesserung der Manipulationssi-
cherheit gewunscht.

Die Forderung nach Manipulationssicherheit ist im
Grunde genommen, dieselbe wie die Forderung nach
Datenintegritat, einer der drei Saulen der Informati-
onssicherheit, nach dem Modell der CIA-Triade [15].
In vielen wissenschaftlichen Quellen wird davon aus-
gegangen, dass DLT grundsatzlich sicher sind. Be-
griundet wird dies mit den genutzten kryptographi-
schen Verfahren und den verteilten Konsens. Anhand
von Smart Contracts wurde bereits gezeigt, dass An-
wendungen auf Grundlage von DLT nicht zwangslau-
fig sicher sind. Daher ist es wichtig an dieser Stelle zu
prufen, ob die oft getatigte Aussage ,Blockchains sind
sicher® wirklich zutrifft und somit auch ihre Eignung
Daten manipulationssicher zu verarbeiten.
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Klarung von Haftungsfra- > [38]: [40]
gen
Manuelle Eingaben ge- 1 [25]
fahrden das System

Tabelle 3 - Auswertung Literature Reviews Sicher-
heitsimplikationen durch DLT

Aufgrund des sich schnell entwickelnden Feldes an
DLT gibt es bislang keine allgemeine Ubersicht Giber
die Sicherheit aller Systeme. Das liegt auch daran,
dass zwar viele DLT ahnliche Konzepte nutzen, die
sich jedoch in ihrer Implementierung stark unterschei-
den kdnnen. Grundsatzlich gilt, dass zwar in vielen
Publikationen behauptet wird, dass DLT sicher sind,
jedoch kann es fir kein System eine einhundertpro-
zentige Sicherheit geben. Einschatzungen zur Si-
cherheit kénnen daher nur fir weitverbreitete Sys-
teme wie Bitcoin oder Ethereum abgegeben werden.
Implementationen von konsortialen oder Private
Blockchains, kénnen aufgrund der individuellen An-
passung nur im konkreten Anwendungsfall auf ihre
Sicherheit hin untersucht werden.

Gefahrdet waren Bitcoin und andere Blockchains bis-
her dort, wo Beriihrungspunkte zur Au3enwelt beste-
hen. Gab es bis jetzt noch keinen erfolgreichen An-
griff auf die Bitcoin-Blockchain, so wurden doch
schon durch Hackerangriffe Bitcoins von Wahrungs-
bdrsen oder anderen Applikationen gestohlen. Smart
Contracts kdnnen, wie bereits angesprochen, ein wei-
terer Schwachpunkt sein. So wurden schon mehr-
mals durch falsch konfigurierte Smart Contracts auf
Ethereum Angriffe mdglich, die schwerwiegende fi-
nanzielle Schaden angerichtet haben [22]. Die Block-
chains der beiden gréRten Netzwerke Bitcoin und
Ethereum waren jedoch bis jetzt noch nicht betroffen.
Somit ist bei der Betrachtung der Sicherheit zwischen
der Technologieebene und der Anwendungsebene
zu unterscheiden.

Trotzdem gibt es theoretische Angriffsmdglichkeiten
auf die Blockchain an sich. Die bekannteste ist die
sogenannte 51%-Attacke. Der Konsens wird verteilt
getroffen, das heildt, dass immer ein zufalliger Kno-
ten, anhand einer bestimmten Ressource, ausge-
wahlt wird, der den nachsten Block propagieren darf.

Erreicht eine Entitat im Netzwerk mehr als die Halfte
der Ressourcen zu kontrollieren, bei einem PoW-Ver-
fahren ist dies die Hashrate, so kann diese erfolgreich
Double-Spends ausflihren oder Transaktionen modi-
fizieren [23]. Wie schwer es ist in einem Netzwerk
51% der Ressourcen zu sammeln ist von dem Aufbau
und der Nutzerzahl abhangig. Dass eine einzelne
Person 51% der Hashrate im Bitcoin-Netzwerk kon-
trolliert ist sehr unwahrscheinlich, da dies mit hohen
Kosten verbunden ware. Mining Pools kénnen jedoch
sehr nahe an diese Grenze stol3en, was ein Risiko
darstellt. Daneben existieren andere mogliche Atta-
cken, die an dieser Stelle nicht erdrtert werden sollen,
LI ET AL. (2017) geben dafiir eine gute Ubersicht.
Das zeigt, dass Angriffe auf Blockchains mdglich
sind, verglichen mit zentralen Datenbanken verfiigen
sie jedoch Uber weitaus starkere inharente Schutz-
mechanismen, zumindest auf der Technologieebene
[23].

Grundsatzlich eignen sich also DLT, um manipulati-
onssicher Daten zu verarbeiten. Somit kbnnen DLT
einen Beitrag zu Datenintegritat leisten und die Infor-
mationssicherheit starken. Wenn von Datenintegritat
die Rede ist, bezieht sich dies nicht nur auf den
Schutz vor unerlaubter Veranderung der Daten von
aullen. Auch eine zentrale Instanz, die eine Daten-
bank verwaltet kann Eintrdge manipulieren, um dar-
aus Vorteile zu ziehen. So kdnnte ein Logistikdienst-
leister die Datenbankeintrage Uber die Kihlung eines
Produktes so manipulieren, dass ein Ausfall der Kiih-
lung nicht mehr in den Eintragen auftaucht, um so
Schadensersatzforderungen aus dem Weg zu gehen.
Ist das System jedoch dezentral reicht es nicht aus,
wenn eine Partei einen Manipulationsversuch startet,
somit ist das System als Ganzes sicherer vor Mani-
pulation.

Dadurch kann die Glaubhaftigkeit und Reputation von
Informationen gesteigert werden, welche nach
WANG UND STRONG (1996) Eigenschaften der Da-
tenqualitat darstellen [24]. Wie bereits geschildert
korreliert die Datenqualitat in vielen Untersuchungen
mit der Performance der Supply Chain. Wodurch die
Einfihrung von DLT einen positiven Beitrag zur Ver-
besserung der Leistung der ganzen Supply Chain
leisten kann. Zu beachten gilt jedoch, dass andere
Faktoren der Datenqualitat nicht von der Blockchain
beeinflusst werden. Ungenaue Eingaben, die auf
menschliche Fehler zuriickzufihren sind, kdnnen die
Vorteile der Technologie wieder ausgleichen, da den
Daten dadurch wieder nicht vertraut werden kann.
Eine Nutzung der Technologie ist also nur ohne ma-
nuelle Dateneingabe sinnvoll [25].

Neben einer hoheren Datenintegritat schaffen DLT
mehr Sicherheit dadurch, dass sie keinen Single-
Point-of-Failure aufweisen. Das heifdt, dass wenn
eine zentrale Datenbank angegriffen wird und
dadurch nicht verfigbar ist, kbnnen die darin enthal-
tenen Daten nicht genutzt werden, was zu negativen
wirtschaftlichen Konsequenzen fiihren kann. Fallt je-
doch ein Knoten eines dezentralen Netzwerkes aus,
kénnen die Daten immer noch von den anderen Kno-
ten abgerufen werden.



Ein letzter wichtiger Punkt, wie DLT Sicherheit ver-
bessern kann bezieht sich indirekt auf die Akteure der
Supply Chain. DLT kann es ermdglichen Verbrau-
chern mehr Produktsicherheit zu geben. Das bezieht
sich vor allem auf Produkte wie Medikamente oder
Nahrungsmittel. Wird ein Problem offenkundig z.B.
eine Kontamination eines Nahrungsmittels, so kann
durch die erhéhte Transparenz nachvollzogen wer-
den, wo das Problem auftrat und Kunden kdnnen
feststellen ob sie betroffen sind. Somit kénnen Unter-
nehmen schneller reagieren und geeignete Malinah-
men treffen das Problem zu beseitigen, was die Pro-
duktsicherheit erhdht.

10. Zusammenfassung

DLT scheinen eine Gruppe an Technologien zu sein,
die Vorteile fur SCM und Logistik bergen. Sie sind
durch eine geringe Reife und Verbreitung gekenn-
zeichnet, die sich zum einen an den Umsetzungsgra-
den von relevanten Projekten, zeigen. Zum anderen
ist die Anzahl an wissenschaftlichen Verdéffentlichun-
gen, speziell im Spannungsbereich zwischen SCM
und DLT, sehr gering. In der Auswertung der Literatur
zum Thema wurde deutlich, dass teilweise unter-
schiedliche Auffassungen Uber die Definitionen und
Eigenschaften von DLT bestehen. Daher sollten zu-
kinftige Forschungsarbeiten weiter an einer Standar-
disierung der Definitionen arbeiten. Dies ist gerade
noétig, da mittlerweile unter den Begriff DLT eine Viel-
zahl verschiedener Auspragungen zusammengefasst
werden. Aullerdem finden sich in der Literatur keine
Aussagen Uber die Quantifizierung der Vorteile, die
DLT schaffen sollen. Auch hier sollte in der Zukunft
ein Forschungsschwerpunkt liegen.

In der Untersuchung haben sich vier Bereiche her-
ausgestellt, in denen sich Vorteile durch DLT errei-
chen lassen. Ein Bereich, der ganz klar mit der Her-
kunft von DLT als Zahlungssystem zusammenhangt,
ist die Supply Chain Finance. Hier kdnnen DLT dazu
beitragen, Prozesse zu automatisieren und zu digita-
lisieren. Dies ist dadurch moglich, dass es mit der
Technologie erstmals madglich ist genuine digitale Ori-
ginale zu schaffen. Dadurch wird eine starkere In-
tegration von Waren- und Zahlungsfliissen moglich.

Weitere Bereiche sind das Risikomanagement, SCV
und die Integration von loT-Netzwerken. Dabei dient
der letztere Bereich vor allem als Basis fur die vorher
genannten. Das Internet-of-Things soll fir die umfas-
sende Abbildung der realen Welt im Digitalen sorgen,
jedoch sind diese Anwendungen mit zahlreichen Si-
cherheitsproblemen behaftet. DLT wird als eine Art
Kontrollebene gesehen, die Sicherheitsprobleme sol-
cher Anwendungen mildern kann, was zu einer wei-
teren Verbreitung in der Industrie fuhren kdnnte. Zu-
dem kénnen DLT eine finanzielle Transaktionsebene
zwischen einzelnen Geraten und Maschinen schaf-
fen, womit neue Geschaftsmodelle ermdglicht wer-
den.

Die Bereiche Risikomanagement und SCV profitieren
von einer soliden Datenbasis aus loT-Netzwerken, da
sich dadurch ein schnelleres Reaktionsvermogen auf
Ereignisse in der Supply Chain ergibt. Die Schaffung

von Transparenz Uber Prozesse, Bestande, Nachfra-
gen und Ereignisse tragt zu einer héheren Supply
Chain Performance bei. Diese ist jedoch von der
Qualitat der Daten abhangig, wichtige Metriken sind
hier die Glaubhaftigkeit, Reputation und Zuganglich-
keit von Daten. DLT kdnnen diese Kategorien star-
ken, da sie es ermdglichen in einem Umfeld von Akt-
euren, die sich nicht vertrauen, Vertrauen zu schaf-
fen. Dies ist durch die Dezentralitdt und der krypto-
graphischen Absicherung der Anwendung der Fall.
Es ist also fur einen einzelnen Akteur nicht mdglich
Daten nachtraglich zu manipulieren, die Datenintegri-
tédt und somit die Datensicherheit werden gestarkt.
Dies vergroRert das Vertrauen in den Datenbestand,
womit es fir Unternehmungen einfacherer ist auf Ba-
sis der Daten Entscheidungen zu treffen. Des Weite-
ren wird durch die Dezentralitat eine hdhere Zugang-
lichkeit zu den Daten gewahrt, da der Ausfall eines
Knotens flr das Gesamtsystem verkraftbar ist, weil
der Datenzugriff Giber die anderen Knoten weiterhin
moglich ist.
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