Moeger, Anja

Cybergrooming als Form der Onlineviktimisierung —
Praventionsmalinahmen fur die sozialpadagogische Arbeit
mit Heranwachsenden (10-14 Jahre) im
Wohngruppenkontext nach §34 SGB V|

eingereicht als
BACHELORARBEIT
an der
HOCHSCHULE MITTWEIDA

UNIVERSITY OF APPLIED SCIENCES

Fakultat Soziale Arbeit
Mittweida, 2022

Erstprufer: Bischof, Sarah

Zweitprifer: Prof. Dr. Wolf, Barbara



Bibliographische Beschreibung:

Moeger, Anja

Cybergrooming als Form der Onlineviktimisierung — PraventionsmalRnahmen fiir die
sozialpadagogische Arbeit mit Heranwachsenden (10-14 Jahre) im
Wohngruppenkontext nach § 34 SGB VIII. S. 39.

Mittweida, Hochschule Mittweida, Fakultdt Soziale Arbeit, Bachelorarbeit 2021

Referat:

Die Bachelorarbeit befasst sich mit dem Onlinephdnomen Cybergrooming. Untersucht
wird, wie Heranwachsende in Wohngruppen nach 834 SGB VIII der stationdren Kinder-
und Jugendhilfe préventiv vor den Auswirkungen von Cybergrooming geschiitzt werden
konnen. Darlber hinaus geht die Arbeit der Frage nach, ob Kinder und Jugendliche im
Heimkontext anfélliger sind, Opfer fir Cybergrooming zu werden.

Der Schwerpunkt liegt dabei auf einer Literaturrecherche, durch diese werden
Madglichkeiten erarbeitet, Kinder zu starken und zu schitzen.

Ein selbsterarbeitetes Angebot wird als Praventivprojekt vorgestellt, welches angepasst
auf Kinder im Wohngruppenkontext durchgefiihrt werden kann.

Fur die untergeordnete Forschungsfrage werden Auswirkungen von unsicherem
Bindungsverhalten den Opfertypen von Cybergrooming gegentibergestellt.
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Warnhinweis

Diese Arbeit handelt von sexualisierter Gewalt an Kindern und ihrer
Préavention. Die Darstellung und die Beispiele kdnnen verstdrend sein. Einzelne
Textstellen in dieser Arbeit kdnnen bei Gewaltbetroffenen als Trigger wirken, dieser kann
zu einer Reaktivierung der  traumatischen  Erinnerungen  fihren und
damit seelische Reaktionen ausldsen. Betroffenen wird empfohlen, fachliche Hilfe in

Anspruch zu nehmen, falls dies erforderlich ist.



1 Einleitung

Mit zunehmendem Alter von Kindern nimmt die selbstbestimmte Mediennutzung zu,
besonders deutlich die Nutzung des Internets, so die KIM-Studie 2020. Bereits 64% der
12- bis 13-Jahrigen recherchieren fiir Schulaufgaben allein im Internet und 74% surfen
ganz allein.! Die beliebteste App 2020 auf dem Smartphone war fiir diese Altersgruppe
WhatsApp mit 77%, danach folgte YouTube mit 39% und TikTok mit 35%.2 Dabei
kennen sich die Kinder oft besser mit den technischen Mdglichkeiten aus als die
Erwachsenen um sie herum, denn sie benutzen diese meist 6fter. Dies zeigt auch die DAK
Studie 2020. Laut dieser wurden 2019 mindestens einmal pro Woche digitale Spiele von
84% der Kinder und Jugendlichen in Deutschland genutzt. 40% geben an, taglich online
zu spielen. Innerhalb des Lockdowns erhohte sich die regelmaRige Nutzung auf 97% und
die tagliche auf 54%. Die Mehrheit (89%) der befragten Teilnehmer*innen geben an,
Onlinespiele hauptsachlich zur Einddmmung von Langeweile zu spielen, 55% berichten,
uber die digitalen Spiele soziale Kontakte zu pflegen. 86% nutzen soziale Medien
ebenfalls zur Einddmmung von Langeweile und 89% gebrauchen 2020 genannte
Plattformen zum Erhalt sozialer Kontakte, 36% zum Stressabbau und 38% geben an,
damit ihre Sorgen vergessen zu konnen.® Dennoch gibt es neben erwihnten positiven
Aspekten auch Risikofaktoren im Netz. Neben Mobbing, Rassismus und
Verschworungstheorien zdhlt Cybergrooming zu den Gefahren des Internets. Auf den
Begriff stieR die Verfasserin der Arbeit erstmals am 8. Marz 2021. Am Abend lief im
privaten Fernsehen ein RTL-Spezial mit dem Thema ,,Angriff auf unsere Kinder*. Dabei
war das Phanomen flr die Autorin kein neues gewesen, es hatte nun einen Fachbegriff
erhalten und machte das AusmaR deutlich. Denn bereits im Mai 2020 mit der Anstellung
in einer Wohngruppe der stationdren Kinder und Jugendhilfe, begann die Arbeit mit
einem 9jahrigen Jungen, der sich Uber einen Onlinenachrichtendienst mit einem
vermeintlich gleichaltrigen Kind anfreundete und diesem nach Aufforderung Nacktbilder

zusendete. Die Kriminalpolizei tbernahm zum damaligen Zeitpunkt den Fall.

! Medienpadagogischer Forschungsverbund Stidwest, 2020b, S. 18.
2 Medienpadagogischer Forschungsverbund Siidwest, 2020a, S. 35.
8 DAK Forschung, 2020, S. 71-72.



Damit trat bereits zu diesem Zeitpunkt die Frage auf, wie padagogische Fachkréfte in
der stationaren Kinder- und Jugendhilfe Kindern die Freiheit geben kénnen, sich im
Internet auszuprobieren ohne entwicklungsschadigende Erfahrungen zu machen und
welche langfristigen Strategien und MaBnahmen es gibt, um préaventiv auf
Cybergrooming einzuwirken.

Sexuelle Ubergriffe im Internet sind keine Seltenheit mehr. So haben die
Verantwortlichen von ,,KLICK CLEVER — WEHR DICH. Gegen Cybergrooming* die
Mikado Studie von 2019 hochgerechnet. Diese wurde durch das Bundesministerium fir
Familie, Senioren, Frauen und Jugend in Auftrag gegeben und ergab, dass im Jahr 2018
ca. 728.000 Erwachsene online sexuelle Kontakte zu Minderjahrigen hatten.* Viele
Préventionsansatze finden sich fur Pddagog*innen im Schulkontext, jedoch gibt es fast
keine MalRnahmen, die fur den Bereich der stationdren Kinder- und Jugendhilfe ausgelegt
sind. Kinder, die in Wohngruppen untergebracht sind, haben h&ufig nicht ausreichend
oder gar keinen Kontakt zu ihren Eltern, die sie online begleiten und auf die Gefahren im
Internet vorbereiten kdnnen.

Laut Hurrelmann zeigt sich, dass Eltern mit einem niedrigen sozio6konomischen Status
weniger in das Medienverhalten ihrer Kinder eingreifen als Familien mit einem hohen
Bildungsgrad, diese versuchen einen bewussten Umgang bei ihren Kindern zu schulen.®
Deshalb sind Fachkrafte im Heimkontext gefragt die Kinder im Alltag zu unterstiitzen
und zu schiitzen, denn auch hier finden Smartphone und Tablet immer mehr Einzug in
den Alltag der Kinder und Jugendlichen. Hierbei ist zu beachten, dass Pddagog*innen
unterschiedliche Kompetenzen im Bereich der Medienpédagogik aufweisen.

Die vorliegende Arbeit soll demzufolge eine theoretische Einfiihrung zum Thema
Cybergrooming darstellen und gleichzeitig praktische Hilfestellungen und
Anwendungshinweise fir padagogische Fachkrafte und deren beruflichen Alltag im
Umgang mit dem Medienkonsum von Kindern vermitteln. Zum Anfang wird ein
theoretischer Einblick in das Thema gegeben, darunter fallen als erstes die Definition,
sowie die Zahlen einer empirischen Studie aus Osterreich und Erhebungen der
Polizeikriminalstatistik. Darauf folgt die Strafrechtliche Erfassung des Themas. Die
Arbeit zeigt hierin, was sich gesetzlich zum Thema Cybergrooming und im
Zusammenhang zum Thema Kindesmissbrauch und der Verbreitung von

Kinderpornografie 2021 veréndert hat. Danach wird auf das Profil der Té&ter*innen

4 Berlin gegen Gewalt, 2019.
5> Hurrelmann & Quenzel, 2016, S. 197.



geschaut, vor allem darauf, wie diese bei Cybergrooming vorgehen. Der néchste
theoretische Teil beschéftigt sich mit der Opfertypologie. Die Opfer werden, wie die
Tater*innen, in drei Kategorien aufgeteilt und daraufhin wird herausgearbeitet, welche
Kinder fiir welchen Tatertypus anféllig sind. Danach geht es in der Arbeit um die Folgen
fir das Opfer. Es wird beschrieben, was sexueller Kindesmissbrauch fur Kurz- und
Langzeitfolgen haben kann. Ist es dazu gekommen, dass ein Kind aus einer Wohngruppe
Opfer von Cybergrooming geworden ist, dann ist es notwendig zu wissen, wo Hilfe zu
finden ist. Dies zeigt der Abschnitt 2.1. ,,Hilfsangebote fiir Opfer.

Im praxisbezogenen Teil liegt der Fokus auf die Kinder und Jugendlichen im
Wohngruppenkontext. Diese bringen bereits vielféltige Erfahrungen mit, die oft nicht
positiv besetzt sind. Das bringt die Frage auf, ob Kinder in Wohngruppen nach §34 SGB
VIII anfalliger fir Cybergrooming sind.

Im Anschluss werden digitale Praventionsmanahmen aufgezeigt, die Begleitung und
Gesprache nicht ersetzen, aber unterstttzend wirken kénnen. Daflir werden zunachst die
von der Zielgruppe meistgenutzten Apps in Hinblick auf deren Funktionen,
SicherheitsmaRnahmen und spezifische Gefahren vorgestellt. Im Anschluss prasentiert
die Verfasserin Kinderschutzprogramme fir Smartphone, Tablet und Laptop. Hierfur
wird eine Einschatzung der Stiftung Warentest genutzt.

Im Anschluss wird ein selbsterarbeitetes Angebot zum Thema Cybergrooming
vorgestellt, welches in Wohngruppen mit Kindern im Alter von 10 bis 14 Jahren
durchgefiihrt werden kann. Nachfolgend werden externe Hilfsangebote fiir Fachkréfte
aufgezeigt, in erster Linie sind das Internetseiten von Vereinen, die Fortbildungen zum
Thema anbieten aber auch allgemein zu Gefahren im Internet beraten.

Das Fazit gibt eine Zusammenfassung des Hauptteils und beantwortet die vorliegenden
Forschungsfragen. Zudem beschreibt die Autorin den Arbeitsprozess und gibt einen

Einblick in ihre personlichen Forschungserkenntnisse.



2 Einfuhrung in das Thema Cybergrooming

2.1 Definition

In der Fachliteratur gibt es noch keine einheitliche Definition von Cybergrooming.
Cybergrooming ist zusammengesetzt aus den englischen Begriffen Cyber, welches sich
auf den virtuellen Raum des Internets bezieht und dem Wort Grooming®. Dieses
bezeichnet unterschiedliche Handlungen zur subtilen Vorbereitung von sexuellem
Kindesmissbrauch.” Unter Cybergrooming allgemein wird das strategische Suchen nach
jungen Opfern im Internet verstanden. Die Tater*innen, werden in diesem
Zusammenhang auch Groomer*innen genannt, dabei gehen sie sehr gezielt und
manipulativ vor, sie nutzen soziale Netzwerke, wie TikTok, sowie Online-Spiele wie
Fortnite, aber auch Online-Plattformen wie YouTube.® Dort laden sie die Kinder zu
privaten Chats ein, wie WhatsApp. In diesen fordern sie die Kinder dann auf sich nackt
zu prasentieren oder sexuelle Handlungen an sich durchzufuhren. lhre Kamera der
Tater*innen bleibt meistens aus, um ihre Identitét nicht preis zu geben, wiederum einige
nehmen selbst sexuelle Handlungen an sich vor und zeigen dies Gber Bilder oder
Videoanrufe. Haben sie dann pornografisches Material der Kinder, erpressen sie diese
damit, um an mehr zu gelangen.® Sie nutzen es aus, dass die Heranwachsenden sich im
eigenen zu Hause sicher flhlen, sodass Schutzmechanismen aus der analogen Welt nicht
greifen. Durch die Profile der Kinder erfahren sie sehr schnell von ihren musikalischen
Vorlieben und Hobbys. Dartiber kénnen sie Gemeinsamkeiten vortduschen, um eine
Vertrauensbasis herzustellen.!® Die Anonymitit des Internets erleichtert es den
Tater*innen, Zugang zu den Heranwachsenden zu bekommen. Es ist fiir die Kinder nicht
prifbar, ob Alter, Geschlecht oder Name ihres Chatpartners oder Chatpartner*in
stimmen.!! So kénnen sich die Tater*innen unter anderem als Minderjahrige, Modelcoach
oder &hnliches ausgeben. Den Kindern werden zu Beginn viele Komplimente von den

Groomer*innen gemacht, wenn dann die Kommunikation sexuell anztiglich wird, sind

6 engl. to groom - putzen, pflegen, striegeln

" Unabhangiger Beauftragter fiir Fragen des Kindesmissbrauchs, 2019.
8 Klicksafe, 0. J. a.

® SCHAU HIN, 0. J. a.

10 Unabhingiger Beauftragter fir Fragen des Kindesmissbrauchs, 2019.
11 Katzer, 2007.



die Heranwachsenden oft neugierig und fuhren das Gesprach deshalb fort oder sie sind
so Giberrumpelt, dass sie sich nicht trauen das Gesprach zu beenden.'?

Obwonhl ein GroRteil der Tater*innen gleichzeitig sehr viel von der eigenen Person Preis
gibt, werden sie in der Regel nicht von ihren Opfern angezeigt. Dafir gibt es vielféltige
Grinde. So konnen bei den Opfern zum Beispiel Gefihle wie Angst oder Scham
vorherrschen sowie der Gedanke, durch anfangliche Zustimmung selbst Mitschuld an der
Situation zu tragen. Auch gibt es Kinder, die sich in einer Beziehung mit den
Groomer*innen sehen und daher genannte Forderungen als ,,normal“ empfinden.'®
Cybergrooming beinhaltet nicht nur das VVorbereiten zum Verabreden zu realen Treffen
mit dem Ziel des Missbrauchs, sondern auch die Kontaktaufnahme, um
kinderpornografische Schriften oder Bilder zu erstellen oder um sexuelle Handlungen
tiber die Webcam durchzufiihren.*

Cybergrooming ist auch, wenn Minderjéhrige eine Beziehung aufbauen, im realen oder
virtuellen Leben und dann den anderen im Internet dazu auffordern Nacktbilder zu senden
oder selbst welche verschicken. Die Zahl dieser Cybergrooming- Félle nimmt stetig zu.
In der vorliegenden Arbeit wird hauptséchlich auf erwachsene Cybergroomer*innen, die

auf Minderjahrige einwirken eingegangen.®

2.2 Haufigkeit

Genaue wissenschaftliche Zahlen liegen in Deutschland zu Cybergrooming nicht vor, da
empirische Studien nicht unterscheiden, ob der sexuelle Missbrauch durch Gewalt im
sozialen Umfeld erzwungen wurde oder durch manipulative Anbahnung im Internet
mdglich gemacht wurde.

Das Institut fiir Jugendkulturforschung hat jedoch 2018 eine Studie zum Thema ,,Sexuelle
Belastigung und Gewalt im Internet in den Lebenswelten der 11-18-Jéhrigen*
durchgefiihrt. Es wurden 400 Kinder und Jugendliche online in ganz Osterreich befragt.
Vorrangig ging es um die Verbreitung und die Erfahrungen mit Cybergrooming, sowie
Gewalt und sexuelle Belastigung im Internet. 24% der Befragten gaben an, online

mindestens einmal auf sexuelle Themen angesprochen worden zu sein, 20% der Kinder

12 JUUUPORT, 0. J.a.

13 Rudiger, T. Gabriel, 2021.

14 Thomas-Gabriel Rudiger, 2016.
15 Rudiger, T.-G., 2020, S. 45.



und Jugendlichen haben ungewollt Nacktvideos oder Fotos online zugeschickt
bekommen. Auch hier gaben tber 90% der Teilnehmer*innen an, dass sie ein eigenes
Smartphone besitzen. Online erpresst oder bedroht wurden 11% der Befragten. Ein
Madchen gab in den Tiefeninterviews an, mehrfach die Drohung erhalten zu haben, dass
altere Manner in ihre Stadt kommen wirden. Jedoch haben auch 11% der Jungen und 5%
der weiblichen Befragten jemanden aufgefordert, ihnen Nacktfotos zu schicken.'® Bei
Cybergrooming gibt es ein besonders groRes Dunkelfeld, da die meisten Delikte nicht zur
Anzeige gebracht werden und wenn, dann eher durch die Eltern, die durch Zufall Indizien
auf den Endgeraten der Kinder finden.’

Laut PKS stiegen die Zahlen von 2018 zu 2019 von 2.439 erfassten Straftaten durch
Einwirken auf Kinder mit technologischen Mitteln um 34% auf 3.264. Die Zahlen
schlieBen auch minderjahrige Tatverdichtige.’® 2020 gab es laut PKS bei
Kindesmissbrauch einen Anstieg von 6,8% im Vergleich zum Vorjahr auf 14.500 Falle.
Auch im Bereich Besitz und der Verbreitung von Kinderpornografie gab es einen Anstieg
auf 18.761 Félle, so der Unabhdngige Beauftragte fir Fragen des sexuellen
Kindesmissbrauchs (UBSKM) Johannes-Wilhelm Rorig und der Président des
Bundeskriminalamtes (BKA) Holger Miinch im Mai 2021 in Berlin.® Weiter heil3t es

,,Foren im Darknet®® werden von Tatern zunehmend professionell organisiert, kleinere
Tatergemeinschaften verstecken sich hinter verschliisselter Kommunikation. Neben den
PKS-Zahlen verweisen auch internationale Zahlen* fur 2020 auf eine Zunahme der
sexuellen Ausbeutung von Kindern online: Laut Europol ist im ersten Corona-Lockdown
in Europa der Konsum von Missbrauchsabbildungen um rund 30 % gestiegen. Europol
und die britische Internet Watch Foundation (IWF) weisen darauf hin, dass auch das
Livestreaming von sexualisierter Gewalt via Webcam aus den hduslichen Kinderzimmern
immer mehr nachgefiragt wird. [ ...] Das NCMEC (National Center for Missing & Exploited
Children) in den USA registrierte laut EU-Kommission im April 2020 einen Anstieg von
mehr als 400 % bei verdachtigen Fallen: Waren es im April 2019 noch rund 1 Mio
berichteter Falle, so lag die Zahl im April 2020 schon bei lber 4 Mio Falle. Durch
Lockdown, Homeschooling und weniger Freizeitaktivitaten seien die Kinder den Gefahren
im Internet vermehrt ausgesetzt. Gleichzeitig seien auch mehr Tater durch den Lockdown

im Netz aktiv. “?*

16 Kohout, Ikrath & Modelhart, 2018, S. 6-8.

7 Ebner-Zarl, 2021, S. 198.

18 Bundeskriminalamt, 2020, S. 2.

19 Rorig & Miinch, 2021, S. 1.

20 engl. Darknet — ,,Dunkelnetz, Synonym fiir anonymes Netz im Internet.
2L Rorig & Miinch, 2021, S. 2.



2.3 Strafrechtliche Erfassung

Cybergrooming ist in Deutschland eine Straftat, denn nach 8176b StGB macht sich
strafbar, wer mit Hilfe von Informations-, Schrift- oder Kommunikationsformen auf ein
Kind einwirkt, um kinderpornografische Bilder und Schriften anzufertigen oder um das
Kind sexuell zu missbrauchen.?? Der §176a StGB erfasst den Straftatbestand des
sexuellen Missbrauchs ohne Kérperkontakt.?® Dies ist gegeben, wenn sich zum Beispiel
ein/e Tater*in vor der Webcam selbstbefriedigt.?*

Am 1. Juli 2021 wurde sexueller Kindesmissbrauch in Deutschland von einem Vergehen
zu einem Verbrechen erklart, so die polizeiliche Kriminalpravention dieses Jahr.?® Zuletzt
wurde sexueller Missbrauch an Kindern mit sechs Monaten bis zu zehn Jahren
Freiheitsstrafe bestraft, die Mindeststrafe im Wiederholungsfall betrug gemall § 176a
Abs. 1 StGB in Jahr und nach § 176a Abs. 2 StGB in schweren Fallen mindestens zwei
Jahre.?® Nun wurde auch in leichten Fallen die Mindeststrafe nach §176 StGB auf ein Jahr
erhéht und gilt nun damit ebenfalls als Verbrechen. Auch die Hochststrafe wurde auf 15
Jahre angehoben.?” Wiederholungstaten werden nun nach §176¢ StGB mit mindestens
zwei Jahren Freiheitsentzug bestraft und in schweren Fallen nach §176¢ Abs. 3 StGB mit
nicht weniger als funf Jahren.?® Wird dabei der Tod des Kindes leichtfertig verursacht, so
wird eine Freiheitsstrafe von mindestens zehn Jahren verhangt. Bisher wurde das
Herstellen, Verbreiten und Beziehen von Kinderpornografie mit drei Monaten bis 5
Jahren Freiheits- oder einer Geldstrafe geahndet. Bei gewerbsmaRiger Verbreitung
wurden nach 8184b Abs. 2 StGB Strafen von 6 Monaten bis zu 10 Jahren angesetzt.
Nunmehr ist auch der Besitz und die Verbreitung nach §184 b StGB ein Verbrechen und
nicht mehr nur ein Vergehen und wird deshalb mit mindestens einem Jahr bestraft,
gewerbsmaRig mit zwei Jahren Haft nach §184b Abs. 2 StGB.?° Die Verjahrung von
sexuellen Bildern von Kindern tritt nun erst ein, wenn der Betroffene das 30. Lebensjahr

vollendet hat.*°

22 Bundesministerium der Justiz und fir Verbraucherschutz, o. J.b.
23 Bundesministerium der Justiz und fiir Verbraucherschutz, o. J.a.
2 Timmermann, 2021.

25 Polizei-Beratung, 2021.

2 Timmermann, 2021.

27 Bundesministerium der Justiz und fir Verbraucherschutz, o. J.e.
28 Bundesministerium der Justiz und fir Verbraucherschutz, o. J.c.
23 Bundesministerium der Justiz und fiir Verbraucherschutz, o. J.d.
30 Timmermann, 2021.



2.4 Tatertypologie

Es gibt verschiedene Formen von Téater*innen bei Cybergrooming, diese unterscheiden
sich in ihren VVorgehensweisen und ihrer Motivation, um an ihr Ziel zu gelangen. Jungen
wie Madchen kdnnen Opfer von Cybergrooming werden, genauso wie es mannliche und
weibliche Tater*innen gibt, wobei der Anteil der Ménner deutlich hoher ist. Kinder,
Jugendliche sowie Erwachsene gehéren zu den Tatverdéchtigen. International gesehen
haben sich drei Téaterformen herauskristallisiert: die ,Intimitatstater*innen*, die
,Hypersexualisierten Tater*innen* und die ,,anpassungsfahigen Téaterinnen. Meist
geben sich die Tater*innen anfangs selbst als Minderjéhrige aus, machen viele
Komplimente und héren den Kindern zu, um so Vertrauen zu den Heranwachsenden
aufzubauen, dann an kinderpornografisches Material zu gelangen oder um eine
Beziehung zu ihnen aufzubauen.®! Sie versuchen die Kinder zu Uberreden ihnen
Nacktbilder zuzusenden und beabsichtigen damit gleichzeitig, Sex zwischen
Minderj&hrigen und Erwachsenen in den Augen der potenziellen Opfer zu verharmlosen.

Oder sie bieten ihnen Geld und Geschenke gegen sexuelle Handlungen an. 32

2.4.1 Die Intimitatstater*innen

Dieser versucht vorrangig eine echte intime Beziehung aufzubauen. Dafiir bendtigt er ein
hohes MalR an Ressourcen, vor allem Zeit. Diese Tater*innen kontaktieren die
Heranwachsenden oft lber soziale Medien, héren zu und gewinnen Vertrauen Uber
Gemeinsamkeiten, wie Hobbys und Musik. Anfangs sind die Konversationen sehr
unauffallig.®® Dieser Tatertypus hat normalerweise keinen Kontakt zu anderen
Tater*innen, besitzt kein kinderpornografisches Material und hat keine VVorstrafen. In der
Regel gibt es auch nur wenige Opfer, da er an einer langfristigen realen Beziehung
interessiert ist.** Ein Beispiel dafiir ist der Fall Maria aus Freiburg, die im Jahr 2012 mit
13 Jahren den 53-jahrigen Bernhard H. im Internet bei einem Onlinespiel kennenlernte.

Er manipulierte das Kind so, dass Maria mit ihm finf Jahre auf Sizilien untertauchte.®

31 Rudiger, T.-G., 2020, S. 44-45.

32 Derr, 2009, S. 450.

33 Huber, 2019, S. 140.

% Rudiger, T.-G., 2020, S. 45.

35 SWR Landesschau Baden-Wiirttemberg, 2019.



2.4.2 Die angepassten Tater*innen

Diese Tater*innen sind oft vorbestraft wegen sexueller Ubergriffe gegeniiber
Minderjahrigen. Einige haben kinderpornografisches Bildmaterial, aber keine signifikant
groRe Sammlung. Im Gegensatz zu den zuletzt genannten Tater*innen sind die
angepassten Téater*innen nicht auf eine Beziehung aus. Sie neigen auch nicht dazu,
Kontakt mit anderen Sexualstraftater*innen online zu haben. Das Hauptmerkmal dieser
Gruppe ist, dass sie ihre Identitat und ihr Vorgehen entsprechend der Art und Weise
anpassen, wie der Heranwachsende sich im Internet prasentiert und wie das Kind auf den
ersten Kontakt reagiert. Der Kontakt entwickelt sich schnell oder langsam, je nachdem,
wie der/die Jugendliche auf diesen reagiert. Diese Tater*innen gehen insgesamt
vorsichtig vor. Sie wenden bestimmte Methoden an, um die Strafverfolgung zu
erschweren. Sie kaufen zum Beispiel extra Laptops und Smartphones zum Zwecke der
sexuellen Anbahnung, welche dann versteckt werden koénnen. Viele verwenden auch

mehrere IP-Adressen, um ihren tatsachlichen Standort und ihre Identitat zu verbergen.®’

2.4.3 Die hypersexualisierten Tater*innen

Diese Gruppe zeichnet sich durch zahlreiche Online-Kontakte zu anderen
Sexualstraftater*innen und der organisierten Missbrauchsszene aus. Einige von ihnen
sind vorbestraft, weil sie pornografische Bilder von Kindern haben und bei ihnen eine
umfangreiche Sammlung an extremer Pornografie flir Erwachsene gefunden worden ist.
Ihre Kontaktaufnahme ist von Anfang an durch eine aggressive Konversation geprégt.
Ihnen geht es darum, so schnell wie moglich an kinderpornografisches Material zu
gelangen, welches sie unter anderem selbst herstellen. Sie nehmen immer wieder
unterschiedliche Identitaten an oder haben ein falsches Profilbild, das nicht ihrem Gesicht
entspricht. Der Kontakt zu Kindern und Jugendlichen wird schnell stark sexualisiert und
sie haben kein Interesse an einer emotionalen Beziehung. Demzufolge sind in dieser
Gruppe reale Treffen und personliche Telefonate weniger verbreitet als bei den
anpassungsfahigen und intimitatssuchenden Groomer*innen. Sie bevorzugen den

Kontakt tber Nachrichten. Einige von ihnen sind vorbestraft, weil sie strafrechtlich

36 Davidson, Webster, Bifulco, 2012, S. 14.
37 Davidson, Webster, Bifulco, 2012, S. 13.



relevante Bilder von Kindern hatten.®® Diese Tater*innen, senden den Kindern oft ohne
vorherige intensive Konversation Nacktbilder von sich oder fragen ganz unverfroren nach
Nacktbildern oder Sex-Chats, dabei nutzen sie die Naivitat und die Unerfahrenheit ihrer

Opfer aus.*®

2.5 Opfertypologie

Im ,,Final Report des European Online Grooming Projects wird eine Verbindung
zwischen dem Stil der Online-Groomer*innen und dem dazugehorigen Opfer hergestellt.
So wird die Mdglichkeit aufgezeigt, dass die Verzahnung der jeweiligen Eigenschaften
dabei helfen kann, die spezielle Dynamik, die wéhrend des Cybergrooming- Prozesses
entsteht, besser nachvollziehen und rekonstruieren zu kénnen. Entsprechend wird die
Hypothese aufgestellt, dass zumindest fur einen Teil der Interaktion ein gewisses
Matching®® zwischen den Groomer*innen und dem Opferprofil vorhanden sein muss.
Das Match ist wichtig fur die Ausrichtung des Anbahnungsstils bezogen auf das Opfer,
um so die Kontaktwahrscheinlichkeit zu maximieren und die Bedirfnisse des/der
Groomer*in zu erfullen. Der ,,Final Report* hat die Opfertypisierung in drei Kategorien
aufgeteilt, das sogenannte ,,vulnerable victim®, also das schutzbediirftige Opfer, die ,,risk-
taking-victim*, also die risikobereiten Opfertypen und die ,resilient victim®, die

resilienten jungen Menschen, auf diese wird im ndchsten Schritt n&her eingegangen.

2.5.1 Das schutzbedrftige Opfer

Das schutzbedurftige Opfer hat ein groRes Bedurfnis nach Aufmerksamkeit und Liebe.
Dieses Kind fiihlt sich meist einsam, ist schiichtern und hat wenig Selbstbewusstsein. Die
Beziehung zu den Eltern ist oft schwierig, es liegen auch hdufig psychische Stérungen
vor. Das Opfer gibt meist vieles von sich und seinem Umfeld preis. Der/die Tater*in wird
als ,,Mentor*in“ gesehen, der zuhort und Losungsstrategien fiir Probleme aufzeigt. Es
herrscht eine groRe Loyalitdt zwischen den beiden, sodass auch nach Aufdeckung der

Straftat, beide die Beziehung fortsetzen wollen.**  Der/die “intimitatssuchende"

3 Davidson, Webster, Bifulco, 2012, S. 14.
39 Ebner-Zarl, 2021, S. 197.

40 engl. Match — das Gegenstiick.

41 Davidson, Webster, Bifulco, 2012, S. 15.
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Groomerin scheint mit dem schutzbedurftigen Opfer viele Ubereinstimmunen zu haben,
beide suchen nach Intimitét und sie verwechseln die Online-Interaktion mit einer echten
romantischen Beziehung. Beide scheinen nach Vertrauen und Unterstiitzung zu suchen

und beide wollen die Beziehung iber einen langen Zeitraum aufrechterhalten.*?

2.5.2 Das risikobereite Opfer

Die zweite Kategorie sind die sogenannten risikobereiten Opfer. Diese sind sehr
selbstbewusst und aufgeschlossen, sie sind im Internet enthemmt auf der Suche nach
Abenteuern. Diese Kinder denken, sie hatten die ganze Zeit die Kontrolle tber
das, was sie tun und von sich preisgeben. Sie sind bei realen Treffen dagegen sehr
introvertiert.*® Der/die hypersexuelle Groomer*in interagiert wahrscheinlich am ehesten
mit dem risikobereiten Kind. Diese Téater*innen haben eine Anziehungskraft auf den
genannten Opfertypus wegen der Verwendung sexueller Nutzernamen und dem Senden
sexueller Chatnachrichten. Opfer und Tater*innen scheinen héaufig das Abenteuer einer
sexuellen Online-Interaktion zu suchen und sind offen fir den Wunsch nach Sex. Sie
halten den Missbrauch in der Regel geheim. In Féllen, in denen das Opfer versucht, diese
Verbindung abzubrechen, erpresst der/die Tater*in das Kind mit gesammeltem Material

oder droht damit, alles dem Umfeld des Kindes zu erzéhlen. 4

2.5.3 Das resiliente Opfer

Aus Berichten von Online-Groomer*innen gab es Hinweise auf widerstandsféhige junge
Menschen, die sich weigerten, online zu interagieren. Die wichtigsten Merkmale der
resilienten jungen Menschen waren die Fahigkeiten Risiken zu erkennen und jeden
Ansatz abzuwehren, den sie als seltsam betrachteten. Aulerdem haben sie andere uber
Anbahnungsversuche informiert und sich Hilfe gesucht.** Auch diese Form fallt in die
Kategorie der Opfer, da nach 8176 b StGB bereits der VVersuch unter Cybergrooming fallt

und somit eine Straftat darstellt.*®

42 Davidson, Webster, Bifulco, 2012, S. 14-15.

43 Davidson, Webster, Bifulco, 2012, S. 16.

44 Davidson, Webster, Bifulco, 2012, S. 15.

4 Davidson, Webster, Bifulco, 2012, S. 16.

46 Bundesministerium der Justiz und fiir Verbraucherschutz, o. J.b.

11



2.6 Folgen fir das Opfer

Verschiedene Faktoren haben Auswirkungen auf das Erleben sexuellen Missbrauchs im
Internet auf die Betroffenen. Welche das sind, hangt sowohl von der Schwere der Tat,
dem Alter des Opfers als auch von den personlichen Bewaltigungsstrategien ab. Viele
Eindriicke im Internet kdnnen emotional und kognitiv nicht ausreichend von den Kindern
verarbeitet werden. Auch ohne persdnlichen Kontakt zum*r Tater*in kann ein Trauma
ausgeldst werden.*” Weibliche Opfer berichten, dass ihnen solche Erfahrungen sehr
unangenehm waren, sie Angst hatten, sowie frustriert, wiitend und verletzt waren.*8

Die Opfer spalten ihre Geflihle ab, oder zeigen gleiche Verhaltensweisen, wie Opfer
sexueller Gewalt in der analogen Welt. Sie geben auf und ,,machen mit*, in der Hoffnung,
dass es dann schneller vorbei ist. Eindriicke und Erfahrungen mit Gewalt kdnnen
unangekundigt in jeder Alltagssituation wieder hervorkommen, dies nennt man Flash-
backs. Sind Darstellungen des eigenen Korpers oder der Gewalttat im Internet, leidet das
Opfer permanent darunter, dass es keinen Einfluss auf die Verbreitung hat, wer die
Aufnahmen sieht und was derjenige/diejenigen damit macht.*® Es ist auch maglich, dass
die Opfer ihren Missbrauch im Internet nochmal erleben mussen. Julia von Weiler
bezeichnet dies als einen ,,doppelten Missbrauch*.>®

Ist es zu einem Treffen mit sexuellem Missbrauch gekommen, entstehen Kurz- und
Langzeitfolgen, die Kérner und Lenz wie folgt zusammengefasst haben:

Kurzzeitfolgen flr das Opfer kdnnen in unterschiedlichen Bereichen betrachtet werden.
Emotionale Stérungen gleichen sich mit den oben genannten Folgen, wie bei Opfern, die
den Missbrauch vor dem Endgerét erleben. Dazu kann impulsives Verhalten kommen,
der Konsum von Drogen, Depressionen bis hin zu Suizidgedanken. Im somatischen
Bereich kann es zu oralen, genitalen und/oder analen Verletzungen kommen, sowie zur
Ubertragung von Geschlechtskrankheiten. Dazu kénnen chronische Beschwerden
auftreten, wie Bauchschmerzen, Enurese und Enkopresis. Ein extremes Interesse an
Sexualitat, Exhibitionismus und dem Offentlichen Masturbieren kénnen ebenfalls eine

Folge sein. Viele Opfer sexuellen Missbrauchs haben Schwierigkeiten in der Schule

47 Derr, 2009, S. 451.
48 Katzer, 2007, S. 27.
49 Derr, 2009, S. 451.
50 Weiler & Mendlewitsch, 2011, S. 137.
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durch fehlende Konzentration, schwénzen oft die Schule oder laufen sogar weg. H&aufig
zeigen sie aggressive Verhaltensweisen im Sozialverhalten. Damit sind nur wenige
mdgliche Folgen flr die Opfer genannt. Jedes Opfer verarbeitet das Erlebte individuell
und die Auswirkungen konnen sehr unterschiedlich sein. Langzeitfolgen sind ebenfalls
sehr vielféaltig und umfangreich, sind aber auch die gleichen Symptome, wie bei den
Kurzzeitfolgen. Hinzu kommt, dass einige als Jugendliche prostituieren.>

Es kdnnen zusétzlich vielféaltige Angst- und Zwangsstérrungen entstehen, aber auch
selbstverletzendes Verhalten. Abhangigkeit von illegalen Drogen, aber auch von Alkohol,
sowie Medikamenten sind keine Seltenheit. Suizidgedanken kénnten umgesetzt werden.
Auch Essstorungen in jeder Form kdnnen Folge sein. Die Sexualitat des Opfers ist meist
gestort. Promiskuitat® und die Stérung der sexuellen Funktionen sind nur wenige

Beispiele fiir Folgen sexuellen Missbrauchs.>

2.7 Hilfsangebote fur Opfer

Die Zahlen zeigen, dass fast jedes Kind, das sich in der digitalen Welt bewegt, mindestens
einmal Opfer von Cybergrooming wird. Demzufolge ist es wichtig auch darauf zu
schauen, was es fir Moéglichkeiten gibt, um dem Betroffenen zu helfen, wenn es Opfer
von Cybergrooming geworden ist. Vertraut sich ein Kind der padagogischen Fachkraft
an, ist es am wichtigsten die Ruhe zu bewahren und dem Kind als erstes das Gefiihl zu
vermitteln, dass so eine Erfahrung bereits sehr vielen passiert ist und das Kind selbst
keinerlei Schuld an dem Geschehenen hat, sondern allein der/die Téater*in daftr
verantwortlich ist, was passiert ist. Die erste und meist schnellste Anlaufstelle sind
Onlineberatungsstellen.>* Vorteilhaft an diesen ist, dass Betroffene dort Tag und Nacht
Hilfe erhalten kénnen. Auch kénnen die Opfer hierbei anonym bleiben. Ein Beispiel ist
,JUUUPORT.de*, dies ist eine digitale Beratungsstelle, tUber die sich Kinder und
Jugendliche Hilfe bezlglich jeglicher Probleme im Internet suchen kénnen. Dies umfasst
zum Beispiel Spielsucht, Rassismus und Gewalt im Netz, sowie Cybergrooming und
vieles mehr. Das Besondere ist, dass die Beratenden ehrenamtliche Jugendliche und junge

Erwachsene im Alter zwischen 14 und 16 Jahren sind. Der Kontakt kann kostenlos,

51 Korner & Lenz, 2004, S. 318-319.

%2 Die Bezeichnung flr Menschen mit haufig wechselnden Partner*innen.
58 Korner & Lenz, 2004, S. 321.

% JUUUPORT, 0. J.a.
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anonym und datenschutzrechtlich sicher per Kontaktformular oder Uber WhatsApp
aufgenommen werden. ,,JUUUPORT* hat eine Liste auf ihrer Internetseite mit
alternativen Beratungsstellen aufgefiihrt.>® Darunter die Nummer gegen Kummer (116
111), welches ein Seelsorgetelefon ist und in erster Linie einen Gesprachspartner bieten,
der in Problemsituationen zuhort und Rat gibt. Die Nummer ist kostenlos, anonym und
Montag bis Samstag von 14-20 Uhr erreichbar. Sie bieten auflerdem zweimal in der
Woche eine Chatfunktion an und konnen jederzeit per Mail kontaktiert werden. Die
Nummer gegen Kummer ist eine der bekanntesten Hilfsangebote fiir Heranwachsende
und verzeichnet nach eigenen Angaben ca. 1500 Anrufe pro Tag. Gefdrdert wird diese
zum Beispiel durch das Bundesministerium fiir Familien, Senioren, Frauen und Jugend.>®
Dann gibt es das ,,Hilfe-Telefon sexueller Missbrauch®, welches gefiihrt wird vom
»N.LNLA. e.V.“ und wird unterstiitzt vom unabhdngigen Beauftragten fir Fragen des
sexuellen Kindesmissbrauchs. Sie sind ebenfalls, anonym und kostenlos kontaktierbar,
sowie telefonisch und via Nachricht per Chat. Auch sie haben eingeschrénkte
Beratungszeiten. Hier besteht zusétzlich die Mdoglichkeit Uber eine seiteneigene
Suchmaschine Beratungsstellen in der Nahe zu suchen.®’

Als ndchstes ist es wichtig Beweise zu sichern. Screenshots, also Bildschirmfotos des
Chats festzuhalten, kénnte fir die Polizei spater sehr wichtig sein.>® Vorsichtig muss man
bei Bildern sein, sobald Minderjahrige freiziigig oder in aufreizenden Posen auf den
Bildern zu sehen sind, féllt das Bildmaterial unter die Kategorie Kinderpornografie.
Somit macht sich derjenige, aus welchen Grund auch immer er oder sie im Besitz davon
ist, nach §184b StGB strafbar.®® AuBerdem sollte der Kontakt blockiert und gemeldet
werden. Daflr gibt es bei den meisten Plattformen schnelle und einfache Mdglichkeiten,
sodass die Person einen nicht mehr kontaktieren oder Kommentare absetzen kann. Ist dies
so nicht maglich, sollte man iber Kontakt oder Impressum den Betreiber Giber den Vorfall
informieren. Dieser hat dann die Mdglichkeit, den Vorfall zu prifen und Malinahmen
einzuleiten. Zum Beispiel kann dieser den Nutzer abmahnen oder ihn sperren. Ist dies
passiert gibt es die Mdglichkeit Anzeige bei der Polizei zu stellen. Dies ist richtig und

wichtig!®°

55 JUUUPORT, 0. J.b.

6 Nummer gegen Kummer, o. J.

S N.I.N.A,, 0. J.

% JUUUPORT, o. J.a.

59 Bundesministerium der Justiz und fiir Verbraucherschutz, o. J.d.
60 JUUUPORT, 0. J.a.
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3 PraventionsmalRnahmen von Cybergrooming in Wohngruppen
nach 834 SGB VIII

2020 wurden in Deutschland rund 45.400 Kinder aus Familien herausgenommen und
meist vortbergehend vom Jugendamt in Obhut genommen. Wegen akuter
Kindeswohlgefahrdung wurden 67% der Kinder und Jugendlichen aufgenommen, der
Rest teilt sich gleichermalRen in unbegleitete minderjahrige Fliichtlinge und sogenannte
Selbstmelder*innen auf. Jedes zweite Kind konnte nach spatestens zwei Wochen zuriick
in das Elternhaus.%!

Der héufigste Grund fiir Inobhutnahmen war die Uberforderung von mindestens einem
Elternteil. Weitere Griinde waren der Status als unbegleiteter minderjahriger Fliichtling,

sowie Vernachlassigung und Anzeichen fiir sexuellen Missbrauch.®?
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Abbildung 1: Statista (2020). Anzahl der Inobhutnahmen/Herausnahmen von Kindern und Jugendlichen durch
Jugendamter in Deutschland nach Anlassen im Jahr 2020.

61 Statistisches Bundesamt, 2021b.
62 Statista, 2021.
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126.900 Falle gab es 2020 in Deutschland, die eine stationdre Unterbringung erforderlich
machten.®® Sauglinge und jiingere Kinder haben vermehrt die Chance, nachdem sie aus
der Familie genommen wurden, von einer Pflegefamilie aufgenommen oder sogar
adoptiert zu werden. Fir &ltere Kinder und Jugendliche gibt es selten Alternativen
aullerhalb der Heimunterbringung, wenn sie nicht ausreichend von ihren Eltern versorgt
oder erzogen werden kénnen. Oft liegen gravierende Verhaltensauffalligkeiten vor, vor
allem verwahrloste &ltere Kinder haben oft eine dissoziale Verhaltensstérung. Dabei
besteht haufig ein Zusammenhang mit einer Bindungsunsicherheit.®*

Diese Kinder wachsen oft mit hohen Risikofaktoren auf. Einige von ihnen wurden
missbraucht, vernachlassigt oder haben Erfahrungen mit dem Verlust eines Elternteils,
resultierend aus Krankheit, Scheidung oder Tod. Die meisten von ihnen wachsen auch in
Armut auf. Viele ihrer Eltern leiden unter psychischen Krankheiten, konsumieren Drogen
und/oder Alkohol. Oft flhren diese Risikofaktoren schon im Kleinkindalter zu
unzureichenden Bindungserfahrungen und diese dann zu unsicheren Bindungstypen mit
verschiedenen Auswirkungen auf die Personlichkeit, welche sich nach Ainsworth wie
folgt duBern.® In diesem Model wurden ausschlieflich Untersuchungen mit Miittern als
Bezugsperson durchgefihrt, weshalb im nachfolgenden Abschnitt Vater nicht erwéhnt

werden.

Unsicher-Vermeidende Bindung

Dieser Bindungsstil ist von Miuttern gekennzeichnet, die auf heftige emotionale
Ausbriiche, vor allem dem Schreien des Neugeborenen, negativ reagieren. Damit lernt
das Kind, solch ein Verhalten zu reduzieren, um keinen Arger von der Mutter zu
bekommen. Haufig haben diese Mutter selbst einen solchen Erziehungsstil erlebt. Diese
Kinder zeigen dann auch in anderen Stresssituationen wenig bis keine Gefiihle, leiden
jedoch innerlich sehr darunter. Dies setzt sich bis ins Erwachsenenalter fort. Solche
Menschen zeigen wenige Gefuihle und verbalisieren diese auch nicht, sie suchen keine

Hilfe oder lehnen diese ganzlich ab.%

63 Statistisches Bundesamt, 2021a.
64 Schleiffer, 2001, S. 92.

85 Wettig, 2009, S. 130.

% Wettig, 2009, S. 134.
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Unsicher -ambivalente Bindung

Diese Kinder erleben ihre Mitter als sehr liebevoll und gleichermaRRen als unnahbar.
Dadurch wissen sie nie, wie ihre Mutter in unterschiedlichen Situationen reagieren wird.
Deshalb tbertreiben sie oft, wenn sie Kummer haben, um so die Aufmerksamkeit der
Bezugsperson sicherzustellen. Sie sind jedoch auch sehr verérgert, wenn sie zu wenig
Zuwendung von der Mutter bekommen. Werden diese Kinder alter, haben sie vermehrt
wenig Selbstwertgefihl und zeigen oft eine Uberdurchschnittliche Abhangigkeit zur
Bindungsperson. Diese fiihrt dazu, dass eine gesunde Ablésung aus dem Elternhaus nicht
moglich ist. Ihnen fallt es auch schwer Freundschaften zu kntipfen, da sie einerseits sehr
unaufdringlich sind, sich jedoch auch schnell betrogen und ausgenutzt fuhlen. Sie

verinnerlichen eine gewisse Opferrolle.®’

Desorganisierte- desorientierte Bindung

Oft entsteht dieser Bindungstyp bei wechselnden Bezugspersonen, aber auch wenn
Muitter unter Depressionen leiden, Drogen nehmen oder ein schweres Trauma erlebt
haben. Auch eine schwere Krankheit, die lebensbedrohlich ist oder Missbrauch durch die
Bezugspersonen kann zu diesem Bindungsstil fihren. Die Mitter scheinen innerlich
zerrissen, wirken sehr &ngstlich und als wirden sie in einer eigenen Welt leben. Von
auflen ist daftr jedoch kein Grund zu erkennen. Durch solche Ereignisse erleben die
Kinder hdufig selbst ein frihkindliches Trauma.

Die desorganisierte- desorientierte Bindung fuhrt dazu, dass die Kinder einerseits
verangstigt wirken und sich doch anndhern an ihre Bezugsperson. Gleichzeitig scheinen
sie keine Strategie zu besitzen, um dieses widersprichliche Problem Iésen zu kénnen.
Gerade dieser Bindungsstil fihrt zu erheblichen Stérungen der Impulskontrolle,
Sozialkompetenz, Beziehungsfahigkeit und Selbstwahrnehmung. Als Jugendliche haben
sie Probleme andere zu verstehen, sie konnen Gedanken und Gefiihle anderer nicht
interpretieren. Rechtsempfinden und Angst besitzen sie scheinbar nicht, sie nehmen keine
Ricksicht auf sich oder andere, deshalb gehen sie auch viele Risiken ein, in denen sie vor

allem sich selbst am meisten gefahrden.®

67 Wettig, 2009, S. 137-139.
68 Wettig, 2009, S. 139-141.
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Viele Kinder, die in Heimen untergebracht sind, haben wie bereits benannt zumeist
negative Erfahrungen gemacht. Diese haben hdufig negative Auswirkungen auf die
Entwicklung ihrer Personlichkeit. Doch es gibt auch die sogenannten resilienten Kinder.
Diese scheinen immun gegen solche Einflisse zu sein und bleiben korperlich und
psychisch gesund.

Der Begriff Resilienz bedeutet so viel wie biegsam. Davon lasst sich eine gewisse
Widerstandsféahigkeit bei den Kindern ableiten. Das heif3t, dass sie Schicksalsschlage und

schwierige Lebensbedingungen besser bewaltigen konnen als andere.%°

Der Abschnitt ,,das resiliente Opfer zeigt, dass diese Resilienz eine der besten
SchutzmaRnahmen gegen sexualisierte Gewalt im Internet ist, jedoch bringen diese
Resilienz die wenigsten Heranwachsenden im Heimkontext untergebracht sind mit.
Deshalb wird im Folgenden auf Onlineplattformen und deren SchutzmafRnahmen
geschaut und wie diese Kinder und Jugendliche vor den Gefahren auf ihrer Seite schiitzen.
Dann geht es um externe Schutzprogramme, wie diese Fachkréfte und Eltern helfen
Kinder vor Seiten und Apps zu schiitzen, die fir Kinder nicht altersgerecht sind. Im
Anschluss wird ein Angebot vorgestellt, welches speziell fur Kinder im Alter von 10-14
Jahren im Wohngruppenkontext zugeschnitten ist

3.1 Onlineplattformen und deren SchutzmalRnahmen und Kritik
3.1.1 WhatsApp

WhatsApp ist ein weltweiter Nachrichtendienst, umgangssprachlich auch Messengerdienst
genannt. Die App macht es moglich, Textnachrichten sowie Sprachnotizen, Bilder, Videos,
Dateien und den aktuellen Standort von Smartphone zu Smartphone zu senden. Auch
Telefonieren sowie Videotelefonie ist moglich.™

Im Februar 2020 hatte die App tiber zwei Milliarden Nutzer*innen weltweit,”* in Deutschland
benutzten im Februar 2019 rund 58 Millionen Menschen taglich den Nachrichtendienst. Zum
Vergleich: der Facebook-eigene Messenger verzeichnete zur selben Zeit 18 Millionen

Nutzer*innen téaglich. Bereits seit 2014 gehort jedoch auch WhatsApp zum Unternehmen

89 Wettig, 2009, S. 130.
0 WhatsApp, 0. J.
"1 Statista, 2020.
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Facebook.”? Es kénnen auch Gruppenchats erstellt werden mit bis zu 256 Teilnehmenden.
Da WhatsApp ein Onlinedienst ist, kann es ber die Internetverbindung des Smartphones
oder Uber Wlan genutzt werden, was den Vorteil hat, dass Uber L&ndergrenzen hinweg
kommuniziert werden kann.”

Die App kann von allen Betriebssystemen in dem dazugehorigen App-Store kostenlos
heruntergeladen werden. Die Anmeldung bei der App erfolgt Uber die eigene
Telefonnummer, ohne diese ist eine Registrierung nicht moéglich. Jeder hat somit ein
individuelles Profil, das man mit einem personlichen Profilbild und einem Benutzernamen
ausstatten kann. Auch ist es moglich, bei WhatsApp eine Statusmeldung einzustellen, das
heil3t, dass man ein Video oder ein Foto hochladen kann. Dieser Inhalt kann nun maximal 24
Stunden von allen Kontakten gesehen werden, die die eigene Telefonnummer eingespeichert
haben. Ein kurzer schriftlicher Kontaktstatus kann ebenfalls standig aktualisiert werden. In
diesem kann man zum Beispiel eintragen, was man gerade macht. Die Funktion ,,online* und
,zuletzt online® zeigt den anderen Nutzer*innen an, ob man gerade aktiv bei WhatsApp ist
oder wann man es zuletzt war. Diese Funktion ist nur im jeweiligen Chat einzusehen und
kann auch deaktiviert werden, jedoch sieht man dann selbst nicht, ob der/die andere aktiv bei
der App ist oder wann er es zuletzt war.”* Wenn man jemandem eine Nachricht schreibt, kann
man an einem kleinen weien Hakchen erkennen, ob die Nachricht gesendet wurde. Sobald
sie auf dem anderen Telefon angekommen ist, zeigen sich zwei weille Haken und diese
werden schliellich blau, wenn die Nachricht gelesen wurde. Auch diese Funktion kann man

deaktivieren, sie dann aber nicht selbst nutzen.”

Sicherheit und Risiken

WhatsApp ist seit Mitte 2018 laut Nutzungsbedingung ab 16 Jahren geeignet. Jedoch gibt es
bei der Anmeldung keine Uberprifung fiir das Alter. Auch aus datenschutzrechtlichen
Grlnden stent WhatsApp immer wieder in der Kritik. Seit 2016 ist der Datenverkehr
zwischen den Kontakten verschliisselt, davor konnten Dritte schnell auf Bilder, Kontakte und
Nachrichten zugreifen. AulRerdem ist es notig, stets die aktuelle Version installiert zu haben.
Man teilt jedoch mit WhatsApp selbst nicht nur sein Telefonbuch, auch auf Bilder,
Kalendereintrage und SMS hat WhatsApp Zugriff.

72 Statista, 2019.

8 WhatsApp, 0. J.
4 Klicksafe, o. J.e.
S What's up?, o. J.

19



Die Live-Standort-Verfolgung ermdglicht es, bis zu acht Stunden lang seinen Standort mit
jemandem End-zu-End-verschliisselt zu teilen. Die Ubermittlung kann jeder Zeit
abgebrochen werden. Dazu muss der Standort freigegeben werden und das heif3t, dass
permanent der Standort vom Gerét aufgezeichnet wird. Seit August 2016 gibt WhatsApp
vermehrt Daten an Facebook weiter, wie zum Beispiel die Telefonnummer und die
Nutzungsdauer. Kontakt kann man nur zu jemandem aufnehmen, wenn man seine
Telefonnummer besitzt. Moglich ist jedoch, dass andere die Nummer durch Dritte haben oder
sie auf einer 6ffentlichen Seite zugénglich gemacht wurde.”® So gelangen Groomer*Innen
schon fast zuféllig an die Handynummer eines Kindes.

AulRerdem besteht die Moglichkeit bei einem Nummernwechsel, dass man eine Nummer
erhélt, die bereits vergeben war, dann erscheint man auch in jedem WhatsApp- Telefonbuch
des/der vorherigen Nutzer*innen. Somit besteht auch die Moéglichkeit, dass man selbst einer
fremden Person eine Nachricht zukommen I&sst oder man eine neue Nummer erhélt, sich bei
WhatsApp anmeldet und immer noch Zugriff auf die Chats des/der Vorganger*innen hat.”’
Was auch heil3t, dass jeder das Profilbild und den Status einsehen kann, der die Nummer
eingespeichert hat. Deshalb ist es wichtig einzustellen, dass keiner, dessen Nummer man
nicht selbst eingespeichert hat, den eigenen Status und das Profilbild sehen kann. Erhalt man
eine Nachricht von einer fremden Person oder wird bel&stigt, besteht die Mdglichkeit den
Kontakt hinzuzufuigen oder diesen zu blockieren. Jedoch kann jederzeit weiterhin tber SMS

und Anrufe Kontakt aufgenommen werden.’

3.1.2 TikTok

TikTok ist eine chinesische Video-Plattform und sie existiert seit 2018. Davor hieR sie
Musical.ly. Sie wird uUberwiegend von jungen Menschen genutzt, denn sie spricht vor
allem 10-13-Jahrige an, obwohl die App laut Anbieter erst ab 13 Jahren geeignet ist.”

Man erstellt sich ein eigenes Profil und dann kénnen kurze, héchstens drei Minuten lange
Playback-Videos erstellt werden. Aus Millionen von Audio-Vorlagen, wie Songs,
Filmausschnitten oder Szenen aus Serien kann ausgewahlt werden. Dann wird der

passende Clip aufgenommen, so dass er auf die Tonspur passt.

76 Klicksafe, o. J.c.

" \Jerbraucherschutz, 2019.
8 Klicksafe, o. J.c.
 SCHAU HIN, 0. J.c.
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Mit Spezialeffekten, wie Zeitlupe, Zeitraffer und Filtern kann das Video erstellt und im
Anschluss bearbeitet werden. Der Kreativitdt sind kaum Grenzen gesetzt. Nach dem
Hochladen des Videos ist es fiir die ganze Welt sichtbar und es kann von allen mit Likes®
in Form von Herzen bewertet oder kommentiert werden. Es werden Wettbewerbe ins
Leben gerufen zu bestimmten Themen, bei denen alle mitmachen kénnen. Alle Clips
kdnnen auch zum Beispiel auf Twitter, WhatsApp und Instagram geteilt werden. Es kann
auch mit anderen Uber eine Nachrichtenfunktion gechattet werden. Uber App-Kaufe
konnen anderen Nutzer*innen virtuelle Geschenke gemacht werden.

Es gibt auch sogenannte TikTok-Stars. Einer der in Deutschland bekanntesten TikToker
ist der 25-jihrige Falco mit dem Nutzernamen ,,falcopunch® mit 10,6 Millionen®
Followern®, Er lasst seine Videoclips wie Zaubertricks aussehen und zeigt oft, wie die
Videos entstehen und erreicht damit vor allem das junge Publikum.

Falco unterstiitzt unter Nutzung seiner Popularitit eine Kampagne namens ,,Mach dein
Handy nicht zur Waffe* vom Bayrischen Staatsministerium fiir Unterricht und Kultus.
Dabei richtet er sein Wort an die jungen Nutze*innen von Smartphones und Internet. Er
klart sie Uber die illegale Verbreitung von Videos und Fotos auf, aber auch tber
Kinderpornografie, Mobbing, Hass, Gewalt und Online-Drogenhandel 8

Das Aufklarungsprojekt richtet sich auch an Eltern und Lehrkrafte, um auch diese zur
engeren Zusammenarbeit zu animieren und generell flir genannte Themen zu

sensibilisieren.8

TikTok Sicherheit und Risiken

Grundsatzlich hat TikTok ein UKS ab 12 im deutschen AppStore und ein Profil kann ab
13 Jahren angelegt werden. Seit Mitte 2020 kénnen unter 16Jahrige keine direkten
Nachrichten mehr empfangen und seit 2021 konnen die Jugendlichen die ,,Stitch* und
,,Duett“-Funktion nicht mehr freigeben, das heif3t, dass Ausschnitte ihrer Videos in Clips
anderer Nutzer*innen nicht geteilt werden konnen. Des Weiteren gibt es nun eine
Begleitfunktion. Durch diese kann die Nutzungsdauer von TikTok auf 40- 120 Minuten

beschrankt werden und nur durch ein Passwort kann die Zeit verlangert werden.

8 Engl. like - mogen.

81 SCHAU HIN, 0. J.c.

8 Stand 23.10.2021.

8 So werden die Abonnenten eines Social- Media- Profils genannt.
8 Bayrisches Staatsministerium fiir Unterricht und Kultus, 2021a.
8 Bayrisches Staatsministerium fiir Unterricht und Kultus, 2021b.
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Erziehungsberechtigte konnen auch einstellen, dass nur Freund*innen dem Kind
Nachrichten schicken und dessen Videos kommentieren kénnen.8® Doch all dies kann
nicht schitzen, wenn das Kind bei der Nutzung nicht begleitet wird. Ladt das Kind die
App herunter und richtet unter falscher Altersangabe ein Profil ein, kann es alle
Funktionen nutzen, wie ein Erwachsener. Und so sind viele Videos von unter 13-Jahrigen
zu finden, die freiztigig zu ihren Lieblingssongs tanzen, was diese Plattform auch fur
Cybergroomer*innen interessant macht.®” Unter anderem, auch weil 6ffentliche Videos
und Bilder gespeichert werden kdnnen, ohne ein eigenes Profil zu besitzen.

TikTok bietet zum Verstehen und Anleiten einen Leitfaden an, in welchem jeder Schritt
und jede Einstellung erklart wird.®8 Auch verspricht die Plattform darin:

,, Wir entfernen Inhalte wie Videos, Audioinhalte, Livestreams, Bilder, Kommentare
und Texte, die gegen unsere Community-Richtlinien verstof3en, sowie auch Konten,
die massiv oder wiederholt gegen diese Richtlinien verstoRen. Unter bestimmten
Umstédnden werden wir noch einen Schritt weiter gehen und die Konten den
zustandigen Justizbehdrden melden, um die Sicherheit unserer Community zu
gewahrleisten. Unsere Community-Richtlinien gelten fur alle und fiir alles, was auf
TikTok geteilt wird. “®°

Tipps von Jugendlichen fir Erwachsene sind auch zu finden, sowie externe

Unterstitzungsplattformen.

3.1.3 YouTube

2005 wurde YouTube gegriindet, 2006 wurde es von Google fir tber eine Milliarde Euro
abgekauft. Nutzer*innen konnen selbstgedrehte Videos, Filme, Trailer oder
Dokumentationen ansehen und selbst hochladen, die Plattform ist kostenlos nutzbar. Die App
ist laut Nutzungsbedingungen ab 16 Jahren empfohlen, man kann jedoch auch ohne
Registrierung die meisten Videos ansehen. Eine Altersverifizierung erfolgt nur, wenn man
Videos ab 18Jahren ansehen mdchte. Alle Videos konnen bewertet und kommentiert
werden.®® Die JIM-Studie zeigt, dass tiber 50% der 12-15-Jahrigen 2020 YouTube zum

Musik héren nutzten.®!

8 SCHAU HIN, 2021.

8 SCHAU HIN, o. J.c.

8 TikTok, 0. J.

8 TikTok, 0. J.

% Klicksafe, 0. J.f.

91 Medienpadagogischer Forschungsverbund Siidwest, 2020a.
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https://www.tiktok.com/community-guidelines?lang=de

Die Genres auf YouTube sind sehr vielfaltig und sprechen so fast jedes Interessenfenster der
Nutzer an. Sogenannten Tutorial-Videos zeigen dem Nutzer Anleitungen fir alle
Lebensbereiche, ob Schmink- oder Frisurentipps, Back- und Kochrezepte, aber auch wie man
Instrumente spielt, technische Anwendungen, wie das Erstellen einer PowerPoint oder Tipps
fur Alltagsprobleme, wie bei einem verstopften Abfluss. Zusétzlich gibt es sogenannte ,,let’s
play“- Kandle. Diese zeigen Tipps und Tricks, sowie Ldsungen bei Spielen, ob auf der
Konsole oder am PC. Dabei filmen sich die YouTuber*innen selbst beim Spielen und Zeigen
auf unterhaltsame Art, wie sie durch die Spiele gekommen sind. In ,,Hauls* stellen die meist
weiblichen Youtuber*innen Produkte aus Drogerien und Kleidung vor und geben eine
Empfehlung dazu ab. Sehr beliebt sind auch ,,Prank“-Videos, in diesen werden Menschen
veralbert, wie bei der versteckten Kamera. Oft sind diese jedoch gestellt. ,,Challenge*-Videos
fordern die Zuschauer*innen auf, diese Videos nachzudrenen und auf s&mitlichen
Onlineplattformen zu verbreiten. So erreichen diese in kiirzester Zeit eine grofe Reichweite.
Es gibt ganze Challenges, die auf ernste Themen aufmerksam machen, wie die ,,Ice Bucket
Challenge®, in der es 2014 darum ging, sich einen Eimer Eiswasser tiber den Kopf zu schiitten
und 10€ fiir die Erforschung von ALS% zu spenden. Wollte man dies nicht, spendete man
100€. An dieser weltweiten Challenge nahmen auch viele Prominente teil. Es gibt jedoch
auch sehr gefahrliche Challenges, zum Beispiel, dass man auf einem fahrenden Zug steht.
AuBlerdem gibt es die sogenannten ,,Vlogs“. Bei diesen konnen Nutzer*innen ihre
bevorzugten Youtuber*innen in ihrem Leben begleiten. Diese zeigen alltagliche Situationen,
aber lassen die Zuschauer*innen auch an Events oder ihren Reisen teilhaben. Auch hiermit
kann viel Geld verdient werden. YouTube selbst verdient sein Geld, indem Werbung vor und

wahrend der Videos angezeigt wird. %3

YouTube Sicherheit und Risiken

Grol3e Kritik gibt es wegen der groRen Selbstdarstellung der YouTuber*innen, die dem
Publikum oft ein falsches Selbstbild vermitteln. Es scheint oft, als wirden sie das perfekte
Leben fuhren, konnten sich alles leisten und machen, was sie wollen. Dabei versuchen sie
den Nutzer*innen das Gefiihl zu vermitteln, dazu zu gehéren und eine Art Freundschaft zu
fuhren. In Wirklichkeit steht dahinter oft ein lukratives Geschéft fur die Youtuber*innen,
denn fast alle Produkte, die sie empfehlen und bewerben sind von groRen Firmen gesponsert.

Nichts anderes passiert bei der ,,let’s play“- Community. Den Fans wird vorgetauscht, dass

92 Abkiirzung fir die Nervenkrankheit Amyotrophe Lateralsklerose.
% Klicksafe, 0. J.b.
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die YouTube-Stars ihre Lieblingsspiele vorstellen und aus Spa kommentieren, jedoch
stecken auch dort meist groRe Werbedeals dahinter. Nur die wenigsten distanzieren sich
wirklich davon.®

Einen weiteren Kritikpunkt stellen Kommentare unter den Videos dar, haufig kommt es zu
aggressiven, homophoben, sexistischen und rassistischen Kommentaren, bis hin zu
Drohungen. Dagegen gibt es die Mdglichkeit, die Kommentarfunktion zu deaktivieren. Da
viele Kinder und Jugendliche den Wunsch haben, ebenfalls YouTube-Star zu werden, laden
sie ebenfalls Videos hoch und bieten so selbst eine Angriffsflache fur Hasskommentare und
Ahnliches, aber auch dafir, dass Videos von Fremden unerlaubt weiterverbreitet werden.
Ebenso bedenklich ist die Tatsache, dass es zahlreiche Videos mit Inhalten gibt, die fur
Kinder nicht geeignet sind. Pornografie und Gewalt sind auch auf YouTube keine Seltenheit.
Bei der Erstellung eines Profils kann man erst ab 16 Jahren erstellen, jedoch kann man die
allermeisten Videos auch ohne Anmeldung ansehen. Bei der Accounterstellung gibt es erst
seit kurzem eine Altersprifung tUber Kreditkarte oder den Personalausweis. Pédosexuelle
Nutzer*innen von YouTube kdnnen Videos von Kindern sexualisieren, auch wenn diese nur
Alltagssituationen zeigen, schreiben sie zum Beispiel in die Kommentare, wie ,,sexy* die
Kinder seien. Sie erstellen auch Playlists oder schreiben Zeitcodes in die Kommentare, um
anderen Nutzer*innen das Suchen nach solchen Videos zu erleichtern und tauschen sich so
aus. Auch werden Kinder und Jugendliche sehr offensiv aufgefordert, sexuelle Handlungen
an sich oder an anderen vorzunehmen.%

2017 ist YouTube Kids als Alternative zu YouTube online gegangen. Es ist extra fur Kinder
als App fur Fernseher mit Internetzugang, Smartphones, Tablets und dem normalen
Internetbrowser verfugbar. Es wird in drei Altersstufen eingeteilt: bis vier Jahre, funf bis
sieben Jahre und acht bis zwolf. Es gibt eine kindergerechte Bedienung und einen Filter fiir
kindergerechte Inhalte. Zu 100% funktioniert dieser jedoch nicht, weshalb auch hier eine
Begleitung dringend erforderlich ist. Erwachsene kdnnen Videos melden, die sie als nicht

angemessen ansehen.%

9 Klicksafe, o. J.d.
9 SCHAU HIN, o. J.d.
% SCHAU HIN, o. J.e.
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3.2 Kinderschutzprogramme fur Endgeréte

Laut ,,Schau Hin“®?, kénnen Kinderschutzprogramme nur unterstiitzend wirken, keine
von ihnen kann einen vollstandigen Schutz bieten, denn keine der Apps kann
Cybermobbing oder Cybergrooming génzlich verhindern und viele von ihnen sind
fehlerhaft.% Stiftung Warentest sagt sogar,

..[...] die Bezeichnung Kinderschutz-App ist hoch gegriffen. Die Apps helfen Eltern bei

der Kontrolle und protokollieren, was das Kind tut. Umfassend schiitzen kdnnen sie es

nicht %
Testsieger 2020 wurde die App ,,Salfeld Kindersicherung“ mit einem guten Testergebnis
von 2,0. Getestet wurde zu 35% der Funktionsumfang, damit sind unter anderem die
Kontrollmdglichkeiten gemeint, wie zum Beispiel die Kontrolle der Nutzungsdauer,
welche Webseiten aufgerufen und welche Apps heruntergeladen werden durfen, sowie
die Standortverfolgung des Kindes. Dann wurde die Fehlerfreiheit bewertet. 30% nahm
die Familienorientierung der Apps ein. Dabei ging es um die Flexibilitdt der
Einstellungsmdglichkeiten, wie einfach sie zu handhaben sind und welche Hilfen den
Anwender*innen dabei geboten werden. Zum Schluss wurde die pédagogische
Unterstiitzung mit 20% in Betracht genommen. Dabei bewerteten zwei Expert*innen die
professionelle padagogische Unterstiitzung fur die Nutzer*innen. Neun Apps wurden
getestet, davon sind einige kostenlos, eine andere kostet knapp tber 70 Euro fiir ein Jahr.
Dazu ein kurzer Uberblick iiber die getesteten Anwendungen und deren Ergebnisse.

Danach wird auf drei von ihnen kurz naher eingegangen.1®

9 Verfligbar unter www.schau-hin.info - SCHAU HIN ist ein Online-Medienratgeber fiir Erziehende und
Eltern, der sich mit verschiedenen Themenfeldern rund um die digitale Welt von Kindern informiert.

% SCHAU HIN, 0. J.b.

9 Stiftung Warentest, 2020a.

100 Stiftung Warentest, 2020a.
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Android

Salfeld
Kindersicherung
19.95 Euro

GUT (2.0

Kaspersky
Safe Kids
2) 14,99 Euro

BEFRIEDIGEND (2.6)

Google
Family Link
Kostenlos

BEFRIEDIGEND (2,8)

B

Klassiker. Salfeld entwickelt Kinderschutzpro-
gramme schon seit 20 Jahren. Die Erfahrung
zahlt sich aus: KiSi, die beste App im Test,
iberzeugt mit kindgerechter Ansprache, sehr
gutem Funktionsumfang und annehmbarer
padagogischer Unterstiitzung fiir die Eltern.

® McAfee
/H.\ Safe Family
49,99 Euro
Ui AUSREICHEND (3.6)

Voll auf Kontrolle, Kaspersky, fur Antiviren-
schutz bekannt, punktet mit sehr guten Funk-
tionen. Im Vordergrund steht die praase und
schnelle Drtung des Kindes. Padagogisch awei-
felhaft Eltern, die auf die Ortung verzichten
erhalten immer wieder Aufforderungen dazu.

Norton
Family
39,99 Euro

AUSREICHEND (3.8

Fiir Android. 02 Gratis-App fur Tablet und
Smartphone bietet gute Funktionen und ist
sehr ansprechend gestaltet. Es fehlen aber
padagogische Hinweise fur Eltern. Die Daten
schutzerklarung ist zu umfangreich und
schwammig formuliert

Qustodio
4295 Euro

AUSREICHEND (3,9)

Unvorteilhaft. McAfee setzt auf grelles Rot:
Safe Family erscheint wie ein Stoppschild. Gu
ter Funktionsumfang, aber keine padagogische
Unterstitzung. Sendet unndtig viele Daten,
Datenschutzerklarung luckenhatt und unkiar

Wondershare
@ Famisafe
N\ 71,39 Euro
AUSREICHEND (3,9)

Unausgereift. Schutzfunktionen nur passabel,
Fehler bei der Filterung einiger Websaiten,
kaum technische Hilfe und keine padagogische
Unterstitzung. Wirkt wenig ausgereift. Daten
schutzerklarung schwammig und unklar,

i0S

s Apple

i0S
Kostenlos
BEFRIEDIGEND (2.9)

Mit Schwachstellen. Optisch gut aufgemacht.
Patzt aber technisch: Lisst sich von versierten
Kindern austricksen. Keine padagogische Un-
terstutzung. Deutsche Datenschutzerklarung
nur zur Info, glltig ist die englischsprachige.

Android/iOS
JusProg
% Jugendschutzprogramm
'\ Kostenlos
6UT 29}

(Uberwachung im Kinderzimmer. Die App
kann die Kommunikation des Kindes auf .ver-
dachtige” Themen analysieren. Keine padago-
gische Unterstutzung der Eltern. Teuer und oh-
ne Testversion. Datenschutzerklarung unkiar

Hausgemacht. Apples Betriebssystem hat
Kinderschutzfunktionen integriert: ein Zeit-
limit fur Spiele etwa und eing Begrenzung
der Surfzeit. Die Datenschutzerkiarung ist

lickanhaft

Abbildung 2: Stiftung Warentest (2020). Kinderschutz-Apps im Test.

3.2.1 Die Salfeld App

Unter den Apps schnitt, wie bereits erwahnt, laut Stiftung Warentest die Salfeld App am
besten ab. Verfligbar ist sie fur Android und Windows. Vor allem der Umfang der
Funktionen hat die Tester*innen tiberzeugt. Man kann die Nutzungsdauer des gesamten
Geréates bestimmen, sowie die Dauer der Nutzung einzelner Apps. Ein Webfilter kann

eingerichtet werden, sodass Kinder nicht auf alle Inhalte oder Seiten im Internet zugreifen

Surfschutz. Die App schitzt Kinder vor be-
denklichen Webseiten: auf Smartphane, Tablet
und PC. Mit Black- und Whitelist, persdnlichen
Einsteliungen und padagogischer Unterstit-
ung. Datenschutzerklarung Hickenhaft

konnen. Die Salfeld App bietet zusatzlich einen padagogischen Ratgeber an.%

101 stiftung Warentest, 2020b.



3.2.2 Kostenlose Programme fiir Google und Apple/ Android und 10S

Gut haben ebenfalls die beiden kostenlosen Programme von Google und Apple
abgeschnitten. Family Link ist eine kostenlose App, die auf Android Smartphones und
Tablets installiert werden kann. Apple hat die Kinderschutzeinstellungen gleich mit im
Betriebssystem integriert. Beide ermdglichen es, verschiedene Einstellungen zur
Sicherheit auf dem Handy des Kindes einzustellen. Es kdnnen bei beiden
Bildschirmzeiten festgelegt werden sowie die Dauer der Nutzung tberprift werden. Auch
App- Kéufe sowie Apps allgemein kdnnen kontrolliert und gesperrt werden. Die Ortung
des Gerétes ist mit dieser Anwendung moglich. USK- und FSK-Altersstufen kénnen
festgelegt werden, um Inhalte oder Apps zu beschranken. Der Nachteil ist, dass die
Nutzer*innen und das Kind ein Google- Konto oder ebenfalls ein IPhone besitzen
mussen, um die Anwendungen nutzen zu kdnnen. Beide Apps sammeln zusatzlich viele
Nutzungsdaten durch die Programme. Des Weiteren wird immer wieder darauf
hingewiesen, dass die Ortung des Gerétes als Standortverfolgung des Kindes mehr als
bedenklich ist, da so intensiv in die Privatsphére des Kindes eingegriffen wird. Zum

Orten des Telefons bei Verlust, ist diese Funktion jedoch sehr hilfreich.1?

3.2.3 JusProg, die kostenlose Computersoftware

Eine kostenlose Software fir den Laptop oder Computer mit einem Betriebssystem von
Windows ist JusProg. Versionen fur Smartphones und Tablets gibt es ebenfalls, diese sind
jedoch nicht staatlich gepruft. Bei der Installation wird eine gewinschte
Altersbeschrankung festgelegt. Danach prift die Software wéhrend der Nutzung, ob die
aufgerufene Webseite fir die jeweilige Altersstufe geeignet ist. Ist dem nicht so, wird die
Seite blockiert. Es kann gewahlt werden, ob Seiten von 0-6, bis 12, bis 16 oder auch ab
16 Jahren freigegeben werden. Bis 12 Jahren werden alle Webseiten blockiert, die dem
System unbekannt sind. Dies schrankt die Moglichkeiten fir das Kind ein, dient aber
dessen Schutz. Ab 12 Jahren gibt es diesen Filter nicht mehr. Es kénnen auch diverse
Altersstufen festgelegt werden, wenn mehrere Kinder den PC nutzen. Erwachsene kénnen
uber den eigenen Account den Windowsbrowser uneingeschrankt weiterhin nutzen. Alles

wird passwortgeschitzt durch den oder die Nutzer*in der Anwendung. Diese/r kann

102 Stiftung Warentest, 2020b.
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selbststandig entscheiden, welche Webseiten auch mit angegebener Altersbeschrankung
zusatzlich blockiert und welche freigegeben werden kdnnen. Bei der Installation muss bei
jedem Alter der Zugang zur Suchmaschine Google und Bing extra freigeschaltet werden,
da diese auch pornografische Bilder in der Bildersuche anzeigen. YouTube hat ohne
Account, wie im Abschnitt 3.1.3. aufgezeigt, keine Altersverifizierung und sperrt nur
Videos ab 18 Jahren. Aus diesem Grund muss auch hier erganzend entschieden werden,
ob das Kind darauf zugreifen darf oder nicht. Das gleiche gilt aus ahnlichen Griinden fur
Twitter, Facebook und Instagram. Fir diese Plattformen gibt es auch einen
,SafeSearch“!%-Modus, den man einzeln fur die jeweilige Seite aktivieren kann. Das
hei3t, dass der oder die Erziehungsberechtigte auch hier individuell einen Filter setzen

kann, der Pornografie und Gewalt filtert.1%4

3.2.4 Grenzen und Kritik an den Programmen

Unabhédngig davon welches Programm genutzt wird, es kann nur unterstitzend wirken,
ersetzt jedoch nicht die Vermittlung von Medienkompetenzen. Denn keine der
Anwendungen kann Beleidigungen oder Anziglichkeiten von Fremden verhindern.
Lediglich ,,Wondershare* und ,,Famisafe” kdnnen die Chatverldufe der Kinder nach
bestimmten Wortern durchsuchen, dies ist jedoch ein extremer Eingriff in die
Personlichkeitsrechte und in die Privatsphéare des Kindes. Bei jungen Kindern wird die
Begrenzung von bestimmten Zugriffen empfohlen, denn diesen fehlt bisher durch ihr
Alter die nétige Medienkompetenz. Oft gelangen sie auch aus Versehen auf Inhalte, die
fiir sie nicht altersangemessen sind.%®

Dies unterstreicht die UN- Kinderrechtskonvention (UN- KRK) von 1989 im Artikel 17e,

,,die Erarbeitung geeigneter Richtlinien zum Schutz des Kindes vor Informationen und

Material, die sein Wohlergehen beeintrdchtigen “, 106

sind zu fordern, das heift, dass Kinder in der digitalen Welt vor schadigenden Medien

geschitzt werden missen. Dazu kommt Artikel 5 der UN- KRK, denn Kinder dirfen nur

103 engl. safesearch — sicher suchen
104 stiftung Warentest, 2020a.

105 Stiftung Warentest, 2020a.

106 Kinderrechtskonvention, o. J.
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so weit selbst entscheiden, was sie konsumieren, insoweit es von den
Erziehungsberechtigten gestattet wird.1%’

Andererseits hat das Recht auf Informations- und Meinungsfreiheit der alteren Kinder
laut UN-Kinderrechtskonvention Vorrang, welche auch vor den Uberwachungsinteressen
der Erwachsenen stehen, so Jutta Coll von der Stiftung Digitale Chancen.'%® Ebenfalls
muss nach UN- KRK Art. 2 Abs. 1 immer ein gleichberechtigter und freier Zugang

gewahrleistet sein,

,.[...] ohne jede Diskriminierung aufgrund von Rasse, Hautfarbe, dem Geschlecht, der
Sprache, der Religion, der politischen oder sonstigen Anschauung, der nationalen,
ethnischen oder sozialen Herkunft, des Vermdgens, einer Behinderung, der Geburt oder
des sonstigen Status des Kindes, seiner Eltern oder seines Vormunds . 109

Aulerdem hat jedes Kind nach UN- KRK Art. 13 Abs. 1 ,,das Recht auf freie
Meinungsaufierung; dieses Recht schliel3t die Freiheit ein, ungeachtet der Staatsgrenzen
Informationen und Gedankengut jeder Art in Wort, Schrift oder Druck, durch Kunstwerke
oder andere vom Kind gewdhlte Mittel sich zu beschaffen, zu empfangen und
weiterzugeben®.!% Sowie nach UN- KRK Artikel 17 das Recht,

,,dass das Kind Zugang hat zu Informationen und Material aus einer Vielfalt nationaler
und internationaler Quellen, insbesondere derjenigen, welche die Forderung seines
sozialen, seelischen und sittlichen Wohlergehens sowie seiner kdrperlichen und geistigen
Gesundheit zum Ziel haben .11t

Einzig 814 SGB VIII verpflichtet die Trager der 6ffentlichen Kinder- und Jugendhilfe zur
Unterstiitzung dabei:

,,Jungen Menschen und Erziehungsberechtigten sollen Angebote des erzieherischen

Kinder- und Jugendschutzes gemacht werden *“.*?

107 Kinderrechtskonvention, 0. J.

108 stiftung Warentest, 2020a.

109 UN-Kinderrechtskonvention, 1989b.
110 UN- Kinderrechtskonvention, 1989a.
11 UN-Kinderrechtskonvention, 1989c.
112 SGB VIII, 1990.
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3.3 Projekt zum Thema

Im Folgenden wird das Projekt ,,Clever und stark online unterwegs* vorgestellt — es ist
ein Angebot fir Kinder im Alter von 10-14 Jahren zur Pravention von Cybergrooming.
Dabei soll ein moglicher Erfahrungsaustausch zum Thema ,,Umgang mit Fremden im
Internet stattfinden. Gemeinsam soll erarbeitet werden, wie man sich am besten in der
digitalen Welt vor mdglichen Ubergriffen und Betrug schiitzen kann. Ziel ist es, tiber
Cybergrooming aufzuklaren und die Medienkompetenz der Heranwachsenden so zu
fordern, dass sie soweit es moglich ist, praventiv vor Cybergrooming geschtzt sind und
gestarkt Tater*innen gegenubertreten kénnen. Sie sollen wissen was ihre Rechte sind und
was sie tun kénnen, wenn sie Opfer von sexuellen Ubergriffen im Internet werden. Dazu
kommt das Kennenlernen der Anwendungen ,,Canava‘“ und ,,Mentimeter” im Internet,
die nachfolgend auch fir Schule und soziale Netzwerke genutzt werden konnen. Uber
Canava konnen alle Kinder ein Plakat zum Thema gestalten.

In Wohngruppen ist es sinnvoll, sich die Zeit zu nehmen und das Projekt lieber in
geschlechtshomogenen Kleingruppen durchzufiihren, damit ein produktiver Austausch
stattfinden kann, Scham reduziert ist und die Fachkraft die Zeit hat, individuell auf die
Bedurfnisse und den Unterstiitzungsbedarf der Kinder einzugehen. Als Gruppengrolie
empfiehlt sich das Angebot mit 2-3 Kindern durchzufuhren, zeitlich sollte ungefahr 1,5
Stunden mit eingeplant werden. Wichtig ist es, einen ruhigen Raum auszuwahlen, um die
geeigneten Rahmenbedingungen fir das Angebot zu schaffen. Eventuell gibt es einen
Beratungsraum, ein Hausaufgabenzimmer oder ahnliches, wo eine freundliche und
einladende Stimmung gegeben ist. Ein paar kiihle Getranke oder warmer Tee sollten auch
nicht fehlen. Stabiles W-Lan ist wichtig, ebenso ein internetfahiges Endgeréat pro Kind,
egal ob Smartphone, Tablet oder Laptop. Ein Laptop sollte fir die Projektleitung
eingeplant werden und mindestens ein Laptop pro Kinder oder ein Tablet.

Dann wird im Vorfeld ein passender Termin mit den Kindern ausgesucht und vereinbart.
Den Teilnehmer*innen wird vermittelt, dass es ein Projekt ist, in dem es um Sicherheit
im Internet geht. Das eigene Handy oder Tablet darf dabei mitgebracht und genutzt
werden.

Fur die Vorbereitung, welche ohne Beteiligung der Kinder stattfindet, wird eine
Mentimeter-Umfrage erstellt wofiir ein Abo fir 9,99$''® im Monat abgeschlossen

1139 99$ = 7,92€, Stand 16.11.2021.
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werden, aber auch eine kostenlose Version ist moglich. Nur mussen dann mehrere
Umfragen erstellt und mit mehreren Zugangscodes gearbeitet werden, da nur 2 Fragen
pro Umfrage moglich sind. Aber auch das ist gut méglich. Die Seite ist auf Englisch, aber
das Erstellen einer Umfrage ist sehr einfach und wird gut in einem YouTube-Tutorial von
Ideenwolke ,,Mentimeter (2021) — Einfache Umfrage durchfiihren® erklirt.!** Es sind
dann drei Umfragen a 2 Fragen zu erstellen.

Dann sollte man sich Grundlagenwissen iiber die Plakatwebseite ,,Canava“ aneignen,

zum Beispiel iiber das YouTube Tutorial ,,Canava — Einfiihrung und Tipps*.1%°

Modul I

Im ersten Abschnitt werden die Kinder herzlich begriRt und ihnen wird kurz erklart, dass
es im Folgenden darum geht, sich clever und sicher durch das Internet zu bewegen, sodass
einem nichts Schlimmes passieren kann. Daflir darf innerhalb des Projekts jeder/jede ein
Plakat am Laptop oder Tablet erstellen.

Gestartet wird mit einer Mentimeter-Umfrage, diese sollte gemeinsam durchgegangen
werden. Wichtig ist dies, damit die Fragen richtig verstanden werden, Fragen der Kinder
gleich geklart werden kénnen und bereits an dieser Stelle ein guter Austausch entsteht.
Die Fragen werden nach jeder Eingabe ausgewertet und besprochen.

Jede/r Teilnehmer*in gibt auf einem Endgerat, ob Smartphone, Tablet oder PC menti.com
in der Suchleiste einer beliebigen Suchmaschine ein, dann wird der Code der Umfrage
eingegeben und schon kann es gemeinsam losgehen. Auf der ersten Seite kommt eine
Probefrage, die dazu dient, das Programm zu verstehen, sollten die Kinder noch nicht mit
Mentimeter gearbeitet haben. Die ,,Multiple Choice“!!® Frage lautet ,,Wie alt bist du?*
und die Antwortmdoglichkeiten sind 10, 11, 12, 13 oder 14 Jahre. Es ist nur eine
Antwortauswahl moglich. Die Kinder wahlen ihr Alter und klicken auf das Feld
,,Submit“!'”, um die Eingabe zu bestatigen.

Die nichste Frage ist eine ,,WordCloud*“!'8, die Frage lautet: ,,Welche Onlineplattformen
kennst du?“. Hier kdnnen die Kinder bis zu fiinf digitale Plattformen eingeben, zum

Beispiel YouTube, TikTok, WhatsApp, das Onlinespiel Fortnite und weitere. Diese

114 |deenwolke, 2021.

115 sevDesk, 2020.

116 engl. multiple choice - Mehrfachauswahl.
17 engl. submit - einreichen.

118 engl. wordcloud - Wortwolke.
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bilden sich dann in der Auswertung zu einer bunten Wortwolke. Dabei wird dartiber
gesprochen, ob alle Plattformen den Kindern bekannt sind.

In der zweiten Fragerunde muss bei der kostenlosen Version ein neuer Code eingegeben
werden. Dann folgt noch eine Wolke, in der es darum geht, nur die drei beliebtesten
Plattformen einzutragen, die das Kind benutzt. Darauf folgt die Frage, ,,Teilst du
Bilder/Videos von dir auf diesen Plattformen?. Als Antwortmdoglichkeiten gibt es: ,,Ja,
sehr gern®, ,,Nein, das mache ich nicht* oder ,,Ich bin auf keiner Plattform, wo das geht*.
In der Auswertung wird besprochen, wo die Bilder gegebenenfalls gepostet werden, was
zu sehen ist und wie die Privatsphére-Einstellungen der Kinder sind. Sollten die
teilnehmenden Kinder keine Bilder veroffentlichen, kann dariiber besprochen werden,
was Freund*innen teilen.

Die letzte Frage ist: ,,Hast du schon einmal etwas von Cybergrooming gehdrt?*, damit
gelingt eine gute Uberleitung zum Thema. Hierfiir sind ungefahr 30 Minuten einzuplanen

und im Anschluss kann eine flinf Minuten Pause eingeplant werden.

Modul 11

Im zweiten Abschnitt geht es darum, den Teilnehmer*innen zu erkléren, was
Cybergrooming ist. Dies sollte pragnant, aber kurzgehalten werden und im Dialog
stattfinden, um intensiver auf dieses Thema eingehen zu kénnen.

Ein Erkl&r-Video vom ,,Offener Kanal Merseburg-Querfurt e.V.* konnte zum Beispiel
dazu genutzt werden. Es reicht, wenn es bis Minute 03:40 abgespielt wird. Hier wird sehr
einpragend erklart, dass hinter dem 13-jahrigen Max auch Klaus, 49Jahre stecken kann.
Wichtig ist jedoch auch zu erklaren, dass es mehrere Mdglichkeiten gibt und sich jeder
im Netz fir jemanden anderen ausgeben kann, ob als Modelcoach oder als M&dchen und
jeder falsche Bilder schicken kann. 11

Im Anschluss wird ber eventuelle eigene Erfahrungen der Kinder oder Erfahrungen
durch Freund*innen gesprochen, sowie Uber anstehende Fragen. Dies dauert ungeféhr 15
Minuten.

Danach werden Tipps erarbeitet, wie man sich am besten vor Cybergrooming schitzen
kann. Diese werden von den Teilnehmer*innen oder bei Bedarf von der Projektleitung
auf einem Flipchart festgehalten, um Rechtschreibfehler auf dem Plakat zu minimieren.

Diese wichtigen Tipps sollten dabei ausgearbeitet werden:

119 Offener Kanal Merseburg-Querfurt e.V., 2019.
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e Skeptisch bleiben — es kann sich jeder im Internet fur jemand Anderes ausgeben
und alles erzahlen, was er/sie will.

e Nein sagen — wenn du etwas nicht willst, dann sag ,Nein!“, niemand darf
jemanden zu etwas zwingen.

o Keine Daten (Adresse, Schule, Fotos) an Fremde senden — alles kann im Internet
oder beispielsweise an deiner Schule verbreitet werden.

e Blockier- und/oder Meldefunktion benutzen — scheu dich nicht jemanden zu
blockieren oder eine Person, die dich bel&stigt, zu melden

e Vertraue dich jemandem an — mit einer Vertrauensperson kannst du uber deine
Erfahrung reden, diese kann dir helfen. Aber auch die ,,Nummer gegen
Kummer<?° (116111) oder ,, JUUUPORT*“!?! kann dir helfen!!112

Modul 111

Im nédchsten Schritt bekommen die Teilnehmer*innen am Tablet oder Laptop die
Mbglichkeit, ein eigenes Poster iiber ,,Canava“'?3 zu gestalten. Dazu wird zu Beginn eine
kurze Einfuhrung in das Programm durchgefthrt. Auf dieser Plattform kann man online
kostenlos mit sehr vielen Vorlagen, kostenlosen Hintergrinden, Symbolen, Bildern und
Schriften eigene Plakate erstellen.

Die Aufgabe ist es, ein Plakat zu gestalten, welches Tipps fur Kinder enthalt, wie man

sich vor Cybergrooming schutzen kann. Dafur sind ungeféhr 40 Minuten veranschlagt.

Modul IV

Zum Abschluss zeigen sich die Kinder gegenseitig ihre Plakate. Sie werden flr ihre
groRartige Arbeit gelobt.

Im Nachgang kdénnen die Plakate (ber einen A3 Drucker ganz einfach ausgedruckt
werden. Ist dieser nicht vorhanden, dann kdnnen sie auch ginstig in einer Druckerei

ausgedruckt werden.

120 Nummer gegen Kummer, 0. J.
121 JUUUPORT, 0. J.b.

122 JUUUPORT, 0. J.a.

123 Canava, 0. J.
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Reflexion

Die Kinder, mit denen die Autorin das Angebot durchgeflhrt hat, haben dieses sehr gut
angenommen. Sie waren sehr erfreut, ihre eigenen Gerate nutzen zu durfen und tber das
Umfrageportal selbst etwas zu beantworten, was dann auf einem anderen Laptop zu einem
Ergebnis flhrt. Sehr viel Redebedarf war zu erkennen, die Kinder haben Uber eigene
Erfahrungen und die von Freund*innen berichtet und hatten viele Fragen. So war es nicht
schwer gut ins Gespréch zu kommen. Das Angebot mit nur zwei Kindern durchzufihren,
hat sich als positiv bestatigt, da so ausreichend Aufmerksamkeit und Hilfestellungen beim
Erstellen des Plakats gegeben werden und auf den vermehrten Redebedarf der Kinder
adaquat eingegangen werden konnte. Die Einflihrung in das Programm ging schneller als
gedacht und besonders das Erstellen des Plakats hat den Kindern viel Freude bereitet. Sie

waren sehr stolz auf ihre Ergebnisse.

INUMIM ER
GEGEN
KUMIMER

ANRUFEN 4
16T

Abbildung 3: Geschiitze Quelle, aus dem Projekt entstandenes Poster eines Kindes.

3.4 Unterstitzungsmoglichkeiten fur Fachkréfte

Kinder und Jugendliche in der Heimunterbringung brauchen besonderen Schutz, denn
viele von ihnen haben bereits Gewalterfahrungen gemacht. Stationare Einrichtungen der
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Kinder- und Jugendhilfe, sowie deren Fachkréfte stehen beim Thema sexueller
Missbrauch von Kindern vor einer groRen Herausforderung, deshalb brauchen auch
Fachkrafte Unterstltzung, Hilfe bei Fragen, Fortbildungen und fachlichen Austausch zum
Thema. Der unabhéngige Beauftragte fir Fragen des sexuellen Kindesmissbrauchs
Johannes -Wilhelm Rorig*?* fordert das Hilfe-Portal Sexueller Missbrauch von ,,N.I.N.A.
e.V.“!% (Nationale Infoline, Netzwerk und Anlaufstelle zu sexueller Gewalt an Madchen
und Jungen). Dieses Portal schlieRt auch den Missbrauch mittels digitaler Medien ein.?
Es soll viele Hilfen zum Thema zusammenfassen und beratend agieren. So kénnen sich
Fachkrafte Uber spezielle Bereiche, wie zum Thema Recht, Therapiemdglichkeiten,
Hilfen in Krisensituationen, Préavention und Beratung informieren. Aber auch bei Fragen
rund um Schutzkonzepte gibt es Unterstlitzung. Zudem kénnen Netzwerkpartner schnell
gefunden werden und eine eigene Suchmaschine flr Unterstutzungsangebote in der Nahe
ist vorhanden. Es gibt die Mdoglichkeit, ein Beratungstelefon sowie eine Onlineberatung
in Anspruch zu nehmen. Alles gilt deutschlandweit, kostenfrei, anonym und ist zum
groRen Teil barrierefrei. Auch eine Datenbank fiir Praventionsmaterial wird angeboten.*?
Die telefonische sowie die Onlineberatung ber Nachrichten wird von ,,N.I.N.A. e.V.*
geleitet. Die Berater*innen sind psychologische und padagogische Fachkrafte. Hiertiber
soll eine schnelle Weitervermittlung an Hilfs- und Beratungsangeboten geschaffen
werden. In der Datenbank sind Kriseninterventionsdienste, Psycholog*innen,
Anwalt*innen und andere Beratungsstellen.

Des Weiteren hat Herr Rorig ein Onlineportal namens ,WISSEN-HILFT-
SCHUTZEN*!?8 zum Finden von Fortbildungen und Hilfsangeboten fiir Fachkrifte ins
Leben gerufen. Zu finden sind Vereine, die sich auf sexuellen Missbrauch von Kindern
und dessen Prdvention spezialisiert haben. Diese bieten ebenfalls Informationen,
Praventionsmaterial, Projekte und digitale Ausstellungen zum Thema an. Darunter zu
finden sind unter anderen ,,EigenSinn e.V.“!?° Sie stellen ein Weiterbildungsangebot fiir
Fachkrafte der Jugendarbeit zum Thema Jugendmedienschutz und Web 2.0. zur

Verfiigung und wollen damit tiber Risiken und Chancen mit Medien aufklaren.**® Dann

124)0hannes-Wilhelm Rérig, er hat das Amt zum 01.12.11 tibertagen bekommen.

125 Onlineberatung, verfiigbar unter: hilfe-telefon-missbrauch.online.

126 N.I.N.A., 0. J.

127 Unabhéngiger Beauftragter fir Fragen des Kindesmissbrauchs, o. J.

128 \/erfiigbar unter: wissen-hilft-schiitzen.de.

129 Ejgensinn e.V. macht Praventionsarbeit von sexualisierter Gewalt an Madchen und Jungen — Angebote
& Informationen zur Aufklarung, verfligbar unter: eigensinn.org.

130 EigenSinn e.V., 0. J.
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gibt es dort ,,Amyna e.V.“*3! zu finden, die eine Fortbildung zum Thema Préavention 2.0.
anbieten. Diese beschaftigt sich mit dem Umgang und den Gefahren von digitalen Medien
in der Kinder- und Jugendhilfe!®?, auRerdem gibt es Angebote zur Unterstiitzung beim

Erstellen von Schutzkonzepten fur Einrichtungen.

,,Innocence in Danger ist eine weltweite Bewegung gegen sexuellen Missbrauch von
Kindern, insbesondere die Verbreitung von Kinderpornographie durch die neuen Medien
steht bei ihnen im Vordergrund. Standorte gibt es in Frankreich, der Schweiz, den U.S.A.,
Kolumbien, GroRbritannien, Osterreich und in Deutschland. “*33

Dieser Verein bietet ein spezielles Angebot auch fir Kinder- und
Jugendhilfeeinrichtungen zum Thema Cybergrooming namens ,,Klick clever online* an.
Es handelt sich hierbei um einen kostenlosen Online-Parcours, der von
Projektleiter*innen durchgefiihrt wird.1%*

4 Fazit

Die vorliegende Arbeit ging den Fragen nach ,,Wie kdnnen padagogische Fachkrafte
Kindern in der stationaren Kinder- und Jugendhilfe, die Freiheit geben sich im Internet
auszuprobieren, ohne entwicklungsschadigende Erfahrungen zu machen und welche
langfristigen Strategien und Malinahmen gibt es, um préaventiv Cybergrooming
entgegenzuwirken? ““. Um diese Frage zu beantworten, wurde eine Literaturforschung zu
aktuellen  Schutzmallnahmen  fir Kinder  von 10-14  Jahren und
Unterstlitzungsmoglichkeiten fir Fachkréfte in Wohngruppen durchgefiihrt.

Die Ergebnisse der Literaturforschung zeigen, dass viele MaRnahmen, wie die
Kinderschutzprogramme unter Abschnitt 3.2. flir Smartphone, Tablet und Laptop, einen
guten Ansatz haben. Es zeigt sich jedoch auch, wie beschrieben, dass sie noch nicht voll
ausgereift sind. Auferdem lassen sie einige Kiritik zu, beispielsweise durch
Uberwachungsfunktionen und der Gefahr, die Rechte der Kinder auf freie
Informationsbeschaffung nach Kinderrechtskonvention Artikel 17e zu beschneiden. In
der Praxis der Autorin hat sich gezeigt, dass diese Schutzprogramme dabei helfen, das
Herunterladen von Apps, Videospielen, sozialen Netzwerken und anderen Programmen

besser einzuschrénken, um so einen altersgerechten Zugang zu ermdglichen. Auch die

181 Amyna e.V.: Schutz von Méadchen und Jungen vor sexueller Gewalt, verfigbar unter: amyna.de.
132 Amynae.V., 0. J.

133 Innocence in DANGER, 0. J.

13% Innocence in DANGER, 2020.
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Filterfunktionen flr bestimmte Seiten, zum Beispiel mit pornografischen Inhalten und
Gewaltdarstellungen, konnen helfen, Kinder besser vor solchen Darstellungen zu
schutzen. Jedoch installieren solche Programme in der Regel die Eltern der Kinder, sodass
diese dann ebenfalls ein funktionsfahiges und kompatibles Endgerat besitzen missen.
Zusétzlich braucht es auch fiir die Eltern beziehungsweise Sorgeberechtigten zuerst eine
Form der Aufklarung tber die Gefahren sowie eine Einfihrung und Unterstiitzung bei
der Einrichtung der Schutzprogramme. Dabei wurde von der Autorin im Kontext ihrer
Arbeitsstelle die Erfahrung gemacht, dass daran grofles Interesse seitens der Eltern
besteht. Bei Kindern, deren Eltern abwesend oder nicht in der Sorge sind, muss diese
Aufgabe von stellvertretenden Sorge- beziehungsweise Erziehungsberechtigten

Ubernommen werden.

Bei der Recherche fiel auf, dass es zum jetzigen Zeitpunkt keine Angebote zum Thema
Cybergrooming fir pddagogische Fachkrafte gibt. Die Autorin fand lediglich ein externes
Angebot von ,,Amyna e.V.“, das fir Schulen konzipiert wurde, jedoch auch fur die
stationdre Erziehungshilfe angeboten und genutzt werden kann. Durch die Moglichkeit
dieses online durchzufuhren, ist es trotz derzeitiger Corona-bedingter Einschrdnkungen
und Auflagen deutschlandweit nutzbar. Besonders positiv ist, dass dieses Angebot
kostenlos ist. Ansonsten werden préaventive Angebote von Vereinen nur mit Schulklassen
durchgefuhrt und werden oft erst ab 13 Jahren angeboten. Doch zeigen Studien, wie die
Kim-Studie, dass Prévention weitaus zeitiger stattfinden muss, da Kinder immer friiher
ein eigenes Smartphone besitzen und die Nutzer*innen auf den Plattformen trotz USK
immer junger werden.

Positiv zu bewerten ist, dass strafrechtlich das Thema Cybergrooming in den letzten
Jahren immer présenter im zustdndigen Bundesministerium wurde und die Verfolgung
erleichtert sowie Strafen verscharft wurden. Dies wird unter Punkt 2.3. ndher ausgefthrt.
Allerdings werden gerade die Schutzmallnahmen der Plattformen bis heute nicht
ausreichend von der Politik kontrolliert. Ebenso werden bestimmte Auflagen, zum
Beispiel zur Kontrolle von Altersverifizierungen, den Betreiber*innen nicht vorgegeben.
Bisher konnen Onlineportale weitestgehend selbst entscheiden, ob und wie sie das Alter
der Nutzer*innen kontrollieren. Aus diesem Grund ist eine falsche Angabe des Alters
maoglich, wie sich zum Beispiel bei TikTok zeigt.

Als sehr hilfreich fiel die Internetseite , Hilfe-Telefon-Sexueller-Missbrauch® von

LN.LNLA. eV.“ auf, welche vom Beauftragten fur Fragen zu sexuellem
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Kindesmissbrauch gefordert wird, da diese sich sehr ausschliellich mit dem Thema
sexuellem Kindesmissbrauch auseinandersetzt. Sie kléart auf und fungiert gleichzeitig als
Schnittstelle  zwischen  Beratungsstellen,  Zufluchtsstatten,  Arzt*innen  und
Therapeut*innen.

Die Frage, ,,0b Kinder in Wohngruppen nach 834 SGBVIII anfalliger fiir Cybergrooming
sind“ wurde durch eine Gegenlberstellung der Auswirkungen von Bindungsmustern
beantwortet. Wie in Kapitel 3. Beschrieben, gibt es Hinweise dafir, dass Kinder und
Jugendliche, die in Wohngruppen untergebracht sind, eine unsichere Bindung zu ihren
Bezugspersonen haben. Ebenso zeigt sich, dass Kinder und Jugendliche mit unseren
Bildungsmustern anfalliger sind, Opfer von sexuellem Missbrauch im Internet durch
Cybergroomer*innen zu werden. Eine unsicher-ambivalente Bindung deutet darauf hin,
dass diese Kinder und Jugendlichen mit ihren Eigenschaften zu den ,,schutzbedurftigen
Opfern von Cybergroomer*innen passen. Diese kdnnen durch ihr h&ufig geringes
Selbstwertgefiinl und ihre Unsicherheit schnell Opfer des ,,Hypersexualisierten
Tater*innen‘ werden.

Dagegen scheinen Heranwachsende mit einer desorientierten- desorganisierten Bindung
eher zum ,,Risikobereiten Opfer* werden zu kdnnen, denn sie interpretieren andere oft
falsch und kénnen so auch Gefahren in Hinsicht auf Cybergrooming schwer abschatzen.
Aufgrund dessen kdnnte eine unsicheres Bindungsverhalten ein Hinweis darauf sein, dass
betroffene Kinder anfélliger fir Cybergrooming sind. Durch fehlende Statistiken ist dies

jedoch nicht eindeutig zu belegen.

Unabhangig von unzureichenden Bindungserfahrungen ist die Autorin der Ansicht, dass
alle Kinder im hé&uslichen Kontext individuell aufzuklaren sind. Eine spezifische
Begleitung bei der Mediennutzung im Heimkontext ist ihrer Erfahrung nach jedoch
schwer umzusetzen. In der Regel gibt es dort einen Personalschliissels von einer
Fachkraft auf acht Kinder ist eine Aufklarung in dem Umfang wie bei Kindern, die im
Elternhaus leben nicht moglich. Aufgrund dieser Umsténde braucht es speziell angepasste
Angebote fiir Wohngruppen.

Dazu dient zum Beispiel das unter Punkt 3.3. beschriebene Angebot. Dieses soll den
Kindern nicht nur vermitteln, was Cybergrooming ist, sondern es soll auch dazu dienen,
dartber ins Gesprach zu kommen. AulRerdem soll das Projekt den Kindern zeigen, wie

man sich weitestgehend schiitzen und gegen sexuelle Gewalt im Internet wehren kann,
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aber auch wie sie man unter Umstanden Freund*innen helfen und wo man Hilfe

bekommen kann.

Aus den Ergebnissen schlie8t die Autorin, dass es zusétzlicher Aufklarungsangebote fiir
Kinder und Jugendliche im Wohngruppenkontext bedarf und verbesserte Handlungs- und
SchutzmaBnahmen benétigt werden, um Kinder besser im Internet vor sexualisierter
Gewalt zu schitzen. Aus diesem Grund ist es wichtig, dass Sexualpddagogik und
Medienpadagogik Einzug in das Kinderschutzkonzept von stationdren Einrichtungen
finden. Bei der Recherche wurde klar, dass es nicht ausschlief3lich darum geht, wie man
Cybergrooming vermeidet, denn dies ist nicht méglich. Sobald sich ein Kind online
bewegt, wird es hochstwahrscheinlich mit sexualisierter Gewalt in Beriihrung kommen.
Deshalb ist es wichtig Kinder flr das Thema zu sensibilisieren und sie darin zu starken,
sich zu wehren und sich gegebenenfalls Hilfe und Unterstlitzung bei Dritten zu holen.
Zukunftig kénnten empirische Forschungen zum Thema Cybergroomingerfahrungen von
Kindern und Jugendlichen in Deutschland durchgefiihrt werden, da es hier keine genauen
Zahlen gibt. AuBerdem wére es wichtig, Praventionsansatze auszuarbeiten, wie
Heranwachsende nicht zum/r Té&ter*innen werden, um so Cybergrooming besser
vorzubeugen.

Die vorliegende Arbeit soll dazu beitragen, das Thema Cybergrooming mehr in den
Fokus der alltdglichen padagogischen Arbeit zu riicken. Die pddagogischen Fachkrafte
werden fur das Thema sensibilisiert und Methoden werden aufzeigt um Kindern, die in
einer Wohngruppe leben, das gleiche MaR an Aufklarung zu ermdglichen, wie Kindern,

die im Elternhaus leben.

»Es gibt keine groflen Entdeckungen und Fortschritte, solange es noch ein
ungliickliches Kind auf Erden gibt.*
Albert Einstein
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