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Abstract

This master thesis deals with the development of an Android application for alerting the popula-
tion of missing children in Germany. First, the focus is on the AMBER Alert System — a system
for searching missing children — which originated in the USA, and then on the current status
of such a system in Germany. So far, only a few papers have dealt with the implementation of
such an app. For this reason, the focus of this thesis is on the implementation of a prototypical
app for alerting the population of missing children in Germany. In this regard, existing apps are
considered and a conceptual design is developed based on them. This design is the basis for
the prototypical implementation of the app.

This thesis represents an effective way to reach a large part of the population in Germany for
fast search and safe recovery of missing children.
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1 Einleitung

1.1 Motivation

JlJnsgesamt rund 1.600 ungeklarte Falle vermisster Kinder* [1].

Dieser Satz stammt von der Internetseite des Bundeskriminalamtes und belegt, dass
am 15. Marz 2022 noch immer tausende Kinder seit dem friihesten registrierten Ver-
misstendatum am 14. Februar 1957 vermisst wurden. ,Mehr als die Halfte dieser Kinder
sind unbegleitete Fllchtlinge [...], gehdéren zu den sogenannten Dauerausrei3ern/Streu-
nern oder wurden ihren Sorgeberechtigten entzogen. [...] Bei dem verbleibenden Teil
der vermissten Kinder ist zu beflrchten, dass diese Opfer einer Straftat oder [eines]
Unglicksfalls wurden, sich in einer Situation der Hilflosigkeit befinden oder nicht mehr
am Leben sind.” [1]

In den Jahren 2018 bis 2021 wurden durchschnittlich 15.700 Kinder (0 bis 13 Jahre)
in Deutschland als vermisst gemeldet. Obwohl die jahrliche Aufklarungsquote bei ca.
97 % liegt, bleiben trotzdem jedes Jahr mehrere hundert Félle von vermissten Kindern
ungeklart. Im gleichen Zeitraum wurden ca. 78.700 Jugendliche (14 bis 17 Jahre) als
vermisst registriert. Auch hier werden jahrlich ca. 3 % der Félle nicht aufgeklart. [1]

Um Félle von vermissten Kindern und Jugendlichen aufklaren zu kénnen, ist eine um-
fangreiche Alarmierung der Bevélkerung nétig. Dadurch kann die Offentlichkeit bei der
Suche nach den vermissten Minderjédhrigen mithelfen.

Das Vorbild, wie eine solche umfangreiche Alarmierung aussehen kann, stammt aus
den USA. Dabei handelt es sich um das sog. AMBER-Alert-System, Gber welches die
Bevdlkerung durch verschiedene Verbreitungswege bei vermissten Kindern informiert
wird. So kdnnen beispielsweise Radio- und Fernsehprogramme unterbrochen sowie In-
formationen auf digitalen Autobahnschildern angezeigt werden. [2] [3]

Ebenso kdnnen Meldungen an Mobiltelefone gesendet werden [4], was heutzutage
einen wichtigen Verbreitungsweg darstellt. Allein in Deutschland besitzen Uber 97 %
der Haushalte ein Mobiltelefon (Stand: 01. Januar 2021) [5], weshalb durch diese eine
Vielzahl an Personen Uber vermisste Kinder und Jugendliche informiert werden kénn-
te.
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1.2 Problemstellung

Wahrend das AMBER-Alert-System aus den USA bereits seit 1996 vom Staat betrieben
wird [6], ist das in Deutschland bestehende System Teil der Nichtregierungsorganisation
(NGO) ,Initiative Vermisste Kinder” [7]. Aus diesem Grund existieren hierzulande nicht
die gleichen Mdéglichkeiten zur Alarmierung der Bevélkerung, wie sie in den USA be-
stehen. Zwar hat die Initiative Kooperationspartner, welche ihr bei der Verbreitung von
Vermisstenmeldungen helfen, jedoch fehlen ihr auch entscheidende Verbreitungsmég-
lichkeiten. So ist es beispielsweise zum aktuellen Zeitpunkt (Stand: September 2022)
nicht méglich, die Bevélkerung mit einem einheitlichen System Uber ihre Mobiltelefone
zu alarmieren.

1.3 Zielsetzung

Das Ziel der vorliegenden Masterarbeit besteht darin, einen konzeptionellen Entwurf far
eine Android-Applikation zur Alarmierung der Bevdlkerung bei vermissten Kindern und
Jugendlichen auszuarbeiten und prototypisch zu implementieren. Zur Vereinfachung
wird im Folgenden teilweise nur von einer Alarmierung der Bevélkerung bei vermissten
Kindern geschrieben, jedoch dient die App ebenso zur Suche nach vermissten Jugend-
lichen.

Zuerst wird in Kapitel 2 erlautert, was der AMBER-Alert ist und wie dieser zur Suche
vermisster Kinder beitrdgt. Weiterhin werden die wichtigsten Grundlagen zum Entwi-
ckeln einer Android-Applikation aufgezeigt.

Im 3. Kapitel wird ein mégliches Konzept fur eine Android-Applikation zur Alarmierung
der Bevdlkerung bei vermissten Kindern in Deutschland entworfen. Hierfur wird zuerst
die Frage beantwortet, warum eine solche Applikation sinnvoll ist. AnschlieBend wird der
IST-Zustand einer entsprechenden App in Deutschland analysiert sowie der gewtinsch-
te SOLL-Zustand definiert.

Kapitel 4 beschaftigt sich mit der Umsetzung des Entwurfs. Dabei wird auf das Setup
von Android Studio und Firebase sowie auf die Implementierung der App-Ressourcen
und Java-Klassen eingegangen. Auf3erdem folgt ein kurzer Einblick in die Testphase der
App.

Weiterhin wird in Kapitel 5 die Anleitung zum Anlegen, Bearbeiten und Léschen eines
Falles dargestellt.

Im abschlieBenden Kapitel 6 werden die vorherigen Kapitel noch einmal zusammen-
gefasst und die im Rahmen der Arbeit entwickelte Applikation mit schon existierenden
Apps verglichen. Ebenso wird auf die Einbindung von Vermisstenféllen in bereits be-
kannte Warn-Apps und das sog. Cell Broadcast eingegangen. Zuletzt wird ein Fazit
gezogen sowie ein Ausblick auf die Weiterarbeit mit der entwickelten App gegeben.
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2 Grundlagen

In diesem Kapitel folgt eine Ubersicht (iber die wichtigsten Grundlagen zum Entwickeln
einer Android-Applikation zur Alarmierung der Bevdlkerung bei vermissten Kindern in
Deutschland. Hierflr wird zu Beginn auf den AMBER-Alert eingegangen, ein aus den
USA stammendes Informationssystem und wie dieses in europdischen Landern verbrei-
tet ist. Im Zuge dessen wird der aktuelle Stand eines solchen Systems in Deutschland
analysiert.

Weiterhin werden die verschiedenen Arten von Apps und die Grundlagen zur allgemei-
nen Entwicklung einer Android-Applikation erklért. Dabei wird beispielsweise auf die
Plattform Android generell sowie bendtigte Software, App-Komponenten und weitere
Dateien und Plattformen eingegangen.

Abschlie3end folgt ein kurzer Exkurs zu den benétigten Programmier- und Auszeich-
nungssprachen Java und XML sowie dem Datenaustauschformat JSON.

2.1 AMBER-Alert

Das AMBER-Alert-System, auch nur AMBER-Alert genannt, ist ein aus den USA stam-
mendes Informationssystem zur Alarmierung der Bevélkerung bei vermissten bzw. ent-
fihrten Kindern. Das System soll dazu beitragen, vermisste Kinder schnell und sicher
zu bergen, indem ein GroBteil der Bevélkerung Uber das Verschwinden informiert wird.
Eingeflihrt wurde der AMBER-Alert 1996 nach der Entfihrung der neunjahrigen Na-
mensgeberin Amber Hagerman und steht fur ,America’s Missing: Broadcast Emergen-
cy Response“!. [6]

Neben den USA wird das System in mehr als 30 weiteren Landern weltweit verwen-
det [2]. Aus diesem Grund wird zuerst auf das amerikanische System unter Einbezug
der Aktivierungskriterien und Verbreitungswege eines AMBER-Alerts sowie Erfolgssta-
tistiken eingegangen. AnschlieBend wird die Verwendung von AMBER-Alert-Systemen
in anderen Landern einschlieBlich Deutschland analysiert.

2.1.1 America’s Missing: Broadcast Emergency Response

In den USA ist AMBER eine freiwillige Kooperation zwischen Strafverfolgungsbehor-
den, Rundfunkeinrichtungen sowie Verkehrsbehdrden und wurde zur schnellen Suche
und sicheren Bergung eines vermissten bzw. entflhrten Kindes eingeflihrt [8].

Wie wichtig das schnelle Auffinden eines Kindes ist, zeigt eine Studie aus dem Jahr
2006, in welcher Gber 800 Kindesentflihrungsmorde aus den Jahren 1968 bis 2002 un-
tersucht wurden. Die Studie umfasste ein Untersuchungsgebiet von 44 US-amerikani-

1 dt. Amerikas Vermisste: Rundfunk-NotfallmaBnahmen
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schen Staaten und in 735 Fallen waren die Opfer jinger als 18 Jahre. [9, S. 6 ff.]

Ein Ergebnis dieser Studie ist in Tabelle 2.1 dargestellt. Dabei wird deutlich, dass die
Zeit bei einer Kindesentflhrung eine sehr gro3e Rolle spielt. Wurde ein entflihrtes Kind
getdtet, geschah dies in 76,2 % der Falle innerhalb der ersten drei Stunden nach der
Entfihrung. Innerhalb der ersten 24 Stunden waren es bereits 88,5 %. Aus diesem
Grund ist es besonders wichtig, dass eine Vielzahl an Menschen bei einer Kindesent-
fihrung erreicht werden und somit zur schnellen Suche des entfihrten Kindes beitragen
kdénnen [10, S. 3]. [9, S. 13 1]

Tabelle 2.1: Héaufigkeitsangabe, innerhalb welcher Zeitspanne ein entfiihrtes Kind getdtet wur-
de, wenn das Kind im Rahmen der Entfihrung getdtet wurde (adaptiert nach [9, S.
14])

Zeitspanne kumulierte Haufigkeit in %
< 1 Stunde 46,8
innerhalb von 3 Stunden 76,2
innerhalb von 24 Stunden 88,5
innerhalb von 7 Tagen 97,9
innerhalb von 30 Tagen 100

Das AMBER-Alert-System wird zum einen in allen 50 Bundesstaaten der USA verwen-
det und zum anderen innerhalb der folgenden Gebiete:

» Washington, D.C.,

» Puerto Rico,

» den amerikanischen Jungferninseln,

Indian Country und

den nérdlichen und stdlichen Grenzgebieten. [2]

Hierdurch besitzt das amerikanische AMBER-Alert-System insgesamt 86 AMBER-Alert-
Plane. Diese Plane umfassen die jeweiligen Aktivierungskriterien und Verbreitungswege
eines AMBER-Alerts. [2]

Aktivierungskriterien eines AMBER-Alerts

Zur Vermeidung UbermaBig vieler AMBER-Alerts und der daraus resultierenden De-
sensibilisierung der Bevoélkerung hat das US-amerikanische Justizministerium Kriterien
zur Aktivierung eines AMBER-Alerts empfohlen. Diese Kriterien sind fur die einzelnen
Staaten freiwillig, werden jedoch von den meisten in &hnlicher Weise umgesetzt. Die
empfohlenen Aktivierungskriterien lauten wie folgt:
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» Es besteht der begriindete Verdacht, dass eine Entflihrung stattgefunden hat,

+ es wird davon ausgegangen, dass dem Kind eine schwere Kérperverletzung oder
der Tod droht,

* es liegen genltgend Informationen tber das Kind vor, welche das Erscheinungs-
bild des Kindes beschreiben,

+ das Kind ist noch keine 18 Jahre alt und

» der Name des Kindes und weitere kritische Daten, einschlieBlich der Kennzeich-
nung, dass es sich um eine Kindesentfiihrung handelt, wurden in das National
Crime Information Center? eingetragen. [2] [11]

Verbreitungswege eines AMBER-Alerts

Treffen die Aktivierungskriterien zu und von den Strafverfolgungsbehdrden wird eine
Meldung Uber ein vermisstes Kind abgesetzt, wird diese Meldung Uber das sog. Inte-
grated Public Alert and Warning System® (IPAWS) verbreitet. Das IPAWS ist ein Zu-
sammenschluss aus dem Emergency Alert System* (EAS), der National Oceanic and
Atmospheric Administration®, den Wireless Emergency Alerts® (WEA) sowie weiteren
internetbasierten Diensten und individuellen Alarmsystemen. [8]

Zum EAS gehéren Radio-, Fernseh-, Kabel- und Satellitenanbieter, wodurch eine Not-
fallmeldung aktuelle Radio- und Fernsehprogramme unterbrechen kann. Mithilfe von
WEAs kénnen Notfallmeldungen an WEA-fahige Mobilgerate gesendet und ohne In-
stallieren einer speziellen Applikation empfangen werden. Sowohl das EAS als auch
WEAs sind geografisch abhéngig, weshalb Notfallmeldungen nur in einem lokal defi-
nierten Bereich gesendet werden. [3] [4]

Weiterhin kdnnen die Meldungen tber Verkehrsbehdrden auf Autobahnschildern ange-
zeigt sowie Uber zusétzliche Partner (z. B. Lotterien) verbreitet werden. [2]

Neben den Warnmeldungen Uber das IPAWS, die Verkehrsbehérden und Lotterien gibt
es zusatzlich sekundére Verbreitungswege. Wird ein AMBER-Alert ausgelést, leitet das
National Center for Missing and Exploited Children’ die Meldungen an die sekundaren
Partner weiter. Zu diesen zahlen verschiedene Bundesbehérden (z. B. Einwanderungs-
und Zollbehérden, FBI), Internetdienstanbieter, Soziale Medien, ausgewahlte Hotels, di-
gitale Anzeigetafelbetreiber und weitere individuelle Alarmsysteme. [12] [13] [14]

In Abbildung 2.1 sind die priméren (mittig) und sekundéaren (rechts) Verbreitungswege
nach Ausgabe eines AMBER-Alerts durch US-amerikanische Strafverfolgungsbehdérden
dargestellt.

2 US-Datenbank zur Sammlung von Informationen im Zusammenhang mit der Kriminalitatsbekampfung
3 dt. integriertes &ffentliches Alarm- und Warnsystem

4 dt. Notfall-Alarmsystem

5 dt. Nationale Ozean- und Atmosphéarenbehérde

6 dt. Drahtlose Notfallwarnung

7 dt. Nationales Zentrum fiir vermisste und ausgebeutete Kinder
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Abbildung 2.1: Darstellung der primaren und sekundaren Verbreitungswege bei Ausgabe eines
AMBER-Alerts durch eine US-amerikanische Strafverfolgungsbehdrde [14]

AMBER-Alert Statistik

Im Jahr 2020 wurden in den USA 200 AMBER-Alerts mit 260 vermissten Kindern aus-
gegeben. Bis zum 23. Februar 2021 wurden die Kinder aus 196 Fallen aufgefunden.
Wahrend es sich bei zehn Fallen um Falschmeldungen handelte, zwélf Falle unbegrin-
det waren und zehn Kinder tot aufgefunden wurden, sind 46 erfolgreiche Rettungen als

direkte Folge von AMBER-Alerts zu verzeichnen. [15, S. 8]

Insgesamt wurden bis zum 31. Dezember 2021 in den USA 1.111 Kinder durch das
AMBER-Alert-System erfolgreich aufgefunden. 120 dieser Kinder wurden mithilfe von

WEASs gerettet. [16]
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2.1.2 AMBER-Alert in Europa

Im Jahr 2008 haben die Niederlande ihr eigenes AMBER-Alert-System gestartet, mit
welchem in 94 % der Félle ein vermisstes Kind erfolgreich gefunden wurde. Dieser
Erfolg flhrte dazu, dass 2013 die Stiftung AMBER Alert Europe gegrindet wurde.
Die Stiftung soll dazu beitragen, vermisste bzw. entfihrte Kinder in ganz Europa le-
bend wiederzufinden. Dabei werden Strafverfolgungsbehérden, die Offentlichkeit und
NGOs aus mehreren europaischen Landern miteinander vernetzt, um durch Schulun-
gen, Praventions- und SensibilisierungsmaBnahmen sowie die Verbesserung von be-
reits bestehenden AMBER-Alert-Systemen ,Zero Missing Kids‘® in Europa zu errei-
chen. [17][18] [19]

Die Aktivierungskriterien eines AMBER-Alerts sind dabei in allen L&ndern unterschied-
lich. So wird beispielsweise in Frankreich nur dann ein AMBER-Alert ausgeldst, wenn es
sich nachweislich um eine Entfihrung handelt. Ist das Kind verschwunden, aber nicht
entfihrt worden (z. B. sog. Ausrei3er oder das Kind hat sich verlaufen) und es befin-
det sich mdéglicherweise in (Lebens-)Gefahr, ist das trotzdem kein Kriterium, um einen
AMBER-Alert auszuldsen. [20] In Luxemburg hingegen wird bei jedem vermissten Kind
ein AMBER-Alert verbreitet, wenn es sich in Lebensgefahr befindet bzw. befinden kénn-
te [21].

Ebenso unterscheiden sich die Verbreitungswege eines AMBER-Alerts in den verschie-
denen Landern. Wahrend in den meisten Landern Radio- und Fernsehsender, E-Mails
und SMS-Nachrichten tber vermisste Kinder informieren, gibt es ebenso Lander, wel-
che zusatzlich beispielsweise Callcenter, Banken oder eigene Apps einsetzen. [22]
Europaische Lander mit einem eigenen AMBER-Alert-System sind (Stand: 11. April
2022): Belgien, Bulgarien, Deutschland, Frankreich, Griechenland, GroBbritannien, Ir-
land, Italien, Litauen, Luxemburg, Malta, die Niederlande, Polen, Portugal, Rumanien,
die Schweiz, die Slowakei, Spanien, die Tschechische Republik und Zypern. [22]

2.1.3 AMBER-Alert in Deutschland

Im Gegenzug zu den USA wird das deutsche AMBER-Alert-System, das sog. AKUT-
Alarmierungssystem, nicht von staatlichen Organisationen, sondern einer NGO betrie-
ben, der ,Initiative Vermisste Kinder® [7]. Die Initiative arbeitet fir Angehdrige von ver-
missten Kindern und unterstltzt diese bei der Suche nach den Vermissten [23]. Dies
erfolgt mithilfe verschiedener Kooperationspartner, beispielsweise Stroer®, welcher digi-
tale Werbeflachen zur Verbreitung von Vermisstenmeldungen zur Verfigung stellt. Wei-
terhin ist die NGO Teil von AMBER Alert Europe (siehe Abschnitt 2.1.2), wodurch eine
grenzlberschreitende Suche unterstitzt wird. [24]

8 dt. null vermisste Kinder
% https://www.stroeer.de/
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Zur Aktivierung eines deutschen AMBER-Alerts (sog. AKUT-Alarmierung) wird zu Be-
ginn das Risiko des vermissten Kindes bestimmt. Sind folgende Kriterien und somit die
hoéchste Risikostufe erfullt, wird der Fall Gber das AKUT-Alarmierungssystem verbrei-
tet:

* Das Kind ist junger als 18 Jahre,

» wurde (vermutlich) entfihrt,

befindet sich in einer lebensbedrohlichen Lage und

wird durch die Veréffentlichung von Informationen keinem (zusétzlichen) Risiko
ausgesetzt. [7]

Neben diesen sog. AKUT-Warnmeldungen gibt es noch zwei weitere Risiko-Kategorien:
vermisste Kinder und gefédhrdete vermisste Kinder. Das Kriterium flr ein gefahrdetes
vermisstes Kind ist, dass ein ,unmittelbares signifikantes Gefahrdungsrisiko fir das ver-
misste Kind“ besteht [7]. Jedoch dirfen nicht die oben genannten Kriterien einer AKUT-
Warnmeldung erfullt sein. Die Falle von gefédhrdeten vermissten Kindern werden ebenso
Uber das AKUT-Alarmierungssystem verbreitet. [7]

In Abbildung 2.2 werden die Risikogruppen zur Bestimmung der Verbreitung von Kinder-
Vermisstenfallen Uber das AKUT-Alarmierungssystem bestimmit.

Risiko

AKUT-
Warnmeldungen

Z Werden uber
// das AKUT-Alarmierungssystem
verbreitet.

s G /////////////////

OO

mmmmmmmmi

Vermisste Kinder

Abbildung 2.2: Darstellung der Risikogruppen zur Bestimmung der Verbreitung von Kinder-
Vermisstenféllen Uber das AKUT-Alarmierungssystem [7]

Auf den aktuellen Zustand (IST-Zustand) einer Applikation zur Alarmierung der Bevol-
kerung bei vermissten Kindern in Deutschland wird im nachsten Kapitel unter Abschnitt
3.2 eingegangen.
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2.2 Arten von Apps

Das Ziel der vorliegenden Arbeit besteht darin, eine Applikation zur Alarmierung der
Bevdlkerung bei vermissten Kindern in Deutschland zu implementieren. Deshalb stellt
sich zu Beginn der Entwicklung einer solchen App die Frage, fur welche Plattform(en)
die Applikation entwickelt werden soll. Dabei lasst sich zwischen plattformspezifischen
und -unabhéngigen Apps unterscheiden [25, S. 59], welche im Folgenden néher be-
trachtet werden.

2.2.1 Native Apps

Die sog. nativen Applikationen sind plattformabhangig. Diese Apps laufen nur auf einem
bestimmten Betriebssystem, wobei eine Installation auf dem Endgerat vorausgesetzt
wird. Die Entwicklung solcher Apps ist dann sinnvoll, wenn diese auf die Hardware-
und/oder Software-Ressourcen des Endgerates zugreifen sollen. [25, S. 60]

2.2.2 Webbasierte Apps

Webbasierte Applikationen werden Uber das Internet angeboten und sind so unabhan-
gig von plattformspezifischen Marktplatzen. Sie kénnen von jedem mobilen Endgerat
(unabhangig vom Betriebssystem) Uber einen Internetbrowser aufgerufen und ohne In-
stallation verwendet werden. Fir die Verwendung von webbasierten Apps wird somit nur
eine aktive Internetverbindung vorausgesetzt. Jedoch sind Zugriffe auf die Hardware-
Ressourcen der Endgerate eingeschrankt. [25, S. 60]

2.2.3 Hybride Apps

Hybride Applikationen versuchen die Entwicklungsstrategien der nativen und webba-
sierten Apps zu verbinden. Dabei soll es méglich sein, auf Hardware-Ressourcen zuzu-
greifen und plattformunabhangig zu funktionieren. Diese Mdglichkeit der App-Entwick-
lung steht jedoch aufgrund mangelnder Sicherheit in Kritik. AuBerdem versuchen Be-
triebssystem-Hersteller hybride Technologien zu verhindern. [25, S. 60]
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2.3 Android-App-Entwicklung

Im Rahmen der vorliegenden Arbeit soll eine Applikation fir das Betriebssystem Android
entworfen und implementiert werden. Hierbei handelt es sich um eine native App (siehe
Abschnitt 2.2). In diesem Unterkapitel folgen die wichtigsten Grundlagen zum Verstand-
nis der Entwicklung einer Android-Applikation. Im Zuge dessen wird zuerst auf die Platt-
form Android allgemein, die Software Android Studio sowie Android-App-Komponenten
und weitere bendtigte Dateien eingegangen. Zum Schluss folgt eine kurze Ubersicht
Uber die Plattform Firebase, welche verschiedene Funktionen fir App-Entwickler*innen
bietet.

2.3.1 Plattform Android

Das Unternehmen Android wurde 2003 von Andy Rubin gegriindet und ist seit 2005 in
Besitz von Google. Das Ziel von Android war es, ein offenes Betriebssystem zu schaf-
fen, welches von jeder Person und jedem Unternehmen kostenlos verwendet und ver-
andert werden kann. Somit hatte Android im Marz 2022 einen Marktanteil von 71,70
% der mobilen Betriebssysteme weltweit und kann sich aufgrund dessen seit Jahren
gegenlber seinem direkten Konkurrenten iOS (mobiles Betriebssystem von Apple) mit
27,57 % durchsetzen [26]. [27]

Neben dem Betriebssystem liefert die quelloffene Plattform Android ebenso die be-
noétigten Treiber, Bibliotheken, Frameworks und System-Applikationen [28]. Au3erdem
kdnnen zusétzliche Apps fur das Betriebssystem entwickelt werden, welche Uber den
zentralen Android Store Google Play oder andere Android-App-Stores (z. B. Samsung
Galaxy Store) vertrieben, heruntergeladen und vom eigenen Virenscanner geprift wer-
den kénnen [27].

Die aktuellste verfligbare Betriebssystem-Version (Stand: 13. April 2022) ist Android
12 [29]. Da mit jeder neuen Version neue Programmierschnittstellen (engl. Application
Programming Interface, kurz APIl) hinzugeflgt werden, gibt jede Version ein API-Level
an. Beispielsweise besitzt Android 12 das API-Level 31 [30]. Damit Applikationen auf
verschiedenen Betriebssystemversionen funktionieren kénnen, kann die Mindestversi-
on des API-Levels beim Programmieren einer Android-App angegeben werden. Neuere
APIs sind dabei immer abwartskompatibel, d. h. jede zukilinftige Android-Version ist mit
Apps kompatibel, die mit den APIs einer dlteren Android-Version erstellt wurden. [31]
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Android-Architektur

Android basiert auf Linux und ist ein quelloffener Software-Stack [28]. Der Aufbau und
die Hauptkomponenten des Android-Software-Stacks werden in der nachfolgenden Ab-
bildung 2.3 dargestellt.

System Apps

Calendar, Camera, Email, ...

Java APl Framework

Content Providers, View System, Managers

Android

Runtime
ART, Core Libraries

Native C/C++ Libraries

Libc, Media Frameworlk, ...

Hardware Abstraction Layer (HAL)

Audio, Bluetooth, Camera, Sensor, ...

Linux Kernel

Drivers, Power Management

Abbildung 2.3: Aufbau des Android-Software-Stacks (adaptiert nach [28])

Der Linux Kernel ist das Fundament der Android-Architektur. Dadurch kann das Sys-
tem zum einen wichtige Sicherheitsfunktionen nutzen, um Applikationen voneinander
zu isolieren. Somit werden die Apps und das System vor schadlichen Applikationen
geschutzt. Zum anderen kénnen Geratehersteller Hardwaretreiber fir den bereits be-
kannten Kernel herstellen. [32] [28]
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Der Hardware Abstraction Layer'? isoliert den Kernel und die Software von der Hard-
ware. AuBerdem dient die Schicht zum Ansprechen der Hardware und besteht aus meh-
reren Bibliotheksmodulen. Jedes Bibliotheksmodul implementiert eine Schnittstelle flr
eine bestimmte Hardwarekomponente, um Hardware-Funktionen fir das Ubergeordne-
te Java API Framework zugénglich zu machen. Wenn nun eine Framework-API auf die
Geratehardware zugreift, 1&dt Android das entsprechende Bibliotheksmodul. [28]

Die Android Runtime'! dient ab Android Version 5.0 als eine eigene kleine Plattform,
um entwickelte Applikationen auszuftihren. Daflr kompiliert und generiert die Android
Runtime zur Installationszeit die sog. DEX-Dateien'? zu einer auf dem Zielgeréat aus-
fOhrbaren App. AuBBerdem werden eine Reihe von zentralen Laufzeitbibliotheken bereit-
gestellt, welche Funktionen der Programmiersprache Java enthalten und vom Java API
Framework verwendet werden. [28]

Die nativen C/C++ Libraries' sind fiir viele Kernkomponenten und -dienste des Andro-
id-Systems (z. B. Hardware Abstraction Layer und Android Runtime) erforderlich. Uber
Java-Framework-APls kdnnen einige dieser nativen Bibliotheken ebenso fur selbst ent-
wickelte Apps zugéanglich gemacht werden. [28]

Das Java-API-Framework besteht aus in Java geschrieben APIs, welche als Baustei-
ne fur die Erstellung von Apps bendtigt werden. Mithilfe dieser APIs ist der gesamte
Funktionsumfang des Android-Betriebssystems verflgbar und Entwickler*innen kénnen
auf die gleichen APIs zugreifen, welche ebenso von Android-System-Apps verwendet
werden. Das API-Framework umfasst beispielsweise ein View System, mit welchem die
Benutzeroberflache der App aufgebaut werden kann und Content Providers, mit denen
Apps auf Daten anderer Apps zugreifen konnen. [28]

Die System-Apps sind eine Reihe von Kernanwendungen, welche von Android mit-
geliefert werden, z. B. fir SMS, Kalender und Internet-Browsing. Die entsprechenden
Apps kdnnen, massen aber nicht verwendet werden. Jedoch gibt es auch Ausnahmen,
beispielsweise die ,Einstellungen“-App des Systems. Diese System-Apps dienen zum
einen als Standardapps flr die Benutzer*innen und zum anderen stellen sie Kernfunk-
tionen bereit, auf welche Entwickler*innen Uber selbst entwickelte Apps zugreifen kon-
nen. [28]

10 dt. Hardware-Abstraktionsschicht

" dt. Laufzeitumgebung

12 Dalvik Executable Format: ein speziell fir Android entwickeltes Bytecode-Format
13 dt. Bibliotheken
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2.3.2 Android Studio

Android Studio' ist die offizielle integrierte Entwicklungsumgebung (IDE) zum Entwi-
ckeln von Android-Apps. Da Android Studio auf der IDE IntelliJ IDEA'® basiert, enthalt
es dessen Code-Editor und Entwicklertools. Dabei werden die Programmiersprachen
Java, Kotlin und C++ unterstitzt, welche zum Entwickeln von Android-Apps verwendet
werden kdénnen [33]. Zusatzlich bietet Android Studio z. B. eine einheitliche Umgebung,
in der fUr alle Android-Versionen und -Gerate entwickelt werden kann sowie Codevor-
lagen far allgemeine App-Funktionen, einen Emulator zum Testen der App und weitere
Funktionen. Die IDE organisiert den Code einer App in einem Projekt, welches alle Da-
teien zum Erstellen einer App enthélt, z. B. Quellcode und Build-Konfigurationen [34].
Das in Android Studio integrierte Gradle-basierte Build-System kann daraus automa-
tisch ein Anwendungsprogramm erzeugen. [35]

2.3.3 Android-App-Komponenten

App-Komponenten sind Einstiegspunkte, Uber welche das System oder ein*e Benut-
zer*in in die App gelangen kann. Insgesamt gibt es vier Arten von Android-App-Kompo-
nenten, wovon jede einen bestimmten Zweck erflillt: Activities, Services, Broadcast Re-
ceivers und Content Providers. [33]

Activities

Eine Activity'® stellt einen einzelnen Bildschirm mit einer Benutzeroberflache dar und
dient somit als Einstiegspunkt, Uber welchen die Benutzer*innen mit der App interagie-
ren kdnnen. Normalerweise besteht eine App aus mehreren Activities, wovon eine als
Main Activity!” angegeben wird. Die Main Activity ist der erste Bildschirm, der ange-
zeigt wird, wenn die Nutzer*innen die App 6ffnen. Obwohl die verschiedenen Activities
einer App zusammenarbeiten, sind sie trotzdem unabhangig voneinander. So kann je-
de Activity einzeln angesteuert (z. B. von anderen Apps) oder pausiert werden, sobald
eine neue Activity aufgerufen wird. Das Aussehen der Benutzeroberflache einer Activity
wird in der sog. layout-Ressource (siehe Abschnitt 2.3.5) festgelegt. [33] [36]

Activities kbnnen zudem sog. Fragmente hosten. Das bedeutet, eine Activity kann ein
oder mehrere Fragment(e) beinhalten und an entsprechender Stelle anbieten bzw. an-
zeigen. Fragmente besitzen ihr eigenes Layout und sind Teil einer Activity. So kdnnen
Activities als globales Element der Benutzeroberflache dienen und Fragmente als ein-
zelne Bildschirme innerhalb dieser Activity. [37]

4 https://developer.android.com/studio
S https://www.jetbrains.com/idea/

16 dt. Aktivitat

17 dt. Haupt-Aktivitat
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In Abbildung 2.4 ist ein Beispiel einer Activity-Fragmente-Beziehung dargestellt. Die
Activity (blau) besteht dabei aus einer Navigationsleiste und einem Navigationsmen,
welches Uber Berlhrung der drei Striche in der Navigationsleiste aufgerufen werden
kann. Uber das Men(i kann auf die Fragmentbildschirme (griin) zugegriffen werden, wo-
bei beide Fragmente Teil derselben Activity sind.

= Navigationsleiste

= Navigationsleiste

Navigationsmenii Navigationsmenii

Fragment 1

Fragment 2

Das ist Fragment 1 Das ist Fragment 2

Abbildung 2.4: Darstellung einer Activity-Fragmente-Beziehung. Die Activity (blau) besteht aus
einer Navigationsleiste und einem Navigationsmenu, Uber welches auf beide
Fragmente (griin) zugegriffen werden kann. (eigene Darstellung)

Wenn Nutzer*innen durch die App navigieren, werden verschiedene Activity-Zusténde
durchlaufen, z. B. dass eine Activity erstellt oder beendet wurde. Insgesamt gibt es
sechs sog. Callback'8-Methoden, um diese Aktivitats-Zustinde zu steuern. Mithilfe die-
ser Methoden kénnen App-Funktionen implementiert werden, welche vom Zustand der
Activity abhéngig sind. [38]

In der nachfolgenden Tabelle 2.2 werden diese Callback-Methoden genannt und es wird
beschrieben, wann sie aufgerufen werden.

Tabelle 2.2: Ubersicht (iber die Callback-Methoden, welche die Activity-Zustande steuern (an-
gelehnt an [38])

Callback-Methode \ Wird aufgerufen, wenn...

onCreate() ... die Activity erstellt wird.
onStart () ... die Activity sichtbar wird.

onResume () ... die Nutzer*innen mit der Activity interagieren.
onPause () ... die Activity nicht mehr im Vordergrund ist.
onStop() ... die Activity nicht mehr sichtbar ist.

onDestroy () ... die Activity beendet wird.

18 dt. Ruickruf
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Obwohl ein Fragment an eine Activity gebunden ist, durchlauft dieses ebenso verschie-
dene Zustande. Deshalb gibt es neben den Callback-Methoden der Activities ebenso
welche fiir Fragmente. So wird beispielsweise die Methode onCreateView () aufgeru-
fen, wenn das Fragment seine Benutzeroberflache generiert. [39]

Services

Ein Service'® dient dazu, eine App im Hintergrund ausfilhren zu kénnen. Dement-
sprechend besitzt ein Service keine Benutzeroberflache, mit welcher interagiert werden
kann. Es wird zwischen zwei Arten von Services unterschieden: Started Services und
Bound Services. [33]

Started Services laufen so lange, bis ihre Arbeit abgeschlossen ist und werden in zwei
verschiedene Arten unterteilt, je nachdem, wie das System mit ihnen umgeht. Bei der
ersten Art teilt der*die Benutzer*in der App bzw. dem System direkt etwas mit, beispiels-
weise bei der Wiedergabe von Musik. Auch beim Verlassen der App erwartet der*die
Benutzer*in vom System, dass dieses die Musik weiterspielt. Die zweite Art der Started
Services sind die Hintergrunddienste, von dem die Benutzer*innen nichts direkt mit-
bekommen, z. B. die Synchronisierung von Daten. Dadurch, dass der*die Benutzer*in
nicht direkt weil3, dass der Service im Hintergrund lauft, hat das System mehr Freiheit
bei der Verwaltung des Prozesses, um diesen zu starten und zu beenden, wenn es nd-
tig ist. [33]

Bound Services sind gebundene Dienste und laufen, weil andere Anwendungen oder
das System den Service nutzen mdchten. So stellt der jeweilige Service dem anderen
Prozess eine API zur Verfligung und das System weif3 automatisch, dass zwischen die-
sen Prozessen eine Verbindung besteht. [33]

Des Weiteren werden Services fir z. B. Live-Hintergrundbilder, Bildschirmschoner und
andere zentrale Systemfunktionen verwendet, welche als Applikationen implementiert
sind und sich an das System binden, wenn sie ausgefiihrt werden. [33]

Broadcast Receivers

Broadcast Receivers®® dienen innerhalb einer Art Benachrichtigungssystem dazu, dass
Apps auf3erhalb der normalen Interaktionen von Benutzer*innen auf systemweite An-
kindigungen (sog. Broadcasts) reagieren kénnen. Diese Ankindigungen werden aus-
gelést, wenn vorher festgelegte Ereignisse eintreten. Wird beispielsweise der Flugmo-
dus ein- oder ausgeschaltet, wird diese Information an alle Apps gesendet, die den
Empfang dieses Ereignisses abonniert haben und diese Apps kdnnen wiederum mit
entsprechenden Ereignissen reagieren. [33] [40]

19 dt. Dienst
20 dt. Ubertragungsempfanger
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Die meisten Broadcasts stammen vom System (z. B. Flugmodus aktiviert, Akku leer,
Bildschirm ausgeschaltet), jedoch kdnnen auch Apps solche Ankindigungen initiieren,
z. B. dass heruntergeladene Daten auf dem Gerat zur Verfligung stehen. AuBerdem
besitzen Broadcast Receivers keine Benutzeroberflache, kénnen jedoch eine Benach-
richtigung in der Statusleiste erstellen, um den*die Benutzer*in Uber das Ereignis zu
informieren. [33]

Content Providers

Content Providers®! verwalten einen Satz von App-Daten, welche an den folgenden Or-
ten gespeichert sein kdnnen: im Dateisystem, einer SQLite-Datenbank, im Internet oder
einem anderen permanenten Speicherort, auf den eine App zugreifen kann. Uber Con-
tent Provider kénnen Apps diese Daten abfragen oder auch &ndern, wenn die jeweiligen
Berechtigungen vorliegen. [33]

2.3.4 Manifestdatei

Ein weiterer wichtiger Bestandteil einer Android-Applikation ist die Manifestdatei. Die-
se Datei befindet sich im Root-Verzeichnis des App-Projektes und heif3t AndroidMa-
nifest.xml. Bei Erstellung eines Projekts in Android Studio wird die Datei automatisch
hinzugefigt. [33]

In dieser Datei missen zum einen alle implementierten Komponenten der App (siehe
Abschnitt 2.3.3) deklariert werden. Zum anderen werden dort alle Berechtigungen der
Benutzer*innen, welche die App bendtigt (z. B. Internetzugang) sowie das minimal be-
nétigte API-Level definiert. Ebenso werden die von der App bendtigten Hardware- und
Softwarefunktionen (z. B. Bluetooth) und API-Bibliotheken deklariert. [33]

2.3.5 App-Ressourcen

Die sog. App-Ressourcen sind zusétzliche Dateien neben dem eigentlichen Quellcode.
Sie sind in verschiedene Typen unterteilt und enthalten z. B. Bilder und Audiodateien
sowie alles weitere, was mit der visuellen Prasentation einer App in Verbindung steht.
Bei den meisten dieser Dateien handelt es sich um sog. XML-Dateien (siehe Abschnitt
2.4.2). Der Quellcode kann dabei auf die App-Ressourcen zugreifen, ohne selbst ver-
andert zu werden. [33] [41]

In der folgenden Tabelle 2.3 werden die im Rahmen der vorliegenden Arbeit verwende-
ten App-Ressourcen kurz erlautert.

21 dt. Inhaltsanbieter
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Tabelle 2.3: Beschreibung der verwendeten App-Ressourcen

App-Ressource

Beschreibung

drawable

Enthalt Bitmap-Dateien (z. B. .png und .jpg) oder XML-
Dateien, welche zu Grafik-Dateien (z. B. Bitmap-Dateien)
kompiliert werden kénnen. [41]

layout

Enthalt XML-Dateien, welche das Aussehen der Benutzero-
berflache (z. B. Activities und Fragmente) darstellen. [41]

menu

Enthalt XML-Dateien, welche App-MenUs definieren. [41]

mipmap

Enthalt die gleichen Grafik-Dateitypen wie die drawable-
Ressource fur verschiedene Versionen des App-lcons. Die
Versionen unterscheiden sich in der Pixeldichte sowie der Ab-
rundung der Ecken. [41]

navigation

Enthalt einen Navigationsgraphen in Form einer XML-Datei.
Teil des Navigationsgraphen sind alle Bereiche, zu denen die
Nutzer*innen innerhalb der App navigieren kénnen (sog. Des-
tinations®?) sowie die mdglichen Navigationspfade (sog. Acti-
ons®3) von einer Destination zu einer anderen. [42]

values

Enthalt XML-Dateien, welche Daten mit unterschiedlichen Ei-
genschaften definieren. Dabei kénnen in einer Datei Daten
mit verschiedenen Eigenschaften definiert werden. Aufgrund
einer besseren Ubersicht sollten Daten mit verschiedenen
Eigenschaften jedoch in unterschiedliche Dateien aufgeteilt
werden. So kénnen in der Datei strings.xml alle im Rah-
men der App verwendeten Texte definiert werden, in der Da-
tei colors.xml alle benétigten Farbwerte und in themes . xml
die zum Beschreiben des allgemeinen Designs verwendeten
Werte. [41]

2.3.6 Layoutgestaltung

Wie bereits in Abschnitt 2.3.5 erwahnt, befinden sich in der layout-Ressource Dateien
zum Definieren der Benutzeroberflache. Innerhalb dieser Dateien werden die Elemente
des Layouts mithilfe von sog. View- und ViewGroup-Objekten dargestellt. [43]
Ein View-Objekt ist ein Element, welches Benutzer*innen in einer App sehen und mit
welchem sie interagieren kénnen (z. B. ein Button). [43]
In der folgenden Tabelle 2.4 werden alle im Rahmen der vorliegenden Arbeit verwende-
ten View-Objekte genannt und beschrieben.

22 dt. Ziele
23 dt. Aktionen
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Tabelle 2.4: Nennung und Beschreibung der verwendeten View-Objekte

View-Objekte | Beschreibung

ImageView Zeigt Bildressourcen an. [44]

ListView Eine vertikal scollbare Liste von Eintradgen (sog. Views), wo-
bei jede View gleich aufgebaut ist und direkt unter der vorhe-
rigen Ansicht in der Liste positioniert wird. Mithilfe einer eige-
nen layout-Ressource kann das Aussehen der Views festge-
legt und mithilfe eines Adapters geflillt werden. [45]
NavigationView | Stellt ein Navigationsmeni dar, welches in einer menu-
Ressource definiert ist. [46]

TextView Zeigt Texte an. [47]

Die sog. ViewGroup-Objekte definieren die Struktur, wie View- und andere ViewGroup-
Objekte angeordnet sind. [43]

In Tabelle 2.5 werden die im Rahmen der vorliegenden Arbeit verwendeten ViewGroup-
Objekte genannt und beschrieben.

Tabelle 2.5: Nennung und Beschreibung der verwendeten ViewGroup-Objekte

ViewGroup-Objekte | Beschreibung

AppBarLayout Ein Symbolleisten-Layout, welches Views vertikal anordnet
und Funktionen fiir die Symbolleiste bereitstellt. [48]
ConstraintLayout In diesem Layout kénnen Views flexibel angeordnet und in
ihrer GréBe angepasst werden. [49]
CoordinatorLayout | Ein leistungsstarkes FrameLayout, welches als Container flr
eine bestimmte Interaktion mit untergeordneten Views dienen
kann. [50]
Drawerlayout Ermdglicht sog. ,Drawer-Views* wie Schubladen aus dem lin-
ken oder rechten Rand des Bildschirms herauszuziehen. [51]
FramelLayout Ein Layout, um ein einzelnes Element (View) auf einem Bild-
schirm anzuzeigen. [52]
LinearLayout Ordnet alle verwendeten Views entweder horizontal in einer
Zeile oder vertikal in einer Spalte an. [53]
RelativeLayout In diesem Layout kénnen die Views im Verhaltnis zu anderen
Views angeordnet werden. [54]
ScrollView Eine ViewGroup, mit welcher durch die darin platzierten
Views gescrollt werden kann. [55]
Toolbar Eine Symbolleiste, welche z. B. einen Navigationsbutton zum
Wechseln durch die Destinations enthalten kann. [56]
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Auf die View-Objekte kénnen sog. Event-Listener angewendet werden. Mithilfe die-
ser ist es moglich, die Interaktionen der Nutzer*innen mit der Benutzeroberflache der
App abzufangen. Dies geschieht mit Callback-Methoden, welche aufgerufen werden,
wenn die entsprechende Interaktion mit einem View-Objekt stattfindet. So kbnnen App-
Funktionen implementiert werden, welche von den Interaktionen der Benutzer*innen
innerhalb der App abhangen. Beispielsweise fangt der OnClickListener () das Event
ab, wenn Nutzer*innen ein View-Objekt beriihren und der OnItemClickListener (),
wenn ein Listeneintrag innerhalb eines ListViews berihrt wird [57]. [58]

2.3.7 Firebase

Firebase ist eine App-Entwicklungsplattform von Google, welche verschiedene Funktio-
nen fir App-Entwickler*innen bietet [59].

Zum einen kann Firebase als Backend-Infrastruktur genutzt werden. Es besteht z. B.
die Méglichkeit, App-Daten in der Cloud zu speichern, sie von dort abzurufen und sie zu
synchronisieren (Cloud Firestore). Mithilfe der Realtime Database kdnnen JSON-Daten
(siehe Abschnitt 2.4.3) in Echtzeit gespeichert und synchronisiert werden. Durch die
Authentication-Option kann der App ein Ende-zu-Ende-ldentitatsnachweis zur Authen-
tifizierung von Benutzer*innen geboten werden und der Cloud Storage speichert und
stellt von Benutzer*innen generierte Daten bereit. Neben den vier genannten Optionen
bietet Firebase auch noch weitere sog. Build-Produkte an. [60]

Zum anderen kann Firebase mittels der sog. Release & Monitor Produkte zur Veréffent-
lichung und Uberwachung der App verwendet werden. Beispielsweise kann mit Google
Analytics die Gewinnung von Nutzer*innen und mithilfe von Performance Monitoring die
Leistung der App Uberwacht werden. [61]

Zuletzt gibt es noch die sog. Engage-Produkte, welche zur Steigerung der Usability die-
nen kénnen. Auch hier Gberwacht Google Analytics die Aktivitdten der Benutzer*innen
und es kénnen z. B. Versuche zum Testen verschiedener App-ldeen unter Einbezug der
Nutzer*innen durchgefihrt werden (A/B Testing). AuBBerdem ist es mdglich, mithilfe von
Cloud Messaging Push-Benachrichtigungen (sog. Notifications) an die Benutzer*innen
der App zu senden. [62]
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2.4 Sprachen und Austauschformate

In diesem Abschnitt folgt ein kurzer Exkurs zu der Programmiersprache Java, der Aus-
zeichnungssprache XML und dem Datenaustauschformat JSON. Sowohl die zwei Spra-
chen als auch das Datenaustauschformat kénnen zum Entwickeln einer Android-App
verwendet werden und wurden im Rahmen der vorliegenden Arbeit eingesetzt.

2.4.1 Java

Java ist sowohl eine Programmiersprache als auch eine Entwicklungsplattform und ge-
hért zu Oracle®* [63, S. 2]. Zum Programmieren mit Java wird das Software Develop-
ment Kit?® (SDK) von Java benétigt, das sog. Java Development Kit (JDK). Dieses stellt
z. B. eine Laufzeitumgebung und Tools fir die Entwicklung bereit [64].

Bis 2019 war Java die von Google bevorzugte Programmiersprache zum Entwickeln ei-
ner Android-Applikation, welche jedoch von Kotlin abgelést wurde. Das bedeutet aber
nicht, dass Java nicht mehr verwendet wird, sondern nur, dass Google selbst seine ei-
genen Apps mittlerweile in Kotlin programmiert. Java kann weiterhin zum Entwickeln
von Apps und auch zusammen mit Kotlin verwendet werden. [65] [66]

AuBerdem ist Java noch immer auf Platz zwei der beliebtesten Programmiersprachen
weltweit (Stand: 4. Mai 2022) [67], weshalb im Rahmen dieser Arbeit mit der Sprache
Java programmiert wurde.

2.4.2 XML

Die Extensible Markup Language?® (XML) ist eine sog. Metasprache, eine Sprache zum
Beschreiben von anderen Sprachen. Das bedeutet, XML selbst stellt Daten nicht dar,
sondern beschreibt nur die Struktur, wie die Daten aussehen sollen. [63, S. 641]

Ein XML-Dokument besteht aus sog. Markups und Inhalt. Markups sind die codierten
Bezeichnungen der logischen Struktur und der Inhalt ist der Dokumententext, welcher
nicht als Markup interpretiert wird. Die Markups werden durch sog. Tags (,<>“) dar-
gestellt, welche jeweils einen Namen besitzen. Der Unterschied zu anderen Auszeich-
nungssprachen wie HTML ist, dass ein eigenes Vokabular mit benutzerdefinierten Tags
deklariert werden kann. [63, S. 641 f.]

Android Studio bietet ein eigenes XML-Vokabular zum Erstellen der Benutzeroberflache
einer App. Somit kann das in XML definierte Layout vom eigentlichen Code getrennt
werden. Jedoch werden innerhalb des Programmcodes die jeweiligen Funktionen der
Benutzeroberflache programmiert. [43]

24 https://www.oracle.com/index.html
25 dt. Software-Entwicklungspaket
26 dt. erweiterbare Auszeichnungssprache
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2.4.3 JSON

Die JavaScript Object Notation (JSON) ist ein Datenaustauschformat in Textform, wel-
ches fur den Menschen einfach zu lesen und schreiben ist. Obwohl es auf der Program-
miersprache JavaScript basiert, ist JSON programmiersprachenunabhangig und wird
durch eine Liste von Name/Wert-Paaren dargestellt. [68, S. 187]

JSON wird von verschiedenen Anwendungen genutzt, z. B. Twitter und Facebook, der
Google Maps API oder auch NoSQL-Datenbankmanagementsystemen [68, S. 187]. So
verwendet auch die Realtime Database von Firebase JSON, um Daten zu speichern
und zu synchronisieren. [60]
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3 Konzeptioneller Entwurf

In diesem Kapitel wird ein mdgliches Konzept einer Android-Applikation zur Alarmie-
rung der Bevdlkerung bei vermissten Kindern in Deutschland entworfen. Dabei folgt zu
Beginn eine Ubersicht darilber, warum hierfir eine Android-Applikation sinnvoll wére.
AnschlieBend wird der IST-Zustand einer solchen App in Deutschland analysiert und ab-
schlieBend der gewiinschte SOLL-Zustand definiert. Bei Letzterem wird sowohl auf die
funktionalen sowie nicht-funktionalen Anforderungen eingegangen und anschlieBend
eine daraus folgende erste App-Struktur dargestellt.

3.1 Warum eine Android-Applikation?

Im Rahmen der vorliegenden Arbeit stehen zu Beginn die folgenden zwei Fragen be-
sonders im Fokus:

1. Warum wird hierfir eine App bendétigt bzw. warum ist eine App hierfur sinnvoll?

2. Warum eine Applikation fir Android-Gerate?

Wie bereits in Kapitel 2.1 beschrieben, dient ein AMBER-Alert zur schnellen Suche ver-
misster Kinder, da die Zeit zum Auffinden eines Kindes eine wesentliche Rolle spielt.
Deshalb ist eine umfassende Alarmierung der Bevélkerung zum Ausschauhalten nach
diesen Kindern besonders wichtig.

In einer Studie vom Statistischen Bundesamt wird deutlich, dass 97,6 % der Haushalte
in Deutschland (Stand: 1. Januar 2021) ein Mobiltelefon besitzen, wovon 85,6 % einem
Smartphone entsprechen [5].

Eine Studie der Murmuras GmbH zeigt zuséatzlich, dass die durchschnittliche tagliche
Smartphone-Nutzung in Deutschland (Stand: 2020 vor und nach dem 1. coronabe-
dingten Lockdown) zwischen 03:30 und 04:00 Stunden lag. Wéahrend des 1. Corona-
Lockdowns betrug sie sogar Uber 04:00 Stunden taglich. [69]

Diese Zahlen zeigen deutlich, dass mithilfe einer Smartphone-App der GroBteil der Be-
vblkerung in Deutschland schnellstméglich erreicht werden kdnnte, um auf vermisste
Kinder und Jugendliche aufmerksam zu machen.

Zur Beantwortung der zweiten Frage wird der Marktanteil der mobilen Betriebssyste-
me in Deutschland betrachtet. Dieser liegt fir Android bei 70,03 % (Stand: April 2022)
und befindet sich somit mit Gber 40 % vor seinem direkten Konkurrenten iOS von App-
le [70], was deutlich zeigt, dass mithilfe einer Android-Applikation die meisten Menschen
in Deutschland erreicht werden kdnnen.
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3.2 IST-Zustand

Vor der Analyse der bendtigten Anforderungen an eine Android-Applikation zur Alarmie-
rung der Bevdlkerung bei vermissten Kindern in Deutschland wird der aktuelle Stand ei-
ner solchen App genauer betrachtet. Hierfar wurden die vier Apps ,Deutschland Findet
Euch®, ,Vermisst in Thiringen®, ,hessenWARN* und ,,ChildRescue” analysiert sowie im
Folgenden beschrieben. Bei diesen Apps handelt es sich um bereits existierende Apps
zur Suche nach vermissten Personen in Deutschland.

Deutschland Findet Euch

Bereits 2010 wurde eine App zur Suche vermisster Kinder in Deutschland entwickelt.
Die Initiative Vermisste Kinder hat mit der Aktion ,Deutschland Findet Euch® eine Mdég-
lichkeit geschaffen, um Personen aktiv an der Suche nach vermissten Kindern beteiligen
zu kénnen. Die Initiative nutzte hierflr verschiedene Plattformen und Tools, um auf ver-
missten Falle aufmerksam zu machen, z. B. Facebook. Ebenso wurde eine iOS-App
entwickelt, um die Nutzer*innen Uber vermisste Kinder zu informieren. [71]

Wahrend die Facebook-Seite ,Deutschland findet euch“?” noch immer aktiv betrieben
wird (Stand: August 2022), konnte sich die App jedoch nicht durchsetzen. Ein méglicher
Grund hierfur kénnte sein, dass im Jahr 2011 weniger als ein Viertel der deutschen
Haushalte ein Smartphone besal3 [72]. AuBBerdem wurde iOS von Android als das Be-
triebssystem mit den meisten Marktanteilen in Deutschland abgelést (siehe Abschnitt
3.1).

Vermisst in Thidringen

Eine noch aktuell betriebene App zur Suche von vermissten Personen in Deutschland
ist die App ,Vermisst in Thiringen“?®. Jedoch, wie aus dem Namen schon zu schlie-
Ben ist, handelt es sich dabei nur um Vermisstenfélle aus Thiringen. Uber die App
sowie die dazugehérige gleichnamige Facebook-Seite?® werden Offentlichkeitsfahndun-
gen zu vermissten Personen der Thiringer Polizei bereitgestellt, um die Personen somit
(schnell) zu finden. Allerdings handelt es sich dabei nicht nur um Falle von vermissten
Minderjahrigen, sondern um alle im Freistaat vermissten Personen. [73]

27 https://wuw.facebook.com/deutschlandfindeteuch/

28 https://play.google.com/store/apps/details?id=com.Tobit.android.
S1itte7180706553&hl=gsw&gl=US

2 https://de-de.facebook.com/VITHUERINGEN/
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hessenWARN

Eine weitere noch aktuell betriebene App zur Suche nach vermissten Personen inner-
halb Deutschlands ist die App ,hessenWARN". Diese Applikation wurde aus der Warn-
App ,KATWARN* weiterentwickelt und ist fir Android®®- und i0S®'-Geréte verfigbar.
Neben den fur ,KATWARN® typischen Gefahrenwarnungen enthalt die App ,hessen-
WARN* zusatzlich Vermisstenmeldungen. Jedoch ist diese App ebenso nur auf ein Bun-
desland beschrankt und enthélt Vermisstenfélle von Personen aller Altersgruppen aus
Hessen. [74]

ChildRescue

Neben den speziell auf Deutschland zugeschnittenen Apps gibt es auch eine EU-weite
App zur Suche vermisster Kinder. Die App wurde im Rahmen des Projektes ,,ChildRes-
cue” entwickelt. Das Projekt wurde vom Forschungs- und Innovationsprogramm Horizon
2020 der Europaischen Union verwaltet und lief vom 1. Januar 2018 bis zum 31. De-
zember 2020. [75]

Die dazugehdrige App ist unter gleichem Namen im Google Play Store®? und App Sto-
re3® erhéltlich. Dabei fallt jedoch auf, dass die Android-App zuletzt im Oktober 2020
(Stand: August 2022) aktualisiert wurde. Dies lasst darauf schlieBen, dass seit Projek-
tende im Jahr 2020 nicht mehr an der App gearbeitet wird.

Zusammenfassung

Aus dem Vorangegangenen wird deutlich, dass es in Deutschland nur zwei tatséchlich
aktiv betriebene Apps zur Suche von vermissten Personen gibt. Jedoch sind diese Ap-
ps auf jeweils ein Bundesland beschrankt und enthalten Vermisstenfélle zu Personen
jeden Alters.

Diese IST-Analyse zeigt, dass es zum aktuellen Zeitpunkt (Stand: August 2022) kei-
ne deutschlandweite App zur Alarmierung der Bevdlkerung bei vermissten Kindern gibt.
Deshalb werden im folgenden Abschnitt die hierfir benétigten Anforderungen analysiert
und im anschlieBenden Kapitel 4 die Umsetzung einer solchen App genauer betrach-
tet.

30 https://play.google.com/store/apps/details?id=de.hessen.hmdis.hessenwarn&hl=de&
gl=Us

3" https://apps.apple.com/de/app/hessenwarn/id1482894790

32 https://play.google.com/store/apps/details?id=eu.ubitech.childrescue

33 https://apps.apple.com/us/app/id1524504801
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3.3 SOLL-Zustand

Da es keine aktiv betriebene deutschlandweite App zur Alarmierung der Bevdlkerung
bei vermissten Kindern gibt, soll in diesem Abschnitt der gewtnschte SOLL-Zustand
einer solchen App definiert werden. Im Folgenden wird dabei zwischen den funktionalen
und nicht-funktionalen Anforderungen an die App unterschieden. AuBBerdem wird ein
erstes mogliches Modell der App-Struktur mit den benétigten Activities und Fragmenten
aufgezeigt.

Funktionale Anforderungen

Es ist vorgesehen, dass die App aus einem Hauptmen( bestehen soll, Gber welches die
Nutzer*innen zwischen verschiedenen Bereichen der App navigieren kénnen.

Einer dieser Bereiche soll eine Ubersicht (iber die aktuellen Vermisstenfille bieten, was
zugleich auch der erste Bildschirm sein soll, den die Nutzer*innen beim Offnen der App
sehen. Des Weiteren sollen die Nutzer*innen die Mdglichkeit haben, durch Auswahl ei-
ner der angezeigten Falle detaillierte Informationen sowie ein Foto zum jeweiligen ver-
missten Kind zu erhalten.

Neben der Fallibersicht sollte die App zudem Informationen zu HandlungsmafBnahmen,
wenn das eigene Kind vermisst wird, allgemeine Informationen Gber AMBER sowie In-
formationen Uber die App bereithalten. Ebenso soll es eine Mdglichkeit geben, auf even-
tuell vorhandene Social-Media-Kanéle zugreifen zu kénnen.

Weiterhin muss sichergestellt werden, dass die App ohne eine nétige Registrierung ver-
wendet werden kann, um zu verhindern, dass Personen die App aufgrund dessen nicht
nutzen. AuBBerdem sollten die angezeigten Falle nur von bestimmten Personen oder ei-
ner zentralen Stelle Uber ein entsprechendes Backend angelegt und verwaltet werden
kénnen. Wurde ein neuer Fall angelegt, soll zusatzlich eine Benachrichtigung an die
Nutzer*innen der App gesendet werden.

Nicht-funktionale Anforderungen

Neben den funktionalen Anforderungen an das System werden ebenso nicht-funktionale
Anforderungen gestellt. Hierzu zahlt zum einen, dass die App auf mdglichst vielen Ge-
raten sowie im Dark Mode unterstitzt werden sollte. Weiterhin darf die Usability nicht
auf3er Acht gelassen werden. Die App sollte einfach und verstandlich aufgebaut sowie
selbsterklarend sein, sodass den User*innen die Nutzung nicht unndétig erschwert wird.
Die Nutzer*innen sollten innerhalb der App mit Héflichkeitsformen angesprochen wer-
den sowie Feedback unter bestimmten Bedingungen erhalten. AuBBerdem sollte beim
Entwickeln der App ressourcensparend gearbeitet werden, z. B. durch eine speicher-
platzoptimierte Entwicklung.
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Erste App-Struktur

In Abbildung 3.1 ist eine erste Struktur der App bzw. der bendtigten Activities und Frag-
mente sowie deren Zusammenhénge dargestellt. Dabei wird deutlich, dass Uber eine
Main Activity auf die in den funktionalen Anforderungen definierten Bereiche (Fragmen-
te) zugegriffen werden soll. Zusatzlich zu diesen muss nach Art. 13 DSGVO zu einer
Datenschutzerklarung sowie nach § 5 Abs. 1 TMG bzw. § 18 Abs. 1 MStV zu einem
Impressum navigiert werden kdnnen. Durch Auswahl einer der angezeigten Félle im
Fragment, welches die aktuellen Falle enthalt, soll eine Activity mit detaillierten Fallin-
formationen zum ausgewahlten Fall angezeigt werden. Diese Activity soll ebenfalls ein
Bild des vermissten Kindes enthalten, welches durch Bertihrung im Vollbild angezeigt
wird. Dieses Vollbild soll ebenso als selbststandige Activity implementiert werden.

(Mainsfgiv“y) Aktuelle Fille A“sglf;‘:fh'te’ Vollbild

Handlungsmag-
nahmen, wenn ein
Kind vermisst wird

Informationen
tiber AMBER

Social Media

Verkniipfungen

Informationen

tiber die App

Datenschutz-

erklarung o
B Activity
B Fragment

B0A0D

Abbildung 3.1: Struktur der benétigten Activities (blau) und Fragmente (griin) sowie ihre Zusam-
menhange (eigene Abbildung)
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4 Implementierung

In diesem Kapitel wird auf die Implementierung der Android-Applikation zur Alarmie-
rung der Bevélkerung bei vermissten Kindern eingegangen. Dabei wird sich an dem in
Abschnitt 3.3 definierten SOLL-Zustand orientiert. Zur Umsetzung dessen wurde zwi-
schen zwei wesentlichen Bereichen unterschieden: den App-Ressourcen, in welchem
das flr die Nutzer*innen sichtbare Layout definiert ist, und den Funktionalititen des
Layouts, welche die Interaktivititen der Benutzer*innen verarbeiten (Java-Klassen). Fir
die Umsetzung des Layouts und der Funktionalitaten wurde mit Android Studio gearbei-
tet. Zusatzlich wurde die Entwicklungsplattform Firebase als Backend-Infrastruktur zum
Verwalten der Falle herangezogen. Deshalb wird zu Beginn auf das Setup von Andro-
id Studio und Firebase eingegangen und anschlie3end auf die App-Ressourcen sowie
die Java-Klassen. Abschlie3end folgt ein Einblick in die Testphase, da ein fehlerfreier
Betrieb der App nur mit Tests gewahrleistet werden kann.

4.1 Setup Android Studio

Im Rahmen der vorliegenden Arbeit wurde mit Android Studio und der Programmier-
sprache Java gearbeitet, weshalb zu Beginn das JDK** und anschlieBend Android Stu-
dio® installiert werden musste. Das JDK wurde in der Version 17.0.2 und Android Studio
in der Version ,Android Studio Chipmunk | 2021.2.1 Patch 2“ verwendet. Bei der Instal-
lation von Android Studio wurde zusatzlich Android Virtual Device ausgewahlt und mit
installiert. Android Virtual Device wird zum Testen der App auf einem virtuellen Gerét (in
einem Emulator) genutzt. Zu einer schnelleren Nutzung des Emulators auf Computern
mit Intel-Prozessoren kann zusatzlich der Intel Hardware Accelerated Execution Mana-
ger®® installiert werden.

Nach der Installation von Android Studio musste dieses noch eingerichtet werden. Hier-
fir war es nétig, einige Android-SDK-Komponenten nachzuinstallieren. Anschlie3end
wurde beim Install Type die Standard-Variante ausgewahlt.

Nach Abschluss der Einrichtung konnte ein neues Projekt erstellt werden. Hierflr wur-
de eine Empty Activity ausgewahlt. Eine Empty Activity ist, wie es der Name schon
sagt, leer und besitzt dementsprechend keine von Android vorgenommenen Voreinstel-
lungen. AnschlieBBend wurden die Projekt-Einstellungen wie in Abbildung 4.1 festgelegt.
Als minimale Android-Version, auf welcher die App ausfihrbar sein soll, wurde die Versi-
on 5.0 gewahlt, da diese laut Android selbst auf 98,6 % aller Android-Gerate lauft (siehe
Abbildung 4.1, Stand: 4. August 2022).

34 https://www.oracle.com/java/technologies/downloads/
3% https://developer.android.com/studio#downloads
36 https://github.com/intel/haxm
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Mew Project x

Empty Activity
Creates a new empty activity

Name AMBER|

Package name | com.example.amber

Save location ChUsers\PC\AndreidStudicProjects\ AMBER

Language Java hd

Minimum 50K APl 21: Android 5.0 (Lellipop) hd

@ Your app will run on approximately 98,6% of devices,
Help me choose

Use legacy android.support libraries

Using legacy android.support libraries will prevent you from using
the latest Play Services and Jetpack libraries

Previous Cancel m

Abbildung 4.1: Screenshot der festgelegten Projekt-Einstellungen (eigener Screenshot)

AnschlieBBend wurde durch Betatigung des Finish-Buttons das Projekt und somit alle
bendtigten Projektdateien erstellt. In Abbildung 4.2 ist die Android-Ansicht der erstellten
Projektverzeichnisse dargestellt. Dabei handelt es sich jedoch nicht um die tatsachliche
Dateihierarchie auf der Festplatte, sondern um eine nach Dateitypen sortierte Ansicht
zur vereinfachten Navigation zwischen den Dateien [76].

Android =
> manifests
> java
> res
> @ Gradle Scripts

Abbildung 4.2: Screenshot der Projektverzeichnisse in der Android-Ansicht (eigener Screens-
hot)

Das ,manifests“-Verzeichnis besitzt nur die Manifestdatei ,AndroidManifest.xml“ (siehe
Abschnitt 2.3.4). In dieser sind unter anderem die implementierten Activities der App so-
wie die Internetberechtigung definiert, um die Falldaten herunterladen zu kénnen. Eben-

so werden hier das App-Icon und der App-Name Uber den Zugriff auf App-Ressourcen
festgelegt.
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Im ,java“-Verzeichnis befinden sich alle Java-Klassen. Die Klassen verarbeiten bei-
spielsweise die Funktionalitdten des Layouts und werden in Abschnitt 4.4 detailliert be-
schrieben.

Das Verzeichnis ,res” beinhaltet die App-Ressourcen, welche in Abschnitt 4.3 erlautert
werden.

Im Verzeichnis ,Gradle Scripts® sind alle Gradle-Build-Dateien enthalten, aus welchen
das Anwendungsprogramm erstellt wird.

4.2 Setup Firebase

Neben Android Studio musste ebenso Firebase konfiguriert werden. Firebase wurde im
Rahmen der vorliegenden Arbeit als Backend-Infrastruktur der Applikation eingerichtet.
Zu Beginn wurde die offizielle Firebase-Konsole®” aufgerufen und ein neues Projekt
mit dem Namen ,AMBER Germany* erstellt. Im zweiten Schritt wurde Google Analy-
tics dem Projekt hinzugefligt, da dieses verschiedene benétigte Funktionen bereitstellt.
Hierbei wurde Deutschland als Analytics-Speicherort festgelegt und neben den Nut-
zungsbedingungen wurden keine Datenfreigabeeinstellungen aktiviert. Als Firebase-
Abrechnungstarif wurde der kostenlose ,Spark*“-Tarif beibehalten.

Als Nachstes musste Firebase der App hinzugefligt werden. Hierflir wurde in der Fire-
base-Projektlbersicht das Android-Symbol angeklickt, der gleiche Paketname wie in
Abbildung 4.1 eingegeben und die App registriert. Dabei konnte der App optional ein
Nickname (AMBER Germany Android) zugewiesen werden. AnschlieBend konnte die
Konfigurationsdatei ,google-services.json“ heruntergeladen und in der Projekt-Ansicht
in das Verzeichnis AMBER > app eingeflgt werden (siehe Abbildung 4.3).

Project -

o AMBER
> .gradle
> idea
h app
? build
libs
? SIC
o -gitignore
build.gradle
= proguard-rules.pro

> gradle

Abbildung 4.3: Screenshot des Pfades der Konfigurationsdatei ,google-services.json* in der
Projekt-Ansicht (eigener Screenshot)

37 https://console.firebase.google.com/
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Um die Firebase SDKs der App hinzuzufligen, mussten zusatzlich die Gradle-Dateien
angepasst werden. So wurden in die build.gradle-Datei auf Projektebene die folgen-
den Code-Zeilen direkt an den Anfang (vor ,plugins®) hinzugeftigt:

buildscript {

dependencies A
classpath ’com.google.gms:google-services:4.3.13”°

}
}

Die build.gradle-Datei auf App-Ebene wurde innerhalb von ,plugins“ um folgende
Code-Zeile ergéanzt:

id ’com.google.gms.google-services’

Zusatzlich wurden innerhalb der ,dependencies” die zwei folgenden Code-Zeilen hinzu-
gefugt:

implementation platform(’com.google.firebase:firebase-bom:30.0.17)
implementation ’com.google.firebase:firebase-analytics’

AbschlieBend musste das Projekt Uber den Button ,Sync now" synchronisiert werden.

Nachdem Firebase allgemein der App hinzugefligt wurde, konnte diese im Anschluss
um die bendtigten Produkte ergénzt werden. Diese Produkte werden im Folgenden er-
lautert.

4.2.1 Realtime Database

Das erste Firebase-Build-Produkt, mit welchem die App verknlpft wurde, ist die Re-
altime Database®. Fir diese wurde Belgien als Standort und der gesperrte Modus
als Startmodus fiir die Sicherheitsregeln festgelegt, wobei die Regeln in einem der fol-
genden Schritte noch abgeéndert wurden. Um das Realtime Database SDK der App
hinzuzuflgen, musste in der build.gradle-Datei auf App-Ebene innerhalb der ,depen-
dencies” folgende Code-Zeile eingefligt und anschlieBend das Projekt synchronisiert
werden:

implementation ’com.google.firebase:firebase-database’

Nachdem die Datenbank zur App hinzugefligt wurde, konnten die Regeln der Realtime
Database konfiguriert werden. Hierbei wurden nur die Leserechte erlaubt, um so die
in der Datenbank gespeicherten Daten in der App anzeigen lassen zu kénnen. Um zu
verhindern, dass die Daten von auBBerhalb der Firebase-Konsole verédndert werden kén-
nen, wurde keine Schreibberechtigung erteilt.

Die Realtime Database wird als Speicherort flr die Falldaten verwendet, welche spéater
in der App angezeigt werden. Dabei ist es méglich, die Daten in der Firebase-Konsole

38 dt. Echtzeit-Datenbank
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anzupassen und in Echtzeit in der App anzeigen zulassen. Innerhalb der Datenbank
werden die Daten in einer Art JSON-Baumdiagramm gespeichert, wobei die Knoten der
ersten Ebene die einzelnen Félle mittels eines eindeutigen Fallnamens definieren. Die
Unterknoten dieser Fallnamen stellen die jeweiligen Fallinformationen dar, welche in der
App zum Fall angezeigt werden. Jeder Knoten wird als Schlussel-Werte-Paar festgelegt.
Die Daten kénnen Uber die Firebase-Konsole direkt in die Datenbank eingespeist oder
als JSON-Datei importiert werden. Die Anwendung der Realtime Database wird in Ka-
pitel 5 dargestellt.

4.2.2 Cloud Storage

Die zweite zusatzliche Verkniipfung ist der Cloud Storage®®. Firr diesen wurde der sog.
Produktionsmodus als Startmodus fir die Sicherheitsregeln und ,eur3 (europe-west)*
als Cloud-Storage-Speicherort festgelegt. Weiterhin musste das Cloud-Storage-SDK
der App hinzugefiigt werden. Daflir wurde in der build.gradle-Datei auf App-Ebene
innerhalb der ,dependencies” folgende Code-Zeile eingeflgt:

implementation ’com.google.firebase:firebase-storage’

AnschlieBend wurde das Projekt synchronisiert und die Regeln des Cloud Storages
konfiguriert. Hierbei wurden ebenso nur die Leserechte erlaubt, um die gespeicherten
Daten in der App abrufen zu kénnen und die Schreibrechte verweigert.

Der Cloud Storage wird zur Speicherung der Bilder der vermissten Kinder genutzt, wel-
che zum jeweiligen Fall in der App angezeigt werden. Hierfir muss das Bild den gleichen
eindeutigen Namen wie der zugehdérige Knoten in der Realtime Database besitzen und
eine PNG- oder JPG-Datei sein. Die Bilder kénnen Uber die Firebase-Konsole in den
Cloud Storage geladen werden. In Kapitel 5 wird die Anwendung des Cloud Storages
dargestellt.

4.2.3 Cloud Messaging

Als drittes Firebase-Produkt wurde Cloud Messaging*® hinzugefiigt. Hierfiir wurde die
folgende Code-Zeile in die build.gradle-Datei auf App-Ebene innerhalb der ,depen-
dencies” eingefugt:

implementation ’com.google.firebase:firebase-messaging’

Mithilfe des Cloud Messaging kénnen Push-Benachrichtigungen an die Benutzer*innen
der App gesendet werden, wenn ein neuer Fall eines vermissten Kindes der App hinzu-
gefugt wurde. Ein Beispiel, wie hiermit eine Benachrichtigung erstellt wird und aussehen
kénnte, wird in Kapitel 5 erlautert.

39 dt. Cloud-Speicher
40 dt. Cloud-Benachrichtigungen
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4.3 App-Ressourcen

Das Aussehen einer Android-Applikation wird in den App-Ressourcen definiert (siehe
Abschnitt 2.3.5). Dabei gehdrt jede Datei je nach implementierten Dateieigenschaften
einem bestimmten Ressourcentyp an. Die vorliegende App wird aus den folgenden Res-
sourcentypen aufgebaut: drawable, layout, menu, mipmap, navigation und values (siehe
Abbildung 4.4)

drawable
layout
menu
mipmap
navigation

R " A T

values

Abbildung 4.4: Screenshot der App-Ressourcen, aus denen die App aufgebaut ist (eigener
Screenshot)

4.3.1 drawable

In der drawable-Ressource sind die in der App verwendeten Bilder gespeichert. Eine
Ubersicht tiber diese Bilder ist in Abbildung 4.5 dargestellt.

v ¥ drawable

exclamation_mark.png

251 IC_baseline_share_24.xmil
lock.png
logo_amber.png
logo_facebook.png
logo_instagram.png
logo_twitter.png
paragraph.png
smartphone.png
stecknadel.png
uhr.png

Abbildung 4.5: Screenshot der Bilder (drawable-Ressource), welche in der App verwendet wer-
den (eigener Screenshot)

Das Bild logo_amber.png wird als App-lcon verwendet und ist in Abbildung 4.6 darge-
stellt. Dieses Logo wurde im Rahmen der vorliegenden Arbeit erstellt. Der Orangeton
wurde gewabhlt, da er als Signalfarbe dient und somit den Benutzer*innen direkt ins Auge
fallt. Aus diesem Grund wird diese Farbe an mehreren Stellen der App verwendet.
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AMBER

Germany

Abbildung 4.6: Darstellung des App-Icons (eigene Darstellung)

Auf die Funktion und Verwendung der anderen in der drawable-Ressource gespei-
cherten Bilder wird im nachsten Abschnitt bei den jeweils entsprechenden Dateien der
layout-Ressource eingegangen.

4.3.2 layout

Die layout-Ressource umfasst 14 XML-Dateien, welche in Abbildung 4.7 aufgelistet
sind.

v W layout

sy ACtivity_main.xml

sy activity_selected_case.xml

sy Activity_show_picture.xml

ws1 App_bar_mainxml

sy content_main.xml

s fragment_about_amber.xml

ws fragment_about_app.xml

sy fragment_child_missing_what_to_do.xml
sy fragment_current_cases.xml

wsy fragment_legal_noticexml

sy fragment_privacy.xmil

esy fragment_social_media.xml

es listview_layout_case_overview.xml

sy Nav_header.xml

Abbildung 4.7: Screenshot der in der layout-Ressource enthaltenen XML-Dateien (eigener
Screenshot)

Der Aufbau der Haupt-Activity ist in der Datei activity_main.xml festgelegt und wird in
Abbildung 4.8 dargestellt. Fir diese Activity wird ein DrawerLayout verwendet, welches
ein Navigationsmenu (Abbildung 4.8a) mit Header (Abbildung 4.8b) und eine obere Na-
vigationsleiste (Abbildung 4.8c) einbindet.

In der Regel ist zu Beginn das Navigationsmeni nicht zu sehen. Dieses kann jedoch
vom linken Rand aus wie eine Schublade herausgezogen und somit sichtbar gemacht
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werden, wobei anschlieBend die in Abbildung 4.8c gekennzeichnete Navigationsleiste
vom MenU verdeckt wird.

AuBerdem bindet die Activity Uber die Berlhrung der einzelnen Menipunkte entspre-
chende Fragmente ein, welche als Destinations des Navigationsgraphen festgelegt wur-
den.

12:00 12:00

12:00

AMBER Deutschland
AMBER Deutschland AMBER Deutschland
Aktuelle Falle Aktuelle Falle Aktuelle Falle
Hilfe, Mein Kind wird vermisst! Hilfe, Mein Kind wird vermisst! Hilfe, Mein Kind wird vermisst!
Uber AMBER Uber AMBER Uber AMBER
Social Media Social Media Social Media
App-Informa tionen App-Informationen App-Informationen
Uber die App Uber die App Uber die App
Datenschutz Datenschut: Datenschutz
Impressum Impressum Impressum
q O]
(a) Navigationsment (b) Navigationsmeni-Header (€) Navigationsleiste

Abbildung 4.8: Drei Screenshots vom Aufbau der Datei activity _main.xml, mit jeweils blau ge-
kennzeichnetem Navigationsmen(, -header und -leiste (eigene Abbildung)

Das Aussehen des Navigationsmenis (ohne Header) wird in der menu-Ressource de-
finiert und ist in Abschnitt 4.3.3 beschrieben.

In der Datei nav_header.xml wird das Aussehen des Headers des NavigationsmenUs
festgelegt. Dabei wurde fir den Hintergrund ebenfalls der Orangeton des Logos aus Ab-
bildung 4.6 gewahlt und es wird ein einzelnes TextView mit der Beschriftung ,AMBER
Deutschland” verwendet (siehe Abbildung 4.8b).

Das Aussehen der Navigationsleiste ist in der Datei app_bar_main.xml festgelegt und
wird in Abbildung 4.9 dargestellt. Die XML-Datei besteht aus einem CoordinatorLayout,
welches wiederum ein AppBarLayout verwendet und so die Funktionen fir die Navi-
gationsleiste bereitstellt. Hierdurch wird zum einen die Toolbar mit einem Navigations-
button zum Wechseln durch die Destinations (grine Kennzeichnung) und zum anderen
das Aussehen des Share-Buttons*' (blaue Kennzeichnung) implementiert. Der Share-
Button wurde am rechten Rand der Navigationsleiste als ImageView eingeflgt und zeigt
die in der drawable-Ressource hinterlegte Datei ic_baseline_share_24.xml. Diese Da-
tei ist ein von Android Studio zur Verflgung gestelltes Icon.

41 dt. Teilen-Button
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1= <)

Abbildung 4.9: Aussehen der Navigationsleiste mit gekennzeichnetem Navigations- (griin) und
Share-Button (blau) (eigene Abbildung)

Das CoordinatorLayout bindet neben dem AppBarLayout zusétzlich die Datei con-
tent_main.xml ein, welche als Navigationshost dient. Ein Navigationshost ist ein lee-
rer Container, in welchem die Destinations, die im Navigationsgraph (siehe Abschnitt
4.3.5) definiert sind, ein- bzw. ausgewechselt werden kénnen, wéhrend ein*e Benut-
zer*in durch die App navigiert [42]. Einfacher ausgedrickt wird so sichergestellt, dass
Uber die Berthrung eines MenUpunktes im Navigationsmen( der zum MenUpunkt ge-
hdérende Bildschirm angezeigt wird.

Die Datei fragment_current_cases.xml definiert das Aussehen der ersten Destina-
tion des Navigationsgraphen, welche Uber Beriihrung des MenUpunktes ,Aktuelle Falle®
im Navigationsmen( (siehe Abbildung 4.8a) aufgerufen wird. AuBerdem ist dieses Frag-
ment gleichzeitig die Start-Destination, also der erste Bildschirm, den die Nutzer*innen
sehen, wenn sie die App &ffnen. Dabei handelt es sich um eine Ubersicht aller aktuellen
Falle von vermissten Kindern, welche in die App aufgenommen wurden. Diese Uber-
sicht lie3 sich mittels eines FrameLayouts und ListViews implementieren.

In Abbildung 4.10 ist der Startbildschirm der App mit vier fiktiven Beispielféllen zu se-

hen.
=  Aktuelle Fille <

John Doe
o Berlin Alexanderplatz
Alter: 7 Jahre  Grole: 125 cm

Erika Musterfrau

o Bayern, Lk. Hof, 95233
Helmbrechts, am
Stadtbrunnen

Alter: 13 Jahre Grolte: 155 cm

Lieschen Miiller
o Miinchen Theresienwiese
Alter: 5 Jahre Grolte: 109 cm

Markus Maglich

© sachsen, 09648 Mittweida,
Technikumplatz

Alter: 3 Jahre Grolte: 98 cm

Abbildung 4.10: Screenshot der Start-Destination mit vier Beispielféllen (eigener Screenshot)
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In Abbildung 4.10 wird deutlich, dass jeder Listeneintrag (View) nach dem gleichen
Schema (siehe Abbildung 4.11) aufgebaut ist. Dieses Schema basiert auf einem Re-
lativeLayout und ist in der Datei listview_layout_case_overview.xml festgelegt. Am
linken Rand wurde ein ImageView eingeflgt, in welchem ein Bild vom vermissten Kind
angezeigt werden kann. Weiterhin wurden sechs TextViews fir die wichtigsten Informa-
tionen Uber das Kind angelegt (Name, Ort, wo das Kind zuletzt gesehen wurde, Alter
und GroBe). Zwei TextViews sind mit nicht veranderbaren Strings (dunkleres Grau) ge-
fUllt und vier mit durch den Fall beeinflussbaren Strings (helleres Grau). AuBerdem wur-
de ein weiteres ImageView mit einem Stecknadelsymbol als Eye-Catcher vor das Text-
View des zuletzt gesehenen Ortes eingefligt. Das Stecknadelsymbol ist in der drawable-
Ressource unter dem Namen stecknadel.png hinterlegt.

0

Alter Grolde

Abbildung 4.11: Darstellung des View-Schemas des ListViews in der Datei frag-
ment_current_cases.xml (eigene Darstellung)

Durch das Berlhren einer der Falle in der Fallibersicht wird zu einer neuen Activity
gesteuert, welche die Datei activity_selected_case.xml einbindet. Diese Ansicht zeigt
detaillierte Fallinformationen zum jeweils ausgewéhlten Fall an. Die benétigten Informa-
tionen, welche Uber das Kind in der App enthalten sein sollten, wurden mithilfe von Car-
lo Schippers (AMBER Alert Europe) herausgearbeitet (siehe Anhang C). Dabei sollten
grundlegende Informationen (Name und Alter) sowie kérperliche Merkmale (Haarfarbe,
Haarlange, Augenfarbe, GréBe usw.) angezeigt werden. Ebenso sollten die Umstén-
de des Verschwindens dargestellt werden, z. B. wann und wo das Kind zuletzt gesehen
wurde. AufBerdem soll eine Méglichkeit geboten werden, wie Nutzer*innen Riickmeldun-
gen zu Hinweisen oder zum Verbleib des Kindes geben kénnen (z. B. Telefonnummer
der zustandigen Polizei).

Die XML-Datei dieser Activity ist aus einem ConstraintLayout mit ScrollView und ver-
tikalem LinearLayout aufgebaut. Innerhalb dieses Hauptlayouts wurde ein ImageView
fir eine vergréBerte Ansicht des Bildes vom vermissten Kind eingefligt. Weiterhin sind
14 TextViews mit nicht veranderbaren Strings (grau und blau) und 14 mit fallabh&ngigen
Strings (schwarz und griin) zu sehen. Die Inhalte der Strings sind entsprechende Fall-
informationen, wobei die Texte fir die fallabhangigen Strings Uber die Realtime Databa-
se geladen werden. Bei dem TextView mit der Telefonnummer der zustandigen Polizei
wurde zusétzlich das Attribut ,autoLink > phone* aktiviert, sodass durch Berihrung der
Telefonnummer direkt die Telefon-System-App gedffnet wird. AuBerdem wurden einige
der TextViews innerhalb von insgesamt sieben weiteren ConstraintLayouts, welche Teil
des Hauptlayouts sind, implementiert. Dadurch konnten die TextViews flexibler und so-
mit optisch Ubersichtlicher angeordnet werden. Zusatzlich wurden die Dateien steckna-
del.png sowie uhr.png aus der drawable-Ressource als Eye-Catcher vor die TextViews
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»Zuletzt gesehen“ und ,Vermisst seit” eingefligt.
In Abbildung 4.12 wird ein Screenshot dieser Activity mit Fallinformationen zu einem
der fiktiven Beispielfalle dargestellt.

Markus Maglich
Alter: 3 Jahre  GrolRe: 98 cm

©Q Zuletzt gesehen: Sachsen, 09648
Mittweida,
Technikumplatz

@ Vermisst seit: 01.07.2022, 18:00 Uhr

Personenbezogene Merkmale:
- Augenfarbe: blau

- Haarfarbe: blond
- Haarlange: kurz
- Geschlecht: M

Zuletzt getragene Kleidung:
schwarze Hose, rotes T-Shirt

Aufféllige Wiedererkennungsmerkmale:
Muttermal auf rechter Wange

Informationen lber den*die Tater*innen:
Weitere Informationen:

Tel. zustandige Polizei:
112

Abbildung 4.12: Screenshot der Activity activity_selected_case.xml mit Fallinformationen zu
einem ausgewahlten Beispielfall (eigener Screenshot)

Wird innerhalb der Activity activity_selected_case.xml das /mageView mit dem Bild
des vermissten Kindes berlhrt, wird eine neue Activity aufgerufen, welche die Datei
activity_show_picture.xml einbindet. Diese Ansicht zeigt das Bild mithilfe eines Cons-
traintLayouts und ImageViews im Vollbildmodus mit schwarzem Hintergrund an.

Die Datei fragment_child_missing_what_to_do.xml definiert das Layout einer weite-
ren Destination des Navigationsgraphen, welche tber die Berihrung des MenUpunktes
»Hilfe, mein Kind wird vermisst!“ im Navigationsmenu (siehe Abbildung 4.8a) aufgerufen
wird. Die XML-Datei besteht aus einem ConstraintLayout mit ScrollView und vertika-
lem LinearLayout. Am oberen Rand wurde ein ImageView mit der Datei exclamati-
on_mark.png aus der drawable-Ressource als Eye-Catcher zur optischen Verschone-
rung eingefugt. Weiterhin sind 18 TextViews mit nicht veranderbaren Strings zu sehen,
welche Texte zu HandlungsmaBnahmen enthalten, wenn das eigene Kind vermisst wird.
Sechs der TextViews wurden zusatzlich innerhalb von insgesamt drei horizontalen Li-
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nearLayouts implementiert, welche ebenso Teil des Hauptlayouts sind.

Neben den allgemeinen HandlungsmaBnahmen wurden ebenso TextViews mit wich-
tigen Telefonnummern und einem Link zu weiterfihrenden Informationen hinzugeflgt.
So wurde bei drei TextViews das Attribut ,autoLink > phone* aktiviert, um bei Berlhrung
der jeweiligen Telefonnummer direkt zur Telefon-System-App zu gelangen und bei ei-
nem das Attribut ,autoLink > web®, um bei Beriihrung des Links auf die entsprechende
Internetseite in einem Browser zu gelangen.

In Abbildung 4.13 ist ein Screenshot des Fragments bzw. der Destination dargestellt.
Dabei sind nicht alle verwendeten View-Objekte direkt zu sehen, jedoch kann aufgrund
des implementierten ScrollViews innerhalb der Applikation gescrollt und somit alle Text-
Views sichtbar gemacht werden. Alle im Fragment verwendeten Texte werden im An-
hang B.1 vollstandig dargestellt.

= Hilfe, mein Kind wird vermisst! <

HandlungsmafRnahmen

Ihr Kind wird vermisst und Sie wissen nicht, was
Sie tun sollen? Als Hilfestellung sind im Folgenden
Handlungsmaflnahmen fir diesen Fall aufgelistet.

1. Telefonische Nachfrage
Zuerst einmal Ruhe bewahren und telefonisch
nachfragen bei Freunden, Bekannten,
Nachbarn und Familienmitgliedern. Sollten Sie
hierbei keinen Erfolg haben, erweitern Sie den
Kreis der zu Befragenden.

2. Suche vor Ort

Durchsuchen sie Ihr gesamtes Grundstick /
lhre Wohnung und die ndhere Umgebung.
Auch den Keller, Dachboden, Gartenhduschen,
Heimweg von der Schule sowie von Freunden
und Verwandten, Lieblingsorte und typische
Treffpunkte von Gleichaltrigen.

Sollten Sie zur Suche Ihr Haus / Ihre Wohnung
verlassen, sorgen Sie dafiir, dass immer
jemand zu Hause ist, falls Ihr Kind wieder
kommt oder das Telefon klingelt.

Abbildung 4.13: Screenshot der Destination fragment_child_missing_what_to_do.xml (eige-
ner Screenshot)

In der Datei fragment_about_amber.xml wird das Aussehen der Destination definiert,
welche allgemeine Informationen Uber das AMBER-Alert-System bereithalt. Es wird
durch die Berithrung des Meniipunktes ,Uber AMBER*“ im Navigationsmenii (siehe Ab-
bildung 4.8a) aufgerufen und besteht aus einem ConstraintLayout mit ScrollView und
vertikalem LinearLayout. Innerhalb dieser ViewGroup-Objekte wurden neun TextViews
mit nicht veranderbaren Strings implementiert, welche entsprechende Informationen
zum Hintergrund des AMBER-Alerts anzeigen. Drei dieser TextViews enthalten Links
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zu weiterfihrenden Internetseiten, weshalb bei diesen das Attribut ,autoLink > web*
aktiviert wurde. Somit ist es mdglich, bei Bertihrung einer dieser Links auf die entspre-
chende Internetseite in einem Browser zu gelangen.

In Abbildung 4.14 ist ein Screenshot dieses Fragmentes bzw. der Destination darge-

stellt.

Was ist AMBER?

Der AMBER-Alert ist ein Informationssystem zur
Alarmierung der Bevolkerung bei vermissten bzw.
entflihrten Kindern. Das System stammt aus den
USA und wurde 1996 nach der Entfiihrung der
neunjadhrigen Namensgeberin Amber Hagermann
eingefiihrt. Es soll dazu beitragen, vermisste
Kinder schnell und sicher zu bergen, indem tber
Strafverfolgungsbehorden, Rundfunkeinrichtungen
sowie viele weitere Behorden und Organisationen
ein GroRteil der Bevdlkerung alarmiert wird. Nach
der Herausgabe eines AMBER-Alerts werden
beispielsweise Meldungen liber Smartphones,
digitale Werbetafeln, Radio- und Fernsehsender
oder Autobahnschilder verbreitet, sodass die
Bevdlkerung schnellstmdglich nach den/dem
vermissten Kind/Kindern Ausschau halten kann.

Weiterfiihrende Informationen:

AMBER-Alert Deutschland:
https://www.amber-alert-deutschland.de,

AMBER-Alert Europa:
https://amberalert.eu/

AMBER-Alert USA:
https://amberalert.ojp.gov/

Abbildung 4.14: Screenshot der Destination fragment_about_amber.xml (eigener Screen-
shot)

Die XML-Datei fragment_social_media.xml definiert das Aussehen fur die Destinati-
on, welche Informationen zur Social-Media-Présenz des deutschen AMBER-Alerts be-
reithalt. Das Fragment Iasst sich Uber Berlihrung des Menlpunktes ,Social Media“ im
Navigationsmenii (siehe Abbildung 4.8a) anzeigen und ist aus einem ConstraintLayout
mit ScrollView und vertikalem LinearLayout aufgebaut. Darin sind zwei TextViews mit
nicht verédnderbaren Strings enthalten, welche allgemeine Informationstexte zur Social-
Media-Prasenz bereitstellen. Weiterhin umfasst das Hauptlayout ein horizontales Li-
nearLayout mit drei ImageViews. Diese ImageViews zeigen das Facebook*?-, Insta-
gram*3- und Twitter**-Logo, welche in der drawable-Ressource als logo_facebook.png,
logo_instagram.png sowie logo_twitter.png hinterlegt sind. Diese /ImageViews die-
nen als Buttons zu géngigen Social-Media-Plattformen.

Ein Screenshot der Destination ist in Abbildung 4.15 zu sehen.

42 https://www.facebook.com/brand/resources/facebookapp/logo
43 https://www.facebook.com/brand/resources/instagram/icons
4 https://about.twitter.com/en/who-we-are/brand-toolkit
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=  Social Media <

Social Media

Zur schnellen Verbreitung von vermissten

Féllen ist AMBER Germany auch in den sozialen
Medien vertreten. Im Folgenden sind die zur

App gehorenden Facebook-, Instagram- und
Twitter-Accounts verlinkt. Andere existierende
Accounts stehen in keiner Verbindung zu AMBER
Germany.

O 9V

Abbildung 4.15: Screenshot der Destination fragment_social_media.xml (eigener Screen-
shot)

Durch das Beriithren des Menlpunktes ,Uber die App“ im Navigationsmen( (siehe Ab-
bildung 4.8a) wird die Datei fragment_about_app.xml eingebunden. Diese beschreibt
das Aussehen flr die Destination, welche Informationen rund um die App bereithalt. Sie
umfasst ein ConstraintLayout mit ScrollView und vertikalem LinearLayout, in welches
ein ImageView und drei TextViews eingefligt wurden. Das ImageView ist am oberen
Rand und dient mit der Datei smartphone.png aus der drawable-Ressource als Eye-
Catcher. In den darunter befindlichen TextViews wird beschrieben, weshalb die App bei
der Suche nach vermissten Kindern sinnvoll ist. Zudem wurde auB3erhalb des LinearLay-
outs, aber noch innerhalb des ScrollViews, ein weiteres TextView hinzugefugt, welches
die aktuelle App-Version anzeigt.

Abbildung 4.16 zeigt einen Screenshot dieser Destination.

=  Uber die App <

Gemeinsam vermisste
Kinder finden!

Der AMBER-Alert dient zur schnellen Suche und
sicheren Bergung vermisster Kinder. Da die Zeit
zum Auffinden eines Kindes eine wesentliche
Rolle spielt, ist eine umfassende Alarmierung der
Bevolkerung zum Ausschauhalten nach diesen
Kindern besonders wichtig. Nachdem rund 86 %
der Haushalte in Deutschland (Stand: 1. Januar
2021) ein Smartphone besitzen [1], welches im
Schnitt {iber 3,5 Stunden am Tag genutzt wird [2],
ist diese Methode besonders effektiv, um einen
GrofRteil der Bevolkerung zu erreichen.

Wer die App nutzt, kann mithelfen, vermisste
Kinder zu finden. Dabei miissen Sie nichts tun,
bis auf Ihre Augen offenzuhalten. Wird ein Kind
vermisst, bekommen Sie eine Benachrichtigung
mit allen wesentlichen Informationen zum

Kind, der Region des Verschwindens sowie der
Telefonnummer fiir die zustdndige Polizei.

App-Version: 0.1

Abbildung 4.16: Screenshot der Destination fragment_about_app.xml (eigener Screenshot)
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Um die Datenschutzerklarung anzeigen zu lassen, muss der MenUpunkt ,Datenschutz®
im Navigationsmenu (siehe Abbildung 4.8a) berthrt werden. Anschlie3end wird das in
der Datei fragment_privacy.xml definierte Aussehen des Fragments angezeigt. Diese
Destination ist aus einem ConstraintLayout mit ScrollView und vertikalem LinearLay-
out aufgebaut. Innerhalb dieses Layouts sind ein ImageView und 46 TextViews zu fin-
den. Das ImageView befindet sich am oberen Rand des Fragments und zeigt das Bild
lock.png aus der drawable-Ressource. Das Bild dient wieder als Eye-Catcher. Die Text-
Views sind unter dem ImageView zu sehen und beinhalten die Datenschutzerklarung.
Der Text der Datenschutzerklarung wurde mittels eRecht24*® erstellt. Da im Rahmen
der vorliegenden Arbeit die Applikation nur prototypisch implementiert wurde, sind ei-
nige der TextViews (z. B. ,Hinweis zur verantwortlichen Stelle”) mit sog. Dummy-Daten
gefullt.

In Abbildung 4.17 ist ein Screenshot der Datenschutz-Destination dargestellt. Dabei
sind nicht alle der verwendeten View-Objekte zu sehen, weshalb der gesamte Text der
Datenschutzerklarung im Anhang B.2 abgebildet ist. Innerhalb der App kann aufgrund
des verwendeten ScrollViews durch die App gescrollt und somit alle View-Objekte sicht-
bar gemacht werden.

Datenschutzerklarung

1. Datenschutz auf einen Blick

Allgemeine Hinweise

Die folgenden Hinweise geben einen

einfachen Uberblick dariiber, was mit Ihren
personenbezogenen Daten passiert, wenn Sie
diese mobile Anwendung (folgend App genannt)
verwenden. Personenbezogene Daten sind alle
Daten, mit denen Sie persdnlich identifiziert
werden konnen. Ausfihrliche Informationen zum
Thema Datenschutz entnehmen Sie unserer unter
diesem Text aufgefiihrten Datenschutzerklarung.

Datenerfassung innerhalb dieser App

Wer ist verantwortlich fiir die Datenerfassung
innerhalb dieser App?

Die Datenverarbeitung innerhalb dieser App
erfolgt durch den Herausgeber dieser App.
Dessen Kontaktdaten kénnen Sie dem Abschnitt
JHinweis zur verantwortlichen Stelle” in dieser
Datenschutzerklérung entnehmen.

Abbildung 4.17: Screenshot der Destination fragment_privacy.xml (eigener Screenshot)

4 https://www.e-recht24.de
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Die letzte Destination lasst sich Gber den MenuUpunkt ,Impressum®im Navigationsmend
(siehe Abbildung 4.8a) anzeigen. Dabei wird die XML-Datei fragment_legal_notice.xml
eingebunden, welche das Impressum sichtbar macht. Die Datei umfasst ein Constraint-
Layout mit ScrollView und vertikalem LinearLayout. Innerhalb des Layouts wurde am
oberen Rand ein ImageView mit der drawable-Ressource paragraph.png als Eye-
Catcher eingefugt. Darunter sind 28 TextViews mit dem ausgeschriebenen Impressum
zu sehen. Der Haftungsausschluss des Impressums wurde dabei mittels eRecht2446
erstellt. Zehn der TextViews befinden sich zusatzlich in insgesamt flinf verschiedenen
horizontalen LinearLayouts, welche ebenso Teil des Hauptlayouts sind. Bei dem Text-
View mit der Telefonnummer wurde zusatzlich das Attribut ,autoLink > phone* aktiviert,
um bei Berthrung der Telefonnummer zur Telefon-System-App zu gelangen. Bei dem
TextView mit der E-Mail-Adresse wurde das Attribut ,autoLink > email* aktiviert, um bei
BerUhrung der E-Mail-Adresse zu einer E-Mail-App zu gelangen. Da es sich im Rahmen
der vorliegenden Arbeit nur um eine prototypische Implementierung handelt, wurden ei-
nige der TextViews (z. B. ,Kontakt” und ,Registereintrag“) mit Dummy-Daten gefullt.
Abbildung 4.18 zeigt einen Screenshot des Impressums. Dabei sind die View-Objekte
mit dem Haftungsausschluss nicht zu sehen. Jedoch kann durch das implementierte
ScrollView innerhalb der Applikation gescrollt und somit die Texte angezeigt werden.
Der gesamte Text des Impressums ist im Anhang B.3 dargestellt.

= Impressum <

Impressum

Angaben gemil § 5 TMG:

AMBER Germany
Musterstralle 1
12345 Musterhausen

Vertreten durch:

Max Mustermann

Verantwortlich fiir den Inhalt:
Max Mustermann

Kontakt:
Telefon: 01234/56789

E-Mail: amber@muster.de

Registereintrag:

Registergericht: Amtsgericht Musterhausen
Registernummer: ABC 123456 D
USt-ID: DE123456789

Haftungsausschluss

Abbildung 4.18: Screenshot der Destination fragment_legal_notice.xml (eigener Screenshot)

4 https://www.e-recht24.de/muster-disclaimer.html
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4.3.3 menu

Die menu-Ressource enthalt nur die XML-Datei navigation_menu.xml. In dieser wird
das Aussehen des Navigationsmenis (siehe Abbildung 4.8a) ohne Header beschrie-
ben. Es werden also die einzelnen MenlUpunkte und ihre Reihenfolge im Navigations-
menU definiert. Neben einem Titel bekommen die Menlpunkte zusatzlich eine ID zu-
gewiesen, welche den IDs der Elemente in der navigation-Ressource (siehe Abschnitt
4.3.5) entsprechen. Das stellt sicher, dass die Mentpunkte mit der richtigen Destinati-
on verbunden sind und somit bei Bertihrung eines Menipunktes das richtige Fragment
angezeigt wird.

4.3.4 mipmap

In Abbildung 4.19 sind die in der mipmap-Ressource enthaltenen Dateien abgebildet.
In der Ressource sind verschiedene Versionen des Logos aus Abbildung 4.6 enthalten.
Die Versionen unterscheiden sich zum einen in der Abrundung der Ecken und zum an-
deren in ihrer Pixeldichte. Das stellt sicher, dass das Icon auf verschiedenen Geraten mit
unterschiedlichen Bildschirmauflésungen und Android-Versionen klar erkennbar ist. Die
verschiedenen Versionen konnten per Rechtsklick auf ,,Project > app” und anschlieBBen-
der Auswahl von ,New > Image Asset“ automatisch erzeugt werden. Dabei wurden alle
Voreinstellungen bis auf die Hintergrundfarbe beibehalten. Als Hintergrundfarbe wurde
wieder der Orangeton aus Abbildung 4.6 gewahilt.

logo_amber
logo_amber.png
logo_amber.png
logo_amber.png
logo_amber.png
logo_amber.png

e l0Q0_amber.xmil

logo_amber_foreground
logo_amber_foreground.png
logo_amber_foreground.png
logo_amber_foreground.png
logo_amber_foreground.png
logo_amber_foreground.png

logo_amber_round
logo_amber_round.png
logo_amber_round.png
logo_amber_round.png
logo_amber_round.png
logo_amber_round.png

e l0go_amber_round.xmi

Abbildung 4.19: Screenshot der in der mipmap-Ressource enthaltenen Dateien (eigener
Screenshot)
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4.3.5 navigation

Die navigation-Ressource umfasst die Datei mobile_navigation.xml. Diese Datei dient
als Navigationsgraph, welcher alle Destinations enthalt, auf welche die Nutzer*innen
Uber das Navigationsmenu zugreifen kénnen. Hierflr wurde jeder Destination ein Frag-
ment zugewiesen, welches den Nutzer*innen, je nach beriihrtem Menilpunkt, angezeigt
wird.

In Abbildung 4.20 ist die Design-Ubersicht des Graphen zu sehen. Dabei zeigt die blaue
Markierung den festgelegten Navigationshost, der die Destinations ein- und auswech-
selt, je nachdem welcher Mentpunkt von den Nutzer*innen berthrt wird. Die rote Um-
randung listet alle festgelegten Destinations des Graphen auf. Bei den angezeigten Na-
men handelt es sich um die zugewiesenen IDs, welche den IDs der Elemente in der
menu-Ressource entsprechen. So wird sichergestellt, dass die Destinations mit den
richtigen MenUpunkten verbunden sind. Die griine Markierung stellt die Destinations
des Navigationsgraphen grafisch dar. Dabei wird deutlich, dass jede Destination einem
Fragment entspricht. Das Haus-Symbol vor der Destination ,nav_all_cases” bedeutet,
dass diese Destination die Start-Destination ist, also der erste Bildschirm, den die Nut-
zer*innen beim Offnen der App sehen.

Hosts g -G A ® > +

content_main (nav_host_fragment_content_main)
A nav_all_cases nav_what_to_do nav_about_amber nav_social_media

Social Media

6O O Y

3. Polizel emachatien

Component Tree Q . nav_about_app nav_privacy nav_legal_notice
Vi mobile_navigation - navigation
nav_all_cases - fragment

nav_about_amber - fragment Gemeinsam vermisste
Kinder finden!

nav_what_to_do - fragment
nav_social_media - fragment
nav_about_app - fragment
nav_privacy - fragment
nav_legal_notice - fragment

Abbildung 4.20: Darstellung der Design-Ubersicht des Navigationsgraphen mit markiertem Host
(blau) sowie markierter Auflistung (rot) und grafischer Darstellung (griin) der
Destinations (eigene Darstellung)
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4.3.6 values

Die letzte verwendete App-Ressource ist die values-Ressource. In dieser befinden sich
verschiedene XML-Dateien, welche Daten unterschiedlicher Eigenschaften beinhalten.
Abbildung 4.21 zeigt die in der values-Ressource enthaltenen Dateien.

~ 3 values

e colorsxml
hd strings (2
a5 strings.xml
B strings.xml (en-rUs
b themes (2
e themesxml

ey themesxml (night

Abbildung 4.21: Screenshot der in der values-Ressource enthaltenen Dateien (eigener
Screenshot)

Die Datei colors.xml umfasst die in der App verwendeten Farbwerte, z. B. den Wert
H#FFFF6D00". Bei diesem Wert handelt es sich um den im Rahmen der App verwende-
ten Orangeton (siehe Abbildung 4.6). Durch die Definition der Farbe an einem zentralen
Ort kann der gleiche Farbton Uber eine ID an unterschiedlichen Stellen der App genutzt
werden.

Das Unterverzeichnis ,strings“ enthalt zwei XML-Dateien. In der Datei strings.xml sind
alle im Rahmen der App verwendeten Texte fur die deutschsprachige Variante der App
definiert. Dabei besitzt jeder String eine Ressourcen-ID, mit welcher er den entspre-
chenden TextViews im Layout der App zugeordnet werden kann. Die Datei strings.xml
(en-rUS) umfasst die gleichen Strings aus der ersten XML-Datei, Ubersetzt ins Eng-
lische. Die englischen Strings verfigen dabei Uber die gleichen Ressourcen-IDs wie
die deutschen Strings. Dadurch werden die Texte in der App automatisch in Englisch
angezeigt, wenn Nutzer*innen die Sprache des Android-Systems auf Englisch gestellt
haben. So ist die App ebenfalls von Personen nutzbar, die kein Deutsch sprechen bzw.
lesen kdnnen.

Die themes-Dateien bestimmen das allgemeine Design, welches auf die gesamte App
angewendet wird, z. B. Schrift- und Hintergrundfarben. In der Datei themes.xml wird
das standardmanig verwendete Design festgelegt, wahrend in der Datei themes.xml
(night) das Design flr den Dark Mode definiert ist.
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4.4 Java-Klassen

Neben der Definition des Layouts der Applikation missen ebenso die Funktionalita-
ten zum Verarbeiten der Interaktivitdten durch die Benutzer*innen umgesetzt werden.
Im Rahmen der vorliegenden Arbeit werden die Funktionalitdten mithilfe von Java si-
chergestellt. Hierfir wurden 13 Java-Klassen erstellt, wobei jede Klasse verschiede-
ne Funktionalitadten implementiert. In Abbildung 4.22 sind der Pfad sowie die erstellten
Java-Klassen dargestellt.

v com.example.amber
€ ActivitySelectedCase

ActivityShowPicture
CreateCases
FragmentAboutAmber
FragmentAboutApp
FragmentChildMissingWhatToDo
FragmentCurrentCases
FragmentLegalNotice
FragmentPrivacy
FragmentSocialMedia
MainActivity
MyAdapter
MyAppGlideModule

o n o0 0o o0 0 n n 0 o0 o0 0

Abbildung 4.22: Screenshot der erstellten Java-Klassen (eigener Screenshot)

MainActivity

Die Datei MainActivity.java enthalt den Quellcode fir die Activity, welche zuerst ge-
laden wird. Dabei wird der GroBteil der Klasse in der Callback-Methode onCreate ()
implementiert:

Zu Beginn wird die Methode createCases () der Klasse CreateCases (siehe néachster
Abschnitt) aufgerufen, um die in Firebase hinterlegten Falle zu laden. Weiterhin wer-
den die Fragmente, die Navigationsleiste sowie das Navigationsmenu in die Activity
eingebunden. AuBBerdem werden die Navigationsleisten-Einstellungen konfiguriert. Da-
bei wurden Uber die IDs der Destinations (siehe Abschnitt 4.3.5) die sog. Top-Level-
Destinations festgelegt. Top-Level-Destinations sind Destinations der hochsten Ebene,
bei welchen kein sog. ,Up Button® bzw. keine Aufwérts-Schaltflache in der Navigations-
leiste anzeigt wird [77].

AnschlieBend wird die Funktionalitat des in der Navigationsleiste eingefligten Share-
Buttons implementiert. So kann durch Berlihrung des Buttons ein im Quellcode defi-
nierter Text geteilt werden*’. Dieser Text kdnnte beispielsweise nach Verdffentlichung
der App der Link zur App im Google Play Store sein. In Abbildung 4.23 wird der Start-
bildschirm der App nach BerGhrung des Share-Buttons dargestellt.

47 https://developer.android.com/training/sharing/send.html#send-text-content
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AuBerhalb der onCreate () -Methode wird eine von Google bereitgestellte Methode im-
plementiert, um das Navigationsmenii nutzen zu kénnen*®

=  Aktuelle Fille <

John Doe
o Berlin Alexanderplatz
Alter: 7 Jahre  GrofRe: 125 cm

Erika Musterfrau

© Bayern, Lk. Hof, 95233
Helmbrechts, am
Stadtbrunnen

Alter: 13 Jahre  GroRe: 155 cm

Lieschen Miiller
o Miinchen Theresienwiese
Alter: 5 Jahre  Grofke: 109 cm

E Hier Link zur App im Play Store einfligen

Kopieren Nearby Share

CYoYeX-Xz;

Quick Share WhatsApp Instagram  GMX Mail ~ Kalender
Direct

Abbildung 4.23: Screenshot des Startbildschirms der App nach Berlhrung des Share-Buttons
mit geschwarzten Kontaktdaten (eigener Screenshot)

CreateCases

Die Klasse CreateCases implementiert den Firebase-Zugriff, um somit Félle erstellen,
andern und léschen zu kénnen. Hierflr werden zu Beginn die Firebase Referenzen far
die Realtime Database und den Cloud Storage sowie 15 ArrayLists deklariert. In einer
ArrayList sollen die eindeutigen Fallnamen (Keys) gespeichert werden und in den ande-
ren 14 die entsprechenden Informationen zum Fall. Dabei hat jede Fallinformation eine
eigene Nummer zugewiesen bekommen, mit welcher sie in Firebase abgespeichert ist.
Uber diese Nummern kann innerhalb der Klasse auf die jeweiligen Informationen zu-
gegriffen werden. Welche Nummer zu welcher Fallinformation gehért, wird detailliert in
Tabelle 5.1 im nachsten Kapitel dargestellt.

Die Klasse enthélt nur die Methode createCases (), welche in Firebase Falle erstel-
len, &ndern und I6schen kann. Hierzu muss zu Beginn der Zugriff auf die Firebase-
Datenbank und den -Storage implementiert werden, was Uber folgende Code-Zeilen

48 https://developer.android.com/guide/navigation/navigation-ui#action_bar
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erfolgt. Die zweite Code-Zeile behandelt zuséatzlich voribergehende Netzwerkunterbre-
chungen des Smartphones, indem zwischengespeicherte Daten geladen werden, so-
lange bis der*die Nutzer*in wieder online ist.

database = FirebaseDatabase.getInstance ("https://amber -germany -
default -rtdb.europe-westl.firebasedatabase.app/");

database.setPersistenceEnabled (true) ;

s myDatabase = database.getReference();

5 storage = FirebaseStorage.getInstance();
myStorage = storage.getReference();

Nach der Implementierung des Firebase-Zugriffs, wird auf die Datenbank die Sortier-
funktion orderByChild angewendet, um bei einer Datenbankabfrage die Ergebnisse
nach einem bestimmten Objekt (sog. Child) zu sortieren. Hierbei werden die Daten nach
dem Vermisst-Seit-Datum (Nummer 05) sortiert, um die Félle nach Aktualitat zu ordnen.
Weiterhin wird der Datenbankreferenz ein ChildEventListener () hinzugeflgt. Dieser
behandelt die verschiedenen Datenbank-Ereignisse, also ob ein Objekt hinzugefiigt, ge-
andert oder geléscht wurde, ob sich seine Prioritat verdndert hat oder ob der Listener
fehlgeschlagen ist.

Wurde in der Datenbank ein Fall hinzugefiigt, wird sein Fallname in der entsprechen-
den ArrayList an der Position 0 gespeichert. So wird sichergestellt, dass der aktuellste
Fall am weitesten oben im ListView der Start-Destination angezeigt wird. Anschlie3end
wird gepruft, ob in Firebase schon die benétigten Fallinformationen (z. B. Name, Alter,
GroBe usw.) zum Fall existieren. Trifft das zu, werden diese Fallinformationen in die je-
weiligen Arrays an Position 0 geladen. Wurden noch keine Fallinformationen zum Fall in
Firebase eingetragen, passiert nichts, da in der App kein Fall mit ,leeren“ Informationen
angezeigt werden soll.

Werden Informationen eines bereits angelegten Falls verandert, wird zu Beginn geprift,
ob der Fall noch bzw. schon alle benétigten Fallinformationen enthélt, um keinen Fall mit
Jeeren” Informationen in der App anzuzeigen. Existieren alle Fallinformationen, werden
diese heruntergeladen und zwischengespeichert. Im Anschluss wird Uberprift, ob in
den ArrayLists schon etwas zum jeweiligen Fall eingetragen ist. Wurde noch nichts zum
Fall eingetragen, werden die zwischengespeicherten Informationen an Position 0 der
entsprechenden ArrayLists gespeichert. Andernfalls werden die Informationen an der
entsprechenden Stelle der ArrayLists Uberschrieben.

Wird in der Datenbank ein Fall geléscht, wird der Fallname aus der entsprechenden
ArrayList herausgeldscht. Zuséatzlich wird geprift, ob der Fall die benétigten Fallinfor-
mationen enthielt. Trifft das zu, werden diese Informationen ebenfalls aus den entspre-
chenden ArrayLists geldscht.

Nach Behandlung dieser Datenbank-Ereignisse wird jedes Mal der Adapter, welcher
das ListView der Klasse FragmentCurrentCases flllt, aktualisiert.

Die Datenbank-Ereignisse, ob sich eine Prioritat verandert hat oder ob der Listener fehl-
geschlagen ist, wurden nicht behandelt.

Die Methode createCases () wird nur in der Klasse MainActivity aufgerufen.
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FragmentCurrentCases

In der Datei FragmentCurrentCases.java ist der Quellcode firr das (Start-)Fragment
enthalten, welches die aktuellen Falle in der App als geordnete Liste anzeigt. Hierbei
werden alle Falle dargestellt, welche in der Firebase-Datenbank mit Fallnamen und den
bendtigten Fallinformationen hinterlegt sind.

Zu Beginn wird ein Adapter der Klasse MyAdapter deklariert, welcher die Listenein-
trage mit den entsprechenden Fallinformationen nach einem bestimmten Schema fiil-
len soll. AnschlieBend wird in der Callback-Methode onCreateView () die Datei frag-
ment_current_cases.xml aus der layout-Ressource und das darin enthaltene ListView
eingebunden sowie der Adapter angewendet. Hierflir werden ihm die entsprechend be-
nétigten ArrayLists der Klasse CreateCases Ubergeben. Die genaue Funktionsweise
des Adapters wird im nachsten Abschnitt beschrieben.

Zum Schluss wird dem ListView ein OnItemClickListner () hinzugefiigt, welcher das
Ereignis behandelt, wenn einer der Listeneintrage berihrt wird. Geschieht das, wird ei-
ne neue Activity der Klasse ActivitySelectedCase aufgerufen, welche detaillierte Fall-
informationen zum berihrten Fall angezeigt. Hierflir werden die Informationen zum ent-
sprechenden Fall aus den ArrayLists der Klasse CreateCases Ubergeben.

MyAdapter

Die Klasse MyAdapter fungiert als Adapter. Dieser fillt die Listeneintrage des List-
Views der Klasse FragmentCurrentCases nach einem bestimmten Schema. Es wird
also festgelegt, wie und mit welchen Daten ein Listeneintrag gefullt wird.
Bei dieser Klasse handelt es sich um einen abgewandelten ArrayAdapter*®, welcher die
ArrayLists mit den entsprechend benétigten Fallinformationen Ubergeben bekommt.
In der Callback-Methode getView () wird das definierte Aussehen eines Listeneintrags
aus der Datei listview_layout_case_overview.xml eingebunden. Anschlie3end wer-
den die darin enthaltenen TextViews und das ImageView geladen sowie die TextViews
mit den entsprechenden, zum jeweils gleichen Fall gehérenden Fallinformationen ge-
fallt.
Um das ImageView filllen zu kénnen, wird ,FirebaseUl for Storage*®® und ,Glide*’
verwendet. Mithilfe dessen kénnen Bilder schnell und einfach aus dem Firebase Cloud
Storage heruntergeladen und in einem definierten ImageView angezeigt werden [78].
Hierfir mussten die folgenden Code-Zeilen in die build.gradle-Datei auf App-Ebene
innerhalb der ,dependencies” hinzugefligt werden:

implementation ’com.firebaseui:firebase-ui-storage:8.0.1°

implementation ’com.github.bumptech.glide:glide:4.13.2"
annotationProcessor ’com.github.bumptech.glide:compiler:4.13.2"

4 https://developer.android.com/reference/android/widget/ArrayAdapter
0 https://github.com/firebase/FirebaseUI-Android/blob/master/storage/README.md
5 https://github.com/bumptech/glide
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Nach erfolgreichem Synchronisieren musste zusatzlich noch die Klasse MyAppGlide-
Module (siehe nachster Abschnitt) dem Projekt hinzugefliigt werden, um GlideApp nut-
zen zu kénnen. AnschlieBend kénnen nun die Bilder der vermissten Kinder herunter-
geladen und zu den jeweiligen Fallen angezeigt werden. Fur die vorliegende App muss
das Bild im Cloud Storage unter dem gleichen eindeutigen Fallnamen abgespeichert
sein, wie der dazugehdrige Fall in der Datenbank. AuBerdem muss das Dateisuffix des
Bildes . jpg oder . png sein. Sind beide Punkte erfillt, kann das Bild in das Image View
geladen werden. Ist der Dateiname falsch oder die Datei endet nicht auf . jpg oder
.png, wird der Fall trotzdem erzeugt und das /mageView bleibt leer.

MyAppGlideModule

Die Klasse MyAppGlideModule ist eine von Sam Stern et al. vorprogrammierte Klasse.
Sie wird benétigt, um GlideApp nutzen zu kdnnen, also um Bilder aus dem Firebase
Cloud Storage direkt in ein definiertes ImageView der App zu laden. [79] [80]

ActivitySelectedCase

In der Datei ActivitySelectedCase.java ist der Quellcode fiir die Activity enthalten,
welche den von den Nutzer*innen ausgewahlten Fall 1&dt und anzeigt. Dabei wird zu-
erst in der Callback-Methode onCreate () das in der layout-Ressource definierte Aus-
sehen activity_selected_case.xml sowie die darin enthaltenen TextViews und das
ImageView eingebunden. Anschlie3end werden die Ubergebenen Fallinformationen aus
der Klasse FragmentCurrentCases geladen, zwischengespeichert und in die entspre-
chenden TextViews gefillt. Weiterhin kann Uber den Fallnamen und mithilfe der Glide-
Umgebung das Bild des vermissten Kindes zum jeweiligen Fall in das entsprechende
ImageView geladen werden.

Dem ImageView wird zusatzlich ein OnClickListener () hinzugefiigt, welcher dafir
sorgt, dass das Bild gréBer angezeigt wird, wenn die Nutzer*innen dieses berihren.
Das geschieht, indem eine neue Activity der Klasse ActivityShowPicture aufgerufen
und der Fallname erneut Ubergeben wird.

ActivityShowPicture

Die Klasse ActivityShowPicture zeigt das Bild des jeweils vermissten Kindes in grof3
an, wenn in der Activity des ausgewahlten Falls auf das Bild des Kindes geklickt wird.
Hierflr wird zu Beginn in der Callback-Methode onCreate() das in der Datei activi-
ty_show_picture.xml definierte Aussehen und das darin enthaltene ImageView einge-
bunden. Anschlie3end wird der Fallname geladen sowie zwischengespeichert und tber
diesen sowie die Glide-Umgebung das Bild des vermissten Kindes zum entsprechenden
Fall in das ImageView geladen und in voller Bildschirmbreite bzw. -héhe dargestellt.
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FragmentChildMissingWhatToDo

Mithilfe der Klasse FragmentChildMissingWhatToDo wird die layout-Ressource frag-
ment_child_missing_what_to_do.xml als entsprechende Destination in der Callback-
Methode onCreateView() eingebunden. Hierdurch werden in der App Informationen
darUber sichtbar gemacht, wie Personen zu handeln haben, wenn diese ihr eigenes
Kind vermissen.

FragmentAboutAmber

Die Datei FragmentAboutAmber.java enthalt den Quellcode der Klasse, welche allge-
meine Informationen tGber den AMBER-Alert in der Applikation dargestellt. Hierfiir wird
in der Callback-Methode onCreateView() die layout-Ressource fragment_about_am-
ber.xml als eine weitere Destination eingebunden.

FragmentSocialMedia

Die Klasse FragmentSocialMedia zeigt die Destination mit den Social-Media-Verknipf-
ungen an. Hierfir wird in der Callback-Methode onCreateView () die layout-Ressource
fragment_social_media.xml eingebunden. Im Anschluss werden die ImageViews mit
den Social-Media-Icons geladen und jedem dieser Icons wird ein OnClickListener ()
hinzugefugt. Die Listener sorgen dafir, dass Uber die Berlhrung eines der Icons, die
dazu entsprechende Social-Media-Verknipfung aufgerufen wird.
Im Folgenden ist der Aufbau des Listeners auf das Instagram-Icon dargestellt. In Code-
Zeile 5 wird deutlich, dass bei Bertihrung des Icons keine zum deutschen AMBER-
Alert gehérende Verknipfung aufgerufen wird, sondern lediglich die offizielle Instagram-
Webseite®®. Grund dafiir ist, dass es sich bei der vorliegenden App ausschlieBlich
um einen Prototypen handelt. Wird jedoch ein entsprechender Account fiir die Social-
Media-Plattform erstellt, kann der Link in Code-Zeile 5 mit dem Link zum erstellten Ac-
count getauscht werden.
imageViewInstagram.setOnClickListener (v -> {

Intent intent = new Intent () ;

intent.setAction(Intent .ACTION_VIEW) ;

intent.addCategory(Intent.CATEGORY_BROWSABLE) ;

intent .setData(Uri.parse("https://instagram.com")) ;

startActivity (intent) ;
s

Der Aufbau des Facebook- und Twitter-lcon-Listeners ist analog zum Instagram-Ilcon-
Listener. Hierbei werden im Rahmen der vorliegenden Arbeit ebenfalls nur die offiziellen
Webseiten der beruhrten lcons aufgerufen.

%2 https://instagram.com
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FragmentAboutApp

Mittels der Klasse FragmentAboutApp wird die Destination mit den allgemeinen In-
formationen Uber die App dargestellt. Hierflr wird die entsprechende layout-Ressource
fragment_about_app.xml in der Callback-Methode onCreateView () eingebunden.

FragmentPrivacy

Um die Destination mit der Datenschutzerklarung anzuzeigen, wird die Klasse Frag-
mentPrivacy bendtigt. Innerhalb dieser wird in der Callback-Methode onCreateView ()
die layout-Ressource fragment_privacy.xml eingebunden und somit die Datenschutz-
erklarung angezeigt.

FragmentLegalNotice

Innerhalb der Callback-Methode onCreateView() der Klasse FragmentLegalNotice
wird die layout-Ressource fragment_legal_notice.xml eingebunden. Somit kann in der
App die Destination mit dem Impressum sichtbar gemacht werden.
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4.5 Testen der App

Nach der Implementierung der App muss diese auch getestet werden, um einen fehler-
freien Betrieb zu gewahrleisten. Hierflir wurde nach der Implementierung ein Betatest
durchgefiihrt. Im Rahmen dieses Tests wurde der Prototyp der App auf vier Android-
Smartphones getestet, welche mit entsprechenden Eigenschaften in Tabelle 4.1 aufge-
listet sind.

Tabelle 4.1: Zum Testen der App verwendete Gerate mit entsprechenden Gerateeigenschaften

Gerate- physisch / Auflésung Zoll Android-
bezeichnung virtuell (in Pixel) Version
Samsung Galaxy A52 | physisch 1.080 x 2.400 6,5 12.0
Samsung Galaxy A5 | physisch 1.080 x 1.920 5,2 8.0
(2017)

Samsung Galaxy A3 | physisch 720 x 1.280 4,7 7.0
(2016)

Nexus 5X virtuell 1.080 x 1.920 5,2 8.0
(Google + LG)

Um die App auf physischen Smartphones testen zu kénnen, miissen die entsprechen-
den USB-Treiber auf dem Entwicklungs-PC installiert sein. In diesem Fall wurde far
alle drei physische Smartphones der Samsung Android USB-Treiber fiir Windows®3
bendtigt. Zusatzlich mussten auf den Smartphones der Entwicklermodus und USB-
Debugging aktiviert werden. Anschlie3end konnte die App Uber eine USB-Verbindung
zum Entwicklungs-PC auf den drei Smartphones ausgefiihrt werden.

Beobachtungen

Mit den zwei physischen Samsung Smartphones Galaxy A52 und Galaxy A3 konnte
die App vollstandig genutzt werden. Jedoch stlrzt die App beim Drehen der Smartpho-
nes vom Portrait- in den Landscape-Modus und umgekehrt ab. Wird die App daraufhin
wieder gebffnet, wird diese jedoch trotzdem im jeweiligen Modus dargestellt und die
Funktionen werden dadurch nicht beeintrachtigt.

Beim Samsung Galaxy A3 konnte zusatzlich noch ein Layoutfehler in der Activity acti-
vity_selected_case.xml festgestellt werden. Hierbei haben sich die TextViews mit dem
Alter und der Gré3e des vermissten Kindes Uberschnitten, was am zu kleinen Abstand
zwischen den TextViews fur die jeweilige Bildschirmbreite lag. Die Funktionen der App
wurden hiervon nicht beeintrachtigt.

3 https://developer.samsung.com/android-usb-driver
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Auf dem Samsung Galaxy A5 stiirzte die App ebenfalls beim Drehen des Smartpho-
nes ab, jedoch lies sich auch hier die App wieder 6ffnen und wurde anschlieBend im
richtigen Format dargestellt. Weiterhin war der gleiche Layoutfehler wie beim Galaxy A3
festzustellen, was ebenso an einem zu kleinen Abstand zwischen den TextViews fir die
Bildbreite des Smartphones lag. Wéahrend hierdurch keine Funktionen eingeschrankt
wurden, lies sich jedoch das Social-Media-Fragment nicht 6ffnen. Wurde versucht, die-
ses Fragment Gber das MenU zu 6ffnen, stlirzte die App ab. Dies lag an einer zu grof3en
Bildaufldsung des Facebook-lcons und konnte mithilfe eines lcons mit geringerer Aufl6-
sung behoben werden. Alle weiteren Fragmente, Activities und Funktionen wurden vom
Smartphone unterstitzt.

Beim Nexus 5X traten die gleichen Fehler wie beim Samsung Galaxy A5 auf und wurden
durch die gleichen Anderungen korrigiert.

Ergebnis

Durch das Feedback der Testpersonen konnten Fehler schneller und besser identifiziert
werden. Die in der Betatestphase festgestellten Fehler der App sollten vor der Verdffent-
lichung behoben werden, wobei bereits Losungsansatze beschrieben wurden.
Generell lasst sich feststellen, dass die App auf allen Testgeraten ausfihrbar war und
die Funktionen bis auf eine Ausnahme nicht beeintrachtigt waren. Durch die Behebung
der Layout- und Auflésungsfehler konnte die App schlussendlich auf allen Smartpho-
nes ohne Einschrankung der Funktionen genutzt werden. Das Abstirzen der App durch
Bildschirmrotation wurde im Rahmen der vorliegenden Arbeit noch nicht korrigiert. Je-
doch kann dieser Fehler durch Beachtung des Activity Lifecycles®* geldst werden.
Ebenfalls konnte durch das Testen auf fehlende Funktionen, welche sich Nutzer*innen
winschen, hingewiesen werden. Dazu gehdrt beispielsweise die Verknipfung des zu-
letzt gesehenen Ortes des Kindes mit einer online Karte (z. B. Google Maps).

Wird die App Uber die Google Play Console®® verdffentlicht, kdnnen zusétzlich die fiir
die Anwender*innen nicht sichtbaren Fehler an die Konsole zur Analyse gesendet wer-
den.

54 https://developer.android.com/guide/components/activities/activity-lifecycle
55 https://developer.android.com/distribute/console
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5 Anleitung zum Anlegen eines Falls

In diesem Kapitel wird dargestellt, wie ein Fall eines vermissten Kindes angelegt und
eine Benachrichtigung darGber an die Nutzer*innen der App versendet werden kann.
AuBerdem wird zusatzlich auf das Bearbeiten und Léschen eines Falls eingegangen.

1. Laden der Falldaten in die Realtime Database

Zu Beginn mlssen die Falldaten in die Realtime Database geladen werden. Hierflr gibt
es die im Folgenden erklarten zwei Mdglichkeiten.

Variante 1:

Bei der ersten Variante kénnen die Daten direkt online in die Firebase-Konsole geschrie-
ben werden. Eine Ubersicht der Konsole ist dabei in Abbildung 5.1 dargestellt.

Zuerst muss am linken Bildschirmrand Realtime Database gewé&hlt werden. Anschlie-
Bend kdnnen im mittleren Bereich Uber das Plus-Symbol neben der Datenbank ein
oder mehrere Schllssel-Werte-Paare hinzugefligt werden. Wahrend das Wert-Feld leer
bleiben kann, muss das Schlissel-Feld immer geflllt sein.

‘ Firebase AMBER German) T Dokumentation aufrufen M o

PAr—— Realtime Database o

Daten  Regeln  Sicherungen  Nutzung

B3 Storage
& Cloud Messaging

Entwickeln

Veroffentlichen un
beobachten

Analytics

Einbeziehen

i Alle Produkte

Abbildung 5.1: Screenshot der Realtime Database in der Firebase-Konsole mit rot markiertem
Plus-Symbol, lber welches der Datenbank Daten hinzugefiigt werden kénnen
(eigener Screenshot)

Uber diese Schliissel-Werte-Paare der ersten Ebene kdnnen die einzelnen Falle iber
eindeutige Fallnamen definiert werden. Dabei wird der Fallname in das Schllssel-Feld
geschrieben, wahrend das Wert-Feld leer bleibt (siehe Abbildung 5.2).
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https://amber-germany-default-rtdb.eu e-westl.fire t e
MARKUY wert ~ + X
Abbrechen Hinzufiigen

Abbildung 5.2: Screenshot vom Anlegen eines Falls in der Firebase-Konsole, indem der Fall-
name (,MARKUS") in ein Schllissel-Feld der ersten Ebene geschrieben wurde
(eigener Screenshot)

AnschlieBend kdnnen Uber das Plus-Symbol neben dem Fallnamen Schlissel-Werte-
Paare der zweiten Ebene hinzugefligt werden (siehe Abbildung 5.3). In diesen werden
die entsprechend benétigten Fallinformationen zum jeweiligen Fall definiert.

https://amber-germany-default-rtdb.europe-west1.firebasedatabase.app
MARKUS '
Schlussel @ Wert v + X
Abbrechen Hinzufiigen

Abbildung 5.3: Screenshot vom rot markierten Plus-Symbol neben dem Fallnamen, Uber wel-
ches Schlissel-Werte-Paare der zweiten Ebene hinzugefligt werden kénnen (ei-
gener Screenshot)

Die Fallinformationen werden mithilfe von eindeutig festgelegten Nummer abgespei-
chert. Welche Nummer welcher Fallinformation entspricht, wird in der folgenden Tabelle
5.1 beschrieben.

Tabelle 5.1: Benétigte Fallinformationen fiir die in Firebase erstellten Falle mit einer Nummer,
Uber welche auf die entsprechende Information zugegriffen werden kann

Nummer | Fallinformation

01 Name

02 Ort, wo zuletzt gesehen
03 Alter

04 GroBe

05 vermisst seit

06 Augenfarbe
07 Haarfarbe
08 Haarlange
09 Geschlecht

10 zuletzt getragene Kleidung

11 auffallige Wiedererkennungsmerkmale
12 Informationen Uber den*die Tater*innen
13 weitere Informationen

14 Telefonnummer der zustandigen Polizei
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Die Nummern werden dabei in die Schlussel-Felder geschrieben und in die Wert-
Felder die dazu gehdrigen Fallinformationen. In Abbildung 5.4 wird ein Beispielfall mit
allen 14 ausgefullten Fallinformationen dargestellt.

https://amber-germany-default-rtdb.europe-westl.firebasedatabase.app
MARKUS +
81 Markus Maoglich ABC X
02 Sachsen, 09648 Mittweida, Technikumplatz ABC
83 3Jahre  ABC X
04 98cm RBC X
85 01.07.2022, 18:00 Uhr ABC X
06 blau ABC X
07 blond ®BC X
08 kurz ABC X
09 M ABC X
18 schwarze Hose, rotes T-Shirt ABC X
11 Muttermal auf rechter Wange ABC X
12 - ABC X
13 = ABC X
14 112 123 X
Abbrechen Hinzufligen

Abbildung 5.4: Screenshot eines in der Firebase-Konsole angelegten Beispielfalls mit allen be-
noétigten Fallinformationen (eigener Screenshot)

Sind alle Felder ausgefllt, kann der Fall Gber den Button Hinzufiigen erstellt und somit
in der App angezeigt werden.

Zum Zwischenspeichern kann ebenso wahrend des Ausfillens der Hinzufligen-Button
gedrickt werden, auch wenn noch nicht alle Felder vollstandig sind. Trifft das zu, wird
der Fall noch nicht in der App angezeigt, sondern erst dann, wenn alle 14 untergeord-
neten Schlissel-Werte-Paare des Falls gefullt sind.

Liegen einige der entsprechend bendtigten Fallinformationen nicht vor, kann in diese
Felder ein Leerzeichen oder ,-“ eingefligt werden (siehe Abbildung 5.4: Nummer 12 und
13).
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Variante 2:

Die zweite Variante um Falldaten in die Realtime Database zu laden, besteht darin, die
Daten lokal am Computer in eine JSON-Datei zu schreiben und diese anschlieBend in
die Firebase-Konsole zu importieren. Im Folgenden ist der Aufbau einer solchen JSON-
Datei mit den gleichen Beispiel-Falldaten aus Abbildung 5.4 zu sehen.

Rt

2 "MARKUS": {

3 "01": "Markus Moglich",

4 "02": "Sachsen, 09648 Mittweida, Technikumplatz",
5 "03": "3 Jahre",

6 "04": "98 cm",

7 "o5": "01.07.2022, 18:00 Uhr",

8 "06": "blau",

9 "O07": "blond",

10 "08": "kurz",

1 "o9": "M",

12 "10": "schwarze Hose, rotes T-Shirt",
13 "11": "Muttermal auf rechter Wange",
14 12t vy

15 "13": ="y

16 14 "112"

17 }

18 }

Wurde eine JSON-Datei mit Falldaten erstellt, kann diese in die Firebase-Konsole gela-
den werden. Hierflr muss Uber die drei senkrechten Punkte am rechten Bildschirmrand
das Datenbank-Meni ausgewahlt werden (siehe Abbildung 5.5). Im Anschluss kann
Uber Daten aus JSON-Datei importieren die JSON-Datei in die Realtime Database
importiert und die angelegten Falle in der App angezeigt werden.

¥ Firebase AMBER Germany ~ bokumentationauiruien 8 ({8

P — Realtime Database o
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Navigation anpassen

Sie knnen jetzt die Navigation
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Upgrade

<

Abbildung 5.5: Screenshot der Realtime Database in der Firebase-Konsole mit rot markierten
Men(-Punkten (eigener Screenshot)
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2. Laden des Bildes in den Cloud Storage

Nach dem Laden der Falldaten in die Datenbank wird der Fall in der App sichtbar. Je-
doch wird der Fall noch ohne ein Bild des vermissten Kindes dargestellt (siehe Abbil-

dung 5.6).
=  Aktuelle Fille <

Markus Maglich

© sachsen, 09648 Mittweida,
Technikumplatz

Alter: 3 Jahre Grolle: 98 cm

Abbildung 5.6: Screenshot des Beispielfalls am App-Startbildschirm, nachdem die Beispiel-
Falldaten in die Realtime Database geladen wurden (eigener Screenshot)

Um ein Bild zu einem Fall hinzuzufligen, muss die Firebase-Konsole benutzt werden. In
Abbildung 5.7 ist eine Ubersicht der Konsole dargestellt.

Zu Beginn muss am linken Bildschirmrand Storage gewahlt werden. Im Anschluss kann
am rechten Bildschirmrand tber den Button Datei hochladen ein Bild in den Firebase
Cloud Storage geladen werden.

¥ Firebase AMBER Germany ~ Dokumentation aufrufen @ o

A Projekabersict Storage ]
Files Rules Usage

Realtime Database

=
]

® mber-germany.appspot.com £ Datei hochladen | [ ]
& Cloud Messaging

O Name GroBe Typ Letzte Anderung

Entwickeln

Veréffentlichen und
beobachten

Analytics

Einbeziehen

i Alle Produkte

Abbildung 5.7: Screenshot des Cloud Storage in der Firebase-Konsole mit rot markiertem But-
ton zum Hochladen von Bildern (eigener Screenshot)

Um eine Verknipfung zwischen dem Bild und den zugehérigen Falldaten in der Da-
tenbank herzustellen, muss das Bild unter dem gleichen eindeutigen Fallnamen abge-
speichert sein, wie der dazugehdrige Fall in der Realtime Database. Im Rahmen des
vorliegenden Beispiels ware das der Name ,MARKUS". AuBBerdem muss es sich bei
dem Bild um eine JPG- oder PNG- Datei handeln. Sind beide Punkte erfillt, wird das
Bild zum Fall in der App sichtbar.
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3. Benachrichtigungen uber neu angelegte Falle an die
Nutzer*innen der App senden

Wurde ein neuer Fall zu einem vermissten Kind angelegt, sollten zuletzt noch die Nut-
zer*innen der App dartber informiert werden. Verwenden Nutzer*innen die App, wéah-
rend ein neuer Fall angelegt wird, wird ihnen dieser Fall direkt unter ,Aktuelle Falle®
angezeigt. Jedoch sollten auch die Nutzer*innen Uber einen neuen Fall informiert wer-
den, welche die App nicht im gleichen Moment verwenden. Dies ist mithilfe des Firebase
Cloud Messaging realisierbar, wobei es zwei Mdglichkeiten gibt, eine Benachrichtigung
Uber die Firebase-Konsole zu verfassen.

Variante 1:

Bei der ersten Variante handelt es sich um die Erstnutzung von Cloud Messaging,
also wenn zuvor noch keine Benachrichtigung versendet wurde. Eine Ubersicht der
Firebase-Konsole ist in Abbildung 5.8 dargestellt.

Zu Beginn muss innerhalb der Konsole am linken Bildschirmrand Cloud Messaging
ausgewahlt werden. AnschlieBend kann Uber den Button Send your first message
eine Benachrichtigung erstellt werden.

'J Firebase

A Projektiibersicht
Cloud Messaging

Mit der neuen Funktion fiir einheitliche
Kampagnen gezielte Benachrichtigungen
senden, um das Nutzerengagement zu
fordern

Entwickeln

Veréffentlichen und
beobachten

FCM-Berichterstellungs-Dashboard aufrufen -
Analytics

Einbeziehen

Weitere Informationen
Was sind die ersten
Dokumentation anser
Wie funktioniert Cloud

o Messaging?

Abbildung 5.8: Screenshot des Cloud Messaging in der Firebase-Konsole mit rot markiertem

Button zum Erstellen einer Benachrichtigung bei Erstnutzung (eigener Screen-
shot)

i Alle Produkte

" Introduci

Beim Verfassen der Benachrichtigung kdnnen verschiedene Benachrichtigungseinstel-
lungen getroffen werden. So kénnen z. B. ein Titel, der eigentliche Benachrichtigungs-
text und ein Bild festgelegt werden. Im vorliegenden Beispiel wurde als Titel ,VER-
MISST!" und als Benachrichtigungstext ,Hast Du Markus gesehen?” gewéhlt. Als Be-
nachrichtigungsbild wurde der Link des entsprechenden Bildes ,MARKUS" aus dem
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Cloud Storage eingefugt.

AnschlieBend kann das Ziel der Benachrichtigung gewahlt werden, wobei die erstellte
AMBER Germany App ausgewahlt wurde. So wird sichergestellt, dass alle Nutzer*innen
der App die Benachrichtigung bekommen.

Unter Zeitplan kann der Zeitpunkt geplant werden, wann die Benachrichtigung an die
Nutzer*innen geschickt wird. Wobei zur Alarmierung bei vermissten Kindern immer der
Zeitpunkt ,Jetzt“ gewahlt werden sollte, um die Nutzer*innen so schnell wie méglich zu
informieren.

AuBerdem kénnen optional Conversion-Ereignisse (Google-Analytics-Optionen) so-
wie zusatzliche Optionen eingestellt werden.

Zuletzt kann (iber den Button Uberpriifung die Benachrichtigung veréffentlicht und so-
mit an die Nutzer*innen der App gesendet werden.

In Abbildung 5.9 wird die gesendete Benachrichtigung angezeigt. Links ist die Stan-
dardansicht der Benachrichtigung und rechts die erweiterte Benachrichtigungsansicht
dargestellt. Die erweiterte Ansicht ist zu sehen, wenn die Standardansicht auf dem Bild-
schirm nach unten gezogen wird. Der Unterschied der beiden Ansichten ist, dass bei
der erweiterten Ansicht das Bild des vermissten Kindes gréBer dargestellt wird. Klickt
ein*e Nutzer*in nun auf die Benachrichtigung, wird die App gedffnet und er*sie sieht den
Startbildschirm der App mit der Ubersicht aller aktuellen Falle inkl. des neuen Falls.

11:36 & Rl 51% = 11:36 N Dl 51% =

Sa,, 2. Juli o Sa,, 2. Juli o
Geratesteuerung Medienausgabe Geréatesteuerung Medienausgabe

& VERMISST! 1135 @ v @ AMBER Germany 11:35 ~

Hast Du Markus gesehen? VERMISST!

Benachrichtigungseinst. ~ Loschen

(a) Standardbenachrichtigungsansicht

Hast Du Markus gesehen?

K
Benachrichtigungseinst. ~ Loschen

(b) erweiterte Benachrichtigungsansicht

Abbildung 5.9: Screenshot der Standardbenachrichtigungsansicht (a) und der erweiterten Be-

nachrichtigungsansicht (b) des erstellten Beispielfalls (eigene Screenshots)
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Variante 2:

Die zweite Variante zum Erstellen einer Benachrichtigung muss dann genutzt werden,
wenn zuvor schon mindestens eine Benachrichtigung versendet wurde. Eine Ubersicht
dieser Konsolen-Ansicht ist in Abbildung 5.10 dargestellt.

Zu Beginn muss innerhalb der Firebase-Konsole am linken Bildschirmrand Messaging
und danach am rechten Bildschirmrand der Button Neue Kampagne gewahlt werden.
Im Anschluss kann Uber Benachrichtigung eine neue Benachrichtigung erstellt wer-
den.

‘ Firebase AMBER Germany v Dokumentation aufrufen M 0
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Abbildung 5.10: Screenshot des Cloud Messaging in der Firebase-Konsole mit rot markiertem
Button zum Erstellen einer neuen Benachrichtigung (eigener Screenshot)

Die Benachrichtigung selbst wird analog zur ersten Variante verfasst und verdéffentlicht.
Die beiden Varianten unterscheiden sich im Wesentlichen nur dahingehen, ob bereits
eine Benachrichtigung erstellt wurde und wie die Firebase-Konsole dementsprechend
dargestellt wird.
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5.1 Zusatz: Bearbeiten eines Falls

Wurde ein Fall angelegt, muss dieser auch bearbeitet werden kénnen. Hierflr gibt es
wieder zwei Méglichkeiten, welche im Folgenden erklart werden.

Variante 1:

Bei Variante 1 kénnen die Daten innerhalb der Firebase-Konsole direkt Gber die Wert-
Felder der Realtime Database verandert und mit Enter bestétigt werden. Anschlie3end
werden die abgeénderten Daten zum jeweiligen Fall direkt in der App angezeigt.

Variante 2:

Bei der zweiten Variante kann die aktuellste JSON-Datei aus der Realtime Databa-
se exportiert, entsprechend abgedndert und wieder importiert werden. Hierbei werden
ebenfalls die abgeé&nderten Daten direkt in der App dargestellt.

5.2 Zusatz: Loschen eines Falls

Muss ein Fall wieder geldscht werden, z. B. weil das vermisste Kind aufgefunden wurde,
gibt es hierflr nur eine Mdglichkeit. In der Realtime Database der Firebase-Konsole
muss neben dem erstellten Fall das Miilleimer-Symbol gedriickt (siehe Abbildung 5.11)
und die Léschung anschlieBend Uber den Button Loschen bestatigt werden.

¥ Firebase AMBER Germany + Dolumentation auruten @ ()
Realtime Database o

Abbildung 5.11: Screenshot der Realtime Database in der Firebase-Konsole mit rot markiertem
Button zum Léschen eines Falls (eigener Screenshot)
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6 Diskussion

Im letzten Kapitel werden zu Beginn die vorherigen Kapitel zusammengefasst. Anschlie-
Bend wird die im Rahmen der vorliegenden Arbeit implementierte App zur Alarmierung
der Bevodlkerung bei vermissten Kindern in Deutschland mit den bereits existierenden
Apps verglichen. Weiterhin wird auf die Einbindung von Vermisstenfallen in bereits be-
kannte Warn-Apps und auf das sog. Cell Broadcast eingegangen. Zum Schluss wird
ein Fazit gezogen sowie ein Ausblick gegeben, wie in Zukunft mit der entwickelten App
weitergearbeitet werden kann.

Die im Rahmen der vorliegenden Arbeit entwickelte App wird im Folgenden ,AMBER
Germany“ genannt.

6.1 Zusammenfassung

6.1.1 Grundlagen
AMBER-Alert

In Kapitel 2 wird zu Beginn auf das AMBER-Alert-System eingegangen. Das System
stammt aus den USA und ist eine Kooperation zwischen Strafverfolgungsbehérden,
Rundfunkeinrichtungen sowie Verkehrsbehérden. Es wurde 1996 zur schnellen Suche
und sicheren Bergung von vermissten bzw. entflihrten Kindern eingefiihrt. Wird ein
AMBER-Alert Gber ein vermisstes Kind von einer Strafverfolgungsbehérde herausge-
geben, wird diese Meldung anschlie3end Uber verschiedene Wege verbreitet, um einen
Grof3teil der Bevolkerung zu erreichen. Dies geschieht z. B. Gber das Radio und Fern-
sehen, Autobahnschilder oder auch Smartphones. Dabei steht vor allem eine ortsge-
bundene Alarmierung im Fokus. [2] [6] [8]

Neben den USA wird ein derartiges System in mehr als 30 weiteren Landern benutzt [2].
So gibt es beispielsweise in Europa die Organisation ,AMBER Alert Europe®, welche die
Suche nach vermissten Kindern in ganz Europa sowie die Lander bei der Entwicklung
eines eigenen AMBER-Alert-Systems unterstltzt [17]. Das in Deutschland bestehende
AMBER-Alert-System wird von der NGO ,Initiative Vermisste Kinder” betrieben, wobei
es beim deutschen System weniger Mdglichkeiten zur Verbreitung von Vermisstenmel-
dungen gibt als beim staatlich betriebenen System aus den USA [7].
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Android-App-Entwicklung

AnschlieBend an die Erklarung des AMBER-Alert-Systems folgt die Darstellung der
Grundlagen zum Entwickeln einer Applikation fir das mobile Betriebssystem Andro-
id. Dabei handelt es sich um eine native App, welche auf der quelloffenen Plattform
Android beruht. Android bietet dementsprechend mehr als nur ein Betriebssystem, z. B.
Treiber, Bibliotheken und System-Apps [28]. Neben der Android-Architektur, den App-
Komponenten sowie wichtigen zusatzlichen Dateien und Ressourcen, welche zum Ent-
wickeln einer Android-App benétigt werden, wird auf die Software Android Studio ein-
gegangen. Android Studio ist die offizielle IDE zum Entwickeln von Android-Apps und
bietet eine einheitliche Umgebung zum Entwickeln, Codevorlagen sowie Mdéglichkeiten
zum Testen der implementierten App. [35]

AbschlieBend wird auf die App-Entwicklungsplattform Firebase, die Sprachen Java und
XML sowie das Datenaustauschformat JSON néher eingegangen. Fir die App ,AMBER
Germany“ wurde Firebase als Backend-Infrastruktur, JSON zum Anlegen und Bearbei-
ten von Fallen in Firebase sowie Java und XML zum Entwickeln der App genutzt.

6.1.2 Konzeptioneller Entwurf

Im 3. Kapitel wird ein mogliches Konzept einer Android-Applikation zur Alarmierung der
Bevolkerung bei vermissten Kindern in Deutschland entworfen. Zu Beginn wird dar-
auf eingegangen, warum eine Android-Applikation hierfir sinnvoll wére. Dabei lies sich
feststellen, dass lber 85 % der Haushalte in Deutschland ein Smartphone besitzen [5],
welches im Schnitt zwischen 3,5 und 4 Stunden genutzt wird [69]. AuBerdem betragt der
Marktanteil des Betriebssystems Android in Deutschland rund 70 % [70], was deutlich
zeigt, dass mittels einer Android-Applikation ein GroBteil der Menschen in Deutschland
erreicht werden kann.

Im Anschluss wurde der IST-Zustand einer solchen App in Deutschland genauer be-
trachtet. Hierflir wurden die vier Applikationen ,Deutschland Findet Euch®, ,Vermisst
in Thiringen®, ,hessenWARN" und ,ChildRescue” analysiert. Bei dieser Analyse wur-
de deutlich, dass es in Deutschland nur zwei tatsachlich noch aktiv betriebene Apps
zur Suche nach vermissten Personen gibt. Diese stellen jedoch ausschlie3lich Vermiss-
tenfalle aus den Bundeslandern Thiringen sowie Hessen bereit und enthalten ebenso
Meldungen von vermissten Erwachsenen.

Aus diesem Grund wurde anschlieBend der gewlinschte SOLL-Zustand einer deutsch-
landweiten App zur Alarmierung der Bevolkerung bei vermissten Kindern definiert. Da-
bei wird sich zum einen auf die funktionalen Anforderungen und zum anderen auf nicht-
funktionale Anforderungen konzentriert. Zuséatzlich wird eine erste Struktur der benétig-
ten Activities und Fragmente flr die App aufgezeigt.
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6.1.3 Implementierung

In Kapitel 4 wird die Umsetzung des zuvor entworfenen Konzeptes aus Kapitel 3 dar-
gestellt. Dabei wurde zu Beginn auf das Setup von Android Studio eingegangen, wo-
bei zum Programmieren die Sprache Java gewahlt wurde. Anschlie3end wurde Android
Studio mit Firebase verknlpft, da diese Plattform als Backend-Infrastruktur dient. Hierftr
wurde die Realtime Database, der Cloud Storage und das Cloud Messaging konfigu-
riert.

Nach dem Setup wurde das Aussehen der Applikation in den App-Ressourcen defi-
niert. Hierbei wurden die in der App verwendeten Bilder, das Layout der Activities und
Fragmente, das Aussehen des bendétigten Ments, das App-lcon, der Navigationsgraph
sowie die verwendeten Farben, Strings und Themes festgelegt.

Im Anschluss wurden in den Java-Klassen die Funktionalitidten der App zum Verarbei-
ten der Interaktivitdten durch die Benutzer*innen implementiert.

Abschlie3end folgt ein Einblick in die Testphase. In dieser wurde im Rahmen eines Beta-
tests die App auf vier Smartphones mit unterschiedlichen Gerateeigenschaften getestet,
die Beobachtungen dokumentiert und das daraus folgende Ergebnis dargestellt.

6.1.4 Anleitung zum Anlegen eines Falls

Im 5. Kapitel wird die Anleitung zum Anlegen eines neuen Vermisstenfalls erlautert.
Da Firebase als Backend-Infrastruktur konfiguriert wurde, kénnen die Falle Gber diese
Plattform verwaltet werden. Zuerst missen die Falldaten des vermissten Kindes in die
Realtime Database und ein entsprechendes Bild von diesem Kind in den Cloud Storage
geladen werden. Anschlie3end kann Uber das Cloud Messaging eine Benachrichtigung
Uber diesen neuen Fall an die Nutzer*innen der App gesendet werden.

Zusatzlich wird in dem Kapitel erklart, wie ein bereits existierender Fall bearbeitet und
geléscht werden kann.
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6.2 Vergleich mit anderen Apps

Bereits in Abschnitt 3.2 wurde auf den IST-Zustand einer Android-Applikation zur Alar-
mierung der Bevdlkerung bei vermissten Kindern in Deutschland eingegangen. Dabei
wurden vier flr diesen Fall entwickelte Apps genauer analysiert, welche im Folgenden
der App ,AMBER Germany“ gegeniibergestellt werden.

Deutschland Findet Euch

Wahrend die App ,AMBER Germany“ nur fir das Betriebssystem Android entworfen
wurde, war die App ,Deutschland Findet Euch® nur far iOS-Gerate verfigbar. Jedoch
wurde bereits in Abschnitt 3.1 erértert, dass iOS einen geringeren Marktanteil als An-
droid in Deutschland besitzt, weshalb mit dieser App nicht so viele Menschen erreicht
werden kénnten, wie mit der entwickelten ,AMBER Germany“ App. AuBBerdem ist die
App ,Deutschland Findet Euch” mittlerweile (Stand: September 2022) nicht mehr im
App Store erhaltlich.

Vermisst in Thidringen

Die App ,Vermisst in Thiringen® ist ebenso wie die App ,AMBER Germany* ausschlief3-
lich fir Android verfligbar. Jedoch soll ,AMBER Germany* lediglich Félle von vermissten
Minderjahrigen zur Verfligung stellen, wahrend in der App ,Vermisst in Thiringen“ eben-
so Falle von vermissten Erwachsenen dargestellt werden. Ein weiterer Unterschied ist,
dass die Applikation ,Vermisst in Tharingen“ nur Félle von vermissten Personen aus
einem Bundesland enthalt. Einerseits ist die App somit zwar regionaler gebunden, an-
dererseits wird bei allen anderen Vermisstenféllen in Deutschland die Bevélkerung nicht
mittels dieser App alarmiert. Selbst wenn jedes Bundesland eine eigene App fiir die Ver-
misstenfalle im jeweiligen Bundesland besitzen wiirde, ware es komplizierter, den Grof3-
teil der Bevdlkerung Uber diesen Weg zu erreichen. Wohnen Personen beispielsweise
in der Nahe von Bundesléndergrenzen oder fahren in den Urlaub, mussten sich diese
mehrere Apps installieren, um Uber alle Félle in ihrer N&he informiert zu werden.

hessenWARN

Die Applikation ,hessenWARN" ist fir die Betriebssysteme Android und iOS verfligbar.
Hierdurch kénnen mehr Personen erreicht werden als mit der App ,AMBER Germany*.
AuBerdem stellt die App ,hessenWARN* ebenso Félle von vermissten Erwachsenen zur
Verfligung, wahrend in der App ,AMBER Germany“ nur Falle von vermissten Minderjah-
rigen angezeigt werden sollen. Jedoch ist ein Nachteil der App ,hessenWARN*, dass sie
nur Falle von vermissten Personen aus einem Bundesland enthalt. So ist sie zwar wie
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die App ,Vermisst in Thiringen*“ regionaler gebunden, jedoch wird bei allen andren Ver-
misstenfallen in Deutschland die Bevdlkerung nicht mittels dieser App informiert.

ChildRescue

Die vierte Vergleichs-App ,ChildRescue” ist sowohl flir Android als auch fiir iOS verflig-
bar, wodurch mehr Personen zu erreichen sind als mit der App ,AMBER Germany*. Au-
Berdem enthalt die App ,ChildRescue” Vermisstenfélle von Kindern aus ganz Europa,
wodurch Personen auch an den Landergrenzen oder bei Grenzibergédngen die Mdg-
lichkeit haben, auf Vermisstenfélle aus diesen Landern aufmerksam zu werden. Jedoch
wird an den App-Bewertungen im Google Play Store deutlich, dass die App teilweise
nicht funktioniert. Im Gegensatz dazu wurde die App ,AMBER Germany“ getestet (sie-
he Abschnitt 4.5), um einen fehlerfreien Betrieb gewahrleisten zu kénnen. Au3erdem
soll sie ausschlieBlich fir Vermisstenfalle von Kindern innerhalb Deutschlands zur Ver-
fligung stehen.

Weiterhin lasst sich an den App-Bewertungen der App ,ChildRescue” erkennen, dass
viele Optionen nicht in allen européischen Sprachen erhaltlich sind. Da die App ,AMBER
Germany“ ausschlie3lich Félle aus Deutschland anzeigen soll, ist die App zum einen in
deutscher Sprache verflgbar. Zum anderen ist sie ebenso in Englisch verflgbar, wenn
die Sprache des Android-Gerates im System auf Englisch gestellt ist, um so noch mehr
Menschen mit der App erreichen zu kénnen.

AbschlieBend fallt anhand des Zuletzt-Aktualisiert-Datums im Google Play Store auf,
dass die Applikation ,,ChildRescue” seit Projektende im Jahr 2020 scheinbar nicht mehr
aktualisiert wurde, wahrend die App ,AMBER Germany“ erst im Rahmen dieser Arbeit
entwickelt wurde.

Zusammenfassung

Der Vergleich der vorangegangenen Apps zeigt deutlich, dass es in Deutschland bis-
her (Stand: September 2022) keine funktionsfahige deutschlandweite App zur Alarmie-
rung der Bevdlkerung bei vermissten Kindern gibt. Mit ,AMBER Germany*“ wurde eine
Mdoglichkeit geschaffen, potenziell einen GroBteil der Bevilkerung in Deutschland Uber
vermisste Minderjahrige zu informieren, sie aktiv an der Suche zu beteiligen und so die
Kinder und Jugendlichen sicher zu bergen.
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6.3 Nutzung bekannter Warn-Apps

In Kapitel 3 wurde bereits die Frage beantwortet, warum eine Android-Applikation zur
Alarmierung der Bevolkerung bei vermissten Kindern in Deutschland sinnvoll ist. Aller-
dings kénnte bei einigen Nutzer*innen die folgende neue Frage aufkommen:

* Warum kénnen Vermisstenfélle nicht in bereits bekannte Warn-Apps mit aufge-
nommen werden?

Die zwei bekanntesten deutschlandweiten Warn-Apps sind NINA% vom Bundesamt fir
Bevélkerungsschutz und Katastrophenhilfe und KATWARN®” vom Fraunhofer Institut
fiir Offene Kommunikationssysteme FOKUS. Uber diese Apps soll die Bevélkerung iiber
Gefahrensituationen innerhalb Deutschlands informiert werden, wobei diese Warnmel-
dungen ebenso ortsbezogen sein kénnen. [81] [82]

Da diese Apps bereits etabliert sind und mit mehreren Millionen Downloads sowohl im
Google Play Store als auch App Store erhaltlich sind, wiirde es sich anbieten, hierlber
Falle von vermissten Kindern und Jugendlichen zu verbreiten.

In den Jahren 2018 / 2019 wurde dieser Versuch in Hessen umgesetzt. Hier wurde Uber
die App KATWARN nach vermissten Personen gesucht, sowohl nach Minderjahrigen
als auch nach Erwachsenen. Jedoch gab es hierfiir zahlreiche Kritik von Nutzer*innen
der App, welche drohten, sich aufgrund dessen von der App wieder abzumelden. Diese
Nutzer*innen wollten Uber die App keine Benachrichtigungen von vermissten Personen
erhalten, sondern nur vor groBen Gefahren, wie beispielsweise schweren Unwettern
oder anderen lebensbedrohlichen Situationen gewarnt werden. [83]

Aus diesem Grund wurde hessenWARN®® aus KATWARN weiterentwickelt (siche Ab-
schnitt 3.2). Uber diese App erhalten die Nutzer*innen weiterhin alle Meldungen, welche
sie ebenso Uber KATWARN erhalten haben. Ebenfalls enthélt diese App Zusatzinforma-
tionen, z. B. Vermisstenmeldungen. So kénnen sich Personen aussuchen, welche App
sie installieren bzw. welche Warnmeldungen sie erhalten méchten. [74]

Jedoch ist diese weiterentwickelte App mit Vermisstenmeldungen nur flir das Bundes-
land Hessen erhaltlich, wodurch sich die bereits erwahnte Problematik ergibt, dass die
App zwar regional gebunden ist, sich jedoch nur auf Vermisstenfélle innerhalb Hessens
konzentriert wird und somit Falle in anderen Bundeslandern nicht beachtet werden.
Das Vorangegangene zeigt, dass eine Alarmierung der Bevdlkerung bei vermissten Kin-
dern in Deutschland Uber bereits bekannte Warn-Apps mdglich ist, jedoch von den Nut-
zer*innen solcher Apps kritisch gesehen wird. Aus diesem Grund ist eine eigene App,
welche nur fir Meldungen von Vermisstenféllen zustandig ist, sinnvoll.

56 https://www.bbk.bund.de/DE/Warnung-Vorsorge/Warn-App-NINA/NINA-Download/
nina-download_node.html

5" https://www.katwarn.de/anmeldung-app.php

%8 https://innen.hessen.de/Sicherheit/hessenWARN
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6.4 Cell Broadcast

Eine weitere sehr effektive Moglichkeit, die Bevdlkerung Uber vermisste Kinder zu infor-
mieren, ware mithilfe des sog. Cell Broadcasts. Mittels Cell Broadcast kénnen Meldun-
gen an alle in einer bestimmten Funkzelle befindlichen Mobilfunkendgerate gesendet
werden. Somit kdbnnen genau die Personen erreicht werden, welche von der Meldung
unmittelbar betroffen sind. [84]

Dieses System kann beispielsweise zur Gefahrenwarnung genutzt werden und einen
regional begrenzten Bereich der Bevoélkerung alarmieren, z. B. vor einem drohenden
Unwetter oder einer Hochwasserkatastrophe. Jedoch kénnte dieses System neben der
Warnung von Gefahrensituationen ebenso zur Herausgabe von Vermisstenmeldungen
verwendet werden. Somit kdnnten immer die Personen erreicht werden, welche sich
unmittelbar in der Nahe des Verschwindeortes des Kindes aufhalten.

Ein weiterer Vorteil des Cell Broadcasts besteht darin, dass der bendtigte Datenver-
kehr nicht durch ein erhéhtes Aufkommen an Mobilfunkgesprachen beeinflusst wird. Er-
schwerend kommt allerdings hinzu, dass hiermit nur Textnachrichten versendet werden
kénnen und somit kein Bild des vermissten Kindes Ubertragen werden kann. Aul3erdem
befindet sich dieses System in Deutschland aktuell in der Testphase und die Einfihrung
ist noch nicht abgeschlossen (Stand: September 2022). [84]

Cell Broadcast soll voraussichtlich 2023 einsatzbereit sein. Jedoch steht noch nicht fest,
fir welche Art von Meldungen das System genutzt wird. Desgleichen ist es mdglich,
dass auch hier die Bevolkerung den Meldungen kritisch gegentbersteht, wenn sie statt
ausschlieB3lich tber Warnungen von Gefahrensituationen ebenso tber vermisste Kinder
alarmiert wird.
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6.5 Fazit und Ausblick

Wird ein Kind als vermisst gemeldet, spielt vor allem die Zeit, um dieses Kind wie-
derzufinden, eine entscheidende Rolle (siehe Abschnitt 2.1). Aus diesem Grund sollte
schnellstmdglich ein GroBteil der Bevélkerung alarmiert werden, sobald ein Kind als ver-
misst gemeldet wird, sodass diese Personen bei der Suche mithelfen kénnen. Jedoch
wird beim Betrachten der vorliegenden Arbeit deutlich, dass es in Deutschland bisher
keine effektive Mdéglichkeit gibt, einen Grof3teil der Bevélkerung bei vermissten Kindern
zu alarmieren. Obwohl eine Alarmierung Gber Smartphones eine Erfolg versprechende
Idee darstellt, gibt es hierfur bisher keine geeignete Umsetzung.

Bereits entwickelte Apps sind auf einzelne Bundeslander begrenzt, besitzen Funktions-
fehler oder sind nicht mehr verfligbar. Ebenso wird die Einbindung von Vermisstenféllen
in bereits bekannte Warn-Apps als kritisch betrachtet. Weiterhin wére Cell Broadcast
eine ideale Mdglichkeit, um die Bevolkerung Uber ihre Smartphones zu erreichen. Al-
lerdings ist dieses System in Deutschland noch nicht einsatzbereit und es steht nicht
fest, ob es Uberhaupt fir Vermisstenmeldungen genutzt werden soll. Wird das System
jedoch zukinftig auch fir Vermisstenmeldungen verwendet, ist es mdglich, dass die
Nachrichtenempfanger*innen diesen Alarmierungen ebenso kritisch gegeniberstehen
wie bei der Einbindung von Vermisstenfallen in bereits bekannte Warn-Apps.

Die im Rahmen der Arbeit entwickelte App ,AMBER Germany“ stellt einen Prototypen
dar, mit welchem es méglich ist, einen Grofteil der Bevélkerung in Deutschland bei ver-
missten Kindern zu alarmieren. Dabei soll die Bevdlkerung ausschlieBlich Gber vermiss-
te Kinder und Jugendliche informiert werden, um Personen somit an der Suche nach
den Vermissten zu beteiligen. Die App wurde zwar nur fir Android-Gerate entwickelt,
jedoch ist dieses Betriebssystem das mit Abstand am weitesten verbreitete in Deutsch-
land (siehe Abschnitt 3.1). AuBerdem wurde die App daflrr entwickelt, die Bevélkerung
Uber Vermisstenfalle von Minderjahrigen aus ganz Deutschland zu alarmieren und sich
nicht auf nur eine bestimmte Region (z. B. ein Bundesland) zu beschréanken. Hierdurch
soll gewahrleistet werden, dass jedes vermisste Kind in Deutschland die Mdglichkeit
hat, dass so viele Personen wie mdglich nach diesem Kind Ausschau halten.

6.5.1 App-Veroffentlichung

Bei der App ,AMBER Germany“ handelt es sich ausschlieBlich um eine prototypische
Implementierung. Deshalb wurde die App im Rahmen der vorliegenden Arbeit nicht zum
Download bereitgestellt. Dies bedeutet jedoch nicht, dass die App in Zukunft nicht noch
verdffentlicht werden kann. Die Erkenntnisse, dass die Zeit beim Wiederauffinden von
vermissten Kindern und daraus resultierende Alarmierungen Gber Smartphones ent-
scheidende Rollen spielen, sind unumstritten. Aus diesem Grund sollte zur schnellen
Suche und sicheren Bergung von vermissten Kindern und Jugendlichen die App der Be-
vOlkerung zum Download zur Verfigung gestellt werden. Dabei sollte die Bezugsquelle
der App vertrauenswirdig sein, d. h. dass die App nur Uber offizielle App-Stores ange-
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boten werden sollte. Mithilfe der Google Play Console ist es mdglich, die App schnell
und einfach im Google Play Store zu veréffentlichen [85].

Da die App bisher allerdings nur im kleinen Rahmen getestet wurde, ist es zudem sinn-
voll, diese vor Veréffentlichung im gréBeren Umfang zu testen.

6.5.2 App-Verantwortlichkeit

Bevor die App verdffentlicht wird, sollten auBerdem die Verantwortlichkeiten der Ap-
plikation geklart werden. Dabei gibt es zwei Mdglichkeiten, wer fir die Erstellung und
Bearbeitung von denen in der App angezeigten Vermisstenfallen zustandig ist: die Poli-
zei oder eine NGO.

Das aktuell in Deutschland bestehende AMBER-Alert System wird bereits von der NGO
HInitiative Vermisste Kinder“ betrieben (siehe Abschnitt 2.1.3). Aus diesem Grund wa-
re es sinnvoll, die App in die Zustandigkeit dieser NGO zu legen, um die bisherigen
Méglichkeiten des Alarmierungssystems zu erweitern. So kénnten sich die Erziehungs-
berechtigten des vermissten Kindes an die Initiative wenden und mit deren Hilfe eine
Vermisstenmeldung Uber die App verbreiten lassen.

Jedoch bietet die Applikation im Verantwortungsbereich einer NGO einige Nachteile,
welche durch die Zustandigkeit der Polizei nicht bestehen wiirden. Die Polizei kann bei-
spielsweise nachprtifen, ob die persdnlichen Daten des Kindes korrekt sind, das Kind
tatséchlich vermisst wird und der Fall generell veréffentlicht werden sollte (siehe Anhang
C).

Ist die Polizei fur die App zustéandig, stellt sich auBBerdem die Frage, ob es eine zentrale
Stelle zum Anlegen, Bearbeiten und Léschen der Vermisstenfalle in der App geben soll-
te oder ob jede Polizeidienststelle eigene Zugangsdaten zur Firebase-Konsole erhalt.
Besitzt jede Stelle ihre eigenen Zugangsdaten, kann direkt nach der Vermisstenmel-
dung ohne groBen Zeitverzug ein Fall von der zustandigen Polizei angelegt werden. Al-
lerdings kénnen hierdurch Daten von anderen Fallen von jedem mit den Zugangsdaten
verandert werden (absichtlich und unabsichtlich). Der Vorteil einer zentralen Stelle ist,
dass nur eine begrenzte Anzahl an Personen die Zugangsdaten zur Firebase-Konsole
hat und somit die Gefahr einer absichtlichen und unabsichtlichen Falldatenanderung
geringer ware. AuBBerdem wirde es somit einen definierten Personenkreis geben, wel-
cher sich in die Firebase-Konsole und die damit verbundene Fall-Verwaltung einarbeiten
kann, womit Flichtigkeitsfehler durch Unerfahrene vermieden werden kénnen. Jedoch
muss diese Zentralstelle auch nachts erreichbar sein, da Kinder und Jugendliche zu
jeder Tageszeit als vermisst gemeldet werden kénnen.
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6.5.3 Weiterentwicklung der App

Nach der Klarung der App-Verantwortlichkeiten und der Verdffentlichung der App sollte
diese stets weiterentwickelt werden. Dabei sollten zum einen Rickmeldungen von den
Nutzer*innen beachtet werden, welche Informationen und Funktionen sich diese in der
App wiinschen. Zum anderen ist es sinnvoll, sich ebenso mit Experten und Expertinnen
im Bereich Kindesentfiihrung in Verbindung zu setzten, um zu ermitteln, welche weite-
ren Informationen zum vermissten Kind zusatzlich noch in die App eingebaut werden
sollten.

Ebenfalls ist es wichtig, neu erscheinende Android-Versionen zu analysieren und den
Programmcode entsprechend anzupassen.

Neue App-Versionen wiederum mussen vor der Veréffentlichung umfangreich getestet
werden, damit weiterhin ein fehlerfreier Betrieb gewahrleistet werden kann.

Zusatzlich zur Android-App kann zukiinftig ebenso eine App flir das Betriebssystem iOS
entwickelt werden, um so noch mehr Menschen zu erreichen.

6.5.4 AMBER-Alert - mehr als nur eine App

Das urspriingliche AMBER-Alert System aus den USA zeigt, dass eine Vermissten-
meldung mehr als nur eine Alarmierung Uber Smartphones bedarf. Zwar kann somit
ein potenzieller Grof3teil der Bevdlkerung erreicht werden, jedoch gibt es noch wei-
tere Mdglichkeiten, die Bevdlkerung schnell und effizient auf vermisste Minderjahri-
ge aufmerksam zu machen. Beispielsweise sollten bei einer neuen Vermisstenmel-
dung wie beim amerikanischen EAS Radio- und Fernsehprogramme direkt unterbro-
chen und auf die Falle mit umfassenden Informationen zum Kind und den mdglichen
Téater*innen aufmerksam gemacht werden. Zusétzlich sollten Informationen zum mdogli-
chen Tater*innen-Fahrzeug auf digitalen Autobahnschildern angezeigt werden. So kdn-
nen z. B. auch Personen beim Autofahren alarmiert werden, wéhrend sie keine Még-
lichkeit haben, ihr Smartphone zu benutzen.

Ebenso sollten Social-Media-Profile fiir die gadngigsten Social-Media-Plattformen einge-
richtet werden. So kdnnen auch Personen Uber Vermisstenmeldungen informiert wer-
den, welche die App nicht installiert haben. Die Méglichkeit, die App mit Social-Media-
Profilen zu verknlpfen, wurde bereits bei der App-Entwicklung geschaffen. So kénnen
in den Programmcode an entsprechender Stelle die jeweiligen Links zu den Accounts
eingeflgt und diese Profile Gber die entsprechende Destination ,Social Media“ aufgeru-
fen werden.

Ein bereits bekannter Kooperationspartner der ,Initiative Vermisste Kinder® zur Verbrei-
tung von Vermisstenmeldungen ist Strder, welcher digitale Werbetafeln zur Verfligung
stellt (siehe Abschnitt 2.1.3).

Weiterhin sollten Hotels, Post- und Paketdienste sowie Stadt- und Bauarbeiter in die Su-
che Uber spezielle Schnittstellen direkt mit eingebunden werden. Werden Kinder oder
Jugendliche als vermisst gemeldet, missen die Mitarbeiter der zuvor genannten Berei-
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che direkte Meldungen mit Informationen zum Fall auf ihre Systeme erhalten, um bei
der Suche effektiv mithelfen zu kénnen. So kénnen z. B. Hotelmitarbeiter*innen darauf
achten, ob der*die Tater*in mit dem Kind in ein Hotel eincheckt oder die Paketdienst-
mitarbeiter*innen, ob sie beim Austragen der Pakete das Kind oder den*die Tater*in
wiedererkennen.

6.5.5 Cold Cases

AbschlieBend stellt sich die Frage, ob in die App ebenso ungeklarte Félle (sog. Cold
Cases) mit aufgenommen werden sollten. Da die Félle nicht akut sind, missen die
Nutzer*innen der App auch nicht direkt dariber benachrichtigt werden. Dies kénnte
von ihnen als kritisch betrachtet werden, da kein schneller Handlungsbedarf besteht.
AuBerdem kénnten Nutzer*innen bei Ubermafig vielen AMBER-Alerts desensibilisiert
werden. Jedoch kdnnte ein zusatzlicher Bereich in die App implementiert werden, in
welchem ausschlieBlich Cold Cases angezeigt werden, sodass diese Faélle nicht in Ver-
gessenheit geraten.
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Anhang A: Android Studio Dateien

Im beiliegenden ZIP-Archiv befindet sich das entwickelte Android-Studio-Projekt. Teil
hiervon sind z. B. die entwickelten Java-Klassen, die App-Ressourcen sowie die zum
Erstellen der App benétigten Gradle-Build-Dateien.

Die entsprechenden Dateien befinden sich unter folgenden Pfad:

MA_Bunzel_Android_Studio > AMBER
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Anhang B: Ubersicht der in der App
verwendeten Texte

B.1 fragment_child_missing_what_to_do.xml

HandlungsmaBnahmen

Ihr Kind wird vermisst und Sie wissen nicht, was Sie tun sollen? Als Hilfestellung sind
im Folgenden HandlungsmaBnahmen fir diesen Fall aufgelistet.

1. Telefonische Nachfrage

Zuerst einmal Ruhe bewahren und telefonisch nachfragen bei Freunden, Bekannten,
Nachbarn und Familienmitgliedern. Sollten Sie hierbei keinen Erfolg haben, erweitern
Sie den Kreis der zu Befragenden.

2. Suche vor Ort

Durchsuchen sie lhr gesamtes Grundstick / Inre Wohnung und die nahere Umgebung.
Auch den Keller, Dachboden, Gartenhduschen, Heimweg von der Schule sowie von
Freunden und Verwandten, Lieblingsorte und typische Treffpunkte von Gleichaltrigen.
Sollten Sie zur Suche Ihr Haus / Inre Wohnung verlassen, sorgen Sie daflir, dass immer
jemand zu Hause ist, falls Ihr Kind wieder kommt oder das Telefon klingelt.

3. Polizei einschalten
Sollte die Telefonsuche und Suche vor Ort keinen Erfolg haben, sollten Sie umgehend
die Polizei einschalten. Dabei sollten Sie (wenn méglich) wichtige Informationen Uber
das Kind bereithalten:

+ aktuelles Foto

» Geburtsdatum / Alter

+ auBere Merkmale (z. B. Haar- und Augenfarbe, Gré3e)

* zuletzt getragene Kleidung

+ auffallige Wiedererkennungsmerkmale (z. B. auffélliges Muttermal, Brille, Zahn-

spange)

Wichtige Telefonnummern

Euronotruf: 112

Polizei: 110

Hotline fur vermisste Kinder: 116000

(Die Hotline ersetzt nicht den polizeilichen Notruf unter der 110 bzw. 112)

Weiterfiihrende Informationen:
https://www.initiative-vermisste-kinder.de/ich-bendtige-hilfe/
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B.2 fragment_privacy.xml

Datenschutzerklarung
1. Datenschutz auf einen Blick

Allgemeine Hinweise

Die folgenden Hinweise geben einen einfachen Uberblick dariiber, was mit Ihren per-
sonenbezogenen Daten passiert, wenn Sie diese mobile Anwendung (folgend App ge-
nannt) verwenden. Personenbezogene Daten sind alle Daten, mit denen Sie persénlich
identifiziert werden kénnen. Ausfihrliche Informationen zum Thema Datenschutz ent-
nehmen Sie unserer unter diesem Text aufgeflihrten Datenschutzerklarung.

Datenerfassung innerhalb dieser App

Wer ist verantwortlich fiir die Datenerfassung innerhalb dieser App?

Die Datenverarbeitung innerhalb dieser App erfolgt durch den Herausgeber dieser App.
Dessen Kontaktdaten kdnnen Sie dem Abschnitt ,Hinweis zur verantwortlichen Stelle*
in dieser Datenschutzerklarung entnehmen.

Wie erfassen wir lhre Daten?
Ihre Daten werden zum einen dadurch erhoben, dass Sie uns diese mitteilen. Hierbei
kann es sich z. B. um Daten handeln, die Sie direkt in die App eingeben.

Andere Daten werden automatisch beim Verwenden der App durch unsere IT-Systeme
erfasst. Das sind vor allem technische Daten (z. B. Mobiles Endgerét, Betriebssystem
oder Uhrzeit Nutzung). Die Erfassung dieser Daten erfolgt automatisch, sobald Sie die-
se App benutzen.

Wofiir nutzen wir lhre Daten?
Ein Teil der Daten wird erhoben, um eine fehlerfreie Bereitstellung der App zu gewéhr-
leisten. Andere Daten kdnnen zur Analyse lhres Nutzerverhaltens verwendet werden.

Welche Rechte haben Sie beziiglich Ihrer Daten?

Sie haben jederzeit das Recht, unentgeltlich Auskunft Gber Herkunft, Empfanger und
Zweck lhrer gespeicherten personenbezogenen Daten zu erhalten. Sie haben auBer-
dem ein Recht, die Berichtigung oder Léschung dieser Daten zu verlangen. Wenn Sie
eine Einwilligung zur Datenverarbeitung erteilt haben, kénnen Sie diese Einwilligung
jederzeit fir die Zukunft widerrufen. AuBerdem haben Sie das Recht, unter bestimm-
ten Umstanden die Einschrankung der Verarbeitung lhrer personenbezogenen Daten
zu verlangen. Des Weiteren steht lhnen ein Beschwerderecht bei der zustandigen Auf-
sichtsbehérde zu. Hierzu sowie zu weiteren Fragen zum Thema Datenschutz kénnen
Sie sich jederzeit an uns wenden.
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Analyse-Tools und Tools von Drittanbietern

Beim Besuch dieser App kann lhr Surf-Verhalten statistisch ausgewertet werden. Das
geschieht vor allem mit sogenannten Analyseprogrammen.

Detaillierte Informationen zu diesen Analyseprogrammen finden Sie in der folgenden
Datenschutzerklarung.

2. Aligemeine Hinweise und Pflichtinformationen

Datenschutz

Die Betreiber dieser App nehmen den Schutz Ihrer persénlichen Daten sehr ernst. Wir
behandeln Ihre personenbezogenen Daten vertraulich und entsprechend den gesetzli-
chen Datenschutzvorschriften sowie dieser Datenschutzerklarung.

Wenn Sie diese App benutzen, werden verschiedene personenbezogene Daten erho-
ben. Personenbezogene Daten sind Daten, mit denen Sie persénlich identifiziert werden
koénnen. Die vorliegende Datenschutzerklarung erlautert, welche Daten wir erheben und
woflr wir sie nutzen. Sie erlautert auch, wie und zu welchem Zweck das geschieht.

Wir weisen daraufhin, dass die Datenlbertragung im Internet (z. B. bei der Kommuni-
kation per E-Mail) Sicherheitsliicken aufweisen kann. Ein lickenloser Schutz der Daten
vor dem Zugriff durch Dritte ist nicht méglich.

Hinweis zur verantwortlichen Stelle

Die verantwortliche Stelle fiir die Datenverarbeitung in dieser App ist:

AMBER Germany
Musterstrai3e 1
12345 Musterhausen

Telefon: 01234/56789
E-Mail: amber@muster.de

Verantwortliche Stelle ist die natirliche oder juristische Person, die allein oder gemein-
sam mit anderen Uber die Zwecke und Mittel der Verarbeitung von personenbezogenen
Daten (z. B. Namen, E-Mail-Adressen o. A.) entscheidet.

Speicherdauer

Soweit innerhalb dieser Datenschutzerklarung keine speziellere Speicherdauer genannt
wurde, verbleiben lhre personenbezogenen Daten bei uns, bis der Zweck fir die Daten-
verarbeitung entfallt. Wenn Sie ein berechtigtes Léschersuchen geltend machen oder
eine Einwilligung zur Datenverarbeitung widerrufen, werden lhre Daten gel6scht, sofern
wir keine anderen rechtlich zuldssigen Griinde fir die Speicherung Ihrer personenbe-
zogenen Daten haben (z. B. steuer- oder handelsrechtliche Aufbewahrungsfristen); im
letztgenannten Fall erfolgt die Léschung nach Fortfall dieser Grinde.
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Allgemeine Hinweise zu den Rechtsgrundlagen der
Datenverarbeitung innerhalb dieser App

Sofern Sie in die Datenverarbeitung eingewilligt haben, verarbeiten wir Ihre personen-
bezogenen Daten auf Grundlage von Art. 6 Abs. 1 lit. a DSGVO bzw. Art. 9 Abs. 2 lit.
a DSGVO, sofern besondere Datenkategorien nach Art. 9 Abs. 1 DSGVO verarbeitet
werden. Im Falle einer ausdriicklichen Einwilligung in die Ubertragung personenbezo-
gener Daten in Drittstaaten erfolgt die Datenverarbeitung auBerdem auf Grundlage von
Art. 49 Abs. 1 lit. a DSGVO. Sofern Sie in die Speicherung von Cookies oder in den
Zugriff auf Informationen in |hr Endgerat (z. B. via Device-Fingerprinting) eingewilligt
haben, erfolgt die Datenverarbeitung zusétzlich auf Grundlage von § 25 Abs. 1 TTDSG.
Die Einwilligung ist jederzeit widerrufbar. Sind lhre Daten zur Vertragserfullung oder zur
Durchfiihrung vorvertraglicher Ma3nahmen erforderlich, verarbeiten wir lhre Daten auf
Grundlage des Art. 6 Abs. 1 lit. b DSGVO. Des Weiteren verarbeiten wir lhre Daten, so-
fern diese zur Erfullung einer rechtlichen Verpflichtung erforderlich sind auf Grundlage
von Art. 6 Abs. 1 lit. c DSGVO. Die Datenverarbeitung kann ferner auf Grundlage unse-
res berechtigten Interesses nach Art. 6 Abs. 1 lit. f DSGVO erfolgen. Uber die jeweils
im Einzelfall einschlagigen Rechtsgrundlagen wird in den folgenden Absatzen dieser
Datenschutzerklarung informiert.

Widerruf lhrer Einwilligung zur Datenverarbeitung

Viele Datenverarbeitungsvorgange sind nur mit lhrer ausdrtcklichen Einwilligung még-
lich. Sie kbnnen eine bereits erteilte Einwilligung jederzeit widerrufen. Die Rechtmafig-
keit der bis zum Widerruf erfolgten Datenverarbeitung bleibt vom Widerruf unberihrt.

Widerspruchsrecht gegen die Datenerhebung in besonderen Fallen
sowie gegen Direktwerbung (Art. 21 DSGVO)

WENN DIE DATENVERARBEITUNG AUF GRUNDLAGE VON ART. 6 ABS. 1 LIT. E
ODER F DSGVO ERFOLGT, HABEN SIE JEDERZEIT DAS RECHT, AUS GRUNDEN,
DIE SICH AUS IHRER BESONDEREN SITUATION ERGEBEN, GEGEN DIE VERAR-
BEITUNG IHRER PERSONENBEZOGENEN DATEN WIDERSPRUCH EINZULEGEN;
DIES GILT AUCH FUR EIN AUF DIESE BESTIMMUNGEN GESTUTZTES PROFILING.
DIE JEWEILIGE RECHTSGRUNDLAGE, AUF DENEN EINE VERARBEITUNG BE-
RUHT, ENTNEHMEN SIE DIESER DATENSCHUTZERKLARUNG. WENN SIE WIDER-
SPRUCH EINLEGEN, WERDEN WIR IHRE BETROFFENEN PERSONENBEZOGE-
NEN DATEN NICHT MEHR VERARBEITEN, ES SEI DENN, WIR KONNEN ZWINGEN-
DE SCHUTZWURDIGE GRUNDE FUR DIE VERARBEITUNG NACHWEISEN, DIE IH-
RE INTERESSEN, RECHTE UND FREIHEITEN UBERWIEGEN ODER DIE VERAR-
BEITUNG DIENT DER GELTENDMACHUNG, AUSUBUNG ODER VERTEIDIGUNG
VON RECHTSANSPRUCHEN (WIDERSPRUCH NACH ART. 21 ABS. 1 DSGVO).

WERDEN IHRE PERSONENBEZOGENEN DATEN VERARBEITET, UM DIREKTWER-
BUNG ZU BETREIBEN, SO HABEN SIE DAS RECHT, JEDERZEIT WIDERSPRUCH
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GEGEN DIE VERARBEITUNG SIE BETREFFENDER PERSONENBEZOGENER DA-
TEN ZUM ZWECKE DERARTIGER WERBUNG EINZULEGEN; DIES GILT AUCH FUR
DAS PROFILING, SOWEIT ES MIT SOLCHER DIREKTWERBUNG IN VERBINDUNG
STEHT. WENN SIE WIDERSPRECHEN, WERDEN IHRE PERSONENBEZOGENEN
DATEN ANSCHLIESSEND NICHT MEHR ZUM ZWECKE DER DIREKTWERBUNG
VERWENDET (WIDERSPRUCH NACH ART. 21 ABS. 2 DSGVO).

Beschwerderecht bei der zustandigen Aufsichtsbehodrde

Im Falle von VerstéBen gegen die DSGVO steht den Betroffenen ein Beschwerderecht
bei einer Aufsichtsbehérde, insbesondere in dem Mitgliedstaat ihres gewéhnlichen Auf-
enthalts, ihres Arbeitsplatzes oder des Orts des mutmaflichen Verstof3es zu. Das Be-
schwerderecht besteht unbeschadet anderweitiger verwaltungsrechtlicher oder gericht-
licher Rechtsbehelfe.

Recht auf Datentibertragbarkeit

Sie haben das Recht, Daten, die wir auf Grundlage lhrer Einwilligung oder in Erfll-
lung eines Vertrags automatisiert verarbeiten, an sich oder an einen Dritten in einem
gangigen, maschinenlesbaren Format aushandigen zu lassen. Sofern Sie die direkte
Ubertragung der Daten an einen anderen Verantwortlichen verlangen, erfolgt dies nur,
soweit es technisch machbar ist.

Auskunft, Loschung und Berichtigung

Sie haben im Rahmen der geltenden gesetzlichen Bestimmungen jederzeit das Recht
auf unentgeltliche Auskunft (ber Ihre gespeicherten personenbezogenen Daten, deren
Herkunft und Empfénger und den Zweck der Datenverarbeitung und ggf. ein Recht auf
Berichtigung oder Léschung dieser Daten. Hierzu sowie zu weiteren Fragen zum Thema
personenbezogene Daten kénnen Sie sich jederzeit an uns wenden.

Recht auf Einschrankung der Verarbeitung

Sie haben das Recht, die Einschrankung der Verarbeitung lhrer personenbezogenen
Daten zu verlangen. Hierzu kénnen Sie sich jederzeit an uns wenden. Das Recht auf
Einschrankung der Verarbeitung besteht in folgenden Féllen:

- Wenn Sie die Richtigkeit lhrer bei uns gespeicherten personenbezogenen Daten be-
streiten, bendtigen wir in der Regel Zeit, um dies zu Uberprifen. Fir die Dauer der
Prifung haben Sie das Recht, die Einschrankung der Verarbeitung lhrer personenbe-
zogenen Daten zu verlangen.

- Wenn die Verarbeitung lhrer personenbezogenen Daten unrechtmafig geschah/ge-
schieht, kénnen Sie statt der Loschung die Einschrankung der Datenverarbeitung ver-

langen.

- Wenn wir Ihre personenbezogenen Daten nicht mehr benétigen, Sie sie jedoch zur
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Auslibung, Verteidigung oder Geltendmachung von Rechtsanspriichen benétigen, ha-
ben Sie das Recht, statt der Léschung die Einschrankung der Verarbeitung lhrer perso-
nenbezogenen Daten zu verlangen.

- Wenn Sie einen Widerspruch nach Art. 21 Abs. 1 DSGVO eingelegt haben, muss
eine Abwagung zwischen lhren und unseren Interessen vorgenommen werden. So-
lange noch nicht feststeht, wessen Interessen Uberwiegen, haben Sie das Recht, die
Einschrankung der Verarbeitung lhrer personenbezogenen Daten zu verlangen.

Wenn Sie die Verarbeitung lhrer personenbezogenen Daten eingeschrankt haben, dir-
fen diese Daten — von ihrer Speicherung abgesehen — nur mit Ihrer Einwilligung oder
zur Geltendmachung, Auslibung oder Verteidigung von Rechtsanspriichen oder zum
Schutz der Rechte einer anderen nattirlichen oder juristischen Person oder aus Griin-
den eines wichtigen o6ffentlichen Interesses der Européischen Union oder eines Mit-
gliedstaats verarbeitet werden.

3. Datenerfassung in dieser App

Anfrage per E-Mail oder Telefon

Wenn Sie uns per E-Mail oder Telefon kontaktieren, wird lhre Anfrage inklusive aller
daraus hervorgehenden personenbezogenen Daten (Name, Anfrage) zum Zwecke der
Bearbeitung Ihres Anliegens bei uns gespeichert und verarbeitet. Diese Daten geben
wir nicht ohne lhre Einwilligung weiter.

Die Verarbeitung dieser Daten erfolgt auf Grundlage von Art. 6 Abs. 1 lit. b DSGVO,
sofern lhre Anfrage mit der Erflllung eines Vertrags zusammenhangt oder zur Durch-
fihrung vorvertraglicher MaBnahmen erforderlich ist. In allen Gbrigen Fallen beruht die
Verarbeitung auf unserem berechtigten Interesse an der effektiven Bearbeitung der an
uns gerichteten Anfragen (Art. 6 Abs. 1 lit. f DSGVO) oder auf Ihrer Einwilligung (Art. 6
Abs. 1 lit. a DSGVO) sofern diese abgefragt wurde; die Einwilligung ist jederzeit wider-
rufbar.

Die von Ihnen an uns per Kontaktanfragen Ubersandten Daten verbleiben bei uns, bis
Sie uns zur Léschung auffordern, lhre Einwilligung zur Speicherung widerrufen oder der
Zweck fir die Datenspeicherung entfallt (z. B. nach abgeschlossener Bearbeitung Ihres
Anliegens). Zwingende gesetzliche Bestimmungen — insbesondere gesetzliche Aufbe-
wahrungsfristen — bleiben unberihrt.

Anwendungsdaten

Die App Ubermittelt wahrend der Kommunikation mit unserem Server automatisch Da-
ten, welche vom Server automatisch in sogenannten Log-Dateien gespeichert werden.
Diese Daten sind:

» Art des mobilen Endgerétes
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» Verwendetes Betriebssystem

* Verwendete Sprache

» Technische Informationen Uber das verwendete Endgeréat
* Datum und Uhrzeit der Anfrage

* IP-Adresse

* Mobilfunknummer und Geratenummer

+ Aktuelle Geokoordinaten des mobilen Endgerates

» Benutzernamen, sowie Vor- und Familiennamen, Telefonnummern und E-Mail-
Adressen von Mitarbeitern

Dies erfolgt auf Grundlage von Art. 6 Abs. 1 lit. b DSGVO, der die Verarbeitung von
Daten zur Erflllung eines Vertrags oder vorvertraglicher MaBBhahmen gestattet.

Adressdaten auf lhrem Endgerat

Wenn Sie Informationen aus den Apps an Empfénger versenden wollen, greifen unsere
Apps auf das Adressbuch zu. Die aus dem Adressbuch selektierten Daten werden nur
zur Adressierung und Versendung der gewahlten Informationen verwendet und nicht
weiter gespeichert. Dabei handelt es sich um:

 Vollstandiger Name
» Mobiltelefonnummer
+ E-Mail-Adresse

Dies erfolgt auf Grundlage von Art. 6 Abs. 1 lit. b DSGVO, der die Verarbeitung von
Daten zur Erfullung eines Vertrags oder vorvertraglicher Ma3nahmen gestattet.

Nutzung von Google Analytics for Firebase

Google Analytics flr Firebase oder Firebase Analytics ist ein Analyse-Dienst von Google
LLC. Weitere Informationen zur Verwendung von Daten bei Google sind in der Partner-
Richtlinie von Google einsehbar. Firebase Analytics kann Daten mit anderen von Fi-
rebase bereitgestellten Tools wie Crash Reporting, Authentication, Remote Config oder
Notifications gemeinsam nutzen. Der Nutzer kann diese Datenschutzerklarung tberpri-
fen, um eine ausfuhrliche Erlduterung zu den anderen vom Eigentimer verwendeten
Tools zu finden.

Diese Anwendung verwendet Identifikatoren fiir mobile Gerate (einschlieBlich Android
Advertising ID bzw. Advertising Identifier fir iOS) und Cookie-&hnliche Technologien fur
die Ausfiihrung des Google Analytics for Firebase-Dienstes.

Nutzer kénnen sich Gber die entsprechenden Gerateeinstellungen mobiler Gerate von
bestimmten Firebase-Funktionen abmelden, wie etwa Uber die Werbeeinstellungen fir
mobile Geréate, oder indem sie gegebenenfalls den Anweisungen anderer Abschnitte
dieser Datenschutzrichtlinie beztglich Firebase folgen.

Erhobene personenbezogene Daten: Cookie, eindeutige Geratekennzeichnung fir Wer-
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bung (z. B. Google-Werbe-ID oder IDFA) und Nutzungsdaten.
Verarbeitungsort: Vereinigte Staaten, Irland.

Nutzung von Firebase Realtime Database

Firebase Realtime Database ist ein Webhosting und Backend Dienst, bereitgestellt von
Google LLC. Erhobene personenbezogene Daten: Nutzungsdaten; verschiedene Da-
tenarten, wie in der Datenschutzerklarung des Dienstes beschrieben.
Verarbeitungsort: Vereinigte Staaten, Irland.

Nutzung von Firebase Cloud Storage

Firebase Cloud Storage ist ein Webhosting Dienst, bereitgestellt von Google LLC. Erho-
bene personenbezogene Daten: Nutzungsdaten; verschiedene Datenarten, wie in der
Datenschutzerklarung des Dienstes beschrieben.

Verarbeitungsort: Vereinigte Staaten, Irland.

Nutzung von Firebase Cloud Messaging

Firebase Cloud Messaging ist ein Dienst fir den Nachrichtenversand, bereitgestellt von
Google LLC. Firebase Cloud Messaging ermdglicht dem Eigentimer, Gber Plattformen
wie Android, iOS und das Web Nachrichten und Benachrichtigungen an Nutzer zu sen-
den. Nachrichten kénnen an einzelne Gerate, Gerategruppen, zu bestimmten Themen
oder an bestimmte Benutzersegmente gesendet werden. Erhobene personenbezogene
Daten: verschiedene Datenarten, wie in der Datenschutzerklarung des Dienstes be-
schrieben.

Verarbeitungsort: Vereinigte Staaten, Irland.

Quelle:
https://www.e-recht24.de
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B.3 fragment_legal_notice.xml

Impressum

Angaben gemaB § 5 TMG:

AMBER Germany
Musterstrafi3e 1
12345 Musterhausen

Vertreten durch:

Max Mustermann

Kontakt:

Telefon: 01234/56789
E-Mail: amber@muster.de

Verantwortlich fiir den Inhalt:

Max Mustermann

Registereintrag:

Registergericht: Amtsgericht Musterhausen
Registernummer: ABC 123456 D
USt-ID: DE123456789

Haftungsausschluss

Haftung fir Inhalte:

Die Inhalte dieser App wurden mit gréBter Sorgfalt erstellt. Fir die Richtigkeit, Vollstan-
digkeit und Aktualitat der Inhalte wird keine Gewahr ibernommen. Als Diensteanbieter
sind wir geman § 7 Abs. 1 TMG flr eigene Inhalte in dieser App den allgemeinen Ge-
setzen verantwortlich. Nach §§ 8 bis 10 TMG sind wir als Diensteanbieter jedoch nicht
verpflichtet, Gbermittelte oder gespeicherte fremde Informationen zu Gberwachen oder
nach Umstanden zu forschen, die auf eine rechtswidrige Téatigkeit hinweisen.
Verpflichtungen zur Entfernung oder Sperrung der Nutzung von Informationen nach den
allgemeinen Gesetzen bleiben hiervon unberlhrt. Eine diesbezlgliche Haftung ist je-
doch erst ab dem Zeitpunkt der Kenntnis einer konkreten Rechtsverletzung méglich.
Bei Bekanntwerden von entsprechenden Rechtsverletzungen werden wir diese Inhalte
umgehend entfernen.

Haftung fur Links:

Unser Angebot enthélt Links zu externen Websites Dritter, auf deren Inhalte wir kei-
nen Einfluss haben. Deshalb kénnen wir fir diese fremden Inhalte auch keine Gewahr
Ubernehmen. FUr die Inhalte der verlinkten Seiten ist stets der jeweilige Anbieter oder
Betreiber der Seiten verantwortlich. Die verlinkten Seiten wurden zum Zeitpunkt der
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Verlinkung auf mdgliche Rechtsversté3e Uberprift. Rechtswidrige Inhalte waren zum
Zeitpunkt der Verlinkung nicht erkennbar.

Eine permanente inhaltliche Kontrolle der verlinkten Seiten ist jedoch ohne konkrete
Anhaltspunkte einer Rechtsverletzung nicht zumutbar. Bei Bekanntwerden von Rechts-
verletzungen werden wir derartige Links umgehend entfernen.

Urheberrecht:

Die durch die Seitenbetreiber erstellten Inhalte und Werke auf diesen Seiten unterliegen
dem deutschen Urheberrecht. Die Vervielfaltigung, Bearbeitung, Verbreitung und jede
Art der Verwertung auBerhalb der Grenzen des Urheberrechtes bedirfen der schriftli-
chen Zustimmung des jeweiligen Autors bzw. Erstellers. Downloads und Kopien dieser
Seite sind nur fur den privaten, nicht kommerziellen Gebrauch gestattet.

Soweit die Inhalte auf dieser Seite nicht vom Betreiber erstellt wurden, werden die Ur-
heberrechte Dritter beachtet. Insbesondere werden Inhalte Dritter als solche gekenn-
zeichnet. Sollten Sie trotzdem auf eine Urheberrechtsverletzung aufmerksam werden,
bitten wir um einen entsprechenden Hinweis. Bei Bekanntwerden von Rechtsverletzun-
gen werden wir derartige Inhalte umgehend entfernen.

Quelle Haftungsausschluss:
https://www.e-recht24.de/muster-disclaimer.html
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Anhang C: E-Mail Korrespondenz mit C.

Schippers (AMBER Alert Europe)
vom 12. Mai 2022

~Just as some context for my answers and suggestions, I'm a recently retired police
officer with 30 years of experience in missing persons/children cases and have been
involved in developing the AMBER Alert system, and the AMBER Alert app, in The
Netherlands from the beginning. I've put in writing things that came to my mind, but I'm
sure | have overlooked some aspects, so please feel free to let me know if you have any
additional questions.

1. Decide who should be the app’s owner and user. Are you thinking of an organiza-

a.
b.

tion like Deutschland Findet Euch or other non-profit (NGO), or could it be a police
force? This is important for the following reasons:

Police can verify that the child’s personal information is correct;

Police can investigate that the child is actually missing and the case meets
their criteria for publication;

Police has access to information in their systems about potential previous
events related to the missing child;

Police may be able to determine that using social media would/could be
endangering the child or might be counterproductive;

Most of this information cannot be shared by police, unless an NGO has a
contract with police about this kind of cooperation;

The parents of the missing child will have to give their written consent to
publish their child’s information and photograph, to police as well as an NGO.

. Determine what the criteria should be to show a missing child to the public using
the app. Should all missing children be put in there? If not, what would these

criteria be?

3. Consider what information about the child should be in the app. The basic infor-
mation covers the child’s name (first and family name, or just first name?), the

child’s age (and/or date of birth) and a recent (portait like) photograph.

4. A physical description of the child is also needed. Think of hair color, hair length
and model, color of the eyes, length, and such. Please have a look at the Dutch
Police website at Aysha Opdam | politie.nl, to see what information could be used.

5. A brief description of the circumstances of the disappearance will be the motivati-

on for the public to pay attention.

6. For both 5 and 6 you need to realize that the information provided may not harm
the child or the child’s interests. Information that is “too personal” needs to be
avoided. Think of a medical condition, the intention to commit suicide or other
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10.

problems the child may have.

As photographs of the missing child are rarely so good that they can be used
without editing, it would be a major plus if the app would offer some simple tools
to do this, like cropping (to get other people or objects out of the picture) and
resizing;

Consider your action once the child has been located and the feedback you, the
app, will give to the public. It is not complicated to inform the public that the child
has been found alive and well, but what if the child is deceased.

The app could potentially provide a link to a website (police or NGO) with more
information, more pictures and such. With a lot of app users and in high profile
cases such a link may generate substantial volumes of data traffic to such a site.
Do you want the app to allow people to register themselves, for instance for their
location information, allowing you to geographically target them for an alert?*
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