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Referat: 

Die vorliegende Arbeit betrachtet die Möglichkeiten zur Sicherung von Foto- und 
Videobeiträgen aus sozialen Netzwerken, um diese im Rahmen der Strafverfol-
gung als Beweismittel nutzbar zu machen. Vier ausgewählte Sicherungsmetho-
den werden in einem Sicherungsversuch angewendet und im Anschluss mitei-
nander verglichen. Schließlich wird aus den so ermittelten positiven Eigenschaf-
ten der Methoden eine hypothetische optimale Methode formuliert, welche für 
eine zukünftige Anwendung implementiert werden könnte. 
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1 Einleitung 

Soziale Netzwerke wie Facebook, Instagram und TikTok breiteten sich in den vergangenen 

Jahren in allen Altersgruppen immer weiter aus. Allein in Deutschland sind 2022 etwa 72,6 

Millionen Nutzer in sozialen Netzwerken registriert [1]. Auch wenn nicht hinter jedem Nutzer 

eine reale Person steht, wird deutlich, dass ein beträchtlicher Anteil der Bevölkerung auf 

Social-Media-Plattformen aktiv ist und dabei mit einer Vielzahl von Beiträgen interagiert 

oder selbst Fotos und Videos veröffentlicht. Geteilt werden neben Mode, Essen und Ur-

laubsaufnahmen auch Aufnahmen von strafrechtlich relevanten Ereignissen, darunter Ge-

schehen im Zusammenhang mit Anschlägen oder gewalttätigen Ausschreitungen bei De-

monstrationen oder im Rahmen von Sportveranstaltungen in deren Folge teils erhebliche 

Personen- und Sachschäden zu verzeichnen sind. Prominente Beispiele der vergangenen 

Jahre sind die Ausschreitungen am Rande des G20-Gipfels in Hamburg 2017 oder auch 

die Ausschreitungen von Fans Dynamo Dresdens zum Aufstieg des Fußballclubs am 

16.05.2021, bei denen 185 Polizisten verletzt wurden und zu deren weiterer Untersuchung 

eigens die Sonderkommission (SOKO) Hauptallee ins Leben gerufen wurde [2]. Bei der 

Aufarbeitung solcher Ereignisse ist die Polizei immer wieder auf Hinweise aus der Bevöl-

kerung angewiesen. Zu diesem Zweck wurde auch für die Ermittlungen der SOKO Haupt-

allee ein Hinweisportal eingerichtet. Besonders Video- und Fotoaufnahmen, welche vor Ort 

von Zeugen angefertigt wurden, können zur Identifizierung der Beschuldigten maßgeblich 

beitragen. Gleichzeitig ist bei derartigen Ausschreitungen häufig zu beobachten, dass Pas-

santen oder Beteiligte Fotos und Videos aufnehmen und diese anschließend in sozialen 

Netzwerken teilen. Davon ausgehen, dass ebenjene Bilddokumente und Verknüpfungen zu 

anderen Personen auch über die Hinweisportale der Ermittlungsbehörden eingehen, kann 

man nicht. Umso wertvoller kann jedoch die forensische Sicherung und die anschließende 

Auswertung von Foto- und Videobeiträgen aus sozialen Netzwerken sein. Ebenfalls denk-

bar ist eine solche gezielte Suche im Falle von Ermittlungen zu illegalen Raves. Sowohl 

Veranstalter als auch Teilnehmer dieser Veranstaltungen müssen sich in der Folge wegen 

des Verstoßes gegen das Versammlungsgesetz, Hausfriedensbruch oder in Zeiten des 

Lockdowns wegen Verstoß gegen Coronaschutzverordnungen verantworten. Doch nicht 

nur zum Zweck der Identifizierung von Personen, auch zur Identifizierung oder digitalen 3D-

Rekonstruktion von Tatorten im öffentlichen Raum können Bildaufnahmen von erheblicher 

Bedeutung sein, insbesondere wenn sich der Ort durch Witterungs- oder schlicht Zeitein-

flüsse verändert hat. Ein Beispiel dafür ist die 3D Rekonstruktion der Teufelstalbrücke. 

Diese wurde für die Ermittlungen im Fall eines 1991 getöteten Mädchens angefertigt, nach-

dem zunächst unter großem Aufwand Bildmaterial der alten Brücke aus Archiven, Museen 

und von Lokalzeitungen zusammengetragen wurde, welches sich dennoch als kaum nutz-

bar herausstellte [3]. 
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Durch die Suche nach Orten oder Hashtags könnten zukünftig in sozialen Medien innerhalb 

kürzester Zeit große Mengen Material gesammelt werden. Eine Herausforderung, die sich 

dabei stellt, ist die forensische Sicherung solchen Materials. Diese stellt insbesondere im 

Bezug auf Datenintegrität und Beweisfähigkeit besondere Ansprüche. Ein weiterer Aspekt, 

den es zu beachten gilt, ist die unter Umständen kurze Zeitspanne, in der eine Sicherung 

der Beiträge möglich ist. Beschränkt wird dieser Zeitraum beispielsweise durch das Bei-

tragsformat. Einige Beitragsformen sind nur zeitlich begrenzt sichtbar und löschen sich an-

schließend selbst. Ebenfalls ist eine Löschung durch die veröffentlichende Person selbst 

möglich, die einen Beitrag jederzeit wieder aus ihrem Account entfernen kann. Dadurch ist 

zwar nicht ausgeschlossen, dass die Inhalte an anderer Stelle im Internet wieder auftreten 

können, die Sicherung und Zuordnung wäre jedoch erheblich erschwert. Aus diesen Grün-

den ist auch der Zeitaufwand der Sicherungsmethoden ein nicht zu vernachlässigendes 

Kriterium bei der Auswahl. Eine weitere Schwierigkeit stellt die Vertrauenswürdigkeit sol-

chen Materials dar. Bilder und Videos können durch Bildbearbeitungsprogramme oder un-

mittelbar vor Veröffentlichung im sozialen Netzwerk durch angebotene Filter verfälscht wer-

den. Ebenfalls können falsche Ortsmarkierungen im Beitrag manipuliert werden. Neben den 

Beitragsinhalten und den interagierenden Personen können auch aus Profilen selbst wert-

volle Informationen zu Verbindungen zwischen den Nutzern abgeleitet werden. Die Vernet-

zung mit Bekannten und Freunden aus der realen Welt in sozialen Netzwerken spielt eine 

zentrale Rolle. Freunde, Bekannte und Verwandte bilden mit etwa 44,3 % den größten An-

teil aller abonnierten Social-Media-Profile  [1]. Damit werden Rückschlüsse auf das persön-

liche Umfeld allgemein und durch häufige gegenseitige Erwähnungen in und unter Beiträ-

gen auf die Art einzelner Beziehungen speziell ermöglicht. Weitere Informationen dazu kön-

nen zudem in Freundes- oder Followerlisten eines Profils oder auch in Profilbeschreibun-

gen und -informationen enthalten sein. Über den Wert dieser Daten als Beweis lässt sich 

sicher streiten, da die Angaben in sozialen Netzwerken in ihrem Wahrheitsgehalt sehr va-

riabel sein können. Dennoch könnten sie als Anhaltspunkte für weiterführende Ermittlungen 

dienen. Sowohl Beiträge mit ihren Inhalten als auch sämtliche Informationen und Kontakte 

des Profils sind online von hoher Flüchtigkeit. Daher muss eine Sicherung für die weitere 

Verwertung zeitnah nach Auffinden erfolgen. Eine Methode zur Sicherung von Inhalten aus 

sozialen Netzwerken muss demnach nicht nur rechtliche Vorgaben erfüllen, sie muss auch 

das breite Spektrum von Beitragsformen und sozialen Netzwerken abdecken können. Nicht 

zuletzt muss trotz des Funktionsumfangs die Anwendbarkeit einer solchen Methode im täg-

lichen Einsatz gewährleistet werden und sie muss den Anforderungen der Forensik und des 

Strafverfahrens entsprechen. Das bedeutet, die Daten müssen zunächst vollständig gesi-

chert werden. Anschließend gilt es sicherzustellen, dass die Sicherungskopien vor jeglicher 

Manipulation geschützt werden, um ihre Beweisfähigkeit und damit die gerichtliche Ver-

wendbarkeit nicht zu gefährden [4]. Mindestens müssen jedoch Veränderungen des Be-

weismittels erkennbar sein. Der Prozess der Datensicherung muss außerdem durch Dritte 

reproduzierbar sein und dabei identische Ergebnisse liefern [4]. Ein standardisiertes Ver-

fahren zur Sicherung von Foto- und Videoinhalten aus sozialen Netzwerken gibt es in der 

Literatur bisher nicht. Für das Herunterladen der Beiträge gibt es jedoch verschiedene 

Werkzeuge. 
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In der vorliegenden Arbeit soll betrachtet werden, welche Möglichkeiten der Sicherung von 

Foto- und Videobeiträgen aus sozialen Netzwerken und welche Werkzeuge derzeit vorhan-

den sind und inwieweit daraus eine hypothetische optimale Methode entstehen könnte. Zu 

diesem Zweck werden zunächst die Rahmenbedingungen der Sicherung betrachtet. Dabei 

spielen insbesondere rechtliche Grundlagen zur Sicherung von Social-Media-Beiträgen 

eine Rolle. Neben der rechtlichen Regelung der Maßnahme durch die Strafprozessordnung 

müssen dabei auch urheberrechtliche und datenschutzrechtliche Aspekte berücksichtigt 

werden. Außerdem werden die Gegebenheiten sozialer Netzwerke betrachtet, um einen 

Überblick über die vielfältigen Beitragsformen und Interaktionsmöglichkeiten zu geben, wel-

che im Rahmen einer Sicherung abgedeckt werden müssen. Die ausgewählten vorhande-

nen Methoden zur Sicherung von Foto- und Videobeiträgen werden zunächst in ihrer grund-

legenden Funktionsweise betrachtet und im Anschluss daran in einem Sicherungsversuch 

getestet. Der Versuch ist so aufgebaut, dass er verschiedene Beitragsformen zur Sicherung 

beinhaltet, welche die derzeitigen Möglichkeiten zum Teilen von Bildern und Videos in ver-

schiedenen sozialen Netzwerken widerspiegeln. Anhand der Sicherungsergebnisse wer-

den anschließend Vor- und Nachteile der verschiedenen Methoden im Vergleich miteinan-

der herausgearbeitet. Betrachtungspunkte sind dabei einerseits die Erfüllung der rechtli-

chen Bedingungen, andererseits gilt es, die Vorgehensweise während der Sicherung mit 

den einzelnen Methoden zu betrachten, welche technischen Voraussetzungen gegeben 

sein müssen, welche Ergebnisse, auch im Verhältnis zum betriebenen Aufwand, erzielt 

werden können und natürlich auch, welche Schwierigkeiten dabei auftreten. Abschließend 

erfolgt die Skizzierung einer potenziellen umfassenden Methode, welche sich aus den zu-

vor erarbeiteten positiven Eigenschaften und Funktionen der einzelnen Methoden zusam-

mensetzt. 
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2 Grundlagen 

Für die Betrachtung der verschiedenen Methoden und der Anwendung im Sicherungsver-

such sowie zur Findung einer allgemein anwendbaren Methode müssen zunächst einige 

Gegebenheiten sozialer Netzwerke sowie rechtliche Aspekte abgesteckt werden, die die 

Grundlage der Sicherung von Foto- und Videobeiträgen aus sozialen Netzwerken bilden. 

Diese sind notwendig, um gerichtlich verwertbare Beweise sichern zu können und gleich-

zeitig die möglichen Beweisquellen der sozialen Netzwerke auszuschöpfen. 

2.1 Rechtliche Aspekte 

Die Sicherung von Bild- und Videoaufnahmen aus sozialen Netzwerken stellt einen Eingriff 

in die Rechte des Urhebers der Aufnahmen dar. Zudem können die Persönlichkeitsrechte 

der abgebildeten Personen durch die Maßnahmen eingeschränkt werden, weshalb auch 

die Betrachtung datenschutzrechtlicher Umstände unabdingbar ist. Außerdem ist eine Be-

trachtung der Maßnahmen im Kontext des Strafprozessrechtes unumgänglich, stellt dieses 

doch die Handlungsbasis der polizeilichen Strafverfolgung dar. 

2.1.1 Einordnung der Maßnahmen nach der Strafprozessordnung 

Das Sammeln von öffentlich zugänglichen Informationen, wird auch als Open Source Intel-

legence (OSINT) bezeichnet und ist in den vergangenen Jahren zu einem vielfach ange-

wandten Mittel in der Strafverfolgung geworden [5]. Die Informationsgewinnung aus sozia-

len Medien bildet unter dem Namen Social Media Intellegence (SOCMINT) eine Unter-

gruppe im Feld der OSINT-Methoden [6]. 

Die Nutzung von OSINT für die Strafverfolgung ist in der Strafprozessordnung nicht explizit 

enthalten, daher erfordert die Betrachtung einige Unterscheidung. Der Rechtswissenschaft-

ler Dr. Christian Rückert sieht eine gewisse sachliche Nähe von der OSINT-Anwendung zu 

§§ 98a und 98c StPO, also der Rasterfahndung und dem Datenabgleich. Der Datenab-

gleich nach § 98c bezieht sich jedoch lediglich auf die maschinelle Datenverarbeitung von 

bereits polizeibekannten Daten. Die Erhebung neuer Daten von anderen speichernden 

Stellen mit dem Ziel, aus einer Gruppe Tatverdächtige zu finden ist durch Absatz 2 von 

§ 98a möglich. Nicht geregelt ist hingegen die manuelle Datenerhebung beispielsweise in 

Form von einer gezielten Suche durch einen Polizeibeamten. Diese steht dennoch im Kon-

flikt mit dem Grundrecht auf informationelle Selbstbestimmung, welches sich aus dem all-

gemeinen Persönlichkeitsrecht (Grundgesetz Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1) 

ergibt. [7] Im Kontext der sozialen Netzwerke lässt sich dies jedoch über die Datenschutz-

bestimmungen regeln, welche anschließend betrachtet werden. 
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Wird allerdings, wie eingangs erwähnt, von der Suche nach Foto- und Videoaufnahmen von 

etwaigen Ausschreitungen ausgegangen, die konkrete Straftatbestandteile zeigen, könnte 

auch von einer einfachen Beweissicherung gesprochen werden. Geregelt ist die allgemeine 

Beweissicherung bzw. „Sicherstellung und Beschlagnahme von Gegenständen zu Beweis-

zwecken“ nach § 94 StPO. Absatz 1 beinhaltet die Bestimmung, dass „Gegenstände, die 

als Beweismittel für die Untersuchung von Bedeutung sein können, […] in Verwahrung zu 
nehmen oder in anderer Weise sicherzustellen.“ sind. [8] Die Sicherung von Bild- und Vi-

deomaterial, welches mit einer Straftat in Verbindung steht, mit dem Ziel den oder die Täter 

zu identifizieren, ist demzufolge möglich. 

Ebenfalls naheliegend erscheint die Einordnung der Sicherungsmaßnahme in den Bereich 

der Online-Durchsuchung § 100b StPO. Dieser gestattet den Eingriff in ein informations-

technisches System und die Datenerhebung daraus, wenn der begründete Verdacht be-

steht, dass jemand als Täter einer besonders schweren Straftat nach Abs. 2 gehandelt hat, 

diese Tat auch im Einzelfall besonders schwer wiegt und die Sachverhalts- oder Aufent-

haltsermittlung ohne die Maßnahme erheblich erschwert würde. Nach Abs. 3 darf sich diese 

Maßnahme jedoch nur gegen den Beschuldigten des Verfahrens richten, es sei denn dieser 

hat informationstechnische Systeme anderer genutzt oder der Sachverhalt oder der Auf-

enthaltsort Mitbeschuldigter kann nur durch diesen Eingriff nicht ermittelt werden. [8] Dar-

aus folgend ist ein Eingriff in das System von Zeugen nicht zulässig. Des Weiteren muss 

die Online-Durchsuchung richterlich angeordnet werden und sich der Beschluss gegen be-

stimmte Personen richten. Durch die Verwendung von nichtrealen Benutzernamen in On-

line-Profilen sind diese nicht unbedingt namentlich bekannt. Letztendlich ist die Datensiche-

rung aus sozialen Netzwerken kein Eingriff in ein informationstechnisches System des Be-

schuldigten. Zum einen sind die Daten auf Servern des Plattformanbieters gespeichert, zum 

anderen handelt es sich nicht um eine heimliche Infiltration zur Überwachung des Systems 

wie das Bundesverfassungsgericht in der Grundsatzentscheidung zur Online-Durchsu-

chung 2008 formulierte [9], sondern je nach verwendeter Methode um eine einfache Nut-

zung der Plattform oder einen offiziellen Zugriff auf das Netzwerk über die Programmier-

schnittstelle (Application Programming Interface, API). Folglich ist eine Einordnung der 

Maßnahme als Online-Durchsuchung nicht korrekt. 

In jedem Fall jedoch handelt es sich bei der Sicherung von Foto- oder Videoaufnahmen von 

Personen um die Beschaffung bzw. Erhebung personenbezogener Daten. Der Begriff „per-
sonenbezogene Daten“ ist in der StPO selbst nicht definiert. Für eine Begriffsbestimmung 

kann Art. 4 Abs. 1 der Datenschutzgrundverordnung (DSGVO) herangezogen werden. 

Nach diesem sind „alle Informationen, die sich auf eine identifizierte oder identifizierbare 
natürliche Person beziehen […]“ personenbezogene Daten [10]. Als identifizierbare Perso-

nen gelten natürliche Personen, welche durch Zuordnung zu Namen, Kennnummern oder 

Standortinformationen oder zu besonderen physischen, psychischen, physiologischen, so-

zialen oder kulturellen Merkmalen identifiziert werden können [10]. Durch diese weitge-

fasste Bestimmung fallen auch Informationen zum Erscheinungsbild oder dem Alter einer 

Person, wie sie in Foto- und Videoaufnahmen des Betroffenen enthalten sind, unter diesen 
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Begriff. Abs. 2 der DSGVO definiert zudem den Begriff des Verarbeitens, worunter unter 

anderem das Erheben, Speichern, Ordnen und die Verknüpfung der Daten miteinander fal-

len. [10] Die Verarbeitung personenbezogener Daten durch die Polizei erfordert eine Be-

fugnis, welche für einzelne Maßnahmen durch die StPO gegeben wird. Dazu gehört bei-

spielsweise die Identitätsfeststellung nach § 163 b [11]. Die Verarbeitung personenbezoge-

ner Daten durch Strafverfolgungsbehörden einschließlich Vollstreckungsbehörden wird au-

ßerdem durch § 483 StPO geregelt und ist erlaubt, wenn dies „für Zwecke des Strafverfah-

rens erforderlich ist“ [8]. Weiterhin gilt unter dieser Voraussetzung für Polizei, dass auch 

eine Verarbeitung der Daten in Informationssystemen, die auf anderen Gesetzen beruhen, 

möglich ist, wenn die Daten entsprechend gekennzeichnet werden. 

2.1.2 Datenschutzrechtliche Bedingungen 

Interaktionen verschiedener Benutzer mit Beiträgen in sozialen Netzwerken sind für andere 

Nutzer zum Teil im Zusammenhang mit den jeweiligen Beiträgen sichtbar. Zu dieser Art von 

der Nutzung der eigenen Benutzerdaten durch Instagram gibt man als Nutzer mit Zustim-

mung zu den Nutzungsbedingungen der Plattform unter dem Punkt „Verwendung deines 

Benutzernamens, deines Profilbildes sowie von Informationen über deine Beziehungen zu 

und Handlungen mit Konten, Werbeanzeigen und gesponserten Inhalten.“ [12] sein Einver-

ständnis. Unter öffentlichen Beiträgen, die mit „Gefällt mir“ markiert wurden, werden in der 

Folge Profilbild, Benutzername und Profilbeschreibung des Markierenden für alle anderen 

Nutzer und auch für Personen ohne Nutzerkonto, die auf den öffentlichen Beitrag zugreifen, 

sichtbar [13]. Stammt ein markierter Beitrag von einem privaten Profil, sind diese Angaben 

nur für die Follower des privaten Profils sichtbar. Durch die Annahme der allgemeinen Nut-

zungsbedingungen der Plattform gibt der Nutzer sein ausdrückliches Einverständnis zur 

Verwendung der eigenen Daten zu diesem Zweck. Damit wird das Recht auf Datenschutz 

wie es beispielsweise in Artikel 8 der Grundrechte Charta der EU formuliert ist, gewahrt [14].  

Im Zusammenhang mit polizeilichen Ermittlungen und der Sicherung dieser Daten, könnten 

die Angaben Bestandteil von Ermittlungen werden, obwohl mutmaßlich die Mehrheit der mit 

den entsprechenden Beiträgen interagierenden Personen selbst nichts mit der Begehung 

der Straftat und dem Inhalt der Ermittlungen zu tun hat. Allerdings handelt es sich um oh-

nehin bereits für andere Nutzer der Plattform sichtbare Angaben und die Nutzungsbedin-

gungen schließen eine Nutzung des Netzwerks durch Strafverfolgungsbehörden nicht aus. 

Mit anderen Worten geschieht die Verwendung der Daten im Einverständnis mit dem Nut-

zer. Die ermittelnden Behörden handeln mit der Ansicht dieser Informationen wie andere 

Benutzer auch. Eine Speicherung der Daten zum Zweck der Ermittlungen, wird wie bereits 

dargelegt durch die StPO geregelt. Gleiches gilt für unbeteiligte Personen in den Foto- und 

Videoaufzeichnung, die unwissentlich Bestandteil der Ermittlung geworden sind. Auch sie 

könnten in der weiteren Auswertung der gesicherten Aufnahmen zum Beispiel durch Ge-

sichtserkennungssoftware erfasst werden, was im Rahmen der Identitätsfeststellung jedoch 

erlaubt ist. 



8  Grundlagen 

 

2.1.3 Urheberrechtliche Bedingungen 

Bei der Sicherung von Fotos oder Videos aus dem Internet werden in der Regel Kopien der 

entsprechenden Seiten oder Inhalte angefertigt, um sie im weiteren Verlauf des Verfahrens 

unabhängig von ihrer weiteren Onlineexistenz nutzbar zu machen. Dabei handelt es sich 

um eine Vervielfältigung der Werke nach § 16 des Urheberrechtsgesetzes (UrhG). Das 

Vervielfältigungsrecht obliegt jedoch laut § 15 UrhG, ebenso wie das Verbreitungsrecht und 

das Ausstellungsrecht, grundsätzlich dem Urheber der Werke. Eingeschränkt wird dieses 

Recht lediglich durch die gesetzlich erlaubten Nutzungen in Abschnitt 6 des UrhG, welcher 

mit § 45 auch die Nutzung zur Rechtspflege und öffentlichen Sicherheit regelt. § 45 Abs. 1 

legalisiert die Anfertigung einzelner Vervielfältigungsstücke zur Verwendung in behördli-

chen, gerichtlichen und schiedsgerichtlichen Verfahren. Absatz 3 ermöglicht zudem die Ver-

breitung und öffentliche Wiedergabe zu ebendiesem Zweck. [15] 

Die Kopie der durch den Urheber bereits veröffentlichten Inhalte zu deren Sicherung im 

Rahmen eines Ermittlungsverfahrens ist demzufolge rechtens und auch die Veröffentli-

chung von Bildausschnitten zur öffentlichen Fahndung nach Tatverdächtigen und deren 

Identitätsfeststellung ist mit den Regelungen aus Absatz 3 möglich. Damit sind die eingangs 

angeführten Beispiele für die Verwendung der Social-Media-Inhalte durch die Polizei sei-

tens des Urheberrechts abgedeckt. 

2.2 Gegebenheiten sozialer Netzwerke 

Soziale Netzwerke sind in den vergangenen Jahren immer mehr in die Mitte des gesell-

schaftlichen Lebens gerückt, laut Digital 2022 Report nutzen 2022 86,5 % der deutschen 

Bevölkerung aktiv soziale Netzwerke [1]. Dies entspricht einer Steigerung von etwa zehn 

Prozent im Vergleich zum Vorjahr. Die Nutzung beschränkt sich zudem keinesfalls auf ein-

zelne Netzwerke. Jeder Nutzer verfügt im Schnitt über fünf Accounts, die er regelmäßig 

verwendet [1]. Die Plattformen haben sich dabei immer weiter voneinander differenziert, 

sodass inzwischen eine Vielzahl verschiedener Netzwerke, Beitragsformen und Interakti-

onsmöglichkeiten existiert, welche nachfolgend zum besseren Verständnis der Arbeit kurz 

erläutert werden. Aufgrund der kurzen Intervalle in der Aktualisierung von Funktionen sozi-

aler Netzwerke, kann jedoch insbesondere die Aufführung der Beitragsformate und Inter-

aktionsmöglichkeiten nur als Momentaufnahme zum Zeitpunkt des Verfassens der Arbeit 

betrachtet werden. 

2.2.1 Definition und Einteilung sozialer Netzwerke 

Nach Jan-Hinrik Schmidt, Soziologe und Referent für digitale interaktive Medien und politi-

sche Kommunikation am Leibniz-Institut für Medienforschung in Hamburg, sind soziale 

Netzwerke internetbasierte Plattformen, welche es ihren Nutzern ermöglichen, verschie-

dene Informationsarten zu veröffentlichen und zu bearbeiten. Außerdem besteht die Mög-

lichkeit, Kontakte zu anderen Nutzern zu knüpfen und mit ihnen in einen Dialog zu treten. 

Die Plattformen lassen sich weiterhin in Netzwerk- und Multimediaplattformen 
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unterscheiden. Während Netzwerkplattformen wie Facebook, LinkedIn oder Xing den Kon-

takt und Austausch mit einzelnen Personen und Profilen oder in Gruppen in den Mittelpunkt 

stellen, dienen Multimediaplattformen wie YouTube, Snapchat oder Instagram primär dem 

Austausch von Videos und Fotos. [16] Beim Blick auf die Möglichkeiten, die dem Nutzer auf 

den jeweiligen Plattformen zur Verfügung stehen, wird deutlich, dass sowohl Netzwerk- als 

auch Multimediaplattformen gleichermaßen geeignet sind, Videos und Bilder im Internet zu 

teilen.  Ebenso ähneln Multimediaplattformen wie Instagram, die eine Chatfunktionalität mit 

Gruppen oder einzelnen Kontakten bieten, Netzwerkplattformen. Auf Grund dessen ist eine 

Betrachtung sozialer Netzwerke im Allgemeinen bereits aussagekräftig und keine weitere 

Spezifizierung notwendig. 

2.2.2 Beitragsformate 

Zum Teilen von Video- und Bildmaterial haben sich in den vergangenen Jahren immer wie-

der neue Formate etabliert, welche sich in ihren Eigenschaften und ihrer Anwendung teils 

stark unterscheiden. Im Fall von Snapchat und TikTok bildeten sich sogar Plattformen um 

neue Beitragsformate, welche in beiden Fällen kurze Zeit später auch von anderen Platt-

formen wie Instagram in ähnlicher Form übernommen wurden. Insgesamt vereint Instagram 

eine große Menge verschiedener Beitragsformate und Funktionen, weshalb die Formate 

dieser Plattform in dieser Arbeit als exemplarisch für ein soziales Netzwerk angenommen 

werden. 

Für alle Beitragsformate gilt, dass sie lediglich für Follower sichtbar sind, wenn ein Profil 

privat geführt wird. Bei öffentlichen Profilen können alle Beiträge durch alle Nutzer einge-

sehen, über die Suche von Hashtags oder Orten gefunden oder ihnen durch einen Emp-

fehlungs-Algorithmus vorgeschlagen werden. 

2.2.2.1 Posts 

Reguläre Posts bilden den Ursprungsbeitrag der Plattform Instagram. Sie ermöglichen in-

zwischen das Teilen von bis zu zehn Fotos und/oder Videos auf einmal in Form einer Sli-

deshow. In der Beschreibung des Beitrags können Hashtags zur Kategorisierung sowie 

Profilmarkierungen vorgenommen werden. Ebenfalls können Personen unmittelbar in den 

einzelnen Videos oder Fotos markiert werden. Betrachter haben die Möglichkeit, die Bei-

träge mit „Gefällt mir“ zu markieren, zu kommentieren oder in ihrem eigenen Profil als Story 

zu reposten – also das gleiche Bild in einem eigenen Beitrag zu verwenden. Zudem können 

sie den Beitrag per Direktnachricht an einen anderen Nutzer weiterleiten. Neu ist eine Funk-

tion zum Umgang mit Beiträgen im eigenen Profil. Soll ein Beitrag für Besucher des Profils 

besonders schnell auffindbar sein, besteht die Möglichkeit diesen in der Beitragssammlung 

in der obersten Zeile zu fixieren. Fixierte Beiträge sind dann aus der sonst üblichen Sortie-

rung nach Einstelldatum ausgenommen und mit einem Pinnnadelsymbol markiert. Es be-

steht die Möglichkeit bis zu drei Beiträge in der oberen Zeile anzuheften. [17] 
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2.2.2.2 Stories 

Die Story-Funktion dient dem Veröffentlichen von Alltagsmomenten in Form von kurzen 

Videoclips oder Bildern. Die Inhalte können zudem durch Emojis, GIFs, Musik, die Markie-

rung anderer Personen oder Orte, Links, Hashtags, Community-Umfragen oder andere In-

teraktionsmöglichkeiten ergänzt werden. Die Besonderheit des Story-Formats ist die zeit-

lich begrenzte Verfügbarkeit der geteilten Inhalte. Sie werden nach 24 Stunden automatisch 

gelöscht. Soll eine Story länger sichtbar sein, besteht die Möglichkeit diese als Highlight im 

Profil dauerhaft anzeigen zu lassen. Außerdem lässt sich die Sichtbarkeit auf einen be-

stimmten Personenkreis einschränken. Dafür können Follower eines Profils als „enge 
Freunde“ markiert werden und die Story nur für diese Personengruppe freigegeben werden. 

Sind Stories nur für enge Freunde sichtbar und gehört man zu dieser Gruppe, sind diese 

andersfarbig markiert als die öffentlichen. [17]  

2.2.2.3 Reels 

Instagram Reels (von anderen Plattformen auch als TikToks oder Shorts bekannt) sind Vi-

deos mit einer Länge von maximal 60 Sekunden, die der kurzweiligen Unterhaltung dienen. 

Durch Videofilter, Musik und Text können die Bild- oder Videozusammenschnitte untermalt 

und verändert werden. Außerdem besteht die Möglichkeit, eine Beschreibung zum Video 

hinzuzufügen. Innerhalb der Beschreibung können wiederum Hashtags und Personenmar-

kierungen verwendet werden. Zudem kann im Video ein Standort angegeben werden. 

Reels tauchen sowohl im „Entdecken“-Bereich als auch im Profil in von anderen Beiträgen 

separaten Bereichen auf, können aber auch in der Beitragsübersicht eines Profils in einer 

Reihe mit Posts angezeigt werden, diese Einstellung kann für jedes Reel neu getroffen 

werden und obliegt dem veröffentlichenden Nutzer. [17]  

2.2.2.4 Instagram Video 

Zeitlich unbegrenzte Videos werden schlichtweg als Instagram Video (zuvor IGTV) bezeich-

net [17] und sind am ehesten mit YouTube-Videos vergleichbar. In der Anzeige eines Profils 

wurden sie ursprünglich in einem separaten Reiter aufgeführt. Bei ihrer Veröffentlichung 

können sie jedoch auch im regulären Feed angezeigt werden. Nutzer können auf gleiche 

Weise mit ihnen interagieren, sie teilen, mit „Gefällt mir“ markieren oder kommentieren wie 
mit dem verkürzten Format der Reels. Bereits 2021 wurde durch Adam Mosseri, dem Chef 

der Plattform Instagram, angekündigt, zukünftig mehr Fokus auf Videos legen. Im Zuge 

dessen sollten sämtliche Videoformate der Plattform zusammengefasst und alle im Bereich 

der Reels veröffentlicht werden. Im Juli 2022 wurde dies umgesetzt, sodass Videos und 

Reels einen gemeinsamen Bereich in der Profilübersicht bilden. Es können jedoch nach 

wie vor auch längere Videos erstellt werden, die maximale Länge wurde jedoch auf fünf-

zehn Minuten begrenzt. [18] 
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2.2.3 Interaktionsmöglichkeiten durch Benutzer 

Zu allen vorgestellten Beitragsformen gibt es mehrere Möglichkeiten der Benutzerinterak-

tion. Einerseits können unter Posts, Reels oder Videos Kommentare hinterlassen werden, 

welche für all jene Nutzer sichtbar sind, die auch den Beitrag selbst sehen können. Darin 

kann auch ein anderer Benutzer markiert werden, um ihn auf den Beitrag aufmerksam zu 

machen. Andererseits ist es möglich, die Beiträge mit einer anderen Person oder in einer 

Gruppe per Direktnachricht zu teilen und zu kommentieren, sichtbar sind diese Chats je-

doch nur für die Teilnehmenden. Die Kommentarfunktion kann durch den postenden Be-

nutzer deaktiviert werden. 

Eine weitere für alle Beitragsarten zur Verfügung stehende Interaktionsmöglichkeit ist die 

„Gefällt mir“-Angabe, je nach Einstellung des Postenden kann die Sichtbarkeit der Anzahl 

der Angaben unter einem Beitrag für andere Nutzer aktiviert oder deaktiviert werden. Ist die 

Funktion aktiviert, ist es möglich, sich eine Liste aller Konten anzeigen zu lassen, die den 

Beitrag mit „Gefällt mir“ markiert haben. 

Innerhalb von Stories besteht die Möglichkeit, per Emoji auf den Inhalt zu reagieren oder 

dem Postenden eine Direktnachricht zukommen zu lassen. Außerdem können Abstimmun-

gen oder Quizfragen, die der Ersteller zur Story hinzugefügt hat, beantwortet werden. Teil-

weise wird im Anschluss an die Beantwortung der Mittelwert aller Reaktionen, das momen-

tane Abstimmungsverhältnis oder die korrekte Antwort angezeigt. Die genauen Reaktionen 

einzelner sind jedoch nicht öffentlich sichtbar, sondern bleiben dem Ersteller vorbehalten. 
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3 Grundlegende Sicherungsmethoden 

Zur Betrachtung im Rahmen dieser Arbeit wurden vier Methoden zur Sicherung von Bild- 

und Videobeiträgen aus sozialen Netzwerken ausgewählt. Bei den Verfahren handelt es 

sich um die Sicherung der Inhalte durch Bildschirmaufnahmen, durch die Verwendung von 

Onlinewerkzeugen zum einfachen Download der Beiträge, zum Extrahieren umfassender 

Datenmengen aus Nutzerprofil und Beiträgen sowie um ein Kommandozeilenwerkzeug zur 

Datenextraktion. Durch diese Auswahl werden Werkzeuge mit verschiedenen Anforderun-

gen an den Nutzer, aber auch mit unterschiedlicher Bandbreite in der Datenerfassung ab-

gedeckt. Die vier Vorgehensweisen werden zunächst in ihren grundlegenden Funktionen 

beschrieben, bevor ihre Anwendung betrachtet wird. 

3.1 Sicherung der Inhalte durch Bildschirmaufnahmen 

Bildschirmaufnahmen in Form von Screenshots oder Videoaufzeichnungen stellen eine 

sehr einfache und naheliegende Möglichkeit dar, um den aktuellen Zustand einer Webseite 

und deren Inhalte zu dokumentieren. Die entsprechenden Werkzeuge werden in der Regel 

bereits durch das Betriebssystem zur Verfügung gestellt. Unter Microsoft Betriebssystemen 

steht für einfache Fotoaufnahmen das Werkzeug „Ausschneiden und Skizzieren“ (früher 
Snipping Tool) zur Verfügung, unter MacOS und linuxoiden-Betriebssystemen sind ähnli-

che Funktionen unter der Bezeichnung „Bildschirmfoto“ zusammengefasst. Je nach ge-

wähltem Werkzeug kann eine vollständige Bildschirmaufnahme oder die Aufnahme eines 

ausgewählten Bildausschnitts erfolgen. Durch die anschließende Speicherung werden die 

aufgenommenen Bildschirminhalte wiederaufrufbar und stehen unabhängig vom Fortbeste-

hen oder der Löschung ihrer Quelle jederzeit für die Nutzung im weiteren Verfahren zur 

Verfügung. Problematisch ist hierbei die Wahrung der Beweisintegrität der Aufnahmen, da 

die Dateien mittels Bildbearbeitungssoftware leicht verändert werden können. Bei der Ver-

wendung des „Ausschneiden und Skizzieren“-Werkzeugs unter Windows kommt außerdem 

hinzu, dass bei der Anzeige des aufgenommenen Bildes noch vor der ersten Speicherung 

das Zeichenwerkzeug automatisch vom Programm vorausgewählt wird, was zur Folge hat, 

dass jeder Mausklick im Fenster einen farbigen Punkt erzeugt, der beim Speichern der Auf-

nahme ebenfalls gespeichert wird und eine Verfälschung des Bildes darstellt. Außerdem 

muss bei der Erstellung der Aufnahmen auf die Dokumentation des Vorgehens geachtet 

werden, um die Reproduzierbarkeit zu gewährleisten. Zum Teil kann dies unmittelbar in der 

Bildschirmaufnahme selbst realisiert werden, indem beispielsweise Aufnahmedatum und -

zeitpunkt durch Einbeziehung der vom Betriebssystem meist am Bildschirmrand eingeblen-

deten Angaben in die Aufnahme, miterfasst werden. Ebenfalls von immenser Bedeutung ist 

die Dokumentation des Datenursprungs. Im Fall von Onlineinhalten gelingt dies beispiels-

weise durch Erfassung der URL in der Aufnahme. Ist die Dokumentation in der Aufnahme 
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selbst nicht möglich, sollten Aufnahmezeitpunkt und Ursprung der gesicherten Inhalte 

schriftlich erfolgen. Im Fall der Sicherung von Inhalten aus sozialen Netzwerken mittels 

Bildschirmaufnahmen, muss der Zugang zu den zu sichernden Beiträgen unabhängig vom 

Aufnahmewerkzeug gewährleistet werden. Der einfachste Weg dafür ist die Anmeldung mit 

einem Nutzerprofil bei der Plattform über den Browser, um sich frei auf der Plattform bewe-

gen und die Beiträge aufrufen zu können. 

3.2 Sicherung mit Hilfe von Onlinewerkzeugen 

Die gewählten Onlinewerkzeuge sind in ihren Funktionen gänzlich verschieden, wie nach-

folgend näher erörtert wird. Dennoch ermöglichen beide Anwendungen die Sicherung von 

Inhalten aus sozialen Netzwerken, weshalb beide Methoden im Rahmen dieser Arbeit be-

trachtet werden sollen und schließlich in den Vergleich einfließen. 

3.2.1 Sicherung durch Umwandlungswerkzeuge 

Zum Download von Foto- oder Videobeiträgen aus sozialen Netzwerken existiert mittler-

weile eine Vielzahl von Webseiten, die nach Eingabe der URL den Beitrag als jpeg- oder 

mp4-Datei zum Download anbieten. Häufig bietet eine Webseite die Umwandlung von Bei-

trägen einer bestimmten Plattform an. Für das Umwandeln und Herunterladen von Bildern 

und Videos bei Instagram gibt es beispielsweise save-insta.com, snapinsta.app, irgam.io, 

sssinstagram.com und storysaver.net, um nur einige zu nennen. Die Dienste sind in der 

Regel kostenlos und benötigen keinen Login. Nach dem Download liegen die Inhalte der 

Beiträge offline als Foto- beziehungsweise Videodateien vor. Ist die Beitrags-URL bekannt, 

ist auch die Sicherung von Beiträgen privater Profile möglich. Wie auch bei der Sicherung 

durch Bildschirmaufnahmen, besteht das Risiko der Datenveränderung im Anschluss an 

die Sicherung mittels Bildbearbeitungswerkzeugen. 

Zur praktischen Anwendung wurde die Seite save-insta.com gewählt, welche für Videos, 

Posts, Stories, Reels und Profilbilder jeweils einen separaten Downloaddienst zur Verfü-

gung stellt. Für das Herunterladen von Profilbildern und Profilbildern und Stories ist anstelle 

der Eingabe der Beitrags-URL auch die Suche über den Benutzernamen möglich. Außer-

dem bietet die Seite an, Profile anonym, ohne einen Nutzeraccount bei Instagram, betrach-

ten zu können, auch dies soll über die Eingabe des gesuchten Benutzernamens möglich 

sein. Bei allen angebotenen Optionen handelt es sich um kostenlose Dienste, für die keine 

Angabe von Anmeldedaten für die Plattform Instagram benötigt wird. Durch die Eingabe 

der Beitrags-URL ist das Herunterladen von privaten und öffentlichen Beiträgen gleicher-

maßen möglich. Lediglich der Aufruf der Beiträge zum Kopieren der URLs in einem sepa-

raten Fenster kann die Anmeldung bei Instagram erfordern. Bei Beiträgen privater Profile 

ist es zudem zwingend erforderlich dem Profil zu folgen, um den Beitrag und die URL auf-

rufen zu können. [18] 
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3.2.2 Sicherung durch Online Scraper 

Online oder Web Scraper sind Werkzeuge zur automatisierten Extraktion und Speicherung 

von Daten von Webseiten [20]. Die Plattform Apify bietet verschiedene solche Scraper zur 

Datenextraktion von Webseiten, unter anderem auch aus sozialen Netzwerken wie TikTok, 

Reddit und Instagram, an. Die Werkzeuge werden durch eine Community zur Verfügung 

gestellt, ihre Nutzung erfordert die Registrierung mit einer E-Mail-Adresse und ist zum Teil 

kostenpflichtig. Für die Extraktion von Daten der Plattform Instagram stehen unterschiedli-

che Werkzeuge zur Verfügung, die in verschiedenen Umfängen Daten sammeln. Die meist-

genutzte Online-Anwendung ist Instagram Scraper von Jaroslav Hejlek. Extrahiert werden 

damit ausschließlich Daten und Beiträge, welche öffentlich geteilt worden. Profildaten wie 

Geschlecht oder E-Mail-Adresse werden nicht abgeschöpft, es können jedoch Daten wie 

Benutzernamen und Profilbilder Dritter in den Ergebnissen enthalten sein. Die Nutzung des 

Instagram Scrapers ist begrenzt kostenfrei. Als kostenfreier Test steht Nutzern ein monat-

liches Kontingent von Abfragen zur Verfügung. Die Abrechnung erfolgt durch Gewährung 

eines Kredits in Höhe von fünf Dollar, welcher nach einem Monat erneuert wird. Für jede 

erfolgreiche Abfrage wird eine Gebühr von wenigen Cent berechnet. Sollen über den frei-

verfügbaren Kredit hinaus Abfragen getätigt werden, ist dies durch die kostenpflichtige Bu-

chung eines Abonnements möglich. [19] 

Das Werkzeug soll sowohl die Extraktion von Profildaten als auch die Extraktion von Daten 

zu einzelnen Beiträgen ermöglichen. Für die Anwendung wird unmittelbar im Browser eine 

Eingabemaske bereitgestellt, welche die Auswahl der verschiedenen Optionen ermöglicht. 

Zunächst besteht die Wahl aus vier grundlegenden Extraktionsmodi: 

• Posts: Extraktion von Posts über die Suche von Profilen, Hashtags oder Standort-

markierungen 

• Kommentare: Extraktion der Kommentare zu bestimmten Posts 

• Details: Extraktion detaillierter Daten von Profilen oder Posts  

• Stories: Extraktion von Instagram Stories eines Profils [19] 

Die Auswahl des Extraktionsmodus richtet sich nach dem primären Ziel der Extraktion, den-

noch werden zum Teil die gleichen Daten erhoben, sodass sich die Datensätze überschnei-

den, jedoch unterschiedlich detailliert ausfallen. Beispielsweise werden bei der Extraktion 

der Beiträge über die Wahl der Postsuche ebenfalls die Kommentare mit ihren zugehörigen 

Daten erhoben. Bei der Wahl zu berücksichtigen sind die Angaben, auf welcher URL die 

Suchanfrage jeweils basieren muss, um Daten zu erhalten. Beispielsweise können Kom-

mentare nur aufgrund der Beitrags-URL, nicht aber anhand der Profil-URL erfasst und Sto-

ries basierend auf der Beitrags-URL der Story oder der Profil-URL werden. Als Suchein-

gabe kann sowohl eine Profil- oder Beitrags-URL als auch der Profilname, ein Hashtag, ein 

Standort oder eine Story gemacht werden. Weiterhin kann festgelegt werden, wie viele Er-

gebnisse maximal ausgegeben werden sollen und in welcher Zeitspanne gesucht werden 

soll. Um den Funktionsumfang zu erweitern, besteht die Möglichkeit sich mit einem Benut-

zerkonto anzumelden, da Instagram für anonyme Nutzer nur begrenzt Zugriff auf einige 
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Daten wie „Gefällt mir“-Angaben oder Follower gewährt. Zur Auswahl stehen auch einige 

experimentelle Funktionen, welche mit dem Hinweis versehen sind, dass sie bei Verwen-

dung mit einem angemeldete Benutzerkonto zur Sperrung des Kontos durch Instagram füh-

ren können. So sollen mit einem Profil in Verbindung stehende Profile, die Beiträge, in de-

nen das Profil markiert wurde, Details zum Ersteller jedes Beitrags bei der Beitragssuche 

oder die Abfrage, ob gesuchte Profile eine öffentlich sichtbare Story haben in die Suche 

inkludiert werden können. Zudem kann ein detaillierterer Log ausgewählt werden. [20] 

Im Anschluss an die Datenextraktion wird eine Übersicht der Ergebnisse des Extraktions-

vorgangs ausgegeben und der Export der Daten als Excel, JSON, csv, xml, rss oder HTML 

Tabelle angeboten. Des Weiteren besteht die Möglichkeit den Log-File der Abfrage einzu-

sehen und zu speichern. Alle Ergebnisse und Logs können auch zu einem späteren Zeit-

punkt über einen Link abgerufen werden, den der Anfragensteller nach Abschluss des Vor-

gangs per E-Mail erhält. Beitragsinhalte wie Fotos oder Videos stehen nicht unmittelbar 

zum Download zur Verfügung.  
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3.3 Sicherung mittels Python Programm 

Insta-extract ist ein Python basiertes Programm zur Extraktion von Beiträgen und den damit 

in Verbindung stehenden Daten eines Nutzers der Plattform Instagram [21]. Das Skript steht 

zur freien privaten und kommerziellen Nutzung und Weiterentwicklung als Repository auf 

der Plattform GitHub zur Verfügung [22]. Das Werkzeug ermöglicht das Abschöpfen von: 

• Nutzerinformationen wie Nutzername, Name, Profilbeschreibung, Nutzer-ID, außer-

dem die Information, ob es sich um ein öffentliches oder privates Profil handelt, ob 

es ein Geschäftsprofil oder ein persönliches Profil ist sowie Anzahl der folgenden 

und gefolgten Profile, 

• Beiträgen wie Fotos und Videos, 

• Informationen über den Beitragsinhalt darunter Beitrags-URL, ID und Medientyp, 

• Beitragsinformationen, beispielsweise Zeitstempel des Hochladens, Anzahl der 

„Gefällt mir“-Angaben, Standortinformation, Anzahl der Kommentare und Beitrags-

beschreibung,  

• Namen folgender und abonnierter Profile und deren Vergleich. [21] 

Die Datenextraktion erfolgt über einen Kommandozeilenaufruf des Prgramms unter Nut-

zung verschiedener Parameter zur Auswahl der zu erfassenden Information gemäß Abbil-

dung 1. 

Für einige der Anfragen ist eine Anmeldung mit einem separaten Benutzerprofil auf der 

Plattform erforderlich. Diese erfolgt ebenfalls direkt beim Aufruf des Programms über den 

Parameter „-l“. Ist die Anmeldung einmal durchgeführt worden, werden die Anmeldeinfor-

mationen vorübergehend in der Sitzung gespeichert und für die nachfolgenden Abfragen 

genutzt. Tabelle 1 gibt einen Überblick über eine Auswahl möglicher Anfragen der dazuge-

hörigen Befehlsstruktur. Ersichtlich ist daraus auch die Verkettungsmöglichkeit der Befehle.  

Abbildung 1: Aufrufoptionen des Programms insta-extract. (eigene Abbildung) 
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4 Exemplarische Anwendung 

Als Grundlage für den anschließenden Vergleich der vier gewählten Methoden erfolgt zu-

nächst eine praktische Anwendung aller am Beispiel der Sicherung verschiedener Beitrags-

formen. Im Fokus der Sicherungsversuche steht das soziale Netzwerk Instagram, da die 

Plattform vielfältige Formen von Posts ermöglicht, die in ihrer grundlegenden Art auch in 

anderen Netzwerken auftreten, bei Instagram jedoch gebündelt zur Verfügung stehen. Im 

Vorfeld der Sicherung wurden ein Profil und verschiedene Beiträge zur Veröffentlichung 

vorbereitet. Zur Simulation der tatsächlichen Nutzung der Beitragsformen, wurden auch de-

ren Möglichkeiten, die eigentlichen Foto- und Videoinhalte zu ergänzen, genutzt und Bei-

tragsinteraktionen erzeugt. Außerdem wurden Beitragsinteraktionen getätigt, um deren Re-

präsentation in der Sicherung der Daten zu untersuchen. 

4.1 Vorbereitung des Sicherungsversuchs 

In Vorbereitung auf den Sicherungsversuch wurde ein öffentlich sichtbares Benutzerkonto 

unter dem Namen wander_reiselust1 samt Profilbild und der Profilbeschreibung „Wandern 

Reisen Fotografieren📷“ angelegt. Anschließend wurden die folgenden Beiträge geteilt: 

1. Ein Reel (weiterhin R1) mit der Beschreibung: 

„Plötzlicher Wetterumschwung im Gebirge✅️ 

Start bei Sonnenschein und Gipfel bei Schneeregen... 

#zugspitze #reintal“ 

Als Ort wurde „Zugspitze“ markiert. Außerdem ist ein weiteres Benutzerkonto mar-

kiert worden. Inhalt des Reels ist ein kurzer Zusammenschnitt von sechs Bildern, 

unterlegt mit einer Audiospur, die durch die Audioauswahl von Instagram bereitge-

stellt wird und zu diesem Zeitpunkt in Reels vielfach Anwendung fand. 

2. Ein Mischbeitrag (weiterhin M1) als regulärer Post bestehend aus 3 Bildern und 2 

kurzen Videos mit der Beschreibung: 

„Wilde Wasser in der Partnachklamm💦 

@fernabenteuerweh.de 

#wandern #partnach #garmisch“ 

 

1 Einsehbar unter: https://www.instagram.com/wander_reiselust/ 
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Zusätzlich zur Erwähnung in der Beschreibung wurde ein Nutzer auf einem der Vi-

deos markiert und die Ortsmarkierung Partnachklamm hinzugefügt. Beide Videos 

wurden mit ihrem Originalton hochgeladen und keine zusätzlichen Tonspuren ver-

wendet. 

3. Eine Story (weiterhin S1), welche sich aus fünf Bildern zusammensetzt. Zu Bild eins 

wurde ein GIF, das Datum der Bildaufnahme und eine Personenmarkierung ergänzt. 

Bild zwei verbleibt original ohne Ergänzungen. Bild drei beinhaltet die Ortsmarkie-

rung „Kaiserburg Nürnberg“. Bild vier wurde mit dem Hashtag „#sunset“ und der 

Ortsmarkierung „Maxbrücke“ versehen und Bild fünf mit Musik unterlegt, die durch 

Instagram angebotene Funktion blendet zudem den Text des entsprechenden 

Liedabschnitts ein (Abbildung 2). 

4. Eine weitere Story (weiterhin S2), welche von Aufbau und Inhalt S1 nachempfunden 

wurde. Es handelte sich auch hier um fünf Bilder mit gleichartigen Zusatzinhalten 

und der gleichen Verteilung derer auf die einzelnen Elemente wie in S1 bereits ver-

wendet. 

Die Veröffentlichungen der Beiträge erfolgte am 13.06.2022 um 11:39 Uhr (M1), 12:00 Uhr 

(R1) und 12:39 Uhr (S1) und am 27.06.2022 um 11:29 Uhr (S2). Die Story S2 diente dem 

erneuten Versuch der Sicherung von Stories, nachdem S1 bereits 24 Stunden nach Veröf-

fentlichung automatisch gelöscht wurde und bei der Anwendung einiger Sicherungsmetho-

den Probleme auftraten. Um die Ergebnisse dieser Sicherung mit den Ergebnissen der Si-

cherung von S1 mittels der anderen Methoden vergleichen zu können, wurden die gleichen 

Arten von Inhaltsergänzungen bei der Veröffentlichung vorgenommen und zur besseren 

Unterscheidung lediglich andere Fotos verwendet. Die Beiträge R1 und M1 verbleiben nach 

Abschluss des Sicherungsversuchs unverändert auf der Seite wander_reiselust, die Story 

S1 wurde zusätzlich als Highlight gespeichert und steht somit ebenfalls weiterhin als Bei-

spiel für beide Stories zur Ansicht zur Verfügung. 

Im Anschluss an die Veröffentlichung wurde über zwei weitere Nutzerkonten selbst mit 

Kommentaren und „Gefällt mir“-Angaben auf die Beiträge reagiert, sodass jeder der hoch-

geladenen Beiträge mindestens zweimal kommentiert und mit „Gefällt mir“ markiert wurde, 

Abbildung 2: Die einzelnen Bilder aus Beitrag S1 entsprechend ihrer Reihenfolge und Dar-
stellung bei Veröffentlichung mit allen genannten Elementen. (eigene Abbildung) 
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weitere Interaktionen erfolgten auf Grund der öffentlichen Sichtbarkeit der Beiträge und der 

Verwendung von Hashtags durch fremde Nutzer der Plattform. Um auch die Funktionen der 

verschiedenen Sicherungsmethoden bezüglich der Sicherung von Profilinformationen in 

den Versuch einbinden zu können, wurde die Seite wander_reiselust mit den selbstgesteu-

erten anderen Profilen zum Folgen ausgewählt und eines der Profile durch wander_reise-

lust ebenfalls abonniert. 
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Bereits bei der Erstellung der Beiträge kam es aufgrund der Verwendung von hoch- und 

querformatigen Aufnahmen und durch Formatbeschränkungen seitens der Plattform, ins-

besondere bei der Erstellung des Posts M1, zu Veränderungen der Abmessungen. 

4.3 Durchführung der Sicherung 

Für die Sicherung erfolgte der Aufruf der Beiträge R1, M1, S1 und S2 sowie der verwende-

ten Online-Werkzeuge über den Browser Firefox unter Windows 10 am PC. Gesichert wur-

den die genannten Beiträge sowie das Profilbild und je nach Funktionsumfang der Methode 

weitere verfügbare Profilinformationen der eigens erstellten Seite wander_reiselust. Die Zu-

gänglichkeit des Profils wurde, wenn nötig, durch den Aufruf des Profils wander_reiselust 

über einen weiteren, eigens für die Sicherung angelegten Account, gewährleistet.  

4.3.1 Sicherung mittels Bildschirmaufnahme 

Die im Browser aufgerufenen Beiträge wurden mittels unter Windows 10 enthaltener Werk-

zeuge zur Bildschirmaufnahme gesichert. Konkret handelte es sich dabei um die Anwen-

dungen „Ausschneiden und Skizzieren“ für die Aufnahme von einfachen Bildern und „Xbox 
Game Bar“ für das Aufzeichnen von Videos. Letzteres wurde durch die Tastenkombination 

Windows + alt + R aufgerufen und somit die Aufnahme unmittelbar gestartet. Für die Vide-

oaufzeichnungen wurde die Audioaufnahme über das Mikrofon des verwendeten Compu-

ters deaktiviert, um die Aufnahme von Stör- und Hintergrundgeräusche, die keinen Bezug 

zu den zu sichernden Inhalten haben, zu verhindern. 

Bei der Erzeugung der Screenshots wurde darauf geachtet, dass zu jedem gesicherten 

Element eines Beitrages erkennbar ist, zu welchem Beitrag es gehört, indem Beitragsbe-

schreibung, Standortmarkierung, die Kommentarspalte und die URL des Beitrages eben-

falls durch die Bildschirmaufnahme erfasst wurden. Zusätzlich wurden das durch das Be-

triebssystem bereitgestellte Datum und die Uhrzeit der Aufnahme am Bildschirmrand im 

Screenshot erfasst. Neben den selbst erzeugten „Gefällt mir“-Angaben (je Beitrag zwei 

Abbildung 3: Screenshotsicherung der "Gefällt mir"-Angaben von Beitrag M1 mit dem Bei-
trag selbst, der Beitrags-URL, der Beitragsbeschreibung und den Kommentaren im Hinter-
grund, um eine bessere Zuordnung zu ermöglichen. Links die Aufnahme des ersten Teils 
der Liste, rechts Aufnahme des zweiten Teils um drei Profile überlappend mit dem ersten 

Teil. (eigene Abbildung) 
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Stück), wurden die Beiträge auch durch Dritte markiert. Um alle Benutzer zu erfassen, wur-

den mehrere Aufnahmen benötigt, welche zur Sicherstellung der Lückenlosigkeit und Voll-

ständigkeit überlappend (bezogen auf die Profile) und zur besseren Zuordnung mit dem 

Beitrag im Hintergrund erkennbar angefertigt wurden (Abbildung 3). 

Die Aufnahme der Elemente aus S1, welche durch GIF und Musik ergänzt worden waren 

und somit zu Bewegtbildern wurden, erfolgte durch eine Aufnahme des gesamten Browser-

fensters als Video, sodass die Beitrags-URL und die Kommentare und Markierungen zum 

Beitrag sichtbar waren. Zusätzlich zur Videoaufnahme der einzelnen Storyelemente er-

folgte die Aufnahme eines Durchlaufs der gesamten Story auf gleiche Art. Die Videos aus 

Beitrag M1 wurden gleichermaßen mit dem gesamten Browserfenster erfasst. Um die Vi-

deos in ihrer vollen Länge aufzuzeichnen, wurde jeweils der Beginn der folgenden Wieder-

gabe abgewartet, bevor die Aufzeichnung beendet wurde. Im ersten Video des Beitrags M1 

wurde bei der Veröffentlichung eine Profilmarkierung vorgenommen, welche separat von 

der Videosicherung durch einen Screenshot dokumentiert wurde. Dieser wurde so aufge-

nommen, dass im Hintergrund des Pop-Up-Fensters mit den markierten Profilen der dazu-

gehörige Beitrag erkennbar ist. 

Da eine vergrößerte Ansicht des Profilbildes auf der Plattform Instagram ohnehin nicht mög-

lich ist, erfolgte dessen Sicherung zusammen mit der URL des Profils und der Profilüber-

sicht, welche den Namen, die Profilbeschreibung, Anzahl abonnierter Profile und Follower 

sowie eine Vorschau der hochgeladenen Beiträge beinhaltet (Abbildung 4). Erkennbar ist 

in der Abbildung, dass neben dem Reiter „Beiträge“ auch die Reiter „Reels“ und „Markiert“ 
existieren, diese Ansichten wurden gleichermaßen aufgenommen. Ebenfalls wurden die 

Listen mit den folgenden Profilen und den abonnierten Profilen durch Screenshots im Kon-

text der gesamten Profilübersicht sowie der URL gesichert. 

Abbildung 4: Beispiel der Sicherung des Profilbildes inklusive der Profil-
übersicht, URL und Aufnahmezeit. (eigene Abbildung) 
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4.4 Sicherung mittels Onlinetool save-insta.com 

Die Sicherung der Beiträge erfolgte mit Hilfe der Umwandlungswerkzeuge der Seite save-

insta.com. Für R1 und M1 wurde jeweils die URL des Beitrags in die Eingabefelder der 

angebotenen Reel- beziehungsweise Foto-Downloader kopiert. Nach Bestätigung der Ein-

gabe wurden die durch die Seite bereitgestellten jpeg- und mp4-Dateien aus der Übersicht 

(Abbildung 5) einzeln zum Download ausgewählt. 

Für das Download der gesamten Story S1 mit ihren einzelnen Elementen wurde der Profil-

name in die Suchleiste des Story-Downloaders eingegeben. Nach der Bestätigung der Ein-

gabe standen die Elemente einzeln in Form von jpeg- und mp4-Dateien zum Download zur 

Verfügung. Beim ersten Sicherungsversuch am 15.06.2022 war das letzte Element (Bild 5) 

der Story, welches mit Musik hinterlegt wurde, nicht in den zum Download bereitstehenden 

Dateien enthalten. Es wurden zunächst nur die verfügbaren Elemente gesichert. Bei einem 

erneuten Versuch am 16.06.2022, waren alle Bilder verfügbar und das fünfte Storyelement 

konnte einzeln gesichert werden. 

Die Sicherung des Profilbildes erfolgte ähnlich der des Beitrages S1 über die Eingabe des 

Profilnamens in die entsprechende Suchleiste. Daraufhin gab das Werkzeug eine Zusam-

menfassung des gesuchten Profils mit Profilbild, Profilbeschreibung, Anzahl der Beiträge, 

abonnierter und folgender Profile aus (Abbildung 6). 

Abbildung 5: Übersicht der umgewandelte und zum Download bereitgestellten 
Beiträge am Beispiel der ersten Elemente von Beitrag M1. (eigene Abbildung) 
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4.4.1 Sicherung mittels Apify Instagram Scraper 

Als erstes wurde die Detailsuche anhand der Eingabe des Profilnamens durchgeführt, diese 

schlug fehl. Auch bei späteren Versuchen, gab das Werkzeug keine Ergebnisse aus. Die 

Suche über die Profil-URL war erfolgreich. Ebenso erfolgreich verlief die Detailsuche an-

hand der Beitrags-URLs für R1 und M1 sowie die Kommentarsuche für R1 und M1. Bei der 

Postsuche verlief die Suche zunächst erfolgreich, ein Herunterladen der Ergebnisse war 

jedoch nicht möglich, da es sich um einen leeren Datensatz handelte (Abbildung 8). 

Die Suche nach der inzwischen als Highlight gespeicherten Story S1 war erfolglos. Um 

dennoch die Funktionsfähigkeit des Werkzeugs vollumfänglich zu testen, wurde eine wei-

tere Story S2 geteilt und anschließend Sicherungsversuche über die Storysuche mittels 

Eingabe der Story-URL und unter Verwendung eines Logins unternommen, welche trotz 

mehrmaliger Wiederholung unter Veränderung der Sucheingabe beispielsweise durch Ein-

gabe der Profil-URL nicht zum Erfolg führten. 

Die verfügbaren Ergebnisse für die Profilabfrage und die Extraktion der Beiträge M1 und 

R1 wurden für die spätere Auswertung als Excel-Tabelle exportiert. Mithilfe der darin ent-

haltenen URLs für die Beitragselemente und das Profilbild sowie die Profilbilder der Verfas-

ser der Kommentare wurden schließlich die Bild- und Videodateien heruntergeladen. 

 

Abbildung 8: Übersicht der erfolgreichen Datenextraktion (oben) und die Fehlermeldung 
beim Versuch des Herunterladens (unten). (eigene Abbildung) 
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5.2 Onlinetool save-insta.com 

Nach Abschluss der Sicherung mittels des Onlinetools save-insta.com, liegen alle Beiträge 

mit ihren einzelnen Foto- und Videoelementen vollständig vor. Die Länge der heruntergela-

denen Videos entspricht jeweils der Videolänge in den zugehörigen Posts, auch die Audio-

spuren sind vorhanden. 

Die in S1 auf Bild zwei und vier vorgenommenen Ortsmarkierungen und Hashtags sind 

enthalten, ebenso das in Bild eins eingefügte GIF, die Profilmarkierung und das eingefügte 

Datum der Bildaufnahme. Die Bilder eins und fünf wurden jeweils als Videos gespeichert, 

da das GIF und der eingeblendete Liedtext animiert sind. Die ursprünglichen und beim Post 

hinzugefügten Inhalte konnten vollständig gesichert werden. Das Format der Videos und 

Bilder aus S1 entspricht der Storyansicht auf einem Smartphone, die durch die Bilder nicht 

ausgefüllte Bereiche sind wie zuvor in S1 selbst mit im Bild auftretenden Farben aufgefüllt. 

Die Sicherungen des Beitrags M1 zeigen die Bilder und Videos entsprechend ihrem Auftre-

ten im Beitrag. Die Abmessungen der Bilder (1080 x 1080 Pixel) und Videos (720 x 720 

Pixel) weichen trotz ihrer identischen Größe im Post voneinander ab. 

Bei der Profilbildsicherung zeigen sich Unterschiede in den Ergebnissen der verschiedenen 

Sicherungswege. Das Resultat des einfachen Herunterladens des Bildes ist eine jpeg-Datei 

mit den Abmessungen 150 x 150 Pixel. Die im Anschluss an den HD Zoom gespeicherte 

Grafik misst 1080 x 1080 Pixel bei gleicher Auflösung (96 dpi). Die vor Beginn des Down-

loads in der Übersicht bereitgestellten Informationen zu Anzahl von Posts, folgenden und 

abonnierten Profilen und die Profilbeschreibung konnten durch das Download nicht gesi-

chert werden. 

In keiner der Sicherungen sind Zusatzinformationen zum Post enthalten, sowohl Beitrags-

beschreibungen der Posts M1 und R1 als auch die Kommentare und „Gefällt mir“-Angaben 

sind anhand der Sicherung nicht mehr nachvollziehbar. Die Sicherungen entsprechen viel-

mehr einer bloßen Inhaltsaufnahme ohne Kontext. Ebenfalls nicht ersichtlich ist der Zeit-

stempel des Posts oder der Aufnahme. In den Eigenschaften, der heruntergeladenen Da-

teien, ist der Zeitpunkt des Downloads als Erstellungszeitstempel hinterlegt. 
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Beitrag als gesponsert oder als Werbung markiert ist und ob ein Profil als Businessaccount 

geführt wird. 

Die Datensätze aus der Abfrage der Kommentare enthalten detailliertere Informationen zu 

den Autoren der hinterlassenen Kommentare. Darunter sind Benutzername, Identifikations-

nummer und die URL zum Profilbild des Nutzers. Über die enthaltene URL konnten die 

Profilbilder heruntergeladen werden. Die kommentierten Beiträge sind durch ihre Beitrags-

ID referenziert. Im Kommentardatensatz des Beitrags R1 ist nur einer der hinterlassenen 

Kommentare enthalten, der als Antwort auf den ersten Kommentar verfasste zweite Kom-

mentar, wurde nicht im Datensatz erfasst. 

Die Beitragsinhalte konnten für M1 und R1 über die im Datensatz enthaltenen URLs herun-

tergeladen werden und liegen als jpeg- beziehungsweise mp4-Dateien vor. Für die Videos 

konnten außerdem die Vorschaubilder heruntergeladen werden. Die Sicherung der Stories 

S1 und S2 blieb ohne Ergebnisse.  
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6 Diskussion und Methodenvergleich 

Der Vergleich der vier Methoden erfolgt auf verschiedenen Ebenen. Vorgehen und Hand-

habung, Ergebnisse des Sicherungsversuchs, Schwierigkeiten und Probleme sowie die Er-

füllung rechtlicher Bestimmungen in der Anwendung werden zunächst voneinander ge-

trennt betrachtet, bevor es zu einem abschließenden Fazit der Vergleiche kommt. 

6.1 Vergleich des Vorgehens und der Handhabung 

In ihrer Handhabung lassen sich die angewendeten Methoden in drei Gruppen unterschei-

den: Eine Gruppe bilden die beiden Onlinewerkzeuge save-insta und der Apify Instagram 

Scraper, welche beide auf der Eingabe der entsprechenden URLs und dem anschließen-

den Herunterladen der Daten beruhen. Während save-insta.com jedoch unmittelbar die 

Beitragsinhalte zum Download bereitstellt, ist bei der Datenextraktion über den Instagram 

Scraper der einzelne Aufruf jeder Beitrags-URL und bei Beiträgen mit mehreren Bestand-

teilen, wie beispielsweise M1, sogar der einzelnen Elemente nach der eigentlichen Siche-

rung für das Herunterladen notwendig. Bei der Sicherung mehrerer Beiträge mit jeweils 

mehreren Elementen ist dieses Vorgehen sehr langwierig zudem birgt es die Gefahr, dass 

einzelne Elemente bei der Sicherung übersehen werden, da die Datensätze aufgrund ihres 

Umfangs wenig übersichtlich sind und zu jedem Element ein separater link enthalten ist, 

der übersehen werden könnte. Der zweiten Gruppe lässt sich nur die Python Anwendung 

insta-extract zuordnen, da sie über den Programmaufruf in der Konsole zu bedienen ist. Zu 

guter Letzt verbleibt nur die Sicherung durch Bildschirmaufnahmen für Gruppe drei, da 

diese durch die Anwendung der betriebssysteminkludierten Werkzeuge erfolgen kann und 

keinerlei Softwareinstallation oder Anwendung fremder Onlinedienste notwendig ist. 

Allen Methoden eigen ist die Notwendigkeit sich über die ein oder andere Weise mit einem 

Instagram Benutzerkonto anzumelden, um einige Funktionen der Werkzeuge nutzen zu 

können oder im Falle der Bildschirmaufnahmen sich allgemein auf der Plattform Instagram 

bewegen zu können und alle zu einem Beitrag gehörenden Elemente zu sichern. Bei der 

Nutzung des Instagram Scrapers erfolgt die Anmeldung zunächst in einem separaten Fens-

ter auf der Plattform Instagram, anschließend werden die Cookies der Sitzung kopiert und 

in das Eingabefeld des Scrapers übertragen. Dies hat den Vorteil, dass nicht die Anmelde-

daten selbst im Klartext an das Programm übergeben werden müssen. Bei der Benutzung 

von insta-extract ist dies, zumindest einmalig pro Sitzung nötig. Bei der Anwendung des 

Umwandlungswerkzeuges save-insta.com und der Bildschirmaufnahme ist die Anmeldung 

lediglich indirekt notwendig, um Zugriff zu den Beiträgen und ihren URLs zu haben. Dies 

bedeutet, es ist eine Anmeldung bei Instagram selbst notwendig, die Anmeldedaten werden 

nicht an das Onlinewerkzeug übermittelt, werden aber benötigt, um den Beitrag aufzurufen 
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und die URL zu kopieren. Ist die Beitrags-URL bereits bekannt, kann die Anmeldung in 

einem separaten Fenster entfallen. 

Ohne dem Vergleich der Sicherungsergebnisse vorwegzugreifen, lässt sich feststellen, 

dass der Aufwand der Sicherung im Verhältnis zu deren Resultat für alle Methoden durch-

aus günstig und praktikabel ist. Nur das Herunterladen der Beitragsinhalte nach der Benu-

tung des Apify Instgram Scrapers erzeugt bei der Sicherung mehrerer Beiträge einen deut-

lich größeren Aufwand. Die Anwendung der Methoden ist auch ohne spezielle fachliche 

Vorkenntnisse möglich, es ist lediglich eine kurze Einarbeitung mit dem jeweiligen Werk-

zeug nötig. Einzig das Programm insta-extract erfordert grundlegende Kenntnisse in der 

Anwendung der Eingabeaufforderung, alle benötigten Befehle gehen aus der Dokumenta-

tion des Werkzeuges hervor. 

6.2 Vergleich der Sicherungsergebnisse 

Beim Blick auf die Ergebnisse der Sicherungen mit den einzelnen Methoden sind teils 

starke Unterschiede zu verzeichnen, einerseits in puncto der erfolgreichen Sicherung aller 

Beiträge, andererseits im Umfang der gesicherten Daten ergänzend zum eigentlichen In-

halt. Während bei der Sicherung durch Bildschirmaufnahmen alle Beitragsinhalte, markier-

ten Profile, Beitragsbeschreibungen, Ortsmarkierungen, Kommentare und „Gefällt mir“-An-

gaben wie auch die interagierenden Benutzerprofile und Profilinformationen gesichert wer-

den konnten, wurden durch die Sicherung mithilfe des Umwandlungswerkzeuges save-in-

sta.com nur die Inhalte erfasst. Bei den Sicherungsversuchen mit der Python-Anwendung 

insta-extract und dem Instagram Scraper von Apify wurden dagegen weitere Daten zum 

Profil und den Beitragsinhalten gesichert. Diese umfassten auch die Profileinstellungen, 

welche. Wenn sie nicht getätigt wurden, nicht im Profil angezeigt werden und somit auch 

durch die Bildschirmaufnahmen nicht erfasst wurden; beispielsweise die Information, dass 

es kein Businessprofil ist. Einschränkend zum Sicherungserfolg durch die Bildschirmauf-

nahmen ist jedoch zu erwähnen, dass die Ergebnisse stark abhängig von der getätigten 

Auswahl des Bildschirmausschnitts unmittelbar vor der Aufnahme sein können. Vollständig 

in Bezug auf die Sicherung der Beiträge sind die Anwendung des Pythons-Programms und 

des Scrapers trotz des erwähnten Datenumfangs nicht. In den Sicherungen sind keinerlei 

Hinweise auf die zum Zeitpunkt der Sicherungen im Profil wander_reiselust verfügbare 

Story S2 erkennbar. Die Story wird weder als geteilter Beitrag erfasst, noch war eine Siche-

rung dieses Beitrags möglich. Ebenfalls nicht möglich, war die Sicherung der Videos aus 

Beitrag M1 mittels insta-extract. Bei der Sicherung mit der Python Anwendung konnten au-

ßerdem die erzeugten Kommentare und ihre zugehörigen Informationen zu Autoren und 

Zeit der Interaktion nicht gesichert werden. Inwieweit die Daten, die gesichert werden kön-

nen, auch im Sinne von Ermittlungen relevant sind und erfasst werden müssen, unterschei-

det sich von Fall zu Fall. Besonders die Anzahl der „Gefällt mir“-Angaben ist mutmaßlich 

von geringer Bedeutung für die Strafverfolgung. Die Relevanz von Stories für die Ermitt-

lungsarbeit ist ebenfalls streitbar, da sie natürlich gleichermaßen interessantes Material wie 
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andere Beitragsformen enthalten können, jedoch ihre zeitliche Verfügbarkeit mit 24 Stun-

den sehr beschränkt ist und sowohl Fund als auch die Sicherung in dieser Zeitspanne nach 

der Veröffentlichung erfolgen muss, was angesichts der Arbeitsabläufe mit der innerhalb 

einer Polizeidirektion häufig üblichen zentralen Sicherung von Spuren durch eine Abteilung 

und der damit verbundenen Notwendigkeit dieser den Auftrag dafür zu erteilen, ambitioniert 

erscheint. In der Betrachtung der Ergebnisse zeichnet sich besonders die Sicherung durch 

Bildschirmaufnahmen durch die Nähe der Sicherung zur ursprünglichen Ansicht des Bei-

trags auf der Plattform aus. Die Ergebnisse sind daher für die manuellen Auswertung recht 

intuitiv und anschaulich, für eine automatisierte Weiterverarbeitung großer Datenmengen 

zur Auswertung ist das Sicherungsformat der png-Datei jedoch ungeeignet. In diesem 

Punkt ist die Datenausgabe des Instagram Scrapers in Form von Excel, JSON, csv, xml, 

rss oder html Tabellen wesentlich besser geeignet. 

Qualitativ zeigen sich kaum Unterschiede in den Ergebnissen der erfolgreichen Sicherungs-

versuche. Besonders fällt auf, dass insta-extract, save-insta.com und der Instagram 

Scraper bei der Extraktion der Beitragsbilder die gleichen Ergebnisse liefern, Abmessungen 

und Dateibezeichnungen sind identisch; zurückzuführen ist dies sicherlich auf den gleichen 

Datenursprung beim Abruf durch die jeweiligen Werkzeuge. Unterschiede zeigen sich nur 

beim Herunterladen des Profilbildes, welches mit Abmessungen von 1080 x 1080 Pixel bei 

der Extraktion durch die HD zoom Funktion von save-insta.com im Vergleich zu den ande-

ren Ergebnissen die besten Werte zur weiteren Auswertung aufweist. Nennenswert sind 

diese Abmessungen und die dabei dennoch hohe Bildqualität vor allem, weil auf der Platt-

form Instagram selbst, im Gegensatz zu anderen sozialen Netzwerken, nicht die Möglichkeit 

zur vergrößerten Ansicht von Profilbildern gegeben ist. 

Betrachtet man alle heruntergeladenen Dateien im Vergleich mit dem für die Beiträge ver-

wendeten Ausgangsmaterial, wird deutlich, dass die Bilder teils nur in Ausschnitten vorlie-

gen und die Videos deutlich verkürzt worden sind. Ursächlich dafür ist die Veränderung der 

Dateien im Zuge der Beitragsveröffentlichung. Die heruntergeladenen Dateien entsprechen 

damit zwar den Beiträgen auf der Plattform, im Rahmen des Versuchs ist allerdings be-

kannt, dass bei Erstellung der Beiträge Bildausschnitte gewählt wurden und der Unter-

schied damit zu erklären ist. In der Anwendung der Methoden zur Sicherung von Beiträgen 

mit unbekannten Ausgangsdateien besteht diese Vergleichsmöglichkeit jedoch nicht und 

es kann nicht davon ausgegangen werden, dass sie vollständig mit den Originalaufnahmen 

übereinstimmen, da teilweise nur Ausschnitte der Originale ausgewählt worden und zusätz-

lich Filter oder andere Bearbeitungsschritte vor oder während der Beitragsgestaltung zur 

Anwendung gekommen sein können. Im Fall einer Nutzung von Inhalten aus sozialen Netz-

werken in Strafverfolgungsangelegenheiten, sollten die Dateien deshalb dringend einer 

Prüfung unterzogen werden, inwieweit sie manipuliert worden sind. Die deutlich verringerte 

Dateigröße im Vergleich zum Ausgangsmaterial, ist auf die Komprimierung im Zuge des 

Hochladens auf die Plattform zurückzuführen. Verloren gegangen sind dadurch auch rele-

vante Metadaten wie die zur Aufnahme verwendete Kamera, das Erzeugungsdatum und 

das ursprüngliche Format der Dateien. Stattdessen tragen die Ergebnisdateien den 
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Zeitstempel des Herunterladens und die standardisierten Abmessungen der Instagrambei-

träge. Rückschlüsse auf den Entstehungszeitpunkt der Bilder und Video sind somit nur 

durch den Zeitstempel der Veröffentlichung auf der Plattform, soweit dieser durch die Si-

cherungsmethode erfasst wurde, möglich. Die Angaben dazu waren bei der Datenextrak-

tion durch den Scraper und insta-extract mit den sekundengenauen Zeitangaben am detail-

liertesten, während bei der Sicherung durch das Umwandlungswerkzeug save-insta.com 

keinerlei Hinweise darauf gesichert werden konnten. Allerdings ist in den Angaben nicht 

enthalten, in welcher Zeitzone diese gültig sind. Die durch den Instagram Scraper angege-

benen Uhrzeiten stimmen mit dem nach mitteleuropäischer Sommerzeit (UTC + 2) doku-

mentierten Veröffentlichungszeitpunkt überein, während die durch insta-extract erfassten 

Zeiten UTC + 4 entsprechen und damit eine Verschiebung von zwei Stunden aufweisen. 

Diese Umstände sollten vor Anwendung der Werkzeuge zu Ermittlungszwecken bekannt 

sein, um beispielweise in Relation auf einen Tatzeitpunkt korrekte Schlussfolgerungen zie-

hen zu können. Auch die Zeitangaben, welche durch die Bildschirmaufnahmen erfasst wur-

den, waren sehr ungenau. Ursächlich dafür ist vor allem, dass die Sicherung sehr kurz nach 

Veröffentlichung des Beitrags vorgenommen wurde und die für Benutzer sichtbare Zeitan-

gabe zum Beitrag durch Instagram deshalb lediglich mit „vor einem Tag“ erfolgte. Das durch 
den Aufnahmezeitpunkt des Screenshots und der Zeitangabe ermittelte Datum 14.06.2022, 

weicht vom eigentlichen Veröffentlichungstag, dem 13.06.2022, ab und zeigt, dass die An-

gabe einen deutlich längeren Zeitraum, circa bis zur Vollendung des zweiten Tages nach 

Veröffentlichung, umfasst. Exakter wäre die Angabe gewesen, wenn die Sicherung weniger 

als 24 Stunden oder mehr als 48 Stunden nach der Veröffentlichung vorgenommen worden 

wäre, da in erstgenanntem Zeitraum die Angabe in Stunden erfolgt, nach 48 Stunden tritt 

das konkrete Datum anstelle der ungenauen Angabe. 

Durch insta-extract wurde bei der Abfrage der Profilinformation die E-Mail-Adresse 

n@fernabenteuerweh.de extrahiert. Diese wurde jedoch in keiner Weise in der Beschrei-

bung der Beiträge, zur Eröffnung des Profils oder im Zusammenhang mit den selbst zur 

Interaktion mit den Beiträgen verwendeten Benutzerprofilen angegeben. Ebenfalls auszu-

schließen sind nach erneuter Überprüfung etwaige Tippfehler in den Beschreibungen und 

Kommentaren, die zu dieser Angabe führen hätten können. Denkbar ist eine fälschliche 

Extraktion dieser Adresse, da das in der Beschreibung des Beitrages M1 und in einem der 

Kommentare unter R1 markierte Nutzerprofil die Bezeichnung fernabenteuerweh.de trug 

und diese im Zusammenhang mit dem für die Markierung verwendeten „@“-Symbol einer 

Mail-Domain gleicht und deshalb durch die Suchmaske des Programms erfasst wurde. Bei 

der Anwendung zu Ermittlungszwecken würde die fälschlicherweise extrahierte E-Mail-Ad-

resse möglicherweise weiteren Untersuchungen unterzogen werden. Handelt es sich dabei 

um eine gültige Adresse könnten in der Folge personenbezogene Daten des Adressinha-

bers beim Mailanbieter abgefragt werden. Damit könnten einerseits die Ermittlungen in eine 

falsche Richtung gelenkt werden, andererseits könnte somit eine völlig unbeteiligte Person 

und deren Daten Bestandteil der Untersuchungen werden - allein durch das falsche Ergeb-

nis der Datenabfrage. 
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Die Extraktion der E-Mail-Adresse sollte deshalb eher kritisch betrachtet werden und das 

Ergebnis zunächst beispielsweise auf Interpretationsfehler aufgrund von irreführenden Pro-

filbezeichnungen und deren Verwendung in Markierungen untersucht werden. 

6.3 Schwierigkeiten und Probleme 

Schwierigkeiten haben sich insbesondere in der Anwendung des Instagram Scrapers und 

des Python-Programms ergeben, letztere konnten durch die freie Verfügbarkeit des Pro-

grammcodes überwunden und die Beiträge und Profildaten anschließend gesichert werden. 

Bei der Sicherung des Instagram Scrapers kam es, beim Versuch den Beitrag S2 zu si-

chern, zu Problemen. Diese rührten einerseits von den zunächst nicht eindeutigen Nut-

zungshinweisen zur Verwendung von Cookies zur Realisierung der Anmeldung her. In der 

Eingabemaske selbst waren dazu keine Anmerkungen hinterlegt, über die Suche in der 

allgemeinen Dokumentation von Apify konnten die Angaben ausfindig gemacht werden. Im 

weiteren Verlauf scheiterte die Sicherung des Beitrages dennoch; zwar wurde durch die 

Instagram API eine Antwort geliefert, der Datensatz zum Download war jedoch leer. Am 

wahrscheinlichsten ist, dass ähnlich der aufgetretenen Schwierigkeit im Python-Programm, 

aufgrund von Änderungen der Instagram API seitens Meta, eine andere Anfrage-URL be-

nötigt wird. Abschließend klären lässt dies jedoch nicht. 

Da es durch Meta immer wieder zu solchen Anpassungen der Instagram API kommt, um 

die Datenabschöpfung durch Dritte zu reduzieren, beispielsweise durch Herabsetzen der 

Zugriffslimits für Programme [23], muss zudem damit gerechnet werden, dass es einer re-

gelmäßigen Anpassung der Werkzeuge zur Sicherung der Daten bedarf, welche nicht im-

mer durch die Entwickler vorgenommen wird, wie die Anwendung des Python Werkzeugs 

insta-extract zeigte. Derartige Anpassungen können zudem nur mit Verzug zu den Ände-

rungen der API vorgenommen werden, was dazu führt, dass die Werkzeuge einige Zeit 

nicht nutzbar sind. Hinzu kommt, dass für quelloffene Programme nicht zwingend ein Sup-

portdienst seitens der Entwickler angeboten wird. Probleme können zwar innerhalb der Ent-

wickler-Community gelöst werden, dies setzt jedoch das allgemeine Interesse der Gemein-

schaft an dem Projekt voraus [24]. Ist dies nicht oder nicht mehr gegeben, können Probleme 

nur mittels eigener fachlicher Kompetenzen und Ressourcen gelöst werden. 

Weiterhin problematisch ist die Tatsache, dass mithilfe des Programms insta-extract keines 

der hochgeladenen Videos gesichert werden konnte. Die extrahierten Vorschaubilder kön-

nen zwar bereits Hinweise auf die Videoinhalte geben, da zum Zeitpunkt der Sicherung 

jedoch in der Regel bereits bekannt ist, was gesichert werden soll, sind sie schlichtweg 

nutzlos und die Sicherung der Videos somit gescheitert. Eine Ergänzung des Programm-

codes könnte das Problem lösen. 

Für die allgemeine Nutzung der Sicherung mittels Bildschirmaufnahmen ist die bereits er-

wähnte Ausschnittsauswahl eine mögliche Schwierigkeit, da sie durch den Anwender getä-

tigt wird und somit durch den gleichen Bearbeiter bei der Aufnahme verschiedener Siche-

rungen oder auch durch verschiedene Bearbeiter eine andere Auswahl getätigt werden 
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kann, welche möglicherweise Einfluss auf die erfassten Daten hat, beispielsweise weil die 

Beitrags-URL oder andere Merkmale nicht oder nur teilweise erfasst werden. Eine mögliche 

Lösung wäre die Standardisierung, das vollständige Fenster oder den gesamten Bildschirm 

aufzunehmen, um die Vergleichbarkeit und Vollständigkeit der Aufnahmen zu gewährleis-

ten. Die Sicherung der Videos aus M1 und des Beitrags R1 wurde durch das automatische 

Abspielen in Dauerschleife dieser bei Aufruf der Beiträge und den verzögerte Aufnahmebe-

ginn nach Aufruf des Werkzeuges erschwert. Da bei Ansicht der Videos nicht die Möglich-

keit besteht, diese auf ihren Beginn zurückzusetzen kann nur durch Überlappung mehrerer 

Wiedergaben sichergestellt werden, dass der Inhalt vollständig erfasst wird. Zu Verfäl-

schungen führen kann die versehentliche Benutzung der im Programm enthaltenen Zei-

chenmöglichkeit. Nach Aufnahme des Screenshots wird bei dessen Anzeige automatisch 

die Funktion zum Freihandzeichnen vorausgewählt. Alle mit dem Stift vorgenommenen 

Zeichnungen werden mit dem Bild gespeichert und sollten deshalb vermieden werden. Ma-

nipulationen der mittels der anderen Methoden gesicherten Beiträge während des Siche-

rungsprozesses sind unwahrscheinlich. Die Dateien müssten hier zunächst aktiv mit einer 

separaten Software geöffnet werden, um Veränderungen vorzunehmen. 

Bei der Sicherung der Story S1 mittels save-insta.com standen im ersten Anlauf nicht alle 

Elemente zum Herunterladen zur Verfügung, das mit Musik hinterlegte Bild 5 konnte erst 

am folgenden Tag gesichert werden. Möglich ist, dass es durch die kurze Zeitspanne zwi-

schen der Beitragsveröffentlichung und dem Sicherungsversuch sowie das durch die ver-

wendete Musikoption verzögerte Hochladen des Bildes zu einer Überschneidung der Vor-

gänge kam und der Onlinedienst noch nicht auf den letzten Bestandteil der Story zugreifen 

konnte. Dies ließ sich auch nicht durch wiederholtes Eingeben der Suchanfrage am selben 

Tag lösen, obwohl das Hochladen in der Zwischenzeit abgeschlossen wurde. 

Völlig frei von Schwierigkeiten in der Anwendung blieb somit keine der Methoden, jedoch 

können durch Anpassung und Ergänzung der Open Source Software insta-extract oder 

durch die Formulierung von Standards für die Sicherung durch Bildschirmaufnahmen wich-

tige Schritte zur Lösung der Probleme gemacht werden. 

6.4 Erfüllung rechtlicher Bestimmungen in der Anwendung 

Durch die manuelle Eingabe ausgewählter Beiträge über ihre URL in den jeweiligen Down-

loader und durch anschließende Auswahlmöglichkeit der herunterzuladenden Beitragsele-

mente bei der Verwendung des Umwandlungswerkzeuges save-insta.com, kann im Ver-

gleich zu den anderen Sicherungsmethoden die präziseste Auswahl getroffen werden. Da-

mit ist es auch möglich, die Sicherung auf die tatsächlich für die Ermittlungen benötigten 

Inhalte zu beschränken und Bilder oder Videos, die zwar im gleichen Beitrag auftauchen, 

jedoch offensichtlich nicht für die Ermittlungen von Relevanz sind, von der Sicherung aus-

zuschließen, um so viele personenbezogene Daten wie nötig und dennoch so wenig wie 

möglich zu erfassen und auf diese Weise auch die damit einhergehenden Eingriffe in die 

Grundrechte der betroffenen Personen zu minimieren. Ähnlich ist die Auswahlmöglichkeit 
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bei der Sicherung durch Bildschirmaufnahmen, insbesondere da hier auch nur einzelne 

Kommentare gesichert werden können, während bei der Sicherung durch den Apify Insta-

gram Scraper alle Kommentare inklusive Autoren und deren Profilbilder ungefiltert gesichert 

werden. Genauso verhält es sich bei der Abfrage der Follower und abonnierten Seiten eines 

Profils durch insta-extract, wobei sich die Ergebnisdaten hier auf die Profilnamen beschrän-

ken. Dieses Vorgehen gleicht einem prophylaktischen Rundumschlag, der nicht unbedingt 

begründet werden kann. Handelt es sich um die Sicherung eines Profils, das einem Be-

schuldigten zuzuordnen ist, mag es sich dabei zwar möglicherweise um ein Mittel zur Auf-

findung von Mittätern handeln, dennoch betrifft die Maßnahme vermutlich mehr unbeteiligte 

Dritte, sodass über die Verhältnismäßigkeit, auch mit Gedanken an die Erfolgsaussichten 

bei der Identifizierung weiterer Täter auf diese Weise, durchaus gestritten werden kann. 

Die Verwendung der Hashtag- oder Ortssuche des Apify Scrapers ist rechtlich bedenklich, 

da hierbei die ungesehene Sicherung einer zuvor festgelegten Anzahl von Beiträgen vor-

genommen wird und die Erforderlichkeit der Maßnahme für die gesicherten Beiträge, die 

keine Relevanz für die Ermittlungen haben, nicht begründet werden kann. Kommt es dabei 

zu Zufallsfunden, also Beweisen, die keinen Bezug zur maßnahmenbegründenden Straftat 

haben, könnten diese ähnlich zum Vorgehen bei Wohnungsdurchsuchungen nach 

§ 108 StPO ebenfalls beschlagnahmt werden und gegebenenfalls weitere Strafverfahren 

nach sich ziehen. Voraussetzung dafür ist jedoch, dass es sich nicht um sogenannten „ge-
plante Zufallsfunde“, also einen Fund bei der absichtlichen Suche nach nicht verfahrensbe-

zogenen Beweisen, handelt, welche ein Beweisverwertungsverbot nach sich ziehen. Zu 

bedenken ist dennoch, dass sich diese Ausführungen nicht auf die Sicherung von Inhalten 

aus sozialen Netzwerken beziehen, sondern an die Regelungen zum Umgang mit Zufalls-

funden bei Wohnungsdurchsuchungen angelehnt sind, eine ähnliche Regelung fehlt für den 

OSINT-Bereich bislang. 

Insgesamt lässt sich somit feststellen, dass die Einhaltung der rechtlichen Grenzen stark 

abhängig von der Art der Nutzung der Sicherungswerkzeuge und der gesicherten Inhalte 

und dem Anwendungsfall ist, sodass eine pauschale Aussage zur Erfüllung der rechtlichen 

Bedingungen durch die einzelnen Werkzeuge nicht möglich ist. Aufgrund der bislang feh-

lenden Regelungen kann außerdem keine weiter differenzierte Betrachtung erfolgen. 

6.5 Fazit 

Alle überprüften Methoden eignen sich grundsätzlich zur Sicherung von Foto- und Videoin-

halten aus sozialen Netzwerken, jedoch ist in der Methodenwahl zu beachten, welche In-

halte und welche Zusatzinformationen Ziel der Sicherung sind und mit welchem Werkzeug 

diese Ziele erreicht werden können. Nicht jedes getestete Werkzeug ermöglicht die Siche-

rung aller Beitragsformen und die gesicherten Datenumfänge unterscheiden sich teils er-

heblich. Für eine bloße Inhaltssicherung frei von Kontext eignen sich Umwandlungswerk-

zeuge, wie die der Seite save-insta.com, sehr gut. Die Inhalte können entsprechend ihrer 

Erscheinung im Beitrag heruntergeladen werden, ohne dass zusätzliche Angaben wie 
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Kommentare und Ortsmarkierungen enthalten sind, welche auch Fehlinformationen bein-

halten können. Das gesicherte Material eignet sich somit für eine unvoreingenommene Be-

trachtung der Bild- und Videoaufnahmen. Hinzukommt, dass derartige Downloaddienste für 

verschiedenste Plattformen verfügbar sind und keinerlei Fachkenntnisse für ihre Anwen-

dung benötigt werden. Im durchgeführten Sicherungsversuch gelang mithilfe des Umwand-

lungswerkzeugs zudem die Sicherung aller Inhalte unabhängig der Beitragsform. Gleiches 

gilt für die Sicherung durch Bildschirmaufnahmen, bei denen lediglich die Sicherung von 

Videoinhalten durch das automatische Abspielen der Videos in Schleife bei ihrem Aufruf 

erschwert wird. In Bezug auf Vollständigkeit ist die Sicherung durch die Bildschirmaufnah-

men die einzige angewendete Methode, mit der alle Inhalte, sichtbaren Profilinformationen 

und Beitragsinhalte lückenlos gesichert werden konnten. Außerdem ermöglicht die Auswahl 

des Bildschirmausschnitts, Daten, welche keine Relevanz für die Ermittlungsarbeiten ha-

ben, und Daten Dritter, deren Zusammenhang mit den Ermittlungen ausgeschlossen wer-

den kann, von der Sicherung auszunehmen. Als einzige der angewendeten Methoden ist 

die Sicherung durch Bildschirmaufnahmen nur von der Plattform selbst abhängig, da die 

entsprechenden Beiträge unmittelbar darüber aufgerufen werden und kein Zugriff einer 

plattformfremden Software über die Programmierschnittstelle notwendig ist. Die Sicherun-

gen durch die Python-Anwendung insta-extract eignet sich, wie im Versuch festgestellt, 

zwar zur Extraktion von Bildern und Informationen zu Beiträgen und Profil, das Sichern der 

Videos und Stories sowie die Extraktion von Kommentaren war jedoch nicht möglich. Aller-

dings lassen sich mit Hilfe des Programms die abonnierten und folgenden Profile eines 

Accounts auslesen. Im Funktionsumfang ähnlich und dennoch komplexer ist der Online 

Scraper von Apify, welcher auch eine Log-Funktion und die Ausgabe der Daten zur Weiter-

verarbeitung in Form von Datensätzen umfasst. Beide Methoden sind stark abhängig von 

der Programmierschnittstelle der Plattform Instagram und erfordern regelmäßige Anpas-

sungen an die durch den Plattformbetreiber vorgenommenen Änderungen der API. 

Obwohl im Versuch nur wenige Beiträge gesichert wurden, ist daraus erkennbar, dass sich 

die Methoden vor allem für das Sichern einzelner Beiträge eignen, um die Vollständigkeit 

der Sicherung garantieren zu können. Sollen mehrere Beiträge auf einmal gesichert werden 

ist dies zwar mit dem Apify Instagram Scraper grundsätzlich möglich, jedoch gestaltet es 

sich in der Umsetzung eher schwierig und zeitaufwendig, sodass die einzelne Sicherung 

jedes Beitrags kaum umständlicher ist. Die parallele Sicherung mehrerer Beiträge ist durch 

die Einzelauswahl bei Stellen der Abfrage beziehungsweise Eingabe der Beitrags-URL bei 

Nutzung der anderen Sicherungsmethoden gar nicht möglich. 
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7 Perspektiven 

Definiertes Ziel der Arbeit war die Formulierung einer optimalen Methode zur Sicherung von 

Foto- und Videoinhalten aus sozialen Netzwerken. Wie bereits eingangs erwähnt sind die 

Anforderungen an eine solche Methode umfassend, da es neben den Gegebenheiten so-

zialer Netzwerke und den forensischen Ansprüchen an die Sicherung auch verschiedene 

rechtliche Aspekte zu berücksichtigen gilt. Problematisch dabei sind vor allem die mangel-

haften Regelungen der Strafprozessordnung im Bereich OSINT im Allgemeinen, aber auch 

in dessen Teilgebiet SOCMINT im Speziellen. Hier besteht dringender Handlungsbedarf für 

die Legislative, um die Nutzung solcher Methoden aus der rechtlichen Grauzone zu holen, 

als Mittel in Strafverfolgungsverfahren nutzbar zu machen, langfristig zu etablieren und aus-

zubauen. Sinnvoll wäre zudem, in den Prozess der Gesetzesentwürfe auch Experten aus 

Forensik und Strafverfolgung hinzuzuziehen, um zunächst zu definieren, welche Bedürf-

nisse von dieser Seite bestehen und in welchem Umfang die Methoden einsetzbar werden 

müssen, um tatsächlich praktischen Nutzen für die Ermittlungsarbeiten daraus ziehen zu 

können. Betrachtet man die Entwicklung einer optimalen Sicherungsmethoden für Foto- 

und Videoinhalte aus sozialen Netzwerken zu diesem Zweck erst einmal unabhängig der 

rechtlichen Gegebenheiten, so kann man einige Aspekte ausmachen, die in die Methode 

einfließen müssen. Dazu zählt die Möglichkeit alle Formen von Beiträgen sichern sowie alle 

darin enthaltenen Zusatzinformationen wie Beitragsbeschreibung oder Personen- und Orts-

markierungen erfassen zu können. Besonders wichtig ist hierbei auch der genaue Zeitpunkt 

des Hochladens, um Aussagen über den Beitrag und seinen Inhalt in Relation zu bekannten 

Tatabläufen und -zeiten treffen zu können. Eher zweitrangig, aber dennoch nicht zu ver-

nachlässigen ist die Möglichkeit die Interaktionen anderer Benutzer mit den Beiträgen zu 

sichern, um erkennen zu können, wer bestimmte Inhalte wie gewalttätige Ausschreitungen 

in welcher Weise aufnimmt und daraus unter Umständen Vorhersagen zum Gewaltpotential 

der interagierenden Nutzer treffen zu können. Ebenfalls weniger relevant sind beispiels-

weise Informationen zu Profileinstellungen - ob ein Profil als Businessaccount geführt wird 

oder nicht, ist für die sichtbaren Inhalte nicht von Relevanz, sondern kann lediglich einen 

Hinweis auf den Benutzer hinter dem Profil geben, für den durch diese Einstellung genauere 

Informationen zur Reichweite seiner Beiträge und Entwicklung seiner Followerzahlen sicht-

bar sind [25]. Unabhängig vom Inhalt der Sicherungen ist das Speicherformat der Siche-

rungen von besonderer Relevanz für die anschließende Datenanalyse, die insbesondere in 

der Auswertung großer Datenmengen, beispielsweise bei der Sicherung vieler Beiträge, die 

über eine Ortsmarkierung oder ein Hashtag gefunden worden, eine Rolle spielen, wenn die 

Daten unter Nutzung von Software automatisiert aufbereitet und statistisch analysiert wer-

den sollen. 

Auf Grundlage der Relevanzabstufung, bezogen auf die möglichen Inhalte der Sicherung 

und den inhaltsunabhängigen Faktoren, lassen sich aus jeder der angewendeten Methoden 

Eigenschaften für die Entwicklung einer optimalen Methode extrahieren. Die detaillierte 
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Datenerfassung aus Beiträgen und Profilen konnten mit dem Online Scraper und dem Py-

thon Programm realisiert werden, weshalb diese Werkzeuge der Datenabschöpfung eine 

solide Grundlage für eine umfassendere Anwendung bilden könnten. Erweitert werden 

müsste der Funktionsumfang um die Extraktion von Inhalten aus Instagram Stories, welche 

das gleiche Informationspotenzial haben wie jede andere Beitragsform, aber in ihrer Ver-

fügbarkeit deutlich beschränkter sind. Die Erfassung und Auswertung dieses Materials sind 

vor allem interessant, weil die Funktion von Nutzern bewusst in dem Wissen angewendet 

wird, dass die Inhalte nach den 24 Stunden nicht mehr verfügbar sind. Die häufig spontanen 

Momentaufnahmen oder Videos entstehen dann auch in Situationen, die strafrechtlich re-

levant sein können. Denkbar sind beispielsweise Videoaufnahmen von illegalen Raves, die 

deren Teilnehmer und Örtlichkeit zeigen und mit dem Gedanken an das häufig unübersicht-

liche Geschehen bei Auflösung dieser Veranstaltungen in der Aufarbeitung wertvolle Hin-

weise auf Personen vor Ort geben können, die zum Zeitpunkt des Einsatzes auf Grund der 

Situation einer Personenkontrolle und Überprüfung der Personalien entgangen sind. Au-

ßerdem sinnvoll könnten Auswahlmöglichkeiten ähnlich den Erfassungsoptionen des Apify 

Instagram Scrapers sein, die die Sicherung bestimmter Informationen ermöglichen und die 

zu sichernde und auszuwertende Datenmenge deutlich verringern können, indem nur die 

tatsächlich benötigten Informationen zur Extraktion ausgewählt werden. 

Um eine effektive und effiziente Auswertung der Beitragsinhalte selbst und auch der dazu 

erfassten Informationen zu ermöglichen, müssen besonders die Datenausgabeformate be-

rücksichtigt werden. Da es sich bei den Inhalten und den Zusatzinformationen um grund-

verschiedene Datentypen handelt, müssen zwei verschiedene Formen der Ausgabe paral-

lel ermöglicht werden. Für die Inhalte selbst eignen sich jpeg- und mp4-Dateien, wie sie 

auch in den Sicherungsversuchen gespeichert worden. Informationen wie Zeitstempel der 

Beitragsveröffentlichung sowie die Daten zu den extrahierten Kommentaren dagegen soll-

ten sowohl manuell als auch maschinell analysierbar sein; zu diesem Zweck bietet sich die 

Ausgabe in Form von Excel, csv oder xml Dateien, wie sie bereits durch den Apify Insta-

gram Scraper gegeben wurde, an. Eine weitere wichtige Funktion ist das automatisierte 

Download der Beitragsinhalte parallel zur Ausgabe der Beitragsinformationen, zur Verrin-

gerung des Zeitaufwandes, der durch den einzelnen Aufruf der Beitragsinhalte wie bei der 

Sicherung mit dem Apify Scraper während der Sicherung entsteht und bei der Sicherung 

von größeren Datenmengen ein erhebliches Ausmaß annimmt. Dabei muss dennoch die 

Zuordnung der einzelnen Bilder und Videos zu den ursprünglichen Beiträgen und den dazu 

ebenfalls vorliegenden Datensätzen sichergestellt werden. Für die Gewährleistung der 

Nachvollziehbarkeit ist es zudem unumgänglich, eine Protokollierungsfunktion zu ergän-

zen, welche die durchgeführten Sicherungsmaßnahmen und deren zeitlichen Abläufe do-

kumentiert. Ebenfalls sinnvoll, wenn auch nicht zwingend erforderlich, kann auch die Erfas-

sung des tatsächlichen Erscheinungsbildes des Beitrages auf der Plattform sein, ähnlich 

der Anwendung der Bildschirmaufnahme im Sicherungsversuch. Diese Option ermöglicht 

beispielsweise die originalgetreue Vorlage der Beiträge und einiger der darin enthaltenen 

Informationen vor Zeugen oder Beschuldigten zum Zweck der Vernehmung zum Sachver-

halt im weiteren Verlauf der Ermittlungen. Zudem ist ihre Ansicht intuitiver als die 
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Zusammenfassung der Informationen in Datensätzen, auch wenn die ursprüngliche inter-

aktive Ansicht der Beiträge auf der Plattform nicht darin abgebildet werden kann. 

Die Sicherungsversuche im Rahmen dieser Arbeit wurden auf die Plattform Instagram be-

schränkt, dennoch wäre es für die praktische Anwendung wünschenswert, dass auch an-

dere soziale Netzwerke mit der gleichen Sicherungstechnik abgedeckt werden können. Da-

bei sollte der Fokus zunächst auf die meistgenutzten Netzwerke, dazu gehören in Deutsch-

land (Messengerdienste ausgenommen) Facebook, Instagram, Pinterest und TikTok [1], 

gesetzt werden und eine Erweiterung entsprechend der Nutzerzahlen anderer Plattformen 

in Betracht gezogen werden, um eine möglichst große Abdeckung zu erreichen. Die mut-

maßlich größten Schwierigkeiten für die Entwicklung und den dauerhaften Betrieb einer so 

umfassenden Methode liegen in der Abhängigkeit der Abfragen und ihrer Ergebnisse von 

den Programmierschnittstellen der sozialen Netzwerke, die durch ihre Betreiber immer wie-

der angepasst und somit beispielsweise die abschöpfbaren Daten beeinflusst werden. Nicht 

zu vergessen sind auch die häufigen Aktualisierungen und die regelmäßigen Einführungen 

neuer Beitragsformen und Interaktionsmöglichkeiten, die damit einhergehen und deren Si-

cherung im Anschluss zeitnah realisiert werden muss. All diese Faktoren fordern eine hohe 

Flexibilität der Sicherungsmethode in ihrer Anwendung und vor allem auch in ihrer ständi-

gen Weiterentwicklung. 

Weiterhin muss eine Lösung für den Schutz der gesicherten Inhalte vor Manipulation im 

Anschluss erarbeitet werden, um die gerichtliche Verwertbarkeit der Beweise sicherstellen 

zu können. In erster Linie muss dafür eine lückenlose Dokumentation während der Siche-

rung erfolgen, in der die Erstellungs- und Änderungszeitpunkte sowie alle Zugriffe und de-

ren Grund erfasst werden. Weiterhin ist im Anschluss an die Sicherung die Bereitstellung 

zur Auswertung über eine Auswerteumgebung denkbar, welche einerseits die zentrale 

Speicherung der gesicherten Beweise und andererseits die Beschränkung des Zugriffs auf 

die Daten für die zuständigen Sachbearbeiter ermöglicht. 

Mit dem durchgeführten Sicherungsversuch und dem vorgenommenen Vergleich wird deut-

lich, dass die gewählten Methoden sich nicht alle im gleichen Maß für die Sicherung be-

stimmter Inhalte eignen. Außerdem lässt sich festhalten, dass es sich bei keiner der Me-

thoden um die allumfassende Lösung zur Sicherung von Foto- und Videobeiträgen aus so-

zialen Netzwerken handelt, da jede der vier Lösungen andere Vorzüge und Schwierigkeiten 

aufweist. Allerdings konnte gezeigt werden, dass durch eine Kombination der Methoden 

und ihrer positiven Aspekte eine Annäherung an eine optimale Sicherungsmethode möglich 

ist. Für ihre tatsächliche Umsetzung fehlen jedoch die entsprechenden rechtlichen Rege-

lungen zur Nutzung von OSINT, unter deren Voraussetzung die Methode durchaus umsetz-

bar und ein wertvolles Mittel zur Sicherung von Beweisen in der Strafverfolgung werden 

könnte. 
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Anlage 3: Abfrageergebnisse insta-extract 

C:\Users\Franziska Büttner\insta-extract>python main.py -l 
fbtest0622 Bachelor22 -u wander_reiselust -dp 

 ___           _                    _                  _ 

|_ _|_ __  ___| |_ __ _    _____  _| |_ _ __ __ _  ___| |_ 

| || '_ \/ __| __/ _` |  / _ \ \/ / __| '__/ _` |/ __| __| 

| || | | \__ \ || (_| | |  __/>  <| |_| | | (_| | (__| |_  :p 

|__|_| |_|___/\__\__,_|  \___/_/\_\___|_|  \__,_|\___|\__| 

 

============================================================= 

 

[+]USER INFO 

 

id: 54020400943 

username: wander_reiselust 

name: 

profile_img_url: https://tinyurl.com/27re9ucr 

biography: Wandern . Reisen . Fotografieren          

external_url: None 

private: False 

verified: False 

category: None 

joined_recently: True 

business_account: False 

nfollowers: 3 

nfollowing: 1 

nimgs: 2 

nvids: 0 

nreels: 1 

most_used_tags: zugspitze, reintal, wandern, partnach, garmisch 

most_used_mentions: fernabenteuerweh.de 

emails_found: n@fernabenteuerweh.de 

 

============================================================= 

 

C:\Users\Franziska Büttner\insta-extract>python main.py -l 
fbtest0622 Bachelor22 -u wander_reiselust -p 1 

 ___           _                    _                  _ 

|_ _|_ __  ___| |_ __ _    _____  _| |_ _ __ __ _  ___| |_ 

| || '_ \/ __| __/ _` |  / _ \ \/ / __| '__/ _` |/ __| __| 

| || | | \__ \ || (_| | |  __/>  <| |_| | | (_| | (__| |_  :p 

|__|_| |_|___/\__\__,_|  \___/_/\_\___|_|  \__,_|\___|\__| 

 

============================================================= 
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[+]POST INFO 1 

 

timestamp: 1655120350 

date: 2022-06-13 13:39:10 

nlikes: 11 

comments_disabled: False 

ncomments: 2 

location: Partnachklamm (id: 114410901953721) 

caption: Wilde Wasser in der Partnachklamm       .  . @fernabenteuer-
weh.de .  . #wandern #partnach #garmisch 

 

[+]IMAGE 0 

 

(0)image_url: https://tinyurl.com/238puo4w 

(0)id: 2859679218868223193 

(0)accessibility: Photo by @wander_reiselust on June 13, 2022. May 
be an image of tree, outdoors and text that says 'PARTNACHKLAMM 
erschlossen rschlossen1910-1912 GEOS'. 

(0)type: image 

(0)typename: GraphImage 

(0)dimensions: 1080x1080 

 

[+]IMAGE 1 

 

(1)image_url: https://tinyurl.com/2cuo9n5n 

(1)id: 2859679218876568037 

(1)accessibility: Photo by @wander_reiselust on June 13, 2022. May 
be an image of nature. 

(1)type: image 

(1)typename: GraphImage 

(1)dimensions: 1080x1080 

 

[+]IMAGE 2 

 

(2)image_url: https://tinyurl.com/27c8czv6 

(2)id: 2859679218901802160 

(2)accessibility: Photo by @wander_reiselust on June 13, 2022. May 
be an image of waterfall and nature. 

(2)type: image 

(2)typename: GraphImage 

(2)dimensions: 1080x1080 

 

[+]IMAGE 3 

 

(3)image_url: https://tinyurl.com/2attmook 

(3)id: 2859676763821321726 

(3)accessibility: None 
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(3)type: video 

(3)typename: GraphVideo 

(3)dimensions: 612x612 

 

[+]IMAGE 4 

 

(4)image_url: https://tinyurl.com/2aqfgv4o 

(4)id: 2859676845325081304 

(4)accessibility: None 

(4)type: video 

(4)typename: GraphVideo 

(4)dimensions: 612x612 

 

============================================================= 

 

C:\Users\Franziska Büttner\insta-extract>python main.py -l 
fbtest0622 Bachelor22 -u wander_reiselust -p 0 

 ___           _                    _                  _ 

|_ _|_ __  ___| |_ __ _    _____  _| |_ _ __ __ _  ___| |_ 

| || '_ \/ __| __/ _` |  / _ \ \/ / __| '__/ _` |/ __| __| 

| || | | \__ \ || (_| | |  __/>  <| |_| | | (_| | (__| |_  :p 

|__|_| |_|___/\__\__,_|  \___/_/\_\___|_|  \__,_|\___|\__| 

 

============================================================= 

 

[+]POST INFO 0 

 

timestamp: 1655121659 

date: 2022-06-13 14:00:59 

nlikes: 2 

comments_disabled: False 

ncomments: 2 

location: Zugspitze (id: 173118979397648) 

caption: Plötzlicher Wetterumschwung im Gebirge      . Start bei Son-
nenschein und Gipfel bei Schneeregen... .  . #zugspitze #reintal 

 

[+]IMAGE 0 

 

(0)image_url: https://tinyurl.com/25xu5pm7 

(0)id: 2859688293728100234 

(0)accessibility: None 

(0)type: video 

(0)typename: GraphVideo 

(0)dimensions: 1080x1440 

 

============================================================= 
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C:\Users\Franziska Büttner\insta-extract>python main.py -u wan-
der_reiselust -p 0 

 ___           _                    _                  _ 

|_ _|_ __  ___| |_ __ _    _____  _| |_ _ __ __ _  ___| |_ 

| || '_ \/ __| __/ _` |  / _ \ \/ / __| '__/ _` |/ __| __| 

| || | | \__ \ || (_| | |  __/>  <| |_| | | (_| | (__| |_  :p 

|__|_| |_|___/\__\__,_|  \___/_/\_\___|_|  \__,_|\___|\__| 

 

============================================================= 

 

[+]POST INFO 0 

 

timestamp: 1655121659 

date: 2022-06-13 14:00:59 

nlikes: 2 

comments_disabled: False 

ncomments: 2 

location: Zugspitze (id: 173118979397648) 

caption: Plötzlicher Wetterumschwung im Gebirge      . Start bei Son-
nenschein und Gipfel bei Schneeregen... .  . #zugspitze #reintal 

 

[+]IMAGE 0 

 

(0)image_url: https://tinyurl.com/25xu5pm7 

(0)id: 2859688293728100234 

(0)accessibility: None 

(0)type: video 

(0)typename: GraphVideo 

(0)dimensions: 1080x1440 

 

============================================================= 

C:\Users\Franziska Büttner\insta-extract>python main.py -u wan-
der_reiselust -f1 followers.txt -f2 followings.txt 

 ___           _                    _                  _ 

|_ _|_ __  ___| |_ __ _    _____  _| |_ _ __ __ _  ___| |_ 

| || '_ \/ __| __/ _` |  / _ \ \/ / __| '__/ _` |/ __| __| 

| || | | \__ \ || (_| | |  __/>  <| |_| | | (_| | (__| |_  :p 

|__|_| |_|___/\__\__,_|  \___/_/\_\___|_|  \__,_|\___|\__| 

 

============================================================= 

 

C:\Users\Franziska Büttner\insta-extract>python main.py -u wan-
der_reiselust -p 0 -dp 

 ___           _                    _                  _ 

|_ _|_ __  ___| |_ __ _    _____  _| |_ _ __ __ _  ___| |_ 

| || '_ \/ __| __/ _` |  / _ \ \/ / __| '__/ _` |/ __| __| 

| || | | \__ \ || (_| | |  __/>  <| |_| | | (_| | (__| |_  :p 

|__|_| |_|___/\__\__,_|  \___/_/\_\___|_|  \__,_|\___|\__| 



Anlagen  A-IX 

 

 

============================================================= 

 

[+]POST INFO 0 

 

timestamp: 1655121659 

date: 2022-06-13 14:00:59 

nlikes: 2 

comments_disabled: False 

ncomments: 2 

location: Zugspitze (id: 173118979397648) 

caption: Plötzlicher Wetterumschwung im Gebirge      . Start bei Son-
nenschein und Gipfel bei Schneeregen... .  . #zugspitze #reintal 

 

[+]IMAGE 0 

 

(0)image_url: https://tinyurl.com/25xu5pm7 

(0)id: 2859688293728100234 

(0)accessibility: None 

(0)type: video 

(0)typename: GraphVideo 

(0)dimensions: 1080x1440 

 

============================================================= 

 

C:\Users\Franziska Büttner\insta-extract>python main.py -u wan-
der_reiselust -p 1 -dp 

 ___           _                    _                  _ 

|_ _|_ __  ___| |_ __ _    _____  _| |_ _ __ __ _  ___| |_ 

| || '_ \/ __| __/ _` |  / _ \ \/ / __| '__/ _` |/ __| __| 

| || | | \__ \ || (_| | |  __/>  <| |_| | | (_| | (__| |_  :p 

|__|_| |_|___/\__\__,_|  \___/_/\_\___|_|  \__,_|\___|\__| 

 

============================================================= 

 

[+]POST INFO 1 

 

timestamp: 1655120350 

date: 2022-06-13 13:39:10 

nlikes: 11 

comments_disabled: False 

ncomments: 2 

location: Partnachklamm (id: 114410901953721) 

caption: Wilde Wasser in der Partnachklamm       .  . @fernabenteuer-
weh.de .  . #wandern #partnach #garmisch 

 

[+]IMAGE 0 

 



A-X  Anlagen 

 

(0)image_url: https://tinyurl.com/238puo4w 

(0)id: 2859679218868223193 

(0)accessibility: Photo by @wander_reiselust on June 13, 2022. May 
be an image of tree, outdoors and text that says 'PARTNACHKLAMM 
erschlossen rschlossen1910-1912 GEOS'. 

(0)type: image 

(0)typename: GraphImage 

(0)dimensions: 1080x1080 

 

[+]IMAGE 1 

 

(1)image_url: https://tinyurl.com/2cuo9n5n 

(1)id: 2859679218876568037 

(1)accessibility: Photo by @wander_reiselust on June 13, 2022. May 
be an image of nature. 

(1)type: image 

(1)typename: GraphImage 

(1)dimensions: 1080x1080 

 

[+]IMAGE 2 

 

(2)image_url: https://tinyurl.com/27c8czv6 

(2)id: 2859679218901802160 

(2)accessibility: Photo by @wander_reiselust on June 13, 2022. May 
be an image of waterfall and nature. 

(2)type: image 

(2)typename: GraphImage 

(2)dimensions: 1080x1080 

 

[+]IMAGE 3 

 

(3)image_url: https://tinyurl.com/2attmook 

(3)id: 2859676763821321726 

(3)accessibility: None 

(3)type: video 

(3)typename: GraphVideo 

(3)dimensions: 612x612 

 

[+]IMAGE 4 

 

(4)image_url: https://tinyurl.com/2aqfgv4o 

(4)id: 2859676845325081304 

(4)accessibility: None 

(4)type: video 

(4)typename: GraphVideo 

(4)dimensions: 612x612 

 

============================================================= 



Eidesstattliche Erklärung   

 

Eidesstattliche Erklärung  

Hiermit versichere ich an Eides statt, dass ich die vorliegende Arbeit selbstständig und nur 

unter Verwendung der angegebenen Quellen und Hilfsmittel angefertigt habe. Sämtliche 

Stellen der Arbeit, die im Wortlaut oder dem Sinn nach Publikationen oder Vorträgen ande-

rer Autoren entnommen sind, habe ich als solche kenntlich gemacht. Diese Arbeit wurde in 

gleicher oder ähnlicher Form noch keiner anderen Prüfungsbehörde vorgelegt oder ander-

weitig veröffentlicht. 

 

 

Dresden, 19.08.2022  Franziska Büttner  

Ort, Datum  Vollständiger Name  Unterschrift 

 




