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gestellung, sodass eine Erweiterung des Angebots nicht ohne weiteres moglich ist.
Es soll untersucht werden, welche serverseitigen Anforderungen ein System fiir die
E-Learning-Doméne erfiillen muss, um keine derartigen Restriktionen aufzuweisen
und gleichzeitig fiir den Einsatz verschiedener Szenarien der digitalen Lehre geeignet
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1. Einleitung

Digitale Lehr-Lern-Szenarien haben im Zuge der Digitalisierung bedeutend an Ein-
fluss gewonnen. Besonders wihrend der Corona-Pandemie wurde deutlich, dass digi-
tales Lernen eine bereichernde Ergénzung oder sogar alleiniger Ersatz fiir klassische,
analoge Lehrverfahren sein kann. Auch im internationalen Gesamtbild zeigt sich,
dass zahlreiche Lehr- und Lernszenarien neben analogen Methoden im Allgemei-
nen digitale Strukturen nutzen, um den Prozess der Wissensvermittlung proaktiv
zu unterstiitzen. Allein aus diesem Gedanken heraus erschliefft sich, dass es einen
steigenden Bedarf an Software, die sich fiir den Einsatz in der Bildungsdoméine
eignet, gibt. Die Vielfaltigkeit der vorhandenen E-Learning-Systeme ldsst erahnen,
dass sich die Entwicklung einer Grundstruktur fiir eine neue Lernplattform meist
an spezifischen Kriterien orientiert. Zu diesem Zwecke entwerfen Anbieter haufig
eigens entwickelte Systeme, welche auf den Kontext des zu entwickelnden Angebots
abgestimmt sind. Eine Wiederverwendbarkeit der Grundstruktur ist somit nicht

gegeben.

Diese nicht vorhandene erneute Verwertbarkeit eines Systems zieht im Kontext des
E-Learnings mehrere Nachteile nach sich. Erfolgt die Implementierung eines neuen
Backends fiir einen spezifischen Zweck, so realisiert dieses meist keine oder nur einge-
schriankte Wege, um mit vorhandenen Plattformen zu interagieren. Lehrende miissen
sich somit mit unterschiedlichen Vorgehensweisen der Erstellung und Représentation
von Inhalten auseinandersetzen, wihrend Lernende selbst mit wesentlich vonein-
ander abweichenden Systemen umgehen miissen. Derartige Umstellungen koénnen
einen zeitlichen und gedanklichen Mehraufwand nach sich ziehen und den Lehr- und

Lernprozess somit grundlegend einschréanken.



1. EINLEITUNG

1.1. Zielstellung

Die vorliegende wissenschaftliche Arbeit greift die Problemstellung einer méglichst
generischen Grundlage fiir die Entwicklung einer E-Learning-Plattform auf. Um
eine derartig universelle Basis zu konzipieren, miissen existierende Angebote, ihre
Anforderungen und zugrundeliegende Standards systematisch analysiert werden. Es
ist somit die zentrale Frage, wie Grundlagen des E-Learnings in einem abstrakten
Kontext eingesetzt werden kénnen, um eine moglichst allgemein einsetzbare Service-

struktur aufzubauen, welche mit bestehenden Standards kompatibel ist.

Unter der Verwendung von softwaretechnischen Ansétzen und vorherrschenden Stan-
dards ist es dabei die Aufgabe, eine Serverstruktur prototypisch zu implementieren
und fiir eine realitdtsnahe Verteilung anzuwenden. Es sollen hierbei client- und
serverspezifische Anforderungen erfiillt werden, um die verwendeten Ansétze zu
validieren. Anhand der vorgenommenen Evaluation der ausgewéhlten Kriterien soll
es schlussendlich moglich sein, die implementierte Anwendung hinsichtlich ihres
abstrakten Einsatzes einzuschétzen und potenzielle Verbesserungsansétze zu skiz-

zieren.

Das entwickelte Konzept soll hauptséachlich als Basis fiir die gezielte Einfithrung neu-
er Lehr-Lernangebote dienen. Gleichzeitig kann dieser Ansatz genutzt werden, um
tiefer greifende Frameworks und Entwicklungsmethoden zu konzipieren, die sich auf
den Bereich des digitalen Lernens fokussieren. Die Arbeit soll zudem als Grundlage
fiir weiterfithrende Forschungen im Bereich der E-Learning- Anwendungsentwicklung
dienen. In Zukunft kann Bezug auf den aufgebauten Service-Prototyp genommen und
Anforderungen anhand der aufgebauten Metriken neu strukturiert oder erweitert

werden.

1.2. Aufbau der Arbeit

Die Arbeit besteht neben dem ersten Kapitel, welches die Einleitung, die Aufgaben-
beschreibung und Ziele der Arbeit darlegt, aus fiinf weiteren Kapiteln. Inhalt von
Kapitel zwei sind grundlegende theoretische Grundlagen, welche fiir die weiteren
Inhalte bedeutsam sind. Kapitel drei analysiert vorhandene Plattformen und legt
die daraus resultierenden Anforderungen an die Anwendung dar. Dieser Abschnitt
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skizziert auch ein Konzept fiir die Entwicklung und die darauffolgende Evaluation
des Prototyps. Das vierte Kapitel thematisiert die Implementierung der Servicestruk-
tur. Neben verschiedenen Entwicklungsschritten beschreibt dieser Abschnitt Schnitt-
stellen zur Nutzung und Weiterentwicklung des Service sowie das Deployment der
Anwendung. Kapitel fiinf behandelt die Evaluation des Prototypens. Es erfolgt die
Durchfiithrung aller zuvor aufgestellten Testfélle, um eine Aussage iiber die Erfiillung
der Anforderungen treffen zu kénnen. Das abschliefende sechste Kapitel zieht ein
Fazit der wissenschaftlichen Arbeit. Aulerdem gibt es einen Ausblick auf potenzielle

Erweiterungen und mégliche Nutzungsszenarien fiir zukiinftige Forschungen.






2. Grundlagen

Vor Beginn der Konzeptionierung und Implementierung einer skalierbaren Service-
struktur fiir die E-Learning Doméne sind diverse Grundlagen zu zentralen The-
men der wissenschaftlichen Arbeit unverzichtbar. Dieses Kapitel soll deshalb die
bedeutendsten Grundlagen zusammenfassend darlegen. Der Beginn thematisiert den
Teilbereich der Software-Anforderungsanalyse. Anschlieend werden Anforderungen
an digitale, didaktische Konzepte dargestellt, wobei der Fokus besonders auf generel-
len Rahmenbedingungen, Standards und aktuell vorherrschenden Plattformen liegt.
Weiterfithrend wird die Persistenz von Datenstrukturen behandelt. Dabei stehen
Datenbanktechnologien und verschiedene Anfrage- und Responsemodelle im Vorder-
grund. Im Anschluss erfolgt eine Erlduterung der Grundidee von verteilten Systemen
mitsamt ihrer Ziele, wobei der Aspekt der Skalierbarkeit gesondert betrachtet wird.
Abschlieend wird der Bereich des DevOps beleuchtet, wobei das Kapitel verstérkt
auf die Teilaspekte Continuous Integration und Continuous Deployment eingeht.

Auch nutzbare Technologien des DevOps-Bereiches werden thematisiert.

2.1. Software-Anforderungsanalyse

Um wéhrend der Entwicklung eines Produktes aus grundlegenden Ideen einen mog-
lichst hohen Grad von Umsetzbarkeit und somit weniger Verwerfungen von Vorstel-
lungen zu erzielen, wird der Entwicklung oft eine Phase der Planung und Priorisie-
rung von Ideen vorangestellt. Dieser als Anforderungsanalyse, oder im Englischen
Requirements Engineering (RE), bekannte Prozess kann sequenziell in den Gesamt-
prozess eingepflegt werden, sodass eine Entwurfsphase erst nach Fertigstellung der
Anforderungsanalyse erfolgt, oder sich nebenlédufig eingliedern, womit der Entwurf
bereits wihrend des RE begonnen wird. | , S. 449 ff]
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Aus den fachlichen Anforderungen entstehen schriftliche Spezifikationen. Aus der
Sicht des Kunden geht das Lastenheft hervor, das dem Produzenten bei der Auffas-
sung des Auftrages helfen soll. Darauf aufbauend kann das so genannte Pflichtenheft
erstellt werden, das die Anforderungen aus der Perspektive des Produzenten spezifi-
ziert. In diesem werden alle fiir den Auftraggeber wichtigen fachlichen Anforderun-
gen beschrieben. Im Gegensatz zum Lastenheft ist dieses Dokument somit fiir den
Kunden verfasst. | , S. 62 1]

Zu den zentralen Tatigkeiten des RE gehoren das Ermitteln, Dokumentieren, Priifen
und Abstimmen sowie das Verwalten von Anforderungen. Auch wenn die Reihenfolge
zur Durchfithrung dieser Téatigkeiten flexibel auf das Projekt angepasst werden kann,
muss beachtet werden, dass diese teils in einer logischen Abhéingigkeit zueinander
stehen. Aus der Vielgestaltigkeit der Prozessteile wird gleichzeitig deutlich, dass
zahlreiche Téatigkeitsfelder in die Entstehung der Anforderungsanalyse einflieflen.
So konnen etwa Kommunikationsfahigkeit und Konfliktlésung, Beherrschung von
Standards oder analytische F#higkeiten unabdingbar fiir die Durchfiihrung einer

Anforderungsanalyse sein. | , S. 5]

2.1.1. Anforderungen

Um genauer auf den Einsatz von Anforderungen eingehen zu kénnen, bietet sich zu-
néchst eine Definition an. Anforderungen legen demnach fest, welche Eigenschaften
von einem Softwaresystem erwartet werden. Das Spezifizieren der Anforderungen
wird dabei meist von Akteuren iibernommen, die ein Interesse an dem zu entwi-
ckelnden Produkt haben oder in irgendeiner Form von dessen Einfiihrung betroffen
sind. Diese werden auch als Stakeholder bezeichnet. Anforderungen selbst besitzen
Anspriiche, die sich auf zahlreiche Aspekte, wie ihre Eindeutigkeit, Klassifizierbarkeit
oder Validierbarkeit beziehen. Derartige Anforderungen ergeben sich iiberwiegend
aus vorliegenden Standards, die an ausgewihlten Beispielen ndher im Kapitel 2.1.2
erlautert werden. | , S. 455, S. 475 ff]
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2.1.2. Standards

Das ISO/IEC 25010 Modell ist besonders fiir die Ermittlung von Qualitétsanfor-
derungen geeignet. Wie in Abbildung 2.1 sichtbar, wird zwischen mehreren Quali-
tatsklassen unterschieden. Es werden verschiedene Anforderungskriterien fiir Funk-
tionalitéit, Zuverldssigkeit, Effizienz, Benutzerfreundlichkeit, Sicherheit, Kompatibi-
litit, Wartbarkeit und Ubertragbarkeit des Produktes gestellt. In seiner Gesamtheit
kann dieser Standard als stichhaltige Uberpriifungsliste fiir Qualititsanforderungen
genutzt werden. | . S. 41 ff]

Abbildung 2.1.: ISO/IEC 25010 Qualitdtsmodell | ]

Ein weiterer Standard wird durch eine im IEEE Standard 830-1998 verankerte
Anforderungsschablone realisiert, in welcher entsprechende Gliederungsschemata fiir
Spezifikationen beschrieben werden. Auch wenn jegliche Gliederungspunkte beschrie-
ben sind, bieten sich in der Praxis neben verbalen Beschreibungen weitere externe
Konzepte zur Niederschrift an. Die Schablone umfasst dabei ein Einleitungskapitel,
welches unter anderem Ziele, Definitionen, Referenzen sowie einen Gesamtiiberblick
beinhaltet. Im Anschluss werden in einer Ubersichtsbeschreibung Umgebung und
Funktion des Produktes, Eigenschaften des Nutzers sowie mogliche Restriktionen
und Annahmen zusammengefasst. Abschliefend werden spezifische Anforderungen
des Produktes aufgezeigt, wobei die Art der Konzeptionierung und Beschreibung
stark von den Rahmenbedingungen der Anwendung abhéngt. | , S. 485 f]
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2.2. Anforderungen an digitale Didaktikkonzepte

Mit dem Wunsch nach einer digitalen Lehr-Lern-Umgebung geht die Frage nach
zu erfiillenden Anforderungen einher. Oft sind Anséitze zur Abbildung digitaler
Lerninhalte nicht universell anwendbar und benétigen eine enge Abstimmung auf
den Lehrzweck. Im Folgenden werden diese Ansétze beispielhaft thematisiert. Im
Vordergrund steht jedoch die anschlieende Gesamteinordnung des E-Learnings an-
hand von Rahmenbedingungen und vorhandenen Standards sowie die Hervorhebung
aktuell dominierender E-Learning Plattformen.

2.2.1. Methoden

Eine als Instuctional Design (ID) bekannte Kerndisziplin befasst sich mit dem fun-
dierten bildungswissenschaftlichen Ansatz, durch den Lernangebote so konzipiert
werden, dass bestimmte Ziele erreicht werden konnen. Die urspriinglich auf Robert
M. Gagné zuriickzufiihrende Grundidee zieht dabei die Beriicksichtigung der Ei-
genschaften von Lernstoff und -umgebung ebenso wie die Merkmale Lernender in
Betracht. Beides soll eine situativ auf die Eigenschaften abgestimmte Vorgehens-
weise bei der Vermittlung des Lernstoffs begiinstigen. Gleichzeitig soll die hierarchi-
sche Abstimmung aufeinander aufbauender Lerninhalte sichergestellt werden. In den
Folgejahren entstanden weitere an dieses Grundmodell des ID angelehnte Modelle
und Frameworks, die primér als Erweiterung und Spezifikation der zugrundeliegen-
den Idee aufgefasst werden kénnen. Als ein Vertreter ist dabei das Rahmenmodell
ADDIE hervorzuheben, das als Akronym die jeweils englischen Ubersetzungen der
Unterpunkte Analyse, Konzeption, Entwicklung, Implementierung und Evaluation
zusammenfasst. Innerhalb des sehr allgemein gehaltenen Aufbaus wird im Laufe
der Planung die Entscheidung fiir das Lernformat sowie die Lernziele getroffen. Die
Entwicklungsphase beriicksichtigt diese Kriterien in der Ausarbeitung von notwen-
digen Materialien und Prozessen, die im Laufe der Implementierung in die Lehr-
Lern-Aktivitdt integriert werden. Die meist zu Iteration fithrenden Evaluationsphase
beinhaltet formative und summative Kriterien. | , S. 96 ff.]

Im Bereich der digitalen Didaktik gestaltet sich die Transformation von Inhalt zu
Lehrinhalt im Rahmen des urspriinglichen ID schwierig, sodass addquate Ansétze,
die neue Kriterien innerhalb des ADDIFE-Prozesses einbeziehen, in den Vordergrund
riicken. Dabei ist die Theorie des Konstruktivismus relevant, laut welcher der Erwerb

8
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von Wissen weniger auf der objektiven Vermittlung von diesem aufbaut, sondern im
sozialen Kontext durch den Lernenden selbst konstruiert wird. Konstruktivistische
Kriterien lassen sich im digitalen Raum abbilden. Die Strukturierung eines Lernrau-
mes, in dem neben der Gelegenheit zum kollaborativen Lernen auch Moglichkeit fiir
eine individuelle Entfaltung gegeben werden sollte, ist ebenso wichtig wie die Anpas-
sung der Lerninhalte auf authentische Szenarien oder die Einrichtung von Elemen-
ten, die dem Lernenden Moglichkeiten zur Reflexion erlernter Fahigkeiten bieten.
Auch die Einbettung der Selbststeuerung des Lernprozesses durch den Lernenden
ist zentraler Teil des Konstruktivismus: das aktive Einwirken auf Lernsituationen,
das Herstellen von Produkten aus dem Lernprozess oder das selbststdndige Erfor-
schen von Lernwegen mit paralleler Hilfe durch Lehrende in Fehlersituationen wirken
unterstiitzend auf den Lernprozess. Nicht zuletzt ist auch der dialogische Austausch,
der gegebenfalls im Rahmen eines spezifizierten Regelwerks stattfindet, wichtig fiir
den Lernaustausch. Weitere Aspekte, die neben konstruktivisitischen Anforderungen
beachtet werden sollten, umfassen etwa das Bereitstellen verschiedener kollaborati-
ver Lernressourcen und -kanéle, das Schaffen eines herausfordernden, transparenten
und begleitend im Kontext eingebetteten Lernrahmens sowie das Adressieren der

intrinsischen Explorationsneugier Lernender. | ,S. 10 f., S. 20 ff]

2.2.2. E-Learning Anwendungen und ihre Arten

Der Begriff des E-Learnings hat sich in den letzten Jahren als vorherrschender Stan-
dard und gleichzeitig Synonymbegriff fiir verschiedene Lehr-Lern-Szenarien entwi-
ckelt. Uberschneidungen derartiger Begriffe sind missverstindlich, sodass eine klare
Trennung erfolgen sollte. E-Learning selbst beschreibt die Vielzahl vorhandener
“gegenstéindlicher und organisatorischer Arrangements®, die mithilfe von digitalen
Medien zum zeitunabhéngigen Lernen genutzt werden kann. Als Hybridlosung gilt
der Begriff des Blended Learnings, der das digitale Lernen um zeitlich gebundene
Einheiten, welche ebenfalls in einem digitalen Rahmen stattfinden konnen, erweitert.
[ ,S. 22 1]

Die Nutzung digitaler Lernstrukturen unterlag in den letzten Jahren einem stetigen
Wandel. Die Grundidee der Einbettung von digitalen Lern-Arrangements beruht
auf einem hohen Grad von Selbstorganisation, da Lernende das zeitliche und ortliche
Umfeld sowie die Lernform frei bestimmen kénnen. Wie in Abbildung 2.2 dargestellt,
hat sich der besonders durch internetbasierte Lernprogramme, auch als Web Based
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Trainings (WBT) bezeichnet, geprigte, primér selbstgesteuerte Lernprozess nach
und nach zu einem selbstorganisiertem Lernen gewandelt. Auch wenn dabei auf der
Seite Lernender der Bedarf nach jederzeit abrufbarem Wissen auch weiterhin hoch
ist, haben Blended Learning Szenarien zunehmend an Einfluss gewonnen. Fiir die
Ausarbeitung von moglichst selbstorganisierten Lern-Arragements ist deshalb eine
komplexe Abstimmung von Didaktik und Methodik notwendig. | , S, 1ff]

Abbildung 2.2.: Entwicklungsstufen des E-Learning | , S. 2]

Die Konzeptionierung von digitalen Lerninhalten bringt somit neue Herausforderun-
gen mit sich, die in analogen Szenarien nicht auftreten. So ist es beispielsweise in
einer digitalen Umgebung nicht ohne weiteres moglich, Lernende zielgerichtet auf
Anderungen eines Angebots aufmerksam zu machen, wihrend in einer klassischen
Lernumgebung derartige Uberarbeitungen und eventuelle Einzelheiten auf verbalem
Weg kommunizierbar sind. Auch erfordert das Entwerfen und Implementieren ei-
ner digitalen Lernanwendung meist interdisziplindre Zusammenarbeit mitsamt einer
zeitlichen und inhaltlichen Abstimmung zwischen Bereichen der Didaktik, Informa-
tik und des Projektmanagements. Das Einpflegen und Etablieren eines neu entworfe-
nen Lehr-Lern-Szenarios muss zur bestmoglichen Unterstiitzung der Lernerfahrung
und -motivation eng in die Modulplanung einbezogen werden. Dabei sollten Lernen-

10
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de umfangreich iiber zentrale Konzeptpunkte informiert werden. Dazu zahlt etwa
der Modulablauf, die Taktung der Lerneinheiten und -materialien, die Planung von
digitalen und analogen Phasen, genutzte Sozial- und Betreuungsformen sowie die
Durchfithrung eventueller Priifungen. | ,S. 118 £, S. 139 £]

In den letzten Jahren haben sich verschiedene Arten des E-Learnings etabliert. Unter
Massive Open Online Courses (MOOCs) werden freie, im Internet angebotene Kurse
verstanden, die Nutzern unabhéngig von ihren Hintergriinden und Erfahrungen frei
zur Verfiigung stehen. Inhalte werden meist von einem oder mehreren Experten
gestaltet und konnen Lerneinheiten oder Diskussionsplattformen umfassen. Der Be-
griff Personal Learning Environment (PLE) meint eine Lernumgebung oder eine
Sammlung an Tools, welche Lernenden beim Aufbauen und Organisieren von Lern-
strukturen helfen sollen. Der Lernende besitzt dabei selbststéindig die Kontrolle iiber
Lernprozess, -umgebung, -ressourcen und -partner. Dagegen werden Plattformen,
die normalerweise von der Seite von Bildungseinrichtungen bereitgestellt werden
und Nutzern Gruppen, Ressourcen und andere Aktivitdten zuteilen, als Virtual
Learning Environments (VLEs) klassifiziert. Es werden dabei wichtige Teilbereiche
wie Content Management, Kursplanung, die gezielte Bereitstellung von Inhalten oder
Kommunikation realisiert. Des weiteren kénnen Webplattfomen, welche in Form ein-
zelner Seiten bestimmte Ressourcen zusammenstellen, als Community, Content, and
Collaboration Management Systems (C3MS) bezeichnet werden. Diese erlauben das
Verwalten einer Community sowie der Zusammenarbeit zwischen ihren Mitgliedern
und Inhalten. Oft wird zusétzlich das Einpflegen von Erweiterungen, die das C3MS
um neue Funktionen erweitern, erméglicht. | , S. 65 ff]

2.2.3. Technische Standards des E-Learnings

Die Wichtigkeit der Standardisierung von digitalen Lerninhalten hat sich in der
Vergangenheit in der schlechten Wiederverwendbarkeit entworfener Inhalte gezeigt.
Verschiedene internationale Spezifikationen wurden zu einem Standard mit dem
Namen Sharable Content Object Reference Model (SCORM) vereint, der Regeln fiir
das Entwickeln, die Préasentation und Produktion von Anwendungen und Materialien
festlegt. Der Hauptfokus liegt dabei auf der bestmoglichen Wiederverwendbarkeit,

einem einfachen Zugriff fiir Lernende und Lehrende, einer breiten Kompatibilitit
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fiir verschiedenste Systeme sowie der unkomplizierten Anpassbarkeit im Falle eines
Softwareupdates. Auch werden feste Formate fiir die Komprimierung von Inhalten,
der Kommunikation von Softwarekomponenten zur Laufzeit und fiir Metadaten von
Kursen festgelegt. | , S. 4]

Ein weiterer Standard, dessen Fokus auf Datentransport und -speicherung liegt,
tragt den Namen Fzperience API, oder kurz zAPI. Statt der Fokussierung auf
ein vollwertiges Lern Management System (LMS), wird durch xAPI lediglich die
Kommunikation der Lernerfahrung zu einer Speicherinstanz fiir diverse Lerneintra-
ge, einem so genannten Learning Record Store (LRS), geregelt. Damit xAPI, das
nie als Ersatz fiir SCORM und anderweitige Managementzwecke konzipiert wurde,
plattformiibergreifende Standards realisiert und somit autbauend auf SCORM nutz-
bar wird, wurde der c¢mi5-Standard auf drei Hauptzielen aufbauend entworfen. Als
besonders wichtig gilt die Interoperabilitdt, die sicherstellt, dass cmib-kompatible
Komponenten auf verschiedenen LMS gleich funktionieren, solange die Spezifikation
erfiillt wird. Auflerdem sollen unter cmi5 erweiterte Datenformate, wie Bild-, Video-
oder Audiodateien, nutzbar sein. Zuletzt soll der Standard auch unter Mobilgerédten
verfiighar sein. Innerhalb der Regeln des Standards definiert cmib so genannte Ver-
ben, die fiir festgelegte Lernaktivitéiten verschiedene Statusmeldungen wie Launched,
Completed oder Failed tibermitteln konnen. | , S. 10 ff.]

Fiir die Beschreibung von Lernobjekten, also jeglichen Entitédten, die in irgendeiner
Form zum Lehren oder Lernen genutzt werden, wurde vom Institute of Electrical
and Electronics Engineers (IEEE) der Standard Learning Object Metadata (LOM)
entworfen. Die Schaffung einheitlicher, strukturierter Beschreibungen soll beim Fin-
den, Evaluieren und Anschaffen von Inhalten helfen. Das Teilen von Informationen
zwischen Ressourcen soll ebenso erleichtert werden wie das Verkniipfen und An-
passen der Beschreibung an die eigentlichen Ressource. LOM arbeitet mit einem
hierarchischen Modell, das aus neun Hauptkategorien sowie verschachtelten Unter-
kategorien mit jeweils verschiedenen Arten von Daten besteht. | , S, 11f]

2.2.4. Aktueller E-Learning Markt

Auf dem internationalen Markt existieren mehr als 600 verschiedene Plattformen
zum Distanzlernen, davon besitzen etwa 40, wie etwa die populére Plattform Moodle,

eine freie Lizenz. Viele LMS erlauben dabei die Einbindung und Ubertragung von
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Inhalten iiber Standards, wie sie beispielhaft unter dem Kapitel 2.2.3 beschrieben
wurden. Plattformen realisieren dabei in den meisten Féllen Funktionen fiir Leh-
rende, Lernende und Administratoren der Seite. Dazu zéhlen vielfdltige Inhalte,
wie sie etwa an den Plattformarten in Kapitel 2.2.2 aufgezeigt wurden, aber auch
weitere Punkte wie die Verwaltung von Tests, Lernfortschritten oder kollaborativen
Lernumgebungen. | , S. b4 f]

Durch die Verdanderung demographischer Bedingungen, wie beispielsweise dem ra-
santen Bevolkerungszuwachs in asiatischen Léndern wie Indien, ist der Bedarf an
flichendeckenden Lernmoglichkeiten gewachsen. Besonders fiir das Distanzlernen,
welches vor allem durch den einschneidenden Einfluss der Covid-19 Pandemie an
Bedeutung gewonnen hat, ist die Relevanz von MOOCs gewachsen. Wenn auch
speziell zugeschnittene LMS fiir viele Bildungseinrichtungen ebenso unverzichtbar
sind, so sind die durch MOOCs geschaffenen Moglichkeiten der Bildung in der Breite
der Gesellschaft im internationalen Rahmen nicht zu unterschétzen. | ,S. 59]

Anhand von aktuellen Entwicklungen des digitalen Lernens sowie der sich deckenden
Ergebnissen verschiedener Studien ist es moglich, weitere fiir den aktuellen Markt
wichtige Aspekte herauszustellen. Die Moglichkeit der sozialen Interaktion, die von
einer Plattform bereitgestellt wird, hat einen entscheidenden Einfluss auf die Lernat-
mosphére und -motivation und sollte deshalb qualitativ gepflegt werden. Auch der
Einfluss der Lehrpersonen auf die Motivation der Lernenden und die Verantwortung
fiir die Strukturierung von Inhalten ist von grofler Bedeutung. Besonders deshalb
sollten Plattformen nicht nur fiir die Lernenden, sondern auch fiir die Lehrpersonen
einfach zugénglich sein. Fiir die Evaluierung der genannten Kriterien existieren
vielfaltige Modelle, wie etwa das Information System Success Model, welches ver-
schiedene Kriterien aus der Lehrer-Nutzer-Sicht einbezieht, um Systemqualitat und
-erfolg zu beurteilen. Derartige Frameworks sind fiir das Entwerfen neuer Plattfor-
men niitzlich. | ,S. 2 1]
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2.3. Persistenz von Datenstrukturen

Fiir Anwendungen, welche Daten abrufen, speichern und darstellen, sind verschiede-
ne Speicherstrukturen notwendig. In diesem Kapitel werden Grundlagen und Tech-
nologien zur permanenten Speicherung, der so genannten Persistenz, vorgestellt.
AuBlerdem werden Moglichkeiten zur Anfrage und Riickgabe entsprechender Daten
beschrieben.

Um fiir einen schnellen Zugriff bereit zu stehen, werden Dateien temporir im so
genannten Internspeicher aufbewahrt. Neben einer limitierten Grofle besitzt dieser
allerdings den Nachteil, dass mit dem Beenden eines Systems alle Dateien verloren
gehen. Aus diesem Grund liegt der Fokus bei der Persistenz auf dem FEzternspei-
cher, der eine Erhaltung der Dateien auch iiber die Systemzeit hinaus erméglicht.
Zur schnellen Verarbeitung werden Dateien aus dem Externspeicher in so genannte
Dateipuffer des Internspeichers geladen. | , S. 20]

2.3.1. Datenbanken

Datenbanken realisieren eine besonders strukturierte und effiziente Moglichkeit zur
Speicherung von Datenstrukturen. Beinhaltete Daten sollen dabei verwaltet werden
kénnen - das heifit hinzufiigbar, bearbeitbar und 16schbar sein. Gleichzeitig ist der
Schutz der Daten vor unberechtigten Zugriffen und eine Toleranz gegeniiber Ma-
nipulationen, die Datensdtze oder ganze Strukturen nicht mehr nutzbar machen,
bedeutend. Der Zugriff auf die Daten soll dabei unabhéngig von der zugrundeliegen-
den Organisation moglich sein. Gleichzeitig muss dieser Aufbau énderbar sein, ohne

dass zugreifende Programme angepasst werden miissen. | ,S. 5 1]

Es gibt eine Vielzahl von Ansétzen, die bei der Modellierung von Datenbanken zum
Einsatz kommen konnen | , vgl. S. 159-189]. Die im Folgenden dargestellten An-
sétze gelten beispielhaft fiir die breite Palette an Technologien, die zur Entwicklung
von Datenbanken eingesetzt werden kann.

Die Anfinge der strukturierten Datenspeicherung wurden durch hierarchische Da-
tenbanken geschaffen. Dabei wurden sédmtliche Daten in einer einzelnen Datei ge-
speichert, die in zwei Ebenen jeweils eine Hierarchiestufe und alle zugehérigen Daten
abgelegt hat. Den heute populdrsten Ansatz fiir die Datenbankmodellierung bilden
relationale Datenbanken, in welchen Daten als so genannte Entitdten thematisch
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getrennt in Tabellenform gespeichert werden. Dieser realitdtsnahe Ansatz bietet
im Gegensatz zur hierarchischen Modellierung eine deutlich hohere Flexibilitat, da
fiir neue Strukturen im Optimalfall lediglich neue Tabellen, die die bereits existie-
rende Grundstruktur nicht beeinflussen, notwendig werden. Diese Aufteilung auf
verschiedene Tabellen ermoglicht somit die Auslagerung der Datensétze unabhingig
von ihren Verkniipfungen untereinander. Durch die gegenseitigen Verbindungen der
Datentabellen werden die Datenstrukturen mit steigender Komplexitédt allerdings
schwieriger iiberschaubar und benotigen bei der Datenanfrage durch das Zusam-

menfiithren verschiedener Tabellen unter Umstédnden mehr Zeit. | ., S. 9]

Aufbauend auf klassischen relationalen Datenbankmodellen existieren so genannte
objektrelationale Ansétze. Diese versuchen Eigenschaften eines Objektes, welche
in relationalen Modellen unpraktischerweise meist iiber mehrere Tabellen verteilt
sind, an ein zentrales Objekt zu binden. Zugleich ist es moglich, nach Vorbild der
objektorientierten Programmierung neue Struktureigenschaften, Objekttypen und

Operationen anzulegen, die zudem vererbt werden koénnen. | , S. 169 ff

Ein Datenbanksystem, welches sich auf einen nicht-relationalen Ansatz fokussiert,
ist MongoDB. Als Hauptziele gelten eine hohe Geschwindigkeit, Skalierbarkeit und
Flexibilitat des Systems. Fiir die Speicherung von Datenséitzen werden so genannte
Documents verwendet, welche eine auf JSON basierende Struktur aufweisen und
gesammelt in einer Collection aufbewahrt werden. Im Gegensatz zu klassischen
Tabellen ist die Datenspeicherung an kein festes Schema gebunden und daher dyna-
misch einsetzbar. Das Anfragen von Daten ist dabei an die Schliissel der einzelnen
Documents gebunden, sodass eine Verteilung der Datenbank iiber mehrere Server
moglich wird. [ , S. 26 f.]

Hierarchische Modelle sind heute weitestgehend von relationalen Ansétzen ersetzt
worden. Es gilt als wahrscheinlich, dass objektrelationale Ansétze relationale Da-
tenbanken nicht ersetzen werden, sondern lediglich situativ zum Einsatz kommen,

wenn ihre Vorteile iiberwiegen. | , S. 11]

2.3.2. Anfrage- und Responsemodelle

Auf der Ebene der Datenbanken existieren verschiedene Sprachen, die das Anfra-
gen und Modifizieren von Daten ermdoglichen. Der dabei géngigste Vertreter ist die
Structured Query Language (SQL), die als Kommunikationssprache zur Abfrage,
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Manipulation und auch zum Schiitzen der zugrundeliegenden Daten dient. Auch
wenn SQL vom American National Standard Institut (ANSI) als Standard fiir die in
Kapitel 2.3.1 erlauterten relationalen Datenbanksysteme gilt, haben viele Hersteller

ihre Systeme so erweitert, dass Abweichungen auftreten. | , S. 143]

Auf der Seite der Anwendungen werden jedoch oft Zwischenschichten benotigt, die
das Anfragen von Daten, beispielsweise aus Datenbanken, fiir Entwickler und Nutzer
deutlich erleichtern sollen. Ein Standard, der sich in den letzten Jahren als bedeutend
erwiesen hat, sind so genannte Representational State Transfer (REST) Schnittstel-
len. Hauptbestandteil sind dabei eindeutige Ressourcen, die iiber das Hypertext
Transfer Protocol (HTTP) geladen, erzeugt, modifiziert oder geléscht werden kon-
nen. Dafiir werden von HTTP standardisierte Methoden, wie GET, POST, PUT
oder DELETE, in die Schnittstelle integriert. Wichtig ist zudem die Représentier-
barkeit von Ressourcen. Fiir Ressourcen sollen ein oder mehrere Transportformate
angegeben werden, die je nach Kontext von der Schnittstelle angefragt werden kon-
nen. Die Verbindung der einzelnen Ressourcen, die etwa durch das Verlinken anderer
Ressourcen oder zugehorige Aktionen geschehen kann, spielt dabei ebenfalls eine zen-
trale Rolle. Weitere wichtige Grundsatze, die REST verfolgt, sind etwa ein Entwurf
nach einer Client-Server-Logik, die Méglichkeit erhaltene Antworten zu cachen, die
Nutzung einheitlicher Schnittstellen-Standards oder die Option, Zwischenschichten
in die Schnittstelle zu integrieren. | . S. 27 ]

Bei der Nutzung von REST fallen oft zahlreiche Endpoints - daher Uniform Resource
Locators (URLs), iiber welche die Anfragen gestellt werden - an. Im Gegensatz dazu
definiert die Technologie GraphQL lediglich einen Endpoint, welcher je nach Anfrage
nur Daten zuriickgibt, die vom Client angefordert werden. In der Anfrage wird dabei
ein so genanntes GraphQL Schema {ibermittelt. Dieses gibt die genaue Struktur der
angefragten Datenmodelle an und erlaubt auch die Ubergabe von Funktionen zur
Datenmanipulation. Es wird dabei semantisch zwischen Schemas zur Datenanfrage
(Queries) und Schemas zum Hinzufiigen, Verédndern oder Loschen von Daten (Mu-
tations) unterschieden. GraphQL unterstiitzt zahlreiche andere Datenkonzepte und
ist in der Anfrage deutlich flexibler und selektiver als REST. | ,S. 11, S.9
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2.4. Verteilte Systeme

Verteilte Systeme sind ein zusammenfassender Begriff, der im Rahmen komplexer
Anwendungen zunehmend an Bedeutung gewonnen hat. Durch die Vielzahl unter-
schiedlicher Auspragungen bietet sich nach Tanenbaum eine grobe Anndherung an
die Thematik durch folgende Definition an:

“Ein verteiltes System ist eine Ansammlung unabhéngiger Computer, die
den Benutzern wie ein einzelnes kohérentes System erscheinen.®
[ , S. 19

Im Folgenden sollen Kernaspekte, die ein verteiltes System ausmachen, genauer
herausgearbeitet und durch ihre grundlegenden Konzepte und Ziele unterstrichen

werden.

2.4.1. Grundideen und Ziele

Wie bereits in der unter 2.4 gegebenen Definition deutlich wird, kann ein verteiltes
System nur durch die Kooperation mehrerer autonomer Komponenten existieren,
die in ihrer Gesamtheit die Funktionalitét realisieren. Eine Koppelung der einzelnen
Elemente auch iiber rdumliche Grenzen hinweg ermdoglicht somit eine Kooperation
oder Integration innerhalb des Gesamtsystems. Dabei ergeben sich mehrere Ziele,
die bei der Realisierung eines solchen Systems im Vordergrund stehen. | ,S. 5]

Das wichtigste Ziel besteht in der Vereinfachung des Zugriffs auf entfernte Ressour-
cen, sodass eine gegenseitige Kontrolle und effiziente gemeinsame Nutzung moglich
werden. Neben den offensichtlichen Einsparungen, die sich durch eine geteilte Nut-
zung ergeben, wird durch eine Verbindung auch die gegenseitige Zusammenarbeit
und der Informationsaustausch vereinfacht. Durch die starke Vernetzung, wie sie
beispielsweise aus dem Rahmen des Internets bekannt ist, ergeben sich gleichzei-
tig zahlreiche Sicherheitsanspriiche, die auch in verteilten Systemen relevant sind.
Noch heute bestehen neben offensichtlichen Bedenken, beispielsweise bei der sicheren
Ubertragung und Speicherung sensibler Daten, wie etwa bei Passwortern, oft Liicken
bei der Authentifizierung von Nutzern, der ungefragten Erstellung von Werbeprofilen

oder der unerwiinschten Kommunikationsaufnahme. | , S. 20 f]
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Ein weiteres Ziel besteht in der Herstellung verschiedener Transparenzen des ver-
teilten Systems. Darunter werden Vorteile zusammengefasst, die dem Nutzer des
Systems allerdings gezielt verborgen werden sollen. Unter einer Ortstransparenz wird
das Verbergen des genauen Aufenthaltes einer Ressource oder Anwendung verstan-
den. Der Nutzer greift somit lediglich iiber einen Namen zu, der keinen Riickschluss
auf den eigentlichen Aufenthaltsort zulésst. Zugriffstransparenz meint eine identi-
sche Form des Zugangs auf alle Ressourcenarten, unabhéngig von ihrem eigentlichen
Aufenthaltsort. Greifen mehrere Nutzer parallel auf ein System oder eine Ressource
zu, so soll die Nebenldiufigkeitstransparenz garantieren, dass ein exklusiver Zugriff
moglich wird und eventuelle Anderungen versteckt fiir andere Benutzer synchroni-
siert werden. Skalierungstransparenz beschreibt, dass auf eventuelle Anderungen und
Erweiterungen von Hard- oder Software flexibel reagiert wird und sich fiir Nutzer nur
minimale Unterbrechungen ergeben. Wird eine Ressource oder ein Prozess auf ein
anderes System migriert, soll dieser Prozess im Rahmen der Migrationstransparenz
verdeckt geschehen. Unter Leistungstransparenz wird die automatisierte gleichméafi-
ge Verteilung der gesamten Arbeitslast auf verschiedene Komponenten verstanden,
um so die Performanz des Gesamtsystems zu erhéhen. Beim Vorliegen von Kopien
von Ressourcen soll die Replikationstransparenz sicherstellen, dass Kopien konsistent
bleiben und sich fiir den Nutzer somit der Eindruck lediglich einer Instanz ergibt.
Mafinahmen, um Systemfehler und -ausfille auszugleichen und fiir den Nutzer somit
weiterhin eine Nutzung des Gesamtsystems zu ermoglichen, werden unter Fehler-
und Ausfalltransparenz klassifiziert. [ , S. 10 ff.]

Durch die Einbindung von Diensten nach vorgefertigten Kriterien, wie etwa Syn-
tax und Semantik, kann das Ziel eines offenen verteilten Systems realisiert werden.
Durch das Spezifizieren von Schnittstellen wird das Kommunizieren verschiedener
Prozesse ermoglicht und innerhalb des Systems standardisiert. Gleichzeitig ist das
unterschiedliche Implementieren dieser Schnittstellen moglich, wodurch verschiedene
Implementierungen den gleichen Stellenwert innerhalb des verteilten Systems ein-
nehmen koénnen. Die Offenheit umfasst zudem eine einfache Erweiterbarkeit durch
austauschbare Komponenten, die von verschiedenen Entwicklern in das System ein-
gepflegt werden konnen. Derartige Komponenten sollen hinzufiig- oder entfernbar
sein, ohne bereits vorhandene Funktionen zu beeintriachtigen. [ , S. 25]
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2.4.2. Skalierbarkeit

Die Skalierbarkeit ist ein Ziel, welches implizit in diversen Konzepten des vorherge-
gangenen Kapitels 2.4.1 erwahnt wurde. Skalierbarkeit beschreibt im Allgemeinen
die Fahigkeit eines Systems, eine steigende Anforderungslast durch hinzufiigbare
Ressourcen auszugleichen. Das Hinzufiigen sollte dabei keine Anderung von Kom-
ponenten des Systems nach sich ziehen. Teilkonzepte der Skalierbarkeit kénnen je
nach Moglichkeit ebenfalls auf die Implementierungen der Prozessanwendungen aus-
gelagert werden. | , S. 6]

Die Skalierung eines Systems ist in verschiedenen Dimensionen umsetzbar, wobei
jeweils bestimmte Probleme zu 16sen sind. Im Folgenden soll der Punkt der Gro-
Benskalierung betrachtet werden, in dem ein entscheidendes Problem in der Nutzung
von zentralisierten Diensten, Daten oder Algorithmen besteht. Auch wenn sich ein
zentralisierter Ansatz bei bestimmten Anwendungsklassen, wie etwa hochsensiblen
Daten, nicht vermeiden lisst, kann es bei einer hohen Nutzungslast zur Uberlastung
des Servers kommen. Bei dezentralisierten Systemen sollten verschiedene Eigenschaf-
ten beachtet werden, um sie von ihren zentralisierten Pendants zu differenzieren.
So sollte kein Computer vollstéandige Informationen iiber den Systemstatus abrufen
kénnen und somit nur auf Basis lokaler Informationen entscheiden. Wichtig ist dabei
auch die Annahme, dass es keine globale Uhr gibt. Zudem sollte der Ausfall eines
Computers den Algorithmus nicht schidigen. | , S, 27 £

Um den Ansatz der Skalierbarkeit zu verfolgen, konnen mehrere Techniken ver-
wendet werden. Eine Technik besteht dabei in dem bestmdoglichen Verstecken von
auftretenden Latenzzeiten innerhalb der Kommunikation verschiedener Systemkom-
ponenten. Ein anderer Ansatz sieht die asynchrone Auslagerung von Prozessen in
nebenldufige Strukturen vor, wenn Aufgaben unabhéngig vom eigentlichen Ablauf
der Anwendung ausfithrbar sind. Zudem ist die Kommunikation reduzierbar, wenn
bestimmte Aufgaben beim Client statt beim Server durchgefithrt werden. Wie es
beispielsweise in Abbildung 2.3 gezeigt wird, ist es deutlich effizienter einen Formu-
larinhalt nach Abschluss auf der Seite des Clients zu validieren, statt nach jeder
Eingabe eine verzogerte Validierung beim Server durchzufiihren. | ,S. 30 f]
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Abbildung 2.3.: Formulariiberpriifung auf dem Server (a) und beim Client (b)
[ , S. 30]

Wie es der Name der verteilten Systeme impliziert, ist die Verteilung selbst ein
grundlegender Ansatz. Dabei wird ausgehend von einer Komponente versucht, diese
in kleinere Teilkomponenten zu zerlegen und anschliefend iiber das Gesamtsystem
zu verteilen. Eine weitere Herangehensweise besteht in der Replikation von Sys-
temkomponenten, was neben einer stabileren Systemverfiighbarkeit auch zu einem
verbesserten Lastenausgleich beitragt. [ , S. 31]

2.5. DevOps

Der Begriff DevOps wird heute fiir eine Vielzahl verschiedener Szenarien und In-
halte genutzt, sodass eine allumfassende Definition kaum festzulegen ist. Der Begriff
kommt aus einer Kombination der englischen Worte “development® und “operations®
und ist somit als Schnittmenge zwischen der Softwareentwicklung und Operationen,
die zur Produktion und Verwaltung der Software und ihrer Infrastruktur gehoren,
zu verstehen. Es werden dabei verschiedene Grundsétze in den Vordergrund gestellt,
so etwa die Zentrierung von DevOps um den Menschen, eine Automatisierung von
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Prozessen oder die Messbarkeit moglichst vieler Kriterien. Insgesamt soll durch die
Integration von DevOps nicht nur die Produktionszeit, sondern auch die Qualitét
der Software verbessert werden. | ,S. 3 1]

Neben den bereits erlduterten Vorteilen einer Automatisierung kann eine Vielzahl
von Motivationen dazu fithren, dass DevOps in den Entwicklungsprozess integriert
wird. Durch die Einrichtung einer Produktions-Pipeline bereits wahrend der Ent-
wicklungszeit ist zudem besser feststellbar, wie nah der Funktionsumfang und die
Lieferzeiten des Produktes bereits an den Realanforderungen sind. Auch die even-
tuelle Virtualisierung der Software, wie sie etwa durch Container im Kapitel 2.5.2
genauer erldutert wird, kann eine besondere Rolle spielen, um die spétere Portier-
barkeit der Anwendung sicherzustellen. Fiir die Entwicklung kann auflerdem der
Review-Prozess des Quellcodes verbessert werden, sodass verschiedene Versionen
der Codebasis besser unterscheidbar sind und Missverstdndnisse vermieden werden.
[ ,S. 3 L]

2.5.1. Continuous Integration, Delivery und Deployment

Continuous Integration (CI) beschreibt den Prozess der Softwareentwicklung, bei
dem alle beteiligten Entwickler agile Methoden und Grundsétze einhalten. Im Rah-
men des Softwareprojekts, das zwingend in ein Versionskontrollsystem eingepflegt
sein sollte, sollen so beispielsweise Code Reviews durchfithrbar sein. Zudem sollten
Anderungen automatisiert integriert, getestet und abschliefend zu einer Anwendung
gebaut werden. Der Bauprozess soll iiberwacht und mit Metriken auswertbar sein,
eventuelle Fehler sollen dabei schnell einsehbar sein. Continuous Delivery (CD)
realisiert aufbauend auf der Continuous Integration die manuelle Méglichkeit, die
neueste, ohne Fehler gebaute Version der Software automatisiert in den Veroffentli-
chungsprozess zu iiberfiithren. [ , S. 40 ff]

Continuous Deployment dhnelt dem Ansatz der Continuous Delivery und benotigt
eine bereits aufgebaute Delivery-Pipeline. Der Hauptunterschied besteht in der Au-
tomatisierung des Deployments. Statt der manuellen Einleitung der Veroffentlichung
der Produktion werden die Schritte zur Akzeptierung einer neuen Version automa-
tisiert. | ,S. 3]
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Zur Vereinfachung wird im weiteren Verlauf der wissenschaftlichen Arbeit ledig-
lich von der Kombination aus Continuous Integration und Continuous Deployment
(CI/CD) gesprochen, ohne den Zwischenschritt der Continuous Delivery explizit zu

erwahnen.

2.5.2. DevOps-Technologien

Fiir die Integration der erlduterten DevOps-Prinzipien existieren zahlreiche Techno-
logien, welche verwendet werden kénnen. Zwei bedeutende Moglichkeiten sollen im
Folgenden genauer erldutert werden.

Eine Losung fiir CI/CD lésst sich in die populdre Versionskontroll-Hostinglosung
GitHub integrieren. Die als GitHub Actions bekannte Technologie erlaubt das Anle-
gen von mehreren Jobs, die in ihrer Gesamtheit einen Workflow ergeben und beim
Ausfithren sowohl parallel als auch sequenziell durchlaufen werden kénnen. Ein Job
besteht dabei wiederum aus mehreren Actions, die lediglich eine individuelle Aufgabe
ausfithren und somit die kleinsten Komponenten des Gesamtworkflows darstellen.
GitHub bietet iiber einen Marktplatz eine Vielzahl vorhandener Actions an, aller-
dings ist es ebenso moglich, eigene Actions zu erstellen. Alle Dateien, die wahrend der
Ausfiihrung eines Workflows generiert werden und weiter genutzt werden koénnen,
werden als Artifacts bezeichnet. Fiir die automatisierte Ausfithrung eines Workflows
erlaubt GitHub Actions das Anlegen von so genannten Fwvents, die bei bestimmten
Aktionen den Workflow starten. Jeder Job im Workflow wird dabei auf einem so
genannten Runner ausgefiihrt. Es gibt unter GitHub freie Runner fiir mehrere vir-
tualisierte Betriebssysteme. Es ist aber genauso méglich, eine eigene Maschine mit
GitHub Actions zu verkniipfen. | , S. 5 ff]

Um eine plattformiibergreifende Nutzung der Anwendung zu ermoglichen, besitzt
die Virtualisierung der Anwendung iiber Container einen besonderen Stellenwert.
Container besitzen im Gegensatz zu einer Virtual Machine (VM) kein eigenes Be-
triebssystem, sondern teilen sich ein Betriebssystem des Hosts. Neben Leistungs-
einsparungen im Vergleich zur Nutzung einer VM wird damit auch die Verteilung
einer Anwendung auf verschiedene Systeme erheblich erleichtert. Im Folgenden wird
die Technologie Docker betrachtet, die das Erstellen, Verwalten und Orchestrieren
von Containern ermoglicht. Docker setzt sich im Wesentlichen aus drei Komponen-

ten zusammen. Die niedrigste Ebene der Runtime ist hauptséchlich fiir das Star-
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ten und Stoppen von Containern verantwortlich. Die Docker Engine (auch Docker
Daemon) iibernimmt hoherwertige Aufgaben, wie das Bereitstellen der Docker Re-
mote API oder das Verwalten diverser Docker-Komponenten. Die Orchestrierungs-
ebene stellt Cluster iiber Docker bereit. Einem Container in Docker liegt ein so
genanntes Image zugrunde. Das Image enthélt alle zum Starten eines Containers
notwendigen Bestandteile, wie den Anwendungscode, notwendige Abhéngigkeiten
oder Betriebssystem-Grundlagen. | , S. 8 1., S. 51]
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3. Anforderungsanalyse und
Konzeptionierung

Aus den unter Kapitel 2 dargestellten Grundlagen sollen zunichst ausgewéhlte
Punkte, die fiir die Entwicklung der Servicestruktur von besonderer Bedeutung sind,
genauer analysiert werden. Im Anschluss sollen aus den gewonnenen Erkenntnissen
Anforderungen fiir die Entwicklung der Anwendung abgeleitet werden. Darauf auf-
bauend wird das Konzept fiir die zu entwickelnde Anwendung anhand der System-
architektur und zu nutzenden Technologien konzeptioniert. Abschliefend wird das
Konzept der Evaluation, welche in Kapitel 5 durchgefiihrt wird, beschrieben.

3.1. Analyse von Plattformen und Standards

Durch eine tiefere Einordnung von bereits vorhandenen Plattformen und Standards
soll eine bessere Abschétzung relevanter Entwicklungskriterien méglich werden. Im
Fokus der Analyse sollen Bediirfnisse stehen, die im Generellen durch digitale Lehr-
Lernangebote befriedigt werden sollen. Es werden dabei Entwicklungen der letzten
Jahre sowie die Relevanz verschiedener Formate des E-Learnings beriicksichtigt.

Aus allen dargestellten Lehr-Lernformen wird deutlich, dass die Einbindung von
Ressourcen verschiedenster Art fiir nahezu alle Einsatzzwecke einen hohen Stellen-
wert besitzt. Als Ressourcen kénnen neben einfachen Textinhalten auch Dateien
oder Inhaltsstrukturen fiir die Plattform notwendig werden. Auch die Moglichkeit
zum Anlegen und Verwalten von Nutzerprofilen ist bei nahezu allen Plattformar-
ten unverzichtbar, um beispielsweise eine gezielte Distribution von Inhalten oder
Austausch zwischen Nutzern zu ermoglichen. Einhergehend mit der Erstellung von
Nutzerprofilen ist zudem eine Einrichtung personalisierter Inhalte moglich. Nutzer
konnen damit Daten und Einstellungen fiir die Lernplattform hinterlegen, die nur
fiir sie giiltig oder einsehbar sind.
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Mit der Komplexitét einer Plattform nimmt meist auch die Quantitéat und Diversitét
der zugehorigen Inhalte zu. Besonders im Rahmen von MOOCs koénnen vielseitige
Kurse und Materialien auf einer Plattform bereitgestellt werden. Vor allem dann
wird eine Kategorisierung entsprechender Ressourcen wichtig, damit Lernende und
Lehrende die Ubersicht bewahren und Inhalte einfacher einordnen kénnen. Damit
verbunden steigt die Nachfrage des gezielten Suchens nach plattformspezifischen
Daten. Derartige Suchfunktionen koénnen fiir simple Zwecke durch inhaltliche Kenn-
zeichnungen, wie so genannte Tags, realisiert werden. Fiir komplexere Zwecke sind
aber auch tiefergreifende Verkniipfungen, wie die Assoziation von Nutzern oder
Nutzergruppen mit der Erstellung und Bearbeitung von Ressourcen, moglich.

Auch wenn die oft fehlende Interoperabilitéit zwischen Plattformen der Kern des be-
trachteten Problems der vorliegenden wissenschaftlichen Arbeit ist, existieren einige
Standards fiir die Doméne. Plattformen, welche derartige Standards implementieren,
erlauben Wege zum Datenaustausch oder der Darstellung entsprechender Daten.
Eine Umsetzung dieser Standards innerhalb der generischen Servicestruktur besitzt
somit eine hohe Prioritdt, um eine Integration des Service in bereits existierende
Schnittstellen, welche eine Einbindung entsprechender Standards erlauben, zu er-
moglichen.

Die Entwicklungen, die sich beispielsweise aus der Verdnderung demographischer
Bedingungen oder der Covid-19 Pandemie ergeben haben, zeigen die Vielféltigkeit
der Relevanz verschiedener Plattformarten. Auch wenn diese neben der Optimie-
rung fiir bestimmte Lehrinhalte teils an sozio-kulturelle Kriterien gebunden sind,
ist eine Rekombination verschiedener Grundkonzepte nicht ausgeschlossen. So wére
es beispielsweise moglich, innerhalb eines MOOCs erweiterte Moglichkeiten ein-
zubinden, die einen Austausch Lehrender und Lernender ermoglichen. Umgedreht
kénnen Elemente, wie zum Beispiel die Bewertung eines Kurses, die eher einem
MOOC zugeschrieben werden, in anderen Lernmodellen verwirklicht werden. Auch
die Integration von Elementen des PLE innerhalb eines VLE oder anderen Arten ist
heute keine Seltenheit. So bieten Lernplattformen beispielsweise eigene Kalender,
die das Organisieren von Aufgaben oder Terminen innerhalb der Lernumgebung
ermoglichen oder sogar automatisieren. Entsprechende Angebote sind oft auch als
mobile Anwendungen vorhanden, sodass eine optimale Verfiigbarkeit und Zugéng-
lichkeit der Plattform angeboten werden konnen. Kriterien dieser Art sollten bei
der Entwicklung eines neuen Angebotes und der zugrundeliegenden Servicestruktur

dringend beriicksichtigt werden.
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3.2. Anforderungen

Die Konzeptionierung und anschlieBende Implementierung der Anwendung soll von
diversen Anforderungen abhéingig sein. Diese umfassen den grundlegenden Aufbau
des Service, ebenso wie die Anpassung an spezifische Lernformen und deren Er-

weiterbarkeit in der Codestruktur.

Anhand der unter Kapitel 3.1 analysierten Gesichtspunkte wird klar, dass die An-
forderungen an ein Backend innerhalb der E-Learning Doméne teils generisch ge-
halten sein miissen, um eine abstrakte Anpassung an ein breites Anwendungsfeld zu
ermoglichen. Insgesamt konnen jedoch Anforderungen formuliert werden, die eine
moglichst breite Palette verschiedener Plattformarten und zugehorige Werkzeuge
realisierbar machen. Dabei besitzt die Moglichkeit, verschiedene Grundkonzepte

miteinander zu kombinieren, einen besonders hohen Stellenwert.

Es soll eine Einteilung zwischen funktionalen und nicht-funktionalen Anforderungen,
wie sie genauer unter Kapitel 2.1.1 erldutert wurde, vorgenommen werden. Unter der
Mafigabe, dass der Service neben einer einfachen Nutzung auch fiir eine Weiterent-
wicklung geeignet sein soll, spaltet sich das RE in Anforderungen fiir potenzielle
Clients und Anforderungen fiir die Weiterentwicklung des Servers. Als Client wer-
den dabei alle Zwecke klassifiziert, die die grundlegende Servicestruktur verwenden,
beispielsweise fiir die Bereitstellung einer Benutzeroberfliche. Die Weiterentwicklung
des Servers meint dagegen eine Erweiterung der bereitgestellten Codebasis um neue
Funktionen, Inhalte oder Schnittstellen.
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ID Beschreibung
FA-10 | Authentifizierung
FA-11 | Zugénglichkeit nach Nutzergruppen

FA-12 | Verwaltung von Nutzergruppen und -berechtigungen
FA-20 | Selektive Anfrage von Daten
FA-30 | Wiederverwendbarkeit von Kurs-Komponenten

FA-31 | Méglichkeit zum Anlegen von Ubungen verschiede-

ner E-Learning-Systeme

Funktionale FA-32 | Modularisierung von Teilen des Service
Anforderungen FA-40

Verwaltbarkeit verschiedener Kursstrukturen

FA-41 | Kategorisierung von Kursen und Ressourcen nach
ihrem Kontext und Einsatz

FA-42 | Realisierung von Suchanfragen
FA-50 | Implementierung des xAPI-Standards
FA-60 | Moglichkeit zum einfachen Deployment der Ge-

samtstruktur
FA-61 | Verfiigharkeit unter Windows, Linux und Mac

Nicht-funktionale
Anforderungen | NA-10 | Performanz der Datenanfrage

Tabelle 3.1.: Anforderungen fiir die Nutzung auf der Clientseite

Die funktionalen Anforderungen auf der Clientseite fokussieren sich im Wesentlichen
auf die Rahmenbedingungen der Datenanfrage und -restrukturierung. Durch die
Moglichkeit der Authentifizierung soll sichergestellt werden, dass bestimmte Daten
nur von Nutzern abgerufen und bearbeitet werden kénnen, die dazu berechtigt sind.
Zusétzlich soll der Server eine Verwaltung entsprechender Gruppen und Berechti-
gungen moglich machen. Daten, die auf der Seite der Plattform und dessen LMS
zur Verfiigung stehen, miissen vom Client selektiv abrufbar sein. Damit soll ga-
rantiert werden, dass keine iiberfliissigen Informationen an den Client iibermittelt
werden, was im Kontext eines generischen Service von besonderer Wichtigkeit ist.
Eine weitere Anforderung umfasst die umschriebene Moglichkeit zur Umsetzung und
Rekombination verschiedener Plattformgenres. Teilziele, wie die Modularisierung
von Komponenten, die zu einer Gesamtplatform zusammengesetzt werden, sollen zur
Erfiilllung der Gesamtanforderung genutzt werden. Standards digitaler Lehr-Lern-
System, wie sie unter Kapitel 2.2.3 zusammengefasst wurden, sollen innerhalb des
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Service integriert sein. Zuletzt soll auch das plattformunabhéngige Deployment fiir
den Client unkompliziert durchfiihrbar und moglichst einfach in bereits vorhandene
Systeme integrierbar sein.

Von hohem Stellenwert ist die nicht-funktionale Anforderung der Clientseite, in-
nerhalb einer Request angeforderte Daten moglichst performant vom Server zu

erhalten.

ID Beschreibung
Funktionale FA-70 | Erweiterbarkeit der persistenten Strukturen
Anforderungen | FA-80 | Automatisiertes Deployment
NA-20 | Ressourcensparender Betrieb
NA-30 | Dokumentation des Quellcodes
NA-40 | Sicherstellung der Skalierbarkeit durch Verteilung
NA-41 | Wartbarkeit des Systems
NA-50 | Automatisierte Tests

Nicht-funktionale
Anforderungen

Tabelle 3.2.: Anforderungen fiir die Wartung und Entwicklung des Servers

Im Vordergrund der funktionalen Anforderungen zur Weiterentwicklung steht die
Moglichkeit, neue Plattformarten in die Servicestruktur einzupflegen. Damit zu-
sammenhangend muss sichergestellt sein, dass vorhandene Datenbankstrukturen
derartige Anderungen moglich machen, ohne eine umfangreiche Migration vorhan-
dener Inhalte nach sich zu zichen. Anderungen sollen zudem automatisiert in der
Deployment-Pipeline genutzt werden kénnen, um neue Versionen des Service bereit-

zustellen.

Auf der Seite nicht-funktionaler Anforderungen steht neben einer ressourcensparen-
den Nutzung der Anwendung die Realisierbarkeit und Integrierbarkeit von Ande-
rungen im Fokus. Entwickler sollen sich in den vorhandenen Quellcode einarbeiten
konnen, weshalb eine Dokumentation des Systems unverzichtbar ist. Damit geht
eine Wartbarkeit des Systems einher, die das Einpflegen gréferer Anderungen mog-
lich macht. Auch sollen Neuerungen auf die Kompatibilitdt mit dem Gesamtsystem

testbar sein, weshalb automatisierte Tests entwickelt werden sollen.
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3.3. Konzept der Anwendung

Anhand der im Kapitel 3.2 abgeleiteten Anforderungen werden im Folgenden die
Grundlagen zur konkreten Implementierung der Anwendung konzeptioniert. Zuerst
erfolgt eine grundlegende Systemarchitektur, welche die verschiedenen Systemkom-
ponenten in ihrer gegenseitigen Interaktion zusammenfasst. Darauf aufbauend er-
folgt die Wahl der Technologien, welche fiir die Implementierung verwendet werden.
Auflerdem werden Aspekte, die die konkrete Implementierung vorplanen, néher be-
leuchtet.

3.3.1. Systemarchitektur und Technologien

Im Wesentlichen besteht die Servicestruktur aus zwei Komponenten. Fiir die Spei-
cherung von Datensétzen, wie etwa Nutzern, Kursinhalten oder Hierarchien, wird
ein Datenbanksystem notwendig. Um Daten aus der Datenbank zu laden, neue Da-
tensdtze anzulegen oder vorhandene Daten zu aktualisieren, stellt der Service eine
zentrale Schnittstelle bereit. Um die beschriebenen Aufgaben ausfithren zu kénnen,
muss eine Kommunikation zwischen Schnittstelle und Datenbank gewéhrleistet wer-
den. Der Service kann von potenziellen Clients, wie beispielsweise Frontends, genutzt
werden, um Anfragen an den Server zu senden und angefragte Daten zu erhalten. Die
grundlegende Architektur ist in Abbildung 3.1 dargestellt. Dariiber hinaus soll das
Deployment der gesamten Struktur iiber eine CI/CD-Pipeline gewihrleistet werden.
Neue Versionen des Service sollen somit unkompliziert erstell- und veroffentlichbar

sein.

Abbildung 3.1.: Grundstruktur des Service unter Nutzung eines Clients
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Ausgehend von der geplanten Systemarchitektur sollen Entscheidungen fiir Techno-
logien, die zur Implementierung und Distribution der Anwendung verwendet werden,
getroffen werden. Die Wahl ist dabei an die grundlegenden Anforderungen angelehnt

und soll eine bestmdogliche Umsetzung dieser ermdglichen.

Fiir die Implementierung des Backends wird die Sprache JavaScript mit der Lauf-
zeitumgebung NodeJS verwendet. Fiir die Einbindung von zusétzlichen Paketen,
die die Entwicklung nach Moglichkeit unterstiitzen, soll der zu NodeJS zugehorige
Paketmanager Node Package Manager (NPM) verwendet werden. NPM bietet ei-
ne grofle Zahl von frei verfiigharen Paketen, die in die von NodeJS bereitgestellte
Umgebung eingebunden werden kénnen. Derartige NPM-Pakete erleichtern die Ent-
wicklung somit erheblich, indem bestimmte Tools oder Schnittstellen vereinfachend
bereitgestellt werden.

Als zugrundeliegendes Datenbankmanagementsystem soll MongoDB verwendet wer-
den. Die unter Kapitel 2.3.1 aufgezeichneten Vorteile des nicht-relationalen Daten-
banksystems tragen zur Flexibilitdt und Erweiterbarkeit der Anwendung bei. Zum
Modellieren, Validieren und Anfragen von Daten wird die NPM-Bibliothek Mongoose
genutzt. Diese erleichtert die Modellierung von Datenstrukturen unter MongoDB
erheblich. Dariiber hinaus ist es moglich, Einschrinkungen und Metadaten in die
Modelle einzubinden.

Die Anfrage des Webservice wird {iber GraphQL realisiert. Besonders die Moglichkeit
der selektiven Datenanfrage tiber GraphQL soll die Flexibilitat des Service bedeu-
tend unterstiitzen. Durch eine iibersichtliche Datenmodellierung wird in Kombina-
tion mit MongoDB zudem die bestmogliche Erweiterbarkeit der Anwendung garan-
tiert. Die verwendete Bibliothek, die iiber NPM eingebunden wird, ist Apollo. Neben
der reinen GraphQL-Implementierung verwirklicht Apollo ebenfalls die grundlegen-
de Serverstruktur. Fiir die Authentifizierung von Anfragen diverser Clients sollen
JSON Web Tokens (JWTs) zum Einsatz kommen. JWTs realisieren dabei fiir den
Server sicher validierbare Session-Tokens, iiber die Anfragen authentifiziert werden
kénnen. Zudem kann innerhalb des Payloads des Tokens ein JSON-Inhalt hinterlegt
werden, was das flexible Ubergeben von Daten ermoglicht.

Um eine reibungslose Bereitstellung der Anwendung zu garantieren, soll ein CI/CD-
Workflow eingerichtet werden. Um eine einfache Integration in Verbindung mit der
Versionskontrolle zu ermdéglichen, wird hierfiir GitHub Actions verwendet. Durch die
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von GitHub bereitgestellten Runner sowie Actions, die die notwendigen Komponen-
ten des Deployments realisieren, wird der Entwicklungsprozess weiter vereinfacht.
Es wird damit gleichzeitig vorausgesetzt, dass das Quellcode-Repository auf der
freien Hosting-Losung GitHub hochgeladen wird. Die Einrichtung des Workflows
mit den entsprechenden Runnern von GitHub soll damit unmittelbar innerhalb des
Repositories geschehen.

Fiir das Deployment des Backends wird Docker genutzt. Die Bereitstellung des
entsprechenden Docker-Images soll dabei auf der offiziellen Image-Bibliothek Do-
cker Hub geschehen, was die dffentliche Verfiigbarkeit des Images garantiert. Durch
die verwendete CI/CD-Pipeline wird der gesamte Prozess, vom Bauen des Images
bis hin zu dessen Veroffentlichung, vollautomatisiert geschehen. Fiir das Testen des
Images kann ein entsprechender Container auf der lokalen Maschine erstellt werden.
Hierfiir soll Docker Desktop unter dem Betriebssystem Windows 11 Pro verwendet
werden. Die verwendete Datenbank soll im Prozess des Deployments ebenfalls in
Docker ausgelagert und iiber das entsprechende Image integriert werden. Um ein
gezieltes Deployment der Anwendung mitsamt der Datenbank schnell auch auf an-
deren Systemen moglich zu machen, soll eine vorgefertigte Docker-Compose-Datei
bereitgestellt werden. Das Starten des Service ist somit zu Testzwecken auf einer
lokalen Hostmaschine ebenso moglich wie auf virtuellen Maschinen oder externen

Servern.

3.3.2. Konzept der Datenstrukturen

Fiir die Anwendungen werden komplexe Datenstrukturen, die in gegenseitigem Zu-
sammenspiel stehen, notwendig. Es soll deshalb bereits vor der Entwicklung geplant
werden, welche Arten von Daten anfallen, wie diese kategorisierbar sind und in

welcher Beziehung sie untereinander stehen.

Durch die in Kapitel 3.3.1 dargelegte Wahl von MongoDB als verwendetes Daten-
banksystem wird deutlich, dass die Modellierung der Datenstrukturen auf einem
nicht-relationalen Ansatz beruht. Um eine gezieltere Implementierung der Daten-
strukturen zu ermdoglichen, wird zunéchst eine Modellierung angefertigt. Die Form
der Modellierung orientiert sich grob an der Modellierungssprache UML, ist jedoch
fiir die Nutzung der zugrundeliegenden Implementierung Mongoose stark verein-

facht. Fiir jede Eigenschaft einer Dokumentstruktur ist ein Datentyp vermerkt.
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Dieser stellt entweder eine Mongoose Objekt-ID, ein Datum, eine Zeichenkette,
einen Zahlenwert oder eine Referenz auf ein anderes Datenmodell dar. Bei Refe-
renzen handelt es sich um ganze Datensétze, die innerhalb der gegebenen Struktur
einbezogen werden, oder lediglich um Zeiger auf Objekt-IDs von bereits bestehen-
den Datensétzen. Daten, welche mit einem Ausrufezeichen versehen sind, erlauben
dabei keine Nullwerte. Zuletzt kann mit einem Doppelpunkt im Dokumentenkopf
eine Vererbungsbeziehung angedeutet werden. Eine solche Vererbung bedeutet, dass
der neue Dokumententyp alle Eigenschaften des zugrundeliegenden Basisdokuments

besitzt und diese lediglich um weitere Eigenschaften erweitert.

Abbildung 3.2.: Modellierung der Mongoose-Datenstrukturen
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Die Modellierung der Datenstruktur fiir die prototypische Anwendung ist unter der
Abbildung 3.2 dargestellt. Es wird dabei die abgewandelte Modellierungsform zur
Darstellung der MongoDB-Dokumentenstruktur verwendet.

3.4. Evaluationskonzept

Nach der Fertigstellung der Anwendung soll eine Evaluierung des Systems vorgenom-
men werden, wofiir mehrere Ansétze zur Verfiigung stehen. Dafiir spielen die unter
Kapitel 3.2 gestellten Anforderungen eine besondere Rolle. Um eine Uberpriifung der
Anforderungen zu ermoglichen, werden im folgenden Kapitel Testfélle aufgefiihrt.
Zuséatzlich wird spezifiziert, wie die Durchfithrung der Testfélle auf der Clientseite
vorgenommen wird.

3.4.1. Testfdlle

Die Validierung des entwickelten Systems soll anhand von spezifischen Testfillen
geschehen. Die Testfille dienen dabei der Uberpriifung der Anforderungen, welche
unter Kapitel 2.1.1 dargelegt wurden. Fiir jede Anforderung soll dabei ein Testfall,
der die Erfiillung durch die gewéhlte Implementierung vornimmt, entworfen werden.
Entsprechend der Unterscheidung in client- und serverspezifische Anforderungen
erfolgt auch die Einteilung der zugehorigen Testfélle in die zwei Kategorien.
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ID Anforderung | Beschreibung

FA-10-TF | FA-10 Priifung der Authentifizierung

FA-11-TF | FA-11 Priifung der Zugénglichkeit nach Nutzergruppen

FA-12-TF | FA-12 Priifung der Verwaltung von Nutzergruppen und -
berechtigungen

FA-20-TF | FA-20 Priifung der selektiven Anfrage von Daten

FA-30-TF | FA-30 Priifung der Wiederverwendbarkeit von Kurs-
Komponenten

FA-31-TF | FA-31 Priifung der Verfiigbarkeit von Grundkonzepten ver-
schiedener E-Learning-Systeme

FA-32-TF | FA-32 Priifung der Modularisierung von Teilen des Service

FA-40-TF | FA-40 Priifung der Verwaltbarkeit verschiedener Kursstruk-
turen

FA-41-TF | FA-41 Priifung der Kategorisierung von Kursen und Res-
sourcen nach ihrem Kontext und Einsatz

FA-42-TF | FA-42 Priifung von Suchanfragen

FA-50-TF | FA-50 Priifung der Implementierung des xAPI-Standards

FA-60-TF | FA-60 Priifung der Méglichkeit zum einfachen Deployment
der Gesamtstruktur

FA-61-TF | FA-61 Priifung der Verfiigbarkeit unter Windows, Linux
und Mac

NA-10-TF | NA-10 Priifung der Performanz der Datenanfrage

Tabelle 3.3.: Testfille fiir die Nutzung auf der Clientseite

ID Anforderung | Beschreibung

FA-70-TF | FA-70 Priifung der Erweiterbarkeit der persistenten Struk-
turen

FA-80-TF | FA-80 Priifung des automatisierten Deployments

NA-20-TF | NA-20 Priifung des ressourcensparenden Betriebs

NA-30-TF | NA-30 Priifung der Dokumentation des Quellcodes

NA-40-TF | NA-40 Priifung der Skalierbarkeit durch Verteilung

NA-41-TF | NA-41 Priifung der Wartbarkeit des Systems

NA-50-TF | NA-50 Priifung der automatisierten Tests

Tabelle 3.4.: Testfille fiir die Wartung und Entwicklung des Servers
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Fiir alle Testfille werden detailliertere Spezifikationen festgelegt. Darin werden mog-
liche Abhéngigkeiten von anderen Anforderungen, die vor der Durchfiihrung des
Testfalls erfiillt sein miissen, genannt. Auflerdem wird die Ausgangssituation, die
zu Beginn des Tests hergestellt sein muss, beschrieben. Auch wird vermerkt, mit
welchem Ereignis der Testfall ausgelost wird und welches Ergebnis im Falle der
Durchfiihrung erwartet wird. Im Folgenden wird je ein exemplarischer Testfall fiir die
Nutzung des Service auf der Clientseite sowie fiir die Wartung und Entwicklung des
Servers dargestellt. Alle weiteren Testfille sind unter dem Anhang A aufgefiihrt.

FA-20-TF

Anforderung: FA-20 Selektive Anfrage von Daten

Abhdngigkeiten: Keine.

Ausgangssituation: Server ist gestartet. Nutzer besitzt Authentifizierung zur Daten-
abfrage.

FEreignis: Nutzer fragt selektiv nur bestimmte Daten vom Server an.

Erwartetes Ergebnis: Server antwortet mit Datensatz, der dem geforderten Umfang

der Anfrage entspricht.

FA-80-TF

Anforderung: FA-80 Automatisiertes Deployment

Abhdngigkeiten: FA-60.

Ausgangssituation: Entwickler hat Server durch eine Anderung erweitert.

FEreignis: Entwickler 1adt Entwicklungsstand in das GitHub Remote-Repository hoch.
FErwartetes Ergebnis: Automatische Deployment-Pipeline wird ausgelost. Version
mit entwickelten Anderungen steht nach erfolgreichem Durchlaufen der Pipeline im
Rahmen des Deployments bereit.

3.4.2. Uberpriifung clientspezifischer Anforderungen
Der wesentliche Teil der vorliegenden wissenschaftlichen Arbeit beschéftigt sich mit

der fiir die E-Learning Doméne notwendigen Services. Derartige Strukturen werden
jedoch entworfen, um schlussendlich fiir Anfragen eines Clients einsetzbar zu sein.
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Ein Teil der Uberpriifung der unter 3.4.1 aufgefithrten Testfille ist somit nur mit
einem besonderen Fokus auf die Clientseite moglich. Um eine Validierung der Anfor-
derungen durch die Durchfithrung entsprechender Testfdlle zu ermdoglichen, soll zu
Testzwecken ein primitiver Client genutzt werden. Dieser soll nicht den spezifischen
Zweck einer Lehr-Lernplattform erfiillen, sondern lediglich durch zielgerichtet ent-
wickelte Softwarekomponenten Anfragen ausfithren und entsprechende Ergebnisse
darstellen kénnen. Die Flexibilitdt und Ergebnisdarstellung soll aufgrund der unter-

geordneten Relevanz fiir die Evaluation moglichst simpel erfolgen.

Fiir die Testzwecke wird hierfiir der Apollo-Testclient benutzt, welcher automatisch
mit der Servicetechnologie Apollo-Server bereitsteht. Der Client erlaubt dabei das
Ausfiihren von GraphQL Queries und Mutations inklusive von Datenheadern.
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4. Implementierung

Das folgende Kapitel stellt die Umsetzung der Servicestruktur anhand der gestellten
Anforderungen dar. Es soll dabei auf das methodisch strukturierte Vorgehen inner-
halb der einzelnen Entwicklungsschritte eingegangen werden. Neben dem generellen
Verfahren werden die bereitgestellten Schnittstellen und ihre Mdéglichkeiten zur Er-
weiterbarkeit vorgestellt. AbschlieBend wird die Einrichtung und Durchfithrung des
Service-Deployments beschrieben.

4.1. Entwicklung der Servicestruktur

Die Entwicklung der Serverstruktur mit ihren zentralen Komponenten stellt den
Hauptteil des Implementierungsprozesses dar. Aus diesem Grund werden in den
folgenden Unterkapiteln die wichtigsten Zwischenschritte, die zur Umsetzung des
Service notwendig sind, genauer erlautert. Wo notwendig, werden zudem die ver-
wendeten Technologien genauer thematisiert, um einen detaillierten Einblick in die

Softwarearchitektur geben zu koénnen.

4.1.1. Vorbereitung

Vor dem eigentlichen Beginn der Implementierung sind einige vorbereitende Schrit-
te notwendig. Diese betreffen primér die Installation von Bibliotheken und Tools,
welche im Anschluss fiir die Entwicklung genutzt werden sollen.

Zu Beginn wird jegliche Software installiert, die fiir die Entwicklung notwendig
ist. Im Falle der vorliegenden Arbeit ist darauf zu achten, dass die Software mit
dem zur Entwicklung genutzten Betriebssystem Windows 11 Pro kompatibel ist.
Voraussetzung fiir die Entwicklung der auf NodeJS basierenden Anwendung ist die
Installation von NodelJS. Fiir eine einfache Installation wird dafiir, ebenso wie fiir
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die Versionskontrollsoftware Git, der offizielle Download der Windows-Installation
benutzt. Zuletzt erfolgt die Installation des freien Code-Editors Visual Studio Code.
Dieser erleichtert das Anlegen und Bearbeiten von Quellcode-Dateien und unter-
stiitzt durch integrierte Funktionen und einfach installierbare Erweiterungen den

Entwicklungsprozess.

Das Projekt selbst wird in einem Ordner angelegt. Uber die Kommandozeilenwerk-
zeuge von NPM konnen zahlreiche Operationen ausgefiihrt werden, die fiir die In-
itialisierung und Einrichtung des Projektes benotigt werden. Die Ausfithrung der
Kommandos erfolgt durch eine Instanz der Windows PowerShell, die im zuvor er-
stellten Projektordner gedffnet wurde. Mithilfe des Befehls npm init wird innerhalb
des Ordners eine package.json-Datei angelegt, die neben Metadaten zum Projekt alle
Paket-Abhéngigkeiten abspeichert. Diese Datei ist fiir NPM charakteristisch.

$ npm init

Im Anschluss an die Ausfithrung des Kommandos werden diverse Metadaten, wie
beispielsweise der Projektname oder -autor, angegeben. Diese konnen ebenfalls zu
einem spéateren Zeitpunkt manuell in der package.json-Datei angepasst werden.

Innerhalb des durch NPM initialisierten Projektes sollen die unter Kapitel 3.3.1
aufgefithrten Pakete installiert werden. Uber das Kommando npm install werden
die drei Pakete Apollo, Graph@QL und Mongoose installiert. Die vorangestellte Option
save stellt dabei sicher, dass die Pakete als Abhéngigkeiten fiir das Projekt vermerkt
werden.

$ npm install --save apollo-server graphql mongoose

Zusétzlich wird das Paket nodemon installiert. Dieses ist nicht fiir die Produktion
der Anwendung notwendig, sondern erleichtert die Entwicklung des Servers, indem
ein automatischer Neustart der Anwendung bei Anderungen im Quellcode eingeleitet
wird. Da das Paket nicht fiir die Produktion notwendig ist, wird durch die Option
save-dev sichergestellt, dass die Abhéngigkeit lediglich fiir Zwecke der Entwicklung
benotigt wird.

$ npm install --save-dev nodemon
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Abschlieflend soll das Projekt durch die Versionskontrollsoftware Gt versioniert wer-
den. Ebenso wie bei NPM sind alle Initialisierungsbefehle iiber die in Git integrierte
Kommandozeile ausfiithrbar. Zunéchst wird innerhalb des Projektverzeichnisses ein
neues git-Repository initialisiert.

$ git init

Dariiber hinaus wird fiir das Repository die kostenfreie Remote-Losung GitHub
verkniipft. Dafiir wird zunéchst ein Repository auf GitHub angelegt, welches an-
schlieend als Remote-Repository dienen soll. Das Repository liegt dabei unter dem
personlichen Nutzeraccount des Autors, weshalb die 6ffentliche Sichtbarkeit des Pro-
jektes nicht garantiert ist. Unter dem lokal initialisierten Git-Repository kann nun
das Remote-Repository hinzugefiigt werden. Anschlielend wird der initiale Com-
mit, der bereits lokal versioniert wurde, {iber den git push Befehl in das Remote
Repository hochgeladen. Die Autorisierung fiir das Hochladen der Dateien erfolgt
iiber einen SSH-Schliissel. Dieser wurde auf der Maschine des Autors generiert und
anschliefend im GitHub-Profil hinterlegt.
$ git remote add origin git@github.com:schlosser/ba.git

$ git branch -M main
$ git push -u origin main

Mit der grundlegenden Einrichtung des Projektes ist es moglich, einen primitiven
Apollo-Server einzurichten, der auf GraphQL-Anfragen reagieren kann. Fiir die in-
itiale Konfiguration des Servers ist es notwendig, alle Typedefinitions und Resolvers
anzugeben, mit denen der Service operieren kann. Fiir ein primitives Anfangsszena-
rio wird dabei eine Typedefinition einer Query hinterlegt, welche einen Textinhalt
abrufbar macht. Der zugehorige Resolver gibt lediglich einen einfachen Testinhalt
“Hello World!“ zuriick.
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const { ApolloServer } = require(’apollo-server’);
const { gql } = require(’apollo-server’);
const typeDefs = gql°
type Query {
hello: String
}
i
const resolvers = {
Query: {
hello: (O => {
return ’Hello World!’;
}
}
3
const server = new ApolloServer ({typeDefs, resolversl);
return server.listen({port: 5000}) ;

Der Server wird im Anschluss iiber das nodemon-Package gestartet. Durch die Anga-
be des spezifischen Ports ist der Service im Anschluss unter der Adresse localhost:5000
erreichbar.

$ nodemon run

Apollo stellt eine grundlegende Weboberfliche bereit, mit der GraphQL-Anfragen
an den zugrundeliegenden Server gestellt werden konnen. Dabei ist ein Uberblick
iiber alle vorhandenen Queries und Mutations des Servers gegeben, sodass Anfra-
gen sowohl durch simples Selektieren der Bestandteile als auch manuell durch die
GraphQL-Syntax konzeptioniert werden konnen. Wie in Abbildung 4.1 zu sehen ist,
kann die zuvor erstellte Query abgerufen werden, um die zugehorige “Hello World!“-

Nachricht abzurufen.
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Abbildung 4.1.: Nutzung der Apollo GraphQL-Oberfliche zum Testen der erstellten
Quellcodebasis

Im Folgenden soll das Datenbankmanagementsystem, welches fiir die Persistierung
von Daten des Backends genutzt wird, eingerichtet werden. Die bereits eingebunde-
ne Bibliothek Mongoose muss dafiir zunéchst initialisiert werden. Die Herstellung
zu einer auf MongoDB basierenden Datenbank geschieht dabei durch einen so ge-
nannten Connection String. Dieser Textinhalt, welcher vom Aufbau an einen im
Internet gebréduchlichen URL-Link angelehnt ist, beinhaltet alle Informationen, die
zum Verbindungsaufbau notwendig sind. Dazu zéhlen neben dem Host, auf welchem
die Datenbank bereitsteht, auch der Nutzer, welcher an der Datenbank angemeldet
wird, um entsprechende Operationen auszufithren. Zusétzlich kénnen verschiedene
optionale Schliissel-Wert-Paare angegeben werden, welche die Verbindung genauer

konfigurieren.

Die urspriingliche Startdatei wird so erweitert, dass vor dem Starten des Servers die
Verbindung zur Datenbank hergestellt wird, welche somit eine Voraussetzung fiir das
System darstellt. Hierfiir wird ein beispielhafter Connection-String angelegt, welcher
sich mit einer auf dem lokalen Host laufenden MongoDB-Datenbank unter dem
Port 27017 verbindet. Zur Authentifizierung wird dabei der Nutzername admin mit
demselben Passwort verwendet. Im folgenden Listing sind die neuen und geénderten

Komponenten des Quellcodes dargestellt.
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const mongoose = require(’mongoose’);
const mongoConnectionString = "mongodb://admin:admin®@localhost
:27017";

mongoose .connect (mongoConnectionString , {useNewUrlParser: true})
.then (() => {
console.log(’MongoDB Database connected.’);
return server.listen({port: 5000}) ;

b
.then((res) => {
console.log(‘Server running at ${res.urll}‘)

DM

Die zugehorige Testumgebung fiir die Datenbank wird auf dem lokalen System unter
Docker bereitgestellt. Hierfiir wird das offizielle MongoDB Image genutzt, welches
frei auf Docker Hub zur Verfiigung steht. Beim Starten des Images wird der Port
27017 verwendet. Es wird zudem ein Root-Nutzer angelegt, welcher unbegrenzte
Zugriffsrechte auf die Datenbank besitzt. Dieser Nutzer erhélt die unter dem folgen-
den Listing spezifizierten Anmeldedaten, sodass der Server uneingeschréankt auf die
Datenbank zugreifen kann.
$ docker run --name test-database -p 27017:27017 -e

MONGO_INITDB_ROOT_USERNAME=admin -e MONGO_INITDB_ROOT_PASSWORD=
admin mongo

Nach einem Neustart des Servers, welcher durch die Anderung an Dateien durch
nodemon automatisch geschieht, kann {iberpriift werden, ob die Verbindung der
Anwendung zur Datenbank erfolgreich hergestellt wurde. Als Kriterium gelten dabei
die eingebauten Konsolenmeldungen, die die Datenbankverbindung und das anschlie-

Bende Starten des Servers melden.
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Abbildung 4.2.: Meldung des Serverstarts unter Verbindung der MongoDB-
Datenbank

Wie unter Abbildung 4.2 deutlich wird, sind sowohl die Datenbankverbindung als
auch das Starten des Servers auf der lokalen Maschine erfolgreich durchfiithrbar. Die
Einrichtungsphase des Projektes kann somit als abgeschlossen angesehen werden. In
den folgenden Schritten wird die eigentliche Funktionalitét inklusive aller notwendi-
gen Datenstrukturen in die Basis des Projektes integriert.

4.1.2. Basis von Models und GraphQL Schemas

Innerhalb des Anwendungskerns wird zwischen Modellen, Type Definitions und zu-
gehorigen Resolvern unterschieden. Auch wenn diese bereits teilweise unter Kapitel
2.3.2 erldutert wurden, soll zundchst eine genauere, auf den Kontext zugeschnittene
Begriffsabgrenzung geschehen.

Die in Kapitel 3.3.2 dargelegten Datenstrukturen miissen fiir eine persistente Da-
tenspeicherung unter MongoDB in der Projektumgebung modelliert werden. Dafiir
werden unter Mongoose so genannte Models nachgestellt. Diese dienen als Basis fiir
die spéater unter MongoDB generierten Documents.

Fiir die Anfrage- und Antwortlogik unter GraphQL sind Type Definitions und Resol-
vers notwendig. Type Definitions geben dabei die genauen Formate vor, in denen die
Requests entgegengenommen und die Responses zuriickgegeben werden. Es erfolgt
somit in den meisten Fillen eine Abstraktion oder Ubertragung der zuvor erstell-
ten Models auf ihre spéitere Abruf- und Modifizierbarkeit. Die Anwendungslogik,
welche die Funktion der Type Definitions realisiert, wird in so genannten Resolvers
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implementiert. Diese entsprechen dem Requestformat der zugrundeliegenden Type
Definition und machen somit ein variables Umgehen mit eventuellen Eingabedaten
moglich. Die Aufgaben der Resolvers kénnen von simplen Datenabrufen bis hin zu

der Manipulation von gespeicherten Dokumenten reichen.

Aus der Charakteristik von Models und Type Definitions wird deutlich, dass es
eine Uberschneidung der Datenmodellierung gibt. Wihrend das zugehérige Model
auszeichnet, wie die Daten innerhalb der Datenbank gespeichert werden, stellen
die zugehorigen Type Definitions oft deckungsgleiche Repréasentationen der Model-
Daten dar. Es kommt somit zu einer redundanten Représentation der gleichen Da-
tengrundlage innerhalb des Quellcodes. Dieser Umstand, der einen Mehraufwand
und eine uniibersichtlichere Quellcodebasis nach sich zieht, soll durch ein weiteres
NPM-Paket aufgehoben werden. Dieses Paket, welches unter dem Namen GraphQL
Compose Mongoose besteht, ermoglicht das Einlesen von zuvor erstellten Mongoose
Models und erzeugt aus diesen ein so genanntes GraphQL Schema. Das Schema ist
als eine Kombination der benétigten Type Definitions und Resolvers zu verstehen.
GraphQL Compose bietet dabei vordefinierte Resolverfunktionen an, welche géngige
Operationen wie das Abrufen, Erstellen und Modifizieren von Daten realisieren.
Auch erweiterte Responsemodifikationen, wie das Filtern und Sortieren von Daten
oder eine Limitierung der Ergebnismenge, konnen einfach in das zugrundeliegende
Schema eingepflegt werden. Alle zugrundeliegenden Type Definitions koénnen zu-
sdtzlich manuell angepasst und erweitert werden, sodass das System keine direkten
Restriktionen aufweist.

Wie aus der Modellierung hervorgeht, stehen die verschiedenen Models in teils ge-
genseitiger Beziehung zueinander. Eine simple Anwendung um ein Model in ein
weiteres Model zu integrieren ist, den entsprechenden Datensatz separat in dem
bestehenden Model abzulegen. Dabei ist zu beachten, dass der Datensatz autonom
innerhalb des Documents gespeichert ist und nicht ohne weiteres in anderen Da-
tensétzen wiederverwendet werden kann. Wird eine Wiederverwendbarkeit verfolgt
oder ist ein genereller Bezug zu einem bereits bestehenden Datensatz zu ziehen,
so wird das entsprechende Model referenziert. Die Referenz speichert dabei nicht
den gesamten Datensatz selbst, sondern lediglich die eineindeutige 1D, welche dem

Document zuzuordnen ist.
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Eine Referenz auf ein Dokument ergibt allerdings Nachteile bei der standardmé-
Bigen Reprisentation, da durch die ID kein direkter Riickschluss auf die Daten
des Datensatzes moglich werden. Stattdessen miisste iiber eine zweite Anfrage die
ID genutzt werden, um den entsprechenden Datensatz zu suchen. Um dieses um-
standliche Vorgehen zu vereinfachen, werden innerhalb des Schemas so genannte
Projections festgelegt. Diese iibernehmen die Zuordnung eines Datenattributs, wie
etwa der beschriebenen ID, zum zugehorigen Model. Entsprechend ist es durch
lediglich eine Anfrage moglich, alle aus Referenzen projizierten Daten abzurufen.
GrpaphQL macht es dabei, wie bei jeglichen Queries, moglich, die in der Response
zu libertragenden Daten der Projektion zu selektieren.

4.1.3. Authentifizierung

Das Registrieren eines neuen Nutzeraccounts wird iiber eine separate GraphQL-
Mutation gelost. Durch die Moglichkeit der Ubergabe variabler Daten innerhalb der
Anfrage konnen Daten, wie ein Nutzername, eine zugehorige E-Mail-Adresse oder
das Nutzerpasswort, angegeben werden. Der entsprechende Resolver sorgt fiir eine
Eintragung der Daten in der Datenbank. Um das Passwort aus Sicherheitsgriinden
nicht als menschenlesbaren Text abzulegen, wird eine Hashingfunktion verwendet.
Dafiir wird das NPM-Paket Berypt verwendet, welches diverse Hashing-Algorithmen

bereitstellt und durch diese eine reverse Riickverfolgung des Passworts verhindert.

Analog zur Registrierung soll es durch eine GraphQL-Anfrage moglich sein, einen
bestehenden Nutzer einzuloggen. Dafiir wird die Ubergabe des eindeutigen Nutzer-
namens sowie des zugehérigen Passworts notwendig. Uber Berypt wird iiberpriift, ob
das eingegebene Passwort dem zuvor gehashten Wert in der Datenbank entspricht.
Nach einem erfolgreichen Login wird fiir den betreffenden Nutzer ein JWT generiert.
Dieses beinhaltet neben Metadaten zum eingeloggten Nutzer ein Token, welches
als eineindeutiges Mittel zur Authentifizierung genutzt wird. Bei der Durchfithrung
einer sensiblen Anfrage ist das entsprechende Token somit zwingend zu iibertragen,
damit der Server das JWT validieren und den Nutzer im Anschluss als authentifiziert

erkennen kann.

Neben der Authentifizierung spielt auch die Autorisierung eines Nutzers oder einer
Nutzergruppe eine entscheidende Rolle fiir die Anwendung. Trotz der Angabe eines

validen Tokens muss iiberpriift werden, ob ein Nutzer die konkrete Berechtigung
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besitzt, um eine bestimmte Antwort vom Server zu erhalten. Die unter dem Kontext
einer Lernplattform entwickelten Autorisierungswege sind vielféltig. Wie unter Kapi-
tel 3.3.1 durch die Architektur angedeutet ist, konnen Ressourcen verschiedener Art
durch so genannte Access Objects abgesichert werden. Diese geben an, unter welchen
Bedingungen ein Zugriff in einer bestimmten Form méglich ist. Es ist dabei moglich,
spezifische Einzelnutzer, erstellte Nutzerrollen oder auch Gruppen der Plattform fiir
einen Zugriff freizugeben. Auch der Zugang iiber ein Passwort oder einen zeitlich
eingeschréankten Rahmen ist einstellbar. Es kann dabei differenziert werden, ob nur
eine lesende oder zusétzlich ebenfalls eine schreibende Berechtigung erteilt wird. Die
zentrale Aufgabe des Autorisierungssystems ist es somit, innerhalb einer sensiblen
Anfrage zu iiberpriifen, ob der authentifizierte Nutzer mindestens eine Anforderung
aller definierten Access Objects erfiillt, um eine lesende oder schreibende Aufgabe
auszufiihren. Ist dies nicht gegeben, wird die Anfrage als unautorisiert an den Client

zuriickgewiesen.

4.1.4. Inhalte der Anwendung

Fiir die prototypische Anwendung werden neben den erlduterten Aspekten ver-
schiedene Wege unterstiitzt, Inhalte fiir Lernende einzubinden. Die im Folgenden
beschriebenen Implementierungen beziehen sich auf den Prototyp der Anwendung.
Vorhandene Strukturen konnen fiir andere Zwecke erweitert oder verdndert wer-

den.

Fiir die Bereitstellung von Inhalten, welche zu einem Kurs gehoren, enthélt der
Service vielgestaltige Instrumente. Fiir eine simple Darstellung von Inhalten wird die
Auszeichnungssprache Hypertext Markup Language verwendet. Kursinhalte werden
dabei in klassischen Tags angelegt. Auf der Seite des Clients ist somit eine Stilisierung
der Elemente nach Belieben moglich, da der Service lediglich die zugrundeliegende
Struktur der Inhalte abspeichert. Auch konnen Kurse Ressourcen anbieten. Dabei
verweist ein Kurseintrag auf eine Datei, welche auf dem Server abgelegt ist. Kursein-
trage konnen untereinander rekombiniert und inhaltlich verkniipft werden. Zur Un-
terstiitzung der Kursorganisation ist es dabei mdéglich, mehrere zusammengehorige
Kurselemente in einer Kategorie zu organisieren und mit einem Titel sowie einer

Beschreibung zu versehen.
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Eine besondere Inhaltsstruktur sind Kursaufgaben. Fiir einen Aufgabentypen kon-
nen mehrere Fragen hinterlegt werden. Die Anwendung unterstiitzt dabei erweiter-
bare Aufgabentypen und beinhaltet fiir den Prototyp eine beispielhafte Implemen-
tierung fiir Multiple Choice Aufgaben. Es ist zudem moglich, eine Interaktion eines
Nutzers mit einer Aufgabe zu simulieren. Antworten, welche von Nutzern abgegeben
werden, werden separat im System gespeichert und kénnen somit zu Zwecken der
Analyse abgerufen werden. Fragen selbst unterstiitzen das Verweisen auf Kursinhal-

te, welche die Hinleitung zur richtigen Antwort der Frage enthalten.

4.2. Schnittstellen zur Nutzung und
Weiterentwicklung

Neben der reinen Logik, welche fiir die Realisierung von Lehr-Lern-Szenarien genutzt
wird, spielen auch Schnittstellen zur externen Nutzung sowie Ansétze der Weiterent-
wicklung eine besondere Rolle. Im Folgenden werden diverse Aspekte, welche fiir die

Erweiterbarkeit der Implementierung integriert wurden, genauer herausgestellt.

4.2.1. Grundlegende Konfiguration des Servers

Fiir die Nutzung des Servers miissen bestimmte Daten konfiguriert werden. Es wird
dabei zwischen notwendigen und optionalen Daten unterschieden. Zu den notwen-
digen Daten zihlt insbesondere der Connection String, mit welchem sich der Server
mit der Datenbank verbinden kann. Optionale Daten hingegen umfassen Optionen,
die die Ausfithrung des Servers auf eine bestimmte Art und Weise verdndern, jedoch
nicht zwingend fiir die Inbetriebnahme des Systems konfiguriert werden miissen.
Alle fiir die Einrichtung benutzten Daten sollen nicht statisch im Quelltext kodiert

werden, sondern miissen dynamisch anpassbar sein.

Fiir die Umgebungsvariablen werden im Projekt Standards hinterlegt, welche beim
Starten manuell iiberschrieben werden konnen. Dafiir wird das NPM-Paket Dotenv
verwendet. Es wird somit sichergestellt, dass keine leeren Werte verwendet werden,
falls bestimmte Parameter nicht gesetzt werden. Dies verhindert insbesondere im
Rahmen der optionalen Daten eine Fehlfunktion des Servers, falls beim Starten des
Systems keine Uberschreibung stattfindet.
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Von besonderem Vorteil ist die Verwendung von Umgebungsvariablen auch fiir das
spitere Deployment iiber Docker. Von Docker gestartete Container erlaubt eine
einfache Ubergabe von Systemvariablen, sodass die Einrichtung des Servers flieBend

in das Deployment integriert werden kann.

4.2.2. Schnittstelle fir xAPI

Die Realisierung des E-Learning-Standards xAPI spielt fiir die Nutzung der Ser-
vicedaten durch andere Plattformen eine zentrale Rolle. Fiir die vorliegende Ser-
vicestruktur soll der xAPI-Standard exemplarisch am Beispiel der bereits verfiigba-
ren Ubungsaufgaben implementiert werden. Als Basis fiir die Implementierung des
Standards wird die offizielle xAPI-Spezifikation genutzt. | | Es ist dabei genau
festgelegt, durch welche technischen Formate eine Repréisentation der Plattformda-
ten erfolgen muss. Aus diesen Anforderungen ergibt sich ein genaues Bild der fiir die

Servicestruktur notwendigen Implementierungen.

Das Abrufen der xAPI-Représentation einer Antworthistorie wird iiber das Setzen
eines Schalters innerhalb der Query angegeben. Ist der Schalter nicht aktiv, so
erfolgt die Ubertragung der Historie als normale JSON-Repriisentation. Bei einer
Aktivierung erfolgt die Umleitung der Request auf einen separaten Controller. Nach-
dem dieser die Antwortdaten manuell aus der Datenbank abgerufen hat, erfolgt
eine Ubertragung der Daten in eine xAPI-Reprisentation. Dafiir werden die drei
zwingend notwendigen Attribute actor, verb und object jeweils manuell mit den
Zieldaten gesetzt. Fiir die Definition des Objects wird zudem die Richtigkeit der
Antwort hinterlegt.

Die fiir das Verb hinterlegte Aktion des Nutzers erfordert xAPI eine separate Be-
schreibung, welche {iber eine URL abzulegen ist. Um die Vollstdndigkeit innerhalb
des Service zu garantieren, wird diese URL als neuer Endpoint im Service abgelegt.
Fiir die beispielhafte Implementierung der Antworthistorie eines Quiz wird dabei das
Verb QuizAnswer unter dem Endpoint /zapi/verbs/quizanswer genauer beschrieben.
Die Beschreibung ist dabei rein textuell und ermdoglicht fiir xAPI die Einordnung
des Verbs in den Kontext der Anwendung.
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Die umgesetzte xAPI-Schnittstelle im prototypischen Service ist exemplarisch fiir
die Moglichkeit, auch andere Teilaspekte des Service fiir die Spezifikation zu nutzen.
So konnten auch andere Datengrundlagen und Aktivitdten von Nutzern gesammelt

und durch den xAPI-Standard représentiert werden.

4.3. Deployment

Aus der Implementierung entwickelt sich das Bediirfnis nach der Einbettung der
Anwendung in einem Rahmen, der auf lange Sicht fiir die Produktion genutzt werden
kann. Trotz des prototypischen Charakters des Servers ist das Deployment inklusi-
ve einer Verteilbarkeit eine wichtige Anforderung. Teilschritte, die zum gezielten
Deployment unternommen wurden, sind im folgenden Kapitel néher beschrieben.

4.3.1. Dockerizing der Anwendung

Als gewahlte Form zur einfachen Verteilbarkeit der Anwendung wurde die Techno-
logie Docker gewihlt. Um die Anwendung schlussendlich als Container innerhalb
von Docker starten zu konnen, ist zunéchst eine Einrichtung der Anwendung fiir
Docker - das so genannte Dockerizing - notwendig. Dafiir wird zunéchst ein Dockerfile
angelegt. Dieser beinhaltet alle Informationen, damit Docker aus der bestehenden
Anwendung ein Docker Image erzeugen kann. Nachfolgend ist die Dockerfile-Datei

gezeigt, welche fiir den bestehenden Prototyp eingesetzt wird.

FROM node:16

WORKDIR /usr/src/app

COPY ./server/package*.json ./
RUN npm install

COPY ./server ./

EXPOSE 8000
CMD [ "node", "index. js" ]

51



4. IMPLEMENTIERUNG

Innerhalb des Dockerfiles wird angegeben, dass das offizielle Node-Image als Basis
fiir das Image des Servers benétigt wird. Um eine Installation der fiir die Anwendung
notwendigen Pakete zu ermoglichen, wird die fiir NPM benotigte Datei package.json
ebenfalls mit in das Image kopiert. Nach einer Installation der notwendigen Pa-
kete wird die Anwendungslogik ebenfalls in das Image kopiert. Uber den Befehl
node index.js, welcher innerhalb des Images gestartet wird, erfolgt der normale
Start der Anwendung, wie er auch in der Testumgebung stattfand.

Mit der Einrichtung des Dockerfiles kann das Image in der Testumgebung gebaut
werden. Dafiir wird der docker build Befehl verwendet. Zusétzlich wird fiir das

Image ein Tag angegeben, welcher eine spétere Identifikation erleichtert.

$ docker build -t schlosser/bachelorarbeit:0.1

Das neu erzeugte Image kann im Anschluss iiber das docker run Kommando gest-

artet werden:

$ docker run schlosser/bachelorarbeit:0.1

Ein anschliefendes Ausfiihren des Kommandos docker ps, das die Liste aller gest-
arteten Container zeigt, ist zu sehen, dass der Container erfolgreich gestartet wurde.
Die Anwendung kann in dieser Form jedoch nicht benutzt werden, da die zugrundelie-
gende Datenbank MongoDB nicht verfiigbar ist. Aus diesem Grund soll iiber Docker-
Compose eine Konfiguration angelegt werden, welche ein vollumfangliches Deploy-
ment inklusive der Datenbank ermoglicht. Die Docker-Compose-Datei umfasst dafiir
die Definition des Bauprozesses fiir das lokale Service-Image und die Referenz auf
das offizielle MongoDB-Image, welches iiber Docker Hub bereitsteht. Die Anwendung
kann somit {iber Docker-Compose lokal {iber den docker-compose up gebaut und

bereitgestellt werden.

$ docker-compose up --build -d

Es ist zu bemerken, dass das volle Deployment inklusive der Datenbank primér
fiir Testzwecke zu benutzen ist. Fiir das automatisierte Deployment des Images
ist lediglich die Generierung des Anwendungs-Images iiber den zuerst angelegten
Dockerfile relevant.
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4.3.2. Einrichtung der Cl/CD-Pipeline

Fiir die Einrichtung der CI/CD-Lésung GitHub Actions wird zunéchst das Webinter-
face des Remote-Repositories aufgerufen. Dort wird der Tab Actions gewéhlt. Der
erste einzurichtende Workflow soll den CI-Prozess zum Bauen des Docker Images
aus dem aktuellen Projektstand realisieren. Hierfiir wird, ausgehend vom GitHub
Actions Marketplace, ein Workflow-Template so modifiziert, dass der Workflow den
Tag des Images automatisch anhand des aktuellen Datums generiert. Neben der
Moglichkeit, den Workflow manuell zu starten, wird in der on-Sektion zudem an-
gegeben, dass ein Push auf den Hauptbranch main den CI-Prozess automatisch
startet.

name: Docker Image CI

on:
push:

branches: [ "main" ]

jobs:
build:
runs-on: ubuntu-latest
steps:
- uses: actions/checkout@v3
- name: Build the Docker Image
run: docker build . --file ./server/Dockerfile --tag
bachelorarbeit:$(date +%s)

Abschlielend wird das generierte Image innerhalb eines eigenen Prozesses veroffent-
licht. Dafiir erfolgt die Erweiterung des Workflows um zwei weitere Schritte. Im
ersten Schritt erfolgt der Login des Docker Hub Nutzeraccounts, welcher Zugriff
auf das private Image Repository besitzt. Hierfiir werden aus den unter GitHub
hinterlegten Secrets die Anmeldedaten geladen. Im zweiten Schritt wird das gebaute
Image iiber docker push im Image Repository hochgeladen.
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- name: Docker Login
env:
DOCKER_USER: ${{secrets.DOCKER_USER}}
DOCKER_PASSWORD: ${{secrets.DOCKER_PASSWORD}}
run: |
docker login -u $DOCKER_USER -p $DOCKER_PASSWORD

- name: Push the Docker Image
run: docker push schlosser/bachelorarbeit

4.3.3. Verteilung der Anwendung

Fiir die Verteilung der Anwendung wird die in Docker integrierte Orchestrierung
Docker Swarm verwendet. Fiir ein exemplarisches Einrichten der verteilten An-
wendung werden virtuelle Maschinen unter dem Betriebssystem Ubuntu 22.04 mit
einer aktiven Docker-Installation genutzt. Die Einrichtung der VM erfolgt unter dem
Programm Oracle VirtualBox und setzt einen Bridget Network Adapter ein, um fiir
die Verteilung ein lokales Netz zu simulieren.

Die Orchestrierung der Anwendung erfolgt ausgehend von der ersten VM, welche
als Manager Node und damit initialer Verwalter des Swarms gilt. Unter dem lokalen
Netzwerk wird der Swarm initialisiert. Mit der Ausfithrung des folgenden Befehls
wird gleichzeitig ein Token generiert, welches von anderen Maschinen genutzt werden
kann, um dem erstellten Swarm beizutreten.

$ docker swarm init --advertise-addr 192.168.100.2

Fiir die Bereitstellung des Services wird innerhalb des Manager-Hosts ein Service
angelegt. Dieser gilt als Registry fiir den Swarm. Anschliefend wird die Anwendung
innerhalb des Swarms {iber einen Stack deployt. Dafiir wird die unter 4.3.1 angelegte
Docker-Compose-Datei verwendet.
$ docker service create --name registry --publish published=5000,
target=5000 registry:2
$ docker stack deploy --compose-file docker -compose.yml
bachelorarbeit
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Zuletzt erfolgt ein Beitritt der zweiten VM in den aktiven Swarm iiber den folgenden
Befehl:

$ docker swarm join --token <TOKEN> 192.168.100.2

Fiir den Platzhalter <TOKEN> wird das Join-Token eingesetzt, welches mit der
Initialisierung des Swarms automatisch generiert wurde. Unter der Ausfithrung des
folgenden Befehls von der Maschine der Manager Node kénnen alle Maschinen, die

dem Swarm als Node beigetreten sind, aufgelistet werden:

$ docker node 1s

Zusétzlich kann iiber den folgenden Befehl eingesehen werden, welche Replizierungen

der genutzten Images im vorhandenen Service angelegt wurden:

$ docker service 1s
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In diesem Kapitel wird die Durchfithrung der Evaluation beschrieben, welche ei-
ner Validierung der gestellten Anforderungen dienen soll. Als Grundlage fiir die
Durchfithrung der Evaluation gelten dabei die Testfélle, welche im Kapitel 3.4.1
erstellt wurden. Die Testfdlle beziehen sich dabei jeweils auf eine der in Kapitel
3.2 dargestellten Anforderungen. Schlussendlich werden die fiir die wissenschaftliche
Arbeit erzielten Ergebnisse zusammengefasst.

5.1. Evaluation der Nutzung auf der Clientseite

FA-10-TF: Der Testfall FA-10-TF gilt der Validierung der Anforderung FA-10. Ziel
ist die Priifung der Verfiigbarkeit der Authentifizierung innerhalb der Servicestruk-
tur. Fiir die Vorbereitung des Testfalls wird zunéchst eine vorliegende Version des
Servers genutzt, um eine neue Kursressource anzulegen. Der Zugriff auf den Kurs
wird so eingeschriankt, dass nur authentifizierte Nutzer lesenden Zugriff auf die
Inhalte erhalten.

Zur Durchfiithrung des Testfalls wird zunéchst iiber den Apollo Testclient die Anfrage
auf den Kurs ohne Login simuliert. Dafiir wird kein Authorization-Header fiir die
Durchfithrung der Anfrage iibergeben. Der Server antwortet mit einem Fehlerob-
jekt, welches entspreche Fehlermeldungen als Inhalt enthédlt. Im Anschluss wird
die identische Request mit der Ubergabe des Authorization-Headers eines validen
Nutzeraccounts durchgefiithrt. Der Server antwortet in mit den innerhalb der Query
angeforderten Ressourcen. Das Ergebnis des Tests ist erfolgreich und zeigt, dass eine
generelle Authentifizierung fiir bestimmte Ressourcen aktivierbar ist und Inhalte nur

dann abrufbar macht, wenn eine Authentifizierung durch einen Nutzer gegeben ist.

FA-11-TF: Der Testfall FA-11-TF gilt der Validierung der Anforderung FA-11. Ziel
ist die Priifung der Zugénglichkeit verschiedener Ressourcen durch eine Autorisie-
rung durch Nutzergruppen. Voraussetzung ist die in FA-10-TF validierte generelle
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Authentifizierung innerhalb des Service. Fiir die Vorbereitung des Testfalls wird
zunéchst eine vorliegende Version des Servers genutzt, um eine neue Kursressource
anzulegen. Der Zugriff auf den Kurs wird so eingeschréankt, dass nur authentifizier-
te Nutzer, welche eine bestimmte Rolle besitzen, lesenden Zugriff auf die Inhalte

erhalten.

Zur Durchfithrung des Testfalls wird zunéchst iiber den Apollo Testclient die Anfra-
ge auf den Kurs ohne Login simuliert. Dafiir wird der Authorization-Header eines
Nutzers, welcher die entsprechende Rolle nicht besitzt, an die Anfrage iibergeben.
Auch wenn die Authentifizierung des Nutzers geben ist, so schléigt die Autorisierung
aufgrund der nicht verfiigbaren Rolle fehl, indem der Server mit einem Fehlerob-
jekt antwortet, welches entsprechende Fehlermeldungen enthélt. Anschlieend wird
die identische Anfrage mit der Ubergabe des Authorization-Headers eines Nutzers,
welcher die spezifische Rolle besitzt, ausgefiihrt. Der Server antwortet mit den ange-
forderten Ressourcen innerhalb der Response. Das Ergebnis des Tests ist erfolgreich
und zeigt, dass innerhalb des Servers neben der generellen Authentifizierung auch
eine Autorisierung, die auf spezifische Nutzermerkmale zugeschnitten ist, moglich
ist.

FA-12-TF: Der Testfall FA-12-TF gilt der Validierung der Anforderung FA-12. Ziel
ist die Priifung der Verwaltbarkeit angelegter Nutzergruppen sowie deren zugeteilte
Berechtigungen. Voraussetzung ist die in FA-10-TF validierte generelle Authentifi-
zierung innerhalb des Service sowie die in FA-11-TF validierte Autorisierung durch
Nutzergruppen. Fiir die Vorbereitung des Testfalls wird zunéchst eine vorliegende
Version des Servers genutzt, um eine neue Kursressource anzulegen. Der Zugriff
auf den Kurs wird so eingeschréinkt, dass nur autorisierte Nutzer einer bestimmten

Nutzergruppe sowie spezifische Nutzer lesenden Zugriff auf die Ressource erhalten.

Fiir den Test wird zunéchst iiber den Apollo Testclient die Anfrage auf den Kurs
mit dem Login eines Nutzers, der weder die fiir die Autorisierung benétigte Nutzer-
gruppe noch eine individuelle Berechtigung besitzt, simuliert. Der Server antwortet
dabei nicht mit den geforderten Inhalten, sondern mit einem Fehlerobjekt, welches
entsprechende Fehlermeldungen als Inhalt der Response enthélt. Anschliefend wird
der Nutzergruppe des Nutzers eine lesende Berechtigung auf den Kurs erteilt. Bei
der erneuten Durchfiihrung der Request antwortet der Server mit den angeforderten
Ressourcen innerhalb der Response. Fiir einen weiteren Test wird der Gruppe die
lesende Berechtigung entzogen. Anschlieend wird dem Nutzer selbst die lesende
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Berechtigung erteilt. Bei einer erneuten Durchfiihrung der Request antwortet der
Server mit den angeforderten Ressourcen innerhalb der Response. Das Ergebnis
des Tests ist erfolgreich und zeigt, dass innerhalb des Servers neben der generellen
Autorisierung eine differenzierte Zuweisung fiir Nutzer und Nutzergruppen moglich
ist. Die Berechtigung ist dabei fiir Ressourcen verwaltbar und erméglicht eine dyna-
mische Anpassung der Berechtigungen.

FA-20-TF: Der Testfall FA-20-TF gilt der Validierung der Anforderung FA-20. Ziel
ist die Priifung der selektiven Datenanfrage beim Server. Fiir die Vorbereitung des
Testfalls wird zunéchst eine vorliegende Version des Servers gestartet. Es wird ein
Kurs sowie eine Ressource angelegt. Damit der Zugriff auf die Ressourcen gesichert

ist, wird keine Authentifizierung vorausgesetzt.

Zur Durchfiithrung wird eine Query definiert, welche zunéchst alle vorhandenen Kur-
se mit ihrem Namen und ihrer Beschreibung abruft. Nach der Ausfithrung der Query
wird der angelegte Kurs mit seinem Namen und einer eingetragenen Beschreibung
in der Response iibermittelt. Auch wenn fiir den Kurs eine Ressource hinterlegt
wurde, ist diese nicht in der Response enthalten. Die Query wird anschlieflend so
erweitert, dass fiir jeden ausgegebenen Kurs ebenfalls alle Ressourcen angefordert
werden. Nach der Ausfithrung der Query wird neben dem angelegten Kurs auch
seine hinzugefiigte Ressource in der Response iibermittelt. Das Ergebnis des Tests
ist erfolgreich und zeigt, dass iiber GraphQL abgesetzte Queries so einschrankbar

sind, dass eine selektive Datenanfrage moglich wird.

FA-30-TF: Der Testfall FA-30-TF gilt der Validierung der Anforderung FA-30. Ziel
ist die Priifung der Wiederverwendbarkeit von Kurs-Komponenten innerhalb des
Service. Fiir die Vorbereitung des Testfalls wird zunéchst eine vorliegende Version
des Servers gestartet. Es werden zwei Kurse sowie eine Ressource angelegt. Fiir einen
lesenden und schreibenden Zugriff wird keine Authentifizierung vorausgesetzt.

Zur Durchfithrung des Testfalls wird beiden angelegten Kursen die neue Ressource
hinzugefiigt. AnschlieBend wird eine Query ausgefithrt, um die Ressourcen beider
Kurse abzurufen. Dabei wird fiir beide Kurse die identische Ressource ausgegeben,
die zuvor hinterlegt wurde. Im Folgenden wird die hinterlegte Ressource modifiziert,
indem exemplarisch der Name verdndert wird. Wird nun erneut die bereits zuvor
genutzte Query ausgefiihrt, so wird erneut die gleiche Ressource fiir beide Kurse an-
gezeigt. Im Gegensatz zur ersten Query ist jedoch zu beobachten, dass der Name der

Ressource dem gednderten Namen entspricht. Das Ergebnis des Tests ist erfolgreich
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und zeigt, dass Ressourcen und andere Komponenten fiir mehrere Kurse verwendbar
sind. Durchgefiihrte Anderungen werden dabei auf alle zugrundeliegenden Kurse
iibertragen, indem die Referenz auf eine Komponente gespeichert wird, statt die

Komponente selbst.

FA-31-TF: Der Testfall FA-31-TF gilt der Validierung der Anforderung FA-31. Ziel
ist die Priifung der Verfiigbarkeit von Grundkonzepten verschiedener E-Learning-
Systeme anhand der Moglichkeit, zu einem Kurs zugehdrige Ubungen anzulegen.
Fiir die Vorbereitung des Testfalls wird zunéchst eine vorliegende Version des Servers
gestartet. Es wird zudem ein Kurs angelegt. Fiir einen lesenden und schreibenden
Zugriff auf den Kurs wird lediglich eine Authentifizierung, aber keine spezifische
Autorisierung vorausgesetzt. Zum Durchfithren der Ubung wird ein exemplarischer
Nutzer angelegt.

Fiir den Kurs wird eine Ubungsressource hinterlegt. Zu dieser wird anschlieBend eine
neue Multiple-Choice-Frage mit einer richtigen Antwort erstellt. Das Abrufen der
Ubungen des Kurses iiber eine Query iibermittelt die zuvor angefertige Ubungsres-
source mit der Ubungsfrage. Uber eine Mutation wird ausgehend vom angelegten
Nutzer zunéchst eine falsche Antwort an die Frage iibermittelt. Die Riickgabe des
Results in der Response gibt an, dass die Antwort falsch war. Uber eine weitere
Mutation wird anschlieend die richtige Antwort iibermittelt. Die Riickgabe des
Results in der Response gibt an, dass die Antwort richtig war. Ein Abrufen des
Antwortregisters der Frage fiir den verwendeten Nutzer enthélt die Eintragungen der
beiden gegebenen Antworten. Als letzte gegebene Antwort ist die richtige Antwort
vermerkt. Das Ergebnis des Tests ist erfolgreich und zeigt, dass fiir einen Kurs
Ubungsaufgaben verschiedener Genres erstellt werden kénnen. Gegebene Antwor-
ten werden dabei im System verzeichnet und erméglichen eine Uberwachung des
Fortschritts der Nutzer.
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FA-32-TF: Der Testfall FA-32-TF gilt der Validierung der Anforderung FA-32. Ziel
ist die Priifung der Modularisierung von Teilen des Systems. Fiir die Vorbereitung
des Testfalls wird zunéchst eine vorliegende Version des Servers gestartet. Es wird
zudem ein Kurs angelegt, zu welchem ein neu erstellter Kursinhalt in Form einer
Ressource hinzugefiigt wird. Unabhéngig dazu wird ein zweiter Kursinhalt in Form
einer HTML-Ansicht gespeichert, welcher dem Kurs noch nicht zugeordnet wird.
Fiir einen lesenden und schreibenden Zugriff wird keine Authentifizierung vorausge-

setzt.

Zur Durchfithrung des Tests wird zunéchst der Kurs inklusive seiner Inhalte ab-
gerufen. In der Response wird dabei der Kurs mitsamt der hinterlegten Ressource
angezeigt. Anschliefend soll ein Austausch der Ressource durch die HTML-Ansicht
vorgenommen werden. Dazu wird eine Mutation verwendet, welche die Referenz der
Lernressource durch die zweite neu angelegte HTML-Ansicht vornimmt. Anschlie-
Bend wird die zuvor genutzte Query erneut ausgefiihrt. Die Response iibermittelt
neben dem Kurs statt der zuvor betrachteten Ressource nun die HTML-Ansicht. Das
Ergebnis des Tests ist erfolgreich und zeigt, dass Komponenten eines Kurses modu-
larisiert und nach Belieben mit anderen Kursinhalten ausgetauscht werden kénnen.
Es ist dabei nicht notwendig, weitere Anderungen am Kurs vorzunehmen, sodass die

gednderten Komponenten sofort innerhalb des Kurses iibernommen werden.

FA-40-TF: Der Testfall FA-40-TF gilt der Validierung der Anforderung FA-40. Ziel
ist die Priifung der Verwaltbarkeit angelegter Kursstrukturen. Fiir die Vorbereitung
des Testfalls wird zunéchst eine vorliegende Version des Servers gestartet. Es wird
ein Kurs sowie drei zugehorigen Ressourcen erstellt, welche dem Kurs zugeordnet
werden. Fiir einen lesenden und schreibenden Zugriff wird keine Authentifizierung

vorausgesetzt.

Fiir die Durchfithrung des Tests wird zunéchst eine Query zum Abrufen des Kurses
und der zugehorigen Komponenten durchgefiihrt. In der Response werden neben
den Metadaten des Kurses die hinzugefiigten Ressourcen in ihrer chronologischen
Reihenfolge des Hinzufiigens angezeigt. Nachfolgend wird eine der Ressourcen in-
nerhalb des Kurses entfernt. Ein erneutes Ausfithren der identischen Query zeigt,
dass der Kurs nur noch die zwei anderen Komponenten enthélt. Die chronologische
Reihenfolge wurde dabei beibehalten. Abschlieend wird eine Mutation ausgefiihrt,
welche die Reihenfolge der angelegten Ressourcen verdndert, indem die zwei Beispiel-
Komponenten vertauscht werden. Ein erneutes Ausfithren der zuvor genutzten Query
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zeigt, dass beide Komponenten innerhalb des Kurses die neue Reihenfolge angenom-
men haben. Das Ergebnis des Tests ist erfolgreich und zeigt, dass Kurse nach dem
Anlegen im Service neu strukturiert und hinsichtlich ihrer Bestandteile modifizierbar
sind.

FA-41-TF: Der Testfall FA-41-TF gilt der Validierung der Anforderung FA-41. Ziel
ist die Priifung der Kategorisierung von Kursen und zugehorigen Kursinhalten nach
ihrem Kontext und Einsatz. Fiir die Vorbereitung des Testfalls wird zunéchst ei-
ne vorliegende Version des Servers gestartet. Es wird ein Kurs sowie zugehorige
Ressourcen, die dem Kurs untergeordnet sind, angelegt. Fiir einen lesenden und

schreibenden Zugriff wird keine Authentifizierung vorausgesetzt.

Kurse und Ressourcen erlauben das Anlegen von Metadaten. Neben einem identifi-
zierenden Namen sowie einer Beschreibung ist es moglich, fiir Kurse und Kursinhalte
Tags zu hinterlegen, welche eine ndhere Einordnung durch Stichworte oder Stichwort-
gruppen erméglichen. Zur Testdurchfithrung wird zunéchst eine Query zum Abrufen
des Kurses und der zugeordneten Inhalte inklusive aller Tags abgesetzt. Die Response
zeigt, dass weder dem Kurs noch den Inhalten Tags zugewiesen sind. Anschliefend
werden Mutations, welche dem Kurs und den Inhalten beispielhafte Tags zuordnen,
im Testclient ausgefiihrt. Ein erneutes Ausfithren der zuvor genutzten Query zeigt,
dass die Tags sowohl beim Kurs als auch bei den zugehorigen Ressourcen hinterlegt
wurden. Das Ergebnis des Tests ist erfolgreich und zeigt, dass der Service eine

Kategorisierung von Kursen und Kursinhalten ermoglicht.

FA-42-TF: Der Testfall FA-42-TF gilt der Validierung der Anforderung FA-42. Ziel
ist die Priifung der Realisierung von Suchanfragen. Voraussetzung ist die in FA-41-
TF validierte Kategorisierung von Kursen und Kursinhalten. Fiir die Vorbereitung
des Testfalls wird zunéchst eine vorliegende Version des Servers gestartet. Es wird
ein Kurs sowie zugehorige Ressourcen, die dem Kurs untergeordnet sind, erstellt. Fiir
einen lesenden und schreibenden Zugriff wird keine Authentifizierung vorausgesetzt.
Dem Kurs und den Inhalten werden, neben dem Namen und einer Beschreibung,
Tags mit beschreibenden Stichworten zugeordnet.

Zur Durchfithrung des Testfalls wird zunéchst eine Suchquery fiir Kurse durchge-
fithrt. Als suchendes Attribut wird zunéchst der Name verwendet. Bei der Angabe
keines Namens wird in der Response kein Kurs iibermittelt. Bei der Angabe von
Teilen des Kursnamens wird der Kurs iibermittelt. Bei der Angabe von Teilen des

62



5.1. EVALUATION DER NUTZUNG AUF DER CLIENTSEITE

Namens einer unterliegenden Ressource wird ebenfalls der Kurs iibermittelt. Nach-
folgend wird die Beschreibung als suchendes Attribut verwendet. Bei der Angabe
keiner Beschreibung wird in der Response kein Kurs iibermittelt. Bei Angabe von
Teilen der Kursbeschreibung wird der Kurs iibermittelt. Bei Angabe von Teilen
der Beschreibung einer untergeordneten Kursressource wird der Kurs iibermittelt.
Anschlieflend werden als suchende Attribute Tags verwendet. Bei der Angabe keiner
Tags wird in der Response kein Kurs iibermittelt. Bei der Angabe von Teilen eines
Tags, welcher im Kurs enthalten ist, wird der Kurs iibermittelt. Bei der Angabe
von Teilen eines Tags, welcher in den Kursinhalten enthalten ist, wird der Kurs
{ibermittelt. Zuletzt wird die kombinierte Suchquery verwendet. Bei der Ubergabe
keines Suchtextes wird in der Response kein Kurs iibermittelt. Wird als Suchtext der
Teil des Kursnamens, der Kursbeschreibung oder eines Kurstags iibergeben, wird der
Kurs iibermittelt. Wird als Suchtext der Teil eines Ressourcennamens, einer Ressour-
cenbeschreibung oder eines Ressourcentags iibergeben, wird der Kurs iibermittelt.
Das Ergebnis des Tests ist erfolgreich und zeigt, dass innerhalb von Kursstrukturen
Suchanfragen realisierbar sind. Es kann dabei zwischen einer Suche nach Namen,

Beschreibung, Tags sowie einem kombinierten Suchverfahren differenziert werden.

FA-50-TF: Der Testfall FA-50-TF gilt der Validierung der Anforderung FA-50. Ziel
ist die Priifung der Implementierung des xAPI-Standards innerhalb der Anwendung.
Voraussetzung ist die in FA-31-TF validierte Moglichkeit zum Anlegen und Durch-
fithren von Ubungen innerhalb eines Kurses. Fiir die Vorbereitung des Testfalls wird
zunéchst eine vorliegende Version des Servers gestartet. Es wird ein Kurs erstellt,
zu welchem eine neue Ubung angelegt wird. AuBerdem wird ein Testnutzer bereitge-
stellt. Fiir einen lesenden und schreibenden Zugriff auf den Kurs wird lediglich eine
Authentifizierung, aber keine spezifische Autorisierung vorausgesetzt. Zum Durch-
fiihren der Ubung wird zudem ein Nutzer angelegt.

Zur Durchfithrung wird vom Nutzer zunéchst eine falsche sowie eine richtige Ant-
wort innerhalb der angelegten Ubung abgegeben. Ein Abrufen der Ubungsergebnisse
zeigt fiir den Nutzer beide Eintrige innerhalb der Ubung an. AnschlieBend wird
die Query zum Abrufen der Ubungsergebnisse im xAPI-Standard verwendet. Die
in der Response iibermittelten JSON-Objekte enthalten neben der eindeutigen ID
des Lerneintrags die drei von xAPI als zwingend spezifizierten Attribute actor, verb
und object. Der AgentType des actors ist als Agent definiert, was eine Zuordnung
zu einem Individuum zeigt. Dariiber hinaus ist in der Eigenschaft openid die in
der Datenbank hinterlegte ID des Nutzers angegeben. Das definierte verb gibt die
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jeweils ausgefiihrte Aktion des Actors an. Als id des Verbs ist ein separater Endpoint
gegeben, der fiir eine genauere Beschreibung des durchgefiithrten Verbs genutzt wird
(http://localhost:5000/zapi/verbs/quizanswer). Zudem ist als lesbare Représentati-
on der Aktion unter dem englischen Sprachschliissel die Richtigkeit der Antwort
vermerkt (Right oder Wrong). Unter dem object ist ein der Ubung zuzuordnendes
JSON-Element aufgefiihrt. Das Ergebnis des Tests ist erfolgreich und zeigt, dass fiir
im Service aufgefithrte Ubungsformate eine Ubertragung in ein Datenformat, das
die xAPI-Spezifikation erfiillt, moglich ist.

FA-60-TF: Der Testfall FA-60-TF gilt der Validierung der Anforderung FA-60. Ziel
ist die Priifung des Deployments der gesamten Serverstruktur. Fiir die Vorbereitung
des Testfalls wird zunéchst eine stabile Version des Servers durch einen Commit
in der Versionsverwaltung erfasst. Anschlieend wird der lokale Commit durch die
Push-Operation in das auf GitHub bereitstehende Remote-Repository eingereicht.
Der Commit wird dabei nicht unter dem Branch main vorgenommen, welcher der
Hauptbranch des Repositories ist, sondern unter einem separat angelegten Test-

branch.

Auf der GitHub-Webseite wird das Remote-Repository aufgerufen. Dort wird der
Actions Tab gewihlt, unter welchem die CI/CD-Logik fiir GitHub-Actions hinterlegt
ist. Anschliefend wird der fiir das Deployment verwendete Workflow angewéhlt. Der
Workflow wird zunéchst auf den angelegten Testbranch angepasst und anschlieBend
iiber einen Klick gestartet. Es werden nun alle unterliegenden Actions ausgefiihrt.
Wichtigster Punkt ist hierbei das Docker Image, welches auf Basis des versionierten
Quellcodes gebaut wird. Das Image wird im Workflow als Artifact hinterlegt und
in einer weiteren Action auf Docker Hub hochgeladen. Das Image ist danach unter
der Plattform verfiighar und kann aus dem Internet bezogen werden. Das Ergebnis
des Tests ist erfolgreich und zeigt, dass die Servicestruktur durch die CI/CD-Lésung
GitHub Actions automatisiert gebaut und im Anschluss in der Image-Registry Do-
cker Hub bereitgestellt werden kann.

FA-61-TF: Der Testfall FA-61-TF gilt der Validierung der Anforderung FA-61. Ziel
ist die Priifung der Verfiigbarkeit der Servicestruktur unter den Betriebssystemen
Windows, Linux und Mac. Fiir die Vorbereitung des Testfalls wird zunéchst eine
vorliegende Version des Servers genutzt, um ein Docker-Image zu erzeugen. Um eine
einfache Testbarkeit zu ermoglichen, wird das generierte Image im Anschluss auf der
Online-Plattform Docker Hub hochgeladen.
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Fiir den Test auf Windows wird die Software Docker Desktop unter dem Betriebs-
system Windows 11 Pro auf einer lokalen Testmaschine verwendet. Fiir den Test auf
Mac wird die Software Docker Desktop unter dem Betriebssystem macOS Big Sur
11 auf einer lokalen Testmaschine verwendet. Fiir den Test auf Linux wird Docker
iitber den Paketmanager APT unter dem Betriebssystem Ubuntu 22.04 auf einer
virtuellen Testmaschine installiert. Der anschlieSende Test verlauft auf allen drei ge-
gebenen Systemen gleich. Es wird eine docker-compose.yaml-Datei angelegt, welche
fiir das Starten der zugrundeliegenden Datenbank sowie dem erstellten Server-Image
zustandig ist. Durch einen Start {iber den Befehl docker-compose up -d wird fiir
beide Images je ein Container gestartet. Anschliefend ist der Server lokal unter dem
Port 5000 verfiigbar. Zum Testen des Verhaltens wird der Server mit einem vorin-
stallierten Webbrowser unter der Adresse http://localhost:5000 aufgerufen. Mithilfe
des Apollo-Interfaces wird eine Mutation zur Erstellung eines Users ausgefiihrt.
Anschlieend wird eine Query zum Abrufen aller verfiigharen User ausgefiihrt. Es
ist zu beobachten, dass das Verhalten unter allen Betriebssystemen identisch ist und
der angelegte Nutzer in der Liste aller Nutzer angezeigt wird. Das Ergebnis des Tests
ist erfolgreich und zeigt, dass das Deployment {iber Docker keine Restriktionen unter

einer Nutzung der Betriebssysteme Windows, Mac oder Linux aufweist.

NA-10-TF: Der Testfall NA-10-TF gilt der Validierung der Anforderung NA-10. Ziel
ist die Priifung der Performanz bei der Anfrage von Daten iiber den Service. Fiir die
Vorbereitung des Testfalls wird zunéchst eine vorliegende Version des Servers iiber
das zugrundeliegende Docker Image gestartet.

Fiir die Durchfithrung des Testfalls werden mehrere Queries betrachtet. Um differen-
zierte Anfragen in den Testfall einflieflen zu lassen, wird dabei die Anzahl zu verkniip-
fender Documents als Kriterium fiir komplexere Queries verwendet. Im Prototyp
des Servers betriagt die Maximalanzahl zu verkniipfender Verbindungen, die in einer
Query durchfiihrbar sind, drei. Im Folgenden sind die Messwerte der durchgefiihrten
Queries mit der jeweiligen Anzahl verbundener Documents verzeichnet.

65



5. EVALUATION

Anzahl verkniipfter Documents | Responsedauer in ms
5,3

6,2

5,4

8,1

8,8

8,5

10,2

13,5

12,8

W W WIN NN

Tabelle 5.1.: Messwerte fiir die Perfomanz ausgewéhlter Queries

Aus den Messwerten fiir eine Verkniipfung ergibt sich ein Mittelwert von 5,6 ms.
Aus den Messwerten fiir zwei Verkniipfungen ergibt sich ein Mittelwert von 8,5
ms. Aus den Messwerten fiir drei Verkniipfungen ergibt sich ein Mittelwert von
12,2 ms. Alle Messwerte iiberschreiten somit den gegebenen Grenzwert von 100 ms
nicht. Das Ergebnis des Tests ist erfolgreich und zeigt, dass die Durchfiihrung von
Queries performant ist und Responses ebenso performant an den Client iibermittelt
werden.

5.2. Evaluation der Wartung und Entwicklung des
Servers

FA-70-TF: Der Testfall FA-70-TF gilt der Validierung der Anforderung FA-70. Ziel
ist die Priifung der Erweiterbarkeit der persistenten Strukturen des Service. Fiir
die Vorbereitung des Testfalls liegt eine Testversion des Servers vor, welche bereits
Datenbank-Eintrége fiir vorhandene Kurse beinhaltet. Dafiir wird ein Kurs mit
einem exemplarischen Inhalt angelegt.

Die Seite des Servers wird zunéchst um eine neue Kursinhalts-Komponente erweitert,
welche neue Merkmale aufweist. Der Kurs wird anschlieBend um die neu ange-
legte Komponente ergédnzt. Durch den fiir die Anwendung verwendete MongoDB

Connection String wird iiber einen separaten Datenbankclient eine Verbindung zur

66



5.2. EVALUATION DER WARTUNG UND ENTWICKLUNG DES SERVERS

Datenbank aufgebaut. Anschliefend wird das Document fiir den Kurs betrachtet.
Das Document speichert als Liste der Kursinhalte ein Array an IDs, welche ein-
deutig einem Kursinhalt zugeordnet werden konnen. Das Hinzufiigen eines neuen
Kursinhaltes beriihrt somit in keiner Weise das bestehende Datenbankschema und
ermoglicht das reibungslose Hinzufiigen neuer persistenter Inhaltsstrukturen. Fiir
eine weitere Uberpriifung wird einer der bestehenden Kursinhalte erweitert. Dafiir
wird ein neues Datenfeld in der persistenten Struktur eingefiigt. Ein Aufrufen des
fiir diesen Inhaltstypen generierten Documents zeigt, dass das neue Datenfeld nicht
im Document verzeichnet ist. Wird im Kurs ein neuer Inhalt des gleichen Typs
angelegt, so ist das im Service hinzugefiigte Feld im Document sichtbar. Das Ergebnis
des Tests ist erfolgreich und zeigt, dass eine Erweiterung der persistenten Strukturen
ohne Beeintrachtigung der bestehenden Inhalte moglich ist. Es ist dabei zu beachten,
dass Daten, welche nachtréglich in den Service integriert wurden, nicht automatisch

in bereits angelegten Komponenten verfiighar sind.

FA-80-TF: Der Testfall FA-80-TF gilt der Validierung der Anforderung FA-80. Ziel
ist die Priifung der Erweiterbarkeit der persistenten Strukturen des Service. Vor-
aussetzung ist die in FA-60-TF validierte Moglichkeit zum Deployment der Gesamt-
struktur. Fiir die Vorbereitung des Testfalls liegt eine stabile Version des Servers
Vor.

Statt der unter FA-60-TF genutzten Mo6glichkeit zum manuellen Auslésen des De-
ployments soll im Speziellen die Anpassung der Pipeline auf Anderungen in der Ver-
sionsverwaltung getestet werden. Dafiir wird die stabile Version unter dem Branch
main, der als Hauptbranch des Repositories agiert, versioniert. Die lokale Anderung
wird anschlieflend in das GitHub Remote-Repository gepusht. Im Anschluss wird
das Webinterface der GitHub Actions Funktion im GitHub Remote-Repository be-
trachtet. Es wird dabei sichtbar, dass der bereits existierende Workflow automatisch
durch die Einreichung des neuen Commits auf dem main-Branch ausgelost wurde.
Das gebaute Docker-Image wird als Artifact fiir eine neue Version des auf Docker
Hub bereitgestellten Images genutzt. Das Ergebnis des Tests ist erfolgreich und
zeigt, dass Anderungen unter der Versionierung des Hauptbranches automatisch
die CI/CD-Pipeline auslosen und zum Deployment der gednderten Serverstruktur
fithren.
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NA-20-TF: Der Testfall NA-20-TF gilt der Validierung der Anforderung NA-20. Ziel
ist die Priifung eines ressourcensparenden Betriebs bei der Ausfithrung des Service.
Fiir die Vorbereitung des Testfalls wird zunéichst eine vorliegende Version des Servers

iiber das zugrundeliegende Docker Image gestartet.

Fiir die Messung der Auslastung wird der Service in verschiedenen Situationen ana-
lysiert. Die im Folgenden aufgefiihrten Messungen wurden im Moment der jeweils
durchgefiithrten Belastung gemacht. Bei der Durchfiihrung mehrerer Operationen
erfolgt die Ausfithrung parallel.

Nutzungssituation Arbeitsspeicherauslastung in MB RAM
Leerlauf, kein Zugriff 11,8
Ausfithrung einer Query 11,9
Ausfithrung von 100 Queries 12,0
Ausfiithrung einer Mutation 11,8
Ausfithrung von 100 Mutations | 12,2

Tabelle 5.2.: Messwerte der Arbeitsspeicherauslasung fiir ausgewéhlte Szenarien

Die Arbeitsspeicherauslastung ist auch bei aufwendigeren Operationen nahezu gleich-
bleibend und besitzt einen Mittelwert von 11,9 MB RAM Auslastung. Der Grenzwert
von 1 GB RAM wird somit nicht {iberschritten. Das Ergebnis des Tests ist erfolgreich
und zeigt, dass der Betrieb des Service sparsam ist und auch Belastungsszenarien

keine Uberlastung nach sich ziehen.

NA-30-TF: Der Testfall NA-30-TF gilt der Validierung der Anforderung NA-30. Ziel
ist die Priifung der Dokumentation des Quellcodes. Fiir die Vorbereitung des Test-
falls werden aus einer vorhandenen Version des Servers mehrere beliebige Quellco-
deausschnitte selektiert. Es werden dabei Ausschnitte verschiedener Komponenten,
wie der Modellierung von Daten, der Resolverlogik oder anderer Anwendungslogik
beriicksichtigt.

Zunichst wird ein Codeausschnitt aus dem Modeling betrachtet. Die Datenklasse
besitzt eine generelle Beschreibung, in welcher die Bedeutung fiir das Gesamtsystem
gegeben ist. Fiir die einzelnen Datenfelder ist zudem das description-Attribut hinter-
legt. Dieses wird nicht nur im Apollo Testclient genutzt, um Informationen detailliert
darzustellen, sondern erméglicht ebenfalls eine genauere Einordnung im Quellcode.
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Ein betrachteter Ausschnitt fiir die Doméne der Resolver zeigt, dass die einzelnen
Zuordnungen neuer Resolverfelder ins Schema durch erlauternde Kommentare un-
terstiitzt werden. Es ist hiermit moglich, den Kontext der Resolver einzuordnen und
mit dem zugrundeliegenden Model zu assoziieren. Fiir den Aspekt anderer System-
komponenten wird die fiir die Authentifizierung entwickelte Middleware betrachtet.
Die fiir die Middleware bereitgestellte Funktion besitzt vorangestellte Kommentare,
welche den Ablauf und die Wirkung der Authentifizierungsfunktion erldutern. Das
Ergebnis des Tests ist erfolgreich und zeigt, dass verschiedene Komponenten des
Systems so dokumentiert sind, dass ein grundlegendes Versténdnis iiber die Funktion
erlangt werden kann. Auflerdem wird eine Einordnung in den Gesamtkontext des
Systems moglich.

NA-40-TF: Der Testfall NA-40-TF gilt der Validierung der Anforderung NA-40. Ziel
ist die Priifung der Skalierbarkeit der Servicestruktur durch Verteilbarkeit. Fiir die
Vorbereitung des Testfalls wird eine stabile iiber Docker verteilte Version des Servers
bereitgestellt. Zur Simulation der Verteilung iiber zwei Systeme wird das Programm

Oracle VirtualBox verwendet.

Unter VirtualBox werden zwei VM mit dem Betriebssystem Ubuntu 22.04 einge-
richtet. Um das Aufbauen eines lokalen Netzwerkes zwischen beiden Maschinen zu
simulieren, wird der Bridget Network Adapter verwendet. Uber die Kommandozeile
wird iiber den Paketmanager APT unter beiden Systemen Docker bezogen. Fiir eine
Verteilung des Systems wird die von Docker bereitgestellte Orchestrierungstechno-
logie Docker Swarm verwendet. Die erste VM gilt dabei als Manager Node, von
welcher der Swarm erstellt wird. Mit der Erstellung des Swarms wird ein Token
generiert, {iber welches die zweite VM dem Swarm im Anschluss als Worker Node
beitritt. Der Swarm besteht zu diesem Zeitpunkt aus einer aktiven Manager Node
sowie einer Worker Node. Ausgehend von der Manager Node wird ein Docker Stack
gestartet, welcher die zugrundeliegende Docker Compose Datei verwendet. Uber den
Befehl docker stack services ist einsehbar, dass je ein Image der Datenbank und des
Service als Container gestartet wurden und innerhalb des Stacks verteilt sind. Das
Ergebnis des Tests ist erfolgreich und zeigt, dass Komponenten der Anwendung iiber
mehrere Systeme verteilt werden kénnen. Auch ist das Replizieren der Komponenten
moglich, um eine Skalierbarkeit der Anwendung zu erméglichen.
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NA-41-TF: Der Testfall NA-41-TF gilt der Validierung der Anforderung NA-41.
Ziel ist die Priifung der zentralen Wartbarkeit des Systems. Voraussetzung ist die
in NA-40-TF validierte Verteilbarkeit der Anwendung. Fiir die Vorbereitung des
Testfalls liegt eine stabile Version des Servers vor, welche iiber mehrere Systeme

verteilt wurde.

Um ein zentrales Stoppen des verteilten Service zu erzielen, wird das als Manager
Node verwendete System angesteuert. Auf diesem wird zunéchst iiber den docker
stack rm Befehl der angelegte Anwendungsstack beendet. AnschlieBend wird das
Verlassen der Manager Node iiber docker swarm leave —force erzwungen. Durch
das Fehlen einer Manager Node ist die Orchestrierung nicht langer verfiighar. Ein
Ansteuern des Service im lokalen Netzwerk schligt fehl. Das Ergebnis des Tests ist
erfolgreich und zeigt, dass das Stoppen des verteilten Systems ausgehend von einer
zentralen Komponente eingeleitet werden kann.

NA-50-TF: Der Testfall NA-50-TF gilt der Validierung der Anforderung NA-50.
Ziel ist die Priifung der Verfiigbarkeit von automatischen Tests des Systems. Fiir
die Vorbereitung des Testfalls liegt eine stabile Version des Servers mitsamt den

angelegten Testfillen vor.

Fiir die Durchfithrung des Testfalls wird innerhalb des Anwendungsverzeichnisses
eine Kommandozeile getffnet. Die angelegten Tests sind iiber ein separat angelegtes
Script verfiigbar, welches iiber den Befehl npm run test gestartet wird. Mit dem
Starten der Tests ist zu beobachten, dass die angelegten Tests der Reihe nach
ausgefithrt werden. Am Ende der Testreihe ist zu sehen, dass alle angelegten Tests

durchgefiihrt wurden und die iiberpriiften Anforderungen erfiillen:

29 passing (238ms)

Das Ergebnis des Tests ist erfolgreich und zeigt, dass fiir das System Unit Tests
erstellt wurden, welche ausgewihlte technische Anforderungen automatisch validie-

remn.
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5.3. Auswertung

Bei der Durchfithrung der Evaluation auf Client- und Serverseite wurden verschie-
dene Ergebnisse erzielt. Durch die Durchfithrung der zuvor erstellten Testfille wird

es moglich, die Anwendung hinsichtlich ihrer Anforderungen zu bewerten.

Auf der Seite der clientseitigen Anforderungen konnten alle Testfélle erfolgreich
durchgefiihrt werden. Die Tests, welche Kriterien wie Authentifizierung, Datenanfra-
ge, die Anwendbarkeit fiir E-Learning-Zwecke sowie Moglichkeiten zum Deployment
und einen ressourcensparenden Betrieb iiberpriifen sollten, hatten dabei allesamt ein
erfolgreiches Ergebnis. Die Wahl der Implementierung sowie der Produktionsumge-
bung sind somit fiir die E-Learning Doméne geeignet und gut fiir potenzielle Clients
nutzbar.

Auch alle Testfille, die die Wartbarkeit und Weiterentwickelbarkeit des Service iiber-
priifen sollten, konnten erfolgreich durchgefiihrt werden. Zentrale Merkmale wie die
Erweiterbarkeit von Datenstrukturen, verschiedene Teilkonzepte des Deployments
und der Wartbarkeit sowie das Einbauen automatisierter Tests und einer ausfiihrli-
chen Dokumentation wurden gepriift. Alle Testfdlle waren dabei erfolgreich, sodass
belegt ist, dass der Service zentrale Kriterien zur guten Weiterentwickelbarkeit und
Wartbarkeit wiahrend der Produktion erfiillt.

Eine Ubersicht aller durchgefiihrten Testfille mitsamt der erzielten Ergebnisse ist
im Anhangskapitel A.3 gegeben. Durch den Erfolg aller Testfille konnte gezeigt
werden, dass die unter 2.1.1 gestellten Anforderungen an die Anwendung erfiillt

werden konnten.

71



72



6. Fazit

Im abschlielenden Kapitel sollen die Ergebnisse der vorliegenden wissenschaftlichen
Arbeit zusammengefasst werden. Auflerdem werden mogliche zukiinftige Erweiterun-
gen und Optimierungen am System benannt. Dabei wird der Mehrwert der Arbeit
fiir zukiinftige Forschungen herausgestellt.

6.1. Zusammenfassung

Wie in Kapitel 1.1 beschrieben, war das Hauptziel der vorliegenden wissenschaftli-
chen Arbeit, eine Serviceumgebung zu schaffen, die sich zur Einfithrung von Lehr-
Lern-Szenarien eignet. Durch eine Abstraktheit des Servers sollten sowohl etablierte
Umgebungen als auch neu entwickelte Szenarien in ihrer Umsetzung unterstiitzt
werden. Aus diesen Hauptzielen sowie zahlreichen weiteren Aspekten, die sich aus
der Analyse bestehender Systeme und Standards ergaben, konnten Anforderungen
fiir die Entwicklung der Servicestruktur gestellt werden. Die Validierung der An-
forderungen auf Client- und Serverseite sollte anhand von abgeleiteten Testfdllen
geschehen.

Der Erfolg aller Testfille hat gezeigt, dass die prototypische Servicestruktur als
generischer Ansatz fiir die Nutzung innerhalb der E-Learning-Doméne geeignet ist.
Verwendete Implementierungen ermoglichen das Aufbauen von Lehr-Lern-Szenarien
und unterstiitzen eine primitive Représentation innerhalb verschiedener Struktu-
ren, wie etwa Kursen. Nutzer konnen innerhalb der Anwendung angelegt und iiber
verschiedene Verwaltungsmoglichkeiten, wie Gruppen oder spezifische Rollen, orga-
nisiert werden. Mithilfe derartiger Zuordnungen ist es zudem moglich, den Zugriff
auf bestimmte Kurse und Ressourcen iiber Elemente der Authentifizierung und
Autorisierung einzuschranken. Der Prototyp unterstiitzt zudem mehrere erweiter-
bare Inhaltstypen, welche in Kursen angelegt werden kénnen. Dazu zédhlen neben
einfachen Text- und Dateiinhalten ebenfalls Aufgaben, welche von Nutzern gelost
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werden kénnen. Anhand von gespeicherten Losungen der Aufgaben ist zudem ex-
emplarisch der xAPI-Standard innerhalb der Anwendung realisiert worden. Auch
wird die Weiterentwickelbarkeit, gezielte Produktion und einfache Verteilbarkeit der
Struktur durch die Technologie Docker sowie eine CI/CD-Pipeline ermoglicht.

6.2. Ausblick

Trotz der erzielten positiven Ergebnisse innerhalb der spezifizierten Testfille kann
die prototypische Servicestruktur zukiinftig verédndert und erweitert werden. Ne-
ben der Implementierung neuer modularer Komponenten fiir erweiterte Lehr-Lern-
Szenarien konnen auch komplexere Systeme zur Benutzerverwaltung integriert wer-
den. Auch wurde die direkte Interaktion zwischen Nutzern des Systems im Prototyp
nicht gesondert betrachtet und ist somit Gegenstand eventueller zukiinftiger Erwei-
terungen. Fiir derartige Weiterentwicklungen kénnten neue Analysen, die Umsetzun-
gen bestehender Plattformen betrachten, durchgefithrt und in der Implementierung
beriicksichtigt werden. Insgesamt ist feststellbar, dass eine Erprobung des Prototyps
an praktischen, realitdtsnahen Kriterien durchgefithrt werden muss, um Anforderun-

gen an Funktionalitdt und System gesondert zu testen.

Die vorliegende wissenschaftliche Arbeit kann zudem in zukiinftigen Forschungen
genutzt werden, um analysierte Ansédtze im Raum von E-Learning-Losungen ein-
zubeziehen und die daraus abgeleiteten Anforderungen fiir generische Services fiir
andere Zwecke zu nutzen. Kriterien, die eventuell zu einer Verdnderung des Servers
fithren, konnten neue Anforderungen hinsichtlich der Nutzbarkeit des Servers nach
sich ziehen und somit Gegenstand neuer Forschungen sein.
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Anhang






A. Testfaille

A.1. Testfdlle fiir die Nutzung auf der Clientseite

FA-10-TF

Anforderung: FA-10 Authentifizierung

Abhdngigkeiten: Keine.

Ausgangssituation: Anlegen einer Kursressource, welche eine beliebige Authentifika-
tion zum Zugriff benotigt.

Ereignis: Nacheinander Zugriff auf die Ressource mit und ohne Authentifizierung
des Nutzers.

Erwartetes Ergebnis: Ohne Authentifizierung ist Zugriff auf Ressource nicht moglich.
Mit Authentifizierung ist Zugriff auf Ressource moglich.

FA-11-TF

Anforderung: FA-11 Zugéanglichkeit nach Nutzergruppen

Abhdngigkeiten: FA-10

Ausgangssituation: Anlegen einer Kursressource, welche einen Zugriff nur fiir be-
stimmte Nutzergruppen ermoglicht. Anlegen je eines Nutzers mit und ohne der
benotigten Gruppe.

FEreignis: Nacheinander Zugriff auf die Ressource der Nutzer mit und ohne der be-
notigten Nutzergruppe.

Erwartetes Ergebnis: Ohne die Nutzergruppe ist Zugriff auf Ressource nicht méglich.
Mit der Nutzergruppe ist Zugriff auf Ressource moglich.

FA-12-TF
Anforderung: FA-12 Verwaltung von Nutzergruppen und -berechtigungen
Abhdngigkeiten: FA-10, FA-11

Al



A. TESTFALLE

Ausgangssituation: Anlegen von verschiedenen Zugriffskomponenten, welche veste-
hende Nutzer oder Nutzergruppen einbeziehen.

FEreignis: Modifikation des Zugriffs durch Hinzufiigen neuer Berechtigungen oder
Veranderung der bestehenden Gruppen.

FErwartetes Ergebnis: Zugrift ist je nach Art der Autorisierung mit aktualisierten
Berechtigungen verdndert.

FA-20-TF

Anforderung: FA-20 Selektive Anfrage von Daten

Abhdngigkeiten: Keine.

Ausgangssituation: Server ist gestartet. Nutzer besitzt Authentifizierung zur Daten-
abfrage.

FEreignis: Nutzer fragt selektiv nur bestimmte Daten vom Server an.

Erwartetes Ergebnis: Server antwortet mit Datensatz, der dem geforderten Umfang
der Anfrage entspricht.

FA-30-TF

Anforderung: FA-30 Wiederverwendbarkeit von Kurs-Komponenten
Abhdngigkeiten: Keine.

Ausgangssituation: Server ist gestartet. Anlegen von zwei Kursen und einer Kurs-
Komponente.

Ereignis: Erstellte Kurs-Komponente soll in beiden Kursen verwendet werden. An-
schlieend erfolgt eine Anpassung der Komponente.

Erwartetes Ergebnis: Die Kurs-Komponente ist in beiden Kursen verfiighbar. Die
getitigte Anderung wirkt sich auf beide Kurse aus.

FA-31-TF

Anforderung: FA-31 Moglichkeit zum Anlegen von Ubungen verschiedener E-Learning-
Systeme

Abhdngigkeiten: Keine.

Ausgangssituation: Server ist gestartet.
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A.1. TESTFALLE FUR DIE NUTZUNG AUF DER CLIENTSEITE

FEreignis: Durch Operationen auf dem Service werden Kurse angelegt. Durch Ope-
rationen auf dem Service werden Ubungsaufgaben angelegt.
Erwartetes Ergebnis: Die Kurse und Ubungsaufgaben stehen bereit.

FA-32-TF

Anforderung: FA-32 Modularisierung von Teilen des Service

Abhdngigkeiten: Keine.

Ausgangssituation: Server ist gestartet. Anlegen einer Kursstruktur mit einer Kurs-
Komponente. Anlegen einer weiteren unabhéngigen Kurs-Komponente.

Ereignis: Austauschen der im Kurs eingesetzten Komponente mit der zweiten, un-
abhéngigen Komponente.

Erwartetes Ergebnis: Einsetzen des anderen Moduls erfordert keine weiteren Ande-
rungen. Kurs wird automatisch auf Anderungen der Komponente angepasst.

FA-40-TF

Anforderung: FA-40 Verwaltbarkeit verschiedener Kursstrukturen

Abhdngigkeiten: Keine.

Ausgangssituation: Server ist gestartet. Erstellen eines Kurses mit initialen Kurs-
Komponenten.

Ereignis: Verdnderung der Bestandteile durch Erweiterung von Kursinhalten und
der Neustrukturierung der Kurs-Komponenten.

Erwartetes Ergebnis: Anderungen wirken sich auf den Kurs aus. Inhalte des Kurses
sind immer noch verfiighar und eindeutig dem Kurs zuordenbar.

FA-41-TF

Anforderung: FA-41 Kategorisierung von Kursen und Ressourcen nach ihrem Kon-
text und Einsatz

Abhdngigkeiten: Keine.

Ausgangssituation: Server ist gestartet. Mindestens ein Kurs mit zugehorigen Kom-
ponenten ist angelegt.

Ereignis: Der Kurs und die Inhalte werden durch bestimmte Merkmale kategorisiert.
Erwartetes Ergebnis: Die Kategorisierung ist hinterlegt und kann zwischen den Kur-

sen und Inhalten genutzt werden, um Verkniipfungen herzustellen.
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FA-42-TF

Anforderung: FA-42 Realisierung von Suchanfragen

Abhdngigkeiten: FA-41

Ausgangssituation: Anlegen verschiedener Ressourcen mit zugehorigen Kategorisie-
rungskriterien.

FEreignis: Ausfithren mehrerer Suchanfragen mit Abstimmung auf erstellte Kriterien.
Erwartetes Ergebnis: Pro Suchanfrage korrektes Filtern der gewiinschten Resultate.

FA-50-TF

Anforderung: FA-50 Implementierung des xAPI-Standards

Abhdngigkeiten: FA-31

Ausgangssituation: Server ist gestartet. Beispieliibung zur Erfassung in xAPI wird
angelegt.

Ereignis: Nutzerinteraktion anhand der Ubung wird mit richtiger und falscher Ant-
wort ausgefiihrt.

FErwartetes Ergebnis: Nutzerintaktion wird aufgezeichnet und ist iiber eine Query
im xAPI-Datenformat abrufbar. Daten, welche der Spezifikation entsprechen, stehen
bereit.

FA-60-TF

Anforderung: FA-60 Moglichkeit zum einfachen Deployment der Gesamtstruktur
Abhdngigkeiten: Keine.

Ausgangssituation: Neue Version der Servicestruktur steht bereit. Anderungen sind
im Versionskontrollsystem erfasst.

Ereignis: Deployment-Pipeline wird durch einen manuellen Trigger unter GitHub
Actions ausgelost.

Erwartetes Ergebnis: Neue Version des Service wird korrekt gebaut. Resultierendes
Docker-Image ist anschlieend iiber die Plattform Docker Hub verfiigbar.

FA-61-TF

Anforderung: FA-61 Verfiigharkeit unter Windows, Linux und Mac
Abhdngigkeiten: Keine.

Ausgangssituation: Neue Version der Docker Images steht lokal oder iiber Docker
Hub bereit.
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Ereignis: Erstelltes Image wird unter den Betriebssystemen Windows, Mac und
Linux installiert und anschliefend ausgefiihrt.
Erwartetes Ergebnis: Die ausgefiihrte Servicestruktur ist ohne Einschrankungen un-

ter allen Betriebssystemen identisch nutzbar.

NA-10-TF

Anforderung: NA-10 Performanz der Datenanfrage

Abhdngigkeiten: Keine.

Ausgangssituation: Server ist gestartet.

Ereignis: Es werden neun verschiedene Anfragen ausgelost. Die Zeit fiir die Uber-
mittlung einer Response wird gemessen.

Erwartetes Ergebnis: Die Ubermittlung der Response iiberschreitet nicht den Wert
von 100 Millisekunden.

A.2. Testfdlle fiir die Wartung und Entwicklung des

Servers

FA-70-TF

Anforderung: FA-70 Erweiterbarkeit der persistenten Strukturen

Abhdngigkeiten: Keine.

Ausgangssituation: Server besitzt stabile Version.

FEreignis: Aktueller Stand des Servers soll um neue potentielle Kurs-Komponente
erweitert werden.

Erwartetes Ergebnis: Erweiterung legt neue benétigte Datenstrukturen in der Da-
tenbank an. Es findet keine Kollision mit bestehenden Daten statt.

FA-80-TF

Anforderung: FA-80 Automatisiertes Deployment

Abhdngigkeiten: FA-60.

Ausgangssituation: Entwickler hat Server durch eine Anderung erweitert.

FEreignis: Entwickler 1adt Entwicklungsstand in das GitHub Remote-Repository hoch.
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FErwartetes Ergebnis: Automatische Deployment-Pipeline wird ausgeldst. Version
mit entwickelten Anderungen steht nach erfolgreichem Durchlaufen der Pipeline im
Rahmen des Deployments bereit.

NA-20-TF

Anforderung: NA-20 Ressourcensparender Betrieb

Abhdngigkeiten: Keine.

Ausgangssituation: Server wird auf einem zentralen System gestartet.

FEreignis: Der Server wird auf verschiedenen Wegen ausgelastet. Es wird der Ar-
beitsspeicherverbrauch der Anwendung erfasst.

Erwartetes Ergebnis: Der Arbeitsspeicherverbrauch iiberschreitet nicht den Wert
von 1GB RAM.

NA-30-TF

Anforderung: NA-30 Dokumentation des Quellcodes

Abhdngigkeiten: Keine.

Ausgangssituation: Quellcode des Servers steht bereit.

FEreignis: Es werden fiir verschiedene Komponenten des Systems beliebig Ausschnitte
des Quellcodes betrachtet.

Erwartetes Ergebnis: Fiir alle zu betrachtenden Elemente ist eine im Quellcode
vorgenommene Dokumentation vorhanden. Es ist eine Einordnung der jeweiligen

Komponente in den Gesamtkontext des Systems ersichtlich.

NA-40-TF

Anforderung: NA-40 Sicherstellung der Skalierbarkeit durch Verteilung
Abhdngigkeiten: Keine.

Ausgangssituation: Server besitzt stabile, verteilte Version. Verfiigbarkeit mehrerer
Beispielsysteme.

FEreignis: Komponenten des Servers werden auf die vorhandenen Systeme verteilt.
Anschlieend wird die verteilte Anwendung gestartet.

Erwartetes Ergebnis: Die einzelnen Komponenten sind ausfithrbar. Die Anwendung

ist verfiigbar und setzt sich aus den verschiedenen Komponenten zusammen.
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NA-41-TF

Anforderung: NA-41 Wartbarkeit des Systems

Abhdngigkeiten: NA-40

Ausgangssituation: Server ist gestartet. Anwendung ist iiber mehrere Komponenten
verteilt.

FEreignis: Fiir Wartung des Servers soll verteilte Anwendung gestoppt werden. Das
Beenden erfolgt iiber eine zentrale Komponente.

Erwartetes Ergebnis: Das Stoppen {iber die zentrale Komponente wirkt sich auf alle

verteilten Komponenten aus.

NA-50-TF

Anforderung: NA-50 Automatisierte Tests

Abhdngigkeiten: Keine.

Ausgangssituation: Stabile Version des Servers ist mitsamt entwickelter Tests ver-
fiigbar.

FEreignis: Automatisierte Tests werden ausgefiihrt.

Erwartetes Ergebnis: Tests laufen fehlerfrei und geben Auskunft iiber Testergebnisse.
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A.3. Ubersicht der Durchfiihrung aller Testfille

ID Erfiillung der Anforderung

FA-10-TF | erfiillt

FA-11-TF | erfiillt

FA-12-TF | erfiillt

FA-20-TF | erfillt

FA-30-TF | erfiillt

. - FA-31-TF | erfiillt
Testfalle fir

funktionale FA-32-TF | erfiillt

Anforderungen | FA-40-TF | erfiillt

FA-41-TF | erfillt

FA-42-TF | erfiillt

FA-50-TF | erfiillt

FA-60-TF | erfiillt

FA-61-TF | erfillt

FA-70-TF | erfiillt

FA-80-TF | erfiillt

NA-10-TF | erfiillt

NA-20-TF | erfiillt

Testfille fiir NA-30-TF | erfiillt

icht-funktional
nforderungen | NA-40-TF | erfiillt

NA-41-TF | erfillt

NA-50-TF | erfiillt

Tabelle A.1.: Zusammenfassung der durchgefiihrten Testfille
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