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Referat

Die folgende Arbeit behandelt die Methoden digitaler Bildmanipulationen sowie die Erkennung
solcher Manipulationen anhand etablierter Detektionsverfahren. Das Hauptaugenmerk liegt da-
bei auf der Planung und Implementierung einer Software zur automatisierten Detektion dupli-
zierter Regionen innerhalb eines digitalen Bildes. AnschlieBend an diese Implementierung folgt
eine detaillierte Auswertung der Detektionsergebnisse sowie eine Bewertung der Qualitat der
Software gegenliber bestehenden Verfahren.

Englischer Titel der Arbeit

Prototypic Implementation and Evaluation of Detectors for Digital Image Manipulations

Abstract

The following opus addresses the methods used for manipulating digital images as well as the
detection of such manipulations by established detection algorithms. The focus is thereby on
planning and implementing a software for automated detection of duplicated regions within a
digital image. This implementation is subsequently followed by a detailed evaluation of the de-
tection results and an assessment of the software’s quality compared to existing practices.
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1 Einleitung

Digitale Bilder treten in der heutigen Zeit in allen Bereichen des taglichen Lebens auf.
Ob in Modezeitschriften, im Wahlkampf politischer Parteien oder als Unterhaltung im
Internet, digitale Bilder begleiten auf unterschiedliche Weisen unseren Alltag. Allein auf
Facebook, einem der am h&ufigsten verwendeten Social-Media-Kanélen [vgl. Cle20],
werden taglich rund 350 Millionen Bilder hochgeladen, pro Sekunde rund 4.000 Bilder
[vgl. Asl20].

Vor Beginn der Digitalisierung galten Bilder, im Gegensatz zu Texten und mindlichen
Erzahlungen, als Quelle authentischer Informationen. Bilder zu félschen erforderte da-
mals eine fachliche Expertise, heutzutage ermdglichen es Bildbearbeitungsprogramme
wie Adobe Photoshop oder Gimp auch Nutzern ohne Fachwissen, Bilder nach Belieben
zu gestalten und anzupassen. Wahrend das Vertrauen in Bilder in der Vergangenheit al-
so bestandig blieb, beginnen neue Technologien dieses Vertrauen zu untergraben [vgl.
Far09, S. 16]. Die Frage nach einer beweissicheren Authentifikation digitaler Bilder ist
daher aktueller denn je und erfordert eine professionelle Untersuchung.

Motivation

Der steigende Vertrauensverlust in die Authentizitat digitaler Bilder wirft die Frage auf,
wie man in der heutigen Zeit noch zwischen originalen und manipulierten Bildern un-
terscheiden kann. Bildmanipulationen sind inzwischen so weit entwickelt, dass ein ein-
faches in Augenschein Nehmen als Grundlage zur Feststellung der Authentizitéat von
Bildern nicht mehr ausreicht.

Eine Studie mit 707 Teilnehmern aus dem Jahr 2017 hat gezeigt, dass es Menschen
im Allgemeinen schwer fallt, digitale Bildmanipulationen als solche zu erkennen und zu
lokalisieren [vgl. NWW17, S. 4] . Fur die Studie wurden 10 digitale Bilder von Menschen
in realen Szenen aufgenommen. AnschlieBBend wurden die Bilder auf finf verschiedene
Arten manipuliert, u.a. durch das Hinzufligen von Objekten oder durch die Verzerrung
geometrischer MafBe im Bild. Das Ergebnis der Manipulationen war ein Datensatz aus
40 Bildern, davon 10 originale und 30 manipulierte Bilder. Zur Durchfiihrung der Studie
untersuchten die Probanden jeweils 10 zuféllig gewahlte Bilder des Datensatzes und
bewerteten die Authentizitat der Bilder und ob sie eine mégliche Manipulation genau
lokalisieren konnten. Ziel der Studie war es, die Genauigkeit der Klassifikation und die
Fahigkeit der Lokalisation der Probanden zu testen. Die Ergebnisse zeigten, dass etwa
66 % der Bilder korrekt klassifiziert wurden, lediglich 45 % der Manipulationen im Bild
konnten korrekt lokalisiert werden [vgl. NWW17, S. 6].

Eine weitere Studie mit 250 Probanden erforschte die menschliche Fahigkeit, zwischen
Fotografien menschlicher Gesichter und computergenerierten Gesichtern zu unterschei-
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den. Fir die Studie wurde ein Datensatz aus 30 computergenerierten sowie 30 foto-
grafischen Bildern erstellt, sodass je ein computergeneriertes Bild und eine Fotografie
einander beinahe identische menschliche Gesichter zeigen [vgl. HF15, S. 7]. Fir ein
Experiment der Studie wurden den Probanden alle 60 Bilder des Datensatzes in willkir-
licher Auflésung und Reihenfolge gezeigt. Die Probanden wurden nach jedem gezeig-
ten Bild aufgefordert, zu beurteilen, ob es sich bei dem Bild um eine Fotografie oder
ein computergeneriertes Bild handelt sowie ob das Bild eine mannliche oder weibliche
Person zeigt [vgl. HF15, S. 11]. Das Ergebnis der Studie zeigt, dass die Auflésung die
Erkennung fotografischer Bilder kaum beeinflusste, die Genauigkeit der Probanden lag
hier bei etwa 90 bis 92% [vgl. HF 15, S. 13]. Die Genauigkeit bei der Detektion computer-
generierter Bilder schwankte jedoch, je nach Auflésung, zwischen ca. 52 bis 66% [vgl.
HF15, S. 14]. Im Durchschnitt wurden fotografische Bilder demnach leichter als solche
erkannt als computergenerierte Bilder.

Studien wie diese beiden zeigen, dass es fur den Menschen immer schwieriger wird,
ohne Hilfe von speziellen Programmen und Algorithmen Bildmanipulationen als solche
zu erkennen. Es gilt also, die Erkennung von Bildmanipulationen durch die Entwicklung
neuer Vorgehensweisen zu verbessern und zu vereinfachen.

Zielsetzung

Ziel bisheriger Forschungen war es, effizientere Methoden zur Detektion von Bildmani-
pulationen zu entwickeln und diese anhand bewahrter oder selbst erstellter Datenséatze
zu evaluieren. Ein GroBteil der verdffentlichten Arbeiten konzentriert sich dabei jedoch
auf eine oder wenige verschiedene Detektionsmethoden wie das Kopieren und Einfi-
gen von Objekten sowie die Skalierung oder Kompression eines Bildes [vgl. Fon+13, S.
2]. Weiterhin enthalten nicht alle Publikationen neben der Detektion von Bildmanipula-
tionen die Mdglichkeit, gefundene Manipulationen auch genau zu lokalisieren. Fir die
gerichtsfeste Analyse von Bildern ist jedoch ein Werkzeug gefragt, mit welchem digi-
tale Bilder auf verschiedene Arten von Manipulationen untersucht werden kénnen [vgl.
Fon+13, S. 2].

Diese Arbeit soll die verschiedenen Arten von digitalen Bildmanipulationen in einer
aktuellen und detaillierten Gliederung zusammenfassen sowie deren Funktionsweise
und Anwendungsgebiete verdeutlichen. Weiterhin sollen die bisherigen Entwicklungen
im Bereich der Manipulationsdetektion digitaler Bilder zusammengefasst und miteinan-
der verglichen werden. Nach Ermittlung der effizientesten Detektionsverfahren soll eine
Softwareanwendung implementiert werden, welche die Vorteile der einzelnen Verfahren
kombiniert, um so verschiedene Arten von Bildmanipulationen mit héherer Genauigkeit
detektieren und lokalisieren zu kénnen. Ziel ist ein Programm, welches Bilder nach ihrer
Authentizitat binér klassifiziert, manipulierte Bildregionen farbig markiert und damit die
Manipulationserkennung fur digitale Bilder vereinfacht.
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Kapiteltubersicht

Diese Arbeit ist in 6 thematische Bereiche unterteilt. Im ersten Abschnitt (Kapitel 2)
werden Begriffe der Bildverarbeitung und Statistik erklart, welche Voraussetzung flr
ein grundlegendes Verstandnis der Arbeit darstellen. Weiterhin werden verschiedene
Definitionen und Synonyme des Begriffs ‘Bildmanipulation voneinander abgegrenzt.

Der zweite Abschnitt (Kapitel 3) umfasst eine Uberblicksweise Kategorisierung und Er-
lauterung der verschiedenen Methoden zur Manipulation digitaler Bilder. Dabei wird u.a.
auf die Besonderheiten der einzelnen Methoden sowie auf einige Anwendungsbeispiele
eingegangen.

Im darauf folgenden Abschnitt (Kapitel 4) der Arbeit werden die Kategorisierung sowie
die Voraussetzungen und Anwendungsbereiche bestehender Detektionsverfahren flr
digitale Bildmanipulationen dargelegt. AnschlieBend wird der aktuelle Forschungsstand
des Fachgebietes erlautert.

Kapitel 5 beschreibt die Durchfihrung bei der Implementierung einer Software zur De-
tektion von digitalen Bildmanipulationen. Hierbei wird begriindet, welche Detektionsver-
fahren implementiert werden, welche Anforderungen an die Software gestellt werden
und wie Konzept sowie Design aufgebaut sind. Anschlie3end an die Implementierung
wird in diesem Abschnitt die Auswahl geeigneter Datensatze sowie der Testdurchlauf
der Softwareanwendung erldutert.

Der n4chste Abschnitt (Kapitel 6) der Arbeit behandelt die Evaluation der Detektions-
und Lokalisationsergebnisse der implementierten Software im Vergleich zu bestehen-
den Detektionsverfahren. Es folgt eine ausfuhrliche Bewertung der Eignung der Softwa-
re fur die Verwendung im Bereich der Bildmanipulationserkennung.

Als letzter Abschnitt folgt in Kapitel 7 eine Zusammenfassung der Ergebnisse dieser
Arbeit sowie ein Ausblick auf zuktinftig wichtige Forschungen und Denkanstéi3e.
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2 Grundlagen

Ziel dieser Arbeit ist es, bestehende Verfahren zur Detektion manipulierter Bilder zu
vergleichen und darauf aufbauend eine Software zu implementieren, welche die Vorteile
einzelner Verfahren kombiniert, um so die Genauigkeit bei der Klassifizierung digitaler
Bildmanipulationen zu erhéhen. Um besser auf die Funktionsweise dieser Verfahren
eingehen zu kénnen, werden im nun folgenden Kapitel einige wichtige Grundlagen der
Bildverarbeitung und Statistik erlautert. Anschlie3end wird der Begriff ,Bildmanipulation
genauer definiert und von &hnlichen Begriffen abgegrenzt.

2.1 Grundlagen der digitalen Bildverarbeitung

Bei den folgenden Definitionen aus dem Bereich der digitalen Bildverarbeitung handelt
es sich insbesondere um Transformationen und mathematische Algorithmen, mit deren
Hilfe digitale Bilder auf unterschiedliche Weise dargestellt oder weiterverarbeitet werden
kénnen. Auch die Extraktion von Bildmerkmalen sowie der Vergleich einzelner Bildre-
gionen untereinander ist durch die Anwendung solcher Algorithmen maoglich.

Farbraumtransformationen

Die Darstellung digitaler Farbbilder, erfolgt i.d.R. durch die Verwendung des RGB-
Farbmodells [vgl. BB15, S. 309]. Bei diesem handelt es sich um ein additives Farbmo-
dell, welches Farben durch die Kombination von Rot-, Griin- und Blauwerten darstellt.
Um neben Farbtonanderungen jedoch auch Anderungen der Farbsattigung und Hellig-
keit zu veranschaulichen, muss in der Bildverarbeitung haufig auf andere Farbmodelle
wie das HSV-Farbschema zuriickgegriffen werden [vgl. BB15, S. 322]. Da digitale Bilder
haufig im RGB-Format vorliegen, muss ein Bild fiir die Weiterverarbeitung daher oft in
einen anderen Farbraum transformiert werden.

Bekannte Detektionsverfahren far digitale Bildmanipulationen verwenden zur Extraktion
von Bildmerkmalen und weiteren mathematischen Berechnungen haufig das YC,C,-
Farbmodell. Bei diesem setzt sich das digitale Bild wie beim RGB-Farbmodell aus drei
Kanédlen zusammen. Der Y-Kanal speichert die Luminanz, sprich die Helligkeitsunter-
schiede, des Bildes, wahrend der C,- und der C,-Kanal die Chrominanz, die Farbdif-
ferenzen der Blau- bzw. Rot-Komponente von der Luminanz, enthalten [vgl. BB15, S.
337].

Die Transformation eines Bildes vom RGB- in den YCC,-Farbraum lasst sich anhand
Formel 2.1 durchfiihren. Die Vektoren (Y, Cp, C;) und (R, G, B) beschreiben hier die
Werte eines einzelnen Bildpixels, welcher anhand der Multiplikation mit der Transforma-
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tionsmatrix konvertiert wird. Da die Chrominanzwerte durch diese Berechnung sowohl
positive als auch negative Werte annehmen kénnen, wird deren Wertebereich oft durch
die Addition mit dem Wert 128 verschoben, um ausschlieBlich mit positiven Werten wei-
terarbeiten zu kénnen [vgl. BB15, S. 340].

Y 0.299 0.587 0.114 R
C, | =1-0.169 —0.331 0500 |-G (2.1)
C, 0.500 —-0.419  —0.081 B
R 1.000 0.000 1.403 Y
G| =1|1000 —-0344 0714 |- -| G (2.2)
B 1.000 1.773 0.000 C,

Die Ruicktransformation in den RGB-Farbraum erfolgt ahnlich zur Hintransformation, die
Transformationsmatrix enthalt nun andere Werte (siehe Formel 2.2). Sollte bei der ur-
sprunglichen Transformation der Wertebereich der Chrominanzwerte verschoben wor-
den sein, muss diese Verschiebung hier durch die Subtraktion des Wertes 128 riickgan-
gig gemacht werden.

Diskrete Kosinustransformation (DCT)

Die diskrete Kosinustransformation ist eine Transformation, welche ausschlieBlich Kosinus-
Funktionen unterschiedlicher Wellenzahl als Basisfunktionen® [BB15, S. 535] verwen-
det. Sie wird ,vor allem im Bereich der Bild- und Videokompression® [BB15, S. 535]
eingesetzt, beispielsweise bei der JPEG-Kompression von digitalen Bildern.

1 LA (2x+Du-m 2y+1)v-m
Suv:Z-CM«CV-);)y;)~syx-cos T - oS T
L firu=0 L farv=0 (29
CM _ ﬁ uru = CV _ 7§ urv =
1 far sonst 1 far sonst

Die zweidimensionale DCT arbeitet bei der Transformation von digitalen Bildern mit
einer BlockgréBe von 8x8 Pixeln. Deshalb wird das zu transformierende Bild vor der
Durchfihrung der DCT in 8x8 Pixel groBe Blécke unterteilt, die anschlieBend nach-
einander transformiert werden. Die Berechnung des DCT-Koeffizienten eines einzelnen
Blockpixels erfordert dabei die Kenntnis Uber alle anderen Pixelwerte desselben Blocks.
Die Berechnung eines DCT-Koeffizienten Sy erfolgt anhand von Formel 2.3, wobei (x,y)
die Koordinaten des zu transformierenden Pixels sy, im Bild und (u,v) die Koordinaten
des jeweiligen Pixels im Block reprasentieren. C, und C, sind Variablen, die fir den
ersten Pixel eines Blockes (obere linke Ecke) einen anderen Wert ergeben als fur die
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restlichen Blockpixel. Bei diesem ersten Pixel handelt es sich um den DC-Koeffizienten,
alle restlichen Pixel im Block werden AC-Koeffizienten genannt. Der DC-Koeffizient ent-
héalt den Gleichanteil und ist proportional zum durchschnittlichen Pixelwert des Origi-
nalblocks. Die AC-Koeffizienten beschreiben ihre Abweichung vom DC-Koeffizienten,
wobei die AC-Koeffizienten nahe des DC-Koeffizienten die niedrigen Frequenzen be-
schreiben. Je naher ein AC-Koeffizient an der rechten unteren Ecke eines Blocks liegt,
desto eher enthalt er Informationen Uber die hohen Frequenzanteile des Blocks wie
Kanten oder Bildrauschen.

1 & 2x+Du-m 2y+1)v-m
syx:Z- Z Z~CM~CV'SW~COS( 16) -cos( 16) (2.4)

Um ein Bild auf gleiche Weise vom Frequenzraum zurlck in den Ortsraum zu Uberflh-
ren, kommt im Falle der DCT die Inverse Diskrete Kosinustransformation (IDCT) zum
Einsatz. Die Formel zur Berechnung der IDCT unterscheidet sich nur minimal von der
Formel der DCT (siehe Formel 2.4).

Wavelet-Transformationen

Wavelet-Transformationen sind Transformationen vom Orts- in den Frequenzraum, wel-
che Wavelets als Basisfunktionen verwenden. Die bekannteste unter ihnen ist die Dis-
krete Wavelet-Transformation (DWT). Durch Anwendung der zweidimensionalen DWT
auf ein digitales Bild, wird auf dieses zeilen- und spaltenweise ein Hoch- und ein Tief-
passfilter angewendet. Nach dieser Filterung findet in den Teilbandern ein Reduktion
der Abtastrate statt, durch die jeder zweite DWT-Koeffizient entfernt wird. So entsteht
nach einer einstufigen 2D-DWT ein in 4 Teilbdnder unterteiltes Bild, wobei jedes Teil-
band nur noch ein Viertel der GréBe des Originalbildes aufweist (siehe Abb. 2.1). Das
Approximations-Teilband (LL) enthalt die doppelt tiefpass-gefilterten DWT-Koeffizienten,
das diagonale Teilband (HH) die doppelt hochpass-

gefilterten. Die anderen beiden Teilbander (LH und HL) enthalten die DWT-Koeffizienten,
die jeweils ein Mal zeilen- oder spaltenweise mit einem Tiefpass- und einem Hochpass-
filter transformiert wurden.

FUr die Detektion digitaler Bildmanipulationen kommt die 2D-DWT h&ufig zum Einsatz,
um die Dimensionen des Bildes zu reduzieren. Dies verringert gleichzeitig die Rechen-
zeit des verwendeten Detektionsverfahrens. So werden je nach Verfahren DWTs unter-
schiedlicher Stufen verwendet. Wéhrend bei der einstufigen DWT das Bild in 4 Teilbén-
der unterteilt wird, erhéht sich die Anzahl der Teilbander pro Level um drei, wobei in
jeder Stufe jeweils das LL-Teilband weiter unterteilt wird. So ergeben sich bei der zwei-
stufigen DWT beispielsweise sieben, bei der dreistufigen DWT zehn Teilbénder. Da das
LL-Teilband die relevantesten Informationen des Bildes enthélt, wird bei den meisten
Detektionsverfahren auf diesem weitergearbeitet.
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Die DWT ist eine translationsvariante Wavelet-Transformation. Das bedeutet, dass durch
eine kleine Verschiebung im zu transformierenden Bild grof3e Unterschiede in den ent-
stehenden DWT-Koeffizienten zu verzeichnen sind [vgl. Mah+18, S. 205]. Viele Detekti-
onsverfahren vergleichen Bildregionen anhand ihrer Merkmalsvektoren, um duplizierte
Regionen zu finden. Werden diese Merkmalsvektoren aus DWT-Koeffizienten erstellt
und wird eine duplizierte Region um wenige Pixel im Bild verschoben, kénnen sich die
erstellten Vektoren deutlich veréandern. Im schlimmsten Fall kann eine leichte Verschie-
bung im Bild also zu einer falschen Detektion fihren.

LL1 LH1
Originalbild L1 H1
HL1 HH1
LL1 LH1 LLL1 | LLH1 LH1 LL2 ' LH2 LH1
HL2 HH2
HL1 HH1 HL1 HH1 HL1 HH1

Abbildung 2.1: Ablauf der zweidimensionalen zweistufigen Diskreten Wavelet-Transformation,
Eigene Darstellung

Um diese Schwache der DWT zu umgehen, verwenden einige Detektionsverfahren al-
ternativ die Stationdre Wavelet-Transformation (SWT). Diese ist translationsinvariant
und daher besser geeignet fir die Merkmalsextraktion, Muster- und Manipulationser-
kennung [vgl. Mah+18, S. 205]. Wie bei der DWT, wird auch bei der einstufigen 2D-
SWT das Ausgangsbild durch mehrere Tief- und Hochpassfilter in vier Teilbander unter-
teilt. Im Unterschied zur DWT findet hier nach der Filterung jedoch keine Reduktion der
Abtastrate statt. Die entstehenden Teilbander haben die gleiche GréBe wie das Aus-
gangsbild. Dies erhdht zwar die Rechenzeit und den Speicheraufwand, kann jedoch
zu besseren Detektionsergebnissen fihren. Generell muss zwischen diesen GréBen je
nach Anwendungsfall immer ein Kompromiss gefunden werden.

Random Sample Consensus (RANSAC)

Der Random Sample Consensus, kurz RANSAGC, ist ein iterativer Resampling-Algorithmus,
mit dessen Hilfe aus einer Menge von Datenpunkten Ausrei3er entfernt werden kén-
nen. Bekannte Algorithmen wie die Methode der kleinsten Quadrate (MKQ) erstellen
ein initiales Modell unter Verwendung mdéglichst vieler Datenpunkte, aus welchem durch
nachfolgende Berechnungen Ausrei3er entfernt werden [vgl. FB81, S. 383]. Im Gegen-
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satz dazu verwendet RANSAC zur Erstellung des initialen Modells so wenig Datenpunk-
te wie moglich. Anhand dieses Modells wird anschlie3end eine Teilmenge mit Daten-
punkten erstellt, welche iterativ durch weitere passende Datenpunkte erganzt wird [vgl.
FB81, S. 383]. Dabei wird das Modell immer weiter angepasst und es wird versucht, die
beste Teilmenge ohne AusreiB3er zu finden, das sogenannte beste Consensus Set.

Die Funktionsweise des RANSAC-Algorithmus’ wird von den Autoren wie folgt beschrie-
ben [vgl. FB81, S. 383]: Das initiale Modell benétigt mindestens n Datenpunkte zur In-
itialisierung seiner Parameter. Gegeben sei eine Datenmenge P mit einer Anzahl an
Datenpunkten gréBer oder gleich n. Im ersten Schritt werden aus der Menge P willkir-
lich n Datenpunkte gewéhlt, welche die Teilmenge S1 bilden. Anhand dieser Teilmenge
wird das Modell M1 initialisiert. Als nachster Schritt wird flir das gerade erzeugte Mo-
dell M1 die Fehlertoleranz berechnet. AnschlieBend werden diejenigen Datenpunkte
der Teilmenge S1 ausgewabhlt, die innerhalb dieser Fehlertoleranz liegen, sie bilden das
Consensus Set S1* von S1.

Wenn die Anzahl der Datenpunkte des Consensus Sets S1* einen vordefinierten Schwell-
wert t Uberschreitet, wird S1* verwendet, um ein neues Modell M1* zu berechnen. An-
dernfalls werden die vorherigen Schritte wiederholt, es wird eine neue Teilmenge S2
gewabhlt. Konnte nach einer vordefinierten Anzahl an Iterationen kein Consensus Set mit
t oder mehr Datenpunkten gefunden werden, so wird das Modell anhand des gréBten
Consensus Sets berechnet oder der Algorithmus wird als fehlgeschlagen beendet.

Im Bereich der Detektion digitaler Bildmanipulationen wird RANSAC h&ufig bei der Er-
kennung duplizierter Bildregionen verwendet. Nachdem durch vorangegangene Berech-
nungen eine Menge aus Block- oder Punktpaaren gebildet wurde, welche potentiell ko-
pierte Bildregionen reprasentiert, werden mithilfe von RANSAC falsch zugeordnete BI6-
cke oder Punkte entfernt. Dabei kann es sich beispielsweise um Blockpaare handeln,
die anhand ihrer Pixeleigenschaften falschlicherweise als duplizierte Region eingestuft
wurden. So kann durch die Verwendung von RANSAC die Anzahl falsch positiver De-
tektionsergebnisse reduziert werden.

2.2 Statistische GutemaBe

Statistische GultemaBe, auch als Performanzmaf3e bezeichnet, werden u.a. bei der
Klassifikation von Daten verwendet, um das Ergebnis der Klassifikation zu bewerten
und einzuschatzen, wie gut der gewahlte Klassifikator fur ein bestimmtes Anwendungs-
beispiel geeignet ist. Die Detektion von digitalen Bildmanipulationen stellt dabei einen
Fall der binaren Klassifikation dar, bei welcher eine Instanz einer von zwei méglichen
Klassen zugeordnet wird [vgl. Faw06, S. 861]. Im Anwendungsfall der Bildmanipulati-
onserkennung handelt es sich bei der Instanz um das zu untersuchende Bild, welches
entweder als original oder als manipuliert klassifiziert wird.
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Bei der binaren Klassifikation gibt es fir jede Instanz 4 mdgliche Klassifikationsergeb-
nisse [vgl. Faw06, S. 861]. Diese geben an, welcher der beiden Klassen die Instanz
zugewiesen wurde und ob diese zugewiesene Klasse der realen Klasse der Instanz
entspricht. Zur Veranschaulichung wird dafir i.d.R. eine Konfusionsmatrix, auch Kontin-
genztafel genannt, verwendet.

Anhand von Abbildung 2.2 soll der Aufbau einer Konfusionsmatrix am Beispiel der Bild-
manipulationserkennung erldutert werden. Die gelb eingefarbten Zellen der Konfusions-
matrix bilden den Tabellenkopf. Dieser gibt an, ob es sich bei der klassifizierten Instanz
um ein manipuliertes oder nicht manipuliertes Bild handelt (links) und ob das Bild durch
den Klassifikator als manipuliert oder nicht manipuliert eingestuft wurde (oben). Die 4
Zellen in der Mitte der Konfusionsmatrix zeigen die 4 mdglichen Klassifikationsergeb-
nisse.

Klassifikation
Das Bild wurde als Das Bild wurde als
manipuliert eingestuft nicht manipuliert
eingestuft

2
@ | Das Bild wurde manipuliert Richtig Positiv (TP) Falsch Negativ (FN)
=4
Q
L
&
s
Q2
T . .
© Becieil \:vur?ie nicht Falsch Positiv (FP) Richtig Negativ (TN)
= manipuliert

Abbildung 2.2: Konfusionsmatrix fiir die Klassifikation originaler und manipulierter digitaler
Bilder, Eigene Darstellung’

Die grun eingefarbten Zellen enthalten jene Bilder, welche korrekt als manipuliertes
oder als originales Bild eingestuft wurden. Diese beiden Falle werden als richtig positi-
ve bzw. richtig negative Klassifikationen bezeichnet. Die beiden rot eingefarbten Zellen
reprasentieren die Falle der inkorrekten Klassifikation. Nicht manipulierte Bilder, welche
jedoch als Manipulationen eingestuft wurden, bezeichnet man als falsch positiv. Ma-
nipulierte Bilder, welche als authentisch eingestuft wurden, erhalten die Bezeichnung
falsch negativ.

Far die Bewertung von Klassifikatoren kommen, je nachdem, worauf bei der Klassifi-
kation besonderer Wert gelegt wird, verschiedene statistische GitemaBe zum Einsatz,
welche aus den Werten der Konfusionsmatrix berechnet werden.

! Die Abkiirzungen TP, FP, TN und FN stehen fiir die englischen Bezeichnungen True Positive, False
Positive, True Negative und False Negative.
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Precision

Die Precision (deutsch: Prazision oder positiver Vorhersagewert) beschreibt den Anteil
der richtig positiven Klassifikationen an der Summe der als positiv klassifizierten In-
stanzen. Im Fall von Bildmanipulationen ist Precision demnach die Wahrscheinlichkeit,
dass ein als manipuliert klassifiziertes Bild tatsachlich manipuliert wurde [vgl. Chr+12,
S. 1845]. Berechnet wird die Precision nach folgender Formel:

Richtig Positiv
Richtig Positiv+ Falsch Positiv

Precision =

Recall

Der Recall (deutsch: Richtig-Positiv-Rate oder Sensitivitat) beschreibt das Verhaltnis
der richtig positiven Klassifikationen zur Summe aller tatsachlich positiven Instanzen.
Er gibt an, wie viele der tatsachlich positiven Instanzen als solche klassifiziert wurden.
Bezogen auf Bildmanipulationen zeigt er auf, wie viele der manipulierten Bilder durch
den Klassifikator gefunden wurden. Fir die Berechnung des Recalls wird demnach die
folgende Formel verwendet:

Richtig Positiv

Recall = —— — -
Richtig Positiv+ Falsch Negativ

F-MaB

Mithilfe von Precision und Recall lassen sich zwei unterschiedliche Falle positiv klas-
sifizierter Instanzen berechnen. Um beide Maf3e in die Bewertung eines Klassifikators
einzubeziehen, ist es moglich, sie mithilfe eines weiteren GiitemaBes zu kombinieren.
Das F-Maf3 bietet hierfir die allgemeine Formel 2.7a, welche Precision und Recall je
nach GroB3e der Variablen o gewichtet. Wahlt man fir « einen Wert kleiner Eins, so
wird die Precision verstarkt gewichtet, bei einem Wert gré3er Eins wird die Gewichtung
des Recalls verstarkt. Sollen Precision und Recall gleich stark in die Berechnung einbe-
zogen werden, wird flr o« der Wert Eins verwendet. Die Berechnung erfolgt anhand der
Formel fUr das entsprechend benannte F{-Maf3 (siehe Formel 2.7b).

) Verstarkung der Precision, falls ¢ < 1
B (1+ a*) - Precision - Recall azdhn sches Mittel. fall :
“™ &2 Precision + Recall N armonisches Viittel, 1afls o =

Verstarkung des Recalls, falls o > 1
(2.7a)
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L F—2. Prec.islion-Recall (2.7b)
Precision + Recall

Das F-Maf3 gibt folglich Auskunft Gber das Verhaltnis zwischen Precision und Recall.
Das F1{-Maf dient als gewichtetes harmonisches Mittel der beiden Gitemaf3e und wird
als Standard in vielen einfachen Anwendungsbeispielen verwendet.

Accuracy

Precision und Recall sowie die Kombination aus beiden mithilfe des F-MaBes konzen-
trieren sich weitestgehend auf die positiven Ergebnisse der Klassifikation, auf die kor-
rekte Detektion manipulierter Bilder [vgl. Pow11, S. 38]. Zur Bewertung eines Klassifika-
tors kann es jedoch von Vorteil sein, ebenfalls zu betrachten, wie gut die negativen In-
stanzen klassifiziert werden, sprich wie hoch die Anzahl der richtig und falsch negativen
Instanzen ist. Die Accuracy (deutsch: Korrektklassifikationsrate) bietet hier die Mdglich-
keit zu berechnen, wie viele aller klassifizierten Instanzen ihren tatsachlichen Klassen
zugeordnet wurden. Flr die Detektion von Bildmanipulationen berechnet die Accuracy
demnach die Wahrscheinlichkeit daflr, dass alle manipulierten Bilder als manipuliert
und alle nicht manipulierten Bilder als authentisch klassifiziert wurden. Die Berechnung
der Accuracy ergibt sich anhand folgender Formel:

Richtig Positiv+ Richtig Negativ
Accuracy = —— — . — . — (2.8)
Richtig Positiv+ Falsch Negativ + Richtig Negativ + Falsch Positiv

Falsch-Positiv-Rate (FPR)

Ein weiteres statistisches Gutemalf3, welches haufig Anwendung bei der Bewertung von
bindren Klassifikatoren findet, ist die Falsch-Positiv-Rate. Diese beschreibt das Verhalt-
nis der falsch positiven Klassifikationen zur Summe aller tatsachlich negativen Instanzen
[vgl. Pow11, S. 39]. Auf das Beispiel der Bildmanipulationserkennung bezogen gibt die
Falsch-Positiv-Rate an, wie viele der authentischen Bilder falschlicherweise als manipu-
liert klassifiziert wurden. Die Berechnung erfolgt anhand von Formel 2.9.

B Falsch Positiv
 Richtig Negativ+ Falsch Positiv

FPR
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Anwendung statistischer GlitemaBe in der Praxis

In bestimmten Anwendungsbeispielen kann es vorkommen, dass einige Daten der Kon-
fusionsmatrix nicht erhoben werden kénnen. Die Folge daraus ist, dass auch die Be-
rechnung bestimmter Gitemafe zur Beurteilung der Klassifikation nicht méglich ist. Ein
Beispiel hierflr ist die Gesichtserkennung. Bei der Erkennung von menschlichen Ge-
sichtern in Bildern ist das Ergebnis eines Klassifikators i.d.R. eine Menge aus Bildern,
in welchen der Klassifikator ein oder mehrere Gesichter vermutet. Somit kann anhand
dieser Ergebnismenge visuell bestimmt werden, wie viele der detektierten Bilder wirk-
lich menschliche Gesichter enthalten und wie viele félschlicherweise erkannt wurden.
Der Klassifikator gibt in diesem Beispiel also Aufschluss auf die richtig positiven und die
falsch positiven Ergebnisse der Gesichtserkennung. Da durch den Klassifikator jedoch
keine Aussage getroffen wird Uber die falsch negativen und richtig negativen Bilder,
kann u.a. nicht festgestellt werden, wie viele Bilder mit Gesicht nicht als solche erkannt
wurden. In einem solchen Anwendungsfall ist es nicht mdglich, GitemafBe wie Recall
oder Accuracy zu berechnen, da deren Berechnung auf der Verwendung der richtig
und falsch negativen Ergebnisse beruht. Hier ist die Precision oft das einzige Gitemal3,
welches berechnet werden kann.

Im Forschungsgebiet der Bildmanipulationserkennung werden fur die Bewertung neu
implementierter Verfahren hingegen haufig Klassifikatoren verwendet, die neben den
richtig und falsch positiven Ergebnissen auch Auskunft Uber die richtig und falsch ne-
gativen Klassifizierungen geben. Ein Grund dafir ist, dass fir die Erkennung von Bild-
manipulationen, besonders im strafrechtlichen Bereich, Recall und Accuracy oft eine
gréBere Rolle spielen als die Precision. Prazise betrachtet bedeutet dies, dass es hier
wichtiger ist, alle manipulierten Bilder (Recall) bzw. richtig klassifizierten Bilder (Accu-
racy) zu finden als festzustellen, wie viele der als manipuliert klassifizierten Bilder tat-
sachlich manipuliert sind (Precision). Fir Letztere gilt, dass hier nicht bestimmt werden
kann, wie viele manipulierte Bilder nicht als solche erkannt wurden.

Diese Beobachtung spiegelt sich in vielen Publikationen zur Detektion digitaler Bild-
manipulationen wider. Diese berechnen flr die Bewertung ihrer entwickelten Verfahren
i.d.R. die Accuracy als Maf3 darlber, wie viele Bilder korrekt klassifiziert werden, oder
eine Kombination aus Recall und Falsch-Positiv-Rate zur Einbeziehung der falsch posi-
tiven Ergebnisse.

In dieser Arbeit werden alle bisher genannten statistischen Giitemafe verwendet, um
die Qualitét der eigens implementierten Software zu bewerten. Weiterhin werden die-
se MafBe mit den Klassifikationsergebnissen anderer relevanter Publikationen des For-
schungsgebietes verglichen, um so eine Aussage dartber treffen zu kénnen, ob die
implementierte Software einen Fortschritt in der Entwicklung neuer Klassifikatoren fr
digitale Bildmanipulationen darstellt (siehe Kapitel 6).
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2.3 Abgrenzung des Begriffs ‘Bildmanipulation’

Je nach Forschungsgebiet haben sich in den vergangenen Jahrzehnten verschiedene
Definitionen der Begriffe Bildmanipulation, Bildbearbeitung und Bildfalschung etabliert.
Im nun folgenden Kapitel sollen die Begriffe in Bezug auf das Forschungsgebiet der
Bildmanipulationserkennung genauer voneinander abgegrenzt werden. Zusétzlich wer-
den weitere Begriffsdefinitionen fir ein verbessertes Verstandnis der folgenden Kapitel
erlautert.

Bildmanipulation

Der Begriff ,Manipulation stammt vom lateinischen Wort ,manipulus ‘ [ab] und bedeutet
Handhabung“ [Ros09, S. 69]. Der Begriff beschreibt ein ,undurchschaubares, geschick-
tes Vorgehen, mit dem sich jemand einen Vorteil verschafft, etwas Begehrtes gewinnt*
[Dud20a].

Im Fachbereich der Bildmanipulation kursieren verschiedene Definitionen und Auffas-
sungen des Begriffs Manipulation. Fur einige Autoren umfasst der Begriff Bildmanipu-
lation samtliche Veranderungen am Bild, unabhangig davon, ob diese wahrend oder
nach dem Bildaufnahmeprozess stattfinden oder welche Absicht hinter der Verande-
rung steckt. Andere Autoren unterscheiden Begriffe wie ,Bildbearbeitung’, ,Bildgestal-
tung® oder ,Bildfalschung’ anhand der Absicht des Bearbeiters. So wird den ersten
beiden Begriffen zumeist keine negative Bedeutung beigebracht, wahrend die Begriffe
,Bildmanipulation* und ,Bildfalschung* als Bildveranderungen mit einer eindeutigen Tau-
schungsabsicht des Betrachters einhergehen [vgl. Hol13, S. 4]. Holzwarth beschreibt
den Begriff der Bildmanipulation wie folgt:

»,Von Manipulation (im engeren Sinn) sollte nur dann gesprochen werden, wenn
Bilder eingesetzt werden, um eine bestimmte Wirklichkeit vorzutduschen und die
Betrachter vorséatzlich und zum eigenen Vorteil zu beeinflussen, z. B. zum Kauf
von Produkten, zur Erhéhung einer Attraktivitdtseinschétzung, zur Ubernahme ei-
ner Meinung oder zur Wahl eines Politikers.” [Hol12, S. 7]

Fur die folgende Arbeit sollen die Begriffe noch detaillierter voneinander abgegrenzt
werden. Die in Abbildung 2.3 dargestellte Abgrenzung der Begriffe unterscheidet im
Wesentlichen zwischen den beiden Begriffen ,Bildbearbeitung‘ und ,Bildfalschung’.

Bildbearbeitung bezeichnet hier Veranderungen am digitalen Bild, welche das Ausse-
hen, jedoch nicht den Bildinhalt &ndern. Beispiele fur Verfahren der Bildbearbeitung sind
Farb- und Kontrastanpassungen sowie geometrische Transformationen wie Skalierung
und Rotation. Solche Verénderungen werden in der Regel ohne Tauschungsabsicht
durchgeflihrt, das Ziel ist hingegen eine Verbesserung der Bildqualitédt oder Anpassung
an bestimmte Anwendungsbereiche.
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Der Begriff Bildfalschung bezieht sich hier auf alle Verdnderungen am Bild, welche das
Aussehen und den Inhalt des Bildes dndern, um dem Betrachter ,eine bestimmte Wirk-
lichkeit vorzutduschen und [ihn] vorsatzlich und zum eigenen Vorteil zu beeinflussen®
[Hol12, S. 7]. Ein Beispielverfahren der Bildfalschung ist ,das absichtsvolle Hinzufligen
und Beseitigen von Bildelementen® [Sch05, S. 9].

Bildfdlschung

Abbildung 2.3: Abgrenzung der Begriffe Bildmanipulation, Bildbearbeitung und Bildfalschung,
In Anlehnung an [ZZT18, S. 3]

Die Schnittmenge X zwischen Bildbearbeitung und Bildfalschung umfasst eine Kombi-
nation aus Verfahren beider Kategorien. Hierzu z&hlen beispielsweise Farb- oder Kon-
trastanpassungen nach dem Hinzufiigen eines bildfremden Objektes, um die durchge-
fOhrte Bildfalschung durch Verfahren der Bildbearbeitung zu verschleiern.

Digitale Wasserzeichen, digitale Signaturen und Steganografie sind im Allgemeinen Ver-
fahren, welche weder den Bildinhalt noch das Aussehen des Bildes veréndern? [vgl.
77718, S. 4]. Da hier jedoch trotzdem eine Verédnderung des Bildes, wenn auch auf Pi-
xelebene und fir den menschlichen Betrachter nicht sichtbar, stattfindet, zahlen diese
Verfahren mit zum Begriff Bildmanipulation.

Der Begriff Bildmanipulation dient als umfassender Oberbegriff flr die oben erlauter-
ten Begriffe. Um Verwirrung, insbesondere bei Referenzen auf andere Autoren, zu ver-
meiden, wird der Begriff Bildmanipulation im Folgenden jedoch im Sinne des Begriffs
der Bildfalschung verwendet.

Bildforensik

Die Forensik ist die Wissenschaft, welche die Methoden und Techniken der Naturwis-
senschaften auf den Bereich des Straf- und Zivilrechts anwendet [vgl. Pag20]. Sie tragt

2 Von QualitatseinbuBe durch die Einbettung digitaler Wasserzeichen wird hier abgesehen.
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s0, beispielsweise durch die Untersuchung von Fingerabdriicken, DNS2- und Blutspu-
ren sowie durch die Auswertung digitaler Datentrager, zur Aufklarung von Straftaten und
Zivilstreitigkeiten bei.

Die digitale Bildforensik stellt eines der vielen Teilgebiete der Forensik und ein direk-
tes Untergebiet der digitalen Forensik dar. Wahrend sich die digitale Forensik allgemein
mit der Untersuchung und Wiederherstellung von Daten und Metadaten digitaler Gera-
te [vgl. Pag20] befasst, konzentriert sich die digitale Bildforensik auf die systematische
Uberpritfung der Authentizitat von digitalen Bilddaten [vgl. For20]. Sie nutzt dafiir sicht-
bare und nicht sichtbare Verédnderungen in den statistischen Merkmalen von Bildern,
um Bildmanipulationen zu erkennen und die Herkunft eines digitalen Bildes zu ermitteln
[vgl. For20]. Man unterscheidet hier demnach zwischen den Begriffen Manipulationsde-
tektion und Quellenidentifikation, wobei sich Zweiteres sowohl auf den Erschaffer oder
Besitzer des Bildes als auch auf das verwendete Aufnahmegerat beziehen kann.

Die Bildmanipulationserkennung verwendet u.a. physikalische, statistische und geo-
metrische Merkmale [vgl. Far09, S. 16 f.] digitaler Bilder, um anhand von bestehenden
Detektionsverfahren Manipulationen innerhalb eines digitalen Bildes zu erkennen und
zu lokalisieren. Kenntnisse Uber das originale, unveranderte Bild sind dabei nicht immer
notwendige Voraussetzung fur die Detektion und Lokalisation von Bildmanipulationen.
Anhand passiver Detektionsverfahren, welche Bildmanipulationen génzlich ohne Infor-
mationen Uber das Originalbild finden kénnen, ist die Detektion von Bildmanipulationen
heutzutage auch ohne Vorkenntnisse tUber das vorliegende Bild méglich.

3 DNS = Desoxyribonukleinséure, der Trager der menschlichen Erbinformation
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3 Methoden der digitalen Bildmanipulation

Um Bilder zu verandern, kénnen je nach gewlinschtem Ergebnis und Anwendungsge-
biet der Manipulation verschiedene Methoden eingesetzt werden, welche das Aussehen
und den Bildinhalt auf unterschiedliche Weise verandern. Diese Methoden unterschei-
den sich vor allem darin, welche Eigenschaften des Bildes verandert werden sollen.
Eine VergréBerung des Bildes hat beispielsweise lediglich Einfluss auf das Aussehen
oder die Qualitat des Bildes, da hier keine originalen Bildinformationen entfernt werden.
Das Hinzufligen oder Entfernen von Objekten beeinflusst hingegen sowohl Aussehen
als auch Inhalt des Bildes. Neben sichtbaren Manipulationen gibt es ebenso Méglich-
keiten, zusétzliche, fiir den Betrachter nicht sichtbare Daten in Bilder einzubetten.

Um manipulierte Bilder real wirken zu lassen, reicht jedoch die Verwendung einer ein-
zelnen Methode meist nicht aus. So mussen beispielsweise Objekte, welche in ein
Bild eingefligt wurden, oft skaliert oder rotiert werden, um sich dem restlichen Bild-
inhalt anzupassen. Auch Helligkeits- oder Kontrastdnderungen sowie die Anwendung
von Tiefpass- und Hochpassfiltern (Weich- und Hartzeichner) werden in diesem Zu-
sammenhang héufig benétigt, um die Ubergénge zwischen originalen Bildinhalten und
hinzugefligten Objekten zu verwischen.

Manipulations-
methoden
e
N B |
. . Einbettun
Manipulation Manipulation s
des Aussehens zusatzlicher
des Inhalts Informationen
Image Image Image Splicing/ digitale
g5 S Copy-Move ESRCE Wasserzeichen Steganografie
Retouching Resampling Komposition ;
und Signaturen

Seam Carving

Abbildung 3.1: Einteilung der Methoden zur Manipulation digitaler Bilder, Eigene Darstellung

Im Folgenden werden die verschiedenen Methoden der digitalen Bildmanipulation er-
lautert. Dabei wird insbesondere auf spezifische Merkmale und Anwendungsgebiete
der einzelnen Manipulationsmethoden eingegangen. Abbildung 3.1 zeigt die grundle-
gende Kategorisierung der Methoden in drei Untergruppen. Durch Image Resampling
und Image Retouching kdnnen Merkmale eines Bildes wie die GréBe, Auflésung, Farbe
oder der Kontrast veréandert werden. Die Methoden Copy-Move, Image Splicing und Se-
am Carving beeinflussen den Inhalt des Bildes u.a. durch Duplikation und Komposition
einzelner oder mehrerer Bildbereiche.
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Die dritte Untergruppe enthalt u.a. Methoden zur Einbettung von digitalen Wasserzei-
chen und zur Extraktion digitaler Signaturen.

3.1 Manipulation des Aussehens

Wie bereits erwahnt, gibt es Methoden der digitalen Bildmanipulation, welche sich haupt-
sachlich auf die Erscheinung des Bildes, jedoch nicht auf den Bildinhalt auswirken. Die-
se dienen im Allgemeinen der Bildbearbeitung oder -verbesserung nach dem Bildauf-
nahmeprozess [vgl. WK18, S. 478], kénnen jedoch auch als Nachbearbeitungsprozesse
fir andere Bildmanipulationen dienen.

3.1.1 Image Retouching

Der Begriff Image Retouching lasst sich etwa mit dem deutschen Begriff der Bildre-
tusche gleichsetzen. Diese Art der Bildmanipulation dient vor allem der Betonung er-
winschter sowie der Minimierung unerwiinschter Bildmerkmale [vgl. QD15, S. 3]. Gro3e
Anwendung finden derartige Bildmanipulationen vor allem in der Medienindustrie [vgl.
QD15, S. 3] beim Retuschieren von menschlichen Gesichtern oder Kérpern.

(a) Das Original (b) Die Falschung

Abbildung 3.2: Beispiel fir die Anwendung von Image Retouching 3.2a) Ein originales Bild des
Schauspielers Paul Newman 3.2b) Eine durch Image Retouching manipulierte
Version des Originalbildes [Far04, S. 4]

Als Beispiel fur die Anwendung von Image Retouching zeigt Abbildung 3.2 zwei Bil-
der des US-amerikanischen Schauspielers Paul Newman (1925-2008). Im Originalfoto
(siehe Abb. 3.2a) sind deutliche Altersmerkmale wie Falten, dunkle Augenringe und
ein lichter Haaransatz zu sehen, es entspricht der realen damaligen Erscheinung des
Schauspielers. Die manipulierte Version des Bildes (siehe Abb. 3.2b) lasst den Schau-
spieler um einige Jahre janger erscheinen, hier wurden die Falten und Augenringe ent-
fernt sowie der Haaransatz nach unten verschoben.
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Image Retouching verwendet vor allem Veranderungen von Farbe, Helligkeit und Kon-
trast zur Qualitatsverbesserung sowie Tiefpass- und Hochpassfilter, um die Schérfe ein-
zelner Bildbereiche anzupassen.

3.1.2 Image Resampling

Der englische Begriff Image Resampling (deutsch: Umtastung) umfasst die Begriffe
Upsampling und Downsampling (deutsch: Erhéhung oder Reduktion der Abtastrate),
welche in der Bildverarbeitung vor allem bei der Skalierung von digitalen Bildern Ver-
wendung finden. Bezogen auf digitale Bildmanipulationen ist der Begriff jedoch weiter
gefasst und bezieht sich neben der Skalierung auf weitere geometrische Transformatio-
nen wie Rotation, Spiegelung und Verzerrung von Bildern.

Die genannten Transformationen kénnen sich sowohl auf das gesamte Bild als auch
auf einzelne Bildbereiche beziehen. Hierbei ist zu beachten, dass dieser Anwendungs-
bereich sowie die verschiedenen Transformationen an sich eine unterschiedlich starke
Wirkung auf das Aussehen eines Bildes haben kénnen. Zudem kann sich auch die Rei-
henfolge der Kombination einzelner Transformationen unterschiedlich auf die Erschei-
nung eines Bildes auswirken.

Abbildung 3.3: Die Reihenfolge bei der Kombination geometrischer Transformationen beein-
flusst die Erscheinung des Resultatbildes. 3a) Das Original 3b) Rotation um
90° im Uhrzeigersinn und horizontale Spiegelung 3c) Horizontale Spiegelung
und Rotation um 90° im Uhrzeigersinn, Eigene Darstellung*

Als Beispiel hierfir zeigt Abbildung 3.3 die unterschiedliche Kombination von Rotation
und Spiegelung eines rechtwinkligen Dreiecks. Wahrend das Dreieck in Abbildung 3.3a
zuerst um 90° im Uhrzeigersinn gedreht und anschlieBend entlang seiner horizontalen
Achse gespiegelt wurde, wurden diese Transformationen bei dem Dreieck in Abbildung
3.3b in umgekehrter Reihenfolge angewendet. Die resultierende Position des Dreiecks
unterscheidet sich deutlich.

4 Die Abbildungen 3.3a) und 3.3b) wurden fiir eine verbesserte Darstellug herunterskaliert.
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Zwar verandern die genannten Methoden nicht grundlegend den Inhalt oder die Bedeu-
tung des Bildes, jedoch kénnen sie bedeutenden Einfluss ausltben auf dessen Inter-
pretation durch den Betrachter, beispielsweise kénnen durch einfache Verbesserungen
bestimmte Bildbereiche verborgen oder hervorgehoben werden [vgl. Far04, S. 4].

3.1.3 Falsche Beschriftung

Bilder stellen neben mindlicher und schriftlicher Sprache eines der Hauptmedien der
menschlichen Kommunikation dar. Haufig werden verschiedene Kommunikationsmittel
miteinander kombiniert, um den Inhalt einer Aussage zu betonen oder zu veréndern. Ein
Beispiel hierfir ist die Kombination aus Bildern und Bildbeschriftungen bzw. Untertiteln.
Wéhrend ein Bild oder ein Text flr sich allein gesehen bereits eine Aussage vermittelt,
kann die Kombination aus Bild und Text die Interpretation durch den Betrachter in eine
véllig andere Richtung lenken. Die Verwendung solcher Kombinationen erstreckt sich
von humoristischen Bildmanipulationen bis hin zu solchen, welche mit negativer politi-
scher, wirtschaftlicher oder gesellschaftlicher Absicht erstellt und verbreitet werden.

(a) Das Original, ein Stockfoto des spanischen (b) Die Falschung, eine Variante des ‘Distracted
Fotografen Antonio Guillem [Bar17] Boyfriend Memes’, Eigene Darstellung

Abbildung 3.4: Beispiel eines Internet Memes 3.4a) Das originale Foto ohne Text 3.4b) Das
Meme als humoristische Kombination aus Bild und Text

Ein Beispiel fur eine solche Kombination aus Bild und Text ist das sich immer weiter
verbreitende Internetphdnomen der Memes. Bei Internet Memes handelt es sich u.a.
um humoristische Bilder, Videos und Texte, welche durch Internetnutzer kopiert, ange-
passt und verbreitet werden [vgl. Lex20]. Das bekannteste Beispiel dieses Internetpha-
nomens sind so genannte Image Macros, bei welchen voneinander unabhéngige Bilder,
bspw. Auschnitte aus bekannten Filmen oder Fernsehserien, und bekannte oder origi-
nale Texte kombiniert werden, um eine humoristische Neuinterpretation des Gesamtbil-
des zu erzeugen. Dabei werden oft beliebte Templates (deutsch: Vorlage oder Muster)
wiederverwendet und mit neuen Inhalten gefillt, wodurch diese Templates einen Wie-
dererkennungswert in der Gemeinde der Internetnutzer erhalten.

Abbildung 3.4 zeigt ein Beispiel eines solchen haufig verwendeten Templates. Die Grund-
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lage flr das Meme bildet ein Stockfoto des spanischen Fotografen Antonio Guillem.
Stockfoto ist hierbei die ,[a]llgemeine Bezeichnung fir Bilder, die - meist von Bild[a]genturen
- vorproduziert, in Bildarchiven aufbewahrt und flr aktuelle Berichterstattung, lllustrati-
on, Werbung etc. vertrieben werden® [MS17]. Das Stockfoto (siehe Abb. 3.4a) zeigt ein
Liebespaar aus Freund und Freundin, welches Handchen haltend eine Stral3e entlang-
lauft, sowie eine weitere Frau, welche das Paar passiert. Der Freund dreht sich im Lau-
fen nach der Frau um und wirft ihr einen begehrenden Blick zu, wahrend seine Freundin
ihn dabei ertappt. Ihr Gesicht zeigt Entsetzen dariiber, dass ihr Partner anderen Frauen
hinterherschaut.

Das Stockfoto hat bei Internetnutzern an Beliebtheit gewonnen, welche es als Grundma-
terial fUr die Erstellung von Memes benutzen. Dazu wird Text Gber den drei im Foto zu
sehenden Personen eingefligt. Die Grundidee des Memes ist die konfliktbehaftete Ent-
scheidung zwischen einem Objekt A, welches man bereits besitzt, und einem begehrten
Objekt B, fur welches man Objekt A eintauschen oder opfern muss. Abbildung 3.4b zeigt
als Beispiel einen Mann, dessen Wille, das neueste Modell eines iPhone Smartphones
zu besitzen, so stark ist, dass er dafiir eine seiner Nieren verkaufen wiirde®.

3.2 Manipulation des Inhalts

Neben Methoden der digitalen Bildmanipulation, welche ausschlieBlich das Aussehen
eines Bildes verandern, gibt es auch solche, durch die sich der Bildinhalt &ndert. Dies
geschieht hier durch das Hinzufligen, Entfernen oder Duplizieren von Bildinformationen
wie Objekten. Ziel ist es dabei, wichtige Informationen zu verstecken oder zu duplizieren
[vgl. QD15, S. 3], die Dokumentation von Ereignissen durch die Anpassung des Bildin-
halts zu manipulieren oder neue Bilder aus Bildbereichen mehrerer Ausgangsbilder zu
erschaffen.

Der Vorgang, Bildbereiche zu kopieren oder auszuschneiden und an einer anderen Stel-
le des Bildes wieder einzufligen, ist die am haufigsten benutzte Methode, Bilder zu ma-
nipulieren. Dabei ist zu unterscheiden, ob Bereiche innerhalb eines Bildes oder von
einem Bild in ein weiteres kopiert werden. Beide Methoden erfordern ggf. Nachbear-
beitungsschritte wie Rotation, Skalierung oder Helligkeitsanpassungen des eingeflgten
Objekts, um das manipulierte Bild echt wirken zu lassen.

5 Die Hintergrundinformation ist hierbei illegaler Handel mit menschlichen Organen auf dem Schwarz-
markt. Da Menschen auch mit nur einer gesunden Niere weiterleben kénnen, wére der Verkauf einer
Niere nicht zwangsweise tddlich, wiirde auf dem Schwarzmarkt jedoch eine groBe Menge Geld einbrin-
gen
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3.2.1 Copy-Move

Copy-Move, auch Copy-Paste (deutsch: Kopieren und Einfligen), beschreibt das Kopie-
ren eines Bildbereiches innerhalb desselben Bildes, um bestimmte Regionen im Bild
zu Uberdecken oder zu duplizieren [vgl. QD15, S. 3]. Da bei dieser Methode Objekte
Uberlagert, jedoch nicht ausgeschnitten werden, entstehen keine Licken im Bild, wel-
che durch Nachbearbeitungsschritte wie Interpolation geflillt werden missen. Je nach
Qualitat der Manipulation und zusatzlicher Verwendung von Resampling-Methoden, ent-
stehen so mehr oder weniger real wirkende manipulierte Bilder.

Es gibt verschiedene Arten, Copy-Move anzuwenden. Abbildung 3.5 zeigt eine Un-
terteilung der Methoden, bei welcher unterschieden wird, ob nach dem Kopieren und
Einflgen eines Objektes weitere Nachbearbeitungsschritte durchgefliihrt werden. Die
Anwendung von Copy-Move ohne nachtragliche Anpassungen unterscheidet zwischen
einfachem Copy-Move, bei welchem lediglich ein einzelnes Objekt innerhalb des Bildes
dupliziert wird, und multiplem Copy-Move mit der Duplikation mehrerer Objekte oder der
mehrfachen Duplikation eines Objektes im Bild [vgl. WK18, S. 479].

Copy-Move
I
I I
ohne Nachbearbeitung mit Nachbearbeitung
I I
I | I |
einfaches multiples Copy-Move mit Image Copy-Move mit Image
Copy-Move Copy-Move Resampling Retouching

Abbildung 3.5: Unterteilung der Copy-Move-Manipulationsmethoden, Eigene Darstellung

Fir die weitere Bearbeitung nach dem Kopieren und Einflgen eines oder mehrerer Bil-
der, kommen i.d.R. die Methoden Image Retouching und Image Resampling zum Ein-
satz, um das eingeflgte Objekt besser an seine neue Umgebung im Bild anzupassen.
Daflr wird das Objekt u.a. skaliert, rotiert oder es werden Helligkeits- und Farbanpas-
sungen vorgenommen.

Ein Beispiel flr die deutlich sichtbare Anwendung von Copy-Move stellt Abbildung 3.6
dar. Das Originalbild (siehe Abb. 3.6a) zeigt zwei nebeneinander auf der Stral3e sitzende
Katzen. Im manipulierten Bild wurden die Katzen durch Copy-Move kopiert und neben
den originalen Katzen eingeflgt, sodass in diesem Bild vier statt zwei Katzen zu sehen
sind. Da es sich bei den Katzen um Objekte handelt, welche sich durch ihre Textur und
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Farbe deutlich vom Hintergrund abheben, ist die Manipulation leicht zu erkennen. Um
mit Copy-Move real wirkende Bilder zu erstellen, sind demnach oft Nachbearbeitungs-
schritte nétig, damit die Manipulation dem menschlichen Auge verborgen bleibt.

(a) Das Original (b) Die Falschung

Abbildung 3.6: Beispiel flr die Verwendung von Copy-Move 3.6a) Das originale Bild mit zwei
Katzen 3.6b) Das manipulierte Bild mit 4 Katzen, von denen jeweils 2 Katzen
doppelt vorhanden sind. [Pyr15]

3.2.2 Image Splicing/ Komposition

Auch bei der Methode des Image Splicings (deutsch: SpleiBen, Verbinden), auch als
Komposition bezeichnet, werden Objekte eines Bildes kopiert und an anderer Stelle
wieder eingeflgt. Im Unterschied zur Copy-Move-Methode wird hierbei jedoch nicht nur
innerhalb eines Bildes, sondern mit den Inhalten mehrerer unterschiedlicher Bilder ge-
arbeitet [vgl. QD15, S. 3]. Auch die Kombination unterschiedlicher Bilder oder Bildteile
zahlt zu den Methoden des Image Splicings. Abbildung 3.7 zeigt die weitere Untertei-

Cut-Paste Erase-Fill Morphing

Abbildung 3.7: Unterteilung der Image-Splicing-Manipulationsmethoden, in Anlehnung an
[2zzT18, S. 5]
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lung des Image Splicings in die Methoden Cut-Paste, Erase-Fill und Morphing. Wie bei
Copy-Move kann auch hier zwischen einfachem und multiplem Image Splicing unter-
schieden werden, je nachdem, ob ein oder mehrere Objekte ausgeschnitten und einge-
fagt werden.

Cut-Paste

Cut-Paste (deutsch: Ausschneiden und Einfligen) ist die bekannteste Methode des
Image Splicings. Hierbei wird ein Objekt eines Bildes A ausgeschnitten und in ein zwei-
tes Bild B eingeflgt [vgl. ZZT18, S. 5]. Bei dieser Art der Komposition zweier Bilder wird
durch das Einfligen eines Objektes ein Teil des Bildes B verdeckt. Alternativ kbnnen
auch Objekte aus mehreren Bildern ausgeschnitten werden, aus welchen anschlieBend
ein neues, manipuliertes Bild C erstellt wird. Bei beiden Methoden von Cut-Paste sind
Nachbearbeitungsoperationen wie Image Resampling nétig, um die Kontur des einge-
flgten Objekts an seine neue Umgebung anzupassen und so den Anschein zu erwe-
cken, es handele sich um ein originales Bild [vgl. QD15, S. 3].

Ein Beispiel fur die Verwendung der Cut-Paste-Methode ist in Abbildung 3.8 zu sehen.
Die Méwe aus Originalbild A ist ausgeschnitten und in das Originalbild B kopiert worden.
So wurde durch die Méwe ein Teil des Bildes B verdeckt.

Erase-Fill

Die Methode Erase-Fill (deutsch: Léschen und Fullen) funktioniert ahnlich wie die Cut-
Paste-Methode. Allerdings ist das Ziel hierbei nicht, ein Objekt des Originalbildes durch
Hinzuflgen eines neuen Objektes zu verdecken. Bei Erase-Fill wird zu Beginn je ein
Objekt aus den Bildern A und B ausgeschnitten. AnschlieBend soll die Liicke, die durch
das Entfernen des Objekts in Bild A entstanden ist, mit dem ausgeschnittenen Objekt
des Bildes B gefiillt werden. Der Rest des Bildes B wird verworfen, da er nicht weiter
bendtigt wird. Auch hier sind wieder Nachbearbeitungsschritte nétig, um u.a. Form und
Farbe des eingefligten Objektes an die neue Bildumgebung anzupassen.

(a) Originalbild A (b) Originalbild B (c) Die Komposition
Abbildung 3.8: Ein Beispiel flir Image Splicing anhand der Cut-Paste-Methode 3.8a) Das origi-

nale Bild A 3.8b) Das originale Bild B 3.8c) Die Komposition aus Bild A und des
ausgeschnittenen Objekts aus Bild B [QD15, S. 6]

Alternativ zum Einfligen eines Objektes aus Bild B kann die in Bild A entstandene Liicke
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auch durch Copy-Move innerhalb des Bildes oder durch Interpolation ihrer Nachbarpixel
gefullt werden. Darauf soll hier jedoch nicht weiter eingegangen werden.

Morphing

Mit Morphing (deutsch: Verwandlung) wird eine Technik bezeichnet, mit welcher zwei
digitale Bilder so Uberlagert werden, dass aus den Informationen beider Bilder ein neu-
es Bild entsteht. Wahrend des Morphing-Vorgangs nimmt das Ausgangsbild allm&hlich
die Merkmale des Zielbildes an. Hierdurch entstehen mehrere Zwischenbilder, welche
eine Kombination des Ausgangs- und des Zielbildes darstellen [vgl. Far04, S. 3]. Diese
Zwischenbilder werden oft als Manipulationen, vor allem flr humoristische Zwecke, er-
stellt und verbreitet. Um mit Morphing real wirkende Bilder zu erstellen, ist es wichtig,
dass die Objekte im Ausgangs- und im Zielbild &hnliche Merkmale wie z.B. GréB3e oder
Pose aufweisen [vgl. Far04, S. 3]. Um Gesichter zu morphen werden beispielsweise
bestimmte Gesichtsmarker verwendet, welche in jedem menschlichen Gesicht existie-
ren.

Abbildung 3.9: Morphing der Gesichter von George W. Bush und Barack Obama [Bak09]

Abbildung 3.9 zeigt ein Beispiel, bei welchem Morphing auf die Gesichter der beiden
ehemaligen US-Prasidenten George W. Bush und Barack Obama angewendet wurde.
In der Bildreihe zu sehen sind Bush (links), Obama (rechts) und drei Zwischenbilder,
die wahrend des Morphingprozesses entstanden sind. Das mittlere der Zwischenbilder
enthalt dabei zu gleichen Anteilen Merkmale beider Gesichter, die Bilder links und rechts
des mittleren Bildes enthalten jeweils einen gréBeren Anteil eines Gesichtes.

3.2.3 Seam Carving

Seam Carving (deutsch wortlich: Schnitzen einer Fuge/Naht) ist ein so genanntes CAIR-
Verfahren®. Ziel eines solchen Verfahrens ist es, bei der Anwendung von Image Resamp-
ling die wichtigsten Anteile des Bildes zu erhalten [vgl. CSH13, S. 632]. Seam Carving
wird speziell zur Skalierung von Bildern verwendet. Dafir werden Uber einen Algorith-
mus Pfade benachbarter Pixel (Seams) gesucht, welche eine mdglichst geringe Rele-
vanz im Bild haben. Diese Seams verlaufen in der Regel horizontal oder vertikal durchs

6 CAIR steht fiir Content Aware Image Retargeting, deutsch etwa: inhaltsbewusste Neuanordnung eines
Bildes



26 Kapitel 3: Methoden der digitalen Bildmanipulation

Bild, jedoch ist es auch méglich, diagonal verlaufende Seams zu verwenden. Zur Skalie-
rung des Bilds werden die berechneten Seams nun entfernt (Herunterskalierung) oder
hinzugefigt (Hochskalierung) [vgl. CSH13, S. 632].

(a) Das Original ohne Seams (b) Das Original mit vertikalen Se- (c) Das skalierte Bild
ams

Abbildung 3.10: Ein Beispiel fiir Seam Carving mit vertikalen Seams 3.10a) Das originale Bild
3.10b) Das Original mit eingezeichneten Seams 3.10c) Das herunterskalierte
Bild [Yin+15, S. 132]

Ein Beispiel fir die Verkleinerung eines Bildes durch Seam Carving ist in Abbildung
3.10 zu sehen. Das Originalbild (Abb. 3.10a) zeigt einen Kirschbaum in voller Blite.
Die Abbildungen 3.10b) und 3.10c) zeigen das Originalbild mit berechneten vertikalen
Seams und das skalierte Bild, bei welchem die entsprechenden Seams entfernt wurden.
Das skalierte Bild wirkt trotz entfernter Seams realistisch, da nur unwichtige Bildanteile
entfernt wurden.
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4 Detektion digitaler Bildmanipulationen

Mit der fortschreitenden Entwicklung von Bildbearbeitungssoftwares und anderen Tech-
nologien wachsen auch die Méglichkeiten, digitale Bilder zu manipulieren. So besitzen
heutige Bildmanipulationen oft eine so gute Qualitat, dass die durchgeflihrte Manipu-
lation durch das menschliche Auge allein kaum bis gar nicht mehr wahrnehmbar ist.
Um digitale Bildmanipulationen eindeutig und beweissicher festzustellen, ist daher die
Entwicklung und Verwendung sicherer Detektionsalgorithmen nétig. Welche Arten von
Verfahren dabei entwickelt werden, ist abhangig von den am haufigsten auftretenden
Manipulationsmethoden.

4.1 Einteilung der Detektionsverfahren

4.1.1 Aktive und passive Verfahren

Die bekannteste Einteilung von Methoden zur Detektion digitaler Bildmanipulationen ist
die Unterscheidung zwischen aktiven und passiven Detektionsverfahren. Diese Eintei-
lung basiert vor allem auf der Frage, ob der Zugriff zur Originalversion eines vorliegen-
den, potentiell manipulierten Bildes mdglich ist.

Aktive Detektionsverfahren arbeiten i.d.R. mit digitalen Wasserzeichen oder digitalen
Signaturen, welche bereits wahrend des Aufnahmeprozesses durch das Aufnahmege-
rat selbst oder durch eine dafir autorisierte Person in ein Bild eingebettet werden [vgl.
QD15, S. 4]. Diese eingebetteten Informationen enthalten einen eindeutigen Authenti-
fikationscode, durch welchen zu einem spateren Zeitpunkt die Authentizitat des Bildes
festgestellt werden kann [vgl. BM13, S. 227]. Digitale Bildmanipulationen kénnen die
Struktur der eingebetteten Information willentlich oder unbeabsichtigt zerstéren oder
verandern, sodass von der Veranderung des Wasserzeichens oder der Signatur auf
eine Manipulation des Bildes geschlossen werden kann.

Im Gegensatz zu aktiven Methoden benétigen passive Detektionsverfahren, auch als
blinde Verfahren bezeichnet, keine Informationen Uber das Original des potentiell ma-
nipulierten Bildes, sie verwenden ausschlieBlich das vorhandene Bild, um dessen Au-
thentizitat und Integritat zu Gberprifen [vgl. BM13, S. 228]. Die Funktionsweise passi-
ver Detektionsverfahren basiert auf der Annahme, dass digitale Bilder feste statistische
Merkmale besitzen, welche durch die Anwendung von Manipulationsmethoden oder
Nachbearbeitungsoperationen verandert werden. So ist es mdglich, ein Bild auf Un-
stimmigkeiten in seinen statistischen Eigenschaften und auf das Vorhandensein neuer,
durch Manipulation entstandener Artefakte zu Uberprifen [vgl. BM13, S. 228].
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Da die Verwendung aktiver Detektionsverfahren den Zugriff auf das Original eines mani-
pulierten Bildes voraussetzt, dieses in der Praxis jedoch oft nicht vorhanden ist, kommen
hier hauptsachlich passive Detektionsverfahren zum Einsatz. Hinzu kommt der Nachteil
aktiver Verfahren, dass die Einbettung digitaler Wasserzeichen oder Signaturen i.d.R.
spezielle Hardware oder Software erfordert, welche in herkdmmlichen Digitalkameras
nicht grundsatzlich implementiert ist [vgl. BM13, S. 228]. Aufgrund dieser Limitierungen
ist die folgende Erlauterung und Implementierung spezieller Detektionsverfahren auf
den Bereich der passiven Verfahren beschrankt. Aktive Verfahren werden im Folgenden
nicht weiter behandelt.

4.1.2 Low Level, Middle Level und High Level

Neben der oben erlduterten Einteilung der Detektionsverfahren in aktive und passive
Methoden, besteht die Alternative, diese nach Art der im Bild vorhandenen Informatio-
nen zu kategorisieren. So kénnen Detektionsverfahren nach [WDT09] den folgenden
drei Levels zugeteilt werden:

Low Level

Wéhrend des Bildaufnahmeprozesses entstehen konsistente Korrelationen zwischen
benachbarten Pixeln, welche durch Bildmanipulationen zerstért werden [vgl. WDTO09,
S. 309]. Low-Level-Detektionsmethoden suchen daher nach Unstimmigkeiten in diesen
Korrelationen, um Rickschlisse auf vergangene Bildmanipulationen ziehen zu kénnen.
Statt semantischen Bildinformationen nutzen diese Methoden statistische Charakteris-
tiken des Bildes [vgl. WDT09, S. 309].

Middle Level

Methoden des Middle Levels untersuchen semantische Zusammenhéange im Bild, wel-
che durch die Anwendung bestimmter Manipulationsmethoden oder Nachbearbeitungs-
operationen entstehen. Dazu zahlen beispielsweise scharfe Kanten oder Unstimmigkei-
ten in der Beleuchtung von Objekten desselben Bildes, die durch Image Splicing ent-
standen sind [vgl. WDT09, S. 309]. Fur die Erkennung solcher Unstimmigkeiten kom-
men moderne Detektionsalgorithmen zum Einsatz.

High Level

Wie der Name vermuten lasst, bildet das High Level, auch als semantisches Level be-
zeichnet, das hdchste und damit das anspruchsvollste der drei Levels. Es verwendet
zur Detektion von Bildmanipulationen ausschlie3lich semantische Unstimmigkeiten im
Bild. Im Gegensatz zum Middle Level beziehen sich diese Informationen jedoch nicht
auf Unstimmigkeiten in der optischen Erscheinung eines Bildes, sondern auf semanti-
sche Fehler des Bildinhalts. Ein Beispiel fiir solch eine Unstimmigkeit ist die fotografi-
sche Darstellung zweier Personen, welche in unterschiedlichen Jahrhunderten lebten
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und demnach nie gemeinsam abgelichtet werden konnten. Da es dem Menschen durch
die steigende Qualitat von manipulierten Bildern zunehmens schwerer fallt, solche mit
bloBem Auge zu erkennen, bieten moderne Computersysteme und Detektionsalgorith-
men eine gute Unterstitzung zur Detektion digitaler Bildmanipulationen. Bisher zeigten
sich derartige Verfahren jedoch lediglich im Bereich des Low Levels und Middle Le-
vels erfolgreich [vgl. WDT09, S. 309]. Die Erkennung semantischer Zusammenhénge
stellt sowohl im Fachbereich der Bildforensik als auch in anderen Fachgebieten wie Text
Mining immer noch eine groBe Herausforderung dar, welche beispielsweise durch den
Einsatz kinstlicher neuronaler Netze zukinftig Gberwunden werden soll. Etablierte De-
tektionsalgorithmen fiir digitale Bildmanipulationen arbeiten demnach hauptséachlich auf
dem Low oder Middle Level.

4.2 Passive Detektionsverfahren

Ein durch eine Kamera erzeugtes digitales Bild dient als Momentaufnahme einer Sze-
ne der realen Welt. Dieses Abbild speichert alle aufgenommenen Informationen in Pi-
xeln (Rastergrafiken) oder Vektoren (Vektorgrafiken) ab. So enthalten digitale Bilder weit
mehr Informationen als die radiometrischen Eigenschaften ihrer Pixel. Neben Farb- und
Grauwerten werden u.a. Informationen zu den im Bild vorhandenen Objekten sowie zu
den Beleuchtungsverhaltnissen zum Zeitpunkt der Bildaufnahme festgehalten.

Durch die Vielfalt der durch eine Kamera aufgenommenen Informationen stellt die De-
tektion von digitalen Bildmanipulationen demnach ein multidimensionales Problem dar
[vgl. QD15, S. 6]. Je nach Manipulationsmethode, die auf ein [originales] Bild ange-
wandt wird, kénnen einige Detektionsverfahren hervorragende Ergebnisse liefern, wah-
rend andere Verfahren keine Wirkung zeigen [vgl. QD15, S. 6].

Auf dieser Feststellung aufbauend, nennt [Far09] finf Kategorien, in welche passive
Detektionsverfahren weiter unterteilt werden: pixelbasierte, format- bzw. kompressions-
basierte, physikbasierte, geometriebasierte und statistikbasierte Verfahren.

Abbildung 4.1 zeigt die oben erlauterte Einteilung der Detektionsverfahren in aktive und
passive Verfahren sowie die weitere Unterteilung der passiven Verfahren. Die Darstel-
lung enthalt ebenfalls Beispiele flr die einzelnen Bereiche der passiven Detektionsme-
thoden. Auf diese soll im Folgenden Uberblicksweise eingegangen werden. Eine detail-
lierte Beschreibung bestimmter Algorithmen folgt in Kapitel 5.1.

4.2.1 Pixelbasiert

Pixelbasierte Detektionsverfahren arbeiten, wie der Name bereits vermuten lasst, auf
Pixelebene. Digitale Bilder werden hierbei auf statistische Irregularitaten in Pixeln so-
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Einteilung der Detektionsverfahren fir digitale Bildmanipulationen,

in Anlehnung an [QD15, S. 6] und [NS16, S. 4]

Abbildung 4.1:
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wie auf lokale und globale Korrelationen zwischen Pixeln untersucht, welche durch die
Anwendung bestimmter Manipulationsmethoden entstehen [vgl. QD15, S. 5].

Die am haufigsten verwendeten Manipulationsmethoden Copy-Move, Image Splicing,
Image Resampling und Image Retouching wurden bereits in Kapitel 3 behandelt. Ver-
breitet sind diese Methoden der Manipulation und damit auch die entsprechenden De-
tektionsverfahren insbesondere dadurch, dass sie keine Informationen tber den Auf-
nahmeprozess eines Bildes oder die durchgeflihrten geometrischen Transformationen
bendtigen.

Copy-Move

Wie bereits erwahnt, kbnnen durch Copy-Move Bildausschnitte eines Bildes kopiert und
an anderer Stelle desselben Bildes wieder eingefligt werden. Durch diesen Kopiervor-
gang entstehen im Bild eine oder mehrere Regionen, deren Pixel nahezu dieselben
Eigenschaften aufweisen. Unterschiede zwischen den duplizierten Pixeln kdnnen durch
Nachbearbeitungsschritte wie Image Resampling des eingefligten Objektes oder ver-
lustbehaftete Kompression wie JPEG entstehen. [vgl. MS08, S. 281].

Unterteilung in
Blocke

Vorverarbeitung Merkmalsextraktion Merkmalsabgleich Filterung Nachverarbeitung

Keypoint-
Detektion

Abbildung 4.2: Allgemeiner Ablauf der Detektion von Copy-Move-Manipulationen, in Anleh-
nung an [Chr+12, S. 1842]

Das Ziel einiger bisheriger Detektionsverfahren war es, solche duplizierten Regionen in
einem potentiell manipulierten Bild zu finden. Der generelle Ablauf eines solchen Ver-
fahrens ist in Abbildung 4.2 zu sehen. Copy-Move-Detektionsverfahren beginnen haufig
mit der Vorverarbeitung des Eingangsbildes. Eine Ursache hierfir ist, dass viele die-
ser Verfahren mit Graustufenbildern oder mit Bildern des YCbCr-Farbmodells arbeiten,
der GrofBteil manipulierter Bilder jedoch im RGB-Format vorliegt und erst entsprechend
transformiert werden muss [vgl. Chr+12, S. 1842].

Auf die Vorverarbeitung des Eingangsbildes folgt die Extraktion von Merkmalen, durch
welche duplizierte Regionen gefunden werden kdnnen. Dieser Extraktionsschritt unter-
scheidet sich je nach Art des verwendeten Detektionsverfahrens. So hat es sich eta-
bliert, die Verfahren in zwei Kategorien einzuteilen: blockbasierte und keypointbasierte
Verfahren.
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Blockbasierte Verfahren unterteilen das zu untersuchende Bild in Blécke, aus wel-
chen sie anschlieBend Merkmalsvektoren extrahieren [vgl. Chr+12, S. 1842]. Je nach
Verfahren unterscheiden sich diese Bldcke in ihrer Gré3e, Form (rechteckig, kreisférmig,
irregular) und Anzahl. Etabliert hat sich hierbei die Verwendung von quadratischen, sich
Uberlappenden Blécken. Die Extraktion von Merkmalsvektoren erfolgt durch Anwendung
verschiedener Transformationen und Rechenverfahren.

Im Gegensatz zu blockbasierten Verfahren verzichten keypointbasierte Verfahren auf
die Unterteilung des Bildes und arbeiten stattdessen mit Regionen, welche beson-
ders hohe Entropiewerte aufweisen, sogenannten Keypoints (deutsch: Kernpunkte oder
Schliisselpunkte). Aus diesen Punkten werden durch unterschiedliche Verfahren eben-
falls Merkmalsvektoren extrahiert. Die beiden am haufigsten verwendeten Verfahren
sind hierbei SIFT’ und SURF?8, die aufgrund ihrer jeweiligen Eigenschaften sehr robust
sind gegeniber geometrischen Transformationen wie Skalierung oder Rotation, welche
die Extraktion von Merkmalsvektoren erschweren kénnen.

Auf die Extraktion aussagekraftiger Merkmale des Bildes folgt der Abgleich der ge-
fundenen Merkmalsvektoren (englisch: Matching). Befinden sich an unterschiedlichen
Stellen im Bild dieselben Merkmalsvektoren, ist davon auszugehen, dass es sich um
eine duplizierte Region handelt. Blockbasierte Methoden verwenden haufig lexikogra-
fisches Sortieren, um die gefundenen Merkmalsvektoren miteinander zu vergleichen
[vgl. Chr+12, S. 1842]. Hierbei wird aus den gefundenen Merkmalsvektoren eine Matrix
gebildet, in welcher jeder Vektor eine Zeile einnimmt. Diese Matrix wird anschlieBend
zeilenweise sortiert und benachbarte Vektoren werden auf ihre Ahnlichkeit zueinander
untersucht [vgl. Chr+12, S. 1842].

Keypointbasierte Methoden verwenden fir den Abgleich der Merkmalsvektoren haufig
die Best-Bin-First-Suche, welche vom Algorithmus des k-dimensionalen Baums abge-
leitet ist [vgl. Chr+12, S. 1842]. Beides sind effiziente Algorithmen zur Suche der nachs-
ten Nachbarn eines Merkmalsvektors, also der einander am &hnlichsten Vektorpaare.
Bekannte Detektionsverfahren verwenden hierbei oft die Euklidische Distanz als Ahn-
lichkeitsmaf3 zweier Merkmalsvektoren.

Um die Anzahl irrtimlich detektierter Vektorpaare zu reduzieren, folgen auf das Mat-
ching oft verschiedene Filteroperationen [vgl. Chr+12, S. 1842]. Eine Ursache fir das
Auftreten falscher Matches ist, dass benachbarte Pixel oft &hnliche Werte aufweisen.
So kann es passieren, dass eine zusammenhangende Region ahnlicher Pixel als zwei
duplizierte Regionen klassifiziert wird. Um dies zu verhindern, kommen auch hier wieder
bestimmte Distanzmafe oder Schwellwerte zum Einsatz.

7 SIFT = Scale-invariant Feature Transform
8 SURF = peeded Up Robust Features
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Als letzter Schritt des Detektionsprozesses ist das Ziel weiterer Nachbearbeitungs-
schritte, die gefundenen Vektorpaare und deren benachbarte Pixel weiter zu untersu-
chen, um mdgliche Ausrei3er zu entfernen und duplizierte Regionen hervorzuheben.
Da kopierte Objekte vor dem Einfligen ins Bild oft skaliert oder rotiert werden, kénnen
hier mit Algorithmen wie RANSAC geometrische Transformationen zwischen der origi-
nalen und der duplizierten Bildregion einbezogen werden [vgl. Chr+12, S. 1842]. Durch
Einfarbungen kdnnen die erkannten Regionen schlief3lich fiir den Betrachter sichtbar
gemacht werden.

Copy-Move-
Detektionsverfahren
I —
|
block-basiert keypoint-basiert hybride Methoden
[
Scale-invariant
Momente Frequenz Dimensionsraduktion Intensitit — Feature Transform DWT & SIFT
(SIFT)
" Diskrete Cosinus- Singuldrwert- Speeded Up Robust
L Unsch - L L . L
kel Transformation (DCT) zerlegung (SVD) Ralt (et Features (SURF)
Diskrete Wavelet- Hauptkomponenten- . erro.r ety
— Hu-Menge - T tion (DWT) | lyse (PCA) — Luminanz Invariant Feature
ransformation analyse Transform (MIFT)
- Fourier-Mellin- .
Zernike Transformation (FMT) Kern-PCA Chrominanz

Abbildung 4.3: Einteilung der Detektionsalgorithmen fiir Copy-Move-Manipulationen, in Anleh-
nung an [vgl. Chr+12, S. 1843]

Abbildung 4.3 veranschaulicht die gerade erlauterte Einteilung der Copy-Move-Detektions-
verfahren. Neben blockbasierten und keypointbasierten Verfahren, existieren mittler-
weile auch hybride Methoden, welche die Vorteile beider Gruppen kombinieren, um
die Detektionsgenauigkeit zu erhéhen sowie die Rechenzeit und den Speicherplatz-
verbrauch zu reduzieren. Wéahrend bei keypointbasierten Detektionsverfahren haupt-
sachlich die Algorithmen SIFT und SURF zum Einsatz kommen, kénnen blockbasier-
te Verfahren weiter untergliedert werden. So unterscheiden sich die Verfahren in ihrer
Verwendung spezifischer Bildmerkmale wie Farb- und Helligkeitswerte einzelner Pixel
sowie bestimmter Methoden zur Transformation von Bildern. Auch statistische Momen-
te (invariante Muster globaler und lokaler geometrischer Bildinformationen [vgl. Shu02])
und Verfahren zur Dimensionsreduktion der Merkmalsvektoren kommen dabei zum Ein-
satz.
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Image Splicing

Wie bereits in Kapitel 3.2.2 ausfihrlich besprochen, handelt es sich bei dem Begriff
Image Splicing um eine Manipulationsmethode, bei welcher Objekte aus einem Bild
ausgeschnitten und in ein anderes Bild eingefligt werden. Ziel dieses Vorgangs ist es,
Objekte oder Liicken in einem Bild zu Gberdecken oder aus Objekten mehrerer Bilder ein
neues Bild zusammenzusetzen. Bei dieser Art der Manipulation entstehen Unstimmig-
keiten zwischen verschiedenen Merkmalen des eingefligten Objektes und denen des
Zielbildes. Moderne Detektionsalgorithmen nutzen solche Artefakte und Unstimmigkei-
ten im Zielbild zur Erkennung und Lokalisation digitaler Bildmanipulationen.

Image-Splicing-
Detektionsverfahren

Joint Photographic

Experts Group Beleuchtung Rauschen Unscharfe
(JPEG)
Blockmuster/
—  Blocking Artifacts | ZD-BELehL;EI:UHES- —  Sensorrauschen | — BSnwsiil;:fg;-
Grid (BAG) g
Doppelte 3D-Beleuchtungs- Kompressions- Defokussierte
Kompression richtung rauschen Unschérfe
Fehlerstufenanalyse Beleuchtungs-
(ELA) umgebung

Abbildung 4.4: Einteilung der Detektionsalgorithmen fiir Image-Splicing-Manipulationen, Eige-
ne Darstellung

Abbildung 4.4 zeigt eine Ubersicht der hierfiir am haufigsten verwendeten Bildmerk-
male. Untersucht werden beispielsweise Artefakte, welche durch die verlustbehafte-
te Kompression mit JPEG entstehen (hierzu mehr in Kapitel 4.2.2) oder konsistentes
Bildrauschen, welches durch das Einfligen eines bildfremden Objektes unterbrochen
wird. Auch Beleuchtung, Schattenwurf und Unschérfe verschiedener Objekte im Bild
werden auf ihre Konsistenz hin untersucht. So ist es beispielsweise mdglich, dass ein-
gefligte Objekte aus einer anderen Richtung beleuchtet wurden als der Rest des Bildes,
auch dies ist anhand pixelbasierter Detektionsverfahren festzustellen.
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4.2.2 Format-’kompressionsbasiert

Format- bzw. kompressionsbasierte Detektionsverfahren untersuchen statistische Kor-
relationen, welche durch die Anwendung verschiedener Kompresssionsverfahren wie
JPEG?® entstehen [vgl. Far09, S. 16]. Verlustbehaftete Kompressionsverfahren wie JPEG
erschweren die Detektion von Bildmanipulationen durch pixelbasierte Verfahren, da hier
Informationen wahrend der Kompression verloren gehen oder die durch die Kompres-
sion entstehenden Muster (z.B. das JPEG-typische Blockmuster) die Korrelationen zwi-
schen den Bildpixeln verandern. Formatbasierte Detektionsverfahren hingegen nutzen
die Eigenschaften der einzelnen Kompressionsverfahren aus, um von Veranderungen
kompressionstypischer Muster auf vergangene Bildmanipulationen zu schlieBen [vgl.
Far09, S. 16].

Joint Photographic Experts Group (JPEG)

Quantisierungsmatrizen

Kompression

Transformation Quantisierun| E Codierung

Dekompression
Y1 [S| [&
Quantisierungsmatrizen

Abbildung 4.5: Allgemeine Funktionsweise des JPEG-Kompressionsverfahrens, Eigene Dar-
stellung

Das bekannteste und am haufigsten verwendete Kompressionsverfahren ist JPEG, des-
wegen bauen viele der formatbasierten Detektionsverfahren auf den fur JPEG typischen
Eigenschaften auf. Abbildung 4.5 zeigt den allgemeinen Ablauf der JPEG-Kompression
sowie der entsprechenden Dekompression. Die Quantisierung der DCT-Koeffizienten©
ist bei der Kompression ausschlaggebend fir den Kompressionsfaktor und damit fir die
Qualitédt des entstehenden komprimierten Bildes. Wéahrend andere Schritte des Ver-

9 JPEG steht fiir das am haufigsten verwendete Bild-Kompressionsverfahren ‘Joint Photographic Experts
Group'
10 DCT ist die Abkiirzung der in JPEG verwendeten Diskreten Kosinustransformation
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fahrens, z.B. die Transformation des Farbraums, fest vorgeschrieben sind, kénnen die
8x8 groBen Quantisierungsmatrizen an die gewlinschte Kompressionsstarke angepasst
werden. Hersteller von Bildaufzeichnungsgeraten verwenden flir ein bestimmtes Kame-
ramodell oft immer wieder dieselben Quantisierungsmatrizen. Bei Verdacht einer Bild-
manipulation kann es demnach von Vorteil sein, die Quantisierungsmatrizen eines un-
bekannten komprimierten Bildes zu bestimmen, um so auf das Gerat zu schlie3en, mit
welchem das Bild aufgenommen wurde [vgl. Far09, S. 18].

Ein weiteres Merkmal der JPEG-Kompression ist das entstehende Blockmuster. Die-
ses ist darauf zurlickzuflihren, dass die Diskrete Kosinustransformation sowie die Quan-
tisierung der DCT-Koeffizienten nicht auf das Bild als Ganzes, sondern auf einzelne
8x8-Blocke angewendet werden [vgl. Far09, S. 19], welche im Anschluss wieder zu ei-
nem Bild zusammengesetzt werden. Durch Bildmanipulationen mit Methoden wie Copy-
Move kann dieses Muster unterbrochen werden, da eingeflgte Objekte nicht dasselbe
Blockmuster aufweisen wie das Originalbild. Um ein Bild auf solche Blockmuster zu
untersuchen, werden haufig Pixelwerte innerhalb eines potentiellen Blocks sowie zwi-
schen mehreren potentiellen Blécken untersucht, wobei die Unterschiede der Pixelwerte
innerhalb eines Blockes i.d.R. kleiner sind als die zwischen verschiedenen Bldcken [vgl.
Far09, S. 19].
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Abbildung 4.6: Einfache Quantisierung von DCT-Koeffizienten mit dem Faktor 2 (oben links)
und dem Faktor 3 (oben rechts). Erneute Quantisierung mit dem Faktor 3 (un-
ten links) und dem Faktor 2 (unten rechts) [Far09, S. 19]

Ein weiteres Phanomen, welches bei der Manipulation von JPEG-komprimierten Bildern
auftaucht, ist das der doppelten Kompression (bzw. der doppelten Quantisierung). In
der Regel ist es fir die Durchfihrung einer digitalen Bildmanipulation notwendig, das zu
manipulierende Bild in eine Bildbearbeitungssoftware zu importieren und dieses [nach
der Manipulation] erneut abzuspeichern [vgl. Far09, S. 18]. Bilder, die vor der Manipula-
tion bereits mit JPEG komprimiert wurden, werden durch das erneute Speichern einer
zusatzlichen Kompression unterzogen. Da es sich bei JPEG um eine verlustbehaftete
Kompression handelt, gehen umso mehr Daten verloren, je 6fter die Kompression an
einem Bild durchgefiihrt wird. Dies &uf3ert sich insbesondere durch Artefakte in den
Histogrammen der DCT-Koeffizienten nach der Quantisierung.
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Abbildung 4.6 zeigt als Beispiel 4 Histogramme, welche durch unterschiedliche Quanti-
sierung derselben DCT-Koeffizienten (urspriingliches Intervall [0,127]) entstanden sind.
Die oberen beiden Histogramme veranschaulichen die Verteilung der DCT-Koeffizienten
nach einfacher Quantisierung mit dem Faktor 2 (oben links) bzw. mit dem Faktor 3 (oben
rechts). Nach erneuter Quantisierung mit dem Faktor 3 (unten links) bzw. mit dem Faktor
2 (unten rechts) sind deutliche Licken bzw. Spitzen in den unteren beiden Histogram-
men zu erkennen. Liicken entstehen dann, wenn der Faktor der zweiten Quantisierung
gréBer ist als der Faktor der ersten Quantisierung. Spitzen entstehen bei der Anwen-
dung der Quantisierungsfaktoren in umgekehrter Reihenfolge.

4.2.3 Kamerabasiert

Wahrend des Aufnahmeprozesses entstehen Artefakte im Bild, welche durch die Bautei-
le der Kamera (z.B. Linse oder Sensor) oder durch kamerainterne Nachbearbeitungs-
prozesse wie Gammakorrektur oder WeiBBabgleich erzeugt werden [vgl. Far09, S. 16]
[vgl. QD15, S. 5]. Durch diese Artefakte ist es mdglich, auf ein bestimmtes Kameramo-
dell oder auf vergangene Bildmanipulationen zu schlieBen.

Chromatische Aberration

Chromatische Aberration, zusammengesetzt aus den Begriffen chromatisch gleich die
Farbenlehre betreffend [vgl. Dud20b] und Aberration als ,Abweichung der Strahlen vom
idealen Bildpunkt eines optischen Instruments® [Dud20c], bezeichnet einen Abbildungs-
fehler in der Optik. Durch Verwendung einer Sammellinse versuchen optische Systeme,
Licht so zu brechen, dass es in einem Punkt auf einem Sensor konzentriert werden
kann [vgl. Far09, S. 20]. Die elektromagnetischen Wellen des Lichts besitzen jedoch
unterschiedliche Wellenlangen, welche durch die Linse unterschiedlich stark gebrochen
werden und somit nicht denselben Brennpunkt besitzen.

Abbildung 4.7: Chromatische Aberration am Beispiel einer weif3en Blume, deren Kontur blau-
lich leuchtet [Prim19]
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In digitalen Bildern &uB3ert sich diese farbliche Abweichung oft in unscharfen Konturen,
welche eine andere Farbe aufweisen als die eigentliche Farbe des Objekts. Abbildung
4.7 zeigt als Beispiel eine weif3e Blume, deren Rand aufgrund chromatischer Aberration
blaulich leuchtet.

Wahrend in der Optik versucht wird, die chromatische Aberration zu umgehen, bei-
spielsweise durch die Verwendung mehrerer Linsen hintereinander, wird sie in der Film-
industrie haufig als stilistisches Mittel eingesetzt. Auch fiir die Detektion von Bildmanipu-
lationen kann chromatische Aberration von Vorteil sein. Forscher fanden so u.a. heraus,
dass sich die berechnete Abweichung der Farben unterschiedlicher Wellenlangen von
Bild zu Bild sowie innerhalb eines Bildes unterscheidet und dass von Unterschieden
in dieser Abweichung auf Manipulationsmethoden wie Copy-Move oder Image Splicing
geschlossen werden kann [vgl. Far09, S. 20].

Color Filter Array (CFA)

Ein digitales RGB-Farbbild besteht i.d.R. aus drei Kanélen, wobei jeder Kanal die Hel-
ligkeitsinformationen einer der drei Farben Rot, Grin oder Blau speichert. So enthalt
der Rotkanal beispielsweise die Helligkeitswerte der Rotanteile des Bildes. Die meis-
ten Digitalkameras enthalten jedoch lediglich einen CCD- oder CMOS-Sensor'" [vgl.
Far09, S. 20], welcher Helligkeitsinformationen aufnehmen, jedoch nicht zwischen den
drei Farbkanédlen unterscheiden kann. Um dennoch die Information aller drei Farben
aufzunehmen, kommt ein Color Filter Array (CFA) zum Einsatz. Dieser Filter sorgt da-
fUr, dass jede Sensorzelle der Kamera nur die Werte einer bestimmten Farbe aufnimmt.
Durch anschlieBende Interpolation der Farbwerte benachbarter Pixel werden die feh-
lenden Farbwerte der Pixel im digitalen Bild ergénzt.

Die Interpolation der Farbwerte erzeugt Korrelationen zwischen den interpolierten Pi-
xeln und deren Nachbarpixeln. Da Color Filter Arrays in der Anordnung ihrer Farbfilter
meist periodisch aufgebaut sind'?, sind die entstehenden Korrelationen ebenfalls pe-
riodisch [vgl. Far09, S. 20]. Durch eine Manipulation des Bildes werden diese Korre-
lationen jedoch verandert oder zerstért. Bestehende Forschungen versuchen deshalb,
Korrelationen zwischen Bildpixeln zu finden und durch Unstimmigkeiten in diesen Kor-
relationen Hinweise auf eventuelle Manipulationen zu finden.

4.2.4 Physikbasiert

Physikbasierte Detektionsverfahren untersuchen Anomalien in der dreidimensionalen
Interaktion zwischen physikalischen Objekten, Lichtquellen und der Kamera [vgl. Far09,
S. 16]. Solche Unstimmigkeiten entstehen durch eine fehlerhafte Abbildung der physi-

"1 CCD = Charge-coupled Device, CMOS = Complementary Metal-oxide-semiconductor
12 2.B folgt in der Bayer-Matrix auf einen griinen immer ein blauer (ungerade Zeile) und auf einen roten
immer ein griner Pixel (gerade Zeile)
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kalischen Umgebung, die wahrend des Bildaufnahmeprozesses vorliegt.

Der Fokus bisheriger Forschungen liegt dabei insbesondere auf der Untersuchung von
Unstimmigkeiten in der Beleuchtung, welche haufig nach der Verwendung von Copy-
Move oder Image-Splicing auftreten. Ziel dieser Forschungen ist die Identifikation einer
oder mehrerer Lichtquellen eines Bildes und die darauf folgende Untersuchung, ob die
Beleuchtung bestimmter Objekte den physikalischen Zusammenhangen zu den gefun-
denen Lichtquellen entspricht. Zur Berechnung der Positionen der Lichtquellen verwen-
den verschiedene Anséatze u.a. die 2D-Normalenvektoren auf der Kontur einzelner Ob-
jekte oder 3D-Modelle des menschlichen Auges und die Lichtreflektion in diesem [vgl.
Far09, S. 22 {.]. Da diese Anséatze h&ufig mit der Annahme einer einzelnen Lichtquelle
und der isotropen Reflektion des Lichtes arbeiten, fehlt jedoch oft noch der Bezug zur
Praxis.

4.2.5 Geometriebasiert

Geometriebasierte Detektionsverfahren untersuchen die rdumlichen Zusammenhange
von Objekten sowie die MaBe von Objekten in der realen Welt und deren relative Posi-
tion zur Kamera [vgl. Far09, S. 17]. Zum Einsatz kommen hier insbesondere perspekti-
vische Einschrankungen sowie kamerabedingte Parameter wie Brennweite und Seiten-
verhaltnis [vgl. QD15, S. 6].

Beispielsweise arbeiten verschiedene Ansatze mit der Verschiebung des Hauptpunktes
durch in das Bild eingefligte Objekte [vgl. Far09, S. 23] oder versuchen, reale Maf3e nicht
frontal fotografierter Objekte zu berechnen, um abzugleichen, ob eingefligte Objekte
das Verhaltnis der metrischen Maf3e im Bild stéren [vgl. Far09, S. 24].

4.3 Forschungsstand

4.3.1 Vergangene Entwicklungen

Alle in Kapitel 4.2 behandelten Detektionsverfahren kdénnen als Hinweis flr eine po-
tentiell durchgefiihrte Bildmanipulation dienen, sie sind jedoch nicht zwingend ein ein-
deutiger Beweis fiir diese. Beispielsweise kann eine doppelte JPEG-Kompression auch
versehentlich durch ein erneutes Abspeichern eines digitalen Bildes entstehen. Vergan-
gene Forschungen haben diese Hinweise jedoch aufgegriffen und als Anhaltspunkte zur
Entwicklung neuer Verfahren fir die Detektion von Bildmanipulationen verwendet.

Wahrend die Forschung auf dem Gebiet der Bildverarbeitung bereits seit der Entwick-
lung des ersten digitalen Bildes vorangetrieben wurde, um beispielsweise die Qualitat
digitaler Bilder zu verbessern oder Informationen aus diesen zu extrahieren, wurden
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erste Publikationen zur Detektion digitaler Bildmanipulationen erst in den 1990er bis
2000er Jahren veréffentlicht. Grund daflir war unter anderem die fortschreitende Ent-
wicklung von Bildverarbeitungssystemen.

Publikationen zum Thema "Image Tampering Detection" der letzten 20 Jahre
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;UOU ;001 ;UOZ ;U[B 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 = 2017 2018 2019 2020 gesamt
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Elsevier 24 40 53 56 56 63 74 111 102 87 98 120 140 194 169 162 227 251 279 316 325 2769
Springer 38 57 42 70 81 127 133 145 131 186 170 211 226 252 309 296 307 470 495 619 699 4696

Publikationsjahr

Abbildung 4.8: Entwicklung der Anzahl wissenschaftlicher Publikationen zum Thema Bildmani-
pulationserkennung von 2000 bis 2020 [[EEE20; Spr20a; Els20]

Abbildung 4.8 zeigt die Entwicklung der Forschung zum Thema Bildmanipulationser-
kennung anhand eines Diagramms, welches die Anzahl verdffentlichter Publikationen
dieses Themengebietes von 2000 bis heute darstellt. Die Erstellung des Diagramms
beruht auf den Ergebnissen zur englisch-sprachigen Suchanfrage ‘Image Tampering
Detection™ der drei Online-Recherchedatenbanken IEEE Xplore [vgl. IEEE20], Sprin-
ger Link [vgl. Spr20a] und ScienceDirect [vgl. Els20]. Anhand des Diagramms lasst
sich erkennen, dass die Anzahl der Publikationen im Bereich der Bildmanipulationser-
kennung innerhalb der letzten 20 Jahre um ein Vielfaches angestiegen ist. So wurden
beispielsweise im Jahr 2009 insgesamt 328 Publikationen auf den genannten Online-
Datenbanken hochgeladen, wéhrend sich diese Anzahl bis zum Jahr 2019 bereits auf
1001 Publikationen verdreifachte.

Wie bereits erwahnt, handelt es sich bei Copy-Move, Image Splicing, Image Resamp-
ling und Image Retouching um die am haufigsten verwendeten Manipulationsmethoden,
um die Qualitat eines digitalen Bildes zu verbessern oder dessen Bildinhalt nach Belie-
ben zu verandern. Bei der Entwicklung von Detektionsverfahren fir digitale Bildmani-
pulationen stand in den vergangenen Jahren insbesondere Copy-Move im Vordergrund
der Untersuchungen. Ein Grund dafir ist, dass die Lokalisation duplizierter Regionen
innerhalb eines Bildes einfacher zu implementieren ist als die Detektion von durchge-
fihrten Nachbearbeitungsoperationen wie Skalierung oder von Unstimmigkeiten in der
Zusammenwirkung einzelner Bildpixel [vgl. Arm+20, S. 2]. Diese Beobachtung wird ver-
anschaulicht durch das in Abbildung 4.9 dargestellte Diagramm. Es zeigt die Anzahl
von wissenschaftlichen Publikationen der letzten 20 Jahre, welche speziell zu den ge-
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nannten vier Manipulationsmethoden veréffentlicht wurden. Das Diagramm wurde auf
Grundlage der Suchanfragen ‘Copy-Move’ [vgl. Spr20b], ‘Image Splicing‘ [vgl. Spr20c],
‘Image Resampling* [vgl. Spr20d] und ‘Image Retouching’ [vgl. Spr20e] in der Online-
Datenbank Springer Link erstellt. Zu erkennen ist neben der deutlich gestiegenen An-
zahl an Publikationen von 2000 bis 2020, dass es sich bei dem GroBteil der veréffent-
lichten Werke um Forschungen zu Copy-Move-Bildmanipulationen handelt.

Publikationen zu Manipulationsmethoden der letzten 20 Jahre
140

120
100
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60 W Copy-Move
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Anzahl Publikationen pro Jahr

Image Resampling

| | | | ‘ ‘ | ‘ ‘ ‘ ‘ Image Retouching
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Abbildung 4.9: Entwicklung der Anzahl wissenschaftlicher Publikationen zum Thema Bildmani-
pulationserkennung von 2000 bis 2020, detailliert aufgezeigt ist die Anzahl von
Publikationen zu verschiedenen Bildmanipulationsmethoden [Spr20b; Spr20c;
Spr20d; Spr20e]

Da die geschichtliche Entwicklung verschiedener Detektionsverfahren bereits durch an-
dere Autoren detailliert erldutert wurde (beispielsweise durch Birajdar und Mankar [vgl.
BM13]), soll diese im Folgenden lediglich als Uberblick zusammengefasst werden.

Erste Verfahren zur Erkennung digitaler Bildmanipulationen beruhten zumeist auf der
Berechnung mathematischer Zusammenhénge zwischen einzelnen Bildpixeln oder Pi-
xelblécken. Neben der Verwendung von Grauwerten und Farbwerten unterschiedlicher
Farbraume (z.B. RGB- oder YC,C,-Farbraum) kamen so insbesondere verschiedene
Transformationen der Signalverarbeitung zum Einsatz. Beispiele hierfur sind die Dis-
krete Kosinustransformation und die Diskrete Wavelet-Transformation, welche vor allem
zur Reduktion der zu verarbeitenden Bildmerkmale verwendet werden. Bereits einer
der ersten Versuche, duplizierte Regionen in einem Bild zu finden, berechnete die DCT-
Koeffizienten innerhalb von 8x8 groBen Bildblécken und nutzte diese Koeffizienten, um
einzelne Bildbereiche miteinander zu vergleichen [vgl. FSLO3]. Weitere Forschungen
untersuchten u.a. durch Bildverarbeitung entstandene Artefakte wie Interpolations- und
JPEG-Blockmuster sowie geometrische und physikalische Beziehungen zwischen rea-
len Objekten, die in einem Bild festgehalten wurden.
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Neben blockbasierten Verfahren, welche Uber mehrere Jahre hinweg von verschiede-
nen Autoren bezlglich ihrer Genauigkeit und ihres Rechenaufwands verbessert wur-
den, fanden auch keypointbasierte Verfahren Verwendung bei der Detektion digitaler
Bildmanipulationen. Das 1999 durch David G. Lowe fiir die Objekterkennung entwickel-
te SIFT-Verfahren [vgl. Low99] dient seit Anfang der 2000er Jahre als Grundlage ver-
schiedener Detektionsverfahren, welche Bildregionen anhand relevanter Punkte im Bild
(engl. Keypoints) vergleichen. Aufbauend auf SIFT entstanden so weitere performante
Verfahren wie SURF oder das spiegelungsinvariante Verfahren MIFT'3.

Nachdem die Funktionalitdt der Detektionsalgorithmen gewéhrleistet war, galt es als
neues Ziel, die bekannten Verfahren robuster zu gestalten gegen mégliche Nachbe-
arbeitungsschritte wie verlustbehaftete Kompression, Addition von Bildrauschen, Un-
schéarfe oder einer Kombination verschiedener Operationen [vgl. BM13, S. 230]. Auch
die Verbesserung der Klassifikationsergebnisse sowie die Dimensionsreduktion der ver-
wendeten Merkmalsvektoren zur Reduktion der Komplexitat riickten als Ziele in den
Vordergrund der weiteren Forschung.

4.3.2 Aktuelle Forschungen

Mithilfe der gerade vorgestellten traditionellen Herangehensweisen ist es mdglich, be-
stimmte Manipulationsmethoden anhand der flr diese Methode spezifischen Bildmerk-
male zu erkennen [vgl. BG20, S. 571]. So kommen beispielsweise bei der Verwendung
von blockbasierten und keypointbasierten Copy-Move-Detektionsmethoden verschiede-
ne Algorithmen zum Einsatz, mit deren Hilfe Merkmale wie Kanten oder Keypoints ei-
nes Bildes extrahiert werden kénnen [vgl. BG20, S. 572]. Fir die Extraktion komple-
xerer Bildmerkmale, z.B. durch Objekterkennung oder Detektion semantischer Zusam-
menhange im Bild, reichen traditionelle Verfahren jedoch oft nicht mehr aus. Durch die
Weiterentwicklung von Grafikkarten und Techniken des Machinellen Lernens ist es mitt-
lerweile jedoch méglich, solche komplexen Bildmerkmale zu finden und aufbauend auf
diesen neue Detektionsverfahren fir digitale Bildmanipulationen zu entwickeln.

Innerhalb der letzten finf bis zehn Jahre sind so neue Detektionsverfahren entwickelt
worden, welche sich auf den Einsatz von kinstlichen neuronalen Netzen und Deep-
Learning-Methoden stitzen. Diese Methoden sollen insbesondere dazu dienen, Infor-
mationen aus dem Inhalt des Bildes zu extrahieren, um so die durch Manipulation ent-
standenen Zusammenhange innerhalb eines Bildes zu erkennen und das daraus erlern-
te Wissen auf weitere Bilder anzuwenden. Das allgemeine Ziel ist hier die Verbesserung
der Klassifikationsergebnisse bei der Detektion manipulierter Bilder sowie die Redukti-
on der fur die Detektion bendtigten Rechenzeit. Durch den Einsatz neuer Methoden des
maschinellen Lernens ist es so auch méglich, verschiedene Arten von Bildmanipulatio-
nen zu erkennen und zu lokalisieren.

3 MIFT steht fiir Mirror Reflection Invariant Feature Transform
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Ein Beispiel fir den Einsatz neuronaler Netze in der Bildmanipulationserkennung wurde
2017 von Amerini et al. ver6ffentlicht [Ame+17]. Das Verfahren beschreibt eine Metho-
de zur Erkennung von Bildregionen, welche aus einem anderen Bild kopiert und in das
zu untersuchende Bild eingefligt wurden. Fur die Detektion und Lokalisation solcher
Regionen verwenden die Autoren sogenannte Convolutional Neural Networks (CNN)'4,
die auf die Erkennung einfach oder doppelt JPEG-komprimierter Bildregionen trainiert
werden [vgl. Ame+17, S. 1865]. Hierflir werden zwei verschiedene CNNs kombiniert,
sodass sowohl Informationen des Orts- als auch des Frequenzraums bei der Detektion
Anwendung finden und die Schwéachen rein DCT-basierter Methoden ausgeglichen wer-
den [vgl. Ame+17, S. 1869]. Das Ergebnis des Verfahrens ist eine erfolgreiche Detekti-
on unkomprimierter und mittels JPEG komprimierter Bildregionen sowie die zusatzliche
Berechnung des verwendeten Kompressionsfaktors.

Neben den Vorteilen, die der Einsatz neuronaler Netze fir die Bildmanipulationserken-
nung hervorbringt, existieren jedoch weiterhin Probleme, die diesen Einsatz erschwe-
ren. So erfordert beispielsweise das Trainieren eines Deep-Learning-Netzwerkes spe-
zifisches Fachwissen sowie eine hohe Rechenzeit und einen ausreichend gro3en Da-
tensatz mit unterschiedlich manipulierten Bildern [vgl. BG20, S. 574]. Nichtsdestotrotz
bietet sich mit der zukunftigen Weiterentwicklung neuronaler Netze gleichfalls die Még-
lichkeit, die bestehenden Verfahren der Bildmanipulationserkennung zu erweitern und
zu verbessern.

14 Convolutional Neural Networks (deutsch etwa: faltende neuronale Netze) sind kiinstliche neuronale
Netze, die aufgrund ihres Aufbaus besonders fiir die Verarbeitung von Bildern geeignet sind.
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5 Implementierung der Software

Die vorangegangenen Kapitel boten einen Einblick in die Grundlagen und Methoden
digitaler Bildmanipulationen sowie eine grobe Gliederung bestehender Verfahren zur
Detektion solcher Manipulationen. In diesem Kapitel soll nun die Auswahl jener Detekti-
onsverfahren erlautert werden, welche in die eigens implementierte Software integriert
wurden. Dabei wird insbesondere auf die Funktionsweise einzelner Verfahren sowie de-
ren Eignung fir die Implementierung eingegangen. AnschlieB3end folgt eine ausfihrliche
Beschreibung des Aufbaus und der Funktionsweise der implementierten Software. Als
letzter Punkt des Kapitels sollen die Wahl der verwendeten Testdatensatze sowie der
Ablauf der Klassifierung erlautert werden.

5.1 Auswahl geeigneter Detektionsverfahren

Far die geplante Software sollen Detektoren fir Bildmanipulationen implementiert wer-
den, welche die Authentizitat digitaler Bilder nach verschiedenen Algorithmen binar klas-
sifizieren. AnschlieBend sollen verschiedene Ansatze miteinander kombiniert werden,
um die Genauigkeit der Klassifikation zu erhéhen und die rechnerische Komplexitat der
Software zu reduzieren.

Wie bereits in Kapitel 4.3 ausfuhrlich erlautert, konzentriert sich eine Vielzahl etablier-
ter Verfahren auf die Detektion von Bildmanipulationen, welche anhand der Methode
Copy-Move erstellt wurden. Ein Grund hierfir ist die einfache Anwendbarkeit der Me-
thode, welche es auch Laien ermdglicht, digital manipulierte Bilder realistisch wirken
zu lassen. Ein GroBteil der sich im Umlauf befindenden Bildmanipulationen weist dem-
nach diese Art der Manipulation auf. Hierauf aufbauend soll nun eine Software imple-
mentiert werden, welche verschiedene block- und keypointbasierte Ansatze von Copy-
Move-Detektionsverfahren kombiniert.

Um die Qualitét der ausgewahlten Verfahren und der selbst implementierten Software
vergleichen zu kdnnen, werden Erstere zundchst einzeln implementiert. Anschlie3end
werden die verschiedenen Anséatze miteinander kombiniert. Neben der Genauigkeit bei
der Klassifikation soll des Weiteren darauf geachtet werden, dass das finale Detektions-
verfahren robust ist gegen Nachbearbeitungsprozesse wie Rotation oder Skalierung.
Die Detektion duplizierter Regionen soll demnach auch nach Anwendung solcher Ope-
rationen moglich sein.
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5.1.1 Blockbasierte Detektionsverfahren

Wie bereits erwahnt, wird das zu untersuchende Bild bei blockbasierten Detektionsver-
fahren in Blécke unterteilt, welche anhand ihres Inhalts miteinander verglichen werden.
Bekannte Verfahren verwenden fir diese Blockzerlegung unterschiedliche Blockgré3en
und -formen sowie verschiedene lterationsmuster. Ein oft verwendetes Beispiel ist hier-
bei die Einteilung in quadratische, sich Gberlappende 8x8-Blécke. Auch sich nicht tber-
lappende, kreisférmige oder unregelméaBig geformte Bldocke sind denkbar. Vorteile von
blockbasierten Verfahren liegen vor allem in der Genauigkeit der Detektion und Lokalisa-
tion duplizierter Regionen. Probleme treten hingegen auf, wenn auf manipulierte Regio-
nen weitere Nachbearbeitungsschritte wie Rotation angewendet werden. Die folgenden
Verfahren implementieren diese Blockzerlegung und die darauf folgende Extraktion von
Blockmerkmalen auf unterschiedliche Weise. Ebenfalls werden Ansétze prasentiert, um
die genannten Probleme zu beheben.

Mahmood et al. 2018

Die Autoren Toqueer Mahmood et al. verdffentlichten 2018 ein Verfahren zur Detektion
und Lokalisation von Copy-Move-Bildmanipulationen [vgl. Mah+18]. Ziel der Publikation
war ein translations-invariantes Programm, welches zuverlassig und unter Einsparung
von Rechenzeit duplizierte Regionen innerhalb eines Bildes erkennen sollte.

Da das Luminanzbild des YCyC;-Farbraums mehr raumliche Informationen enthalt als
andere Farbraume [vgl. Mah+18, S. 204], wird das zu untersuchende Bild zu Beginn
des Verfahrens vom RGB- in den YC,C,-Farbraum konvertiert. Die anschlieBende Ex-
traktion von Bildmerkmalen findet ausschlieBlich auf dem Luminanzbild statt. Um die zu
verarbeitenden Bildinformationen zu reduzieren, verwenden einige Detektionsverfahren
die Diskrete Wavelet-Transformation (DWT), aus deren Koeffizienten Merkmalsvektoren
gebildet werden kdnnen. Da es sich bei der DWT jedoch um ein translations-variantes
Verfahren handelt, &ndern sich die Koeffizienten und damit auch die Merkmalsvektoren
schon bei leichten Verschiebungen innerhalb eines Bildes, wodurch die Detektion dupli-
zierter Blocke kompliziert wird. Um dieses Problem zu umgehen, arbeiten Mahmood et
al. mit der translations-invarianten Stationaren Wavelet-Transformation (SWT). Bei die-
ser findet im Gegensatz zur DWT nach der Anwendung von Hoch- und Tiefpassfiltern
keine Dezimierung der BildgréBe statt, die entstehenden Teilbander besitzen die glei-
chen Maf3e wie das Ausgangsbild. Nach Anwendung der SWT wird das Approximations-
Teilband (niedrige Frequenzen) in sich Uberlappende 8x8-Bldcke unterteilt, wobei jeder
Block nur eine Pixelzeile von seinem Vorganger abweicht. Bei einer gegebenen Bildgro-
Be von NxM ergibt sich so eine Anzahl von (N-8 + 1) x (M - 8 + 1) Blocken.

Zur Detektion duplizierter Regionen wird fur jeden Block ein Merkmalsvektor gebildet,
anhand dessen der Block identifiziert und mit anderen Bldcken verglichen werden kann.
Alle Koeffizienten eines 8x8-Blockes ergében jedoch einen 64-stelligen Merkmalsvek-
tor. Um die Dimension des Merkmalsvektors zu verringern und so das spatere Sortieren
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und Vergleichen der Blécke zu erleichtern, verwendet das Verfahren von Mahmood et
al. die Diskrete Kosinustransformation. Ein Merkmal der DCT ist es, dass sich die wich-
tigsten Informationen in den niedrig frequenten DCT-Koeffizienten konzentrieren [vgl.
Mah+18, S. 205]. Nach Anwendung der DCT auf die 8x8-Blécke werden nun die ersten
6 Koeffizienten eines Blockes anhand eines Zick-Zack-Scans extrahiert, diese bilden
den 6-stelligen Merkmalsvektor des Blockes.

Der bisher beschriebene Ablauf diente lediglich der Vorverarbeitung des Bildes, um den
nun folgenden Blockvergleich zu vereinfachen. Um Bildblécke miteinander zu verglei-
chen und so ahnliche Bldcke im Bild zu finden, werden die erstellten Merkmalsvektoren
der Blécke zusammen in einer Liste abgespeichert. Da es viel Rechenzeit in Anspruch
nehmen wirde, jeden Block des Bildes mit jedem anderen Block zu vergleichen, werden
die Merkmalsvektoren der Blécke innerhalb der Liste lexikografisch sortiert, sodass ein-
ander ahnliche Blécke nun direkt nebeneinander gespeichert sind. Dies erméglicht es,
immer nur zwei benachbarte Blécke zu vergleichen und dennoch korrekte Ergebnisse
zu erhalten.

Im letzten Schritt des Verfahrens werden nun jeweils zwei Blécke miteinander vergli-
chen. Eine Annahme bestehender Copy-Move-Detektionsverfahren ist, dass duplizierte
Regionen im Bild nicht direkt nebeneinander liegen und sich nicht gegenseitig Gber-
schneiden [vgl. Mah+18, S. 206]. Da das Verfahren jedoch mit sich Gberlappenden BI6-
cken arbeitet, muss zuerst sichergestellt werden, dass zwei rdumlich nebeneinander
liegende Bldcke nicht als relevantes Blockpaar detektiert werden. Um dies zu gewahr-
leisten, werden nur solche Blockpaare weiter untersucht, welche die Bedingung aus
Formel 5.1 erflllen. Die Blockdistanz zweier Blocke, berechnet anhand der Koordinaten
(x,y) der linken oberen Ecke der Blécke, muss grdoBer oder gleich dem Schwellwert By,
sein.

Vi =x)2+ (=) > By By =40 (5.1)

FUr die Blockpaare, welche die Bedingung in Formel 5.1 erfiillen, wird abschlieBend die
Blockahnlichkeit inrer Merkmalsvektoren [, 2, 7, fi', /7, /2] und [f}, 17,17, f7. 17, /%]
berechnet. Dies erfolgt durch die Berechnung der Euklidischen Distanz der Merkmals-
vektoren nach Formel 5.2.

S,» = 0.0005 (5.2)

Ist auch die berechnete Blockahnlichkeit eines Blockpaars gréBer oder gleich einem
vordefinierten Schwellwert Sy, so gilt das Paar als relevant. Diejenigen Blockpaare,
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welche beide Bedingungen erflllen, werden schlieBlich im Bild farbig markiert, um die
duplizierten Regionen hervorzuheben.

Lin et al. 2009

Ein weiteres blockbasiertes Detektionsverfahren wurde 2009 von den Autoren Hwei-Jen
Lin et al. verdffentlicht [vgl. LWK09]. Ahnlich zu Mahmood et al. wird auch hier das Bild
in sich Gberlappende Bldcke unterteilt, allerdings betragt die Blockgré3e hier 16x16 an-
statt 8x8 Pixeln. Statt mit Transformationen wie DWT oder DCT arbeiten die Autoren mit
den Intensitaten der Pixelwerte einzelner Blécke. Durch verschiedene mathematische
Berechnungen wird so aus den Pixelintensitaten eines Blockes ein 9-stelliger Merkmals-
vektor gebildet. AnschlieBend werden die Merkmalsvektoren der Bldcke miteinander
verglichen, um &hnliche Blécke innerhalb des Bildes zu finden.

S S,

Sj 84

Abbildung 5.1: Unterteilung eines Bildblockes in 4 Unterblécke nach Lin et al. 2009 [LWKO09, S.
191]

Zu Beginn des Verfahrens wird das Bild in 16x16 Pixel gro3e Blécke unterteilt. Anschlie-
Bend wird jeder einzelne Block erneut in 4 gleichgroBe Unterblécke S¢, Sy, Sz und Sy
unterteilt (siehe Abb. 5.1). Der durchschnittliche Pixelwert des gesamten Blocks bildet
die erste Stelle des 9-stelligen Merkmalsvektors. Fir die nédchsten 4 Stellen des Vektors
wird jeweils der Anteil der Pixelwerte eines Unterblocks vom durchschnittlichen Pixel-
wert des gesamten Blocks berechnet. Die jeweiligen Differenzen zwischen der Durch-
schnittsintensitat eines Unterblocks und der durchschnittlichen Intensitat des gesamten
Blocks bilden die letzten 4 Stellen des Merkmalsvektors. Die vollstdndige Berechnung
des Merkmalsvektors [f1, f2, f3, f4, f5, f6, f7, /38, fo| flr einen Block erfolgt durch Formel
5.3.

Ave(B) furi=1
£i=1 Ave(S;_, fir2<i<s (5.3)
Ave(S;_s —Ave(B) fur6 <i<9
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Nach Erstellung der Merkmalsvektoren werden diese auf ganzzahlige Werte zwischen 0
und 255 normalisiert und anschlie3end lexikografisch sortiert. Dies vereinfacht den dar-
auffolgenden Vergleich der Merkmalsvektoren untereinander, durch den ahnliche BIl6-
cke und somit duplizierte Regionen gefunden werden kénnen. Die Normalisierung der
Merkmalsvektoren erfolgt durch Formel 5.4, wobei |. | eine Abrundungsfunktion symbo-
lisiert. Die Variablen m| und m, stehen fir das Maximum und das Minimum der letzten
4 Stellen des Merkmalsvektors.

| fi] fori=1
xi={|255-f] fur2<i<5 (5.4)
LZSS.%J fur6 <i<9

Nach dem Sortieren der Merkmalsvektoren werden diese nun paarweise miteinander
verglichen. Stimmen zwei Vektoren in allen 9 Stellen Uberein, werden diese vorlaufig
als relevantes Blockpaar angesehen. Um aus der Liste der so erkannten Blockpaare
falsche Zuordnungen zu entfernen, wird flr jedes Paar ein Verschiebungsvektor berech-
net. Dieser beschreibt den Richtungsvektor zwischen der linken oberen Ecke des ersten
und der des zweiten Blockes. Da davon auszugehen ist, dass alle Blockpaare innerhalb
einer duplizierten Region denselben Verschiebungsvektor besitzen, wird der am hau-
figsten auftretende Vektor ermittelt. Nun werden nur noch diejenigen Blockpaare als re-
levant betrachtet, deren Verschiebungsvektor dem gerade ermittelten Vektor entspricht.
Weiterhin sollte die L&dnge dieses Vektors, der Abstand der Blécke voneinander, einen
gewissen Schwellwert tberschreiten, um nah beieinander liegende Bldcke nicht als re-
levante Blockpaare zu betrachten. Die Blockpaare, welche nach diesem Aussortieren
Ubrig bleiben, werden im Bild farblich markiert und kennzeichnen damit die duplizierten
Regionen.

Da sich der Verschiebungsvektor zwischen zwei Blécken @ndert, wenn vor dem Ein-
figen der kopierten Region eine Rotation stattfindet, muss hier eine Anpassung des
Verfahrens stattfinden. Um auch rotierte Regionen zu lokalisieren, wird deshalb bei der
Suche nach Blockpaaren ebenso auf rotierten Versionen des Ausgangsbildes gearbei-
tet. Das Verfahren von Lin et al. beschreibt demnach einen Algorithmus zur schnellen
Detektion von Copy-Move-Bildmanipulationen, welcher zudem robust ist gegen Rotatio-
nen im Bild.

Cao et al. 2012

Ein weiteres Verfahren zur Detektion von Copy-Move-Bildmanipulationen wurde 2012

von Yanjun Cao et al. veréffentlicht [vgl. Cao+12]. Ebenso wie bei anderen block-basierten
Verfahren wird auch hier das Ausgangsbild (hier als Graustufenbild) in 8x8 Pixel groB3e
Blécke unterteilt, welche miteinander verglichen werden sollen. Nach dieser Blockzerle-
gung des Bildes werden anschlieBend fir jeden Block die entsprechenden DCT-Koeffizienten
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berechnet. Ahnlich zu Lin et al. wird auch hier jeder Block weiter unterteilt. Wahrend Lin
et al. jedoch jeden Block in 4 gleichgroBe Unterblécke unterteilen, verwenden Cao et
al. eine andere Methode, wichtige Merkmale eines Blockes zu extrahieren. So erhalt
jeder Block einen Kreis, welcher den Block exakt ausfullt, der Durchmesser des Kreises
entspricht hierbei der Grée des Blockes.
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Abbildung 5.2: Unterteilung eines Bildblockes in 4 Kreisabschnitte nach Cao et al.
[Cao+12, S. 35]

Das Verfahren von Cao et al. arbeitet mit 4-stelligen Merkmalsvektoren, welche die Bl6-
cke des Bildes reprasentieren. Zur Erstellung eines Merkmalsvektors [vq,v2,v3,v4] wird
der eingezeichnete Kreis in 4 gleichgroBBe Kreissektoren Ci, C;, C3 und Cy unterteilt
(siehe Abb. 5.2). Jede Stelle v; des Vektors ergibt sich aus der Summe der Pixelwerte
innerhalb eines Kreissektors geteilt durch dessen Flache. Die Berechnung erfolgt an-
hand der Formel 5.5:

Vi:M f(x,y) € c_area;,i=1,2,3,4
c_area; (55)
-2

4

c_areda; =

Die berechneten Merkmalsvektoren der Blécke werden zusammen in einer Liste ge-
speichert und lexikografisch sortiert, sodass zwei ahnliche Blécke nebeneinander in der
Liste stehen. Um duplizierte Regionen im Bild zu finden, werden nun immer zwei in
der Liste benachbarte Blocke miteinander verglichen. Dies erfolgt durch die Berech-
nung der Euklidischen Distanz zwischen den 4-stelligen Merkmalsvektoren der Blocke.
Ist diese Distanz kleiner als ein vorgegebener Schwellwert Dy;,.i1q- (€ntspricht 0.0015
bei Farb- und 0.0025 bei Graustufenbildern), so wird zusatzlich die Distanz zwischen
den Mittelpunkten der Kreise berechnet, um nah beieinander liegende Blocke auszu-
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schlieBen. Uberschreitet diese Blockdistanz einen weiteren Schwellwert N; (entspricht
120 bei Farb-, 25 bei Graustufenbildern), so gilt das entsprechende Blockpaar als rele-
vant. Alle so gefundenen Blockpaare werden schlie3lich im Bild markiert, um duplizierte
Regionen hervorzuheben.

Das von Cao et al. entwickelte Verfahren zeigt eine Robustheit der Merkmalsvektoren
gegenuber additivem weiBem GaufBBschem Rauschen (AWGN) sowie gegeniber zu-
satzlich hinzugefligter GauBscher Unscharfe. Die Reduktion der Merkmalsvektoren auf
vier Stellen erméglicht zudem eine schnelle Berechnung und damit schnelle Detektion
duplizierter Regionen mit gleichzeitiger Genauigkeit bei der Klassifikation der Bildblé-
cke.

Ustubioglu et al. 2016

Ein weiteres blockbasiertes Detektionsverfahren, welches Anwendung in der eigens im-
plementierten Software findet, ist das Verfahren von Beste Ustubioglu et al. aus dem
Jahr 2016 [vgl. Ust+16]. Die Publikation greift u.a. erneut die Idee der Blockzerlegung
und der Diskreten Kosinustransformation auf.

Zu Beginn des Verfahrens wird das Ausgangsbild vom RGB- in den YCyC,-Farbraum
konvertiert und anschlieBend in 8x8 Pixel gro3e Blocke unterteilt. AnschlieBend wird auf
jeden Block die DCT angewandt und die entsprechenden DCT-Koeffizienten werden mit
dem vordefinierten Faktor 16 quantisiert. Aus diesen quantisierten DCT-Koeffizienten
soll fir jeden Block ein spezifischer Merkmalsvektor erstellt werden. Um den spéte-
ren Vergleich der Merkmalsvektoren zu vereinfachen, soll deren Wertebereich weiter
beschrankt werden. Hierflr wird flr jeden Block ein Zeichenblock berechnet, dessen
Elemente nur drei unterschiedliche Werte annehmen kénnen. Die Berechnung der Zei-
chenblécke erfolgt anhand der Regelungen in Formel 5.6.

VB, >0 = S, =1
VB, <0 = S =—1 (5.6)
VB, =0 = S.,=0

Fir jeden quantisierten DCT-Koeffizienten an der Stelle (x,y) des Blockes B' wird ge-
priift, ob dessen Wert groBer, kleiner oder gleich Null ist. Der Zeichenblock S' erhalt
an der entsprechenden Stelle (x,y) einen der drei Werte {-1,0,1}. Da die niedrigfrequen-
ten DCT-Koeffizienten die wichtigsten Informationen des Blockes enthalten und robuster
gegentber JPEG-Kompression sind [vgl. Ust+16, S. 4], soll aus diesen der Merkmals-
vektor V' eines Blockes erstellt werden. Hierfiir wird ein Zickzack-Scan auf den eben
berechneten Zeichenblock angewendet und dessen erste 16 Werte werden als Vek-
tor abgespeichert. Die letzten drei Stellen des 19-stelligen Merkmalsvektors werden
mit den durchschnittlichen Farbwerten des Y-, des C,- und des C,-Kanals besetzt. Die
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Merkmalsvektoren aller Blécke werden anschlieBend in einer gemeinsamen Liste ge-
speichert und lexikografisch sortiert, sodass &hnliche Blécke nebeneinander in der Liste
gespeichert sind.

Um die Merkmalsvektoren zweier Bl6cke miteinander zu vergleichen, wird zuerst die
Differenz der durchschnittlichen Farbwerte berechnet. Sind die Differenzen der durch-
schnittlichen Y-, Cp- und C,-Werte kleiner oder gleich einem vordefinierten Schwellwert
t. = 2.8, so wird mit dem Ahnlichkeitsvergleich fortgefahren. Andernfalls wird das ent-
sprechende Blockpaar verworfen. Die Ahnlichkeit eines Blockpaars wird nun anhand
von Formel 5.7 berechnet.

i — vy} k=1..16  Z/e{-1,0,1}

/j : : g (5.7)

Die Merkmalsvektoren zweier Blécke werden elementenweise multipliziert. Ist das Pro-
dukt gleich 1 oder haben beide Vektoren an der entsprechenden Stelle den Wert 0, so
wird der Zahler d um eins inkrementiert. Diese Berechnung erfolgt fir die ersten 16 Stel-
len des Merkmalsvektors. Ist das Verhaltnis ri gleicher Stellen zweier Merkmalsvektoren
gréBer oder gleich einem vordefinierten Schwellwert ts ~ 0.81, so wird die Blockdistanz
zwischen den beiden Blocken berechnet. Ustubioglu et al. bieten in ihrer Arbeit die M6g-
lichkeit, den Schwellwert ts automatisch zu bestimmen, hier reicht es jedoch, ihn auf den
durchschnittlich berechneten Wert 0.81 zu setzen.

Uberschreitet auch die berechnete Blockdistanz einen vordefinierten Schwellwert ty =
40, so wird das Blockpaar als relevant eingestuft. Um falsch detektierte Blockpaare zu
entfernen, wird als letzter Schritt des Verfahrens der RANSAC-Algorithmus angewandt.
Anschlie3end werden die Ubrigen Blockpaare im Bild farblich markiert, sie zeigen die
duplizierten Regionen.

5.1.2 Keypointbasierte Detektionsverfahren

Wie bereits erwahnt wird das Ausgangsbild bei der Anwendung keypointbasierter Ver-
fahren nicht in Bldcke unterteilt. Stattdessen werden anhand etablierter Algorithmen so-
genannte Keypoints, Bildpunkte mit besonders hoher Entropie, aus dem Bild extrahiert
[vgl. Yan+17, S. 73]. Mit Hilfe dieser Keypoints und weiterer Berechnungen kénnen so
duplizierte Regionen in einem digitalen Bild gefunden werden. Die beiden am haufigs-
ten verwendeten Algorithmen zur Extraktion von Keypoints sind SIFT und SURF, aber
auch andere Extraktionsmethoden wie KAZE'S, AKAZE [vgl. Yan+17, S. 73] oder der

15 Kaze ist das japanische Wort fiir Wind. AKAZE steht fiir accelerated (dt. beschleunigtes) KAZE
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Harris-Kantendetektor finden zunehmend Anwendung. Im Bereich der Detektion mani-
pulierter Bildregionen kommen zudem auch Kombinationen verschiedener Algorithmen
zum Einsatz, um eine gréBere Anzahl relevanter Punkte im Bild zu finden.

Ein wesentlicher Vorteil keypointbasierter Verfahren ist die niedrige Rechenzeit. Wah-
rend bei blockbasierten Verfahren haufig das komplette Bild iteriert werden muss, bieten
Keypoints die Méglichkeit, nur die relevantesten Regionen eines Bildes zu untersuchen.
Ein Nachteil solcher Verfahren liegt jedoch in der genauen Lokalisation manipulierter
Regionen. Da anstatt mit Blécken nur mit einzelnen Punkten des Bildes gearbeitet wird,
kann es vorkommen, dass nicht alle Pixel der manipulierten Bildregion als solche detek-
tiert werden. Um diese Bildbereiche dennoch besser hervorzuheben, verwenden einige
Autoren zusatzliche morphologische Operationen wie Dilatation. Die folgenden Verfah-
ren verwenden verschiedene Algorithmen zur Extraktion von Keypoints sowie weitere
Berechnungen fir die Detektion duplizierter Regionen in digitalen Bildern.

Yang et al. 2017

Das Verfahren, welches 2017 von den Autoren Fan Yang et al. veréffentlicht wurde [vgl.
Yan+17], kombiniert die beiden Extraktionsalgorithmen SIFT und KAZE, um so auf einer
gréBeren Grundmenge von Keypoints arbeiten zu kénnen. Nach Extraktion der Keypo-
ints beider Algorithmen wird fir jeden Keypoint ein Deskriptorvektor berechnet, welcher
diesen Keypoint genauer beschreibt. Anhand dieser Deskriptoren ist es mdglich, Key-
points untereinander zu vergleichen. Um die Rechenzeit fir den Vergleich der Keypoints
zu reduzieren, werden diese in einer Liste abgespeichert und anschlieBend nach ihren
Deskriptoren sortiert, sodass sich zwei ahnliche Keypoints nebeneinander in der sortier-
ten Liste befinden. Dies ermdglicht es, immer zwei benachbarte Keypoints miteinander
zu vergleichen anstatt flr jeden Keypoint Uber die gesamte Liste zu iterieren.

Der Vergleich zweier Keypoints erfolgt Uber die Berechnung der Distanz zwischen den
zwei Punkten im Bild sowie Uber deren Ahnlichkeit, welche anhand der Euklidischen
Distanz berechnet wird. Die Berechnung der Distanz im Bild dient dabei als erster Filter
bei der Auswahl relevanter Keypointpaare, um zu verhindern, dass zwei Keypoints der-
selben engeren Bildregion als relevantes Paar erkannt werden. Ist diese Distanz kleiner
als ein vordefinierter Schwellwert dspatiai = 30, so wird das entsprechende Keypoint-
Paar aus der Liste der potentiell relevanten Paare entfernt. Fir die Ubrigen Paare wird
die Euklidische Distanz berechnet. Uberschreitet diese einen weiteren vordefinierten
Schwellwert dsimilar = 0.0005, so gilt das entsprechende Keypoint-Paar als relevant.

Der letzte Schritt des Verfahrens ist die Entfernung falscher Keypointpaare, welche sich
aus zwei Schritten zusammensetzt. Der erste Schritt ist die Segmentierung des Bildes
in sogenannte Superpixel. Bei diesen handelt es sich um irregular geformte, sich nicht
Uberlappende Bildregionen, deren Pixel gemeinsame Charakteristiken wie etwa Pixelin-
tensitaten aufweisen [vgl. Yan+17, S. 76]. Eine haufig flr diese Art der Bildsegmen-
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tierung verwendete Methode ist der SLIC-Algorithmus'®. Das Ergebnis einer solchen
Segmentierung ist in Abbildung 5.3 zu sehen. Die Annahme der Autoren ist, dass kor-
rekt erkannte Keypointpaare lediglich auf wenige Superpixelregionen verteil sind [vgl.
Yan+17, S. 76]. Aus diesem Grund werden die Superpixelregionen ermittelt, in denen
der Grof3teil der Keypoints liegt, Keypoints auBerhalb dieser Regionen werden verwor-
fen.

(a) Das Original ohne Segmentierung (b) Das Bild mit eingezeichneten Superpi-
[Wik20] xeln, Eigene Darstellung

Abbildung 5.3: Bildsegmentierung in Superpixelregionen anhand des SLIC-Algorithmus’

Far den zweiten Schritt zur Entfernung falscher Keypointpaare kommt der RANSAC-
Algorithmus'” zum Einsatz. Dieser sucht nach einer affinen Transformation zwischen
den zwei Regionen der Keypointpaare und verwirft diejenigen Paare, welche nicht die-
ser Transformation entsprechen [vgl. Yan+17, S. 76]. In der Regel handelt es sich bei
Copy-Move-Bildmanipulationen um einfache Verschiebungen im Bild, andere Transfor-
mationen wie Rotation oder Skalierung sind jedoch ebenfalls denkbar. Nach erfolgrei-
cher Entfernung falscher Paare werden die Ubrigen Keypoints im Ausgangsbild farbig
markiert, um die duplizierten Regionen hervorzuheben.

Ulutas und Muzaffer 2016

Ein groBer Nachteil keypoint-basierter Methoden liegt in der Detektion duplizierter Re-
gionen mit uniformen Flachen, beispielsweise bei der Duplikation eines wolkenbedeck-
ten Himmels. Da Keypoints anhand hoher Entropiewerte aus einem Bild extrahiert wer-
den und uniforme Flachen gréBtenteils niedrige Entropien besitzen, ist es kaum mdéglich,
hier Keypoints zu extrahieren.

Die Autoren Ulutas und Muzaffer nehmen sich diesem Problem in ihrer Publikation von
2016 an [vgl. UM16], indem sie zur Extraktion von Keypoints den AKAZE-Algorithmus

16 SLIC = Simple Linear lterative Clustering
7 RANSAC = Random Sample Consensus
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verwenden. Durch diesen ist es mdéglich, auch Keypoints in uniformen Bildregionen
zu finden. Im ersten Schritt des Verfahrens werden demnach AKAZE-Keypoints aus
dem Bild extrahiert. AuBerdem wird zu jedem Keypoint ein Deskriptorvektor berechnet,
anhand dessen der Keypoint identifiziert und mit anderen Punkten verglichen werden
kann.

Um die extrahierten Keypoints miteinander zu vergleichen, werden sie zunachst in einer
Liste gespeichert und anhand ihrer Deskriptoren sortiert, sodass zueinander &hnliche
Keypoints nebeneinander in der Liste abgespeichert sind. AnschlieBend kénnen so je
zwei nebeneinander liegende Keypoints miteinander verglichen werden. Fur den Ver-
gleich wird in diesem Verfahren nicht die Euklidische Distanz, sondern die Hamming-
Distanz der beiden Deskriptoren berechnet (siehe Formel 5.8). Diese vergleicht zwei
Deskriptoren A; und A stellenweise und gibt die Anzahl der nicht Gbereinstimmenden
Stellen zurlck. Ist schlieBlich die Hamming-Distanz zweier Deskriptoren kleiner als ein
vordefinierter Schwellwert 6 = 50, so werden die entsprechenden beiden Keypoints als
ahnlich angesehen.

Hamming(i, j) Z XOR (Af,A%) k = Stelle des Deskriptors ~ (5.8)

Nachdem alle Keypoints paarweise miteinander verglichen wurden, wird als letzter Schritt
der RANSAC-Algorithmus auf die Menge der gefundenen Keypoints angewendet. Ziel

ist es dabei, falsch klassifizierte Keypointpaare zu entfernen, sodass letztendlich nur

die Keypoints Ubrig sind, die zu einer duplizierten Region im Bild gehéren. Um die Ma-

nipulation zu veranschaulichen, werden die entsprechenden Keypoints im Ausgangsbild

farblich markiert.

Ardizzone et al. 2015

Wahrend andere Autoren sich auf die Extraktion von Keypoints und den Vergleich de-
rer Deskriptoren konzentrieren, entwickelten Ardizzone et al. 2015 ein mathematisch
komplexeres Verfahren [vgl. ABM15]. In diesem wird das Ausgangsbild anhand von ex-
trahierten Keypoints und eines Triangulations-Algorithmus’ in unregelmafige Dreiecke
unterteilt. Die Detektion von duplizierten Bildregionen erfolgt anschlieBend durch den
Vergleich der Eigenschaften einzelner Dreiecke.

Das Verfahren beginnt mit der Extraktion von Keypoints. Um ausreichend viele Keypo-
ints flr die anschlieBende Triangulation zu extrahieren, werden drei verschiedene Ex-
traktionsalgorithmen verwendet: SIFT, SURF und der Harris-Kantendetektor. Auf diese
Menge an Keypoints wird der Delaunay-Triangulationsalgorihmus angewendet. Dieser
iteriert iber das Ausgangsbild und zeichnet anhand mathematischer Berechnungen Li-
nien zwischen den Keypoints ein, sodass nach erfolgreicher Triangulation das Bild in un-
regelmanige Dreiecke unterteilt ist. An den Randern eines Bildes ist es i.d.R. schwierig,
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Keypoints zu extrahieren. Um diese Bildbereiche jedoch trotzdem in die Untersuchung
einzubeziehen, fligen Ardizzone et al. vor der Trianglation willklrliche Punkte an den
Randern des Bildes ein. Ein Beispiel fir die Ergebnisse der Keypoint-Extraktion und der
Delaunay-Triangulation ist in Abbildung 5.4 zu sehen.
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(a) Das Original, Quelle: (b) Das Bild mit eingezeich- (c) Das Bild mit eingezeich-
[Wik20] neten Keypoints, Eigene Dar- neten Dreiecken, Eigene Dar-
stellung stellung

Abbildung 5.4: Delaunay-Triangulation des Bildes ,Lena*“ anhand extrahierter Keypoints'®

Ardizzone et al. stellen in ihrer Publikation zwei verschiedene Mdéglichkeiten vor, die
gerade erzeugten Dreiecke miteinander zu vergleichen, um so duplizierte Regionen zu
erkennen. Fir die Implementierung der Software dieser Arbeit wird jedoch nur die erste
der beiden Méglichkeiten umgesetzt.

m

[l = ) I (5.9)

k=1

Far den Vergleich zweier Dreiecke werden zuerst die jeweils 4 dominanten Rot- Griin
und Blauwerte des Dreiecks berechnet. Dazu werden die Farbwerte der Pixel innerhalb
des Dreiecks aufsummiert und durch die Anzahl der Pixel im Dreieck dividiert. So er-
geben sich flr jedes Dreieck insgesamt 12 reprasentative Farbwerte. Um die Dreiecke
nun effizient vergleichen zu kénnen, werden sie in einer Liste abgespeichert und sor-
tiert. Das Sortieren erfolgt hier, im Gegensatz zu anderen Detektionsverfahren, welche
hierfar lexikografisches Sortieren verwenden, durch die Berechnung der L1-Norm. Die
auch als Summennorm bezeichnete Li-Norm eines Vektors ergibt sich aus der Sum-
me der Betrage der einzelnen Vektorkomponenten, zu sehen in Formel 5.9 [BDB13, S.
84]. Der Vektor besteht hier aus den gerade berechneten 12 dominanten Farben eines
Dreiecks.

Nach Sortieren der Dreiecke anhand der L1-Norm ihrer dominanten Farben, liegen nun
jeweils zwei farblich ahnliche Dreiecke in der sortierten Liste nebeneinander. Dies er-

18 Zur besseren Veranschaulichung wurde anstatt eines Keypoints ein Kreis um den Keypoint herum
eingezeichnet.
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maoglicht es, immer zwei benachbarte Dreiecke miteinander zu vergleichen, anstatt je-
des Mal Uber die gesamte Liste aller Dreiecke zu iterieren. FUr den Vergleich zweier
Dreiecke werden als nachstes deren Flacheninhalte berechnet. Erflillt das Verhaltnis ra
ihrer Flacheninhalte die Vorgabe in Formel 5.10, so werden als néchstes die Innenwin-
kel der beiden Dreiecke berechnet.

min(Ai,Aj)

max(A;i,A;)

4= >0.25 (5.10)

Das Sortieren der Dreiecke anhand der L1-Norm ihrer Farben und der Vergleich ihrer
Flacheninhalte dienten einem groben Vergleich, durch welchen bereits erste Dreiecke
ausgeschlossen werden konnten. Der detaillierte Vergleich zweier Dreiecke erfolgt nun
durch die Berechnung der Summe der absoluten Differenzen (SAD) ihrer dominanten
Farbwerte sowie der SAD ihrer Innenwinkel (siehe Formel 5.11). Unterschreitet die SAD
der Farbwerte einen vordefinierten Schwellwert TH® = 0 und unterschreitet die SAD der
Innenwinkel einen weiteren Schwellwert TH? = 0.25, so werden die beiden Dreiecke als
dupliziertes Paar angesehen.

m
SAD:Z|X,'—XJ'| (5-11)
k=1

Als Abschluss des Verfahrens werden alle Dreieckpaare, welche die vorherigen Be-
dingungen erflllt haben, im Ausgangsbild farblich markiert, um so die duplizierten Re-
gionen hervorzuheben. Flr eine optimierte Markierung zusammenhangender Bildre-
gionen, kénnen morphologische Operationen wie Dilation angewendet werden, um die
Lucken zwischen den markierten Dreiecken zu fillen.

5.2 Konzept und Design der Software

Far die Planung und Umsetzung eines Softwareprojekts ist es nétig abzuwagen, wel-
che Architekturen und Komponenten fir dieses verwendet werden sollen. Die Auswahl
dieser Komponenten héngt dabei u.a. davon ab, welche Anforderungen an das Projekt
gestellt werden und welche Funktionen die geplante Software erfillen soll. Auch Uber-
legungen zu Aufbau und Design haben hier Auswirkung auf die Wahl der verwendeten
Komponenten. Im Folgenden sollen der Aufbau und die Funktionsweise der implemen-
tierten Software erldutert werden. Daflr werden zuerst wichtige verwendete Komponen-
ten wie externe Bibliotheken erklart. AnschlieBend folgt eine detaillierte Erklarung des
Klassendiagramms sowie Informationen zur Handhabung der Software.
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5.2.1 Verwendete Komponenten

Zwei wichtige Komponenten, fur welche fir die Umsetzung eines Softwareprojekts eine
Auswabhl getroffen werden muss, sind die passende Programmiersprache und Entwick-
lungsumgebung. Fir die Umsetzung dieser Software fiel die Wahl auf die Programmier-
sprache Java, verwendet wurde das Java Development Kit (JDK) in der Version 14.0.2.
Java wurde u.a. ausgewahlt, weil es sich dabei um eine robuste, plattformunabhangige
Programmiersprache handelt, die zudem verschiedene hilfreiche Standardbibliotheken
zur Verfugung stellt. FUr die integrierte Entwicklungsumgebung fiel die Wahl auf Intel-
liJ IDEA des Software-Herstellers JetBrains. Diese bietet vor allem Funktionen fir eine
optimierte Programmierung mit Java, darunter beispielsweise intelligente Codeunter-
stitzung sowie einfache Versionsverwaltung und die Mdglichkeit zur Durchflihrung von
Testlaufen [vgl. Jet20].

Eine weitere wichtige Komponente, die bei der Umsetzung eines Softwareprojekts be-
dacht werden sollte, ist die Einbindung externer Bibliotheken und Quellcodes. Die in
Kapitel 5.1 erlauterten Verfahren zur Detektion digitaler Bildmanipulationen verwenden
teilweise komplexe Operationen der Bildverarbeitung sowie weitere mathematische Al-
gorithmen, deren Funktionen nicht in den Java-Standardbibliotheken enthalten sind. Da-
her ist es nétig, hier auf externe Quellen zurlickzugreifen, die genau diese Funktionen
umsetzen. Im Folgenden werden die verwendeten externen Bibliotheken und Quellco-
des kurz erklart. Dabei wird insbesondere Bezug genommen zu den daraus verwende-
ten Funktionen.

Open Source Computer Vision Library (OpenCV)

Laut der offiziellen Webseite ist OpenCV eine Softwarebibliothek, die speziell fur die
Forschungsgebiete Computer Vision und Maschinelles Lernen entwickelt wurde. An-
wendung finden die in der Bibliothek enthaltenen Algorithmen beispielsweise bei der
Detektion von Gesichtern in Bildern und Videos sowie bei der Verfolgung von Bewegun-
gen und der Suche nach &hnlichen Bildern innerhalb einer Datenbank. OpenCV ist als
C++-Code implementiert, unterstiitzt jedoch auch verschiedene andere Programmier-
sprachen wie Java und Python sowie gangige Betriebssysteme wie Windows, Linux
und Android [vgl. Open20a].

Fir die in dieser Arbeit implementierte Software wird die aktuelle Version OpenCV 4.4.0
verwendet [Open20b]. Diese bietet viele verschiedene Méglichkeiten zur Verarbeitung
digitaler Bilder. Beispielsweise dient die Klasse Core dazu, alle bendtigten Systemres-
sourcen einzubinden und ermdglicht eine OpenCV interne Verarbeitung von Bildern
in Form von Mat-Objekten. Weitere verwendete Module sind beispielsweise Calib3d
zur Anwendung des RANSAC-Algorithmus’ sowie Ximgproc und Imgcodecs zur Be-
rechnung von Superpixelregionen und fir die Ein- und Ausgabe von Bildern. Auch die
Extraktion von Keypoints und die Berechnung derer Deskriptorvektoren ist mithilfe der
enthaltenen OpenCV-Module méglich.
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externer Quellcode

Fur die Implementierung des Quellcodes wird neben der bereits erwahnten Bibliothek
OpenCV auf zwei 6ffentliche GitHub-Repositorys zurickgegriffen. GitHub ist hier ei-
ne Onlineplattform basierend auf der Versionsverwaltungssoftware Git, die zur priva-
ten und offentlichen Versionsverwaltung von Softwareprojekten verwendet wird. Das
erste Repository wurde am 05.06.2018 von Johannes Diemke und Philipp Hausslei-
ter Uber GitHub verdffentlicht und enthalt eine Implementierung des bereits erwahn-
ten Delaunay-Triangulations-Algorithmus’, mit dessen Hilfe Bilder anhand einer Men-
ge aus Bildpunkten in unregelmaflige Dreiecke unterteilt werden kénnen [Die20]. Die
Klassen DelaunayTriangulator, Edge2D, EdgeDistancePack, NotEnoughPointsExcepti-
on, Triangle2D, TriangleSoup und Vector2D des Repositorys werden unverandert in die
Software dieser Arbeit iGbernommen. Die Klassen befinden sich im Repository unter
dem Pfad /delaunay-triangulator/library/src/main/java/io/github/jdiemke/triangulation. Im
eigens implementierten Quellcode wird ein Objekt der Klasse DelaunayTriangulator er-
zeugt. Die anschlieBend aufgerufenen Methoden triangulate() und getTriangles() fihren
die Delaunay-

Triangulation durch, indem sie Methoden der oben genannten Klassen aufrufen, und ge-
ben schlieBlich eine Liste von Dreiecken zurlck. Eine beispielhafte Verwendung hierfur
ist in Abbildung 5.4.c) zu sehen.

Eine weitere externe Quelle, welche firr die Implementierung der Software zu Rate ge-
zogen wurde, ist ein Beitrag auf der Internetplattform Stack Overflow [Dari16]. Da es
sich bei Stack Overflow um eine freie Plattform handelt, auf welcher Nutzer beinahe
ohne Beschréankungen Inhalte veréffentlichen dirfen, wurde der genannte Beitrag vor
der Verwendung auf seine Richtigkeit geprift und entsprechend an die eigene Softwa-
re angepasst. Stack Overflow ist zweifellos keine wissenschaftlich korrekte Quelle und
soll hier nur zur Inspiration bezlglich der Implementierung dienen. Der genannte Inter-
netbeitrag zeigt eine Mdglichkeit, die Diskrete Wavelet-Transformation (DWT) in Java
zu implementieren. Da der bereitgestellte Code nur auf quadratische Bilder angewandt
werden kann, deren Breite und Hohe durch die Potenz 2" teilbar ist, wurde er entspre-
chend fir Bilder anderer MaBBe angepasst. Fir die Implementierung der Stationaren
Wavelet-Transformation (SWT) wurde der Code geman den Anforderungen der SWT
(siehe Kapitel 2.1) erneut abgeéndert.

5.2.2 Aufbau und Handhabung der Software

Um ein besseres Verstandnis fir die Funktionsweise der implementierten Software zu
erhalten, sollen im Folgenden der Aufbau sowie die Handhabung des Programms erlau-
tert werden. Nach einem groben Uberblick liber die Struktur der Software folgen dazu
eine Anleitung zur Ausfihrung sowie Anwendungshinweise in Bezug auf die Einbin-
dung externer Bibliotheken und manueller Anpassungen, welche vor Ausfiihrung des
Programms vorgenommen werden mussen.
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Struktur der Klassen und Methoden

Auf der Grundlage aufbauend, dass es sich bei Java um eine objektorientierte Program-
miersprache handelt, bilden Pakete und Klassen hier das Grundgertist der Software.
Die einzelnen Klassen wiederum enthalten Attribute und Methoden, mit deren Hilfe In-
formationen Ubertragen und Funktionen ausgefihrt werden kénnen. Ein grober Aufbau
der Paketstruktur ist in Abbildung 5.5 zu sehen. Die Wurzel dieser Struktur bildet das
Paket main.java, welches funf weitere Unterpakete sowie deren Klassen enthélt. Die
in Kapitel 5.1 erlauterten Detektionsverfahren werden hier als separate Klassen imple-
mentiert. Diese befinden sich in den Paketen blockBasiert und keypointBasiert, welche
nach der Art der jeweils enthaltenen Detektionsmethoden benannt sind.

Das Paket imageUtils enthalt drei Klassen, deren Methoden bei der Verarbeitung di-
gitaler Bilder angewandt werden. In den Klassen DWT.java und SWT.java ist die je-
weilige Funktionsweise der Diskreten Wavelet-Transformation bzw. der Stationdren Wa-
velet Transformation implementiert. Die Klasse ImageUltils.java enthalt weitere Metho-
den zur Verarbeitung digitaler Bilder, u.a. zur Extraktion von Keypoints oder zur Durch-
flhrung verschiedener Transformationen sowie mathematischer Operationen am Bild.
Der Quellcode der Klasse DWT.java entstammt einer externen Quelle [Die20]. Da der
originale Code lediglich fur die Verarbeitung quadratischer Bilder vorgesehen ist, wur-
de dieser an die Transformation nicht-quadratischer Bilder angepasst. In der Klasse
SWT.java wurde der Quellcode zusatzlich entsprechend der Funktionsweise der Statio-
naren Wavelet-Transformation abgeandert.

main.java

blockBased keypointBased imageUtils delaunayTriangulation program

Delaunay-

Lin.java Ardizzone.java ImageUtils.java T

Edge2D.java Main.java

n q H EdgeDistance- NotEnoughPoints- .
——  Mahmood.java — Ulutas.java — DWT.java Pack java —1— Exception java Test.java

Cao.java Yang.java SWT.java Triangle2D.java TriangleSoup.java

—  Ustubioglu.java Vector2D.java —

Abbildung 5.5: Ubersicht der Pakete und Klassen der implementierten Software, Eigene Dar-
stellung
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Ein weiteres Paket tragt den Namen delaunay Triangulation und enthalt mehrere Klas-
sen, welche die Funktionsweise der Delaunay-Triangulation implementieren, durch wel-
che ein digitales Bild anhand von extrahierten Keypoints in unregelméaiige Dreiecke
unterteilt werden kann. Der Quellcode hierfir stammt von Johannes Diemke [Die20].
Die Klassenstruktur von Diemke wurde unverandert Gbernommen, zur Verwendung des
Quellcodes wird lediglich ein Objekt der Klasse Delaunay Triangulator.java erzeugt, Gber
welches alle restlichen Klassen und Methoden aufgerufen werden.

Das letzte Paket der Software, program, enthélt die Hauptklasse, Gber welche das Pro-
gramm ausgefihrt wird, sowie eine Klasse zum Testen der Funktionsweise und Qualitat
der fertigen Software. Eine Erlauterung dieses Testablaufs folgt in Kapitel 5.3.2. Die
Funktionsweise der Hauptklasse Main.java soll im Folgenden naher betrachtet werden.
Abbildung 5.6 zeigt hierflir den vereinfachten Arbeitsablauf des Programms. Der Da-
teipfad des digitalen Bildes, welches auf Copy-Move-Manipulationen untersucht werden
soll, wird als Eingabewert der Methode main() Gbergeben. Diese enthélt sowohl Me-
thodenaufrufe der eigenen Klasse als auch der externen Klassen Yang.java, Ardizzo-
ne.java, Ulutas.java sowie Lin.java und Mahmood.java. Ziel des Programms ist es, die
Vorteile sowohl der keypointbasierten als auch der blockbasierten Detektionsverfahren
zu nutzen, um genauere Ergebnisse bei der Bildmanipulationserkennung zu erzielen.

Funktionsweise des Arbeitsablaufs

Das Eingangsbild wird anhand seines Dateipfades an die main()-Methode der Klasse
Main.java tbergeben und dort als Bufferedimage-Objekt abgespeichert. Im néchsten
Schritt (1) werden Uber die Methode getKeypoints() die test()-Methoden der Klassen
Yang.java, Ardizzone.java und Ulutas.java aufgerufen (2a, 2b und 2c). Diese extrahie-
ren, unter Verwendung weiterer Methoden der genannten Klassen sowie unter Verwen-
dung verschiedener Extraktionsalgorithmen, Keypoints aus entropiereichen Regionen
des Eingangsbildes. Diese Keypoints werden anschlieBend miteinander verglichen, um
duplizierte Regionen innerhalb des untersuchten Bildes zu erkennen. Die gefundenen
Keypointpaare'® werden als Liste an die main()-Methode der Klasse Main.java zuriick-
gegeben.

Nach erfolgreicher Extraktion der Keypoints konnten nun duplizierte Regionen innerhalb
des Eingangsbildes gefunden werden. Da keypointbasierte Detektionsverfahren jedoch
nur mit einzelnen Bildpunkten anstatt mit gréBeren Bildblocken arbeiten, erweist sich
eine vollstdndige Markierung der duplizierten Regionen als schwierig. Hier sollen nun
die Vorteile der blockbasierten Verfahren zum Einsatz kommen, mit deren Hilfe die-
se Regionen vollstandig markiert werden kénnen. Da blockbasierte Methoden nur auf
gréBeren, zusammenhangenden Bildregionen eingesetzt werden kénnen, besteht der
nachste Schritt des Programms in der Verarbeitung der extrahierten Keypoints. Mithilfe
interner Methoden der Klasse Main.java werden so rechteckige Regionen um die ge-

19 Ein Paar besteht hier aus zwei Keypoints, von denen sich einer in der kopierten und einer in der neu
eingefugten Bildregion befindet.
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fundenen Keypoints herum ermittelt, auf welche anschlieBend die Methoden der block-
basierten Klassen angewendet werden kdénnen.

Eingangshbild
(3a) test() (1) getkeypoints() (2a) test()
Linjava - Main.java » Yang.java
List=Pair=double[], " List<Pair=KeyPoint,
doublef]== l KeyPoint==
(3b) test() {2b) test()
Mahmood. java +—— [ Ardizzone java
(4) removeFalseMatches()
(2c) test()
—— Ulutas java
(5) Markierung duplizierter

Bildregionen

Ausgangsbild

Abbildung 5.6: Arbeitsablauf der implementierten Software, Eigene Darstellung

Als nachster Schritt werden in der main()-Methode der Klasse Main.java die test()-
Methoden der Klassen Lin.java und Mahmood.java aufgerufen (3a und 3b). Diese teilen
die gerade ermittelten Bildregionen in gleichméaBige, quadratische Blécke und verglei-
chen diese miteinander, um Ruckschluss auf duplizierte Regionen ziehen zu kénnen.
Die so ermittelten ahnlichen Bildblécke werden als Paare in einer Liste abgespeichert
und an die main()-Methode der Klasse Main.java zuriickgegeben. Da die verwendeten
keypointbasierten Detektionsverfahren Keypoints, die blockbasierten Verfahren jedoch
Bildblécke in Form von Merkmalsvektoren (hier Double-Arrays) an die main()-Methode
zurtickgeben, folgt eine Konvertierung der beiden Ubergebenen Listen. Das Ergebnis ist
eine kombinierte Liste aus Bildpunkten, die Gbergebenen Blockpaare werden hier durch
ihr jeweiliges Offset im Bild (linke obere Ecke eines Blockes) reprasentiert.

Da es vorkommen kann, dass Bildblécke oder Keypoints aufgrund ihrer &hnlichen Farb-
oder Entropiewerte falschlicherweise als Teil duplizierter Bildregionen erkannt werden,
ist es bei der Detektion von digitalen Bildmanipulationen i.d.R. notwendig, die gefunde-
nen Punkte weiter zu untersuchen. So kénnen durch die Verwendung von Algorithmen
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wie RANSAC falsche Keypoint- oder Blockpaare aus der Liste der gefundenen Paare
entfernt werden. Die hier implementierte Software behélt ausschlieBlich die Bildpunkte
der Liste, welche innerhalb einer eingegrenzten Region liegen und durch beide Verfah-
ren der Klassen Lin.java und Mahmood.java erkannt wurden. Dieser Auswahlvorgang
erfolgt Uber den Aufruf der Methode removeFalseMatches() der Klasse Main.java (4).

Das manipulierte Bild Die Markierung der manipulierten Regionen

Abbildung 5.7: Beispiel der Programmausgabe nach erfolgreicher Detektion duplizierter Bildre-
gionen, Eigene Darstellung

Im letzten Schritt des Programmablaufs werden die tbrigen Punkte der Liste sowie de-
ren zugehdrige Bildblocke im Eingangsbild eingefarbt, um die gefundenen duplizierten
Regionen zu markieren (5). Konnte eine Bildmanipulation durch Copy-Move festgestellt
werden, so 6ffnet sich ein Pop-Up-Fenster, welches das untersuchte Bild sowie eine Ko-
pie dieses Bildes mit eingefarbten duplizierten Regionen zeigt (siehe Abb. 5.7). Wurde
das Eingangsbild jedoch als authentisch klassifiziert, so 6ffnet sich ein ahnliches Fens-
ter, welches das originale Bild zeigt und darauf verweist, dass es sich bei diesem nicht
um eine Manipulation handelt.

Anwendungshinweise

Neben der gerade erlduterten Funktionsweise des Programms folgen nun einige Hin-
weise zu dessen Ausflhrung sowie zur Einbindung der benétigten externen Bibliothe-
ken. Das als Git-Repository zur Verfligung gestellte Projekt kann zur Verwendung in
verschiedenen Entwicklungsumgebungen gedéffnet werden. Es folgt eine Erlduterung
der Verwendung in der Entwicklungsumgebung IntelliJ IDEA des Software-Herstellers
JetBrains.

Nachdem das Projekt in Intellid gedffnet wurde, miissen alle benétigten externen Biblio-
theken integriert werden. Dies erfolgt Gber das Meni File -> Project Structure unter dem
Reiter Modules -> Dependencies (sieche Abb. 5.8 oben). Die Bibliotheken Apache Com-
mons Math 3.6.1 und OpenCV 4.4.0 miussen in der dargestellten Reihenfolge tber das
Pluszeichen (rechts) Uber den Reiter JARs and directories hinzugefligt werden. Nach
Aufforderung des Betriebssystems ist hier der Pfad zu den Java-Archiven commons-



64 Kapitel 5: Implementierung der Software

math3-3.6.1.jar und opencv-440.jar anzugeben. Weiterhin muss fir OpenCV der lokale
Pfad des zur Verfligung gestellten Ordners opencv_440/Release angegeben werden, in
diesem befinden sich weitere bendtigte Bibliotheken. Durch Doppelklick auf den Eintrag
von OpenCV &ffnet sich das in Abbildung 5.8 unten dargestellte Fenster, Uber welche
diese Anpassungen vorgenommen werden kénnen.

Abbildung 5.8: Einbindung der externen Bibliotheken und Anpassung der Dateipfade der Bi-
bliotheken in IntelliJ IDEA, Eigene Darstellung

Nach korrekter Einbindung aller benétigten externen Bibliotheken und Anpassung der
erwahnten Dateipfade kann das Programm nun ausgefihrt werden. Um ein digitales
Bild mithilfe der Software auf Copy-Move-Manipulationen zu testen, muss die main()-
Methode der Klasse Main.java ausgefuhrt werden. Zur korrekten Ausfuhrung muss als
Ubergabeparameter der absolute Dateipfad des zu testenden Bildes angegeben wer-
den. Als Ausgabe des Programms wird ein Pop-Up-Fenster gedéffnet, welches bestétigt,
ob es sich bei dem untersuchten Bild um eine Manipulation handelt oder nicht. Bei
einem positiven Detektionsergebnis werden die gefundenen duplizierten Regionen im
Bild eingefarbt (siehe Abb. 5.7).

5.3 Test der Software

Nach der Implementierung einer Software ist es i.d.R. nétig, deren Funktionsweise ge-
nauestens zu Uberprifen, um sicherzustellen, dass weder syntaktische noch seman-
tische Fehler auftreten. Die Uberpriifung der Syntax findet dabei bereits wahrend der
Kompilierung statt. Treten hier Fehler auf, I1&sst sich das Programm nicht kompilieren
und ausfuhren. Nach erfolgreicher Kompilierung ist jedoch noch immer nicht sicher-
gestellt, dass das Programm die Funktionen erflillt, die gefordert sind. So kann es bei-
spielsweise vorkommen, dass eine Methode falsch implementiert wurde und daher nicht
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die gewlinschten Ergebnisse liefert. Um auch solche semantischen Fehler zu beheben,
muss das Programm weiteren Tests unterzogen werden.

Da es sich bei der Software dieser Arbeit lediglich um eine prototypische Implemen-
tierung handelt, wird hier auf das detaillierte Testen des Programms, etwa anhand von
Modultests mit Frameworks wie JUnit, verzichtet. Stattdessen wird die Funktionsweise
der Software anhand von Bilddatenséatzen getestet, welche der Reihe nach als Eingabe-
parameter in das Programm geladen werden. Die jeweiligen Ausgaben werden manuell
daraufhin Gberprtft, ob das getestete Bild als authentisch oder manipuliert klassifiziert
wurde. Im Folgenden sollen nun die fir den Test ausgewéhlten Datensatze vorgestellt
werden. Dabei wird u.a. der Aufbau jedes einzelnen Datensatzes erklart. AnschlieBend
wird der Ablauf des Testvorgangs anhand ausgewabhlter Beispiele detailliert erlautert.

5.3.1 Auswahl der Testdatensatze

Im Forschungsgebiet der Detektion digitaler Bildmanipulationen haben sich ber die
letzten Jahrzehnte verschiedene Bilddatensatze etabliert, welche in vielen Publikatio-
nen Verwendung finden. Dabei unterscheidet sich der Aufbau dieser Datensétze je nach
Anwendungsgebiet und Voraussetzungen fur den Test neu entwickelter Verfahren. So
existieren beispielsweise Datensatze, welche sich ausschlief3lich auf die Manipulations-
methode Copy-Move konzentrieren. Diese Datenséatze unterscheiden sich wiederum in
der Anzahl, GréBe und im Dateiformat der enthaltenen Bilder sowie in der Verwen-
dung spezifischer Nachbearbeitungsoperationen wie der Addition von Unschérfe oder
Bildrauschen.

Abbildung 5.9: Das Bild ,Lena’, ein Ausschnitt der 1972 im Mannermagazin Playboy erschie-
nenen Aktfotografie des schwedischen Models Lena Forsén, [Wik20]



66 Kapitel 5: Implementierung der Software

Ein Beispiel fUr ein haufig in der Bildverarbeitung verwendetes authentisches Bild ist
ein Fotoausschnitt des Mannermagazins Playboy aus dem Jahr 1972. Das Originalbild
zeigt eine Aktfotografie des schwedischen Models Lena Forsén (ehemals Séderberg),
der in der Bildverarbeitung verwendete Ausschnitt zeigt lediglich den Kopf des Models
(siehe Abb. 5.9). Das Bild findet deshalb oft Verwendung in der Bildverarbeitung, da
es sowohl homogene Flachen als auch kontrastreiche Bildregionen enthalt. Dies er-
moglicht es, verschiedene Bildverarbeitungstechniken anhand dieses Bildes zu testen.
Das Bild ,Lena‘ wird neben den im Folgenden vorgestellten Datensatzen als Beispielbild
zum Testen der implementierten Software verwendet. Es dient neben weiteren authen-
tischen Bildern als Referenzbild zur Prifung darauf, wie viele der zu testenden, au-
thentischen Bilder die implementierte Software féalschlicherweise als manipulierte Bilder
klassifiziert.

CoMoFoD

Bei CoMoFoD?? handelt es sich um eine Bilddatenbank, erstellt von der Abteilung ‘Video
Communications Laboratory (VCL)* der Universitat Zagreb. Die Datenbank umfasst ins-
gesamt 260 Bildreihen, 200 davon enthalten Bilder im Format 512x512, die Bilder der
restlichen 60 Reihen haben das Format 3000x2000 [vg. Tra+13, S. 50]. Fir den Test
der implementierten Software werden lediglich Erstere verwendet. Diese 200 Bildrei-
hen, bestehend aus jeweils 52 Bildern, umfassen insgesamt 5000 authentische und
5000 manipulierte Bilder sowie 400 Bildmasken, welche die duplizierte Region markie-
ren. Die Bilder zeigen u.a. Menschen in Alltagssituationen sowie Gebaude, Tiere und
Landschaften. Sowohl auf die originalen als auch auf die manipulierten Bilder wurden
folgende Nachbearbeitungsoperationen angewendet [vgl. Tra+13, S. 51]:

¢ JPEG-Kompression mit einem Qualitatsfaktor
Q € {20, 30, 40, 50, 60, 70, 80, 90, 100}

e Addition von Bildrauschen mit einem Filter
F € {3x3, 5x5, 7x7}

e Addition von Unscharfe mit den Parametern
u=0und o € {0.009, 0.005, 0.0005}

o Helligkeitsanderungen mit einer unteren und oberen Grenze
Gy € {(0.01, 0.95), (0.01, 0.9), (0.01, 0.8)}

e Farbreduktion mit einem Intensitatslevel | pro Farbkanal mit
| € {32, 64, 128}

e Kontrastanderungen mit einer unteren und oberen Grenze
Gk € {(0.01, 0.95), (0.01, 0.9), (0.01, 0.8)}

Durch die Anwendung verschiedener Nachbearbeitungsoperationen mit unterschied-
lichen Parametern entsteht so ein umfangreicher Bilddatensatz, mit dessen Hilfe die

20 CoMoFoD ist die englische Abkiirzung fir Copy-Move Forgery Detection (dt. Copy-Move-
Manipulationserkennung).
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Robustheit eines Verfahrens gegeniber diesen Operationen getestet werden kann. Ein
Beispiel fiir eine der verwendeten 200 Bildreihen ist in Anhang A1 zu sehen.

COVERAGE

Ein weiterer verwendeter Datensatz mit manipulierten Bildern ist COVERAGE?". Er um-
fasst insgesamt 200 Bilder verschiedener GréBen, wobei jeweils ein authentisches und
ein manipuliertes Bild ein Paar bilden. So zeigt das jeweilige manipulierte Bild eine leicht
abgewandelte Version des Originals, sodass sich die Objekte der Bilder &hneln, jedoch
nicht vollstandig identisch sind [vgl. Wen+16, S. 161]. Ein Beispiel fir ein solches Bil-
derpaar ist in Abbildung 5.10 zu sehen.

Fir die Erzeugung der manipulierten Bilder wurden eine oder mehrere der folgenden
Nachbearbeitungsoperationen auf die duplizierte Bildregion angewendet [vgl. Wen+16,

S. 162]:

Translation

Skalierung

Rotation

Verzerrung
Helligkeitsénderungen

Die Bilder des Datensatzes zeigen u.a. Alltagsgegenstande wie Mébel sowie Lebens-
mittel und andere Supermarktprodukte.

(a) Das Original (b) Das manipulierte Bild

Abbildung 5.10: Ein authentisches Bild des COVERAGE-Datensatzes (5.6a) und sein manipu-
liertes Pendant mit dupliziertem Stuhl (5.6b), [Wen16]

Wahrend bei Bildmanipulationen anderer Datenséatze kopierte Objekte willkirlich in das
Bild eingefligt wurden, besteht die Besonderheit der COVERAGE-Bilder darin, dass

21 COVERAGE ist ein Akronym fiir die vollstandige Bezeichnung COpy-moVE forgERy dAtabase with
similar but Genuine objEcts [vgl. Wen+16, S. 161]
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durch die Duplikation eines Objektes ein zweites Objekt desselben Bildes verdeckt wird.
Die beiden Objekte weisen hier bereits vor der Manipulation eine deutliche Ahnlichkeit
zueinander auf. Diese Art der Manipulation dient dem Test, ob ein Algorithmus zwischen
ahnlichen und duplizierten Objekten unterscheiden kann oder ob die Klassifikation ma-
nipulierter Bilder aufgrund der Ahnlichkeit zweier Objekte falsche Ergebnisse liefert. Die
Anwendung der genannten Nachbearbeitungsoperationen erméglicht eine noch detail-
liertere Auswertung der Klassifikation.

MICC

Ein weiterer fiir diese Arbeit verwendeter Bilddatensatz ist MICC??. Bei diesem handelt
es sich genauerweise um die drei separaten Datensatze MICC-F220, MICC-F600 und
MICC-F2000. Auf die Einbeziehung des Datensatzes MICC-F600 wird hier aufgrund der
enormen GréBen der enthaltenen Bilder verzichtet. Diese wirden die Rechenzeit des
Testablaufs deutlich erhdhen.

MICC-F220 umfasst insgesamt 220 Bilder, darunter befinden sich 110 authentische so-
wie 110 manipulierte Bilder unterschiedlicher Auflésungen [vgl. Ame+11, S. 6]. Der Da-
tensatz ist weiter unterteilt in 11 Bildreihen, welche jeweils aus einem Original und 10
Bildmanipulationen bestehen. Die duplizierten Bildregionen in den manipulierten Bildern
wurden vor dem Wiedereinflgen in das Bild verschiedenen Operationen wie Skalierung
und Rotation unterzogen. Ein Beispiel fir den Aufbau einer solchen Bildreihe ist in An-
hang A2 zu sehen. Motive fir die Bilder des Datensatzes sind u.a. weitlaufige Szenen
wie die Eingangshalle eines Geb&udes oder eine gut befahrene Stral3e.

Bei MICC-F2000 handelt es sich um den gréBten der drei Datenséatze. Er umfasst insge-
samt 2000 Bilder im Format 2048x1536, darunter 1300 originale und 700 manipulierte
Bilder. Wie MICC-F220 ist auch dieser Datensatz weiter in Bildreihen unterteilt, hier in
50 Bildreihen mit jeweils einem Originalbild und 14 auf verschiedene Weise manipu-
lierten Bildern. Auch hier wurden vor dem Einfligen verschiedene Nachbearbeitungs-
operationen wie Skalierung und Rotation auf die kopierte Bildregion angewendet. Bei
den Bildmotiven handelt es sich wiederum um Alltagsszenen, Landschaften und andere
Darstellungen. Ein Beispiel ist in Anhang A3 zu sehen.

Nachdem nun alle fUr diese Arbeit relevanten Bilddatensatze vorgestellt wurden, bietet
Tabelle 5.1 hierzu einen zusammenfassenden, detaillierten Uberblick. Sie enthalt u.a.
weitere Informationen Uber das Veroéffentlichungsjahr sowie Uber verwendete Datenty-
pen und BildgréBen jedes einzelnen Datensatzes.

22 MICC st ein Akronym fiir das Media Integration and Communication Center der Universitét Florenz.
[Ame+11, S. 1]
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verwendete Kombination der Datensatze

FUr den Test der implementierten Software wird aus den gerade vorgestellten Datensat-
zen jeweils ein Teil der Daten ausgewahlt. Diese Daten werden zu einem kombinierten
Datensatz zusammengefligt, welcher sowohl unterschiedliche Bildformate und -gré3en
als auch eine Vielzahl unterschiedlich manipulierter Bilder aufweist. Auf diesem Daten-
satz wird die Funktionsweise der Software sowie die Qualitat der Klassifikationsergeb-
nisse getestet.

Datensatz  Jahr original manipuliert gesamt Datentypen  Bildgrof3en

CoMoFoD 2013 5200 5200 10400 JPEG, PNG 512x512
COVERAGE 2016 100 100 200 TIFF verschiedene
MICC-F220 2011 110 110 220 JPEG verschiedene
MICC-F2000 2011 1300 700 2000 JPEG 2048x1536

Tabelle 5.1: Ubersicht der fiir die Software verwendeten Bilddatensétze, Eigene Darstellung

Aus den Datensatzen COVERAGE und MICC-F220 werden jeweils alle authentischen
und manipulierten Bilder verwendet, da die Anzahl der Bilder hier mit 200 bzw. 220 ge-
ring ausfallt. Da die Anzahl der Bilder in den Datenséatzen CoMoFoD und MICC-F2000
um einiges gréBer ist als die der anderen Datensatze, wird von diesen nur eine kleine
Teilmenge der Bilder verwendet. Aus MICC-F2000 werden willkiirlich 10 Bildreihen mit
insgesamt 10 authentischen Bildern und den entsprechenden 140 manipulierten Ver-
sionen ausgewahlt. Aus dem Datensatz CoMoFoD werden willkirlich 10 Bildreihen mit
jeweils 25 authentischen und 25 manipulierten Bildern verwendet.

Nach dem Aufsummieren der gerade ausgewahlten Daten entsteht so eine Gesamtan-
zahl von 470 authentischen und 600 manipulierten Bildern. Um falsche Klassifikations-
ergebnisse aufgrund der ungleichen Verteilung von manipulierten und nicht manipu-
lierten Bildern zu vermeiden, werden aus dem Datensatz CoMoFoD weitere 130 au-
thentische Bilder (5 Bildreihen mit jeweils 25 Bildern sowie 5 weitere einzelne Bilder)
ausgewahlt. So entsteht ein finaler Datensatz mit jeweils 600 authentischen und ma-
nipulierten Bildern und einer Gesamtanzahl von 1200 Bilddaten. Anhand dieser Bilder
wird nun die implementierte Software getestet. Dafur wird im Folgenden der genaue
Ablauf des Tests und der Klassifikation beschrieben.

5.3.2 Testablauf

Um die statistische Genauigkeit der implementierten Software zu testen, ist es notwen-
dig, diese flr jedes Bild des in Kapitel 5.3.1 erlauterten Testdatensatzes auszuflihren
und die Ergebnisse der automatischen Klassifikation auszuwerten. Dieser Ablauf ist in
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der Klasse Test.java implementiert, welche Uber den Testdatensatz iteriert und fir je-
des darin enthaltene Bild die test()-Methode der Klasse Main.java aufruft. Diese unter-
sucht das Ubergebene Bild auf Copy-Move-Manipulationen und liefert ein entsprechen-
des Klassifikationsergebnis.

Als Parameter werden der main()-Methode der Klasse Test.java zwei Pfade Ubergeben.
Der erste der beiden Pfade verweist auf den Ordner, welcher die zu testenden Bilder
enthalt. Der zweite Pfad dient als Speicherort?® fiir eine durch das Testprogramm er-
zeugte CSV-Datei, in welcher die Klassifikationsergebnisse sowie die berechneten sta-
tistischen Gutemafe gespeichert werden. Es ist zu empfehlen, fir beide Anwendungen
nicht denselben Pfad zu verwenden, da das Testprogramm bei der Klassifikation der
Bilder sonst auch Uber die CSV-Datei iteriert. Dies kann mdglicherweise zu einer Feh-
lermeldung flhren. Ein Beispiel fir die in der CSV-Datei hinterlegten Ergebnisse ist in
Tabelle 5.2 zu sehen. Fulr jedes Testbild wird der Dateiname gespeichert, gefolgt von
einer Aussage Uber die Authentizitat und das Klassifikationsergebnis eines Bildes. Zu-
letzt folgt die berechnete Rechenzeit, welche fir die Klassifikation des jeweiligen Bildes
bendtigt wurde. Die in der Tabelle erwdhnten Bilddateien sind in Anhang B zu sehen.

Dateiname ist manipuliert klassifiziert als Rechenzeit

lena.png nein authentisch 20,780 s
lena_fake1.png ja manipuliert 22,348 s
lena_fake2.png ja manipuliert 22,541 s
lena_fake3.png ja authentisch 21,178 s
lena_fake4.png ja manipuliert 20,434 s

kodim02.png nein authentisch 28,988 s
kodim04.png nein authentisch 35,241 s

Tabelle 5.2: Beispiel fir die Ausgabe des Testprogramms, Eigene Darstellung

Nach erfolgreicher Klassifikation der Bilder des Testdatensatzes werden anhand der in
der CSV-Datei gespeicherten Ergebnisse die statistischen GitemalBe Precision, Recall,
F-Maf3 und Accuracy berechnet. Die Berechnung erfolgt anhand der Aussage Uber die
Authentizitat und das Klassifikationsergebnis des jeweiligen Bildes.

23 Hier muss der Ordner fiir die zu speichernde Datei angegeben werden.
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6 Evaluation

In den vorangegangenen Kapiteln wurde die implementierte Software inklusive ihrer
Komponenten, Funktionsweise und Handhabung detailliert erlautert. Anschlie3end folg-
te eine Beschreibung des Testablaufs sowie der verwendeten Testdatensatze, mit deren
Hilfe die Funktionsweise und Qualitat der Software gepruft wurde. Im nun folgenden Ka-
pitel werden zunéchst die Ergebnisse der Detektion und Lokalisation der einzeln imple-
mentierten Detektionsverfahren sowie der selbst implementierten Software prasentiert.
AnschlieBBend werden die Ergebnisse hinsichtlich ihrer Qualitat miteinander verglichen,
um eine Aussage darUber zu treffen, ob die in dieser Arbeit vorgestellte Software bes-
sere Resultate bei der Bildmanipulationserkennung liefert als die vorgestellten Detekti-
onsverfahren.

6.1 Qualitat der Lokalisationsergebnisse

Im Folgenden sollen zuerst die Ergebnisse der Lokalisation vorgestellt und ausgewertet
werden. Die Lokalisation und Markierung duplizierter Regionen dient als Hilfsmittel, um
erkannte Bildmanipulationen visuell nachzuvollziehen. So kann durch den Betrachter
festgestellt werden, ob es sich bei den als Bildmanipulation klassifizierten Bildern tat-
sachlich um Manipulationen handelt oder ob der verwendete Klassifikationsalgorithmus
falsch positive Ergebnisse liefert.

6.1.1 Ergebnisse der einzelnen Detektionsverfahren

Bei den folgenden Detektionsverfahren wurde versucht, die in den jeweiligen Arbeiten
beschriebene Funktionsweise korrekt zu implementieren. Die Qualitat der Lokalisations-
ergebnisse wurde anhand der Bilder in Anlage B geprft. Es handelt sich dabei um vier
selbst generierte Bildmanipulationen des bereits vorgestellten Bilds ‘Lena‘ (siehe Abb.
5.9). In allen vier Bildmanipulationen wurde eine etwa 90x90 Pixel grof3e, quadratische
oder runde Bildregion kopiert und an einer anderen Stelle des Bildes wiedereingefligt.
Bei zwei Bildern wurde die kopierte Region vor dem Wiedereinfliigen zuséatzlich um 90°
im Uhrzeigersinn rotiert. Dadurch soll geprift werden, ob die implementierten Verfahren
robust sind gegen Rotationen im Bild.

Mahmood et al. 2018

Wie bereits erwahnt, handelt es sich bei der Arbeit von Mahmood et al. um ein block-
basiertes Detektionsverfahren fiir Copy-Move-Manipulationen. Bei diesem Verfahren
wird das zu untersuchende Bild in 8x8 Pixel gro3e Blocke unterteilt, auf welche an-
schlieBend die Diskrete Kosinus-Transformation angewandt wird. Aus den entstehen-
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den DCT-Koeffizienten werden Merkmalsvektoren erstellt, anhand derer jeweils zwei
Bildbldcke miteinander verglichen werden kénnen. Um die Dimension der entstehenden
Merkmalsvektoren zu reduzieren wird vor der Blockzerlegung die Stationare Wavelet-
Transformation (SWT) auf das Bild angewandt, alle folgenden Operationen arbeiten mit
den entstehenden SWT-Koeffizienten.
.
(

c) Ergebnis ohne SWT

(a) Das manipulierte Bild (b) Ergebnis mit SWT

Abbildung 6.1: Lokalisation duplizierter Bildregionen durch das Verfahren von Mahmood et al.
2018, Eigene Darstellung

Bei der Implementierung des Verfahrens hat sich gezeigt, dass die Verwendung der
SWT falsche Ergebnisse bei der Lokalisation duplizierter Blocke liefert (siehe Abb. 6.1b).
Eine mdgliche Ursache hierfir ist die fehlerhafte Implementierung der Transformation
aufgrund fehlender Quellen zur Ausarbeitung der Funktionsweise der SWT. Ohne die
Verwendung der SWT erkennt das Verfahren sowohl rechteckige als auch runde dupli-
zierte Bildregionen perfekt, die Rechenzeit erhéht sich lediglich um wenige Sekunden
(siehe Abb. 6.1c).

Der Nachteil der Rotationsvarianz blockbasierter Detektionsverfahren zeigt sich auch in
der Implementierung des Verfahrens von Mahmood et al. In den manipulierten Bildern,
deren kopierte Bildregionen vor dem Einfligen rotiert wurden, konnten trotz vorliegender
Manipulation keine duplizierten Blécke gefunden werden.

Lin et al. 2009

Auch bei der Arbeit von Lin et al. handelt es sich, wie bereits erwahnt, um ein blockba-
siertes Detektionsverfahren. Hier wird das Bild in 16x16 Pixel gro3e Blécke und jeder
einzelne Block anschlieBend in vier 4x4 Pixel groBe Unterbldcke zerlegt. Der Merkmals-
vektor fUr jeden Block berechnet sich u.a. aus den durchschnittlichen Pixelintensitéaten
des gesamten Blockes sowie der Unterblécke. Auch hier werden jeweils zwei Bldcke an-
hand ihrer Merkmalsvektoren miteinander verglichen, um duplizierte Regionen im Bild
zu ermitteln.

Die Implementierung des Verfahrens liefert ahnlich gute Ergebnisse wie der Algorith-
mus von Mahmood et al. Wahrend rechteckige und runde duplizierte Bildregionen per-
fekt erkannt werden, scheitert das Verfahren an der Detektion rotierter Bildausschnitte.
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Dies ist erneut auf den Nachteil blockbasierter Verfahren zurlickzuflihren, dass rotier-
te Versionen der Bildblécke nicht in die Berechnung ahnlicher Blockpaare einbezogen
werden. Entsprechende Verfahren sind demnach stets rotationsvariant und liefern far
entsprechende Bildmanipulation falsche Ergebnisse.

(a) Das manipulierte Bild (b) Ergebnis des Verfahrens (c) Ergebnis des Verfahrens
von Mahmood et al. von Lin et al.

Abbildung 6.2: Lokalisation runder duplizierter Bildregionen durch verschiedene Detektions-
verfahren, Eigene Darstellung

Verglichen mit dem Verfahren von Mahmood et al. weist das hier beschriebene Verfah-
ren leicht ungenauere Lokalisationsergebnisse auf, wenn es sich bei der duplizierten
Bildregion um einen runden oder ovalen Bildausschnitt handelt. Wahrend Mahmood et
al. die duplizierte Region perfekt lokalisieren, zeigen sich bei Lin et al. leichte Abwei-
chungen von der manipulierten Bildregion. Ein Beispiel hierfir ist in Abbildung 6.2 zu
sehen, in welcher der durch Lin et al. markierte Bildausschnitt (6.2c) zusatzlich einzelne
Blocke auBerhalb der duplizierten, runden Region aufweist.

Cao et al. 2012 und Ustubioglu et al. 2016

Die Verfahren von Cao et al. sowie Ustubioglu et al. werden hier zusammenfassend
behandelt, da bei beiden bei der Implementierung des jeweiligen Algorithmus’ Fehler
aufgetreten sind, fir welche bisher keine Lésung gefunden werden konnte.

Das Detektionsverfahren von Cao et al. &hnelt dem von Lin et al. veréffentlichten Verfah-
ren. Der Unterschied besteht darin, dass Cao et al. nach der Zerlegung des Testbildes
die entstehenden Bldcke nicht in quadratische Unterblécke unterteilen, hier wird jedem
Block stattdessen ein innerer Kreis mit vier gleichen Kreisabschnitten zugeordnet, aus
deren Eigenschaften der Merkmalsvektor eines Bildblocks berechnet wird. Jeweils zwei
Blocke werden anschlieBBend wieder anhand ihrer Merkmalsvektoren verglichen, um du-
plizierte Blockpaare zu finden.

Das Verfahren von Ustubioglu et al. ist etwas komplexer als die bisher erwahnten Ver-
fahren. Es kombiniert u.a. Farbraumtransformationen und die DCT mit weiteren mathe-
matischen Zusammenhangen sowie automatisiert berechneten Schwellwerten zur Ein-
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grenzung der Blockauswahl. Auch hier werden Blockpaare anhand ihrer berechneten
Merkmalsvektoren miteinander verglichen.

Bei der Implementierung beider Verfahren sind Fehler bei der Lokalisation der manipu-
lierten Bildregionen aufgetreten (siehe Abb. 6.3). Da sowohl Cao et al. als auch Ustubio-
glu et al. in der schriftichen Dokumentation ihrer Arbeiten Beispielbilder anbringen, auf
welchen der jeweilige Algorithmus fehlerfreie Ergebnisse liefert, ist davon auszugehen,
dass die hier festgestellten Probleme ihren Ursprung in einer fehlerhaften Implementie-
rung haben.

(a) Das manipulierte Bild (b) Ergebnis des Verfahrens (c) Ergebnis des Verfahrens
von Cao et al. von Ustubioglu et al.

Abbildung 6.3: Fehlgeschlagene Lokalisation duplizierter Bildregionen durch verschiedene
Detektionsverfahren, Eigene Darstellung

Die Abbildungen 6.3b) und 6.3c) zeigen die Ergebnisse der Detektion durch die Verfah-
ren von Cao et al. sowie von Ustubioglu et al. Die Offsets der gefundenen Blockpaare
sowie deren Verbindungslinie wurden hier weif3 markiert.

Die Informationen eines Bildes sind i.d.R. willkirlich angeordnet, detektierbare Zusam-
menhange entstehen meist erst durch die Manipulation einzelner Bildregionen. Da sich
bei Cao et al. ausschlie3lich horizontale, beinahe parallele Linien zeigen, ist davon aus-
zugehen, dass die gefundenen Blockpaare nicht die manipulierten Bildregionen repra-
sentieren. Das Ergebnis von Ustubioglu et al. zeigt hingegen eine Ubergrof3e Anzahl
gefundener Blockpaare in willkirlicher Anordnung. Dies ist mdglicherweise auf eine feh-
lerhafte Selektion relevanter Blockpaare zurlickzufiihren.

Da die Implementierung beider Verfahren Fehler aufweist, welche bisher nicht behoben
werden konnten, finden diese keine Verwendung in der selbst implementierten Softwa-
re. Der Quellcode der beiden Detektionsverfahren wurde aus Dokumentationszwecken
nicht entfernt, jedoch entsprechend auskommentiert.

Yang et al. 2017

Wie bereits erwahnt, handelt es sich bei dem Verfahren von Yang et al. um ein key-
pointbasiertes Detektionsverfahren, welches mithilfe der Algorithmen SIFT und KAZE
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Keypoints aus dem zu untersuchenden Bild extrahiert und diese anhand ihrer Deskrip-
torvektoren miteinander vergleicht. AnschlieBend wird das Bild unter Verwendung des
SLIC-Algorithmus’ in Regionen unregelmaBiger Superpixel unterteilt, fir welche die je-
weilige Anzahl an Keypoints gezahlt wird. So kdnnen ausschlieBlich diejenigen Regio-
nen weiter betrachtet werden, welche die meisten Keypoints beinhalten. Zur Entfernung
falscher Keypointpaare kommt zuletzt der RANSAC-Algorithmus zum Einsatz.

(a) Das manipulierte Bild (b) Ergebnis des Detektionsverfah-
rens

Abbildung 6.4: Lokalisation duplizierter Bildregionen durch das Verfahren von Yang et al. 2017,
Eigene Darstellung

Das Ergebnis der Implementierung des Verfahrens von Yang et al. ist in Abbildung 6.4b
dargestellt. Es hat sich gezeigt, dass Teile der duplizierten Region durch die Extrakti-
on der SIFT- und KAZE-Keypoints erkannt wurden. Allerdings zeigen sich neben den
korrekt detektierten Keypoints auch Keypointpaare, welche nicht in der manipulierten
Bildregion liegen. Durch das implementierte Verfahren ist es demnach zwar méglich, du-
plizierte Regionen ausfindig zu machen, jedoch missen falsch zugeordnete Keypoint-
paare nachtraglich visuell oder durch die Anwendung weiterer Resampling-Algorithmen
entfernt werden.

Wie bei den meisten keypointbasierten Verfahren zeigt sich auch hier der Nachteil, dass
nicht alle Pixel der duplizierten Region markiert werden kénnen, da hier lediglich mit
einzelnen Bildpunkten statt auf gréBeren Bildregionen gearbeitet wird. Insbesondere
uniforme Flachen, aus welchen aufgrund fehlender Bildinformationen kaum bis keine
Keypoints extrahiert werden kdnnen, bleiben bei der Verwendung solcher Verfahren oft
unentdeckt. Ein Vorteil keypointbasierter Detektionsverfahren liegt jedoch in der Detek-
tion und Lokalisation rotierter Bildregionen. Dieser Vorteil zeigt sich auch in der Im-
plementierung des Verfahrens von Yang et al. Zwar werden auch hier einige falsche
Keypointpaare markiert, die Paare der rotierten duplizierten Region werden jedoch, im
Gegensatz zu blockbasierten Detektionsverfahren, korrekt erkannt.
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(a) Das manipulierte Bild (b) Ergebnis des Detektionsverfah-
rens

Abbildung 6.5: Lokalisation rotierter duplizierter Bildregionen durch das Verfahren von Yang et
al. 2017, Eigene Darstellung

Ulutas und Muzaffer 2016

Bei dem Verfahren von Ulutas und Muzaffer handelt es sich um ein keypointbasiertes
Verfahren, welches den AKAZE-Algorithmus verwendet, um Keypoints auch aus unifor-
men Bildregionen zu extrahieren. Auch hier werden die extrahierten Keypoints anhand
ihrer Deskriptorvektoren miteinander verglichen, um duplizierte Bildregionen zu erken-
nen. Falsche Keypointpaare werden erneut durch den RANSAC-Algorithmus herausge-
filtert.

(a) Das manipulierte Bild (b) Ergebnis des Detektionsverfah-
rens

Abbildung 6.6: Lokalisation duplizierter Bildregionen durch das Verfahren von Ulutas und
Muzaffer 2016, Eigene Darstellung

Das Ergebnis der Implementierung zeigt ahnliche Ergebnisse wie der Algorithmus von
Yang et al. (siehe Abb. 6.6b). Ein Teil der duplizierten Bildregionen wurde durch die
Extraktion der AKAZE-Keypoints erkannt, wahrend auch falsche Keypointpaare im Bild
markiert wurden. Die Anzahl falscher Paare liegt jedoch deutlich unter der Anzahl der
von Yang et al. markierten Paare. Auch die Gesamtzahl markierter Keypointpaare ist bei
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dem Verfahren von Ulutas und Muzaffer wesentlich geringer als bei anderen keypoint-
basierten Detektionsverfahren.

Auch das implementierte Verfahren von Ulutas und Muzaffer zeigt sich robust gegen-
Uber rotierten Bildregionen (siehe Abb. 6.7b). Der hier gewahlte Bildausschnitt enthalt
sowohl uniforme Flachen als auch markante Informationen. Trotz des angewandten
AKAZE-Algorithmus’, welcher auch Keypoints von uniformen Flachen extrahieren sollte,
wurden lediglich die Keypointpaare aus Regionen mit hoher Entropie erkannt. Ursache
fir diese Feststellung kann sowohl die Auswahl und Gré3e der duplizierten Region als
auch die implementierte Filterung gefundener Keypointpaare sein. Ein groBer Vorteil
liegt hier jedoch in der geringen Anzahl falscher Keypointpaare.

(a) Das manipulierte Bild (b) Ergebnis des Detektionsverfah-
rens

Abbildung 6.7: Lokalisation rotierter duplizierter Bildregionen durch das Verfahren von Ulutas
und Muzaffer 2016, Eigene Darstellung

Ardizzone et al. 2015

Das Verfahren von Ardizzone et al. gestaltet sich etwas komplexer als die zuvor behan-
delten Verfahren, da es nach der Extraktion von Keypoints diese nicht anhand ihrer De-
skriptorvektoren vergleicht, sondern das zu untersuchende Bild mithilfe der Delaunay-
Triangulation in unregelmafige Dreiecke unterteilt. AnschlieBend werden diese Drei-
ecke anhand ihrer Farben, Winkel und Innenflachen miteinander verglichen, um so
duplizierte Regionen innerhalb des Bildes ausfindig zu machen. Detektierte Regionen
werden hier demnach nicht durch Keypointpaare und deren Verbindungslinie, sondern
durch unregelmaBige Dreiecke reprasentiert.

Da die bereits erwahnten Verfahren Keypoints anhand ihrer Deskriptorvektoren ver-
gleichen und es durchaus mdoglich ist, dass zwei voneinander unabhangige Keypoints
trotzdem ahnliche Vektoren besitzen, kénnen hier falsch positive Lokalisationsergeb-
nisse entstehen. Das Verfahren von Ardizzone et al. verhindert die Weiterverarbeitung
falscher Keypointpaare durch die Erzeugung unregelmaBiger dreieckiger Bildregionen,
welche anschlieBend anhand einer Vielzahl von Merkmalen miteinander verglichen wer-



78 Kapitel 6: Evaluation

den. Die Wahrscheinlichkeit, dass zwei dieser Dreiecke dieselben Merkmale besitzen,
ist hier deutlich geringer als bei Verfahren, welche mit den Deskriptorvektoren einzelner
Keypoints arbeiten. Das Ergebnis der Lokalisation ist in Abbildung 6.8 zu sehen. Zwar
konnten nur Teile der manipulierten Bildregionen erkannt werden, das Resultatbild weist
im Gegenzug dazu jedoch keine falsch markierten Pixel auf.

(a) Das manipulierte Bild (b) Ergebnis des Detektionsverfah-
rens

Abbildung 6.8: Lokalisation duplizierter Bildregionen durch das Verfahren von Ardizzone et al.
2015, Eigene Darstellung

Die Lokalisation duplizierter Bildregionen, auf welche vor dem Wiedereinfligen zuséatz-
lich eine Rotation angewandt wurde, zeigt ahnlich gute Ergebnisse (siehe Abb. 6.9).
Zwar konnte hier nur eine geringe Anzahl an Dreieckspaaren innerhalb der manipulier-
ten Region identifiziert werden, allerdings weist auch dieses Testergebnis keine falsch
markierten Pixel auf. Es zeigt sich somit, dass auch das Verfahren von Ardizzone et al.
robust ist gegeniber Rotationen der der duplizierten Bildregionen.

(a) Das manipulierte Bild (b) Ergebnis des Detektionsverfah-
rens

Abbildung 6.9: Lokalisation rotierter duplizierter Bildregionen durch das Verfahren von Ardizzo-
ne et al. 2015, Eigene Darstellung
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6.1.2 Ergebnisse der selbst implementierten Software

Sowohl die blockbasierten als auch die keypointbasierten Detektionsverfahren, welche
im Zuge dieser Arbeit neu implementiert wurden, zeigen positive Ergebnisse bei der Lo-
kalisation duplizierter Bildregionen®*. Wahrend die keypointbasierten Verfahren weniger
Rechenzeit in Anspruch nehmen und robust sind gegentiber Rotationen der manipulier-
ten Bildausschnitte, zeigen die blockbasierten Verfahren deutlich prazisere Lokalisati-
onsergebnisse ohne falsch markierte Bildpixel. Ziel des in dieser Arbeit entwickelten
Programms ist es, diese Vorteile der beiden Verfahrenstypen zu kombinieren, um die
Qualitat der Detektion und Lokalisation duplizierter Bildregionen zu erhéhen. Die Qua-
litat der Lokalisation soll im Folgenden ebenfalls anhand der Testbilder aus Anhang B
beurteilt werden.

Kombination der Keypoints

Der erste Ansatz fir die Implementierung der geplanten Software ist die Kombination
verschiedener keypointbasierter Detektionsverfahren, um mdglichst viele Keypoints aus
dem zu untersuchenden Bild zu extrahieren. Zu diesem Zweck werden die Keypoints,
welche durch die in Kapitel 6.1.1 beschriebenen Verfahren extrahiert und miteinander
verglichen wurden, in einer gemeinsamen Liste von Keypoints gespeichert. Ein Beispiel
flr das Ergebnis dieser Kombination ist in Abbildung 6.10b) zu sehen.

(a) Das manipulierte Bild (b) Ergebnis des Detektions- (c) Ergebnis des Detektions-
verfahrens verfahrens

Abbildung 6.10: Extraktion von Keypoints anhand verschiedener Detektionsverfahren, Eigene
Darstellung

Um falsche Keypointpaare aus der Liste zu entfernen, werden diejenigen Bildregionen
ermittelt, welche die gréBte Anzahl an Keypoints aufweisen. Die Ubrigen Punkte werden
aus der Liste entfernt. Das Ergebnis ist eine bereinigte Menge an Keypoints, welche die
duplizierte Region genauer erfasst als die Algorithmen der einzelnen Detektionsverfah-
ren (siehe Abb. 6.10c).

24 Die fehlerhaft implementierten Verfahren von Cao et al. sowie von Ustubioglu et al. sind hier nicht
inbegriffen.
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Anwendung der blockbasierten Verfahren

Da keypointbasierte Detektionsverfahren i.d.R. weniger Rechenzeit in Anspruch neh-
men als blockbasierte Verfahren, dient dieser erste Schritt des Programms der Fest-
stellung, ob das vorliegende Bild authentisch oder manipuliert ist. Liefert diese Kombi-
nation verschiedener keypointbasierter Verfahren keine zueinander ahnlichen Keypoint-
paare, so ist davon auszugehen, dass es sich bei dem vorliegenden Bild nicht um eine
Manipulation handelt. Andernfalls gilt es, durch die Anwendung blockbasierter Detekti-
onsverfahren die manipulierten Bildregionen besser zu lokalisieren. Da diese nicht auf
einzelnen Pixeln, sondern auf gréBeren Bildblécken arbeiten, werden die Regionen um
die gefundenen Keypoints herum erweitert und als separates Bild abgespeichert (sie-
he Abb. 6.11). AnschlieBend werden die in Kapitel 6.1.1 beschriebenen blockbasierten
Verfahren auf diesen Bildausschnitten ausgefiihrt.

Abbildung 6.11: Beispiel der ermittelten Bildregionen fir die Anwendung blockbasierter Detek-
tionsverfahren, Eigene Darstellung

Dadurch, dass die verwendeten blockbasierten Verfahren nur noch Uber einen Aus-
schnitt des Gesamtbildes iterieren muissen, reduziert sich die Rechenzeit des Pro-
gramms erheblich. Das Resultat dieser Kombination von Verfahren ist eine Liste mit
einander ahnlichen Blockpaaren, welche die lokalisierte Bildmanipulation reprasentie-
ren. Die Liste gefundener Blockpaare wird nun erneut gefiltert, um sicherzugehen, dass
sie keine falschen Bildblécke enthalt. Das Ergebnis dieser Filterung ist eine um falsche
Blockpaare bereinigte Liste. Als letzter Schritt des Verfahrens werden die tbrigen Block-
paare im Eingangsbild farblich markiert, um die detektierte Bildmanipulation hervorzu-
heben.

Das Lokalisationsergebnis der implementierten Software &hnelt den Ergebnissen der
blockbasierten Detektionsverfahren von Mahmood et al. sowie von Lin et al. Sowohl
rechteckige als auch runde duplizierte Regionen konnten durch das Programm bei-
nahe fehlerfrei lokalisiert werden. Zwar wird durch die Kombination von keypoint- und
blockbasierten Verfahren nicht die gesamte Anzahl manipulierter Bildpixel erkannt, je-
doch beschrankt sich die Markierung ausschlie3lich auf manipulierte Pixel, authentische
Bildregionen wurden durch das Programm nicht falschlicherweise markiert. Durch die
Begrenzung der Bildregionen, Uber welche die blockbasierten Methoden iterieren, re-
duziert sich zudem die Rechenzeit des Programms.
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(a) Das manipulierte Bild (b) Lokalisation rechteckiger (c) Lokalisation runder Bildre-
Bildregionen gionen

Abbildung 6.12: Ergebnis der Lokalisation rechteckiger und runder duplizierter Bildregionen,
Eigene Darstellung

Robustheit gegentliber Rotationen

Ein weiterer wichtiger Faktor bei der Implementierung eines Detektionsverfahrens fir
digitale Bildmanipulationen ist dessen Robustheit gegeniber verschiedenen Nachbear-
beitungsoperationen. Der Fokus lag hierbei auf der Robustheit gegenliber der Rotation
duplizierter Bildregionen. Wéahrend keypointbasierte Verfahren i.d.R. rotationsinvariant
sind, schlagen blockbasierte Verfahren zumeist fehl, wenn eine duplizierte Bildregion
vor dem Wiedereinfugen rotiert wurde. Diese Erkenntnis spiegelt sich auch im Ergebnis
der in dieser Arbeit implementierten Software wider.

(a) Das manipulierte Bild (b) Extraktion der Keypoints

Abbildung 6.13: Ergebnis der Lokalisation rotierter duplizierter Bildregionen, Eigene Darstel-
lung

Im ersten Schritt der Implementierung wurde getestet, welche Lokalisationsergebnisse
die verwendete Kombination keypointbasierter Detektionsverfahren flr rotierte Bildre-
gionen liefert. Das Beispiel in Abbildung 6.13 zeigt die detektierten Keypointpaare in
einer um 90° im Uhrzeigersinn rotierten Bildregion. Zwar zeigt das Ergebnis neben den
korrekt identifizierten Keypointpaaren auch Keypoints au3erhalb der manipulierten Re-
gionen, das Detektionsergebnis ist jedoch als erfolgreich zu werten.
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Ein ins Gegenteil ausschlagendes Ergebnis ist nach der Kombination der keypoint- und
blockbasierten Verfahren zu beobachten. Hier hat sich die Vermutung bestétigt, dass
rotierte Bildregionen nicht durch blockbasierte Verfahren lokalisiert werden kdnnen. Die
Kombination aus keypoint- und blockbasierten Methoden stellt sich an dieser Stelle folg-
lich als kontraproduktiv heraus, das Programm liefert im Falle von rotierten Bildregionen
falsch negative Ergebnisse.

Um trotz Rotation manipulierte Bildregionen detektieren zu kénnen, wird das Programm
weiter angepasst. Wenn durch die keypointbasierten Verfahren zueinander &hnliche
Keypointpaare gefunden werden konnten, wird weiter Gberprift, ob auch die blockba-
sierten Verfahren eine Manipulation feststellen. Ist dies der Fall, so werden die gefun-
denen Blockpaare im getesteten Bild markiert. Sollte nur durch die keypointbasierten
Methoden eine Manipulation erkannt worden sein, so werden die gefundenen Keypoint-
paare farblich im Bild hervorgehoben. So kann sichergestellt werden, dass auch Bild-
manipulationen mit rotierten Regionen erkannt werden.

Durch diese Anpassung des Programms entsteht jedoch ein weiteres Problem. Da auch
authentische Bilder Keypoints enthalten kénnen und diese Keypoints per Zufall durch
denselben Deskriptorvektor reprasentiert werden kénnen, liefert das modifizierte Pro-
gramm u.U. falsch positive Ergebnisse. Auch authentische Bilder kénnen so falschli-
cherweise als Manipulationen erkannt werden. Da fir jedes authentische Bild einzeln
Uberprift werden misste, wie viele Keypoints es enthalt und ob es sich bei den ge-
fundenen Keypointpaaren um zuféllig detektierte Paare handelt, kann hier nicht mit ei-
nem festen Schwellwert gearbeitet werden. Durch diesen héatte andernfalls eine Anzahl
an Keypointpaaren festgelegt werden kdnnen, welche in den berechneten dominanten
Regionen vorhanden sein muss, um das Bild als Manipulation zu akzeptieren. Durch
die Auswertung der Klassifikationsergebnisse wird sich zeigen, ob der Verdacht hoher
falsch positiver Ergebnisse berechtigt ist.

6.2 Qualitat der Klassifikationsergebnisse

Neben der Qualitat der Lokalisationsergebnisse gilt es, auch die Ergebnisse der Klas-
sifikation genauer zu untersuchen und anhand statistischer Gitemale zu beurteilen,
ob das implementierte Detektionsverfahren geeignet ist flir das gewéhlte Anwendungs-
beispiel. Wahrend die Markierung manipulierter Bildregionen eine visuelle Beurteilung
der Detektionsergebnisse ermdglicht, kbnnen durch die Berechnung statistischer Gu-
temafe verschiedene Detektionsverfahren miteinander verglichen und gegeneinander
abgewogen werden. Die Beurteilung der Klassifikationsergebnisse erfolgt hier anhand
des in Kapitel 5.3.1 vorgestellten Datensatzes. Dieser enthalt insgesamt 1200 Bilder,
davon jeweils 600 authentische und manipulierte Bilder. In den manipulierten Bildern
des Datensatzes wurden jeweils eine oder mehrere Regionen dupliziert, einige Regio-
nen wurden vor dem Wiedereinfligen zusatzlich rotiert oder skaliert.
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Im Folgenden sollen die Klassifikationsergebnisse der in dieser Arbeit implementierten
Software mit den Einzelergebnissen der verwendeten Detektionsverfahren verglichen
werden. Anhand der in Kapitel 5.3.2 vorgestellten Testklasse wird Uber den Testda-
tensatz iteriert und fur jedes darin enthaltene Bild wird die jeweilige test()-Methode der
Klassen Mahmood.java, Lin.java, Yang.java, Ulutas.java, Ardizzone.java sowie Main.java
aufgerufen. Diese Uberprift die Bilder des Testdatensatzes auf duplizierte Bildregio-
nen und berechnet die statistischen GitemalBe Precision, Recall, Falsch-Positiv-Rate,
F-Maf und Accuracy sowie die fir jedes Testbild bendtigte Rechenzeit. Die Klassifika-
tionsergebnisse jedes Verfahrens sowie dessen berechnete Gilitemaf3e werden in einer
Tabelle gespeichert.

Klassifikationsergebnisse

Wie bereits erwéhnt, lassen sich die Klassifikationsergebnisse bei der Detektion mani-
pulierter Bilder in vier Klassen unterteilen: richtig positiv und richtig negativ sowie falsch
positiv und falsch negativ. Sie reprasentieren die Kombinationen aus der tatsachlichen
Klasse eines Bildes sowie der Klasse, welche durch das Detektionsverfahren bestimmt
wurde. Fir jedes einzelne Detektionsverfahren sowie fur die selbst implementierte Soft-
ware wurde mithilfe des oben beschriebenen Testdurchlaufs die Anzahl der den vier
Klassen zugeordneten Bilder bestimmt. Das Ergebnis ist in Tabelle 6.1 zu sehen.

Klassifikationsergebnisse

Verfahren richtig positiv  richtig negativ falsch positiv  falsch negativ
Mahmood etal. | 420 209 390 180
Linetal. | 179 520 79 422
Yangetal. | 600 5 594 1
Ulutasetal. | 600 6 593 1
Ardizzone etal. | 600 0 600 0
eigene Software | 318 346 253 283

Tabelle 6.1: Klassifikationsergebnisse der einzelnen Detektionsverfahren und der selst imple-
mentierten Software, Eigene Darstellung

Die beiden blockbasierten Detektionsverfahren von Mahmood et al. sowie von Lin
et al. liefern auf dem vorgegebenen Testdatensatz unterschiedliche Detektionsergeb-
nisse. Von den insgesamt 1200 getesteten Bildern wurden hier lediglich 629 bzw. 699
Bilder richtig klassifiziert. Wahrend bei Lin et al. ein Grof3teil der authentischen Bilder
als solche erkannt wurden, lieferte das Verfahren von Mahmood et al. weniger richtig
negative Ergebnisse. Im Gegensatz dazu weisen Lin et al. eine deutliche hdhere Anzahl
falsch negativer Bilder, manipulierter Bilder, welche falsch klassifiziert wurden. Wie zu
erwarten, hauft sich das Vorkommen falsch negativer Ergebnisse hier insbesondere bei
Bildern, deren duplizierte Bildregionen rotiert oder skaliert wurden. Grund daflr ist die
Varianz blockbasierter Detektionsverfahren gegentber solchen Nachbearbeitungsope-
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rationen. Auch Bilder, auf welche JPEG-Kompression oder Rauschaddition angewandt
wurden, konnten zumeist nicht richtig klassifiziert werden.

Die Klassifikationsergebnisse der keypointbasierten Detektionsverfahren von Yang
et al., Ulutas und Muzaffer sowie von Ardizzone et al. weichen stark von denen der
blockbasierten Verfahren ab. Hier wurden zwar alle manipulierten Bilder richtig klas-
sifiziert, die Anzahl der falsch positiven Ergebnisse ist jedoch beinahe so hoch wie
die der richtig positiven. Dementsprechend wurden die meisten authentischen Bilder
falschlicherweise als Manipulationen erkannt. Grund daflr ist mdglicherweise die un-
genaue Filterung von willklrlichen Keypointpaaren in authentischen Bildern. Da auch
aus authentischen Bildern Keypoints extrahiert werden kénnen, ist es wichtig, bei der
Verwendung keypointbasierter Verfahren Schwellwerte zu definieren, durch welche die
gefundenen Keypointpaare weiter gefiltert werden kdnnen. Werden diese Schwellwerte
falsch gesetzt, so werden auch authentische Bilder, in welchen Keypointpaare gefunden
wurden, als Bildmanipulationen eingestuft.

Ein positives Resultat ist hier hingegen der geringen Anzahl falsch negativer Ergebnis-
se zu entnehmen. Bei den Verfahren von Yang et al. sowie von Ulutas und Muzaffer
wurde jeweils nur ein manipuliertes Bild nicht als solches erkannt, das Ergebnis von
Ardizzone et al. weist sogar gar kein falsch negatives Ergebnis auf. Anzumerken ist hier
jedoch, dass eine geringe Anzahl falsch negativer Ergebnisse allein nicht ausreicht, um
einen Bildmanipulationsdetektor als qualitativ gut einschatzen zu kénnen. Sowohl durch
die blockbasierten als auch durch die keypointbasierten Verfahren wurde nur etwa die
Halfte der Bilder richtig klassifiziert. Da es sich bei der Detektion digitaler Bildmanipula-
tionen um eine binare Klassifikation handelt, liefern die hier implementierten Verfahren
dementsprechend beinahe zuféllige Ergebnisse. Dies zeugt von einer geringen Qualitat
der Klassifikationsergebnisse.

Die Detektionsergebnisse der selbst implementierten Software zeigen eine Kombina-
tion der Ergebnisse der einzeln getesteten Verfahren. Wahrend die block- und keypo-
intbasierten Verfahren eine deutliche Tendenz in Richtung der richtig und falsch negati-
ven bzw. der richtig und falsch positiven Ergebnisse zeigten, ist die Anzahl der 1200
Testergebnisse hier in etwa gleichverteilt auf die vier Klassen. Somit werden durch
die implementierte Software mehr manipulierte Bilder korrekt klassifiziert als durch die
blockbasierten Verfahren. Gleichzeitig werden auch mehr authentische Bilder korrekt
erkannt als durch die keypointbasierten Verfahren. Dem entgegen stehen jedoch die,
im Vergleich zu den block- und keypointbasierten Verfahren, héheren Zahlen der falsch
positiven bzw. falsch negativen Ergebnisse.

Insgesamt betrachtet hat die selbst implementierte Software 664 Bilder korrekt und 536
Bilder falsch klassifiziert. Damit liegt das Verhaltnis der korrekt und falsch klassifizierten
Bilder bei nahezu 50:50, wobei der Trend in Richtung der korrekt erkannten Bilder geht.
Bei den falsch klassifizierten Ergebnissen handelt es sich insbesondere um Bilder, de-
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ren duplizierte Regionen weiteren Nachbearbeitungsoperationen unterzogen wurden.
Wahrend Rotationen und Skalierungen gut detektiert wurden, scheiterte die Software
an der korrekten Detektion von Bildern mit starker JPEG-Kompression oder Rausch-
addition. Auch Bilder, deren Helligkeit oder Kontrast nachtraglich verandert wurden, er-
schwerten die korrekte Klassifikation.

Will man nun anhand der implementierten Software feststellen, ob sich in einem Ordner
manipulierte Bilder befinden, so liefert sie &hnlich schlechte Ergebnisse wie die einzeln
implementierten Detektionsverfahren. Auch hier werden sowohl manipulierte als auch
authentische Bilder beinahe zufallig klassifiziert. Grund dafur ist die Wiederverwendung
der blockbasierten und keypointbasierten Verfahren, welche bereits in ihrer einzelnen
Implementierung keine positiven Klassifikationsergebnisse lieferten. Zur Optimierung
der selbst entwickelten Software gilt es demnach, zuerst die Funktionalitéat der einzel-
nen Verfahren zu verbessern. Hier muss ggf. die Implementierung grundlegend Uber-
arbeitet werden. Da weiterhin insbesondere nachbearbeitete Bilder falsch klassifiziert
wurden, muss die Software auch in dieser Hinsicht erweitert oder angepasst werden.
Das Hauptaugenmerk soll hier auf der Minimierung falsch negativer und falsch postiver
Ergebnisse liegen.

Statistische GutemaBe

Aus den in Tabelle 6.1 zusammengefassten Klassifikationsergebnissen lassen sich nun
verschiedene statistische GlutemafBe berechnen, mithilfe derer die Qualitat der imple-
mentierten Verfahren weiter bewertet und miteinander verglichen werden kann. Auch
diese Berechnung wurde mithilfe der beschriebenen Testklasse durchgefihrt. Die be-
rechneten Gitemafe der einzelnen Detektionsverfahren sowie der selbst implementier-
ten Software sind in Tabelle 6.2 zusammengefasst.

In der Praxis der Bildmanipulationserkennung muss fiir jedes Anwendungsbeispiel be-
stimmt werden, welche statistischen GlitemaBe ausschlaggebend sind fiir die Qualitat
des geplanten Detektors. So kann beispielsweise bestimmt werden, wie viele der ma-
nipulierten Bilder gefunden wurden (Recall) oder wie viele der als Manipulation klas-
sifizierten Bilder tatséchlich manipuliert sind (Precision). In anderen Anwendungsfallen
kann es wiederum wichtig sein, dass auch authentische Bilder korrekt klassifiziert wer-
den.

Fur die Detektion manipulierter Bilder spielen in der Praxis insbesondere Recall und
Accuracy eine wichtige Rolle. Diese geben an, wie viele der manipulierten Bilder als
solche erkannt bzw. wie viele Bilder des Datensatzes korrekt klassifiziert wurden. Ziel ist
es hierbei, keine manipulierten Bilder zu Ubersehen. Wahrend der Recall keine Aussage
Uber die Klassifikation der authentischen Bilder trifft, kann mithilfe der Accuracy auch die
Anzahl der richtig negativen und falsch positiven Ergebnisse einbezogen werden.
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Ein hoher Recall zeigt also, dass viele der manipulierten Bilder als solche erkannt wur-
den, gibt jedoch keine Auskunft dartiber, wie viele authentische Bilder korrekt klassi-
fiziert wurden. Eine hohe Accuracy sagt hingegen aus, dass generell viele Bilder des
Datensatzes korrekt klassifiziert wurden. Viele Publikationen auf dem Gebiet der Bild-
manipulationserkennung arbeiten deshalb mit der Accuracy oder beziehen bei der Aus-
wertung des Recalls die Falsch-Positiv-Rate (FPR) mit ein, welche Auskunft dartber
gibt, wie viele der authentischen Bilder félschlicherweise als Manipulationen erkannt
wurden. Ein hoher Recall ist demnach nur dann positiv zu bewerten, wenn die entspre-
chende Falsch-Positiv-Rate gering ausfallt. Eine hohe Accuracy geht zudem mit einem
hohen Recall, einer hohen Precision sowie einer niedrigen FPR einher.

Verfahren Precision Recall FPR Fy-MaB Accuracy Rechenzeit

Mahmood et al. 0,519 0,700 0,651 0,596 0,525 171,127 s

Lin et al. 0,694 0,298 0,131 0,417 0,583 8,430 s
Yang et al. 0,502 0,998 0,992 0,668 0,504 35,153 s
Ulutas et al. 0,503 0,998 0,989 0,669 0,505 1,202 s

Ardizzone et al. 0,500 1,000 1,000 0,667 0,500 55,276 s
eigene Software 0,556 0,528 0,422 0,542 0,553 76,718 s

Tabelle 6.2: Statistische Gitemafe sowie durchschnittliche Rechenzeit der einzelnen Detekti-
onsverfahren und der selbst implementierten Software, Eigene Darstellung

Die Ergebnisse der verwendeten Verfahren sowie der implementierten Software zei-
gen allesamt eine Accuracy im Bereich von 50%, durch jedes Verfahren wurde demnach
in etwa die Hélfte der getesteten Bilder korrekt klassifiziert. Die Werte des Verfahrens
von Lin et al. sowie der eigenen Software fielen hierbei etwas hdher aus als die der
restlichen Verfahren, da Letztere eine hohe Anzahl falsch positiver Detektionsergebnis-
se lieferten. Da die Accuracy bei allen Verfahren ahnlich ausféllt, werden diese anhand
der berechneten Recall- und FPR-Werte weiter verglichen. Hier zeigen sich deutlichere
Unterschiede zwischen den Verfahren als bei der Betrachtung der Accuracy.

Wahrend der Recall aufgrund der geringen Anzahl richtig positiver Ergebnisse bei der
eigenen Software und bei den blockbasierten Verfahren mittelmaBig bis gering aus-
fallt, erreicht dieser bei den keypointbasierten Verfahren fast durchgehend 100%, hier
wurden demnach alle manipulierten Bilder als solche erkannt. Dem entgegen steht der
hohe Wert der Falsch-Positiv-Rate. Auch diese liegt bei den keypointbasierten Verfah-
ren bei fast 100%. Damit wurden zwar beinahe alle manipulierten Bilder erkannt, die
Anzahl richtig negativer Ergebnisse liegt jedoch nahe des Nullbereichs. Die FPR der
blockbasierten Verfahren und der eigenen Software fallt hingegen deutlich geringer aus.
Abbildung 6.14 dient der Veranschaulichung des gerade beschriebenen Vergleichs.
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Abbildung 6.14: Vergleich der Accuracy-, Recall und FPR-Werte der implementierten Detekii-
onsverfahren, Eigene Darstellung

6.3 AbschlieBende Bewertung

Nach dem Vergleich der Lokalisations- und Detektionsergebnisse der einzelnen Ver-
fahren und der in dieser Arbeit implementierten Software folgt nun eine zusammenfas-
sende Bewertung der Ergebnisse sowie der Eignung der Software in Bezug zu deren
Verwendung in der Bildmanipulationserkennung.

Die Lokalisationsergebnisse zeigen, dass durch das in dieser Arbeit vorgestellte Pro-
gramm duplizierte Bildregionen verschiedener Formen beinahe perfekt erkannt werden
kénnen, wenn auf diese keine weiteren Nachbearbeitungsschritte angewendet wurden.
Zwar ist das Programm in der Lage, auch rotierte oder skalierte Bildregionen zu erken-
nen, die Lokalisation erfolgt hier jedoch Uber Keypoints anstatt tiber Bildblécke, wodurch
die manipulierten Bildregionen nicht vollstdndig markiert werden kénnen. Bezlglich der
Lokalisation manipulierter Bildregionen zeigt die vorgestellte Software demnach keine
Verbesserungen gegenlber den verwendeten blockbasierten oder keypointbasierten
Verfahren.

Verbesserungsmaglichkeiten flr die implementierte Software zeigen sich insbesonde-
re in der Anzahl falsch negativer und falsch positiver Klassifikationsergebnisse sowie
in der Robustheit gegentber weiteren Nachbearbeitungsoperationen. Wahrend rotier-
te oder skalierte Bildregionen bereits teilweise erkannt werden, scheitert die Software
oft an der Detektion manipulierter Bilder, auf welchen zusétzlich JPEG-Kompression,
Rauschaddition, Unschérfe oder Veranderungen von Kontrast oder Helligkeit durchge-
fihrt wurden. Auch die Lokalisation duplizierter Regionen zeigt noch keine perfekten
Ergebnisse. Hier werden Teile der entsprechenden Regionen nicht korrekt erkannt. Zur
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Verbesserung der Detektionsergebnisse ist es demnach zunéachst erforderlich, weitere
Algorithmen in die Software zu integrieren, welche eine Robustheit gegentber derarti-
gen Nachbearbeitungsschritten aufweisen sowie die Qualitat der verwendeten Detekti-
onsverfahren zu verbessern.

Ein weiterer optimierbarer Punkt besteht in der bendétigten Rechenzeit der Software.
Durch die Kombination verschiedener Algorithmen zeigt sich hier eine deutlich héhere
durchschnittliche Rechenzeit als bei den einzeln implementierten Verfahren. Um die
Software auch effizient auf groBen Datensatze anwenden zu kénnen, muss auch hier
eine Lésung flr das beschriebene Problem gefunden werden.

Zusammenfassend kann die implementierte Software in ihrer derzeitigen Form nicht als
Bildmanipulationsdetektor verwendet werden, da sie kaum bessere Ergebnisse liefert
als bei einer zufélligen Klassifikation. In der Praxis ist eine hohe Anzahl richtig klassifi-
zierter Bilder jedoch ausschlaggebend fir die Eignung eines Detektors. Trotz des hier
gescheiterten Versuchs, blockbasierte und keypointbasierte Detektionsverfahren mit-
einander zu kombinieren, um die Qualitat der Detektionsergebnisse zu erhéhen, sollte
dieser Ansatz jedoch in zukiinftigen Forschungen weiter verfolgt und optimiert werden.
Die Einbindung weiterer Algorithmen, insbesondere zur Sicherstellung der Robustheit
gegentber verschiedenen Nachbearbeitungsoperationen, sollte einen weiteren Ansatz-
punkt zuklnftiger Forschungen darstellen.
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7 Zusammenfassung und Ausblick

Im heutigen Zeitalter der Information und Digitalisierung, welches fortschreitend neue
Technologien und Programme zur Manipulation digitaler Bilder bietet, wird die Authen-
tizitat digitaler Bilder immer haufiger in Frage gestellt. Da Bilder jedoch als eines der
am haufigsten verwendeten Kommunikations- und Beweismittel der menschlichen Ge-
sellschaft dienen, ist es notwendig, die Authentizitat digitaler Bilder weiterhin sicherzu-
stellen. Fir die Uberpriifung digitaler Bilder auf verschiedene Manipulationsmethoden
wurden in der Vergangenheit deshalb zahlreiche Detektionsverfahren entwickelt.

Bei der Analyse vergangener Forschungen hat sich das Problem aufgezeigt, dass sich
die Funktionalitat eines Verfahrens h&ufig auf die Detektion einer oder weniger Bildmani-
pulationsmethoden beschrankt. Fir einen optimalen Detektor, welcher in verschiedenen
Anwendungsbereichen eingesetzt werden soll, sollte es jedoch Voraussetzung sein, ein
digitales Bild auf alle bekannten Manipulationsmethoden zu untersuchen.

Ziel dieser Masterarbeit war die Planung und Implementierung eines prototypischen
Detektionsverfahrens fir Copy-Move-Bildmanipulationen, welches die Vorteile ausge-
wabhlter block- und keypointbasierter Verfahren miteinander kombiniert, um genauere
Ergebnisse bei der Detektion digitaler Bildmanipulationen zu erzielen. Dabei wurde die
Funktionalitéat der implementierten Software vorerst auf die am haufigsten verwendete
Manipulationsmethode Copy-Move beschrankt.

Die Implementierung der Software und die ausfiihrliche Analyse der Klassifikationser-
gebnisse zeigen entgegen der Erwartungen keine Verbesserungen gegenlber einzeln
implementierten Detektionsverfahren. Zwar zeigen sowohl die verwendeten block- und
keypointbasierten Verfahren als auch die vorgestellte Software unterschiedliche Ergeb-
nisse bei der Klassifikation manipulierter und authentischer Bilder, die Anzahl der rich-
tig klassifizierten Bilder liegt jedoch bei allen Verfahren kaum tber 50 %. Das in dieser
Arbeit entwickelte Programm liefert somit keine besseren Ergebnisse als ein zufalliger
Bildmanipulationsdetektor und dementsprechend nicht als solcher in der Praxis einsetz-
bar.

Um in zuklnftigen Forschungen auf dem vorgestellten Programm aufbauen zu kén-
nen, muss dieses zuerst grundlegend Uberarbeitet werden. Insbesondere ist hier die
Minimierung falscher Klassifikationsergebnisse sicherzustellen. Die Konzentration auf
einige wenige Detektionsverfahren sowie die genauere Filterung authentischer Bilder
kénnten hier erste Ansatzpunkte bieten.

Wahrend in dieser Arbeit insbesondere etablierte Detektionsverfahren der vergangenen
20 Jahre vorgestellt und einbezogen wurden, ist mit Blick auf zukinftige Forschungen
zu betonen, dass die Verfahren der Bildmanipulationserkennung durch Einbeziehung
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neuer Technologien, z.B. kinstlicher neuronaler Netze oder weiterer Deep-Learning-
Algorithmen, weiterentwickelt und optimiert werden kdnnen. Die Kombination verschie-
dener Ansatze sollte hier insbesondere berlicksichtigt werden, da diese bei einem Grof3-
teil vergangener Forschungen vernachlassigt wurde. Trotz der gré3tenteils negativ aus-
gefallenen Ergebnisse soll diese Arbeit als Anreiz dienen, die Kombination von block-
und keypointbasierten Copy-Move-Detektionsverfahren in Erwagung zu ziehen.
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Anhang A: Beispiel fur Bildreihen der
verwendeten Datensatze

A.1 Ausgewabhlte Bildreihe des Datensatzes CoMoFoD

Eine Bildreihe des CoMoFoD-Datensatzes besteht aus 52 Bildern: einem Originalbild,
zwei Bildmasken sowie 49 auf unterschiedliche Weise manipulierte Versionen des Ori-
ginalbilds. Hier dargestellt sind einige Beispiele einer Bildreihe.
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A.2 Ausgewahlte Bildreihe des Datensatzes MICC-F220

Der Datensatz MICC-F220 enthélt 11 Bildreihen, welche jeweils aus einem Originalbild
und 10 manipulierten Versionen des Originals bestehen, sowie weitere 99 Originalbil-
der, zu denen keine manipulierte Version existiert. Die manipulierten Bilder zeigen eine
duplizeirte Bildregion, welche zusétzlich rotiert oder skaliert wurde.
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A.3 Ausgewahlte Bildreihe des Datensatzes
MICC-F2000

Der Datensatz MICC-F2000 enthalt 50 Bildreihen mit jeweils einem Originalbild und
14 manipulierten Versionen des Originals sowie weiteren originalen Bildern, zu denen
keine manipulierten Versionen existieren. Die manipulierten Bilder enthalten eine dupli-
zierte Region, welche zusatzlich auf verschiedene Arten rotiert oder skaliert wurde.
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Anhang B: Bildreihe zum Testen der
Lokalisationsergebnisse

(a) Das  Originalbild le- (c) lena_fake2.png

na_original.png

(f) Das Originalbild kodim02.png (g) Das Originalbild
kodim04.png

Abbildung B.1: Bildreihe des manipulierten Bilds 'Lena’
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