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Referat:

Die vorliegende Arbeit thematisiert die Einhaltung neuer aufsichtsrechtlicher
Anforderungen an die IT-Sicherheit von Kreditinstituten durch den Einsatz eines
SIEM-Systems. In diesem Kontext werden zuerst die zum Zeitpunkt der
Veroffentlichung dieser Thesis geltenden Anforderungen detailliert vorgestellt
und erklart. AnschlieRend wird der Aufbau und die Funktionsweise eines SIEM-
Systems differenziert beleuchtet und die Eignung dessen zur Einhaltung der
Rahmenbedingungen geprift. Dartber hinaus wird ein Leitfaden zur
anforderungskonformen Implementation eines SIEM-Systems am Beispiel der
Softwareldsung Splunk Enterprise prasentiert.
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Einleitung 1

1 Einleitung

Der "Data Breach Investigations Report" des US-amerikanischen Unternehmens Verizon
aus dem Jahr 2018 zeigt, dass 68% aller Cyberangriffe erst Monate nach der eigentlichen
Kompromittierung der betroffenen Systeme erkannt werden. Eines der Hauptprobleme bei
der ldentifizierung von Cyberangriffen sei die enorme Grol3e und Komplexitat typischer IT-
Infrastrukturen. Hunderte oder Tausende verbundene Gerate kommunizieren Uber die
verschiedensten Softwarefragmente miteinander, wobei zahllose verschiedene
Technologien zum Einsatz kommen. All dies wird von einer IT-Abteilung konfiguriert und
verwaltet, deren Mitarbeiter unterschiedliche Erfahrungen, Wissensstidnde und Ansatze
fur das Losen von Problemen haben. Auf diese Weise kdonnen zahllose Schwachstellen
entstehen. Neue Angriffsvektoren und Sicherheitsliicken werden stindlich erschlossen.
Sicherheitslosungen wie Firewalls, Intrusion Detection Systeme (IDS), Intrusion
Prevention Systeme (IPS) oder Distributed Denial of Service Protections tiberwachen eine
IT-Infrastruktur an verschiedenen Punkten auf verdachtige Aktivitaten, kénnen dabei aber
keinen Kontext erfassen. Der Datenverkehr einer bestimmten IP-Adresse kénnte fir eine
Firewall als normal erscheinen, da die IP-Adresse in keiner Global Threat Exchange -
Datenbank enthalten ist. Ein Security Information and Event Management (SIEM) -
System kdnnte diesen Datenverkehr aber unter Umstanden damit verbinden, das von
dieser IP-Adresse aus ein ungewoéhnlicher Remote-Zugriff auf einen Doméanencontroller
stattgefunden hat, und dadurch beispielsweise eine Firewall Uber eine API-Anbindung
anweisen, Verbindungen dieser IP-Adresse zu blockieren.

In den meisten Féllen ist es fur einen Angreifer essentiell, dass sein Angriff vor allem in
der Eindringungsphase nicht von den verschiedenen Sicherheitslosungen einer IT-
Infrastruktur erkannt wird. Durch das Fehlen eines SIEM-Systems steigt die
Wahrscheinlichkeit daftir, dass einige bdswillige Aktivitdten, welche mehrere Systeme
umfassen, unerkannt bleiben, wodurch der eigentliche Angriff entweder erst nach langerer
Zeit oder gar nicht erkannt wird. Der Data Breach Investigations Report zeigt somit, dass
Unternehmen weltweit vom Einsatz eines SIEM-Systems profitieren kdnnten. [1]

Der Begriff Security Information and Event Management (SIEM) bezeichnet den
Zusammenschluss der alteren Konzepte Security Information Management (SIM) und
Security Event Management (SEM), und wurde erstmals im Jahr 2005 von Gartner
gepragt. [2] SIM fokussiert sich auf die Erfassung und Verwaltung sicherheitsrelevanter
Protokolldaten und Metriken verschiedener Systeme. SEM beschaftigt sich hingegen mit
der Analyse dieser sicherheitsrelevanten Informationen und der Berichterstattung Uber
sich aus der Analyse ergebende sicherheitsrelevante Ereignisse in Echtzeit [Miller]. Ein
SIEM-System ist somit ein Sicherheitsmanagement-System, welches sicherheitsrelevante
Informationen von einer Vielzahl an Systemen in Echtzeit erfassen, parsen, normieren,
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kategorisieren, korrelieren und auswerten kann. Dartber hinaus besteht die Mdglichkeit
einer automatisierten Reaktion auf erkannte Sicherheitsvorfélle. Auf diese Weise kann
nicht nur ein ganzheitlicher Einblick in die Geschehnisse innerhalb eines Netzwerkes
gewonnen, sondern auch auf potentielle interne oder externe Bedrohungen friihzeitig
reagiert werden. Anhand einer Persistierung erfasster sicherheitsrelevanter Informationen
konnen die sicherheitsanalytischen Kapazitaten des SIEM-Systems auch auf bereits
bestehende Datenbestande angewandt werden. [3]

Um als Unternehmen intern und gleichzeitig offentlich wirksam fir die Kunden
sicherzustellen, dass die unternehmensinternen InformationssicherheitsmafRnahmen
angemessen sind, kann eine Zertifizierung auf Basis der europaischen ISO/IEC
27001/27002 Normen durch einen zertifizierten Auditor angestrebt werden. [4] Die
genannten  Normen legen konkrete Anforderungen an ein  sogenanntes
Informationssicherheitsmanagementsystem (ISMS) fest. Ein ISMS bezeichnet die
Aufstellung von geeigneten Regeln und Methoden innerhalb einer Organisation zur
Wahrung der Informationssicherheit. [5]

Als Teil dieser Anforderungen werden in ISO/IEC 27001 Anhang Al12.2-4 und ISO/IEC
27002 Abschnitt 12.4 die Erzeugung, Aufbewahrung und regelmaRige Uberprifung von
Ereignisprotokollen, die Benutzertatigkeiten,  Ausnahmen, Stdrungen und
Informationssicherheitsvorfalle festhalten, gefordert. Im Rahmen der Anleitung zur
Umsetzung der genannten Anforderungen ist in der ISO/IEC27002-Norm Abschnitt 12.4
folgende Aussage festgehalten:

"Die Ereignisprotokollierung bildet den Grundstein fir automatisierte
Uberwachungssysteme, die in der Lage sind, konsolidierte Berichte und
Warnungen zur Systemsicherheit zu erzeugen." [6]

Innerhalb der Anforderungstexte wird somit indirekt auf den Einsatz eines SIEM-Systems
oder eines ahnlichen Systems hingewiesen. [6]

Der Bedarf fur verschiedene Informationssicherheitsmal3hnahmen hangt grundsatzlich
immer von der Art des betrachteten Unternehmens ab. Ein besonders hoher Bedarf
besteht beispielsweise fur sogenannte ,Kritische Infrastrukturen®. [7]

"Kritische Infrastrukturen (KRITIS) sind Organisationen und Einrichtungen
mit wichtiger Bedeutung fiir das staatliche Gemeinwesen, bei deren Ausfall
oder Beeintrachtigung nachhaltig wirkende Versorgungsengpasse,
erhebliche Stdérungen der 6ffentlichen Sicherheit oder andere dramatische
Folgen eintreten wirden." [7]

Die Grolle eines Unternehmens ist fiur die Klassifizierung als Teil der Kritischen
Infrastruktur irrelevant. Sektoren der Kritischen Infrastrukturen sind beispielsweise
Transport und Verkehr, Gesundheit sowie das Finanz- und Versicherungswesen.
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Der Fokus der vorliegenden Arbeit liegt auf Unternehmen des Finanz- und
Versicherungssektors. [7]

"Die Kreditwirtschaft und das Versicherungswesen haben eine
herausragende Bedeutung fur die Gesellschaft. Gefahrdungen und
Stérungen bei Zahlungsverkehr, Banken und Bdrsen wirken sich
unmittelbar auf alle Akteure in Staat, Wirtschaft und Gesellschaft aus." [8]

Laut dem Bundesamt fir Bevdlkerungsschutz und Katastrophenhilfe sind Cyberangriffe
eine der grofiten Gefahren fur die Kreditwirtschaft und das Versicherungswesen. Daher ist
es besonders wichtig, dass Unternehmen des Finanzsektors, wie beispielsweise
Kreditinstitute, alle notwendigen MalBRhahmen ergreifen, um Cyberangriffen bestmoglich
entgegenzuwirken. [8] Um die Institute dabei zu unterstitzen, veroffentlicht die
Bundesanstalt fur Finanzdienstleistung (BaFin) diverse Leitfaden, welche unter anderem
verpflichtende Anforderungen an die IT-Sicherheit enthalten.

Die vorliegende Arbeit thematisiert die Einhaltung neuer regulatorischer Anforderungen an
Kreditinstitute durch den Einsatz eines SIEM-Systems. In diesem Rahmen werden die
zum Zeitpunkt der Veroffentlichung dieser Arbeit geltenden aufsichtsrechtlichen
Anforderungen an Kreditinstitute aufgezeigt, erklart und mit einigen Anforderungen aus
den bereits genannten 1ISO-Normen verglichen. Weiterhin werden die Bestandteile eines
SIEM-Systems vorgestellt, deren Funktionsweise erlautert und die Eignung des Systems
zur Einhaltung der regulatorischen Anforderungen gepruft. Dartber hinaus wird die
eigentliche anforderungskonforme Implementierung eines SIEM-Systems am Beispiel der
Softwarel6sung Splunk Enterprise thematisiert. Abschlieend werden verschiedene, Uber
die Anforderungen hinausgehende Funktionen von Splunk Enterprise vorgestellt.
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2 Aufsichtsrechtliche Anforderungen an

Kreditinstitute

Die Bundesanstalt fur Finanzdienstleistungsaufsicht (BaFin) ist eine selbststandige Anstalt
des offentlichen Rechts. Sie ist der Rechts- und Fachaufsicht des Bundesministeriums der
Finanzen untergeordnet und vereint die Aufsicht Uber Kreditinstitute, Finanzdienstleister,
Versicherer und den Handel mit Wertpapieren. Die Hauptaufgabe der BaFin ist die
Sicherstellung der Funktionsfahigkeit, Stabilitdt und Integritit des deutschen
Finanzplatzes. [9] Darunter fallt beispielsweise die Sicherstellung der Einhaltung geltender
Vorgaben zur Pravention von Geldwasche und Terrorismusfinanzierung, wofir die BaFin
Uber weitreichende Ermittlungs- und Eingriffskompetenzen verfugt. [10]

Um ihren Aufgaben bestmoglich nachzukommen, formuliert die BaFin in regelmafigen
Intervallen interne mittelfristige Ziele, welche sich sowohl an neuen als auch an
bestehenden Risiken im Finanzsektor orientieren. [11] Das Ziel "operative Resilienz" des
gegenwartigen Intervalls ist im Kontext dieser Bachelorarbeit von besonderer Relevanz.

Operative Resilienz: "Mit Blick auf die operative Stabilitdt und Sicherheit
der von ihr beaufsichtigten Unternehmen und insbesondere deren
Technologieplattformen achtet die BaFin auf die Resilienz dieser
Unternehmen. Im Fokus stehen die Bekdmpfung der stark zunehmenden
Cyberrisiken und die Anderungen im Risikoprofil [...] vor allem durch
wesentliche Auslagerungen.” [11]

Die Grundlagen fir die Anforderungen der BaFin bildet das Kreditwesengesetz, dessen
Einhaltung fir jedes Kreditinstitut des deutschen Finanzplatzes verpflichtend ist. [12] Die
im Kontext dieser Arbeit relevanten Grundlagen stammen aus Abschnitt 2 dieses
Gesetzes, genauer aus 825a "Besondere organisatorische Pflichten, Bestimmungen fir
Risikotrager; Verordnungsermachtigung”, Absatz 1. Innerhalb dieses Absatzes ist
festgehalten, dass die Einhaltung der vom Institut zu beachtenden gesetzlichen
Bestimmungen und deren betriebswirtschaftlichen Notwendigkeiten durch eine
ordnungsgeméale Geschaftsorganisation gewahrleistet werden muss. Im Rahmen dieser
Geschéftsorganisation muss ein angemessenes und wirksames Risikomanagement
aufgestellt und dessen Risikotragfahigkeit laufend sichergestellt werden. Teil eines
solchen Risikomanagements ist insbesondere eine angemessene personelle und
technisch organisatorische Ausstattung des Instituts. [13]

Die Forderungen aus dem Kreditwesengesetz sind insbesondere in Bezug auf IT sehr
allgemein gefasst und lassen einen grof3en Interpretationsspielraum offen. Um einen
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allgemeingultigen Konsens bezlglich der Interpretationen der Gesetzestexte zu schaffen
und damit den Geschaftsleitungen der Kreditinstitute die Compliance zu erleichtern,
konkretisiert die BaFin die Forderungen des Kreditwesengesetzes uber diverse Leitfaden
beziehungsweise Richtlinien. Der Inhalt des §25a Kreditwesengesetz wird dabei vor allem
in den "Mindestanforderungen an das Risikomanagement" und den "Bankaufsichtlichen
Anforderungen an die IT" thematisiert.

Mit der MaRisk (Mindestanforderungen an das Risikomanagement) gibt die BaFin einen
flexiblen und praxisnahen Rahmen fir die Ausgestaltung des Risikomanagements vor.
[14]

Die BAIT (Bankaufsichtliche Anforderungen an die IT) konkretisiert unter anderem die
Abschnitte "Technisch-organisatorische Ausstattung" und “"Notfallmanagement" der
MaRisk noch weiter und zeigt so die Erwartungen der BaFin an die IT-Sicherheit und die
Auslagerung von Prozessen und Aktivitaten auf. [14]

Am 16. August 2021 wurde eine Uberarbeitete Version der BAIT vertffentlicht. Diese
angepasste Ausgabe enthélt mehrere neue Kapitel, welche insbesondere die
Anforderungen zur Uberwachung der Informationssicherheit und zur Kontrolle der
Wirksamkeit von eingesetzten InformationssicherheitsmaRnahmen zusammenfassen und
den allgemeinen Teil 7.3 der MaRisk (Notfallmanagement) konkretisieren. Weiterhin
wurden Verantwortlichkeiten und Kontrollen fir das Informationssicherheitsmanagement
und Anforderungen zur physischen Informationssicherheit prazisiert. [15] Der neue
Abschnitt "Operative Informationssicherheit” ist im Rahmen dieser Bachelorarbeit von
besonderer Relevanz.

"Die operative Informationssicherheit setzt die Anforderungen des
Informationssicherheitsmanagements um. IT-Systeme, die zugehdrigen IT-
Prozesse und sonstige Bestandteile des Informationsverbundes miissen
die Integritat, die Verflgbarkeit, die Authentizitat sowie die Vertraulichkeit
der Daten sicherstellen." Jedes Kreditinstitut " [...] hat auf Basis der
Informationssicherheitsleitlinie und Informationssicherheitsrichtlinien
angemessene, dem Stand der Technik entsprechende, operative
InformationssicherheitsmaRnahmen und Prozesse zu implementieren”. [16]

In diesem Abschnitt der BAIT wird vor allem eine mdglichst friihzeitige Identifizierung
potenzieller Gefahrdungen des Informationsverbundes gefordert. Zu diesem Zweck sollen
potenziell sicherheitsrelevante Informationen zeitnah, regelbasiert und zentral
ausgewertet werden. Sicherheitsrelevante Informationen sind unter anderem solche
Protokolldaten, welche auf eine Verletzung der Schutzziele hinweisen kdnnten. "Diese
Informationen muissen bei Transport und Speicherung geschitzt werden und fir eine
angemessene Zeit zur spateren Auswertung zur Verfigung stehen." [16] Spétere
Auswertungen umfassen dabei sowohl forensische Analysen als auch interne
VerbesserungsmalRnahmen.
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Fur die regelbasierte Auswertung muss ein angemessenes Regelportfolio angefertigt
werden, dessen Wirksamkeit regelméaRig zu Uberprifen ist. Das Regelportfolio sollte
beispielsweise vermehrte nicht-autorisierte Zugriffsversuche oder das Ausbleiben der
Protokolldaten eines bestimmten Systems abdecken. [16] Die Analyse der sich aus der
regelbasierten Auswertung ergebenden sicherheitsrelevanten Ereignisse ist zeithah
durchzufiihren und "[...] auf daraus resultierende Informationssicherheitsvorfalle ist unter
Verantwortung des Informationssicherheitsmanagements angemessen zu reagieren."
Darlber hinaus wird die Implementation angemessener Informationssicherheits-
mallnahmen, wie beispielsweise die sichere Konfiguration von IT-Systemen, die
Segmentierung von Netzwerken sowie der Einsatz eines Perimeterschutzes gefordert.
[16]

Die aufsichtsrechtlichen Anforderungen der BaFin beschreiben vorrangig, welche
konkreten MalBnahmen umgesetzt werden sollen, enthalten dabei aber keine Anleitungen
zur Umsetzung dieser MalRnahmen. So wird beispielsweise beschrieben, dass die
auszuwertenden sicherheitsrelevanten Informationen aus Protokolldaten bestehen,
welche Hinweise auf die Verletzung eines Schutzziels geben. Innerhalb von
Protokolldaten ist allerdings nie konkret die Verletzung eines Schutzziels vermerkt,
sondern lediglich verschiedene Informationen anhand derer sich die Verletzung eines
Schutzziels ableiten lasst. Die in Protokolldaten enthaltenen Informationen sind abhangig
von der Konfiguration des zugrundeliegenden Systems. Welche Informationen
protokolliert werden sollten um die Verletzung eines Schutzziels identifizieren zu kénnen
ist in den Anforderungstexten der BaFin nicht vermerkt.

Im Gegensatz dazu prazisieren die bereits in der Einleitung thematisierten 1SO-Normen
beispielsweise, welche Elemente eines Ereignisprotokolls sicherheitsrelevant sind und
protokolliert werden sollten. [6] Die folgende Aufzéhlung listet einige dieser Elemente:

e Benutzerkennungen

e Systemaktivitaten,

o Zeitstempel

o Gerateidentitat oder Standort (falls moglich) und Systembezeichnung

e Aufzeichnung erfolgreicher und fehlgeschlagener Zugriffsversuche

e Aufzeichnung erfolgreicher und fehlgeschlagener Datenzugriffsversuchen
e Anderung der Systemkonfiguration

¢ Nutzung von Privilegien

e Nutzung von Anwendungen

o Netzwerkadressen und Protokolle

e von bestehenden Sicherheitsldsungen ausgeloste Alarme

e Aktivierung und Deaktivierung von Schutzsystemen wie Antivirus-Software

Es wird weiterhin spezifiziert, dass Systemadministratoren moglichst nicht in der Lage
dazu sein sollten, die Protokolle ihrer eigenen Aktivitdten zu verandern, zu l6schen oder
die Protokollierung ganz zu deaktivieren. Darliber hinaus wird hier angemerkt, dass
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Protokolldaten neben relevanten Informationen auch eine Menge irrelevante
Informationen enthalten kénnen, und deshalb gegebenenfalls eine Rationalisierung, also
das Filtern von irrelevanten Ereignissen innerhalb der Protokolle, stattfinden sollte. [6]

Grundlegend konkretisieren die in der BAIT zusammengefassten Anforderungen der
BaFin, welche Sicherheitsmalinahmen zu treffen sind, lassen fir deren Umsetzung
allerdings einen grofR3en Spielraum offen. Die genannten ISO-Normen fiillen diese Liicke
zum Teil mit ihren konkretisierten Anleitungen zur Umsetzung. Schlussendlich ist fir
Kreditinstitute nur die Umsetzung der Anforderungen der BaFin verpflichtend. Aufgrund
des im vorhergehenden Abschnitt errterten erhéhten Bedarf nach Informationssicherheit,
vor allem in Unternehmen der Kritischen Infrastruktur, wére die zusatzliche Umsetzung
der Anforderungen der ISO-Normen von Vorteil.

Sowohl fur die Einhaltung der neuen aufsichtsrechtlichen Anforderungen aus der
Uberarbeiteten BAIT als auch fiir die Einhaltung einiger Anforderungen der ISO-Normen
konnte sich der Einsatz eines SIEM-Systems eignen. SIEM-Systeme aggregieren,
normieren und korrelieren potenziell sicherheitsrelevante Informationen, werten diese
Uber eine Art Regelportfolio aus und erstatten unter Umstanden Bericht Uber den Eintritt
potentieller Sicherheitsvorfalle - vollautomatisiert und in Echtzeit. Ferner kdnnen die
sicherheitsrelevanten Informationen vom SIEM-System Uber einen beliebigen Zeitraum fur
spatere AuswertungsmalRnahmen bereitgestellt werden. Durch die Arbeit des Systems in
Echtzeit wird eine zeitnahe Analyse der sich aus der Auswertung ergebenden
sicherheitsrelevanten Ereignisse ermoglicht.
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3 Aufbau und Funktionsweise eines SIEM-

Systems

Die Zusammensetzung eines SIEM-Systems kann mit der einer komplexen Maschine
verglichen werden. Es besteht aus mehreren dynamischen Komponenten, welche alle
eine andere Aufgabe erfillen. Bei einem Ausfall einer dieser Komponenten kommt das
gesamte System zum Stillstand. Grundsatzlich kdnnen standardméaRige SIEM-Systeme in
die folgenden sechs separaten und eigenstandigen Teilsysteme eingeteilt werden:

e Logquellen

e Logiibertragung

e Lognormierung

e Logspeicherung

¢ Regelbasierte Auswertung und Korrelation von Ereignissen
e Uberwachung und Berichterstattung

Damit die ordnungsgemalfle Funktionsweise des SIEM-Systems gewdhrleistet werden
kann, missen alle dieser Teilsysteme zu jedem Zeitpunkt vollstandig zusammenarbeiten.
[3] In diesem Abschnitt werden die Funktion und die Zusammenarbeit der einzelnen
Teilsysteme detailliert erklart. Dartber hinaus werden sowohl die Auswahl einer SIEM-
Softwarel6sung und deren Betriebsart als auch aktuelle Grenzen und Herausforderungen
beim Betrieb von SIEM-Systemen thematisiert.

3.1 Vorstellung verschiedener Logquellen

Logs bezeichnen automatisch gefuihrte Protokolle aller oder spezifischer Ereignisse an
einem Computersystem. Logquellen sind alle Computersysteme beziehungsweise
Endgerate, wie Router, Switches oder PCs, oder Anwendungen, deren Logs innerhalb
des SIEM-Systems verarbeitet und gespeichert werden sollen. Eine Logquelle ist somit
zwar streng genommen kein eigentlicher Bestandteil eines SIEM-Systems - ohne sie
wirden dem SIEM-System allerdings keine verarbeitbaren Informationen zur Verfligung
stehen. [3] Im Folgenden werden verschiedene potenzielle Logquellen vorgestellt und
analysiert.

3.1.1 Betriebssysteme

Gegenwartig werden in Unternehmen vorrangig Microsoft Windows, verschiedene
Linuxderivate und Mac OS X eingesetzt. Jedes dieser Betriebssysteme generiert wahrend
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seiner Laufzeit umfangreiche Logs. Diese Logs enthalten unter anderem Informationen
darlber, wann sich welcher Nutzer am System angemeldet hat und welche Aktivitaten
von diesem Nutzer durchgefihrt wurden.

Diese Art von Informationen Uber die Nutzeraktivitdten an einem System ermdoglicht
sowohl die Identifizierung potentieller Sicherheitsvorfélle als auch die Diagnose von
Fehlkonfigurationen. [3]

Welche Ereignisse protokolliert werden koénnen sowie die Art und Weise der
Protokollierung ist fur jedes Betriebssystem unterschiedlich.

Microsoft Windows bietet Uber die sogenannte Windows-Ereignisprotokollierung eine
standardisierte Mdglichkeit fir das Betriebssystem, wichtige Software- und Hardware-
Ereignisse zu protokollieren. Der Ereignisprotokollierungsdienst erfasst dabei Ereignisse
von diversen Quellen und speichert sie in einer zentralen Sammlung, genannt
Ereignisprotokoll. Uber eine gesonderte Anwendung, die sogenannte Ereignisanzeige,
kann das Ereignisprotokoll von einem Nutzer eingesehen werden. [17] Die Ereignisse, die
vom Ereignisprotokollierungsdienst erfasst werden kénnen, lassen sich in die folgenden
neun Oberkategorien einteilen:

¢ Domanencontroller-Kontoanmeldungsereignisse
e Kontoverwaltung

e Verzeichnisdienstzugriff

¢ Anmeldeereignisse

e Objektzugriffe

¢ Richtliniendnderung

e Berechtigungen

e Prozessverfolgung

e Systemereignisse

Jede dieser Oberkategorien besteht aus mehreren Unterkategorien, welche jeweils eine
konkrete Art von Ereignis abdecken. Die Oberkategorie Objektzugriff enthalt
beispielsweise  die Unterkategorie  "Registrierung”, welche  Zugriffe  auf
Registrierungsobjekte meldet, und "Dateifreigabe”, welche den Zugriff auf eine
Dateifreigabe dokumentiert. Jede der Unterkategorien kann je nach Konfiguration
entweder Erfolgs-, Fehler-, oder Erfolgs- und Fehlerereignisse melden. Konkret kdnnte
also fur die Unterkategorie "Anmeldung" konfiguriert werden, dass nur erfolgreiche, nur
fehlgeschlagene, oder beide Arten von Anmeldungen eines Benutzerkontos protokolliert
werden. Zusammen bilden die Kategorien die Windows-Sicherheitsrichtlinie. [17]

Welche Unterkategorien wie konfiguriert werden sollten, hangt stets von der
Bedrohungslage und Risikotoleranz im Hinblick auf ein bestimmtes Netzwerk ab. Als
grundlegende Empfehlung, die je nach Anwendungsfall weiterentwickelt werden sollte,
veroffentlicht Microsoft die sogenannten "Audit Policy Recommendations”, welche Uber
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die Werkseinstellungen hinausgehen. Darin ist fir die verschiedenen Versionen des
Windows-Betriebssystems festgehalten, welche Unterkategorien wie konfiguriert werden
sollten. So wird beispielsweise die Protokollierung aller Kontoanmeldungsereignisse
sowohl bei Erfolg als auch bei Fehlschlag empfohlen. [18]

Auch fiur die verschiedenen Linuxderivate existieren Protokollierungsmechanismen, die
sich allerdings von Derivat zu Derivat leicht unterscheiden kénnen. Aus diesem Grund
wird die Protokollierung von Ereignissen nachfolgend am Beispiel von "Debian" erklart.

Unter Debian 10 lauft die Protokollierung der Ereignisse diverser Anwendungssubsysteme
und des Kernels standardméaRig tUber den Syslog-Dienst "rsyslogd" ab. Dieser verteilt
auftretende Ereignisse je nach Konfiguration auf verschiedene Logdateien innerhalb des
Verzeichnisses /var/log/. Jeder der Eintrage innerhalb einer dieser Logdateien ist mit einer
Prioritatsstufe versehen und einem speziellen Anwendungssubsystem zugeordnet. [19]
Die folgende Aufzahlung listet einige verfigbare Anwendungssubsysteme und deren
zugeordnete Ereignisse:

e auth & authpriv — Authentifizierungsereignisse
e cron — Aufgabenterminierungsereignisse

e daemon — Ereignisse von Hintergrunddiensten
e kern — Ereignisse des Kernels

e |pr — Ereignisse des Drucker-Subsystems

¢ mail — Ereignisse des Mail-Subsystems

e syslog — Ereignisse des Syslog-Dienstes [19]

Uber die Syslog-Konfigurationsdatei /etc/rsyslog.conf kann durch die paarweise Angabe
von Subsystemen in Verbindung mit Prioritatsstufen eingestellt werden, welche Ereignisse
in einer der Logdateien zu protokollieren sind. Der Eintrag "auth.alert” wirde bewirken,
dass alle Ereignisse des Authentifizierungssubsystems mit der Prioritatsstufe "alert" oder
einer hoheren Prioritatsstufe protokolliert werden. Dariiber hinaus kann hier die
zusatzliche Weiterleitung der Logs an einen entfernten Syslog-Empfangsserver
konfiguriert werden. [19]

Da der “rsyslog“-Dienst nicht dazu in der Lage ist, Systemaufrufe, wie Zugriffe auf das
Dateisysteme oder Prozesserstellungen, ausreichend zu protokollieren, kann fir das
Sammeln dieser sicherheitsrelevanten Informationen der sogenannte "auditd"-Dienst
installiert werden. Einige Linuxderivate stellen den “auditd“-Dienst als Teil einer
Standardinstallation bereit, unter Debian 10 muss dieser jedoch nachtraglich installiert
werden.

“auditd” kann beispielsweise gestartete Prozesse mit den zugehorigen Benutzern
assoziieren, sodass ein Administrator exakt nachvollziehen kann, welcher Nutzer welchen
Prozess besitzt und damit, welcher Nutzer fir eine potentiell boswillige Aktivitat
verantwortlich ist. Weiterhin kann “auditd“ den Zugriff auf ausgewahlte Dateien, wie
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beispielsweise die /etc/passwd-Datei, iiberwachen. Uber das mitgelieferte "auditctl"-Tool
kann die Protokollierung der verschiedenen Ereignisse konfiguriert werden. Die Eingabe
des Befehls "auditctl -w /etc/shadow" wirde die Protokollierung aller Systemaufrufe,
welche einen Zugriff auf die angegebene Datei anfragen, bewirken. Weiterhin kann
innerhalb der gesammelten Protokolle Uber ein weiteres mitgeliefertes Tool nach
bestimmten Nutzern, Gruppen, Systemaufrufen und Dateien oder nach dem Erfolgsstatus
der jeweiligen Ereignisse, gefiltert werden. “auditd“ speichert die generierten Logs in die
Datei audit.log und kann diese, genau wie “rsyslogd®, im /var/log/-Verzeichnis ablegen.
[20]

Anders als fur Microsoft Windows existiert fir Debian kein offizieller Leitfaden fur die
Konfiguration der Ereignisprotokollierung. Die Standardeinstellungen mussen also ohne
offizielle Hilfestellung fir den jeweiligen vorliegenden Anwendungsfall angepasst
beziehungsweise erweitert werden.

3.1.2 IT-Gerate und Anwendungen

Neben den Betriebssystemen existieren noch weitere relevante Logquellen in Form von
IT-Geraten, wie externen Firewalls oder Intrusion Prevention Systeme (IPS), und in Form
diverser Anwendungen, die ebenfalls umfangreiche Logs fiihren. [3]

IT-Gerate weisen die Besonderheit auf, dass ein Administrator in der Regel keinen
direkten Zugriff auf das zugrundeliegende Betriebssystem des Gerats hat. Stattdessen
wird das System uUber eine Nutzerschnittstelle verwaltet, die entweder uUber eine
Weboberflache, eine Kommandozeile oder eine gesonderte Anwendung angesteuert
werden kann. Innerhalb der Nutzerschnittstelle kann unter anderem konfiguriert werden,
welche Ereignisse das Gerat protokolliert, und wie es die entstehenden Protokolle
speichert oder weiterleitet. [3]

Externe Firewalls blockieren oder erlauben Datenverkehr innerhalb eines Netzwerkes auf
Basis eines Regelwerks. Dabei protokollieren sie beispielsweise blockierte
Verbindungsversuche mit verwendetem Ubertragungsprotokoll, IP-Adresse und Port. [21]
Intrusion Prevention Systeme analysieren den Datenverkehr innerhalb eines Netzwerkes
und verhindern Gefahrdungen beziehungsweise Angriffe anhand von Signaturen, Regeln
und Abweichungen von einer Basislinie. Im Fall eines erkannten Angriffs wirde ein IPS
die Datenpakete des Angreifers blockieren und sowohl die bereits gesendeten Pakete des
Angreifers als auch die des potentiellen Opfers protokollieren. [22] IT-Geréate
protokollieren in der Regel ebenfalls Hardware-Ereignisse, wie beispielsweise die Status
der Lufter und Netzteile, die internen Temperaturen und Wechsel in den Standby-Modus.
[21]

Anwendungen einer Unternehmensumgebung, wie Apache Web Server, Microsoft
Exchange oder MySQL, stellen ebenfalls wichtige Logquellen dar.
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Die Logs dieser Anwendungen enthalten typischerweise Informationen tber den internen
Zustand der Anwendung, die Anmeldungen und Aktivitdten der Nutzer und eventuelle
Fehlkonfigurationen. [3] Die Datenbanksoftware MySQL protokolliert beispielsweise
Fehler beim Start, Stopp oder Betrieb des MySQL-Dienstes, hergestellte Verbindungen
von Clients und deren Datenabfragen und Datenanderungen. [23]

3.1.3 Herausforderungen bei der Auswahl von Logquellen

Nach der erfolgreichen Identifizierung der mdglichen Logquellen innerhalb eines
Netzwerkes muss entschieden werden, welche Logs schlussendlich in das SIEM-System
aufgenommen werden sollen. Dabei ist es entscheidend, alle Logs, die potentiell
sicherheitsrelevante Informationen enthalten und moéglicherweise bei der Diagnose von
Problemen oder Gefahren hilfreich sind, im SIEM-System zu aggregieren. Ein weiterer
wesentlicher Punkt ist der Ausschluss weniger relevanter Logquellen. Eine
vollumfangliche Logsammlung wirde zwar eine exakte Kenntnis Uber alle Ereignisse
innerhalb  eines  Netzwerkes  ermdglichen,  gleichzeitig aber auch die
Ressourcenanforderungen des SIEM-Systems - und damit dessen Kosten - erheblich
steigern. Bei der Entscheidung, welche Logs im SIEM-System zu aggregieren sind,
sollten somit sowohl die bestehenden informationstechnischen Risiken als auch die
betriebswirtschaftlichen Aspekte berticksichtigt werden. [3]

Weiterhin gilt es zu prufen, ob die Ereignisprotokollierung aller Logquellen
ordnungsgemald konfiguriert ist. Einige Systeme protokollieren beispielsweise nach den
Werkseinstellungen keine oder nur sehr wenige Ereignisse. In diesem Fall kénnten
wichtige Informationen verloren gehen und Angriffe in der Folge nicht rechtzeitig erkannt
werden. Eine weitere Hirde bei der Ereignisprotokollierung ist die sogenannte
Zeitsynchronisation. Durch das Abweichen der Uhrzeiten der verschiedenen Systeme
kénnte unter Umstanden eine korrekte Korrelation von Ereignissen verhindert und die
Beweiskraft der Protokolle verloren gehen. [24]

Nachdem festgelegt wurde, welche relevanten Logquellen an das SIEM-System
angebunden werden sollen, gilt es zu evaluieren, welche technischen Ressourcen dafir
vom SIEM-System benétigten werden. Zu diesem Zweck sind sowohl das Volumen der
generierten Logs in einem ausgewahlten Zeitraum als auch die Frequenz, mit der diese
angeliefert werden, zu bestimmen. Aus den gewonnenen Informationen kann sowohl der
Rechenleistungs- und Speicherbedarf als auch die Netzwerkauslastung zum Zeitpunkt der
Logubertragung abgeleitet werden. [3]

3.2 Verschiedene Arten der Logtlbertragung

Um die ausgewahlten Logs im SIEM-System weiterzuverarbeiten, bedarf es deren
vorhergehenden Aggregation. Daflir missen die Logs von den Logquellen zum SIEM-
System (ibertragen werden. Grundsétzlich kann die Ubertragung der Logs entweder per
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Syslog-Dienst oder per Forwarder-Software stattfinden. In diesem Abschnitt werden die
Funktionsweisen dieser beiden Methoden, deren Einsatzgebiete und der jeweilige Ansatz
zur Einhaltung der in der BAIT geforderten Ubertragungssicherheit dargestellt und
verglichen.

3.2.1 Syslog

Bei einer Logubertragung via Syslog wird in der Regel ein Syslog-Empfangsserver seitens
des SIEM-Systems eingerichtet, an welchen die Protokolle von der Logquelle via des
Syslog-Dienstes gesendet werden. Die Logs werden auf diese Weise in Echtzeit
Ubertragen. [3]

Da Syslog standardméaRig das verbindungslose UDP-Protokoll implementiert, kann
technisch nicht bestatigt werden, ob die Logs tatsachlich den Empfanger erreicht haben.
[25] Weiterhin konnte ein Angreifer die Logdaten wahrend der Ubertragung abfangen,
lesen, und eventuell modifizieren. Sowohl das Lesen der potentiell sensiblen Logeintrage
als auch das Entfernen einzelner Eintrdge, beziehungsweise die Modifikation dieser,
stellen ein potentielles Sicherheitsrisiko dar. [26]

Um den genannten Risiken entgegenzuwirken empfiehlt die "Internet Engineering Task
Force" (IETF) den Einsatz einer Syslog-Version, die das TLS-Protokoll implementiert.
Durch die Verwendung von TLS kann sowohl die Vertraulichkeit der Logdaten als auch
deren Integritat und Authentizitat, sichergestellt werden. [26]

3.2.2 Forwarder-Software

Eine weitere Ubertragungsmethode ist die Ubertragung via einer dedizierten Forwarder-
Software. Diese wird in der Regel von der eingesetzten SIEM-Softwarelésung mitgeliefert
und ermoglicht eine Logubertragung ahnlich der via Syslog. Die Software wird auf einer
bestimmten Logquelle installiert und kann je nach Konfiguration sowohl verschiedene
Protokolle des Betriebssystems, verschiedene Systemmetriken, wie beispielsweise die
Auslastung von CPU, Netzwerk oder Speicher, als auch beliebige Anwendungslogs an
das SIEM-System senden. Bei der Ubertragung kann wie bei Syslog das TLS-Protokoll
zur Einhaltung der im vorhergehenden Abschnitt beschriebenen Schutzziele eingesetzt
werden. [27] [28]

Einige Forwarder-Softwares bieten aulRerdem noch einen erweiterten Funktionsumfang,
wie beispielsweise das Annotieren der Logdaten mit nitzlichen Metadaten, Buffering und
Datenkompression. Weiterhin sind einige Forwarder-Softwares dazu in der Lage,
gesammelte Daten vor der Weiterleitung zu filtern. [29] Dadurch kénnen das
Ubertragungsvolumen und der benétigte Speicherplatz gesenkt werden.
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3.2.3 Bestimmung der Ubertragungsmethode

Fur verschiedene Logquellen werden verschiedene Ubertragungsmethoden benétigt. Fur
die Ubertragung der Logs der Betriebssysteme und den Anwendungen, die
maoglicherweise auf ihnen laufen, bietet sich der Einsatz von Forwarder-Software an, da
diese hier ohne weiteres installiert werden kann.

Aufgrund der Tatsache, dass die Installation einer solchen Software auf IT-Geréaten, wie
beispielsweise einer externen Firewall, in den meisten Fallen nur Uber Umwege moglich
wére, kommt hierbei in der Regel der Syslog-Dienst zum Einsatz. [3]

3.3 Lognormierung

Nach der erfolgreichen Aggregation aller benétigten Logs liegen diese in ihrem nativen
Format im SIEM-System vor. Im ldealfall wirden dabei alle Logs dieselbe einheitliche
Struktur aufweisen. In der Realitdt unterscheiden sich die Protokolle allerdings von
System zu System, beziehungsweise von Hersteller zu Hersteller. Prinzipiell
unterscheidet man innerhalb der Logeintrdge zwischen einem strukturierten und einem
unstrukturierten Teil. [30]

Mar 16 06:49:54 combo sshd[16575]: Failed password for root
from 202.110.184.100 port 50365 ssh?2

Abbildung 1: "strukturierter und unstrukturierter Teil eines Logeintrages“ [30]

Der Unterschied zwischen beiden Segmenten ist, dass der strukturierte Teil bei
Logeintragen des gleichen Systems fir verschiedene Ereignisse immer dieselbe Struktur
aufweist, wahrend der unstrukturierte Teil flr jedes Ereignis in seiner Struktur variieren
kann. Um Datenabfragen flir eine spatere Weiterverarbeitung und Analyse der Logs zu
ermdglichen, missen die in den einzelnen Datenfeldern enthaltenen Informationen
extrahiert werden. Fir den strukturierten Teil eines Logeintrages gestaltet sich dies relativ
einfach. Die Informationen sind mit Hilfe von Trennzeichen separiert und kdnnen immer in
derselben Reihenfolge vom SIEM-System eingelesen beziehungsweise extrahiert werden.
[30]

Month = Mar (March)

Day = 16
Time = 06:49:54
Hostname = combo

Application Name = sshd
Process ID = 16575

Abbildung 2: ,,extrahierte Datenfelder aus dem strukturierten Teil eines Logeintrages siehe
Abb. 1% [30]
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Die Informationen aus dem unstrukturierten Teil eines Logeintrages missen hingegen
Uber mehrere regulare Ausdriicke extrahiert werden.

Dabei wird zuerst die Art eines bestimmten Ereignisses identifiziert, und anschlie3end,
Uber weitere regulare Ausdricke, der Inhalt der einzelnen Datenfelder extrahiert. Die
bestehende Herausforderung bei diesem Ansatz ist, dass sowohl zu Erkennung der
Ereignisarten als auch zur Extraktion der Informationen aus dem unstrukturierten Teil der
Ereignisse mehrere gesonderte regulare Ausdricke pro Ereignis benétigt werden. [30]

3.4 Logspeicherung

Innerhalb der ISO27001/1ISO27002-Normen wird unter anderem die sichere Verwahrung
von Informationen gefordert. Das Ziel dieser sicheren Verwahrung ist in erster Linie die
Gewahrleistung einer Datenwiederherstellung im Falle eines Schadens oder
Medienausfalls. Im Rahmen der sicheren Verwahrung sollen insbesondere genaue
Aufzeichnungen Uber Umfang und Turnus der Datensicherungen erstellt und deren
Aufbewahrung an einem externen Standort zum Schutz vor Schaden am Hauptstandort
sichergestellt werden. In Fallen, in denen das Schutzziel der Vertraulichkeit besonders
wichtig ist, sollten die Datensicherungen zusatzlich durch eine Verschlisselung geschiitzt
werden. [5] [6] Dartber hinaus enthalt der Abschnitt "Operative Informationssicherheit"
aus der BAIT die Anforderung einer Bereitstellung der Datensicherungen Uber einen
angemessenen Zeitraum fur forensische Analysen und interne
Verbesserungsmalnahmen.

Einer der Vorteile eines SIEM-Systems ist, dass es durch die Speicherung von Logs in
seiner eigenen Datenbank eine redundante Sicherung aller relevanten Protokolldaten
innerhalb eines Netzwerkes darstellt. Gleichzeitig kann der Datenbestand auf einen
entfernten Speicherort gespiegelt werden, um bei einem lokalen Ausfall abgesichert zu
sein. Durch die vorhergehende Normierung der Logdaten und deren Speicherung in einer
Datenbank werden einfache und performante Datenabfragen fiir anschlieRende
Auswertungsmaflnahmen ermdoglicht. Weiterhin erlaubt eine Speicherung der Logs Uber
einen langeren Zeitraum nachtragliche forensische Datenanalysen. Uber gezielte
Datenabfragen kann der Datenbestand so auf den Eintritt potentieller Sicherheitsvorfalle,
die bei friheren Auswertungen ubersehen wurden, Uberpruft werden. [3] Ein SIEM-
System kann somit in Bezug auf die Verwahrung von Informationen beziehungsweise
Protokolldaten und deren Bereitstellung sowohl den Anforderungen der ISO-Normen als
auch denen der BAIT gerecht werden.
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3.5 Regelbasierte Auswertung und Korrelation von
Ereignissen

Ein SIEM-System kann den Datenbestand analysieren und dabei potentielle
Sicherheitsvorfalle identifizieren. Innerhalb des SIEM-Systems wird dafur ein Regelwerk
aus Datenabfragen definiert das festhalt welche sicherheitsrelevanten Ereignisse unter
welchen Umstanden potentiell einen Sicherheitsvorfall darstellen kénnen und welche
MafRnahmen vom System beim Eintritt dieser Ereignisse eingeleitet werden sollen. Eine
Regel ist in diesem Kontext ein logischer Ausdruck, der unter bestimmten Konditionen
eine spezifische Funktion auslost. Typischerweise wird die Erfullung der Konditionen
mittels boolescher Logik in Verbindung mit einem Musterabgleich tber ein oder mehrere
Datenfelder gepruft. [3]

Um beispielsweise einen Alarm bei der Anderung der Uberwachungsrichtlinien an einem
Windows-Server auszuldsen, kénnte eine Datenabfrage geschrieben werden, die die
Logs aller Windows-Server auf das Auftreten der Windows-Ereignis-ID 4719 pruft. [31]
Sobald diese Datenabfrage ein Ergebnis liefert, kann das SIEM-System die festgelegte
MaRnahme, wie beispielsweise das Auslosen einer Benachrichtigung an einen
Verantwortlichen, durchfiihren. Neben solchen potentiellen Sicherheitsvorfallen, die sich
anhand eines einzigen Logeintrages identifizieren lassen, existieren noch weitere, fir
deren Erkennung die Korrelation mehrerer Logeintrdge notwendig ist. [3]

Tabelle 1: "fiktiver Logauszug wéhrend eines "Password-Spaying"-Angriffs“, eigene

Darstellung
Zeitstempel | Event-ID Quell-1P Ziel-1IP Nutzer Nachricht
ég{ 81{ (Z)i 4625 | 10.10.2.15 | 10.10.2.6 | userl Feh"zrir:’:g”}‘(g?tg‘se'den
cl)g{ 81{ cz)é 4625 | 10.10.2.15 | 10.10.2.6 | user2 Feh'eeri:ssi"}lg?t?se'de”
ég{ 81{ (2)2 4624 | 10.10.2.23 | 10.10.2.6 | userl5 erfofg:e’i(fh”fn‘gg;?; det
cl)g{ 81{ gg 4625 | 10.10.2.15 | 10.10.2.6 | user3 Feh'eeri:ssi"}lg?t?se'de”
ég{ 8;{ gg 4624 | 10.10.2.34 | 10.10.2.6 | user23 erfo'fé?efcoh”g)n‘é"gf; det
cl)g{ 8;{ ii 4625 | 10.10.2.15 | 10.10.2.6 | user4d Feh'irir?:si"}lg:‘trgf'de”

In Tabelle 1 wird ein fiktiver Logauszug wahrend eines sogenannten "Password
Spraying"-Angriffs, einer Unterart der Brute-Force Angriffe, dargestellt. Bei solch einem
Angriff versucht der Angreifer, unter Verwendung einer Liste sehr einfacher Passworter,
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wie beispielsweise "Passwort" oder Kombinationen aus Monat und Jahr, Zugriff auf ein
Benutzerkonto zu erlangen. Um die Erfolgschancen zu steigern, wird die Anmeldung
dabei an so vielen Benutzerkonten wie moglich versucht. [32] In so einem Szenario
entstehen viele Logeintrage, die fir sich allein betrachtet nicht sicherheitsrelevant
erscheinen. Erst nach einer Korrelation der Ereignisse kann der Angriff erkannt werden.
Eine mdgliche Datenabfrage hierfir kénnte nach fehlgeschlagenen Anmeldungen von der
gleichen IP-Adresse an verschiedenen Benutzerkonten suchen und einen Alarm bei
Uberschreitung eines Schwellwerts innerhalb eines bestimmten Zeitfensters auslsen.

Die Herausforderung hierbei ist, dass solche Datenabfragen nur das identifizieren kénnen,
was zuvor definiert wurde. Bereits kleine Abweichungen im Angriffsmuster kénnten unter
Umstanden dazu fuhren, dass die Regel ihre Wirksamkeit verliert.

Eine weitere Mdoglichkeit zur Erkennung von potentiellen Sicherheitsvorfallen ist die
sogenannte "Anomaly Detection". Dabei wird versucht, mit Hilfe von Algorithmen flr
maschinelles Lernen, wie beispielsweise dem kNN-Algorithmus, Muster in eingehenden
Logdaten zu erkennen, die nicht mit einem erwarteten Normalzustand Ubereinstimmen.
Der Grundgedanke ist dabei, einen allgemeinen Normalzustand zu definieren, welcher
normale und erwartete Aktivitaten darstellt, und dann alles was davon abweicht als
abnormal zu klassifizieren. Prinzipiell kann man zwischen tberwachter, semi-uberwachter
und untberwachter "Anomaly Detection" unterscheiden. Der Uiberwachte Ansatz erfordert
Trainingsdaten sowohl fir einen normalen als auch fir einen abnormalen Zustand,
wahrend der semi-Uberwachte Ansatz nur Trainingsdaten fiir den Normalzustand bendtigt.
Eine uniberwachte "Anomaly Detection" bendtigt gar keine Trainingsdaten, was in
einigen Fallen einen moglichen Vorteil darstellt. Bei modernen SIEM-Systemen ist in der
Regel eine Implementation der semi-tiberwachten "Anomaly Detection" vorzufinden. Die
bendtigten Trainingsdaten, also Logdaten Uber einen ausgewahlten Zeitraum, in dem ein
normaler Zustand herrscht, sind in den meisten Fallen bereits vorhanden. [33]

Die bestehende Herausforderung beim Einsatz von "Anomaly Detection” basierend auf
maschinellem Lernen ist der zwingende Bedarf fir einheitlich normierte Logeintrdge zum
Zweck einer fur das Lernverfahren notwendigen Vorverarbeitung der zu klassifizierenden
Daten. Aus diesem Grund eignet sich der Einsatz von "Anomaly Detection" fast
ausschlieBlich fir Logsammlungen eines Systems oder Herstellers, wie beispielsweise
eine Sammlung von Windows-Ereignisprotokollen. Dartiber hinaus ist die Genauigkeit der
Klassifikation bei Uberwachter und semi-tiberwachter Anomaly Detection stets abhangig
von der Qualitat der Trainingsdaten. [33]

Die zuvor beschriebene Art der Identifizierung eines Password-Spraying-Angriffs konnte
durch die Verwendung mehrerer Rechner und das Ausdehnen des Angriffs Uber
beispielsweise mehrere Tage oder Wochen umgangen werden. Ein besserer Ansatz
ware, einen Normalzustand des Anmeldeverhaltens in einem ausgewahlten Zeitraum im
Rahmen einer Anomaly Detection aufzunehmen, und so die insgesamt grof3ere Anzahl
der fehlgeschlagenen Anmeldungen bei dieser Art von Angriff festzustellen. [32]



18 Aufbau und Funktionsweise eines SIEM-Systems

3.6 Threat Intelligence

"Threat Intelligence" (TI) bezeichnet eine faktenbasierte Wissenssammlung Uber
existierende oder entstehende Sicherheitsbedrohungen, mit deren Hilfe fundierte
Entscheidungen (ber die Reaktion auf ebendiese Bedrohung getroffen werden kdnnen.
Um das Teilen von Tl zwischen Unternehmen zu ermdglichen oder zu vereinfachen,
bedarf es eines strukturierten und automatisierten Informationsaustauschs. [34]
Gegenwartig stellt STIX den Industriestandard fur das Beschreiben von Tl dar und wird
von einer Vielzahl von TI-Plattformen verwendet. STIX wurde, zusammen mit CybOX und
TAXII, von der MITRE-Organisation entwickelt. [35]

CybOX steht fur Cyber Observable eXpression XML schema und charakterisiert sowohl
die absolute zeitliche Reihenfolge von Ereignissen als auch die zeitlichen Abstande
zwischen diesen. STIX steht flr Structured Threat Information Expression und beschreibt
mit Hilfe von Teilen des CybOX-Vokabulars die Sicherheitsvorfalle an sich, sodass diese
konsistent gespeichert, geteilt und analysiert werden kénnen. Die Architektur der durch
STIX reprasentierten Informationen kann dabei in die neun unterschiedlichen Konstrukte
"observables" (Beobachtbares), "indicators" (Indikatoren), "incidents" (Vorfélle), "tactics"
(Taktiken), "techniqgue and procedure (TTP)" (Methoden und Verfahren), "exploit target"
(Exploit-Ziel), "courses of action" (Vorgehensweise), "campaigns” (Kampagnen), "threat
actors" (Bedrohungsakteure) and "reports" (Berichte) eingeteilt werden. TAXII steht fur
Trusted Automated eXchange of Indicator Information und stellt ein quelloffenes Protokoll
fur das Teilen von Tl zwischen Organisationen dar. Es adressiert unter anderem die
Sensitivitdt der Daten durch Verschlisselung und Authentifizierung bei Datenabfragen.
[35]

Grundsatzlich kann man zwischen internen und externen Informationsquellen fur die
Wissenssammlung unterscheiden.

Die wichtigste interne Quelle fir Tl liegt in den Details der Dokumentationen vergangener
Sicherheitsvorfélle, wie beispielsweise Angriffswege, ausgenutzte Schwachstellen,
Informationen Uber Malware oder verschiedene Netzwerkindikatoren. Durch die
Sammlung solcher Informationen besteht die Mdglichkeit, Zusammenhénge zwischen den
Vorfallen zu erkennen und so festzustellen, bei welchen Systemen Bedarf fir die
Optimierung der Sicherheitsvorkehrungen besteht. [34]

Externe Quellen fur Tl sind vor allem Datenfeeds verschiedener TI-Plattformen, welche
Listen von "Indicators of Compromise" (lIoC's), bestehend aus Hashes, IP-Adressen und
Domanennamen, die mit bdsartigen Aktivitdten in Verbindung stehen, bereitstellen. Die
Listen werden entweder in Form von JSON oder CSV-Dateien zum Download angeboten
oder sind Uber eine API auslesbar. [34]

Bei externen TI-Quellen kann zusatzlich zwischen "Open Source" beziehungsweise
"OSINT" (Open Source Intelligence) und "Closed Source" TI-Plattformen unterschieden
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werden. "Open Source" Plattformen sind kostenfrei und werden in der Regel von einer
Gruppe aus fachkundigen Freiwilligen betrieben, wahrend kommerzielle "Closed Source"
Plattformen typischerweise kostenpflichtig von Fachpersonal zur Verfugung gestellt
werden. Sowohl freie als auch kommerzielle Plattformen bieten einen groRen Bestand an
wertvoller Tl, die Validitat der bereitgestellten Daten kann bei freien Plattformen allerdings
variieren. Kommerzielle Plattformen hingegen filhren oftmals strenge Qualitétskontrollen
an ihren Daten durch, was die Validitat der Daten im Durchschnitt verbessert. [36]

Durch die Anbindung der APIs der Plattformen oder eine manuelle Integration der Daten
ist ein SIEM-System dazu in der Lage, aus den vorhandenen Logs extrahierte Daten, wie
beispielsweise eine IP-Adresse, auf ihre Bosartigkeit zu prifen und andere im
Sicherheitskontext relevante Informationen, wie die Geolokalisation der IP-Adresse,
abzufragen. [37] Bei der Analyse der entstehenden Logdaten kdnnen diese zusétzlichen
Informationen miteinbezogen werden, was eine wesentlich genauere Erkennung von
Sicherheitsvorféllen ermdglicht. [38]

Ein konkretes Beispiel fur eine freie "Threat Intelligence"-Plattform ist "abuse.ch”, ein
Forschungsprojekt des "Institute for Cybersecurity and Engineering" welches von der
Berner Fachhochschule bereitgestellt wird. Uber verschiedene freie Dienste kénnen unter
anderem Malware-Hashes, bdsartige SSL-Zertifikate und JA3-fingerprints, Doméanen von
Malware-Distributionswebseiten und verschiedene weitere IOCs abgerufen werden. [39]
[40] Neben den genannten kann noch eine Vielzahl weiterer Informationen aus "Threat
Intelligence"-Plattformen gewonnen werden, wie beispielsweise Listen von mit Phishing
assoziierten Doméanen, URLs, IP-Adressen und Hashes, oder die allgemeine Reputation
von bestimmten Doménennamen. [37]

3.7 Uberwachung, Berichterstattung und Reaktion auf
Sicherheitsvorfélle

Jedes SIEM-System verfiigt Uber eine zentrale web- oder anwendungsbasierte
Nutzerschnittstelle, iber die ein echtzeitlicher Uberblick (iber das Geschehen innerhalb
der Uberwachten IT-Infrastruktur erlangt und mit den gesammelten Daten interagiert
werden kann. Zusatzlich ist es moglich, Daten aus der Vergangenheit abzufragen und
somit gegebenenfalls bereits vergangene sicherheitsrelevante Ereignisse zu analysieren.
Weiterhin kann die regelbasierte Auswertung der Logs Uber diese Schnittstelle gesteuert
beziehungsweise weiterentwickelt werden. [3]

Datenvisualisierung ist ein essentielles Werkzeug fur die Analyse groRer Datenmengen.
Im Gegensatz zum Umgang mit textuellen Daten bietet eine Visualisierung eine
effektivere Methode zur Datenanalyse, da sie den Anwender bei der Identifizierung von
Trends, Beziehungen zwischen einzelnen Datenpunkten und Anomalien unterstitzt. [41]



20 Aufbau und Funktionsweise eines SIEM-Systems

Innerhalb von SIEM-Systemen kénnen Daten Uber sogenannte Dashboards visualisiert
werden. Die Dashboards konnen dabei beispielsweise Diagramme zur Anzahl der
Ereignisse und deren Kritikalitat, Statistiken tUber die Quellen der Ereignisse oder eine
Liste ausgeloster Alarme enthalten. [42] Aufgrund der Normierung der Logeintrage und
der visuellen Aufbereitung durch die Dashboards eroffnet sich dem Anwender die
Moglichkeit, potentielle Sicherheitsvorféalle, die nicht durch die Auswertung abgedeckt
werden, einfacher zu identifizieren und zu bearbeiten.

Nach dem Auslosen eines Alarms durch eine Regel in Folge eines mdoglichen
Sicherheitsvorfalls kann ein SIEM-System verschiedene Mafinahmen ergreifen. Eine
mdogliche MaRnahme ware die Benachrichtigung eines Security Operations Center (SOC).
Ein SOC besteht aus einem Expertenteam, welches permanent die verschiedenen
Sicherheitstechnologien einer IT-Infrastruktur Uberwacht, Sicherheitsvorfalle analysiert
und geeignete Gegenmalinahmen einleitet.

Die Benachrichtigung kann dabei auf verschiedenen Wegen, wie beispielsweise per E-
Mail oder SMS, versendet werden. Weiterhin ist ein SIEM-System dazu in der Lage,
aufgetretene Sicherheitsvorfalle im Rahmen einer automatisierten Berichterstattung zu
dokumentieren, und so wichtige Informationen fir die Zukunft festzuhalten und die
insgesamt bendtigte Zeit fur die Bearbeitung der Vorfalle zu verringern. [43]

Einige SIEM-Softwarelésungen ermdglichen weiterhin die automatisierte Reaktion auf
bestimmte Arten von Sicherheitsvorféllen tber die Anbindung diverser APIs. [37] So kann
beispielsweise eine Firewall dazu angewiesen werden eine IP-Adresse, von der aus ein
"Password-Spraying"-Angriff ausgeht, Zu blockieren. Der Umfang der
Automatisierungsmaglichkeiten variiert je nach Hersteller der Softwarelésung.

3.8 Auswahl einer SIEM-Softwarelésung und deren
Betriebsart

Bevor ein SIEM-System aufgestellt werden kann, muss zunachst entschieden werden,
welche der zahlreich vorhandenen Softwarelésungen zum Einsatz kommen soll.
Grundsatzlich lassen sich die verfugbaren Softwarelésungen in zwei Gruppen unterteilen:
freie Open Source (OS) Losungen und kommerzielle Closed Source (CS) Ldsungen.
Beide Gruppen weisen sowohl Vorteile als auch Nachteile auf.

Bei CS-Software bietet sich in der Regel die Mdglichkeit, Hilfeleistungen bei auftretenden
Problemen vom Hersteller zu beziehen. OS-Software kann dabei in den meisten Fallen
nur mit ausfuhrlichen Dokumentationen dienen. Um Probleme zu beheben ist ein
Administrator wahrscheinlich darauf angewiesen, in diversen Foren oder Artikeln zu
recherchieren. Weiterhin besteht bei OS-Software typischerweise ein Mangel an
Schulungsangeboten fur die Mitarbeiter, die schlussendlich die Software effektiv betreiben
sollen. [44]
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Der Quellcode von OS-Software kann von jedem eingesehen, geteilt und verandert
werden. Folglich kénnen Fehler und Schwachstellen zeithah durch die Community des
OS-Projektes behoben und neue Funktionen hinzugefigt werden. Allerdings sind
bdswillige Akteure ebenfalls dazu in der Lage, den Quellcode einzusehen und zu
verandern und so leichter mdglicherweise vorhandene Schwachstellen ausfindig zu
machen oder sogar eigene Schwachstellen als Upgrade getarnt in die Software
einzuschleusen. [44]

Im Gegensatz dazu kann der Quellcode von CS-Software nur vom Hersteller eingesehen
und verandert werden, was die Suche nach potentiellen Schwachstellen fir einen
Angreifer erschwert. Die Behebung von Fehlern, die SchlieBung von Schwachstellen oder
das Einbringen neuer Funktionalititen kann jedoch mehr Zeit als bei OS-Software in
Anspruch nehmen. Da in kommerziellen Umgebungen, wie in Abschnitt 4.5 bereits
beschrieben, oftmals strenge Qualitatskontrollen durchgefiihrt werden, ist die
Wahrscheinlichkeit fir das Auftreten eines Fehlers in einer neuen freigegebenen
Produktversion geringer als bei OS-Software. [44]

Fur OS-Software fallen grundsatzlich keine Lizenzkosten an. Der Arbeitsaufwand flur das
Aufsetzen, die Verwaltung und die Wartung einer OS-Software kann jedoch deutlich
groRBer als bei CS-Software ausfallen, was unter Umstéanden die Einstellung von
unterstiitzendem Fachpersonal erfordern kann. Der Einsatz von CS-Software bedingt
zwar den Erwerb einer kostenpflichtigen Lizenz, kann aber aufgrund der vom Hersteller
geleisteten Unterstitzungen und der wahrscheinlich hoheren Ausgereiftheit der Software
aus administrativer Sicht mit weniger Aufwand verbunden sein. [44] Die teilweise hohen
Lizenzkosten kdnnen so unter Umstanden durch die Notwendigkeit, unterstiitzendes
Fachpersonal fur die Administration von OS-Software einstellen zu missen, aufgewogen
werden.

Gegenwartig existiert eine Vielzahl an kommerziellen SIEM-Softwareldsungen, welche
alle verschiedene Starken und Schwéachen aufweisen. Die Gartner-Organisation
vergleicht verschiedene Softwareldsungen anhand proprietdrer Merkmale, teilt diese
dabei in die vier Kategorien "Leaders" (Anfiihrer), "Challengers" (Herausforderer),
"Visionaries" (Visiondre) und "Niche Players" (Nischenspieler) ein und veréffentlicht die
Ergebnisse in Form des sogenannten "Gartner Magic Quadrant”. Die hochste Kategorie
"Leaders" enthalt dabei solche Softwarelésungen, die ihre aktuelle Vision gut umsetzen
und aulRerdem gut fur die Zukunft aufgestellt sind. [45] Einige Softwareldsungen, wie
beispielsweise "IBM Qradar" und "Splunk”, sind seit ihrer ersten Verétffentlichung bis
heute Bestandteil dieser Kategorie. [46]

Laut einer Studie der "Cybersecurity"-Abteilung des spanischen "Atos Research &
Innovation"-Instituts aus dem Jahr 2021, welche acht SIEM-Softwareldsungen anhand 17
verschiedener Charakteristika transparent analysiert, unterscheiden sich die
Softwareldsungen vor allem in Uber die Kernfunktionen hinausgehenden Merkmalen.
Einige SIEM-Softwarelésungen ermoglichen beispielsweise im Rahmen



22 Aufbau und Funktionsweise eines SIEM-Systems

netzwerkforensischer Malinahmen das Mitschneiden der Datenpakete einer als bdswillig
erkannten Netzwerkverbindung und eine anschlieRende Konvertierung der gesammelten
Daten in wiedererkennbare Dateien wie Dokumente, Webseiten oder Tonaufnahmen.
Andere sind dazu in der Lage, automatisierte Risikoanalysen durchzufihren und so den
analysierten Systemen eine Risikostufe zuzuordnen oder, wie bereits im vorhergehenden
Abschnitt beschrieben, automatisiert auf Sicherheitsvorféalle zu reagieren. Des Weiteren
bestehen Unterschiede in der Komplexitat beziehungsweise der Benutzerfreundlichkeit
der Softwarelésungen. Im Rahmen der Studie wurden "Splunk" und "Logrythm" als die
unkompliziertesten und benutzerfreundlichsten Softwareldsungen bewertet. [46]

Ein Grof3teil aller Hersteller kommerzieller SIEM-Softwarelésungen bietet den Betrieb des
SIEM-Systems in einer Cloud an. Bei der Auslagerung des Betriebs in die Cloud
Ubernimmt der Cloud-Betreiber alle anfallenden administrativen Téatigkeiten, wie das
Aufsetzen und die Verwaltung des Systems, sodass die Mitarbeiter des
Kundenunternehmens nur innerhalb der Software beziehungsweise an den internen
Logquellen arbeiten. Weiterhin besteht die Moglichkeit, das SIEM-System on-premise zu
betreiben.

Dabei missen sowohl alle administrativen Tatigkeiten als auch die innerhalb der Software
durch die Mitarbeiter des Unternehmens ausgefuhrt werden. Letztlich ist die Auslagerung
des Betriebs mit erhdhten Lizenzkosten verbunden, wahrend ein on-premise Betrieb
einen hoheren Arbeitsaufwand erfordert. [47]

3.9 Grenzen und Herausforderungen aktueller SIEM-Systeme

Aktuelle SIEM-Systeme verarbeiten bereits sehr grof3e Datenmengen. Allerdings hat ein
SIEM-System niemals alle Daten zur Verfiigung, die es zur Identifikation aller
Sicherheitsvorfélle benétigen wirde. Der Grund hierfir ist, dass das Sammeln der
bendtigten Daten nicht kosteneffizient ware. [46]

Die Kernanwendung eines SIEM-Systems besteht in der Echtzeitanalyse
sicherheitsrelevanter Ereignisse durch den Einsatz von Regeln beziehungsweise
Datenabfragen. Bei den eingesetzten Datenabfragesprachen wird vorrangig eine einfache
Syntax anstatt einem erhdhten Funktionsumfang priorisiert. In der Konsequenz kénnen
die meisten SIEM-Softwarelésungen Kkorrelierte Datenabfragen nur in Form von
aneinandergereihten booleschen Ausdrucken nativ realisieren und so nur jeweils einen
einzigen Angriffsvektor oder Angriffspfad pro Abfrage tiberwachen. [46]

Ein weiteres Problem dieser Systeme liegt in ihrer Angewiesenheit auf das Eingreifen von
Menschen. In der Regel liegt es an einem Menschen, einen identifizierten
Sicherheitsvorfall zu verifizieren und zu interpretieren, um angemessene Maflinhahmen
einzuleiten. Dieser Prozess ist langsam und kostenintensiv, da er ein hohes Level an
Expertise erfordert und trotzdem stets fehleranfallig bleibt. Aus diesem Grund legen einige



Aufbau und Funktionsweise eines SIEM-Systems 23

SIEM-Hersteller grollen Wert auf die Fahigkeit ihrer Software, automatisiert auf
Sicherheitsvorfélle zu reagieren. Gegenwartig stellen nur die wenigsten Hersteller solche
Funktionen bereit. [46]

Weitere Herausforderungen beim Einsatz eines SIEM-Systems sind vor allem die hohen
Betriebs- und Lizenzkosten, die hohe Komplexitat aufgrund der Vielfaltigkeit der
Logquellen und der daraus resultierende hohe Arbeitsaufwand fur die Instandhaltung und
Optimierung des Systems. Mitarbeiter, die das System konfigurieren und betreiben oder
rund um die Uhr tUberwachen, sind teuer und schwer zu halten, da am Arbeitsmarkt ein
grundlegender Mangel an Fachkraften auf diesem Gebiet herrscht. Dartiber hinaus kann
ein SIEM-System nur dann umfassende Informationen produzieren, wenn in der
Uberwachten Infrastruktur bereits weitere Sicherheitsldsungen, wie beispielsweise
IPS/IDS oder Firewalls, vorhanden sind. [43]

AbschlieBend muss gesagt werden, dass ein SIEM-System wie die meisten
Sicherheitslésungen nur dann einen Nutzen bringen kann, wenn bereits ein
angemessenes Grundniveau an IT-Sicherheit innerhalb einer gegebenen IT-Infrastruktur
vorhanden ist. Wird beispielsweise das Passwort flr einen Administratoraccount auf einen
Zettel geschrieben und an einen Monitor geklebt, und ein Angreifer erlangt rdumlichen
Zugang zum entsprechenden Arbeitsplatz, kann ein SIEM-System keinen Schutz mehr
bieten.
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4 Anforderungskonforme Implementation eines
SIEM-Systems anhand der Softwareldsung

Splunk Enterprise

Dieser Abschnitt thematisiert vorrangig die Implementation der SIEM-Softwarelésung
Splunk Enterprise zur Einhaltung der durch die BaFin gestellten aufsichtsrechtlichen
Anforderungen. In diesem Rahmen wird die Struktur der Softwareldsung, die dem
Aufsetzen vorhergehende Planung und die eigentliche Installation und Absicherung von
Splunk Enterprise on-premise erklart. Weiterhin wird die Aggregation von Logs und
Metriken unter Verwendung verschiedener Forwarder-Softwares sowie das Durchsuchen
und Analysieren dieser erlautert. Zusatzlich werden einige Beispiele fur eine
automatisierte regelbasierte Auswertung geliefert, welche sich an den Anforderungen der
BAIT orientieren. DarUber hinaus werden Mdglichkeiten zur Erstellung weiterer Regeln
aufgezeigt.

Ferner werden ausgewahlte, Uber die Kernfunktionen eines SIEM-Systems
hinausgehende Kapazitaten von Splunk Enterprise vorgestellt. Der Fokus liegt dabei vor
allem auf den vielfaltigen Visualisierungsmoglichkeiten fur gesammelte Daten, der
Verwendung von Threat Intelligence sowie der automatisierten Reaktion des SIEM-
Systems auf identifizierte Sicherheitsvorfélle.

4.1 Architektur und Bestandteile der Softwarelésung

Splunk Enterprise besteht aus einer Vielzahl an verschiedenen Prozessen
beziehungsweise Diensten, welche verschiedene Aufgaben erfillen. Im Zentrum steht
dabei der Dienst splunkd. Dieser stellt einen verteilten C/C++-Server dar, welcher
ausgewahlte Daten abfragen, verarbeiten und indizieren kann. Weiterhin ermdéglicht der
Dienst das Anwenden von Suchanfragen auf die indizierten Daten. Zudem stellt splunkd
die webbasierte Nutzerschnittstelle bereit, Gber welche die gesammelten Daten von
Nutzern navigiert und durchsucht werden konnen. Zu diesem Zweck kommuniziert
splunkd mit dem verwendeten Webbrowser Uber die Representational State Transfer
(REST)-API. Die Nutzerschnittstelle kann standardmafig tber Port 8000 angesteuert
werden. [48] Unter Windows kommen zusétzlich fir jeden spezifischen Dateninput
gesonderte Prozesse fur das Sammeln der Windows-spezifischen Daten zum Einsatz.
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Nachfolgend werden diese Prozesse konzis aufgelistet:

e splunk.exe — Dieser Prozess stellt die kommandozeilenbasierte
Nutzerschnittstelle zur Verwaltung des splunkd-Dienstes dar. Mithilfe
dieser Anwendung kann splunkd beispielsweise gestartet und gestoppt
werden.

e splunk-admon.exe — Dieser Prozess wird bei der Konfiguration der
Uberwachung eines Active Directory gestartet. Der Prozess verbindet sich
dabei mit dem nachsten verfiigbaren Doméanencontroller und sammelt dort
Veranderungsereignisse ein. splunkd speichert die gesammelten Daten
automatisch in einem zugewiesenen Index.

e splunk-perfmon.exe — Dieser Prozess kann verschiedene
Performanzmetriken Uberwachen, indem er auf die speziell zu diesem
Zweck von Windows bereitgestellten ,Performance Helper Libraries*
zugreift und so die Metriken extrahiert.

e splunk-netmon.exe — Mithilfe dieses Prozesses kdnnen lokale
Netzwerkinformationen von einer Windows-Maschine abgefragt werden.

e splunk-regmon.exe — Dieser Prozess tbernimmt die Uberwachung einer
Registrierungsdatenbank. Dabei wird zuerst der Ist-Zustand der
Registrierungsdatenbank und anschlieRend jede Anderung festgehalten.

e splunk-winevtlog.exe — Mit diesem Prozess kénnen die Ereignisse des
Ereignisprotokolls abgefragt werden.

e splunk-winhostmon.exe — Dieser Prozess sammelt detaillierte
Systeminformationen tUber Windows-Maschinen.

e splunk-winprintmon.exe — Dieser Prozess ermdglicht die Uberwachung von
installierten Druckern und Druckwarteschlangen an einem spezifischen
System.

e splunk-wmi.exe — Dieser Prozess ist fir die Sammlung von Daten aller Art
an einer entfernten Maschine zustandig. Uber die sogenannte ,Windows
Query Language“ (WQL) werden Datenabfragen gegen die ,Windows
Management Instrumentation” (WMI) ausgefihrt. [48]

Grundlegend kann Splunk Enterprise on-premise entweder "standalone" oder als verteilte
Instanz aufgesetzt werden. Eine "standalone"-Instanz besteht aus einem "Hauptserver",
welcher alle Datenverarbeitungsfunktionen wie Datenaggregation, Indizierung und das
Durchsuchen von Daten ausfuhrt. In einer verteilten Umgebung sind diese Funktionen auf
mehrere Instanzen verteilt, welche jeweils auf verschiedenen Maschinen laufen. Jede
Instanz Ubernimmt so eine spezialisierte Rolle. Grundsatzlich empfiehlt sich der verteilte
Betrieb bei besonders grof3en Infrastrukturen, da so die Verarbeitungsleistung mehrerer
Maschinen genutzt werden kann. Da die Topologie und damit auch die Komplexitat einer
verteilten Instanz stark variieren kann stellt der Hersteller sogenannte "Splunk Validated
Architectures" bereit.
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Dabei handelt es sich um bereits entworfene Strukturen, welche besonders performant
und effizient sind und eine niedrige Komplexitat sowie einen niedrigen Wartungsaufwand
aufweisen. [49] [50]

4.2 Installation und Absicherung einer Splunk Enterprise
Instanz am Beispiel eines Windows-Rechners

Bevor mit der eigentlichen Installation der Softwarelésung begonnen wird, sollte zuerst
sichergestellt werden, dass das zugrundeliegende System die minimalen
Systemanforderungen erflillt oder Ubersteigt. Die Systemanforderungen von Splunk
Enterprise sind davon abhéngig, ob die Software als Einzelinstanz oder als verteilte
Instanz aufgesetzt wird. Da die Struktur einer verteilten Instanz deutlich komplexer als die
einer Einzelinstanz ist, beschrankt sich dieses Kapitel auf den Einsatz einer Einzelinstanz.

Der Hostrechner einer Einzelinstanz sollte laut Hersteller mindestens tber 12 physische
CPU-Kerne oder 24 virtuelle CPU-Kerne mit einer minimalen Taktrate von jeweils 2Ghz,
mindestens 12 GB Arbeitsspeicher und eine 1 Gigabit Ethernetanbindung verfligen. Da
sich die Anforderungen an das Volumen der einzusetzenden Speichermedien stark am
jeweiligen Anwendungsfall orientieren, macht der Hersteller hierzu keine konkreten
Angaben. Allerdings wird der Einsatz von SSDs anstelle von HDDs empfohlen. Einige der
Uber die Kernfunktionen hinausgehenden Kapazitdten von Splunk Enterprise werden in
Form von erweiternden Apps bereitgestellt. Der Einsatz einiger dieser Apps, wie
beispielsweise "Splunk Enterprise Security”, steigert die Ressourcenanforderungen der
Softwareldsung. [51]

Splunk Enterprise kann weiterhin innerhalb einer virtuellen Maschine betrieben werden.
Allerdings kann die Performanz der Software dabei stark abnehmen. Dies liegt vor allem
daran, dass die Hardwareressourcen des Hostrechners bei einer Virtualisierung durch
eine Abstraktion in mehrere Ressourcenpools aufgeteilt werden. Virtuelle Maschinen, die
auf dem Hostrechner definiert werden, beziehen ihre Ressourcen aus diesen Pools. Da
Splunk Enterprise durchgangigen Zugriff auf beispielsweise die Speichermedien bendtigt,
kann es hierbei zu Engpassen kommen. [52]

Da der Einsatz eines SIEM-Systems die Informationssicherheit innerhalb eines
Netzwerkes verbessern soll, ist es notwendig, sowohl das zugrundeliegende System als
auch die Software an sich abzusichern. Fir die Sicherung des zugrundeliegenden
Systems sollte sich an den unternehmensinternen Systemhartungsstandards orientiert
werden. Dabei gilt es insbesondere auf die physische Zugangskontrolle zum System zu
achten. Dartber hinaus sollten die Arbeitsplatze aller Endanwender ebenfalls den
Systemhértungsstandards entsprechen. [53]
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Die eigentliche Installation von Splunk Enterprise findet unter Windows wie bei
herkbmmlicher Software Uber ein Installationsprogramm mit einer grafischen Oberflache
statt. Vor der Installation muss entschieden werden, unter welchem Nutzer die Software
installiert und betrieben werden soll. Die Auswahl des Nutzers wirkt sich auf das weitere
Vorgehen nach der Installation aus. Grundsatzlich empfiehlt sich die Auswahl eines
Administratorkontos. [54]

Wird die Software unter einem anderen Nutzer installiert, so muss sichergestellt werden,
dass dieser Nutzer Uber vollen Zugriff auf das Installationsverzeichnis und auf alle zu
indizierenden Dateien verflgt. [54]

Das Indizierungssubsystem von Splunk Enterprise erfordert einen hohen
Festplattendurchsatz. Software, wie beispielsweise Antivirus-Software, die unter
Verwendung eines Geratetreibers zwischen Splunk Enterprise und dem Betriebssystem
vermittelt, kann die verfiigbare Verarbeitungsleistung erheblich einschrdnken und unter
Umstanden zu einem nicht reagierenden System fiihren. Aus diesem Grund empfiehlt der
Hersteller, solche Software vor der Installation so umzukonfigurieren, dass on-access-
Scans auf das Installationsverzeichnis und die Prozesse von Splunk Enterprise vermieden
werden. Wahrend der Installation missen innerhalb des Installationsprogramms sowohl
das Installationsverzeichnis und der zu verwendende Nutzer ausgewahlt als auch ein
Splunk-Administratorkonto erstellt werden. Nach der Installation kann die webbasierte
Nutzerschnittstelle Gber Firefox, Chrome, Safari oder Microsoft Edge bedient werden. [54]

Nach der Installation gibt es weitere Moglichkeiten, um die Softwarelésung abzusichern.
Splunk Enterprise stellt standardmaRig SSL-Zertifikate und Schliissel bereit, deren
Verwendung eine Verschliisselung von Daten sowohl bei deren Ubertragung als auch bei
deren Speicherung ermdglicht. Zuséatzlich kann innerhalb der Software eine rollenbasierte
Zugriffskontrolle eingerichtet werden. Dabei werden einzelnen Nutzern bestimmte Rollen
zugewiesen, welche die Zugriffsberechtigungen auf bestimmte Funktionen oder
bestimmte Datenbestande erlauben. Weiterhin unterstiitzt Splunk Enterprise eine 2-
Faktor-Authentifizierung. [55]

Daruber hinaus sollte auf das zeitnahe Einspielen verfligbarer Updates geachtet werden.
Am 14. Juni 2022 wurde beispielsweise eine Schwachstelle bezlglich des Splunk
Enterprise Deployment Servers veroffentlicht, welche durch eine Kompromittierung einer
einzelnen UF-Instanz das Ausfliihren von beliebigem Code auf allen UF-Instanzen
ermdoglicht. Diese Schwachstelle wurde vom Hersteller mit der Version 9.0.0 behoben.
[56] Eine verspatete Installation eines solchen Updates kdnnte unter Umsténden fatale
Folgen nach sich ziehen.

AbschlieRend empfiehlt der Hersteller eine regelmafRige Uberpriifung des Systems im
Hinblick auf Nutzer- und Administratorzugriffe sowie Konfigurations&nderungen. [57]
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4.3 Aggregation von Logs und Metriken

Nach der erfolgreichen Installation und einer angemessenen Absicherung der Software
kann mit der Aggregation von Logs und Metriken begonnen werden. Da Splunk Enterprise
on-premise installiert wird, kdnnen Daten entweder direkt in die Instanz geladen oder per
Forwarder-Software tbertragen werden. Grundlegend kdnnen die Datenquellen dabei in
folgende vier Kategorien eingeteilt werden:

e Dateien und Verzeichnisse,
o Netzwerkereignisse,
¢ Windows-Daten und
e andere Quellen. [58]

Dateien und Verzeichnisse konnten beispielsweise die Dateien aus dem /var/log/-
Verzeichnisses eines Debian-Rechners oder die Anwendungslogs von MySQL sein.
Netzwerkereignisse bezeichnen die Daten beliebiger Netzwerkports, wie beispielsweise
TCP oder UDP-Pakete, aber auch SNMP-Ereignisse und andere durch
Sicherheitslosungen erzeugte Ereignisse. Die Windows-Version von Splunk Enterprise
kann eine Vielzahl von Windows-spezifischen Datenstromen, wie das Ereignisprotokoll,
Daten der Registrierungsdatenbank, WMI-Daten, Active Directory-Daten und
Performanzmetriken  auslesen. Dariiber  hinaus  kann  Splunk  Enterprise
Performanzmetriken von Linux-Rechnern und einigen Sicherheitslosungen Uber den
collectd-Dienst in Verbindung mit einem gesonderten Tool Uber das HTTP oder HTTPS-
Protokoll empfangen. Zuséatzlich kann Splunk Enterprise Daten von diversen APIs oder
anderen Remote-Data-Interfaces und Mail-In-Datenbanken verarbeiten. Ferner ware die
Entwicklung einer eigenen Splunk Enterprise - App mdglich, um weitere hochspezifische
Datenquellen anzubinden. [58]

Die Sammlung der meisten Daten lauft unter Splunk Enterprise Uber eine gesonderte
Forwarder-Software ab. Forwarder lesen Daten ein und senden diese im Anschluss an die
indizierende Instanz. Dabei verbrauchen sie nur minimale Ressourcen und wirken sich
dadurch nur sehr gering auf die Verarbeitungsleistung eines Systems aus. Aus diesem
Grund befinden sich die Forwarder typischerweise auf der Maschine, von der die Daten
eingelesen werden sollen. Grundsatzlich kann man dabei zwischen dem sogenannten
"Universal Forwarder" und dem "Heavy Forwarder" unterscheiden. [59] Trotz der
Unterschiede verfiigen beide, neben der Fahigkeit Protokolldaten zu Ubertragen, tber die
folgenden Grundfunktionen:

o Datenannotation (beispielsweise Quelle und Quelltyp),
¢ Daten-Buffering,

e Datenkompression und

e SSL-Sicherheit. [59]



Anforderungskonforme Implementation eines SIEM-Systems anhand der Softwarelésung
Splunk Enterprise 29

Der Universal Forwarder (UF) ist eine dedizierte, rationell organisierte Splunk Enterprise -
Instanz, welche nur die essentiellen Komponenten fur eine Datenlibertragung bereitstellt.
Eine Benutzeroberflache wird beispielsweise nicht mitgeliefert. In den meisten Situationen
ist der UF der beste Weg, um Daten an die indizierende Instanz zu Ubertragen. Der UF ist
dabei nicht in der Lage, die Ubertragenen Daten vorher zu parsen oder zu durchsuchen
und Gbersendet somit nur Rohdaten. [60]

Der Heavy Forwarder (HF) ist mit einem Grof3teil der Funktionen einer vollwertigen Splunk
Enterprise Instanz ausgestattet und verbraucht gleichzeitig weniger Ressourcen als diese.
Obwohl die webbasierte Nutzerschnittstelle vom HF standardmafig mitgeliefert wird, kann
diese nachtraglich ausgeschaltet werden, um die Ressourcenanforderungen weiter zu
senken. Anders als der UF besitzt der HF die Fahigkeit, Daten vor der Ubertragung zu
parsen und so, beispielsweise basierend auf dem Ereignistyp, die Daten an verschiedene
Indexe zu senden. Die Daten konnen weiterhin vor der Ubertragung gefiltert und dariiber
hinaus separat gespeichert werden. [61]

Ein weiterer Vorteil bei der Verwendung von Forwarder-Software ist die Moglichkeit, dass
alle Forwarder eines Netzwerkes zentral durch einen sogenannten Deployment-Server
gruppiert und weitgehend verwaltet werden kdnnen. Beim Einsatz einer Einzelinstanz
fungiert diese gleichzeitig als Deployment-Server. Im Rahmen der Verwaltung kénnen
hauptsachlich die Konfiguration der Datensammlung sowie das Einspielen von Updates
durchgefuhrt werden. Vor allem bei Implementationen in besonders grof3en IT-
Infrastrukturen mit vielen gleichen oder sich stark ahnelnden Systemen stellt die zentrale
Verwaltung einen groRen Vorteil dar. Statt dieselbe Konfiguration sehr oft durchzufiihren
kann sie einmalig als Vorlage erstellt und dann auf eine beliebige Anzahl von Systemen
angewandt werden. [62]

4.4 Durchsuchen gesammelter Daten

Splunk Enterprise ermoglicht das Durchsuchen der indizierten Daten anhand einer Art
speziellen Datenbanksprache, genannt "Search Processing Language" (SPL). SPL
umfasst alle Suchbefehle sowie deren Funktionen und Argumente beziehungsweise
Parameter. Mit Hilfe der Suchbefehle kdnnen unnétige Informationen gefiltert, mehr
Information extrahiert, neue Datenfelder evaluiert, Statistiken kalkuliert und Ergebnisse
neu angeordnet oder visualisiert werden. [63]

Grundlegend werden bei einer Suchanfrage bestimmte Schlusselworter, boolesche
Ausdricke und Datenfeldnamen oder Werte mit bestimmten Segmenten der
Ereignisdaten abgeglichen und Ubereinstimmungen als Ergebnisse zuriickgegeben. Um
dies zu ermoglichen, extrahiert Splunk Enterprise standardmé&Rig einige nutzliche
Datenfelder aus den Ereignisdaten, wie beispielsweise die Windows-Ereignis-IDs
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innerhalb von Windows-Ereignisprotokollen oder die durch die Forwarder generierten
Metadaten. [64]

Um beispielsweise zu prifen, ob auf den Uberwachten Windows-Maschinen ein Benutzer
gesperrt wurde, kénnte folgende Suchanfrage formuliert werden:

index = "wineventlog" EventCode = 4740

Listing 1: Datenabfrage beziglich gesperrter Windows-Benutzerkonten

Zusatzlich bietet Splunk Enterprise die Mdoglichkeit, eigene Datenfelder tber regulare
Ausdriicke oder Trennzeichen zu definieren und anschlielend automatisiert zu
extrahieren. [65] Die Ergebnisdaten werden prinzipiell in einer umgekehrten
chronologischen Reihenfolge vom System aus dem Index ausgelesen und sind dadurch
standardméaRig nach aufsteigendem Alter sortiert. [64]

Darlber hinaus kann Splunk Enterprise im Rahmen sogenannter transformierender
Suchanfragen statistische Kalkulationen an bestimmten Ergebnisdatenséatzen
durchfihren. Bei einer solchen Suchanfrage werden typischerweise zuerst gewisse
Ereignisse aus einem Index abgerufen und dann Uber einen oder mehrere Suchbefehle
weiterverarbeitet. Durch transformierende Suchanfragen kénnen beispielsweise die
tagliche Anzahl von Fehlermeldungen oder die Anzahl der Anmeldungen eines
spezifischen Nutzers herausgefunden werden. [66]

Weiterhin gelten alle Suchanfragen in Bezug auf Metriken aller Art als transformierende
Suchanfragen. Eine Metrik ist prinzipiell eine einzelne Messung zu einem bestimmten
Zeitpunkt. Durch die Kombination mehrerer Messungen entsteht ein sogenannter Metrik-
Datenpunkt. Grundsatzlich enthalt jeder Metrik-Datenpunkt Eintrage numerischer Werte,
welche die Messungen reprasentieren. Um Metriken zu durchsuchen, ist immer die
Verwendung einer transformierenden Suchanfrage notwendig. [67]

Eine transformierende Suchanfrage besteht stets aus einer Serie aneinandergereihter
Befehle, welche jeweils durch ein Pipe-Zeichen ( | ) getrennt sind. [68] Um beispielsweise
die durchschnittliche CPU-Auslastung der letzten 30 Minuten einer bestimmten Maschine
anzuzeigen, kdnnte folgende Suchanfrage formuliert werden:

| mstats avg(_value) WHERE index="metriken" AND host="xy" AND
metric_name = "% CPU Time" earliest=-3@m

Listing 2: Datenabfrage beziiglich der CPU-Auslastung eines bestimmten Systems innerhalb
der letzten 30 Minuten
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4.5 Regelbasierte Auswertung

Splunk Enterprise ist dazu in der Lage, den Datenbestand automatisiert tber ein vorher
definiertes Regelwerk auszuwerten und kann so beliebige Ereignisse Uberwachen und bei
deren Eintritt bestimmte MalRnahmen, wie beispielsweise eine Berichterstattung oder eine
Alarmierung, einleiten. [69] [70] Eine Regel besteht dabei aus einer Datenabfrage, welche
entweder in einem festgelegten Turnus oder in Echtzeit auf den gesamten oder einen Tell
des Datenbestandes angewandt wird. [72] Datenabfragen, welche fortlaufend in Echtzeit
ausgefuihrt  werden, verbrauchen wesentlich mehr Hardwareressourcen als
Datenabfragen, welche beispielsweise nur alle 5 Minuten ausgefuhrt werden. [71]

Fur jede Regel muss spezifiziert werden, welches Ergebnis der entsprechenden
Datenabfrage die festgelegte MalRnahme auslésen soll. [70] Fiur die Datenabfrage aus
Listing 1 kénnte festgelegt werden, dass die Regel bei jedem Ergebnis ausgeldst wird. Fir
die Datenabfrage aus Listing 2 kbnnte festgelegt werden, dass die Regel nur ausgelost
wird, wenn die durchschnittliche CPU-Auslastung bei Uber 95% liegt.

Innerhalb der BAIT ist festgehalten, dass fir die regelbasierte Auswertung ein
angemessenes Regelportfolio zu erstellen ist. Als konkrete Beispiele fir angemessene
Regeln werden die Erkennung nicht-autorisierter Zugriffsversuche und das Ausbleiben der
Protokolldaten eines bestimmten Systems geliefert. Im Folgenden wird die Erstellung von
entsprechenden Regeln detailliert dargelegt.

Splunk Enterprise fuhrt standardmafig umfangreiche Protokolle, deren Inhalte in einem
speziell zu diesem Zweck angelegten "_internal” Index abgelegt werden. Handelt es sich
bei einer Softwareinstanz lediglich um einen Forwarder, dann sendet dieser eine
Teilmenge der generierten Logs an die indizierende Instanz, welche die Daten ebenfalls
im " _internal” Index ablegt. [73] Die von den Forwardern gesendeten internen Logeintrage
weisen je nach System verschiedene zeitliche Abstande auf. Die Forwarder permanent
laufender Systeme, wie beispielsweise von Webservern, generieren permanent interne
Logs. Um das Ausbleiben der Protokolle eines solchen Systems festzustellen, kdnnte
Uber eine Datenabfrage geprift werden, ob der entsprechende Forwarder in der letzten
Minute keine Logeintrdge an den "_internal" Index gesendet hat. Eine entsprechende
Datenabfrage konnte folgendermafen formuliert werden:
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index = " _internal™ host = * earliest = "-1m"
| stats count by host
| table host
| eval observed = 1
| append [| inputlookup "systeme.csv"
| table host
| eval observed = 9]
| stats max(observed) as observed by host

| where (observed == 9)

Listing 3: Datenabfrage beziglich des Ausbleibens der Protokolldaten eines bestimmten
Systems

Im ersten Schritt wird hierbei nach allen Logeintragen jeden Systems im "_internal” Index
gesucht, die hochstens 1 Minute alt sind. Im Anschluss wird nach einzelnen Systemen
gruppiert, und jedem System diesen Teilergebnisses der Wert 1 in der neuen Spalte
"observed" (beobachtet) zugewiesen. Nachfolgend wird das Ergebnis um eine Liste aller
Systeme erweitert, welche alle den Wert 0 zugewiesen bekommen. Einige Systeme sind
nun doppelt in der Teilergebnisliste enthalten. Bei allen Dopplungen werden anschlieRend
die Eintrage mit einer 0 in der Spalte "observed" entfernt. Alle Systeme, die nun noch
immer eine 0 in der Spalte "observed" aufweisen, haben in der letzten Minute keinen
Logeintrag an den "_internal" Index gesendet. AbschlieRend wird deshalb eine Liste aller
Systeme mit einer 0 in der Spalte "observed" angezeigt.

Um das Ausbleiben von Protokolldaten jederzeit festzustellen, misste diese Regel
beziehungsweise die zugrundeliegende Datenabfrage jede Minute auf den Datenbestand
angewendet werden. Innerhalb von Splunk Enterprise wird der Turnus Uber eine Cron-
Anweisung festgelegt. [74] Eine Cron-Anweisung fur "zu jeder Minute" konnte
folgendermalRen lauten: */1 * * * *

Nicht-autorisierte  Zugriffsversuche konnen in unzahligen verschiedenen Formen
auftreten. Da sich die Art der Erkennung beziehungsweise die bendtigten Datenabfragen
von Form zu Form unterscheiden, beschrankt sich die Erklarung auf nicht-autorisierte
Zugriffe in Form von erfolgreichen Anmeldungen an einem Doméanencontroller auf3erhalb
der Arbeitszeiten und Anmeldungen an einem Webserver von einer auslandischen IP-
Adresse aus.

Unter Windows lassen sich erfolgreiche Anmeldeereignisse immer an der Event-ID 4624
erkennen. Allerdings muss dabei zwischen 12 verschiedenen Anmeldetypen
unterschieden werden, wovon hier nur Typ 2, 7 und 10 relevant sind. Der Anmeldetyp 2
bezeichnet lokale interaktive Anmeldungen an einer Maschine, Typ 7 das Entsperren
einer Maschine und Typ 10 interaktive Fernzugriffe Gber das Remote Desktop Protocol
(RDP) oder einen Terminaldienst. [75] Eine mdgliche Datenabfrage, um erfolgreiche
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Anmeldungen an einem Doméanencontroller au3erhalb der Arbeitszeiten festzustellen,
konnte folgendermal3en lauten:

index = "wineventlog" EventCode = 4624 (Anmeldetyp = 2 OR Anmeldetyp = 7 OR
Anmeldetyp = 10) (date_hour <= 5 OR date_hour >= 20)

Listing 4: Datenabfrage beziiglich erfolgreicher Anmeldungen an einer Windows-Maschine
auBerhalb fiktiver Arbeitszeiten

Diese Datenabfrage sucht nach erfolgreichen Anmeldungen von Typ 2, 7 oder 10, welche
entweder friher als 05:00 oder spater als 20:00 stattfinden. Grundlegend miuisste diese
Datenabfrage nur aufRerhalb der Arbeitszeiten durchgeflihrt werden. Eine geeignete Cron-
Anweisung, welche die Datenabfrage zu jeder Minute auf3erhalb der Arbeitszeiten
ausfiihrt, kénnte folgendermalfien lauten: */1 0-4,20-23 * * *

Alternativ kénnte die Datenabfrage auf3erhalb der Arbeitszeiten in Echtzeit ausgefihrt
werden.

Um erfolgreiche Anmeldungen von einer auslandischen IP-Adresse aus identifizieren zu
kénnen, muss zuerst innerhalb von Splunk Enterprise ein neues Datenfeld vom Typ
"lookup" konfiguriert werden. Die genaue Vorgehensweise bei der Konfiguration wird hier
aufgrund der Komplexitat nicht thematisiert.

Nach der Einrichtung des neuen Datenfeldes werden alle Ereignisse, die eine IP-Adresse
enthalten, um ein Datenfeld mit dem Herkunftsland der IP-Adresse erweitert. [76] Anhand
dieses neuen Datenfeldes kann anschliel3end zwischen inlandischen und ausléndischen
IP-Adressen unterschieden werden. Eine entsprechende Datenabfrage kdnnte wie folgt
formuliert werden:

index = "web" EventType = "logon" Ursprungsland != "Germany"

Listing 5: Datenabfrage beziglich aus dem Ausland stammender erfolgreicher
Anmeldungen an einer Windows-Maschine

Jedes Ergebnis, das durch diese Datenabfrage geliefert wird, stellt eine aus dem Ausland
stammende Anmeldung dar. Der Turnus der Datenabfrage kdnnte hier wieder tber eine
Cron-Anweisung gesteuert oder auf Echtzeit eingestellt werden.

Neben der eigentlichen Datenabfrage und deren Turnus muss eine Regel zuséatzlich noch
eine festgelegte Reaktionsmaflnahme in Verbindung mit einem Ausldsekriterium
enthalten. Ein Auslosekriterium spezifiziert, welcher Inhalt des Ergebnisses einer
Datenabfrage die zugehtrige ReaktionsmalRnahme auslost. [77] Standardmafig verfligt
Splunk Enterprise Uber folgende ReaktionsmalRnahmen:
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¢ Senden einer Benachrichtigung per E-Mail,

e HTTP POST Anfragen per WebHook,

e Ergebnisse der Datenabfrage in eine CSV-Datei schreiben und
e Ausflhrung eines benutzerdefinierten Skripts. [78]

Fir das Senden einer Benachrichtigung per E-Mail kdnnen verschiedene Empfanger
spezifiziert und der Inhalt der E-Mail definiert werden. Die E-Mail kann beispielsweise die
Ergebnisse der zugehdrigen Datenabfrage, die Datenabfrage an sich oder nur die
Information, dass die Regel ausgeldst wurde, enthalten. [79]

Durch das Senden einer HTTP POST Anfrage per WebHook kann beispielsweise eine
Nachricht in einem Chat-Raum oder eine Benachrichtigung auf einer Webseite erzeugt
werden. Die WebHook Ubergibt dabei JSON-formatierte Daten, wie beispielsweise einen
Link zu den Ergebnissen der zugehoérigen Datenabfrage oder die ersten Ergebnisse
dieser an den "Body" der POST-Anfrage. [80]

Weiterhin kann Splunk Enterprise die Ergebnisse einer Datenabfrage in eine CSV-Datei
schreiben, welche denselben strukturellen Aufbau wie die Ergebnistabelle aufweist. Die
Datei wird innerhalb von Splunk Enterprise gespeichert und kann nachfolgend in weiteren
Datenabfragen verwendet werden. [81] Dartber hinaus ist die Ausfiihrung eines
benutzerdefinierten Skripts mdglich. [82] Standardmaliig unterstiitzt Splunk Enterprise
folgende Skripttypen:

e Linux Shell-Skripte (.sh),

e Windows Shell-Skripte (.cmd, .bat),
e Ausflihrbare Dateien (.exe, .run),

e Python und

e JavaScript. [83]

Durch die Verwendung eines solchen Skripts entstehen vielfaltige Mdglichkeiten flr neue
ReaktionsmalRnahmen. Eine Moglichkeit ware beispielsweise, eine Firewall Giber eine API
dazu aufzufordern, eine bestimmte IP-Adresse zu blockieren.

Alle drei der zuvor beschriebenen beispielhaften Regeln koénnten als
ReaktionsmalRnahme beispielsweise das Versenden einer E-Mail implementieren. Das
Auslésekriterium ware dabei in jedem Fall, dass die jeweilige Regel irgendein Ergebnis
liefert. Fir die dritte Regel konnte dariber hinaus noch die Ausfihrung eines
benutzerdefinierten Skripts, welches eine Firewall dazu auffordert, die auslandische IP-
Adresse zu blockieren, konfiguriert werden.

Grundlegend héangt der Inhalt eines angemessenen Regelportfolios stark von der
Uberwachten IT-Infrastruktur und der verfugbaren Threat Intelligence ab. Splunk
Enterprise ermoglicht standardmafig den Zugriff auf einige TI-Quellen, wie beispielsweise
"Cisco Umbrella 1 Million Sites" und "MaxMind GeolP ASN IPv4 database". [84]
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Die "MaxMind GeolP ASN IPv4 database" enthalt Listen bekannter IP-Adressen. Unter
Verwendung dieser Datenbank kann Splunk Enterprise beispielsweise ermitteln, ob eine
IP zu einem bestimmten Internet- oder VPN-Provider gehort, einen 6ffentlichen Proxy
darstellt oder ob die IP anderweitig Bestandteil einer Art anonymen Netzwerks ist. [85]
"Cisco Umbrella 1 Million Sites" stellt eine Liste der popularsten Domanen dar. [86] Um
Zugriffe auf potentiell schadliche Domanen, beispielsweise durch das Analysieren der
Logs einer Firewall, zu identifizieren, kénnte mittels einer Datenabfrage geprift werden,
ob eine Domane, auf die zugegriffen wurde, in der Liste von Cisco enthalten ist. Ist die
Doméane nicht Bestandteil der Liste, so gilt sie als potentiell schadlich und ein
verantwortlicher Administrator kann verstandigt werden. Die Verwendung dieser Art von
T1 ermdglicht ein Anreichern der indizierten Daten mit hilfreichen Informationen und damit
das Erweitern des Regelportfolios um weitere nitzliche Datenabfragen.

Zusatzlich kann fur das Erstellen weiterer angemessener Regeln die sogenannte "MITRE
ATT&CK"-Wissensdatenbank, welche verschiedene bdswillige Taktiken basierend auf
Beobachtungen aus der echten Welt beinhaltet, verwendet werden. Die Datenbank ist in
insgesamt 14 verschiedene Kategorien eingeteilt, welche alle jeweils ein bestimmtes
Stadium eines Angriffs Uber verschiedene Unterkategorien thematisieren. [87] Eine dieser
Kategorien, "Inital Access", enthdlt beispielsweise die Unterkategorie "Exploit Public-
Facing Application". Innerhalb dieser Unterkategorie sind verschiedene bekannte
Schwachstellen popularer Anwendungen, welche oftmals von extern erreicht werden
kénnen, zusammengefasst. Darlber hinaus werden fir jede Schwachstelle sowohl
verschiedene Behebungsmalinahmen als auch mdgliche Erkennungsmerkmale
aufgezeigt. [88]

Anhand dessen kénnten nicht nur potentiell bestehende Schwachstellen innerhalb der
Uberwachten IT-Infrastruktur erkannt und behoben, sondern auch in der Vergangenheit
unbemerkt aufgetretene Kompromittierungen durch eine nachtragliche forensische
Datenanalyse aufgedeckt werden.

4.6 Visualisierung

Neben einer automatisierten Auswertung der indizierten Daten 0Uber gezielte
Datenabfragen bietet Splunk Enterprise die Mdglichkeit, Daten auf verschiedene Arten
und Weisen zu visualisieren. Wie bereits in Abschnitt 3.7 dargelegt, ist die manuelle
Analyse visualisierter Daten besonders effektiv, da der Anwender hier bei der Erkennung
von Mustern und Trends unterstitzt wird. Darlber hinaus vereinfacht eine
Datenvisualisierung den Umgang mit besonders grol3en Datenmengen, da eine grafische
Reprasentation grole Mengen an Information, kodiert Gber verschiedene Attribute wie
Farbe, Form, Grof3e und relative Position, auf einen Blick kommunizieren kann. [41]
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Innerhalb von Splunk Enterprise kann eine Datenvisualisierung entweder im Rahmen
einer Datendurchsuchung unter Verwendung transformierender Suchanfragen in
Kombination mit bestimmten Suchbefehlen oder Uber ein Dashboard durchgefihrt
werden. Bei der Verwendung eines Dashboards kombiniert ein Anwender mehrere
transformierende Datenabfragen mit verschiedenen Visualisierungstypen und ordnet
deren Ergebnisse auf eine subjektiv anschauliche beziehungsweise verstandliche Art und
Weise an. Splunk Enterprise stellt standardmafRig einige Visualisierungstypen, wie
beispielsweise Ereignisliste, verschiedene Diagramme und Einzelwert bereit. [89] Dartber
hinaus kann eine Vielzahl weiterer Visualisierungstypen, wie beispielsweise Heatmaps,
Horizontdiagramme, Sankey-Diagramme oder Zeitlinien, Uber diverse Add-Ons aus einer
Art Appstore bezogen werden. [90] Im Folgenden werden einige der standardmaliiigen
Visualisierungstypen mit jeweils einem entsprechenden Anwendungsfall vorgestellt.

Uber Ereignislisten kann Anwendern Zugriff auf bestimmte durch eine Datenabfrage
generierte Ereignisse, Felder und Werte gegeben werden. Eine Ereignisliste fuhrt, im
Gegensatz zu Diagrammen und anderen Visualisierungstypen, keine Abstraktion oder
Nachbearbeitung der durch die Datenabfrage gelieferten Ergebnisse durch. Innerhalb der
Liste konnen die Ereignisse entweder in ihrem nativen Format oder als Tabelle formatiert
mit ausgewahlten Datenfeldern als Spalten angezeigt werden. Weiterhin kdnnen
Anwender mit den Ereignislisten durch Mausklicks auf verschiedene Bestandteile der
Listen interagieren. Der Ablauf der Interaktion wird dabei Gber das sogenannte Drilldown-
Tool konfiguriert. So kénnte beispielsweise konfiguriert werden, dass beim Klick auf ein
bestimmtes Feld eine neue Datenabfrage geoffnet wird, welche nach Ereignissen mit
demselben Feldwert sucht. [91]

Abbildung 3 illustriert eine als Ereignisliste visualisierte Datenabfrage, welche nach dem
Schlisselwort "error" innerhalb der durch Splunk Enterprise generierten Logs sucht und
fur die ein Drilldown fir das Datenfeld "source" konfiguriert wurde.

i Time Event

> 26/08/2022 08-26-2022 18:22:42.761 +0200 ERROR ExecProcessor [6676 ExecProcessor] - message
18:22:42.761  from ""C:\Program Files\Splunk\bin\Python3.exe" "C:\Program Files\Splunk\etc\app
s\splunk_assist\bin\supervisor_modular_input.py""

source = C:\Program Files\Splunk\var\log\splunk\splunkd.log

> 26/08/2022 08-26-2022 18:22:42.761 +0200 ERROR ExecProcessor [6676 ExecProcessor] - message
18:22:42.761 from ""C:\Program Files\Splunk\bin\Python3.exe" "C:\Program Files\Splunk\etc\app
s\splunk_assist\bin\supervisor_modular_input.py"" splunk.LicenseRestriction: [HTT

P 4027 Current license does not allow the requested action

source = C:\Program Files\Splunk\var\log\splunk\splunkd.log

> 26/08/2022 08-26-2022 18:22:42.761 +0200 ERROR ExecProcessor [6676 ExecProcessor] - message
18:22:42.761 from ""C:\Program Files\Splunk\bin\Python3.exe" "C:\Program Files\Splunk\etc\app
s\splunk_assist\bin\supervisor_modular_input.py"" raise splunk.LicenseRestric
tion
source = C:\Program Files\Splunk\var\log\splunk\splunkd.log

Abbildung 3: "Datenabfrage beziiglich aller Vorkommnisse des Schliisselworts ,,error*
innerhalb der internen Logs visualisiert als Ereignisliste" [92]
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Ein Klick auf eines der gelb hinterlegten ,source“-Felder wirde bewirken, dass die
folgende Datenabfrage in einem neuen Fenster getffnet wird:

* source="/opt/splunk/var/log/splunk/splunkd.log"

Listing 6: durch Drilldown erzeugte Datenabfrage

Durch den Einsatz des Visualisierungstyps Einzelwert kann eine einzelne Metrik in
Verbindung mit ihrem Kontext angezeigt werden. Ein Einzelwert konnte die kumulierte
Anzahl eines spezifischen Ereignisses, wie beispielsweise die Anzahl der durch eine
Firewall blockierten Verbindungen, darstellen. Die visuelle Darstellung umfasst neben
dem Wert an sich noch einen Trendindikator und eine farbliche Kodierung anhand
mehrerer frei wahlbarer Schwellwerte. [93]

N

-16

blockierte Verbindungen

Abbildung 4: "Datenabfrage beziglich der blockierten Verbindungen einer Firewall
visualisiert als Einzelwert mit Trendindikator und farblicher Kodierung" [92]

Fur das Nachverfolgen eines Wertetrends tber einen ausgewéhlten Zeitraum stellt Splunk
Enterprise  die  Visualisierungstypen Linien- und Flachendiagramm  Dbereit.
Flachendiagramme eigenen sich besonders fir das Darstellen mehrerer Datenserien, da
sie die Flachen unter den Kurven unterschiedlich einfarben. Dadurch wird sowohl das
Auseinanderhalten einer gréReren Anzahl unterschiedlicher Serien als auch das
Erkennen deren Wertedifferenzen vereinfacht. Beim Einsatz von Liniendiagrammen wird
hingegen keine Einfarbung durchgefuhrt. Die Darstellung mehrerer Datenserien ist dabei
dennoch mdglich. [94] Ein Anwendungsfall fir diesen Visualisierungstyp konnte
beispielsweise die  Veranschaulichung der Netzwerkauslastung mehrerer
windowsbasierter Webserver Uber den Zeitraum einer Stunde sein. Die Messung der
Netzwerkauslastung konnte dabei anhand der Anzahl der im Durchschnitt pro Sekunde
empfangenen und gesendeten Bytes erfolgen. Zu diesem Zweck konnte folgende
transformierende Datenabfrage formuliert werden:
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| mstats avg(_value) WHERE index = "perfmon" AND metric _name = "Bytes Total/sec"
earliest= "-1h" span= "30s" GROUPBY host
| chart values(_value) over _time by host

Listing 7: Datenabfrage beziiglich der Netzwerkauslastung einer Windows-Maschine
gemessen Uber die letzte Stunde

Der erste Teil dieser Abfrage berechnet den jeweils Uber 30 Sekunden gemittelten Wert
der empfangenen und gesendeten Bytes des Webservers lber den Zeitraum der letzten
Stunde. Der Parameter "GROUPBY" bewirkt, dass in der anschlieRenden Visualisierung
auf der Y-Achse zwischen verschiedenen Hosts unterschieden wird. Der zweite Teil der
Abfrage erzeugt die eigentliche Visualisierung und bildet die Metrik auf der Y-Achse und
die Zeit auf der X-Achse ab. Da diese Visualisierung mehrere Datenserien abbildet, wéahlt
Splunk Enterprise automatisch das Flachendiagramm als Visualisierungstyp aus, wie
Abbildung 5 verdeutlicht.

125,000

100,000
75,000
/ Host_1
50,000 w\/ Host_2

25,000

16:.00 16:15 16:30 16:45 17:00 17:45 17:30
Fri Aug 26
2022

_time

Abbildung 5: "Ergebnis der Datenabfrage aus Listing 7" [92]

Die Visualisierung von Daten ermdéglicht die Erkennung von abnormalen Zustédnden
innerhalb einer Infrastruktur. Auf diese Weise kdnnen Schwellwerte fur bestimmte
ungewdhnliche Ereignisse bestimmt werden, welche wiederum bei der Erstellung neuer
Regeln Verwendung finden. Eine visuelle Darstellung von Daten muss jedoch nicht
zwangslaufig auf die Erkennung von Anomalien abzielen. So kdnnte beispielsweise der
freie Speicherplatz der Festplatten aller Systeme als Einzelwerte mit einer farblichen
Kodierung visualisiert werden. Anhand dieser Darstellung konnte ein Administrator den
Bedarf fur das Einsetzen einer neuen Festplatte auf einen Blick erkennen.
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5 Fazit

SIEM-Systeme sind automatisierte Sicherheitsmanagementsysteme, welche eine
ausgewahlte IT-Infrastruktur anhand gesammelter Protokolldaten Gberwachen kénnen. In
diesem Rahmen aggregieren sie zuerst sicherheitsrelevante Protokolldaten verschiedener
Logquellen, wie beispielsweise von Betriebssystemen, IT-Gerdten oder Anwendungen.
Aus den gesammelten Daten werden nachfolgend anhand einer Normierung die
enthaltenen Datenfelder extrahiert. Einige SIEM-Systeme ermoglichen den zusétzlichen
Einsatz von Threat Intelligence. Dabei reichert das System den Datenbestand mit
nitzlichen Informationen, wie beispielsweise der Geolokation einer IP-Adresse oder
der Reputation einer Doméane, an. Die so gewonnenen Informationen
verbessern die Genauigkeit der nachfolgenden automatisierten Auswertung der Logs.

Die automatisierte Auswertung wird Uber ein Regelwerk gesteuert. Jede Regel besteht
dabei aus einer Datenabfrage, einem Turnus und einer spezifischen
Reaktionsmaflinahme, welche beim Auslésen der Regel eingeleitet wird. Eine solche
regelbasierte Analyse erkennt potentielle Sicherheitsvorfalle, wie beispielsweise nicht
autorisierte Zugriffe und das Ausbleiben der Protokolldaten eines bestimmten Systems.
Dartber hinaus wird so die Identifizierung von Fehlkonfigurationen, Systemengpéassen
und anderen, einen normalen Betrieb einschrdnkenden Problemen, ermdglicht. Als
Reaktion kdnnte beispielsweise ein Administrator benachrichtigt werden.

Zusatzlich zu einer automatisierten Auswertung bieten einige SIEM-Systeme, wie Splunk
Enterprise, die Funktion, groRe Datenmengen uber verschiedene Visualisierungstypen
graphisch darzustellen, und so eine visuelle Uberwachung bestimmter Bestandteile der
Infrastruktur zu ermdglichen. Auf diese Weise konnten unter anderem verschiedene
Performanzmetriken einiger Systeme tberwacht werden. Weiterhin kann eine visuelle
Reprasentation von Daten einen Anwender dabei unterstiitzen, Abweichungen vom
Normalzustand leichter zu erkennen, und so mdglicherweise bei der Erstellung neuer
Regeln helfen.

Ein adaquat implementiertes SIEM-System bietet somit mehrere Vorteile, wie
beispielsweise eine zentralisierte redundante Sicherung von Protokolldaten und die
Moglichkeit, groRe Mengen an Logdaten zu analysieren und dabei Sicherheitsvorfélle
oder andere Probleme zu identifizieren. Zusatzlich liefern SIEM-Systeme einen
ganzheitlichen Uberblick tber die Geschehnisse in einer IT-Infrastruktur in Echtzeit.
Dariuiber hinaus ist eine forensische Analyse historischer Daten anhand einer Speicherung
von Protokolldaten Uiber einen langeren Zeitraum mdglich. Auf diese Weise kdnnen unter
Umstéanden unbemerkt eingetretene Sicherheitsvorfélle nachtraglich identifiziert werden.
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Die Nachteile eines SIEM-Systems sind vor allem die hohen Betriebs- und Lizenzkosten,
die hohe Komplexitdt aufgrund der Vielfaltigkeit der Logquellen und der daraus
resultierende hohe Arbeitsaufwand fur die Instandhaltung und Optimierung des Systems.

Auf der Grundlage des Kreditwesengesetzes stellt die BaFin verpflichtende,
aufsichtsrechtliche Anforderungen an alle Kreditinstitute des deutschen Finanzplatzes, um
dessen Funktionsfahigkeit, Stabilitat und Integritat zu gewahrleisten und die Interessen
der Verbraucher zu schiitzen. Insbesondere formuliert die BaFin dabei die sogenannten
Bankaufsichtlichen Anforderungen an die IT, welche die Erwartungen an die IT-Sicherheit
in Kreditinstituten konkretisiert. Gefordert wird unter anderem eine mdglichst friihzeitige
Identifizierung potentieller Gefahrdungen des Informationsverbundes, eine angemessene,
zeitnahe und regelbasierte Auswertung dabei anfallender sicherheitsrelevanter
Protokolldaten sowie deren anschlie@Rende Speicherung. Ferner sollen die
sicherheitsrelevanten Informationen sowohl bei deren Ubertragung als auch bei deren
Speicherung geschiitzt und flir eine angemessene Zeit zur Verfligung gestellt werden.

Der Einsatz eines SIEM-Systems ermdglicht, wie in den vorhergehenden Abschnitten
ausfuhrlich dargelegt, die Einhaltung der verpflichtenden Anforderungen des neuen
Abschnitts "operative Informationssicherheit" der BAIT.

Die bestehende Herausforderung bei einer Implementation eines SIEM-Systems zum
Zwecke der Compliance ist, dass die Anforderungstexte keine Umsetzungsleitfaden zur
Integration des Systems in eine IT-Umgebung enthalten. Weiterhin wird beispielsweise
nicht spezifiziert, woran die Angemessenheit eines Regelportfolios bestimmt wird. Aus
diesem Grund muss die Umsetzung von den Kreditinstituten gréf3tenteils eigenstandig
erarbeitet werden.

Viele Compliance-Implementationen weisen, vor allem bei kleineren Unternehmen, einen
Mangel an angemessener Planung und Feineinstellung auf. Die Systeme werden
installiert, diverse Logquellen werden angeschlossen, aber dennoch werden keine
tatsachlich verwertbaren Informationen gewonnen. Der Grund daflr ist, dass das
Personal der Unternehmen oftmals nicht adaquat geschult oder Uberlastet und zu dinn
verteilt ist. [38]

Aufgrund der Tatsache, dass im Rahmen dieser Bachelorarbeit nicht nur umfangreiche
technische Informationen zu SIEM-Systemen prasentiert, sondern auch ein Ansatz zur
aufsichtsrechtskonformen Implementation eines solchen Systems erarbeitet wurde, ist die
Verwendung der Arbeit durch Kreditinstitute als Leitfaden zur Einhaltung der neuen
aufsichtsrechtlichen Anforderungen denkbar.
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