DIPLOMARBEIT

Herr
Mathias Ogrzey

Optimierung der Cyber-Security in
Produktionsnetzwerken mittels
Verhaltensanalyse

Einsatz und Validierung in einem automatisierten
Produktionsnetzwerk der August Storck KG

2021

HOCHSCHULE .I.
MITTWEIDA
UNIVERSITY OF ...

APPLIED SCIENCES







Fakultat CB

DIPLOMARBEIT

Optimierung der Cyber-Security in
Produktionsnetzwerken mittels
Verhaltensanalyse

Einsatz und Validierung in einem automatisierten
Produktionsnetzwerk der August Storck KG

Autor:
Mathias Ogrzey

Studiengang:
Technische Informatik

Seminargruppe:
TH7W1-F

Erstprufer:
Prof. Dr.-Ing. habil. Matthias Vodel

Zweitprifer:
Dipl.-Ing. Alois Ahlrichs

Mittweida, 07 2021






Bibliografische Angaben

Ogrzey, Mathias: Optimierung der Cyber-Security in Produktionsnetzwerken mittels Verhaltens-
analyse, Einsatz und Validierung in einem automatisierten Produktionsnetzwerk der August
Storck KG, Seiten, 29 Abbildungen, Hochschule Mittweida, University of Applied Sciences,
Fakultat CB

Diplomarbeit, 2021

Satz: BTEX

Referat

Diese Diplomarbeit zeigt zu Beginn die Risiken, die moderne Angriffe auf ein Produktionsnetz-
werk darstellen, in mehreren Facetten auf. Um diesen méglichen Schaden fur Unternehmen
abzuwenden, wird eine mdgliche Lésung vorgestellt, die diese Angriffe, die trotz bereits vor-
handener SicherheitsmafBnahmen erfolgreich sein kénnen, erkennen kann. Diese L&sung wird
planmé&Big durch die Einbindung in die Infrastruktur eines Produktionsnetzwerkes umgesetzt.
Um die volle Funktionalitat sicherstellen zu kénnen, wird die Ldsung auch in einem separa-
tem Testnetzwerk durch Powershell-Scripte und Pentesting-Tools, die in Kali Linux gebindelt
sind, Uberpriift. Dies soll dem Schutz der vorhandenen, teils Gberholten Infrastruktur in der Pro-
duktion dienen, die durch ihr teilweise hohes Alter durch dieses Pentesting ausfallen kénnten.
AbschlieBend werden die ermittelten Ergebnisse bewertet. Ein Fazit Gber die Mdglichkeiten der
Optimierung sowie ein Ausblick in eine mégliche Zukunft runden diese Diplomarbeit ab.

Sehr hilfreich dazu waren diverse Online-Tutorials, Wikis zu Projekten mit Powershell bei github
sowie die Lektlre von Michael Kofler und die Bachelorarbeit von Brigitte Fischer vom BSI.
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1 Einleitung

1.1  Motivation

Laut BS sind deutsche Unternehmen standig den Gefahren durch die seit Jahren stei-
gende Anzahl an Angriffen aus dem Internet ausgesetzt. Viele Firmen mussten in der
Vergangenheit bereits schmerzhafte Erfahrung machen, die nicht nur finanziellen Scha-
den, sondern auch einen Verlust der Reputation in der 6ffentlichen Wahrnehmung nach
sich gezogen haben. Fast taglich sind diesbezlglich neue Meldungen zu lesen. Nach
mehreren Ausféllen des Automatisierungsnetzwerkes am Standort Ohrdruf wurde 2019
in der Fachabteilung ETCﬂ beschlossen, ein Netzwerkmonitoringsystem aufzubauen.
Dieses soll in Zukunft die Verfligbarkeit des Netzwerkes tberwachen und dabei Pro-
bleme mit Clients sowie den Ausfall eines Netzwerkteilnehmers erkennen. Das Netz-
werkmonitoring Uberwacht dabei aber nur die reine Infrastruktur und bringt keine Ver-
besserung bei der Cyber-Security im Netzwerk oder auf den Clients. Ebenso wird auch
ungewdhnliches Verhalten kaum oder nur spét erkannt und dann auch nur als Auswir-
kung der eigentlichen Ursache.

Somit ist sicher, das trotz Uberwachung im Netzwerk sowie auf den Clients weiterhin
Netzwerke attackiert werden und auch ausfallen kénnen. Die Gefahr durch die erwahn-
ten Angriffe kann dabei nicht nur von auf3en erfolgen, sondern ist auch durch Innentéter,
die eigene Mitarbeiter oder Servicedienstleister sein kénnen, realistisch.

1.2 Zielsetzung

Ziel dieser Arbeit ist es aufzuzeigen, wo die Grenzen des geplanten Monitoringsys-
tems sowie den bereits bei der August Storck KG umgesetzten Bausteine aus dem BSI
IGrundschutz-Kompendium liegen und warum es sinnvoll ist, zusatzlich zu den bis-
her getroffenen IT-SicherheitsmaBnahmen eine Verhaltensanalyse flr die umfassende
Uberwachung des Netzwerkverkehrs auf Anomalien zu installieren. [11]

Als Grundlage fiur die Diplomarbeit dient die Belegarbeit zum Modul ,Praxisprojekt 11,
in der Anforderungen an Systeme flir Anomalieerkennung herausgearbeitet und eine
Auswahl der Hersteller mit Kriterien in einer Ubersicht zusammengestellt wurden. Auf
dieser Grundlage soll die Méglichkeiten zur Verbesserung der Cyber-Security mit Hilfe

' Bundesamt fiir Sicherheit in der Informationstechnik
2 Elektrotechnik Ohrdruf
3 Informationstechnologie
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einer Anomalieerkennung praktisch umgesetzt werden. Dazu wird in folgenden Kapi-
teln ein Weg zur Implementierung beschrieben und der erfolgreiche Einsatz mit selbst
gestellten Testszenarien unter Beweis gestellt.

So soll diese Arbeit das Potenzial einer Netzwerkverhaltensanalyse in Produktionsnetz-
werken wissenschaftlich bewerten und als Grundlage fiir die weitere Optimierung der
IT-Sicherheit in Produktionsnetzwerken bei der August Storck KG dienen. Sie soll im
idealen Fall die IT-Sicherheit in der Produktion in eine sicherere Zukunft fihren. [8]

1.3 Gliederung

Die Arbeit ist wie folgt gegliedert: Kapitel 2| behandelt die Mdglichkeiten und Grenzen
von Netzwerkiberwachung. Die Besonderheiten, die es in der O zu beachten gilt,
werden im Kapitel [3] beschrieben und in Kapitel [4 um das Thema Endpoint Protection
in Automatisierungsnetzwerken erganzt. AnschlieBend werden im Kapitel |5 die aktu-
ell gréBten Cyber-Bedrohungen flir produzierende Unternehmen beschrieben, die dem
Leser eine Einschatzung der realen Gefahren fiir die Unternehmen erlaubt. Mit der im
Kapitel [6] beschriebenen Anomalieerkennung wird dem Leser die Netzwerkanomalieer-
kennung als mégliche Optimierungsmafnahme naher gebracht. Darauf folgend werden
im Kapitel [/| die Testmethoden fir die Verhaltensanalyse beschrieben, die der Validie-
rung der erwahlten Lésung dienen sollen. AbschlieBend erfolgt eine Auswertung der
erzielten Ergebnisse sowie ein Fazit der Arbeit.

4 Operational Technology
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2 Warum Uberwachung in
Netzwerken wichtig ist

Wie wichtig Uberwachung und Sicherheit in der IT ist, hat die jingste Vergangenheit
gezeigt, in der vor allem Unternehmen durch Cyber-Angriffe empfindlich getroffen wur-
den. Allerdings sind nicht nur Unternehmen, sondern auch 6&ffentliche Einrichtungen
Opfer von Angriffen geworden. So geschehen mit der Infektion des Kammergerichts
in Berlin. Dabei war der Schaden besonders grof3 und die Auswirkungen mit einem
eingeschrankten Betrieb waren seit Oktober 2019 noch weit bis in das Jahr 2020 zu
splren. [44] Ebenfalls einen Totalausfall musste die Stadtverwaltung Neustadt nach ei-
nem Angriff durch Emotet vermelden. Die ganze Verwaltung konnte nur noch telefonisch
agieren und selbstverstandliche Vorgange wie die Zulassung von Kraftfahrzeugen oder
die Ausstellung von Dokumenten wie Personalausweis oder Reisepass war bis zu den
erfolgreichen Reparaturarbeiten nicht méglich. [57]

Das es dabei auch groBe Unternehmen treffen kann, zeigen die Beispiele von Thys-
senKrupp aus dem Jahr 2016 [63], KraussMaffei im Jahr 2018 [12] oder Norsk Hydro
aus dem Marz 2019. Der Angriff gegen Norsk Hydro, einem in 50 Landern agieren-
dem Aluminiumhersteller, hatte groBe Auswirkungen auf die gesamten IT-Systeme des
Unternehmens, inklusive der in Europa und den USA verteilten Produktionsanlagen.
Aufgrund dieses Angriffs waren viele der Maschinen nur noch per Handbetrieb bedien-
bar und der Gewinn brach um mehr als 80 % ein. Dies hatte einen Schaden von knapp
70 Millionen Dollar zur Folge und der Preis fiir eine Tonne stieg auf ein Kurshoch. [15]
& [3]

Die Cyber-Terroristen machen dabei auch vor Krankenh&usern nicht halt. Die IT des
Krankenhauses in Flrstenfeldbruck war durch den Angriff so schwer getroffen, dass
nur eine Notversorgung der Patienten méglich war. Das Krankenhaus musste sich auch
von der zentralen Rettungsleitstelle des Landes Bayern abmelden und war erst nach
einer Woche wieder einsatzbereit. [19]

2.1 Moglichkeiten und Grenzen des Monitoring

Bei vielen erfolgreichen Angriffen werden Zugangsdaten ermittelt und damit die Infra-
struktur auf weitere Schwachstellen untersucht. Dabei helfen keine Virenscanner, da
die Schadprogramme durch kleine Veréanderungen im Programmcode meist nicht von
den gangigen Scannern erkannt werden. Die Schadsoftware verteilt sich tber gangi-
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ge Netzwerkprotokolle wie SMH?] weiter im Unternehmensnetzwerk - dieses Verhalten
wird auch als Lateral Movement bezeichnet. Da dies weder von einem Monitoringsys-
tem erkannt noch von den internen Firewalls als verdachtig eingestuft wird, bleibt diese
Ausbreitung ohne eine NBADﬁ, also Netzwerkverhaltensanalyse, meist unentdeckt.

Monitoring, oder besser auch Netzwerkiberwachung, wirde demnach nicht helfen, einen
Angriff frihzeitig zu erkennen. Manche Monitoringsysteme kdnnen mit Erweiterungen
zwar die Logs von Assets wie Clients, Firewalls, Switches und Virenscannern auswer-
ten, aber erst mit dem Protokollieren und Analysieren der im Netz auftretenden Pakete
und Datenstréme, wie es eine NBAD macht, lasst sich ein Angriff friihzeitig und nahezu
in Echtzeit erkennen.

Monitoring dient daher im Wesentlichen zur Erkennung von Auffélligkeiten in der Netz-
werkinfrastruktur, die Einfluss auf technische und wirtschaftliche Belange nehmen kon-
nen. Monitoring ist dabei ein Oberbegriff fir alle Arten der unmittelbaren systematischen
Erfassung, Beobachtung oder Uberwachung eines Vorgangs oder Prozesses mittels
technischer Hilfsmittel oder anderer Beobachtungssysteme. Nachfolgend deshalb die
Erlauterung der drei Stufen des Monitorings.

2.2 Netzwerk-Monitoring

Im Netzwerk-Monitoring wird die Infrastruktur und Verflgbarkeit des Netzwerkes und
seiner Teilnehmer Uberwacht. Es lauft im OSModeII Layer 3 per SNM und Gber-
wacht die elektrische Verbindung sowie die grundsatzliche Erreichbarkeit der Teilneh-
mer.

2.3 Performance-Monitoring

Beim Performancemonitoring wird das Medium Netzwerk benutzt, um den Status der
einzelnen Netzwerkverteiler zu Gberwachen. Sollte hier ein Teilnehmer ungewdhnliche
Werte annehmen, wird eine Nachricht per SNMP abgesetzt. Dies betrifft oftmals Netz-
werkteilnehmer wie Switches (Load Limits) oder Firewalls, wenn Ports wegen Uberlas-
tung abgeschaltet werden.

5 Server Message Block

6 Network Behavior Anomaly Detection
7 Open Systems Interconnection

8 Simple Network Management Protocol
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2.4 System-Monitoring

Beim System Monitoring werden die Systemeigenschaften auf einzelnen Hosts im Netz-
werk (iberwacht. Dies kénnen Server, Clients oder auch Steuerungen, wie SPS7 sein.
Diese bringen die SNMP-Funktionen durch betriebssystemeigene Dienste standardi-
siert mit, haben einen separaten Daemon installiert oder bieten in ihrer Firmware die
Méglichkeit, die erfassten Daten per SNMP zu Ubertragen. So ist es beispielsweise per
SMARTIT_G] mdglich, den Zustand von Datentragern auszulesen und proaktiv einen sich
anbahnenden Ausfall zu verhindern.

Typische Parameter sind:

CPU-Auslastung

+ Zustand von Datentragern

Auslastung Arbeitsspeicher
» Zustand einer SPS (RUN/STOPP)

Uberwachung einzelner Programme (Datenbanken)

2.5 Fazit Monitoring

Alle Monitoringlésungen verfolgen den Ansatz des Schutzes der Infrastruktur. Der Netz-
werkverkehr wird dabei nicht aktiv auf Gefahren Uberwacht. Somit sind Anomalien nur
anhand ihrer Auswirkungen, die sehr massiv ausfallen kénnen, zu erkennen und damit
haufig zu spat. Viele Unternehmen haben sich in der Vergangenheit auf das Monitoring
verlassen und sind dann durch Infektionen mit Emotet Uberrascht worden. Spatestens
mit einer solchen Infektion sind dem Monitoring Grenzen gesteckt. Hier setzt die Verhal-
tenserkennung von Netzwerkverkehr und deren Teilnehmern an. [61]

9 Speicherprogrammierbare Steuerung
10 Self-Monitoring, Analysis and Reporting Technology
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3 Besonderheiten eines Netzwerkes
in der OT

Ohne eine weitreichende Vernetzung der eingesetzten Steuerungskomponenten ware
die gréBtenteils automatisierte Produktion, wie sie bei der August Storck KG zu finden
ist, nicht mehr mdéglich. Viele der verbauten Komponenten verwenden mittlerweile die
gleiche Technik, die sich bereits im Umfeld von Office Arbeitsplatzen bewéhrt haben.
Allerdings ist es in der OT, im Gegensatz zur IT der Officeumgebung, nicht méglich,
einfach einen anderen Computer zu verwenden, wenn der eigene mal nicht funktioniert.
Die Produktion ist direkt und unmittelbar an die Verfligbarkeit der verbauten Sensoren,
Steuerungs- und Netzwerkkomponenten gebunden. Ohne die stérungsfreie Funktion all
dieser Bauteile stehen die Maschinen, sei es bei der Herstellung der Schokoladenmas-
sen, der Verarbeitung zur Schokoladentafel oder der Einlagerung in das Logistikzen-
trum, still.

3.1 Unterschiede der OT zur IT

Oft werden IT und OT als gemeinsame Technologie betrachtet und die Begriff deshalb
synonym verwendet. Dies kommt vor allem daher, dass die aus der IT bekannten Tech-
niken Einzug in die OT gehalten haben. Dadurch wurden etablierten Techniken kosten-
gunstig in die industrielle Welt Gbernommen, sodass im Jahr 2020 sogar Netzteile einen
Netzwerkanschluss besitzen.

Wenn man sich genauer mit der OT beschaftigt, sind wichtige Unterschiede gegenlber
der IT zu erkennen, die im Folgenden néher erldutern werden. Grundlegend beruhen
beide auf den gleichen Technologien, wie z. B. Ethernet, die aber in ihrem jeweiligem
Einsatzgebiet weiterentwickelt wurden. So ist eine der wichtigsten Anforderungen in der
OT die Echtzeitverarbeitung. Ebenso wird die zwingende Verwendung von TCP@ bei
der Ubertragung von Sensor- und Steuersignalen vorausgesetzt. Das UD spielt in
der OT eine erganzende Rolle, meist durch bekannte Protokolle aus der IT. Dies kommt
beispielsweise beim NTP@ zum Synchronisieren aller Zeiten zum Einsatz.

Wie im Bild [3.1] ersichtlich, verschmelzen beide Techniken in den Unternehmensnetz-
werken und oftmals verschwimmen die Grenzen, wenn es keine deutliche Trennung der
beiden Netzwerke gibt. Bei der August Storck KG werden diese Grenzen durch Firewalls

™ Transmission Control Protocol
12 User Datagram Protocol
3 Network Time Protocol
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auf Layer sieben in den jeweiligen Produktionsgeb&uden realisiert, die den Ubergang
der Daten zwischen beiden Netzwerken kontrollieren. Eine Ubersicht aus dem Produk-
tionsgebéude C ist als Anhang[A.1] zu finden.

Ebene 5

IT = Unternehmensebene: operative und strategische Steuerung des gesamten Unternehmens

Ebene 4

IT = Produktionsebene: operative Steuerung der gesamten Produktion inkl. Produktionsplanung

Ebene 3

s Llinienebene: operative Steverung einer Produktionslinie meist mittels SCADA-Systemen

Ebene 2
oT = Maschinenebene: Steuerung von Maschinen und Anlagen mittels NC-Programmen
Ebene 1
oT = Produktebene

Abbildung 3.1: IT/OT Pyramide [21]

3.1.1 Datenfluss

Im Gegensatz zur IT, die vorrangig in Biroumgebungen mit nicht zeitkritischen Anwen-
dungen eingesetzt wird, stehen flr die Automatisierung die «MZME—Kommunikation»
und die jeweilige spezielle Applikation im Fokus. Alle beteiligten Endgeréate bendtigen
dabei einen stetigen Datenaustausch. Schon bei minimal zeitlich verzégerter Zustel-
lung oder gar einem Verlust einzelner Daten kann es zum Stillstand der Anlage kom-
men, was einen direkten Einfluss auf das Geschéftsergebnis hat. Im Gegensatz zur IT
muss in industriellen Kommunikationsnetzwerken die Signaliibertragung deshalb inner-
halb einer definierten Antwortzeit durchgefiihrt und abgeschlossen sein. Somit ist diese
deterministische Auslegung der Kommunikation einer der wesentlichen Unterschiede
zwischen Automatisierungsnetzwerken und Standard-IT und die Voraussetzung fur die
«M2M-Kommunikation». [47]

3.1.2 Security

Wahrend in der IT die verschliisselte Ubertragung von Daten langst Standart ist, fin-
det die Kommunikation in Automatisierungsnetzwerken nahezu unverschlisselt statt.
So gehért die unsichere Kommunikation innerhalb der Feldbusprotokolle zu den gréi3-
ten Risiken in einem Automatisierungsnetzwerk. Bei fast allen Protokollen in einem OT
werden Informationen und Steuerbefehle ungeschiitzt im Klartext Gbertragen.

4 Machine to Machine
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Damit ist das Mitlesen oder Manipulieren von Informationen, wie leicht in der Abbildung
3.2|zu erkennen ist, und damit das Einspeisen eigener Steuerbefehle mit geringem Auf-
wand maoglich. [47]

Frame 191: 182 bytes on wire (816 bits), 182 bytes captured (816 bits) on interface Allegro interface 1, id @
Ethernet II, Src: ExtremeN 51:ad:3f (8@:84:96:51:ad:3f), Dst: SiemensN 92:9e:ab (88:80:86:92:9e:ab)
Internet Protocol Version 4, Src: 18.216.19.33, Dst: 18.216.66.258
Transmission Control Protocol, Src Port: 49963, Dst Port: 182, Seq: 1, Ack: 1, Len: 48
TPKT, Version: 3, Length: 48
IS0 8873/X.224 COTP Connection-Oriented Transport Protocol
v 57 Communication
Header: (Job)
v Parameter: (Read Var)
Function: Read Var (8x84)
Item count: 1
¥ Item [1]: (5 Data-Areas of Syntax-Id DEREAD)
Variable specification: 8x12
Length of following address specification: 27
Syntax Id: DBREAD (@xb@)
Mumber of areas: 5
v Subitem [1]: (DB56.DBE 82 BYTE 32)
Bytes to read: 32
DB number: 56
Start address: 82
Subitem [2]: (DBS6.DBE 114 BYTE B)
Subitem [3]: (DBS6.DBB 212 BYTE 12)
Subitem [4]: (DBS7.DBB 148 BYTE 22)
Subitem [5]: (DBS7.DBE 192 BYTE B8)

Abbildung 3.2: Wireshark - S7Comm DB Werte mitlesen

Die Siemens AG hat dieses Sicherheitsliicke erkannt und bietet unter dem Motto ,De-
fense in Deep“ nun eine Reihe von SicherheitsmaBnahmen in der OT an, die bereits
aus der IT bekannt sind. Dazu werden spezielle Gerate wie Switche oder Router mit
Techniken wie DM oder VP kombiniert. Damit ist es zum einen mdglich, ex-
ponierte Dienste anzubieten und dabei den Rest der OT abzusichern. Zum Anderen
findet bei entsprechender Konfiguration die Kommunikation zwischen einzelnen Netz-
werksegmenten nun verschlisselt statt. Dabei werden die Kommunikationsteilnehmer
sicher authentifiziert.

3.2 Eingesetzte Protokolle

In einem Automatisierungsnetzwerk findet Uberwiegend Netzwerkverkehr mit speziali-
sierten Protokollen fur die Automatisierungstechnik wie S7Comm, Profinet oder SER-
COS statt. Allerdings werden auch aus der IT bekannte Protokolle wie NTP oder VNG|
verwendet. Daran ist ebenfalls ersichtlich, wie beide Welten weiter verschmelzen.

5 Demilitarisierte Zone
16 Virtual Private Network
17 Virtual Network Computing
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3.2.1 Ethernet

EtherNet umfasst eine Gruppe von Netzwerktechnologien fiir viele Arten von Netzwer-
ken. Es wurde 1980 kommerziell eingefuihrt und 1985 als IEE 802.3 standardisiert.
Dieser Standard umfasst Festlegungen fir mehrere Typen von Kabeln und Steckern
sowie Signalprotokolle der OSI-Modelle und bildet, beschrankt auf Layer 1 und 2, die
Grundlage fir viele weitere Protokolle in beiden Welten. [30]

3.2.2 Industrial Ethernet

Industrial Ethernet ist eine Weiterentwicklung des Ethernetstandards. Hierbei geht es
um die Mdéglichkeit, auch Geréte, die mit der industriellen Fertigung und Kontrolle be-
schaftigt sind, an ein Netzwerk unter industriellen Voraussetzungen anzubinden. Unter
dem Dach Industrial Ethernet gibt es ungefahr 20 verschiedene Protokolle, die sich an
der Norm IEEE 802.3 orientieren. Hierliber sind auch die verwendeten Stecker- und
Kabeltypen definiert.

Vorteile liegen in der Durchgéngigkeit der Kommunikationssysteme, sowie in der di-
rekten Ubernahme der Anwendungsschicht des Feldbus, der einfachen Portierbarkeit
sowie der Eigenschaft zur Echtzeitverarbeitung. Nachteil ist der relativ groBe Overhead
bei der Benutzung des TCP-Protokolls, der bei Echtzeitanwendungen unpraktisch ist.
Daraus haben sich im Zuge der fortwahrenden Entwicklung weitere Protokolle, spezia-
lisiert auf die jeweiligen Anwendungsfalle, entwickelt.

Das fur die industriellen Anwendungen entscheidende Protokoll ist das CIP@ Dieses
arbeitet in der Transportschicht und ermdglicht den zyklischen und zeitkritischen Da-
tenverkehr der Automatisierungstechnik. CIP-Netzwerke sind interoperabel konzipiert.
Das bedeutet, dass ihre Kommunikation untereinander standardisiert ist und ermdglicht
beispielsweise, dass ein DeviceNet mit einem EtherNet/IP-Gerat arbeiten kann. [31]

3.2.3 Profinet

Profinet ist die Abklrzung fir Process Field Network und ist der offene, herstellertber-
greifende Industrial Ethernet Standard fir die Automatisierungsindustrie. Profinet ist auf
die Kommunikation zwischen einer Steuerung und den dezentralen Feldgeraten zuge-
schnitten. Der aktuelle Standard heif3t Profinet-10 und hat sich kurz nach der Entwick-
lung als eines der fihrenden Industrial-Ethernet Protokolle etabliert.

18 |nstitute of Electrical and Electronics Engineers
9 Common Industrial Protocol
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Neben dem zyklischen Nutzdatenaustausch bietet Profinet zuséatzliche Funktionen flir
die Ubertragung von Diagnosen, Parametrierungen und Alarmen.

Innerhalb von Profinet-lO werden Prozessdaten und Alarme immer taktsynchron in
Echtzeit (IRTEG]) Ubertragen. Diese Echtzeitdaten werden gegeniiber dem TCP/IP-Daten
hoch-prioritar behandelt. Mit dieser Art des Datenaustauschs sind Buszykluszeiten im
Bereich von wenigen Millisekunden erreichbar. [18], [17], [24] & [32]

3.2.4 S7 Comm

Das S7 Protokoll Rf 1006) dient zur Verbindung von S7 Automatisierungsgeraten mit
beliebigen Kommunikationspartnern. Es ermdglicht den direkten Zugriff auf die Speicher-
bereiche einer SPS, ohne dass Anderungen in der Benutzeranwendung selbst durch-
gefuhrt werden.

Das S7 Comm ermdglicht die Adressierung aller internen SPS-seitigen Daten, das
bedeutet, es gibt keine Einschrankung bei den Datenbausteinen (DB). Je nach SPS
mussen nur kleine oder gar keine Konfigurationsdnderungen zur Unterstiitzung des S7-
Protokolls vorgenommen werden. [25]

3.2.5 SERC0S??

Das SERCOS Protokoll dient zur Ubertragung von Daten in Echtzeit. Durch diese Prio-
ritdt ermoglicht es héchste Prazision fur die Positionierung von Motorachsen, auch bei
hohen Geschwindigkeiten.

Als physikalisches Medium wurde bis zur Version zwei noch ein Lichtwellenleiter ver-
wendet, seit Version drei aus dem Jahr 2005 wird aber auch hier auf das in der Industrie
mittlerweile Ubliche Ethernet gesetzt. [45]

3.2.6 SafetyNET

Ziel der Entwicklung von SafetyNET war es, die Feldbus-Kommunikation tber Ethernet
in Echtzeit und gleichzeitig fir die Kommunikation von Daten im Sinne der Maschinen-
sicherheit zu ermdglichen. Es kann entsprechend der Safety Network International in
Sicherheitskreisen bis einschlieBlich der Kategorie SIL- eingesetzt werden.

20 |sochronous Real-Time

21 Request for Comments

22 Serial Realtime Communication System
23 Sicherheits-Integritatslevel
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SafetyNET kann Uberall dort zum Einsatz kommen, wo die zeitliche und inhaltliche Kon-
sistenz von kommunizierten Daten zur Absicherung von Gefahren erforderlich ist. Durch
die Spezialisierung sind hier Zykluszeiten von 62,5 pus mdglich. Es kann sich bei den Ge-
fahren um die Gefédhrdung von Leib und Leben handeln, aber auch um die Absicherung
von Wirtschaftsgttern. [42] & [33]
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4 Endpoint Protection

Eine neue Herangehensweise beim Schutz der Assets in der OT ist eine umfassende
Endpoint Protection. Denn wenn sich Infektionen in vernetzten Systemen ausbreiten
kénnen, sind Endpoints in den meisten Fallen der Ursprung. Dies kann durch unachtsa-
me Mitarbeiter oder auch durch Infektionen durch den Besuch eines Servicetechnikers
entstehen, wie in einem spateren Kapitel ndher erldutert wird.

4.1 Virenscanner

Virenscanner galten lange als das Mittel der Wahl fir umfassende Sicherheit. Aller-
dings hatten Virenscanner schon immer das Problem mit der Performance sowie der
Einschrankung, dass ihre Erkennung mit Hilfe von Mustern arbeitet. Somit haben die Vi-
renscanner immer einen prinzipbedingten Nachteil, sobald sich der Code der Schadsoft-
ware andert. Bei Tests der Firma Rack911 hat man Virenscanner sogar dazu gebracht,
wichtige Systemdateien oder auch Komponenten der eigenen AV-Software selbst zu 16-
schen. Nattirlich werden die Signaturupdates jeden Tag langer, was ebenfalls zu einem
Verlust in der Performance flhren muss, da jede Datei mit den Mustern in der Signatur-
datenbank verglichen werden muss. Deshalb flhrt der Einsatz von Virenscannern heute
oftmals nur zu einer gefuhlten Sicherheit. [2] & [59]

4.2 Moderne Endpoint Protection

Viele Jahre lang haben renommierte Hersteller ihre AntiViren Software jedes Jahr neu
verdffentlicht und in regelmaBigen Abstanden mit neuen Virendefinitionen versorgt. In
den letzten Jahren hat hier aber ein technologischer Fortschritt stattgefunden, der vor
allem durch neue Firmen, die in den Markt eingetreten sind, getrieben wurde. Dieser
Fortschritt hat auch die etablierten Hersteller zur Implementierung neuer Techniken wie
KE], Integration der Cloud oder maschinellem Lernen gezwungen, um die Kunden noch
von lhren Produkten zu Uberzeugen. Mittlerweile ist der Funktionsumfang auch um ein-
fache Firewallfunktionen oder den Schutz von Schnittstellen, wie beispielsweise USB,
erweitert worden.

Angefangen hat dies mit sogenannten HIPS?j Hierbei wurden Regeln definiert, das
ein Browser keine anderen beliebigen Programme starten darf. Er sollte auch nur auf

24 Kiinstliche Intelligenz
25 Host-based Intrusion Prevention System
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bestimmte Bereiche der Registry zugreifen dirfen. So kann ein HIPS verhindern, dass
eine Malware grdéBeren Schaden auf einem Endpoint anrichtet oder sich im Netzwerk
weiter verbreiten kann. Die bendtigten Regeln missen aber genau auf die verwendeten
Programme angepasst werden. Daflir ist eine Anpassung an neue Malware nicht mehr
notwendig. Der damit erreichbare Schutz ist durchaus hoch - zumindest solange die
Malware als ausflihrbares Programm programmiert wurde oder diese Form nachgela-
den wird.

Die Weiterentwicklung ist die Uberwachung von Prozessen auf den Endgeraten. Bei die-
sen Uberwacht ein lokaler Agent jede laufende Aktivitat inklusive der gesamten Kommu-
nikation sowie den Zugriffen auf Ressourcen eines laufenden Prozesses. Im Gegensatz
zu einem HIPS werden diese Aktivitaten jedoch nicht anhand einzelner Policies erlaubt
oder blockiert, sondern das Verhalten wird im gesamten Verlauf analysiert, um bei der
Ausfiihrung bdsartiges Verhalten zu entdecken und entsprechend darauf reagieren zu
kénnen.

Dabei geht es nicht um das Verhalten einzelner, angemeldeter Benutzer, sondern einzig
um das der jeweiligen Prozesse. Die Bewertung der Verhaltensmuster wird dann oftmals
mit der herstellereigenen Cloud abgeglichen und per Kl-Unterstitzung bewertet. [50]

4.3 Einsatz von Yara

Falls trotz aller SicherheitsmaBnahmen doch Malware ins Unternehmen gekommen ist,
lasst sich diese auch im Nachhinein noch untersuchen. Dabei werden dann oft sehr
wichtige Informationen gewonnen, die weitere Entscheidungen mafgeblich bestimmen
kdnnen. So ist es fir eine Sduberung nach einer Infektion unabdingbar, mdglichst viel
Uber die Malware und deren Wirkungsweise in Erfahrung zu bringen. Ein sehr nltzliches
Tool dafirr ist Yara. Damit lassen sich erkannte Strings in allen méglichen Dateien sowie
in laufenden Prozessen ermitteln. Damit ist es dann méglich, schnell eine Ubersicht tber
die Assets zu erlangen und eine Entscheidung Uber die Neuinstallation zu treffen.
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5 Ubersicht iiber Bedrohungen

Im folgenden Kapitel werden mdgliche Bedrohungen, die fir ein Produktionsnetzwerk
relevant sind, beschrieben. Durch die Verbindung der OT mit Netzwerken der IT gel-
ten die Gefahren gemein hin auch fiir diese - erst Recht, da IT-Netzwerke meist einen
direkten Internetzugriff besitzen. In etlichen Studien, die unter anderem das BSI als La-
gebericht zur IT-Sicherheit in Deutschland verdffentlicht hat, wurden Vorfélle mit Infek-
tionen betroffener Unternehmen untersucht und dabei die am haufigsten verwendeten
Einfallsvektoren ermittelt. In den Jahren 2019 und 2020 waren sehr viele Attacken mit
Emotet erfolgreich, in der hdufig massenhaft versendete E-Mails als Einfallsvektor be-
nutzt wurden. Dies lasst sich aber aus Sicht der Angreifer immer schwerer umsetzen, da
die E-Mail Gateways die Technik hinter diesen Angriffen aufgrund der stetigen Anpas-
sungen durch Updates der Hersteller sowie Optimierungen durch Security Spezialisten
besser erkennen kénnen. Somit sind sie zur Spezialisierung ihrer Angriffe gezwungen
oder konzentrieren sich gezielt auf finanziell aussichtsreichere Ziele. Damit werden die
Angriffe nicht mehr ziellos durch die Massen-E-Mails gefihrt sondern mit Unterstiitzung
durch Social Engineering und anderen Techniken an die auserwahlten Opfer angepasst
und sind dadurch erfolgversprechender. [10]

5.1 Bedrohungen von AuBen

Té&glich werden tausende Unternehmen Uber ihre Peripherie oder von aufBBerhalb er-
reichbare Server angegriffen. Nur ein kleiner Teil davon ist bei guter IT-Security Ausstat-
tung erfolgreich.

Dazu kommen bisher unbekannte Sicherheitsllicken in den eingesetzten Produkten als
Gefahrenquelle, die in der Informationstechnik als Zero-Day Liicken bezeichnet wer-
den. Werden diese mit einem funktionierenden Exploit aktiv ausgenutzt, ist das Gefah-
renpotential als sehr hoch einzustufen, da wie im Kapitel [4| beschrieben, die meisten
Sicherheitsmechanismen in diesem Fall machtlos sind.

So erst jingst geschehen mit der vom BSI als extrem kritisch eingestuften Sicherheits-
licke im Groupware Dienst Exchange von Microsoft. Hierbei haben Angreifer allein in
Deutschland potenziell zehntausende Server als Ziele, die wahrscheinlich schon kurz
nach Bekanntwerden der Lilcke infiziert wurden. Zum Zeitpunkt der Veréffentlichung
wurden bereits Angriffe auf Server beobachtet. [9]

Kritisch dabei ist die Anbindung der Exchange Server. Sie kommunizieren oftmals direkt
mit dem Internet und halten kontinuierlich die Verbindung zu den vielen Clients im Intra-
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net. Der Weg von einem kompromittierten Groupware-Server bis in die tiefer liegende
IT-Infrastruktur mit vielen anderen Servern und die unterlagerte OT ist oftmals nur durch
wenige Hirden, beispielsweise eine interne Firewall, gesichert. Hier kann eine einzige
fehlerhafte Regel oder ein fehlendes Sicherheitsupdate die gesamte IT inklusive der OT
kompromittieren.

In einem anderen Fall wurde der Angriff auf die IT der Unternehmen Uber deren einge-
setzte Software umgesetzt. Die Angreifer haben Schadcode in Updates fiir SolarWinds
Produkte (z. B. Orion) integriert. Dadurch hatten Sie bis zur Entdeckung durch die Firma
FireEye, die diesen aufwandigen Hack erst durch einen Angriff auf die eigene Infrastruk-
tur bemerkt und verdéffentlicht hat, bei vielen Unternehmen Zugriff auf die interne Infra-
struktur. Das hat auch BranchengréBen wie Microsoft, Intel, VISA, Mastercard, Siemens
oder Lufthansa getroffen. Das Ausmalf3 wurde nur langsam ersichtlich und erstreckt sich
in bisher ungeahnte Dimensionen. Insgesamt muss von einem Zugriff auf bis zu 18.000
Unternehmen, die Software von SolarWinds einsetzen, ausgegangen werden und damit
als potenzielle Opfer gelten. Wie so oft in solchen Féllen ist der Angriff bei Solarwinds
dem betroffenem Unternehmen nicht selbst aufgefallen, sondern durch Externe eher
zuféllig entdeckt worden.

Der FDP-Bundestagsabgeordnete Manuel Héferlin (FDP) hat im Dezember 2020 ei-
ne schriftliche Anfrage an die Bundesregierung gestellt, ob SolarWinds-Produkte auch
auf Bundesebene eingesetzt wurden. Die Antwort dazu lautet: Allein 16 Bundesbehor-
den und Ministerien gehdren zu den Kunden, darunter das Bundeskriminalamt, das
Kraftfahrt-Bundesamt, die Physikalisch-Technische Bundesanstalt, das Robert Koch-
Institut und der zentrale IT-Dienstleister des Bundes, ITZ?%|Bund. Allerdings haben nicht
alle die unsichere Orion-Software eingesetzt. Die Bundesregierung hat auf Héferlins
Anfrage geantwortet, es habe keine unberechtigten Zugriffe auf Systeme der Bundes-
verwaltung gegeben. [4], [28], [35], [49], [56] & [58]

Da die Angreifer sich allerdings auch sténdig weiterentwickeln, entstehen auch hier im-
mer wieder neue Technologien. Relativ neu ist das RaaS?’| Dadurch kénnen selbst
unbedarfte Hacker ihre Angriffssoftware wie in einem WebShop zusammenstellen und
bekommen dabei ein Komplettpaket, dass sogar die Zahlungsabwicklung, also die er-
folgreiche Erpressung der Opfer, tbernimmt. Damit hat sich die Bedrohungslage weiter
verscharft.

26 |nformationstechnikzentrum
27 Ransomware as a Service
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5.2 Bedrohungen von Innen

Bedrohungen von Innen entstehen immer wieder und kénnen grundsétzlich in Vorsatz
oder Fahrlassigkeit unterschieden werden. So kénnen Bedrohungen durch Mitarbeiter,
die andere Interessen verfolgen oder auch eine Kindigung erfahren haben, erfolgen.
Da sich die Art von Téter oftmals sehr gut im Unternehmen auskennen, werden diese
Vorfélle meist nicht oder nicht rechtzeitig entdeckt und der Schaden kann erhebliche
Ausmafe annehmen. In anderen Fallen wurden praparierte USB-Sticks ausgelegt und
von unachtsamen Mitarbeitern unerlaubt mit den Computern im Unternehmensnetzwerk
verbunden.

5.2.1 Innentater - vorsatzliches Fehlverhalten

Ein Beispiel fur einen frustrierten Mitarbeiter, das besonderes Aufsehen erregt hat, ist
die Verhaftung eines langjahrigen und pflichtbewussten IT-Technikers der NATCF_E], der
eigentlich nur auf die vorgefundenen Missstéande in der IT und den sehr offenen Umgang
mit vertraulichen und geheimen Dokumenten aufmerksam machen wollte.

Manfred K. wies seine Vorgesetzten wiederholt auf diverse Sicherheitslicken hin, erst
vorsichtig, dann in immer scharfer werdendem Ton. Er mochte sich mit den erhalte-
nen Antworten nicht abfinden, denn er wusste, dass er Recht hatte. Also schrieb er
Beschwerden nach Brissel, wollte auch einen Beitrag in der Mitarbeiterzeitschrift ver-
offentlichen, schaltete schlussendlich sogar den Generalsekretar ein. Doch die NATO
lieR ihn auflaufen. So stieg der Frust Gber seine Vorgesetzten immer weiter und brachte
Manfred K. zu einer folgenschweren Entscheidung. Dermafen frustriert nutzte er meh-
rere der angeprangerten Sicherheitslicken und stahl sensible Daten aus dem inneren
Kreis der NATO. Er wurde nach seiner Verhaftung angeklagt und muss sich nun zum
Vorwurf des Landesverrat verantworten. [[13]

5.2.2 Innentater - fahrlassiges Fehlverhalten

Ein anderer méglicher Fall ist die Fahrlassigkeit von Angestellten. Dabei unterlaufen Mit-
arbeitern ohne offensichtliche Absicht teils folgenschwere Fehler, die zu einer grof3en
Bedrohung fihren kénnen. Im Fall, den das BSI beschrieben hat, kam ein Servicetech-
niker bei Routinearbeiten mit einem infizierten USB-Stick zum Einsatz und infizierte
damit etliche Server. Aufgrund von Echtzeitanforderungen und regulatorischen Vorga-
ben konnte auf den Systemen keine Antiviren Software betrieben werden. Als er dann
zur Vorbereitung seiner Wartungsarbeiten den verwendeten USB-Stick an einem Ent-
wicklungsrechner einsteckte, l6ste die dort installierte Antiviren-Software Alarm aus.

28 North Atlantic Treaty Organization
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Im weiteren Verlauf wurde entschieden, einen Virenscanner ohne Installation zu nut-
zen und so einen mdglichst geringen Eingriff in den Systemen zu verursachen. Bei der
weitergehenden Analyse ergab sich, dass der Betreiber eine der wichtigsten Sicher-
heitsmaBnahmen umgesetzt hatte: Aus der Leitstelle heraus war keine Kommunikation
mit dem Internet méglich. Dies fUhrte vermutlich dazu, dass die Schadsoftware kei-
nen Kontakt zu einem Command & Control Server aufnehmen konnte, um an diesen
Daten abflieBen zu lassen und weitere Anweisungen oder Schadcode entgegenzuneh-
men. [6]

5.3 Bedrohungen durch APT®

Eine der aktuell gréBten Bedrohungen stellen mit Abstand die APT dar. Dabei handelt es
sich um ,fortgeschrittene, andauernde Bedrohungen®, in denen die Angriffe mit viel Auf-
wand langfristig geplant und gezielt auf das Ziel zugeschnitten werden. Oftmals werden
bei APT angriffen Zero-Day Licken verwendet, womit sie nur sehr schwer zu verhindern
sind.

Wahrend andere Angreifer mit ihren Aktionen mdglichst viel Aufmerksamkeit erlangen
wollen, indem sie prominent Zahlungsaufforderung auf den Bildschirmen mit entspre-
chenden Bezahlmodalitaten prasentieren, zielen APT auf eine mdglichst lange Ver-
schleierung ab, um so ungehindert an méglichst viele Daten zu gelangen.

Fortgeschritten sind die Angriffe deshalb, weil den Angreifern gro3e Mengen an Zeit und
Geld sowie meist enorme Entwicklungskapazitaten zur Verfigung stehen. Fur die Opfer
ist der Angriff auf ihre IT-Infrastruktur kaum nachvollziehbar und mit herkémmlicher IT-
Security nur schwer aufzudecken. So kénnen sich die Eindringlinge meist unerkannt
Uber mehrere Wochen oder sogar Monate hinweg im internen Netz bewegen.

5.3.1 Stuxnet

Einer aufgrund seiner Komplexitat einzigartiger APT-Angriff ist der Hack der iranischen
Urananreicherungsanlage in Natanz im Jahr 2010 mit dem Schadprogramm Stuxnet.
Es wurde speziell zum Angriff auf das SCADA@System des Herstellers Siemens ent-
wickelt, um die Steuerung von Frequenzumrichtern zu manipulieren.

Dabei wurde das automatische Update der Prozessabbilder deaktiviert und von Stux-
net kontrolliert, welche Signalzustande der legitime Code erhalt und welche Aktionen
Uberhaupt an die Aktoren weitergeleitet werden. Der Schadcode zeichnete zunachst flr

29 Advanced Persistent Threats
30 Supervisory Control and Data Acquisition
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21 Sekunden die Sensorsignale auf und speicherte sie in einem dynamisch angelegten
Datenbaustein. Diese gespeicherten Daten wurden dann in einer Endlosschleife in das
Prozessabbild kopiert, um den legitimen Steuerungscode und mit ihm letztendlich auch
die Bediener im Leitstand zu tduschen.

Aufgrund der Komplexitat von Stuxnet wird ein auBBerordentlich hoher Entwicklungsauf-
wand vermutet, bei dem der Zeitaufwand auf mindestens sechs Monate und der Perso-
nalaufwand auf bis zu zehn Hauptentwickler geschatzt wurde. Neben dem Know-How
fr die Entwicklung mussten Kenntnisse Uber unbekannte Sicherheitslicken und Zu-
gang zu geheimen Signaturen zweier Unternehmen vorhanden sein. So wird vermutet,
dass die Stuxnet-Entwicklung insgesamt rund 50 Millionen US Dollar gekostet hat. [36]
& [62]

Die Einzigartigkeit von Stuxnet zum Zeitpunkt seiner Entdeckung zeigt sich insbeson-
dere in der Art seiner Verbreitung durch:

» Ausnutzung von Zero-Day Licken in Microsoft Windows & Windows Server

Installation eines Rootkits mit Hilfe gestohlener, vertrauenswirdiger Signaturen

» genaue Kenntnisse des Prozessvisualisierungssystems WinCC

Installation eines weiteren Rootkits in der Steuerung einer PCS-ﬂAnlage

5.3.2 Die flinf Stufen eines APT Angriffes

Im Gegensatz zu gewdhnlichen Attacken mit Spam-Mails, bei denen Hacker eine grof3e
Anzahl E-Mails versenden, um zufallige Opfer zu treffen, sucht eine APT-Gruppierung
vorsétzlich nach einem ausgewaéhlten Ziel. Dabei gehen die Angreifer nach einem klas-
sischen Muster vor, das sich in finf Stufen unterteilen lasst. Diese Einstufung lasst sich
naturlich weiter auflésen.

1. Erkunden und Recherchieren (Initial access)

Ist ein Ziel ausgewahlt, geht es in dieser ersten Phase des Angriffs darum, mdéglichst
viele Informationen Uber das Unternehmen oder die Organisation zu sammeln. Hierbei
greifen die Hacker besonders auf Unternehmenswebsites, Social Media und andere
offentliche zugangliche Quellen zu, um Einstiegsmdglichkeiten in die Systeme des Ziels
zu finden. Hier kann eine unlberlegte Bemerkung Uber Interna dramatische Folgen
haben.

31 Process Control System



20 Kapitel 5: Ubersicht tiber Bedrohungen

2. Einfall in das System

Hat der Angreifer eine gute Vorstellung Gber die Struktur seines Angriffsziels gewon-
nen und in Erfahrung gebracht, welche IP-Adressen, Domains und Systeme in welcher
Art miteinander verbunden sind, kann er detailliert nach Schwachstellen suchen. Um
letztendlich Zugriff zu den Systemen des Ziels zu erhalten, bedienen sich die Hacker
verschiedener Methoden wie Social Engineering, CEO-Fraud, Phishing sowie Ransom-
ware. So geht es beim Thema Cyber-Security nicht nur um verwundbare Computersys-
teme und angeschlossene Netzwerke. Haufig nutzen die professionellen Angreifer den
Faktor Mensch als Schwachstelle gezielt aus, indem Hilfsbereitschaft und Vertrauen
ausgenutzt werden.

3. Ausspahen und Ausbreiten (Credential access and lateral movement)

Sobald die Angreifer Zugriff auf die internen Systeme haben, operieren sie Ublicher-
weise moglichst vorsichtig, um ihre Entdeckung mdéglichst lange zu verhindern. Die Si-
cherheitsvorkehrungen und eingesetzte Software des Unternehmens werden in dieser
Zeit identifiziert, um weitere Sicherheitsliicken zur Ausweitung des Zugriffs zu ermitteln.
Mithilfe der gefundenen Daten wird beispielsweise versucht, Passwérter aus den ermit-
telten Hashes zu ermitteln und so Zugange zu weiteren Datensatzen und Systemen her-
zustellen. Auch das Ubertragen gekaperter SADateien auf andere Systeme kann
je nach Schwachstellenlage und bereits erlangten Zugriffsrechten erfolgreich sein.

4. Ausfihrung des Angriffs (Command & control and exfiltration)

In dieser Phase wird auf die nun ungeschitzten Systeme zugegriffen und beispielswei-
se sensible Unternehmensdaten Uber einen langeren Zeitraum hinweg kopiert. Dabei
wird meist parallel versucht, Uber die entdeckten Sicherheitslliicken weitere Malware in
den IT-Systemen zu installieren, damit bei einer Entdeckung eine bis dahin unentdeckte
Hintertlr verfligbar bleibt. Aber auch das Stilllegen von Systemen ist eine Option, um
den Opfern nachhaltig zu schaden.

5. Analyse der Daten & Spuren verwischen

Die erhobenen Daten und Informationen werden an einen zentralen Server der Angrei-
fer Gbermittelt und dort analysiert. Hierbei werden dann die Informationen zur weiteren
Nutzung aufbereitet. Wie Ublich bei APT-Angriffen werden die Daten meist sehr behut-
sam Ubertragen, um keine auffalligen Datenstréme zu erzeugen. So ist es verstandlich,
dass das Abgreifen der Daten teilweise Uber Monate fortdauert. Neuerdings werden

32 Security Account Manager
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zur Beschleunigung des Datentransfers auch Cloudanbieter wie Dropbox in die Angriffe
eingebunden, um die Ubertragungen im gesamten Netzwerkverkehr zu ,verstecken®.

Je nach Intention bestimmen dann finanzielle Aspekte oder die politischen Ziele das
weitere Vorgehen. Wenn die Angreifer erfolgreich sind, ist es der letzte Schritt, die eige-
nen Spuren so gut wie mdglich zu verwischen. Dies betrifft vor allem den eingesetzten
Code inklusive der nachgeladenen Malware sowie das Manipulieren von Log-Dateien.
NatuUrlich ist dies nicht restlos mdglich, da ab einem gewissen Zeitpunkt durch das re-
kursive Verhalten der Zugriff stark eingeschrankt ist. [16] & [29]

5.3.3 Verwendete Techniken wahrend eines APT-Angriffs

APT-Angriffe mit ihren vielen einzelnen Schritten und beteiligten Personen erfordern
einen enormen Koordinationsaufwand sowie den gezielten Einsatz bewahrter Angriffs-
techniken im Bezug auf Menschen und IT-Systeme. Bei den bisher bekannten APT-
Angriffen wurden die verwendeten Taktiken der Angreifer analysiert. Dabei wurden ver-
schiedene davon wiederholt beobachtet.

Social Engineering

Die alteste und zugleich erfolgreichste aller Methoden zur Infiltration ist klassisches So-
cial Engineering. Es ist viel einfacher, jemanden zu Uiberzeugen, den bendtigten Zugang
zu verschaffen als ihn selbst zu stehlen oder zu entwickeln. Die meisten APT-Angriffe
haben eine Social-Engineering-Komponente, die entweder am Anfang wahrend der Zie-
lerforschungsphase oder gegen Ende, um die Spuren zu verwischen, eingesetzt wird.

Spear Phishing

Spear Phishing beschreibt einen gezielten Versuch, einer bestimmten Person die Zu-
gangsdaten zu entwenden. Das Zielobjekt wird typischerweise wahrend der Zielfor-
schung ausgekundschaftet und als méglicher Turéffner flr die Infiltration identifiziert.
Wie bei normalen, weit gestreuten Phishing Angriffen verwenden Spear-Phishing An-
griffe Malware, Keylogger oder E-Mails, um den Einzelnen dazu zu bringen, die An-
meldeinformationen weiterzugeben.

Rootkits

Rootkits beziehen sich auf den englischen Begriff Wurzel und verweisen dabei auf den
innersten Kern eines IT-Systems. Somit sind sie tief im System verankert und auch
deshalb schwer zu erkennen, da sie einen reguldren Zugang zum infizierten System
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gewahren kénnen. Einmal installiert kénnen Angreifer Gber das Rootkit auf infizierte
Infrastruktur des Zielunternehmen zugreifen und sich per Lateral Movement weiter im
Unternehmensnetzwerk ausbreiten. Sollte sich das Rootkit im BIOS befinden, hilft nur
der komplette Austausch der Hardware, da sich das Rootkit bei jedem Neustart wieder
installieren wirde. Eine Sduberung oder der Tausch der Festplatten wére nutzlos. [43]

Exploits

Ein Exploit beschreibt die aktive Ausnutzung einer Schwachstelle zum Ziele eines An-
griffs auf IT-Systeme. Zero-Day Exploits sind die geféhrlichere Variante, da es fir die
bisher unbekannte Sicherheitsliicke noch keinen Patch zur Abhilfe gibt. Nattrlich kann
ein nicht gepatchtes System mit einer bereits bekannten Sicherheitsliicke zu einem Pro-
blem werden, wie der APT-Angriff bei Equifax, der mehrere Monate unentdeckt stattfand,
bewiesen hat. [48]

Manche Angreifergruppen verwenden mittlerweile Cloud-Dienste wie Dropbox, um ihre
Exploits zu verteilen. Dabei ,verstecken® sie den schadlichen Download in dem norma-
len Traffic des Unternehmens. Gerade in Zeiten, wo die Nutzung von Cloud Diensten
en-vouge ist, fallt dies den meisten Administratoren durch die Nutzung legitimer Infra-
strukturen wahrscheinlich nicht auf. [60]

5.3.4 Beispiel fur einen APT-Angriff auf ein Unternehmen in
Deutschland

Viel Gluck hatte im Mai 2020 die Firma Schmersal in Wuppertal. Das LKPP__g] Nordrhein-
Westfalen informierte die dortige IT-Abteilung Uber einen bevorstehenden oder bereits
aktiven Angriff auf das Unternehmen. Nach der Verifikation des Anrufes wurde in nur
knapp 10 Minuten die komplette Internetverbindung getrennt, danach das gesamte In-
tranet heruntergefahren. Weltweit waren danach alle Standorte nach nur 90 Minuten
offline. Somit war das Unternehmen komplett von auf3en abgeschottet und hat den An-
greifer dem Zugang abgeschnitten - damit wurde Schmersal allerdings auch fir die
vielen Kunden nicht mehr erreichbar. Alle Systeme zur Kommunikation waren offline.

Wie die beauftragten Forensiker feststellten, war dies die einzig richtige Entscheidung,
den die Schadsoftware lief3 sich damit isolieren und identifizieren. Glicklicherweise be-
fand sich der Angriff noch in der Vorbereitungsphase. Es wurde dokumentiert, dass
die Schadsoftware gezielt auf Schmersal zugeschnitten wurde und deshalb von keinem
bisher eingesetztem Schutzsystem erkannt werden konnte.

33 Landeskriminalamt
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Nach knapp einer Woche intensiver Arbeit konnte das Intranet reaktiviert werden und
die Firma war damit vom Lager aus wieder lieferféahig. Nach insgesamt 14 Tagen konnte
die Produktion in Deutschland wieder in den regularen Betrieb Ubergehen. Laut Philip
Schmersal hatte dieser Angriff neben den Neuanschaffungen in der IT deshalb auch
einen hohen wirtschaftlichen Schaden flir Schmersal. [34]

Vor allem bei solch individualisierten und ausgefeilten Vorgehensweisen ist offensicht-
lich, dass sich gezielte Angriffe auf die IT eines Unternehmens Uber Dauer vermutlich
nicht verhindern lassen. So sollte der Fokus der IT-Sicherheit im Unternehmen auf der
gezielten Detektion sowie unmittelbaren Reaktion liegen. Die vergangenen Kapitel ha-
ben deutlich gezeigt, dass es genligend Sicherheitslicken in der eigenen Infrastruktur
geben kann, fir die man selbst keine Verantwortung tragen muss oder Menschen fahr-
lassig handeln. In solchen Fallen kann eine NBAD die Reaktionszeit nach einer Infektion
enorm verkirzen. Sollte hier also ein Asset ungewdéhnlichen Netzwerkverkehr erzeugen,
wird dies mit hoher Wahrscheinlichkeit durch eine NBAD aufgedeckt.
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6 Einsatz einer
Netzwerkverhaltensanalyse

Systeme fir eine Netzwerkverhaltensanalyse, oder auch kurz NBAD-Systeme, erfassen
den Verkehrsfluss an mehreren Punkten eines Netzwerkes und erstellen wahrend einer
Trainingsphase nach der Erst-Inbetriebnahme den Ist-Zustand in einem Verkehrsprofil.
Dieses Profil bildet eine der Grundlagen flr die spatere Erkennung von Anomalien,
wobei der Ist-Zustand in der operativen Phase in nahezu Echtzeit mit den erlernten
Verkehrsprofil abgeglichen wird.

Grundsatzlich werten NBAD-Systeme dafiir nur die Metadaten der Pakete aus, das sich
Aufgrund der Menge an Paketen auch nicht anders realisieren Iasst. Die Systeme ana-
lysieren den Verkehrsfluss und erzeugen bei Bedarf Alarme, so genannte Detections.
Das geschieht bei fast allen Anbietern mit Unterstiitzung von kiinstlicher Intelligenz, die
entweder On-Premise oder in der Cloud vorgehalten wird. Damit haben die Hersteller
einen zentralen Punkt, um neu erkannte Methoden der Angreifer per Verhaltensmus-
ter in die eigenen Erkennungsmechanismen zu integrieren und es ihren Kunden zur
Verflgung zu stellen.

Bei NBAD-Systemen wird vor allem mit den MITRE-Indikatoren analysiert und bei ein-
deutigen Anomalien auch mit Verwendung von Multiplikatoren ein entsprechend hoher
Io gebildet. Der grof3e Vorteil dabei ist, dass ein kompromittierter Host, anders als
bei IDS®], diese Erkennung nicht durch eine bereits erfolgte Infektion mit Schadsoftware
manipulieren kann, da NBAD-Systeme autark laufen.

Mit Unterstitzung des MITRE ATT&CK® Enterprise Framework bekommen Sicherheits-
analysten einen Leitfaden an die Hand, mit deren Hilfe ungewéhnliches Verhalten er-
kannt und bewertet werden kann. Deutliche Indikatoren sind unter Anderem das Lateral
Movement, der Versuch der Rechteausweitung, die Kontaktaufnahme zu C&C-Servern
oder das Aufrufen ungewdhnlicher URLS®| die auch mit einem DGAP’| erzeugt sein
kdnnen. Die Ubersicht (iber das Framework ist im Anhangzu finden. [51]

34 Indicator of Compromise

35 Intrusion Detection System
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6.1 Vorteile einer NBAD

Viele Angriffe, die nach einem APT-Muster vorgehen, lassen sich nur durch ihre Verhal-
tensmuster erkennen. Aber auch das ist ziemlich schwierig, da eines der wichtigsten
Ziele darin beseht, méglichst lange unentdeckt zu bleiben und das befallene Unterneh-
men moglichst lange zu infiltrieren. Dabei wird oft auch ein groBer Aufwand seitens der
Angreifer betrieben, die sich sehr genau mit ihrem Ziel auseinander setzen und oftmals
spezielle Schadsoftware, zugeschnitten auf die Infrastruktur des Zielunternehmens, pro-
grammieren und einsetzen.

Kaum ein Betreiber einer Infrastruktur kann die Firmware selbststandig pflegen und ist
bei einer Sicherheitslicke abhangig vom Patchmanagement des Herstellers. Hier sind
NBAD Systeme eine Mdglichkeit, diese veranderten Verhaltensmuster im Netzwerk zu
entdecken und entsprechende MaflBnahmen zu veranlassen.

Das die Gefahr real ist und sich der Einsatz einer NBAD rentieren kann, beweisen die
immer wieder bekannt werdenden Entdeckungen von Zero-Day Licken. Nur in den we-
nigsten Fallen kann man solche Sicherheitslicken mit dem Einsatz einer modernen
Firewall kompensieren. Fir eine mdéglichst frihe Veréffentlichung solcher Sicherheits-
lGcken hat Trendmicro die Zero-Day Initiative ins Leben gerufen. Hier werden wahrend
einer Pwn2own genannten Veranstaltung Programmierer fUr das Entdecken und Bele-
gen von bisher unbekannten Sicherheitsllicken mit hohen Preisgeldern belohnt. [53]

NBAD-Systeme sind im Allgemeinen am Nutzlichsten, wenn sie in Verbindung mit ande-
ren Sicherheitswerkzeugen und Monitoringtools in ein SOAHT_‘?] integriert werden. Eine
andere Méglichkeit besteht darin, vorhandene EDRP?in die NBAD zu integrieren. Eine
NBAD ist daher eine gute Mdglichkeit, schwer zu entdeckende mégliche Sicherheits-
bedrohungen zu finden, die mit herkémmlichen Sicherheitstools nicht ermittelt werden
kénnen. Falls andere Schutzmechanismen bereits versagt haben und sich eine Schad-
software bereits im Netzwerk befindet, ist ein NBAD-System meist die einzige Mdglich-
keit, den Befall trotzdem friihzeitig zu erkennen.

NBAD-Systeme kdnnen mit automatisierten Schutzmechanismen ausgestattet sein, die
bei der Erkennung von Anomalien aktiv werden. Sie kdnnen dann andere, kompatible
Netzwerkkomponenten steuern und beispielsweise gezielt Ports deaktivieren oder per
EDR-L6sung den Client isolieren. Damit kann die Verbindungen auffalliger Clients ge-
zielt unterbrochen und das Lateral Movement friihzeitig gebremst werden. Allerdings
ist hier auch immer eine genaue Bewertung der Auswirkungen von mdglichen ,false
positive“ notwendig. Aufgrund mdglicher Folgen nutzen deshalb nicht alle Kunden den
automatischen Eingriff. [26]

38 Security Orchestration, Automation and Response
39 Endpoint Detection and Response



Kapitel 6: Einsatz einer Netzwerkverhaltensanalyse 27

6.2 Vectra Cognito Detect

Vectra Networks bietet mit der Cognito Plattform ein System, dass mit der Fahigkeit
zur Echtzeiterkennung von Bedrohungen und Analyse auch APT-Angriffe aus Kapitel
[5.3] erkennen kann. Die kontinuierliche Analyse des Netzwerkverkehrs erméglicht da-
bei die automatische Erkennung aller Phasen eines unbefugten Zugriffs beim Versuch
der Spionage, des Diebstahls sowie bei der Ausbreitung eines Angreifers im Netzwerk
per Lateral Movement. Cognito Detect analysiert die Ubertragenen Datenpakete dabei
einzig anhand der Metadaten (Header).

Vectra unterteilt die erkannten Hosts anhand ihrer Detections in vier ineinander tberge-
hende Quadranten - siehe Bild [6.1] Dabei wird mit der Ordinatenachse die Bedrohung
und mit der Abszisse die Wahrscheinlichkeit der Erkennung abgebildet. Diese veréan-
dern sich dynamisch mit dem Verhalten der einzelnen Assets Uber die Zeit.

x

Vectra verfolgt einzelne Hosts im Laufe der Zeit und weist jedem
Host, der sich verdachtig verhalt, Erkennungen zu. Die
Erkennungswerte und ihr Auftreten sind Schliisseleingaben fur die
Host-Werte. Da Erkennungen dynamische Objekte sind, fihren
Anderungen ihrer Bewertungen zu Anderungen der Bewertungen
des zugewiesenen Hosts.

Abbildung 6.1: Vectra Al - DashBoard - Threat & Certainty

Cognito Detect speichert die gesammelten Metadaten nur fir eine kurze Zeit und er-
zeugt daraus, wie in Abbildung zu sehen, die Detections fir einzelne Hosts. Die
Metadaten werden in Absprache mit dem Betriebsrat und nach geltenden Datenschutz-
richtlinien behandelt und nach der Verarbeitungszeit verworfen.
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Abbildung 6.2: Vectra Al - DashBoard - Hostlbersicht

Die einzelnen Detections werden pro Host aufgelistet und aufsteigend sortiert. Diese
Ubersicht ist in Abbildung zu sehen und zeigt dabei die letzten finf Ereignisse, die
dem einzelnen Host und auch Accounts zugeordnet werden konnten. Dies wird Uber
die Anbindung externer Connectoren, beispielsweise ein ADmServer oder vSphere,
wie im Bild[6.4] zu sehen, ermdglicht. Damit werden die Detections unabhéngig von den
eingesetzten Clients oder verwendeten IP-Adressen.

In den Hostdetails aus Abbildung [6.3] ist genau zu sehen, welche Verhaltensmuster
Vectra dem einzelnen Host zuschreibt und welche Wertung fur die Bedrohung (Threat)
und Gewissheit (Certainty) vorgenommen wurden. Dadurch ist schnell zu erkennen, ob
es sich um potenziell gefahrliche Verhaltensmuster handelt und mit welcher Sicherheit
einer Bedrohung Vectra dies bewertet hat. Diese Bewertung ist an das MITRE ATT&CK
Framework angelehnt, dass im Anhang zu finden ist. Dadurch wird die Arbeit der
Sicherheitsanalysten deutlich erleichtert. [52].
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Abbildung 6.4: Vectra Al - Externe Connectoren

6.2.1 Vectra Cognito Recall

Cognito Recall kann als Ergdnzungsmodul erworben werden und analysiert, in Verbin-
dung mit Cognito Detect, die groBe Menge an gespeicherten Metadaten. Dabei hilft es
Sicherheitsanalysten bei der Suche nach Sicherheitsvorfallen mit Hilfe von kinstlicher
Intelligenz aus der Cloud von Vectra. Diese wird dabei stéandig durch die anonymisierten
Erfahrungen anderer Kunden erweitert.

Damit ist Cognito Recall in der Lage, eine Kette an forensischen Beweisen zu jeder De-
tection zu liefern. Alle in Cognito Recall gespeicherten Metadaten sind mit Geraten und
Hostnamen verknipft, nicht nur mit IP-Adressen. Die dazu notwendigen Informationen
bezieht Cognito Recall ebenfalls aus der Anbindung eines AD-Servers, die in Abbildung
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6.4 bereits zu sehen ist. Dies ermdglicht eine intelligente Untersuchung der Aktivitaten
jedes Gerats im Laufe der Zeit, unabhangig von Entitdtswechseln der Nutzer. [55]

6.2.2 Vectra Cognito Stream

Cognito Detect kann auch mit dem Modul Cognito Stream erweitert werden. Im Unter-
schied zu Recall werden bei Stream die gesammelten Daten nicht in die Cloud, sondern
an ein On-Premise betriebenes SIEI\/E-]wie Splunk oder SolarWinds weitergereicht. Die
Auswertung findet dadurch nur lokal statt und das SIEM muss von den Sicherheitsana-
lysten selbst eingerichtet werden. Dies kann bei besonders strengen DSGVdiE] not-
wendig sein. Allerdings muss dabei auf die kiinstliche Intelligenz aus der Cloud und den
Erfahrungen anderer Kunden verzichtet werden.

6.3 Bedienung Vectra Al

Da Vectra sehr machtig ist und bei entsprechendem Netzwerkverkehr viele Erkennun-
gen liefert, ist es notwendig/mdglich, diese entsprechend zu filtern. Dazu bietet Vectra,
wie im Bild [6.5] zu sehen, sogenannte Triage Filter, die zum Ausschluss bekannter und
akzeptabler Detections genutzt werden kénnen.

41 Security Information and Event Management
42 Datenschutz-Grundverordnung
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Groups  Sensors  PhysicalHosts  ThreatFeeds  Proxies

Category: All » || Detection Activity: All » || Group: Al » || contains allo

Botnet: Outbound Port Sweep (1)

Expand All | Collapse Al
TRIAGE AS SOURCE CONDITIONS ADDITIONAL CONDITIONS DETECTION ACTIVITY LAST TRIGGERED

» Wibu Key System Host is any of: Port is any of: 22350 6 Active | 34 Total May 26th 2021 04:54

C&C: External Remote Access (7)

Expand All | Collapse Al

TRIAGE AS SOURCE CONDITIONS ADDITIONAL CONDITIONS DETECTION ACTIVITY LAST TRIGGERED
b Webex - External Domain is any of: *webex.com AND Port is 0 Active | 11746 Total Apr 6th 2021 22:39
» External Remote Access - Palo Alto Host is any of; External Domain is any of: *.googleusercontent.com... 0 Active | 0 Total Nov 23rd 2020 16:14
b External Remote Access - ESA Host is any of Port is any of: 25 AND External Domain is any of: 163. Active | 4 Total May 14th 2021 10:39
» External Remote Access - twilio - External Domain is any of: global.turn.twilio.com AN, 0 Active | 5 Tota Apr2nd 2021 10:31
» External Remote Access - bbcollab Host is any of: External Domain is any of: *.bbcollab.cloud 0 Active | 3 Tota Mar 26th 2021 12:24
»  External Remote Access - Cislink Host is any of: Port is any of: 23833 AND External Host IP is any of: . 0 Active | 1Total Mar 19th 2021 14:52
»  External Remote Access - Teamviewer - External Domain is any of: *teamviewer.com 0 Active | 11 Total Apr 6th 2021 16:44

C&C: Hidden DNS Tunnel (1)

Expand All | Collapse Al

TRIAGE AS SOURCE CONDITIONS ADDITIONAL CONDITIONS DETECTION ACTIVITY LAST TRIGGERED
» Hidden DNS Tunnel - Cisco ESA Host is any of: Lookup Server IP is any of: 194.2¢ 1 Active | 2 Total May 19th 2021 12:40
C&C: Hidden HTTP Tunnel (1)

Expand All | Collapse Al

TRIAGE AS SOURCE CONDITIONS ADDITIONAL CONDITIONS DETECTION ACTIVITY LAST TRIGGERED

Abbildung 6.5: Vectra Al - Triage Filter

Dies dient der Ubersichtlichkeit im Dashboard und entlastet Sicherheitsanalysten bei
der taglichen Arbeit mit vielen Clients. Diese Filter kbnnen vorteilhafterweise direkt aus
einer Detection heraus erstellt werden. Hierbei sollte sich der Nutzer allerdings sicher
sein, da alle weiteren Ereignisse, die die Kriterien dieses Filters erflillen, ausgeblendet
werden.
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7 Testumgebung fur die
Netzwerkverhaltensanalyse

Um die Netzwerkverhaltensanalyse in ihrer Funktionsweise zu validieren, ist es notwen-
dig, diese auch zu testen. Dazu wurde der Vectra S2 Sensor zuerst in ein Produktions-
netzwerk integriert, um seine grundsatzliche Funktionsweise in diesem neuen Umfeld zu
analysieren und zu verstehen. AnschlieBend wurde ein kleines, separates Testnetzwerk
mit in der OT Ublichen Komponenten aufgebaut, um dem Sensor in einer realistischen
Umgebung auffalligen Netzwerkverkehr zu prasentieren. Versténdlicherweise ist es in
einem Produktionsnetzwerk nicht wiinschenswert und mit zu viel Risiko behaftet, einen
realen Trojaner oder andere Schadsoftware zu Testzwecken einzusetzen.

Neben den vielen Tools, die unter Kali Linux bereitgestellt werden, war PowerShell we-
gen seiner hervorragenden Eignung die verwendete Scriptsprache. Diese ist in aktuel-
len Windowsversionen sehr tief im System verankert und erlaubt dadurch einen hohen
Grad der Steuerung. Gerade deshalb ist PowerShell bei vielen Administratoren beliebt,
da es eine enorme Arbeitserleichterung ermdglicht. Allerdings ergibt sich daraus auch
ein hohes Risiko, falls schadlicher Code ausgefihrt werden sollte. Angreifer verfolgen
damit meist die Ausweitung der beschréankten Rechte als erstes Ziel (privilege escala-
tion). Die die Fahigkeit von Powershell, auch dateiloses Code auszufiihren, kann leicht
einen installierten Virenscanner oder ein Whitelisting von Applikationen umgehen.

In der Testumgebung ist es allerdings nicht das vorrangige Ziel, lokale Rechte mit einem
eingeschrankten Benutzer auf einem Windowssystem auszuweiten, auch wenn das mit
den verwendeten Betriebssystemen wie Windows Server 2003 problemlos mdéglich wa-
re. Vielmehr soll die Kompromittierung der Windowssysteme und deren Dienste Uber
das Netzwerk realisiert und deren gesteuertes Netzwerkverhalten mit Vectra beobach-
tet werden.

Vor der Planung der Testszenarien wurde bekannte Schadsoftware in ihrer grundsatz-
lichen Funktionsweise, auch mit Hilfe der sogenannten Cyber-Kill-Chain betrachtet. Mit
Hilfe der Scripte und Tools soll dann das Verhaltensmuster von Schadsoftware nachge-
ahmt werden, ohne dabei den schadlichen Code auszufihren. [20]
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7.1 Einrichtung/Erstbetrieb der
Netzwerkverhaltensanalyse

Es wurde beschlossen, den S2 Sensor von Vectra im modernen Produktionsnetzwerk
des Produktionsgebdudes C einzusetzen. Hier soll die Lésung Verstandnis schaffen,
wie sich dieser Sensor in einer bekannten Umgebung verhalt. Mit diesem Einsatz und
den Erkenntnissen soll eine neue Sichtweise auf ein bekanntes Netzwerk geschaffen
und ein besseres Verstandnis fir die Lésung entwickeln werden.

Mit dem zweiten Eingang am Sensor wurde das Testnetzwerk verbunden. In diesem
wurden ausgemusterte Assets per Switch verbunden. In diesem separatem Netzwerk
kann die Netzwerkverhaltensanalyse gefahrlos auf ihre Erkennungsleistung hin Uber-
pruft werden. Das kommt dem Einsatzgebiet im Produktionsnetzwerk mit einer realen
Infektion mit Schadsoftware zwar nicht vollstandig gleich, da es Grenzen bei der Kom-
plexitat der Tests gibt. Trotzdem ist mit den Komponenten eine realistische Bewertung
Uber die Fahigkeiten der Netzwerkverhaltensanalyse in OT-Netzwerken mdglich.

7.1.1 Konfiguration der Switches

An den beiden Switches SW128008 und SW128009, die die Uplinks zur den Firewalls
fw-ohr-pc-prd1-1 und fw-ohr-pc-prd1-2 bereitstellen, wurden Spiegelports konfigu-
riert. Die notwendigen Einstellungen sind in Abbildung [7-1] ersichtlich.

SIEMENS
® Console @ Support @ Logout SIMATIC NET
[ ::owe; RE;.IPUD Port Status Port Status Port Status Port Status Port Status Port Status SIMATIC NET Industrial Ethernet
l1 O|se m|F1 OOF: |F1 OOF2z |F1 OOF2 |F1 OEF2 F1 OO F2 SCALANCE X-300
v ama P1 OOFP2 |P1 OOF2 |P1 OOP2 |P1 OOP2 P1 OOFP2 SW128008
Fort Status  Fort Status  Port Status  Port $tatus Fort Status  Fort Status [OHRI/PC/PC.OG.02
XR324-12M Mirroring Configuration
-Cl System
.D 2300 Monitor Barrier Enabled Monitor Port:
EHI Agent
BN Switch
& Link Check Slot: 1 2 3 4 5. 6.
B Mirroring Port 1ap 2| 1] 2| 1| 2|/1] 2| | | 1] 2|
B Link Aggregation
®{] [EEE 802.1x Slot: 7. & 9. 10. 11 12.
B+ Unicast Filter (ACL) o nnnmnmmi | 1102 |
B Multicast Groups
~[E] Broadcast Mask
~[E Fast Learning
~[E Load Limits

Abbildung 7.1: Siemens XR324 (SW128008) - Konfiguration Spiegelport
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Dazu wurde das Mirroring vom jeweiligen Uplink 1.1 auf den Port 3.2 eingestellt, um
damit den Netzwerkverkehr rickwirkungsfrei beobachten zu kénnen. Ein dritter Port flr
das Management des Vectra S2 Sensors wurde im Office Netz am Switch sw-ohr-pc-
0g02-cl1-slot1 konfiguriert. Die komplette Ubersicht dazu ist im Anhang

7.2 Beschreibung Testaufbau

Wie in Abbildungzu sehen, wurde im Testnetzwerk eine SPS §7-416 mit CP443-2E|
verwendet, die zusammen mit den IPCSIE bis vor kurzen in der Produktion im Einsatz
war. Dieser Aufbau bildet den notwendigen Kommunikationspartner fir das verwendete
WinCCE| Projekt auf den beiden IPC, die als Bedienpanels fur Anlagenfahrer fungier-
ten. Der IPC PC35537 kommuniziert per Industrial Ethernet mit dem CP der SPS und
|adt die entsprechenden Zustande der Variablen aus deren Datenspeicher. Zuséatzlich
lauft ein SQL Server als Datenbasis fir das WinCC Projekt. Der zweite IPC PC35536
6ffnet das Projekt inklusive aller Daten vom PC35537 und stellt es in einer lokalen Run-
time dar. So kdnnen beide IPC die gleichen Zustédnde auf verschiedenen Bildern der
Bedienoberflache visualisieren und Zustandsanderungen an die SPS Ubermitteln. Die-
se Kommunikation ist, wie bereits in Kapitel [3.1.2] beschrieben, unverschlisselt und
kann mit einfachen Mitteln manipuliert werden. Auch die verwendeten Login-Daten fir
die Verbindung zu einem SQL Server sind damit leicht nachvollziehbar. Als Ergédnzung
wurde noch eine virtuelle Maschine mit Windows 7 fiir die Verwendung der Powershell
Scripte eingesetzt.

Kali Linux
PC35536 PC35537 .

SPS S7-416

Abbildung 7.2: Testaufbau mit SPS, IPCs & Kali Linux

43 Communication Processor
44 Industrie-PC
45 Windows Command and Control
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7.3 Beschreibung der Testszenarien

Die Testszenarien sind an die Cyber-Kill-Chain angelehnt, die ein Konzept fir Cyberan-
griffe in insgesamt sieben Ebenen aufteilt, die ein Angreifer fir die Umsetzung seines
Vorhabens sukzessive erreichen muss. Diese reichen von der Identifizierung, der Vor-
bereitung, den ersten Ausflihrungen, einem Schwachstellenscan sowie der Installation
einer Backdoor. Damit kann das angegriffene System dann ferngesteuert werden und
das Ziel ist erreicht. Umgekehrt ist es auf der Verteidigungsebene mdglich, den gesam-
ten Angriff des Cyberkriminellen durch Unterbrechung auf einer Stufe zu blockieren. Die
von Lockheed Martin erdachte Cyber-Kill-Chain ist im Anhang[A.3|zu finden. [20]

Angelehnt an diese Vorgehensweise wurde als geeignete Anforderungen zu Beginn
das Aufrufen einer Internetadresse verbunden mit dem Versuch, etwas herunterzula-
den, ausgewahlt. Dies ahmt das Nachladen von Schadcode nach. Danach folgt ein
Netzwerk-Scan, bei dem aktive Hosts als mdgliche Ziele ermittelt werden. Weiter wird
ein PortScan gegen aktive Hosts gestartet, der schon deutlichen Verkehr im Netzwerk
erzeugt. Dabei wird auch mit Hilfe von NMAP gezielt nach den eingesetzten Versio-
nen der offenen Dienste gesucht. Dies dient der Informationsbeschaffung und der Aus-
wahl lohnender Ziele. Weiter geht es mit einem Angriff auf gefundene Windows Ordner-
Freigaben, die Angreifern eindeutig dem Erlangen von weiteren Informationen dienen.

Mit dem GVM?8 von Greenbone wird ein Schwachstellenscanner auf das Testnetzwerk
angesetzt. Hiermit soll die offene Bedrohungslage fir mégliche Angriffsvektoren dar-
gelegt werden. Denn oftmals kdnnen in der OT die eingesetzten Assets nicht aktuell
gehalten werden. In den meisten Féllen verhindert der Einsatz proprietarer Software
die Verwendung aktueller Systeme und bekannte Schwachstellen missen auf anderem
Wege abgesichert werden. Dies wirde dem Schritt vier der Cyber-Kill-Chain entspre-
chen.

Zusatzlich zur Cyber-Kill-Chain soll ein lokaler ARPE}Spoofing Angriff einen Mitl\/ff_g]-
Angriff simulieren. Damit kénnte ein Angreifer den Datenaustausch zwischen PC35537
und der SPS manipulieren. Dieses Szenario ist ein Angriff auf das Netzwerk, bei dem
die Erkennung durch Vectra erwartet werden kann.

46 Greenbone Vulnerability Management
47 Address Resolution Protocol
48 Man in the Middle
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7.3.1 Verbindung ins Internet

Eine gewdhnliche Anfrage ins Internet stellt in einem Netzwerk keinen ungewdéhnlichen
Verkehr dar. Dies passiert in Netzwerken mit vielen IT-Assets eigentlich standig. Aller-
dings sollte es auffallen, wenn ein OT-Assets plotzlich gehauft versucht, Verbindungen
ins Internet aufzubauen. Sind die angefragten Adressen auch noch auf einer Liste mit
bekannten C&C-Servern, ist ein hoher loC eine logische Folge. Moderne Firewalls blo-
ckieren solche Anfragen mit ihren aktuellen Filterlisten und Vectra wirde wie in Abbil-
dung|[7.3| ersichtlich einen Threat Intelligence Match generieren.

s @ Vectra Threat Intelligence Match

Command & Control

Sensor: ohr-lx-vectraprd1
[% Investigate in Cognito Recall

Threat 60 / Certainty 70 -
imeline

Description

An internal host is connecting to an e

one or mere kn

Summary
Recent Activity

Internal Host: IP-10.216134130 Collapse All

~ DNS Request: zajinet.ru (10.21619.16)

Attacker Detail Unknown

ps: NET-DE-OHR, NET-DE-OHR-PC @ Jul 14th 2021

= Data

Destination IP Groups: Z_Domaln-Controller_IP, NET-...

. A~
Targeting Key Assets A

This detection is targeting the following key assets:

Success July 14,2021, %:32 a.m.

Abbildung 7.3: Vectra Al - Erkennung von verdachtigen Domains

Deshalb haben Angreifer einen Domain Generation Algorithmus (DGA) fir gewéhnliche
DNSI_g]-Anfragen in ihre Malware integriert, um diese einfache Blockade zu umgehen
und auch bei Ausfall einzelner Server die Verbindung zwischen einem infizierten Host
und der eigenen Infrastruktur nicht zu verlieren. Mit dem Einsatz von per DGA gene-
rierten Domains lassen sich die ausgefallenen Server ziemlich leicht ersetzen. Beide
Seiten erzeugen mit identischen Parametern neue, bisher unbekannte Domains, deren
Aufrufen bei einfach gesicherten Netzwerken keinen Verdacht erzeugen soll.

49 Domain Name Service
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Die Erkennung von per DGA generierten Domains funktioniert ahnlich eines Wérterbu-
ches. Die NBAD untersucht mit Unterstlitzung von KIl, wie sich die Buchstabenkombina-
tionen der Hostnamen zusammen setzen. Sollte es eine ungewdhnliche Konstellation
geben, also eine stark zuféllige Folge von Buchstaben, die einer naturlichen Formu-
lierung durch einen Menschen widerspricht, wird das von der NBAD erkannt und dar-
aus eine Detection generiert. Mit dieser Zufalligkeit wird die Shannon-Entropie berech-
net. [27]

Als Beispiel dient hier der sehr interessante Artikel von Johannes Bader, der in einem
Blogeintrag den DGA in der Malware ,BazarLoader” untersucht hat. Beispiele fur per
DGA generierte Domains siehe Listing (1]

ecfgjkehhgjm.bazar
afhhjkakjhjm.bazar
beggklbjigkn.bazar
cfhhjkckjhjm.bazar
bdehklbighkn.bazar
dcegjldhggjn.bazar

Listing 7.1: Beispiele fir per DGA generierte Domains

Auswertung - Verbindung ins Internet

Ein Versuch, eine schadliche Domain zu erreichen und dort Schadsoftware herunter-
zuladen, wird von Vectra Al erkannt und zusétzlich Uber die bei der August Storck KG
bereits vorhandenen Sicherheitsvorkehrungen blockiert. Die Anfrage dazu wird zwar
vom DNS-Server verarbeitet, die gelieferte Antwort flhrt aber anhand der Sicherheits-
maBnahmen zu einem Sinkhole-Server. Die eingesetzten NGFW’ﬂverhindern die Ver-
bindung, da sie eine klare Trennung zwischen der IT und OT realisieren und keine Ver-
bindung von Assets aus der OT ins Internet zulassen. Zusatzlich filtern sie den Netz-
werkverkehr mit einer standig erweiterten URL-Blacklist.

50 Next Generation Firewall



Kapitel 7: Testumgebung flr die Netzwerkverhaltensanalyse 39

e © Suspect Domain Activity
L

Sensor: hal-lx-vectral Command & Control

(1‘: PCAP [4 Investigate in Cognito Recall

Threat 13 / Certainty 25 Timeline

Summary

Internal Host: IP-10.249.4.4

Recent Activity

ups: NET-DE-HAL-VPN5
Destination IP Groups: NET-DE-HAL, NET-DE-HAL-DC-...

Infographic

Q—- __/:@

S

Abbildung 7.4: Vectra Al - Suspect Domain Activity

Wie in Abbildung zu sehen, wurde die Anfrage von Vectra Al als Suspect Domain
Activity erkannt, in die Phase C&C eingeordnet und mit einer Bedrohung (Threat) von
12 und einer Gewissheit (Certainty) von 25 bewertet. Dies ist gut nachvollziehbar, da
es sich ja auch, wie in diesem Fall, um eine regulare Domain aus Tschechien handeln
kann. Ohne weitere Detections bliebe der Aufruf somit ohne Konsequenzen. Der Aufruf
fir die Detection wurde im Office-Netz durchgeflihrt, da es dafir im Produktionsnetz
keine Freigabe gab. Da alle Sensoren von der gleichen, zentralen Appliance verwaltet
werden, wirde der Aufruf im Produktionsnetz mit der gleichen Detection erkannt wer-
den.

7.3.2 Netzwerk Scan

Ein Netzwerk Scan beschreibt die aktive Suche nach vorhandenen Hosts. Damit kann
sich ein Angreifer einen grundsatzlichen Uberblick (iber die Struktur der Hosts im an-
gebundenen Netzwerk verschaffen. Dabei werden verstandlicherweise nur aktive Hosts
erkannt, weshalb dieser Scan regelmafig wiederholt werden muss. Der Netzwerk Scan
gehort zur Recon-Phase, also der Informationsbeschaffung.
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Auswertung - Netzwerk Scan

Wie in Abbildung gut zu sehen wurde dieser Scan erfolgreich erkannt. Vectra hat
dies mit einer Bedrohung (Threat) von 37 und Gewissheit (Certainty) von 32 bewertet.
Damit gehért es noch zum Bereich Medium und zu den ungeféhrlicheren Szenarien. Da
dieser Scan auch nach nicht aktiven IP-Adressen gesucht hat, wird er auch als Darknet-
Scan bezeichnet und von Vectra als solcher erkannt.

uuuuuuuuuuuuuuuu

topas

tp3

top329

Abbildung 7.5: Vectra Al - Darknet Scan

7.3.3 Portscan

Ein Portscan ist in einem Netzwerk normalerweise nicht ungewdhnlich. Damit wird durch
Administratoren schnell eine Ubersicht tiber die offenen Diensten von einzelnen Clients
erstellt. Dies ist, wie in Listing [7.2] zu sehen, mit drei Zeilen Powershell méglich und
kann beliebig um die gewiinschten Ports erganzt werden. Gleichzeitig ist das Ergebnis
eines Portscans aber auch eine gute Informationsquelle fur mdgliche Angreifer. Denn
immer wieder werden reguldr genutzte Dienste durch vorhandene Schwachstellen zum
Einfallstor fir Schadsoftware. Dabei sind etliche Dienste so gespréachig, dass man auch
Informationen zu den eingesetzten Versionen geliefert bekommt - siehe Abbildung
Das umfasst die eingesetzte Version des Betriebssystems, einem FTF’E—, SQL-Server
oder einem per RDP@ erreichbaren Server.

51 File Transfer Protocol
52 Remote Desktop Protocol
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1 $ports = "21 22 23 25 53 80 88 111 139 389 443 445 873 901 902 903
904 1099 1433 1521 1723 2049 2100 2121 3299 3306 3389 3632 4369
5038 5060 5432 5900 5985 6379 6667 8000 8080 8443 9200 27017"

> $ip = "10.216.38.201"

s $ports.split (" ") | % {echo ((new-object Net.Sockets.TcpClient).
Connect ($ip,$_)) "Port $_ is open on $ip"} 2>%null

Listing 7.2: Portscan des PC35537 [23]

root@kali: ~

File Actions Edit View Help
2

-87-981 89:26 UTC
scan repo
Host is up (0.0043s la

PORT STATE SERVICE VERSION
C open ftp Microsoft

closed ssh
closed telnet
closed smtp
closed domain
open http Microsoft IIS httpd 6.0
closed pop3
closed rpchind
open msTpc Microsoft Windows RPC
open nethios-ssn Microsoft Windows netbios-ssn
closed imap
closed https
open microsoft-ds Microsoft Windows 2003 or 2008 microsoft-ds
closed i
closed

Service detection performed. Plea report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 8.87 seconds

Abbildung 7.6: Kali Linux - nmap mit Versionsermittlung

Wie in Abbildung [7.6] zu sehen, gibt nmap detaillierte Ergebnisse zu den erreichbaren
Diensten zurlck, die entsprechend interpretiert werden muissen. Es ist leicht erkenn-
bar, ob der Port auf dem Host gesperrt ist, eine Firewall den Netzwerkverkehr filtert
oder ob der Port offen ist - das potenziell gefahrlichste Ergebnis. Der TCP-SYN-Scan
als Standardeinstellung ist relativ unaufféllig, da er TCP-Verbindungen nicht abschlief3t.
Er erlaubt eine klare, zuverldssige Unterscheidung zwischen den Zustéanden offen, ge-
schlossen und gefiltert. Sollte es keine klaren Ergebnisse geben, kbnnen andere Tech-
niken wie beispielsweise segmentierte Paket eingesetzt werden.

offen

Ein Programm ist bereit, TCP- oder UDP-Verbindungen auf diesem Port anzunehmen.
Dies bietet eine mdgliche Angriffsflache eines verwundbaren Dienstes.
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geschlossen

Ein geschlossener Port ist erreichbar und beantwortet die Anfragen des Scanners. Al-
lerdings gibt es kein aktuelles Programm, das ihn abhért. Man kann mit Ports in diesem
Status das eingesetzte Betriebssystem ermitteln. Deshalb sollten Administratoren sol-
che Ports mit einer Firewall filtern.

gefiltert

Man kann mit diesem Ergebnis nicht feststellen, ob der Port bei einem spezifischen
Host offen ist. Wahrscheinlich wurde eine Paketfilterung eingerichtet, die verhindert,
dass Testpakete den Port am Host erreichen. Das entspricht bei modernen Firewalls
der Option DROP, bei der keine Benachrichtigung an den Absender Ubermittelt wird
und das Paket von der Firewall verworfen wird.

NMAP kann mit viele Optionen an die entsprechenden Verhéltnisse angepasst wer-
den. Weitere Informationen zu den zu setzenden Flags auf der Homepage von NMAP
https://nmap.org/man/de/. [39] & [40]

Auswertung - Portscan

Wie in Abbildung gut zu sehen, wurden die Portscans gegen die ermittelten Win-
dows Hosts erfolgreich detektiert. Vectra hat dies mit einer Bedrohung (Threat) von
60 und einer Gewissheit (Certainty) von 80 bewertet. Die Detection wurde der Phase
Recon, also der Aufklarung zugeordnet. Das ist absolut nachvollziehbar, da in dieser
Phase weitere Informationen zum Netzwerk ermittelt wurden.

Die hohe Bewertung lasst sich damit erklaren, das ein mdglicher Angreifer mit einem
Portscan wichtige Informationen zu erreichbaren Teilnehmern und deren offenen Diens-
ten ermitteln kénnte. Sollte es in der CVEE]-Datenbank eine passende Schwachstelle
zu eingesetzten Applikationen geben, ist die Gefahr ziemlich grof3, dass diese auch aus-
genutzt wird. Meist ist dabei das Ziel, den jeweiligen Dienst zu Gbernehmen und damit
héhere Rechte zu erlangen.

53 Common Vulnerabilities and Exposures
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Port Scan
Reconnaissance

1P-10216.38244
1967 H
50

ET-DE-OHR, NET-DE-OHR-PB, Test.
Groups: NET-DE-OHR, NET-DE-OHR-PB, Recent Activity

Attack Phase

-

Abbildung 7.7: Vectra Al - Detection des Port Scan

7.3.4 Port Sweeping

Dieses Szenario beschreibt den Einsatz eines Port Sweepings, bei dem viele Hosts,
auch Uber Subnetzgrenzen hinweg, nach einzelnen, bestimmten Diensten abgesucht

werden. Wie im Listing[7.3| zu sehen, ist der Scan nach SMB-Freigaben per PowerShell
mit einem Dreizeiler zu I6sen.

Dabei wird gezielt nach dem Port 445 Uber das Subnetz 10.216.38.0 gescannt. Denn
auch in der OT mit einem hohen Automatisierungsgrad aufgrund der vielen Steuerungs-
komponenten sind die eingesetzten Windows Assets meistens das gré3te Einfallstor.

i $port = 445

> $net = "10.216.38."

3 0..255 | foreach { echo ((new-object Net.Sockets.TcpClient).Connect
($net+$_,$port)) "Port $port is open on $net$_"} 2>$null

Listing 7.3: PowerShell - PortSweep des Subnetzes 10.216.38.0 [23]
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Auswertung - Port Sweep

Wie in Abbildung [7.8] zu erkennen hat Vectra bereits im Netzwerk des Produktions-
gebaudes C ein Port Sweeping erkannt. Dabei konnte anhand der verwendeten IP-
Adressen leicht nachgewiesen werden, dass es sich hier um geplante Arbeiten von be-
auftragten Programmierern gehandelt hat. Diese haben mit der Projektierungssoftware
TI@Portal von Siemens im Netzwerk nach der richtigen Steuerung gesucht. Dies ist
ein bekanntes Verhalten des TIA-Portals und damit nicht ungewéhnlich oder unerwartet.

@ Detections

Sensor: ohr-lx-

+ || category: Scared Detections v || statusiactive v || ST » || Assign:Al v || Group:all » || contains ) | Advanced
Timeline: 1D 1W 2W 1M — Botnet C&C — Recon =— lateral — Exfil
10
i
8
2 6
i
a 5
2
m
3
05/20 1325 05/2106:13 05/2123:01 05/22 15:49 05/2308:37 05/24 0125 05/24 1813 05/2511:01 05/26 03:49 05/2620:37
[x] 1selected Expand | Collapse
CATEGORY TYPE HOST ACCOUNT THREAT CERTAINTY FIRST SEEN LASTSEEN +
» Recon Port Sweep - 2 57 May 20th 2021 10:44 may20th202110:59 [ &
» Recon Port Sweep - 50 70 Apr 30th 2021 10:46 Apr 30th 2021 10:59 E 0
¥ Recon Port Sweep P-10.216.128101 - 51 n Apr 29th 2021 11:47 Apr 29th 2021 12:46 E 0
iemp:0 P When Detected 10216128101
3
0
NET-DE-OHR, NET-DE-OHR-PC
» Recon Port Sweep P-10.216.128101 - &3 59 Apr 28th 2021 10:04 Apr 28th 2021 10:18 0
b Recon Port Sweep P-10. - 39 52 Apr 28th 2021 10:01 Apr 28th 2021 10:01 E 0
ing 1-5 of

Abbildung 7.8: Vectra Al - Detection Port Sweep
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7.3.5 Samba Shares attackieren

Server Message Block (SMB) wurde urspringlich Gber NetBIOS unter Verwendung von
Port 139 realisiert. Die Verwendung von Port 445 deutet auf die aktuellere Version von
SMB hin, die ab Windows 2000 Verwendung findet. Damit wurden Windows Freigaben
auch Uber das Internet erreichbar. Die Idee von Microsoft, Dateien per Freigabe leichter
auszutauschen, hat sich mittlerweile als Sicherheitsrisiko herausgestellt.

Mit smbmap unter Kali Linux kénnen SMB-Freigaben in einem Netzwerk schnell er-
mittelt werden. Dabei lassen sich Freigabelaufwerke, Laufwerksberechtigungen und
Freigabeinhalte auflisten. SMBmap kann die Suche nach potenziell sensiblen Daten
in groBen Netzwerken vereinfachen und es kdnnen mit passenden Parameter Dateien
Ubertragen oder sogar Remotebefehle ausgefihrt werden. Im Listing[7.4] wurde der Pa-
rameter -H fur die IP-Adresse des PC 35537 und -L fir die Auflistung der Freigaben mit
entsprechenden Berechtigungen verwendet. [46]

sudo smbmap -H 10.216.38.201 -L
Listing 7.4: smbmap - Gast-Zugriff auf PC35537

Mit den ermittelten Informationen kann im weiteren Verlauf unter Verwendung von hy-
dra ein Brute-Force Angriff gestartet werden, der dann ziemlich aufféllig ist. Hydra wur-
de dazu mit dem bekannten Benutzer Bediener und einem Wérterbuch als Parameter
gestartet.

root @ kali: ~

399 tries p

25 tries in @0:3

Abbildung 7.9: Vectra Al - Brute-Force Angriff auf SMB mit hydra

Far Angreifer stellen Ordnerfreigaben ein lohnendes Ziel dar, da sie Uber die abgeleg-
ten Dateien leicht an weitere Informationen zum Unternehmen gelangen. So erfahren
sie immer mehr Uber ihr Opfer und dringen dadurch immer tiefer in die Systeme ein.
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Wie im Listing [7.5] zu sehen, war es nach dem Ermitteln von relevanten User Creden-
tials leicht, an sensible Informationen einer kompletten Gie3anlage zu kommen. Diese
lagen im gleichen Ordner wir das WinCC Projekt, dass fir den zweiten IPC per SMB-
Share zur Verfigung gestellt wird.

sudo smbmap -H 10.216.38.201 -s Projekt -u Bediener -p beb5000 --
download Storck_EA23_WinCC_Projektmappe.xls

Listing 7.5: smbmap - Download von Projektinformationen

Auswertung - Samba Shares attackieren

Mit der Detection File Share Enumeration aus Abbildung[7.10]hat Vectra erkannt, dass
ein Host ungewdhnlich oft auf Dateifreigaben zugegriffen hat. Dies ist so, gerade in die-
ser Haufigkeit, bisher nicht vorgekommen. Dabei ist die Bedrohungsbewertung propor-
tional zur Anzahl der Freigaben.

e e 10216382 File Share Enumeration

) ()
Sensor: ohr-lx-vectraprd1 Reconnaissance S

> pcap

[ Investigate in Cognito Recall

Threat 57 / Certainty 63 ~
imeline

Summary
Internal Host: IP-10.216.38.244

Internal Target IPs: 10.216.38.201

Number of Accounts: 1

Shares: admin, publics, h
Source IP Groups: NET-DE-OHR, NET-DE-OHR-PB, Test...
Destination IP Groups: NET-DE-OHR, NET-DE-OHR-PE, . Recent Activity
Collapse Al
Infographic ~ pc35537.ads-storck.com 119 file shares.
10.216.38.201

(© Jul 19th 2021 19:55 - Jul 19th 2021 20:18

 —

guest

Attack Phase @ File Shares Enumerated: 119
admin
n
pron$
publics
f

pictures
.

¥

Abbildung 7.10: Vectra Al - Aufzéhlung der Dateifreigaben
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In Abbildung [7.TT]ist ersichtlich, das Vectra den Brute-Force Angriff per SMB unter Ver-
wendung von hydra als SMB-Brute Force detektiert hat. Dabei hat Vectra erkannt, dass
ein Host viele Anmeldeversuche mit demselben Konten durchgefihrt hat. Der Brute-
Force Angriff wurde erkannt, da viele dieser Authentifizierungen fehl geschlagen sind.
Die Bedrohungsbewertung (Threat) wurde mit 70 festgelegt und wurde durch die An-
zahl der Anmeldeversuche bestimmt. Die Sicherheitsbewertung (Certainty) wurde mit
95 bestimmt und wird durch die Gesamtzahl der Anmeldeversuche beeinflusst.

2
:04.21533‘2:4:4 SMB Brute-Force

ctraprdl Lateral Movement

Q> pcap [ Investigate in Cognito Reca

7 .
Threat 70 / Certainty 95 Timeline

Summary

Bl

u r of Attempts: 196785

oups: NET-DE-OHR, NET-DE-OHR-PB, Test... Recent Activity

Destination IP Groups: NET-DE-OHR, NET-DE-OHR-PB,... Expand All | Collapse All

= Error Code: LOGON_FAILURE 196763 attempts.
Infographic
(© Jul 19th 2021 2053 - Jul 15th 2021 22:17
v Attempts: 196763

6 6 6 Internal Targets
pc3:
10.
Attack Phase

Accounts
bediener

»  Error Code: MORE_PROCESSING_REQUIRED T attempts

b+ Error Code: SUCCESS 1 attempts

-

Abbildung 7.11: Vectra Al - Erkennung des SMB Brute-Force-Angriffs mit hydra

Die Brute-Force Attacke wurde mit einer Bedrohung (Threat) von 70 und einer Gewiss-
heit (Certainty) von 95 besonders hoch bewertet. Dabei wird die Bedrohung durch die
Anzahl der Anmeldeversuche und die Sicherheitsbewertung durch die Gesamtzahl der
Anmeldungen bestimmt. Zusétzlich liefert Vectra tiefe Details Gber den Angriffe auf die
SMB-Freigaben. Es sind deutlich die IP des Angreifers, das Ziel sowie der verwendeten
User-Login erkennbar. So lassen sich gut Rickschlisse auf einen vermeintlichen vor-
herigen Angriff fir das Ermitteln des Benutzernamens ziehen. Bei solchen Fakten sollte
unmittelbar das Kennwort des betroffenen Accounts geandert werden.
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7.3.6 ARP Spoofing

In jedem LAN®®| dient das Address Resolution Protocol (ARP) dem Auflésen bekannter
IP%] zu notwendigen MACP7} Adressen. Dies ist nach dem OSI-Modell notwendig, um
die Kommunikation mit der benachbarten Schicht zu ermdglichen.

o \ 15[16 \ 32|
Hardware-Type (2 Bytes) Protocol-Type (2 Bytes)
HW-Size (1 Byte) ‘Prot.—Size (1 Byte) OP-Code (2 Bytes)
Source MAC (6 Bytes)
Source MAC Source IP (4 Bytes)
Source IP Target MAC
Target MAC (6 Bytes)
Target IP (4 Bytes)

Abbildung 7.12: Struktur eines ARP Paketes

Dazu sendet der anfragende Client, falls nach der Kontrolle seines eigenen ARP-Caches
die IP-Adresse nicht aufgelést werden kann, einen ARP-Request per Broadcast an al-
le erreichbaren Teilnehmer. In Abbildung [7.12 wird dazu zum besseren Versténdnis
die Struktur eines ARP-Paketes dargestellt. Der Teilnehmer, der die angefragte IP-
Adresse als seine eigene erkennt, antwortet mit einem ARP-Reply und der eigenen
MAC-Adresse im TARGET-Bereich des ARP-Paketes. Er dndert dazu den OP-Code
von 1 auf 2, was dann der Antwort entspricht. Danach tragt der anfragende Client diese
Kombination aus MAC- und IP-Adresse im eigenen ARP-Cache ein und fiihrt diesen bis
zur Aktualisierung weiter fort.

Genau hier setzt das ARP-Spoofing an. Dabei leitet der Angreifer, wie in Abbildung
schematisch dargestellt, den regularen Verkehr (gelbe Verbindung) zwischen WinCC
Server und der SPS auf sich selbst um (rote Verbindungen) und kann damit alle Pakete
mitlesen und auch manipulieren.

In der OT sind aufgrund von proprietarer Software haufig neben aktuellen Assets auch
altere Betriebssysteme im Einsatz. Bei diesen ist es nicht ungewdhnlich, dass diese
nicht prifen, ob ein ARP-Reply tatsachlich auf einen kirzlich versendeten ARP-Request
selbst zurlickzufihren ist. Deshalb Gbernehmen sie, falls keine statischen ARP-Eintrage
konfiguriert sind, die neuen Informationen in den eigenen ARP-Cache ohne weitere
Prifung. Diese ungefragten Pakete stellen oftmals den Anfang eines MitM-Angriffes dar
und sollten demzufolge einen hohen loC generieren. [37]

55 | ocal Area Network
56 |nternet Protocol
57 Media Access Control
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Angreifer
10.216.38.242

\

WinCC Server Scalance XC208G S7 416-F
10.216.38.201 10.216.38.217 10.216.38.247

Abbildung 7.13: ARP-Spoofing in schematischer Darstellung

Der Angriff erfolgt gegen beide Hosts, deren ARP-Cache durch gefalschte ARP-Replys
manipuliert werden muss. Das ist unter Kali-Linux mit zwei Konsolen und jeweils einer
Befehlszeile mit root-Rechten zu realisieren. Angegeben werden muss lediglich die IP
des Ziels sowie die Adresse des Gateways oder des anderen Ziels.

#Konsole 1
arpspoof -i eth0O -t 10.216.38.201 10.216.38.247
#Konsole 2
arpspoof -i ethO -t 10.216.38.247 10.216.38.201

Listing 7.6: arpspoof mit Parametern fir SPS und PC35537

Auswertung - ARP Spoofing

Wie in Abbildung ersichtlich ist, war der ARP-Spoofing Angriff fir die Verbindung
zwischen WinCC Server und SPS erfolgreich. Dies lasst sich leicht daran erkennen,
dass sich die MAC-Adresse fir die SPS (08-00-06-94-a9-4c) mit der IP 10.216.38.247
vom ersten Aufruf mit arp -a gegeniber dem zweiten Aufruf wahrend des laufenden An-
griffes auf die MAC-Adresse des RaspberryPi (Angreifer (e4-5f-01-0b-da-ec)) verandert
hat. Damit werden alle weiteren Pakete, die fUr die SPS bestimmt sind, an den Angreifer
gesendet. Nach dem Ende des ARP-Spoofing erfolgt automatisch ein Re-ARP-Spoofing
mit der Wiederherstellung des vorhergehenden Zustandes. Diesen Zustand zeigt der
dritte Aufruf des ARP-Cache.

Vectra hat diesen vermeintlich einfachen Angriff nicht erkannt. Dies ist anders als er-
wartet und laut Hersteller mit einem nicht vorhandenen Detection Modell zu erklaren.
Es ist also gar nicht als Angriffsvektor definiert. Die Analyse des Verkehrs geht nach
eigenen Angaben nicht in diese Tiefe, sondern sucht mehr nach den Auffélligkeiten, die
aus einer erfolgreichen Infektion heraus entstehen und mit anderen Aktionen in Ver-
bindung gebracht werden kdnnen. Somit ist das ARP-Spoofing als atomarer Angriff zu
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ngabeaufforderung

C:v>arp —a

Schnittstelle: 18.216.38.201 —— Bx10683
Internetadresse Physikal. Adresse Typ
18.216.32 .45 B8-1h—1h—83-ah-£3 dynamisch
18.216.38.282 B8-1h—1h—a2-ch-2f dynamisch
18.216_38_244 ed-5f—-81-Bb-da-ec dynamisch
18.216.38_247 B8-A8-P6—94-a?—4c dynamisch

C:v>arp —a

Schnittstelle: 18.216.38.201 —— Bx18883
Internetadresse Physikal. Adresse Tup
18.216.32 .45 BA-1b—1bh-83-ab-f3 dynamisch
1i8.216.38.292 BA-1b—1b—aZ2-ch-2f dynamisch
10.216.38.244 ed-5f-A1-Bb-da—ec dynamisch
18.216.38.247 ed-5f-A1-Bb-da—ec dynamisch

C:srarp —a

Schnittstelle: 18.216.38.201 —— Bx18883
Internetadresse Physikal. Adresse Tup
1i8.216.32.1 BA—AP—BR-AB-BE—-B8 ungiiltig
18.216.32 .45 BA-1b—1bh-83-ab-f3 dynamisch
1i8.216.38.292 BA-1b—1b—aZ2-ch-2f dynamisch
18.216_38_244 ed-5f—-81-Bb-da-ec dynamisch
18.216.38.247 B3 -a8-86—-94-a?—4c dynamisch

]

Abbildung 7.14: PC35537 - Resultat eines erfolgreichen ARP-Spoofing Angriffes

klassifizieren.

Mit dieser Erkenntnis wiirde eine Manipulation der Verbindung zwischen IPC und SPS
durch eine Anomalieerkennung nicht entdeckt. Vectra sowie ein vorhandenes Monito-
ring System wirden den neuen Host allerdings erkennen und das Asset Management
im Monitoring wirde eine Meldung generieren. Das sind allerdings Details, nach denen
man gezielt suchen muss, da fir die neue Anmeldung eines Hosts normalerweise keine
Detection ausgeldst wird.

7.3.7 Alternativer Datenstrom auf NTFS Laufwerken

Das Windows Standart Dateisystem NTFS?] ermdglicht sogenannte Alternative Daten-
stréme, kurz ADS™® Damit ist es méglich, zusatzliche Daten an eine beliebige Datei
anzuhangen. Das sind gewohnlicherweise Vorschaubilder, sogenannte Thumbnails, die
dem Nutzer vorab eine bessere Ubersicht geben sollen oder das Ordnersysmbol im
Explorer ersetzen. Da es eine Funktion der neueren Versionen von Windows ist, funk-
tioniert es nur, solange sich die Dateien auf NTFS formatierten Laufwerken befindet.

Diese Eigenschaft von NTFS ist nicht allseits bekannt und wird durch vorhandene Vi-
renscanner eventuell Gbersehen. Diese Eigenschaft von NTFS kann ausgenutzt wer-
den, um schéadlichen Code an die Datei anzuhangen, der beim Aufrufen zusétzlich zum

58 New Technology File System
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Offnen des Bildes ausgefiihrt wird.

@ AlternateStreamView

Datei Bearbeiten Ansicht Optionen Hilfe

EEX B aE oA

Datenstrormname Dateiname Voller Datenstrormname Grabe Zugeteilte Grake Erweiterung
B encrptableSDATA | D:\Bilder\funbearbeitef\... | D:\Bilder\#unbearbeitetl.. 10 1o Jdb____|
|&] :Zone.ldentifier SDATA D:A\Bilder\#unbearbeitet\... DM\Bilder\#unbearbeitet\... 734 4,096 irg
|&] :Zone.ldentifier SDATA D:\Bilder\#unbearbeitet\... DM\Bilder\#unbearbeitet\... 734 4,096 irg
|&] :Zone.|dentifier: SDATA D:\Bilder\#unbearbeitet\... D:\Bilder\#unbearbeitet\.. 734 4,086 irg
|&] :Zone.ldentifier SDATA D\Bilder\#unbearbeitet\... DM\Bilder#Funbearbeitet\... 734 4,006 irg
|&] :Zone.|dentifier SDATA D\Bilder\#Funbearbeitet\... DM\Bilder'#Funbearbeitet\... 734 4,096 irg
|&] :Zone.|dentifier: SDATA D\Bilder\#Funbearbeitet\... DM\Bilder#Funbearbeitet\... 734 4,096 ieg
|&] :Zone.ldentifier SDATA D\Bilder\#unbearbeitet\... DM\Bilder#Funbearbeitet\... 734 4,096 irg
|&] :Zone.ldentifier SDATA D\Bilder\#unbearbeitet\.. DM\Bilder#Funbearbeitet\... 734 4,006 ieg
|&] :Zone.ldentifier SDATA D\Bilder\#unbearbeitet\.. DM\Bilder#Funbearbeitet\... 734 4,096 irg
|&] :Zone.ldentifier SDATA D:\Bilder\#unbearbeitet\.. DM\Bilder'Funbearbeitet\... 734 4,096 irg
|&] :Zone.ldentifier SDATA DBilder\#unbearbeitet\... DM\Bilder#Funbearbeitet\... 734 4,096 irg
|&] :Zone.ldentifier SDATA DBilder\#unbearbeitet\... DM\Bilder#Funbearbeitet\... 734 4,006 irg
|&] :Zone.ldentifier SDATA DBilder\#unbearbeitet\... DM\Bilder#Funbearbeitet\... 734 4,096 irg
|&] :Zone.|dentifier: SDATA D:\Bilder\#unbearbeitet\... DM\Bilder'#Funbearbeitet\... 734 4.096 iba
£

87 Eintrige, 1 ausgewdhlt NirSoft Freeware. httpuiwww.nirsoft.net

Abbildung 7.15: Darstellung von alternativen Datenstromen per AlternateStreamView

Auswertung - Alternativer Datenstrom auf NTFS Laufwerken

Da diese Form des Angriffes rein auf Dateiebene realisiert wird, ist es flr ein NBAD
technisch nicht méglich, diese Form zu erkennen. Vectra analysiert, wie im Kapitel [g]
beschrieben, nur die Metadaten der einzelnen Netzwerkpakete und kann somit keine
modifizierten Dateien im Payload erkennen. Anders ausgedrlckt bietet Vectra eine reine
Betrachtung, Wer wann mit Wem wie kommuniziert hat. Daflir schlagt in einem solche
Fall eine gute EndPoint Protection an. Diese kann per AP wie in Abbildung im
MenUpunkt EDR, in das vorhandene Vectra System eingebunden werden, sodass mehr
Daten korreliert werden kénnen und damit eine bessere Erkennungsleistung erzielt wer-
den kann.

7.3.8 Schwachstellenanalyse

Ein erfolgreicher Angreifer, der sich einmal Zugang zu einem Netzwerk verschafft hat,
versucht im weiteren Verlauf oft an mehr Informationen zu gelangen. Dieses Verhalten
wurde bereits im Kapitel [5.3|beschrieben und meint das ,Lateral Movement“. Eine mog-
liche Methode ist dabei die gezielte Suche nach Schwachstellen. Das Ziel ist dann die
Rechteausweitung mit der Erlangung weiterer User Credentials. Die Schwachstellen-
analyse entspricht in der Cyber-Kill-Chain dem Schritt vier.

60 Application Programming Interface
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Solche mittlerweile automatisierten Scanner integrieren komplette CVE-Datenbanken
mit weit Gber 150.000 Eintragen, um die Assets nach Schwachstellen zu untersuchen.
Diese Datenbanken lassen sich gezielt nach Anwendungen durchsuchen und die ge-
fundenen Schwachstellen lassen sich dann anhand der ausfuhrlichen Anleitungen mit
Codebeispielen, verflgbar auf beispielsweise https://www.exploit-db.com, leicht
nachvollziehen und gezielt ausnutzen.
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2 I 80%  10.216.38.201 80ftcp. Fr., 11. Juni 2021 16:23 CEST
2, EETOITETEN 0 80% 1021638201 80ftcp Fr., 1. Juni 2021 12:44 CEST
& MBECOITTEE s0% 1021638202 generalftcp Fr, 11, Juni 2021 12:39 CEST
4+ MECCTTEE  80% 1021638202 generalftcp Fr. 11, Juni 2021 15:48 CEST
Server Multiple Vulnerabiliti mote (4013389) & EEEETET 95%  10.216.38.201 aas/tcp Fr., 11. Juni 2021 14:18 CEST
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Microsoft Windows SMB Server Multiple Vulnerabilities-Remote (4013389) S EEETIEE  95% 1021638202 aastep Fr. 11, Juni 2021 17:12 CEST
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Abbildung 7.16: GVM - Scan des Testnetzwerkes auf bekannte Schwachstellen

Wie in Abbildung zu sehen, wurde im Testnetzwerk das GVM von Greenbone zur
Schwachstellensuche eingesetzt. Es ist gut zu erkennen, dass die bis vor kurzem in
der Produktion eingesetzten Komponenten kritische Sicherheitsllicken aufweisen. Die
erkannten Sicherheitslicken lieBen sich zum Teil mit einem Patch vom Hersteller be-
heben. Dies ist, wie bereits in [7.3] beschrieben, in der OT nicht ohne weiteres moglich.
Alternativ sollte zwingend gepruft werden, ob der verwundbare Dienst, wie beispiels-
weise der eingesetzte IIS@wirklich bendtigt wird oder zur Optimierung der IT-Sicherheit
deaktiviert werden kann.

81 Internet Information Server
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Auswertung - Scan nach Schwachstellen

Die Schwachstellenanalyse im Netzwerk ist, falls es keine geplante Aufgabe der fir-
meninternen |IT-Abteilung war, ein deutliches Zeichen eines Angriffes, da es sonst keine
logische Erklarung fur diese Netzwerkaktivitat gibt.

ed: 1021638262 Port Scan
xvectraprd @

Reconnai issance

Threat 60 / Certainty 80

Summary

Host: 1P-10216.38.242
Ps: 10.216.38.240, 10216.38202, 10216.38.267

P Groups: NET-DE-OHR, NET-DE-OHR-PB, Test..
P Groups: NET-DE-OHR, NET-DE-OHR-PE,

Infographic

o~ se39
2
/ as
s0%8
o o
Attack Phase

Abbildung 7.17: Vectra Al - Erkennung eines Schwachstellenscans

Wie in den Abbildungen [7.17]und [7.18] zu sehen, wurde der Schwachstellenscan tber
mehrere MITRE ATT&CK® Muster erkannt und mit einer Bedrohung (Threat) von 60/68
und Gewissheit (Certainty) von 80/83 bewertet. Dabei ist die SQL-Injection das deut-
lichste Indiz fir eine Anomalie.

@ SQLl Injection Activity
Tateral Movement

@ Pap % Investigte n Cognito Recal
Threat 68 / Certainty 83

Summary

termal Host: 1P-10.216.38.242
In 5538.ds-storckcom, 1P-10216.... | I IH
o 1 1 L

R
B
E
s
[

ET-DE-OHR, NET-DE-OHR-PB, Test. Recent Activity
stination IP Groups: NET-DE-OHR, NET-DE-OHR-PB, Collapse Al

¥ IP-10.216.38.242 4 Target:
Infographic

o

———0

Attack Phase

-1 UNION SELECT null23456,nullnulnull null/* w0 14K8

-

Abbildung 7.18: Vectra Al - Erkennung eines Schwachstellenscans
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Gerade bei Abbildung ist gut ersichtlich, wie ein Schwachstellenscanner intern vor-
geht. In dem ersten Teil der Informationsbeschaffung wurde der Portscan durchgefihrt,
bei dem ein aktiver HTTP und ein SQL Server ermittelt wurden. Nun versucht GVM
mit bekannten Schwachstellen aus weit verbreiteten CM wie joomla oder Wordpress
eine SQL-Injection. Dabei soll Gber bekannte URLs schadlicher SQL Code an das ver-
mutete CMS Ubergeben werden. Ist dies erfolgreich, ist der Server angreifbar. Diese
Vorgehensweise erzeugt allerdings auffalligen Netzwerkverkehr.
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8 Fazit & Ausblick

8.1 Testbetrieb im Produktionsgebaude C

Der Sensor zur Anomalieerkennung wurde in die vorhandene Infrastruktur des Produkti-
onsgebaudes C eingebunden und lieferte schnell erste Daten. Es gab wahrend den finf
Wochen im Testbetrieb einige Erkennungen mit nur geringer Kritikalitdt. Somit verlief die
Integration des Vectra S2 in ein OT-Netzwerk ohne Probleme und kann als erfolgreich
abgeschlossen werden. Details zur Installation sind dem Anhang[A.1]zu entnehmen.

© Dpetections
Category: Scored Detections » || Status: Active b "”” ‘[’Z"*' » || Assign: Al » || Group:All » || Contains O | Advanced

Timeline: 1D 1W2W 1M — Botnet CRC — Recon — lateral — Exfil
10

New Detections

CATEGORY TYPE HOST ACCOUNT THREAT  CERTAINTY FIRST SEEN LASTSEEN w

- w2 57 May 20th 2021 10:44 May 20th 2021 10:59

- 50 70 Apr 30th 2021 10:46 Apr 301

- 51 bl Apr 29th 2021 11:47 Apr 2

- 43 9 Apr 28th 2021 10:04 Apr 28th 2021 10:18

- 39 52 Apr 28th 2021 10:01 Apr 28th 2021 10:01

G
= A Q0 Q9

_. i
s @

Abbildung 8.1: Vectra Al - Detections im Produktionsnetzwerk Geb&ude C

In der Abbildung ist zu sehen, welche Detections im Testzeitraum im Produktions-
netzwerk des Gebaudes C erkannt wurden. So ist nur das Port Sweeping als Detection
in der Kategorie Recon aufgetreten. Recon steht hier fur die Aufklarung im verbundenen
Netzwerk und das Port Sweeping fir eine gezielte Suche nach bestimmten Diensten
Uber viele Hosts hinweg.

In den vorliegenden Detections ist sehr gut zu erkennen, wie das Programmieren einer
Siemens S7-Steuerung begonnen hat. Die Detections fir das Port Sweeping entste-
hen durch den Scan des Siemens TIA-Portals nach kompatiblen Steuerungen in den
erreichbaren Subnetzen. Die auffalligen IP-Adressen kommen aus einem reservierten
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Pool fir firmenfremde Programmierer und konnten somit eindeutig dem Einsatz von
Fremdfirmen zugeordnet werden.

Somit ist dies ein typischer Fall fiir den bereits im Kapitel[6.3|erwéhnten und in Abbildung
[6.5) ersichtlichen Triage-Filter, um damit False-Positive Detections aus dem Dashboard
auszublenden und die Ubersichtlichkeit zu gewahrleisten.

8.2 Fazit

Bisher war in vielen Unternehmen der Einsatz von Firewalls und Virenscannern ge-
setzt. Allerdings reicht dies in den Zeiten, in denen taglich Uber neue Cyber-Angriffe
berichtet wird, langst nicht mehr aus. Da eine Firewall mit einer IDSF?| oder IPSF4| Er-
weiterung wie auch ein Virenscanner nur mit Pattern arbeitet, fehlt hier die wichtige
Komponente der kinstlichen Intelligenz und die Erkennung von bisher unbekannten,
aber ungewodhnlichen Verhaltensmustern. Der Hersteller misste erfolgreiche Angriffe
unter dem Einsatz seiner Produkte zusammen mit den betroffenen Kunden riickwirkend
sehr genau analysieren und dann entsprechende Updates programmieren. Nur dann
waren andere Kunden bei erneuten Angriffen nach dem gleichen Muster abgesichert.
Dies durfte, gerade bei einem Angriff nach APT Muster, sehr schwierig werden. Ne-
ben einer notwendigen, modernen EndPoint Protection kann eine Erganzung mit einer
Netzwerkanomalieerkennung (NBAD), wie Vectra Al sie bietet, das bereits vorhandene
IT-Sicherheitskonzept sinnvoll ergdnzen und optimieren.

Wichtig zu wissen ist, dass die Infektion mit Schadsoftware meist an den Endpoints ge-
schieht und deshalb eine gute EndPoint Protection als Baustein im Sicherheitskonzept
wichtig ist. Sollte dieser erste Baustein im Sicherheitskonzept berwunden sein, ist das
friihzeitige Erkennen einer Infektion mit Schadsoftware das wichtigste Ziel. So kann ei-
ne Netzwerkanomalieerkennung Angreifer anhand ihres typischen Verhaltens erkennen
und eine friihe Reaktion des IT-Sicherheitspersonals ermdéglichen.

Auch wenn der Angreifer die ersten Schritte der sogenannten ,Cyber Kill Chain“ erfolg-
reich abgeschlossen hat, kann man durch richtiges Protokollieren und Uberwachen der
verdachtigen Aktivitaten mdglicherweise eine weitere Phase verhindern — beispielswei-
se das AbflieBen sensibler Daten oder der Zugriff auf Ordnerfreigaben mit anschlie-
Bender Verschlisselung. Die ganze Cyber-Kill-Chain ist im Anhang [A.3]zu sehen. [38]
& [41]

Eine in das eigene Sicherheitskonzept integrierte NBAD selbst arbeitet als passiver Teil-
nehmer und kann somit keinen Einfluss auf das angeschlossene Netzwerk austben.
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Dies ist bei veralteten Clients, die in OT-Netzwerken immer noch eingesetzt werden, ein
wichtiger Punkt. Manchmal reicht bei solchen Assets schon eine SNMP Anfrage, da-
mit es zu einer Fehlfunktion kommt. Auch durch den Scan eines Angreifers bliebe eine
NBAD vom Typ Vectra Al anonym, da sie an den Schnittstellen flr das zu Uberwachen-
de Netzwerk keine IP-Adressen verwendet und keinerlei Pakete versendet. Der Sensor
liefert die ermittelten Daten Uber einen unabhangigen Port an eine eigene zentrale Ap-
pliance. So ist das System weitestgehend vor Angriffen geschiitzt und es sind kaum
Manipulationen mdglich.

Ebenfalls wichtig ist, dass die Einbindung in vorhandene Netzwerke eine wichtige Rol-
le fir die mogliche Erkennungsleistung sowie den Erfolg einer NBAD spielt. Dies stellt
auch eine groBe Herausforderung zwischen einer tiefen Erkennung von Anomalien in
jedem Subnetz und einer sinnvollen Kostengestaltung dar. Eine Netzwerkanomalieer-
kennung kann verstandlicherweise nur den Netzwerkverkehr beobachten, der an die-
sem System vorbei geleitet wird. Dies kann, je nach Mdglichkeiten der eingesetzten
Netzwerkkomponenten, durch einen Spiegelport (SPA oder einem entsprechenden
TAPEE realisiert werden.

Anhand der Ergebnisse der einzelnen Tests aus Kapitel ist gut zu erkennen, dass
ohne eine Netzwerkverhaltensanalyse wie Vectra Al ungewéhnlicher Netzwerkverkehr
in der OT unentdeckt geblieben wére. Dies betrifft beispielsweise den Portscan, den
ungewollten Zugriff auf SMB-Shares oder die Schwachstellenanalyse. Keine der bis-
her bei der August Storck KG eingesetzten Techniken in der OT wirde solchen Netz-
werkverkehr als aufféllig einstufen. Somit bietet der Einsatz einer verhaltensbasierten
Anomalieerkennung einen Gewinn bei der IT-Sicherheit in Produktionsnetzwerken.

Mit der steigenden Anzahl von IPC’s und Servern mit Windows als Betriebssystem in
Produktionsnetzwerken wird der Einsatz einer NBAD immer sinnvoller. Denn oftmals
stellen sie, auch aufgrund lhrer Verbreitung in der IT, den gré3ten Angriffsvektor dar und
sind in den Studien des BSI zur IT-Sicherheit von deutschen Unternehmen als gréBtes
Einfallstor benannt. [5] & [7]

8.2.1 Fazit der Testbedingungen

Vectra hat einige der Tests ohne Detections oder mit geringem Iodg_7] bewertet. Dies
lasst sich zum einen mit der Lernphase erklaren, die bei jedem neuen Einsatz ca. 14
Tage dauert. Zum Anderen mit dem Einsatz der kinstlichen Intelligenz, die zum Ge-
schaftsgeheimnis von Vectra Al gehért. Die genaue Ursache bleibt den Kunden damit
verschlossen. Weiterhin ist es die Philosophie von Vectra Al mdglichst wenige, daflr
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aber sichere Detections zu erzeugen. Vectra Al geht es bei der verhaltensbasierten
Anomalieerkennung vielmehr um das Zusammenspiel von Verhaltensmustern, die sich
gut an der Cyber-Kill-Chain ablesen lassen und an das MITRE ATT&CK® Enterprise
Framework angelehnt sind.

Sollten sich also zwei Verhaltensmuster beim gleichen Host erganzen, wird der Host
automatisch mit einer héheren Bedrohung eingestuft, auch wenn einzelne Muster kei-
nen hohen loC erreicht haben. Damit sind diese dann deutlich im Dashboard, sie-
he Abbildung [6.2], in den entsprechenden Quadranten eingestuft und durch das IT-
Sicherheitspersonal mit akzeptablem Aufwand zu bearbeiten. So lasst sich auch ein
groBBes Netzwerk mit angemessenem Personaleinsatz gut auf Anomalien Gberwachen.

8.3 Ausblick

In der nahen Zukunft werden sich immer mehr der IT-Technologien in der OT wieder-
finden. Wie bereits erwahnt kommt es zu einer immer starkeren Verschmelzung der
friher getrennten Welten. Der Einzug der weitreichenden Vernetzung in der OT bis in
die Sensorebene baut dabei die Briicke. Dadurch wird allerdings auch die gestiegene
Bedrohungslage der IT unfreiwillig in die OT transferiert. So ist es offensichtlich, dass
zwingend auch die IT-Sicherheit in OT-Netzwerken Beachtung finden muss. [14]

Der Prozess der Verschmelzung wird mit der voranschreitenden Einfihrung der In-
dustrie 4.0 noch weiter beschleunigt. Die Einbindung von smarten Sensoren und die
Anbindung an die Cloud kann bei einer Sicherheitslicke weitreichende Folgen fur ein
Unternehmen haben. Somit ist klar, dass sich die Unternehmen diesen neuen Heraus-
forderungen stellen und die bisherigen IT-Sicherheitskonzepte auf ihre Standfestigkeit
prifen missen. Dabei sollte die Frage beantwortet werden, ob das bisherige Sicher-
heitskonzept den veranderten Herausforderungen gewachsen ist oder angepasst wer-
den muss.

Ein weiterer wichtiger Punkt ist die Integration von Clouddiensten. Immer mehr Unter-
nehmen und auch kleine Firmen stellen sich die Frage, ob eine Installation der bendtig-
ten Software vor Ort oder die Nutzung der Cloud fur die Zukunft das Richtige ist. Dabei
stehen die meisten davon vor groBen Herausforderungen. Bisher musste, gerade bei
kleinen Unternehmen, relativ wenig Personal die IT betreuen. Hier wird es sehr darauf
ankommen, die richtigen Entscheidungen fir die Zukunft zu treffen. Der Trend in die
Cloud ist vermutlich nicht mehr aufzuhalten, da selbst das neue Windows 11 in Form
von Windows 365 nun aus der Cloud kommt. Office 365 oder auch die Clouddienste von
Google werden in den meisten Technologieunternehmen heutzutage schon grof3flachig
eingesetzt.
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Auf der anderen Seite méchte man als Produktionsleiter einen stetigen Uberblick tiber
die wichtigen Kennzahlen aus der OT besitzen. So verschmelzen also die klassische
IT mit der Einbindung von Clouddiensten und die Produktionsnetzwerke immer weiter.
Hierdurch wird es umso wichtiger eine gute IT-Sicherheitsrichtlinie zu planen und um-
zusetzen, um nicht durch einen erfolgreichen Angriff die Zukunft des Unternehmens zu
riskieren. Das man in beiden Fallen keine absolute Sicherheit erreichen kann, muss den
Entscheidungstragern bewusst sein. Beide Moglichkeiten haben Vor- sowie Nachteile,
die man im Einzelfall abwagen muss. Mit Vectra Cognito ist es auch mdglich, ausgela-
gerte Dienste wie das AD oder E-Mail aus der Cloud zu Uberwachen.

Eine Netzwerkverhaltensanalyse wie Vectra Al kann in beiden Varianten zur Optimie-
rung der IT-Sicherheit in Unternehmens- wie auch Produktionsnetzwerken beigetragen.
Somit bleibt es am Ende dem Informationssicherheitsbeauftragten (CISO@ in Verhand-
lungen mit der Geschéftsfiihrung Uberlassen, den weiteren Einsatz einer Verhaltens-
analyse in den eigenen Produktionsnetzwerken gegenliber der Gefahr eines mdglichen
Angriffs und der damit verbundenen Kosten zu beflrworten. Ein méglicher Schaden
kann, wie im Kapitel [2| bereits beschrieben, fur ein Unternehmen schnell in die Millionen
Euro gehen.

Wenn sich ein Unternehmen entscheidet, die IT in die Cloud zu verlegen, missen frih-
zeitig zwingend passende Sicherheitsstrategien festgelegt werden. Die akute Bedro-
hungslage lasst das spatere Festlegen im Sinne der IT-Sicherheit nicht zu.

Eine verhaltensbasierte Netzwerkanomalieerkennung (NBAD) stellt eine sinnvolle Er-
ganzung in einer ganzheitlichen IT-Sicherheitsstrategie eines Unternehmens, beste-
hend aus technischen und organisatorischen MafBB3nahmen, dar. Eine NBAD darf dabei
aber nur ein Baustein in dieser Strategie sein. Ein weiterer Ausbau der verhaltensbasier-
ten Netzwerkanomalieerkennung Uber die Testinstallation im Produktiosnetzwerk des
Gebéaudes C hinaus sollte mit einer Gegenuberstellung der Kosten gegen den Gewinn
der Sicherheit bewertet werden. Sicherlich féllt es hier nicht leicht, die hohen Kosten die-
ser Technologie fir weitere Sensoren mit einem nicht offensichtlich messbaren Gewinn
an Cyber-Security zu bewerten. Aufgrund der aktuellen Gefahrenlage wird der weitere
Ausbau in anderen Produktionsgebauden aber ausdriicklich empfohlen.
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A.1 Netzwerkstruktur Produktionsgebaude C
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A.2 MITRE ATT&CK® Enterprise Framework
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A.3 Lockheed Martin Cyber Kill Chain

RECONNAISSANCE

Harvesting email addresses,
conference information, etc.

WEAPONIZATION

Coupling exploit with backdoor
into deliverable payload

Delivering weaponized bundle to the
victim via email, web, USB, etc.

"27_'%‘ Exploiting a vulnerability to execute

code on victim’s system

INSTALLATION

Installing malware on the asset

COMMAND & CONTROL (C2)

Command channel for remote
manipulation of victim

ACTIONS ON OBJECTIVES

With ‘Hands on Keyboard’ access,
intruders accomplish their original goals

Abbildung A.3: Lockheed Martin Cyber Kill Chain \|
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