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1 Einleitung

„Sorry but your password must contain a capital letter, two numbers, a symbol, an
inspiring message, a spell, a gang sign, a hieroglyph and the blood of a virgin.“ [32]

Dies ist die Aussage eines verbreiteten Internet-Meme, das die Vielzahl an Anforderun-
gen, die ein Passwort zur dienstseitigen Akzeptanz erfüllen muss, symbolisiert. Instink-
tiv wählen Menschen oftmals besonders einfache Passwörter, um sie bis zum nächsten
Anmeldevorgang nicht zu vergessen. Bei den meistgenutzten Passwörtern des Jahres
2020 handelt es sich nach dem Hasso-Plattner-Institut um einfache Ziffernfolgen oder
typische Passphrasen wie „123456“, „123456789“ oder „passwort“ [20]. Zudem ver-
wenden rund 60% aller Internetnutzer aufgrund des Besitzes einer Vielzahl an Online-
Zugängen ein Passwort mehrfach für unterschiedliche Benutzerkonten [1].
Der Einsatz von dienstspezifischen Passwortrichtlinien soll die Internetnutzer zur Ver-
wendung „sicherer“ Passwörter zwingen und die Angriffsfläche für Cyber-Kriminelle mi-
nimieren. Besonders kurze Passwörter oder Passwörter mit typischen Passphrasen sind
über frei zugängliche Cracking-Anwendungen ohne großen Aufwand zu erraten. Zudem
birgt die Wiederverwendung eines Passworts das Risiko, dass die personenbezogenen
Zugangsdaten aufgrund der Kompromittierung eines der Benutzerkonten bereits im In-
ternet kursieren. [21].
Zum Schutz der Benutzer vor Phänomenen der Internetkriminaliät, bedingt durch die
Verwendung schwacher Passwörter, definiert das Bundesamt für Sicherheit in der In-
formatik einige Qualitätsanforderungen an ein Passwort. Demnach soll ein Passwort
mindestens 8 Zeichen besitzen und die 4 Zeichentypen Großbuchstabe, Kleinbuchsta-
be, Ziffer und Sonderzeichen beinhalten. Zudem soll ein Passwort keine persönlichen
Informationen enthalten und nicht kontenübergreifend verwendet werden. Zur Verbesse-
rung des Erinnerungsvermögens sollen auf Hilfsstrategien zurückgegriffen werden. Eine
Möglichkeit ist das Merken eines Satzes, bei dem die Anfangsbuchstaben der einzelnen
Wörter das Passwort bilden. Darüber hinaus wird empfohlen, vor der Nutzung des Pass-
worts sicherzustellen, dass es kein Bestandteil sogenannter „Black-Lists“ ist. Diese ent-
halten schwache und damit leicht angreifbare Passwörter bzw. Passwort-Elemente und
sollten demnach kein Bestandteil eines Passworts sein [2]. Aus der Erfüllung der Qua-
litätsanforderungen folgen stärkere Passwörter, wodurch ihre Rekonstruktion erschwert
wird.

Ziel dieser Arbeit ist die Entwicklung eines Modells, das über einen mehrstufigen An-
griffsprozess das Passwort eines spezifischen Benutzers unabhängig von der Stärke
des Passworts rekonstruiert. Der Fokus des Modells liegt auf dem benutzerspezifischen
Angriff und dessen Präprozessor. Dieser soll unter Berücksichtigung der bisherigen
Design- und Konstruktionsprinzipien des Benutzers sowie unter Einbeziehung seiner
persönlichen Informationen die wahrscheinlichsten Passwort-Kandidaten generieren.
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Zudem soll im Rahmen der Angriffsdurchführung ein optimaler Kompromiss zwischen
dem notwendigen Ressourcenaufwand und der Effizienz geschaffen werden.

Die Arbeit gliedert sich in die folgenden Kapitel: Grundlagen (Kapitel 2), Modelle der Re-
konstruktion (Kapitel 3), Analyse menschlicher Passwortgenerierung (Kapitel 4), benut-
zerspezifisches Modell (Kapitel 5), Experimente (Kapitel 6) und Evaluation (Kapitel 7).
In Kapitel 2 wird zunächst eine Einführung in das Gebiet der Passwort-Rekonstruktion
gegeben. Neben der Erläuterung bereichsspezifischer Begriffe werden die Einflussfak-
toren des Rekonstruktionsaufwands aufgezeigt sowie die Anwendung „Hashcat“ zur An-
griffsdurchführung vorgestellt. Zudem werden 3 Messgrößen zur Abschätzung der Höhe
der Korrelation zwischen 2 Passwörtern eines Benutzers vorgestellt.
Kapitel 3 gibt einen Überblick über den aktuellen Forschungsstand im Gebiet der Pass-
wort-Rekonstruktion. Es werden fünf Modelle vorgestellt, die sich mit der Entwicklung
von Präprozessoren zur Generierung der wahrscheinlichsten Passwort-Kandidaten be-
schäftigen.
Im vierten Kapitel wird mit dem Ziel der Identifizierung menschlicher Design- und Kon-
struktionsprinzipien bei Passwörtern eine Analyse eines Passwort-Leaks durchgeführt.
Zunächst wird der Inhalt, die Struktur sowie die Länge der Passwörter bzw. der Passwort-
Elemente auf benutzerübergreifende Muster hin untersucht. Im Anschluss wird der Fo-
kus auf den Aspekt der Wiederverwendung von Passwörtern gerichtet. Neben der Un-
tersuchung des Umfangs der exakten sowie partiellen Wiederverwendung werden be-
liebte Modifikationen zwischen Passwörtern herausgearbeitet. Zuletzt findet eine Un-
tersuchung bezüglich des Auftretens von persönlicher Informationen innerhalb eines
Passworts statt.
In Kapitel 5 wird das Modell zur benutzerspezifischen Passwort-Rekonstruktion vorge-
stellt. Nach der Erläuterung des Anwendungsszenarios sowie den Herausforderungen
des Modells werden die einzelnen Modellphasen der Initialisierung, der Vorbereitung
und des Angriffs durchlaufen und die jeweiligen Verarbeitungsprozesse aufgezeigt. Der
Fokus des mehrstufigen Angriffsprozesses liegt auf dem benutzerspezifischen Angriff
und dessen Präprozessor, der die wahrscheinlichsten Passwort-Kandidaten für einen
spezifischen Benutzer generiert. Seine Strategie sowie seine Umsetzung werden im
Detail erläutert und anhand der ersten Evaluations-Aufgabe aufgezeigt.
Im sechsten Kapitel werden 3 Experimente durch Anwendung des benutzerspezifischen
Modells auf 3 fiktive Polizeifälle durchgeführt. Das Ziel ist jeweils die Rekonstruktion
mehrerer Passwörter eines Benutzers unter minimalem Ressourcenaufwand. Im Rah-
men der Angriffsdurchführung wird die Effizienz des benutzerspezifischen Modells in
Form der Rekonstruktionszeit gemessen.
Im siebten und letzten Kapitel findet die Evaluation des benutzerspezifischen Modells
statt. Zunächst wird die Effizienz des Präprozessors an der Erfolgsrate der Vorhersage
von Passwortstrukturen gemessen. Im Anschluss findet ein Vergleich der Rekonstrukti-
onszeiten mit der Bruteforce-Attacke statt. Zuletzt werden die in Kapitel 3 vorgestellten
Präprozessoren auf das erste Experiment angewendet und die erzielten Ergebnisse den
Ergebnissen des Modells dieser Arbeit gegenübergestellt.



Kapitel 2: Grundlagen 3

2 Grundlagen

2.1 Passwort

Bei einem Passwort handelt es sich um eine Zeichenfolge, die der Authentifizierung der
Identität sowie der Überprüfung der Zugangsberechtigung dient. Es wird eingesetzt, um
den Zugang zu einem geschlossenen System zu ermöglichen sowie dieses vor Miss-
brauch durch Außenstehende zu schützen. Das Passwort stellt damit ein denkwürdiges
Geheimnis dar, welches aus Zeichen eines definierten Zeichensatzes Z besteht [30, S.
7].

Definition 2.1 Ein Zeichensatz Z ist eine endliche, nicht-leere Menge von Zeichen.
Ein Passwort m über dem Zeichensatz Z ist eine endliche Folge

m = m0m1...mn−1 mit mi ∈ Z,n ∈ N (2.1)

wobei |m|= n die Länge des Passworts m ist.

Ein gebräuchlicher Zeichensatz im Bereich der Informationstechnik ist der ASCII-
Zeichensatz1. Er besteht aus insgesamt 95 druckbaren Zeichen und ist in Tabelle 2.1,
nach den Zeichentypen gruppiert, abgebildet.

Tabelle 2.1: ASCII-Zeichensatz
Zeichentyp Zeichen Anzahl an Zeichen

Kleinbuchstabe abcdefghijklmnopqrstuvwxyz 26
Großbuchstabe ABCDEFGHIJKLMNOPQRSTUVWXYZ 26

Ziffer 0123456789 10
Sonderzeichen <leerzeichen>!“#$%&’()*+,-./:;<=>?@[]_‘{|}~\ 33

Quelle: eigene Darstellung.

Zur Verifizierung der Zugangsberechtigung eines Benutzers2 speichert das geschützte,
geschlossene System das entsprechende Passwort ab. Aus Sicherheitsgründen wer-
den die Passwörter nicht in Klartext gespeichert, sondern in verschlüsselter Form als
sogenannter „Hashwert“.

1 American Standard Code for Information Interchange: 7-Bit Zeichenkodierung.
2 Aus Vereinfachungsgründen wird im Rahmen dieser Arbeit die Bezeichnung „Benutzer“ geschlechts-

übergreifend verwendet.
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2.2 Hashfunktion

Ein Hashwert ist eine mathematische Prüfsumme, die durch Anwendung einer Hash-
funktion auf einen Eingabe-Datensatz (das Passwort) erzeugt wird. Die Hashfunktion
selbst ist ein Algorithmus, der einen Eingabe-Datensatz beliebiger Länge auf eine Zei-
chenkette fester Länge (den Hashwert) abbildet.
Im Vergleich zu einem Verschlüsselungsalgorithmus ist eine Hashfunktion nicht inver-
tierbar. Der Hashwert lässt sich folglich nicht in das Passwort zurückrechnen. Für den
Einsatz einer Hashfunktion in kryptografischen Verfahren erfüllt sie die folgenden drei
Eigenschaften [3, S. 41 f.]:

Definition 2.2 Eine Hashfunktion H ist ein kryptografischer Algorithmus, der eine bi-
näre Zeichenkette m ∈ {0,1} beliebiger Länge auf eine binäre Zeichenkette h ∈ {0,1}n

fester Länge n ∈ N abbildet:

H : m→ h⇔ H : {0,1}→ {0,1}n (2.2)

1. Einweg-Funktion: Die Hashfunktion ist nicht invertierbar. Demzufolge ist es prak-
tisch unmöglich, für einen gegebenen Ausgabewert h einen Eingabewert m zu
finden, sodass H(m) = h.

2. Urbild-Resistenz: Zu einem gegebenen Passwort existiert kein zweites Passwort
mit demselben Hashwert. Demzufolge ist es praktisch unmöglich, für einen gege-
benen Eingabewert m eine Zeichenkette m′ ∈ {0,1} zu finden, sodass H(m) =

H(m′) mit m 6= m′.

3. Starke Kollisionsresistenz: Es gibt keine zwei Passwörter mit demselben Has-
hwert. Demzufolge ist es praktisch unmöglich, zwei Zeichenketten m,m′ ∈ {0,1}
zu finden, sodass H(m) = H(m′) mit m 6= m′.

Weiterhin ist eine Hashfunktion deterministisch. Sie erzeugt demnach bei mehrfacher
Anwendung auf einen Eingabewert stets denselben Ausgabewert. Zudem ist sie effizi-
ent berechenbar und die Menge an Eingabewerten |m| ist deutlich größer als die Menge
an Ausgabewerten |h| [3, S. 41 f.].
Ein Angreifer, der sich unautorisiert Zugang zu einem geschlossenen System verschafft,
ist demzufolge zunächst gezwungen, das Passwort, zu dem im System gespeicher-
ten Hashwert zu finden. Dieser Prozess wird als Passwort-Rekonstruktion bezeichnet.
Er erfolgt über die Berechnung der Hashwerte möglicher Passwörter (im Folgenden
„Passwort-Kandidaten“ genannt) und dessen Abgleich mit dem Ziel-Hashwert. Stimmen
der berechnete Hashwert des Passwort-Kandidaten und der Ziel-Hashwert überein, ist
das Passwort erfolgreich rekonstruiert und liegt in Klartext vor (siehe Abschnitt 2.5). Erst
nach erfolgreicher Rekonstruktion kann der Angreifer auf die im System gespeicherten
Daten zugreifen. Die Speicherung des Hashwerts anstelle des Klartext-Pass-worts er-
höht somit die Datensicherheit durch Bewahrung der Geheimhaltung des Passworts.
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2.3 Passwort-Leak

Immer wieder kommt es zur Veröffentlichung ganzer Listen mit Hashwerten von Pass-
wörtern („Passwort-Leak“). Hiervon sind meist eine Vielzahl von Benutzern bei ver-
schiedenen Diensten betroffen. Die Hashinformationen stammen entweder aus einem
vorsätzlichen Datendiebstahl, bei dem ein Dienst Opfer eines Hackerangriffs ist („data
breach“) oder aus einem unbeabsichtigten Datenabfluss aufgrund einer Sicherheits-
lücke im System eines Dienstes („data leakage“). Die Passwörter des Leaks werden
zunächst innerhalb bestimmter Personenkreise rekonstruiert, um an die vertraulichen
Zugangsdaten der Benutzer zu gelangen [7, S. D-9].
Da es sich bei den Passwörtern um menschlich generierte Passwörter aus der Real-
welt handelt, geben sie Aufschluss über menschliche Design- und Konstruktionsprinzi-
pien bei der Passwortgenerierung. Zudem geben sie Informationen über die Häufigkeit
der Wiederverwendung von Passwörtern sowie über beliebte Modifikationen an Pass-
wörtern preis. Die rekonstruierten Passwörter werden in sogenannten „Wörterbüchern“
zusammengefasst und bilden die Grundlage für den in Abschnitt 2.5.2 beschriebenen
Wörterbuch-Angriff.

2.4 Passwort-Rekonstruktion

Der Prozess einer Passwort-Rekonstruktion ist stets mit einem Ressourceneinsatz ver-
bunden. Bei den Ressourcen handelt es sich hierbei um Zeit, Hardware sowie Software.
Der Umfang des notwendigen Ressourcenaufwands bestimmt sich zum einen durch die
Höhe der Passwortsicherheit sowie zum anderen durch die Hashleistung. Im Folgenden
werden beide Einflussfaktoren näher erläutert.

2.4.1 Passwortsicherheit

Die Sicherheit eines Passworts bestimmt sich maßgeblich anhand der Passwortstärke,
welche sich aus der Länge sowie der Komplexität des Passworts zusammensetzt. Mit
zunehmender Passwortlänge steigt der für die Rekonstruktion notwendige Rechenauf-
wand und desto schwieriger ist folglich die Rekonstruktion (siehe Abschnitt 2.5.1).
Die Komplexität eines Passworts ergibt sich aus der Größe des verwendeten Zeichen-
satzes sowie aus der Zusammensetzung der einzelnen Passwort-Elemente aus unter-
schiedlichen Zeichentypen. Mit zunehmender Größe des zugrundeliegenden Zeichen-
satzes sowie mit häufiger wechselnden Zeichentypen innerhalb eines Passwort steigt
die Stärke eines Passworts sowie der Schwierigkeitsgrad der Rekonstruktion [41].
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Bei Betrachtung der Passwörter „fortnite“ und „Fortnite69!“ steigt beispielsweise die
Schwierigkeit der Rekonstruktion von 268 auf 9511 zu testende Passwort-Kandidaten.
Während das Passwort „fortnite“ mit einer Länge von 8 Zeichen lediglich aus Kleinbuch-
staben (26 Zeichen) besteht, wird bei dem Passwort „Fortnite69!“ mit einer Länge von
11 Zeichen bereits der vollständige ASCII-Zeichenraum von 95 Zeichen verwendet [5, S.
822].
Neben der Länge und der Komplexität stellt der Inhalt eines Passworts einen weiteren
Einflussfaktor auf die Passwortstärke dar. Beinhaltet ein Passwort besonders beliebte
Zeichenketten, wie beispielsweise „password“ oder „12345“ sinkt die Resistenz gegen-
über einem Rekonstruktions-Angriff drastisch. Grund hierfür sind die in Abschnitt 2.5.2
näher erläuterten Wörterbuch-Angriffe [13, S.68].

Ein nicht zu vernachlässigender Aspekt liegt im Zielkonflikt zwischen der Passwortsi-
cherheit und der Benutzerfreundlichkeit. Ein Zugewinn an Sicherheit geht stets mit ei-
ner sinkenden Anwendungsfreundlichkeit einher. Der Grund hierfür ist zum einen der
zeitliche Mehraufwand, der bis zur erfolgreichen Generierung eines vom Dienst akzep-
tierten Passworts entsteht. Hinzu kommt der langwierige Anmeldeprozess aufgrund der
Eingabe eines längeren und komplexeren Passworts [34, S. 64 f.].
Zum anderen erschweren komplexe Passwörter das menschliche Erinnerungsvermö-
gen. Je komplexer und willkürlicher ein Passwort gewählt ist, desto schwieriger ist es
für einen Benutzer, sich dieses zu merken. Diese Tatsache birgt neue Risiken, die zu
einer sinkenden Passwortsicherheit führen können. Schreibt ein Benutzer beispielswei-
se ein Passwort nieder, um es bis zur nächsten Eingabe nicht zu vergessen, und legt
es an einem unsicheren Ort ab, könnte sich ein Außenstehender Zugang zu seinem
Konto verschaffen. Das Ziel des Einsatzes von Passwortrichtlinien, die Erhöhung der
Passwortsicherheit, wäre somit verfehlt [13, S. 68].

Zur Abschätzung der Passwortstärke sowie des Rekonstruktionsaufwands eines Pass-
worts definiert das „National Institute of Standards and Technology“ („NIST“) die „Entro-
pie“ bzw. die „Min-Entropie“. Beide Messgrößen basieren auf der Theorie von Shan-
non [37] aus dem Gebiet der Informationstheorie, die den Informationsgehalt von Zei-
chenketten englischer Sprache misst. Aufgrund der getroffenen Annahme einer identi-
schen Häufigkeitsverteilung von Zeichen in Zeichenketten und in benutzergenerierten
Passwörtern ist ihre Qualifikation in der Kryptographie fraglich [4, S.101 ff.]. Eine weitere
Betrachtung der Messgrößen findet daher an dieser Stelle nicht statt.
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2.4.2 Hashleistung

Neben der Passwortsicherheit bestimmt die Hashleistung den Umfang des notwendigen
Ressourcenaufwands einer Rekonstruktion. Die Hashleistung gibt die Berechnungsge-
schwindigkeit3 von Hashwerten an und bestimmt sich maßgeblich durch die Komplexität
der zugrundeliegenden Hashfunktion.
Bei der NTLM-Hashfunktion handelt es sich beispielsweise um eine Hashfunktion ge-
ringer Komplexität, die eine durchschnittliche Hashrate von rund 10 GH/s erzielt. Im
Vergleich dazu ist die Bitlocker-Verschlüsselung mit einer durchschnittlichen Hashrate
von 1 kH/s eine komplexe und somit langsame Hashfunktion.
Zur Verdeutlichung des Einflusses der Hashgeschwindigkeit auf den zeitlichen Res-
sourcenaufwand ist in Tabelle 2.2 die zu erwartende Rechenzeit bei Durchführung von
Bruteforce-Angriffen unterschiedlichen Umfangs (siehe Abschnitt 2.5.1) auf das Pass-
wort eines NTLM- und eines Bitlocker-Hashes abgebildet.

Tabelle 2.2: Rechenzeit einer Bruteforce-Attacke i.A.v. der Hashfunktion4

Anzahl an Zeichen NTLM Bitlocker
4 < 1 Sek. 20 Std.
6 1 Min. 21 J.
8 8 T. 192.000 J.

10 173 J. 1,7 Mrd. J.

Quelle: eigene Darstellung.

Zunächst ist deutlich zu erkennen, dass der zeitliche Rechenaufwand, unabhängig von
der zugrundeliegenden Hashfunktion, mit zunehmender Passwortlänge steigt. Dieser
Aspekt wird in Abschnitt 2.5.1 nochmals vertieft.
Des Weiteren lassen sich in Abhängigkeit von der Komplexität bzw. von der Geschwin-
digkeit der Hashfunktion deutliche Unterschiede in der zu erwartenden Rechenzeit ei-
nes Angriffs erkennen. Während die Rekonstruktion eines vierstelligen Passworts bei
der Bitlocker-Verschlüsselung rund 20 Stunden benötigt, liegt die Berechnungsdauer
bei einem NTLM-Hash bei weniger als 1 Sekunde.
Ein Angriff auf Passwörter der Länge 6 liegt bei der Bitlocker-Verschlüsselung mit ei-
ner Rechenzeit von rund 21 Jahren bereits außerhalb eines realistischen, zeitlichen
Ressourcenaufwands. Unter zugrundeliegender NTLM-Hashfunktion hingegen ist ein
Angriff bis zu 8 Zeichen mit einer Berechnungsdauer von rund 8 Tagen mit einem ver-
tretbarem zeitlichen Aufwand durchführbar.
Weitere Einflussfaktoren auf die Hashgeschwindigkeit sind die verwendete Hardware
sowie die eingesetzte Angriffsmethode, die im Folgenden im Rahmen der Anwendung
„Hashcat“ näher erläutert werden.

3 Die Hashgeschwindigkeit wird in der Einheit „Hash pro Sekunde“ (H/s) gemessen.
4 Die Durchführung erfolgt über die in Abschnitt 2.5 vorgestellte Software „Hashcat“ auf einer „Geforce

GTX 1070“-Grafikkarte. Es handelt sich hierbei um Rundungswerte.
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2.5 Hashcat

Eine verbreitete Anwendung zur Durchführung einer Passwort-Rekonstruktion ist das
Open-Source Tool „Hashcat“ [15]. Mit dem Ziel, zu einem vorliegenden Hashwert das
zugehörige Passwort zu finden, berechnet Hashcat eine Vielzahl von Hashwerten mög-
licher Passwort-Kandidaten und vergleicht diese mit dem Ziel-Hashwert. Stimmt der
Ziel-Hashwert mit dem berechneten Hashwert überein, handelt es sich bei dem verwen-
deten Passwort-Kandidaten um das gesuchte Klartext-Passwort und die Rekonstruktion
ist erfolgreich.
Die Berechnung der Hashwerte erfolgt, wie in Abschnitt 2.2 beschrieben, über die ent-
sprechende Hashfunktion des Ziel-Hashwerts. Hashcat unterstützt hierfür eine Vielzahl
verschiedener Hashalgorithmen. Der Befehl zur Ausführung eines Rekonstruktions-An-
griffs ist wie folgt definiert:

hashcat.exe -a <Angriffsmethode> -m <Hashmodus> <Ziel-Hashwert>
<Passwort-Kandidaten> (-r <Regelwerk>)

Der Parameter a gibt hierbei die Angriffsmethode an, siehe nachfolgende Abschnitte
2.5.1-2.5.4. Der Parameter m definiert die zugrundeliegende Hashfunktion, also den
Hashtyp des Ziel-Hashwerts. Nachfolgend werden der Ziel-Hashwert sowie die Passwort-
Kandidaten übergeben. In Abhängigkeit von der Angriffsmethode variiert die Über- bzw.
Angabe des Kandidatenraums. Über den Parameter r kann zusätzlich ein Regelwerk
übergeben werden, wodurch der zu testende Kandidatenraum zusätzlich erweitert wird
(siehe Abschnitt 2.5.2).
Hashcat bietet eine Vielzahl verschiedener Angriffsmethoden an. Zu den häufigsten
Angriffsarten zählt die Bruteforce-Attacke (a = 3), die Wörterbuch-Attacke (a = 1), die
Kombinations-Attacke (a = 0) sowie die Hybrid-Attacke (a = 6/7), die im Folgenden
näher erläutert werden.

2.5.1 Bruteforce-Angriff

Die Bruteforce-Attacke berechnet und vergleicht die Hashwerte aller Passwort-Kandida-
ten eines Passwortraums, der durch die Länge des gesuchten Passworts bestimmt wird.
Hierbei wird der vollständige Zeichensatz aus Tabelle 2.1 berücksichtigt. Die Methode
garantiert somit bei vollständiger Durchführung, also dem Testen aller Kandidaten eines
Passwortraums, die Rekonstruktion des Passworts. Die Erfolgswahrscheinlichkeit der
Rekonstruktion steigt mit zunehmender Anzahl an getesteten Kandidaten. Das „Bru-
teforcen“ des gesamten Passwortraums ist jedoch oftmals aufgrund von beschränkten
Zeit- und Hardware-Ressourcen nicht realisierbar, da der Rechenaufwand des Angriffs
exponentiell mit der Länge des gesuchten Passworts steigt.
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Bei Betrachtung der beispielhaft herangezogenen Passwörter in Tabelle 2.3 wird die
steigende Rechenzeit eines Bruteforce-Angriffs mit zunehmender Passwortlänge deut-
lich. Je länger ein gesuchtes Passwort ist, desto größer ist der zu testende Kandidaten-
raum mit der Folge eines zeitlich steigenden Ressourcenaufwands.

Tabelle 2.3: Rechenzeit einer Bruteforce-/Mask-Attacke i.A.v. der Passwortlänge5

Passwort Länge Bruteforce-Angriff Zeichensatz Mask-Angriff
Raum Rechenzeit Raum Rechenzeit

gatter 5 955 0,8 Sek. L 265 0,0012 Sek.
?dani19 8 958 7 T. 16 Std. U,D,S 331 ·264 ·102 0,15 Sek.

Want2Be :) 9 959 2 J. L,U,D,S 264 ·101 ·262 ·332 6 Min.
123 f riends 10 9510 262 T. L,D 103 ·277 17 Min.

!Bowling0896 12 9512 1,7 Mio. J. L,U,D,S 332 ·267 ·104 101 T.

Quelle: eigene Darstellung.

Liegen Informationen über das Design und den Aufbau des gesuchten Passworts vor,
kann eine Bruteforce-Attacke mit verkleinertem Passwort-Kandidatenraum, eine soge-
nannte „Mask-Attacke“, durchgeführt werden. Über die Definition des zu berücksich-
tigenden Zeichensatzes pro Zeichen (L,U,D,S siehe Abschnitt 2.7) eines Passworts
sinkt der zu testende Kandidatenraum des Angriffs. Dadurch wird eine Verbesserung
der Berechnungsdauer erzielt [17].
Das Passwort „!Bowling0896“ ist beispielsweise über einen Mask-Angriff mit einer Be-
rechnungsdauer von maximal 101 Tagen, deutlich realistischer zu rekonstruieren als
über eine Bruteforce-Attacke mit einer Gesamtrechenzeit von rund 1,7 Mio. Jahren.
Dieses Beispiel verdeutlicht den begrenzt effizienten Einsatz der Bruteforce-Attacke. In
Abhängigkeit von der Länge eines Passworts sowie unter Berücksichtigung der Kom-
plexität der zugrundeliegenden Hashfunktion und der Leistungsfähigkeit der Hardware
muss der Umfang einer Bruteforce-Attacke für einen effizienten Einsatz individuell fest-
gelegt werden.

2.5.2 Wörterbuch-Angriff

Die Passwort-Kandidaten für einen Wörterbuch-Angriff bilden die Passwörter aus so-
genannten „Wörterbüchern“. Hierbei handelt es sich um Passwortsammlungen aus der
Realwelt, die aus Daten-Leaks stammen (siehe Abschnitt 2.3).
Im Vergleich zur Bruteforce-Attacke, die den gesamten Passwortraum berücksichtigt,
begrenzt sich der Kandidatenraum bei dieser Methode auf die Anzahl an Einträgen
des herangezogenen Wörterbuchs. Die Durchführung des Angriffs erfolgt über die Be-
rechnung des Hashwerts jedes Elements der Wortliste und dessen Abgleich mit dem
Ziel-Hashwert. Die Berechnungsdauer ist somit von der Größe des zugrundeliegenden
Wörterbuchs abhängig.

5 Die Durchführung erfolgt auf einer „Geforce GTX 1070“-Grafikkarte mit einer durchschnittlichen
Hashrate von 10.000 MH/s. Es handelt sich hierbei um Rundungswerte.
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Wie bereits erwähnt, kann über das Hinzufügen eines Regelwerks der zu testende
Kandidatenraum über das Ursprungs-Wörterbuch hinaus erweitert werden. Bei einem
Regelwerk handelt es sich um eine Datei, die Anweisungen zur Modifikation eines
Passwort-Kandidaten enthält. Bei den Anweisungen handelt es sich um Funktionen,
die eine eigene Syntax besitzen und auf jeden Eintrag des Wörterbuchs angewendet
werden. In Abhängigkeit von der Anzahl an definierten Funktionen x werden aus einem
Eintrag des Wörterbuchs x weitere zu testende Kandidaten generiert.
Hashcat besitzt hierbei eine Vielzahl verschiedener Modifikationsfunktionen, die auf
Grundlage der Analyse menschlicher Passwort-Konstruktionsprinzipien definiert und
weiterentwickelt werden. Auf diese Weise kann ein Kandidat beispielsweise in unter-
schiedlicher Groß- und Kleinschreibung erzeugt werden oder um festgelegte Fragmen-
te an verschiedenen Positionen erweitert werden. Während Hashcat grundsätzlich über
die CPU sowie über die GPU ausführbar ist, findet die Berechnung der Hashwerte der
zusätzlichen Passwort-Kandidaten des Regelwerks ausschließlich über die GPU statt,
wodurch die Performance verbessert wird [19].

2.5.3 Kombinations-Angriff

Der Kombinations-Angriff kombiniert zwei Wörterbücher miteinander, wodurch eine Viel-
zahl neuer Passwort-Kandidaten generiert werden. Jeder Eintrag des ersten Wörter-
buchs wird mit jedem Kandidaten des zweiten Wörterbuchs konkateniert und stellt einen
neuen zu testenden Kandidaten dar [14].

2.5.4 Hybrid-Angriff

Der Hybrid-Angriff ist eine Kombination aus der Bruteforce- und der Kombinations-
Attacke. Anstelle von zwei Wörterbüchern wird ein Wörterbuch mit dem erzeugten Kan-
didatenraum einer Bruteforce-Attacke konkateniert. Das heißt, alle erzeugten Kandida-
ten der Bruteforce-Attacke werden jedem Eintrag des Wörterbuchs vorangestellt oder
angehängt [16].

2.6 Messgrößen des Übereinstimmungsgrads

Neben der Abhängigkeit der Passwortstärke von der Länge und der Komplexität des
Passworts wird sie von der Gegebenheit der Wiederverwendung des Passworts durch
den Benutzer beeinflusst. Im Fall der Kompromittierung eines Passworts wäre nicht nur
das zugehörige Benutzerkonto betroffen, sondern alle Konten, bei denen der Benutzer
das kompromittierte Passwort verwendet. Die Stärke eines Passworts sinkt demnach
mit gegebener Wiederverwendung. Die Folgeschäden wie der unauthorisierte Zugriff
auf die jeweilig vom Dienst gespeicherten Daten durch den Angreifer steigen mit der
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Anzahl der Nutzung wiederverwendeter Passwörter.
Zur Überprüfung, ob es sich bei einem von zwei vorliegenden Passwörtern um ein wie-
derverwendetes Passwort handelt, können verschiedene Messgrößen herangezogen
werden, die jeweils den Grad der Übereinstimmung abschätzen. Diese untergliedern
sich grundsätzlich in zeichenbasierte, tokenbasierte und sequenzbasierte Indikatoren.
Im Folgenden wird aus jeder Kategorie ein Indikator zur Messung des Übereinstim-
mungsgrads zweier Zeichenketten vorgestellt.

2.6.1 Zeichenbasierte Indikatoren

Zu den zeichenbasierten Indikatoren zählen die Editier-Indikatoren wie beispielsweise
die Levenshtein-Distanz. Diese gibt die minimale Anzahl an Editier-Operationen zwi-
schen zwei gegebenen Passwörtern an. Die Editier-Operationen beinhalten dabei das
Einfügen, das Löschen sowie den Austausch eines Zeichens. Mit zunehmender Anzahl
an Operationen, steigt der Wert der Levenshtein-Distanz und damit der Unterschied
zwischen den gegebenen Passwörtern. Eine Levenshtein-Distanz von 0 hingegen be-
deutet, dass es sich um zwei identische Passwörter handelt [26].
Zur Berechnung der Levenshtein-Distanz zwischen zwei Passwörtern a und b werden
die einzelnen Zeichen der Passwörter in Abhängigkeit von ihrer Position zunächst in-
dexiert. Danach wird zeichenweise unter Erstellung einer Matrix ihr Distanzwert mit fol-
gendem Algorithmus berechnet [29]:

leva,b(i, j) =


max(i, j) falls min(i, j) = 0

min


leva,b(i−1, j)+1
leva,b(i, j−1)+1

leva,b(i−1, j−1)+1(ai 6=b j)

(2.3)

wobei i und j mit 1≤ i≤ |a| und 1≤ j ≤ |b| den jeweiligen Index der Passwörter a und
b der Längen |a| und |b| angeben.
Zur Veranschaulichung der Funktionsweise des Algorithmus ist in Abbildung 2.1 die
Berechnung der Levenshtein-Distanz zwischen den Passwörtern „CAT“ und „CAP“ dar-
gestellt.

Abbildung 2.1: Berechnung der Levenshtein-Distanz von „CAT“ und „CAP“

Quelle: eigene Darstellung.
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Die Abbildung zeigt den finalen Berechnungsschritt (rote Markierung) an der Matrixpo-
sition (|a|, |b|) = (3,3). Wie zu erkennen ist, besitzen die beiden Passwörter einen Di-
stanzwert von 1, da lediglich eine Editier-Operation in Form des Austauschs des Buch-
stabens „P“ durch den Buchstaben „T“ für eine Überführung notwendig ist [29].

Der Levenshtein-Ratio berechnet sich über die Teilung der Anzahl an identischen Zei-
chen beider Passwörter durch die Anzahl an Zeichen des längeren Passworts.

Definition 2.3 Sei max(|a|, |b|) der maximale Wert der Längen |a| und |b| der Passwör-
ter a und b. Weiterhin sei leva,b(|a|, |b|) die Levenshtein-Distanz zwischen den Pass-
wörtern a und b. Demzufolge ist der Grad der Übereinstimmung lev− ratioa,b gegeben
durch:

lev− ratioa,b =
max(|a|, |b|)− leva,b(|a|, |b|)

max(|a|, |b|)
(2.4)

Der Übereinstimmungs-Ratio des herangezogenen Beispiels beträgt somit 66,67%, da
sich nur 1 von 3 Zeichen unterscheidet.

Ein entscheidender Nachteil des Levenshtein-Indikators ist seine starke Abhängigkeit
von der Zeichenposition innerhalb eines Passworts [39, S. 458 f.]. Bei Betrachtung der
Passwörter „1003bibi“ und „biby1003“ beispielsweise liegt die Levensthein-Distanz bei
7 Operationen. Der resultierende Übereinstimmungsgrad liegt damit bei lediglich 36%.
Trotz der offensichtlich starken Ähnlichkeit der beiden Passwörter wird die Übereinstim-
mung nach Levenshtein niedrig bewertet.

2.6.2 Tokenbasierte Indikatoren

Die tokenbasierten Indikatoren bemessen die Ähnlichkeit zweier Passwörter auf Zeich-
enketten-Ebene. Hierfür werden die Passwörter zunächst in n-Gramme (auch „Token“
genannt) zerlegt, wobei n die Anzahl an Zeichen pro Token angibt. Besteht ein Token
beispielsweise aus zwei Zeichen, handelt es sich um „2-Gramme“, auch „Bigramme“
genannt. Beide Passwörter bestehen somit jeweils aus einem Set an n-Grammen.
Zur Berechnung des Übereinstimmungsgrads, wird die Anzahl an identischen Token
beider Sets gezählt. Je höher der Betrag an übereinstimmenden Token ist, desto größer
ist die Ähnlichkeit zwischen den vorliegenden Passwörtern.
Ein beliebter tokenbasierter Indikator ist der Matching-Koeffizient auf Bigram-Basis. Die
Berechnung erfolgt über die Teilung der Anzahl an übereinstimmenden Token durch die
Anzahl an Bigrammen des längeren Passworts [8, S. 1550 f.].
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Definition 2.4 Sei max(|a|, |b|) der maximale Wert der Anzahl an Bigrammen |a| und
|b| der Bigram-Sets a und b. Demzufolge ist der Grad der Übereinstimmung gegeben
durch:

MC(a,b) =
a∩b

max(|a|, |b|)
(2.5)

Am Beispiel der Passwörter „1003bibi“ und „biby1003“ erzielt der Matching-Koeffizient
mit 6 identischen Token ein Übereinstimmungs-Ratio von 86%. Im Vergleich zum Leven-
shtein-Ratio mit 36% misst er einen deutlich höheren Grad der Übereinstimmung der
beiden Passwörter. Der Grund hierfür ist, dass der Tokenvergleich zwischen den beiden
Passwörtern unabhängig von ihrer jeweiligen Position im Passwort stattfindet.

Ein Nachteil des Matching-Koeffizienten ist, dass ein Ratio von 100% nicht gewährleis-
tet, dass es sich tatsächlich um identische Passwörter handelt. Die beiden Zeichenket-
ten „Xanex“ und „Nexan“ beispielsweise besitzen aufgrund ihrer Zusammensetzung aus
identischen Bigrammen einen Ähnlichkeits-Ratio von 100%. Aufgrund der unterschiedli-
chen Anordnung der Bigramme, sind sie jedoch nicht identisch. Dieser Aspekt muss bei
der Interpretation der Daten berücksichtigt werden. [39, S. 458 f.].

2.6.3 Sequenzbasierte Indikatoren

Als Messgröße auf Sequenz-Ebene wird der Ratcliff-Obershelp-Indikator herangezo-
gen. Der zugrundeliegende Algorithmus identifiziert in mehreren Schritten jeweils die
längste, identische Zeichenkette zweier Passwörter und zählt die Anzahl an überein-
stimmenden Zeichen.
Im ersten Schritt sucht er zunächst unabhängig von der Position in den Passwörtern
nach der längsten, identischen Zeichenkette. Im Anschluss vergleicht er die resultieren-
den Subsequenzen linkerhand sowie rechterhand der bereits identifizierten Zeichen-
kette miteinander und sucht jeweils erneut nach der längsten, übereinstimmenden Zei-
chenkette. Dieser Prozess wird bis zum letzten Zeichen fortgeführt.
Der Übereinstimmungsgrad berechnet sich über die Teilung der doppelten Anzahl an
übereinstimmenden Zeichen durch die Gesamtzahl an Zeichen der beiden Passwör-
ter [23, S. 11 f.].

Definition 2.5 Seien |a| und |b| die Längen der Passwörter a und b. Weiterhin sei K die
Anzahl an übereinstimmenden Zeichen. Demzufolge ist der Grad der Übereinstimmung
gegeben durch:

RO(a,b) =
2 ·K
|a|+ |b|

(2.6)
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Am herangezogenen Beispiel erzielt der Ratcliff-Obershelp-Indikator mit einer identi-
schen Zeichenkette, bestehend aus 4 Zeichen, ein Übereinstimmungs-Ratio von 50%.
Hierbei handelt es sich um die Subsequenz „1003“. Die Zeichenkette „bib“, die ebenfalls
Bestandteil beider Passwörter ist, wird aufgrund ihres Auftretens auf unterschiedlichen
Seiten, ausgehend von der bereits identifizierten Subsequenz „1003“, vom Algorithmus
nicht erkannt. Dies zeigt analog zur Levenshtein-Distanz die Abhängigkeit von der Po-
sition der Passwort-Elemente innerhalb eines Passworts.

Für die Analyse von Realwelt-Passwörtern in Kapitel 4 werden im Folgenden einige
Begriffe sowie Abkürzungen bezüglich des Aufbaus und der Struktur von Passwörtern
definiert.

2.7 Passwort-Muster

Grundsätzlich kann ein Passwort aus den Zeichentypen „Großbuchstabe“, „Kleinbuch-
stabe’, „Ziffer“ und „Sonderzeichen“ bestehen (siehe Tabelle 2.1). Im weiteren Verlauf
der Arbeit werden die Zeichentypen durch die folgenden Zeichen abgekürzt [5, S. 823
f.]:

• L für ein Kleinbuchstabe.

• U für ein Großbuchstabe.

• D für eine Ziffer.

• S für ein Sonderzeichen.

Die alphabetischen Elemente L und U können durch das Zeichen A zusammenge-
fasst werden. Die Erstellung des Passwort-Musters zu einem Passwort erfolgt durch
Substitution jedes einzelnen Zeichens durch das Kürzel des entsprechenden Zeichen-
typs (im Folgenden „Muster-Elemente“ genannt). Gleiche, aufeinanderfolgende Muster-
Elemente werden zusammengefasst und mit ihrer Auftrittshäufigkeit gekennzeichnet.
Die Muster-Erstellung erfolgt somit auf Zeichen-Ebene und berücksichtigt die Länge
des Passworts [5, S. 823 f.].

Definition 2.6 Ein Passwort m über dem Zeichensatz Z der Länge n, das ausschließlich
aus Kleinbuchstaben besteht, besitzt das Passwort-Muster Ln. Die Definition lässt sich
auf die Zeichentypen U , D und S übertragen.
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Zur Abbildung von Wörtern mit einem groß- oder kleingeschriebenen Anfangsbuchsta-
ben auf Muster-Ebene, werden zwei weitere Muster-Elemente definiert:

• Nn+1 ersetzt die Abfolge der Muster-Elemente U1Ln mit n≥ 2 und stellt ein klein-
geschriebenes Wort mit großem Anfangsbuchstaben dar.

• Rn+1 ersetzt die Abfolge der Muster-Elemente L1Un mit n≥ 2 und stellt ein groß-
geschriebenes Wort mit kleinem Anfangsbuchstaben dar.

Definition 2.7 Ein Passwort m über dem Zeichensatz Z der Länge n, das mit einem
Großbuchstaben beginnt und dem mindestens zwei Kleinbuchstaben folgen, besitzt das
Passwort-Muster Nn. Beginnt das Passwort mit einem Kleinbuchstaben, dem mindes-
tens zwei Großbuchstaben folgen, besitzt es das Passwort-Muster Rn.

Definition 2.8 Ein Passwort-Muster ist die Repräsentation des Zeichentyps jedes Ele-
ments eines Passworts durch das entsprechende Kürzel L, U , D und S. Es besteht aus
einer Abfolge von Ln, Un, Dn, Sn, Nn+1 und Rn+1, wobei n die Länge der Folge eines
gleichen Kürzels angibt.

Das Passwort „Fortnite69!“ beispielsweise besitzt gemäß der Definition 2.6 die Struktur
U1L7D2S1 und somit unter Anwendung der Definitionen 2.7-2.8 das Passwort-Muster
N8D2S1.

2.7.1 Muster-Klasse

Definition 2.9 Ein Passwort m über dem Zeichensatz Z der Länge n, das ausschließ-
lich aus Kleinbuchstaben besteht, entspringt der Muster-Klasse L+. Die Definition lässt
sich auf die Zeichentypen U , D und S übertragen.
Beginnt das Passwort mit einem Großbuchstaben, dem mindestens zwei Kleinbuchsta-
ben folgen, entspringt es der Muster-Klasse N+. Beginnt das Passwort mit einem Klein-
buchstaben, dem mindestens zwei Großbuchstaben folgen, entspringt es der Muster-
Klasse R+.

Die Erstellung der Muster-Klassen erfolgt über die Gruppierung identischer Passwort-
Muster unabhängig von der Länge der Muster-Elemente. Die Muster-Klassen beinhalten
somit im Vergleich zum Passwort-Muster keine Längeninformationen [5, S. 823 f.].

Definition 2.10 Eine Muster-Klasse β ist die Repräsentation einer Menge an Passwort-
Mustern, die unabhängig von der Länge dieselbe Abfolge der Muster-Klassen-Elemente
L+, U+, N+, R+, D+ und S+ aufweisen.
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Das Passwort „Fortnite69!“ mit dem Passwort-Muster N8D2S1 gehört gemäß den Defi-
nitionen 2.9-2.10 der Muster-Klasse N+D+S+ an.

2.7.2 Fragment

Definition 2.11 Ein Password-Fragment α ist eine endliche, zusammenhängende Zei-
chenkette deren Zeichen entweder ausschließlich aus einem der Kürzel L,U ,D und S
oder aus einer der Abfolgen U1Ln und L1Un bestehen.

Ein Password-Fragment gibt damit die hinter einem Muster-Element stehende Zeichen-
kette wieder. Die Fragmente resultieren aus der Zerlegung eines Passworts (Fragmen-
tierung), die auf Grundlage des Passwort-Musters erfolgt. Ein Passwort wird an den
Positionen getrennt, an denen das Muster-Element wechselt. Die Fragmentierung fin-
det somit auf Zeichenketten-Ebene statt und ist abhängig von der Bedeutung des Inhalts
eines Passworts.

Definition 2.12 Die Fragment-Klassen γ bestehen aus den Kategorien Alphabet, Nu-
merik und Sonderzeichen. Die Fragmente der Muster-Elemente Ln, Un, Nn und Rn ge-
hören der alphabetischen Fragment-Klasse an. Die Fragmente der Muster-Elemente Dn

und Sn gehören der numerischen Fragment-Klasse bzw. der Klasse der Sonderzeichen
an.

Das beispielhaft herangezogene Passwort „Fortnite69!“ besteht demnach aus dem Frag-
ment „Fortnite“ aus der alphabetischen Fragment-Klasse, „69“ aus der numerischen
Fragment-Klasse und dem Ausrufezeichen „!“ aus der Klasse der Sonderzeichen.

2.8 Arten von Informationen

Die in Abschnitt 2.3 vorgestellten Passwortlisten aus Daten-Leaks sind Bestandteil der
benutzerspezifischen Informationen und stellen für die Rekonstruktion eines Passworts
eines spezifischen Benutzers verwertbare Informationen dar. Sie liefern neben den all-
gemeinen Rückschlüssen auf menschliche Konstruktionsprinzipien gegebenenfalls ver-
altete oder bei anderen Diensten verwendete Passwörter eines Benutzers. Diese soge-
nannten „Vergleichspasswörter“ legen die Designprinzipien des betrachteten Benutzers
offen (siehe roter Bereich in Abbildung 2.2).
Des Weiteren lassen sich die persönlichen Informationen eines Benutzers bzw. der ihm
nahestehenden Personen den benutzerspezifischen Informationen zuordnen. Sie bein-
halten zum einen die direkt-abbildbaren Daten wie beispielsweise den Namen, das Ge-
burtsdatum oder die Hobbys des Benutzers. Zum anderen bestehen sie aus nicht direkt-
abbildbaren Informationen wie dem Geschlecht oder der Bildung (blauer Bereich).
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Abbildung 2.2: Benutzer- und dienstspezifische Informationen

Quelle: siehe Wang et. al. [38].

Neben den benutzerspezifischen Informationen beeinflussen die dienstspezifischen In-
formationen (grüner Bereich) die Passwort-Rekonstruktion. Ihr Hauptbestandteil sind
die in Abschnitt 2.4.1 vorgestellten Passwortrichtlinien, die beispielsweise die Anforde-
rungen an die Länge sowie die Zusammensetzung eines Passworts definieren. Wie
bereits erläutert, erschweren sie aufgrund der Verwendung stärkerer Passwörter, die
Rekonstruktion. Im Rahmen eines Rekonstruktions-Angriffs reduzieren sie andererseits
den Kandidatenraum um die Passwörter, die die dienstspezifischen Anforderungen nicht
erfüllen.
Ein weiterer Einflussfaktor ist die Art des Dienstes und die damit verbundene Sensibilität
der vom Dienst gespeicherten Daten. So kann beispielsweise bei einem Zahlungsdienst
von der Verwendung eines komplexeren Passworts ausgegangen werden als bei einem
Dienst für Online-Spiele.
Zudem ist die Kenntnis der Sprache der Benutzer entscheidend für die Rekonstruktion.
Hierfür sind die Länder, in denen der jeweilige Dienst seine Dienstleistung anbietet ein
Indiz und zählen damit ebenso zu den dienstspezifischen Informationen [38].
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3 Modelle der Rekonstruktion

Die Modelle im Bereich der Passwort-Rekonstruktion beschäftigen sich mit der Entwick-
lung von Präprozessoren, die mit dem Ziel der Rekonstruktion eines gesuchten Pass-
worts die wahrscheinlichsten Passwort-Kandidaten generieren. Hierzu verfolgen sie un-
terschiedliche Strategien, die auf der gemeinsame Annahme basieren, dass die ge-
nerierten Passwort-Kandidaten unterschiedliche Erfolgswahrscheinlichkeiten besitzen,
das gesuchte Passwort zu sein.
Mit dem Ziel, die Anzahl der zu testenden Kandidaten sowie den Zeitaufwand bis zur
erfolgreichen Rekonstruktion minimal zu halten, werden die Kandidaten in absteigen-
der Reihenfolge ihrer Erfolgswahrscheinlichkeit generiert und getestet. Der Aufbau der
Modelle unterteilt sich jeweils in eine Trainings- und Testphase. In der Trainingsphase
lernt der Präprozessor anhand eines gegebenen Passwort-Datensatzes und generiert
auf Basis des erlernten Wissens neue Passwort-Kandidaten. Der Lernerfolg wird im
Anschluss anhand des Testdatensatzes gemessen.

Grundsätzlich lassen sich die Modelle in die Kategorien „benutzerübergreifend“ und „be-
nutzerspezifisch“ untergliedern. Der Unterschied liegt im Benutzerbezug und damit in
der Art und dem Umfang der Datengrundlage. Während das Ziel der benutzerübergrei-
fenden Modelle die Maximierung der Anzahl an rekonstruierten Passwörtern verschie-
dener Benutzer ist, liegt der Fokus der spezifischen Modelle auf der Rekonstruktion des
Passworts eines spezifischen Benutzers bei einem festgelegten Dienst.

3.1 Benutzerübergreifende Modelle

Zu den benutzerübergreifenden Modellen zählen das Modell der kontextfreien Gram-
matik von Weir et. al. sowie das Modell von Chou et. al.. Beide Modelle benötigen
als Datengrundlage für die Trainingsphase eine hinreichend große Menge menschlich
generierter Passwörter. Hierfür werden verschiedene Passwort-Leaks herangezogen.
Das Ziel der Modelle ist es, möglichst viele Passwörter verschiedener Benutzer des
Passwort-Leaks zu rekonstruieren.

3.1.1 Modell von Weir et. al.

Das von Weir et. al. [40] erstmalig etablierte Modell einer wahrscheinlichkeitsbasier-
ten, kontextfreien Grammatik, beschreibt die Struktur von Passwörtern und bildet diese
zur Generierung neuer Kandidaten nach. Die Beschreibung der Passwortstruktur er-
folgt über die Erstellung der Passwort-Muster aus den Zeichentypen L, D und S. Das
Passwort „$Password123“ beispielsweise besitzt die Basisstruktur S1L8D3. Des Weite-
ren werden alle im Trainingsset auftretenden numerischen Fragmente sowie Sonderzei-



Kapitel 3: Modelle der Rekonstruktion 19

chen extrahiert. Die Basisstrukturen sowie die extrahierten Fragmente werden anhand
ihrer Auftrittshäufigkeit gewichtet (Auftrittswahrscheinlichkeit).
In der anschließenden Testphase werden die identifizierten Basisstrukturen in abstei-
gender Reihenfolge ihrer Auftrittswahrscheinlichkeit herangezogen und elementweise
mit Fragmenten befüllt. Für die Muster-Elemente D und S wird hierfür auf die zuvor
extrahierten Fragmente des Trainingsset zurückgegriffen. In absteigender Reihenfol-
ge ihrer Auftrittswahrscheinlichkeit werden alle Fragmente gleicher Länge eingesetzt.
Für die Substitution der alphabetischen Fragmente werden vordefinierte Wörterbücher
herangezogen und alle Zeichenketten gleicher Länge verwendet. Den alphabetischen
Fragmenten ist keine Erfolgswahrscheinlichkeit zugeordnet, sodass sie eine Auftritts-
wahrscheinlichkeit von 100% besitzen.
Die Erfolgswahrscheinlichkeit eines Kandidaten berechnet sich aus der Auftrittswahr-
scheinlichkeit der Basisstruktur sowie die der eingesetzten Fragmente.

Definition 3.1 Sei P(βx) die Auftrittswahrscheinlichkeit des Musters βx des Kandidaten
x. Weiterhin sei vli(ti) die Auftrittswahrscheinlichkeit des Fragments ti an der Position
li innerhalb der Basisstruktur der Länge l. Demzufolge ist die Erfolgswahrscheinlichkeit
eines Kandidaten P(x) gegeben durch:

P(x) = P(βx) ·
n

∏
i=1

vli(ti) (3.1)

Im Rahmen einer durchgeführten Studie konnte unter Anwendung des Präprozessors,
eine Steigerung in der Anzahl der rekonstruierten Passwörtern um bis zu 129% im Ver-
gleich zu der herkömmlichen Rekonstruktions-Anwendung „John the Ripper“6 erzielt
werden.

Ein Nachteil des Modells besteht in der Gleichbehandlung von Groß- und Kleinschrei-
bung bei der Erstellung der Passwort-Muster. Daher entstehen für den Generierungs-
prozess sehr oberflächliche Strukturbeschreibungen. Das Passwort „$PasswordPass-
word123“ beispielsweise besitzt nach Weir et. al. die Basisstruktur S1L16D3 und wird
folglich mit alphabetischen Fragmenten der Länge 16 befüllt, anstatt mit zwei Wörtern
der Länge 8. Der Präprozessor erkennt somit keine zwei aufeinanderfolgenden Frag-
mente derselben Fragment-Klasse, wodurch sie im Generierungsprozess nicht mitein-
ander kombiniert werden.
Ein weiterer Nachteil besteht in der Begrenzung der zur Substitution herangezogenen
Fragmente auf Elemente gleicher Länge. Demzufolge wird die Anzahl der generierten
Passwort-Kandidaten sehr stark begrenzt.
Zuletzt ist die Erfolgswahrscheinlichkeit einer Rekonstruktion stark von den Passwör-
tern des zugrundeliegenden Trainingsdatensatzes abhängig. Der Grund hierfür ist zum
einen, dass ausschließlich die darin auftretenden Strukturen nachgebildet werden. Zum

6 John the Ripper ist neben Hashcat eine Anwendung zur Rekonstruktion von Passwörtern [31].
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anderen sind die zur Befüllung herangezogenen D- und S-Fragmente auf die im Trai-
ningssatz auftretenden numerischen Fragmente und Sonderzeichen begrenzt.

3.1.2 Modell von Chou et. al.

Bei dem Modell von Chou. et. al. [5] handelt es sich um eine Weiterentwicklung des
Modells von Weir et. al., unter dessen Anwendung eine Steigerung der Rekonstrukti-
onsleistung im Vergleich zu der herkömmlichen Rekonstruktions-Anwendung „John the
Ripper“ um bis zu 273% erzielt werden konnte.

Die erste Erweiterung besteht in der Definition zusätzlicher Muster-Elemente zur detail-
lierten Beschreibung der Passwortstrukturen. Das Element U kennzeichnet demnach
einen Großbuchstaben und das Muster-Element K repräsentiert ein Tastatur-Muster.
Die zweite Erweiterungsmaßnahme besteht in der Vergrößerung des Wörterbuchs, wel-
ches zur Substitution der alphabetischen Muster-Elemente herangezogen wird. Dieses
wird zum einen um die alphabetischen Fragmente des Trainingssets sowie um Zeichen-
ketten von Tastatur-Mustern erweitert.
Die Generierung von Passwort-Kandidaten erfolgt analog zum Präprozessor von Weir
et. al. über die Befüllung der einzelnen Muster-Elemente mit Fragmenten gleicher Län-
ge der entsprechenden Fragment-Klasse.
Über die Definition eines Schwellenwerts, den die generierten Kandidaten zur Qualifi-
kation als Passwort-Kandidaten übersteigen müssen, kann der zu testende Passwort-
Kandidatenraum begrenzt werden. Die Berechnung der Erfolgswahrscheinlichkeit eines
Kandidaten erfolgt analog zum Modell von Weir. et. al. nach Definition 3.1.

Wie bereits erwähnt, verarbeiten die Präprozessoren der beiden vorgestellten Model-
le die Passwörter unabhängig von den zugehörigen Benutzern und zielen darauf ab
möglichst viele Passwörter verschiedener Benutzer zu rekonstruieren. Aufgrund dieser
Zielsetzung werden bei der Rekonstruktion keine benutzerspezifischen Faktoren, wie
die individuelle Modifikation von Passwörtern durch den Benutzer oder die Integration
von persönlichen Informationen berücksichtigt.

3.2 Benutzerspezifische Modelle

Der Fokus der benutzerspezifischen Modelle liegt nicht mehr auf der Anzahl an erfolg-
reich rekonstruierten Passwörtern, sondern auf der Rekonstruktion eines einzigen Pass-
worts eines spezifischen Benutzers bei einem spezifischen Dienst. Die Datengrundlage
besteht somit aus einem oder mehreren wenigen Passwörtern eines Benutzers sowie
gegebenenfalls persönlicher Informationen über den Benutzer. Im Folgenden werden
drei verschiedene, benutzerspezifische Präprozessoren vorgestellt, die auf Basis ver-
schiedener Datengrundlagen mögliche Passwort-Kandidaten generieren.
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3.2.1 Modell von Li et. al.

Li et. al. [27] untersucht zunächst im Rahmen einer Studie, auf welche Art und in wel-
chem Umfang Benutzer persönliche Informationen in ihre Passwörter integrieren. Die
Definition von persönlichen Informationen umfasst hierbei den Namen, das Geburts-
datum, den Benutzernamen, die Email-Adresse, die Telefonnummer sowie eine länder-
spezifische Identifikationsnummer7. Im Ergebnis konnte gezeigt werden, dass rund 60%
der Passwörter des untersuchten Leaks mindestens eine der definierten persönlichen
Informationen beinhalten.
Zur Abschätzung des Umfangs der Integration von persönlichen Informationen in ein
Passwort definiert Li et. al. die „Coverage“-Messgröße („CV G“). Diese gibt den Grad der
Korrelation zwischen einem Passwort und der detektierten persönlichen Information des
zugehörigen Benutzers an. Zur Berechnung der Messgröße werden alle Zeichenketten
eines Passworts, die eine der definierten persönlichen Informationen enthalten und ei-
ne Länge größer als 2 aufweisen, identifiziert (im Folgenden „Segmente“ genannt). Im
Anschluss wird der Coverage-Wert unter Anwendung der nachfolgenden Formel be-
rechnet.

Definition 3.2 Sei n die Anzahl an Segmenten und li die Länge des Segments i. Wei-
terhin sei L die Passwortlänge. Demzufolge ist ein Maß für den Grad der Korrelation
zwischen einem Passwort und der persönlichen Information gegeben durch:

CV G =
n

∑
i=1

l2
i

L2 (3.2)

wobei CV G ∈ [0,1].

Ein steigender Coverage-Wert zeigt eine zunehmende Stärke der Korrelation zwischen
dem Passwort und der persönlichen Information. Zu berücksichtigen gilt es, dass neben
der Abhängigkeit des Coverage-Werts von der Anzahl an identifizierten Segmenten,
eine Abhängigkeit von der Länge der Segmente besteht. Demnach ergibt beispielsweise
ein Segment, das aus 6 Zeichen besteht, einen größeren Korrelationsgrad als zwei
Segmente der Länge 3 unabhängig von der Gesamtlänge des Passworts.

In Bezug auf den Präprozessor des Modells stellen die definierten Arten von persönli-
chen Informationen zusätzliche Muster-Elemente dar, die wie folgt definiert sind:

• B für ein Geburtsdatum.

• N für ein Namen.

• E für eine Email-Adresse.

• A für einen Benutzernamen.

7 Die Datengrundlage bildet ein Passwort-Leak chinesischer Benutzer, denen eine eindeutige Identifika-
tionsnummer zugeordnet ist.
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• C für eine Telefonnummer.

• I für eine Identifikationsnummer.

Auf diese Weise wird im Vergleich zu den benutzerübergreifenden Modellen die Struktur
von Passwörtern detaillierter beschrieben. Die nachfolgende Generierung von Passwort-
Kandidaten auf Basis der erstellten Passwort-Muster erfolgt analog zu dem Modell von
Weir et. al..

Unter Berücksichtigung der persönlichen Informationen eines Benutzers bei der Gene-
rierung von Passwort-Kandidaten konnte eine deutliche Erfolgssteigerung in der Pass-
wort-Rekonstruktion erzielt werden. Während das Modell von Weir et. al. bei einem
generierten Kandidatenraum von 500.000 Passwörtern rund 25% der Passwörter eines
Testdatensatzes rekonstruierte, konnte der Präprozessor von Li. et al. eine Erfolgsrate
von rund 45% erzielen.

3.2.2 Modell von Zhang et. al.

Das Modell von Zang et. al. [42] beschäftigt sich mit der Vorhersage des Passworts
eines Benutzers unter Kenntnis des derzeit bei dem betrachteten Dienst verwendeten
Passworts. Das Modell basiert auf der Annahme, dass Benutzer neue Passwörter durch
systematische Modifikation(en) ihrer aktuellen bzw. früheren Passwörter generieren.
Das Erstellen möglicher Passwort-Kandidaten für einen spezifischen Benutzer erfolgt
über eine Vielzahl definierter Transformationsregeln auf das vorliegende Passwort. Die
Transformationsregeln beinhalten beispielsweise die Veränderung der Groß- und Klein-
schreibung, das Löschen oder Duplizieren von Zahlen und Sonderzeichen oder eine
Veränderung der Passwortstruktur.

Im Rahmen einer Studie mit 10.374 Benutzern einer universitätsinternen Plattform, die
aufgrund einer Sicherheitsrichtlinie ihr Passwort in regelmäßigen Zeitabständen neu
wählen, konnten 41% der aktuellen Passwörter, auf Grundlage der Bekanntheit eines
vorherigen Passworts, innerhalb von 3 Sekunden rekonstruiert werden.

3.2.3 Modell von Wang et. al.

Das Modell von Wang et. al. [38] berücksichtigt bei der Generierung von Passwort-
Kandidaten zum einen direkt-abbildbare persönliche Informationen des Benutzers (Mo-
dell 1) und zum anderen vom Benutzer bekannte Passwörter bei anderen Diensten
(Modell 2).
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Im Rahmen des ersten Modells werden analog zum Modell von Li et. al. zusätzliche
Muster-Elemente zur Repräsentation von persönlichen Informationen auf Muster-Ebene
definiert. Für eine noch detailliertere Strukturbeschreibung der Passwörter, werden die-
se noch feiner untergliedert. Das Muster-Element N beispielsweise, welches einen Na-
men im Passwort repräsentiert, wird unter anderem in die Muster-Klassen N3 für einen
Nachnamen und N4 für einen Vornamen unterteilt. Weiterhin wird beispielsweise das
Muster-Element B für ein Geburtsdatum in Abhängigkeit der Anordnung von Tag, Mo-
nat und Jahr in 10 verschiedene Darstellungsvarianten untergliedert. Folglich geben die
Muster-Klassen detaillierte Informationen über den Inhalt sowie die Schreibweise des
zugehörigen Fragments wieder.
Die Generierung von Passwort-Kandidaten findet analog zum Modell von Weir et. al. mit
dem Unterschied statt, dass die Befüllung der personenbezogenen Muster-Elemente
nicht auf Fragmente gleicher Länge begrenzt sind.
Im Ergebnis konnte das Modell im Rahmen eines getesteten Kandidatenraums von
10 ∼ 103 Passwörtern, bis zu rund 73% mehr Passwörter als das Modell von Li et.
al. rekonstruieren.

Das zweite Modell von Wang et. al. generiert mögliche Passwort-Kandidaten eines
Benutzers durch Anwendung festgelegter Transformationsregeln auf das vorliegende
Passwort auf Zeichen- sowie Fragment-Ebene. Die Transformationsregeln umfassen die
folgenden Modifikationen:

• Einfügen und Entfernen von Fragmenten.

• Veränderung der Groß- und Kleinschreibung.

• Leet-speak8 Substitutionen.

• Rotation von Fragmenten.

• Rückwärts schreiben eines Fragments.

• Einfügen und Entfernen einzelner Zeichen eines Fragments.

Die Berechnung der Erfolgswahrscheinlichkeit der generierten Kandidaten basiert auf
den Ergebnissen einer zuvor durchgeführten Analyse eines Passwort-Leaks zur Be-
stimmung der Anwendungshäufigkeit der definierten Modifikationen. Die Häufigkeit der
Anwendung durch die Benutzer des Leaks repräsentiert die Beliebtheit der jeweiligen
Modifikation.
Die Datengrundlage der Untersuchung bilden jeweils zwei Passwörter eines Benutzers.
Die definierten Transformationen werden nacheinander auf eines der Passwörter an-
gewendet und in Folge jeweils überprüft, ob die vorgenommene Modifikation zu einer
Annäherung der Passwörter führt. Als Messgröße zur Bestimmung einer Annäherung
wird die Levenshtein-Distanz (siehe Abschnitt 2.6) herangezogen, die den Übereinstim-
mungsgrad zwischen den beiden Passwörtern misst. Ein gestiegener Ähnlichkeitsgrad

8 Hierbei handelt es sich um eine Sprache im Internet-Jargon, die sich durch Substitution von Buchstaben
durch ähnlich aussehende Ziffern und Sonderzeichen auszeichnet [25].
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wird als „vom Benutzer angewendete Modifikation“ interpretiert und beibehalten. An-
dernfalls wird der generierte Passwort-Kandidat verworfen und die nächsten Transfor-
mation durchgeführt. In Abhängigkeit der gesamten Anwendungshäufigkeit über alle
Benutzer des Leaks werden die Transformationen gewichtet und bestimmen auf diese
Weise die Erfolgswahrscheinlichkeit der generierten Passwort-Kandidaten.

Im Ergebnis konnte das Modell im Rahmen eines getesteten Kandidatenraums von 100
Passwörtern durchschnittlich rund 111% mehr Passwörter als das vergleichbare Modell
von Das et. al. [6] rekonstruieren.
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4 Analyse menschlicher
Passwortgenerierung

Wie bereits in den Grundlagen beschrieben, geben Leak-Listen sensible Passwortin-
formationen einer Vielzahl verschiedener Benutzern preis. Hierdurch lassen sich Rück-
schlüsse auf menschliche Konstruktionsprinzipien bei Passwörtern ziehen. Zudem kön-
nen beliebte Modifikationen, die zur Wiederverwendung eines Passworts vorgenommen
werden, offengelegt werden.
In Verfolgung dieses Ziels wird im Folgenden ein Passwort-Leak verschiedener Email-
Dienste herangezogen und mit dem Fokus auf die Wiederverwendung von Passwörtern
von den Benutzern sowie der Integration persönlicher Informationen in ein Passwort
analysiert. Die gewonnenen Erkenntnisse finden bei der Generierung benutzerspezifi-
scher Passwort-Kandidaten im Rahmen des in Kapitel 5 vorgestellten Präprozessors
Anwendung.

4.1 Datengrundlage

Der Passwort-Leak beinhaltet im rekonstruierten Zustand Accountinformationen in Form
der Email-Adresse eines Benutzers und dem dazugehörigen Passwort in Klartext. Infor-
mationen über die Entstehung des Leaks sowie über gegebenenfalls vorgenommene
Einschränkungen im Rahmen der Rekonstruktion der Passwörter liegen nicht vor. Für
die folgende Untersuchung wird die Passwortsammlung als gegeben und vollständig
angenommen. Aus datenschutzrechtlichen Gründen sowie mit dem Ziel der Anonymi-
sierung der Benutzer wird der domainspezifische Teil der Email-Adresse entfernt. Die
Zuordnung der Passwörter zu einem Benutzer erfolgt über den Benutzernamen bei dem
jeweiligen Dienst.
Bei den betroffenen Benutzern handelt es sich aufgrund der weltweit tätigen Dienstan-
bieter um Personen internationaler Herkunft. Da die Designprinzipien für Passwörter in
Abhängigkeit von der verwendeten Sprache stark variieren, finden für eine konsisten-
te Analyse ausschließlich die Passwörter von Benutzern aus dem deutschsprachigen
Raum Berücksichtigung. Ein Indiz für die Herkunft der Benutzer ist das Länderkürzel
der zugehörigen Email-Adresse. Demzufolge wird die Analyse auf die Passwörter von
Email-Adressen aus Deutschland, Österreich und der Schweiz begrenzt.

Im Ergebnis liegen 51.023.099 Datensätze, bestehend aus dem Benutzernamen und
dem Klartext-Passwort, vor. Ein mehrfaches Auftreten eines Benutzernamens ist als
Nutzung mehrerer, unterschiedlicher Email-Dienste zu interpretieren. Für eine konsis-
tente und einheitliche Datengrundlage wird die Passwortliste zunächst um fehlerhafte
Einträge bereinigt.
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Der Bereinigungsprozess umschließt das Entfernen von Einträgen mit fehlender Pass-
wortangabe (18.621 Datensätze) sowie mit leeren Passworteinträgen (69 Datensätze).
Des Weiteren werden die Einträge, bei denen keine klare Trennung zwischen dem Be-
nutzernamen und dem Passwort möglich ist ausgeschlossen (589 Datensätze). Zuletzt
werden Benutzer mit identischen „Passwortsets“, also der Übereinstimmung aller Pass-
wörter, eliminiert. Ihr Auftreten im Leak spricht für eine automatisierte Accounterstellung
unter Verwendung eines Skripts mit voreingestellten Passwörtern. Diese Sets werden
nur ein einziges Mal berücksichtigt. Demzufolge werden alle Benutzer, deren Passwör-
ter sich nicht mindestens zu 80% von den identifizierten Passwortsets unterscheiden,
eliminiert (5.696.058 Datensätze).

Die resultierende Datengrundlage bildet die Passwortsammlung 1 (siehe nachfolgen-
de Auflistung). Im Verlauf der Analyse werden die folgenden unterschiedlichen Daten-
grundlagen herangezogen:

1. Passwortsammlung: Alle Datensätze inklusive Passwort-Duplikate je Benutzer.
Insgesamt 45.307.762 Passwörter von 19.637.876 unterschiedlichen Benutzern.

2. Passwortsammlung: Alle Datensätze exklusive Passwort-Duplikate je Benutzer.
Insgesamt 25.509.924 Passwörter von 19.637.876 unterschiedlichen Benutzern.

3. Passwortsammlung: Alle Datensätze von Benutzern, von denen mindestens zwei
Passwörter gegeben sind inklusive Passwort-Duplikate. Insgesamt 33.238.240
Passwörter von 7.568.355 unterschiedlichen Benutzern.

4. Passwortsammlung: Alle Datensätze von Benutzern, von denen mindestens zwei
Passwörter gegeben sind exklusive Passwort-Duplikate. Insgesamt 8.970.971 Pass-
wörter von 3.098.923 unterschiedlichen Benutzern.

Bei keiner expliziten Angabe der zugrundeliegenden Datengrundlage handelt es sich
um die 2. Passwortsammlung. Im Folgenden wird zunächst mit dem Ziel der Identifizie-
rung beliebter Passwörter bzw. beliebter Passwort-Elemente eine inhaltliche Analyse
des Passwort-Leaks durchgeführt.

4.2 Inhaltliche Analyse

Wie bereits in Abschnitt 2.4.1 erläutert, verwenden Benutzer aufgrund ihres einge-
schränkten, menschlichen Erinnerungsvermögen gerne einfache, leicht zu merkende
Passwörter. Die resultierende, niedrige Passwortsicherheit führt zu einer geringen Re-
sistenz des Passworts gegenüber Rekonstruktions-Angriffen. Beinhaltet ein Passwort
beispielsweise beliebte Zeichenketten (sogenannte „Standard-Passwörter“), sind diese
unter geringem Aufwand über einen Wörterbuch-Angriff zu rekonstruieren.
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4.2.1 Passwort-Ebene

Mit dem Ziel, die Anzahl an Benutzern zu messen, die Standard-Passwörter verwenden
sowie die Anzahl von Passwörtern zu messen, die über einen gängigen Wörterbuch-
Angriff rekonstruiert werden könnten, werden im Folgenden Wörterbuch-Angriffe unter
Verwendung drei bekannter Wörterbücher unterschiedlicher Größe (siehe Tabelle 4.1)
durchgeführt.

Zunächst wird ein Wörterbuch-Angriff zur Identifizierung der übereinstimmenden Pass-
wörter zwischen dem Passwort-Leak und dem jeweiligen Wörterbuch durchgeführt.
Im Anschluss wird unter Verwendung eines python-Skripts die Auftrittshäufigkeit der
identifizierten Passwörter sowie die Anzahl an Benutzern, die eines der identifizierten
Standard-Passwörter verwenden, bestimmt. Tabelle 4.1 zeigt die resultierenden Ergeb-
nisse.9

Tabelle 4.1: Ergebnisse von Wörterbuch-Angriffen
Top12k Rockyou Pkf_6-32char

Anzahl an Einträgen 12.644 14.344.391 3.032.835.983
Anzahl an übereinstimmenden
Passwörtern

1.789 1.203.347 16.223.949

Anzahl an rekonstruierten
Passwörtern

105.058 7.126.189 24.506.161

Anzahl an Benutzern 103.061 6.284.731 18.881.543
Rekonstruierte Passwörter
(in %)

0,4118 27,935 96,0652

Benutzer (in %) 5,2481 32,0031 96,148610

Quelle: eigene Darstellung.

Wie zu erkennen ist, sind unter Verwendung eines relativ kleinen Wörterbuchs wie
dem „Top12k“ mit 12.644 Einträgen lediglich 105.058 Passwörter des Leaks rekon-
struierbar. Dies entspricht rund 0,41% der insgesamt 25.509.924 Passwörter. Bei Be-
zug eines sehr umfangreichen Wörterbuchs wie dem „pkf_6-32char“ mit insgesamt
3.032.835.983 Einträgen lassen sich hingegen bereits 24.506.161 Passwörter rekon-
struieren. Dies entspricht rund 96,07% aller Passwörter des Passwort-Leaks. Bei Be-
trachtung auf Benutzer-Ebene handelt es sich hierbei um insgesamt 18.881.543 Benut-
zer (96,15%), die mindestens ein Standard-Passwort bei einem Dienst verwenden.

9 Die Angriffsausführung erfolgt über Hashcat im Klartext-Modus m = 99999 auf einer “Geforce GTX
1070“-Grafikkarte.

10 Hierbei handelt es um einen Schätzwert auf Basis von 500.000 Benutzern, von denen 480.743 mindes-
tens ein Standard-Passwort verwenden.
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Die 10 am häufigsten verwendeten Passwörter, die alle unter die Kategorie der Standard-
Passwörter fallen, sind in Tabelle 4.2 aufgelistet. Bei über der Hälfte der Passwörter
handelt es sich um einfache Ziffernfolgen, die aufgrund ihrer Zusammensetzung aus
lediglich einem Muster-Klassen-Element11 (D+) eine besonders niedrige Komplexität
aufweisen. Zudem stellen sie neben dem Passwort „qwerty“12 aufgrund ihrer benach-
barten Anordnung auf der Tastatur sogenannte „Tastatur-Muster“ dar. Der Grund für ihre
häufige Verwendung ist in der Möglichkeit einer besonders schnellen Passworteingabe
zu vermuten. Zu den beliebtesten alphabetischen Passwörtern zählen die Zeichenket-
ten „passwort“ und „password“.

Tabelle 4.2: Passwörter höchster Auftrittshäufigkeit
Rang Passwort Häufigkeit Anteil (in %)

1 123456 78.400 0,3073
2 123456789 33.405 0,1309
3 12345 16.791 0,0658
4 qwerty 15.955 0,0625
5 12345678 14.089 0,0523
6 passwort 10.982 0,0430
7 1234567 9.229 0,0362
8 hallo123 8.082 0,0317
9 password 8.048 0,0315
10 1234 8.029 0,0315

Quelle: eigene Darstellung.

Zur Identifizierung weiterer, inhaltlicher Gemeinsamkeiten zwischen den Passwörtern
der verschiedenen Benutzer werden die Passwörter im Folgenden auf Fragment-Ebene
betrachtet.

11 Siehe Definition 2.9.
12 Bei dem US-amerikanischen Tastatur-Layout befinden sich die Buchstaben „Z“ und „Y“ an vertauschten

Positionen.
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4.2.2 Fragment-Ebene

Die Verteilung der Fragment auf die Fragment-Klassen in Tabelle 4.3 zeigt, dass es
sich, wie zu erwarten, bei der Mehrheit der Fragmente mit 60,69% um alphabetische
Zeichenketten handelt. Die numerischen Fragmente folgen mit 35,87% und die Sonder-
zeichen sind mit 3,44% am seltensten ein Bestandteil eines Passworts.

Tabelle 4.3: Klassenverteilung der Fragmente
Häufigkeit Anteil (in %) Anteil an Duplikaten (in %)

Alphabetische Fragmente 29.837.303 60,69 71,23
Numerische Fragmente 17.635.235 35,87 94,19
Sonderzeichen 1.691.804 3,44 99,81
∑ 49.164.342 100

Quelle: eigene Darstellung.

Mit Blick auf den Anteil an Duplikaten pro Fragment-Klasse ist zu beobachten, dass
die numerischen Fragmente und die Sonderzeichen mit 94,19% bzw. 99,81% weitaus
mehr Duplikate als die alphabetischen Fragmente mit 71,23% beinhalten. Dies ist auf
den kleineren Zeichenraum der beiden Fragment-Klassen mit 10 bzw. 33 Zeichen im
Vergleich zum Alphabet, das aus insgesamt 52 klein- und großgeschriebenen Buchsta-
ben besteht, zurückzuführen.
Auffällig ist jedoch, dass der Anteil an Duplikaten bei den Sonderzeichen um mehr als
5 Prozentpunkte über dem Anteil der numerischen Fragmente liegt, obwohl diese aus
einem größeren Zeichenraum bestehen. Dies lässt ähnliche Vorlieben der Benutzer bei
der Verwendung von Sonderzeichen in einem Passwort vermuten. Aus diesem Grund
werden im Folgenden die Passwortinhalte pro Fragment-Klasse betrachtet.

4.2.2.1 Alphabetische Fragmente

Die enorme Vielfalt der alphabetischen Fragment-Klasse wird bei Betrachtung der Ta-
belle 4.4 nochmals verdeutlicht. Sie zeigt die beliebtesten alphabetischen Passwort-
Elemente mit entsprechender Auftrittshäufigkeit sowie dem prozentualem Anteil an der
Gesamtheit der alphabetischen Fragment-Klasse.
Obwohl es sich hierbei um die am häufigsten verwendeten alphabetischen Fragmen-
te handelt, besitzen sie jeweils nur eine prozentuale Auftrittshäufigkeit zwischen 0.04%
und 0.14%. Dies unterstreicht nochmals den großen Raum von alphabetischen Zei-
chenketten, der grundsätzlich aus 52x Möglichkeiten besteht, wobei x die Länge des
Fragments angibt.
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Tabelle 4.4: Alphabetische Fragmente höchster Auftrittshäufigkeit
Rang Fragment Häufigkeit Anteil (in %)

1 qwerty 41.328 0.13854
2 hallo 39.358 0.1319
3 passwort 24.009 0,0805
4 ever 20.417 0,0684
5 love 18.962 0,0636
6 abc 18.959 0,0635
7 the 18.580 0,0623
8 alex 18.367 0,0616
9 daniel 17.595 0,05897
10 qwe 17.369 0,0582
11 ficken 16.279 0,0546
12 killer 15.872 0,0531
13 life 15.722 0,0527
14 lol 15.551 0,0521
15 master 15.433 0,0517
16 michael 14.941 0,0501
17 chris 14.559 0,0488
18 thomas 13.783 0,0462
19 schatz 13.239 0,0444
20 password 13.052 0,044

Quelle: eigene Darstellung.

Bei inhaltlicher Betrachtung handelt es sich bei der Mehrheit der Wörter um typische
Passwort-Elemente. Wörter wie „hallo“, „love“ oder „life“ sind stets Bestandteil von Stand-
ard-Passwörtern. Auffällig ist jedoch, dass bereits in den Top-20 der alphabetischen
Fragmenten 5 männliche Vornamen enthalten sind. Dieser Aspekt wird in Abschnitt
4.6.2 nochmals aufgegriffen und näher analysiert.

4.2.2.2 Numerische Fragmente

Bei der Wahl des numerischen Fragments für ein Passwort zeigen sich im Vergleich
zu den alphabetischen Fragmenten benutzerübergreifende Vorlieben. Wie Tabelle 4.5
zu entnehmen ist, stellt die Ziffer „1“ mit einem prozentualen Anteil von 10,21% das
mit Abstand beliebteste numerische Fragment dar. Auffällig ist zudem, dass es sich
fast ausschließlich um einstellige Zahlen handelt (eine Ausnahme bildet die Ziffernfolge
„123“).
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Tabelle 4.5: Numerische Fragmente höchster Auftrittshäufigkeit
Rang Fragment Häufigkeit Anteil (in %)

1 1 1.801.060 10,2128
2 2 621.437 3,5238
3 3 559.677 3,1736
4 123 558.588 3,1675
5 4 525.697 2,9809
6 7 377.932 2,1431
7 5 373.261 2,1166
8 0 362.734 2,0569
9 6 361.668 2,0508

10 8 338.837 1,9214

Quelle: eigene Darstellung.

4.2.2.3 Sonderzeichen-Fragmente

Auch bei der Wahl der Sonderzeichen lassen sich identische Verhaltensweisen zwi-
schen den Benutzern beobachten. Bei exklusiver Betrachtung der ersten 5 beliebtesten
Sonderzeichen in Tabelle 4.6 sind bereits rund 85% aller in den Passwörtern verwen-
deten Sonderzeichen abgedeckt. Das mit Abstand am meisten verwendete Sonderzei-
chen ist das Fragment „_“ mit einer prozentualen Auftrittshäufigkeit von 46,02%. Die
Fragmente „.“ und „!“ folgen mit 16,93% bzw. 11,1%.

Tabelle 4.6: Sonderzeichen höchster Auftrittshäufigkeit
Rang Fragment Häufigkeit Anteil (in %)

1 _ 778.570 46,0201
2 . 286.474 16,9330
3 ! 187.706 11,0950
4 - 149.664 8,8464
5 @ 27.943 1,6517
6 $ 26.938 1,5923
7 [ 16.535 0,9774
8 * 14.094 0,8331
9 ? 12.932 0,7644

10 ] 12.848 0,7594

Quelle: eigene Darstellung.

Entgegen den Erwartungen befinden sich die Sonderzeichen „[“ und „] “ auf dem siebten
und zehnten Rang und werden damit häufiger in einem Passwort verwendet als alltags-
übliche Zeichen wie beispielsweise dem Pluszeichen „+“ (Rang 11).



Kapitel 4: Analyse menschlicher Passwortgenerierung 32

Auffällig ist zudem, dass alle 10 beliebtesten Fragmente der Sonderzeichen-Klasse le-
diglich eine Länge von einem Zeichen besitzen. Dies führt zu der Annahme, dass ein
Benutzer, wenn überhaupt, lediglich ein einziges Sonderzeichen in sein Passwort inte-
griert.

4.3 Analyse der Längen

Zur Bestätigung dieser Vermutung sowie zur Identifizierung weiterer menschlicher Kon-
struktionsprinzipien werden im Folgenden die Längen der Passwörter sowie der einzel-
nen Fragmente analysiert. Zudem werden ihre Einflussfaktoren sowie ihre Einflussnah-
me auf die Passwortkomplexität untersucht. Zuletzt findet eine Analyse der Passwort-
längen hinsichtlich des Wiederverwendungsaspekts statt.

4.3.1 Passwort-Ebene

Bei Betrachtung des gesamten Passworts liegt die minimal auftretende Länge bei einem
Zeichen. Die maximale Passwortlänge beträgt 128 Zeichen. Durchschnittlich haben die
Passwörter eine Länge von 8,766, also rund 9 Zeichen. Die mediale Länge liegt bei
8 Zeichen und ist mit einem prozentualen Anteil von rund 33% an der Gesamtheit der
Passwörter die am häufigsten auftretende Passwortlänge (siehe Tabelle 4.7).

Tabelle 4.7: Passwortlängen höchster Auftrittshäufigkeit
Rang Anzahl an Zeichen Häufigkeit Anteil (in %)

1 8 8.415.228 32,9881
2 10 3.305.376 12,9572
3 9 3.207.692 12,5743
4 6 2.980.025 11,6818
5 7 2.707.502 10,6135
6 11 1.101.473 4,3178
7 12 823.138 3,2267
8 13 495.184 1,9411
9 5 493.885 1,9360

10 16 427.135 1,6744

Quelle: eigene Darstellung.

Weitere beliebte Gesamtlängen besitzen zwischen 7 und 10 Zeichen. Sie weisen jeweils
eine prozentuale Auftrittshäufigkeit von über 10% auf.
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Bei Eingrenzung der Passwortlängen auf 1 bis 6 Zeichen resultieren 3.952.977 Passwör-
ter, was einem prozentualen Anteil von 15,5% entspricht. Diese Passwörter sind auf-
grund ihrer Kürze oftmals ohne größeren Ressourcenaufwand über einen Bruteforce-
Angriff rekonstruierbar.13

4.3.2 Fragment-Ebene

Im Folgenden werden die Passwörter erneut auf Fragment-Ebene betrachtet und be-
züglich ihrer Länge analysiert.

4.3.2.1 Alphabetische Fragmente

In Tabelle 4.8 sind die 10 zahlreichsten Längen alphabetischer Fragmente mit entspre-
chender Auftrittshäufigkeit sowie ihrem prozentualen Anteil an der Gesamtheit der al-
phabetischen Fragment-Klasse abgebildet. Die minimale Länge beträgt 1 Zeichen und
die maximale Fragmentlänge 91 Zeichen. Durchschnittlich haben die Fragmente eine
Länge von 8,715, also rund 9 Zeichen. Der Median liegt bei 6 Zeichen.

Tabelle 4.8: Alphabetische Fragmentlängen höchster Auftrittshäufigkeit
Rang Anzahl an Zeichen Häufigkeit Anteil (in %)

1 8 5.560.509 18,6361
2 6 4.221.119 14,1471
3 1 3.820.282 12,8037
4 5 2.877.735 9,6448
5 7 2.745.196 9,2006
6 4 2.468.310 8,2726
7 3 2.135.395 7,1568
8 2 2.103.034 7,0483
9 9 1.419.051 4,756

10 10 909.292 3,0475

Quelle: eigene Darstellung.

Die Länge von 8 Zeichen ist analog zu den vollständigen Passwörtern (siehe Tabel-
le 4.7) die meist verwendete Länge bei alphabetischen Fragmenten. In absteigendem
Rang sind alle Längen von 1 bis 10 Zeichen vertreten. Auffällig ist, dass die Länge von
einem Zeichen mit 12,8% die dritt-häufigste Länge ist. Dies führt zu der Annahme, dass
Benutzer neben Wörtern gerne einzelne Buchstaben als ein Fragment in ihr Passwort
integrieren.

13 Der Ressourcenaufwand bestimmt sich in Abhängigkeit der Leistungsfähigkeit der Hardware sowie der
Komplexität der Hashfunktion (siehe Abschnitt 2.5.1).
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4.3.2.2 Numerische Fragmente

In Tabelle 4.9 sind die 10 am häufigsten verwendeten numerischen Fragmentlängen
abgebildet. Die minimale Länge beträgt 1 Zeichen und die maximale Fragmentlänge 52
Zeichen. Durchschnittlich haben die Zahlen eine Länge von 2,903, also ca. 3 Zeichen.
Der Median liegt bei 2 Zeichen.

Tabelle 4.9: Numerische Fragmentlängen höchster Auftrittshäufigkeit
Rang Anzahl an Zeichen Häufigkeit Anteil (in %)

1 1 5.634.441 31,9499
2 2 4.596.469 26,0641
3 4 2.378.865 13,4893
4 3 2.040.371 11,5699
5 6 1.095.129 6,2099
6 8 664.137 3,76597
7 5 524.086 3,2267
8 7 287.966 2,9718
9 9 164.618 0,9335

10 10 138.533 0,7855

Quelle: eigene Darstellung.

Mit einem prozentualen Anteil von rund 31,95% verwenden die Benutzer am häufigs-
ten Zahlen der Länge 1. Dies unterstreicht die in Abschnitt 4.2.2.2 getroffene Annahme,
dass Benutzer bevorzugt einstellige Zahlen in ihre Passwörter integrieren. Bei der zweit
beliebtesten Fragmentlänge handelt es sich mit einem Anteil von 26,06% ebenfalls um
ein kurzes Fragment, bestehend aus 2 Ziffern.
Interessant zu beobachten ist, dass die Zahlen mit dem Zeichenlängen 4, 6 und 8 häu-
figer verwendet werden als Zahlen ihrer kürzeren Vorgänger 3, 5 und 7. Ein möglicher
Grund für die Beliebtheit dieser numerischen Zeichenlängen könnte die Abbildung von
Geburtsdaten in einem Passwort sein. In Abhängigkeit von ihrer Darstellungsweise be-
sitzen diese eine Länge von 4, 6 oder 8 Zeichen. Dieser Aspekt wird in Abschnitt 4.6.3
näher analysiert.
58% der numerischen Fragmente sind durch die Zahlen mit den Längen 1 und 2 ab-
gedeckt. Bei Ausweitung auf 4 Zeichen, beträgt die Abdeckung 83%. Mit hoher Wahr-
scheinlichkeit verwenden also Benutzer ein- bis vierstellige Zahlen bei der Integration in
das jeweilige Passwort.
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4.3.2.3 Sonderzeichen-Fragmente

In Tabelle 4.10 sind die 5 häufigsten Längen der Fragmente mit Sonderzeichen abge-
bildet. Die minimale Länge, der Median sowie die durchschnittliche Länge liegen bei
einem bzw. 1,077 Zeichen.

Tabelle 4.10: Sonderzeichen-Fragmentlängen höchster Auftrittshäufigkeit
Rang Anzahl an Zeichen Häufigkeit Anteil (in %)

1 1 1.592.650 94,1392
2 2 79.784 4,7159
3 3 14.863 0,8785
4 4 1.960 0,1159
5 6 830 0,0464

Quelle: eigene Darstellung.

Wie zu erkennen ist, besitzen 94,14% der von den Benutzern verwendeten Sonderzei-
chen-Fragmenten eine Länge von 1. Mit hoher Wahrscheinlichkeit verwenden also Be-
nutzer einstellige Sonderzeichen bei der Integration in das jeweilige Passwort, was die
in Abschnitt 4.2.2.3 getroffene Vermutung bestätigt.
Bei exklusiver Betrachtung der Fragmentlängen 1 und 2 sind bereits rund 99% der Län-
ge der verwendeten Sonderzeichen abgedeckt. Fragmente mit größerer Länge treten
mit einer prozentualen Auftrittshäufigkeit von jeweils unter 1% nur in Ausnahmefällen
auf.

4.3.3 Schlussfolgerungen

Auf Grundlage der soeben durchgeführten Analyse der Passwortlängen lassen sich
Rückschlüsse auf die Komplexität der Passwörter des Leaks ziehen, die im Folgenden
erläutert werden.

4.3.3.1 Passwortkomplexität

Wie in den Grundlagen in Abschnitt 2.4.1 erläutert, ergibt sich die Komplexität eines
Passworts aus der Größe des verwendeten Zeichensatzes sowie aus der Zusammen-
setzung aus unterschiedlichen Zeichentypen.
Eine Aussage über die Größe des verwendeten Zeichensatzes lässt sich unter Betrach-
tung der Fragmentanzahl der Passwörter treffen. Grundsätzlich ist die Anzahl der Zei-
chentypen gleich hoch wie die Anzahl der Fragmente bei Berücksichtigung einer Ober-
grenze von 4 Zeichentypen. Die Ausnahme hiervon bildet eine veränderte Groß- und
Kleinschreibung, wodurch die Anzahl der verwendeten Zeichentypen um 1 größer ist.
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Insgesamt bestehen die 25.509.924 Passwörter aus 49.164.342 einzelnen Fragmen-
ten. Die minimal auftretende Fragmentanzahl eines Passworts beträgt 1 Fragment und
die maximale Fragmentanzahl liegt bei 63 Fragmenten. Die durchschnittliche Fragmen-
tanzahl eines Passworts liegt bei 1,9273, also ca. 2 Fragmenten, was dem Median
entspricht. In Abbildung 4.1 ist die Häufigkeitsverteilung der Fragmentanzahl der Pass-
wörter bis zu 15 Fragmenten abgebildet.

Abbildung 4.1: Häufigkeitsverteilung der Fragmentanzahl

Quelle: eigene Darstellung.

Wie zu erkennen ist, bestehen rund 84% der Passwörter lediglich aus einem oder zwei
Fragmenten. Hieraus lässt sich schlussfolgern, dass lediglich 2 bzw. maximal 3 ver-
schiedene Zeichentypen enthalten sind. Die Mehrheit der Benutzer verwenden damit
nicht den vollständigen ASCII-Zeichenraum aus Tabelle 2.1, wodurch ihre Passwörter
nicht die maximale Komplexität besitzen.

Eine Aussage über die Zusammensetzung eines Passworts lässt sich unter Betrachtung
des Zusammenhangs zwischen der Anzahl der Fragmente und der Gesamtlänge des
Passworts treffen. Grundsätzlich besitzt ein Passwort unter der Annahme der Verwen-
dung des vollständigen Zeichensatzes die maximale Komplexität, wenn es aus gleich
vielen Fragmenten besteht, wie es Zeichen hat.
So hat das Passwort „h1a2l3l4o“ mit 9 Fragmenten im Vergleich zu dem Passwort „hal-
lo1234“ mit 2 Fragmenten eine maximale Komplexität, obwohl beide Passwörter aus
den gleichen Zeichen bestehen.
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In Abbildung 4.2 ist der Zusammenhang zwischen der Anzahl an Fragmenten und der
Passwortlänge bis zu 50 Zeichen dargestellt.

Abbildung 4.2: Zusammenhang zwischen der Passwortlänge und der Fragmentanzahl

Quelle: eigene Darstellung.

Die Passwörter mit maximaler Komplexität bezüglich ihrer Zusammensetzung befinden
sich auf der Hauptdiagonalen. Ihre Anzahl an Fragmenten entspricht ihrer Zeichenlän-
ge. Wie farblich deutlich zu erkennen ist, liegt der Schwerpunkt der Passwörter weit
unterhalb dieser Hauptdiagonalen, nämlich bei der Passwortlänge von 8 Zeichen mit 2
Fragmenten. Damit schöpft ein Großteil der Passwörter nur 20% der maximal möglichen
Passwortkomplexität aus.

4.3.3.2 Fragmentlängen

Neben der soeben dargestellten Abhängigkeit zwischen der Anzahl an Fragmenten und
der Passwortlänge beeinflusst die Fragmentanzahl weiterhin die Länge der einzelnen
Fragmente (siehe Abbildung 4.3). Mit steigender Fragmentanzahl sinkt die durchschnitt-
liche Anzahl an Zeichen pro Fragment. Je mehr Fragmente dahein ein Passwort besitzt,
desto größer ist zwar die Gesamtlänge des Passworts. Dies geht jedoch einher mit
kurzen Zeichenlängen der einzelnen Fragmente in dem Passwort. Auf Basis dieses Zu-
sammenhangs findet die Verarbeitung der Passwort-Fragmente durch den Präprozessor
(siehe Kapitel 5) pro Muster-Klasse statt.
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Abbildung 4.3: Zusammenhang zwischen der Fragmentanzahl und der Fragmentlänge

Quelle: eigene Darstellung.

Des Weiteren besteht eine Abhängigkeit der Längen zwischen den Fragmenten eines
Passworts. Abbildung 4.4 zeigt am Beispiel der Muster-Klassen L+D+ und D+L+ den
Verlauf der Fragmentlängen an erster sowie zweiter Position innerhalb des Passworts.

Abbildung 4.4: Zusammenhang zwischen den Fragmentlängen

Quelle: eigene Darstellung.

Wie zu beobachten ist, verkürzt sich das zweite Fragment mit zunehmender Länge des
ersten Fragments, unabhängig davon, ob es sich um ein alphabetisches oder numeri-
sches Fragment handelt. Da die Eingabe eines Passworts stets in der Reihenfolge vom
ersten bis zum letzten Fragment erfolgt, lässt sich somit schlussfolgern, dass die Län-
ge des zweiten Fragments von der Länge des ersten Fragments abhängt. Demnach
wird die Länge eines Fragments zusätzlich von seiner Position innerhalb des Passworts
beeinflusst.
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4.3.4 Wiederverwendung

Ziel dieses Abschnitts ist es, Rückschlüsse auf die Wiederverwendung von verwendeten
Fragmentlängen pro Benutzer zu ziehen. Hierfür werden die Fragmente pro Fragment-
Klasse für jeden Benutzer einzeln betrachtet und die maximale Längendifferenz der
Fragmente pro Klasse gemessen.

4.3.4.1 Alphabetische Fragmente

Bei der alphabetischen Fragment-Klasse handelt es sich insgesamt um 3.068.742 Be-
nutzer, die mindestens zwei alphabetische Fragmente in ihren Passwörtern besitzen.
Wie in Abbildung 4.5 zu sehen, variiert die maximale Differenz zwischen zwei Wörtern
zweier unterschiedlicher Passwörter eines Benutzers relativ stark.

Abbildung 4.5: Maximale Längendifferenz alphabetischer Fragmente

Quelle: eigene Darstellung.

Während 23,37% der Benutzer keine Veränderung in der Länge des alphabetischen
Fragments vornehmen, findet bei insgesamt ca. 76% der Benutzer eine Längenverän-
derung um 1 bis 10 Zeichen statt. Dabei beträgt der Durchschnittswert der maximalen
Längenveränderung von alphabetischen Fragmenten über alle Benutzer 3,1596 Zei-
chen.
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4.3.4.2 Numerische Fragmente

Bei der numerischen Fragment-Klasse handelt es sich insgesamt um 2.548.951 Benut-
zer, die mindestens zwei numerische Fragmente in ihren Passwörtern besitzen. Wie in
Abbildung 4.6 zu erkennen, liegt bei der Mehrheit der Benutzer mit 60,37% die maxi-
male Längendifferenz bei 0 Zeichen. Sie verwenden demnach eine Zahl gleicher Länge
für ein weiteres Passwort.

Abbildung 4.6: Maximale Längendifferenz numerischer Fragmente

Quelle: eigene Darstellung.

Eine Längenveränderung um 1 bis 10 Zeichen findet nur bei rund 39% der Benutzer
statt und liegt damit um rund 36 Prozentpunkte unterhalb der Längenveränderung bei
den alphabetischen Zeichenketten. Der Durchschnittswert der maximalen Längenver-
änderung von numerischen Fragmenten liegt bei 1,214 Zeichen.

4.3.4.3 Sonderzeichen-Fragmente

Bei der Fragment-Klasse der Sonderzeichen handelt es sich insgesamt um 339.534
Benutzer, die mindestens zwei Sonderzeichen in ihren Passwörtern besitzen. Wie in
Abbildung 4.7 zu erkennen, liegt die maximale Längenveränderung bei 95,43% der
Benutzer bei 0 Zeichen.
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Abbildung 4.7: Maximale Längendifferenz der Sonderzeichen-Fragmente

Quelle: eigene Darstellung.

Lediglich 4,02% der Benutzer erweitern das Fragment um ein weiteres Sonderzeichen.
Der Durchschnittswert der maximale Längenveränderung von Sonderzeichen liegt bei
0,0544 Zeichen. Demnach bleibt die Länge der Sonderzeichen-Fragmente bei fast allen
Benutzern über die Passwörter hinweg gleich.

Dies verdeutlicht, dass Benutzer bei der Generierung eines neuen Passworts Elemen-
te gleicher bzw. nur geringfügig abweichender Länge pro Fragment-Klasse wählen. Bei
den Wörtern tritt im Vergleich zu den Zahlen und Sonderzeichen die größte maximale
Längenveränderung von durchschnittlich rund 3 Zeichen auf. Bei den Zahlen und Son-
derzeichen liegt die maximale Abweichung im Durchschnitt bei rund 1 bzw. 0 Zeichen.
Inhaltlich kann es sich bei einer Abweichung von 0 Zeichen um genau das gleiche Wort,
die gleiche Zahl oder das gleiche Sonderzeichen handeln, was auf den Aspekt der Wie-
derverwendung (siehe Kapitel 4.5) zurückzuführen ist oder um ein noch unbekanntes
Fragment.

4.4 Strukturelle Analyse

Mit dem Ziel detailliertere Informationen bezüglich der Struktur und des Aufbaus mensch-
lich generierter Passwörtern zu erhalten, wird im Folgenden eine Analyse der Passwort-
Muster durchgeführt. Entsprechend dem in Abschnitt 2.7 beschriebenen Vorgehen wer-
den die Muster und Muster-Klassen der Passwörter des Leaks erstellt.
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4.4.1 Passwort-Muster

Insgesamt bestehen die Passwörter des Leaks aus 241.709 verschiedenen Passwort-
Mustern, sodass 99,05% der Passwörter eine mehrfach auftretende Passwortstruktur
besitzen. Die 10 meist verwendeten Muster sind in Tabelle 4.11 abgebildet.

Tabelle 4.11: Passwort-Muster höchster Auftrittshäufigkeit
Rang Muster Häufigkeit Anteil (in %)

1 L8 4.213.248 16,9042
2 L6 1.226.046 4,8062
3 L7 888.422 3,4827
4 L6D2 840.591 3,2952
5 L9 673.564 2,6404
6 D6 597.531 2,3423
7 L10 589.634 2,3114
8 D8 468.453 1,8364
9 L7 439.818 1,7241

10 L4D4 412.168 1,6157

Quelle: eigene Darstellung.

Auffällig ist, dass alle Strukturen lediglich aus Kleinbuchstaben, Zahlen oder einer Kom-
bination aus beidem bestehen. Die Passwort-Muster der ersten drei Ränge, die bereits
rund 26% aller Passwörter besitzen, bestehen sogar nur aus Kleinbuchstaben mit ei-
ner Länge von 6 bis 8 Zeichen. Besonders interessant ist, dass weder Großbuchstaben
noch Sonderzeichen Bestandteil der beliebtesten Muster sind.

In Abschnitt 4.3.3.1 konnte bereits festgestellt werden, dass die Mehrheit der Benutzer
nicht den vollständigen Zeichenraum für eine maximale Passwortkomplexität ausschöp-
fen. Im Folgenden werden daher die in den Passwörtern verwendeten Zeichensätze auf
enthaltene Muster-Elemente überprüft und kategorisiert. Die Ergebnisse der Kategori-
sierung sind in Tabelle 4.12 dargestellt.
Die zwei häufigsten prozentualen Auftrittshäufigkeiten sind mit 36,36% und 41,96% die
Kategorien, bei denen ein Passwort lediglich aus Kleinbuchstaben ({L}) oder aus einer
Kombination aus Kleinbuchstaben und Zahlen ({L,D}) bestehen. Des Weiteren haben
die Kategorie der Zahlen ({D}) sowie die Kategorie der Großbuchstaben, Kleinbuch-
staben und Zahlen ({L,U,D}) eine im Vergleich mit den restlichen Kategorien hohe
Auftrittshäufigkeit mit 6,84% bzw. 5,84%.
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Tabelle 4.12: Verteilung der Muster-Elemente der Passwörter
Anzahl Muster-Elemente Muster-Element Häufigkeit Anteil (in %)

1

{L} 9.274.400 36,3560
{U} 89.100 3,4928
{D} 1.744.483 6,8384
{S} 2.535 0,0099

2

{L,U} 726.832 2,8492
{L,D} 10.703.838 41,9595
{L,S} 722.625 2,8327
{U,D} 162.315 0,6363
{U,S} 10.081 0,0395
{D,S} 24.727 0,0969

3

{L,U,D} 1.489.069 5,8372
{L,U,S} 35.048 0,1374
{L,D,S} 422.675 1,6569
{U,D,S} 9.143 0,0358

4 {L,U,D,S} 93.053 0,3648

Quelle: eigene Darstellung.

Auffällig ist, dass rund 95% der Passwörter keine Sonderzeichen und rund 87% keine
Großbuchstaben enthalten. Außerdem verwenden die Benutzer nur in 0,36% der Pass-
wörter alle vier Zeichentypen und nutzen damit den vollständigen Zeichenraum für eine
maximale Passwortkomplexität.

4.4.2 Muster-Klassen

Bei der Generierung der Muster-Klassen müssen die folgenden Möglichkeiten einer
Fehlklassifizierung berücksichtigt werden:

• Auf die Muster-Klassen-Elemente L+ und N+ können beliebig viele L+-Fragmente
folgen ohne vom Algorithmus als eigenes Fragment erkannt zu werden. Das Pass-
wort „Fortnitefornite“ beispielsweise wird demnach vom Algorithmus fälschlicher-
weise als Muster-Klasse N+ anstatt als Muster-Klasse N+L+ detektiert. Analog
verhält es sich bei den Muster-Klassen-Elementen U+ und R+ mit folgenden U+-
Fragmenten.

• Das Passwort-Muster U5L7 beispielsweise wird vom Algorithmus als Muster-Klasse
U+L+ erkannt, obwohl es sich auch um die Muster-Klasse U+N+ handeln kann
wie zum Beispiel bei dem Passwort „GAMEFortnite“. Analog verhält es sich mit
den Muster-Klassen L+U+ und L+R+.

Zudem finden die Muster-Klassen-Elemente N+ und R+ erst ab einer Aneinanderrei-
hung von drei Muster-Elementen Anwendung (siehe Abschnitt 2.7). Der Grund dieser
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Annahme ist, dass bei alphabetischen Fragmenten, die aus weniger als 3 Zeichen be-
stehen, oftmals die inhaltliche Bedeutung fehlt und es sich um ein zufällig generiertes
Fragment handelt. Das Ziel der Abbildung von Wörtern mit groß- bzw. kleingeschriebe-
nem Anfangsbuchstaben auf Muster-Klassen-Ebene wäre damit verfehlt. Das alphabe-
tische Fragment „Ja“ wird zum Beispiel von dem Algorithmus als Muster-Klasse U+L+

detektiert, während das Fragment „Jaa“ als Muster-Klasse N+ klassifiziert wird.

Insgesamt bestehen die Passwörter aus 26.386 verschiedenen Muster-Klassen, sodass
99.89% der Passwörter einer mehrfach auftretenden Muster-Klasse angehören. In Ta-
belle 4.13 sind die 10 meist aufgetretenen Muster-Klassen abgebildet.

Tabelle 4.13: Muster-Klassen höchster Auftrittshäufigkeit
Rang Muster-Klasse Häufigkeit Prozentualer Anteil

1 L+ 9.274.400 36,3560
2 L+D+ 7.647.943 29,9803
3 D+ 1.744.483 6,8396
4 N+D+ 801.464 3,1418
5 L+D+L+ 771.995 3,0263
6 D+L+ 734.857 2,8807
7 N+ 528.485 2,0717
8 L+D+L+D+L+ 429.098 1,6821
9 L+S+L+ 370.914 1,454

10 D+L+D+ 245.147 0,961

Quelle: eigene Darstellung.

Die Top-3 Muster-Klassen entsprechen den meist verwendeten Passwort-Mustern aus
Tabelle 4.11 und beinhalten ausschließlich Kleinbuchstaben und Zahlen. Bei exklusi-
ver Betrachtung dieser Muster-Klassen sind bereits rund 73% der längenunabhängigen
Strukturen aller Passwörter des Leaks abgedeckt.
Darüber hinaus fällt auf, dass 4 der Muster-Klassen mit einem kleingeschriebenen Wort
bzw. einer Zahl beginnen und auf dieses auch wieder enden (Rang 5, 8, 9 und 10). Bei
dem umschlossenen Fragment handelt es sich bevorzugt um eine Zahl oder ein Son-
derzeichen.
Bezüglich der Schreibweise der alphabetischen Fragmente, ist neben der vollständigen
Kleinschreibung, die Großschreibung des ersten Buchstabens (N+) Bestandteil der be-
liebtesten Muster-Klassen (siehe Rang 4 und 7).

Die näherer Betrachtung der Verteilung der alphabetischen Muster-Klassen L+, U+,
N+ und R+ bezüglich ihrer Auftrittshäufigkeit in Tabelle 4.14, verdeutlicht die Vorlieben
der Benutzer bezüglich der Groß- und Kleinschreibung nochmals. Mit einem prozentua-
len Anteil von 88,61% an der Gesamtheit der alphabetischen Fragmente sind kleinge-
schriebene Wörter bzw. Buchstaben mit großen Abstand die beliebteste Schreibweise.
An zweiter Stelle stehen mit 6,47% Wörter mit großem Anfangsbuchstaben, gefolgt
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von vollständig großgeschriebenen Fragmenten. Die Großschreibung eines Worts mit
kleinem Anfangsbuchstaben (R+) wird mit einem Anteil 0,4% nur sehr selten in einem
Passwort verwendet.

Tabelle 4.14: Häufigkeitsverteilung der alphabetischen Muster-Klassen-Elemente
Muster-Klassen-Element Häufigkeit Anteil (in %)

L+ 26.559.421 88,61
U+ 1.353.610 4,52
N+ 1.939.325 6,47
R+ 120.669 0,4

Summe 29.973.025 100

Quelle: eigene Darstellung.

4.5 Analyse der Wiederverwendung

Das Ziel dieses Abschnitts ist es herauszufinden, wie häufig Benutzer Passwörter bzw.
Passwort-Elemente wiederverwenden. Hierfür wird der Grad der Korrelation zwischen
den einzelnen Passwörtern eines Benutzers abgeschätzt. Des Weiteren werden die vor-
genommenen Modifikationen zwischen den Passwörtern eines Benutzers herausgear-
beitet. Auf diese Weise sollen Muster und Vorgehensweisen bei der exakten sowie der
partiellen Passwortwiederverwendung benutzerübergreifend identifiziert werden.
Die Datengrundlage bildet die Passwortsammlung 4. Hierdurch ist sichergestellt, dass
von jedem Benutzer mindestens zwei Passwörter vorliegen. In der folgenden Analyse
werden die Passwörter pro Benutzer betrachtet.

4.5.1 Passwortmenge

Insgesamt liegen 8.970.971 Passwörter von 3.098.923 Benutzern vor. Von 73,72% der
Benutzer sind, wie Tabelle 4.15 zu entnehmen, zwei Passwörter gegeben. Insgesamt
liegen von 99,35% der Benutzer eine Passwortmenge zwischen 1 und 6 Passwörtern
vor. Lediglich von 0,65% der Benutzer sind mehr als 6 Passwörter gegeben.
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Tabelle 4.15: Verteilung der Anzahl an Passwörtern
Anzahl an Passwörtern Anzahl an Benutzer Anteil (in %)

2 2.284.654 73,7241
3 528.697 17,0606
4 170.006 5,4859
5 65.595 2,1167
6 29.952 0,9665

> 6 20.019 0,6524

Quelle: eigene Darstellung.

Im Folgenden wird zunächst eine Annäherung zur Abschätzung der Ähnlichkeit der
Passwörter eines Benutzers unternommen.

4.5.2 Korrelation der Passwörter

Hierfür werden die in Abschnitt 2.6 vorgestellten Indikatoren zur Messung des Überein-
stimmungsgrads zweier Passwörter herangezogen und die Höhe der Korrelation zwi-
schen den Passwörtern eines Benutzers gemessen.
In Abbildung 4.8 sind die kumulativen Verteilungsfunktionen des maximalen Überein-
stimmungswerts zweier Passwörter pro Indikator inklusive Passwort-Duplikaten abge-
bildet.

Abbildung 4.8: Kumulative Verteilung der Übereinstimmungs-Ratio (inklusive Duplikate)14

Quelle: eigene Darstellung.

14 Hierbei handelt es sich um die 3. Passwortsammlung mit 7.568.355 Benutzern.
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Aufgrund der vorliegenden, unterschiedlichen Passwortanzahl der Benutzer wird pro
Benutzer jeweils der maximale Übereinstimmungsgrad zweier Passwörter herangezo-
gen. Die Interpretation der Daten erfolgt daher auf Benutzer-Ebene. Ein hoher Überein-
stimmungsgrad sagt demnach aus, dass mindestens zwei Passwörter eines Benutzers
miteinander korrelieren, schließt jedoch nicht aus, dass der Benutzer zusätzlich voll-
kommen unterschiedliche Passwörter besitzt.
Wie zu erkennen ist, haben die Verteilungsfunktionen aller drei Indikatoren einen sehr
ähnlichen Verlauf. Ein Übereinstimmungsgrad zweier Passwörter von 0,0 besagt, dass
der Benutzer ausschließlich vollständig verschiedene Passwörter besitzt. Der Ratcliff-
Indikator bemisst diese Anzahl an Benutzern auf rund 4%, gefolgt von der Levenshtein-
Distanz mit rund 10%. Den größten Benutzeranteil mit rund 20% bemisst der Matching-
Koeffzient.
Auffällig ist der vertikale Verlauf aller drei Funktionen bei einem Übereinstimmungsgrad
von 1,0, welcher eine exakte Übereinstimmung zweier Passwörter besagt. Dies spie-
gelt eine exakte Wiederverwendung eines Passworts wieder und repräsentiert die im
Datenset enthaltenen Duplikate. Demnach verwenden rund 66% der Benutzer eines
ihrer Passwörter in identischer Form erneut. Der Bereich zwischen einem Übereinstim-
mungswert von 0,0 und 1,0 spricht für eine partielle Übereinstimmung zwischen min-
destens 2 Passwörtern in unterschiedlicher Höhe. Die Funktionen nähern sich in diesem
Bereich einander an, verlaufen jedoch sehr flach.

Für eine genauere Messung der Benutzeranzahl für die verschiedenen Stärken der
Passwort-Korrelation bei der partiellen Wiederverwendung werden die Passwörter im
Folgenden exklusive der Passwort-Duplikate betrachtet. Abbildung 4.9 zeigt die ent-
sprechenden kumulativen Verteilungsfunktionen der drei Indikatoren.

Abbildung 4.9: Kumulative Verteilung der Übereinstimmungs-Ratio (exklusive Duplikate)15

Quelle: eigene Darstellung.
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Alle drei Indikatoren bemessen die Anzahl an Benutzern, die einen maximalen Über-
einstimmungsgrad von 0,0 besitzen, als deutlich höher im Vergleich zu den Daten mit
Duplikaten. Genauer ist die Anzahl an Benutzern hierbei um 7 bis 38 Prozentpunkte
gestiegen. Hieraus lässt sich ableiten, dass 7% bis 38% der Benutzer, die auf vorheri-
ger Datengrundlage eines ihrer Passwörter exakt wiederverwendet haben, ansonsten
vollkommen voneinander unabhängige Passwörter besitzen.16

Im weiteren Verlauf steigen alle drei Funktionen bis zu einem Ähnlichkeitsgrad von 0,4
relativ stark an. Im Anschluss verlaufen sie bis zu einem Korrelationswert von 0,8 deut-
lich flacher und steigen in Folge zwischen 0,8 und 1,0 erneut stärker an.
Ab einem Übereinstimmungsgrads von 0,8 kann von einer starken Korrelation zwi-
schen zwei Passwörtern gesprochen werden. Nach dem Levenshtein-Ratio sind hier-
bei 80% der Zeichen identisch und an der gleichen Position innerhalb der Passwör-
ter. Der Matching-Koeffizient besagt bei einem Wert von 0,8, dass 80% der Bigramme
der Passwörter identisch sind, unabhängig von ihrer Position im Passwort. Nach dem
Ratcliff-Indikator machen die übereinstimmenden Zeichenketten 80% der Passwörter
aus. Der Matching-Koeffizient bemisst die Anzahl an Benutzern, die einen maximalen
Korrelationswert zwischen 0,8 und 1,0 aufweisen auf rund 12%, der Levenshtein-Ratio
auf rund 13% und der Ratcliff-Indikator auf rund 17%.

Die Tatsachen, dass rund 66% der Benutzer mindestens eines ihrer Passwörter exakt
wiederverwenden und rund 17% der Benutzer einen Übereinstimmungsgrad bei ihren
nicht-identischen Passwörtern zwischen 0,8 und 1,0 aufweisen, deuten auf einen nicht-
trivialen Zusammenhang zwischen den einzelnen Passwörtern eines Benutzers hin.
Zur weiteren Analyse dieses Zusammenhangs wird im Folgenden der Inhalt sowie die
Struktur der Passwörter pro Benutzer hinsichtlich des Wiederverwendungsaspekts ana-
lysiert. Hierfür werden die Passwörter auf Passwort-, Fragment- sowie Muster-Klassen-
Ebene betrachtet.

4.5.3 Passwort-Ebene

Für die folgenden Analyse der exakten Wiederverwendung von Passwörtern wird als
Einzelfall die Passwortsammlung 3 herangezogen, um die Passwort-Duplikate pro Be-
nutzer identifizieren zu können.

4.5.3.1 Exakte Wiederverwendung

Um eine exakte Wiederverwendung handelt es sich, wenn im Passwortset eines Benut-
zers zwei exakt identische Passwörter enthalten sind. Da jedes Passwort einem Dienst
zugehörig ist, verwendet der Benutzer somit zwei identische Passwörter bei zwei unter-
schiedlichen Diensten.

15 Hierbei handelt es sich um die 4. Passwortsammlung mit 3.098.023 Benutzern.
16 Handelt sich um 5.025.726 Benutzer (rund 66% aller Benutzer).
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Von den insgesamt 7.568.355 Benutzern verwenden 5.025.736 Benutzer mindestens
eines ihrer Passwörter exakt wieder. Dies entspricht einem prozentualen Anteil von
66,04%.
Bei exklusiver Betrachtung dieser Benutzer liegen insgesamt 26.595.373 Passwörter
vor, wovon es sich bei 19.797.837 Passwörtern um Duplikate handelt. Somit sind 74,44%
der Passwörter exakt wiederverwendete Passwörter. Pro Benutzer beträgt die durch-
schnittliche exakte Wiederverwendungsrate 76%. Dies bedeutet, dass durchschnittlich
76% der vorliegenden Passwörter eines Benutzers Duplikate sind.

4.5.3.2 Partielle Wiederverwendung

Um eine partielle Wiederverwendung auf Passwort-Ebene handelt es sich, wenn zwei
Passwörter ein sogenanntes „Subset“ bilden. Dies bedeutet, dass ein Passwort in voll-
ständiger Form ein Teil eines zweiten Passworts ist. Die Modifikation zwischen zwei
partiell identischen Passwörtern besteht folglich in der Erweiterung bzw. Verkürzung ei-
nes Passworts um ein oder mehrere Fragmente.
Von den insgesamt 3.098.923 Benutzern haben 336.193 Benutzer mindestens ein Sub-
set in ihren Passwörtern. Das bedeutet, dass 10,69% der Benutzer bei der Generierung
eines neuen Passworts auf ein bestehendes Passwort zurückgreifen und dieses zur er-
neuten Verwendung erweitern bzw. verkürzen.
Bei exklusiver Betrachtung dieser Benutzer liegen insgesamt 2.017.051 Passwörter vor,
wovon es bei 575.296 Passwörtern, dies entspricht 28,52%, um partiell wiederverwen-
dete Passwörter handelt. Pro Benutzer beträgt die durchschnittliche partielle Wieder-
verwendungsrate 39,06%. Dies bedeutet, dass es sich bei 39,06% der Passwörter ei-
nes Benutzers im Durchschnitt um ein erweitertes bzw. verkürztes bereits verwendetes
Passwort handelt.

Bezüglich der Position der Erweiterung eines Passworts hängen 245.102 Benutzer, also
72,91%, ein oder mehrere Fragmente an ein Passwort an. 19.418 Benutzer, also 5,78%,
stellen dem Passwort Fragmente vor und 66.793 Benutzer, also 19,87%, erweitern ihr
Passwort beidseitig. Im Folgenden wird der Inhalt der Erweiterungsfragmente getrennt
nach ihrer Position näher betrachtet.

Anhängen von Fragmenten

Insgesamt handelt es sich um 510.766 Erweiterungsfragmente, die aus 43.110 inhalt-
lich verschiedenen Fragmenten bestehen. Wie in Tabelle 4.16 ersichtlich, werden mit
61,23% am häufigsten Zahlen an ein Passwort angehängt. Wörter bzw. Buchstaben
folgen mit großem Abstand als zweit beliebtestes Anhang-Fragment.
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Tabelle 4.16: Verteilung der Anhang-Fragmente
Fragment-Klasse Häufigkeit Anteil (in %)

Alphabetisch 100.966 19,7676
Numerisch 312.745 61,2306

Alphanumerisch 9.979 1,9537
Sonderzeichen 87.076 17,0481

Quelle: eigene Darstellung.

Interessant zu beobachten ist, dass die prozentuale Auftrittshäufigkeit von Sonderzei-
chen mit 17,05% nur geringfügig kleiner ist wie die der alphabetischen Fragmente mit
19,77%. Ein Fragment bestehend aus Ziffern und Buchstaben wird hingegen mit einer
prozentualen Häufigkeit von 1,95% sehr selten verwendet.

In Tabelle 4.17 ist ein Ausschnitt der meist verwendeten Anhang-Fragmente gegeben.
Die Ziffer 1 ist dabei mit Abstand das am häufigsten verwendete Fragment zur hinteren
Erweiterung eines Passworts. Das Ausrufezeichen „!“ folgt trotz seiner Zugehörigkeit
zur Kategorie der Sonderzeichen, die wie bereits festgestellt, eher selten integriert wer-
den, auf dem zweiten Rang. Auffällig ist, dass die Mehrheit der Anhang-Fragmente aus
einzelnen Buchstaben bestehen.

Tabelle 4.17: Anhang-Fragmente höchster Auftrittshäufigkeit
Rang Fragment Häufigkeit Anteil (in %)

1 1 82.960 16,2423
2 ! 43.104 8,4391
3 123 27.039 5,2938
4 a 16.509 3,2322
5 q 15.136 2,9634
6 w 12.542 2,4555
7 qwerty 9.155 1,7924
8 s 9.107 1,7830
9 d 9.082 1,7781

10 e 8.894 1,7413

Quelle: eigene Darstellung.

Voranstellen von Fragmenten

Insgesamt handelt es sich um 131.279 Voranstell-Fragmente, die aus 52.254 inhalt-
lich verschiedenen Fragmenten bestehen. Im Vergleich zu der Verteilung der Anhang-
Fragmente sind die alphabetischen Fragmente mit einem prozentualen Anteil von 68,67%
weitaus beliebter bei den Benutzern. Die numerischen Fragmente hingegen sowie auch
die Sonderzeichen werden mit einem Differenzwert von rund 35 bzw. 12 Prozentpunkten
viel seltener einem Passwort vorangestellt als angehängt.
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Tabelle 4.18: Verteilung der Voranstell-Fragmente
Fragment-Klasse Häufigkeit Anteil (in %)

Alphabetisch 90.150 68,6705
Numerisch 33.564 25,5669

Alphanumerisch 1.189 0,9057
Sonderzeichen 6.376 4,8568

Quelle: eigene Darstellung.

Bei Betrachtung der beliebtesten Voranstell-Fragmente in Tabelle 4.19 werden einige
Übereinstimmungen mit den Anhang-Zeichenketten deutlich. So gehört die Ziffer „1“
sowie die Ziffernfolge „123“ an beiden Positionen zu den beliebtesten Erweiterungs-
Fragmenten.

Tabelle 4.19: Voranstell-Fragmente höchster Auftrittshäufigkeit
Rang Fragment Häufigkeit Anteil (in %)

1 1 4.164 3,1719
2 123 1.624 1,2371
3 . 1.476 1,1243
4 buzzmachines. 1.141 0,8691
5 qwerty 1.056 0,8044
6 - 863 0,6574
7 2 853 0,6498
8 12 737 0,5614
9 m 645 0,4913
10 4 608 0,4631

Quelle: eigene Darstellung.

Des Weiteren wird das Tastatur-Muster „qwerty“ in beiden Fällen häufig verwendet. An-
stelle des Ausrufezeichens werden Passwörter zu Beginn bevorzugt um Sonderzeichen
wie dem Bindestrich „-“ oder dem Punkt „.“ erweitert. Auffällig ist, dass die Zeichenkette
„buzzmachines.“ als viert häufigstes Voranstell-Fragment verwendet wird.

4.5.4 Fragment-Ebene

Zur Identifizierung weiterer von den Benutzern vorgenommenen Modifikationen werden
die Passwörter im Folgenden auf Fragment-Ebene betrachtet.
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4.5.4.1 Exakte Wiederverwendung

Um eine exakte Wiederverwendung auf Fragment-Ebene handelt es sich, wenn ein Be-
nutzer ein Fragment eines Passworts in identischer Form in einem zweiten Passwort
erneut verwendet. Hierbei sind auch Fragmente miteingeschlossen, die nur mit einem
Teil eines anderen Fragments übereinstimmen. Auf diese Weise wird beispielsweise das
Passwort-Fragment „sabi“ als wiederverwendetes Fragment detektiert, wenn der Benut-
zer in einem weiteren Passwort den Namen „sabine“ verwendet.
Zudem wird hiermit die Auswirkung einer fehlerhaften Fragmentierung als Folge der be-
reits erläuterten Fehlklassifizierung (siehe Abschnitt 4.4.2) berücksichtigt. Sollten daher
zwei Fragmente der gleichen Muster-Klasse aufeinander folgen, die vom Algorithmus
fälschlicherweise als ein Fragment detektiert werden, wie beispielsweise bei den Pass-
wörtern „love“ und „loveyou“, wird das Fragment „love“ trotzdem als ein exakt wiederver-
wendetes Fragment erkannt. Fragmente mit einer Länge von eins werden grundsätzlich
nicht berücksichtigt, da in ihrem Fall nicht angenommen werden kann, dass es sich um
eine bewusste Wiederverwendung durch den Benutzer handelt.

Insgesamt verwenden 805.015 Benutzer mindestens ein Fragment aus einem ihrer
Passwörter exakt wieder, was einem prozentualen Anteil von 25,97% entspricht. Unter
Ausschluss der bereits identifizierten Subsets aus Abschnitt 4.5.3.2 verbleiben 468.822
Benutzer (15,13%), die ausschließlich ein Fragment und nicht das gesamte Passwort
wiederverwenden.
Bei exklusiver Betrachtung dieser Benutzer liegen insgesamt 3.596.391 Passwörter
vor, von denen 2.635.836 Passwörtern ein mehrfach verwendetes Fragment enthal-
ten. Dies entspricht einem prozentualen Anteil von 73,29%. Pro Benutzer beträgt die
durchschnittliche exakte Wiederverwendungsrate 83,02%. Dies bedeutet, dass durch-
schnittlich 83,02% der Passwörter eines Benutzers ein bereits verwendetes Fragment
enthalten.

Bei inhaltlicher Betrachtung der wiederverwendeten Fragmente verwenden 74,16% der
805.015 Benutzer ein alphabetisches und 45,13% ein numerisches Fragment erneut
(siehe Tabelle 4.20). Nur rund 0,2% der Benutzer greifen auf ein bereits verwendetes
Sonderzeichen zurück.17

Tabelle 4.20: Benutzerhäufigkeit exakter Fragment-Wiederverwerndung
Fragment-Klasse Häufigkeit Anteil (in %)

Alphabetisch 597.031 74,164
Numerisch 363.295 45,129

Sonderzeichen 1.425 0,1770

Quelle: eigene Darstellung.

17 Die Interpretation der Daten erfolgt inklusive, das heißt ein Benutzer kann Bestandteil mehrerer
Fragment-Klassen sein.
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4.5.4.2 Partielle Wiederverwendung

Um eine partielle Wiederverwendung auf Fragment-Ebene handelt es sich, wenn ein
Fragment in modifizierter Form Teil eines zweiten Passworts ist. Insgesamt verwenden
752.388 Benutzer ein Fragment eines Passworts partiell wieder. Dies entspricht einem
prozentualen Anteil von 24,78% der Benutzer.

Die identifizierten Modifikationen sind mit entsprechender Anwendungshäufigkeit in Ta-
belle 4.21 abgebildet. Die letzte Spalte gibt die prozentuale Anzahl von Benutzern der
vorgenommenen Modifikation mit entsprechender Untergliederung der Modifikationsar-
ten an.

Tabelle 4.21: Identifizierte Modifikationen der partiellen Wiederverwendung
Modifikation Art Häufigkeit Anteil an Modifikation (in %)

1. Groß- und
Kleinschreibung

Großschreibung (U+) 68.915 26,5906
Anfangsbuchstabe groß (N+) 186.187 71,8394
Anfangsbuchstabe klein (R+) 4.069 1,5700

∑ 259.171 100
Anteil (in %) 8,3633

2. Fragment-
rotation

- 1.572 100

Anteil (in %) 0,0507

3. Zeichen-

A+-Rotation 525 0,4663
D+-Rotation 2.954 2,6237

A+Spiegelung 71.903 63,6325
D+Spiegelung 33.108 29,4061

rotation Beliebige A+-Rotation 1.858 1,6502
Beliebige D+-Rotation 2.241 1,9904

∑ 112.589 100
Anteil (in %) 3,6332

4. Duplizierung

Gesamtes Passwort 22.740 5,9991
Alphabetisches Fragment 125.956 33,2289

Erster Buchstabe 49.334 13,015
Letzter Buchstabe 35.692 9,4160

Numerisches Fragment 40.599 10,7106
Erste Zahl 43.220 11,4020
Letzte Zahl 60.448 15,947

Sonderzeichen 1.067 0,2815
∑ 379.056 100

Anteil (in %) 12,2319
∑ - 752.388 -

Anteil (in %) 24,78

Quelle: eigene Darstellung.
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Bei der ersten Modifikation handelt es sich um die Veränderung der Groß- und Klein-
schreibung eines alphabetischen Fragments18. Zur Messung der Anwendungshäufigkeit
werden alle kleingeschriebenen, alphabetischen Fragmente eines Benutzers extrahiert
und ihre Existenz im Passwortset des Benutzers in den Schreibvarianten U+, N+ und
R+ überprüft.
Wie in Tabelle 4.21 zu erkennen ist, verwenden insgesamt 8,36% aller Benutzer ein
kleingeschriebenes Wort erneut in veränderter Schreibweise. Mit 71,84% konvertie-
ren die Mehrheit dieser Benutzergruppe den Anfangsbuchstaben zur Großschreibung
N+. Mit 26,59% der Benutzer folgt die Veränderung zu vollständiger Großschreibung
U+. Lediglich 1,57% der Benutzer verwenden die Schreibweise der Großschreibung
mit kleinem Anfangsbuchstaben R+.

Die zweite, identifizierte Operation besteht aus der Fragmentrotation. Hierbei beinhal-
ten die Passwörter vor und nach der Modifikationsdurchführung dieselben Fragmente
in gleicher Häufigkeit, jedoch in unterschiedlichen Reihenfolgen. Ein mehrfach auftre-
tendes Rotationsmuster ist die Rotation um eine Fragmentposition nach links oder nach
rechts. Eine Unterscheidung zwischen den Rotationsrichtungen ist aufgrund der feh-
lenden Information über den Zeitpunkt der jeweiligen Passwortgenerierung nicht mög-
lich.19 Im Ergebnis führen 0,05% der Benutzer eine Rotationstransformation zwischen
zwei Passwörtern durch.

Bei der dritten Modifikation handelt es sich um die Zeichenrotation innerhalb eines
Passwort-Fragments. Hierbei beinhalten die Passwörter vor und nach der Durchführung
dieselben Zeichen, jedoch in unterschiedlichen Reihenfolgen. Die folgenden Rotations-
muster werden benutzerübergreifend angewendet:20

• Rotation eines alphabetischen bzw. numerischen Fragments um ein Zeichen nach
links oder rechts.

• Spiegelung eines alphabetischen bzw. numerischen Fragments.

• Beliebige Zeichenrotation innerhalb eines alphabetischen bzw. numerischen Frag-
ments.

Wie in Tabelle 4.21 zu sehen ist, nehmen insgesamt 112.589 Benutzer (3,63%) eine
der definierten Zeichenrotationen vor. Die Spiegelung eines Wortes bzw. einer Zahl
sind dabei mit einer prozentualen Anwendungshäufigkeit von 63,63% bzw. 29,41% die
mit Abstand meist verwendeten Rotationsmuster auf Fragment-Ebene.

18 Hierbei werden ausschließlich Fragmente mit einer Länge größer als 1 berücksichtigt.
19 Um festzustellen, ob eine Links- oder Rechtsrotation vorgenommen wurde, müsste die Information

vorliegen, welches Passwort vom Benutzer zuerst erstellt wurde.
20 Hierbei finden nur die Fragmente Berücksichtigung, die eine Länge größer als 1 aufweisen und aus

mindestens zwei unterschiedlichen Zeichen bestehen.
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Die vierte Modifikation ist das Prinzip der Duplizierung, welches aus den folgenden
verschiedenen Duplizierungsarten besteht:

• Gesamtes Passwort

• Alphabetisches bzw. numerisches Fragment

• Erster bzw. letzter Buchstaben

• Erste bzw. letzte Zahl

• Sonderzeichen-Fragment

Hierbei gilt es zu beachten, dass zwischen zwei Passwörtern mehrere der definierten
Duplikationsverfahren Anwendung finden können. Beispielsweise handelt es sich bei
den Passwörtern „Fortnite“ und „FortniteFornite“ um eine Duplizierung des alphabeti-
sche Fragments sowie des gesamten Passworts. Die resultierenden Messwerte stellen
daher Maximalwerte dar.
Wie in Tabelle 4.21 ersichtlich, nehmen insgesamt 379.056 Benutzer (12,23%) einer der
definierten Duplizierungsmodifikationen vor. Mit einem Benutzeranteil von 33,23% ist
das Verdoppeln eines Wortes die beliebteste Modifikation. Weiterhin ist bei den alpha-
betischen Fragmenten das Duplizieren des ersten Buchstabens mit 13,02% beliebter
als das Duplizieren des letzten Buchstabens mit 9,42%. Gegenteilig verhält es sich bei
den numerischen Fragmenten, bei denen mit einem Benutzeranteil von 15,95% bevor-
zugt die letzte Zahl dupliziert wird.
Besonders interessant ist, dass alle Duplizierungsoperationen von einzelnen Passwort-
Elementen (ausgenommen der Sonderzeichen) häufiger angewendet werden als das
Duplizieren des gesamten Passworts mit einem Anteil von rund 6% der Benutzer.

4.5.5 Muster-Klassen-Ebene

Im bisherigen Verlauf der Analyse der Passwörter hinsichtlich des Aspekts der Wie-
derverwendung stand der Inhalt der Passwörter sowie dessen Modifikation im Vorder-
grund. Im Folgenden wird der Fokus auf die Konstruktion der Passwörter pro Benutzer
gelegt. Das Ziel ist die Klärung, in welchem Umfang Benutzer an bereits verwendeten
Passwortstrukturen festhalten und diese bei der Generierung eines neuen Passworts
wiederverwenden.

4.5.5.1 Exakte Wiederverwendung

Um eine exakte Wiederverwendung auf Muster-Klassen-Ebene handelt es sich, wenn
im Passwortset eines Benutzers zwei Passwörter derselben Muster-Klasse angehören
und somit eine identische Struktur aufweisen.
Im Ergebnis verwenden 1.212.085 Benutzer mindestens eine Muster-Klasse für mindes-
tens ein weiteres Mal, ohne das es sich bei dem zugehörigen Passwort um ein Duplikat
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handelt. Somit halten 39,11% der Benutzer bei der Generierung eines neuen Passworts
an bestehenden Passwortstrukturen fest.
Bei exklusiver Betrachtung dieser Benutzer liegen insgesamt 4.876.922 Passwörter
vor, wovon es sich bei 2.472.516 Passwörter um Muster-Klassen-Duplikate handelt.
50,7% der Passwörter gehören somit einer wiederverwendeten Muster-Klasse an. Pro
Benutzer beträgt die durchschnittliche exakte Wiederverwendungsrate hinsichtlich der
Muster-Klassen 45,47%. Dies bedeutet, dass durchschnittlich 45,47% der Passwörter
eines Benutzers eine bereits verwendete Passwortstruktur besitzen.

4.5.5.2 Partielle Wiederverwendung

Um eine partielle Wiederverwendung auf Muster-Klassen-Ebene handelt es sich, wenn
die Muster-Klasse eines verwendeten Passworts in modifizierter Form der Struktur ei-
nes zweiten Passworts des Benutzers entspricht.
Hängt ein Benutzer beispielsweise ein „! “ an ein Passwort an, was einer partiellen Wie-
derverwendung auf Passwort-Ebene entspricht, besitzt die Muster-Klasse des neuen
Passworts ein zusätzliches S+-Muster-Klassen-Element am Ende. Dies entspricht einer
partiellen Wiederverwendung einer Muster-Klasse.
Die Analyse der partiellen Wiederverwendung von Muster-Klassen findet in Kapitel 7 im
Rahmen der Evaluierung des Muster-Generators des Präprozessors (siehe Kapitel 5)
statt. Das Ziel des Muster-Generators ist die Erzeugung von Strukturen weiterer Pass-
wörter der gleichen Benutzers auf Basis einer vom Benutzer vorliegenden Passwort-
struktur. Zur Evaluierung der Effizienz des Generators werden erneut die Passwörter
des Leaks herangezogen und auf einen Trainingsdatensatz jedes Benutzers angewen-
det. Auf dieser Basis wird gemessen, wie viele Muster-Klassen des Testdatensatzes der
Generator pro Benutzer erzeugt (siehe Kapitel 7).

4.6 Persönliche Informationen

Das Ziel des folgenden Abschnitts ist es, die Häufigkeit des Auftretens von direkt-
abbildbaren persönlichen Daten (siehe Abschnitt 2.8) in Passwörtern zu messen. Hier-
bei werden die folgenden 5 unterschiedlichen Arten von persönlichen Informationen
berücksichtigt:

• Benutzername

• Name

• Geburtsdatum

• Email-Adresse

• Telefonnummer
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Aufgrund der fehlenden persönlichen Information über die Benutzer des Passwort-Leaks
ist es nicht möglich die Passwörter explizit auf benutzerspezifische Daten zu untersu-
chen. Die Analyse findet daher ohne Personenzuordnung statt. So kann es sich bei
identifizierten, persönlichen Informationen um Daten des Benutzers selbst oder um In-
formationen von zweiten Personen handeln.

Im Ergebnis zeigt sich, dass 12.697.578 der insgesamt 25.509.924 Passwörter, al-
so 49,78%, eine der definierten Arten von persönlichen Informationen beinhalten. Auf
Benutzer-Ebene sind es 11.188.029 der insgesamt 19.637.876 Benutzer, also 56,97%,
die persönliche Informationen von sich oder zweiten Personen in ihre Passwörter inte-
grieren.21

Wie Tabelle 4.22 zu entnehmen ist, sind bevorzugt Vor-/ Spitznamen sowie Nachnamen
Bestandteile eines Passworts. Am dritt häufigsten werden mit einem Benutzeranteil von
10,95% Geburtsdaten in ein Passwort integriert, gefolgt von der Integration des Be-
nutzernamens mit 8,17% der Benutzer. Eine Email-Adresse sowie eine Telefonnummer
finden sich nur in Ausnahmefällen in einem Passwort wieder.

Tabelle 4.22: Auftrittshäufigkeit persönlicher Informationen
Persönliche Information Passwort-Häufigkeit Anteil (in %) Benutzer-Häufigkeit Anteil (in %)

Benutzernamen 1.859.728 7,2902 1.603.590 8,1658
Vor-/ Spitznamen 4.665.237 18,2879 4.088.684 20,8204

Nachname 3.774.318 14,7955 3.327.284 16,9432
Geburtsdatum 2.378.654 9,3244 2.149.733 10,9469
Email-Adresse 11.679 0,0458 11.137 0,0567
Telefonnummer 7.962 0,0312 7.601 0,0387

∑ 12.697.578 49,7751 11.188.029 56.9717

Quelle: eigene Darstellung.

Im Folgenden werden die verschiedenen Arten von persönlichen Informationen näher
beschrieben sowie das jeweilige Vorgehen bei der Messung erläutert.

4.6.1 Benutzernamen

Der Benutzername als nicht-domainspezifischer Teil der Email-Adresse stellt die einzi-
ge, vorliegende persönliche Information der Benutzer dar. Die Passwörter werden daher
pro Benutzer explizit auf die Existenz seines Benutzernamens hin untersucht.
Um die Anzahl an Benutzern zu messen sowie um die Höhe der Korrelation zwischen
dem Passwort und dem Benutzernamen zu bestimmen, wird im Folgenden der in Kapitel
3.2.1 vorgestellte Coverage-Indikator herangezogen. Der Coverage-Wert wird für jedes
Passwort eines Benutzers berechnet und jeweils der Maximalwert herangezogen.22

21 Hierbei handelt es sich um Maximalwerte. Sollte ein Benutzer mehrere Arten persönlicher Information
in seinen Passwörtern verarbeiten, wird es mehrfach berücksichtigt.

22 Die Interpretation ist erneut nur auf Benutzer-Ebene möglich.
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Die Abbildung 4.10 zeigt den Verlauf der kumulativen Verteilungsfunktion des maxima-
len Coverage-Werts der Benutzer. Wie zu erkennen ist, besitzen knapp 92% der Be-
nutzer eine Coverage-Wert von 0 und integrieren damit keinen Benutzernamen in ihre
Passwörter.
Im weiteren Verlauf steigt der CDF im Wertebereich von 0,1 bis 0,3 relativ steil an
und nähert sich bis zu einem Coverage-Wert von 0,8 einer Horizontalen an. Ein Korre-
lationswert in diesem Bereich bedeutet, dass das Passwort den Benutzernamen bzw.
Elemente des Benutzernamens beinhaltet, jedoch zusätzlich noch weitere, vom Benut-
zernamen unabhängige Fragmente besitzt. In diesem Bereich muss die Möglichkeit ei-
ner Fehldetektion beachtet werden. Bei Betrachtung des Benutzernamens „-bernhard“
und des Passworts „berlin2“ beispielsweise ergibt sich aufgrund des übereinstimmen-
den Segments „ber“ ein Coverage von 0,18, obwohl es sich in dem Passwort nicht um
den Benutzernamen handelt.
Bei einem Coverage-Wert von 1,0, was einer exakten Übereinstimmung von Passwort
und Benutzernamen entspricht, steigt die Kurve vertikal um 1 Prozentpunkt an. Bei die-
sem Wert besteht das vollständige Passwort des Benutzers aus seinem Benutzerna-
men.

Abbildung 4.10: Kumulative Verteilung des maximalen Coverage-Indikators

Quelle: eigene Darstellung.

Auf Benutzer-Ebene besitzen somit 1.603.590 Benutzer (8,17%) einen Coverage-Wert
zwischen 0,0 (exklusiv) und 1,0 und integrieren damit ihren Benutzernamen bzw. einen
Teil ihres Benutzernamens in mindestens eines ihrer Passwörter. Bei rund 196.379 Be-
nutzern aus dieser Benutzergruppe (1% aller Benutzer) besteht das vollständige Pass-
wort aus ihrem Benutzernamen.
Bei Betrachtung der Ergebnisse auf Passwort-Ebene lässt sich festhalten, dass 1.859.728
Passwörter und damit 7,29% aller Passwörter einen Benutzernamen bzw. einen Teil ei-
nes Benutzernamens enthalten.
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4.6.2 Namen

Im Folgenden werden die Passwörter auf das Vorhandensein von Vornamen, Spitz-
namen und Nachnamen untersucht. Hierfür werden zwei Namenslisten mit den meist
verbreiteten Vor- bzw. Spitznamen sowie Nachnamen herangezogen und dessen Auf-
trittshäufigkeit in den Passwörtern des Leaks gemessen.

Bei der durchgeführten Analyse findet keine Berücksichtigung der Groß- und Klein-
schreibung statt. Die herangezogenen Namenslisten sowie die Passwörter werden da-
her vor der Verarbeitung in Kleinbuchstaben konvertiert. Zudem besteht die Möglichkeit
einer Fehldetektion, da einige Namen eine zusätzlich namensunabhängige Bedeutung
besitzen. Beispielsweise kann mit dem Passwort-Fragment „Juli“ neben dem Namen
auch der Monat gemeint sein.
Die herangezogene Vornamen-Liste [12] enthält 132.455 Einträge weiblicher sowie männ-
licher Vornamen internationaler Herkunft. Im Ergebnis enthalten 4.665.237 Passwörter,
dies entspricht 18,29%, einen Vornamen. Auf Benutzer-Ebene integrieren 4.088.684
Benutzer (20,82%) einen Vornamen in mindestens eines ihrer Passwörter.
Die herangezogene Nachnamen-Liste [12] enthält 97.002 Einträgen internationaler Fa-
miliennamen. Im Ergebnis enthalten 3.774.318 Passwörter, dies entspricht 14,8%, einen
Nachnachmen. Auf Benutzer-Ebene integrieren 3.327.284 Benutzer (16,94%) einen
Nachnamen in mindestens eines ihrer Passwörter.

4.6.3 Geburtsdatum

Eine weitere Art einer direkt-abbildbaren persönlichen Information ist das Geburtsda-
tum. Grundsätzlich gibt es eine Vielzahl an Möglichkeiten zur numerischen sowie al-
phabetischen Abbildung eines Geburtsdatums. Bei der numerischen Darstellung unter-
scheiden sich die verschiedenen Varianten in der Reihenfolge der Anordnung von Tag
(im Folgenden „T “), Monat (im Folgenden „M“) und Jahr (im Folgenden „J“) sowie in
ihrer Länge.

Zur Detektion eines numerischen Passwort-Fragments als Geburtsdatum muss es zum
einen eine Gesamtlänge von 4, 6 oder 8 Zeichen aufweisen sowie eines der folgenden
Formate besitzen:23

• Länge 4: JJJJ, T T MM, MMT T , MMJJ, JJMM.

• Länge 6: T T MMJJ, MMT T JJ, JJMMT T , MMJJJJ, JJJJM, T T JJJJ, JJJJT T .

• Länge 8: T T MMJJJJ, MMT T JJJJ, JJJJMMT T .

wobei T ∈ [0,31], M ∈ [0,12] und J ∈ [1900,2099].

23 Diese Annahme wurde mit dem Ziel der Minimierung der Falsch-Positiv-Rate getroffen.
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Hierbei ist zu berücksichtigen, dass trotz der getroffenen Annahmen die Möglichkeit
einer Fehldetektion besteht, wodurch Falsch-Positive im Ergebnis-Datensatz enthalten
sein können. Bei Betrachtung des numerischen Fragments „123123“ beispielsweise,
welches von Benutzern häufig als ein dupliziertes Tastatur-Muster verwendet wird, er-
kennt der Algorithmus fälschlicherweise das Datum des 31. Dezembers 1923 [28]. Zur
Minimierung der Falsch-Positiv-Rate werden die 15 meist verwendeten numerischen
Fragmente, die vom Algorithmus fehlerhaft detektiert werden würden, extrahiert und ex-
plizit ausgeschlossen. Neben der Ziffernfolge „123123“ handelt es sich dabei beispiels-
weise um die Fragmente „1234“, „0815“ und „1111“.

Im Ergebnis enthalten 2.378.654 Passwörter (9,32%) ein Geburtsdatum. Es handelt
sich hierbei um 2.149.733 Benutzer bzw. 10,95%, die ein Geburtsdatum in mindestens
eines ihrer Passwörter integrieren.
Von den numerischen Fragmenten, die ein Geburtsdatum abbilden, besitzen 64,58%
ein Format der Länge 4. Darüber hinaus 21,4% ein Format der Länge 6 und 13,77%
ein Format der Länge 8. Die Darstellung eines Geburtsdatums in vierstelliger Variante
ist folglich mit Abstand am beliebtesten bei den Benutzern. Dies unterstreicht nochmals
die Ergebnisse der 10 meistgenutzten Längen bei numerischen Fragmenten in Abschnitt
4.3.2.2.

4.6.4 Email-Adresse

In Abschnitt 4.6.1 wurden die Passwörter bereits auf den Enthalt des Benutzernamens,
dem nicht-domainspezifischen Teil der Email-Adresse untersucht. An dieser Stelle wird
daher herausgearbeitet, wie viele Passwörter den domainspezifischen Teil einer Email-
Adresse beinhalten. Zur Detektion eines Passworts als eine Email-Adresse muss es
das folgende Format aufweisen:

@<Name des Email-Dienstes>.<Länderkürzel>

Im Ergebnis enthalten 11.679 Passwörter (0.046%) eine Email-Adresse. Es handelt sich
um 11.137 Benutzer (0,057%), die den domainspezifschen Teil einer Email-Adresse in
mindestens eines ihrer Passwörter integrieren.

4.6.5 Telefonnummer

Die Analyse der Passwörter hinsichtlich des Auftretens einer Telefonnummer ist auf-
grund des vielfältigen Aufbaus von mobilen- sowie Festnetz-Rufnummern ohne Kennt-
nis der jeweiligen Rufnummer des Benutzers nur sehr begrenzt möglich.
Die Detektion eines Passwort-Fragments als Rufnummer erfolgt somit ausschließlich
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bei deutschen Mobilfunknummern. Hierzu muss das Fragment aus Ziffern bestehen, ei-
ne Gesamtlänge von 11 oder 12 Zeichen aufweisen sowie mit einer der Ziffernfolgen
„015“, „016“ oder „017“ beginnen.
Im Ergebnis enthalten 7.962 Passwörter (0,03%) eine deutsche Mobilfunknummer. Es
handelt sich hierbei um 7.601 Benutzer, dies entspricht 0.03%, die eine Rufnummer in
mindestens einem ihrer Passwörter integrieren.
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5 Benutzerspezifisches Modell

Ziel des Modells ist die Rekonstruktion des Passworts eines spezifischen Benutzers
über einen mehrstufigen Angriffsprozess. Der Fokus liegt hierbei auf dem benutzerspe-
zifischen Angriff und dessen Präprozessor. Er generiert die wahrscheinlichsten Passwort-
Kandidaten für einen spezifischen Benutzer und dient somit der Vorbereitung des An-
griffs. Die Strategie des Präprozessors basiert auf den gewonnenen Erkenntnissen über
menschliche Design- und Modifikationsprinzipien der in Kapitel 4 durchgeführten Unter-
suchung des Passwort-Leaks. Die Implementierung des Präprozessors erfolgt in Python
und umfasst 3 Skripte. Nähere Informationen sind der README-Datei in Anhang E zu
entnehmen.

5.1 Anwendungsszenario

Die Datengrundlage des Angriffszenarios besteht aus einem vorliegenden Verschlüsse-
lungsgegenstand wie beispielsweise einem Passwort gesichertem Benutzerkonto oder
einer verschlüsselten Datei. Zudem liegt mindestens ein Vergleichspasswort des zuge-
hörigen Benutzers sowie seine persönlichen Informationen vor.
Die Durchführung des Angriffs findet im Rahmen einer Offline-Attacke statt. Die Rekon-
struktion ist somit nicht zeitkritisch und es gibt keine Beschränkung in der Anzahl von
zu testenden Passwort-Kandidaten. Um einen optimalen Kompromiss zwischen dem für
die Rekonstruktion notwendigen Ressourcenaufwand in Bezug auf Zeit, Hard- und Soft-
ware einerseits und einer effizienten Rekonstruktion andererseits zu schaffen, erfolgt
der Angriff mit dem Ziel der Minimierung des zu testenden Passwort-Kandidatenraums.
Die Aufgabe des Modells ist die Rekonstruktion eines spezifischen Passworts unter mi-
nimalem Ressourceneinsatz. Im Rahmen des benutzerspezifischen Angriffs erfolgt die
Umsetzung über die Generierung der für den Benutzer wahrscheinlichsten Passwort-
Kandidaten unter Einbezug der gegebenen Passwort- sowie Personeninformation.

5.2 Herausforderungen

Eine der größten Herausforderungen des Modells resultiert aus der großen Bandbrei-
te an Gestaltungsmöglichkeiten eines Passworts. Wie bereits in Abschnitt 2.4.1 erläu-
tert, bestimmt sich der Schwierigkeitsgrad einer Rekonstruktion durch die Größe des
verwendeten Zeichensatzes (inhaltliche Komponente) sowie durch die Zusammenset-
zung der einzelnen Passwort-Elemente aus unterschiedlichen Zeichentypen (struktu-
relle Komponente). Demnach muss für eine erfolgreiche Rekonstruktion zum einen
die Struktur des gesuchten Passworts bekannt sein sowie die gesuchten Passwort-
Elemente vorliegen.
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Beide Gestaltungskomponenten sind stark von den individuellen Vorlieben des Benut-
zers abhängig. Während sich einige Benutzer Passwörter bestehend aus Buchstaben
besser merken können, verwenden andere ausschließlich Zahlen in ihren Passwörtern.
Einige Benutzer verwenden ausschließlich zufällig generierte Passwörter, während an-
dere ihren bisherigen Passwort-Mustern folgen oder bevorzugt persönliche Informatio-
nen integrieren. Diese zwei Beispiele verdeutlichen die großen Unterschiede in den
Vorlieben der Benutzer, wodurch sie schwer vorhersehbar sind.
In Bezug auf die inhaltliche Komponente stellt die Zuordnung einer Erfolgswahrschein-
lichkeit zu alphabetischen Fragmenten eine weitere Schwierigkeit dar. Wie bereits auf-
gezeigt, besitzt ein Passwort-Element der Länge x allein 52x mögliche alphabetische
Zeichenketten. Eine Priorisierung dieser ist somit aufgrund der große Vielfalt der Frag-
ment-Klasse eine Herausforderung.
Eine weitere Herausforderung besteht in der Abbildung von persönlichen Informatio-
nen in einem Passwort. Diese lassen sich aufgrund ihrer Diversität oft in einer Vielzahl
unterschiedlicher Varianten darstellen. Ein Geburtsdatum beispielsweise kann in alpha-
betischen wie auch in numerischen Zeichen dargestellt werden, wobei eine numerische
Abbildung wiederum unzählige Möglichkeiten eröffnet.
Zudem sind nicht alle persönlichen Informationen direkt in einem Passwort abbildbar.
Daten wie beispielsweise das Geschlecht, die Bildung oder die Sprache eines Benut-
zers haben einen entscheidenden Einfluss auf das Design eines Passworts, sind jedoch
nicht direkt-abbildbar [38]. Der Umfang der Einbeziehung von persönlichen Informatio-
nen sowie deren Abbildung ist somit nur begrenzt möglich.
Zur Erreichung des Ziels eines minimalen Ressourcenaufwands ist das Testen der ge-
nerierten Passwort-Kandidaten in absteigender Reihenfolge ihrer Erfolgswahrschein-
lichkeit maßgebend. Hierfür ist eine Sortierung der Passwort-Kandidaten notwendig,
deren Umsetzung im Rahmen des Passwort-Angriffs eine weitere Herausforderung dar-
stellt [6].
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5.3 Aufbau des Modells

Der Aufbau des Modells ist in Abbildung 5.1 dargestellt und gliedert sich grundsätzlich in
die drei Phasen: Initialisierung, Vorbereitung und Angriff. Bei jeder benutzerspezifischen
Passwort-Rekonstruktion des beschriebenen Szenarios werden die einzelnen Phasen
in der dargestellten Reihenfolge durchlaufen.

Abbildung 5.1: Aufbau des benutzerspezifischen Modells

Quelle: eigene Darstellung.

Im Folgenden werden die drei Phasen einzeln betrachtet und die jeweiligen Prozess-
schritte näher beschrieben. Zur Veranschaulichung der Strategie des Modells wird an
einigen Stellen die erste Evaluations-Aufgabe aus Kapitel 7 (Experiment 1) herangezo-
gen und die Vorgehensweise des Algorithmus beispielhaft aufgezeigt.

5.4 Initialisierungsphase

Das Ziel der Initialisierungsphase ist die Bereitstellung eines Überblicks über das vorlie-
gende Verschlüsselungsszenario sowie die Aufbereitung der gegebenen Datengrund-
lage. Hierfür wird zunächst, wie in Abbildung 5.1 dargestellt, der Verschlüsselungs-
gegenstand sowie der zugrundeliegende Verschlüsselungsalgorithmus identifiziert. Zur
Durchführung einer Offline-Attacke muss im Anschluss der vom Dienst bzw. von der
Anwendung gespeicherte Hashwert des gesuchten Passworts extrahiert werden.
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Wie anhand der Analyse von Realwelt-Passwörtern in Kapitel 4.6 gezeigt werden konn-
te, integrieren bis zu rund 57% der Benutzer persönliche Informationen in ihre Pass-
wörter. Demzufolge werden die persönlichen Informationen des Benutzers bei der Ge-
nerierung möglicher Passwort-Kandidaten durch den Präprozessor als Bestandteil der
nachfolgenden Vorbereitungsphase miteinbezogen.
Die Eingabe der Daten für die spätere Verarbeitung durch den Präprozessor erfolgt über
ein Template im Toml-Format24. Hierbei können die folgenden Arten von Informationen
eingegeben werden:

• persönliche Informationen: Vorname, Spitzname, Nachname, Geburtsort, Adres-
se (Straße, Hausnummer, Wohnort, Postleitzahl).

• persönliche Informationen von zweiten Personen (Familienangehörige, Lebens-
partner, Freunde).

• Email-Adresse und Telefonnummer.

• bekannte Benutzernamen bei dem gleichen oder weiteren Diensten.

• bekannte Passwörter bei dem gleichen oder weiteren Diensten.

• Interessen und Hobbys des Benutzers.

• URLs von Wikipedia-Seiten mit Bezug zu den Benutzerinteressen.

Die Eingabe der Vergleichspasswörter erfolgt zwecks Vermeidung der in Abschnitt 4.4.2
beschriebenen Möglichkeit einer Fehlfragmentierung auf Fragment-Basis. Demnach wer-
den die Fragmente eines Passworts bereits getrennt voneinander eingegeben. Hier-
durch wird sichergestellt, dass der Algorithmus die Passwort-Elemente korrekt verarbei-
tet.
Bei dem Passwort „gitgudkkthxbye“ beispielsweise werden die 4 einzelnen Fragmente
„gitgud“, „kk“, „thx“ und „bye“ eingegeben, sodass der Algorithmus trotz vollständiger
Kleinschreibung des Passworts 4 Fragmente erkennt und separat verarbeiten kann. In
Anhang A ist das ausgefüllte Template am Beispiel der ersten Evaluations-Aufgabe ab-
gebildet.

5.5 Vorbereitungsphase

Nach erfolgreicher Extraktion des Hashwerts des Verschlüsselungsgegenstands, der
Identifizierung des Verschlüsselungsalgorithmus sowie der Aufnahme aller vorliegen-
den persönlichen Informationen des Benutzers beginnt die Vorbereitungsphase des Mo-
dells.

24 Toml ist eine Konfigurationsdatei, welche eine einfach Weiterverarbeitung der enthaltenen Daten er-
möglicht [33].
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Die Vorbereitungsphase besteht aus dem Präprozessor, der, wie bereits erwähnt, der
Vorbereitung des benutzerspezifischen Angriffs dient. Seine Aufgabe ist die Generie-
rung der wahrscheinlichsten Passwort-Kandidaten zur Rekonstruktion des Passworts
eines Benutzers. Wie in Abbildung 5.1 gezeigt, findet zunächst eine Analyse der vor-
liegenden Vergleichspasswörter statt. Im Anschluss werden neue Muster-Klassen ge-
neriert, die mit Fragmenten der im letzten Schritt generierten Wortlisten befüllt werden.
Auf diese Weise entstehen für den Angriffsprozess zu testende Passwort-Kandidaten.
Im Folgenden werden die drei Hauptprozesse des Präprozessors näher erläutert.

5.5.1 Analyse der Passwörter

Das Ziel der Passwortanalyse ist die Identifizierung der Muster-Klassen sowie der Pass-
wort-Fragmente der vom Benutzer vorliegenden Passwörter (im Folgenden „Basis-Pass-
wörter“ genannt).

Wie die Ergebnisse der Analyse des Passwort-Leaks hinsichtlich des Aspekts der Wie-
derverwendung (siehe Abschnitt 4.5) zeigen, verwenden 66,04% der Benutzer mindes-
tens eines ihrer Passwörter mehrfach. Dies impliziert eine exakte Wiederverwendung
der Struktur sowie des Inhalts des Passworts.
Auf struktureller Ebene verwenden weiterhin 39,11% der Benutzer die Muster-Klasse ei-
nes Passworts für mindestens ein weiteres Passwort. Hieraus wird deutlich, dass Benut-
zer bei der Generierung eines neuen Passworts an den bisher verwendeten Passwort-
Mustern festhalten.
Auf inhaltlicher Ebene verwenden weiterhin 25,98% der Benutzer ein Passwort-Frag-
ment für mindestens ein weiteres Passwort exakt wieder.25 Hieraus wird deutlich, dass
Benutzer bei der Generierung eines neuen Passworts auf bereits verwendete Passwort-
Elemente zurückgreifen.
Demzufolge bilden die Muster-Klassen der Basis-Passwörter (im Folgenden „Basis-
Muster-Klasse“ genannt) die strukturelle Basis bei der Erstellung von Passwort-Kandida-
ten und die Fragmente der Basis-Passwörter (im Folgenden „Basis-Fragment“ genannt)
die inhaltliche Basis.

5.5.1.1 Strukturelle Analyse

In der strukturellen Analyse werden die Basis-Muster-Klassen erstellt und ihre Erfolgs-
wahrscheinlichkeit, die Struktur des gesuchten Passworts zu sein, berechnet.

25 Hierbei handel es sich um die Benutzer der partiellen Wiederverwendung auf Passwort-Ebene sowie
der exakten Wiederverwendung auf Fragment-Ebene.
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Definition 5.1 Sei βanzahl die Auftrittshäufigkeit der Muster-Klasse βBasis und K die
Gesamtzahl an Basis-Passwörtern. Demzufolge ist die Erfolgswahrscheinlichkeit einer
Basis-Muster-Klasse P(βBasis) gegeben durch:

P(βBasis) =
βanzahl

K
(5.1)

Am Beispiel der ersten Evaluations-Aufgabe besitzt das Passwort „Fortnite1337“ die
Muster-Klasse N+D+ und das Passwort „gitgudkkthxbye69“ aufgrund der fragmentier-
ten Eingabe in das Template die Muster-Klasse L+L+L+L+D+. Beide Muster-Klassen
besitzen unter Anwendung der Definition 5.1 eine Erfolgswahrscheinlichkeit in Höhe ih-
rer Auftrittshäufigkeit von 50%. Abbildung 5.2 zeigt die entsprechende Ausgabe des
Präprozessors.

Abbildung 5.2: Ausgabe der Basis-Muster-Klassen

Quelle: python-Implementierung des Präprozessors.

5.5.1.2 Inhaltliche Analyse

In der inhaltlichen Analyse werden die Fragmente der Basis-Passwörter in Abhängigkeit
ihrer Zugehörigkeit zu einer Fragment-Klasse der alphabetischen Wortliste, der numeri-
schen Wortliste oder der Wortliste der Sonderzeichen zugeordnet.
Der Zuordnungsprozess erfolgt pro Muster-Klasse, sodass im Ergebnis pro Muster-
Klasse drei Wortlisten vorliegen. Analog zu den Basis-Muster-Klassen wird ihre Erfolgs-
wahrscheinlichkeit, ein Element des gesuchten Passworts zu sein, berechnet.

Definition 5.2 Sei αanzahlβ ,γ die Auftrittshäufigkeit des Fragments α innerhalb der Muster-
Klasse β und innerhalb der Fragment-Klasse γ . Weiterhin sei F die Gesamtzahl an
Fragmenten innerhalb der Muster-Klasse β sowie innerhalb der Fragment-Klasse γ .
Demzufolge ist die Erfolgswahrscheinlichkeit eines Basis-Fragments P(αBasis) gegeben
durch:

P(αBasis) =
αanzahlβ ,γ

Fβ ,γ
(5.2)

Am herangezogenen Beispiel werden, wie in Abbildung 5.3 dargestellt, die Fragmente
„fortnite“ und „1337“ der alphabetischen bzw. numerischen Wortliste der Basis-Muster-
Klasse N+D+ zugeordnet. Da sie die einzigen Fragmente innerhalb der Fragment-
Klasse sind, besitzen sie eine Erfolgswahrscheinlichkeit von 100%.
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Abbildung 5.3: Ausgabe der Wortlisten der Muster-Klasse N+D+

Quelle: python-Implementierung des Präprozessors.

Wie in Abbildung 5.4 zu gezeigt, ist das Fragment „69“ Bestandteil der numerischen
Wortliste der Basis-Muster-Klasse L+L+L+L+D+ mit einer Erfolgswahrscheinlichkeit
von 100%. Die Fragmente „gitgud“,„kk“,„thx“ und „bye“ werden der alphabetischen Wort-
liste zugeordnet und besitzen eine Erfolgswahrscheinlichkeit in Höhe von:

P(αBasis) =
1
4 mit αBasis ∈ {gitgud,kk, thx,bye}

Abbildung 5.4: Ausgabe der Wortlisten der Muster-Klasse L+L+L+L+D+

Quelle: python-Implementierung des Präprozessors.

Wie zudem zu erkennen ist, werden alle Fragmente in Kleinbuchstaben in die Wortlisten
aufgenommen. Ein Veränderung der Groß- und Kleinschreibung findet zum Zeitpunkt
der Kandidatengenerierung über die zusätzlich definierten Muster-Klassen-Elemente
N+ und R+ statt.

5.5.2 Generierung neuer Muster-Klassen

Das Ziel des Muster-Generators ist die Erstellung der Muster-Klasse des gesuchten
Passworts auf Grundlage der Basis-Muster-Klassen des Benutzers.
Hierfür werden die in Abschnitt 4.5 identifizierten Modifikationen zwischen den Pass-
wörtern eines Benutzern herangezogen. Die Modifikationen werden im Folgenden über
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die Definition von sogenannten „Modifikationsprinzipien“ von Fragment- bzw. Zeichen-
Ebene auf Muster-Klasse-Ebene abstrahiert.
Über die Anwendung der Prinzipien auf eine Muster-Klasse werden neue Muster-Klassen
generiert, die im Angriffsprozess zusätzlich befüllt werden und somit Passwort-Kandida-
ten mit neuen Strukturen generieren. Die Mustergenerierung führt demnach zu einer
Erweiterung des zu testenden Passwort-Kandidatenraums mit dem Ziel, die Erfolgs-
wahrscheinlichkeit der Rekonstruktion zu erhöhen.

5.5.2.1 Identifizierte Modifikationen

Grundsätzlich generiert jedes Modifikationsprinzip eine oder mehrere neue Muster-
Klassen. Die Fragmentanzahl einer Muster-Klasse wird pro Anwendung eines Prinzips
um maximal ein Fragment verändert.
Die Ausführung des Muster-Generators erfolgt rundenweise. In der ersten Runde bilden
die Basis-Muster-Klassen des Benutzers die Generierungsgrundlage. In den folgenden
Runden werden jeweils die aus der Vorrunde generierten Muster-Klassen als Grundla-
ge herangezogen.
Da im Anwendungsfall keine Informationen über den Erstellungszeitpunkt der Basis-
Passwörter sowie des gesuchten Passworts vorliegen, führen einige Prinzipien, zu-
sätzlich zur zugrundeliegenden Modifikation, eine Rückwärtstransformation durch. Im
Folgenden werden die einzelnen Modifikationsprinzipien des Muster-Generators vorge-
stellt und zur Veranschlichung auf eine der Basis-Muster-Klasse der ersten Evaluations-
Aufgabe angewendet.

1. Modifikationsprinzip

0,73% der Benutzer duplizieren ein bereits verwendetes Passwort. Demzufolge besteht
das erste Modifikationsprinzip aus der Duplizierung der gesamten Muster-Klasse. Liegt
bereits eine duplizierte Muster-Klasse, in Form einer zweifachen Aneinanderreihung vor,
wird sie halbiert. Dieses Prinzip findet ausschließlich in der ersten Generierungsrunde
Anwendung und führt als einziges Prinzip zu einer Verdopplung bzw. Halbierung der
Gesamtfragmentanzahl.
Aus der Muster-Klasse N+D+ wird unter Anwendung des Prinzips die Muster-Klasse
N+D+N+D+.

2. Modifikationsprinzip

4,06% der Benutzer duplizieren ein alphabetisches Fragment, 1,31% ein numerisches
Fragment und 0,03% ein Sonderzeichen. Demzufolge besteht die zweite Modifikati-
on in der Duplizierung jedes Muster-Klassen-Elements. Die Anzahl an neu generier-
ten Muster-Klassen entspricht folglich der Anzahl an Elementen der zugrundeliegenden
Muster-Klasse.
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Die Muster-Klasse N+D+ generiert somit die zwei neuen Strukturen N+N+D+ und
N+D+D+.

3. Modifikationsprinzip

Dieses Prinzip behandelt einen Sonderfall des zweiten Modifikationsprinzips. Liegen die
Muster-Klassen-Elemente N+ oder R+ vor, werden diese zusätzlich um die Elemente
L+ bzw. U+ erweitert, um keine Veränderung in der Groß- und Kleinschreibung zu er-
zeugen.
Aus der Muster-Klasse N+D+ resultiert somit die Klasse N+L+D+.

4. Modifikationsprinzip

Das vierte Prinzip behandelt die Rückwärtstransformation einer vorliegenden Duplika-
tion. Im Fall von zwei oder mehreren, gleichen, aufeinanderfolgenden Muster-Klassen-
Elementen wird rundenweise eins gelöscht. Sollte die Elemente L+ bzw. U+ auf die
Muster-Klassen-Elementen N+ und R+ folgen, werden diese ebenfalls gelöscht.
Die Muster-Klasse L+L+L+L+D+ erzeugt in der ersten Runde somit die Klasse
L+L+L+D+.

5. Modifikationsprinzip

0,63% der Benutzer stellen einem Passwort ein Fragment voran. 7,9% der Benutzer
hängen einem Passwort ein Fragment an und 2,16% der Benutzer nehmen beide Ope-
rationen gleichzeitig vor. Beliebte Erweiterungsfragmente sind hierbei Zahlen oder Son-
derzeichen.26

Demzufolge erweitert das fünfte Prinzip eine vorliegende Muster-Klasse um ein D+- und
ein S+-Element zu Beginn sowie am Ende eines Passworts. Eine beidseitige Erweite-
rung erfolgt erst in der zweiten Generierungsrunde. Das Prinzip findet nur Anwendung,
falls die Muster-Klasse nicht bereits mit einer Zahl oder einem Sonderzeichen beginnt
bzw. auf diesem endet.
Die Muster-Klasse N+D+ erzeugt somit in der ersten Generierungsrunde die Muster-
Klassen D+N+D+, S+N+D+ und N+D+S+.

6. Modifikationsprinzip

Das sechste Prinzip behandelt die Rückwärtstransformation einer Passworterweiterung
(5. Prinzip). Um eine durch den Benutzer vorgenommmene Erweiterungen rückgängig
zu machen, werden vorangestellte oder angehängte D+- oder S+-Elemente gelöscht.
Die Muster-Klasse N+D+ generiert daher unter Anwendung dieses Prinzips die Muster-
Klasse N+.

26 Weitere Erweiterungsfragmente stellen einzelne Buchstaben dar, welche im Angriffsprozess über den
Einsatz eines Regelwerks berücksichtigt werden können (siehe Abschnitt 5.6.3.4).
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7. Modifikationsprinzip

8,36% der Benutzer übernehmen ein Wort eines bereits verwendeten Passworts in ver-
änderter Groß- und Kleinschreibung. 6,01% der Benutzern verändern hierbei den An-
fangsbuchstaben zur Großschreibung (Muster-Klasse L+ wird zur Muster-Klasse N+).
2,22% der Benutzer verändern die Schreibweise zu einer vollständigen Großschrei-
bung (Muster-Klasse U+) und 0,13% konvertieren alle Buchstaben bis auf den ersten
zu Großbuchstaben (Muster-Klasse R+).
Im Rahmen der Umsetzung werden zunächst alle verwendeten Schreibweisen des Be-
nutzers identifiziert und in Folge jedes alphabetische Muster-Klassen-Element durch
ein identifiziertes Elemente anderer Schreibweise ersetzt. Die Reihenfolge des Erset-
zens erfolgt in absteigender Auftrittshäufigkeit der Elemente. Im Falle einer vorliegenden
Muster-Klasse mit mehr als drei Fragmenten wird aus Performancegründen pro Gene-
rierungsrunde lediglich ein alphabetisches Fragment ersetzt.
Für den Fall, dass der Benutzer keine unterschiedlichen Schreibvarianten verwendet,
wird die zu Beginn erwähnte allgemeine Anwendungshäufigkeit zur Priorisierung der
Schreibweise herangezogen. Der Ersetzungsprozess erfolgt somit in der Reihenfolge
[L+,N+,U+,R+]. Das jeweilig betrachtete Muster-Klassen-Element wird hierbei aus-
schließlich durch die wahrscheinlicheren Elemente ersetzt.
Im betrachteten Beispiel verwendet der Benutzer die Schreibweisen der Muster-Klassen-
Elemente L+ und N+. Die Muster-Klasse L+L+L+L+D+ generiert somit in der ersten
Runde die Muster-Klasse N+L+L+L+D+.

8. Modifikationsprinzip

0.051% der Benutzer rotieren ein Passwort um eine Fragmentposition. Demzufolge ro-
tiert das achte Prinzip die Fragmente einer Muster-Klasse um eine Stelle nach rechts
sowie um eine Stelle nach links.
Aus der Muster-Klasse L+L+L+L+D+ werden somit die zwei neuen Muster-Klassen
L+L+L+D+L+ und D+L+L+L+L+.

Über die Angabe der Rundenanzahl kann die Anzahl neu generierter Muster-Klassen
reguliert werden. Grundsätzlich entfernen sich die neuen Muster-Klassen mit zuneh-
mender Rundenanzahl von den Basis-Muster-Klassen des Benutzers. Bei Anwendung
mehrerer Prinzipien auf eine Basis-Muster-Klasse können Duplikate, also bereits ge-
nerierte Muster-Klassen, entstehen. Da ausgeschlossen ist, dass diese eine höhere
Erfolgsswahrscheinlichkeit besitzen als zu einem früheren Generierungszeitpunkt, wer-
den sie verworfen (siehe Abschnitt 5.5.2.2). Aus Performancegründen wird eine Frag-
mentobergrenze von 5 Fragmenten festgelegt. Neu generierte Muster-Klassen mit einer
höheren Fragmentanzahl finden keine Berücksichtigung im Angriffsprozess.
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5.5.2.2 Erfolgswahrscheinlichkeit der Muster-Klassen

Wie bereits erläutert, besitzen die Basis-Muster-Klassen eine Erfolgswahrscheinlichkeit
in Höhe ihrer Auftrittswahrscheinlichkeit (siehe Definition 5.1). Gemeinsam mit der Er-
folgswahrscheinlichkeit der Modifikationsprinzipien bestimmen sie nach Definition 5.3
die Erfolgswahrscheinlichkeit einer neu generierten Muster-Klasse.

Definition 5.3 Sei P(βBasis) die Erfolgswahrscheinlichkeit der Basis-Muster-Klasse βBasis.
Weiterhin sei P(mpi) die Erfolgswahrscheinlichkeit des i-ten Modifikationsprinzips mpi ∈
MP, wobei MP die Menge aller angewendeten Modifikationsprinzipien ist. Demzufolge
ist die Erfolgswahrscheinlichkeit einer neuen Muster-Klasse P(β ) gegeben durch:

P(β ) = P(βBasis) · ∏
i∈MP

P(mpi) (5.3)

Die Bestimmung der Erfolgswahrscheinlichkeit eines Modifikationsprinzipis P(mpi) er-
folgt über die Gewichtung der Prinzipien anhand des bisherigen Anwendungsverhalten
des Benutzers. Unterscheiden sich zwei Basis-Passwörter eines Benutzers beispiels-
weise durch ein angehängtes Ausrufezeichen, ist die Vermutung naheliegend, dass er
weitere seiner Passwörter um ein Ausrufezeichen erweitert. Demzufolge wird das fünf-
te Modifikationsprinzip stärker gewichtet als beispielsweise eine Fragmentrotation im
Rahmen des achten Prinzips.

Findet keines der Prinzipien durch den Benutzer Anwendung, bestimmt sich die Gewich-
tung anhand der allgemeinen Anwendungshäufigkeit der Benutzer des Passwort-Leaks.
Die Anzahl an Benutzern, die die jeweilige Modifikation bei ihrer Passwortgenerierung
angewendet haben, repräsentiert die Beliebtheit der Modifikation und ermöglicht auf
diese Weise die Zuordnung einer Anwendungswahrscheinlichkeit. Insgesamt wenden
759.678 Benutzer (24,51%) eines der Modifikationsprinzipien an, woraus sich die fol-
gende Gewichtung ergibt:

Tabelle 5.1: Gewichtung der Modifikationsprinzipien
Modifikationsprinzip Häufigkeit Erfolgswahrscheinlichkeit (in %)

1. 22.740 2,99
2./ 3./ 4. 167.622 22,06

5./ 6. 331.313 43,61
7. 259.171 34,12
8. 1.572 0,21
∑∑∑ 759.678 100

Quelle: eigene Darstellung.
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Finden bereits, wie im zuvor beschriebenen Beispiel, Prinzipien zwischen den Basis-
Muster-Klassen des Benutzers Anwendung, erhalten diese die stärkste Gewichtung.
Die nicht angewendeten Prinzipien erhalten in analoger Reihenfolge zu der Gewichtung
in Tabelle 5.1 sinkende Erfolgswahrscheinlichkeiten. In Summe ergeben die Gewich-
tungswerte der Prinzipien immer 1. Sollen alle Prinzipien von einem Benutzer bereits
angewendet worden sein, liegt eine Gleichverteilung mit einer jeweiligen Erfolgswahr-
scheinlichkeit von 20% vor.

In Abbildung 5.5 ist die Ausgabe des Präprozessors bei Durchführung einer Generie-
rungsrunde auf Grundlage der Basis-Muster-Klassen N+D+ und L+L+L+L+D+ darge-
stellt. Die ersten beiden Spalten zeigen die neuen Muster-Klassen sowie die jeweilige
Basis-Muster-Klasse. Im Anschluss ist die Anzahl an Muster-Klassen-Elementen sowie
die jeweilige Erfolgswahrscheinlichkeit abgebildet.

Abbildung 5.5: Ausgabe der Muster-Klassen einer Generierungsrunde

Quelle: python-Implementierung des Präprozessors.

Bei den vorliegenden Basis-Muster-Klassen findet keines der Modifikationsprinzipien
Anwendung, sodass die Gewichtungswerte aus Abbildung 5.1 herangezogen werden.
Die Muster-Klasse N+D+S+ ist beispielsweise das Ergebnis der Anwendung des fünf-
ten Modifikationsprinzip, welches ein Passwort unter anderem um ein Sonderzeichen
am Ende erweitert. Die Erfolgswahrscheinlichkeit ist unter Anwendung der Definition
5.3 gegeben durch:

P(N+D+S+) = P(N+D+) · ∏
i∈MP

P(mpi) mit MP ∈ {5}

= 0,5 ·0,4361 = 0,21805 = 21,805%



Kapitel 5: Benutzerspezifisches Modell 74

5.5.2.3 Muster-Klassen-Raum

Neben den Basis-Muster-Klassen werden im Angriffsprozess alle neu generierten Muster-
Klassen nachgebildet, wodurch sie einen direkten Einfluss auf den Ressourcenaufwand
des Angriffs nehmen. Mit zunehmender Anzahl an Muster-Klassen steigt der Zeitauf-
wand des benutzerspezifischen Angriffs.

Die Anzahl an generierten Muster-Klassen ist von mehreren Faktoren abhängig. Zum
einen bestimmt sie sich durch die Anzahl an Basis-Muster-Klassen, da der Generie-
rungsalgorithmus auf jede Muster-Klasse einzeln angewendet wird. Des Weiteren ist
sie von der Anzahl an Muster-Klassen-Elementen abhängig, da ausschließlich Muster-
Klassen bestehend aus maximal 5 Fragmenten berücksichtigt werden. Zudem besteht
eine Abhängigkeit von dem jeweiligen Muster-Klassen-Element. So findet beispiels-
weise das sechste Prinzip nur Anwendung, falls der Muster-Klasse ein D+- oder S+-
Element vorangestellt bzw. angehängt ist. Zuletzt spielt auch die Reihenfolge der An-
ordnung der einzelnen Muster-Klassen-Elemente eine Rolle. So findet beispielsweise
das vierte Prinzip nur Anwendung, wenn zwei gleiche Elemente aufeinanderfolgen.

Für eine Abschätzung der Größe des Muster-Klassen-Raums ist in Tabelle 5.2 eine
Übersicht über die minimale sowie die maximale Anzahl an generierten Muster-Klassen
auf Basis einer Muster-Klasse gegeben. Die Abbildung zeigt die jeweilige Anzahl an
Muster-Klassen für 1 bis 5 Fragmente bei Durchführung von 1 bis 3 Runden.

Tabelle 5.2: Muster-Klassen-Raum
Minimale Anzahl Maximale Anzahl

1 Fragment
1 Runde 3 9
2 Runden 11 56
3 Runden 27 256

2 Fragmente
1 Runde 4 12
2 Runden 15 111
3 Runden 41 599

3 Fragmente
1 Runde 4 18
2 Runden 17 176
3 Runden 30 986

4 Fragmente
1 Runde 6 24
2 Runden 12 217
3 Runden 24 992

5 Fragmente
1 Runde 2 17
2 Runden 4 123
3 Runden 9 513

Quelle: eigene Darstellung.
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Wie zu erkennen ist, kann der Raum an Muster-Klassen bei mehr als einer Durchfüh-
rungsrunde sehr groß werden. So werden beispielsweise auf Basis einer Muster-Klasse,
bestehend aus 3 Fragmenten, bis zu 986 neue Muster-Klassen bei 3 Generierungsrun-
den erstellt.

5.5.3 Generierung der Wortlisten

Nach erfolgter Generierung der nachzubildenden Muster-Klassen, die die wahrschein-
lichkeitsbasierte Struktur der Passwort-Kandidaten angibt, ist der letzte Schritt der Vor-
bereitungsphase die Erweiterung der Wortlisten pro Fragment-Klasse.
Die Einträge der Wortlisten bilden den Inhalt der Passwort-Kandidaten und werden im
Angriffsprozess zur Befüllung der Muster-Klassen herangezogen. Bislang bestehen die
Wortlisten ausschließlich aus den Basis-Fragmenten der Basis-Passwörter (siehe Ab-
schnitt 5.5.1). Zur Steigerung der Erfolgswahrscheinlichkeit der Rekonstruktion werden
sie im Folgenden um benutzerspezifische Fragmente erweitert.

5.5.3.1 Alphabetische Wortliste

Die alphabetische Wortliste wird zunächst um die persönlichen Informationen des Be-
nutzers erweitert. Die Daten werden aus dem Template bezogen, welches im Rahmen
der Initialisierungsphase ausgefüllt wird. Hierbei werden ausschließlich die Daten al-
phabetischer Art berücksichtigt. Hierzu zählt der Vorname, der Nachname, die Straße,
der Wohnort sowie der Geburtsort.
Des Weiteren werden alle Begriffe der Wortarten Nomen, Verben und Adjektive aus den
für die Benutzerinteressen relevanten Wikipedia-Seiten aufgenommen.
Eine weitere Möglichkeit der Erweiterung der alphabetischen Wortliste, besteht in der
Übergabe einer vordefinierte Liste in Form einer Text-Datei. Hierbei kann es sich um
ein gängiges Wörterbuch sowie um eine individuell angefertigte Wortliste handeln. Die
Aufnahme aller Fragmente erfolgt in Kleinbuchstaben.

5.5.3.2 Numerische Wortliste

Die numerische Wortliste wird zunächst um die einzelnen Bestandteile der numerischen
Basis-Fragmente erweitert. Demzufolge werden die Zahlen an jeder Position getrennt
und stellen im Ergebnis jeweils zwei neue Zahlen dar. Jede Zahl generiert somit neue
Zahlen der Länge 1 bis n−1, wobei n der Länge der Zahl entspricht.
Des Weiteren werden die Angaben numerischer Art aus dem Template miteinbezogen.
Hierbei handelt es sich zum einen um das Geburtsdatum. Jede Möglichkeit der Anein-
anderreihung von Tag, Monat und Jahr zur Darstellung eines Datums mit den Längen
von 2, 4, 6 und 8 Zeichen wird berücksichtigt. Ein Geburtsdatum generiert somit 22
neue Einträge für die Wortliste. Zum anderen handelt es sich um die Telefonnummer,
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die Postleitzahl, die Hausnummer sowie gegebenenfalls um die Zahlen im Benutzerna-
men. Neben der Aufnahme in vollständiger Form werden sie ebenfalls in ihre Bestand-
teile verschiedener Länge zerlegt und aufgenommen.
Zudem besteht analog zur alphabetischen Wortliste, die Möglichkeit der Übergabe einer
vordefinierten Liste.
Die letzte Möglichkeit der Fragmenterweiterung besteht im Einsatz des „Maskproces-
sors“ [18]. Hierbei handelt es sich um eine von Hashcat bereitgestellte Anwendung zur
Generierung von Fragmenten. Er findet ausschließlich im Rahmen der Angriffsauswei-
tung Anwendung (siehe Abschnitt 5.6.3.4).

Liegen keine numerischen Fragmente in den Basis-Passwörtern des Benutzers vor, wird
die numerische Wortliste zusätzlich um die 20 meistverwendeten Ziffernfolgen zur vor-
deren oder hinteren Erweiterung eines Passworts ergänzt.27

5.5.3.3 Wortliste der Sonderzeichen

Die Wortliste der Sonderzeichen wird analog zum Trennungsvorgang der numerischen
Fragmente um die einzelnen Bestandteile der Basis-Fragmente erweitert. Zudem wer-
den die Sonderzeichen als Teil eines Benutzernamens aufgenommen. Des Weiteren
besteht ebenfalls die Möglichkeit der Übergabe einer vordefinierten Liste.
Die letzte Möglichkeit besteht erneut im Einsatz des „Maskprocessors“, der analog zur
numerischen Wortliste ausschließlich im Rahmen der Angriffsausweitung Anwendung
findet (siehe Abschnitt 5.6.3.4).

Liegen keine Sonderzeichen in den Basis-Passwörtern des Benutzers vor, wird die
Wortliste der Sonderzeichen zusätzlich um die 20 meistverwendeten Fragmenten mit
Sonderzeichen zur vorderen oder hinteren Erweiterung eines Passworts ergänzt.27

5.5.3.4 Erfolgswahrscheinlichkeit der Fragmente

Zur Festlegung der Reihenfolge, in der die neuen Fragmente zur Befüllung der Muster-
Klassen herangezogen werden, muss ihre Erfolgswahrscheinlichkeit, ein Fragment des
gesuchten Passworts zu sein, berechnet werden. Die Basis-Fragmente besitzen nach
Definition 5.2 eine Erfolgswahrscheinlichkeit in Höhe ihrer Auftrittswahrscheinlichkeit in-
nerhalb der Muster-Klasse. Eine analoge Zuordnung bei den neuen Fragmenten ist aus-
geschlossen, da sie kein Bestandteil der Basis-Passwörter sind.

Die Berechnung der Erfolgswahrscheinlichkeit der neuen Fragmente erfolgt hingegen
in Abhängigkeit von der Längendifferenz des Fragments zu den Basis-Fragmenten der
entsprechenden Fragment-Klasse. Diese Strategie basiert auf dem in Abschnitt 4.5 auf-
gezeigten Zusammenhang der Fragmentlängen zwischen den Passwörtern eines Be-

27 Die Daten stammen aus der Untersuchung des Passwort-Leaks (siehe Abschnitt 4.5.3.2).
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nutzers. Hierbei weisen alphabetische Fragmente durchschnittlich eine maximale Län-
genveränderung von 3 Zeichen auf und die Zahlen sowie die Sonderzeichen besitzen
eine maximale Veränderung von einem bzw. 0 Zeichen. Die Benutzer weichen folglich
bei der Generierung eines neuen Passworts nur geringfügig von den bisher verwende-
ten Längen der jeweiligen Fragment-Klasse ab.
Die Wahrscheinlichkeitszuordnung findet grundsätzlich pro Muster-Klasse statt. Grund
hierfür ist der in Abschnitt 4.3 aufgezeigte Zusammenhang zwischen der Fragmentlän-
ge und der Gesamtlänge eines Passworts. Demzufolge handelt es sich bei zum Beispiel
einer Muster-Klasse mit 5 Elementen durchschnittlich um kürzere Fragmente wie bei ei-
ner Muster-Klasse bestehend aus 3 Fragmenten. Die drei Wortlisten pro Muster-Klasse
besitzen somit dieselben Einträge, jedoch mit unterschiedlichen Erfolgswahrscheinlich-
keiten.

Bei Betrachtung einer Muster-Klasse erhalten somit im Ergebnis die Fragmente, die die
gleiche Länge wie eines der Basis-Fragmente (im Folgenden „Basis-Länge“ genannt)
aufweisen, die höchste Erfolgswahrscheinlichkeit hinsichtlich ihres Auftretens im ge-
suchten Passwort. Im Anschluss folgen die Fragmente, die eine Längendifferenz von
einem Zeichen zu den Basis-Fragmenten haben. Hierbei wird die Erhöhung einer Frag-
mentlänge stärker gewichtet als die Verkleinerung einer Länge. Daraufhin folgen die
Fragmente mit einem Differenzwert von zwei Zeichen. Dieser Prozess wird fortgeführt,
bis eine Fragmentlänge von null bzw. die doppelte Fragmentlänge des längsten Basis-
Fragments erreicht ist. Diese Grenzfragmente erhalten eine Erfolgswahrscheinlichkeit
von 0% und finden folglich keine Berücksichtigung in der jeweiligen Wortliste. Dieser
Strategie folgend wird pro Muster-Klasse sowie pro Fragment-Klasse eine Priorisie-
rungsliste PL der Längen erstellt.

Abbildung 5.6 zeigt am Beispiel der ersten Evaluations-Aufgabe, die Ausgabe des Präpro-
zessors mit den Priorisierungslisten der Muster-Klassen N+D+ und L+L+L+L+D+. Pro
Muster-Klasse sind drei Listen gegeben, die jeweils die Priorisierung der Längen der al-
phabetischen und numerischen Wortliste sowie der Wortliste mit den Sonderzeichen
angeben.

Abbildung 5.6: Ausgabe der Priorisierungslisten pro Basis-Muster-Klasse

Quelle: python-Implementierung des Präprozessors.

Grundsätzlich gilt: Je weiter hinten eine Länge in der Liste steht, desto größer ist die
Längenabweichung von den Basis-Längen der Fragment-Klasse und desto geringer ist
daher die Erfolgswahrscheinlichkeit des zugehörigen Fragments
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Zur Veranschaulichung wird der Erstellungsprozess der alphabetischen Priorisierungs-
liste der Muster-Klasse L+L+L+L+D+ aufgezeigt (siehe blaue Markierung in Abbildung
5.6). Die alphabetischen Basis-Fragmente „gitgud“,„kk“,„thx“ und „bye“ besitzen die Län-
gen 6, 3 und 2. Sie stellen die Basis-Längen zur Erstellung der Priorisierungsliste dar.
Die Anordnung der Basis-Längen erfolgt in absteigender Reihenfolge ihrer Auftrittswahr-
scheinlichkeit. Die Fragmentlänge 3 tritt im Gegensatz zu den anderen beiden Längen
zweimal auf, wodurch sie am höchsten priorisiert wird. Die vorläufige Priorisierungsliste
ist somit gegeben durch [3,6,2].
Anschließend werden die Basis-Längen in vorliegender Reihenfolge bis zur Erreichung
der Maximallänge von 12 Zeichen (doppelte Anzahl des längsten Basis-Fragments)
durchlaufen und jeweils um den Wert von eins erhöht bzw. verringert. Sollte die jeweils
berechnete Länge noch kein Bestandteil der Liste sein, wird sie angehängt. Im Ergebnis
resultiert die Priorisierungsliste [3,6,2,4,7,5,1,8,9,10,11,12]
Damit die Wortlisten zwischen den verschiedenen Basis-Muster-Klassen dieselben Frag-
mente berücksichtigen, werden die bislang noch unberücksichtigten Längen anderer
Muster-Klassen als die unwahrscheinlichsten Längen an die Liste angehängt.
Im betrachteten Beispiel, berücksichtigt die Muster-Klasse N+D+ aufgrund des Basis-
Fragments „Fortnite“ (8 Zeichen) alle Längen bis einschließlich 15 Zeichen. Folglich
werden die Längen 13, 14 und 15 an die alphabetische Priorisierungsliste der Muster-
Klasse L+L+L+L+D+ angehängt. Demzufolge lautet die finale Priorisierungsliste der
Basis-Muster-Klasse L+L+L+L+D+ für die Längen der alphabetischen Fragmente
[3,6,2,4,7,5,1,8,9,10,11,12,13,14,15] (siehe Abbildung 5.6).

Die Wahrscheinlichkeit einer Länge aus der Priorisierungsliste berechnet sich nach De-
finition 5.4.

Definition 5.4 Sei PLanzahl die Anzahl an Elementen der Priorisierungsliste PL. Wei-
terhin sei D der Differenzwert, der dem Stellenwert der Länge L innerhalb der Priori-
sierungsliste PL entspricht. Demzufolge ist die Wahrscheinlichkeit einer Länge P(Lα)

eines Fragments α gegeben durch:

P(Lα) =
(PLanzahl +1)−D
(PLanzahl +1)

(5.4)

Die Berechnung der Erfolgswahrscheinlichkeit eines Fragments erfolgt über die minima-
le Erfolgswahrscheinlichkeit der Basis-Fragmente sowie über die Erfolgswahrscheinlich-
keit der Länge des Fragments.

Definition 5.5 Sei min(P(αBasis)) die minimale Erfolgswahrscheinlicheit der Basis-Frag-
mente αBasis. Weiterhin sei Lα die Länge L des alphabetischen Fragments α . Demzu-
folge ist die Erfolgswahrscheinlichkeit eines alphabetischen Fragments P(α) gegeben
durch:

P(α) = min(P(αBasis)) ·P(Lα) (5.5)
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Die Basis-Wahrscheinlichkeit als Berechnungsgrundlage stellt sicher, dass ein Basis-
Fragment des Benutzers stets eine höhere Erfolgswahrscheinlichkeit bezüglich seines
Auftretens im zu rekonstruierenden Passwort besitzt als bislang nicht verwendete Frag-
mente.

Liegt kein alphabetisches, numerisches oder Sonderzeichen-Fragment in den Basis-
Passwörtern vor, wird jeweils eine Basis-Länge zur Erstellung der Priorisierungsliste
von 6, 3 bzw. 1 Zeichen angenommen. Hierbei handelt es sich um die durchschnittli-
che bzw. mediale Fragmentlänge der jeweiligen Fragment-Klassen, gemessen an den
Passwörtern des Leaks. Als Basis-Wahrscheinlichkeit wird der prozentuale Anteil der
Fragmente der jeweiligen Klasse an der Gesamtfragmentanzahl der Klasse in Höhe
von 60,69%, 35,87% bzw. 3,44% herangezogen.

Abbildung 5.7 zeigt am herangezogenen Beispiel einen Ausschnitt der Ausgabe des
Präprozessors von den resultierenden alphabetischen Wortlisten.

Abbildung 5.7: Ausgabe der alphabetischen Wortlisten der Muster-Klassen L+L+L+L+D+

(links) und N+D+ (rechts)

Quelle: python-Implementierung des Präprozessors.

Bei Betrachtung des Fragments „fortnite“ (blau markiert) wird zum Beispiel die Zuord-
nung der Erfolgswahrscheinlichkeit in Abhängigkeit der Muster-Klasse deutlich.
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Während es als Bestandteil der Muster-Klasse N+D+, in der es ein Basis-Fragment
darstellt, eine Erfolgswahrscheinlichkeit von 100% besitzt (siehe Abschnitt 5.5.1.2), ist
die Wahrscheinlichkeit als Teil der Muster-Klasse L+L+L+L+D+ unter Anwendung der
Definition 5.5 gegeben durch:

P(α f ortnite) = min(P(αgitgud),P(αkk),P(αthx),P(αbye)) ·P(L f ortnite)

= 0,25 ·0,5 = 0,125 = 12,5%

Die Wahrscheinlichkeit der Länge des „fortnite“-Fragments in Höhe von 8 Zeichen ist
entsprechend der Priorisierungsliste aus Abbildung 5.1 unter Anwendung der Definition
5.4 gegeben durch:

P(L f ortnite = L8) =
16−8

16
= 0,5 = 50%

wobei der Differenzwert D = 8 und die Anzahl an Elementen der Priorisierungsliste
PLanzahl = 15 entspricht.

In Abbildung 5.8 ist ein Ausschnitt der Ausgabe der resultierenden numerischen Wort-
listen der zwei Muster-Klassen gegeben.

Abbildung 5.8: Ausgabe der numerischen Wortlisten der Muster-Klassen L+L+L+L+D+ (links)
und N+D+ (rechts)

Quelle: python-Implementierung des Präprozessors.
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Das Fragment „69“ (grün markiert) besitzt beispielsweise als Basis-Fragment der Muster-
Klasse L+L+L+L+D+ eine Erfolgswahrscheinlichkeit von 100%. Als Element der Muster-
Klasse N+D+ hingegen besitzt es unter Anwendung der Definition 5.5 eine Erfolgswahr-
scheinlichkeit in Höhe von:

P(α69) = min(P(α1337)) ·P(L69) = 1,0 ·0,375 = 37,5%

mit

P(L69 = L2) =
8−5

8
=

3
8
= 37,5%

wobei der Differenzwert D = 5 und die Anzahl an Elementen der Priorisierungsliste
PLanzahl = 7 entspricht.

In Abbildung 5.9 ist die Ausgabe der Sonderzeichen-Wortliste der zwei Muster-Klassen
gegeben. Da keines der Basis-Passwörter ein Sonderzeichen enthält, besteht die Wort-
liste der Sonderzeichen aus den 20 beliebtesten Sonderzeichen-Fragmente zur Erwei-
terung eines Passworts. Zudem wird als Basis-Länge 1 Zeichen angenommen, sodass
die Priorisierungsliste für die Längen der Sonderzeichen in Abbildung 5.1 ausschließlich
die Länge 1 enthält.

Abbildung 5.9: Ausgabe der Wortliste der Sonderzeichen der Muster-Klassen L+L+L+L+D+

und N+D+

Quelle: python-Implementierung des Präprozessors.
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Die Erfolgswahrscheinlichkeit des Sonderzeichens „.“ beispielsweise ist unter Anwen-
dung der Definition 5.5 gegeben durch:

P(α.) = min(P(αBasis)) ·P(L.) = 0,0344 ·0,5 = 0,0172 = 1,72%

mit

P(L. = L1) =
2−1

2
=

1
2
= 50%

Am Ende der Vorbereitungsphase liegen zum einen alle nachzubildenden Muster-Klassen
vor, die nach ihrer Erfolgswahrscheinlichkeit absteigend sortiert sind.
Zum anderen sind pro Basis-Muster-Klasse drei Wortlisten gegeben, die jeweils die
Fragmente einer Fragment-Klasse enthalten. Inhaltlich sind die drei Wortlisten zwischen
den Muster-Klassen identisch. Die Einträge unterscheiden sich ausschließlich in ihrer
Erfolgswahrscheinlichkeit und damit in ihrer Sortierung innerhalb der Wortliste. Analog
zu den Muster-Klassen sind auch die Fragmente innerhalb einer Wortliste in absteigen-
der Reihenfolge ihrer Erfolgswahrscheinlichkeit sortiert. Hiermit ist die Grundlage des
benutzerspezifischen Passwort-Angriffs geschaffen.

5.6 Angriffsphase

Die Angriffsphase besteht grundsätzlich aus drei voneinander unabhängigen Angriffspro-
zessen, die auf unterschiedlichen Annahmen basieren und verschiedene Ziele verfol-
gen. Der erste Angriff ist eine Bruteforce-Attacke, der kurze Passwörter rekonstruiert.
Bei dem zweiten Angriff handelt es sich um einen Wörterbuch-Angriff, der Standard-
Passwörter bzw. Passwörter, die in Wörterbüchern enthalten sind, rekonstruiert. Beide
Angriffsprozesse werden manuell durchgeführt.
Der dritte Angriff ist die benutzerspezifische Attacke, die unter Einbezug der persön-
lichen Informationen des Benutzers sowie unter Berücksichtigung seiner bisherigen
Passwortgestaltung das Passwort rekonstruiert. Die jeweiligen Passwort-Angriffe wer-
den über die Anwendung Hashcat (siehe Abschnitt 2.5) ausgeführt.

Über diesen Angriffsaufbau soll die große Bandbreite an Designmöglichkeiten eines
Passworts abgedeckt werden. Die Notwendigkeit der ersten beiden Angriffsprozesse ist
dadurch begründet, dass die vorliegenden Vergleichspasswörter des Benutzers zwar
Hinweise über die Gestaltung seiner Passwörter liefern, jedoch nicht gewährleisten,
dass er diesem Konstruktionsschema auch bei dem gesuchten Passwort gefolgt ist.
Zudem soll das Vorgehen einen optimalen Kompromiss zwischen dem notwendigen
Ressourcenaufwand und der Effizienz der Passwort-Rekonstruktion schaffen. Im Fol-
genden werden die drei Angriffsphasen näher erläutert.
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5.6.1 Bruteforce-Angriff

Im ersten Angriffsprozess wird ein Bruteforce-Angriff durchgeführt. Wie in Abschnitt
2.5.1 aufgezeigt, ist diese Angriffsart eine effektive Methode zur Rekonstruktion von
Passwörtern einer geringen Gesamtlänge. In Abhängigkeit des vorliegenden Verschlüs-
selungsalgorithmus sowie der Leistungsfähigkeit der zugrundeliegenden Hardware, wird
unter Verwendung des vollständigen ASCII-Zeichensatzes, der zu testende Passwort-
raum individuell festgelegt.
Trotz des vermehrten Einsatzes von Passwortrichtlinien sowie einem steigendem Be-
wusstsein der Benutzer bezüglich der Passwortsicherheit, bestehen rund 15,5% aller
Passwörter des Leaks aus maximal 6 Zeichen (siehe Abschnitt 4.3.1) und sind folglich
mit geringem Zeitaufwand über eine Bruteforce-Attacke rekonstruierbar.

5.6.2 Wörterbuch-Angriff

Der zweite Angriffsprozess ist der Wörterbuch-Angriff. Wie in Abschnitt 2.5.2 beschrie-
ben, ist der Rechenaufwand von der Größe des herangezogenen Wörterbuchs sowie
des Regelwerks abhängig. Die Auswahl des Wörterbuchs sowie des Regelwerks fin-
det daher in Abhängigkeit von der Komplexität der zugrundliegenden Hashfunktion des
Ziel-Hashwerts statt.
Wie anhand der Passwörter des Leaks verdeutlicht wird, stellt dieser Angriff eine effekti-
ve Methode zur Rekonstruktion von Standard-Passwörtern dar. Unter Verwendung des
Wörterbuchs „pkf_6-32char“ wären rund 96% aller Passwörter des Leaks rekonstruiert
worden (siehe Abschnitt 4.2.1).

5.6.3 Benutzerspezifischer Angriff

Der Hauptangriffsprozess des Modells ist der benutzerspezifische Angriff. Hierfür wer-
den die Ergebnisse aus der Vorbereitungsphase herangezogen. Wie bereits erwähnt,
sind die Muster-Klassen sowie die Fragmente in den Wortlisten bereits vorsortiert und
liegen in absteigender Erfolgswahrscheinlichkeit vor. Je weiter hinten ein Element in
der Liste enthalten ist, desto unwahrscheinlicher ist sein Auftreten im gesuchten Pass-
wort.

Im Rahmen der Kandidatengenerierung werden die Muster-Klassen in vorliegender Rei-
henfolge einzeln herangezogen und in Abhängigkeit von ihrer Zusammensetzung aus
den Muster-Klassen-Elementen L+, U+, N+, R+, D+ und S+ an den einzelnen Posi-
tionen mit Fragmenten befüllt. Die Fragmente stammen hierbei aus der zum Muster-
Klassen-Element zugehörigen Wortliste der Basis-Muster-Klasse.
Handelt es sich um eines der Muster-Klassen-Elemente L+, U+, N+ oder R+, wird
ein Fragment aus der alphabetischen Wortliste in entsprechender Groß- und Klein-
schreibung eingesetzt. Liegt ein D+-Element vor, wird ein Fragment der numerischen
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Wortliste verwendet und bei dem Muster-Klassen-Element S+ kommt ein Fragment aus
der Wortliste der Sonderzeichen zum Einsatz. Nach der Befüllung aller Elemente einer
Muster-Klasse liegt ein zu testender Passwort-Kandidaten vor.

5.6.3.1 Erfolgswahrscheinlichkeit der Passwort-Kandidaten

Die Erfolgswahrscheinlichkeit eines Passwort-Kandidaten berechnet sich aus der Er-
folgswahrscheinlichkeit der Muster-Klasse nach Definition 5.3 sowie aus der Erfolgs-
wahrscheinlichkeit der einzelnen Fragmente des Kandidaten nach Definition 5.5.

Definition 5.6 Sei P(βx) die Erfolgswahrscheinlichkeit der Muster-Klasse βx des zuge-
hörigen Passwort-Kandidaten x. Weiterhin sei P(αli) die Erfolgswahrscheinlichkeit des
Fragments αli an Position li innerhalb der Muster-Klasse der Länge l. Demzufolge ist
ein Maß für die Relevanz des Passwort-Kandidaten x, das gesuchte Passwort eines
spezifischen Benutzers zu sein, gegeben durch:

P(x) = P(βx) ·
n

∏
i=1

P(αli) (5.6)

wobei n der Anzahl an Fragmenten eines Kandidaten entspricht.

Bei Anwendung auf das in Kapitel 5.5 herangezogene Beispiel der ersten Evaluations-
Aufgabe ist die Erfolgswahrscheinlichkeit des Kandidaten „Fortnite69.“ nach der Defini-
tion 5.6 gegeben durch:

P(Fortnite69.) = P(βFortnite69. = N+D+S+) ·
3

∏
i=1

P(αli)

= P(N+D+) ·P(mp5) ·P(αFortnite) ·P(α69) ·P(α.)

= 0.5 ·0.4361 ·1.0 ·0.375 ·1.0
= 0.0818

= 8.18%

5.6.3.2 Passwort-Kandidatenraum

Der gesamte Passwort-Kandidatenraum des benutzerspezifischen Angriffs ergibt sich
aus der Gesamtzahl an Kandidaten pro nachzubildender Muster-Klasse (Muster-Klassen-
Raum). Die Anzahl an generierten Kandidaten pro Muster-Klasse ist wiederum abhän-
gig von der Anzahl an Muster-Klassen-Elementen sowie der Größe der jeweils zur Be-
füllung herangezogenen Wortliste.
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Definition 5.7 Sei S die Strategie des benutzerspezifischen Angriffs mit allen nach-
zubildenden Muster-Klassen β . Der Passwort-Kandidatenraum Kandidatenraum(S) ist
gegeben durch die Gesamtheit der einzelnen Kandidatenräume der Muster-Klassen
[22]:

Kandidatenraum(S) = ∑
β∈S

Kandidatenraum(β ) (5.7)

Definition 5.8 Sei W (βli) die Anzahl an Einträgen der Wortliste des Muster-Klassen-
Elements βli an Position li innerhalb der Muster-Klasse der Länge l. Der Passwort-
Kandidatenraum Kandidatenraum(β ) einer Muster-Klasse β ist gegeben durch [22]:

Kandidatenraum(β ) =
l

∏
i=1

W (βli) (5.8)

wobei βli ∈ {L+,U+,N+,R+,D+,S+}.

Bei Anwendung auf die erste Evaluations-Aufgabe besteht der gesamte Passwort-Kandi-
datenraum des Angriffs aus 253.067.105.648.000 Passwörtern und ist nach Definition
5.7 gegeben durch:

Kandidatenraum(S) = ∑
β∈S

Kandidatenraum(β )

= 253.067.105.648.000

wobei ein einzelner Kandidatenraum einer Muster-Klasse am Beispiel der Basis-Muster-
Klasse N+D+ nach Definition 5.8 gegeben ist durch:

Kandidatenraum(βN+D+) = ∏
i=1

W (βli)

=W (βN+) ·W (βD+)

= 1000 ·63 = 63.000

Zur Annäherung an das Ziel der Minimierung des Zeitaufwands der Rekonstruktion
müssen die Kandidaten in absteigender Reihenfolge ihrer Erfolgswahrscheinlichkeit ge-
neriert und getestet werden. Hierfür wird auf den von Weir et. al. [40] entwickelten Algo-
rithmus zur Generierung von Passwort-Kandidaten in absteigender Erfolgswahrschein-
lichkeit zurückgegriffen, dessen Strategie im Folgenden erläutert wird.
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5.6.3.3 Algorithmus der Kandidatengenerierung

Die Gewährleistung der Kandidatengenerierung in absteigender Erfolgswahrscheinlich-
keit ermöglicht eine direkte Weiterverarbeitung der Passwort-Kandidaten. Der Algorith-
mus generiert automatisch den nächstwahrscheinlichen Kandidaten und übergibt die-
sen „on-the-fly“ als zu testenden Kandidaten an Hashcat („Online-Modus“). Auf diese
Weise kann auf eine Zwischenspeicherung aller Passwort-Kandidaten einer Muster-
Klasse und eine anschließende Sortierung dieser Kandidaten bezüglich ihrer Erfolgs-
wahrscheinlichkeit verzichtet werden.

Die Umsetzung erfolgt über eine Warteschlange, die als Zwischenspeicher für die nächst-
wahrscheinlichen Passwort-Kandidaten fungiert. Die Kandidaten innerhalb der Warte-
schlange sind in absteigender Reihenfolge ihrer Erfolgswahrscheinlichkeit sortiert, so-
dass sich an erster Stelle stets der nächste zu testende Passwort-Kandidat befindet.
Die Warteschlange enthält somit stets nur einen Bruchteil aller Kandidaten. Die Kan-
didaten in der Warteschlange werden im Folgenden als „Kind-Kandidaten“ bezeichnet
und der Kandidat, auf dessen Basis sie in die Warteschlange aufgenommen werden,
als „Eltern-Kandidat“. Der Eltern-Kandidat entspricht dem zum Testen an Hashcat über-
gebenen Passwort-Kandidat.

Der Startkandidat des Algorithmus und damit der erste Eltern-Kandidat wird aus dem
ersten Eintrag der jeweiligen Wortliste der Muster-Klassen-Elemente generiert. Jeder
Eintrag der Wortlisten erhält einen Indexwert, der seine Position innerhalb der Wortlis-
te angibt (im Folgenden „Positionsindex“genannt). Die Fragmente des Startkandidaten
besitzen somit jeweils den Positionsindex 0.
Ein zweiter Indexwert, der pro Passwort-Kandidat gespeichert wird, ist der „Iterations-
index“. Dieser gibt die Position an, an der die letzte Fragmentiteration innerhalb des
Kandidaten stattgefunden hat. Der Startkandidat besitzt einen Iterationsindex von 0.
Jeder getestete Eltern-Kandidat generiert eine Reihe von Kind-Kandidaten, die jeweils
einen möglichen nächstwahrscheinlichen Kandidaten darstellen und in die Warteschlan-
ge aufgenommen werden. Die Generierung der neuen Kind-Kandidaten erfolgt hierbei
ab der Fragmentposition des Iterationsindex des Eltern-Kandidaten. Jedes Fragment
(ab der Position des Iterationindex) wird durch das nächste Fragment in der dazuge-
hörigen Wortliste ersetzt. Es findet somit eine Iteration über den Positionsindex in der
jeweiligen Wortliste um einen Eintrag statt.
Die erzeugten Kind-Kandidaten enthalten jeweils nur ein vom Eltern-Kandidat unter-
schiedliches Fragment, sodass in Abhängigkeit von der Höhe des Iterationsindex sowie
von der Gesamtlänge der Muster-Klasse <Gesamtlänge-Iterationsindex> neue Kind-
Kandidaten generiert werden. Jeder Kind-Kandidat erhält den Iterationsindex an dessen
Stelle die Fragmentsubstitution stattgefunden hat.

Nach jeder Generierung von neuen Kind-Kandidaten durch Ausgabe eines Eltern- Kan-
didaten (entspricht einer Ausführungsrunde des Algorithmus) werden die Kandidaten
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in der Warteschlange nach ihrer Erfolgswahrscheinlichkeit absteigend sortiert. Der ers-
te Eintrag der Warteschlange stellt somit den nächstwahrscheinlichen Kandidaten dar
und ist damit der neue Eltern-Kandidat. Dieser wird der Warteschlange entnommen,
als Passwort-Kandidat von Hashcat getestet und generiert im Anschluss, sollte es sich
nicht um den gesuchten Ziel-Hashwert handeln, neue Kind-Kandidaten.

Der Algorithmus endet, sobald die Warteschlange keine weiteren Kind-Kandidaten ent-
hält oder es sich bei einem getesteten Eltern-Kandidaten um das gesuchte Passwort
handelt. Aus dem ersten Szenario folgt, dass es sich bei keinem der generierten Passwort-
Kandidaten der zugrundeliegenden Muster-Klasse um das gesuchte Passwort handelt.
Demzufolge wird die nächste Muster-Klasse herangezogen und der Generierungspro-
zess beginnt von neuem.

Der Vorteil des Algorithmus im Vergleich zum „Offline-Modus“ liegt in der Zwischenspei-
cherung einer Teilmenge von Passwort-Kandidaten (Elementen der Warteschlange) an-
stelle des gesamten Kandidatenraums. Pro Passwort-Kandidat müssen zusätzlich die
folgenden Werte gespeichert werden: die Erfolgswahrscheinlichkeit, der Positionsindex
pro Wortliste sowie der Iterationsindex.

5.6.3.4 Erweiterung des Kandidatenraums

Zur Ausweitung des benutzerspezifischen Angriffs nach einer erfolglosen Rekonstruk-
tionsattacke muss der Raum an zu testenden Passwort-Kandidaten erweitert werden.
Dies ist über verschiedene Maßnahmen realisierbar. Die erste Erweiterungsmaßnah-
me besteht in der Vergrößerung der numerischen Wortliste. Hierfür wird der bereits er-
wähnte „Maskprocessor“ zur Fragmentgenerierung verwendet. Der Umfang der Gene-
rierung zusätzlicher Fragmente bestimmt sich an den Längen der numerischen Basis-
Fragmenten. Demnach wird der vollständige Zahlenraum der Längen der bereits ver-
wendeten Ziffernfolgen generiert. Liegen keine numerischen Fragmente in den Basis-
Passwörtern des Benutzers vor, werden vor dem Hintergrund, dass über 58% der Be-
nutzer des Passwort-Leaks ein- oder zweistellige Zahlen verwenden, alle Ziffernfolgen
der Längen von 1 und 2 generiert (siehe Tabelle 4.9).
Die zweite Erweiterungsmaßnahme besteht in der Vergrößerung der Wortliste der Son-
derzeichen. Analog zur Erweiterung der Zahlen werden alle Sonderzeichen-Fragmente
der Längen der Basis-Fragmente über den „Maskprocessor “ generiert. Liegen keine
Sonderzeichen in den Basis-Passwörtern des Benutzers vor, wird vor dem Hintergrund,
dass 96% der Benutzer des Leaks einzelne Sonderzeichen in ihrem Passwort verwen-
den, alle Zeichen der Länge von 1 generiert (siehe Tabelle 4.10).
Die dritte Maßnahme besteht in der Erweiterung der alphabetischen Wortliste. Hierfür
können beispielsweise weitere Wörterbücher herangezogen werden oder manuell er-
stellte Wortlisten miteinbezogen werden.
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Die vierte Erweiterung besteht in der Generierung weiterer Muster-Klassen, die im An-
griffsprozess nachgebildet werden. Hierfür wird der Muster-Generator des Präprozes-
sors für eine weitere Runde ausgeführt.
Zuletzt kann die Angriffsausführung über Hashcat um ein Regelwerk erweitert werden
(siehe Abschnitt 2.5.2). Eine mögliche Funktion des Regelwerks besteht im Anhängen
bzw. Voranstellen eines alphabetischen Fragments an ein Passwort. Wie die Ergebnis-
se der Analyse des Passwort-Leaks in Abschnitt 4.5.3.2 zeigen, ist die Verwendung
von Tastatur-Mustern sowie von einzelnen Buchstaben sehr beliebt zur vorderen oder
hinteren Erweiterung eines Passworts. Weitere mögliche Funktionen bilden Modifikatio-
nen auf Zeichenebene der Passwörter. Demnach kann beispielsweise die in Abschnitt
4.5.4.2 identifizierte Modifikation des Duplizierens des ersten oder letzten Buchstabens
bzw. der ersten oder letzte Zahl eines Passworts umgesetzt werden. Außerdem können
sogenannte Leet-speak Transformationen definiert werden. Hierbei handelt es sich um
die Substitution von Buchstaben durch ähnlich aussehende Ziffern wie beispielsweise
„a“ durch „@“ oder „i“ durch „!“ [42].
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6 Experimente

Zur Anwendung des Modells der benutzerspezifischen Passwort-Rekonstruktion wird
der Ringversuch von Europol herangezogen. Er beinhaltet fiktive, an die Realität an-
gelehnte Polizeifälle aus dem Bereich der Passwort-Rekonstruktion. Die Fälle des Ver-
suchs wurden von der „Zentralen Stelle für Informationstechnik im Sicherheitsbereich“
(„ZITiS“28) entwickelt und zu Übungszwecken polizeiintern bereitgestellt.
Das Ziel des Ringversuchs ist es, mögliche Vorgehensweisen einer Rekonstruktion auf-
zuzeigen sowie die Effizienz der zur Verfügung stehen Angriffsmethoden zu beurteilen.
Zudem sollen Einblicke in neue Phänomene im Bereich der Passwort-Rekonstruktion
gewährt werden.

Jeder Fall umfasst mehrere, mit unterschiedlichen Passwörtern verschlüsselte Dateien
bzw. Benutzerkonten eines Benutzers. Das Ziel ist die Rekonstruktion der jeweiligen
Passwörter bei minimalem Ressourceneinsatz. Hierfür ist zum einen ein umfangreiches
Profil mit persönlichen Informationen zum Benutzer gegeben. Zum anderen liegen in
Form von Benutzernamen und Passwort mehrere Zugangsdaten des Benutzers für ver-
schiedene Dienste vor. Diese Information ist optimal in den Rekonstruktionsprozess ein-
zubinden, um die Erfolgswahrscheinlichkeit des Passwortangriffs zu erhöhen. Aufgrund
der vorliegende Datengrundlage eignet sich der Ringversuch optimal zum Testen sowie
zum Evaluieren des benutzerspezifischen Modells.

Im Folgenden wird das in Kapitel 5 vorgestellte Modell auf drei Fälle des Ringver-
suchs „Experiment 1-3“ angewendet und die Effizienz der Rekonstruktion gemessen.
Die Messgrößen zur Bewertung der Effizienz sind zum einen der Stellenwert des Kan-
didaten im gesamten Kandidatenraum. Dies entspricht der Anzahl an Kandidaten, die
bis zu einer erfolgreichen Rekonstruktion getestet werden müssen. Zum anderen wird
die notwendige Rechenzeit bis zur erfolgreiche Rekonstruktion betrachtet. Die jeweili-
gen Passwort-Angriffe werden über die Anwendung Hashcat auf einer „Geforce GTX
1070“-Grafikkarte ausgeführt.

6.1 Experiment 1

Die Datengrundlage des ersten Experiments umfasst ein Image eines Bitlocker ver-
schlüsselten USB-Sticks, das Logfile eines verschlüsselten Windows-Rechners sowie
einen verschlüsselten Zip-Container. Des Weiteren liegen die in Tabelle 6.1 abgebil-
deten persönlichen Informationen über den Benutzer vor. Das vollständige Profil des
Benutzers befindet sich in Anhang B.

28 Die ZITiS ist eine Forschungs- und Entwicklungseinrichtung für technisches Know-How und agiert als
technischer Dienstleister für deutsche Sicherheitsbehörden [43].
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Tabelle 6.1: Experiment 1 - Persönliche Informationen des Benutzers
Benutzer Samuel Krug

Persönliche Informationen

Geburtstsdatum: 25.08.1983
Geburtsort: Augsburg
Adresse: Flurstr. 92, 86368 Gersthofen
Nationalität: deutsch
Beruf: Pharmazeut
Beziehungsstatus: verheiratet

Interessen Online-Spiele (Fortnite, Valorant und Kartenspiele), E-
Sport-Wetten, Teilnahmen an E-Sport Events, Mitglied in
Fortnite Spielgruppen

Zugangsdaten Steam-Profil
Benutzername: hexakill1111
Passwort: Fornite1337

Google-Profil
Benutzername: Krug.S.83425
Passwort: gitgudkkthxbye69

Zusatzinformation Persönliche Informationen über die Ehefrau des
Benutzers

Quelle: Ringversuch der ZITiS.

6.1.1 Initialisierungsphase

Entsprechend dem Modellaufbau in Abbildung 5.1 sind die Verschlüsselungsgegenstän-
de sowie der Benutzer bereits identifiziert. Im nächsten Schritt sind die Hashwerte der
gesuchten Passwörter zwecks Durchführung einer Offline-Attacke zu extrahieren.
Bei dem Windows-Rechner handelt es sich um einen NTLM29-Hash, der dem Logfile
entnommen wird. Für die Extraktion des Hashwerts des Zip-Containers sowie des ver-
schlüsselten Image werden die von der Anwendung „John the Ripper“ bereitgestellten
Extraktionsalgorithmen „zip2john.c“ und „bitlocker2john.c“ verwendet [9].30

Zum Schluss der Initialisierungsphase werden alle vorliegenden Informationen über den
Benutzer, wie in Abschnitt 5.4 aufgelistet, in das Template eingetragen. Das ausgefüllte
Template befindet sich zu Anhang A.

6.1.2 Vorbereitungsphase

Die Analyse der Basis-Passwörter sowie die Generierung zusätzlicher Muster-Klassen
wurden bereits in Kapitel 5 aufgezeigt. Im Ergebnis liegen 18 Muster-Klassen vor, beste-
hend aus den 2 Basis-Muster-Klassen sowie 16 neu generierten Klassen. Sie stammen
aus der Durchführung einer Generierungsrunde (siehe Abbildung 5.5).

29 NTLM steht für „NT LAN Manager“ und ist ein Authentifzierungsprotokoll, welches bei der Benutzeran-
meldung an einem Windows Rechner verwendet wird [24].

30 Der NTLM-Hash besitzt den Hashcat-internen Hashmodus 1000, der Zip-Hash den Hashmodus 17200
und der Bitlocker-Hash den Hashmodus 22100.
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Der dritte Prozess der Vorbereitungsphase besteht aus der Erstellung der Wortlisten
pro Fragment-Klasse. Die alphabetische Wortliste wird, wie in Abschnitt 5.5.3.1 be-
schrieben, neben den persönlichen Informationen des Benutzers sowie seiner Ehefrau
(bezogen aus dem Template) um Begriffe aus Wikipedia-Seiten mit Bezug zum Benut-
zerinteresse sowie um eine vordefinierte Wortliste erweitert.
Bei Betrachtung der Basis-Passwörter des Benutzers wird seine Affinität zu dem Spiel
„Fortnite“ deutlich. Demzufolge werden zum einen Begriffe von den „Fortnite“-Wikipedia-
Seiten31 bezogen und zum anderen eine Wortliste mit spielspezifischen Begriffen von
„Fortnite“-Fanseiten hinzugefügt. Im Ergebnis besteht die alphabetische Wortliste aus
1.000 Einträgen.
Die numerische Wortliste wird, entsprechend dem in Abschnitt 5.5.3.2 aufgezeigten Vor-
gehen, aus den numerischen Basis-Fragmenten sowie den gegebenen persönlichen In-
formationen numerischer Art generiert. Im Ergebnis enthält die Wortliste 63 Einträge.
Die Sonderzeichen-Wortliste besteht, wie in Abschnitt 5.5.3.3 beschrieben, aufgrund
der fehlenden Sonderzeichen in den Basis-Passwörter des Benutzers, aus den 20 be-
liebtesten Sonderzeichen-Fragmenten zur Erweiterung eines Passworts.

6.1.3 Angriffsphase

6.1.3.1 Bruteforce-Angriff

Mit dem Ziel der Rekonstruktion von kurzen Passwörtern, besteht der erste Angriffspro-
zess aus der Bruteforce-Attacke. Wie in Abschnitt 5.6.1 des Modells beschrieben, wird
der Umfang des Angriffs in Abhängigkeit der Geschwindigkeit der zugrundeliegenden
Hashfunktion festgelegt. Abbildung 6.2 gibt pro Hashtyp eine Übersicht über die zu er-
wartende Rechenzeit für Passworträume verschiedener Größen.

Tabelle 6.2: Experiment 1 - Rechenzeit der Bruteforce-Angriffe32

Passwortlänge Raum Rechenzeit
NTLM Pkzip Bitlocker

1−4 Zeichen ∑
4
i=1 95i < 1 Sek. < 1 Sek. 20 Std.

1−5 Zeichen ∑
5
i=1 95i 1 Sek. 3 Sek. 82 T.

1−6 Zeichen ∑
6
i=1 95i 1 Min. 4 Min. 21 J.

1−7 Zeichen ∑
7
i=1 95i 2 Std. 5 Std. 2.000 J.

1−8 Zeichen ∑
8
i=1 95i 7 T. 21 T. 193.000 J.

Quelle: eigene Darstellung.

31 Dies erfolgt über die Angabe der entsprechenden URL im Template (siehe Anhang A).
32 Bei der zu erwartenden Rechenzeit handelt es sich um Rundungswerte.
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Unter Berücksichtigung des Ziels eines minimalen Ressourcenaufwands wird das Pass-
worts des NTLM-Hash sowie des Zip-Hash mit einer Rechenzeit von rund 2 und 5
Stunden, bis zu einer Passwortlänge von 7 Zeichen über die Bruteforce-Methode an-
gegriffen. Das Passwort des Bitlocker-Hash wird hingegen mit einer zu erwartenden
Rechenzeit von rund 20 Stunden lediglich bis zu einer Passwortlänge von 4 Zeichen
angegriffen.
Der Grund für den höheren Zeitaufwand liegt in der hohen Komplexität der Hashfunk-
tion der Bitlocker-Verschlüsselung. Im Vergleich zu der Hashrate der NTLM- und der
Zip-Hashfunktion, die bei rund 10.000 MH/s bzw. 3.700 MH/s liegt, erzielt der Angriff
des Passworts des Bitlocker-Hash lediglich eine Hashgeschwindigkeit von rund 1.100
H/s. Die jeweilige Berechnungsdauer über die festgelegten Passwortlängen hinaus liegt
bei allen drei Hashtypen bereits im Tage-Bereich und somit außerhalb einer effizienten
Angriffsdurchführung.

Abbildung 6.1 zeigt die Angrifftsausführung über Hashcat auf das Passwort des NTLM-
Hash. Wie unter dem Spiegelpunkt „Status: Exhausted“ zu erkennen, enthält der getes-
tete Kandidatenraum nicht das gesuchte Passwort.

Abbildung 6.1: Experiment 1 - Ausgabe nach Bruteforce-Angriff

Quelle: Hashcat [15].

Analog verlaufen auch die Bruteforce-Angriffe auf die zwei weiteren Passwörter ohne
Erfolg. Hieraus lässt sich schlussfolgern, dass die Passwörter aus mindestens 8 bzw. 5
Zeichen bestehen.

6.1.3.2 Wörterbuch-Angriff

Wie in Abschnitt 5.6.2 beschrieben, bestimmt sich der Rechenaufwand eines Wörterbuch-
Angriffs maßgeblich durch die Größe des herangezogenen Wörterbuchs.
In Folge werden, wie Tabelle 6.3 zu entnehmen, in Abhängigkeit der jeweiligen Hashge-
schwindigkeit, Wörterbücher unterschiedlicher Größe herangezogen. Bei dem Bitlocker-
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Hash liegt die zu erwartenden Rechenzeit unter Verwendung des „pkf_6-32char“- Wör-
terbuchs bei rund 32 Tage, weshalb auf das kleinere Wörterbuch „rockyou-top50k“ zu-
rückgegriffen wird.
Vor der Angriffsdurchführung kann der Kandidatenraum aufgrund der Kenntnis über die
Mindestlänge der Passwörter von 8 bzw. 5 Zeichen reduziert werden. Alle Einträge des
Wörterbuchs, die eine geringere Länge aufweisen, werden ausgeschlossen. Zur Stei-
gerung der Erfolgswahrscheinlichkeit des Angriffs wird zusätzlich ein Regelwerk mit den
64 beliebtesten Transformationen hinzugefügt.

Tabelle 6.3: Experiment 1 - Rechenzeit der Wörterbuch-Angriffe
Hashtyp Wörterbuch Raum Hashrate Rechenzeit
NTLM pkf_6-32char 2.775.947.428 249,4 MH/s 13 Min. 16 Sek.

Zip pkf_6-32char 2.775.947.428 223,8 MH/s 14 Min. 9 Sek.
Bitlocker rockyou-top50k 49.776 893 H/s 1 Std. 11 Min.

Quelle: eigene Darstellung.

Im Ergebnis verlaufen alle drei Angriffe ohne Erfolg. Wie in Abbildung 6.2 ersichtlich, ent-
hält der getestete Kandidatenraum des „pkf_6-32char“-Wörterbuchs nicht das gesuchte
Passwort des NTLM-Hashwerts. Hieraus lässt sich schlussfolgern, dass der Benutzer
kein Standard-Passwort verwendet.

Abbildung 6.2: Experiment 1 - Ausgabe nach Wörterbuch-Angriff

Quelle: Hashcat [15].

6.1.3.3 Benutzerspezifischer Angriff

Im dritten, benutzerspezifischen Angriffsprozess werden die Ergebnisse der Vorberei-
tungsphase herangezogen. Hierbei handelt es sich um 18 Muster-Klassen, die alpha-
betische und numerische Wortliste mit 1.000 bzw. 63 Einträgen sowie um die Liste der
Sonderzeichen mit 33 Einträgen.
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Wie in Abschnitt 5.6.3 beschrieben, werden die Muster-Klassen in absteigender Rei-
henfolge ihrer Erfolgswahrscheinlichkeit herangezogen und in Abhängigkeit ihrer Zu-
sammensetzung mit Einträgen der entsprechenden Wortliste befüllt. Die Kandidaten
werden im Online-Modus in absteigender Reihenfolge ihrer Erfolgswahrscheinlichkeit
generiert und direkt ohne Zwischenspeicherung an Hashcat zum Testen übergeben.
Erst nach dem Testen des vollständigen Kandidatenraums einer Muster-Klasse wird die
nächstwahrscheinliche Muster-Klasse herangezogen und der Generierungsprozess von
neuem gestartet.

Der gesamte, zu testende Kandidatenraum des Angriffs besteht, wie in Abschnitt 5.6.3.2
bereits aufgezeigt, aus 253.067.105.648.000 Passwörtern und ist nach Definition 5.7
gegeben durch:

Kandidatenraum(S) = ∑
β∈S

Kandidatenraum(β )

= 253.067.105.648.000

wobei Kandidatenraum(β ) die Anzahl an generierten Passwort-Kandidaten einer Muster-
Klasse β aus der Gesamtheit aller Muster-Klassen der Strategie S des Modells ist.

Grundsätzlich basiert die Strategie S des Präprozessors auf der Annahme, dass Be-
nutzer bei der Generierung eines neuen Passworts an ihren bisherigen Passwortstruk-
turen sowie an den bisherigen Passwort-Elementen festhalten. Folglich besitzen die
Basis-Muster-Klassen sowie die Basis-Fragmente die höchste Erfolgswahrscheinlich-
keit. Die Basis-Passwörter müssten nach dieser Strategie die ersten zwei Passwort-
Kandidaten im Angriffsprozess sein. Wie in Abbildung 6.3, die einen Ausschnitt der
Top-3 Muster-Klassen mit den jeweils 10 Passwort-Kandidaten höchster Erfolgswahr-
scheinlichkeit zeigt, zu beobachten, trifft dies jedoch nicht zu.

Abbildung 6.3: Experiment 1 - Ausgabe der Kandidaten höchster Erfolgswahrscheinlichkeit

Quelle: python-Implementierung des Präprozessors.

Das Basis-Passwort „Fornite1337“ folgt der Strategie und bildet den ersten Kandida-
ten der ersten, nachzubildenden Muster-Klasse N+D+. Das zweite Vergleichspass-
worts „gitgudkkthybye69“ hingegen gehört der Muster-Klasse L+L+L+L+D+ an, die
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erst als zweite Muster-Klasse im Angriffsprozess nachgebildet wird. Folglich wird zu-
nächst der vollständige Kandidatenraum der ersten Muster-Klasse N+D+ generiert und
getestet. Verstärkt wird die Abweichung von der Strategie, dass das Passwort inner-
halb der Muster-Klasse erst als 149. Kandidat getestet wird. Ursächlich hierfür ist die
Verarbeitung der Basis-Passwörter auf Fragment-Basis. Die 4 alphabetischen Basis-
Fragmente „gitgud“, „kk“, „thx“ und „bye“ besitzen dieselbe Auftrittswahrscheinlichkeit,
wodurch insgesamt 44 = 256 Kandidaten mit derselben Erfolgswahrscheinlichkeit von
rund 0,2% generiert werden (siehe 2. Spalte).
Es lässt sich somit feststellen, dass die Basis-Passwörter trotz der höchsten Erfolgs-
wahrscheinlichkeit innerhalb der Muster-Klasse nicht die ersten zwei Passwort-Kandida-
ten im Angriffsprozess bilden.

Im Ergebnis der benutzerspezifischen Attacke kann zunächst keines der Passwörter
rekonstruiert werden. Der Grund hierfür liegt in der Komplexität der Muster-Klassen.
Analog zur Basis-Muster-Klasse L+L+L+L+D+ in Abbildung 6.3 besteht die Mehrheit
der 18 nachzubildenden Muster-Klassen aus 4 oder 5 Elementen, wodurch sehr lange
Passwörter generiert werden. Folglich ist die Datenmenge, die der Präprozessor zur
Identifizierung des nächstwahrscheinlichen Kandidaten zwischenspeichert, sehr groß.
Die Kandidatengenerierung ist somit sehr zeitaufwändig, wodurch die Weiterleitung der
Kandidaten an Hashcat in sehr langsamer Geschwindigkeit erfolgt.

Die Problematik spiegelt sich in der geringen Hashrate beim Angriff auf das Passwort
des NTLM-Hashwerts, in Abbildung 6.4, wieder.

Abbildung 6.4: Experiment 1 - Ausgabe nach benutzerspezifischem Angriff

Quelle: Hashcat [15].

Der Angriffsumfang ist hierbei auf die gesuchte Muster-Klasse N+N+D+ begrenzt, die
unter Verfolgung der Strategie des Präprozessors erst als 10. Muster-Klasse heran-
gezogen und nachgebildet werden würde (10. Rang in Abbildung 5.5). Durch die Ein-
schränkung auf die gesuchte Muster-Klasse kann das Passwort erfolgreich rekonstruiert
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werden und lautet im Klartext „TiltedTowers1337“. Wie unter Spiegelpunkt „Speed.#1“
erkennbar, erreicht der Angriff lediglich eine Hashgeschwindigkeit von 56 H/s, wodurch
der zeitliche Rechenaufwand für 5.898.240 Kandidaten bereits bei 1 Tag und 6 Stunden
liegt.
Zum Vergleich: Die erzielte Hashrate im Rahmen des zuvor durchgeführten Wörterbuch-
Angriffs liegt bei rund 250 MH/s (siehe Tabelle 6.3). Unter Annahme dieser Hashge-
schwindigkeit liegt die zu erwartenden Rekonstruktionsdauer des Passworts bei unter
einer Sekunde.

Eine Annäherung an diese Hashrate kann über den Wechsel vom Online-Modus in den
Offline-Modus erreicht werden.33 Anstelle der direkten Weiterleitung der Kandidaten an
Hashcat werden alle generierten Kandidaten einer Muster-Klasse zwischengespeichert
und nach ihrer Erfolgswahrscheinlichkeit absteigend sortiert. Die resultierende Liste re-
präsentiert ein Wörterbuch und kann im Rahmen eines Wörterbuch-Angriffs an Hashcat
übergeben werden.
Im Folgenden findet daher eine Analyse der Rekonstruktion der Passwörter im Offline-
Modus statt.34 Als Hashgeschwindigkeit wird jeweils die Hashrate des im vorherigen
Abschnitt durchgeführten Wörterbuch-Angriffs herangezogen. Die Tabelle 6.4 zeigt pro
Klartext-Passwort den zu testenden Kandidatenraum sowie die bis zur erfolgreichen
Rekonstruktion zu erwartende Rechenzeit.

Tabelle 6.4: Experiment 1 - Rekonstruktions-Ergebnisse im Offline-Modus35

Hashtyp Passwort Anzahl zu testender Kandidaten Hashrate Rechenzeit
NTLM TiltedTowers1337 127.000.012.514.240 250 MH/s 5 T. 21 Std.

Zip BushCamper1337 127.000.028.125.460 220 MH/s 6 T. 16 Std.
Bitlocker stormflip1337 64.000.006.553.115 900 H/s 2.255 T.

Quelle: eigene Darstellung.

1. Passwort: NTLM-Hash

Die Rekonstruktion des Passworts „TiltedTowers1337“ des NTLM-Hashwerts benötigt
bei einer Hashrate von 250 MH/s rund 5 Tage und 21 Stunden. Das Passwort entspringt
der Muster-Klasse N+N+D+, die vom Muster-Generator durch Verdopplung des alpha-
betischen Fragments (2. Modifikationsprinzip) generiert wird. Innerhalb der Gesamtheit
an nachzubildenden Muster-Klassen befindet sie sich auf dem 10. Rang. Demnach wer-
den zunächst alle Muster-Klassen der Ränge 1 bis 9 nachgebildet, bis die Struktur des
gesuchten Passworts herangezogen wird. Demzufolge ist die Anzahl an zu testenden
Kandidaten mit rund 127 Bio. Passwort-Kandidaten sehr groß.

33 Zudem kann eine Annäherung über eine optimierte Implementierung des Algorithmus erzielt werden.
34 Der Zeitaufwand sowie der notwendige Speicherplatz für die Generierung der Passwort-Listen und

dessen Sortierung wird an dieser Stelle nicht berücksichtigt (siehe Kapitel 7).
35 Bei der angenommmenen Hashrate sowie der Rechenzeit handelt es sich um Rundungswerte.
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Die Erfolgswahrscheinlichkeit des Passwort-Kandidaten „TiltedTowers1337“ ist nach De-
finition 5.6 gegeben durch:

P(TiltedTowers1337) = P(βTiltedTowers1337) ·
3

∏
i=1

P(αli)

= P(N+N+D+) ·P(αTilted) ·P(αTowers) ·P(α1337)

= 0,1103 ·0,6875 ·0,6875 ·1,0
= 0,052134

= 5,2134%

Zum Zwecke der Nachvollziehbarkeit werden im Folgenden die Berechnungsschritte der
Einzelwahrscheinlichkeiten des Passwort-Kandidaten aufgezeigt.
Die Erfolgswahrscheinlichkeit der Muster-Klasse P(N+N+D+) ist nach Definition 5.3
gegeben durch:

P(N+N+D+) = P(βN+D+) · ∏
i∈MP

P(mpi) mit MP ∈ {2}

= 0,5 ·0,2206 = 0,1103 = 11,03%

Bei den alphabetischen Fragmenten „Tilted“ und „Towers“ handelt es sich um Bezeich-
nungen aus der „Fortnite“-Spielwelt. Die Erfolgswahrscheinlichkeit der Fragmente ist
jeweils nach Definition 5.5 gegeben durch:

P(αtilted/towers) = min(P(α f ortnite)) ·P(Ltilted/towers)

= 1,0 ·0,6875 = 0,6875 = 68,75%

mit

P(LTilted/Towers = L6) =
(15+1)−5

15+1
= 0,6875

wobei nach Definition 5.4 der Differenzwert D = 5 dem Stellenwert der Länge 6 inner-
halb der Priosierungsliste entspricht. Weiterhin ist die Anzahl an Elementen der Priori-
sierungsliste PLanzahl = 15.

Die Ziffernfolge „1337“ stammt aus der Leet-speak Sprache und ist ein Bestandteil des
Basis-Passworts „Fortnite1337“ des Benutzers. Es handelt sich somit um ein wiederver-
wendetes numerisches Fragment mit folgender Erfolgswahrscheinlichkeit nach Definiti-
on 5.2:

P(α1337) = 1 = 100%
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2. Passwort: Zip-Hash

Die Rekonstruktion des Passworts „BushCamper1337“ des Zip-Hashwerts benötigt bei
einer Hashrate von 220 MH/s rund 6 Tage und 16 Stunden. Das Passwort gehört eben-
falls der Muster-Klasse N+N+D+ an, sodass die Anzahl an zu testenden Kandidaten
mit rund 127 Bio. Passwort-Kandidaten gleichermaßen hoch ist.
Die alphabetischen Fragmente „Bush“ und „Camper“, stammen ebenfalls aus der „Fort-
nite“-Spielwelt und beschreiben einen als Strauch getarnten Spieler. Zudem wird erneut
die Ziffernfolge „1337“ vom Benutzer verwendet.

Die Erfolgswahrscheinlichkeit des Passworts ist nach Definition 5.6 gegeben durch:

P(BushCamper1337) = P(βBushCamper1337) ·
3

∏
i=1

P(αli)

= P(N+N+D+) ·P(αBush) ·P(αCamper) ·P(α1337)

= 0,1103 ·0,4375 ·0,6875 ·1,0
= 0,033176

= 3,3176%

Obwohl das Passwort der gleichen Muster-Klasse wie das Passwort „TiltedTowers1337“
angehört, besitzt es eine geringere Erfolgswahrscheinlichkeit von 3,32%. Der Grund
hierfür liegt im Längenunterschied zwischen den ersten Fragmenten der beiden Pass-
wörter. Während das Fragment „Bush“ aus 4 Zeichen besteht und damit eine Längen-
differenz von 4 Zeichen vom Basis-Fragment „Fortnite“ aufweist (Differenzwert D =

9), weicht das Fragment „Tilted“ lediglich um 2 Zeichen (D = 5) vom Basis-Fragment
ab. Demzufolge besitzt es eine niedrigere Erfolgswahrscheinlichkeit (siehe Abschnitt
5.5.3.1).

3. Passwort: Bitlocker-Hash

Die Rekonstruktion des Passworts „stormflip1337“ des Bitlocker-Hashwerts benötigt bei
einer Hashrate von ca. 900 H/s rund 2.255 Jahre. Das Passwort entspringt der Muster-
Klasse L+D+, die sich auf dem 8. Rang befindet. Folglich ergibt sich ein zu testender
Passwort-Kandidatenraum von rund 64 Bio. Kandidaten.
Bei dem alphabetischen Fragment „stormflip“ handelt es sich um einen Gebrauchsge-
genstand aus der „Fortnite“-Spielwelt. Die Ziffernfolge „1337“ wird erneut als wiederver-
wendetes Fragment in das Passwort integriert.
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Die Erfolgswahrscheinlichkeit des Passworts ist nach Definition 5.6 gegeben durch:

P(storm f lip1337) = P(βstorm f lip1337) ·
2

∏
i=1

P(αli)

= P(L+D+) ·P(αstorm f lip) ·P(α1337)

= 0,1706 ·0,875 ·1,0
= 0,149275

= 14,9275%

Die höhere Erfolgswahrscheinlichkeit von 14,93% im Vergleich zu den anderen beiden
Passwörtern mit 5,21% bzw. 3,32% stammt zum einen aus der höheren Erfolgswahr-
scheinlichkeit der zugehörigen Muster-Klasse (Rang 8 statt Rang 10).
Zum anderen unterscheidet sich die Länge des Fragments „stormflip“ lediglich um 1
Zeichen vom Basis-Fragment „Fortnite“ (D = 2), wodurch es folglich eine höhere Er-
folgswahrscheinlichkeit als beispielsweise die Fragmente „Bush“ oder „Camper“ mit ei-
ner Längendifferenz von 4 bzw. 2 Zeichen besitzt.
Zusätzlich besteht das Passwort aus 2 anstatt aus 3 Fragmenten, wodurch ein Fragment
weniger identifiziert werden muss. Folglich erhöht sich die Erfolgswahrscheinlichkeit des
Passworts durch die geringere Anzahl der Fragment-Einzelwahrscheinlichkeiten.

Der Ablauf sowie die Strategie des Modells findet in den nachfolgenden Experimenten 2
und 3 analog zum Experiment 1 statt, sodass im Folgenden ausschließlich abweichende
Aspekte näher erläutert werden.

6.2 Experiment 2

Die Datengrundlage des zweiten Experiments umfasst eine verschlüsselte PDF-Datei,
eine verschlüsselte Office-Datei, ein verschlüsseltes Krypto-Wallet sowie eine Login-
Datei der Anwendung „Putty“36. Zudem liegen die in Tabelle 6.5 abgebildeten, persönli-
chen Informationen über den Benutzer vor. Das vollständige Profil des Benutzers befin-
det sich in Anhang C.

6.2.1 Initialisierungsphase

Der Hashwert der Putty-Zugangsdaten kann der Login-Datei entnommen werden. Zur
Extraktion der Hashwerte der drei weiteren Verschlüsselungsgegenstände kommen die
Extraktionsalgorithmen „office2john.py“, „pdf2john.pl“ und „electrum2john.py“ zum Ein-
satz [9].37

36 Hierbei handelt es sich um eine Client-Anwendung zum Verbindungsaufbau zu entfernten Servern [35].
37 Der PDF-Hash besitzt den Hashcat-internen Hashmodus 10500, der Office-Hash den Hashmodus 9600

und der Electrum-Hash den Hashmodus 21700.
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Tabelle 6.5: Experiment 2 - Persönliche Informationen des Benutzers
Benutzer Erwin August Bachmeier

Persönliche Informationen

Geburtstsdatum: 11.12.1975
Geburtsort: Bonn
Adresse: Schweinfurter Weg 99, 60599 Frankfurt a.M.
Nationalität: deutsch
Beruf: Steuerberater
Beziehungsstatus: verheiratet

Interessen Schatzsuche mit Metaldetektoren, Lesen über die römi-
sche Geschichte und Mythologien, Holzbearbeitung von
Möbeln, Pflegen eines Blogs über die lateinische Sprache
und Dichter

Zugangsdaten
Grapper-Profil

Benutzernamen: Erwin bachmeier
Passwort: AVGVSTV.LXXV

Twitter-Profil
Benutzername: Erwin Bachmeier
Passwort: MCCXXXIV

Ebay-Profil
Benutzername: AugustusXIXII
Passwort: PANTOPOLIVM.XI

Zusatzinformation -

Quelle: Ringversuch der ZITiS.

6.2.2 Vorbereitungsphase

Nach der Analyse der Basis-Passwörter sowie der Anwendung des Muster-Generators
für eine Runde liegen 16 Muster-Klassen vor, bestehend aus 2 Basis-Muster-Klassen
und 14 zusätzlich generierten Klassen.
Bei Betrachtung der Basis-Passwörter, siehe Tabelle 6.5, wird deutlich, dass der Benut-
zer bevorzugt großgeschriebene, lateinische Begriffe in seinen Passwörtern verwendet.
Zusätzlich modifiziert er diese durch Substitution der Buchstaben „U/W“ und „J“ durch
die Buchstaben „V“ bzw. „I“. Bei der Generierung der alphabetischen Wortliste wird dem-
nach als vordefinierte Liste eine Sammlung [11] häufig verwendeter lateinischer Begriffe
herangezogen. Die Listeneinträge werden über die Kommandozeilen-Anwendung „sed“
entsprechend den identifizierten Modifikationen vorverarbeitet. Im Ergebnis besteht die
alphabetische Wortliste aus 35.191 Einträgen.

Eine weitere Besonderheit in den Basis-Passwörtern stellt die Verwendung von römi-
schen Zahlen dar. Zur Gewährleistung ihrer korrekten Verarbeitung durch den Präpro-
zessor wird der Algorithmus um eine zusätzliche Funktion ergänzt. Vor der Verarbeitung
der numerischen Fragmente zwecks Generierung der Wortliste werden die römischen
Zahlen in das Dezimalsystem konvertiert.
Hierbei wird erkennbar, dass der Benutzer sein Geburtsjahr „LVVX“ (entspricht „75“)
sowie sein Geburtstag „XI“ (entspricht „11“) in seine Passwörter integriert. Nach der
Verarbeitung der Zahlen (siehe Abschnitt 5.5.3.2), jedoch vor der Aufnahme in die nu-
merische Wortliste, werden sie zurück ins römische Zahlensystem konvertiert. Die Zu-
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ordnung der Erfolgswahrscheinlichkeit erfolgt weiterhin auf Grundlage der Längen der
römischen Schreibweise, da die Abhängigkeit zwischen den Längen der Fragmente und
der Fragmentanzahl ausschließlich im finalen Passwort-Kandidaten vorliegt (siehe Ab-
schnitt 4.3). Im Ergebnis besteht die numerische Wortliste aus 29 Einträgen.
Die Wortliste der Sonderzeichen besitzt lediglich einen Eintrag in Form des Punkts „.“
als einziges, verwendetes Sonderzeichen des Benutzers.

6.2.3 Angriffsphase

Die ersten zwei Angriffsprozesse bilden erneut die Bruteforce- und die Wörterbuch-
Attacke. Analog zum Ergebnis des ersten Experiments verwendet der Benutzer weder
ein besonders kurzes Passwort noch ein Standard-Passwort. Demzufolge wird an dieser
Stelle auf eine Darstellung dieser Angriffsdurchführungen verzichtet und die Beschrei-
bung mit der benutzerspezifischen Attacke fortgesetzt.

Der zu testende Kandidatenraum des benutzerspezifischen Angriffs besteht aus insge-
samt 35.981.179.642 Passwörtern und ist nach Definition 5.7 gegeben durch:

Kandidatenraum(S) = ∑
β∈S

Kandidatenraum(β )

= 35.981.179.642

Die Abbildung 6.5 zeigt einen Ausschnitt der Top-3 Muster-Klassen mit den jeweils 10
Passwort-Kandidaten höchster Erfolgswahrscheinlichkeit.

Abbildung 6.5: Experiment 2 - Ausgabe der Kandidaten höchster Erfolgswahrscheinlichkeit

Quelle: python-Implementierung des Präprozessors.

Im Ergebnis können 3 der insgesamt 4 gesuchten Passwörter rekonstruiert werden. Für
den Putty-Hashwert bietet Hashcat keine Unterstützung an, weshalb die Rekonstruktion
ausschließlich theoretisch betrachtet wird.
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Die jeweiligen Ergebnisse des Angriffs mit dem getesteten Kandidatenraum, der erziel-
ten Hashrate sowie der Rechenzeit pro Klartext-Passwort sind in Tabelle 6.8 abgebil-
det.

Tabelle 6.6: Experiment 2 - Rekonstruktions-Ergebnisse im Online-Modus38

Hashtyp Gesuchtes Passwort Anzahl getester Kandidaten Hashrate Rechenzeit
PDF TESTIMONIVM.LXXV 122.880 8218,5 kH/s 1 Min. 16 Sek.

Office OCCLTVS.CXXIII 614.400 726 H/s 14 Min. 36 Sek.
Electrum ITALIA.MMXX 3.932.160 1.575 H/s 43 Min. 2 Sek.

Putty AVGVSTVS.MCMLXXV - - -

Quelle: eigene Darstellung.

Alle vier Passwörter entspringen der Basis-Muster-Klasse U+S+D+. Der Benutzer hält
demnach an seinen bisherigen Konstruktionsprinzipien fest und verwendet die bereits
genutzte Passwortstruktur erneut. Die Muster-Klasse besitzt nach Definition 5.1 eine Er-
folgswahrscheinlichkeit in Höhe ihrer prozentualen Auftrittshäufigkeit von 66,67% und ist
damit die Muster-Klasse mit der höchsten Erfolgswahrscheinlichkeit. Sie befindet sich
auf dem 1. Rang der nachzubildenden Muster-Klassen und wird im Generierungspro-
zess als erstes herangezogen.
Bei den alphabetischen Fragmenten handelt es sich bei allen Passwörtern analog zu
den Basis-Passwörtern um lateinische Begriffe, die Teil der alphabetischen Wortliste
des Präprozessors sind. Besonders interessant an den rekonstruierten Passwörtern
sind die numerischen Fragmente, die im Folgenden näher betrachtet werden.

1. Passwort: PDF-Hash

Die Rekonstruktion des Passworts „TESTIMONIVM.LXXV“ des PDF-Hashwerts benö-
tigt bei der erzielten Hashrate von rund 8.200 kH/s 1 Minute und 16 Sekunden. Bei dem
Passwort handelt es sich um den 122.880. getesteten Passwort-Kandidaten.
Das numerische Fragment „LXXV“ entspricht dem Geburtsjahr „75“ des Benutzers und
ist Bestandteil eines der Basis-Passwörter. Es handelt sich somit um ein wiederverwen-
detes Fragment und besitzt mit 50% die höchste Erfolgswahrscheinlichkeit innerhalb der
numerischen Wortliste der Basis-Muster-Klasse U+S+D+ (siehe Definition 5.2).

38 Hierbei handelt es sich um die Hashrate zum Zeitpunkt der erfolgreichen Rekonstruktion. Die Hashrate
kann während des Angriffs stark variieren.
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Demzufolge ergibt sich nach Definition 5.6 eine im Vergleich mit den anderen Passwör-
tern höhere Erfolgswahrscheinlichkeit von:

P(T EST IMONIV M.LXXV ) = P(βT EST IMONIV M.LXXV ) ·
3

∏
i=1

P(αli)

= P(U+S+D+) ·P(αT EST IMONIV M) ·P(α.) ·P(αLXXV )

= 0,6667 ·0.4545 ·1,0 ·0,5
= 0,1515

= 15,15%

Das alphabetische Fragment „TESTIMONIVM“ besitzt dieselbe Länge wie das Basis-
Fragment „PANTOPOLIVM“, sodass es von den neuen, alphabetischen Fragmenten am
höchsten priorisiert ist.

2. Passwort: Office-Hash

Die Rekonstruktion des Passworts „OCCLTVS.CXXIII“ des Office-Hashwerts benötigt
bei der erzielten Hashrate von 726 H/s 14 Min. und 36 Sek.. Bei dem Passwort handelt
es sich um den 614.400. getesteten Passwort-Kandidaten.
Das numerische Fragment „CXXIII“ entspricht der Ziffernfolge „123“ und stammt vom
Basis-Fragment „1234“ ab, welches der Benutzer in römischer Darstellung „MCCXXIV“
bereits in seinen Basis-Passwörtern verwendet. Im Rahmen des Generierungsprozes-
ses der numerischen Wortliste wird das Fragment „1234“ in seine einzelnen Bestand-
teile zerlegt, wodurch das gesuchte Fragment „123“ generiert und in die Wortliste auf-
genommen wird.

Die Erfolgswahrscheinlichkeit des Passwort ist nach Definition 5.6 gegeben durch:

P(OCCLTV S.CXXIII = P(βOCCLTV S.CXXII) ·
3

∏
i=1

P(αli)

= P(U+S+D+) ·P(αOCCLTV S) ·P(α.) ·P(αCXXIII)

= 0,6667 ·0,4773 ·1,0 ·0,125

= 0,0644

= 6,44%

3. Passwort: Electrum-Hash

Auf Basis der in der Vorbereitungsphase generierten Datengrundlage des Präprozes-
sors kann das gesuchte Passwort „ITALIA.MMXX“ zunächst nicht rekonstruiert werden.
Die Ursache liegt im numerischen Fragment „MMXX“, das dem Jahr „2020“ entspricht.
Hierbei handelt es sich weder um ein wiederverwendetes Fragment noch um ein Ele-
ment seiner persönlichen Informationen, wodurch es in Folge zunächst kein Bestandteil
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der numerischen Wortliste ist.
Wie in Abschnitt 5.6.3.4 beschrieben, werden nach einem erfolglosen Passwortangriff
Ausweitungsmaßnahmen zur Erweiterung des Kandidatenraums durchgeführt. Eine der
Maßnahmen ist die Erweiterung der numerischen Wortliste durch den Einsatz des „Mask-
processors“. Er generiert alle Zahlen, die dieselbe Länge wie die numerischen Basis-
Fragmente des Benutzers besitzen. Im vorliegenden Szenario entspricht dies den Län-
gen 2 und 4, wodurch unter anderem die Zahl „2020“ generiert wird. Nach Umwandlung
der neu generierten Fragmente in die römische Schreibweise entstehen 239 neue Frag-
mente, die in die numerischen Wortliste aufgenommen werden.39

Die erweiterte, numerische Wortliste besteht im Ergebnis aus 268 Einträgen, wodurch
der Kandidatenraum auf 337.023.610.999 Passwörter steigt.

Theoretisch betrachtet müsste für die erfolgreiche Rekonstruktion des Passworts zu-
nächst der vollständige Kandidatenraum des ersten Angriffs getestet werden. Bei ei-
nem Raum von 35.981.179.642 Kandidaten und einer erzielten Hashrate von 1.575 H/s,
beträgt die zu erwartende Rechenzeit im Online-Modus rund 264 Tage. Erst nach er-
folglosem Testen aller Kandidaten würde der erweiterte Angriff durchgeführt werden.

Bei der praktischen Durchführung wurde der erste Angriff nach einigen Tagen abge-
brochen und die Datengrundlage des Angriffs frühzeitig erweitert. Auf Basis der neuen
Datengrundlage konnte das Passwort innerhalb von 43 Minuten und 2 Sekunden rekon-
struiert werden (siehe Tabelle 6.8). Im erweiterten Kandidatenraum handelt es sich bei
dem Passwort „ITALIA.MMXX“ um den 3.293.160. getesteten Kandidaten.

Die Erfolgswahrscheinlichkeit ist nach Definition 5.6 gegeben durch:

P(ITALIA.MMXX) = P(βITALIA.MMXX) ·
3

∏
i=1

P(αli)

= P(U+S+D+) ·P(αITALIA) ·P(α.) ·P(αMMXX)

= 0,6667 ·0,4091 ·1,0 ·0,4688

= 0,1278

= 12,78%

4. Passwort: Putty-Hash

Wie bereits erwähnt, bietet Hashcat keine Unterstützung für den Hashwert des Putty-
Dienstes an, weshalb eine theoretische Betrachtung der Rekonstruktion folgt.
Bei dem alphabetischen Fragment „AVGVSTVS“ handelt es sich um ein wiederverwen-
detes Fragment des Benutzers, wodurch es nach Definition 5.2 mit 50% die höchste
Erfolgswahrscheinlichkeit innerhalb der alphabetischen Wortliste besitzt.

39 Römische Zahlen sind ohne die Verwendung von mathematischen Zeichen bis einschließlich 9999
darstellbar.
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Das numerische Fragment „MCMLXXV“ entspricht dem vierstelligen Geburtsjahr „1975“
des Benutzers. Durch Aufnahme des Geburtsdatums in allen möglichen Darstellungsva-
rianten in die numerische Wortliste (siehe Abschnitt 5.5.3.2) ist das gesuchte Fragment
mit einer Erfolgswahrscheinlichkeit von 28,125% ein Eintrag der Liste.
Demzufolge handelt es sich bei dem gesuchten Passwort um den 24. Passwort-Kandidaten.

Die Erfolgswahrscheinlichkeit des Passworts beträgt nach Definition 5.6:

P(AV GV STV S.MCMLXXV ) = P(βAV GV STV S.MCMLXXV ) ·
3

∏
i=1

P(αli)

= P(U+S+D+) ·P(αAV GV STV S) ·P(α.) ·P(αMCMLXXV )

= 0,6667 ·0,5 ·1,0 ·0,28125

= 0,0937

= 9,37%

6.3 Experiment 3

Die Datengrundlage des dritten Experiments umfasst eine verschlüsselte Sqlite-Datenbank
des Apple-Notizblocks, eine verschlüsselte Yaml-Datei sowie einen verschlüsselten Rar-
Container. Zudem liegen die in Abbildung 6.7 abgebildeten, persönlichen Informationen
über den Benutzer vor. Das vollständige Profil befindet sich in Anhang D.

Tabelle 6.7: Experiment 3 - Persönliche Informationen des Benutzers
Benutzer Natasha Rybak (ehemalige Wosz)

Persönliche Informationen

Geburtstsdatum: 04.01.1983
Geburtsort: Kiev, Ukraine
Adresse: Smolenki reki naberezhnaya 27
Nationalität: russisch
Beruf: Designerin
Beziehungsstatus: verheiratet

Interessen Professionelle Schachspielerin, Ballet, Kickboxing

Zugangsdaten
Twitter-Profil

Benutzernamen: Nat.Ryb
Passwort: Octopuse6

Facebook-Profil
Benutzername: Natasha R.
Passwort: GreekGiftBxh7+

Google-Profil
Benutzername: NatashaRybak
Passwort: Gambitexf4

Zusatzinformation Persönliche Informationen zu Ihrem Ehemann

Quelle: eigene Darstellung.
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6.3.1 Initialisierungsphase

Die Yaml-Datei ist über die Ansible-Anwendung40 verschlüsselt und kann Hashcat im
Angriff im Datei-Format übergeben werden. Folglich ist die Extraktion des Hashwerts an
dieser Stelle entbehrlich. Bei den zwei weiteren Verschlüsselungsgegenständen werden
die Extraktionsalgorithmen „applenotes2john.py“ und „rar2john.py“eingesetzt [9].41

Bei Betrachtung der Basis-Passwörter des Benutzers (siehe Tabelle 6.7), wird deut-
lich, dass der Benutzer Schachzüge in algebraischer Schreibweise („e6“, „BXh7+“ und
„exf4“) an seine Passwörter anhängt. Die Fragmentierung der Passwörter bei der Einga-
be in das Template findet unter Berücksichtigung des identifizierten Konstruktionsprin-
zips statt. Demnach wird das Basis-Passwort „Gambitexf4“ beispielsweise in die zwei
Fragmente „Gambit“ und „exf4“ zerlegt und in das Template eingetragen.
Bei einer automatisierten Fragmentierung würde das Passwort in die Fragmente „G“,
„ambitexf“ und „4“ zerlegt werden. Hieran wird der in Abschnitt 5.4 beschriebene Vorteil
gegenüber einer automatisierten Fragmentierung deutlich.

6.3.2 Vorbereitungsphase

Nach der Analyse der Basis-Passwörter sowie der Anwendung des Muster-Generators
für eine Runde liegen 22 Muster-Klassen vor, bestehend aus 2 Basis-Muster-Klassen
und 20 zusätzlich generierten Klassen.
Bei der Generierung der alphabetischen Wortliste wird als vordefinierte Liste eine Samm-
lung [10] bekannter Schachbegriffe herangezogen. Im Ergebnis besteht die Wortliste
aus 1.018 Einträgen.
Die alphanumerischen Fragmente der Basis-Passwörter wie beispielsweise das Frag-
ment „exf4“ werden im Rahmen des Präprozessors der Wortliste der Sonderzeichen
zugeordnet. Demnach verwendet der Benutzer keine numerischen Fragmente in den
Basis-Passwörter, sodass die numerische Wortliste neben den persönlichen Informatio-
nen des Benutzers um die 20 beliebtesten Erweiterungsfragmente ergänzt wird (siehe
Abschnitt 5.5.3.2). Im Ergebnis besitzt sie 39 Einträge.
Die Wortliste der Sonderzeichen wird um eine selbst generierte Liste möglicher Schach-
züge erweitert. Grundsätzlich besitzen Schachzüge die folgende algebraische Notati-
on:

<K,Q,R,B,N>(<x>)<Zielfeld>(<+,#,++>)

wobei das erste Element die verwendete Schachfigur des Spielzugs angibt und das
zweite Element „x“, ob es sich um ein Schlagzug handelt. Das Zielfeld entspricht der

40 Hierbei handelt sich um eine Automatisierungs-Anwendung zur System-Administration und -
Konfiguration [36].

41 Der Ansible-Hash besitzt den Hashcat-internen Hashmodus 16900, der Securenotes-Hash den Hash-
modus 16200 und der Rar-Hash den Hashmodus 13000.
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Position der Schachfigur nach dem Spielzug und die Elemente „+,#,++“ stehen für be-
sondere Schachstellungen wie beispielsweise das Matt.
Im Rahmen des Angriffsprozesses findet das optionale Anfügen eines der Elemente „+“,
„#“ und „++“ über ein Regelwerk statt, um die Wortliste der Sonderzeichen nicht um ein
Vierfaches zu vergrößern. Im Ergebnis besteht die Liste aus 1.238 Fragmenten.

6.3.3 Angriffsphase

Die ersten beiden Angriffsprozesse bilden erneut die Bruteforce- und die Wörterbuch-
Attacke. Analog zu den ersten beiden Experimenten verwendet der Benutzer weder ein
besonders kurzes Passwort noch ein Standard-Passwort. Demzufolge wird an dieser
Stelle auf eine Darstellung der Angriffsdurchführung verzichtet und die Beschreibung
mit der benutzerspezifischen Attacke fortgesetzt.

Der zu testende Kandidatenraum des benutzerspezifischen Angriffs besteht aus
8.792.844.969.842 Passwörtern und ist nach Definitionen 5.7 gegeben durch:42

Kandidatenraum(S) = ∑
β∈S

Kandidatenraum(β )

= 8.792.844.969.842

Die Abbildung 6.6 zeigt einen Ausschnitt der Top-3 Muster-Klassen mit den jeweils 10
Passwort-Kandidaten höchster Erfolgswahrscheinlichkeit.

Abbildung 6.6: Experiment 3 - Ausgabe der Kandidaten höchster Erfolgswahrscheinlichkeit

Quelle: python-Implementierung des Präprozessors.

42 Mit Einbezug des Regelwerks besteht der Kandidatenraum aus 4 · 8.792.844.969.842 =
35.171.379.879.368 Passwörtern.
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Im Ergebnis können alle drei Passwörter rekonstruiert werden. Die jeweiligen Ergebnis-
se des Angriffs mit dem zu testenden Kandidatenraum, der erzielten Hashrate sowie
der Rechenzeit sind in Tabelle 6.8 abgebildet.

Tabelle 6.8: Experiment 3 - Rekonstruktions-Ergebnisse im Online-Modus43

Hashtyp Gesuchtes Passwort Anzahl getesteter Kandidaten Hashrate Rechenzeit
Ansible QueeningQd4+ 2.826.240 49.361 H/s 1 Min.

SecureNotes IntermezzoRxa7+ 8.785.920 37.951 H/s 3 Min. 50 Sek.
Rar AlekhinesGunQc1 184.712.096 600 H/s 3 T. 14 Std.

Quelle: eigene Darstellung.

Alle drei Passwörter entspringen einer der Basis-Muster-Klasse N+S+ oder N+N+S+.
Der Benutzer hält demnach an seinen bisherigen Konstruktinsprinzipien fest und ver-
wendet eine bereits genutzte Passwortstruktur erneut. Die Muster-Klassen besitzen
nach Definition 5.1 eine Erfolgswahrscheinlichkeit in Höhe ihrer prozentualen Auftritts-
häufigkeit von 66,67% bzw. 33,33%. Sie befinden sich auf dem 1. und 2. Rang der
nachzubildenden Muster-Klassen und werden im Generierungsprozess als erstes bzw.
als zweites herangezogen.

Bei der Wahl der Fragmente folgt der Benutzer ebenfalls seinem bisherigen Muster. Bei
den alphabetischen Fragmenten handelt es sich bei allen Passwörtern um Begriffe aus
der Schachszene. Zudem stellen die numerischen Fragmente einen Schachzug der zu-
vor beschriebenen Notation dar. Alle Passwort-Elemente sind Bestandteil der Wortliste
der entsprechenden Fragment-Klasse.

1. Passwort: Ansible-Hash

Die Rekonstruktion des Passworts „QueeningQd4+“ des Ansible-Hashwerts benötigt bei
der erzielten Hashrate von 49.361 H/s 1 Minute. Bei dem Passwort handelt es sich um
den 2.826.240. getesteten Kandidaten.
Die Erfolgswahrscheinlichkeit des Passworts ist nach Definition 5.6 gegeben durch:

P(QueeningQd4+) = P(βQueeningQd4+) ·
2

∏
i=1

P(αli)

= P(N+S+) ·P(αQueening) ·P(αQd4)

= 0,6667 ·0,3929 ·0,35

= 0,0917

= 9,17%

43 Hierbei handelt sich um die Hashrate zum Zeitpunkt der erfolgreichen Rekonstruktion. Die Hashrate
kann während des Angriffs stark variieren.
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2. Passwort: Securenote-Hash

Die Rekonstruktion des Passworts „IntermezzoRxa7+“ des Securenote-Hashwerts be-
nötigt bei der erzielten Hashrate von 37.951 H/s 3 Minuten und 50 Sekunden. Bei dem
Passwort handelt es sich um den 8.785.920. getesteten Kandidaten.
Die Erfolgswahrscheinlichkeit des Passworts ist nach Definition 5.6 gegeben durch:

P(IntermezzoRxa7+) = P(βIntermezzoRxa7+) ·
2

∏
i=1

P(αli)

= P(N+S+) ·P(αIntermezzo) ·P(αRxa7)

= 0,6667 ·0,25 ·0,4
= 0,0667

= 6,67%

3. Passwort: Rar-Hash

Die Rekonstruktion des Passworts „AlekhinesGunQc1“ des Rar-Hashwerts benötigt bei
der erzielten Hashrate von 600 H/s 3 Tage und 14 Stunden. Bei dem Passwort handelt
es sich um den 184.712.096. getesteten Kandidaten.
Die Erfolgswahrscheinlichkeit des Passworts ist nach Definition 5.6 gegeben durch:

P(AlekhinesGunQc1) = P(βAlekhinesGunQc1) ·
3

∏
i=1

P(αli)

= P(N+N+S+) ·P(αAlekhines) ·P(αGun) ·P(αQc1)

= 0,3333 ·0,1786 ·0,3571 ·0,5
= 0,0106

= 1,06%
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7 Evaluation

Die Schwierigkeit der benutzerspezifischen Passwort-Rekonstruktion liegt zum einen
in der Generierung der Muster-Klasse des gesuchten Passworts und zum anderen in
der Berücksichtigung der vom Benutzer verwendeten Fragmente in der entsprechenden
Wortliste.
Für die Generierung der wahrscheinlichsten Passwortstrukturen ist der Muster-Generator
des Präprozessors zuständig. Grundsätzlich ist sein Ziel, auf Basis der Struktur der be-
kannten Vergleichspasswörter eines Benutzers die Struktur des gesuchten Passworts
zu generieren. Zur Bewertung der Rekonstruktionsleistung des Generators werden er-
neut die Passwörter des Leaks herangezogen.

7.1 Effizienz des Muster-Generators

Ziel dieses Abschnitts ist die Ermittlung der Anzahl von Passwortstrukturen eines Be-
nutzers, die der Generator auf Basis eines bzw. von zwei gegebenen Passwörtern.
Hierfür wird jedes Passwortset der Benutzer in einen Trainings- und Testdatensatz ge-
teilt. Der Trainingsdatensatz besteht aus einem bzw. zwei zufällig ausgewählten Muster-
Klassen und bildet die Grundlage der Generierung neuer Muster-Klassen. Die Auswahl-
höhe an Muster-Klassen des Trainingssets ist hierbei von der Gesamtzahl an vorliegen-
den Passwörtern abhängig. Liegen 2 bzw. 3 Passwörter eines Benutzers vor besteht
der Trainingsdatensatz aus einer Muster-Klasse. Andernfalls werden 2 Muster-Klassen
herangezogen.
Im Anschluss werden über die Anwendung der in Abschnitt 5.5.2.1 definierten Modi-
fikationsprinzipien neue Muster-Klassen auf Basis des Trainingssets generiert. Die re-
sultierenden Muster-Klassen werden in Folge mit den Muster-Klassen des Testsets des
Benutzers verglichen und die Anzahl an Übereinstimmungen ermittelt.

Die Datengrundlage bildet die Passwortsammlung 4. Zusätzlich werden alle Muster-
Klassen-Duplikate im Passwortset eines Benutzers entfernt, damit ausschließlich modi-
fizierte Muster-Klassen als eine Übereinstimmung zählen. Zudem müssen pro Benutzer
mindestens 2 unterschiedliche Muster-Klassen vorliegen.
Im Ergebnis besteht der Datensatz aus 5.875.568 Passwörtern von 2.476.036 verschie-
denen Benutzern. Nach erfolgter Trennung beinhaltet der Trainingsdatensatz insgesamt
2.644.886 Muster-Klassen und der Testdatensatz 3.230.682 Muster-Klassen.
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Definition 7.1 Sei TBi die Anzahl an Übereinstimmungen zwischen den generierten
Muster-Klassen β ∈ S der Strategie S und den Muster-Klassen des Testdatensatzes
des Benutzers Bi. Weiterhin sei βTest die Gesamtzahl an Muster-Klassen des Testsets.
Demzufolge ist ein Maß für die Effizienz des Muster-Generators gegeben durch:

P(T ) =

n
∑

i=1
TBi

βTest
(7.1)

wobei βTest = 3.230.682 und n = 2.476.036 der Anzahl an Benutzern entspricht.

In Tabelle 7.1 sind die Ergebnisse der Messung der Effizienz des Muster-Generators
mit der Anzahl an generierten Muster-Klassen (|β |) und der Anzahl an rekonstruierten

Muster-Klassen (
n
∑

i=1
TBi) abgebildet. Die Mustergenerierung erfolgt für eine sowie für

zwei Runden.

Tabelle 7.1: Ergebnisse der Effizienzmessung des Muster-Generators
Prinzip 1 Runde 2 Runde

|β |
n
∑

i=1
TBi P(T ) in % |β |

n
∑

i=1
TBi P(T ) in %

1. 2.126.932 34.043 1,05 2.127.375 33.853 1,05
2./ 3./ 4. 4.559.871 2.313 0,07 11.177.331 2.380 0,07

5./ 6. 9.377.866 1.133.307 35,08 27.229.430 1.281.074 39,65
7. 597.218 141.202 4,37 799.837 144.891 4,48
8. 1.874.099 65.189 2,02 2.147.099 65.673 2,03
∑∑∑ 18.535.986 1.376.054 42,5942,5942,59 40.744.700 1.527.871 47,2947,2947,29

Quelle: eigene Darstellung.

Von den insgesamt 3.230.682 gesuchten Muster-Klassen (Testset) werden bei Durch-
führung einer Generierungsrunde 1.376.054 Muster-Klassen rekonstruiert. Dies ent-
spricht einer Erfolgsrate P(T ) von 42,59%. Hierfür werden insgesamt 18.535.986 Muster-
Klassen auf Basis des Trainingsset generiert. Demzufolge entsprechen 7,42% der ge-
nerierten Muster-Klassen einer von den Benutzern verwendeten Passwortstruktur. Pro
Benutzer entspricht dies rund 7 nachzubildenden Muster-Klassen.
Bei Durchführung einer weiteren Generierungsrunde ist der Generator in der Lage
1.527.871 Muster-Klassen zu rekonstruieren. Dadurch steigt die Erfolgsrate P(T ) um
rund 5 Prozentpunkte auf 47,29%. Die Gesamtzahl an generierten Muster-Klassen hat
sich mit 40.774.700 Klassen mehr als verdoppelt. Demzufolge entsprechen 3,75% der
generierten Muster-Klassen einer von den Benutzern verwendeten Passwortstruktur.
Pro Benutzer entspricht dies rund 16 nachzubildenden Muster-Klassen.
Bei Durchführung einer dritten Runde erzielt der Generator keine weitere, nennenswerte
Verbesserung.
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Im Ergebnis ist der Generator somit in der Lage ca. 47% der Muster-Klassen der Be-
nutzer zu rekonstruieren. Zur Erzielung dieser Erfolgsrate, werden im Angriffsprozess
jedoch 96,25% der generierten Muster-Klassen ohne Erfolg nachgebildet, da lediglich
3,75% aller generierten Muster-Klassen eine tatsächlich verwendete Passwortstruktur
sind.
Zur Minimierung der Anzahl an nachzubildenden Muster-Klassen kann der Generie-
rungsumfang begrenzt werden. Bei der Wahl der anzuwendenden Modikfikationsprinzi-
pien könnte der Fokus noch stärker auf die beliebtesten Passwort-Modifikationen von
Benutzern gelegt werden. Demnach könnte beispielsweise auf die Modifikation des Du-
plizierens einzelner Muster-Klassen-Elemente (2./3./4. Prinzip in Tabelle 7.1) verzich-
tet werden, da es mit rund 4,5 Mio. bzw. 11 Mio. Muster-Klassen eine hohe Anzahl
zusätzlicher Klassen mit einer vergleichbar geringen Erfolgsrate von 0,07% generiert.

Generiert der Muster-Generator im Anwendungsfall die gesuchte Muster-Klasse und
beinhalten die Wortlisten die gesuchten Passwort-Fragmente, sind die Voraussetzun-
gen zur Erzeugung des gesuchten Passwort-Kandidaten erfüllt. Der tatsächliche Re-
konstruktionserfolg im nachfolgenden Angriff bestimmt sich durch den Stellenwert des
gesuchten Passworts im Kandidatenraum und damit durch die Rechenzeit bis zum Tes-
ten des gesuchten Kandidaten.

Im Folgenden werden die Ergebnisse der benutzerspezifischen Attacke nochmals zu-
sammengefasst und mit den zu erwartenden Rechenzeiten über einen Bruteforce-Angriff
als alternative Angriffsmethode verglichen. Des Weiteren werden die in Kapitel 3 vor-
gestellten Präprozessoren herangezogen und auf das 1. Experiment angewendet. Die
jeweils erzielten Ergebnisse werden anschließend den Ergebnissen des Präprozessors
dieser Arbeit gegenübergestellt.

7.2 Ergebnisse des benutzerspezifischen Angriffs

Wie bereits im Rahmen des ersten Experiments erläutert, kann die Hashgeschwindig-
keit im Angriff über einen Wechsel vom Online- in den Offline-Modus erhöht werden.
Demzufolge werden im Folgenden analog zum ersten Experiment die Rekonstruktions-
Ergebnisse auf theoretischer Ebene bei Durchführung des Angriffs im Offline-Modus
betrachtet.
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Als Hashrate wird jeweils die im Rahmen des Wörterbuch-Angriffs erzielte Geschwindig-
keit herangezogen. Tabelle 7.2 zeigt die Ergebnisse der Rekonstruktion der Passwörter
im Offline-Modus für die Experimente 1 bis 3.

Tabelle 7.2: Übersicht der Rekonstruktions-Ergebnisse im Offline-Modus44

Kandidatenraum Passwort Getestete Kandidaten Hashrate Rechenzeit Erfolgswkt. (in %)

253.067.105.648.000
TiltedTowers1337 127.000.012.514.240 250 MH/s 5 T. 21 Std. 5,21
BushCamper1337 127.000.028.125.460 220 MH/s 6 T. 16 Std. 3,32

stormflip1337 64.000.006.553.115 900 H/s 2.255 T. 14,93

35.981.179.642

TESTIMONIVM.LXXV 112.880 10 MH/s < 1 Sek. 15,15
OCCLTVS.CXXIII 614.400 7.3 kH/s 1 Min. 6,44

ITALIA.MMXX 3.932.160 115 kH/s 35 Sek. 12,78
AVGVSTVS.MCMLXXV - - - 9,37

8.792.844.969.842
QueeningQd4+ 2.826.240 95 kH/s 29 Sek. 9,17

IntermezzoRxa7+ 8.785.920 47 kH/s 3 Min. 6,67
AlekhinesGunQc1 184.712.096 29 kH/s 1 Std. 46 Min. 1,06

Quelle: eigene Darstellung.

7.2.1 Experiment 1

Bei dem ersten Experiment sind die zu erwartenden Rekonstruktionszeiten der ersten
beiden Passwörter trotz vergleichbar hoher Hashraten von 250 MH/s bzw. 220 MH/s mit
rund 6 und 7 Tagen deutlich höher als alle anderen Rekonstruktionszeiten. Ursächlich
hierfür ist der große Kandidatenraum mit rund 253 Bio. Kandidaten, der sich aus der
hohen Anzahl an Elementen pro nachzubildender Muster-Klasse ergibt.
Bis zu einer erfolgreichen Rekonstruktion der gesuchten Passwörter müssen rund 127
Bio. Hashwerte berechnet und erfolglos mit dem Ziel-Hashwert verglichen werden. Wie
bereits in Abschnitt 6.1.3.3 erwähnt, liegt der Grund für die hohe Anzahl an zu testenden
Kandidaten in der abweichenden Struktur der gesuchten Passwörter.
Der Zusammenhang zwischen der Erfolgswahrscheinlichkeit eines Kandidaten und der
Rekonstruktionszeit lässt sich hieran verdeutlichen. Je höher die Erfolgswahrscheinlich-
keit eines Passwort-Kandidaten ist, desto höher ist sein Stellenwert im Kandidatenraum
und desto früher findet er folglich im Angriffsprozess Berücksichtigung. Dies impliziert
eine geringere Anzahl von bereits getesteten Kandidaten, wodurch die Rechenzeit der
Rekonstruktion sinkt.
Bei Betrachtung des Passworts „stormflip1337“ ist die hohe Berechnungsdauer mit
2.255 Tagen auffällig. Die Ursache liegt in der langsamen Hashfunktion der Bitlocker-
Verschlüsselung mit einer Hashrate von lediglich rund 900 H/s. Die im Vergleich zu
den anderen zwei Passwörtern hohe Erfolgswahrscheinlichkeit ist auf wahrscheinliche-
re Muster-Klasse, die geringe Längendifferenz des alphabetischen Fragments sowie die
geringere Anzahl an Fragmenten zurückzuführen (siehe Abschnitt 6.1.3.3).

44 Bei der angenommmenen Hashrate sowie der Rechenzeit handelt es sich um Rundungswerte.
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7.2.2 Experiment 2

Im zweiten Experiment sind die zu erwartenden Rechenzeiten der Rekonstruktion von
maximal 1 Minute sehr viel kürzer als im Rahmen des ersten Experiments. Grund hierfür
ist zum einen der kleinere Kandidatenraum mit rund 36 Mrd. Passwörtern. Dieser resul-
tiert aus den kürzeren, nachzubildenden Muster-Klassen. Während im ersten Experi-
ment bereits eines der Basis-Passwörter aus 5 Fragmenten besteht, wodurch folglich
auch die neuen Muster-Klassen eine größere Länge aufweisen, bestehen die Basis-
Passwörter in diesem Experiment aus jeweils 3 Fragmenten.
Zum anderen ist die jeweilige Anzahl an zu testenden Kandidaten deutlich geringer,
da der Benutzer, wie bereits in Abschnitt 6.2.3 erläutert, an seinen bisherigen Kon-
struktionsprinzipien festhält. Die gesuchte Muster-Klasse U+S+D+ besitzt folglich die
höchste Erfolgswahrscheinlichkeit und wird im Angriffsprozess als erste Muster-Klasse
zur Nachbildung herangezogen.
Die Differenz in den Erfolgswahrscheinlichkeiten der Passwörter resultiert zum einen
aus der Intergration von wiederverwendeten Passwort-Elementen wie der Fragmente
„LXXV“ und „AVGVSTV“, welche die höchste Erfolgswahrscheinlichkeit innerhalb ihrer
Fragment-Klasse aufweisen. Zum anderen ergibt sich der Unterschied aus den Län-
gen der verwendeten alphabetischen und numerischen Fragmente. Folglich besitzt, wie
in Abschnitt 6.2.3 aufgezeigt, das Passwort „TESTIMONIVM.LXXV“ mit 15,15% die
höchste Erfolgswahrscheinlichkeit.

7.2.3 Experiment 3

Analog zum zweiten Experiment werden im dritten Experiment sehr effiziente, zu er-
wartende Rekonstruktionszeiten von maximal rund einer Stunde und 46 Minuten erzielt.
Grund hierfür ist erneut die Tatsache, dass der Benutzer seine bisherigen Passwort-
strukturen wiederverwendet und die gesuchte Muster-Klasse folglich im Angriffsprozess
als erstes nachgebildet wird.
Der Zusammenhang zwischen der Erfolgswahrscheinlichkeit eines Kandidaten sowie
der zu erwartenden Rekonstruktionszeit ist zudem erneut deutlich zu beobachten. Das
Passwort „QueeningQd4+“ beispielsweise wird mit einer Wahrscheinlichkeit von 9,17%
innerhalb von 29 Sekunden rekonstruiert, während das Passwort „IntermezzoRxa7+“
derselben Muster-Klasse mit einer Erfolgswarhschienlichkeit von 6,67% eine Rekon-
struktionszeit von 3 Minuten aufweist.
Das Passwort „AlekhinesGunQc1“ hat aufgrund seiner Zusammensetzung aus 3 Frag-
menten sowie aufgrund der großen Längendifferenz des alphabetischen Fragments
„Alekhines“ zum Basis-Fragment „Greek“ in Höhe von 4 Zeichen, die geringste Erfolgs-
wahrscheinlichkeit.
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7.3 Alternative Angriffsmethode

Eine gängige Angriffsmethode zur Rekonstruktion von Passwörtern ist der in Abschnitt
2.5.1 vorgestellte Bruteforce-Angriff bzw. Mask-Angriff bei der zusätzlichen Annahme
der Kenntnis des zugrundeliegenden Zeichensatzes des gesuchten Passworts.
Die Tabelle 7.3 zeigt die zu erwartenden, maximalen Berechnungszeiten für die Rekon-
struktion der gesuchten Passwörter der Experimente 1 bis 3 über die Bruteforce- sowie
über die Mask-Methode. Die hierbei getroffene Annahme ist die Kenntnis der Länge
des gesuchten Passworts. Der Kandidatenraum wird somit jeweils auf Passwörter der
angenommene Länge begrenzt.

Tabelle 7.3: Zu erwartende Rekonstruktionszeiten über Bruteforce-/ Mask-Angriff45

Bruteforce-Angriff Mask-Angriff
Passwort Hashrate Raum Rechenzeit Raum Rechenzeit

TiltedTowers1337 10.000 MH/s 9516 1.4 ·1015 J. 2612 ·104 3 ·103 J.
BushCamper1337 3.700 MH/s 9514 42 ·109 J. 2610 ·104 12 J.

stormflip1337 1.100 H/s 9513 1.5 ·1015 J. 269 ·104 1.6 ·106 J.
TESTIMONIVM.LXXV 11.800 kH/s 9516 1.2 ·1018 J. 2611 ·331 ·264 1.5 ·109 J.

OCCLTVS.CXXIII 7.300 H/s 9515 2 ·1018 J. 268 ·331 ·266 9 ·109 J.
ITALIA.MMXX 113 kH/s 9511 1.6 ·109 J. 266 ·331 ·264 1.3 ·103 J.

AVGVSTVS.MCMLXXV - 9516 - 268 ·331 ·267 -
QueeningQd4+ 96 kH/s 9512 1.8 ·1012 J. 2610 ·101 ·331 15 ·103 J.

IntermezzoRxa7+ 48 kH/s 9515 3.1 ·1018 J. 2613 ·101 ·331 5.4 ·109 J.
AlekhinesGunQc1 29 kH/s 9515 5.1 ·1018 J. 2614 ·101 7.1 ·109 J.

Quelle: eigene Darstellung.

Wie zu erkennen ist, liegt die Rekonstruktionszeit bei der zugrundeliegenden Rechen-
leistung bei der Bruteforce-Attacke mindestens im Bereich von Milliarden von Jahren.
Über einen Mask-Angriff kann der Kandidatenraum zwar deutlich verkleinert werden.
Jedoch liegen die maximalen Rechenzeiten (mit einer Ausnahme) noch immer mindes-
tens im Bereich von Jahrtausenden. Eine erfolgreiche Rekonstruktion unter Berücksich-
tigung des Ziels eines effizienten Ressourceneinsatzes ist somit vollkommen ausge-
schlossen.
Die einzige Ausnahme bildet das Passwort „BushCamper1337“ des 1. Experiments.
Bei einer Hashrate von rund 3.700 MH/s ergibt sich eine maximale Berechnungsdauer
von rund 12 Jahren. Im direkten Vergleich zu den Rechenzeiten der anderen Passwör-
ter liegt es im Bereich einer möglichen Rekonstruktion. Aufgrund des großen zeitlichen
Aufwands ist die Durchführung jedoch sehr ineffizient.

In beiden Angriffsszenarien sind die hohen Rechenzeiten den Längen der gesuchten
Passwörter geschuldet, die jeweils zwischen 11 und 16 Zeichen besitzen. Wie bereits
in Abschnitt 2.5.1 aufgezeigt, lässt sich die Bruteforce-Methode ausschließlich zur Re-
konstruktion kurzer Passwörter effizient einsetzen. Hinzukommt die begrenzte Rechen-

45 Die jeweilige Hashrate entspricht der erzielten Hashgeschwindigkeit bei Durchführung der Bruteforce-
Attacke im Rahmen der Experimente 1−3.
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leistung der zugrundliegenden Hardware, bei der es sich lediglich um eine Grafikkarte
handelt.

Der Vorteil der Bruteforce-Methode liegt bei vollständiger Durchführung in der Gewähr-
leistung einer erfolgreichen Passwort-Rekonstruktion. Jede alternative Angriffsmethode
begrenzt mit dem Ziel der Optimierung der Rechenzeit den Passwort-Kandidatenraum,
wodurch der Rekonstruktionserfolg nicht sichergestellt ist. Hieran wird der Zielkonflikt
zwischen der begrenzten Ressourcenverfügbarkeit und dem Rekonstruktionserfolg deut-
lich.

7.4 Alternative Präprozessoren

Während die Bruteforce-Methode alle Passwort-Kandidaten des gesamten Kandidan-
tenraums generiert, zielen die Präprozessoren der in Kapitel 3 vorgestellten Modelle
auf eine exklusive Generierung der Kandidaten höchster Erfolgswahrscheinlichkeit ab.
Im Folgenden werden die einzelnen Präprozessoren herangezogen und ihre Anwend-
barkeit auf das betrachtete Szenario dieser Arbeit bei Verwendung des erste Experi-
ments untersucht. Die erzielten Ergebnisse werden in Folge mit den Ergebnissen der
benutzerspezifischen Attacke verglichen.

7.4.1 Modell von Weir et. al.

Nach dem Modell von Weir et. al. besitzen die Basis-Passwörter des Benutzers („Fort-
nite1337“ und „gitgudkkthxbye69“) die Basisstrukturen L8D4 und L14D2 mit einer Auf-
trittswahrscheinlichkeit von jeweils 50%. Die numerischen Fragmente, „1337“ und „69“,
die aus den Basis-Passwörtern extrahiert werden, besitzen innerhalb ihrer Längen-
Kategorie jeweils eine Auftrittswahrscheinlichkeit von 100%. Für den Generierungspro-
zess ergeben sich hieraus die zwei vorläufigen Passwort-Kandidaten L81337 und L1469
mit einer Erfolgswahrscheinlichkeit von jeweils 50%.

Im Rahmen der Kandidatengenerierung werden die vorläufigen Kandidaten mit alpha-
betischen Fragmenten gleicher Länge aus einem herangezogenen Wörterbücher be-
füllt. Als Wörterbuch wird die alphabetische Wortliste aus Experiment 1 mit 1.018 Ein-
trägen zugrundegelegt. Sie beinhaltet 93 Fragmente der Länge 8 sowie 11 Einträge der
Länge 14. Nach der Substitution der L-Elemente mit den entsprechenden Fragmen-
ten ergeben sich 104 zu testende Passwort-Kandidaten. Die Erfolgswahrscheinlichkeit
der Kandidaten entspricht nach Definition 3.1 der Wahrscheinlichkeit der vorläufigen
Passwort-Kandidaten in Höhe von 50%. Den alphabetischen Fragmenten selbst ist näm-
lich keine Erfolgswahrscheinlichkeit zugewiesen.
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Obwohl die gesuchten Passwort-Elemente Bestandteil des herangezogenen Wörter-
buchs sind, wird keines der gesuchten Passwörter vom Präprozessor generiert. Grund
hierfür ist zum einen die Begrenzung der Substitution auf Fragmente gleicher Länge.
Daher wird das gesuchte Fragment „stormflip“, welches eine Länge von 9 Zeichen auf-
weist, nicht zur Befüllung des vorläufigen Kandidaten L81337 herangezogen.
Zum anderen liegt der Grund in der exklusiven Nachbildung der im Trainingsset auf-
tretenden Muster-Klassen. Keines der Basis-Passwörter beinhaltet eine Aneinanderrei-
hung von zwei alphabetischen Fragmenten, sodass die Passwörter „TiltedTowers1337“
und „BushCamper1337“ nicht generiert werden.

Die soeben geschilderten Begrenzungen liegen im Modell dieser Arbeit nicht vor. Zum
einen werden zur Befüllung der Muster-Klassen auch Fragmente mit einer unterschied-
lichen Länge als die Basis-Fragmente herangezogen. Je weiter sich die Länge eines
Fragments von der Basis-Länge entfernt, desto niedriger wird ihre Erfolgswahrschein-
lichkeit bemessen und umso geringer ist daher die Erfolgswahrscheinlichkeit des zuge-
hörigen Fragments (siehe Abschnitt 5.5.3.1). Diese Strategie wird unabhängig von der
Fragment-Klasse verfolgt und findet somit ebenfalls bei den numerischen Fragmenten
sowie bei den Sonderzeichen Anwendung.
Das Fragment „stormflip“ mit einer Längendifferenz von einem Zeichen (zu dem Basis-
Fragment „Fortnite“) besitzt somit, nach den Fragmenten gleicher Länge, die größtmögli-
che Erfolgswahrscheinlichkeit innerhalb der alphabetischen Fragment-Klasse und findet
somit frühzeitig Berücksichtigung bei Befüllung der Muster-Klasse.
Der zweiten Problematik, der Begrenzung der nachzubildenden Muster-Klassen, wird
über die Definition der Modifikationsprinzipien begegnet. Die Modifikationsprinzipien
werden auf die Basis-Strukturen eines Benutzers angewendet und generieren weitere,
im Angriffsprozess zu befüllende Muster-Klassen. Folglich werden Kandidaten mit einer
neuen Passwortstruktur generiert. Die Modifikationsprinzipien repräsentieren dabei die
beliebtesten, von Benutzern vorgenommenen Modifikationen an Passwörtern.

Eine weitere in Abschnitt 3.1.1 beschriebene Begrenzung des Modells besteht in der
Gleichbehhandlung der Groß- und Kleinschreibung bei der Erstellung der Passwort-
Muster. Das Passwort „TiltedTowers1337“ besitzt demnach die Basisstruktur L12D4, wo-
durch im Generierungsprozess anstelle von zwei Wörtern der Länge 6 lediglich ein al-
phabetisches Fragment der Länge 12 eingesetzt wird. Die Aneinanderreihung von zwei
Fragmenten der gleichen Fragment-Klasse ist demnach ausgeschlossen.
Zur detaillierten Sturkturbeschreibung der Basis-Passwörter werden im Rahmen die-
ser Arbeit, neben der Unterscheidung zwischen vollständiger Gr0ß- und Kleinschrei-
bung von Fragmenten, zwei weitere Muster-Klassen-Elemente definiert. Demzufolge
repräsentieren die Elemente N+ und R+ Wörter mit groß- bzw. kleingeschriebenem
Anfangsbuchstaben. Bei der Befüllung der Muster-Klassen werden die Fragmente in
die Schreibweise des entsprechenden Muster-Klassen-Elements konvertiert.
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Zuletzt werden im Modell von Weir et. al. die zur Befüllung herangezogenen numeri-
schen Fragmente und Sonderzeichen auf die im Trainingsset enthaltenen D- und S-
Fragmente begrenzt.
Im Rahmen dieser Arbeit findet in beiden Fragment-Klassen eine Erweiterung um zu-
sätzliche Fragmente statt. Wie in den Abschnitten 5.5.3.2-5.5.3.3 beschrieben, werden
auf Grundlage der persönlichen Informationen eines Benutzers weitere Ziffernfolgen
generiert. Zudem finden die 20 beliebtesten Ziffernfolgen sowie Sonderzeichen Berück-
sichtigung in den jeweiligen Wortlisten. Des Weiteren können über die beschriebenen
Ausweitungsmaßnahmen (siehe Abschnitt 5.6.3.4) unter Verwendung des „Maskpro-
cessors“ weitere Fragmente gewünschter Länge generiert werden. Die Berechnung der
Erfolgswahrscheinlichkeit findet, wie bereits erwähnt, über die jeweilige Längendifferenz
zum Basis-Fragment statt.

7.4.2 Modell von Chou et. al.

Nach dem Modell von Chou et. al. besitzen die Basis-Passwörter aufgrund der Unter-
scheidung zwischen Groß- und Kleinschreibung die Basisstrukturen U1L7D4 und L14D2.
Der Generierungsprozess von Kandidaten erfolgt analog zum Modell von Weir et. al.
und führt somit aufgrund der Längen- sowie Muster-Klassen-Begrenzung zu demselben
Ergebnis. Folglich wird keines der gesuchten Passwörter vom Präprozessor generiert.

7.4.3 Modell von Li et. al

Wie bereits in Abschnitt 3.2.1 dargestellt, folgt der Präprozessor von Li et. al. dem Mo-
dell von Weir et. al. Der einzige Unterschied liegt in der detaillierteren Beschreibung der
Passwortstrukturen durch Abbildung von persönlichen Informationen in den nachzubil-
denden Muster-Klassen. Im ersten Experiment liegen keine persönlichen Informationen
in den Vergleichspasswörtern vor, wodurch die Basisstrukturen analog zum Modell von
Weir et. al. L8D4 und L14D2 lauten. Im Ergebnis wird somit keines der gesuchten Pass-
wörter vom Präprozessor generiert.

Als Folge der Abbildung von persönlichen Informationen auf Muster-Ebene, werden die-
se ausschließlich beim Vorliegen eines der entsprechenden Muster-Elemente B, N, E,
A, C, I in die Kandidatengenerierung miteinbezogen. Demnach ist die Voraussetzung
für die Berücksichtigung der persönlichen Informationen in den Passwort-Kandidaten,
dass der Benutzer bereits mindestens eine persönliche Information in die Vergleich-
spasswörter integriert hat.
Im Rahmen dieser Arbeit werden die persönlichen Informationen unabhängig von den
bisherigen Designprinzipien eines Benutzers berücksichtigt. Demnach werden die per-
sönlichen Daten eines Benutzers auch dann, wenn keine persönlichen Informationen in
den Basis-Passwörtern vorliegen, in den Generierungsprozess von Kandidaten mitein-
bezogen. Aus diesem Grund werden persönliche Informationen bei der Erstellung der
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Muster-Klasse nicht explizit detektiert.
Die Umsetzung erfolgt über die Aufnahme der persönlichen Informationen in die Wortlis-
te der zugehörigen Fragment-Klasse. Der Name beispielsweise findet somit immer Be-
rücksichtigung in der alphabetischen Wortliste und das Geburtsdatum ist immer Teil der
numerischen Liste (siehe Abschnitt 5.5.3). Die Erfolgswahrscheinlichkeit der Fragmente
bestimmt sich analog zu den anderen Fragmenten der Liste über die Längendifferenz
zum Basis-Fragment der befüllenden Muster-Klasse.

7.4.4 Modell von Zhang et. al

Das Modell von Zhang et. al. konzentriert sich auf den Aspekt der exakten sowie par-
tiellen Wiederverwendung eines Passworts von einem Benutzer. Der Präprozessor ge-
neriert neue Kandidaten durch Anwendung definierter Transformationsregeln auf die
vom Benutzer vorliegenden Passwörter (siehe Abschnitt 3.2.2). Die Substitution eines
alphabetischen Fragments wird hierbei nicht berücksichtigt, sodass der Präprozessor
im Ergebnis keines der gesuchten Passwörter aus Experiment 1 generiert.

Im Rahmen des benutzerspezifischen Modells wird die Möglichkeit, dass ein Benutzer
eines der Basis-Passwörter erneut verwendet über die Nachbildung der Basis-Muster-
Klassen sowie über die Aufnahme der Basis-Fragmente in die jeweilige Wortliste be-
rücksichtigt. Es ist somit sichergestellt, dass der Präprozessor die vorliegenden Ver-
gleichspasswörter generiert.
Die Möglichkeit, dass ein Benutzer eines der Basis-Passwörter in modifizierter Form
wiederverwendet, wird über die Generierung zusätzlicher Muster-Klassen durch An-
wendung der definierten Modifikationsprinzipien berücksichtigt. Neben einer strukturel-
len Modifikation der Passwörter wird auch eine inhaltliche Veränderung berücksichtigt.
Hierfür werden die zur Befüllung der Muster-Klassen herangezogenen Wortlisten, wie
in den Abschnitten 5.5.3.1-5.5.3.3 beschrieben, um eine Vielzahl von Fragmenten un-
terschiedlicher Quellen erweitert.

7.4.5 Modell von Wang et. al.

Die Strategie des ersten Modells von Wang et. al. folgt, wie in Abschnitt 3.2.3 beschrie-
ben, dem Modell von Weir et. al. mit dem Fokus der Abbildung persönlicher Informatio-
nen auf Muster-Klassen-Ebene. Folglich generiert auch dieser Präprozessor keines der
gesuchten Passwörter des ersten Experiments.

Das zweite Modell von Wang et. al. beschäftigt sich, wie das Modell von Zhang et. al.,
mit der partiellen Wiederverwendung von Passwörtern von einem Benutzer. Wie in Ab-
schnitt 3.2.3 aufgelistet, umfassen die Transformationsregeln das Einfügen sowie das
Löschen von Fragmenten eines Passworts. Über die Kombination beider Transformatio-
nen kann die Substitution eines Passwort-Elements erzielt werden. Zudem beinhalten
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die Transformationen die Veränderung der Groß- und Kleinschreibung. Demzufolge ge-
neriert der Präprozessor unter Verwendung der alphabetischen Wortliste des 1. Experi-
ments alle 3 gesuchten Passwörter.
Für die Überführung des Basis-Passworts „Fortnite1337“ in das gesuchte Passwort
„stormflip1337“ ist das Fragment „Fortnite“ über eine Löschoperation zu entnehmen und
das Fragment „stormflip“ über eine Einfügeoperation zu ergänzen. Für die Überführung
in die Passwörter „TiltedTowers1337“ und „BushCamper1337“ sind eine Löschopera-
tion, zwei Einfügeoperationen sowie zwei Operationen zur Konvertierung des jeweils
ersten Buchstaben zu einem Großbuchstaben notwendig.

Die Gemeinsamkeit mit dem Modell dieser Arbeit besteht in der Abhängigkeit der Er-
folgswahrscheinlichkeit eines Passwort-Kandidaten von der Art der vorgenommenen
Modifikation(en). Diese sind anhand ihrer Anwendungshäufigkeit durch eine repräsen-
tative Gruppe von Benutzern eines Passwort-Leaks gewichtet.
Dieser Strategie folgend, bestimmt sich die Erfolgswahrscheinlichkeit eines Modifikati-
onsprinzips anhand des bisherigen Modifikationsverhalten des betrachteten Benutzers
(siehe Abschnitt 5.5.2.2). Wendet der Benutzer bereits eines der definierten Modifikati-
onsprinzipien zwischen seinen Vergleichspasswörtern an, werden diese Modifikationen
am stärksten gewichtet. Findet keines der Prinzipien bislang durch den Benutzer An-
wendung, bestimmt sich die Gewichtung, wie im Modell von Wang et. al., anhand der
Anwendungshäufigkeit durch die Benutzer eines Passwort-Leaks. Nach Definition 5.3
bestimmt die Erfolgswahrscheinlichkeit einer Modifikation die Erfolgswahrscheinlichkeit
einer neu generierten Muster-Klasse und diese beeinflusst wiederum nach Definition
5.6 die Erfolgswahrscheinlichkeit eines Kandidaten. Demzufolge liegt ein direkter Zu-
sammenhang zwischen der Modifikationsart und der Erfolgswahrscheinlichkeit eines
Kandidaten vor.

7.5 Schlussfolgerungen

Die Effizienz der benutzerspezifischen Attacke wird grundsätzlich an der Rekonstrukti-
onszeit, d.h. an der Rechenzeit, die eine erfolgreiche Rekonstruktion in Anspruch nimmt,
gemessen. Sie bestimmt sich durch die Effizienz des Präprozessors, die Komplexität der
zugrundliegenden Hashfunktion, der verwendeten Hardware sowie durch den Angriffs-
modus.

1. Effizienz des Präprozessors

Der maßgebliche Einflussfaktor ist die Effizienz des Präprozessors. Diese bemisst sich
anhand der Erfolgswahrscheinlichkeit des gesuchten Passwort-Kandidaten, die den Stel-
lenwert des Passworts im gesamten Kandidatenraum festlegt. Die durchgeführten Ex-
perimente zeigen, dass je enger der Benutzer seinen bisherigen Design- und Konstruk-
tionsprinzipien folgt, desto größer ist die Effizienz des Präprozessors.
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Auf struktureller Ebene folgt daraus, dass je ähnlicher sich die Strukturen der Vergleich-
spasswörter und die des gesuchten Passworts sind, desto geringer ist die Rekonstruk-
tionszeit. Grund hierfür ist, dass die Basis-Muster-Klassen stets die höchste Erfolgs-
wahrscheinlichkeit und somit den höchsten Stellenwert innerhalb der Gesamtheit an
Muster-Klassen besitzen. Folglich werden sie im Erzeugungsprozess neuer Passwort-
Kandidaten als erstes herangezogen und nachgebildet. In absteigender Reihenfolge
der Erfolgswahrscheinlichkeit folgen die zusätzlich generierten Muster-Klassen46. Ihre
Erfolgswahrscheinlichkeit bestimmt sich zum einen durch die Art der Modifikation sowie
durch das bisherige Modifikationsverhalten des Benutzers.
Es ist zu beachten, dass die nachzubildenden Muster-Klassen auf die Basis-Muster-
Klassen und die beliebtesten Modifikationen (Modifikationsprinzipien 1 bis 8) begrenzt
sind. Es besteht somit die Möglichkeit, dass eine gesuchte Passwortstruktur kein Be-
standteil der nachzubildenden Muster-Klassen ist.

Auf inhaltlicher Ebene bedeutet das Festhalten an den Konstruktions- und Designprinzi-
pien, dass je geringer der Längenunterschied zwischen dem gesuchten Fragment und
den Basis-Fragmenten der Muster-Klasse ist, desto geringer ist die Rekonstruktions-
zeit. Grund hierfür ist, dass die Basis-Fragmente stets die höchste Erfolgswahrschein-
lichkeit und somit die höchste Stelle innerhalb der jeweiligen Wortliste besitzen. Folglich
werden sie als die ersten Fragmente zur Befüllung einer Muster-Klasse verwendet. In
absteigender Reihenfolge der Erfolgswahrscheinlichkeit folgen die neuen, zusätzlichen
Fragmente, deren Erfolgswahrscheinlichkeit mit zunehmender Entfernung von den Län-
gen der Basis-Fragmente sinkt.
Es ist zu beachten, dass die zur Befüllung einer Muster-Klasse herangezogenen Frag-
mente auf die Einträge in den entsprechenden Wortlisten begrenzt sind. Diese werden
ausschließlich unter Berücksichtigung, der in Abschnitt 5.5.3 aufgelisteten Quellen er-
stellt. Es besteht somit die Möglichkeit, dass ein gesuchtes Fragment kein Bestandteil
der Wortlisten ist. Besonders in der alphabetischen Fragment-Klasse, die im Vergleich
zu den Zahlen und Sonderzeichen, einen sehr großen Korpus aufweist, wird eine starke
Begrenzung in der Anzahl an berücksichtigten Fragmenten vollzogen.

Es lässt sich somit schlussfolgern, dass je größer die strukturelle und inhaltliche Über-
einstimmung zwischen dem gesuchten Passwort-Kandidaten und einem der Vergleich-
spasswörter ist, desto höher wird die Erfolgswahrscheinlichkeit des Kandidaten vom
Präprozessor bemessen. Der entsprechende Kandidat findet daher frühzeitig Berück-
sichtigung im Angriffsprozess, wodurch die Anzahl an bereits getesteten Kandidaten
minimiert wird und effizientere Rekonstruktionszeiten erzielt werden.

46 Die Generierung erfolgt über den Muster-Generator durch Anwendung der Modifikaktionsprinzipien auf
die Basis-Muster-Klassen.
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2. Komplexität der Hashfunktion

Eine weitere Einflussgröße der Rekonstruktionszeit stellt die Komplexität der zugrunde-
liegenden Hashfunktion des Ziel-Hashwerts dar. Sie bestimmt die Geschwindigkeit der
Hashwertberechnung der einzelnen Passwort-Kandidaten sowie dessen Abgleich mit
dem Ziel-Hashwert.

3. Hardware

Darüber hinaus spielt die zugrundeliegende Hardware bei der Angriffsdurchführung ei-
ne entscheidende Rolle. Die Verwendung einer GPU statt einer CPU beispielsweise
ermöglicht durch den Einsatz einer Vielzahl von Threads eine parallele Hashwertbe-
rechnung, wodurch die Hashgeschwindigkeit gesteigert und die Rechenzeit verkürzt
werden kann.

4. Angriffsmodus

Zuletzt hängt die Rekonstruktionszeit von dem Angriffsmodus ab. Im Online-Modus wird
aufgrund des Verzichts auf eine Zwischenspeicherung sowie auf eine Sortierung der
Gesamtheit an Kandidaten eine Zeit- sowie Speicherplatzersparnis erzielt. Der Zeiter-
sparnis steht jedoch eine geringere Hashrate als im Offline-Modus entgegen. Der Grund
hierfür ist die zeitaufwändige Kandidatenerstellung, die durch die Bedingung der Aus-
gabe der Kandidaten in absteigender Reihenfolge ihrer Erfolgswahrscheinlichkeit verur-
sacht wird. Die Weiterleitung der Kandidaten an Hashcat findet daher mit sehr langsa-
mer Geschwindigkeit statt.
Im Offline-Modus hingegen liegen die zu testenden Kandidaten bereits vorsortiert in
einem Wörterbuch vor, wodurch die erzielte Hashrate im Rahmen eines Wörterbuch-
angriffs deutlich höher ist. Hierbei muss jedoch der zeitliche Aufwand zur Generierung
und Sortierung des Wörterbuchs sowie der notwendige Speicherplatz berücksichtigt
werden.
Am Beispiel des zweiten Experiments mit einem Kandidatenraum von rund 36 Mrd. Ein-
trägen wären rund 560 GB Speicherplatz notwendig. Dieser Umfang stößt bereits an
die Kapazitätsgrenzen eines handelsüblichen Rechners. Im Rahmen des ersten Expe-
riments mit rund 253 Bio. Einträgen liegt der notwendige Speicherplatz bei schätzungs-
weise 4 PB. Diese Dimension liegt weit außerhalb des Umfangs einer realistischen Spei-
cherung.
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8 Schluss

Die in der Einleitung getroffene Vermutung, dass Benutzer instinktiv einfache, leicht zu
merkende Passwörter wählen, konnte durch die Analyse eines Passwort-Leaks bestä-
tigt werden. Rund 15,5% der Passwörter besitzen lediglich eine Länge zwischen ei-
nem und sechs Zeichen und sind somit unter geringem Ressourcenaufwand über ei-
ne Bruteforce-Attacke zu rekonstruieren. Die Rekonstruktionsrate eines Wörterbuch-
Angriffs liegt bei rund 96%, was die häufige Verwendung von Standard-Passwörtern
verdeutlicht. Bei den drei meistgenutzten Passwörtern handelt es sich um die Ziffern-
folgen „123456“, „123456789“ und „12345“. Die geringe Passwortstärke wird durch die
Tatsache verdeutlicht, dass die Mehrheit der Benutzer nur einen Teil der verfügbaren
Zeichentypen nutzen, wodurch ihre Passwörter lediglich 20% der maximalen Komple-
xität besitzen. Der vermehrte Einsatz von Passwortrichtlinien von den Online-Diensten
führt jedoch zu einem steigenden Bewusstsein der Benutzer bezüglich der Passwortsi-
cherheit und in Folge zur Verwendung stärkerer Passwörter. Dies führt zu einem stei-
genden Schwierigkeitsgrad bei der Rekonstruktion von Passwörtern.

Für die Umsetzung des Ziels der Rekonstruktion des Passworts eines spezifischen
Benutzers unabhängig von dessen Stärke, gliedert sich das Modell in die Bruteforce-
Attacke, den Wörterbuch-Angriff und den benutzerspezifischen Angriff. Die ersten zwei
Angriffsprozesse rekonstruieren das gesuchte Passwort für den Fall, dass es sich um
ein kurzes bzw. ein Standard-Passwort handelt. Bei erfolglosem Angriff oder ineffizien-
ten Rekonstruktionszeiten kommt der benutzerspezifische Angriff zum Einsatz. Mit dem
Ziel der Optimierung der Rekonstruktionszeit werden ausschließlich die wahrschein-
lichsten Passwort-Kandidaten für den spezifischen Benutzer getestet.

Die Generierung der wahrscheinlichsten Kandidaten erfolgt über den Präprozessor.
Er berücksichtigt eine große Bandbreite an Gestaltungsmöglichkeiten eines Passworts
auf Basis der vorliegenden Vergleichspasswörter sowie der persönlichen Information
des Benutzers. Die Bandbreite beinhaltet unter anderem die exakte Wiederverwendung
von Passwörtern sowie die partielle Wiederverwendung durch erneute Benutzung der
Muster-Klasse oder der Passwort-Fragmente.
Wie die Untersuchung des Leaks gezeigt hat, verwenden rund 66% der Benutzer ein
Passwort mehrfach für verschiedene Konten. Eine erneute Verwendung von einzel-
nen Passwort-Elementen nehmen rund 52% der Benutzer vor und rund 39% halten an
ihren bisherigen Passwortstrukturen fest. Demnach bilden die vom Benutzer verwen-
deten Passwortstrukturen und Passwort-Fragmente („Basis-Muster-Klasse“ und „Basis-
Fragmente“) die Grundlage der Kandidatengenerierung.
Grundsätzlich findet der Generierungsprozess über die Nachbildung von Muster-Klassen
statt. Jedes Muster-Klassen-Element wird mit Fragmenten der Wortlisten der zugehö-
rigen Fragment-Klasse befüllt und erzeugt einen Passwort-Kandidaten. Zur Berück-
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sichtigung einer strukturellen Modifikation eines Passworts durch den Benutzer wer-
den zusätzliche Muster-Klassen generiert, die im Angriff ebenfalls nachgebildet werden.
Die Generierung erfolgt über die Anwendung definierter Modifikationsprinzipien auf die
Basis-Muster-Klassen, welche die beliebtesten, von Benutzern vorgenommenen Modi-
fikationen zwischen Passwörtern repräsentieren.
Zur Berücksichtigung einer inhaltlichen Modifikation werden die Wortlisten, die zur Be-
füllung der Muster-Klassen herangezogen werden, um benutzerspezifische Einträge er-
gänzt. Eine Quelle sind die persönlichen Daten des Benutzers. Wie gezeigt werden
konnte, integrieren rund 57% der Benutzer persönliche Informationen in Form des Vor-
oder Nachnamens, dem Geburtsdatum oder dem Benutzernamen in ihre Passwörter.
Weitere Quellen sind unter anderem Internetseiten mit Bezug zu den Benutzerinteres-
sen, vordefinierte Wörterbücher oder einzelne Bestandteile der Basis-Fragmente sowie
Zahlen- und Sonderzeichenräume definierter Länge.
Der Stellenwert eines Passwort-Kandidaten im gesamten Kandidatenraum bestimmt
sich durch seine Erfolgswahrscheinlichkeit, das gesuchte Passwort zu sein. Diese be-
rechnet sich aus der Erfolgswahrscheinlichkeit der Muster-Klasse des Kandidaten so-
wie aus den Einzelwahrscheinlichkeiten der verwendeten Fragmente. Bei beiden Kom-
ponenten besitzen die Basis-Elemente des Benutzers die höchste Erfolgswahrschein-
lichkeit. Den neuen Muster-Klassen wird in Abhängigkeit des angewendeten Modifika-
tionsprinzips sowie des bisherigen Modifikationsverhalten des Benutzers eine Erfolgs-
wahrscheinlichkeit zugeordnet. Die neuen Fragmente hingegen, werden in Abhängig-
keit ihrer Längendifferenz zu den Basis-Fragmenten der Muster-Klasse gewichtet. Wie
gezeigt werden konnte, besitzen die alphabetischen Fragmente zwischen den Passwör-
tern eines Benutzers durchschnittlich maximal einen Längenunterschied von 3 Zeichen.
Bei den Zahlen und Sonderzeichen weichen die Längen durchschnittlich nur um 1 bzw.
um 0 Zeichen ab. Demzufolge sinkt die Erfolgswahrscheinlichkeit eines Fragments mit
zunehmender Längenabweichung.
Im Angriffsprozess werden die Kandidaten in absteigender Reihenfolge ihrer Erfolgs-
wahrscheinlichkeit getestet. Die Effizienz des Präprozessors, den den Stellenwert ei-
nes Kandidaten im Kandidatenraum bestimmt, ist somit die maßgebliche Einflussgröße
der Rekonstruktionszeit. Zudem hat die Komplexität der Hashfunktion, die die maximale
Hashgeschwindigkeit bestimmt, sowie die zugrundeliegende Hardware einen entschei-
denden Einfluss auf die Effizienz des benutzerspezifischen Angriffs. Zuletzt spielt der
Modus der Angriffsdurchführung eine Rolle. Während im Online-Modus eine Zeiterspar-
nis durch den Verzicht auf eine Zwischenspeicherung und Sortierung der Kandidaten
erzielt wird, werden im Offline-Modus höhere Hashgeschwindigkeiten erreicht.

Wie im Rahmen der Experimente gezeigt wurde, ist das Modell in der Lage benutzer-
spezifische Passwörter höherer Stärke zu rekonstruieren. Je enger der Benutzer seinen
bisherigen Design-und Konstruktionsprinzipien folgt, desto effizienter ist der benutzer-
spezifische Angriff. Dies bedeutet: Je geringer die strukturelle Abweichung sowie die
Längenabweichung der Fragmente von den Basis-Passwörtern ist, desto größer ist die
Erfolgswahrscheinlichkeit des Kandidaten. In Folge dessen besitzt er einen umso hö-
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heren Stellenwert im Kandidatenraum, wodurch die Rekonstruktionszeit aufgrund einer
geringeren Anzahl von zuvor getesteten Kandidaten sinkt. Des Weiteren wurde verdeut-
licht, dass alternative Angriffsmethoden wie die Bruteforce-Attacke zur Rekonstruktion
stärkerer Passwörter nicht effizient einsetzbar sind. Eine erfolgreiche Rekonstruktion
ist aufgrund der höheren Gesamtlänge der Passwörter und der daraus resultierenden
sehr hohen Rekonstruktionszeiten vollkommen ausgeschlossen. Zudem konnte bewie-
sen werden, dass alternative Präprozessoren durch eine zu starke Begrenzung des
Kandidatenraums bei größerer Abweichung des Benutzers von seiner bisherigen Pass-
wortgestaltung nicht in der Lage sind, das gesuchte Passwort zu rekonstruieren. So
werden unter anderem keine neuen Passwortstrukturen sowie keine neuen Passwort-
Elemente berücksichtigt. Zudem finden die persönlichen Informationen des Benutzers
ausschließlich Berücksichtigung bei der Kandidatengenerierung, wenn der Benutzer be-
reits mindestens einmal eine persönliche Information in ein Passwort integriert hat.

Ein möglicher Optimierungsansatz zur Verbesserung der Rekonstruktionszeit sowie zur
Behebung des Zielkonflikts zwischen Rechenzeit und Speicherkapazität liegt in der Defi-
nition eines Schwellenwerts. Die Erfolgswahrscheinlichkeit des generierten Kandidaten
muss zur Qualifikation als Passwort-Kandidat einen definierten Schwellenwert überstei-
gen. Auf diese Weise kann der Kandidatenraum pro Muster-Klasse auf die wahrschein-
lichsten Kandidaten begrenzt werden. Die Höhe des Schwellenwerts könnte zudem in
Abhängigkeit von der Komplexität der Hashfunktion sowie der Größe der Wortlisten au-
tomatisiert festgelegt werden.
Ein weiterer Optimierungsansatz liegt in der Bestimmung der Erfolgswahrscheinlichkeit
eines Fragments in Abhängigkeit von den anderen Fragmenten im Passwort-Kandidaten.
Auf diese Weise können Kandidaten, die an unterschiedlichen Fragmentpositionen das-
selbe Fragment besitzen, schwächer gewichtet werden und später im Angriffsprozess
als unwahrscheinlichere Kandidaten berücksichtigt werden.
Im Falle eines erfolglosen Angriffsprozesses kann als vierter Angriffsprozess ein stan-
dardisierter Wörterbuch-Angriff unter Verwendung eines benutzerspezifischen Regel-
werks durchgeführt werden. Die Ergebnisse des Präprozessors in Form von den iden-
tifizierten Passwortstrukturen sowie den identifizierten Passwort-Fragmente können in
einem Regelwerk definiert werden und auf ein gängiges Wörterbuch angewendet wer-
den. Auf diese Weise können die benutzerspezifischen Designprinzipien mit den meist-
genutzten Passwörter bzw. Passwort-Elementen kombiniert werden.
Des Weiteren können die gegebenen Vergleichspasswörter unabhängig von der Kandi-
datengenerierung durch den Präprozessor als die ersten Kandidaten im Angriffsprozess
getestet werden.
Trotz automatisierter Kandidatengenerierung durch den Präprozessor sowie der Viel-
zahl an Möglichkeiten weiterer Optimierungen hat sich im Rahmen dieser Forschungs-
arbeit gezeigt, dass die Rekonstruktion eines benutzerspezifischen Passworts stets ma-
nuelle Arbeit und menschliches Wissen bzw. Kombinationsfähigkeit erfordert. Sobald
die individuellen Vorlieben und Gewohnheiten von Benutzern Berücksichtigung finden
sollen, sind weiterhin Kombinationsfähigkeiten und Humankreativität erforderlich.
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Modell/
analysis.py
generate_dictionaries.py
generate_candidates.py
README.txt

Modell/Formular/
Kandidatenraum Passwort Getestete Kandidaten Hashrate Rechenzeit Erfolgswkt.
(in %)
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