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Referat:

Die vorliegende Arbeit beschaftigt sich mit der Betrachtung und Analyse der Bedrohungslage durch
Cybercrime in Deutschland im Jahr 2021. Daflir werden verschiedene Berichte und Studien unter-
sucht und anschlieBend miteinander verglichen. AuBerdem sollen daraus abgeleitet Aussagen zur
inhaltlichen Gestaltung von Awareness-Schulungen getroffen werden. Daflir werden verschiedene
Angebote betrachtet und einander gegeniber gestellt. Der anschlieBende Vergleich dieser beiden
Themenschwerpunkte soll Empfehlungen fir eine optimale Gestaltung von Mitarbeitersensibilisie-
rung liefern. Insgesamt sind eindeutige Aussagen zu einzelnen Angriffsarten im Cybercrime-Bereich
schwierig, weshalb nur bedingt Empfehlungen fiir Awareness-Schulungen gegeben werden kénnen.
Die Vielfaltigkeit aktuell angebotener Schulungen bietet geeignete Mdéglichkeiten zur Mitarbeitersen-
sibilisierung.

Gender-Hinweis

In der vorliegenden Arbeit wird darauf verzichtet, bei Personenbezeichnungen sowohl die mannliche
als auch die weibliche Form zu nennen. Die ménnliche Form gilt in allen Féllen, in denen dies nicht
explizit ausgeschlossen wird, fur beide Geschlechter.
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Kapitel 1: Einleitung 1

1 Einleitung

In diesem einleitenden Kapitel wird die Motivation, die Problemstellung und die damit einhergehende
Zielsetzung dieser Arbeit aufgezeigt. AuBerdem wird mit der Vorstellung des Aufbaus der Arbeit ein
kurzer Einblick in die einzelnen Kapitel gegeben.

1.1 Motivation, Problemstellung und Zielsetzung

Das in der vergangenen Zeit vermehrte Auftreten von Cyber-Angriffen auf Forschungseinrichtun-
gen wie Universitaten und Hochschulen sowie 6ffentliche Verwaltungen deutet auf ein erhdhtes
Cybercrime-Aufkommen hin. Doch wie steht es um die Bedrohungslage in Deutschland ganz konkret
und wie sind Unternehmen und Privathaushalte darauf vorbereitet? Mit diesen Themen beschéaftigt
sich die vorliegende Arbeit.

Zum Thema Cybercrime existieren zahlreiche Umfragen, Studien und Berichte. In der Polizeilichen
Kriminalstatistik (PKS) werden nur die bei der Polizei angezeigten Straftaten erfasst, das sogenannte
Hellfeld, und es wird von einer hohen Dunkelziffer ausgegangen. Haufig ist in den Medien die Rede
von einer erhdhten Bedrohung durch Cybercrime und deshalb werden mehr SicherheitsmaBnahmen
empfohlen, konkrete Zahlenwerte sind jedoch selten zu finden. Ziel dieser Arbeit ist es, eindeutige
Aussagen darUber zu treffen, wie das Ausmalf verschiedener Angriffsmethoden aussieht. Aus die-
sen Werte sollen dann Empfehlungen fir notwendige Inhalte von Awareness-Schulungen entwickelt
werden, damit Mitarbeitende und Privatpersonen entsprechend sensibilisiert werden kénnen. Dafir
werden die verschiedenen Berichte und Studien einander gegenlber gestellt, um Gemeinsamkei-
ten und Unterschiede zu entdecken, und dann mit Themen von Awareness-Trainings verglichen.
Die Relevanz des Themas ergibt sich daraus, dass SicherheitsmaBnahmen dazu bestimmt sind,
Cyber-Angriffe abzuwehren oder zumindest die Schaden zu begrenzen und deshalb auf die aktuelle
Bedrohungslage abgestimmt sein sollten. Es werden sowohl Unternehmen als auch Privathaushalte
betrachtet. Ein weiterer Aspekt ist die genauere Erforschung des Dunkelfelds. Aus der Betrachtung
verschiedener Statistiken kénnen méglicherweise Aussagen dartber getroffen und zahlenmaBige
Naherungen zu stattgefundenen Cybercrime-Straftaten abgeschatzt werden. Weiterhin steht die Be-
obachtung der Entwicklung von Cybercrime Uber die vergangenen Jahre hinweg im Fokus.

Bei der Recherche wurde eine bereits bestehende Studie vom Wissenschaftlichen Institut fir Infra-
struktur und Kommunikationsdienste (WIK) mit &hnlichem Inhalt aus dem Jahr 2017 entdeckt [1]. Ein
kurzer Vergleich mit dieser wird auch Bestandteil der Arbeit sein.

Die vorliegende Arbeit bezieht sich auf das Jahr 2021, da das zuletzt erschienene Bundeslagebild
Cybercrime und auch der zuletzt erschienene Bericht des Bundesamts fiir Sicherheit in der Infor-
mationstechnik (BSI) zur Lage der IT-Sicherheit in Deutschland das Jahr 2021 sowie lediglich den
Anfang von 2022 umfassen. Vollstandige Daten flr das Jahr 2022 liegen daher derzeit noch nicht
VOr.

1.2 Aufbau der Arbeit

Nach diesen einfihrenden Worten in das Thema werden im nachsten Kapitel die Grundlagen von
Cybercrime und deren Deliktbereiche und Angriffsmethoden sowie der Begriff Awareness erklart. Im
Kapitel ,Bedrohungslage Cybercrime® werden die einzelnen Berichte und Studien mit Hintergrundin-
formationen und einer Beschreibung der Inhalte vorgestellt und im Anschluss unter verschiedenen
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Aspekten miteinander verglichen. Danach wird auf das Thema Awareness-MafBBnahmen eingegan-
gen. Nach der zusammenfassenden Gegeniberstellung dieser beiden Themenschwerpunkte folgt
der Diskussionsteil mit anschlieBendem Fazit.
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2 Grundlagen

Cybercrime beschreibt laut dem Bundeskriminalamt (BKA) einen Sammelbegriff fiir alle Straftaten,
die sich gegen das Internet, Datennetze, informationstechnische Systeme oder deren Daten rich-
ten oder die mittels dieser Informationstechnik begangen werden. Dabei handelt es sich um einen
dynamischen Deliktbereich, denn infolge der zunehmenden Digitalisierung verandern sich die Kri-
minalitdtserscheinungen in diesem Bereich stetig. Angreifende passen ihre Aktivitaten flexibel und
schnell an neue Entwicklungen und Trends an. [2]

Cybercrime gliedert sich in zwei Teilbereiche: Cybercrime im engeren Sinne und Cybercrime im
weiteren Sinne. Cybercrime im engeren Sinne sind ,Straftaten, die sich gegen des Internet, informa-
tionstechnische System oder deren Daten richten.” [3] Darunter werden hochtechnische Straftaten
verstanden, welche ebenso hochtechnische Ermittlungsarbeit erfordern. [2] Cybercrime im weiteren
Sinne meint hingegen ,Straftaten, die unter Nutzung von Informationstechnik begangen werden (Tat-
mittel Internet).” [3] Dazu gehéren Taten, die in der analogen Welt begangen werden kénnen. [2]
Zusammenfassend ist Cybercrime im Allgemeinen also jegliche Kriminalitat, die mit Informationstech-
nologien begangen wird, wobei gro3e Unterschiede hinsichtlich der Ausprédgung und Professionalitét
existieren. Es wird von Cyber-Angriffen oder Cyber-Attacken gesprochen.

2.1 Cyber-Angriffe

Der Duden definiert eine Cyber-Attacke oder Cyber-Angriff als ,von auBen (durch einen einzelnen
Hacker, durch eine Institution 0.A.) zum Zweck der Sabotage oder der Informationsgewinnung ge-
fOhrter Angriff auf ein Computernetzwerk®. [4]

Angriffe erfolgen in der Regel Uber Angriffsvektoren, auch Eintrittsvektoren genannt. Damit ist die
Kombination von Angriffsweg und Angriffstechnik gemeint, mit welcher sich Zugang zum IT-System
verschafft wird. [5, S. 106] Typische Angriffsvektoren sind Phishing und IT-Schwachstellen. [6]

In den n&chsten Abschnitten folgt eine Uberblicksartige Erklarung einzelner, im weiteren Teil der
Arbeit relevanter Cybercrime-Angriffe.

2.1.1 Phishing

Phishing setzt sich aus den Wértern password und fishing zusammen und bedeutet demnach ,Pass-
worter angeln®. [5, S. 109] Dabei versuchen Angreifende mittels elektronischer Kommunikationswege
und Social-Engineering-Methoden an vertrauliche Daten der Kommunikationsteilnehmer zu gelan-
gen. [6]

Social-Engineering versucht grundlegend die vermeintlichen menschlichen Schwachen wie Neugier
oder Angst auszunutzen und dadurch Zugriff auf sensible Daten und Informationen zu erhalten. Das
ist ebenso in der analogen Welt mdglich. [5, S. 111] Haufig findet Phishing lber E-Mails statt. Wei-
tere Methoden sind Kurznachrichten, gefélschte Webseiten und Telefonanrufe. Dabei wird haufig
ein Vertrauensverhéltnis des vermeintlich vertrauenswirdigen Absenders zum Empfanger suggeriert
oder durch dringliche Aufforderung Druck auf den Empfanger ausgelbt. [6]

Phishing richtet sich in der Regel massenhaft und ungezielt verteilt gegen die breite Bevdlkerung.
Beim Spear-Phishing hingegen werden gezielt einzelne Personen adressiert, welche haufig perso-
nalisierte Nachrichten erhalten. [6]
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Phishing-Mails werden den Scam-Mails zugeordnet. Das meint Betrugsmails, eine Kategorie der
Spam-Mails. [5, S. 110]

Als Spam werden allgemein unerwiinscht zugesandte E-Mails bezeichnet. Das inkludiert sowohl
unschadlichen Werbe-Spam als auch Erpressungs- oder Betrugs-Mails. [5, S. 27-28]

2.1.2 IT-Schwachstellen

Einen weiteren Angriffsvektor stellen IT-Schwachstellen dar. Darunter werden Sicherheitsliicken in
Hardware oder Software verstanden. Diese kénnen von Angreifenden ausgenutzt werden, um Zu-
griff zum System zu erhalten und dieses zielgerichtet anzugreifen und zu kompromittieren. [6] Das
Aufsplren, Melden und schnellstmdgliche SchlieBen der Schwachstellen hat daher eine hohe Be-
deutung flr die Abwehr von Angriffen. [5, S. 13]

Eine Zero-Day-Schwachstelle beschreibt eine Sicherheitsliicke von der ein Angreifer noch vor dem
Hersteller oder der Offentlichkeit Kenntnis hat und fiir die somit noch kein Patch verfligbar ist. Ein
Patch ist die Korrektur des Fehlers im Softwarecode, der die Sicherheitsliicke verursacht. [6]
Unterschieden wird zwischen Schwachstellen in Softwareprodukten und in Hardwareprodukten.
Schwachstellen in Hardwareprodukten sind meist tief in der jeweiligen Architektur oder dem Herstel-
lungsprozess begriindet. Der Aufwand und die Kosten fiir das Ausnutzen dieser ist héher als bei
Software-Schwachstellen. Jedoch ist ebenfalls der potenzielle Nutzen héher, da solche Schwachstel-
len nicht durch einfache Software-Patches behebbar sind. [5, S. 35]

Far das Ausnutzen von Sicherheitsliicke kommen in der Regel Exploits zum Einsatz. Diese Methode
oder Programmcode werden eingesetzt, um nicht vorgesehene Befehle oder Funktionen durch das
Ausnutzen einer Schwachstelle auszufiihren. Je nach Art der Schwachstelle sind unterschiedliche
Angriffe mdglich. [5, S. 108]

Um Schwachstellen im Webbrowser oder dessen Plug-Ins automatisiert zu finden und diese zur
Installation von Schadprogrammen zu verwenden, kommen sogenannte Exploit-Kits zum Einsatz.
Diese werden auf legitimen Webseiten platziert. [5, S. 108]

2.1.3 Schadprogramme

Schadprogramme werden auch als Schadsoftware oder Malware betitelt. Malware ist ein Kunstwort,
das sich aus Malicious Software ableitet. [5, S. 108] Allgemein werden damit Computerprogramme
bezeichnet, die schadliche Funktionen auf IT-Systemen ausfiihren kdnnen oder andere Program-
me dazu befahigen. [5, S. 12] Derartige Programme sind Ublicherweise fir eine bestimmte, weit
verbreitete Betriebssystemvariante konzipiert. [5, S. 108] Es gibt verschiedene Malware-Arten.

2.1.3.1 Ransomware

Definiert ist diese besondere Form der Schadprogramme als Malware, die durch Verschllisselung
den Zugriff auf Daten und Systeme einschrankt oder verhindert und nur gegen Zahlung eines Ldse-
gelds (engl. ransom) wieder freigibt. Das stellt einen Angriff auf das Sicherheitsziel der Verfligbarkeit
dar und ist eine Form digitaler Erpressung. [5, S. 109—110] Dabei werden haufig Nutzerdaten wie
Office-, Bild- und Videodateien oder komplette Dateninfrastrukturen verschlisselt. Die Daten sind
dadurch nur mit dem flr die eingesetzte Ransomware spezifischen Tool entschlisselbar. Von den
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Angreifenden wird eine Erpressernachricht hinterlassen, in welcher damit gedroht wird, das Schlis-
selmaterial zu vernichten, sollte keine Zahlung des Ldsegelder erfolgen. [5, S. 13—14] Die Lésegeld-
forderung erfolgt meist in digitaler Wahrung und durch das Setzen von kurzen Fristen wird der Druck
auf die Angriffsopfer erhéht. [7] Eine neue Variante dieser Erpressungsform ist es, zuséatzlich zur
Verschlisselung der Daten mit deren Verdffentlichung zu drohen. Dadurch erhéht sich der Druck.
Dieses Verfahren wird als Double Extortion bezeichnet. [5, S. 13—14]

2.1.3.2 Bots

Hierbei handelt es sich um Schadprogramme, die sich mit Hilfe von Command-and-Control-Servern
fernsteuern lassen. [5, S. 12] Die infizierten Systeme werden zu Systemen, den Botnetzen, zusam-
mengeschlossen und durch einen Bot-Master kontrolliert. Heutzutage kénnen davon nahezu alle
internetfédhigen Gerate, auch Router, Smartphones und weitere betroffen sein. Direkte Schéaden
entstehen durch das Abgreifen persénlicher Daten, Online-Banking-Betrug und andere. Durch die
Nutzung dieser Botnetze fur den massenhaften Versand von Spam-Mails oder fir die Ausfiihrung
von Distributed Denial of Service (DDoS)-Angriffen folgen Schaden fur Dritte. [5, S. 24]

2.1.4 (Distributed) Denial of Service

Denial of Service (DoS)-Angriffe sind gezielte Uberlastungsangriffe auf Internetdienste. Als Distribu-
ted Denial of Service (DDoS) werden diese bezeichnet, wenn der Angriff von mehreren Systemen
parallel erfolgt, also verteilt (eng. distributed) ist. Diese Angriffsart z&hlt zu den Hauptbedrohungen
fur die Cyber-Sicherheit. [5, S. 41] Sie richtet sich gegen die Verfligbarkeit von Diensten, Webseiten,
Systemen oder ganzen Netzwerken. [5, S. 107] In der Regel erfolgen die Angriffe durch eine Vielzahl
einzelner Anfragen Uber eine groe Anzahl an Rechnern oder zumeist mittels groB3er, ferngesteuerter
Botnetze. [8]

2.1.5 Hybride Bedrohungen

In diese Kategorie fallen alle Angriffe, durch die fremde Staaten illegitim Einfluss nehmen. Ziel ist
meist die Destabilisierung eines Landes. Das bedeutet, dass physische Angriffe durch Cyber-Angriffe
oder Desinformationskampagnen begleitet werden kdnnen. [5, S. 44, 108]

2.1.6 Advanced Persistent Threats (APT)

Die Bezeichnung Advanced Persistent Threats (APT) betrifft Angriffe, die langfristig und mit groBem
Aufwand geplant auf einzelne ausgewahlte Institutionen und Einrichtungen abzielen. Dadurch wird
sich meist ein dauerhafter Zugang zu Netzwerken verschafft, um Informationen Uber das Ziel zu
erlangen und dieses gegebenenfalls zu sabotieren. Der sehr hohe Ressourceneinsatz und die
erheblichen technischen Fahigkeiten bedingen, dass derartige Angriffe schwierig zu detektieren
sind. [5, S. 38, 106] Ursprung dieser Angriffe sind nicht ausschlieBlich staatliche Akteure, sondern
ebenfalls Angehdrige der organisierten Kriminalitat. [9]

Des Weiteren wird das Kurzel APT, gefolgt von einer fortlaufenden Nummerierung, fir die Benennung
von Akteuren aus der Cybercrime, vor allem staatliche Akteure, verwendet. Dies ist jedoch nicht
einheitlich definiert und andere Namenskonventionen werden ebenfalls eingesetzt. [9]
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2.1.7 Supply-Chain-Angriffe

Beim sogenannten Lieferketten-Angriff wird wéhrend der Herstellung einer legitimen Software Schad-
code eingebaut. [5, S. 36] Diese Angriffsart zeichnet sich durch ihre hohe Komplexitat aus. Ein be-
sonders grof3es Bedrohungspotenzial geht davon aus, weil derartige Angriffe eine hohe Reichweite
und ungezielte Weiterverbreitung aufweisen. Dadurch kann die Zahl der Betroffenen deutlich hdher
als bei gezielten Angriffen sein. Zudem kdnnen ebenfalls sicherheitstechnisch gut abgesicherte Sys-
teme betroffen sein, da angenommen wird, eine legitime Software auszufiihren und IT-Standards
und Cyber-Security-MaBnahmen unterlaufen werden kénnen. [10, S. 28-29]

2.2 Weitere Phanomenbereiche Cybercrime

Cybercrime tritt nicht nur in Form verschiedener Angriffe auf. Zu diesem Deliktbereich gehéren
weitere Erscheinungsformen, welche im Folgenden erlautert werden.

2.2.1 Underground Economy

Diese Bezeichnung umfasst die Gesamtheit aller taterseitig illegal genutzten Plattformen. [11] Sie
bildet die Grundlage fir viele Straftaten im Cyber-Bereich, weil auf diesen Plattformen Werkzeuge,
Jobs und relevantes Taterwissen zum Kauf angeboten wird. [10, S. 8] Der Begriff entwickelte sich
aufgrund der starken wirtschaftlichen und illegalen Ausrichtung. [11]

2.2.2 Data-Leak

Auf den Foren und Marktplatzen werden Daten zum Kauf angeboten, die durch unberechtigten Zugriff
erlangt wurden. Dazu geh6ren Anmeldedaten, Zahlungsdaten, personenbezogene Daten und viele
weitere. Kriminelle setzen diese Daten ein, um weitere Straftaten wie Phishing oder die Ubernahme
entwendeter Konten und Identitdten zu begehen. Data-Leaks sind ein elementarer Bestandteil von
Cybercime-as-a-Service (CaaS). [10, S. 12]

2.2.3 Cybercime-as-a-Service (CaaS)

In diesem Phanomenbereich der Cybercrime werden Straftaten von Cyber-Kriminellen auftragsori-
entiert begangen oder dienstleistungsorientiert ermdglicht. [5, S. 107] Damit ist gemeint, dass sich
Angreifende einzelne Bestandteile eines Angriffes, wie beispielsweise die Schadsoftware, kaufen
oder andere damit beauftragen kénnen.

Eine Kategorie davon ist Malware-as-a-Service (MaaS). Dabei wird von AuBBenstehenden die Malwa-
re zur Verfligung gestellt. [5, S. 107] Dazu gehért Ransomware-as-a-Service (RaaS). Ransomware-
Entwickler vermieten ihre Schadsoftware und geben Unterstiitzung bei deren Einsatz. [7]
Zusammenfassend ist zu sagen, dass es durch diese Angebote Angreifenden ohne eigene umfang-
reiche technische Fahigkeiten moglich wird, technisch anspruchsvolle Cyber-Angriffe durchzufiihren.
[5, S. 107]
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2.3 Awareness-Schulungen

Der Begriff Awareness ist eine verklrzte Form von Security Awareness und das ist wiederum eine
Verkirzung von Information Security Awareness. Im Deutschen wird dieser Ausdruck meist mit der
Umschreibung Sensibilisierung bezeichnet. Genaugenommen ist das jedoch fehlerhaft, weil Sensibili-
sierung einen Prozess beschreibt und unter Awareness ein Zustand verstanden wird. Unterschieden
wird weiterhin zwischen IT Security Awareness und Information Security Awareness. Ersteres be-
schreibt eine Untermenge, nur die Informationstechnik und die darin verarbeiteten Informationen und
Daten. Information Security Awareness umfasst auch nicht digitale Informationen, wie beispielsweise
Papierdokumente. [12, S. 9]

Information Security Awareness meint den, bezlglich der Sicherheitsgefahren, bewussten Umgang
mit Informationen, unabhangig vom Medium. [13, S. 8]

Grundsatzlich l&sst sich sagen, dass Anwendende Uberzeugt werden sollen, sich im beruflichen
und privaten Kontext so zu verhalten, dass sie weder wissentlich noch unwissentlich der Informa-
tionssicherheit oder der Sicherheit der Informationssysteme des Unternehmens Schaden zufligen.
Das inkludiert, dass Informationen und Informationssysteme aktiv vor Gefahren geschitzt werden.
Das wird als informationssicherheitskonformes Verhalten bezeichnet. [12, S. 3] Um dieses Verhal-
ten zu erreichen, also um den Sensibilisierungsgrad zu erhéhen, werden Awareness-MafBBnahmen
eingesetzt. [12, S. 9] Um beste Ergebnisse erzielen zu kdnnen, missen solche MaBnahmen an die
konkrete Situation im Unternehmen angepasst werden. Dazu gehért es, die Situation immer wieder
zu analysieren und dann eine passende Umsetzung zu etablieren, denn Mitarbeitersensibilisierung
ist ein kontinuierlicher Prozess. [12, S. 49]
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3 Bedrohungslage Cybercrime

Der erste Themenkomplex der vorliegenden Arbeit ist die Bedrohungslage durch Cybercrime in
Deutschland im Jahr 2021.

Um Vergleiche der Studien und Berichte anstellen zu kdnnen, werden diese zunéchst jeweils eigen-
standig analysiert und die Inhalte vorgestellt. Danach werden die Unterschiede und Gemeinsamkei-
ten herausgearbeitet und zusammengefasst.

Eine Ubersicht A.1 der betrachteten Studien befindet sich im Anhang. Im oberen Bereich werden all-
gemeine Informationen wie Herausgeber, Verdffentlichungsdatum und Informationen zur Befragung
vorgestellt. Dazu gehéren die eingesetzte Methode oder Datenbasis, der Befragungszeitraum, der
Umfang und die Befragungsgruppe. Im unteren Abschnitt sind die enthaltenen Themenkomplexe
sowie Sonderthemen genannt.

3.1 Polizeiliche Kriminalstatistik (PKS) und Bundeslagebild
Cybercrime 2021

Die PKS umfasst die der Polizei bekannt gewordenen rechtswidrigen Straftaten. Das beinhaltet die
Versuche, die Anzahl der ermittelten Tatverdachtigen und weitere Informationen zu Féllen, Opfern
und Tatverd&chtigen. [3] Damit bildet dieser Bericht die einzige bundesweit gefiihrte und qualitatsge-
sicherte Statistik basierend auf polizeilichen Ermittlungen. [10, S. 4] Ausgegliedert sind Staatsschutz-
und Verkehrsdelikte, Ordnungswidrigkeiten und Delikte, die auBerhalb der Zusténdigkeit der Polizei
liegen, ebenso wie Straftaten, die direkt bei der Staatsanwaltschaft angezeigt werden. [3]

Der Summenschlissel Cybercrime inkludiert die Straftatbestdnde Computerbetrug (§ 263a StGB),
Ausspéhen und Abfangen von Daten einschlieBlich Vorbereitungshandlungen und Daten-Hehlerei
(§§ 20204, 202b, 202c, 202d StGB), Falschung beweiserheblicher Daten bzw. Tduschung im Rechts-
verkehr (§§ 269, 279 StGB) und Datenverdanderung/Computersabotage (§§ 303a, 303b StGB). [3]
Das BKA generiert aus den Zahlen der PKS jahrlich das Bundeslagebild Cybercrime. Schwerpunkte
dieser Veroffentlichung sind Delikte, die sich gegen das Internet und informationstechnische Sys-
teme richten. Der statistische Teil bildet durch die Daten der PKS das Hellfeld des Deliktbereiches
ab. In diesem Deliktbereich wird aufgrund verschiedener Aspekte von einem weit Gberdurchschnitt-
lich ausgepragten Dunkelfeld ausgegangen. Um die Qualitat der Aussagen zu verstarken, flieBen
daher zusatzlich Erkenntnisse und Einschatzungen anderer Behérden und wissenschaftlicher Ein-
richtungen in diesen Bericht des BKA ein. Das Bundeslagebild Cybercrime 2021 wurde im Mai 2022
veroffentlicht. Der thematische Fokus liegt auf den verschiedenen Phanomenbereichen der Cybercri-
me. [10, S. i, 4]

Es wird angenommen, dass das Dunkelfeld in diesem Bereich weit (iberdurchschnittlich ausgepragt
ist. Daflir spricht, dass eine gro3e Anzahl strafbarer Handlungen im Internet durch zunehmende
technische Sicherheitseinrichtungen nicht Uber das Versuchsstadium hinauskommen und deshalb
von den Geschédigten nicht bemerkt werden. AuBerdem werden Gerate haufig unbemerkt zum Be-
gehen von Straftaten verwendet, wie beispielsweise bei der Nutzung infizierter Gerate als Teil eines
Botnetzes zum Ausfihren von DDoS-Angriffen. Des Weiteren werden Straftaten von Betroffenen
oftmals nicht angezeigt, besonders wenn noch kein finanzieller Schaden eingetreten ist. Ein weiterer
Grund fir den Verzicht auf eine Anzeige ist es, den guten Ruf im Kundenkreis nicht zu schadigen.
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Anzeigen werden oft erst erstattet, wenn beispielsweise in Erpressungsfallen nach der Lésegeldzah-
lung dennoch keine Entschliisselung der betroffenen Daten erfolgt. [14, S. 9]

Im Cybercrime-Bereich sind wiederholt signifikant steigende Fallzahlen zu beobachten. Im Sum-
menschliissel Cybercrime ist ein Anstieg von 12 % zu verzeichnen. Zu den mdglichen Erklarungsan-
satzen fur diese Entwicklung zahlt zum einen, dass die Anzahl der Cybercrime-Vorfalle gestiegen
ist und Angreifende sich den Mdglichkeiten der Underground Economy bedienen. Weiterhin wird die
Corona-Pandemie als Digitalisierungsschub und damit auch Treiber der Cybercrime-Fallzahlen ge-
sehen. Zudem ist festzustellen, dass sich Straftaten im Allgemeinen vermehrt vom analogen in den
digitalen Raum verlagern. Mdglicherweise ist zusatzlich der Anteil der Anzeigen gestiegen und somit
sind trotz einen groBen Dunkelfeld mehr Félle in das polizeiliche Hellfeld gelangt. Mit knapp 30 %
befindet sich die Aufklarungsquote bei Cybercrime weiterhin deutlich unter dem PKS-Durchschnitt
von 58,7 %. [10, S. 4]

Wie die Abbildung 3.1 zeigt, ist ein Anstieg nicht nur im Summenschllissel Cybercrime zu erkennen,
sondern ebenfalls in allen darin enthaltenen cyberspezifischen Delikten. Daraus lasst sich schlief3en,
dass Cybercrime-Straftaten zunehmend an Bedeutung gewinnen. Die gréf3te Steigerung mit 38,6 %
ist beim Ausspahen von Daten und Datenhehlerei zu verzeichnen.

Abbildung 3.1: Fallautkommen von Cybercrime-Straftaten 2020 und 2021 [10, S. 7]

Die Verteilung der Cybercrime-Straftaten 2021 in Abbildung 3.2 zeigt eine deutliche Ungleichm&-
Bigkeit. Demnach macht Computerbetrug mit 77 % den gréBten Teil der Cybercrime-Straftaten aus.
Datenveranderung und Computersabotage ist jedoch eher gering mit 3,4 % vertreten.
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3,4%

Cybercrime 2021

. Computerbetrug

. Ausspahen von Daten einschl. Vorbereitungshandlungen und Datenhehlerei

. Falschung beweiserheblicher Daten, Tauschung im Rechtsverkehr bei Datenverarbeitung
. Datenveranderung, Computersabotage

Abbildung 3.2: Verteilung der Cybercrime-Delikte, basierend auf Daten des BKA [10, S. 7]

Demgegeniiber steht die Entwicklung, dass die Gesamtzahl der in der PKS erfassten Straftaten um
4,9 % im Vergleich zum Vorjahr zurickgegangen ist. Es wird versucht die gegenlaufige Entwicklung
bei der Aufklarungsquote damit zu erklaren, dass die verstarkie Anonymisierung im Internet, die
erforderliche komplexe Ermittlungsarbeit und haufig im Ausland verortete Tater Herausforderungen
far die Polizei darstellen. [10, S. 6-7]

Im Bereich der Underground Economy sind 2021 besonders sogenannte Initial Access Broker (IAB)
und online angebotene gefalschte Impfzertifikate bedeutungsvoll geworden. |IAB bezeichnet Han-
delnde mit unrechtmaBig erlangten Zugangen zu Netzwerken vor allem zu Unternehmens- oder
Behdrdennetzwerken. [10, S. 8—-10]

Beim Thema Data-Leaks werden Daten aus externen Quellen wiedergegeben. Der Identity Leak
Checker des Hasso-Plattner-Instituts (HPI) [15] erfasst jeden Monat Millionen von Data-Leaks kom-
promittierter Konten. Dabei sind quartalsweise Schwankungen zu verzeichnen, besonders heraus-
ragend ist die Anzahl im November 2021. Im Jahr 2021 wurden insgesamt ca. 184,65 Millionen
kompromittierte Nutzerkonten festgestellt. [10, S. 12]

Einen der Haupteintritisvektoren 2021 stellt Phishing dar. Die Zahl an Phishing-Vorféllen erlebte
in den vergangenen Jahren einen deutlichen Aufschwung. Wie die Anti-Phishing-Working-Group
(APWG) [16] in den quartalsweise erscheinenden Trendberichten feststellt, ist die Anzahl neu be-
kannt gewordener Phishing-Webseiten seit der Corona-Pandemie massiv angestiegen. Dabei be-
steht weiterhin der inhaltliche Bezug der Phishing-Nachrichten auf aktuelle gesellschaftliche Themen.
Eingesetzt werden vielfaltige Phishing-Methoden: E-Mails, Fake-Webseiten, SMS, Telefonie und So-
ziale Medien. Die Echtheits-Wirksamkeit wird dadurch erhéht, dass Nachrichten als Antwort auf
vermeintlich gefihrte Konversationen versendet werden. [10, S. 13—15] Bei der Beobachtung des
Spam-Niveaus fallt ein hohes Spam-Aufkommen bis zum Sommer 2021 auf. Die Sommer- und
Herbstmonate tber sinkt dieses und steigt gegen Ende des Jahres wieder graduell an. [10, S. 15]
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Das Aufkommen und die Entwicklung von Malware-Angriffen auf Netze des Bundes per E-Mail und
praventive Sperrungen von maliziésen Webseiten werden vom BSI als Abwehr-Indizes gemessen.
Herausragende Zahlen bei den abgewehrten Schadprogramm-Angriffen sind im Mé&rz und November
2021 zu verzeichnen. Peaks im Marz und August sind bei der Sperrung maliziéser Webseiten festzu-
stellen. Insgesamt sank die Zahl der abgewehrten Malware-Angriffe um 40 % und die Sperrungen
von Webseiten sank um 12 % im Vergleich zum Vorjahr. [10, S. 14—15]

Einen weiteren Eintrittsvektor stellen IT-Schwachstellen dar. Dazu wird auf eine Veréffentlichung des
IT-Security-Dienstleisters Trend Micro verwiesen [17]. Bei der Betrachtung der Anzahl entdeckter IT-
Schwachstellen ist der enorme Anstieg seit 2017 deutlich zu erkennen. In gleicher Weise entwickeln
sich ebenfalls Zero-Day-Exploits. Mit Log4Shell wurde im Dezember 2021 eine schwerwiegende
Schwachstelle in der Java-Programm-Bibliothek Log4j mit potenziell erheblichen Folgen fiir Betroffe-
ne entdeckt. [10, S. 15-17]

Zu den primaren Angriffen zahlt erneut Malware. Darunter ist Ransomware der Typus mit medial
héchster Relevanz aufgrund des groBen Schadenspotenzials. Zu den bedeutendsten Malware-Typen
zahlen auBerdem Remote-Access-Tools (RAT) und Info-Stealer. Diese sind weniger offensiv als Ran-
somware und DDoS-Angriffe, sind aber dennoch in der Lage, betrachtliche finanzielle Schaden zu
verursachen. Daflir wird sich mittels der Malware Zugriff zu Systemen verschafft, um daraus Daten
abzuleiten und diese fur den Gebrauch in darauf aufbauenden Angriffen in der Underground Econo-
my zu verkaufen. [10, S. 18]

Der Fokus des Berichts liegt 2021 auf Ransomware. Dieses Phdnomen war erneut die primére,
gesamtgesellschaftliche Bedrohung im Bereich Cybercrime, wobei das Bedrohungs- und Schadens-
potenzial nochmals deutlich angestiegen ist. Im Berichtsjahr erfolgten Angriffe auf Kritische Infra-
strukturen (KRITIS), éffentliche Verwaltungen und internationale Lieferketten. Daraus folgten zudem
nicht-monetare Schaden durch die Beeintrachtigung der Funktionsféhigkeit des Gemeinwesens. Bei
dieser Angrifismethode gibt es drei typische Modi Operandi. Double Extortion ist mittlerweile der
Standard-Modus-Operandi und meint die Verschllisselung und Veroéffentlichung der Daten. Mit Triple
Extortion werden zusatzliche DDoS-Attacken bei den Geschéadigten bezeichnet. Bei der Second-
Stage-Extortion werden zuséatzlich Kunden der Geschadigten mit der Ver6ffentlichung ihrer Daten
erpresst. [10, S. 2] Laut IT-Security-Dienstleister Coveware umfasste Double Extortion durchschnitt-
lich 81 % der Ransomware-Vorfalle [18]. [10, S. 20]

Im internationalen Vergleich ist Deutschland laut dem Cyber Threat Report 2021 von Sonicwall
Uberdurchschnittlich hdufig von Ransomware-Angriffe betroffen [19]. Die durchschnittlich gezahlte
Lésegeldsumme schwankt im Verlauf des Jahres deutlich. Ein Héchstwert von 322 168 US-Dollar
wurde im vierten Quartal 2021 verzeichnet [20]. [10, S. 20]

Ein medial bekanntes Beispiel eines Ransomware-Vorfalls 2021 in Deutschland ist der Angriff auf die
Landkreisverwaltung von Anhalt-Bitterfeld im Sommer 2021. Als Folge der Datenverschlilisselung des
Netzwerkes der Verwaltung im Hauptsitz und weiteren Nebenstellen kam es zu erheblichen Beein-
trachtigungen der Verwaltungsprozesse. Die Tatergruppierung ,Grief” forderte mit Double Extortion
und der Verdffentlichung von 200 MB der abgeflossenen Daten Ldsegeld in der Kryptowahrung
Monero. Als Folge des Angriffes wurde erstmals ein Cyber-Katastrophenfall ausgerufen, welcher
erst Uber ein Jahr spater aufgehoben wurde. Weitere medienwirksame Ransomware-Vorfélle wa-
ren international der Angriff auf den US-Pipelinebetreiber Colonial Pipeline und der Angriff auf das
Washington Police Department. Als weitere bedeutende Entwicklung im Bereich der Ransomware
ist das Verbot des Verkaufs und der Vermietung dieses Malware-Typus in den beiden gréBten rus-
sischsprachigen Foren der Underground Economy durch die Administratoren zu nennen. Als Griinde
nannten die Verantwortlichen, dass das Angebot von RaaS zu viel Aufmerksamkeit auf die Foren
lenke und die Méglichkeit auf schnelles Geld eine groBe Anziehung auf viele unprofessionelle und
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unseridse RaaS-Anbieter habe. In Folge dieses Verbotes sank die Attraktivitdt von Ransomware und
damit einhergehenden Affiliate-Programmen nicht. [10, S. 20—-21]

Angreifende fokussierten mit Ransomware-Angriffen im Berichtsjahr besonders das Finanzwesen,
Einzelhandel, &ffentliche Einrichtungen und das verarbeitende Gewerbe. Grundsatzlich bleibt zu
sagen, dass jeder Ziel werden kann. Tendenziell wird eher auf gréBere Unternehmen abgezielt. Als
pragende Ereignisse 2021 gelten Angriffe auf KRITIS und 6ffentliche Verwaltung. Solche Ziele sind
ab der Hélfte des Jahres 2021 besonders betroffen und werden weiterhin zunehmend fokussiert. [10,
S. 27]

In der Entwicklung der DDoS-Angriffe sind sowohl quantitative als auch qualitative Steigerungen
zu verzeichnen. Quantitativ weist die Anzahl solcher Angriffe starke saisonale Schwankungen auf
und ist nicht konstant Uber das Jahr verteilt. Nach Daten der Deutsche Telekom AG (DTAG) sind
besonders im ersten und letzten Quartal 2021 Gberdurchschnittlich hohe Angriffszahlen festzustellen.
Diese Beobachtung erlautert der DDoS-Mitigationsdienstleister Link11 [21] damit, dass vor allem
Ende des Jahres 2020 ein enormer Anstieg zu verzeichnen ist und die Zahlen im ersten Quartal
2021 ein Nachbeben darstellen. Hohe Anstiege im vierten Quartal werden mit der erhdhten Relevanz
von E-Commerce-Plattformen in der Weihnachtsgeschéftszeit und um den Black Friday erklart. Zu-
satzlich zur Steigerung der Quantitat der Angriffe sind qualitative Anstiege wahrzunehmen. Wie aus
der Datenlage der DTAG hervorgeht, sind besonders im ersten und letzten Quartal Anstiege in der
durchschnittlichen Bandbreite, den durchschnittlichen Bandbreiten-Peaks und der durchschnittlichen
Maximalpaketrate zu verzeichnen. Die hohen Anstiege gegen Jahresenden sind auf die gleichen
Grunde wie die der quantitativen Entwicklung zuriickzufihren. [10, S.23-24]

Als Trends in der Entwicklung der DDoS-Angriffe sind verstérkt Multivektor-Angriffe und die Kombi-
nation mit Ransomware-Angriffen zu nennen. Zu den Multivektor-Angriffen, das heil3t Angriffe, die
sich auf mehrere Ebenen einer Netzwerkverbindung richten, gehért sogenanntes Carpet-Bombing.
Damit werden meist nicht erkannte Angriffe mit niedrigem Datenverkehr pro IP-Adresse auf ganze
Netzwerkblécke bezeichnet. Aufgrund der nachgelagerten DDoS-Angriffen nach einer Infektion mit
Ransomware, dem sogenannten Triple Extortion, sind DDoS-Angriffe noch relevanter als in den
Vorjahren. [10, S. 25]

Ein bekanntes Beispiel eines DDoS-Angriffs in Deutschland sind die Angriffe auf Systeme der Uni-
versitat Mainz zu Beginn des Jahres 2021. Betroffen war davon der Home-Schooling-Lehrbetrieb des
Bundeslandes Rheinland-Pfalz durch Schwierigkeiten bei der Erreichbarkeit der Lernplattform, den
darauf befindlichen Lernmaterialien und des damit verbundenen Webkonferenzsystems. [10, S. 26]
Die Steigerung der Bedrohung durch Cybercrime spiegelt sich auch in Supply-Chain-Angriffen wieder.
Diese Angriffsart hat ebenfalls merklich an Bedeutung gewonnen, wie ENISA, die Agentur der Euro-
paischen Union fiir Cybersicherheit, in ihrer Veréffentlichung schreibt [22]. Eine besondere Gefahr
geht von Supply-Chain-Angriffen in Kombination mit Ransomware-Infektionen aus. Hier besteht die
Méglichkeit, dass alle Unternehmen und Akteure innerhalb der Lieferkette getroffen werden kénnen
und dadurch ein immenses Schadensausmaf entstehen wirde. Eine weitere Motivation fir Angrei-
fende fir den Einsatz von Supply-Chain-Angriffen ist die Datenspionage, da in besser gesicherte
Systeme eingedrungen werden kann und eine groBe Menge von Angriffszielen erreicht wird. Ein
bemerkenswertes Ereignis war der Ransomware-Angriff im Zusammenspiel mit Supply-Chain-Angriff
auf das amerikanische Unternehmen Kasey Ltd. und seiner Software Virtual System Administrator
(VSA) fur Fernwartungen. Mittels des spater veroffentlichten Master Keys konnten die verschliisselte
Daten wiederhergestellt werden. [10, S. 28—-29]

Im Bereich der Taterkreise setzte sich der Trend der Vorjahre fort. Eine Unterscheidung der Tater-
gruppierungen nach Professionalitét, verwendeter Malware und Vorgehensweise ist kaum noch még-
lich. Der zentrale Unterschied, besonders zwischen organisierten Cyberkriminellen und staatlichen
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APT, ist die Motivationslage. Beide Gruppierungen setzen zunehmend komplexe Angriffsmethoden
ein. Dazu gehdéren Ransomware- und DDoS-Angriffe und sie fokussieren sich priméar auf wichtige
funktionelle Institutionen der Gesellschaft. Hybride Bedrohungen bleiben insbesondere staatlichen
Akteuren vorbehalten. [10, S. 30]

Anhand der Motivationslage entstehen drei Bereiche: unabhéngige Cyberkriminelle, staatliche Akteu-
re und dazwischen State-Sponsored-Gruppierungen. Unabhangige Cyberkriminelle arbeiten vor al-
lem finanziell motiviert. Doch dazu gehdéren auch Hacktivisten wie beispielsweise Anonymous. Staat-
liche Akteure hingegen verfolgen ideologische Ziele und eine politische Agenda. State-Sponsored-
Gruppierungen kooperieren und arbeiten lose mit Staaten zusammen und werden durch die An-
nahme von Auftrdgen in gewisser Weise durch staatliche Strukturen geférdert und geduldet. Die
zunehmende Professionalisierung der Angreifenden bewirkt die Angleichung des Wissens, der ver-
fugbaren Ressourcen und des Geféahrdungspotenzials der Gruppierungen auf ein &hnliches Niveau.
[10, S. 31]

Der Phanomenbereich Cybercrime bietet ein hohes Schadenspotenzial. Als Folge der Angriffe kdn-
nen existenzschadigende Probleme auftreten und Einschrankungen der Funktionalitat und Verflg-
barkeit kritischer Dienstleistungen. Das Ausmaf3 der Schaden ist auf Grundlage der PKS nicht valide
einschatzbar. Dafiir sind weitere externe Quellen erforderlich. AuBerdem sind die Folgeschaden nicht
abschétzbar. An dieser Stelle wird sich auf die durch den Bitkom e.V. erhobenen Schadensquanti-
fizierungen bezogen. Demnach ist eine Gesamtsumme der Schaden von 223,5 Milliarden Euro fur
den Berichtszeitraum 2020/2021 zu nennen. Im Vergleich mit den Vorjahren ist eine signifikante Stei-
gerung deutlich erkennbar. Besonders die Schadenssummen in Folge von Ransomware-Angriffen
nehmen stetig zu und sind ein bedeutender Teil der Gesamtsumme. Data-Leaks hingegen verursa-
chen zunéachst keine monetéren Schaden, aber die verdffentlichten Daten kénnen als Grundlage
fir weitere Angriffe dienen. Dadurch sind die Schaden dieser Angriffsart nicht direkt quantifizierbar.
Allgemein ist festzustellen, dass Betroffene in Folge von Angriffen nicht nur mit gro3en Herausforde-
rungen zu kdmpfen haben, sondern sich daraus existenzbedrohende Notlagen entwickeln kénnen.
[10, S. 34-35]

Die Bekdmpfung der Cybercrime stellt sich als gesamtgesellschaftliche Aufgabe dar. Dafir sind
repressive MaBBnahmen und vorausschauende IT-SicherheitsmaBnahmen sowie Sensibilisierung der
Gesellschaft notwendig. [10, S. 36—-37]

3.2 Die Lage der IT-Sicherheit in Deutschland 2021 und 2022

Dieser Bericht wird jéhrlich vom BSI publiziert. Der Berichtszeitraum des Lageberichts 2021 umfasst
den Zeitraum Juni 2020 bis Ende Mai 2021. Der Lagebericht 2022 berichtet Gber den Zeitraum
Juni 2021 bis Mai 2022. Um das gesamte Jahr 2021 zu Uberblicken, werden in dieser Arbeit beide
Berichte betrachtet. Inhaltlich basieren die Berichte auf Daten, welche vom BSI erhoben wurden,
sowie auf einzelnen ausgewahlten externen Quellen wie z.B. dem Mitigationsdienstleister Link11.
Neben aktuellen Zahlen im Bereich Cybercrime in Deutschland werden zusatzlich Empfehlungen
zum Umgang mit der zunehmenden Bedrohungslage gegeben. Zudem werden die Aufgabenberei-
che mit Ergebnissen und das nationale und internationale Arbeiten des BSI aufgezeigt. [5] [23]
Diese beiden Publikationen des BSI werden im Folgenden gemeinsam unter den verschiedenen
Teilbereichen zusammengefasst. Somit ergibt sich eine Zusammenfassung Uber das Jahr 2021.

Die bereits kritische und angespannte Lage spitzte sich weiter zu, sodass die Bedrohung im Cyber-
raum ihren bisherigen H6hepunkt erlangt. [5, S. 11] [23, S. 9]

Im Berichtsjahr ist die Produktion neuer Schadprogramm-Varianten deutlich beschleunigt worden. Im
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Bereich der Produktion von Schadprogrammen zeigt sich bei der Betrachtung des durchschnittlichen
taglichen Zuwachses in Abbildung 3.3 eine Sommerpause. In den Sommermonaten sank diese Rate
bis unter den taglichen Zuwachs im Zwdlf-Monatsdurchschnitt. Dieser lag bei 409 500 neuen Mal-
warevarianten. Im Vergleich zum Vorjahr stellte der durchschnittliche tagliche Zuwachs im Februar
einen besonders starken H6hepunkt dar. Mit durchschnittlich 553 000 neuen Varianten pro Tag war
das der héchste gemessene Wert. [23, S. 11-12]

Abbildung 3.3: Malware-Statistik des BSI| auf Basis von Rohdaten des Instituts AV-Test GmbH [24]

Als gréB3te Cyber-Bedrohung fir Staat, Wirtschaft und Gesellschaft gilt Ransomware. [5, S. 14] Im
Lagebericht 2021 wird eine neue Entwicklung diesbeziglich beschrieben: Double Extortion, das
hei3t das zusétzliche Androhen der Verdéffentlichung der Daten. [23, S. 12] Im darauffolgenden La-
gebericht wird diese Angrifismethode als Regelfall dargelegt. [5, S. 14] Dabei ist festzustellen, dass
die Anzahl der monatlich aktiven Data-Leak-Seiten um fast 360 % zugenommen hat. [23, S. 13] Im
Ransomware-Bereich ist die Fokussierung der Angreifenden auf finanzstarke Opfer zu beobachten.
Damit lassen sich mdglichst hohe Ldsegelder erpressen. Bezeichnet wird dieses Phdnomen als Big
Game Hunting, zu deutsch GroBwildjagd. [23, S. 12] Eine weitere Beobachtung der Entwicklung ist
das Phanomen CaaS. Diese Form der Arbeitsteilung breitet sich auch im Ransomware-Bereich aus.
[5, S. 14] Fir den Riickgang von Data-Leaks nach Mai 2021 ist mit groBBer Wahrscheinlichkeit die Ab-
schaltung einer Reihe von RaaS-Angeboten ursachlich. Bereits im Sommer 2021 wurden alternative
Angeboten geschaffen. Eine genaue Anzahl der Ransomware-Angriffe 2021 ist nicht feststellbar. Die
gemeldeten Félle beim BSI werden von einer mutmaBlich hohen Dunkelziffer begleitet. Aus den meis-
ten Quellen diesbezlglich geht die gleiche Schlussfolgerung hervor: die erpressten Lésegeldbetrage
nehmen zu. Absolute Zahlen gestalten sich schwierig, da in einzelnen Statistiken verschiedener
IT-Sicherheitsdienstleister lediglich der eigene Kundenstamm betrachtet wird und viele Opfer nicht
bekannt werden. [5, S. 16] Als herausragende Vorfélle in diesem Phanomenbereich der Cybercrime
ist der Katastrophenfall nach einem Ransomware-Angriff auf eine deutsche Kreisverwaltung im Juni
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2021 und auf ein Handelsunternehmen im November 2021 zu nennen. [5, S. 21-22]

Data-Leaks stehen aufgrund von Ransomware-Angriffen mit anschlieBender Schweigegeld-Erpressung
eng in Verbindung mit Ransomware. Diese Art der Opfer nimmt stetig zu. An dieser Stelle wird auf
eine externe Quelle, die Nachrichtenseite ,The Record” [25], verwiesen. Die Entwicklung der Data-
Leaks infolge von Ransomware-Angriffen, basierend auf Daten der externen Quelle, ist in Abbildung
3.4 zu sehen. Darin zeigt sich, dass erste Schweigegelderpressungen Anfang 2020 zu verzeichnen
sind und diese Angriffsart sich im weiteren Jahresverlauf immer mehr etablierte. Anfang 2021 kam
es zur Abschaltung der Infrastruktur der Schadsoftware Emotet und verschiedener RaaS-Angebote.
Diese kdnnen fir den Rickgang von Data-Leaks im Januar 2021 ursachlich sein. AuBBerdem ist
ein Ridckgang ab Mai 2021 zu verzeichnen. Dieser wird ebenfalls mit der Abschaltung einer Reihe
von RaaS-Angeboten erklart. Im Laufe des Jahres nahmen Data-Leaks wieder zu. Ein besonderer
Hoéhepunkt ist im November feststellbar. [5, S. 16-17]

Abbildung 3.4: Opfer von Data-Leaks von Januar 2020 bis Mai 2022 [5, S. 17], Daten: The Record [25]

Im Phanomenbereich Botnetze bezieht das BSI seine Daten von externen Quellen und durch ei-
gene Sinkhole-Systeme. Dabei nehmen die Systeme anstelle der Command-and-Control-Server
der Angreifenden die Kontaktanfragen der Bots entgegen und zeichnen diese auf. [23, S. 20] Die
Nutzung von Botnotzen entwickelte sich dahingehend, dass diese Uberwiegend zum Ausspionie-
ren persoénlicher Informationen und zur Verbreitung weiterer Schadprogramme verwendet werden.
Hingegen nahm die Anzahl bekannter DDoS-Botnetze weiter ab. Der Fokus liegt zunehmend auf
mobilen Endgeréten: sieben von zehn beobachteten Botnetze im BSI-Sinkholing zielten auf Tablets
und Smartphones mit dem Betriebssystem Android. AuBerdem erfolgte eine Steigerung der Qualitat.
Seit Januar 2021 wurde mittels SMS-Spam-Kampagnen die Verbreitung der Schadsoftware MogHao
betrieben. Nach Installation der App wird das mobile Endgerat in ein Botnetz eingegliedert und zum
Ausspahen persoénlicher Informationen und zur Weiterverbreitung missbraucht. In diesem Bereich
der Botnetze lasst sich eine steigende Professionalisierung verzeichnen, die zur zunehmenden Ge-
fahrdung beitragt. Der groBte Anteil aktuell aktiver Bot-Software wird als MaaS auf einschlagigen
Plattformen angeboten. Dadurch weitet sich die Nutzung dieser Mechanismen auf weniger technisch
versierte Angreifende aus. [23, S. 20] Durch das BSI werden taglich infizierte Gerate an deutsche
Provider gemeldet, um deren Kunden zu informieren. Im Berichtszeitraum des Lageberichts 2021
wurden téglich bis zu 40 000 infizierte Gerate in Deutschland gemeldet. Diese Zahl stellt eine Un-
tergrenze dar, es wird angenommen, dass die tatsachliche Zahl deutlich gréBer ist. [23, S. 20] Die
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Anzahl der Meldungen im Lagebericht 2022 wird auf taglich durchschnittlich 41 000 datiert. [5, S. 25]
Eine vollstédndige Erfassung aller Infektionen ist nicht méglich, es wird eine hohe Dunkelziffer vermu-
tet. [23, S. 20] Um den Umfang des Dunkelfeldes genauer abzuschétzen, erfolgt die Beobachtung
des Unique-IP-Index. Damit werden anhand einzigartiger IP-Adressen das Aufkommen und die Ent-
wicklung der Infektionszahlen in den beobachteten Botnetzen gemessen. [23, S. 20] Eine grafische
Darstellung des gesamten Jahres 2021 ist nicht verfligbar. Abbildung 3.5 aus dem Lagebericht 2021
stellt die Monate Januar bis Mai 2021 dar [23, S. 21] und Abbildung 3.6 bildet den Rest des Jahres
ab [5, S. 24].

Abbildung 3.5: Unique-IP-Index 2020-2021[23, S. 21]

Abbildung 3.6: Unique-IP-Index 2021-2022 [5, S. 24]

Gezielte Angriffe auf finanzstarke Opfer zielen besonders auf populare Server- und Desktop-Betriebssysteme
wie Linux und Microsoft Windows ab. Dabei geht es primar um die Verbreitung von Ransomware.
[5, S. 25] Im Januar 2021 gelang internationalen Strafverfolgungsbehdrden die Abschaltung des
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Botnetzes Emotet. Diese Schadsoftware galt als gréBte Bedrohung weltweit. Die Verbreitung fand
Uber weltweite Spam-Kampagnen statt. Die Funktionen der Schadsoftware sind die Ausnutzung der
E-Mail-Postfacher auf den Geraten zur Weiterverbreitung und das Nachladen weiterer Schadpro-
gramme wie den Banking-Trojaner Trickbot. Dazu kam es zu ganzen kompromittierten Netzwerken
und in zahlreichen Fallen zur Verschlisselung durch die Ransomware Ryuk. [23, S. 21-22] Seit
November wurden Symptome des Wiederaufbaus beobachtet, wie nach dem monatelangen Aus-
bleiben neuer regelméaBiger Spam-Versand von Emotet-Spam seitdem verriet. Das Niveau vor der
Abschaltung wurde noch nicht erreicht, da sich der bisherige Fokus des Spam-Versands auf den asia-
tischen Raum bezieht. Praventiv hatte das BSI| im November 2021 eine Cyber-Sicherheitswarnung
herausgegeben, um vor einer neuen Welle zu warnen. [5, S. 26]

Im Phanomenbereich Spam und Phishing sind im Januar, Marz und Mai 2021 Sextortion-Kampagnen
mit groBer Reichweite herausragend. [23, S. 19] Dabei behaupten Angreifende in Spam-Mails, kom-
promittierende und intime Geheimnisse des Opers zu besitzen und diese zu verdffentlichen. Fiir
die Nicht-Veroffentlichung der Daten wird das Opfer erpresst. [5, S. 11] Im Lagebericht 2022 ist
eine Grafik mit der Aufteilung des Spams nach seiner Art zu finden. Daraus geht hervor, dass im
Berichtszeitraum mit 36 % Erpressungs-Spam den gréten Teil ausmachte, dicht gefolgt von Betrug
mit 33 %. Werbungs-Spam machte lediglich einen Anteil von 16 % aus, die verbliebenen 15 % wer-
den als Sonstiges kategorisiert. [5, S. 27] Auch der Lagebericht 2021 enthélt die Aussage, dass
Erpressungs-Mails die groBte Spam-Kategorie ausmachten. [23, S. 19] Sextortion-Mails umfassten
mit 76 % den groBten Teil der Erpressungs-Mails. In der Kategorie Betrugs-Mails waren rund 90 %
als Phishing-Mails einzuordnen. [5, S. 27]

Abbildung 3.7: Spam-Ratio in der Wirtschaft [26]
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Die Spam-Ratio ist ein Messwert, mit welchem angegeben wird, wie viele Spam-Mails auf eine le-
gitime, erwlinschte Mail gez&hlt werden. In der Abbildung 3.7 ist die Spam-Ratio in der Wirtschaft
dargestellt. Dabei sind deutlich die Héhepunkte der Sextortion-Kampagne im Januar, Marz und Mai
2021 zu erkennen. [23, S. 19] AuBerdem sind weitere H6hepunkte im Juli und besonders stark im
Dezember zu sehen.

Abbildung 3.8 stellt die Spam-Ratio der Bundesverwaltung dar. Mit der Abschaltung des Botnetzes
Emotet im Januar 2021 kam es im Februar zu einer deutlichen Entspannung. Das Spam-Aufkommen
im Spatsommer und Herbst 2021 weist ein unterdurchschnittliches Niveau auf. Der Anstieg im De-
zember ist mit der Sextortion-Kampagne nach den Online-Shopping-Events Black Friday und Cyber
Monday und dem Wiederaufbau des Botnetze Emotet zu erkléaren. [5, S. 84—86] Bei der Spam-
Mail-Angriffswelle im Marz 2021 handelt es sich um Bounce-Mails. Dabei wurden als gefélschte
Absender-Adressen in Malware-Spam-Kampagnen zahlreiche E-Mail-Adressen der Bundesverwal-
tung angegeben und der GrofBteil der Empfanger-Adressen existierte nicht. Damit wurden die an-
gegebenen E-Mail-Adressen der Bundesregierung mit Fehlermeldungen bombardiert. Es erfolgte
eine Detektion und zentrale Abwehr dieser Mails, weil diese Anhange mit Schadcode enthielten. [23,
S. 69-70]

Abbildung 3.8: Spam-Ratio in der Bundesverwaltung [27]

Bemerkenswert sind bei der Entwicklung der Spam-Mails die mittlerweile sehr guten Deutschkennt-
nisse und besonders beim Finance-Phishing der Fokus auf gutes Design im Stil der einzelnen
Banken. Besonders in Folge der Flutkatastrophe im westlichen Teil Deutschlands im Sommer 2021
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wurde das vermehrte Aufkommen von Charity-Spam beobachtet. Damit werden betrligerische Spen-
denaufrufe bezeichnet, die versuchen, die Hilfsbereitschaft der Bevélkerung auszunutzen. [5, S. 28]
Im Bereich Schwachstellen sind besonders kritische Liicken in Microsoft Exchange-Server zu nen-
nen. AuBerplanmafig verdffentlichte Microsoft im Marz 2021 Sicherheitsupdates, um vier kritische
Schwachstellen zu patchen. Bereits kurz nach der Verdffentlichung kam es zu zahlreichen Angriffs-
versuchen, die diese Schwachstellen ausnutzen wollten. Probleme im Umgang mit den Schwach-
stellen bildeten stark veraltete Versionen, die keine Updates geliefert bekamen. AuBerdem besitzt
der Exchange-Server standardmanBig hohe Rechte und durch die schnelle Verfligbarkeit von Exploits
mussten auch zeitnah gepatchte Systeme auf Kompromittierungen Gberprift werden. Im Mai 2021
stellte das BSI immer noch knapp neun Prozent der gepriiften Exchange-Server als verwundbar fest.
[23, S. 26-27]

Mit Log4Shell wurde Anfang Dezember 2021 eine Schwachstelle in der freien und quelloffenen java-
Bibliothek Log4j entdeckt. Diese ist in zahlreichen Anwendungen eingebunden. Durch die Schwach-
stelle besteht die Mdglichkeit, beliebige Schadsoftware auf Systemen mit anfalligen Anwendungen
auszufiihren. Aufgrund der einfache Méglichkeit der Ausnutzung wurde dieser Schwachstelle eine
hohe Kritikalitat zugewiesen und das BSI veréffentlichte eine Cyber-Sicherheits-Warnung Stufe rot,
der héchsten Warnstufe. [5, S. 37]

Abbildung 3.9: Entwicklung von Coordinated-Vulnerability-Disclosure-Fallen [5, S. 32]

Allgemein lasst sich sagen, dass die Zahl bekannt gewordener Schwachstellen in den letzten Jahren
gestiegen ist. Im Berichtszeitraum des Lageberichts 2022 wurde ein neues Online-Meldeformular
des BSI fiir Schwachstellen eingefiihrt. Das stellt mutmaBlich einen Grund flir den enormen Anstieg
in den Meldezahlen des BSI von 25 im Vorjahr auf 139 dar. Das BSI prift zu diesem Thema auch
externe Offentliche Quellen. Daraus entwickelte sich die These, dass die Lage im Berichtszeitraum
Uberdurchschnittlich bedrohlich war. Im Common Vulnerability Scoring System (CVSS), einem In-
dustriestandard um die Kritikalitdt von Schwachstellen international vergleichen zu kdnnen, wurden
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2021 rund 10 % mehr Schwachstellen in Softwareprodukten beobachtet als im Jahr davor. Diese Ent-
wicklung zeigt Abbildung 3.9. Dabei trat eine gemischte Verteilung der Kritikalitat auf: zwei Prozent
der Schwachstellen wiesen niedrige Kritikalitat auf (Skalenwerte 1-4), 42 % mittlere (Skalenwerte
4-7) und mehr als die Hélfte wiesen hohe (Skalenwerte 7-9) oder kritische (Skalenwerte 9—10)
CVSS-Scores auf der zehn-stufigen Skala auf. Im Bereich der Hardware-Schwachstellen dominier-
ten zwei Angriffsklassen. Einerseits Angriffe, die die Besonderheiten der transienten Ausfliihrung von
Befehlen bei Prozessoren ausnutzen. Seit der Verdffentlichung der Schwachstellen Meltdown und
Spectre 2017 entwickelten sich mehr als 25 derartiger Schwachstellen und Angriffe. 2021 wurden
die neuen Schwachstellen | see dead Micro-Ops*, Blindside und CIPHERLEAKS entdeckt. Anderer-
seits dominiert die Angriffsart, die Seiteneffekte bei Operationen im Arbeitsspeicher ausnutzt. Dabei
kénnen durch gezielte hochfrequente Zugriffe auf Speicherzellen die Datenwerte in benachbarten
Speicherzellen verandert werden. Dieses Phanomen ist seit 2014 bekannt, jedoch existieren bisher
keine GegenmafBnahmen. Im Jahr 2021 zeigte die Angriffsmethode BlackSmith, dass auch moderne
DDR4-Speicher fiir derartige Seiteneffekte anfallig sind. Durch aktuelle Entwicklungen im Bereich der
Anfélligkeit von Softwaresystemen wird vermehrt auf hardwarebasierte Lésungen zur Absicherung,
wie beispielsweise Mehr-Faktor-Authentisierung, gesetzt. Der Einsatz von handelstblichen Micro-
controllern ist daftir weit verbreitet. 2021 wurden mehrere Hardware-Schwachstellen in derartigen
Geréten bekannt. Dabei kann der Ausleseschutz durch gezielte Veranderung der Spannungsversor-
gung umgangen werden und dadurch beispielsweise geheime Schllissel ausgelesen werden. Diese
Entdeckungen zeigen, dass auch Hardwareschwachstellen eine ernsthafte Bedrohung darstellen
und dadurch Schaden entstehen kdnnen. Software-Schwachstellen stellen jedoch die einfacheren
Angriffsvektoren dar, denn Angriffe auf Hardwareschwachstellen gestalten sich in der Praxis sehr
aufwendig und finden daher weniger Anwendung als softwarebasierte. [5, S. 35, 38]

Die Kompromittierung von Software-Supply-Chains stellte ebenfalls wieder einen schwer zu kontrol-
lierbaren Angriffsvektor dar. [23, S. 28—29] Ein herausragendes Ereignis in diesem Bereich im Juli
2021 waren die Lieferketten-Angriffe auf die Software VSA eines amerikanischen Softwareherstellers,
die auch in Deutschland vielfach eingesetzt wird. Das Programm findet vor allem Verwendung zur
Fernwartung, Monitoring und Management von IT-Systemen von Kunden. Beim Angriff wurde Gber
die Zero-Day-Schwachstelle CVE-2021-30116 die Ransomware REvil verbreitet. Das Unternehmen
reagierte mit Sicherheitspatches innerhalb weniger Tage und mithilfe des Schliisselmaterials aus
einer vertrauenswirdigen Drittquelle konnten die verschlisselten Systeme wiederhergestellt werden.
[5, S. 36]

Im Bereich der APT zeigen aktuelle Entwicklungen einen Trend hin zu Angriffen auf Perimeter-
Systeme, weg von mailbasierten Angriffen. Dazu gehéren Geréte, die direkt aus dem Internet erreicht
werden kénnen wie Server, Firewalls, VPN-Gateways und Router. Gesucht wird daflir nach nicht
gepatchten Schwachstellen. Fir den Angriff werden Exploits, zunehmend auch altbekannte und ein-
fache Methoden wie Brute-Forcing, eingesetzt. Um dauerhaften Zugriff auf die Systeme zu gewahr-
leisten und Befehle auszufthren, werden auf kompromittierten Servern Webshells eingerichtet. Mit
diesen, oftmals wenige Zeilen umfassenden, Code erlauben sich Angreifende standigen Zugriff auf
die Systeme. [5, S. 38-39] Perimeter-Systeme bieten die Vorteile, dass sie in der Regel nicht automa-
tisiert mit Sicherheitsupdates versorgt werden und es au3erdem fiir die Angreifenden bequemer ist,
einen stets verfligbaren Server zu verwenden, als auf den Start von infizierten Rechnern zu warten.
[23, S. 28-29] Einen weiteren Trend in diesem Bereich stellen Cloud-Anwendungen als Einstiegs-
punkte dar. Im Berichtszeitraum kam es zu deren Verwendung von der Gruppe APT29/Nobelium,
um in interne IT-Netze zu gelangen. Nachdem Zugénge zu Cloudsystemen gestohlen oder erraten
wurden, wird die Vertrauensbeziehung zwischen Cloud und Kunde ausgenutzt, um Zugang zu inter-
nen Netzen zu beschaffen. Es wird angenommen, dass diese Entwicklung weitere Verbreitung findet.
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Eine weitere neue Erscheinung sind Hackers-for-Hire. Diese zeichnen sich durch den Verkauf von
Produkten und Dienstleistungen fir offensive Cyber-Operationen aus. Damit geht die Zunahme der
Bedrohungslage einher, da steigende Angreiferzahlen und die Verfligbarkeit qualitativ hochentwickel-
ter Exploits und Malware zu verzeichnen sind. [5, S. 39]

Trotz der Verwendung bekannter und 6ffentlich verfligbarer Werkzeuge fir Angriffe setzen Angrei-
fende weiterhin auf gruppenspezifische Malware-Entwicklung. In Deutschland zielten die meisten
Angriffe von APT-Gruppen auf Regierungsbehdrden ab. Das unterstiitzt die These, dass Regierungs-
behdrden im weltweiten Trend das haufigste Ziel gezielter Angriffe sind. Zugeordnet wurden diese
Angriffe mindestens vier unterschiedlichen Ursprungsléndern. Als beliebtes Ziel z&hlt weiterhin der
Rustungssektor. Eine Entwicklung der letzten Jahr ist zudem der Trend, vermehrt auch Nichtregie-
rungsorganisationen und Thinktanks anzugreifen. Ein weiteres Ziel stellen in Deutschland lebende
auslandische Regierungskritiker dar. [23, S. 28-29]

Einen herausragenden Vorfall bildeten im Jahr 2021 Spear-Phishing-Wellen durch die APT-Gruppe
GhostWriter. Diese richteten sich an eine Vielzahl deutscher Politiker und Aktivisten und zielten nicht
auf dienstliche Postfacher ab. Die Motivation der Kampagne war es, an privaten E-Mail-Zugangsdaten
der Adressaten zu gelangen. Ein Zusammenhang mit der Bundestagswahl und den Landtagswahlen
2021 ist nicht auszuschlieBen, da diese APT-Gruppe sich bisher gegen osteuropaische Ziele richtete.
Es wurden keine Desinformationsinhalte festgestellt. Im September 2021 erfolgte die Einschétzung,
die Gruppe sei dem russischen Militirgeheimdienst GRU zuzuordnen. [5, S. 40]

DDoS stellen weiterhin eine der Hauptbedrohungen fiir die Cyber-Sicherheit dar. Seit der verstarkten
Nutzung von Home-Office bietet sich eine gréBere Angriffsflache an, da beispielsweise Remote-
Zugéange und Mailserver aus dem &ffentlichen Internet zuganglich sind. Dennoch wurden seit dieser
Entwicklung nicht mehr DDoS-Angriffe in Deutschland beobachtet. Erstmals wurden langanhaltende
DDoS-Epressungskampagnen registriert. Diese Schutzgelderpressung bildet eine neue Erschei-
nungsform der Cyber-Epressungen. Im DDoS-Bereich sind zunehmend Attacken auf Lernplattfor-
men, die flir das Home-Schooling essentiell sind, wahrzunehmen. Der Zusammenhang zwischen
Lernplattformen und Pandemie-MaBnahmen bildet den Grund flr derartige politisch motivierte An-
griffe. [23, S. 31-33] Die im Berichtszeitraum des Lageberichts 2022 durchschnittlich gemessene
Bandbreite der DDoS-Attacken betragt rund 684 Mbps. Der Maximalwert wurde bei einem Angriff am
02. Dezember 2021 mit Gber 290 000 Mbits und einer Dauer von 228 Minuten gemessen. Hingegen
sinken die durchschnittlichen Bandbreiten Uber alle Angriffe gemittelt tendenziell. Die Entwicklung
begriindet sich in den Strukturveranderungen innerhalb der DDoS-Angriffsarten: es wird nicht mehr
auf hohe Bandbreite gezielt, sondern verstarkt mit geringerer Bandbreite auf Netzwerk- und Trans-
portebene gearbeitet. Im internationalen Umfeld verzeichnete der deutsche Mitigationsdienstleister
Link11 einen Anstieg der Angriffe von 41 % im Vergleich zum Vorjahr und maf3 Rekordwerte im drit-
ten Quartal 2021. Das BSI| nahm Anstiege der DDoS-Attacken besonders in umsatzstarken Zeiten
wie dem Vorweihnachtsgeschéft und vor Online-Aktivitdten wie dem Black Friday wahr. Im Zusam-
menhang mit der Bundestagswahl 2021 wurden Falle politisch motivierter Schutzgelderpressungen
beobachtet. [5, S. 41-43]

Diese Art politisch motivierter Kriminalitat steht im engen Zusammenhang mit hybriden Bedrohungen.
Besonders von Desinformations-Angriffen betroffen waren europaische Impfkampagnen. Desinfor-
mation ist ein weit verbreitetes Mittel derartiger Bedrohungen. [23, S. 37-38] Im ,Superwahljahr
2021“ waren verschiedene Phishing-Mail-Wellen vor der Wahl gegen deutsche Mandatstragende in
Bund und L&ndern zu beobachten. Diese wurden als Vorbereitungshandlungen flr weitere Angriffe
und Desinformationskampagnen eingeschéatzt. Das BSI und der Verfassungsschutz warnten und
ergriffen MaBnahmen dagegen. [5, S. 44—45]

Der Lagebericht 2021 widmet sich explizit in einem Kapitel den Gefahrdungen der Cybersicherheit
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durch die Covid19-Pandemie. Diese wird als Katalysator der Digitalisierung in Deutschland, sowohl
fir die Wirtschaft als auch flr die Gesellschaft, dargestellt. Auf digitalem Weg wurden vermehrt
Dienstleistungen und Geschéftstatigkeiten angeboten. Durch die schlagartige Einflihrung digitaler
Arbeitsmittel und des Home-Office konnten Cyber-Kriminelle deren Schwachstellen und andere
Angriffsmdglichkeiten ausnutzen. Trotzdem stellt das BSI keine signifikante Steigerung der Angriffs-
zahlen fest. Damit steht im Zusammenhang, dass keine oder nur wenig neue Angriffsmethoden
entwickelt wurden, sondern lediglich neue thematische Aufhanger eingesetzt wurden. So thematisier-
ten beispielsweise Phishing- und Social-Engineering-Angriffe die Pandemie und deren Auswirkungen
und MaBnahmen. Eine neue Entwicklung ist der verstarkte Fokus der Angreifenden auf Institutionen
im Gesundheitsbereich. Als beispielhafte Vorfalle sind hier der Angriff auf die Européische Arznei-
mittelagentur EMA, das Impfportal des Bundeslandes Thiringen und einen deutschen Hersteller
von COVID-19-Antigentests zu nennen. Wie bereits erwahnt stellen Videokonferenzen ein leicht
zu erreichendes Ziel dar. VPN-Sicherheit bildet einen wichtigen Bereich in der Absicherung des
Home-Office und der Firmennetze. Herausforderungen und Chancen bietet das System Bring Your
Own Device (BYOD). Dabei werden private Gerate im beruflichen Kontext eingesetzt. Allgemein ist
das eine komfortable Losung fiir Arbeitgeber und Arbeitnehmer. Doch es birgt Risiken wie verstark-
ter E-Mail-Verkehr auf dem Geréat und damit potenziell mehr Spam- und Phishing-Mails und eine
erhdhte Gefahr der Infizierung mit Schadprogrammen. Schatten-IT bildet ebenso ein groBes Gefah-
renpotenzial. Das sind Geréate, die beschafft wurden und nicht zentral administriert werden kdnnen.
Dadurch kénnen automatische Sicherheitsupdates stagnieren und die Gerate kénnen dadurch als
Zugangspunkte fir Angreifende fungieren. [23, S. 38—41]

Im Zuge der Corona-Pandemie erlebte der Einsatz von Videokonferenzen eine deutliche Zunahme.
Diese bieten sich als attraktives Ziel flir Angreifende an. Beim sogenannten Credential Stuffing wer-
den verdffentlichte Nutzerdaten aus Data-Leaks automatisiert bei verschiedenen Dienstanbietern
ausprobiert. Bei Treffern kénnen sich die Angreifenden somit, als legitime Teilnehmende getarnt, in
geschlossene Sitzungen einschleusen. Dadurch ist Wirtschaftsspionage und im Nachgang Erpres-
sung mdglich. Ein weiterer Angriffsvektor sind Phishing-Mails als vermeintliche Sitzungseinladungen
mit Weiterleitung auf eine gefélschte Seite zur Anmeldung. Dadurch lassen sich Anmeldedaten
sammeln. Als Zoom-Bombing wird der Zutritt zu Videokonferenzen des Anbieters Zoom bezeichnet,
um diese gezielt zu stéren. Das ist einfach méglich, weil Zugangsinformationen oft tber 6ffentliche
Kanéle verteilt werden. Besonders betroffen war von diesem Phdnomen die Online-Lehre. Allgemein
ist festzustellen, dass durch die Pandemie die physische Distanz zunahm und damit das Vertrauen
in die digitale Identitdt immer bedeutungsvoller wurde. [23, S. 25-26]

Der zweite grof3e Teilbereich der Lageberichte beschéftigt sich mit zielgruppenspezifischen Erkennt-
nissen und MaBBnahmen.

Im Kapitel Gesellschaft wird jeweils zunachst auf Ergebnisse des Digitalbarometers eingegangen.
Diese Untersuchung wird daher in diesem Kapitel nicht behandelt, weil sie eine eigenstandige Studie
dieser Arbeit darstellt und deshalb gesondert analysiert wird.

Im Bereich der medialen Identitaten, insbesondere sichere elektronische Identitdten auf dem Smart-
phone, hat die Bedrohungslage durch Manipulationsversuche deutlich zugenommen. Ein bedeuten-
des Ereignis war der CEO-Fraud im Oktober 2021. Dabei wurde mit einem Anruf mit einer gefélsch-
ten Stimme bei einem Bankdirektor in Hongkong bewirkt, dass dieser 35 Millionen US-Dollar an
Cyber-Kriminelle Uberwies. Im Berichtszeitraum wurde beobachtet, dass durch die vermehrte Echt-
zeitfahigkeit der Manipulationsmethoden und deren Qualitat die Gefahrdungslage weiter zunimmt.
Damit sind Falschungen schwieriger zu detektieren. [5, S. 64—65]

Das Kapitel Wirtschaft geht zun&chst auf allgemeine Erkenntnisse zur Gefahrdungslage in der Wirt-
schaft ein. Als Hauptbedrohung werden Ransomware-Angriffe genannt. Allgemein ist die zentrale
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Herausforderung fir Unternehmen in Deutschland die Steigerung der Cyber-Resilienz. Damit ist
die Kombination einer guten Praventionsarbeit zusammen mit der Méglichkeit, gut auf Angriffe zu
reagieren und damit den Betrieb des Unternehmens zu sichern, gemeint. [5, S. 67] Insbesondere
KRITIS sind auf einen stérungsfreien Betrieb angewiesen. Eine besonders gefahrliche Entwicklung
der letzten Jahre sind beobachtete Angriffe auf Software-Lieferketten. KRITIS-Betreiber stehen in
der Pflicht, aller zwei Jahre nachzuweisen, dass die IT auf dem neuesten und sichersten Stand ist.
Im Zwei-Jahres-Zeitraum vom 01. April 2020 bis zum 31. Marz 2022 wurden 2941 Sicherheitsméngel
festgestellt. [5, S. 66—70]

In Hinblick auf die Sicherheit von Cloud-Diensten sind 2021 einige gréBere Sicherheitsvorfalle zu
nennen. In diesem Bereich ist eine intensive Uberwachung der Aktivitdten, um die Kosten genau
abzurechnen, etabliert, sodass Vorfélle schnell detektiert werden kdnnen. Beispielsweise kam es zur
Manipulation eines Cloud-Dienstes, sodass Ransomware auf den Kundensystemen installiert wurde.
Bei einem weiteren Vorfall wurden durch einen Brand bei einem Cloud-Anbieter Anfang des Jahres
2021 ganze Rechenzentren und damit auch Kundendaten zerstért. Allgemein ist festzustellen, dass
Kunden die Risiken von geteilten Plattformen abwégen sollten und dabei die Sensibilitat der Daten
beachten und zusétzliche SchutzmaBnahmen wie Verschliisselung in Betracht ziehen sollten. [5,
S. 78-79]

Der Abschnitt Staat und Verwaltung fokussiert besonders die Gefahrdungslage der Bundesverwal-
tung, weil die Abwehr von Cyber-Angriffen auf Regierungsnetze und Bundesverwaltung die Kern-
aufgabe des BSI darstellt. Die detektierten Angriffe sind eine Mischung aus ungezielten Massenan-
griffen und gezielten Angriffen gegen Bundesbehdrden. Die Angriffe erfolgten dabei Gberwiegend
mittels Schadprogrammen. Diese wurden Uber E-Mail-Anhange, Download-Links in E-Mails, Social-
Media-Accounts und andere Webseiten verbreitet und die Empfanger mittels Social-Engineering zur
Installation verleitet. Als MaBnahmen dagegen setzt das BSI| Webfilter ein, um zentral den Zugriff
aus der Bundesverwaltung zu sperren. [23, S. 69-70]

Beim Thema der aktuellen Trends und Entwicklungen in der IT-Sicherheit im Bereich der Kiinstli-
chen Intelligenz (KI) wird diese als Zukunftstechnologie mit Chancen sowie Risiken als mdgliches
Angriffswerkzeug dargestellt. Als Risiko erweist sich die Manipulation von Medien beispielsweise flr
Fake News. Momentan lassen sich diese noch gut an Artefakten erkennen, doch in Zukunft wird
sich die Technologie weiter verbessern. Im Bereich der Kryptografie ist eine Gefédhrdung der Sicher-
heit durch Quantencomputer vorstellbar. Aktuelle SicherheitsmaBnahmen basieren zu grof3en Teilen
auf dem klassischen weit verbreiteten Public-Key-Verfahren. Daher gestaltet sich die Post-Quanten-
Kryptografie als notwendig. [5, S. 96-97]

3.3 Cyber Security Report 2021 Deutschland

Deloitte, ein internationales Unternehmen in der Wirtschaftsbranche, fihrte zusammen mit dem In-
stitut fir Demoskopie Allensbach eine reprasentative Trendstudie mit fllhrenden Akteuren aus Politik
und Wirtschaft durch. Daftr wurden 404 Fihrungskrafte aus Unternehmen und 104 Abgeordnete
aus Landtag, Bundestag und Europaparlament zu ihrer Sichtweise zum Thema Cyber-Security be-
fragt. Damit stellt dieser Bericht eine Einschatzung aus politischer und wirtschaftlicher Sicht dar. Der
Bericht wurde im August 2021 verdffentlicht. [28]

Das fir diese Arbeit interessante Thema der Studie ist eine Aufstellung der gréBten Cyber-Risiken
fir Menschen in Deutschland 2021. Wie in Abbildung 3.10 zu erkennen ist, liegen die gréBten Ri-
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siken in diesem Jahr sehr nah beieinander: Datenbetrug im Internet (77 %), Computerviren oder
Schadsoftware (76 %) und Fake News (75 %). [28, S. 6—7]

Abbildung 3.10: Die gréBten Cyber-Risiken fir die Menschen in Deutschland 2021 [28, S. 7]

Die weiteren Inhalte des Berichts sind fiir diese Arbeit nicht von Bedeutung.
3.4 Wirtschaftsschutz 2022

Diese durch den Digitalverband Bitkom beauftragte und von Bitkom Research durchgefiihrte com-
putergestitzte telefonische Befragung fand von Januar bis Marz 2022 statt. Befragt wurden 1066
Unternehmen verschiedener Branchen in Deutschland, die die Mindestanforderungen von zehn Be-
schéftigten und einem Jahresumsatz von 1 Mio. Euro erfiillten. Die Umfrage ist reprasentativ fir die
Gesamtwirtschaft. Veréffentlicht wurden die Ergebnisse in Form einer Prasentation mit verschiede-
nen grafischen Darstellungen der Untersuchungsergebnisse am 31. August 2022.

Thematisch beschéftigt sich die Umfrage damit, ob Unternehmen bereits von Cyber-Attacken be-
troffen waren und welche Angriffsarten dabei eingesetzt wurden. Zudem werden die dadurch ent-
standenen Schaden sowie die hinter den Angriffen vermuteten Tater beleuchtet. Zusatzlich liefert
der Bericht einen Ausblick auf die Zukunft: es wird betrachtet, welche Bedrohungen Unternehmen
zunehmend sehen und welche MaBnahmen und Hilfen von der Politik gewiinscht werden. [29]

Den Beginn der Umfrage bildet die Frage, ob das Unternehmen innerhalb der letzten zwdlf Monate
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von Angriffen wie Diebstahl, Industriespionage oder Sabotage betroffen war. Der Anstieg der Betrof-
fenen von 2017 mit 53 % zu 2019 mit 75 % ist mit 22 Prozentpunkten stark ausgepragt. Weniger
stark ist er bei der Betrachtung der Differenz auf 2021 mit 88 % und danach ist der Anstieg sogar
ricklaufig auf 84 % 2022. Die Zahl der, laut eigenen Angaben, vermutlich Betroffenen ist ebenso
ricklaufig. Insgesamt nimmt die Zahl der Betroffenen also ab. [29, S. 2]

Die zweite Frage beschéftigt sich in Abbildung 3.11 mit der Unterscheidung der Angriffsarten, beson-
ders zwischen digitalen und analogen Angriffen. Dabei ist festzustellen, dass Angriffe zunehmend
digital stattfinden. Angriffe der Kategorie digital weisen eine Zunahme von jeweils mindestens drei
Prozentpunkten und analoge Angriffe eine Abnahme von jeweils mindestens drei Prozentpunkten

auf. [29, S. 3]

Abbildung 3.11: Angriffe im analogen und digitalen Raum [29, S. 3]

Abbildung 3.12: Datendiebstahl [29, S. 4]
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Die Kategorie Datendiebstahl wird in der nachsten Frage in Abbildung 3.12 genauer beleuchtet.
Dabei geht es darum, welche digitalen Daten gestohlen wurden. Die Angaben beziehen sich auf die
befragten Unternehmen, die angaben, von Datendiebstahl in den letzten zwdlf Monaten betroffen
gewesen zu sein. Am haufigsten kam es mit 68 % zum Diebstahl von Kommunikationsdaten und auf
Platz zwei befinden sich Kundendaten mit 45 %. Im Vergleich mit den Vorjahresbefragungen zeigt
sich, dass Kommunikationsdaten immer das haufigste Ziel darstellten, jedoch die Reihenfolge der
anderen Datenarten fluktuiert. Besonders sticht hier die Entwicklung der Finanzdaten hervor. Diese
sind vom dritten Platz 2019 auf den letzten Platz 2022 gesunken. [29, S. 4]

Der Frage, ob Cyberattacken die Existenz der Unternehmen bedrohen, stimmen zwei Prozent und
2022 sogar 45 % zu. [29, S. 5]

Im Bereich der Bewertung, wie sich Cyberangriffe im letzten Jahr verandert haben, geben lediglich
14 % der Befragten unveréandert an. Der GrofB3teil stimmt flir eher zugenommen mit 45 % und stark
zugenommen mit 39 %. Unter Berlicksichtigung der Zugehdrigkeit zu KRITIS-Sektoren zeigt sich,
dass besonders in diesem Sektor eine stark zugenommene Bedrohung wahrgenommen wird. [29,
S. 6]

Bei der genaueren Untersuchung der stattgefundenen Angriffe auf Unternehmen innerhalb der letz-
ten zwolf Monate in Abbildung 3.13 wird deutlich, dass diese teilweise stark anders als im Vorjahr
ausgepragt sind. Angriffe auf Passworter, Phishing und Infizierung mit Schadsoftware oder Malware
befinden sich mit jeweils 25 % auf Platz eins. Im Vergleich zum Vorjahr ist festzustellen, dass Angriffe
auf Passworter, Phishing, Cross-Site-Scripting und Man-in-the-middle-Angriffe jeweils um mindes-
tens finf Prozentpunkte zugenommen haben, wahrend Schadsoftwareinfizierungen, DDoS-Angriffe,
Spoofing, Ransomware und SQL-Injektion abnahmen. [29, S. 7]

Abbildung 3.13: Stattgefundene Angriffe [29, S. 7]

Eine genauere Betrachtung der Kommunikationswege bei Social-Engineering zeigt, dass ein groB3er
Teil der Angriffe mit 38 % Uber das Telefon erfolgte, dicht gefolgt von Kommunikation per E-Mail mit
34 %. Mit gréBerem Abstand folgt mit 13 % Kommunikation im privaten Umfeld. Dahinter folgen mit
jeweils unter 10 % berufliche Netzwerke (9 %), private soziale Netzwerke (5 %), Videokonferenzen
(4 %) und Kommunikationsversuche auf Messen und anderen Veranstaltungen (3 %). [29, S. 8]

Bei der Schadensbetrachtung summiert sich ein Gesamtschaden von 202,7 Milliarden Euro pro Jahr.
Eine Aufschlisselung der Schaden ist in Abbildung 3.14 zu sehen. Am meisten Schaden entstand
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durch den Ausfall, Diebstahl oder Schadigung von Betriebsablaufen oder Systemen fir die Pro-
duktion (20 %) und durch Umsatzeinbuf3en als Folge vom Verlust von Wettbewerbsvorteilen (20 %).
Negative Medienberichterstattung und damit einhergehender Imageschaden machten 11 % und Um-
satzeinbufBen durch nachgemachte Produkte 10 % der Schaden aus. Erpressungen mit gestohlenen
oder verschliisselten Daten bewirkten fiinf Prozent der Gesamtschadenssumme. [29, S. 9]

Abbildung 3.14: Entstandene Schéden [29, S. 9]

Den Ursprung der Angriffe geben 35 % der befragten Unternehmen, die in den letzten zw6lf Monaten
von Angriffen betroffen waren, als unklar an. Im Vergleich der Ursprungslander steht China mit 43 %
an erster Stelle. Russland mit 36 % wird dicht gefolgt von Deutschland mit 32 %. Zusammengefasst
machten osteuropéische L&nder ohne Russland 27 % aus, die USA 21 % und EU-Lander ausge-
nommen Deutschland acht Prozent. Damit verzeichnen alle Gebiete Anstiege, mit den Ausnahmen
von Deutschland und Osteuropa. Besonders Russland und China zeichnen sich durch einen grof3en
Anstieg von jeweils 13 Prozentpunkten aus. [29, S. 10]

Abbildung 3.15: Taterkreise [29, S. 11]
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Bei der Untersuchung des Taterkreises in Abbildung 3.15 zeigen sich deutliche Steigerungen in den
einzelnen Gruppierungen. Den gréBten Anstieg im Vergleich zum Vorjahr und damit auch die gréite
Bedrohung weist organisierte Kriminalitét mit nun 51 % auf. Danach reihen sich die bisherigen grofi3-
ten Bedrohungen ein: 38 % Privatpersonen bzw. Hobby-Hacker und 36 % unabsichtlich handelnde
Beschaftigte. [29, S. 11]

Die Prognosen der Befragten flr die Zukunft fallen eher dister aus. Insgesamt erwarten 42 % eine
starke Zunahme der Cyber-Attacken. 36 % stimmen eher der Zunahme zu und lediglich 18 % er-
warten eine gleichbleibende Entwicklung. Besonders KRITIS-Sektoren rechnen zu 51 % mit einer
starkeren Zunahme und nur zu 10 % mit einem gleichbleibenden Stand. Hingegen vermuten nur
40 % der Nicht-KRITIS-Sektoren einen starken Anstieg und sogar 20 % mutmafen mit einer gleich-
bleibenden Entwicklung. [29, S. 12]

Damit gehen steigende Investitionen in IT-Sicherheit einher. Der Anteil des Budgets fir IT-Sicherheit
macht am gesamten IT-Budget des Unternehmens durchschnittlich neun Prozent aus. Damit steigt
dieser Wert um 2 Prozentpunkte im Vergleich zum Vorjahr. Wie Abbildung 3.16 darstellt, investieren
38 % der Unternehmen fiinf bis zehn Prozent. [29, S. 13]

Abbildung 3.16: Investitionen in IT-Sicherheit [29, S. 13]

Bei der Bewertung der zukiinftigen Bedrohungen in Abbildung 3.17 sieht mehr als die Hélfte (59 %)
Ransomware-Angriffe als sehr bedrohlich. Insgesamt wird diese Angriffsart von 92 % als bedrohlich
eingeschatzt. Danach folgen, nach der Bedrohlichkeit sortiert, die Angriffsarten Zero-Day-Exploit
(91 %), Spyware (85 %) und Backdoors (73 %). Das geringste Risiko wird im Anzapfen von Rechen-
leistung, beispielsweise zum heimlichen Schirfen von Kryptow&hrungen, mit 47 % gesehen. [29,
S. 14]
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Abbildung 3.17: Prognose zukiinftiger Bedrohungen [29, S. 14]

Der letzten Teil der Befragung beschaftigt sich mit gewlinschten politischen MaBnahmen zum Wirt-
schaftsschutz. 98 % Zustimmung erfahrt der Wunsch, dass die Politik sich mehr um eine EU-weite
Zusammenarbeit im Bereich der Cybersicherheit einsetzen sollte. AuBerdem stimmen 97 % dafir,
dass die Politik auch verstarkt gegen Cyberattacken aus dem Ausland vorgehen sollte. Lediglich
77 % befurworten erweiterte Ermittlungsbefugnisse um Cyberangriffe aufzuklaren. Weiterhin vertre-
ten 77 % der Befragten die Meinung, dass der burokratische Aufwand zur Meldung von Vorféllen zu
hoch ist. [29, S. 15]

3.5 eco Umfrage Internetsicherheit 2022

Eco, der Verband der Internetwirtschaft, veréffentlicht jahrlich eine Umfrage zur IT-Sicherheit. Durch-
geflhrt wurde die Umfrage gegen Ende des Jahres 2021 und die Ergebnisse erschienen am 17.
Februar 2022. Es wurden 145 Experten aus verschiedenen Branchen befragt. Darunter sind ver-
schiedene UnternehmensgréfBen vertreten.

Neben der Betroffenheit durch Cyber-Angriffe und deren Schaden wird eine Einschatzung der ak-
tuelle Bedrohungslage, der Tatergruppen und die Bedeutung von SicherheitsmaBnahmen sowie
vermutete Trends fir die Zukunft beleuchtet. [30]

Die Umfrage beginnt mit einer Einschatzung der Bedrohungslage im Bezug auf die Internet-Sicherheit.
93,8 % schéatzen diese als mindestens wachsend ein. Damit zeigt sich eine deutliche Steigerung
gegeniber dem Vorjahr mit 77,4 %. [30, S. 4]

Die Lage der deutschen Wirtschaft gegentiber Cybercrime wird im Allgemeinen als unzureichend
aufgestellt eingeschatzt (71 %). Hingegen sieht diese Einschatzung im eigenen Unternehmen deut-
lich anders aus. Dort sehen nur 12,4 % unzureichende MaBnahmen. [30, S. 5]

Auf die Frage, ob es im Unternehmen im vergangenen Jahr mindestens einen gravierenden Sicher-
heitsvorfall gab, antworten 17 % mit ja. Dieser Prozentwert ist gering weniger als im Vorjahr mit 20 %.
[30, S. 6]

Die Unterscheidung dieser Angriffe nach ihrer Art zeigt, dass Ransomware an erster Stelle steht,
dicht gefolgt von Webseiten-Hacking, Datendiebstahl und DDoS-Angriffen. An letzter Stelle befin-
det sich Wirtschaftsspionage. [30, S. 7] Bei der Betrachtung aller bisherigen Sicherheitsvorfalle in
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Abbildung 3.18 ist festzustellen, dass Ransomware die gré3te Bedrohung bleibt, allerdings weniger
signifikant ist als im Vorjahr. Alle weiteren Angriffsarten sind im Vergleich zum Vorjahr auf ahnlichem
Niveau geblieben oder angestiegen. Der gréBte Anstieg ist beim Datendiebstahl zu verzeichnen. [30,

S.10]
Gab es in Inrem Unternehmen im letzten Jahr einen gravierenden Sicherheitsvorfall?
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Abbildung 3.18: Sicherheitsvorfalle in den vergangenen Jahren [30, S. 10]

Schaden durch Angriffe

. kein Schaden
. leichter Schaden

. keine Angabe
|| erheblicher Schaden

Abbildung 3.19: Entstandene Schaden, basierend auf Daten der Umfrage von eco 2022 [30, S. 8]
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Als Reaktion auf Sicherheitsvorfélle wurden die entstandenen Probleme meist intern gelost. In ei-
nigen Fallen wurde externe Hilfe in Anspruch genommen und in noch weniger Féllen erfolgten
Informationen an die Kunden und Einschaltung der Strafverfolgung. [30, S. 7]

Die entstandenen Schaden nach Angriffen sind in Abbildung 3.19 dargestellt. Fir einen geringen
Teil (5 %) entstand nach den Vorfallen erheblicher wirtschaftlicher Schaden und fir etwa 30 % folgte
ein leichter Schaden. Mehr als die Halfte (55 %) gab an, keinen Schaden erlitten zu haben. In unter
10 % fing eine Cyberversicherung den Schaden zumindest teilweise auf. [30, S. 8]

Im Vergleich zum Vorjahr sind die Schaden eher gleichbleibend (37 %). Far acht Prozent ist das
Schadensniveau etwas angestiegen und fr drei Prozent sehr stark gestiegen. Hingegen sagen drei
Prozent, die Schaden haben sich stark verringert und vier Prozent sind der Meinung, die Schaden
sind eher weniger geworden. Doch die Ausgaben far IT-Sicherheit haben sich im letzten Jahr bei
44 % der Befragten leicht erhéht, wie in Abbildung 3.20 zu sehen ist. [30, S. 9]
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Abbildung 3.20: Investitionen in IT-Sicherheit, basierend auf Daten der Umfrage von eco 2022 [30, S. 9]

Beim Thema Tatergruppen stehen profitgetriebene Cyberkriminelle (83 %) an erster Stelle. Aber auch
unbeabsichtigte Innentater (50 %), sogenannte Cyber-Unfalle, machen eine groB3en Teil aus. Weniger
haufig sind internationale Wirtschaftsspionage (25 %) und absichtliche Innentater (18 %). [30, S. 11]
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Weiterhin wird das Thema beleuchtet, inwieweit sich die Sicherheitslage durch die Corona-Pandemie
verandert hat. 80 % sehen eine Verschéarfung der Sicherheitslage. Allerdings nehmen nur 16 % in
ihrem Unternehmen mehr erfolgreiche Angriffe durch das vermehrt stattfindende Home-Office wahr.
[30, S. 12]

Im Bereich der Bedeutung von Sicherheitsthemen zeigt Abbildung 3.21 deutlich, dass Mitarbeiter-
sensibilisierung mit 51 % ,sehr wichtig” eine vergleichsweise hohe Prioritét hat. [30, S. 13]

Abbildung 3.21: Bedeutung von Sicherheitsthemen [30, S. 13]

Beziglich der Vorsorge von Angriffe stimmen 63 % der Befragten zu, dass ihr Unternehmen mit
einen Notfallplan oder anderen internen Prozessen auf mégliche Cyber-Angriffe vorbereitet ist. In
Planung sind weitere 24 %. RegelmaBige Mitarbeiterschulungen und Sensibilisierungen fihren 62 %
der Befragten durch, 35 % tun dies unregelmaBig und nur drei Prozent gar nicht. [30, S. 14]

Bei der Einschatzung der starksten Veranderungstreiber hinsichtlich der nachsten finf Jahre zeigt
sich, dass dem Anstieg von Cyberkriminalitat eine gro3e Bedeutung beigemessen wird. Als weitere
starke Einflussfaktoren stimmen die Befragten fur vernetzte KRITIS und Cloud-Computing. [30, S. 15]

3.6 Deutschland sicher im Netz (DsiN)-Praxisreport 2021/22
Mittelstand@IT-Sicherheit

Deutschland sicher im Netz (DsiN) ist ein gemeinnitziger Verein mit Sitz in Berlin unter der Schirm-
herrschaft des Bundesministeriums des Inneren und fiir Heimat (BMI). [31]

Datengrundlage des Praxisreports bildet die Erhebung des DsiN-Sicherheitschecks von Mitarbeiten-
den und Fuhrungskréften aus dem Mittelstand. Der Sicherheitscheck ist ein Onlinetest zur Ermittlung
des IT-Sicherheitsniveaus in kleineren und mittleren Unternehmen (KMU). Zusétzlich bietet dieser
Test Empfehlungen fir zu ergreifende MafBnahmen und weiterflihrende Informationen. [32]

Far den Bericht werden Befragungen aus 24 Themenfeldern in regelméaBiigen Abstdnden ausge-
wertet. In diesem, aufgrund der Corona-Pandemie verlangerten, Befragungszeitraum von Mai 2020
bis Januar 2022 entstanden 1339 vollstéandig ausgefilite Fragebdgen. Darunter sind verschiedene
UnternehmensgréBen und Branchen vertreten. [31]

Inhaltlich geht es im Praxisreport darum, wie abh&ngig Unternehmen von funktionierender IT-Sicherheit
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sind und inwiefern SicherheitsmaBnahmen zum Schutz eingesetzt werden. Au3erdem werden die
personellen Zustandigkeiten far IT-Sicherheit innerhalb der Unternehmen und der Umgang mit An-
griffen beleuchtet. [31]

Das erste Kapitel beschaftigt sich mit dem Thema IT-Sicherheitsbedarfe und Vorkehrungen.

In der ersten Frage geht es um das grundlegende Thema, ob der Erfolg des Unternehmens von der IT-
Sicherheit abhangt. Fur fast die Halfte der Befragten hangt das unmittelbar zusammen (49 %). 37 %
sagen, der Schutz sei wichtig, aber nicht essenziell. Fur jeweils sieben Prozent sind Integritat, Vertrau-
lichkeit und Verfugbarkeit von Informationen nicht wichtig und die Betriebsablaufe sind weitgehend
nicht darauf angewiesen. Den direkten Zusammenhang zwischen wirtschaftlichem Wohlergehen und
IT-Sicherheit sehen besonders KMU mit unter zehn Beschéaftigten (33 %). Es ist festzustellen, dass
gréBere Unternehmen diese Abhangigkeit weniger stark fahlen. Als Grund dafar werden starkere
Resilienzen dieser Unternehmen gesehen. Bei KMU hingegen wirken sich Stérungen unmittelbar
aus. Bei der Betrachtung der Branchenzugehérigkeit in dieser Frage wird deutlich, dass insbesonde-
re die Dienstleistungsbranche den Zusammenhang sieht (29 %), weil diese wahrend der Pandemie
ihr Angebot verstarkt in den digitalen Raum ausweitete. [31, S. 8]

Die Frage nach einer Geféahrdung, insbesondere der Vertraulichkeit und Integritat der IT-gestutzten
Informationen, durch Angriffe anderer Unternehmen zeigt einen geringen Wert dieser Informationen
far die Konkurrenz (35 %). 32 % sehen das Interesse der auslandischen Konkurrenten als unkritisch.
Hingegen meinen 21 % der Befragten, die Wettbewerbsfahigkeit des Unternehmens und 11 % die
Unternehmensexistenz hangt unmittelbar davon ab. [31, S. 8-9]

Schéden durch Angriffe

. einiger Aufwand, aber keine nachhaltigen Schaden

. keinerlei Konsequenzen
. erheblicher Aufwand, aber nicht existenzbedrohend
. schwere Belastung

Abbildung 3.22: entstandene Schaden, basierend auf Daten des DsiN-Praxisreports [31, S. 11]
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27 % der Unternehmen hatten in den vergangenen Jahren einige Probleme durch Schadsoftware.
10 % waren mindestens einmal Oper eines gezielten Angriffs und fiinf Prozent kAmpften sogar stan-
dig mit Angriffen. Hingegen waren mehr als die Halfte noch nie von Angriffen betroffen (58 %). [31,
S. 10]

Die Betrachtung der verursachten Schaden zeigt ein eher geringes Schadenspotenzial. Eine Dar-
stellung ist in Abbildung 3.22 zu sehen. Fiir 24 % hatten Angriffe keinerlei Konsequenzen und 59 %
geben an, einigen Aufwand, aber keine nachhaltigen Schaden gehabt zu haben. Der Aufwand zur
Behebung angriffsverursachender Schaden war fir 13 % erheblich, aber nicht existenzbedrohend.
Fir lediglich vier Prozent folgten schwere Belastungen. Mit Blick auf die Branche zeigen sich deut-
liche Unterschiede im Anteil der erheblichen oder existenzbedrohenden Vorfélle. Im Gastgewerbe
bewirkte die Halfte aller Angriffe derartige Schaden. Im Handel betragt der Anteil 21 %. Noch gerin-
gere Anteile sind in der Industrie mit 14 % und der Gesundheitsbranche mit 11 % zu verzeichnen.
[31, S. 11]

Die Ermittlung von Risikosituationen wird von Unternehmen nicht ausreichend berlcksichtigt. 37 %
verzichten auf diesen Sicherheitsaspekt und 29 % ermittelten Risikofaktoren in einer einmaligen
Bestandsaufnahmen und beziehen sich darauf. 18 % ermitteln einmal jéhrlich die konkrete Risikosi-
tuation und kontinuierliche Risikoermittlungen fihren 16 % durch. [31, S. 11-12]

Das zweite Kapitel umfasst die Sicherheitskultur in den Unternehmen.

Im Bereich der personellen SicherheitsmaBnahmen zeigt sich, dass in 35 % der befragten Unter-
nehmen die Geschéftsleitung allein fir IT-Sicherheit verantwortlich ist. In 27 % der Unternehmen
wird diese durch Informationssicherheitsbeauftragte unterstitzt. In fast jedem vierten Unternehmen
(23 %) sind die Mitarbeitenden fiir sich selbst verantwortlich und 15 % beauftragen eine Person extra
dafir. [31, S. 16] Bei der Betrachtung des Anteils der Beschéftigten, die unmittelbar fiir IT-Sicherheit
zustandig sind, ist auffallig, dass dieser Anteil mit steigender Beschaftigtenzahl abnimmt. In Unter-
nehmen mit weniger als zehn Beschaftigten betragt dieser Anteil 45 %, in Unternehmen mit 200 bis
500 Beschéftigten lediglich sechs Prozent. Dieser Zusammenhang besteht auBerdem bei der Anzahl
der Unternehmen, in denen die Geschéftsleitung fur die IT-Sicherheit zusténdig ist. In jedem zweiten
kleinen Unternehmen mit weniger als zehn Beschéaftigten ist die Geschaftsleitung daflir zustandig.
Bei der Umsetzung von Awareness-Trainings sollte dieser Zustand berlcksichtigt werden. Dabei soll-
te eine Priorisierung der Leitungsebene fiir kleine Unternehmen erfolgen. [31, S. 17] Damit geht auch
einher, dass in jedem zweiten Unternehmen die Geschéftsleitung Uber den konkreten Risikoumgang
entscheidet. In 34 % der Unternehmen sind dafiir die IT-Abteilung oder externe IT-Dienstleister zu-
sténdig, in 10 % Leitungspersonen der Abteilungen und in fiinf Prozent die Beschaftigten selbst. [31,
S. 18] Ahnlich zur Situation, dass in kleineren Unternehmen haufiger die Geschaftsleitung selbst fir
IT-Sicherheit zustandig ist, verhalt sich auch die Entscheidungsgewalt der Geschaftsflihrung in einer
akuten Bedrohungslage. Je groBer ein Unternehmen ist, desto weniger fallt die Geschéftsleitung
diese Entscheidungen. [31, S. 18] 44 % der befragten Unternehmen sind der Meinung, dass ihre
Mitarbeitenden beim Thema IT-Sicherheit ausreichend informiert sind und keine MaBBnahmen not-
wendig sind. 34 % informieren ihre Beschaftigten gelegentlich Gber kostenlose Online-Schulungen
und aktuelle Veréffentlichungen. Hingegen haben 16 % ein verpflichtendes Sicherheitsschulungs-
programm und sechs Prozent ein Sicherheitsschulungsprogramm, das auf verschiedene Profile der
Mitarbeitenden angepasst ist, inklusive der Durchfihrung regelmaBiger Tests. [31, S. 19]

Auch beim Thema Umsetzung von SchutzmaBnahmen beim Versand elektronischer Nachrichten
zeigt sich Aufholbedarf. Nur jedes zweite Unternehmen sichert Ubertragene Daten in Anhangen ab
und nur 18 % nutzt E-Mail-Verschllisselung oder elektronische Signaturen. 21 % schiitzen Gbertrage-
ne Daten mit einem Passwort und bei 12 % erfolgt Datenaustausch nur Gber dedizierte Austausch-
plattformen. [31, S. 25]
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Besonders im Home-Office hat die Bedeutung von Privatnutzung firmeneigener Gerate zugenom-
men. 30 % der Befragten geben an, private und geschaftliche Anwendungen der IT strikt zu trennen.
Jedes vierte Unternehmen billigt die Nutzung geschaftlicher Endgerate zusatzlich flr private Ange-
legenheiten ohne besondere Regelungen. In 22 % der Unternehmen wurde fir diesen privaten als
auch geschaftlichen Einsatz der Gerate Nutzungsrichtlinien festgelegt. Das Prinzip BYOD wird in
23 % der befragten Unternehmen eingesetzt. [31, S. 25]

Ein weiteres wichtiges Thema in der Kategorie SchutzmaBnahmen ist die Uberpriifung von deren
Wirksamkeit. IT-Sicherheit ist ein kontinuierlicher Prozess und sollte an Veranderungen angepasst
werden. Jedes dritte Unternehmen setzt zwar SchutzmaBnahmen ein, Gberprift deren Wirksamkeit
jedoch nicht. 22 % der Unternehmen setzen keine speziellen SchutzmaBnahmen ein. In 27 % der
Unternehmen wird die Wirksamkeit erst im Verdachtsfall Gberprift. Immerhin 19 % Uberpriifen die
eingesetzten SchutzmaBnahmen regelméaBig. [31, S. 26] Ahnlich sieht es im Bereich der Angriffs-
erkennung aus. 32 % sind der Meinung, nicht von Angriffen betroffen zu sein oder diese nicht zu
erkennen. Ebenso viele Unternehmen (iberlassen den Mitarbeitenden die Angriffserkennung. Spe-
zialisierte Dienstleistende daflir haben 15 % beauftragt und 21 % verfligen zudem (ber Sensoren in
der Infrastruktur, um Anzeichen zu erkennen und diese an Spezialisten zu Ubermitteln. [31, S. 26]
Weiterhin gehért zu diesem Thema der Umgang mit Schwachstellen in Standardsoftware. 17 %
der Befragten wissen nichts Uber mégliche Schwachstellen in eingesetzter Software. Auf Hinweise
der Hersteller oder der Presse reagieren 26 % unmittelbar mit Softwarepatches und Updates. Re-
gelmaBige und sofortige Updates und Patches nutzen nahezu die Hélfte der Unternehmen. Acht
Prozent beziehen Informationen zu diesem Thema von einem Informationsdienst und befolgen des-
sen Empfehlungen. [31, S. 27] Auf mdgliche Angriffe reagieren Unternehmen unterschiedlich. 34 %
sind zunachst mit der Entwicklung geeigneter MaBnahmen und deren Umsetzung beschéftigt. 44 %
der Unternehmen legen die Verantwortung in die Hand der Mitarbeitenden, da diese entsprechend
instruiert sind. In 11 % der Unternehmen kommen digitale Ersthelfende zum Einsatz und der Ernstfall
wird regelmanig getestet. Weitere 11 % verfligen Uber spezielle Notfallplane und testen diese regel-
manig. [31, S. 28] Ransomware wird als eine der gefahrlichsten Bedrohungen angesehen und als
geeignete SchadensbegrenzungsmaBnahme sind regelmafige Back-Ups wichtig. Jedoch verzichten
neun Prozent ganzlich darauf und 16 % flhren Datensicherungen nur unregelméaBig durch. Immerhin
46 % verfligen Uber ein Konzept und setzen dieses regelmaBig um. Sogar 29 % verfligen Uber ein
qualifiziertes Back-Up-Konzept. [31, S. 28]

AuBerdem ist das Thema Cloud-Computing ein nicht zu vernachléassigender Trend. Etwas mehr als
die Halfte der Unternehmen nutzen Cloud-Anwendungen. Davon haben 44 % keine Kenntnis von
IT-Sicherheitsanforderungen oder rechtlichen Rahmenbedingungen. 31 % der Cloud-nutzenden Un-
ternehmen nehmen dazu eine externe Beratung in Anspruch und 25 % haben klare Regeln fur den
Einsatz und die Verwendung von Cloud-Anwendungen definiert. [31, S. 33]

Im Bezug auf Versicherungen gegen IT-Risiken besteht Nachholbedarf. Jedes vierte Unternehmen
kennt diese Moglichkeit gar nicht und die Halfte der Unternehmen wissen zwar davon, haben sich
aber noch nicht mit diesem Thema befasst. Lediglich 21 % nutzen diese Versicherung und vier Pro-
zent sind sogar dazu verpflichtet. [31, S. 34]

Zusammenfassend lasst sich sagen, dass Unternehmen sich mit Sicherheitsfragen aktiv befas-
sen sollten und SicherheitsmaBnahmen vermehrt umsetzen sollten. AuBerdem sollte Wert auf Si-
cherheitsschulungsprogramme fir alle Mitarbeitenden gelegt werden. Risikoermittlung muss mehr
Beachtung erfahren und die unternehmensinterne Sicherheitskultur, besonders die personellen Ver-
antwortlichkeiten, sollten Uberdacht werden.
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3.7 SicherheitsmaBnahmen 2021

Der Chart-Bericht zur IT-Sicherheit in der deutschen Wirtschaft 2021 wurde vom Digitalverband
Bitkom am 14. Oktober 2021 publiziert. Die Ergebnisse der Befragung 2021 werden jeweils denen
aus den bisherigen Befragungen von 2017 und 2019 gegenuber gestellt. Der Umfang der befragten
Unternehmen 2021 betragt 1067.

Im Fokus dieses Berichts stehen die umgesetzten und konkret geplanten Sicherheitsmaf3nahmen der
Unternehmen in verschiedenen Bereichen. Das umfasst technische, organisatorische und personelle
SicherheitsmaBnahmen. [33]

Abbildung 3.23: Umsetzung technischer Sicherheitsmaf3nahmen [33, S. 3-5]
Anmerkung: fehlerhafter Prozentwert bei Intrusion Detection Systeme 2021, korrekt: 47 %
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Zu Beginn wird die Frage gestellt, ob im Unternehmen ein Notfallmanagement, wie schriftlich gere-
gelte Ablaufe und Sofort-MaBnahmen firr das Auftreten eines Angriffs, etabliert ist. Knapp mehr als
die Halfte (51 %) verfligen Uber derartige MaBnahmen. Im Vergleich der Beschéftigtenzahlen der
Unternehmen zeigt sich, dass Unternehmen mit 500 oder mehr Mitarbeitenden dieser Aussage am
meisten (68 %) zustimmten. Des Weiteren wird deutlich, dass diese Systeme in KRITIS-Sektoren
(58 %) mehr etabliert sind, als in Nicht-KRITIS-Sektoren (50 %). [33, S. 2]

Beziiglich der Umsetzung der technischen SicherheitsmaBnahmen ist eine Zunahme im Vergleich zu
den Vorjahren in Abbildung 3.23 zu beobachten. Am meisten umgesetzt sind Mindestanforderungen
an Passworter (72 %) und konkret geplant 16 %, also gesamt 88 %. Am wenigsten umgesetzt wird
verschlisselte E-Mail-Kommunikation (41 %). [33, S. 3-5]

Wie Abbildung 3.24 zeigt, liegt die Festlegung von Zugriffsrechten flr bestimmte Informationen im
Bereich der organisatorischen SicherheitsmaBnahmen mit einem aktuellen Héchstwert von 100-
prozentiger Umsetzung ganz vorn. Allgemein sind Regelungen fir den Umgang mit sensiblen In-
formationen weit vorn. Ausbaufahig ist weiterhin der Einsatz von Managementsystemen fir die
IT-Sicherheit. [33, S. 6-7]

Abbildung 3.24: Umsetzung organisatorischer SicherheitsmaBnahmen [33, S. 6-7]
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Die Kategorie personelle SicherheitsmaBnahmen ist in Abbildung 3.25 abgebildet. Dabei befindet
sich die Bestellung eines Sicherheitsverantwortlichen mit einer Umsetzung von 59 % und konkrete
Planung von 22 % an erster Stelle. Die Umsetzung und Planung von Mitarbeiterschulungen zu
Sicherheitsthemen und Hintergrundiiberprifungen bei der Besetzung sensibler Positionen sind in
letzter Zeit leicht zurlickgegangen. Hingegen ist die Umsetzung eines anonymen Hinweis-Systems
auf verdachtige Mitarbeitende leicht gestiegen auf 32 %. [33, S. 8]

Abbildung 3.25: Umsetzung personeller SicherheitsmaBnahmen [33, S. 8]

3.8 IT- und Cybersicherheit 2021

Bitkom Research fiihrte als Grundlage eine Umfrage mit 1011 Internetnutzenden in Deutschland ab
16 Jahren im November 2021 telefonisch durch. Die Ergebnisse ver6ffentlichte Bitkom e.V. am 14.
Dezember 2021 in Form mehrerer grafischer Darstellungen.

Die Fragen fokussieren allgemein den Bereich der IT- und Cybersicherheit. Es geht besonders um
das Sicherheitsgefiihl der Internetnutzenden. Die Themen umfassen das Gefiihl der Datensicherheit
im Internet und allgemein und die Bedrohungen und persénlichen Erfahrungen mit kriminellen Vor-
fallen der Nutzenden im Internet. Ein weiteres Thema sind die umgesetzten SicherheitsmaBnahmen
zum eigenen Schutz. [34]

Die erste Frage behandelt das Geflihl der Sicherheit der Befragten fir ihre persénlichen Daten im
Internet allgemein. Dabei zeigt sich im Vergleich zum Vorjahr ein Anstieg von neun Prozentpunkten
auf 77 % bei den Befragten, die ihre Daten fir unsicher halten. [34, S. 2]

Allgemein sind Veranderungen im Vertrauen gegeniber verschiedenen Instanzen beim Umgang mit
personlichen Informationen festzustellen. Dabei zeigt sich, dass gegeniiber allen Instanzen das Miss-
trauen Uberwiegt, die Befragten also allgemein wenig Vertrauen in Instanzen wie Soziale Netzwerke,
Offentliche Verwaltung, Polizei, Dienstleistende oder Banken haben. Am gréf3ten ist das Vertrauen in
Online-Handler mit 47 % und E-Mail-Anbieter mit 46 %. Am meisten misstrauen die Befragten den
selbst genutzten Sozialen Netzwerken (68 %). [34, S. 3]

In der Zustandigkeit fir den Schutz personlicher Daten sehen sich 88 % selbst in der Verantwortung,
acht Prozent den Staat und zwei Prozent die Wirtschaft wie Dienstleister und Anbieter. Diese Ver-
lagerung der Zusténdigkeit hin zur Selbstverantwortung zeigt sich im Vergleich zu den Vorjahren
besonders. [34, S. 4]
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Im Bereich der Bedrohungen im Internet machen sich Nutzenden die groBte Sorge vor illegaler
Datennutzung (85 %) und die Infizierung mit Schadprogrammen (83 %). Die Sorge um Ausspahung
durch staatliche Stellen ist in den letzten Jahren von 51 % im Jahr 2018 auf 30 % 2021 gesunken.
Ein besonders starker Anstieg auf 27 % ist bei Hassrede im Internet zu beobachten. [34, S. 5-6]
Bei der Untersuchung der persdnlichen Erfahrungen mit kriminellen Vorféllen im Internet zeigt sich
in Abbildung 3.26, dass der Anteil der Befragten, die noch keine Erfahrungen in diesem Bereich
gemacht haben, um 13 Prozentpunkte im Vergleich zur letzten Befragung gesunken ist. Am meisten
wurden Menschen Opfer von Schadprogramminfektionen (47 %). Ungefragte Datenweitergabe an
Dritte folgt mit 39 % auf Platz zwei. Auch Betrug bei privaten Kaufen (19 %) und beim Online-Banking
(15 %) sind eine Bedrohungsgefahr. [34, S. 7-8]

Abbildung 3.26: Angriffe (in Prozent) [34, S. 7-8]

Bei der Umsetzung von SicherheitsmaBnahmen auf privaten Computern in Abbildung 3.27 befinden
sich Virenschutzprogramme mit 86 % an erster Stelle. Mit wenig Abstand folgt auf dem zweiten Platz
der Einsatz von Firewalls mit 71 %. Alle weiteren MaBBnahmen werden deutlich weniger eingesetzt.
Mit den Ausnahmen der Virenschutzprogramme und regelmafigen Backups auf externen Speichern
haben alle MaBnahme leicht oder stérker an Bedeutung gewonnen. Den meisten Anstieg mit acht
Prozent verzeichnen Passwort-Safes mit nun 23 %. [34, S. 9]
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Abbildung 3.27: SicherheitsmaBnahmen auf privaten Computern (in Prozent) [34, S. 9]

Bezlglich der SicherheitsmaBnahmen auf privaten Smartphones in Abbildung 3.28 wird deutlich,
dass diese nur unzureichend geschitzt werden. Die meiste Umsetzung erfahren Lokalisierungs-
funktionen bei Verlust mit 65 %. Alle MaBnahmen auBer Abdeckungen auf Smartphone-Kameras
verbreiteten sich im Vergleich zum Vorjahr. Die gréf3te Steigerung ist bei regelmaBigen Backups in
der Cloud zu beobachten. [34, S. 10]

Abbildung 3.28: SicherheitsmaBnahmen auf privaten Smartphones (in Prozent) [34, S. 10]

Die Nutzung der Zwei-Faktor-Authentifizierung ist noch stark ausbaufahig. Lediglich 37 % der Be-
fragten geben an, zumindest fiir einige Online-Dienste diese Zugangsméglichkeit zu nutzen. Die
Untersuchung der méglichen Anmeldeoptionen ergibt ein Ranking von Code per SMS auf Platz eins
mit 35 %, gefolgt von E-Mail mit 32 % und TAN-Generator mit 31 %. [34, S. 11]

69 % der Befragten meinen, es vermutlich nicht zu bemerken, wenn sie von Fremden Uber das
Internet ausspioniert werden wiirden. AuBBerdem flrchten sich 48 % mehr vor Internetkriminalitat als
vor Kriminalitét in der analogen Welt. Im Bezug auf SicherheitsmaBBnahmen schétzen sich 41 % als
genugend informiert ein, ihre Gerate selbst ausreichend vor Internetkriminalitat schiitzen zu kénnen.
Zudem stimmen 64 % zu, Software-Updates sofort zu installieren. Im Allgemeinen nimmt in der
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Wahrnehmung der Befragten die Bedrohung durch Internetkriminalitdt immer mehr zu (98 %). Als
geeignete MaBnahmen sehen 91 % mehr Prasenz der Polizei im digitalen Raum und sind der Mei-
nung, dass finanzielle Hilfen von staatlichen Stellen in speziell auf Internetkriminalitét spezialisierte
Polizeieinheiten sinnvoll sind (92 %). Hingegen nehmen sechs Prozent der Befragten das Thema
Internetkriminalitat als medial Ubertrieben dargestellt wahr. [34, S. 12—13]

3.9 Digitalbarometer 2021 und 2022

Das ist eine jahrlich stattfindende repréasentative Online-Befragung der deutschsprachigen Bevol-
kerung zwischen 14 und 69 Jahren mit Internetzugang. Sie wird durch die Polizeiliche Kriminalpré-
vention der Lander und des Bundes und das BSI beauftragt. Das Digitalbarometer 2021 wurde im
September 2021 publiziert. Der Befragungszeitraum umfasst Ende April bis Ende Mai 2021 und es
wurden 2025 Interviews durchgefihrt. [35, S. 2] Die Umfrage 2022 fand von Mitte April bis Mitte Mai
2022 statt und umfasst 2000 Interviews. [36, S. 2] Aufgrund einiger spezifischer Fragestellungen ist
es notwendig, in dieser Arbeit Ausschnitte beider Befragungen zu betrachten. Die Themen reichen
von der allgemeinen Internetnutzung und Schutzmafnahmen Gber Erfahrungen mit Internetkriminali-
tat bis zur Bekanntheit und der Nutzung des BSI und des Programms Polizeiliche Kriminalpravention.
Der Themenfokus im Jahr 2021 liegt auf den Online-Aktivitdten wahrend der Corona-Pandemie. Die-
se Umfrage analysiert besonders unterschiedliche Altersgruppen genauer. [35]

Das Digitalbarometer 2021 beschéftigt sich in der ersten Frage mit dem Besitz internetfahiger Ge-
rate. 90 % der Befragten geben an, ein Smartphone zu besitzen, 75 % besitzen einen Laptop bzw.
Notebook und jeweils knapp Uber die Halfte geben an, Desktop-Computer (54 %) und Tablet (53 %)
zu besitzen. Die gréBten Anstiege sind beim Besitz von vernetzten Heimgeraten auf 29 % und Fit-
nesstracker auf 23 % zu verzeichnen. Als h&ufigster Grund fir die Internetnutzung wird Recherche
(75 %), Onlinekauf (70 %) und Kommunikation (70 %) genannt. Im Allgemeinen wird ein groBBer Teil
der Freizeit online verbracht: mehr als die Halfte der Befragten gibt an, taglich zwei bis finf Stunden
im nicht-beruflichen Kontext online zu sein. [35, S. 3]

Beim Thema Informations- und Schutzverhalten stimmen zwei Drittel zu, von Schutzempfehlungen
zu wissen. Jedoch setzen nur 12 % diese vollstédndig um. Als Griinde dafiir werden zu hoher Aufwand
und zu komplizierte SchutzmaBnahmen genannt. Hingegen schéatzen die Personen, die Schutzemp-
fehlungen beherzigen, den Aufwand geringer ein. In Abbildung 3.29 ist im Allgemeinen festzustellen,
dass mehr SchutzmaBnahmen als in den Vorjahren im Einsatz sind. Am haufigsten werden Viren-
schutzprogramme (62 %), sichere Passworter (60 %) und aktuelle Firewall (53 %) eingesetzt. [35,
S. 4-5]

Im Themenfokus dieser Befragung geht es um die Online-Aktivitaten in der Corona-Pandemie. Seit
Beginn der Pandemie ist eine deutliche Steigerung in der Internetnutzung zu verzeichnen. Daflir nen-
nen die Befragten je nach Altersklasse unterschiedliche Griinde. Besonders im Fokus der Jiingeren
standen Streaming-Dienste. 40- bis 59-J&hrige bevorzugten den Onlinekauf und Grund flr 60- bis
69-Jéhrige war vor allem die Kontaktaufrechterhaltung und Kommunikation mit anderen Menschen.
Das Sicherheitsgefihl der Menschen war trotz der vermehrten Internetnutzung auf einem hohen
Niveau, weil 80 % ein mindestens sicheres Geflihl bei der Nutzung hatten. [35, S. 9]
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Abbildung 3.29: Umsetzung SicherheitsmaBnahmen [35, S. 5]

Abbildung 3.30: Informationswunsch [35, S. 13]
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Im Allgemeinen ist festzustellen, dass sich besonders jlingere Menschen vorwiegend sicher flihlen,
da 55 % eine sehr geringe oder eher geringe Gefahr von Cyberkriminalitdt sehen und vier Prozent
diese sogar flr ganz ausgeschlossen halten. Zudem setzen Jingere durchschnittlich lediglich drei
SicherheitsmafBnahmen ein. Das liegt unter dem Gesamtdurchschnitt von vier Ma3nahmen. Im All-
gemeinen fuhlt sich ein Drittel der Befragten sehr oder zumindest eher gut informiert. 18 % schéatzen
ihren Informationsstand als eher schlecht oder sehr schlecht ein und 45 % fiihlen sich nur teilweise
informiert. 57 % wiinschen sich mehr Informationen lber Cybersicherheit. Besonders beim alteren
Teil der Befragten von 40 bis 69 Jahren werden Webseiten und E-Mail-Newsletter als bevorzugte
Kanale genannt. Auch klassische Medien wie Zeitung und Radio werden als wichtig eingeschatzt.
Jiingere Menschen bevorzugen Informationen in sozialen Medien. Bezliglich der Themenwiinsche
ist ein breites Bild zu verzeichnen. Diese sind in Abbildung 3.30 dargestellt. Am meisten gefragt sind
Hinweise, um Internetkriminalitat zu erkennen (57 %). Auch Informationen zu SchutzmaBnahmen,
insbesondere zum Schutz sensibler Daten, geeignete Software daflir und Handlungsempfehlungen
fur Opfer, sind mit 48 % attraktive Themen. Als nicht so relevant und informativ werden Hinweise
zu sicheren Passwortern eingeschatzt. Diese wiinschen sich lediglich 24 % der Befragten, die den
Wunsch nach unterstiitzenden Informationen haben. [35, S.12-13]

Abbildung 3.31: Straftaten 2021 [36, S. 9]

Die Zahlen und Informationen zu den persdnlichen Erfahrungen mit Kriminalitat im Internet im Digi-
talbarometer 2022 beziehen sich auf das hier fokussierte Jahr 2021. Die Statistik zeigt Abbildung
3.31. 29 % der Befragten geben an, schon einmal Opfer gewesen zu sein, 39 % davon erlebten
dies innerhalb der vergangenen zwdlf Monate. Die haufigsten Vorfélle sind Betrug beim Onlineshop-
ping, Fremdzugriff auf Online-Accounts und Einschleusen von Schadsoftware. Dabei wurden von
den Angreifenden verschiedene Betrugsarten eingesetzt: betriigerische E-Mails (19 %), gefélschte
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Messengernachrichten (11 %), SMS (10 %) oder Anrufe vorgeblicher Support-Mitarbeitenden (9 %).
AuBerdem geben 62 % der Befragten an, schon einmal Phishing-Mails erhalten zu haben, ohne
darauf eingegangen zu sein. In den vergangenen zwolf Monaten sind die von Angriffen Betroffenen
besonders Opfer von Onlineshoppingbetrug (8 %) und Phishing (8 %) geworden. Mit sechs Prozent
schlieBen sich daran Fremdzugriffe auf Online-Accounts und mit fiinf Prozent Schadsoftware an. [36,
S. 8-9]

Wie in Abbildung 3.32 zu sehen ist, geben 79 % der Befragten, die bereits Opfer von Internetkrimina-
litdt geworden sind, an, durch Cyber-Angriffe im vergangenen Jahr Schaden erlitten zu haben. Am
meisten wurde zeitlicher Schaden (29 %) und Datenverlust (25 %) verursacht. Finanzielle Schaden
erlitten 13 %. Der gréBte finanzielle Schaden wurde durch Betrugsmaschen verursacht. Der durch-
schnittliche Verlust hierbei betrédgt 674€. Bei Schadsoftware belaufen sich Schaden meist unter
500€ und bei Datendiebstahl Gblicherweise unter 600€. [36, S. 10]

Abbildung 3.32: Entstandene Schéaden [36, S. 10]
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Abbildung 3.33: Reaktionen auf Straftaten [36, S. 11]

Die Reaktionen auf Straftaten im Internet gestalten sich sehr unterschiedlich, wie in Abbildung 3.33
erkennbar ist. Lediglich vier Prozent der Befragten, die bereits Erfahrungen mit Internetkriminalitat
gemacht haben, wussten nicht, was sie tun sollen. Ein groBer Teil mit 37 % half sich selbst und 20 %
fragten Menschen in ihrem Umfeld nach Hilfe. 27 % erstatteten Anzeige bei der Polizei. [36, S. 11]

3.10 Vergleich der Berichte

Nachdem flr die Studien und Berichte der theoretische Hintergrund und die Inhalte detailliert darge-
stellt wurden, werden diese im folgendem Teil unter verschiedenen Aspekten miteinander verglichen
und die Unterschiede und Gemeinsamkeiten aufgezeigt. Der Vergleich erfolgt jeweils getrennt nach
dem Befragungsgebiet in Wirtschaft und Gesellschaft.
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3.10.1 Bedrohungslage

Die Einschatzungen der Bedrohungslage Cybercrime in Deutschland kommen in den betrachteten
Berichten zu ahnlichen Ergebnissen. So schatzen die Lageberichte des BSI die Lage als angespannt
und kritisch ein. Dadurch ist die Bedrohung an ihrem bisherigen Héhepunkt. [23, S. 11] [5, S. 9]
Der Bericht zum Wirtschaftsschutz der Bitkom e.V. zeigt, dass vor allem KRITIS-Sektoren eine starke
Zunahme der Bedrohung wahrnehmen. [29, S. 6]

In der Umfrage des Internetverbands eco wird die Bedrohungslage durch Cybercrime von 93,8 % als
mindestens wachsend eingeschatzt. 80 % der Befragten sehen eine Verscharfung der Lage durch
die Corona-Pandemie. [30, S. 12]

Laut dem Bericht IT- und Cybersicherheit 2021 machen sich Menschen die meisten Sorgen um ille-
gale Datennutzung und Schadprogramminfektionen. [34, S. 5—6] Zudem stimmen 48 % der Aussage
zu, mehr Angst vor Internetkriminalitat als vor Kriminalitét im analogen Raum zu haben und die
Bedrohung durch Internetkriminalitdt nimmt in der Wahrnehmung der Befragten immer mehr zu. Das
zeigt eine Zustimmung von 98 % zu dieser Aussage. Hingegen sehen sechs Prozent das Thema
Internetkriminalitat als in den Medien Ubertrieben dargestellt. [34, S. 12]

Im Digitalbarometer 2021 geben vor allem jliingere Menschen an, sich vorwiegend sicher zu fihlen.
Vier Prozent halten eine Gefahr durch Cybercrime sogar fir ganz ausgeschlossen und mehr als die
Halfte sieht eine geringe Gefahr. [35, S. 9]

Schlussfolgernd zeigt sich, dass sich Menschen vor Internetkriminalitat im Allgemeinen fliirchten und
diese als Bedrohung sehen. Das wird sowohl im wirtschaftlichen Bereich als auch im privaten ge-
sehen. Jingere Menschen nehmen die Bedrohung tendenziell weniger wahr. Ein Grund dafiir kann
das Aufwachsen in einer bereits stark digitalisierten Welt und damit von Anfang an mehr Vertrauen
in Technik sein.

3.10.2 Angriffe

Auch im Bezug auf stattgefundene Angriffe resultieren die Berichte im &hnlichen Ergebnis, dass
von einer Zunahme der Cybercrime-Delikte auszugehen ist. Die Auspragung der stattgefundenen
Angriffe kann jedoch nicht genau quantifiziert werden. Die in der PKS aufgenommenen Faélle stellen
das Hellfeld dar, welches der Polizei gemeldet wurde. Es wird jedoch von einem gro3en Dunkelfeld
ausgegangen. [10, S. 9] Das Bundeslagebild Cybercrime stellt in den Cybercrime-Zahlen einen
deutliche Anstieg fest. Als Grund dafiir wird die zunehmende Digitalisierung in Folge der Corona-
Pandemie gesehen. AuBBerdem ist eine Verlagerung der Angriffe vom analogen in den digitalen Raum
festzustellen. [29, S. 3] Dieses Ergebnis korreliert mit der Feststellung, dass die Anzahl der erfassten
Straftaten in der PKS abgenommen hat, die Zahl der Cybercrime-Delikte jedoch um 12 % gestiegen
ist. [10, S. 4-7]

Im Bericht zum Wirtschaftsschutz 2022 des Bitkom e.V. geben 84 % der Befragten an, innerhalb der
letzten zwolf Monate angegriffen worden zu sein. Im Vorjahr liegt dieser Prozentwert bei 88 %, ist
also geringfligig gesunken. [29, S. 2] Auch bei der Bewertung, inwiefern sich Cyberangriffe 2021
verandert haben, stimmt der Grof3teil der Befragten (84 %) fiir mindestens zugenommen. Besonders
KRITIS-Unternehmen unterstiitzen diese Aussage. [29, S. 6]

Die Frage nach mindestens einem gravierenden Sicherheitsvorfall im vergangenen Jahr, also 2021,
beantworten 17 % in der Umfrage von eco mit ja. Im Vergleich dazu lag dieser Prozentwert im Vorjahr
bei 20 %, also ist eine geringe Verringerung zu verzeichnen. Auch die Zahl der vermutlich Betroffenen
ist gesunken. [30, S. 6]
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In der Befragung durch DsiN machen 27 % der befragten KMU die Angabe, im vergangenen Jahr
einige Probleme durch Schadsoftware gehabt zu haben. AuBerdem waren 10 % mindestens einmal
durch einen gezielten Angriff betroffen und flinf Prozent sogar standig. Fur stattgefundene Angriffe
ergibt sich daraus insgesamt 42 %. Mehr als die Halfte wurde noch nie angegriffen. [31, S. 10]

In der IT- und Cybersicherheitsstudie antworten auf die Frage, von welchen Angriffen sie 2021
betroffen waren, 21 % der Befragten, dass sie keine Erfahrungen damit gemacht haben. Bei der
Betrachtung des Prozentwertes im Vergleich mit den Werten der vergangenen Jahre wird deutlich,
dass der Wert sinkt, also mehr Menschen mit Internetkriminalitét in Berihrung kommen. 2020 waren
immerhin noch 34 % nicht betroffen und 2019 sogar 40 %. [34, S. 7-8] Da 2021 21 % keine Internet-
kriminalitdtserfahrungen gemacht haben, ergibt sich ein Prozentwert von 79 %, die im vergangenen
Jahr von Angriffen betroffen waren.

Im Digitalbarometer 2022 geben jeder und jede vierte (29 %) der Befragten an, bereits angegriffen
worden zu sein. Davon waren 39 % innerhalb der letzten zwélf Monate betroffen, also waren 11 %
der Befragten 2021 betroffen. [36, S. 8-9] Zum Vergleich: im Vorjahr waren 9 % der Befragten in-
nerhalb der letzten zwdlf Monate betroffen und insgesamt waren 24 % der Befragten bereits von
Cyberkriminalitat betroffen. [35, S. 7]

Fir eine bessere Ubersicht sind diese Prozentwerte in der folgenden Tabelle 3.1 dargestellt.

Tabelle 3.1: Stattgefundene Angriffe 2021 in Prozent [29, S. 2], [30, S. 6], [31, S. 10], [34, S. 7-8], [36, S. 8-9]

Umfrage stattgefundene Angriffe
Wirtschaftsschutz 2022 84 %
DsiN-Praxisreport 2021/22 42 %
eco Umfrage 2022 17 %
IT- & Cybersicherheit 2021 79%
Digitalbarometer 2022 11%

Bei dieser Gegeniiberstellung der Prozentwerte gilt es zu beachten, dass die IT- und Cybersicher-
heitsstudie und das Digitalbarometer nicht die Wirtschaft umfassen, sondern allgemein Internetnut-
zende befragt wurden. Diese Umfragen bilden daher die Gesellschaft ab, wahrend die drei weiteren
die Wirtschaft umfassen. Im Wirtschaftsbereich zeigen sich deutliche Unterschiede in den Werten.
Als ein weiteres Unterscheidungsmerkmal ist der unterschiedliche Umfang der Befragungen zu nen-
nen. Besonders herausragend dabei ist die Umfrage des Internetverbands eco, denn diese umfasst
nur 145 Befragungen. Als Gemeinsamkeit der Umfrage von eco und dem Wirtschaftsschutzbericht
stellt sich die geringfligige Verringerung des Prozentwertes der stattgefundene Angriffe im Vergleich
zum Vorjahr dar. Es gilt zu untersuchen, ob flr diese Entwicklung méglicherweise eine verstarkte
Umsetzung von SicherheitsmaBnahmen ursachlich ist. Im Bezug auf die Entwicklung von Cybercrime
in der Gesellschaft ist festzustellen, dass sich die Zahl der Betroffenen innerhalb der letzten zwdlf
Monate zwischen den Umfragen stark unterscheidet. Eine Gemeinsamkeit ist die Entwicklung im
Vergleich zum Vorjahr. Beide Berichte des gesellschaftlichen Bereichs kommen zu dem Ergebnis,
dass Cybercrime, wenn auch unterschiedlich stark, zunimmt. Méglicherweise ist als Grund dafir die
fehlende oder mangelhafte Umsetzung von SicherheitsmaBnahmen zu nennen.

Auch bei der genaueren Untersuchung der Angriffsarten fallen Gemeinsamkeiten und Unterschiede
der verschiedenen Berichte auf. Das Bundeslagebild Cybercrime des BKA enthalt eine Aufschliisse-
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lung der Cybercrime-Delikte nach ihrem Straftatbestand. Eine Darstellung befindet sich in Abbildung
3.2. Demnach macht Computerbetrug den gréB3ten Teil mit 77 % aus.

Im Bereich der Wirtschaft liefern die Wirtschaftsschutzstudie und die Umfrage von eco Ergebnisse.
Nach der Wirtschaftsschutzstudie sind Angriffe auf Passworter, Phishing und Schadsoftwareinfek-
tionen mit jeweils 25 % am meisten vorgekommen. Auf dem zweiten Platz folgen mit 21 % DDoS-
Angriffe. CEO-Fraud machen nur einen sehr geringen Teil von finf Prozent aus. Diese Werte sind in
Abbildung 3.13 zu finden. [29, S. 7]

Auf dem ersten Platz mit dem meisten Vorkommen befindet sich in der Umfrage von eco Ransom-
ware mit 21 %. Webseiten-Hacking und Datendiebstahl folgen dicht dahinter mit jeweils 18 %. Den
dritten Platz mit jeweils 14 % belegen DDoS und sonstige Angriffe. CEO Fraud macht 11 % und
Wirtschaftsspionage einen Anteil von vier Prozent aus. Eine Abbildung 3.18 dieser Werte befindet
sich weiter vorn. [30, S. 10]

Fur die Betrachtung der Angriffsarten im Gesellschaftsbereich eignen sich die IT- und Cybersicher-
heitsstudie des Bitkom e.V. und das Digitalbarometer des BSI.

Die IT-und Cybersicherheitsstudie liefert das Ergebnis, dass Schadprogramminfektionen mit 47 %
am meisten vorgekommen sind. Eine weitere groBe Gefahr geht von ungefragter Datenweitergabe
an Dritte mit 39 % aus. Keine Erfahrungen mit Internetkriminalitat haben lediglich 21 % der Befragten
gemacht. Diese Werte sind in Abbildung 3.26 nachzulesen. [34, S. 7]

Die Angriffswerte im Digitalbarometer 2022 in Abbildung 3.31 beziehen sich auf die Befragten, die in-
nerhalb der vergangenen zwdlf Monate von Internetkriminalitat betroffen waren. Wie bereits erwahnt,
sind das 29 % der Befragten. Deshalb missen alle Prozentwerte noch auf diese 29 % berechnet
werden, um Aussagen darlber treffen zu kénnen, wie viele Prozent der Befragten 2021 von einer
Angriffsart betroffen waren. An erster Stelle mit jeweils 2,3 Prozent der Befragten befindet sich
Online-Shopping-Betrug und Phishing. Fremdzugriffe auf Online-Accounts folgen mit 1,7 Prozent
und Schadsoftwareinfektionen mit 1,5 Prozent. [36, S. 9]

Als Ubersicht fiir den Vergleich der vorgekommenen Angriffsarten dienen die folgenden Tabellen 3.2
im wirtschaftlichen Bereich und 3.3 fir Privatpersonen.

Tabelle 3.2: Angriffsarten in der Wirtschaft 2021 [29, S. 7], [30, S. 10]

Wirtschaftsschutz 2022 eco Umfrage 2022
Angriffe auf Passworter 25% | Ransomware 21%
Phishing 25%
Schadsoftwareinfektion 25 % | Webseiten-Hacking 18 %
Datendiebstahl 18 %
DDoS 21%
DDoS 14 %
Spoofing 15% | Sonstiges 14 %
Cross-Site-Scripting 14% | CEO Fraud 11%
SQL-Injektion 14 %
Wirtschaftsspionage 4%
Ransomware 12%
Man-in-the-middle-Angriff 10%
CEO Fraud 5%
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Tabelle 3.3: Angriffsarten in der Gesellschaft 2021 [34, S. 7], [36, S. 9]

IT- & Cybersicherheit 2021 Digitalbarometer 2022
Schadprogramminfektion 47 % | Betrug beim Onlineshopping 2,3%
Phishing 2,3%
ungefragte Datenweiterga- 39 %
be Fremdzugriff auf Online- 1,7%
Accounts
keine Erfahrung 21%
Schadsoftwareinfektion 1,5%
Betrug bei privaten Einkdu- 19%
fen Betrug mittels Messenger- 1%
Dienst
Betrug beim Online-Banking 15% | Cybermobbing 1%
Ransomware 1%
Ausspionieren von Zugangsda- 14 % | Problematische Inhalte 1%
ten
Smishing 0,9%

Betrug durch falsche Support- 0,9%
mitarbeitende

Cyber-Stalking 0,6 %

Sonstiges 0,3%

Bei der Betrachtung dieser Werte fallen deutliche Unterschiede auf. Daher ist es sinnvoll, die beiden
Tabellen mit ihren Werten getrennt voneinander zu analysieren.

Im Wirtschaftsbereich sind als Gemeinsamkeit geringe Vorkommen von CEO Fraud zu verzeichnen.
AuBerdem ist die Angriffsart DDoS in beiden Umfragen auf den vorderen Platzen, also mit erhéhtem
Vorkommen, vertreten. Die Unterschiede sind vielfaltig. Es ist zu beobachten, dass die Angriffsar-
ten in beiden Berichten sehr unterschiedlich sind und damit schwer miteinander vergleichbar sind.
AuBerdem variiert die Anzahl der Angriffsarten in den Berichten. Die Wirtschaftsschutzstudie nimmt
eine Unterscheidung zwischen Schadprogramminfektion und Ransomware vor, die Umfrage von eco
nicht. Dabei ist festzustellen, dass sich im Bericht zum Wirtschaftsschutz Schadsoftwareinfektion mit
25 % ganz vorn befindet, hingegen Ransomware mit 12 % weiter hinten. Im Bericht von eco ist Ran-
somware ganz vorn mit 21 % festzustellen. Schadsoftwareinfektionen und speziell Ransomware sind
demnach eine vorherrschende Bedrohung in der Wirtschaft. Weiterhin kdnnen Cross-Site-Scripting
und SQL-Injektion im Wirtschaftsschutzbericht als Kategorien von Webseiten-Hacking in der eco
Umfrage verstanden werden. Diese unterscheiden sich in den konkreten Prozentwerten nur gering,
aber in der Platzierung mit den anderen Angriffsarten stark. Die Kategorien Angriffe auf Passworter
und Phishing mit jeweils 25 % und Man-in-the-middle-Angriffe kénnen der Kategorie Datendiebstahl
mit 18 % zugeordnet werden. Dabei geht es um mdgliche Angriffsvektoren, die Datendiebstahl er-
méglichen. Mit der Ausnahme von Man-in-the-middle-Angriffen, einem sehr speziellen Angriffsvektor,
sind diese weit verbreitet und auf den vorderen Platzen zu finden. Hinsichtlich der Unterschiede
ist zudem erkennbar, dass die Prozentwerte der eco-Umfrage zu 100 % summiert werden kénnen.
Dieser Sachverhalt legt nahe, dass keine Mehrfachnennung in dieser Frage der Umfrage mdglich
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war. Dazu sind keine Informationen in der Umfrage zu finden. Weiterhin ist anzumerken, dass der
Umfang der Befragten sich deutlich unterscheidet. Die Wirtschaftsschutzumfrage umfasst 1066 Un-
ternehmen, wahrend die Umfrage von eco lediglich 145 umfasst.

Bei der Betrachtung des gesellschaftlichen Bereichs fallt auf, dass Schadprogramminfektionen
weit verbreitet sind. AuBerdem gehen Gefahren von Betrug bei Einkdufen, Online-Banking, mittels
Messenger-Dienste und durch falsche Supportmitarbeitende aus. Im Allgemeinen ist zu beobachten,
dass sich die Prozentwerte deutlich unterscheiden. Aufféllig ist, dass im Digitalbarometer alle Werte
sehr klein sind. Auch hier ist anzumerken, dass die Zahl der Befragten unterschiedlich ist. Fir die
IT- und Cybersicherheitsumfrage wurden 1011 Internetnutzende und flr das Digitalbarometer wurde
ungefahr die doppelte Anzahl befragt. Zudem unterscheiden sich die Antwortmdglichkeiten sehr
stark, nicht nur in der Anzahl, und sind damit schwer zu vergleichen.

3.10.3 Malware

Das Bundeslagebild Cybercrime 2021 beschreibt Malware als eines der primaren Werkzeuge um
Cybercrime-Straftaten zu begehen. Die bedeutendsten Malware-Typen sind demnach Ransomware,
RAT und Info-Stealer. Dabei wird der Zugang zu Systemen mit der Malware eréffnet, um Daten abzu-
leiten und diese anschlieBend fir nachgelagerte Angriffe zu verkaufen. [10, S. 18] AuBBerdem wird auf
die Abwehr-Indizes des BSI zum Aufkommen von Malware-Angriffen auf die Netze des Bundes und
praventive Sperrungen von maliziésen Webseiten verwiesen. Abgewehrte Schadprogramm-Angriffe
haben demnach besondere H6hepunkte im Marz und November 2021, Sperrungen maliziéser Web-
seiten im Marz und August 2021. Jedoch ist ein Riickgang im Vergleich zum Vorjahr in den Zahlen
der abgewehrten Malware-Angriffe um 40 % und um 12 % bei den Sperrungen von Webseiten zu
verzeichnen. [10, S. 14—15]

Die Lageberichte des BSI beinhalten eine Beschreibung der Entwicklung der Produktion von neuen
Schadprogrammen. Eine grafische Darstellung des Verlaufs ist in Abbildung 3.3 zu finden. Der tag-
liche Zuwachs im Zwélf-Monatsdurchschnitt lag bei 409 500 neuen Malwarevarianten. Der héchste
bisher gemessene Wert mit 553 000 neue Varianten pro Tag war im Monat Februar. [23, S. 11-12]
Ein bedeutendes Ereignis in diesem Bereich war die Zerschlagung der Infrastruktur der Schadsoft-
ware Emotet im Januar 2021. [5, S. 54]

Im Cyber Security Report 2021 sehen 76 % eine grof3e Bedrohung durch Schadsoftware oder Com-
puterviren. Damit belegen diese Angriffsarten den zweiten Platz in der Aufstellung der gréiten
Cyber-Risiken, wie Abbildung 3.10 darstellt. [28, S. 6-7]

Schadsoftwareinfektionen sind im Wirtschaftsschutzbericht mit 25 % neben zwei weiteren Angriffsar-
ten am meisten verbreitet. Anzumerken ist dabei, dass dieser Prozentwert um sechs Prozentpunkte
im Vergleich zum Vorjahr abgenommen hat. Schadsoftwareinfektionen sind also leicht zuriickgegan-
gen. [29, S. 7]

Auf die Frage nach stattgefundenen Angriffen 2021 antworten 27 % der befragten KMU, dass sie
einige Probleme mit Schadsoftware hatten. [31, S. 10]

Im Bericht zur IT- und Cybersicherheit zeigt sich, dass stattgefundene Infizierungen mit Schadpro-
grammen im Vergleich der vergangenen zwei Jahre immer &hnliche Prozentwerte haben und am
meisten verbreitet sind. Knapp die Hélfte der Befragten war von derartigen Angriffen betroffen. [34,
S. 7-8]

Auch im Digitalbarometer wird deutlich, dass unter den im Jahr 2021 stattgefundenen Straftaten
Schadsoftwareinfektionen weit vorn zu finden sind. Unter den Straftaten, die schon langer zuriicklie-
gen, befindet sich diese Angriffsart auf dem ersten Platz. [36, S. 9]
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Allgemein ist festzustellen, dass Malware-Angriffe sowohl im Privatbereich als auch in der Wirtschaft
mehr geworden sind oder auf einem &hnlichen Niveau geblieben sind. Als Ausnahme sticht hierbei
die Studie zum Wirtschaftsschutz hervor. Demnach sind stattgefundene Schadsoftwareinfektionen
im Vergleich zum Vorjahr weniger geworden. Zudem sind ricklaufige Zahlen in den Netzen des
Bundes bei abgewehrten Malware-Angriffen und der Sperrung malizidser Webseiten festzustellen.
Weiterhin ist anzumerken, dass die konkreten Prozentwerte deutlich variieren. Das éndert jedoch
nichts an der Feststellung, dass diese Angriffsart hdufig vorkommt. Besonders im Betrachtungsjahr
2021 ist die Produktion neuer Malware-Varianten deutlich gestiegen.

3.10.4 Ransomware

Ein bekannter Malwaretyp ist Ransomware. Das Bundeslagebild Cybercrime fokussiert 2021 Ran-
somware als primare, gesamtgesellschaftliche Bedrohung im Cybercrime-Bereich. Das Bedrohungs-
und Schadenspotenzial ist erneut deutlich angestiegen. [10, S. 2] Ransomware ist nicht nur in
Fachkreisen bekannt, sondern auch in den Medien ein populéres Thema. Die Erpressungsvariante
Double Extortion etablierte sich als Standard-Modus-Operandi. Im Fokus der Angreifenden standen
im Berichtsjahr besonders das Finanzwesen, der Einzelhandel, éffentliche Einrichtungen und das
verarbeitende Gewerbe. Tendenziell fokussieren Angreifende eher gréBere Unternehmen, aber auch
Angriffe auf KRITIS und éffentliche Verwaltungen stehen ab dem Sommer 2021 zunehmend im Fo-
kus. [10, S. 20]

Der Lagebericht 2022 des BSI sieht Ransomware als gréf3te Cyber-Bedrohung fir Staat, Wirtschaft
und Gesellschaft. [5, S. 14] Die im Lagebericht 2021 als neue Entwicklung dargestellte Double
Extortion ist im darauffolgendem Lagebericht zum Regelfall geworden. [5, S. 14] AuBBerdem fokus-
sieren sich Angreifende auf finanzstarke Opfer, um mdglichst hohe Lésegelder zu erpressen. [23,
S. 12] Weiterhin wird vermehrt RaaS beobachtet. [5, S. 14] Herausragende Ereignisse waren ein
Ransomware-Angriff im Juni 2021 auf eine deutsche Kreisverwaltung und im November auf ein
Handelsunternehmen. AuBBerdem gab das BSI eine Warnung vor vermehrten Ransomware-Angriffe
zur Weihnachtszeit heraus. [5, S. 54-55]

Bei stattgefundenen Angriffen im Bericht zum Wirtschaftsschutz befindet sich Ransomware mit 12 %
im hinteren Mittelfeld. AuBerdem ist der Wert verglichen mit dem Vorjahr um sechs Prozentpunkte
gesunken. [29, S. 7] Daflir sieht mehr als die Halfte (59 %) der Befragten diese Angriffsart als sehr
bedrohlich in der Zukunft. Damit stellt das in dieser Umfrage die gréBte Bedrohung dar. [29, S. 14]
In der Umfrage von eco ist Ransomware die am meisten stattgefundene Angriffsart 2021 mit 21 %.
[30, S. 7] Im Vergleich mit den Vorjahren ist festzustellen, dass Ransomware zwar weiterhin die
gréBte Bedrohung darstellt, jedoch weniger signifikant als in den Vorjahren. Im Vorjahr betrug der
Prozentwert 35 %, also ist eine deutliche Verringerung zu verzeichnen. [30, S. 10]

Beim Vergleich dieser Punkte fallt als Gemeinsamkeit auf, dass nach dem Wirtschaftsschutzbericht
und dem Bericht von eco Ransomware-Angriffe 2021 leicht abgenommen haben. Ransomware als
am meisten stattgefundene Angriffsart im eco-Bericht korreliert mit den Aussagen des Bundesla-
geberichts vom BKA und den Lageberichten vom BSI (iber Ransomware als Hauptbedrohung. Im
Bericht zum Wirtschaftsschutz wird ahnlich dazu Ransomware als sehr starke Bedrohung fir die
Zukunft wahrgenommen. Unterschiedlich sind die Prozentwerte im Vergleich der Angriffsarten. Auch
befindet sich Ransomware im Wirtschaftsschutzbericht nicht an erster Stelle der verbreitetsten An-
griffe. Im gesellschaftlichen Bereich der Studien sind keine Angaben speziell zu Ransomware zu
finden. Daher lasst sich dafiir keine Aussage treffen. Allgemein lasst sich jedoch sagen, dass der
Konsens, Ransomware als starke Bedrohung fir alle, von allen Berichten dargestellt wird.
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3.10.5 Data-Leaks und Datensicherheit

Das Bundeslagebild Cybercrime 2021 berichtet zum Thema Data-Leaks und Datensicherheit von
externen Quellen, in diesem Fall vom Identity Leak Checker des HPI [15]. Dieses System erfasst
jeden Monat Millionen von Data-Leaks kompromittierter Konten. Insgesamt wurden 2021 ca. 184,65
Millionen kompromittierte Nutzerkonten festgestellt. [10, S. 12]

Im Lagebericht 2021 wird von einer Steigerung um fast 360 % im Bereich der monatlich aktiven Data-
Leak-Seiten berichtet. [23, S. 13] Ursachlich ist demnach die Entwicklung im Ransomware-Bereich
hin zu Double Extortion. Es wird nicht nur mit der Veréffentlichung der Daten gedroht, sondern diese
in einzelnen kleinen Teildatensatzen tatsachlich veréffentlicht. [5, S. 14] Zudem erwéhnt der Lagebe-
richt 2022 eine Rickgang von Data-Leaks im Januar mit anschlieBender Zunahme und erneutem
Rickgang im Mai 2021. Dies ist demnach auf die Abschaltung einer Reihe von RaaS-Angeboten
zurtickzufiihren. [5, S. 16—-17]

Bei den gréBten Cyber-Risiken fir Menschen in Deutschland 2021 in der Umfrage von Deloitte in
Abbildung 3.10 befindet sich Datenbetrug im Internet mit 77 % auf Platz eins. [28, S. 6-7]

Im Wirtschaftsschutzbericht geben bei der Betrachtung der Verschiebung von Angriffen in den di-
gitalen Raum 36 % der Befragten an, innerhalb der letzten zwdlf Monate von Diebstahl sensibler
digitaler Daten oder Informationen betroffen gewesen zu sein und 27 % waren vermutlich betroffen.
[29, S. 3] AuBerdem wird in diesem Bericht Datendiebstahl genauer untersucht. Es wird die Frage
gestellt, welche Arten von digitalen Daten gestohlen wurden. In Abbildung 3.12 befindet sich die
dazugehorige Grafik. Am meisten wurden mit 68 % Kommunikationsdaten wie beispielsweise E-Mails
gestohlen. An zweiter Stelle folgen Kundendaten mit 45 %. Auffallig ist, dass im Vergleich Uber die
vergangene Jahre hinweg immer Kommunikationsdaten Diebstahlobjekt Nummer eins darstellen.
Jedoch schwankt die Reihenfolge der weiteren Datenarten. [29, S. 4]

Die Umfrage von eco ergibt, dass Datendiebstahl am zweithdufigsten mit 18 % stattgefunden hat.
[30,S.7]

Die Umfrage zur IT- und Cybersicherheit thematisiert das Vertrauen fir persénliche Daten im In-
ternet allgemein. Dabei ist ein Anstieg von neun Prozentpunkten auf 77 % bei den Befragten, die
ihre Daten flr unsicher halten, festzustellen. [34, S. 2] Zusammenfassend Iasst sich sagen, dass in
jeder Kategorie das Misstrauen tUberwiegt und von einem groBen Misstrauen gegentiber Netzwerken,
Verwaltung und Polizei ausgegangen werden kann. Am gré3ten ist das Vertrauen in Online-Handler
(47 %), bei denen Befragte bestellten, und den eigenen E-Mail-Anbietern (46 %). Das Misstrauen ist
in die selbst genutzten sozialen Netzwerke (68 %) am groBten. [34, S. 3] AuBerdem wird die Frage
nach der Zusténdigkeit fur den Schutz persdnlicher Daten gestellt. Der groB3te Teil (88 %) sieht sich
dafir selbst in der Verantwortung, acht Prozent den Staat und zwei Prozent wirtschaftliche Akteure
wie etwa Dienstleister. Mit Blick auf die Vorjahre wird eine Verlagerung dieser Zustandigkeit hin zur
Selbstverantwortung deutlich. [34, S. 4] Bei der Frage nach stattgefundenen Angriffen 2021 zeigt
sich, dass ein groBer Teil (39 %) Opfer von ungefragter Datenweitergabe wurde. Damit befindet sich
diese Angriffsart, nach ihrem Vorkommen sortiert, auf Platz zwei. [34, S. 7-8]

Schlussfolgernd ist festzustellen, dass die steigenden Zahlen in diesem Bereich auf das grof3e Ri-
siko des Datenbetrugs hindeuten. In diesem Zusammenhang erklart sich das gro3e Misstrauen in
Institutionen und das Internet, was den Schutz persénlicher Daten angeht. In der Wirtschaft kommen
zwei Berichte zum gleichen Ergebnis, dass Datendiebstahl und -betrug 2021 am zweithdufigsten
stattgefunden haben. Beim Thema Datendiebstahl sind die Datenarten aufgrund fehlender Daten
nicht vergleichbar.
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3.10.6 Distributed Denial of Service (DDoS)-Angriffe

Wie das Bundeslagebild Cybercrime erklart, entwickeln sich DDoS-Angriffe sowohl qualitativ als auch
quantitativ steigernd. Besonders im ersten und dritten Quartal des Jahres 2021 wurden tberdurch-
schnittlich hohe Angriffszahlen verzeichnet. [10, S. 23—24] AuBerdem werden DDoS-Angriffe wegen
der Angriffe im Zusammenhang mit Ransomware, sogenanntes Triple Extortion, weitaus relevanter
gesehen als in den Vorjahren. [10, S. 25]

Laut dem Lagebericht des BSI stellt DDoS weiterhin eine der Hauptbedrohungen fiir die Cyber-
Sicherheit dar. Trotz der gréBeren Angriffsflache seit der verstarkten Umsetzung von Home-Office
ist keine besondere Steigerung in der Angriffszahl in Deutschland zu beobachten. Jedoch wurden
erstmals langanhaltende DDoS-Erpressungskampagnen als eine Art Schutzgelderpressung regis-
triert. Der Maximalwert der gemessenen Bandbreite von DDoS-Angriffen trat am 02. Dezember 2021
mit Gber 290 000 Mbits und einer Dauer von 228 Minuten auf. Die durchschnittlichen Bandbreiten
Uber alle Angriffe gemittelt sinken tendenziell. Das hangt mit der Verédnderung der Angriffe zusam-
men. Es wird nicht mehr auf hohe Bandbreite gezielt, sondern zunehmend mit geringer Bandbreite
auf Netzwerk- und Transportebene gearbeitet. Besonders in umsatzstarken Zeiten wie der Vorweih-
nachtszeit und vor Online-Events wie dem Black Friday wurden vermehrt DDoS-Attacken beobachtet.
[5, S. 41-43] Das BSI warnte im Dezember 2021 vor vermehrten DDoS-Angriffen.

DDoS-Angriffe befinden sich in der Umfrage zum Wirtschaftsschutz mit 21 % auf dem zweiten Platz
der stattgefundenen Angriffe. Sie sind somit eine ernstzunehmende Bedrohung. Jedoch ist anzumer-
ken, dass dieser Prozentwert im Vergleich zum Vorjahr um sechs Prozentpunkie gesunken ist. [29,
S. 7]

Auch in der eco-Umfrage wird deutlich, dass DDoS-Attacken weit verbreitet sind. Diese Angriffsart
belegt mit 14 % den dritten Platz. Hinsichtlich der zeitlichen Entwicklung ist festzustellen, dass sich
DDoS-Angriffe im Vergleich zum Vorjahr gesteigert haben. [30, S. 10]

Im Vergleich der Ergebnisse der Berichte ist zu bemerken, dass DDoS-Attacken im Allgemeinen zum
einen qualitativ als auch quantitativ gestiegen sind. Das zeigt auch die Entwicklung in der Umfrage
von eco. Hingegen féllt dazu der Widerspruch im Ergebnis der sinkenden Zahlen in der Wirtschafts-
schutzstudie auf. Allgemein lasst sich jedoch feststellen, dass DDoS-Angriffe in beiden Umfrage im
wirtschaftlichen Bereich ein hohes Vorkommen aufweisen.

3.10.7 IT-Schwachstellen

IT-Schwachstellen stellen einen weiteren Eintrittsvektor fiir Cybercrime dar. Im Bundeslagebild Cyber-
crime wird auf eine Veroffentlichung des IT-Security-Dienstleisters Trend Micro [17] verwiesen. Aus
dieser geht hervor, dass die Anzahl der entdeckten IT-Schwachstellen seit 2017 enorm ansteigt. Eine
schwerwiegende Schwachstelle im Jahr 2021 bildet die im Dezember 2021 entdeckte Schwachstelle
Log4Shell. [10, S. 15-17]

Der Lagebericht zur IT-Sicherheit 2021 berichtet von kritischen Schwachstellen in Microsoft Ex-
change, welche mit Sicherheitsupdates im Marz 2021 gepatcht wurden. [23, S. 26—29] Auch die
Schwachstelle Log4Shell wird vorgestellt. Diese zog im Dezember 2021 eine Warnung des BSI mit
der héchsten Warnstufe nach sich. [5, S. 37] Grundsétzlich steigt die Zahl bekannt gewordener
Schwachstellen. Ein enormer Anstieg der Meldezahlen beim BSI auf das 5,5-fache ist mutmaflich
zum gréBten Teil auf die Einflhrung eines neue Online-Meldeformulars zuriickzufihren. Die Lage
wird als Gberdurchschnittlich bedrohlich eingeschéatzt. Zudem wurden verschiedene Software- und
Hardware-Schwachstellen entdeckt. [5, S. 35, 38]
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Zero-Day-Exploits stellen fir 55 % der Befragten der Wirtschaftsschutz-Umfrage eine sehr starke Be-
drohung fiir die IT-Sicherheit in Zukunft dar. Damit sind sie auf dem zweiten Platz der Bedrohungen.
[29, S. 14]

Alle weiteren Berichte enthalten keine Informationen zu diesem Eintrittsvektor von Cybercrime.
Zum Vergleich bleibt deshalb nicht viel zu sagen. Die Berichte von BKA und BSI beschreiben die
steigende Anzahl neuer Schwachstellen und gehen auf besondere Entdeckungen in diesem Bereich
wie Log4Shell und Schwachstellen in Microsoft Exchange ein. Die Bedrohlichkeit von Schwachstellen
wird auch im wirtschaftlichen Bereich gesehen.

3.10.8 Phishing und Spam

Nach dem Bundeslagebild Cybercrime stellt Phishing einen der Haupteintrittsvektoren 2021 dar.
Die APWG [16] stellt fest, dass die Zahl neu bekannt gewordener Phishing-Webseiten seit Beginn
der Corona-Pandemie stark angestiegen ist. Bei der Beobachtung des Spam-Niveaus im Spam-
Mail-Index des BSI fallt ein hohes Spam-Aufkommen bis zum Sommer 2021 auf. Die Sommer- und
Herbstmonate Giber sank dieses und stieg gegen Ende des Jahres wieder graduell an. [10, S. 15]
Der Lagebericht 2021 berichtet von Sextortion-Kampagnen im Januar, Marz und Mai 2021. [23, S. 19]
Aus der Grafik im Lagebericht 2022 mit einer Aufteilung von Spam nach Kategorien geht hervor, dass
Erpressungs-Spam mit 36 % den gréBten Teil ausmacht. Danach folgt mit geringem Abstand Be-
trug mit 33% und mit gréBerem Abstand Werbungs-Spam mit 16 %. [5, S. 27] Den gréBten Teil
von Erpressungs-Mail umfassen Sextortion-Mails mit 76 %. Phishing-Mails machen in der Kategorie
Betrugs-Mails 90 % aus. [5, S. 27] Besondere Hohepunkte der Spam-Wellen in der Wirtschaft sind im
Januar, Marz, Mai, Juli und besonders stark im Dezember zu beobachten. Das zeigt Abbildung 3.7.
Dazu im Vergleich ist die Spam-Ratio der Bundesverwaltung in Abbildung 3.8 dargestellt. Die Kurve
dieser beiden Diagramme verlauft ahnlich, jedoch unterscheiden sich die genauen Zahlen. Im Fe-
bruar 2021 bewirkte die Zerschlagung des Botnetzes Emotet in beiden Bereichen eine Entspannung
mit niedrigeren Zahlen. Die Sextortion-Kampagnen im Januar, Marz und Mai sind an den Peaks in
beiden Grafiken erkennbar. Der besondere Anstieg im Dezember ist auf eine Sextortion-Kampagne
und dem zunehmenden Wiederaufbau des Botnetzes Emotet zurilickzufihren. [5, S. 84—86] Der
deutlich héhere Wert im Mérz bei der Spam-Ratio der Bundesverwaltung steht im Zusammenhang
mit einer Spam-Mail-Angriffswelle mit Bounce-Mails. [23, S. 69-70]

Im Bericht zum Wirtschaftsschutz werden die Kommunikationswege beim Social Engineering be-
trachtet. Diese Untersuchung zeigt, dass die beliebtesten Wege per Telefon mit 38 % und per E-Mail
mit 34 % sind. [29, S. 8] Zudem befindet sich Phishing mit 25 % mit an erster Stelle bei den stattgefun-
denen Angriffen 2021. [29, S. 7] Des Weiteren sehen 63 % der Befragten eine hohe Bedrohlichkeit
von Social Engineering fir die Zukunft. [29, S. 14]

Phishing meint das Ausspionieren von Zugangsdaten. In der Umfrage zur IT- und Cybersicherheit
geben 14 % der Befragten an, 2021 davon betroffen gewesen zu sein. Diese Angriffsart befindet sich
im Ranking der stattgefundenen Angriffe auf dem letzten Platz. [34, S. 7]

Im Digitalbarometer hingegen geben mit 2,3 Prozent die meisten der Befragten an, 2021 von Phis-
hing betroffen gewesen zu sein. Angreifende setzten dabei verschiedene Betrugsarten ein. Dazu
gehdren betriigerische E-Mails (19 %), gefélschte Nachrichten Gber Messenger (11 %) oder SMS
(10 %) sowie durch vermeintliche Support-Mitarbeitende (9 %). Mehr als die Halfte (62 %) stimmt der
Aussage zu, schon einmal betrigerische Phishing-Mails erhalten zu haben, ohne darauf eingegan-
gen zu sein. AuBerdem geben 0,9 Prozent der Befragten an, 2021 von Smishing betroffen gewesen
zu sein. [36, S. 8]



56 Kapitel 3: Bedrohungslage Cybercrime

Allgemein lasst sich sagen, dass Phishing und Spam 2021 zugenommen haben. Diese Aussage
vertreten das Bundeslagebild Cybercrime 2021 und die Lageberichte des BSI 2021 und 2022. Wei-
terhin ist anzumerken, dass diese drei Berichte zu gro3en Teilen auf den selben Daten des BSI
basieren und daher Uberschneidungen zwangsléufig sind. Im wirtschaftlichen Bereich kénnen keine
weiteren Aussagen getroffen werden, da dieses Thema nur in einem Bericht thematisiert wird. Bei
den stattgefundenen Angriffe im gesellschaftlichen Bereich ist festzustellen, dass die beiden Berich-
te IT- und Cybersicherheit und Digitalbarometer zu unterschiedlichen Ergebnissen kommen. Dies
stellt jedoch keinen auBBergewdhnlichen Sachverhalt dar, denn wie bei anderen Vergleichsaspekten
bereits erwahnt, unterscheiden sich die Umfragen in ihren Antwortmdglichkeiten sehr. Jedoch ist
zu beobachten, dass sowohl im Wirtschaftsschutzbericht als auch im Digitalbarometer Phishing an
erster Stelle bei den stattgefundenen Angriffen steht. AuBerdem ist zu beobachten, dass E-Mails in
diesen beiden Berichten als beliebtes Kommunikationsmittel fir Phishing gelten.

3.10.9 Supply-Chain-Angriffe

Beim Thema Supply-Chain-Angriffe ist kein aussagekraftiger Vergleich mdglich oder notwendig.
Lediglich der Bericht des BKA und die Berichte des BSI gehen auf diese Themengebiet ein. Zu-
sammenfassend ist zu sagen, dass von derartigen Angriffen aus verschiedenen, bereits genannten
Grinden, eine groBe Bedrohung ausgeht. AuBerdem berichten beide Berichte von dem Angriff
auf das amerikanische Unternehmen Kasey Ltd. und seiner Software VSA im Sommer 2021. [10,
S. 28-29]

3.10.10 Botnetze, Advanced Persistent Threats (APT) und hybride Bedrohungen

Das Thema Botnetze wird lediglich in den Lageberichten des BSI thematisiert und bietet daher keine
Maéglichkeit zum Vergleich.
Das gleiche gilt fiir APT und hybride Bedrohungen.

3.10.11 Taterkreis

Bei der Betrachtung des Taterkreises kommt das Bundeslagebild Cybercrime zu dem Ergebnis, dass
eine klare Unterscheidung der Tatergruppierungen schwierig ist. Aufgrund der zunehmenden Pro-
fessionalitat und neuen Angeboten wie MaaS entwickeln sich die Gruppierungen auf ein ahnliches
Niveau hin. Als Unterscheidungsmerkmal eignet sich lediglich die Motivationslage. Anhand dieses
Merkmals lassen sich Tatergruppierungen in drei Bereiche kategorisieren: unabhangige Cyberkrimi-
nelle, staatliche Akteure und im Mittelfeld State-Sponsored-Gruppierungen. [10, S. 30-31]

Im Wirtschaftsschutzbericht konnte zum Ursprung von 35 % der Angriffe keine Aussage getroffen
werden. Im L&ndervergleich befindet sich China mit 43 % an erster Stelle. Russland mit 36 % wird
dicht gefolgt von Deutschland mit 32 %. Osteuropéische Lander, Russland davon ausgenommen,
sind mit 27 % noch vor den USA mit 21 %. EU-Landern, ausgenommen von Deutschland, machen
lediglich acht Prozent aus. Besonders bei Russland und China sind grof3e Anstiege von jeweils 13
Prozentpunkten zu verzeichnen, wobei alle Gebiete zumindest leichte Anstiege verzeichnen. Die
Untersuchung der Taterkreise in Abbildung 3.15 ergibt, dass besonders organisierte Kriminalitét
zugelegt hat. Damit befindet sich diese Gruppierung an erster Stelle und verzeichnet einen Anstieg
von 22 Prozentpunkten im Vergleich zum Vorjahr. Danach reihen sich die bisherigen gréBten Bedro-
hungen Privatpersonen mit 38 % und unabsichtlich handelnde Beschéftigte mit 36 % ein. An vierter
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Stelle befinden sich vorsatzlich handelnde Beschéftigte mit 26 %. Danach folgen konkurrierende
Unternehmen mit 14 %, Kunden mit 11 % und auslandische Nachrichtendienste mit acht Prozent.
Sehr wenig Vorfalle sind durch Lieferanten mit drei Prozent und externe Dienstleister mit ein Prozent
zu verzeichnen. [29, S. 10-11]

In der Umfrage von eco stehen profitgetriebene Cyberkriminelle mit 83 % an erster Stelle. Einen wei-
teren groBBen Taterkreis stellen unbeabsichtigte Innentater, sogenannte Cyber-Unfalle, mit 50 % dar.
Weniger stark vertreten sind internationale Wirtschaftsspionage mit 25 % und absichtliche Innentater
mit 18 %. [30, S. 11]

Mit Tabelle 3.4 folgt eine Ubersicht der genannten Tatergruppierungen.

Tabelle 3.4: Tatergruppierungen [29, S. 10-11], [30, S. 11]

Wirtschaftsschutz 2022 eco Umfrage 2022
organisierte Kriminalitat 51% | profitgetriebenen Cyberkriminel- 83 %
le
Privatperson/Hobby-Hacker 38%
unbeabsichtigte Innentater 50%

unabsichtlich handelnde (ehe- 36% | (Cyber-Unfélle)
malige) Beschéftigte
Internationale Wirtschafts- 25%
vorsatzlich handelnde (ehe- 26% | spionage

malige) Beschaftigte

absichtliche Innentater 18%
Konkurrierende Unterneh- 14 %
men
Kunden 11%
auslandischer Nachrichten- 8%
dienst
Lieferanten 3%

externe Dienstleister —

Beim Vergleich dieser Ergebnisse fallt auf, dass als Gemeinsamkeit in den beiden wirtschaftlichen
Studien jeweils auf den vorderen Platzen beim Téaterkreis organisierte Kriminalitat und Privatperso-
nen bzw. profitgetriebene Cyberkriminelle stehen. Dabei ist anzumerken, dass auch andere Téter
profitorientiert handeln kénnen. Des Weiteren finden haufig Cyberunfalle durch unbeabsichtigt han-
delnde Beschéttigte in beiden Umfragen statt. Zur internationalen Wirtschaftsspionage kénnen kon-
kurrierende Unternehmen und auslandische Nachrichtendienste zugeordnet werden. Diese befinden
sich im hinteren Mittelfeld. Als Unterschiede stellen sich die Angaben zu absichtlichen Innentétern
heraus. Als mégliche Griinde flr die Unterschiede sind die unterschiedliche Anzahl der Befragten
und die verschiedenen Antwortmdglichkeiten zu nennen. AuBerdem ist in diesem Themengebiet
von einer gewissen Ungenauigkeit auszugehen, da nicht alle Angriffe zurlickverfolgt werden kén-
nen. Zudem sind Téatergruppierungen nicht mehr eindeutig voneinander differenzierbar, wie das
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Bundeslagebild Cybercrime 2021 verdeutlicht. Ein Landervergleich ist durch fehlende Daten nicht
mdglich. Dazu lasst sich jedoch sagen, dass im Lagebericht 2021 des BSI von mindestens vier
unterschiedlichen Ursprungslandern fir Angriffe auf deutsche Regierungsbehdérden berichtet wird
[23, S. 28-29].

3.10.12 Schaden und Folgen von Angriffen

Allgemein ist zu sagen, dass der Phdnomenbereich Cybercrime ein hohes Schadenspotenzial bietet.
Das Schadensausmaf ist auf Grundlage der PKS nicht valide einschatzbar. AuBerdem stellt die
PKS lediglich das Hellfeld dar und Folgeschaden sind nicht abschéatzbar. An dieser Stelle wird sich
im Bundeslagebild Cybercrime auf externe Quellen gestiitzt. Demnach liegt die Schadenssumme,
basierend auf Werten des Bitkom e.V., bei 223,5 Milliarden Euro im Berichtszeitraum 2020/2021. [10,
S. 34-35]

Auch die Lageberichte des BSI liefern beziiglich der Schadenssummen keine absoluten Zahlen.
Denn diese gestalten sich grundsatzlich schwierig, da von einer hohen Dunkelziffer ausgegangen
wird und einzelne Statistiken von IT-Sicherheitsdienstleistenden lediglich den eigenen Kundenstamm
einbeziehen. Grundsatzlich ist zu sagen, dass die erpressten Losegelder zunehmen. [5, S. 16]

Im Wirtschaftsschutzbericht stimmen 45 % der Befragten der Aussage zu, dass Cyberattacken die
Unternehmensexistenz bedrohen. Im Vorjahr taten dies nur neun Prozent. [29, S. 5] Bei der Scha-
densbetrachtung summiert sich ein Gesamtschaden von 202,7 Milliarden Euro pro Jahr. Eine Auf-
schlisselung der Schaden ist in Abbildung 3.14 zu sehen. Es ist festzustellen, dass die Gesamtscha-
denssumme im Vergleich zum Vorjahr leicht gesunken ist. Den meisten Schaden bewirken Ausfall,
Diebstahl oder Schadigung von Betriebsablaufen oder Systemen fir die Produktion und Umsatzein-
buf3en als Folge vom Verlust von Wettbewerbgsvorteilen mit jeweils 20 %. Weiterhin entstehen durch
negative Medienberichterstattung und damit einhergehenden Imageschaden 11 % und durch Um-
satzeinbuBBen durch nachgemachte Produkte 10 % der Schaden. Finf Prozent der Gesamtsumme
machen zudem Erpressungen mit gestohlenen oder verschlisselten Daten aus. [29, S. 9]

In der Umfrage von eco geben 30 % der Befragten an, nach Cyber-Angriffen leichte Schaden erlitten
zu haben. Fir fiinf Prozent folgten erhebliche wirtschaftliche Schaden und mehr als die Hélfte erlitt
keinerlei Schaden (55 %). Eine grafische Darstellung der Schaden ist in Abbildung 3.19 zu finden. In
unter 10 % wurden zumindest Teile des Schadens von einer Cyberversicherung aufgenommen. [30,
S. 8] Das Schadensniveau ist fiir 37 % etwa gleichbleibend im Vergleich zum vorherigen Jahr. 11 %
sind der Meinung, die Schaden seien mindestens leicht gestiegen und sieben Prozent nehmen eher
eine Verringerung der Schaden wabhr. [30, S. 9]

Der DsiN-Praxisreport stellt ein eher geringes Schadenspotenzial in Abbildung 3.22 dar. Mehr als
die Halfte hatte nach Angriffen geringen Aufwand und keine nachhaltigen Schaden (59 %). Knapp
ein Viertel hatte mit keinerlei Konsequenzen zu kdmpfen (24 %). Hingegen war der Aufwand fir 13 %
erheblich, aber nicht existenzbedrohend und vier Prozent erlitten schwere Belastungen. Hinsichtlich
der Branchenzugehérigkeit zeigen sich bei den entstandenen Schaden deutliche Unterschiede. Die
Halfte aller Angriffe im Gastgewerbe bewirkten erheblichen Aufwand oder existenzbedrohende Zu-
stande. Der Anteil derartiger Angriffe betrédgt im Handelsgewerbe 21 %. In der Industrie sind mit 14 %
und im Gesundheitsbereich mit 11 % noch geringere Anteile solcher Angriffe zu verzeichnen. [31,
S. 1]

Das Digitalbarometer konzentriert sich nicht nur auf finanzielle Schaden von Cyber-Angriffen, son-
dern betrachtet die Folgen ganzheitlich. Das ist in Abbildung 3.32 zu sehen. Demnach erlitten 79 %
der Opfer von Cyberangriffen im Jahr 2021 Schaden. An erster Stelle steht hier zeitlicher Schaden
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mit 29 %, dicht gefolgt von Datenverlust mit 25 %. 13 % erlitten finanzielle Schaden. Diese wurden
gréBtenteils durch Betrugsmaschen verursacht. Dabei betragt der durchschnittliche Verlust 674 Euro.
Finanzielle Schaden bei Schadsoftware belaufen sich meist bei unter 500 Euro und bei Datendieb-
stahl etwas mehr, Uiblicherweise unter 600 Euro. [36, S. 10]

Grundsatzlich ist hervorzuheben, dass konkrete Schadenssummen schwer zu beziffern sind. In der
Wirtschaftsschutzstudie erfolgt der Versuch, absolute Zahlen aufzustellen. Dabei ist zu beachten,
dass die Summe im Bundeslagebild Cybercrime und dem Bericht zum Wirtschaftsschutz aufgrund
der gleichen Datengrundlage gleich sein sollte, jedoch bezieht sich das Bundeslagebild auf die
Werte des Vorjahres. Interessanter Weise machen die Schadenssummen fir Erpressung mit ge-
stohlenen oder verschliisselten Daten nur einen geringen Teil aus. Allgemein ist bei den Werten
eine leichte Verringerung der Schadenssummen im Vergleich zum vorherigen Jahr festzustellen. In
der Umfrage von eco wird das Schadensniveau eher gleichbleibend eingeschétzt. Insgesamt hat
die Bedrohung der Unternehmensexistenz nach dem Wirtschaftsschutzbericht jedoch zugenommen.
AuBerdem sind die Prozentwerte der Befragten der Umfragen von eco und DsiN, die keine Folgen
durch Angriffe hatten, sehr unterschiedlich. Hingegen sind bei bedrohlichen Schaden bzw. schwe-
ren Belastungen ahnlich niedrige Werte zu verzeichnen. AuBBerdem ist in beiden Umfragen eine
recht hohe Zustimmung bei wenig Aufwand nach Angriffen festzustellen. Das Digitalbarometer zeigt
mit 13 % einen geringen Teil, der finanzielle Sch&den erleiden musste, jedoch mit 79 % einen sehr
groBen Teil derer, die Uberhaupt Schaden verzeichneten. Die Unterschiedlichkeit der Ergebnisse der
Umfragen und Berichte kann einerseits damit begriindet werden, dass, wie die Umfrage von DsiN
bereits zeigt, die Branchenzugehdrigkeit einen groBen Einflussfaktor ausmacht. AuBerdem sind, wie
bei den anderen Vergleichsaspekten, die Umfange der Befragungen verschieden. Im Allgemeinen
kénnen keine validen Aussagen zu konkreten Schadenssummen gemacht werden.

3.10.13 Investitionen in die IT-Sicherheit

Der Wirtschaftsschutzbericht kommt zu dem Ergebnis, dass Investitionen in die IT-Sicherheit steigen.
Dies ist in Abbildung 3.16 dargestellt. Durchschnittlich betragt der Anteil des Budgets fur IT-Sicherheit
am gesamten IT-Budget eines Unternehmens neun Prozent. Damit ist dieser Wert um zwei Prozent-
punkte gestiegen. Der GroBteil der Unternehmen mit 38 % investiert flinf bis zehn Prozent und 36 %
investieren 10 % bis unter 20 %. Ein geringer Teil von sieben Prozent investiert sogar 20 % und mehr.
Jedoch setzen 17 % weniger als flinf Prozent ein. [29, S. 13]

In der Umfrage von eco geben 44 % der Befragten an, dass sich die Ausgaben fir IT-Sicherheit
im letzten Jahr leicht erhéht haben, 10 % sogar deutlich erhéht. Lediglich zwei Prozent stellen eine
Verringerung fest und 22 % sind gleichbleibend. Dies ist in Abbildung 3.20 dargestellt. [30, S. 9]
Versicherungen gegen IT-Risiken stellen eine Mdglichkeit zur Investition in IT-Sicherheit dar. Damit ist
gewabhrleistet, dass bei entstandenen Schaden Hilfe gegeben ist. Im Bericht von DsiN kennt jedoch
jedes vierte Unternehmen derartige Versicherungen nicht und die Halfte der Unternehmen weif3
zwar davon, hat sich aber noch nicht mit diesem Thema beschéftigt. Solche Versicherungen werden
lediglich von 21 % der Unternehmen verwendet und vier Prozent der Unternehmen sind sogar dazu
verpflichtet. [31, S. 34]

Bei diesem Thema sind wenige vergleichende Informationen zu nennen. Allgemein l&sst sich sagen,
dass Investitionen in die IT-Sicherheit zunehmen, was beide Umfragen des wirtschaftlichen Berei-
ches belegen. Um zumindest Teile von entstandenen Schaden durch Angriffe aufzufangen, eignen
sich Cyber-Versicherungen. Diese Mdglichkeit ist noch wenig verbreitet und Unternehmen sollten
daher dahingehend informiert werden.
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3.10.14 Umgang mit Angriffen und Notfallmanagement

Im Bezug auf die Vorsorge von Angriffen geben in der eco-Umfrage 63 % der befragten Unternehmen
an, mit einem Notfallplan oder anderen internen Prozessen auf mégliche Cyber-Angriffe vorbereitet
zu sein. AuBBerdem planen weitere 24 % solche Systeme. [30, S. 14] AufBerdem geben die meisten
der Befragten an, aus Sicherheitsvorféllen entstandene Probleme intern geldst zu haben. Externe
Hilfe wurde in einigen Fallen in Anspruch genommen und in noch weniger Féllen wurden Kunden
daruber informiert und die Polizei zur Strafverfolgung eingeschaltet. [30, S. 7]

Dem Umgang mit Angriffe geht die Angriffserkennung voran. Jedoch sind im Praxisbericht von DsiN
32 % der Befragten der Meinung, nicht von Angriffen betroffen zu sein oder diese nicht zu bemerken.
In ebenso vielen Unternehmen wird die Angriffserkennung den Mitarbeitenden Uberlassen und 15 %
haben spezialisierte Dienstleistende dafiir beauftragt. In 21 % der Unternehmen werden Sensoren
in der Infrastruktur eingesetzt, um Angriffs-Anzeichen zu erkennen und diese dann an Spezialisten
zu Ubermitteln. [31, S. 26] AuBerdem werden verschiedene Mdglichkeiten der Reaktion auf Angriffe
vorgestellt. 34 % der Unternehmen beschéftigen sich zuné&chst mit der Entwicklung geeigneter Mafi3-
nahmen und deren Umsetzung. Die Verantwortung wird in 44 % in die Hande der Mitarbeitenden
gegeben, weil diese entsprechend geschult sind und in 11 % kommen digitale Ersthelfende zum Ein-
satz. Uber spezielle Notfallplane verfiigen 11 % der Unternehmen und testen diese auch regelmasig.
[31, S. 28]

In der Umfrage zu den Sicherheitsmal3nahmen geben mehr als die Halfte (51 %) der befragten Un-
ternehmen an, Uber ein Notfallmanagement zu verfligen. Es zeigt sich, dass solche Sicherheitsmal3-
nahmen in gréBeren Unternehmen mit mehr als 500 Beschéftigten mehr etabliert sind. Auf3erdem
ist ein solches Regelsystem besonders in KRITIS-Sektoren existent. [33, S. 2]

Das Digitalbarometer 2022 enthalt eine Auflistung der Reaktionen auf Cyberangriffe. Das ist in Ab-
bildung 3.33 zu sehen. Demnach wussten lediglich vier Prozent der Betroffenen nicht, was sie tun
sollen. Ein groB3er Teil half sich selbst (37 %), 20 % der Betroffenen fragten Menschen in ihrem Um-
feld nach Hilfe und 19 % kontaktierten eine Internetbeschwerdestelle. Nur 27 % erstatteten Anzeige
bei der Polizei. [36, S. 11]

Der Vergleich dieser Ergebnisse stellt dar, dass der DsiN-Praxisbericht mit seinen Zahlen deutlich
hervorsticht. Die beiden anderen Umfragen kommen zum Ergebnis, dass mehr als die Halfte der Un-
ternehmen Gber ein Notfallmanagement verfligt, wahrend im Bericht von DsiN lediglich 11 % dariber
verfigen. Zudem zeigt sowohl der wirtschaftliche Bereich als auch die Privathaushalte, dass Proble-
me in Folge von Sicherheitsvorféllen meist intern und selbst gelést werden. Nur in wenigen Fallen
wird die Polizei informiert. Allgemein l&sst sich sagen, dass auch dieser Bereich der Sicherheitsmaf3-
nahmen noch ausbauféhig ist. Ein gutes Zeichen ist, dass im privaten Bereich lediglich vier Prozent
der Betroffenen nicht wussten, was zu tun war. Jedoch geben im DsiN-Praxisbericht knapp zwei
Drittel der Unternehmen an, keine Angriffe zu bemerken oder nicht davon betroffen zu sein. Aber
auch unbemerkte Angriffe kdnnen nachhaltige Schaden verursachen, weshalb Angriffserkennung
ein relevanter Bestandteil von Sicherheitsmanagement ist.

3.10.15 SicherheitsmaBnahmen

In der eco-Umfrage wird die Lage der deutschen Wirtschaft gegeniiber Cybercrime im Allgemeinen
von 71 % der Befragten als unzureichend aufgestellt eingeschatzt. Diese Einschatzung sieht hinge-
gen beziglich des eigenen Unternehmens deutlich anders aus. Dort nehmen nur 12,4 % unzurei-
chende MaBnahmen wahr. [30, S. 5] In der Umfrage wird auch die Bedeutung von Sicherheitsthemen
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beleuchtet. [30, S. 13] Das Ergebnis ist in Abbildung 3.21 dargestellt. Die Sicherheitsthemen aus der
Abbildung werden im weiteren Verlauf dieses Abschnitts nach den Kategorien technisch, organisato-
risch und personell sortiert.

Der DsiN-Praxisreport befasst sich mit der Frage, ob der Erfolg des Unternehmens von der IT-
Sicherheit abhéngt. Fir knapp die Halfte (49 %) besteht dieser direkte Zusammenhang und 37 %
sehen die Wichtigkeit, aber nicht essenziell. Flr sieben Prozent sind Integritat, Vertraulichkeit und
Verflgbarkeit von Informationen nicht wichtig und weitere sieben Prozent sagen, dass Betriebsablau-
fe nicht darauf angewiesen sind. Hervorzuheben ist, dass den direkten Zusammenhang besonders
KMU mit weniger als zehn Beschéaftigten sehen und gréBere Unternehmen diese Abhangigkeit we-
niger stark wahrnehmen. Auch die Branchenzugehdrigkeit spielt in dieser Frage eine groBe Rolle.
So sieht insbesondere der Dienstleistungsbereich den direkten Zusammenhang mit 29 %. Dabei ist
als moglicher Grund die Verlagerung und Ausweitung der Angebote dieser Branche im Zuge der
Digitalisierung aufgrund der Corona-Pandemie in den digitalen Raum zu nennen. [31, S. 8] Bei der
Betrachtung der SicherheitsmaBnahmen fallt auf, dass die Ermittlung von Risikosituationen nicht
ausreichend berlcksichtigt wird. 37 % verzichten auf diesen Sicherheitsaspekt und 29 % ermitteln
dies nur einmalig. In 18 % der befragten Unternehmen werden Risikosituationen einmal jéhrlich er-
mittelt und 16 % fuhren kontinuierliche Risikoermittlungen durch. [31, S. 11-12] Ein weiterer nicht zu
vernachlassigender Sicherheitsaspekt ist neben der Umsetzung von SchutzmaBnahmen die Uber-
prifung von deren Wirksamkeit. Jedes dritte Unternehmen setzt SchutzmaBnahmen ein, Gberpriift
deren Wirksamkeit jedoch nicht. 27 % der Unternehmen Gberprifen die Wirksamkeit der eingesetz-
ten SchutzmaBnahmen erst im Verdachtsfall und bei 19 % erfolgt diese Uberpriifung regelmasig.
27 % der Unternehmen kommen ohne spezielle SchutzmaBnahmen aus. [31, S. 26]

Gemeinsam ist den beiden Umfragen, dass sich die schlecht aufgestellte deutsche Wirtschaft auch
in den einzelnen Aspekten der SicherheitsmaBnahmen und -vorkehrungen mit niedrige Zahlen der
Umsetzung widerspiegelt.

Es folgen Unterkapitel zu den verschiedenen Formen von SicherheitsmafBBnahmen, aufgeteilt nach
Wirtschaft und Gesellschaft.

3.10.15.1 Technische SicherheitsmaBnahmen Wirtschaft

Im Wirtschaftsschutz-Bericht schatzen 58 % der Befragten fehlkonfigurierte Cloud-Umgebungen als
Bedrohung fir die IT-Sicherheit ein. [29, S. 14]

In die Kategorie technische MaBBnahmen lassen sich folgende MaBnahmen der eco-Umfrage einord-
nen. Die Wichtigkeit von E-Mail-Schutz vor Spam, Schadprogrammen und Phishing wird von 65 %
gesehen. Eine Relevanz von Patchmanagement sehen 59 % der befragten Unternehmen. In einem
ahnlichen Bereich befindet sich die Verschlisselung von Daten und Kommunikation mit einer Wich-
tigkeit fir 58 % der Befragten. Auch Schadsoftware wird von 57 % der Befragten fir ein mindestens
wichtiges Sicherheitsthema gesehen. Nur gering weniger wichtig erfolgt die Einschatzung fir Cloud
Security mit 51 %. Eine geringere Wichtigkeit ordnen die Befragten der Mobile Device Security mit
42 % zu. Die Absicherung von Produktions- und Industrieanlagen in technischer Hinsicht ist fiir 32 %
wichtig. Noch geringer ist die Wichtigkeit von Smart Device Security mit jeweils 15 % sehr wichtig
und wichtig. [30, S. 13]

Zum Thema technische SicherheitsmaBnahmen gehdren Mdéglichkeiten beim Versand elektronischer
Nachrichten und Datenaustausch. Im DsiN-Praxisbericht wird festgestellt, dass nur jedes zweite
Unternehmen Ubertragene Daten in Anhangen absichert und nur 18 % E-Mail-Verschliisselung oder
elektronische Signaturen einsetzen. Mit einem Passwort sichern 21 % der Unternehmen Dateianhén-
ge ab und bei 12 % erfolgt Datenaustausch nur tber dedizierte Austauschplattformen. [31, S. 25]
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Ein weiteres bedeutungsvolles Thema ist die Privatnutzung firmeneigener Gerate, die durch das
vermehrte Home-Office zugenommen hat. Demnach Iasst jedes vierte Unternehmen die Nutzung
geschéftlicher Endgeréate zusétzlich fir private Angelegenheiten ohne Richtlinien zu und in 22 %
der Unternehmen sind flir diesen Gebrauch Nutzungsrichtlinien festgelegt. Zudem wird das Prinzip
BYOD in 23 % der Unternehmen eingesetzt. 30 % hingegen trennen private und geschéftliche An-
wendungen strikt. [31, S. 25] Der Umgang mit Schwachstellen in Standardsoftware ist ein weiteres
Risiko. 17 % der befragten Unternehmen haben keine Kenntnis Uber mégliche Schwachstellen. 26 %
reagieren auf Hinweise durch die Presse oder die Hersteller unmittelbar mit Softwareupdates und
regelmaBige und sofortige Updates werden in nahezu jedem zweiten Unternehmen durchgefihrt.
Informationen dazu beziehen acht Prozent von einem Informationsdienst, um dessen Empfehlungen
zu folgen. [31, S. 27]

Weiterhin ist Ransomware als eine der geféhrlichsten Bedrohungen bekannt und Datendiebstahl ein
h&aufiges Phanomen. Als Méglichkeit, um Schaden durch Verschliisselung oder Verlust der Daten
zu begrenzen, werden regelmafiige Backups angesehen. Dennoch wird in neun Prozent der Unter-
nehmen ganzlich darauf verzichtet und 16 % flhren nur unregelmaBig Datensicherungen durch. In
46 % der Unternehmen existieren Konzepte daflr, welche regelmaBig umgesetzt werden und 29 %
verfligen Uber ein qualifiziertes Backup-Konzept. [31, S. 28] Im Hinblick auf die Nutzung von Cloud-
Computing haben 44 % der Unternehmen, die diese technische Mdglichkeit nutzen, kein Wissen
Uber IT-Sicherheitsanforderungen oder rechtliche Rahmenbedingungen diesbezuglich. Eine externe
Beratung diesbeziiglich wird von 31 % der Cloud-nutzenden Unternehmen und klare Regeln fir den
Einsatz und die Verwendung haben 25 % definiert. [31, S. 33]

Im Bericht zum Thema SicherheitsmaBnahmen des Bitkom wird auf die einzelnen Kategorien wie
den technischen Bereich gesondert eingegangen. Beim diesem Thema ist eine Zunahme im Ver-
gleich zu den Vorjahren in Abbildung 3.23 festzustellen. Am meisten etabliert sind Mindestanfor-
derungen an Passworter mit 72 % und einer konkreten Planung von 16 %. Mit wenig Abstand folgt
Zugriffsprotokollierung mit 71 % Umsetzung und 10 % konkreter Planung. Mit 70 % Umsetzung und
13 % konkreter Planung befindet sich elektronische Zugangskontrollen zu Gebauden und Maschinen
direkt folgend. Die Verschllsselung von Daten auf Datentragern ist auch eine wichtige MaBnahme mit
einer Umsetzung von 67 % und konkrete Planung von 12 %. Wie bereits erwahnt, bergen auch Cloud-
Anwendungen ein Risiko fiir Angriffe. SchutzmafBnahmen zur Absicherung diesbeziglich werden
von 63 % der Unternehmen eingesetzt und von 25 % zumindest konkret geplant. Auf abhérsichere
Sprachkommunikation setzen 60 % der Unternehmen und erweiterte Verfahren zur Benutzeridenti-
fikation setzen 46 % ein. In 43 % der Unternehmen wird auf Absicherung gegen Datenabfluss von
innen geachtet und 42 % verfligen Uber separate Netzwerkzugange fir Kunden und Geschéftspart-
ner. Verschlisselter E-Mail-Verkehr wird lediglich von 41 % der Unternehmen eingesetzt und von
17 % konkret geplant. Ebenso gering ist der Einsatz von Penetrationstests mit 40 % Umsetzung und
16 % Planung. Noch weniger eingesetzt werden Intrusion Detection Systeme mit 28 % und 19%
in Planung und Security-by-Design-Produkte mit 19 % Umsetzung und 12 % Planung. Ein leichter
Rickgang ist beim Einsatz von Sicherheitssystemen, die auf Kl basieren, erkennbar. Der ohnehin
niedrige Wert des Vorjahres ist um wenige Prozentpunkte auf acht Prozent Umsetzung und neun
Prozent Planung abgestiegen. Alle weiteren MaBnahmen, fir die Vergleichswerte der vergangenen
Jahre existieren, verzeichnen Anstiege. Dieser Anstieg ist bei der Verschlisselung von Datentréagern
mit 15 Prozentpunkten am stérksten ausgepragt. [33, S. 3-—5]
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3.10.15.2 Organisatorische SicherheitsmaBnahmen Wirtschaft

Zu den organisatorischen MaBnahmen in der eco-Umfrage gehdren die folgenden. Zum einen die
Absicherung von mobilen Arbeitsplatzen, besonders im Home-Office. Deren Wichtigkeit ist fir 28 %
sehr stark und fir 35 % mittel ausgepréagt. Weiterhin umfasst diese Kategorie die Konzeption und
den Einsatz eines Information Security Management Systems (ISMS) mit einer Wichtigkeit von 58 %.
Auch Compliance mit Datenschutz, IT-Sicherheitsgesetz und weiteren z&hlt mit 53 % wichtig in diese
Kategorie. Die Sicherheit von Lieferanten und Dienstleistern ist fiir knapp die Halfte der Befragten
(49 %) wichtig. Mit geringster Relevanz in dieser Kategorie schatzen die Befragten Identitatsdiebstahl
mit 47 % wichtig ein. [30, S 13]

Der Bericht zu den SicherheitsmalBnahmen enthélt speziell auch organisatorische MafBBnahmen,
wie in Abbildung 3.24 zu sehen ist. Dabei féllt auf, dass Zugriffsrechte fir bestimmte Informatio-
nen in jedem befragten Unternehmen umgesetzt werden. Auch klare Regeln fir den Umgang mit
schitzenswerten Informationen sind in fast allen Unternehmen (97 %) etabliert. Weniger verbreitet
sind Zutrittsrechte fir bestimmte Unternehmensrdume mit 83 % Umsetzung und 13 % konkreter
Planung. Mit ein wenig Abstand folgt die eindeutige Kennzeichnung von Betriebsgeheimnissen mit
einer Umsetzung von 81 % und Planung von sieben Prozent. Eine Clean-Desk-Policy ist in 68 %
der Unternehmen etabliert und in 10 % geplant. AuBerdem sind Sicherheits-Zertifizierungen und
darin enthaltene ISMS nur maBig verbreitet. Dazu gehdren zudem regelmafige Sicherheits-Audits
durch Spezialisten von auBBerhalb. Grundsatzlich ist zu sagen, dass, mit der Ausnahme von gltigen
Sicherheits-Zertifizierungen und in vorherigen Umfragen nicht abgefragte MaBnahmen, alle Sicher-
heitsmafB3nahmen im Vergleich zum Vorjahr an Bedeutung gewonnen haben. Ein starker Anstieg um
13 Prozentpunkte ist bei Clean-Desk-Policy zu beobachten. [33, S. 6-7]

3.10.15.3 Personelle SicherheitsmaBnahmen Wirtschaft

In der Wirtschaftsschutz-Umfrage sehen insgesamt 72 % eine Bedrohung durch den Mangel an
qualifizierten IT-Sicherheitskraften. [29, S. 14]

In der Umfrage von eco wird in der Ubersicht der Sicherheitsthemen Mitarbeitersensibilisierung be-
leuchtet. Zugleich befindet sich diese an erster Stelle mit 51-prozentiger Zustimmung bei sehr wichtig.
Weitere 22 % finden diese MafBBnahme wichtig und nur finf Prozent weniger wichtig und ein Prozent
gar nicht wichtig. [30, S. 13] In einer spezifischen Frage geben 62 % der befragten Unternehmen an,
regelmaBig Mitarbeiterschulungen und Sensibilisierungen durchzuflhren. In 35 % der Unternehmen
finden solche Schulungen unregelmaBig statt und in drei Prozent gar nicht. [30, S. 14]

Der Praxisbericht von DsiN stellt heraus, dass in Sachen SicherheitsmaBnahmen im personellen
Bereich Veranderungen notwendig sind. So ist in 35% der befragten Unternehmen allein die Ge-
schéaftsleitung fur IT-Sicherheit zusténdig. Unterstitzung durch Informationssicherheitsbeauftragte
erfahrt diese in weiteren 27 %. [31, S. 16] Dieser Zustand besteht vor allem in kleinen Unternehmen.
In jedem zweiten kleinen Unternehmen mit weniger als zehn Beschaftigten ist die Geschaftsleitung
zugleich die verantwortliche Person fiir IT-Sicherheit. [31, S. 17] Dazu gehért zudem, dass in je-
dem zweiten Unternehmen die Geschéftsleitung Gber den konkreten Risikoumgang entscheidet. In
34 % der Unternehmen ist dafiir die IT-Abteilung oder externe IT-Dienstleister zustandig, in 10 %
Leitungspersonen der Abteilungen und in flinf Prozent die Beschéftigten selbst. [31, S. 18] Weiterhin
ist zu beobachten, dass je grdBer ein Unternehmen ist, desto weniger fallt die Geschéftsleitung
Entscheidungen in einer akuten Bedrohungslage. [31, S. 18] In Sachen Mitarbeiterschulungen ha-
ben 16 % der Unternehmen ein verpflichtendes Sicherheitsschulungsprogramm und sechs Prozent
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ein solches, das auf verschiedene Profile der Mitarbeitenden angepasst ist und regelmaige Tests
enthélt. In 34 % der Unternehmen werden gelegentlich Informationen (ber kostenlos stattfindende
Online-Schulungen verteilt. 44 % der Unternehmen vertreten die Meinung, dass ihre Mitarbeitenden
hinsichtlich IT-Sicherheit ausreichend informiert sind und deshalb keine weiteren Mal3nahmen erfor-
derlich sind. [31, S. 19]

Der Bericht SicherheitsmaBnahmen 2021 enthalt eine Aufstellung personeller SicherheitsmafBnah-
men, in Abbildung 3.25 zu sehen. An der ersten Stelle befindet sich die Bestellung von Sicher-
heitsverantwortlichen mit einer Umsetzung von 59 % und konkreten Planung von 22 %. Schulungen
der Mitarbeitenden zu Sicherheitsthemen liegen auf dem zweiten Platz mit 56 % Umsetzung und
19 % Planung. In diesem zahlenmaBigen Bereich befinden sich auch Background-Checks des Per-
sonals vor der Besetzung sensibler Positionen mit 55 % Umsetzung und 18 % konkrete Planung.
Ein anonymes Hinweis-System auf verdachtige Beschaftigte ist weniger verbreitet. Lediglich 32 %
der Unternehmen haben ein solches im Einsatz und 11 % planen ein solches. Im Allgemeinen ist
zu beobachten, dass Mitarbeiterschulungen und Background-Checks im Vergleich zum Vorjahr ein
wenig an Bedeutung verloren haben. Die beiden weiteren Ma3nahmen verzeichnen Anstiege. [33,
S. 8]

3.10.15.4 Vergleich der SicherheitsmaBnahmen Wirtschaft

Ein bemerkenswerter Sachverhalt, der beim Vergleich dieser Ergebnisse aufféllt, ist im Bericht zu
den SicherheitsmaBnahmen 2021 die héhere Umsetzung der abhdrsicheren Sprachkommunikation
als der Einsatz verschliisselter E-Mail-Kommunikation. Das lasst darauf schlieBen, dass Unterneh-
men sichere E-Mail-Kommunikation weniger wichtig ist als abgesicherte Sprachkommunikation [33,
S. 3-5]. Als Gemeinsamkeit der Berichte ist der Aspekt Benutzeridentifikation zu nennen. Erweiter-
te Verfahren dafir werden laut der SicherheitsmaBnahmen-Umfrage von 46 % der Unternehmen
umgesetzt [33, S. 3-5]. Dem wird das Sicherheitsthema Identitatsdiebstahl in der eco-Umfrage mit
einer Wichtigkeit von 47 % und einem somit sehr dhnlichen Prozentwert zugeordnet [30, S. 13]. Eine
weitere Gemeinsamkeit ist bei der Sicherheit von Lieferanten, Kunden, Dienstleistern und Geschéfts-
partnern festzustellen. 42 % der Unternehmen geben in der Umfrage zu den SicherheitsmaBnahmen
an, separate Netzwerkzugange flir diese Personengruppe anzubieten [33, S. 3-5] und 49 % der
Befragten der eco-Umfrage finden diesen Sicherheitsaspekt mindestens wichtig [30, S. 13]. Auch der
Umgang mit Cloud-Security stellt sich als Gemeinsamkeit heraus. Laut der eco-Umfrage halten 51 %
dieses Thema fur mindestens wichtig und in der Umfrage zu den SicherheitsmafB3nahmen setzen
63 % der Befragten derartige MaBnahmen um und 25 % planen diese konkret [33, S. 3-5]. AuBerdem
sehen mehr als die Halfte der Befragten (58 %) eine Bedrohung in fehlerhafter Cloud-Konfiguration
fir die IT-Sicherheit des eigenen Unternehmens [29, S. 14]. 56 % der Cloud-nutzenden Befragten des
DsiN-Praxisberichts setzen MaBnahmen in diesem Bereich um [31, S. 25]. Ahnliche Tendenzen sind
auch beim Vergleich des Patchmanagements und des Umgangs mit Schwachstellen feststellbar. In
der eco-Umfrage geben 59 % der Befragten an, Patchmanagement als mindestens wichtig zu sehen
[30, S. 13]. In der Umfrage von DsiN zeigt sich, dass nahezu jedes zweite Unternehmen regelmaBig
sofortige Updates durchfiihrt und 26 % zumindest auf Hinweise zu Schwachstellen sofort mit Upda-
tes reagiert [31, S. 27]. Unterschiede weisen die Angaben zum Einsatz von E-Mail-Verschliisselung
auf. In der Umfrage von eco gibt es zwei Sicherheitsthemen, die diesem Aspekt zugeordnet werden
kénnen. Zum einen E-Mail-Schutz mit 65 % mindestens wichtig und zum anderen Verschlisselung
von Daten und Kommunikation mit 58 % mindestens wichtig [30, S. 13]. Im DsiN-Praxisbericht geben
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18 % der befragten Unternehmen an, E-Mail-Verschliisselung einzusetzen [31, S. 25] und in der
Umfrage zu den SicherheitsmafBnahmen sind es 41 % und bei 17 % konkret geplant [33, S. 3-5].
Damit zeigen sich deutliche Unterschiede in der Einschatzung der Wichtigkeit und der Umsetzung
solcher SicherheitsmaBnahmen. Auch die Verschliisselung von Daten auf Datentrégern stellt sich im
Vergleich verschieden dar. Wie bereits erwéhnt, umfasst dieses Sicherheitsthema in der eco-Umfrage
neben der Verschliisselung von Daten auch E-Mail-Verschlisselung und zeigt eine Wichtigkeit von
58 % [30, S. 13]. Datenverschlisselung auf Datentragern wird von der Umfrage zu den Sicherheits-
mafBnahmen hingegen mit 67 % Umsetzung und 12 % konkreter Planung beziffert [33, S. 3-5]. Als
Grund fir den starken Unterschied ist hierbei der erweiterte Umfang dieses Sicherheitsaspekts in
der Umfrage von eco zu nennen. Wie zuvor dargelegt, ist die Verschlisselung von E-Mails weni-
ger beliebt und es ist daher mdglich, dass dieser Aspekt zu einem niedrigeren Gesamtprozentwert
fohrt. Zugangskontrolle zu Gebauden und Maschinen wird laut dem SicherheitsmaBnahmen-Bericht
von 70 % umgesetzt, von 13 % konkret geplant und ist damit die am dritt-h&ufigsten umgesetzte
SicherheitsmaBnahme in diesem Bericht [33, S. 3-5]. Im weiteren Sinne kann dieser Ma3nahme
das Sicherheitsthema der Absicherung von Produktions- und Industrieanlagen in der eco-Umfrage
mit einer Wichtigkeit von 32 % zugeordnet werden, welches sich an vorletzter Stelle im Ranking
der Sicherheitsthemen befindet [30, S. 13]. Als Grund fUr diese starke Differenz ist hier die erfolgte
Zuordnung im weiteren Sinne anzufihren, die auch mehr den organisatorischen Bereich umfassen
kann. In diesem Bereich sind noch ISMS zu nennen. Die Umfrage zu den SicherheitsmaBnahmen
differenziert zwischen verschiedenen Zertifizierungen, wie z.B. ISO 27001. Daher ist ein Vergleich
mit den Angaben zur Wichtigkeit in der eco-Umfrage schwierig. Diese Wichtigkeit liegt bei 58 % [30,
S. 13], wahrend die einzelnen ISMS jeweils bei unter 50 % Umsetzung liegen [33, S. 3-5].

Beim Vergleich der personellen SicherheitsmafBBnahmen sind zwei Unterschiede zu nennen. Bei der
Bestellung eines Sicherheitsverantwortlichen ist das Ergebnis von DsiN, dass in 35% der Unter-
nehmen die Geschaftsleitung allein diese Position innehat. Diese Situation ist besonders in kleinen
Unternehmen wahrzunehmen. [31, S. 16] Die Umfrage zu den SicherheitsmafBnahmen liefert bei
diesem Thema nur, dass in 59 % der Unternehmen Sicherheitsverantwortliche bestellt werden und
diese MaBBnahme damit im personellen Bereich am meisten umgesetzt wird [33, S. 3-5]. Ein Mangel
an IT-Sicherheitskraften wird von dreiviertel der Befragten der Wirtschaftsschutz-Umfrage als Be-
drohung far die IT-Sicherheit gesehen [29, S. 14]. Mitarbeitersensibilisierung ist an erster Stelle der
Sicherheitsthemen der eco-Umfrage mit 73 % wichtig platziert [30, S. 13]. AuBerdem finden regel-
maBige Mitarbeiterschulungen in 62 % der Unternehmen statt und in weiteren 35 % unregelmafig
[30, S. 14]. Der DsiN-Praxisbericht gibt an, dass 22 %, teilweise verpflichtend, Mitarbeiterschulungen
durchflihren, und in 34 % der Unternehmen die Mitarbeitenden (ber kostenlos stattfindende Online-
Schulungen informiert werden [31, S. 19]. Im SicherheitsmaBnahmen-Bericht wird eine Umsetzung
von Mitarbeiterschulungen von 56 % und 19 % konkrete Planung dargestellt [33, S. 3-5]. Bei diesem
Vergleich fallt auf, dass die niedrigen Zahlen von DsiN hervorstechen, wahrend die beiden anderen
Berichte Prozentwerte im &hnlichen Bereich beschreiben. Zusammenfassend ist zu sagen, dass in
allen drei Kategorien technisch, organisatorisch und personell MaBBnahmen vorhanden sind, die sehr
haufig umgesetzt werden oder geplant sind, aber auch MaBnahmen, die weniger beliebt sind. Eine
100-prozentige Umsetzung ist lediglich im Bericht zu den SicherheitsmafBnahmen bei Zugriffsrech-
ten flr bestimmte Informationen zu finden. Griinde flr die Unterschiede, besonders zwischen der
eco-Umfrage und den beiden weiteren, sind, dass Sicherheitsthemen flr wichtig empfunden werden
kénnen, aber dennoch nicht zwangslaufig umgesetzt werden missen. AuBerdem sind die Aspekte
teilweise nicht gut oder gar nicht vergleichbar.

Eingesetzte SicherheitsmaBnahmen kdnnen sich im gesellschaftlichen Bereich deutlich von der Wirt-
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schaft unterscheiden. Das wird im folgenden Abschnitt analysiert und im anschlieBenden Vergleich
gegenlbergestellt.

3.10.15.5 SicherheitsmaBnahmen Privat

In der Umfrage zur IT- und Cybersicherheit des Bitkom schatzt weniger als die Halfte (41 %) sich
selbst so gut Uber SicherheitsmaBnahmen informiert ein, dass die eigenen Geréate ausreichend
geschitzt werden kénnen. Dazu kommt, dass 69 % der Befragten angeben, es vermutlich nicht zu
bemerken, wenn sie Uber das Internet ausspioniert werden wiirden. [34, S. 12] Grundsatzlich ist zu
sagen, dass fast alle in Tabelle 3.5 genannten MafBnahmen im Vergleich zum Vorjahr mehr eingesetzt
werden. [34, S. 9—11]

Im Digitalbarometer geben zwei Drittel der Befragten an, Schutzempfehlungen zu kennen. Jedoch
setzen nur 12 % diese vollstandig um. Als Griinde werden zu hoher Aufwand und Kompliziertheit der
SicherheitsmaBnahmen genannt. Hingegen schéatzen Personen, die SicherheitsmaBnahmen umset-
zen, den Aufwand geringer ein. [35, S. 4] Im Allgemeinen werden mehr SicherheitsmaBnahmen als
in den Vorjahren eingesetzt. So ist in nahezu allen aufgelisteten MaBnahmen in Abbildung 3.29 ein
Anstieg zu erkennen. [35, S. 4-5] Zudem ist zu beobachten, dass jingere Menschen durchschnittlich
lediglich drei MaBnahmen umsetzen und damit unter dem Gesamtdurchschnitt von vier eingesetzten
MaBnahmen liegen. Allgemein fuhlt sich knapp ein Drittel der Befragten diesbezlglich mindestens
gut informiert. Hingegen schatzen 18 % ihren Informationsstand als schlecht ein und 45 % fiihlen sich
nur teilweise informiert. 57 % der Befragten wiinschen sich mehr Informationen Uiber Cybersicherheit.
Der altere Teil der Befragten von 40 bis 69 Jahren nennt vor allem Webseiten und E-Mail-Newsletter
als gewlinschte Informationskanéle. Au3erdem werden klassische Medien wie Zeitung und Radio
als wichtig eingeschéatzt. Jingere Menschen hingegen bevorzugen Informationen tber die sozialen
Medien. Die Themenwiinsche sind breit aufgestellt und in Abbildung 3.30 dargestellt. Am meisten
gefragt sind Hinweise, wie Internetkriminalitat erkannt werden kann (57 %). Hinweise zum Schutz
sensibler Daten und welche Software zum Schutz geeignet ist sowie Handlungsempfehlungen fur
Opfer sind mit jeweils 48 % beliebte Themen. Auffallend gering ist der Wunsch nach Informationen
Gber sichere Passwdrter mit 24 % und zur sicheren Nutzung von Cloud-Diensten mit 28 %. [31, S. 12—
13]

Beim Vergleich dieser Ergebnisse ist eine Gemeinsamkeit zu nennen. Beide Umfrage kommen zu
dem Ergebnis, dass im Allgemeinen mehr MaBnahmen als in den Vorjahren eingesetzt werden. Je-
doch fuhlen sich nach dem IT- und Cybersicherheitsbericht 41 % gut Gber mégliche MaBnahmen zum
Schutz informiert, wahrend im Digitalbarometer nur 33 % angeben, gut informiert zu sein. Beides
sind jedoch nur geringe Werte, die auf Informationsbedarf schlieBen lassen. Wie unterschiedlich
dieser bei den verschiedenen Sicherheitsthemen aussieht, zeigt das Digitalbarometer.

In Tabelle 3.5 sind die SchutzmafBnahmen fiir Computer und Smartphone aus den Abbildungen
3.27 und 3.28 aus der Studie des Bitkom zur IT- und Cybersicherheit 2021 aufgelistet. Dabei ist bei
MaBnahmen auf privaten Computern zu beobachten, dass mit den Ausnahmen der Virenschutzpro-
gramme und regelmaBigen Backups auf externen Speichern alle MaBnahmen leicht oder starker
an Bedeutung gewonnen haben. Der groBte Anstieg ist bei Passwort-Safes mit einer Zunahme von
15 Prozentpunkten zu verzeichnen. Smartphones werden allgemein weniger geschiitzt. Vermehrter
Einsatz im Vergleich zum Vorjahr ist hier jedoch bei allen MaBnahmen auBer Abdeckungen auf
Smartphone-Kameras festzustellen. RegelméaBige Backups in der Cloud erfahren die grofite Steige-
rung. [34, S. 9—-11] Beim Einsatz von Zwei-Faktor-Authentifizierung ist eine deutliche Ausbaufahigkeit
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zu erkennen. Lediglich 37 % der Befragten geben an, diese Zugangsmadglichkeit, zumindest flr eini-
ge Online-Dienste zu nutzen. Am meisten werden dabei Codes per SMS mit 35 % oder per E-Malil
mit 32 % eingesetzt oder mit 31 % ein TAN-Generator verwendet. 64 % der Befragten stimmen der
Aussage zu, Sicherheits-Updates immer sofort zu installieren. [34, S. 12]

Tabelle 3.5: Technische SicherheitsmaBnahmen IT- und Cybersicherheit 2021 [34, S. 9-11]

auf privaten Computern auf privaten Smartphones
Virenschutzprogramm 86 % | Lokalisierungsfunktion bei Ver- 65%
lust
Firewall 71%
Virenschutzprogramm 43 %
Abdeckung der Webcam 39%

RegelmaBige  Backups in 38%
RegelmaBige  Backups in 35% | der Cloud

der Cloud

RegelmaBige Backups auf 31%
VPN-Verbindung 28% | externen Speichern
Anonymisierungsdienste 25% | Passwort-Safe 18%
Passwort-Safe 23% | Abdeckung der Smartphone- 14%

Kamera
RegelmaBige Backups auf 22%
externen Speichern

Meta-Suchmaschinen ohne 4%
Nutzerdaten-Speicherung

Eine vergleichende Betrachtung von SicherheitsmaBnahmen auf Computern und auf Smartphones
zeigt den hohen Einsatz von Virenschutzprogrammen auf beiden Geratetypen, jedoch mit deutlich
unterschiedlichen Prozentwerten. Ahnliche Prozentwerte haben hingegen Backups in der Cloud,
wobei bei beiden festzustellen ist, dass diese haufiger umgesetzt werden als Backups auf externen
Speichern. In der Cloud sind Backups deutlich komfortabler, da der Zugriff von jedem Ort méglich ist,
wenig Aufwand notwendig ist und diese Funktion von vielen Anbietern direkt angeboten wird und mit
wenigen Klicks umgesetzt werden kann. Das Digitalbarometer zeigt, dass auch der Informationsbe-
darf bei diesem Thema gering ist. Passwortsafes kommen bei beiden Geraten weniger haufig zum
Einsatz. Als Unterschied ist zu nennen, dass Abdeckungen auf Webcams deutlich beliebter sind als
auf Smartphone-Kameras. Einige SicherheitsmaBnahmen sind geratespezifischer und kénnen daher
nicht verglichen werden. Dazu gehért, dass Lokalisierungsfunktionen bei Smartphones sehr beliebt
sind. Diese sind in vielen Geraten standardmaBig installiert oder durch wenig Aufwand einsatzbereit.
AuBerdem kommen Smartphones mobil zum Einsatz und damit ist die Wahrscheinlichkeit des Ver-
lustes hdher.

In der Tabelle 3.6 befindet sich eine Auflistung der SchutzmaBnahmen des Digitalbarometers 2021
aus Abbildung 3.29. Am hé&ufigsten eingesetzt werden Virenschutzprogramme mit 62 %, sichere
Passworter mit 60 % und aktuelle Firewalls mit 53 %. [35, S. 4-5]
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Tabelle 3.6: SicherheitsmaBnahmen Digitalbarometer 2021 [35, S. 4-5]
SicherheitsmaBnahmen

aktuelles Virenschutzprogramm 62 %
Sichere Passworter 60 %
Aktuelle Firewall 53 %

Sichere https-Verbindung bei der Ubertragung per- 41%
sonlicher Daten

Zwei-Faktor-Authentisierung 40 %

Einstellung der automatischen Installation von Upda- 32%

tes

RegelméBiges Anlegen von Sicherheitskopien 28%
Verschlisselte E-Mail-Kommunikation 23%
Verzicht auf soziale Medien 13%
Verzicht auf Online-Banking 9%

Beim Vergleich der beiden Umfragen zeigt sich deutlich, dass Virenschutzprogramme und Fire-
walls in beiden Umfragen angesagt sind und haufig verwendet werden. Zwei-Faktor-Authentisierung
wird ungefahr gleich haufig eingesetzt und regelmaBige Backups bzw. Sicherungskopien befinden
sich im Mittelfeld der h&dufigen Umsetzung. Anzumerken ist, dass sichere Passwoérter haufig in
Passwort-Safes gespeichert werden und der prozentuale Unterschied zwischen der Nutzung von
Passwort-Safes und sicheren Passwortern eine deutliche Differenz aufweist. Ein weiterer Unter-
schied besteht bei der Installation von Updates. Im Digitalbarometer geben 32 % der Befragten an,
Updates automatisch zu installieren [35, S. 4-5] wéhrend 64 % der Befragten in der Umfrage zur
IT- und Cybersicherheit angeben, Updates sofort zu installieren [34, S. 9—11]. Dabei besteht eine
Differenz um die doppelten Prozentpunkte. Weiterhin stellt der Verzicht auf Online-Banking keine fur
jeden umsetzbare SicherheitsmafBBnahme dar, weil diese Funktion haufig notwendig ist. Der Verzicht
auf soziale Medien ist hingegen durchaus mdglich. Im Allgemeinen wird deutlich, dass einfache,
schnell umsetzbare SicherheitsmaBnahmen haufiger eingesetzt werden. Dazu gehdrt die einmalige
Installation eines Virenschutzprogrammes mit automatischen Updates und eine Firewall, die keine
weiteren Aktionen benétigt. Zwei-Faktor-Authentisierung ist hingegen recht aufwendig, da nach der
Konfiguration jedes Mal bei der Verwendung ein, wenn auch geringer, Mehraufwand entsteht. Als
Grund fir die Steigerung beim Einsatz von Backups in der Cloud und dem Abstieg von Backups auf
externen Medien gelten die bereits genannten Grinde flr die haufigere Verwendung des ersteren.
Die beiden Berichte betrachten lediglich technische SicherheitsmaBnahmen, weil organisatorische
und personelle MaBnahmen im Bereich der Privathaushalte keine Relevanz haben.
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3.10.15.6 Vergleich der SicherheitsmaBnahmen in der Wirtschaft und Privat

Allgemein Iasst sich feststellen, dass grundséatzlich mehr MaBnahmen als in den Vorjahren umgesetzt
werden, da nahezu alle Umfragen zu diesem Ergebnis kommen. Eine weitere Gemeinsamkeit ist
die Umsetzung von sicheren Passwoértern. Im Wirtschafts-Bereich setzen laut der Umfrage zu den
SicherheitsmaBnahmen 72 % der befragten Unternehmen Mindestanforderungen an Passwdrter um
und 16 % planen dies konkret [33, S. 3-5]. Damit ist das die am haufigsten umgesetzte technische
MaBnahme. Im Digitalbarometer wird angegeben, dass sichere Passworter von 60 % der Befragten
verwendet werden [35, S. 4-5] und dies damit die am zweithaufigsten verwendete MafBB3nahme ist.
Damit sind in diesem Aspekt &hnliche Ergebnisse zu verzeichnen und es kann die These aufgestellt
werden, dass sichere Passworter sowohl in der Wirtschaft als auch im Privaten eine groB3e Rolle
spielen. AuBerdem ist bei diesem Thema anzumerken, dass der im Digitalbarometer angegebene
Informationswunsch (ber sichere Passworter verhaltnismasig gering ist. Offenbar besteht bei diesem
Thema wenig Bedarf, weil es schon viel umgesetzt wird. Zu den Unterschieden gehért das Ergebnis,
dass im privaten Bereich nur technische SicherheitsmaBnahmen beleuchtet werden, weil nur diese
Relevanz haben. Daher sind insgesamt nur drei MaBBnahmen zwischen den verschiedenen Bereichen
vergleichbar. Es ist nicht erklarbar, warum beispielsweise Firewall, Virenschutzprogramm und weitere
in den Umfragen der Wirtschaft nicht vorkommen. Ein weiterer Unterschied besteht in der Umsetzung
von regelméaBigen Backups. GemaB der Angaben der Befragten des DsiN-Praxisberichts fliihren 16 %
unregelmaBig Backups durch, 46 % regelméaBig und 29 % nach einen qualifizierten Backup-Konzept
[31, S. 28]. Somit ergibt sich ein Wert von 75 % der Befragten, die regelmafig Backups durchfiihren.
In der Umfrage zur Internet- und Cybersicherheit geben in der Kategorie Computer 35 % der Befrag-
ten an, regelmaBig Backups in der Cloud durchzufiihren und 22 % auf externen Speichergeraten.
Leicht unterschiedlich gestalten sich diese Werte fiir Smartphones. 38 % machen Backups in der
Cloud und 31 % auf externen Speichergerate. [34, S. 3—11] Im Digitaloarometer machen 28 % die An-
gabe, regelmaBig Sicherheitskopien zu erstellen [35, S. 4-5]. Damit ist anzunehmen, dass Backups
in der Wirtschaft mehr Bedeutung als im Privaten zugemessen wird. Hinsichtlich verschlisselter E-
Mail-Kommunikation werden stark unterschiedliche Angaben gemacht. So halten in der eco-Umfrage
58 % der Befragten diese Sicherheitsmalnahme fiir mindestens wichtig [30, S. 13], wahrend aus
dem DsiN-Praxisbericht hervorgeht, dass lediglich 18 % diese MafBnahme umsetzen [31, S. 25]. Im
SicherheitsmaBnahmen-Bericht zeigt sich, dass 41 % Verschlisselung fir E-Mail-Kommunikation
einsetzen [33, S. 3-5]. Das Digitalbarometer liefert einen Prozentwert von 23 % der Befragten, die
solche MafBnahmen im privaten Bereich umsetzen [35, S. 4-5]. Aufgrund der starken Differenzen
dieser Werte kann keine guiltige Aussage beim Vergleich getroffen werden. Zusammenfassend ist zu
sagen, dass die Verwendung sicherer Passworter als SicherheitsmaBnahme hervorgeht, dass diese
in Wirtschaft und Privathaushalten gleich bedeutend ist. Hingegen kann bei der Untersuchung von
regelmafBigen Backups darauf geschlossen werden, dass diese im wirtschaftlichen Bereich mehr
Relevanz haben. Zu allen weiteren MaBnahmen kann, teilweise aufgrund fehlender Vergleichswerte,
keine Aussage getroffen werden.

3.10.16 Zukunft und Prognose

Im Bezug auf die Zukunft liefert der Wirtschaftsschutz-Bericht ein eher dusteres Bild. 42 % der
Befragten erwarten eine starke Zunahme von Cyber-Attacken und 18 % stimmen eher der Zunahme
zu. Nur 18 % erwarten eine gleichbleibende Entwicklung. Mit einer starkeren Zunahme rechnen
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besonders KRITIS-Sektoren mit 51 %. Im Nicht-KRITIS-Bereich sieht diese Einschatzung anders
aus. Dort prognostizieren nur 40 % einen starken Anstieg. [29, S. 12]

In der Umfrage von eco wird eine Einschatzung der stérksten Verdnderungstreiber hinsichtlich der
nachsten finf Jahre erfragt. Besonders dem Anstieg von Cyberkriminalitat wird eine gro3e Rolle
zugesprochen. Weitere starke Einflussfaktoren sind vernetzte kritische Infrastrukturen und Cloud
Computing. [30, S. 15]

Aus beiden Umfragen geht hervor, dass Cybercrime in Zukunft weiterhin einen gro3en Einfluss hat
und eine ernst zu nehmende Bedrohung darstellt.

3.10.17 Einfluss der Corona-Pandemie

Der Lagebericht 2021 beschéftigt sich in einem Kapitel explizit mit den Gefahrdungen der Cyber-
sicherheit durch die Corona-Pandemie. Aufgrund dieser gesellschaftlichen Entwicklungen erfolgte
ein Digitalisierungs-Boom, was dazu flihrte, dass mehr Dienstleistungen und Geschéftstatigkeiten
online angeboten werden. Mit der schlagartigen Einfihrung digitaler Arbeitsmittel und Home-Office
entstanden neue Angriffsmdglichkeiten fir Cyber-Angreifende. Dennoch stellt das BSI keine signifi-
kante Steigerung der Angriffszahlen fest. [23, S. 38—41]

In der Umfrage von eco wird die Frage gestellt, inwieweit sich die Sicherheitslage durch die Corona-
Pandemie verandert hat. Dabei nehmen 80 % der Befragten eine Verscharfung wahr. Allerdings
beobachten nur 16 % in ihrem Unternehmen mehr erfolgreiche Angriffe durch das vermehrt stattfin-
dende Home-Office. [30, S. 12]

Das Digitalbarometer 2021 fokussiert das Thema Online-Aktivitdten in der Corona-Pandemie. Es
wird eine deutliche Steigerung in der Internetnutzung seit Beginn der Pandemie beobachtet. Je nach
Altersklasse nennen die Befragten, deren Internetnutzung aufgrund der Pandemie gestiegen ist,
dazu verschiedene Griinde. Fir die Jingeren stehen besonders Streaming-Dienste im Fokus und
Onlinekauf wird von 40- bis 59-Jahrigen bevorzugt. Der altere Teil der Befragten nutzt das Internet
mit seinen Mdglichkeiten vor allem zur Kontaktaufrechterhaltung und Kommunikation. Insgesamt
geben 80 % der Befragten an, ein sicheres Gefiihl bei der Nutzung zu haben. [35, S. 9]

Der Vergleich bei diesem Thema zeigt, dass Internetnutzung und Digitalisierung seit Beginn der
Corona-Pandemie zugenommen haben, jedoch die detektierten Angriffszahlen keine signifikante
Steigerung zeigen. In der Wirtschaft wird eine Verschérfung der Bedrohungslage durch Cybercrime
wahrgenommen, im privaten Bereich fihlen sich jedoch viele sicher.

3.10.18 Erwartungen an Politik und Polizei

In der Wirtschaftsschutz-Umfrage werden die Teilnehmenden zu ihren Wiinschen bezlglich politi-
scher MaBnahmen im Umgang mit Cybercrime befragt. 98 % wiinschen sich, dass sich die Politik
starker um eine EU-weite Zusammenarbeit im Bereich der Cybercrime einsetzen soll. 97 % stimmen
dem Wunsch zu, dass die Politik auch verstarkt gegen Cyberattacken aus dem Ausland vorgehen
soll, erweiterte Ermittlungsbefugnisse zur Aufklarung von Cyberangriffe beflirworten jedoch nur 77 %.
77 % stimmen der Aussage zu, dass der blrokratische Aufwand zur Meldung von Vorféllen zu hoch
ist. [29, S. 15]

91 % der Befragten der Umfrage zur IT- und Cybersicherheit des Bitkom sehen mehr Prasenz der
Polizei im digitalen Raum als geeignete MaBnahme. AuBerdem halten 92 % finanzielle staatliche For-
derung von speziell auf Internetkriminalitat spezialisierte Polizeieinheiten fir sinnvoll. [34, S. 12-13]
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Zusammenfassend ist bei diesem Thema zu sagen, dass die meisten Menschen sich mehr Enga-
gement der Politik und Polizei wiinschen. Das soll jedoch nicht zwangslaufig mit mehr Befugnissen
der Polizei in ihrer Arbeit einhergehen. Au3erdem sollen blrokratische Hirden bei der Meldung von
Vorféllen vereinfacht werden.

3.10.19 Zusammenfassung

Alle genannten Berichte liefern den Grundkonsens, dass Cybercrime-Delikte zunehmen und daher
ein ausreichender Schutz mit verschiedenen MaBBnahmen notwendig ist. Innerhalb einzelner Aspekte
und besonders bei der Betrachtung der stattgefundenen Angriffe liegen deutliche, nicht nur zahlen-
maBige, Unterschiede vor. Aufgrund verschiedener Griinde ist ein direkter Vergleich teilweise nicht
maoglich.
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4 Awareness-Trainings

Der zweite Themenkomplex der vorliegenden Arbeit sind Awareness-Schulungen. Einige angebote-
ne Schulungen und Seminare werden in diesem Kapitel exemplarisch vorgestellt und miteinander
verglichen. Im Anschluss erfolgt der Vergleich mit der Bedrohungslage Cybercrime.

4.1 Vergleich verschiedener Awareness-Trainings

Eines der Ziele dieser Arbeit ist es, Aussagen dariiber zu treffen, ob aktuelle Awareness-Schulungen
an den richtigen Punkten ansetzen und damit die notwendigen Inhalte haben. Die Angriffe wurden
im vorherigen Kapitel untersucht. Nun ist es zun&chst erforderlich, Aussagen Uber aktuellen Inhalte
von Awareness-Trainings zu treffen, bevor der Vergleich erfolgt.

Grundlegend ist zu sagen, dass die ausgewahlten Awareness-Schulungen nur einen Ausschnitt des
vielféltigen Gesamtangebots darstellen. Bei der sonst willkirlichen Auswahl wurde darauf geachtet,
dass verschiedene Anbieter enthalten sind und bei der Vorstellung des Angebots auf die Inhalte
der jeweiligen Schulung eingegangen wird. Neben neun Angeboten flir Angestellte im Allgemeinen,
richtet sich ein weiteres Training speziell an Mitarbeitende in der Produktion und Fertigung. Dieses
wird gesondert den anderen gegeniibergestellt. Tabelle 4.1 stellt eine Ubersicht dar.

Tabelle 4.1: Vergleich der Inhalte der Angebote von Awareness-Schulungen [37], [38], [39], [40], [41], [42],
[43], [44], [45], [46], [47], [48]

Is-fox|Fraunh.[TOV Siid E-L.[TUV Siid[Skyt. Ac.[IT-Sch.[secunet| DGC[TUV Thii. Anw.[[TOV Thii. Fert.[[Is-fox Anw.[12 Kernth.
Phishing X X X X X X X X X
Passwort X X X X X
Social Engineering X X X X X
E-Mail X X X X

Mobiles Arbeiten/HO X X X X
Malware & Ransomware X X X X
Internet X X X
sicherer Arbeitsplatz
Bedrohungslage

Cloud

Methoden und Angriffe
soziale Medien

Schutz mobile Gerate
Viren

Schutz sensibler Daten
Informationsklassifizierung
USB-Stick/Datenspeicher X X X
Grundlage IT-Sicherheit X X X
Verschliisselung X X
SicherheitsmaBnahmen X X
Bedeutung Informationssicherheit X X
Spam X
Schutz v. Anlagen & Maschinen X
Reaktionen
Netzwerksicherheit X
Umgang mit Besuchern X
Signaturen X
IT-Security Awareness X
Identitdtsmissbrauch X
Datenschutz & DSGVO X
Dateiendungen X
Cyber Awareness Audit X
offentliches WLAN X
physische Sicherheit X
Vermeidung Schatten-IT
Umgang mit Updates
Sicherheitsbewusstes Arbeiten
Fernwartung

X
X
X

X X X X X X X X X X X X X X X
=
=
=
>
X X X X X X

<
<
X X X X

X X X X
<

X X X X
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Die HvS-Consulting AG bietet mit IS-FOX ein breites Angebot von Kursen zum Thema Cybersicher-
heit an. Angeboten werden modulare Online E-Learning-Kurse mit Abschlusstests und Zertifikat. Bei
der Themenauswahl ist eine individuelle Zusammenstellung mdglich. Ausgewahlt werden kénnen
Module zur aktuellen Bedrohungslage, zur Rolle der Angreifenden, E-Mail und Phishing, Ransom-
ware, Viren und Schadsoftware, sichere Passwdrter und Passwortmanagement, Social Engineering,
sicherer Arbeitsplatz, Geschaftsreise und Home-Office, soziale Medien und Internet sowie die siche-
re Handhabung von technischen Geréten. [37]

Das Fraunhofer Lernlabor Cybersicherheit bietet ein dreistiindiges Online-Seminar mit dem The-
ma ,Security Awareness — Bewusstsein schaffen, Sicherheit gewinnen* an. Zur Zielgruppe gehdren
alle o6ffentlich wirksamen Personen, Arbeitnehmer und -geber sowie Selbststandige. Inhaltlich be-
handelt dieses Seminar die groBen Themengebiete Passwortsicherheit, Social Engineering, E-Mail-
Sicherheit, Schutz sensibler Daten und sichere Internetnutzung. [38]

Ein Angebot von TUV Siid ist ein 60-minlitiges E-Learning zum Thema Cybersecurity Awareness.
Inhaltlich geht es um die Griinde fiir Cybersecurity, die Sicherheit von E-Mail, Phishing, Ransomwa-
re, Passworter, sicherer Arbeitsplatz und Home-Office, Internet und Cloud sowie den Umgang mit
sozialen Medien. [39]

Neben der E-Learning-Schulung wird von TUV Siid ein eintagiges firmeninternes Inhouse-Seminar
zum Thema Information Security Awareness Training angeboten, um Cyberrisiken im Biroalltag zu
erkennen. Als grobe Inhalte werden die Bedeutung von Informationssicherheit, aktuelle Bedrohungs-
lage, Fallbeispiele und praktische Darstellung von Sicherheitslicken und der gangigsten Cybersi-
cherheitsbedrohungen sowie Sicherheitsmalnahmen genannt. [40]

SKYTALE, die Online Akademie fir IT-Sicherheit der Audiocation GmbH, verfligt Gber ein Angebot
Gber die Grundlagen der IT-Sicherheit in Form eines Security Awareness Trainings. Dieses kann onli-
ne und zeitlich flexibel durchgefiihrt werden. Die vier Module werden jeweils mit einem Abschlusstest
beendet. Inhaltlich behandeln die Module die vier groBen Themen Sicherheit von Internet und Web-
seiten, E-Mail-Sicherheit, USB-Stick-Sicherheit und Passwort-Sicherheit. [41]

Der Seminaranbieter IT-Schulungen.com bietet eine eintdgige Schulung unter dem Titel ,IT-Security
Awareness — Mitarbeitersensibilisierung® an. Die Zielgruppe umfasst Angestellte von kleinen und
groBen Betrieben und Beh6rden sowie Benutzerbetreuende und IT-Supportmitarbeitende. Zu den In-
halten gehéren aktuelle Trends und Gefahren, Social Engineering, sicherer Arbeitsplatz, Kennwérter,
Internetgefahren und Gefahren der soziale Medien. Es stehen verschiedene Formen des Seminars
wie firmeninterne Schulungen als Inhouse, Einzelcoaching oder auch 6ffentliche Schulungen mit
anderen Unternehmen gemeinsam zur Verfigung. Diese kdnnen jeweils auch online durchgefiihrt
werden. [42]

Secunet hat ebenfalls ein Security Awareness Training im Angebot. Die Trainings kdnnen individuell
zusammengestellt werden und Evaluationsmafnahmen ermdglichen eine Fortschrittsverfolgung der
Ergebnisse und einen Abschlussbericht. Bei der Themenzusammenstellung kann auf verschiedene
Zielgruppen wie z.B. FUhrungskrafte eingegangen werden. Die Themen umfassen Basissicherheit,
mobiles Arbeiten und sicherer Arbeitsplatz, E-Mail-Sicherheit, Social Engineering, Internetgefahren,
Informationsklassifizierung und industrielle Anlagensicherheit. [43]

Die Deutsche Gesellschaft fiir Cybersicherheit mbH & Co. KG verfligt Gber ein vielseitiges E-Learning-
Programm auf einer interaktiven Plattform in Zusammenarbeit mit SoSafe zum Thema Security
Awareness. Diese Schulungsmodule kénnen individuell zusammengestellt werden und mit Hilfe des
Monitorings kénnen die Ergebnisse evaluiert werden. Zusatzlich werden auch persénliche Schu-
lungen angeboten. Die Inhalte des Programms reichen tUber Grundlagen der IT-Sicherheit, Social
Engineering, Securiy Awareness, Angriffsziele, Top zehn Phishing Trends und Schutzmechanismen
bis hin zu praxisnahen Ubungen. [44]
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Ein Angebot der TUV Akademie Thiiringen ist ein 16-stiindiges Live-Webinar mit dem Titel ,Security
Awareness — |T-Sicherheit fiir Anwender“. Zu den Inhalten gehéren sicherheitsbewusstes und mobi-
les Arbeiten, Passwortsicherheit, Netzwerksicherheit, Datenspeicher und -schutz, E-Mail-Sicherheit,
Phishing, Spam, Signaturen, Verschlisselungen, Computerviren, Identitdtsmissbrauch, Schutz von
mobilen Geraten und allgemein die Gefahrenabwehr. [45]

Ein weiteres Angebot der TUV Akademie Thiringen ist ein spezielles Security Awareness Training
fir Beschaftigte in Produktion und Fertigung. Das achtstindige Live-Webinar behandelt die The-
men sicherheitsbewusstes Arbeiten in Produktion und Fertigung, Fernwartung, Vermeidung von
Schatten-IT, Umgang mit Updates, Passwort-, E-Mail- und Netzwerksicherheit, Schutz von Anlagen
und Maschinen, Computerviren sowie allgemeine Grundlagen der IT-Sicherheit. [46]

Im linken Abschnitt von Tabelle 4.1 ist ein Uberblick der vorgestellten Awareness-Trainings mit einer
Auflistung der jeweiligen Themen zu finden. Beim Vergleich fallen viele gleiche Inhalte, aber auch
Unterschiede darin auf. Als eine Gemeinsamkeit, die alle Anbieter aufweisen, sind Zertifikate oder
Teilnahmebescheinigungen beim Besuch der Veranstaltungen oder bei der erfolgreichen Durchfiih-
rung des Lernprogramms zu nennen. Gemeinsam ist einigen der vorgestellten Schulungen das An-
gebot Uber eine interaktive Lernplattform, zur flexiblen Gestaltung und Durchfiihnrung der Schulungen.
Einige Trainings sind hingegen ,klassische Seminare, die von Dozierenden durchgefiihrt werden. In-
haltlich befassen sich sieben der zehn Schulungen mit den Themen Passwort- und E-Mail-Sicherheit
und Phishing. Social Engineering wird in sechs der zehn Trainings behandelt. Die Halfte der Schu-
lungen beinhaltet Internetgefahren und die aktuelle Bedrohungslage. Mit vier von zehn Schulungen
knapp unter der Halfte werden die Themen mobiles Arbeiten, Malware und Ransomware, sicherer
Arbeitsplatz und Methoden und Angriffe behandelt. Einige Spezialthemen wie Dateiendungen, Um-
gang mit Besuchern und weitere werden jeweils nur von einem Anbieter als Schulungsinhalt genannt.
Eine besondere Rolle stellt die Schulung von TUV Thiiringen fiir Beschaftigte in der Fertigung und
Produktion dar. Sie beinhaltet wegen der speziellen Zielgruppe einige Sonderthemen. Aber auch
einige der haufigsten Themen wie Phishing, Passwort- und E-Mail-Sicherheit sind enthalten. Es wird
deutlich, dass neben speziellem Sicherheits-Wissen auch in diesem Bereich das Grundlagenwissen
relevant ist. Allgemein ist zu beachten, dass viele Themen miteinander in Verbindung stehen, sich
sehr stark &hneln oder Kategorien eines gelisteten Themas darstellen. Beispielsweise gehdért das
Thema Spam zur E-Mail-Sicherheit, wird aber von einem Anbieter explizit als Inhalt genannt. In einem
derartigen Zusammenhang stehen auch die Themen aktuelle Bedrohungslage sowie Methoden und
Angriffe. Hier ist eine Differenzierung schwierig. Auffallig ist die Schulung von TUV Siid, denn in der
Tabelle wird deutlich, dass diese keins der hdufigsten Themen beinhaltet. Das ist jedoch eine falsche
Annahme, weil fir diese Schulung lediglich gro3e und verallgemeinernde Themenkomplexe genannt
werden. Deshalb werden Inhalte wie Phishing oder Passwort-Sicherheit zwar nicht explizit genannt,
aber sind in der Kategorie SicherheitsmaBnahmen vermutlich doch enthalten. Zur Darstellung die-
ses Sachverhaltes, wird auch auf diese Schulung hier eingegangen. Dieser Aspekt gilt ebenso fur
alle weiteren Schulungen. Auch wenn Themen nicht explizit genannt werden, kann dennoch darauf
eingegangen werden. Der Vergleich stellt deshalb nur eine Annaherung dar.

Der rechte Abschnitt der Tabelle 4.1 enthélt eine Reihe von Themen fir Awareness-Schulungen, die
von den zwei Dienstleistenden IS-FOX und Security-Insider empfohlen werden.

Auf der Webseite von IS-FOX gibt es einen Leitfaden, der die richtigen Security-Awareness-Themen
far die jeweilige Zielgruppe enthalt. Die Basis richtet sich speziell an Anwender und kann thematisch
jeweils fur Flhrungskrafte, IT-Administratoren und Software-Entwickler erweitert werden. Zentrale
Themen sind auch hier Phishing und Ransomware, Social Engineering, Viren und Trojaner, Passwor-
ter, mobile Gerate, Cloud-Dienste, Umgang mit sensiblen Informationen und mit Besuchern, sicherer
Arbeitsplatz und Home-Office sowie Meldewege bei Vorfallen. Flihrungskrafte sind zugleich auch
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Anwender. Daher werden auch sie in den Grundlagen geschult. Zusatzlich haben Fihrungskrafte
eine Vorbildfunktion und sind Entscheidungstréger in vielerlei Hinsicht. Deshalb bendétigen sie zusatz-
liche Schulungsthemen, die sich mit diesen Funktionen beschéaftigen. Dazu gehért Grundsétzliches,
wie die Funktionsweise von Cyber Security im Unternehmen und ISMS sowie der Einfluss der Vor-
bildfunktion auf das Verhalten der Angestellten und damit auf die Sicherheit des Unternehmens.
IT-Administratoren sind enorm wichtig fir die Cyber Security eines Unternehmens. Fokussierte Inhal-
te sind bei dieser Zielgruppe technische MaBnahmen wie Patching, Vulnerability Management und
technische Angriffserkennung sowie Hilfsmittel dafiir. Eine gro3e Verantwortung fir die IT-Sicherheit
haben auch Software-Entwickler. Es geht darum, geeignete MaBnahmen und Sicherheitsmittel schon
frih zu implementieren. Stichworte hierbei sind Autorisierung und Authentisierung sowie Logging.
[47]

In einem Artikel des Nachrichtenportals Security-Insider wird beschrieben, wie ein gutes Schulungs-
programm entwickelt werden kann. Als beste Schulungsprogramme werden ganzheitliche Angebote
mit intuitiver Oberflache, zum Entwerfen und Verwalten von Kampagnen genannt. AuBerdem ist
eine Moglichkeit zur Beobachtung des Fortschritts der Teilnehmenden wichtig, auch um am Ende
Berichte zu erstellen. Das Portal fiir die Teilnehmenden sollte aus Lernmodulen, kurzen Videos und
Wiederholungsibungen bestehen. Um ein gutes Trainingsprogramm zu entwickeln werden sechs
Schritte genannt. Als erstes muss die Bestandsaufnahmen erfolgen. Darauf folgt der Entwurf und
die Entwicklung und darauf die Implementierung. Nach oder wahrend der Durchfihrung soll diese
beobachtet und kontrolliert werden. Im flnften Schritt geht es weiter mit Auffrischung und Vertiefung
sowie im Anschluss daran Evaluation und Verbesserung. Des Weiteren werden zwdlf Kernthemen
fir Awareness-Schulungen genannt. Diese sind Phishing-Angriffe, Ransomware, Social Enginee-
ring, soziale Medien, Nutzung von Internet und E-Mail, Schutz mobiler Gerate, Wechseldatentrager,
Passworter, physische Sicherheit, mobiles Arbeiten, 6ffentliches WLAN und Cloud-Sicherheit. Des
Weiteren ist es wichtig, die Schulungsinhalte immer auf dem aktuellen Stand zu halten und neueste
Entwicklungen im Bereich Cybercrime zu beachten. [48]

Fir einen besseren Vergleich dieser Leitlinien fir Inhalte von Awareness-Trainings mit tatsachlichen
Angeboten von Dienstleistern und Organisationen sind diese in der Tabelle im rechten Abschnitt
4.1 abgebildet. Beim Vergleich dieser beiden Leitlinien fallen viele gemeinsame Themen auf. Beide
enthalten nahezu alle der haufigsten genannten Inhalte. Das ist ein gutes Zeichen fiir eine gute
Aufstellung der betrachteten Angebote. Die meisten Unterschiede sind auf den bereits genannten
Grund zuriickzufihren, dass manche Themengebiete sehr umfangreich sind und andere Themen
miteinbeziehen und daher nicht extra genannt werden.

4.2 Weitere Angebote und Informationen

Auf der Webseite des BSI [49] werden zu diesem Thema weitere Hinweise und Empfehlungen gege-
ben. Dort sind Materialien zum Schutz vor Spam, Passwortdiebstahl durch Phishing, IT-Sicherheit
am Arbeitsplatz und weitere Informationen zu finden.

Weiterhin werden drei Tipps fir mehr IT-Sicherheits-Awareness erlautert. So ist erstens auf eine
verstandliche Sprache, auch im Bezug auf Fachausdriicke, und praktische Beispiele zu achten. Die
Beschaftigten sollen an ihrem individuellen Wissensstand abgeholt werden. Ein zweiter Tipp ist die
Information, dass jede Arbeitskraft eine Kontaktstelle hat, an die sich bei Fragen und verdachtigen
Vorkommnissen gewendet werden kann. Dabei ist es wichtig zu vermitteln, dass solches Nachfragen
erwilnscht und nicht als zusatzliche Belastung gesehen wird. Drittens sind Awareness-MaBnahmen
besonders effektiv, wenn sie praxisnah durchgefiihrt werden. Dabei kann ein Gamification-Ansatz,
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beispielsweise als Quiz oder Escape Room, ein gutes Motivationsmittel sein. [50]

In einer Verdéffentlichung von Security-Insider zum Thema Security Awareness wird deutlich auf
die Notwendigkeit nicht nur zielgruppenspezifischer, sondern auch altersgruppenspezifischer Ange-
bote hingewiesen. Zielgruppenspezifisch meint, dass in einem Unternehmen verschiedene Rollen
existieren und es unterschiedliche Aufgabengebiete und damit verschiedene Zugénge und Verant-
wortungen hinsichtlich IT-Sicherheit gibt. Zu den altergruppenspezifischen Inhalten gehért es, dass
beispielsweise fiir jingere Menschen bestimmte Themenbereiche besonders wichtig sind, weil sie
dort aktiver sind. In diesem Zusammenhang sind Datensparsamkeit im Internet, Phishing durch
persdnliche Angaben in sozialen Medien und freiziigiger Umgang mit Fotos und Videos vom Ar-
beitsplatz zu nennen. In anderen Themenfeldern ist der Wissensstand dieser Altersgruppe jedoch
vermutlich héher. Dazu gehéren die vorsichtige Nutzung von WLAN-Hotspots, Webcams, Online-
Meeting-Dienste und Chatprogramme. Neben verschiedenen fokussierten Themen wird vorgeschla-
gen, auch die Schulungsinhalte anders zu lehren. So sollen mediale Inhalte wie Audioelemente,
Videos und Fotos eingesetzt werden. Auch der Gaming-Ansatz wird als geeignetes Mittel vorgestellt,
um jingeren Menschen IT-Sicherheitsinformationen zu vermitteln. [51]

4.3 Vergleich von Cybercrime-Bedrohungslage und
Awareness-Schulungen

Beim Vergleich der Berichte im Bezug auf die Bedrohungslage durch Cybercrime fallt auf, dass keine
eindeutigen Aussagen dariiber getroffen werden kénnen, welche Angriffe am haufigsten aufgetreten
sind. Das konkrete Auftreten der einzelnen Angriffe kann nicht so gut abgeschétzt werden, weil die
Berichte verschiedene und sich teilweise widersprechende Ergebnisse liefern. Grundsétzlich ist zu
sagen, dass von Malware und speziell von Ransomware eine gro3e Bedrohung ausgeht und die
mutmaBlichen Schaden gravierender sind als beispielsweise bei DDoS-Attacken. Au3erdem scheint
eine Unterscheidung der Eintrittsvektoren Phishing bzw. Social Engineering und IT-Schwachstellen
von anderen Angriffen wichtig. Dadurch wird sich erst Zugang zum System verschafft, um weitere
Angriffe durchfiihren zu kénnen. Phishing bietet den Vorteil, dass es gerateunabhangig ist und statt-
dessen auf die geschickte Tauschung des Benutzenden angewiesen ist. IT-Schwachstellen setzen
hingegen an den Geraten oder der eingesetzten Software an. Eine logische Konsequenz ist es, die
Eintrittsvektoren besonders zu schiitzen. Daflr sind Mitarbeitersensibilisierung durch Awareness-
Trainings und regelmaBige Sicherheitsupdates der Software notwendig. Der menschliche Faktor
sollte nicht nur als mégliches Einfallstor, sondern auch als Schutzmechanismus gesehen werden.
Dieser bendétigt entsprechende Schulungen, um einen guten Wissensstand vorweisen zu kénnen.
Um mdgliche Schaden durch Ransomware einzugrenzen, sind regelméaBiige Backups erforderlich.
Allgemein ist es wichtig, in den Schulungen zu thematisieren, welche SicherheitsmaBnahmen exis-
tieren und sinnvoll sind und wie deren gezielte Umsetzung funktioniert. Denn trotz der Betrachtung
des menschlichen Faktors als Schutzfaktor ist es relevant, auch technische Méglichkeiten zu be-
trachten und umzusetzen. Im Vergleich der SchutzmaBnahmen wird deutlich, dass dort teilweise
starke Defizite bestehen. Das umfasst auch organisatorische und personelle SicherheitsmaBnahmen.
Auch wenn der Trend der Angriffe vermehrt hin zu Cybercrime-Delikten, also in den digitalen Raum
geht, dirfen SicherheitsmaBnahmen fir die analoge Welt nicht auBBer Acht gelassen werden. Diese
kdénnen zudem ebenfalls Angriffsmdglichkeiten fir Cybercrime-Delikte darstellen.

Wie der Autor des Security-Insider-Artikels ,Security Awareness ist auch eine Frage des Alters“Oliver
Schonschek, schreibt, sollen Awareness-MaBnahmen nicht nur zielgruppenspezifisch sondern auch
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altersspezifisch ausgerichtet sein [51, S. 7—10]. Im Digitalbarometer 2021 wird festgestellt, dass sich
jingere Menschen vorwiegend sicher flihlen und durchschnittlich nur drei SicherheitsmaBnahmen
einsetzen. Das liegt unter dem Gesamtdurchschnitt von vier MaBnahmen. [35, S. 12—13] Damit zeigt
sich ein spezielles Informationsbedurfnis dieser Altersgruppe, das auch in Awareness-Kampagnen
berlcksichtigt werden sollte.

Bei der Themenwahl der Awareness-Schulungen bietet sich ein Vergleich mit dem Informations-
wunsch der Befragten im Digitalbarometer 2021 an. Dort zeigt sich, dass die Themen sichere Pass-
worter und Cloud-Sicherheit im Vergleich mit den anderen Themen unattraktiv sind. Die meisten
winschen sich Hinweise, um Internetkriminalitat zu erkennen. Auch der Schutz sensibler Daten
ist ein beliebtes Thema. [35, S. 12—13] Die Inhalte der Awareness-Schulungen deuten darauf hin,
dass sichere Passworter, die Bedrohungslage und Methoden und Angriffen wichtige Themengebiete
sind. Der Schutz sensibler Daten befindet sich im Mittelfeld, ebenso wie Cloud-Sicherheit. Damit
zeigt sich ein widersprichliches Bild. Doch auch wenn ein Thema weniger gewinscht ist, kann nicht
automatisch davon ausgegangen werden, dass alle Uber Wissen dazu verfligen oder dieses sogar
einsetzen. AuBBerdem ist zu beachten, dass Awareness-Schulungen sich an Unternehmen richten,
wahrend das Digitalbarometer allgemein Internetnutzende befragt.

Bei der Untersuchung der Inhalte von Awareness-Schulungen ist ein breites Themenspektrum festzu-
stellen. Dieses zeigt sich auch in den mdglichen Angriffsarten. Daher sind die Themen grundsétzlich
passend gewahlt. Weiterhin scheinen altersspezifische und besonders an das Unternehmen ange-
passte Inhalte sinnvoll. Besonderer Wert sollte auBerdem auf gut nachvollziehbare und realitatsnahe
Beispiele gelegt werden. Schwerpunkte fiir Awareness-Seminare sollten definitiv Phishing und So-
cial Engineering sowie andere Eintrittsvektoren wie Malware in E-Mail-Anh&ngen oder manipulierte
Speichermedien sein. Grundsétzlich sind alle Inhalte wichtig und keins der genannten Themen kann
ausgeschlossen werden.
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5 Diskussion

Nachdem die Ergebnisse im vorherigen Teil beschrieben, interpretiert und einander gegenlberge-
stellt wurden, beschéftigt sich dieses Kapitel nun mit der Einordnung dieser Erkenntnisse. Dafur
werden diese kritisch hinterfragt, die Erwartungen dieser Arbeit eingeschatzt und ein Ausblick auf
weitere Forschungsmdglichkeiten gegeben.

5.1 Ergebnisse

Zusammenfassend ist zu sagen, dass die Bedrohung durch Cybercrime zunimmt und Menschen
sich vor Internetkriminalitat im Allgemeinen furchten. Zu den 2021 stattgefundenen Cyber-Angriffen
kdénnen keine genauen Zahlen genannt werden. Von mehreren Berichten werden Ransomware und
DDoS-Attacken als Hauptbedrohungen fir Staat, Gesellschaft und Wirtschaft genannt. Im Zuge
der Corona-Pandemie mit der verstarkten Digitalisierung ist keine signifikante Steigerung der An-
griffszahlen festzustellen. Es lasst sich sagen, dass eine steigende Bedrohlichkeit der entstandenen
Schaden wahrgenommen wird. Um dies einzuschranken wird zunehmend mehr in IT-Sicherheit in-
vestiert und es werden mehr SicherheitsmalBnahmen eingesetzt. Jedoch besteht in dieser Hinsicht
noch Nachholbedarf. In Zukunft wird weiterhin ein groBer Einfluss von Cybercrime auf das Sicher-
heitsgefihl der Menschen gesehen und eine wachsende Bedrohung erwartet. Von der Politik wird
sich mehr Unterstiitzung in verschiedenen Formen im Kampf gegen Internetkriminalitat gewinscht.
Die inhaltlichen Schwerpunkte von Awareness-MafBnahmen werden aus dem Vergleich heraus als
geeignet und passend eingeschatzt. Dabei ist zu beachten, dass Praxisnahe mit vielen anschau-
lichen Beispielen ein wichtiger Aspekt einer guten Mitarbeitersensibilisierung darstellt. AuBerdem
kommen zielgruppenorientierten und altersspezifischen Schulungen eine gro3e Bedeutung zu.

Die erwarteten Ergebnisse dieser Bachelorarbeit wurden nur teilweise erfillt. Das Ausmalf3 der ver-
schiedenen Angriffe, also welche Angriffsart am haufigsten und welche am wenigsten auftritt, ist
nicht eindeutig bestimmbar. Im Aligemeinen wurde eine héhere Ubereinstimmung der Werte der
verschiedenen Studien und Berichte erwartet. Daraus sollte dann geschlussfolgert werden, welche
die meisten Angriffe sind und Empfehlungen ausgesprochen werden, dass auf diese besonderer
Fokus in Awareness-MaBnahmen gelegt werden sollte. Zu den Inhalten von Awareness-Schulungen
bleibt zu sagen, dass diese sich an der aktuellen Bedrohungslage orientieren sollten, um auf dem
neuesten Stand zu bleiben und auf mégliche neue Entwicklungen schnell reagieren zu kénnen. Wie
die Berichte zeigen, finden sowohl im wirtschaftlichen als auch im privatem Bereich Angriffe statt
und es besteht Handlungsbedarf in der Abwehr dieser Attacken. Das l&sst die Schlussfolgerung
zu, dass Awareness-Schulungen so ausgelegt sein sollten, dass sie nicht nur fiir die Unternehmen
einen Mehrwert bringen, sondern auch fir das Privatleben mit technischen Geréten und Internet
nitzlich sind. Dem schlief3t sich an, dass in verschiedenen Aspekten ein Zusammenhang zwischen
privat und Unternehmen besteht. So kdnnen beispielsweise in Sozialen Netzwerken veréffentlichte
Medien aus dem Alltag méglicherweise von Angreifenden fiir gezieltes Social Engineering oder Phis-
hing (Spear-Phishing) genutzt werden und damit neue Angriffspunkte darstellen. Deshalb scheint
es wichtig, nicht nur das Verhalten der Mitarbeitenden im Unternehmen zu schulen, sondern dar-
Uber hinaus allgemeine Hinweise fir sicheres Verhalten im Internet zu geben. Die Frage nach einer
tieferen Erforschung des Dunkelfeldes zu beantworten und Aussagen dariiber durch den Vergleich
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der Berichte und Studien zu treffen, kann nicht erfolgen. Dafiir unterscheiden sich die Ergebnisse
der einzelnen Berichte zu stark. Zur Cybercrime-Entwicklung der letzten Jahre ist festzustellen, dass
die Bedrohungslage zwar weiter zunimmt, jedoch keine signifikanten Steigerungen seit Beginn der
Corona-Pandemie erkennbar sind. Ein moglicher Grund daflir kann die ebenfalls wachsende Ent-
wicklung im Bereich der SicherheitsmaBnahmen und Investitionen in die IT-Sicherheit sein. Bei der
Untersuchung der stattgefundenen Angriffe 2021 entwickelten sich zwei Thesen oder Fragestellun-
gen, die es zu analysieren galt. Daflr wurde nach den Grinden fur die geringer gewordene Anzahl
an Angriffen in der Wirtschaft [29, S. 2] [30, S. 6] gefragt, speziell, ob dafir die verstarkte Umsetzung
von SicherheitsmafBnahmen urséchlich sein kann. Daflr liefert die Studie zu den SicherheitsmafBnah-
men 2021 des Bitkom das Ergebnis, dass fast alle MaBnahmen im Vergleich zum Vorjahr Anstiege
aufweisen [33, S. 3-5]. Somit ist dies als Grund denkbar. Bei der Analyse der Angriffszahlen in
Privathaushalten wird deutlich, dass die Anzahl zugenommen hat [34, S. 7-8] [35, S. 6-9]. Doch
auch der Einsatz von SicherheitsmafBBnahmen ist beliebter geworden [34, S. 9-11] [35, S. 4-5]. Somit
kann die aufgestellte These, dass Angriffe aufgrund weniger eingesetzter SicherheitsmalBnahmen
gestiegen sind, nicht gestitzt werden.

5.2 Vergleich mit der Studie des Wissenschaftliches Institut fir
Infrastruktur und Kommunikationsdienste (WIK)

Die in der Einleitung erwéhnte Studie des WIK aus dem Jahr 2017 hatte es sich zum Ziel gesetzt,
KMU hinsichtlich IT-Sicherheit zu untersuchen, diese Ergebnisse auszuwerten und danach Emp-
fehlungen dafir auszusprechen. Neben einer eigenen Befragung von 1508 Unternehmen wurden
Experteninterviews durchgefihrt und Studien mit hoher Relevanz fir das Thema gesichtet und
ausgewertet. [1, S. 11-12] Bei der Betrachtung der Studien ergaben sich folgende Ergebnisse [1,
S. 35-36]: die meisten Menschen nahmen eine wachsende Bedrohungslage war. AuBBerdem wird
insgesamt der Eindruck der Ergebnissen bestétigt, den die Studie auch wéhrend ihrer eigenen durch-
geflhrten Umfrage erhielt. Demnach ist ein Basisschutz im technischen Bereich wie Firewall oder
Virenscanner in der Mehrheit der Unternehmen im Einsatz.

Es folgt ein kurzer Vergleich einiger Hauptaspekte der vom WIK selbst durchgeflihrten Umfrage mit
den Ergebnissen der Studien zum Jahr 2021. Als hauptsachliche Ursachen flr IT-Probleme nannten
Unternehmen in der Umfrage des WIK am héaufigsten Fehler von Angestellten durch Irrtum oder
Nachlassigkeit sowie Technikausfall. Mehr als die Halfte gab an, dass die Systeme haufig durch
AuBentater absichtlich manipuliert wurden. Deutlich geringer ist die Zahl derer, die von Spionage
durch Nachrichtendienste oder konkurrierenden Unternehmen oder absichtlicher Manipulation von
Innentétern betroffen waren. [1, S. 49] Ahnlich zu dieser Auflistung der Téterkreise sind die des Wirt-
schaftsschutzberichts 2022 [29, S. 10—11] und des Internetverbands eco [30, S. 11], wie genauer in
der Gegentberstellung dieser beiden Berichte auf Seite 56 dieser Bachelorarbeit zu lesen ist. Als
Gemeinsamkeit erweisen sich die hdufigen Angriffe durch AuBBentater, profitgetriebene Cyberkrimi-
nelle, sowie organisierte Kriminalitat und Privatpersonen, welche alle eine ahnliche Tatergruppierung
bezeichnen. AuBerdem sind die niedrigen Vorkommen von Spionage durch Nachrichtendienste und
konkurrierende Unternehmen ahnlich. Gering unterschiedlich ist das Aufkommen von absichtlichen
Innentatern. Der Bericht des WIK und die eco-Umfrage verorten diese als weniger vorkommend,
wahrend die Wirtschaftsschutzstudie zu dem Ergebnis kommt, dass diese mittelhdufig vorkommen.
Deutlich unterschiedlich werden unbeabsichtigte Vorfalle durch Innentéter, sogenannte Cyberunfalle
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wahrgenommen. Diese machten laut WIK den gréBten Teil der Vorfélle aus, jedoch in den Berich-
ten von 2021 nicht. Daraus ergibt sich die Feststellung, dass im Bereich der Taterkreise wenig
Veranderungen im Verlauf der letzten vier Jahre stattgefunden haben. Lediglich absichtlich Vorfélle
durch Innentéter sind zurlickgegangen. Im Bezug auf die Umsetzung von SicherheitsmaBnahmen ist
zu beobachten, dass die durchgefihrte Befragung des WIK 2017 insgesamt héhere Prozentwerte
bei der Umsetzung der SicherheitsmaBnahmen feststellte [1, S. 51-55], als in dieser Arbeit lber
das Jahr 2021. Das betrifft sowohl technische, organisatorische als auch personelle MaBnahmen.
Jedoch ist bei diesem Vergleich anzumerken, dass die hier betrachteten Werte von 2021 sich in
den verschiedenen Umfragen teilweise deutlich unterscheiden. Ebenso wie in dieser Arbeit wur-
de in der Umfrage 2017 festgestellt, dass Mitarbeiterschulungen noch ausbaufahig sind [1, S. 72].
Kostenlose Schulungen liegen vorn und werden dicht von kostenpflichtigen Schulungen gefolgt. In
diesem Bereich liegt auch die Beauftragung eines Beraters fir IT-Sicherheit. Auffallend ist die in allen
Antwortmdglichkeiten héhere Zustimmung von gréBeren KMU als von kleineren KMU. Das zeigt die
starke Abhangigkeit von der UnternehmensgréBe. [1, S. 72—73] Die WIK-Studie lieferte die folgenden
zusammenfassenden Informationen und Handlungsempfehlungen [1, S. 88-91]. Wie festgestellt wur-
de, ist der technische Schutz bereits ausreichend vorhanden und es sollte sich deshalb auf andere
MaBnahmen fokussiert werden, z.B. organisatorische und personelle. Trotz einer steigenden Awa-
reness werden noch zu wenig konkrete MaBnahmen umgesetzt. Diese Ergebnisse stimmen mit den
in dieser Arbeit entwickelten Erkenntnissen in groBen Teilen Uberein. Somit bestehen keine gro3en
Unterschiede im Bereich der IT-Sicherheit von 2017 zu 2021. Die Unterschiedlichkeit der konkreten
Zahlenwerte zeigt das Auf und Ab der Werte, dass auch bei der Betrachtung anderer Studien im Ver-
gleich der Jahre aufféllt. Das Thema bleibt weiterhin relevant und darf nicht vernachlassigt werden.

Die Relevanz des Themas wird durch das hohe Schadenspotenzial von Cybercrime unterstiitzt. Au-
Berdem ist dieser Deliktbereich von einer mutmaBlich hohen Dunkelziffer geprégt und Cyber-Angriffe
werden zudem teilweise nicht oder stark verzdégert bemerkt. Daher gilt es die Sensibilisierung fir das
Thema zu erhdhen.

5.3 Herausforderungen und Beschrankungen

Einige Beschrankungen der in dieser Arbeit entwickelten Ergebnisse wurden bereits genannt. Dazu
gehdrt die Unterschiedlichkeit der Berichte und Studien. Ein Unterscheidungsmerkmal, welches in
den meisten Abschnitten berlicksichtigt wurde, ist der Bezug der Berichte zur Wirtschaft, allgemein
zur Gesellschaft in Privathaushalten oder einer Mischung daraus. Weiterhin ist anzumerken, dass die
PKS nicht zwischen Privatpersonen und Unternehmen unterscheidet. Zudem werden einige Angriffs-
arten erlautert und betrachtet, die speziell fiir Staaten wichtig sind und sich auf Privathaushalte oder
Unternehmen nur bedingt auswirken. Im wirtschaftlichen Sektor hat zusatzlich die Unternehmens-
gréBe einen Einfluss auf die Ergebnisse, welche in den Berichten unterschiedlich berlicksichtigt wird.
Dazu gehért auch die Definition von KMU, denn darunter kdnnen je nach betrachteter Studie teilwei-
se unterschiedliche Mitarbeiterzahlen verstanden werden. AuBBerdem variiert die Stichprobengréi3e
der einzelnen Umfragen sehr stark. Auch die Inhalte weichen teilweise stark voneinander ab. Manche
Themengebiete werden in nahezu allen Berichten thematisiert, andere nur in einem einzigen. Dieser
Umstand wirkt sich negativ auf die Vergleichbarkeit aus, sodass vereinzelt keine Vergleiche mdglich
sind oder daraus weniger wertvolle Aussagen oder ganz allgemein keine eindeutige Aussagen ge-
neriert werden kdénnen. Im Allgemeinen sollten die Zahlen der Berichte und Studien nur vorsichtig
bewertet und nicht als eindeutig eingeschéatzt werden. Die Umfragen représentieren teilweise nur die
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eigenen Kunden und somit existiert keine vollumfangliche und eindeutige Statistik. Das zeigen die
zum Teil stark unterschiedlichen Werte. Zudem wird von einem groBen Dunkelfeld ausgegangen. Ein
weiteres Problem stellt die geringe Beachtung des Unterschieds zwischen Angriffs- oder Eintrittsvek-
tor und den Folge-Angriffen daraus dar. Bei der Betrachtung der stattgefundenen Angriffe wird dies
in den meisten Studien nicht berlicksichtigt und erschwert dadurch den Vergleich. Denn Angriffsvek-
toren kommen zwangslaufig hdufiger vor als Folge-Angriffe. Jedoch ist eine Differenzierung aufgrund
verschiedener Uberschneidungen der Angriffe schwierig. Als weitere Beschrankung der Ergebnisse
ist die Tatsache zu nennen, dass sich in dieser Arbeit auf das Jahr 2021 bezogen wird, weil der Lage-
bericht des BS| immer erst im Mai des Folgejahres erscheint. Damit ist die Aktualitat der Ergebnisse
eingeschrankt. Eine Herausforderung und sogleich ein Kritikpunkt in der zeitlichen Komponente der
Arbeit sind die verschiedenen Zeitpunkte der Durchfihrung der Umfragen. Dabei wurde versucht
darauf zu achten, dass sich bei der Betrachtung der Angriffe riickwirkend auf das 2021 bezogen
wird und SicherheitsmaBnahmen wahrend des Jahres 2021 betrachtet werden. Dieses Handeln war
jedoch nicht bei allen Berichten mdglich. Des Weiteren ist die Auswahl der Awareness-Schulungen
fir den Vergleich der Inhalte willkirlich ausgefallen und ist deshalb nur begrenzt reprasentativ. Zu
diesem Themenbereich gehdrt auBerdem, dass Awareness-Trainings mit sinnvollen Inhalten und
guter Lehre nicht grundsétzlich darauf schlieBen lassen, dass Mitarbeitende sich diese zu Herzen
nehmen und danach handeln. Es werden lediglich gute Voraussetzungen geschaffen. Grundsatzlich
bleibt zu sagen, dass die vollumfangliche und tiefgehende Untersuchung des gesamten komplexen
Themas den Umfang dieser Bachelorarbeit Gberschreiten wirde.

5.4 Ausblick und weiterfihrende Forschungsideen

Das fuhrt zum nachsten Aspekt, der Empfehlung fir weiterfiihrende Forschungsmaéglichkeiten. In
einem gréBerem Umfang und bei genauerer Analyse kann das Thema besser erforscht werden. Au-
Berdem ist der zeitliche Fokus auf das vergangene Jahr 2022 ein neuer thematischer Schwerpunkt
und bietet aktuelle Ergebnisse. Weiterhin kdnnen durch einen gréBeren Vergleich mit mehr Studien
und Berichten méglicherweise besser Aussagen zu den genannten Themen und zur Erforschung
des Dunkelfelds getroffen werden. Die WIK-Studie von 2017 zeigt auBerdem das Potenzial einer
eigenen durchgefiihrten Umfrage. Dabei kann auf fokussierte Themen eingegangen werden, der
Umfang selbst bestimmt werden und Fragen nach eigenem Ermessen formuliert und Antwortmég-
lichkeiten entwickelt werden. Durch die Untersuchung einer méglichen Differenzierung von Angriffs-
oder Eintrittsvektoren und Folge-Angriffen daraus und der Betrachtung der zahlenmaBig stattgefun-
denen Angriffe kbnnen méglicherweise Empfehlungen dazu gegeben werden, ob es Chancen bietet,
diese Angiffe in zukinftigen Befragungen getrennt voneinander zu betrachten. Die Fokussierung
in einer weiteren Forschung auf die Wirtschaft, staatliche Behdérden oder Privathaushalte ermdg-
licht eine tiefer gehende Untersuchung. Aber auch der Vergleich dieser drei Bereiche bietet neue
Forschungsmdglichkeiten. Als weiterer méglicher neuer Untersuchungsgegenstand sind die Griinde
zu nennen, aus denen MafBBnahmen nicht oder noch nicht umgesetzt werden. Auch die genauere
Betrachtung der verschiedenen Altersgruppen bietet Forschungspotenzial. Aus diesen Ergebnissen
kénnen mdogliche neue Ansatze fir der Empfehlung von SicherheitsmaBnahmen und Inhalte von
Awareness-Schulungen entwickelt werden.
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6 Fazit

Das Ziel der vorliegenden Bachelorarbeit war es, Aussagen dartber zu treffen, welche Angriffsarten
haufig und welche weniger haufig im Jahr 2021 stattfanden. Zu diesem Aspekt sind jedoch keine
eindeutigen Aussagen méglich.

Mehrere Berichte stellen Ransomware und DDoS als Hauptbedrohungen dar. Ransomware, oder
Malware im Allgemeinen, spielt besonders in der Wirtschaft eine gro3e Rolle. Zudem ist die Produkti-
on neuer Malware-Varianten weiter angestiegen. DDoS-Angriffe sind qualitativ und quantitativ ange-
stiegen. AuBBerdem sind Cyber-Erpressungen ein haufig vorkommendes Phanomen. Ein Indiz auf ver-
mehrten Datenbetrug und Diebstahl sind die steigenden Zahlen von Data-Leaks. IT-Schwachstellen,
sowohl in Hardware als auch in Software, bilden Eintrittsvektoren fiir weitere Angriffe. Phishing stellt
einen weiteren Eintrittsvektor dar und findet zumeist Uber E-Mail-Kommunikation statt. Eine gro3e
Bedrohung geht auch von Supply-Chain-Angriffen aus. Bei der Betrachtung der Téaterkreise gestaltet
sich die Differenzierung der einzelnen Akteure zunehmend schwieriger, weil sich das Niveau der
Angriffe angleicht. Unterschiede sind nunmehr lediglich anhand der Motivationslage gegeben. Beim
Umgang mit Cyber-Angriffen zeigt sich, dass diese meist selbst und intern gelést werden. Zu kon-
kreten Schadenssummen in Folge von Cyber-Angriffen kdnnen keine validen Aussagen getroffen
werden. Es ist zu beachten, dass sich Schaden nicht nur finanziell auswirken kénnen. Die Investitio-
nen in IT-Sicherheit im Allgemeinen steigen und es werden mehr SicherheitsmaBnahmen umgesetzt.
Cybercrime wird auch in Zukunft als starke Bedrohung eingeschétzt und sich mehr Unterstiitzung
durch Polizei und Politik gewlnscht.

Aus den erwarteten Ergebnissen zur Anzahl der Angriffe sollte auf sinnvolle und notwendige Inhal-
te von Awareness-Schulungen geschlossen werden. Dazu lasst sich sagen, dass die analysierten
Awareness-Trainings ein breites Spektrum an Themen beinhalten und damit die Vielfalt der mégli-
chen Angriffe umfassen. Eine Priorisierung der Themen scheint nicht relevant zu sein. Ein wichtiger
Aspekt bei diesem Thema ist der Fokus auf zielgruppenspezifische und altersspezifische Sensibilisie-
rungsmaBnahmen. AuBerdem werden anschauliche Beispiele und allgemein ein hoher Praxisbezug
der Schulungen zum Erfolg férderlich gesehen.

Eine weitere Erwartung in diese Arbeit war es, durch den Vergleich der verschiedenen Berichte und
Umfrageergebnisse Eindriicke Uber das mutmaBlich groBe Dunkelfeld zu gewinnen und darber
Aussagen treffen zu kénnen. Aufgrund der Unterschiedlichkeit der einzelnen Berichte ist dies nicht
maéglich.

Trotz dieser Umstande ist es mdglich, Erkenntnisse zur Entwicklung von Cybercrime im Laufe der
Zeit zu gewinnen. Demnach nimmt die Bedrohungslage immer weiter zu, wobei keine signifikante
Steigerung im Zuge der Corona-Pandemie festzustellen ist. Im Vergleich mit der Studie des WIK
zeigt sich die weiterhin relevante Sachlage und die Schwierigkeiten beim Vergleich. AuBerdem wird
die Bedeutung einer eigenen durchgefihrten Umfrage deutlich. Die Beschréankung, dass die Ergeb-
nisse von 2021 nun nicht mehr aktuell sind, wird durch den Beginn des Ukraine-Kriegs und der
damit einhergehenden zunehmenden Bedrohung und Wahrnehmung von Cyberangriffen bestatigt
und verstéarkt. Es besteht die Schwierigkeit, aktuelle Berichte zu analysieren und dennoch zeitnah
Erkenntnisse aus dem Vergleich zu liefern. Dies kann Schwerpunkt in weiteren Untersuchungen
sein.
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Tabelle A.1: Ubersicht der betrachteten Studien [10], [23], [5], [28], [29], [30], [31], [33], [34], [35], [36]

[Bundeslagebild Cybercr.|Lage der IT-Sicherheit __|Cyber Security Repor[Wirtschaftssch oco Umirage Internets | DsiN-Praxisreport __[SicherheitsmaBnahmen]IT- und Cybersicherheit|Digitalb
BS| &
Horausgeber BKA 8BS Deloitte Bitkom o.V. m&tﬁsﬁ:ﬁy DsiN Bitkom o.V. Bitkom o.V. 2:::\':'::@ o dor
Lander und des Bundes
Versffentlichung Mai 2022 222; s°: pb":(; 2220 & August 2021 31. August 2022 17. Fobruar 2022 keine Angabe 14. Oktober 2021 14. Dezomber 2021 g; S&"x’;ﬁ
(Computer Assisted .
Mothodo bzw. Basis 8 vellon Siﬁ‘:&';‘f;n Bofragung '(I'(e::#)m\e Intorview  |Online-Umfrage Fragebdgen keino Angabe olofonische Bofragung &?m' ng’(*‘c‘:‘m)w“b
Bofragungszoliraum keino Bofragung feino Bofragung keino Angabo [ Endo 2021 Mai 2020 bis Januar 2022{keine Angabe November 2021 e :;: e —
Befragungsgruppe keine Bofragung koino Bofragung Politik und Wirtschaft  Wirtschaft Wirtschaft Wirtschat Wirtschaft allg. Inter do |allg. I 3
Umfang koina Bafragung aine Bafragung 508 1066 145 1339 1067 1011 Bt
Inhalte:
Bedrohungslage Entwicklung Fallzahlen X x X x x
stattgefundene Angriffe X x X X x
Malware, Ransomware X x
Data-Loaks X x
DDoS X X
IT-Schwachstellen X X
Phishing X X
Spam X X
Supply-Chain-Angriffe X X
Cloud-Anwendungen x X
|Taterkreise b3 X X
Schaden Wirtschaftsschutz 2021 X x X x
Investitionen [T-Sicherheit X X
Umgang mit Angrifien X X
IT-Sicherheit Unternehmen X X
techn. SicherheitsmaBn. X X X X
pers. Sicherheitsmal3n. X b3
org. Sicherheitsmafn. X
Gefahrdungen d. C.-Pandemie| X X
Politische MaBBnahmen X X
+ Botnetze
pLttr - internetfahige Gerate
[ Hvbride Bedrohungan . | Dandebstah " Bodeutung von - e
Sonderthomen | Underground Economy || Efgebrisse Dig CyberRislenin | o cial Engincering | Sicherheitsthemen [ Sicherheitsgeflhl fir |, onjng.Akswitaten in
I+ Mediale Identitaten Deutschland 2021 _ + Zukiinftige personliche Daten -
| Wirtschaft I* Zukiinftige Bedrohungen Veranderungstreiber Corona—Pandenlo
g + Informationswiinsche
I+ Gefahrdungslage der
Bundesverwaltung
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