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Referat:

Diese Masterarbeit analysiert die Moglichkeiten der Auditierung von Kiinstlicher Intelligenz in der
Theorie und der Praxis. Im Rahmen eines anwendungsnahen Szenarios wird mithilfe des Frameworks
Avalanche ein kontinuierlich lernendes System konstruiert. Deren Gewichtswerte sowie die Anderung
der Gewichte werden in einer Logdatei gespeichert. Der Verlauf der Anderungen sowie der entstehende
Speicherbedarf bei variierender Hidden Layer-Zahl und Neuronenanzahl gibt Riickschliisse tiber die
Anwendbarkeit der betrachteten Methode. Diese Vorgehensweise ist alleinstehend nicht ausreichend
fiir eine umfassende Auditierung, wodurch weiterfithrende Forschung notwendig ist.

Abstract:

This master’s thesis analyses the possibilities of auditing artificial intelligence in theory and in prac-
tice. Within the framework of an application-oriented scenario, a continuously learning system is
constructed with the help of the framework Avalanche. Its weight values and the weight changes
are stored in a log file. The development of the changes as well as the resulting memory with vary-
ing hidden layer and number of neurons provides conclusions about the applicability of the method.
This approach on its own is not sufficient for comprehensive auditing. Therefore further research is
necessary.
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Kapitel 1: Einleitung 1

1 Einleitung

1.1 Motivation

Anwendung von KI in der deutschen Wirtschaft Laut der ,,Zusatzbefragung KI* von 2019/2020
des Leibniz-Zentrum fiir Europédische Wirtschaftsforschung (ZEW) verwenden 5,8 % der deutschen
Unternehmen Kiinstliche Intelligenz (K1), das entspricht einer absoluten Zahl von rund 17.500 Firmen.
Insbesondere die Branche Informations- und Kommunikationstechnik (IKT) ist mit 17,8 % Vorreiter
bei der Anwendung von intelligenten Systemen. Der Einsatz von KI in deutschen Unternehmen nimmt
nachweislich zu. Trotz des steigenden Personalbedarfs mangelt es gleichzeitig an Fachpersonal, das
die korrekte Arbeitsweise der KI tiberwacht. Diese Tendenz verdeutlicht die essenzielle Bedeutsamkeit
der Auditierung von KI. [1]

Problemstellung Die vorliegende Masterarbeit befasst sich daher mit der Problematik, eine KI, engl.
Artificial Intelligence (Al), auditierbar zu machen. Dabei stellt sich die Frage: Was bedeutet ,,audi-
tierbar® beziehungsweise ,,Auditierbarkeit” und wie kann dies im Hinblick auf intelligente Systeme
umgesetzt werden? Laut dem deutschen Rechtschreibworterbuch Duden wird das Verb ,,auditieren‘
definiert als: ,,etwas als externer Priifer auf die Erfiillung bestimmter [Qualitéts]standards hin bewer-
ten und anschlieBend zertifizieren® [2]. Synonyme fiir ,,auditieren sind ,,bewerten* und ,,priifen‘ [2].
Bestimmte Vorginge zu auditieren, hilft demnach, deren Funktionsweise liickenlos zu erkldaren und

stellt daher ein wichtiges Hilfsmittel bei der rechtskonformen Polizeiarbeit dar.

Forensik Die I'T-Forensik im Anwendungskontext intelligenter Systeme beschreibt die Datenanaly-
se, welche einer streng wissenschaftlich vorgegebenen Methodik unterliegt. Die technische Auswer-
tung bezieht sich hierbei auf jegliche Daten, die von der KI eingegeben, verarbeitet und ausgegeben
werden. Das Ziel ist die zeitnahe Erkennung von Straftaten und Angriffen auf KI-Systeme sowie
proaktives Reagieren auf Sicherheitsvorfille durch die Bereitstellung von Forensic Readiness Mal3-
nahmen. Die Rechenschaftspflicht der digitalen Forensik wird dabei durch die Einhaltung der Chain
of Custody (CoC) gewihrleistet. Um gerichtsfeste Aussagen treffen zu konnen, werden im Folgenden
anhand der Anforderungen der KI die Ansétze der Auditierbarkeit untersucht. [3]

Anforderungen KI Im Bereich des Machine Learning (ML), dt. maschinelles Lernen, nimmt der
praktische Anwendungsbereich in der jiingsten Vergangenheit einen hohen Stellenwert ein. Das Ziel,
eine priazise Genauigkeit bei den Modell-Vorhersagen zu erreichen, ist in der Realitét allein nicht
mehr umsetzbar. Anhand der Abbildung 1.1 ist erkennbar, dass zusétzliche Anforderungen an ein
vertrauenswiirdiges KI-System gestellt werden. Im Hinblick auf die Auditierbarkeit werden hierbei die
Bereiche Ethik und Recht, Autonomie und Kontrolle, Fairness, Transparenz, Verlasslichkeit, Sicherheit
und Datenschutz benannt [4, S. 54]. Die vorliegende Arbeit konzentriert sich dabei besonders auf die
Aspekte der Kontrolle, Transparenz, Verldsslichkeit und Sicherheit. Jedoch sind diese untrennbar mit
den anderen Anforderungen verbunden. [5]
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Abbildung 1.1: Die Darstellung zeigt wichtige Fragestellungen, die in Bezug auf eine vertrauenswiirdige KI
relevant sind. Die rot umrandeten Anforderungen werden hierbei besonders betrachtet. modifi-
ziert nach [4, S. 54]

Anhand dieser Anforderungen ist erkennbar, dass eine stetig wachsende Einigkeit fiir ein umfassendes
Verstindnis der ML-Systeme vorherrscht. Im Zuge dessen wurde ein starker Zuwachs an Werkzeugen
der Explainable Artificial Intelligence (XAI), als Teilbereich des Machine Learning, verzeichnet. [5]

1.2 Allgemeine Zielstellung

Motiviert wird die Vorgehensweise von dem Standpunkt der digitalen Forensik. Transparenz und
Vertrauenswiirdigkeit besitzen oberste Prioritét bei der Verwendung von Kl in allen Anwendungsberei-
chen. Wird die in Kapitel 1.1 vorgestellte Definition der Auditierbarkeit genauer betrachtet, kann die
Zielstellung der folgenden Ausarbeitungen abgeleitet werden. Die Rolle des externen Priifers wird im
Bereich der Forensik klassischerweise durch die IT-Forensiker der Polizei eingenommen. Das Vorhan-
densein bestimmter Standards bei der Verwendung von KI wird des Weiteren iiberpriift. Damit sind
konkret Auditkriterien gemeint, die notwendig fiir eine verlidssliche Anwendung in der Praxis sind.
Hierbei stofit die aktuelle Forschung jedoch bereits an erste Grenzen. Im Bereich der KI existieren
grof3e Herausforderungen, die eine einfache Auditierung behindern. Die Arbeitsweise einer KI stellt
fiir die Mehrheit der Anwender*innen eine Art Black-Box dar. Wie sie bestimmte Entscheidungen
trifft, ist somit fiir den Menschen nicht nachvollziehbar. Kommt es durch externe Einfliisse zu Verin-
derungen, konnen diese nicht einfach und beweisbar iiberpriift werden. Herkommliche forensische
Ansitze scheitern bei der Analyse der Entscheidungsfindung der KI. Daher analysiert die vorliegende
Arbeit auf welche Art und Weise bestehende Methodiken der Auditierbarkeit auf kontinuierlich lernen-
de KI-Systeme iibertragen werden kann. Diese Untersuchung geschieht sowohl aus der theoretischen
als auch der praktischen Perspektive.
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1.3 Aufbau und Vorgehensweise

Allgemeiner Aufbau Zu Beginn wird eine Ubersicht von existierenden Erklirungsverfahren er-
stellt, die anschieBend anhand ausgewihlter Merkmale miteinander verglichen werden. Die Ge-
geniiberstellung bestehender Softwarebibliotheken zur Erklarbarkeit von ML-Modellen dient den
Anwender*innen als Entscheidungshilfe bei der Verwendung. Es soll geklart werden, welche Mog-
lichkeiten sie bei einer Auswahl der passenden Bibliothek fiir den eigenen Anwendungsfall haben.
Anschlieend soll ein kontinuierlich lernendes ML-System unter der Verwendung eines geeigneten
Frameworks aufgebaut werden. Kontinuierliche Systeme zeichnen sich durch ihr realitéitsnahes Verhal-
ten aus, fortlaufend neue Eingaben zu erhalten und innerhalb des Modelltrainings zu verwerten. Die
internen Hyperparameter unterliegen daher einer stindigen Anpassung, dass die Nachvollziehbarkeit
der Entscheidungsfindung erschwert. Diese Uberlegungen dienen als Grundlage fiir die nachfolgenden
Ansitze zu Auditierversuchen, die eine eingehende Evaluation erfahren. Konkret sollen die Lernfort-
schritte innerhalb der KI wihrend des Trainings gespeichert werden. Dieses Protokoll dient als Grund-
lage fiir die Manipulationserkennung. Weiterhin soll festgestellt werden, wann das System wzhrend
des Modelltrainings keinen Lernfortschritt mehr verzeichnet und auf welche Art und Weise sich dieser
Zustand duBert. AbschlieBend soll der Zusammenhang zwischen Anwendbarkeit, Geschwindigkeit
und Speicherplatzbedarf ergriindet werden. Ob eine solche Vorgehensweise realisierbar ist und welche
Ansitze im Bereich der Erklédrbarkeit und Auditierbarkeit bestehen, zeigt die folgende Arbeit.

Eigene Leistung Der Eigenanteil der Masterarbeit zeichnet sich durch die Konfiguration eines kon-
tinuierlich lernenden KI-Modells aus, anhand dessen die Lerngewichte wihrend des Modelltrainings
mitgeschnitten werden. Auf Grundlage dessen werden Visualisierungen erstellt, die als Unterstiitzung
dienen, die Anwendbarkeit der Methodik zu beurteilen.

1.4 Eingrenzung der Thematik

Die vorliegende Arbeit konzentriert sich auf die technischen Aspekte der Erkldrbarkeit sowie der
Auditierbarkeit. Daher bleiben ethische, moralische und rechtliche, insbesondere auch datenschutz-
rechliche Fragestellungen aulien vor. Der Aspekt der Zertifizierung bei der Auditierung von KI wird
trotz ihrer Relevanz lediglich am Rande der Arbeit behandelt, da bereits Forschungsprojekte in dieser
Richtung bestehen. Beispielsweise beschiftigt sich das laufende Projekt von Schmidt et al. mit der
Erstellung einer zertifizierten KI [6]. Die vorliegenden Ergebnisse unterliegen dem aktuellen Stand der
Technik. Das Forschungsgebiet ist vergleichsweise jung und unterliegt einem kontinuierlichen Wandel
und Fortschritt, welcher durch aktuelle Forschungsvorhaben gestiitzt wird, siehe Kapitel 7. Daher
besteht kein Anspruch auf Vollstindigkeit. Die Arbeit soll einen umfassenden Uberblick geben, beste-
hende Herausfoderungen aufzeigen und fiir weiterfithrende Forschung hinsichtlich der Auditierbarkeit
sensibilisieren.
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2 Theoretische Grundlagen

Das folgende Kapitel erldutert den aktuellen Stand der Technik sowie die theoretischen Grundlagen
der nachfolgenden Ausfiithrungen. Hierbei beschreibt es zu Beginn in 2.1 den Aufbau und die Funkti-
onsweise von Kiinstlichen Neuronalen Netzen. Danach werden die allgemeinen Herausforderungen
sowie die Angriffs- und Abwehrmoglichkeiten auf KI-Systeme diskutiert, Vergleich Kapitel 2.2. Das
Kapitel stellt weiterhin die Erkldrbare KI in Abschnitt 2.3 vor. Anhand dieser Erkenntnisse folgt der
aktuelle Wissenstand im Bereich des Auditierens von KI-Systemen, sieche Abschnitt 2.4. Anschlieend
wird die bestehende Forschung im Bereich des kontinuierlichen Lernens prisentiert.

Einteilung Im Wesentlichen konnen IT-Technologien in Abgrenzung zur KI in die drei Bereiche
classical IT (cIT), dt. klassische IT, symbolic Al (sAl), dt. symbolische KI, und connectionist Al
(cAl), dt. konnektionistische KI, untergliedert werden. Die nachfolgenden Betrachtungen fokussieren
sich auf den Bereich der cAl. Dazu gehoren beispielsweise Deep Neural Networks (DNN), weil sie
in der Mehrheit komplexer Anwendungen eingesetzt werden und Datenstrukturen mit einem grof3en
Parameterraum besitzen. [7, S. 4] [8, S. 4]

Qualitiatskriterien Das Fraunhofer-Institut fiir Nachrichtentechnik, Heinrich-Hertz-Institut (HHI)
unterscheidet fiinf Qualitétskriterien fiir KI-Systeme:

* Verallgemeinerbarkeit
 Erkléarbarkeit

* Robustheit

e Unsicherheit

¢ Auditierbarkeit

Das Kriterium Verallgemeinerbarkeit (engl. Generalizability) beschreibt die Fahigkeit zum Treffen
korrekter Vorhersagen anhand ungesehener Daten. Die Erklarbarkeit (engl. Explainability) ermoglicht
die Uberpriifung von KI-Systemen und das Erlangen neuer Erkenntnisse. Die Widerstandsfihigkeit
gegeniiber Angriffen und Manipulationsversuchen wird durch die Robustheit (engl. Robustness) ei-
nes Modells beschrieben. Die Unsicherheit (engl. Uncertainty) zeigt das fehlende Wissen eines KI-
Systems auf. Mithilfe des Kriteriums Auditierbarkeit (engl. Al Auditing) kann die Qualitit einer KI
bewertet werden. [9]

Digital Forensic Readiness (DFR) DFR bezeichnet die forensische Bereitschaft einer Person oder
eines Unternehmens, angemessen auf digitale Sicherheitsrisiken und -vorfille zu reagieren. Hierbei
werden fundierte Entscheidungen getroffen, die im Vorfeld ausgearbeitet wurden und definieren, in
welcher Art und Weise digitale Beweise gesichert werden. Dies geschieht im Hinblick darauf, das
Risikopotenzial sowie die entstehenden Folgekosten der forensischen Untersuchung proaktiv zu mi-
nimieren und die Geschiftsabldufe so wenig wie moglich zu beeintrichtigen. Im Ereignisfall muss
das gesamte Unternehmen auf moglichst jede Angriffsart vorbereitet sein und je nach Unterneh-
mensbereich zeitnah sowie angemessen reagieren. Durch die stindige Bereitschaft soll weiterhin die
Beweiskraft digitaler Spuren maximiert werden. Um einen Beitrag zur Aufklirung leisten zu konnen,
ist die gerichtsfeste Beweissicherung unter Aufrechterhaltung der CoC notwendig. [10, S. 80 ff.]



Kapitel 2: Theoretische Grundlagen 5

2.1 Aufbau und Funktionsweise von Kiinstlichen Neuronalen Netzen

Kiinstliche Neuronale Netze (KNN), engl. Artificial Neural Networks (ANN), sind ein Bestandteil des
Deep Learning, das wiederum ein Teilbereich des Machine Learning ist. Die Kernkomponenten von
KNN lassen sich anhand eines klassischen Perzeptrons darstellen, dessen Aufbau und Funktion auf
natiirlichen neuronalen Netzen des menschlichen Gehirns beruht. Im Folgenden werden ausschlielich
Beispiele zu vorwirtsbetriebenen Netzwerktopologien, engl. Feed Forward, des iiberwachten ML, engl.
Supervised ML, betrachtet. Grundsitzlich wird zwischen Single-Layer Perceptron (SLP), Vergleich
Abbildung 2.1, und Multi-Layer Perceptron (MLP), Vergleich Abbildung 2.2, unterschieden. Das SLP
bildet dabei die Grundlage fiir mehrschichtige Netzwerkstrukturen. [11]

Abbildung 2.1: Erkennbar ist die beispielhafte Netzwerktopologie eines SLP mit dem Bias von 1, festen Ein-
gaben x1 und x,, den Gewichten wg, w; und w,, der gewichteten Summe Z, der Aktivierungs-
funktion ¢ (£) und der Ausgabe. [12]

_[1lifz>0
m(z)_-[ 0ifz<=0

Output

Abbildung 2.2: Dargestellt ist der Ausschnitt der Netzwerktopologie eines XOR-MLP. Sie beinhaltet eine feste
Eingabeschicht x; mit Bias, zwei Hidden Layer (HL) mit drei Neuronen inklusive gewichteter
Summe Z und deren Aktivierungsfunkion ¢ (%), die Verbindungsgewichte w; und eine Ausgabe-
schicht. [12]

Initialisierung Der Eingabe-Layer besteht aus einer Reihe von kiinstlichen Neuronen, auch als Ver-
arbeitungseinheiten (engl. Processing Elements) bezeichnet, tiber die numerische Signale x;
(i=1, ..., n) aufgenommen werden. Die Variable n stellt hierbei die Anzahl der Eingaben dar. Die
dynamischen Gewichte w; dienen der Regulierung der Eingabewerte. Sie sind in einem standardmé&Bi-
gen KNN als adaptive Parameter charakterisiert, die die Eingabesignale x; des kiinstlichen Neurons
multiplizieren. Das KNN kann durch eine parametrisierte Funktion f(x), auch Aktivierungsfunktion
genannt, mathematisch veranschaulicht werden. [11] [12]

f(-x07 .X'],)Cz,..-, 'xl’l7 W07 W17 WZJ"’7 Wn)
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Die Mengen an Eingabewerten x und zugehdrigen Gewichten w werden als Vektoren reprisentiert. xg
stellt hierbei die Bias-Eingabe xo = 1,0 dar. [11] [12]

X0 wo
X1 wi
X= X2 , w= w)
Xn Wp

Im Falle eines SLP bestehen ausgehend von x; direkte Verbindungen in Form von Gewichten zu
den Neuronen des Ausgabe-Layers, die einen numerischen Ergebniswert z ausgeben. MLP besitzen
im Gegensatz dazu zwischen den festen Eingabe- und Ausgabeneuronen einen oder mehrere HL, in
denen der eigentliche Prozess der internen Informationsverarbeitung stattfindet. Sie sind ebenfalls
iiber Verbindungsgewichte w; zu ihren Vorginger- und Nachfolger-Layern verkniipft. Der Wert des
jeweiligen Ausgabeneurons z errechnet sich folgendermaBen. [11] [12]

z:wo-xo—I—wl-xl—l—...—l—wn'xn:wT-x 2.1

Der Wert einer einfachen linearen Kombination der Eingabesignale in einem SLP ist charakteristisch
fiir den Zustand des Neurons und kann mithilfe folgender gewichteter Summe Z dargestellt werden.
Hierbei wird der Schwellwert ® zu der Netzeingabe (gewichtete Summe) addiert, um eine Verschie-
bung der gewichteten Eingaben zu erreichen. [11]

2=0+) wi-x (2.2)
n=0

Aktivierungszustand Die Aktivierungsfunktion des Neurons wird in Form einer einfachen Sprung-
funktion bestimmt, die entweder O (Neuron ist nicht aktiviert) oder 1 (Neuron ist aktiviert) ausgibt. Um
das Ergebnis der Sprungfunktion ¢ (Z) rechnerisch zu ermitteln, wird der Wert des Ausgabeneurons
Z einem Schwellenwert @, engl. Threshold, in Form einer Berechnungsvorschrift ¢ (2) gegeniiberge-
stellt. Im Vergleich zu dem Beispiel aus den Abbildungen 2.1 und 2.2 wird eine binidre Entscheidung
getroffen. [11] [12]

1 wennZ>0®

¢(2) = { (23)

0 wennz<0®

Im Unterschied zum einschichtigen Perzeptron wird bei der Verwendung mehrschichtiger KNN eine
komplexere Aktivierungsfunktion, beispielsweise Sigmoid, Tanh, ReLU oder Softmax, anstatt der
elementaren Sprungfunktion fiir die Bestimmung des Ausgabewertes verwendet. [13]

Training Der eigentliche Lernprozess innerhalb eines KNN erfolgt nach der Initialisierung durch
die optimale Anpassung der Gewichte w; zwischen den Layern. Bei einem Perzeptron ist der Trai-
ningsprozess bindr und daher vergleichsweise trivial. Die Ausgabe ist begrenzt auf 0 oder 1. Zunéchst
werden alle Gewichte w; mit dem Wert O versehen. In jeder Trainingsiteration wird zu Beginn der Aus-
gabewert § = ¢(2) berechnet. AnschlieBend wird dieser mit dem tatséchlichen Ergebnis y verglichen
und daraufhin alle Gewichtungen mithilfe der Formel w; = w; + Aw; aktualisiert. Die Berechnung der
dafiir notwendigen Gewichtsanpassung Aw; zur Minimierung des Ausgabefehlers geschieht wie folgt:
Aw; = (9:7yi) - x; [12]
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In der Praxis werden hiufig Mehrfachklassifikationen der Art ,,One-vs-All (OvA)“ angewendet, bei-
spielsweise Bildklassifikation auf der Basis des MNIST-Datensatzes. Hierbei steht die Ausgabe 1 fiir
die korrekte Erkennung der Klasse. Die Bildklassifizierung erfordert im Rahmen der Klassenzuord-
nung Perzeptron-Netze der Groe n = 10, wobei jedes Netz auf das Ermitteln einer konkreten Klasse
trainiert wird. [12]

Gradient Descent Die Idee hinter der Deltabildung von Modellgewichten wird vereinfacht, anhand
des in Abbildung 2.3 dargestellten Optimierungsalgorithmus Gradient Descent, erldutert. Die Gewich-
te werden wihrend des Modelltrainings mit Beginn des initialen Gewichts wy (engl. initial weight) in
jedem Lernschritt (engl. learning step) so optimiert, dass die abgebildete Kostenfunktion f(x) minimal
wird. Sobald das globale Minimum y,,;,, im Zuge der Kosten erreicht ist, wird das Modelltraining been-
det. Das bedeutet gleichermal3en, dass die Hyperparameter ideal auf den jeweiligen Anwendungsfall
eingestellt sind. Aus der Grafik ist ebenfalls ersichtlich, dass sich die Delta-Werte Ax; pro Lernschritt
immer weiter verringern, bis irgendwann Delta-Null bei der optimalen Parameterkombination erreicht
ist. [14, S. 30]

Abbildung 2.3: Der Graph visualisiert die schematische Deltabildung Ax; anhand des Gradientenabstiegs,
angelehnt an [14, S. 30]. Hierbei ist die Kostenfunktion in blau, die Deltas in griin und der
Minimal- und Maximalwert innerhalb des Wertebereichs W = [y, Ymax| in rot dargestellt.
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2.2 Herausforderungen und Angriffe auf Systeme der Kiinstlichen
Intelligenz

Die Herausforderungen im praktischen Umgang mit KI und den daraus abgeleiteten Angriffspotenzia-
len fiir KI-Systeme verdeutlichen nachfolgend die Notwendigkeit der Auditierung.

2.2.1 Aligemeine Herausforderungen der Kiinstlichen Intelligenz

KI dient als Grundlage der Entscheidungsfindung und Steuerung fiir Systeme zahlloser Anwendungs-
bereiche. Insbesondere im Bereich der cAl treten neuartige Schwachstellen auf, deren Auditierung
anhand von aktuellen Technologien der classical IT (cIT) nicht ausreichend moglich ist. Der momen-
tane Trend, verantwortliche und vertrauliche Entscheidungen unter anderem auch in systemkritischen
Bereichen einem KI-System zu iibertragen, kann bei fehlender Funktionalitit schwerwiegende Konse-
quenzen nach sich ziehen. Um solche Folgen zu vermeiden, besteht die grofite Herausforderung darin,
eine Interpretation durch den Menschen zu ermoglichen und somit das mangelnde Vertrauen wieder-
zugewinnen. Hierfiir muss die Funktionsweise der KI ordnungsgemalf sichergestellt und tiefgriindig
untersucht werden, um zu erkennen, wann eine KI gut oder schlecht performt. Damit die Erkldarungen
nachvollziehbar sein konnen, muss der KI-Betrieb unter vordefinierten Randbedingungen stattfinden.
Diese Garantien sollen vergleichbar zu den cIT Standards sein. Somit leitet sich die Fragestellung ab,
auf welche Art und Weise eine Ubertragung bestehender Methoden von cIT auf den Bereich der KI
stattfinden kann. Angreifer konnen die aktuell fehlende Audtierbarkeit ausnutzen, da es an Vertrauen
durch die Anwender mangelt und die Systemleistung zu sehr von der Datenmenge sowie deren Quali-
tdt abhéngt. Dieses Risiko muss im Hinblick auf Systemausfille sowie boswillige Angriffe analysiert
werden. [7, S. 4 f.]

Die Losung einer KI-Problemstellung ist abhingig von dessen Komplexitit und der verfiigbaren
Datenmenge und wird durch verschiedene Paradigmen, wie das Deep Learning oder klassische Me-
thoden, umgesetzt. Die Umgebung des Problems #dndert sich iiber die Zeit, sie ist nicht konstant. Eine
groBBe Herausforderung besteht darin, trotz Umgebungsinderungen belastbare Ergebnisse zu erzie-
len. Beim Umgang mit Umweltverdnderungen kann das Transfer Learning angewendet werden. Bei
dem klassischen Ansatz wiirden jedoch Robustheitsgarantien auf Grundlage der statistischen Lern-
theorie verwendet werden, die unter standardisierten Annahmen abgeleitet werden. Alternativ kann
die Vorhersagegenauigkeit durch das Ablehnen von Dateneingaben geschehen. Hierbei werden nur
die Datenpunkte abgelehnt, deren Entfernung zu bekannten Daten zu grof3 ist, da sich die Modell-
sicherheit durch zu grof3e Entfernungen verringert. Die korrekte Identifizierung dieser Datenpunkte
gestaltet sich nicht trivial. Der Ansatz kann bei dem Online Learning, auch kontinuierliches Lernen
genannt, verwendet werden. Dabei wird ein sich konstant aktualisierender Datenstrom verarbeitet, der
jeden Datenpunkt beriicksichtigt. Die daraus abgeleiteten Herausforderungen werden in Kapitel 2.5
aufgearbeitet. [7, S. 9]

2.2.2 Angriffsarten auf Kiinstliche Intelligenz

Die Verwendung von Kiinstlicher Intelligenz als festen Bestandteil des alltiglichen Lebens birgt eine
Reihe von Sicherheitsrisiken und Angriffspotenziale fiir Angreifer*innen. Vor allem in Unternehmen
haben die Ergebnisse von KI-Systemen eine starke Auswirkung auf deren Entscheidungsfindung.
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Diesen Umstand nutzen gegnerische Parteien aus, um die Verfiigbarkeit und die Integritét eines unbe-
aufsichtigten KI-Systems zu gefihrden. Es werden drei Arten der Gefihrdung unterschieden: Evasion
Attacks, Data Poisoning Attacks und Modelldiebstahl. [15]

Einteilung Besitzt der Angreifer einen umfangreichen Wissensstand iiber das Modell, die verwen-
deten Features und den Datensatz, ist von einer White-Box Attacke auszugehen. Ist im Gegensatz dazu
das Wissen beziiglich des Ziel-Systems begrenzt, liegt ein Grey- oder Black-Box Angriff vor. Hat der
Angreifer die Kontrolle iiber die Entscheidungen eines KI-Systems, wird der Angriff Targeted Attack
genannt. Verdndern sich die Entscheidungen in einer willkiirlichen Art, wird von einer Untargeted
Attack gesprochen.

Evasion Attacks Bei Ausweichangriffen versuchen Angreifer die korrekte Erkennung zu umgehen,
indem sie fortwihrend Klassifikatoren mit neuen, gegnerischen Eingaben (engl. Adversarial Inputs)
versorgen, die eine moglichst geringe Abweichung von den gewohnten Trainings- und Testdaten
aufweisen, gleichzeitig jedoch die Verlustfunktion des KI-Modells maximieren sollen. Oftmals werden
iterative und auf einem Gradienten basierende Verfahrensweisen angewendet. Beispielsweise kann,
wie in Abbildung 2.4 dargestellt, das Ergiinzen einer gegnerischen Eingabe den Klassifikator dazu
bringen, das Abbild eines Pandas félschlicherweise als ,,Gibbon* einzuordnen [16]. [15] [4, S. 110 ff.]

Abbildung 2.4: Die Darstellung verdeutlicht das Einfiigen eines Vektors multipliziert mit dem Wert 0.07 zu
dem Eingabebild x ,,panda*. Nach der ersten Iteration wird dem Bild mit dem Label ,,panda*
eine Wahrscheinlichkeit von 57,7 % zugeordnet. Das Addieren der unmerklich kleinen, gegne-
rischen Eingabe verursacht die Klassifikation des Labels ,,gibbon* mit einer Wahrscheinlichkeit
von 99,3 %. [16]

Eine Sonderform der Evasion Attacks sind kontradiktorische Beispiele. Sie stellen Eingaben fiir
maschinelle Lernmodelle dar, die die Absicht verfolgen, gezielt Fehler zu verursachen. Autonomes
Fahren kann beispielsweise kompromittiert werden, indem gezielt Aufkleber oder eine bestimmte
Farbgebung zur Erzeugung eines gegnerischen Stoppschilds appliziert werden. Das Straenschild
wird dann durch das Fahrzeug fehlinterpretiert und das resultierende Verhalten des Fahrzeugs ist nicht
verkehrsgerecht. [17]

Data Poisoning Fiir eine hohe Modell-Performance werden groe Datenmengen aus vielen ver-
schiedenen Ressourcen benétigt. Diese besitzen oftmals einen geringen Qualitétsstandard, wodurch
Probleme wihrend des Trainingsprozesses entstehen. Unbeabsichtigtes Verhalten wird dabei verur-
sacht, weil KI-Modelle aktuell meist Korrelationen aus fehlerhaften Daten extrahieren. [7, S. 12]

Beim Data Poisoning (dt. Datenvergiftung) werden konkret verunreinigte Daten in das System ein-
geschleust, mit dem Ziel, falsche Klassifikationen zu erzeugen. Dadurch verwischt die Abgrenzung
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zwischen guten und schlechten Klassifizierungen und es resultiert eine Bedrohung der Modellinte-
gritit. Es treten zwei Arten des Data Poisoning auf. Zum einen kdnnen Falschinformationen in das
System eingeschleust werden und zum anderen kann eine Hintertiir engl. Backdoor generiert werden.
Ein prominentes Beispiel fiir Falschinformationen sind sogenannte Deepfakes oder Fake News. Mo-
dellverzerrungen stellen hierbei die hdufigste Art der Data Poisoning Angriffe dar. Schlechte Eingaben
werden dabei durch den Klassifikator als gut eingestuft. [15] [18]

Backdoor Attacks Backdoor Attacks gehoren zu den Data Poisoning Angriffen. Hierbei werden
Trainingsdaten gezielt verfilscht, um die Generalisierungsfahigkeit des Modells zu beeintrdchtigen,
indem die Entscheidungsgrenze durch die Eingabe falscher Daten verschoben wird. Backdoor Poi-
soning beeintrachtigt die Integritdt der Daten und ist im Nachhinein schwer erkennbar. Ohne den
Nachweis ihrer Identitit erhalten Angreifer hierbei Zugriff auf die Modelleingaben. Das bedeutet sie
gehen im iibertragenen Sinne durch eine versteckte Hintertiir in das System. Der Angreifer erschafft
diese Hintertiir durch das Einbringen bestimmter Neuronen in das Neural Network (NN). Werden
diese manipulierten Eingaben dann vom System beurteilt, konnen die evaluierten Informationen vom
Angreifer eingesehen werden. [7, S. 12] [19]

Modelldiebstahl Modelldiebstahl (engl. Model Stealing oder Model Extraction Attacks) zihlt zu
den besorgniserregendsten Szenarien, ist aber im Vergleich zu den vorangegangenen Angriffen un-
wahrscheinlich, da eine Schnittstelle zum Modell benétigt wird. Diese wird verwendet, um Eingabe-
und Ausgabedaten zu aggregieren. Auf Grundlage der gestohlenen Trainingsdaten soll das urspriing-
liche Modell oder Informationen diesbeziiglich rekonstruiert und verbessert werden. Hierbei wird
besonders auf sensible Daten abgezielt. Dazu zédhlen beispielsweise geheime Transaktionen aus dem
Finanzbereich, Krankenakten oder generell Benutzungstransaktionen. Diese Informationen kénnen
weiterhin verwendet werden, um Evasion Attacks mittels eines Substitution-Modells zu erzeugen. [15]
[4,S. 110 ft.]

Inference Attacks Inferenzangriffe, auch Privacy Attacks genannt, ermoglichen den Zugriff auf
Informationen iiber die Trainingsdaten des ML.-Modells. Sie konnen in die vier Arten Modellinversi-
onsangriffe, Membership Inference Attacks, Attribut Inference Attacks und Database Reconstuction
Attacks unterschieden werden. [20]

Bei Modellinversionsangriffen (engl. Model Inversion Attacks) wird der Modellzugang missbraucht,
um Informationen iiber die zugrundeliegenden Trainingsdaten des KI-Systems abzuleiten. Die Trai-
ningsdaten beinhalten oftmals datenschutzrelevante Informationen, die es zu schiitzen gilt. Obwohl
diese Angriffsart bisher nur bei einfachen KI-Modellen (zum Beispiel Regression) erfolgreich war,
ist das zukiinftige Gefahrenpotenzial, beispielsweise durch den generativen Modellinversionsangriff
(engl. generative model-inversion attack) auf DNNs von [21], nicht zu vernachléssigen. [21]
Membership Inference Attacks zeichnen sich dadurch aus, dass Angreifer, die Zugriff auf das trainierte
Modell besitzen, testen, ob einzelne Datenproben Teil der Trainingsdaten sind. Durch die Rekonstruk-
tion der verwendeten Datenstichproben kann die Mitgliedschaft abgeleitet werden und hochsensible
Informationen, die die Privatsphiire von Personen beeintrichtigen, werden ggf. offengelegt. [22]

Bei Attribut Inference Attacks werden gezielt sensible Attribute von Personen durch einen Angreifer
adressiert. Dies wird ermoglicht durch das Vorhandensein von Teilwissen iiber den Trainingsdatensatz.
Um konkrete Attributwerte, die bisher nicht bekannt sind, mit hoher Wahrscheinlichkeit vorhersagen
zu konnen, werden bekannte Attribute (zum Beispiel personenbezogene Daten) in den Trainingspro-
zess des KI-Modells integriert. Das Modelltraining wird so lange optimiert, bis die Leistungsfihigkeit
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des KI-Modells bestmoglich ist. [23]
Das Ziel einer Database Reconstruction Attack ist die Wiederherstellung der dem Modelltraining
zugrundeliegenden Trainingsdatenbank. [24]

2.2.3 Abwehrmoglichkeiten bekannter Angriffe auf Kiinstliche Intelligenz

Die in Kapitel 2.2.2 dargestellten, allgemeingiiltigen Angriffe auf KI-Systeme werden im Folgenden
hinsichtlich deren Abwehrmoglichkeiten betrachtet. Die Angreifer weisen trotz vielschichtiger Ver-
teidigungsstrategien oftmals ein adaptives Verhalten auf. Hierzu existieren neue Ideen in Form von
zertifizierten Erkennungen, die Robustheit gegen adaptive Angriffe versichern. Da die Verteidigungs-
methoden die Leistung beeintridchtigen, ist eine Verwendung von Evaluationsmetriken notwendig.
Diese wigen den Trade-Off zwischen Modellleistung und VerteidigungsmaBnahmen bei harmlosen
oder gegnerischen Eingaben ab, wobei die Bedingungen der Umgebung sowie der Robustheit des
Systems einbezogen werden. [7, S. 13 f.]

Evasion Attacks Die korrekte Erkennung sowie das Einleiten zuverldssiger Schutzmafnahmen ge-
gen Evasion Attacks, auch Adversarial Attacks genannt, ist iiberaus wichtig. Das Erkennen gestaltet
sich in der Praxis jedoch sehr schwierig, da gegnerische Eingaben zu subtil sind, um durch die mensch-
liche Beobachtung wahrgenommen zu werden. [7, S. 13 f.] [19]

Ein in der Literatur vielversprechender Ansatz fiir eine erhohte Robustheit gegen gegnerische Einga-
ben stellt das Adversarial Training dar, das kontradiktorische Beispiele in die Trainingsphase einbindet.
Nachteilig ist hierbei jedoch die erhohte Laufzeit, die fehlende Adaptivitit zu unbekannten gegneri-
schen Eingaben und dass die Robustheit dadurch nicht formal garantiert werden kann. Um effizienteres
kontradiktorisches Training mit starken Eingaben durchzufiihren, konnen die Ansétze des Shared Ad-
versarial Training [25] und des Meta Adversarial Training [26] angewendet werden. [7, S. 13 f.] [19]
Die Problematik, dass immer Angriffe existieren, die bestehende Vereidigungen durchbrechen kénnen,
wird mit dem Bedrohungsmodell Adversarial Patches adressiert [27]. Hierbei werden zertifizierte
Abwehrmechanismen angeboten [28][29]. Das Gradient Masking verhindert den externen Zugriff
auf Informationen iiber den Gradienten des KI-Modells. Auf der Grundlage eines Modells wird bei
der Defensive Distillation ein neues KI-Modell antrainiert, mit dem Ziel, wahrscheinlichkeitsbasiert
glattere Entscheidungsgrenzen zu erzeugen und die Genauigkeit zu erhohen. Bei Ensemble Methods
werden Ausgaben von verschiedenen Modellensembles miteinander kombiniert. Weiterhin kann bei
einem Angriff der Gewinn an Informationen durch die Integration von Zufall in den Datensatz oder
das Modell verringert werden. Alternativ konnen Eingaben bei dem Feature Squeezing mithilfe von
Kompressions- oder Glattungsoperatoren transformiert werden, um Manipulationen wirkungslos zu
machen. Ein sogenannter Reformer wird vor das KI-Modell geschaltet, wodurch die Eingabeinfor-
mationen zu nahegelegenen Datenpunkten des Trainingsdatensatzes verschoben werden. AuBerdem
konnen KI-Systeme auf der Basis vollstindig verschliisselter Datensitze arbeiten. Dieser Ansatz wird
Fully Homomorphic Encryption genannt. Bei der Input Reconstruction (dt. Eingabe-Rekonstruktion)
werden die Eingabedaten transformiert, ohne dass die Modellfunktion beeintridchtigt wird. Dies ge-
schieht unter Anwendung von Rauschen, Rauschunterdriickung, Datenvorverarbeitung, Maskierung
des Gradienten sowie Autoencodern, die die Eingabedaten verdndern. Die Methode der DNN Verifica-
tion iberpriift die Eigenschaften eines DNN-Modells mithilfe sogenannter Solver. Die Datenerweite-
rung, engl. Data Augmentation, erweitert den Datensatz mit gegnerischen Beispielen, um eventuelle
Verluste auszugleichen und effektives Modelltraining sicherzustellen. [7, S. 13 £.] [19] [4, S. 110 ff.]
(17]
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Alternative Verteidigungen, wie beispielsweise Gradient Obfuscation [30], entsprechen nicht den
Robustheit-Anforderungen und konnen durch ein irrtiimliches Sicherheitsempfinden ein zusétzliches
Angriffspotenzial darstellen. [7, S. 13 f.]

Data Poisoning Um Data Poisoning Angritfe abzuschwichen, ist es notwendig, kontinuierlich und
in Echtzeit die Rechte einer jeden Nutzer*in sowie die Modell-Eingaben zu iiberwachen und die
Trainingsdaten zu filtern. Mithilfe geeigneter Statistik-Methoden kdnnen manipulierte Daten iden-
tifiziert und anschlieBend eliminiert werden. Eine kontinuierliche Beobachtung und Kontrolle des
Modellverhaltens konnen ebenfalls zum Feststellen von Unterschieden beziiglich legitimer und ma-
nipulierter Daten fiithren. Die Regressionsanalyse (engl. Regression Analysis) dient der Erkennung
von Rauschen sowie Ausreilern in Trainingsdatensitzen. Beim Ensemble Learning kommt es zur
Erstellung und Kombination mehrerer ML-Klassifikatoren, wodurch die Robustheit gegeniiber Data
Poisoning gestarkt wird. Bei der Methode des Iterative Retraining werden neuronale Netze iterativ
mit Gegenbeispielen neu trainiert. [15] [18] [4, S. 110 ff.] [19]

Backdoor Attacks Bei Backdoor-Angriffen gestaltet sich die fehlende Vorkenntnis der KI in Bezug
auf die Zieldomine problematisch. Um diese Wissensliicke zu umgehen, konnen Daten bosartiger
Natur durch sorgfiltiges Anschauen des Inneren eines neuronalen Netzes identifiziert werden. Sobald
Datensitze mit einem andersartigen Verhalten im Vergleich zu anderen Datenstichproben der gleichen
Kategorie auftreten, konnen sie mittels Input Preprocessing innerhalb des Netzwerkes identifiziert
werden. Sie geben demnach ein Indiz fiir die Verwendung anderer Merkmale, um Vorhersagen zu
treffen. Die Strategie des Ansehens des Netzwerkinnenlebens funktioniert in der Praxis nur bedingt.
Um die Problematik der fehlenden Modell-Priorisierung zu 16sen, kann Expertenwissen des Menschen
als eine Art Hybridlosung in den Prozess interaktiv integriert werden. [7, S. 14]

Aufgrund des Mangels an menschlicher Interpretation konnen Angriffe mithilfe einer Ausreiflererken-
nung aufgedeckt werden. Hierzu werden interne Modellreprisentationen in Kombination mit XAlI-
Methoden, siche Kapitel 2.3, verwendet. Die existierenden Minderungstechniken performen nicht
perfekt, da es keine automatische Losung darstellt und miissen in Zukunft so konzipiert werden, dass
Storkorrelationen adressiert und Backdoor-Angriffe verhindert werden. Hierbei ist menschliches Vor-
wissen erforderlich, um beschidigte und gutartige Daten voneinander unterscheiden zu konnen. Um
eine Problemlosung zu finden, miissen falsche Korrelationen mithilfe von XAI-Methoden aus den
Trainingsdaten entfernt werden. Auflerdem konnen Zufallstechniken in Bezug auf Pipeline-Artefakte
wihrend des Trainings von Nutzen sein. Zum Schutz vor Backdoor-Angriffen miissen zu Beginn des
Lernprozesses Sicherheitsiiberpriifungen stattfinden und der Zugriff auf die Datenspeicherung und
Entwicklungsmaschinen limitiert werden. Auflerdem konnen Neuronen, die die Backdoor darstellen,
mithilfe des Model Pruning entfernt werden. [7, S. 12] [19]

Modeldiebstahl Gegen Modelldiebstahl kénnen drei Verteidigungsstrategien angewendet werden:
Privacy Aggregation of Teacher Ensembles (PATE), Differential Privacy und Model Watermarking.
Bei PATE werden die Ausgangsdaten in mehrere Datensitze aufgeteilt, die zam Trainieren fiir verschie-
dene unabhingige KI-Lehrer-Modelle dienen. Anhand dieser Ausgaben werden Studenten-Modelle
trainiert, ohne dass die Vertraulichkeit und Privatsphére der Trainingsdaten gefihrdet wird, da die
Studenten-Modelle keine Informationen zu den urspriinglichen Daten besitzen. Bei der Methode Dif-
ferential Privacy, dt. differenzielle Vertraulichkeit, wird ein Rauschen zu den Trainingsdaten oder der
Phase des Modelltrainings addiert, um die Privatsphire der Daten zu schiitzen. Alternativ kann bei der
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Methode des Model Watermarking eine spezielle Kennzeichnung in das originale Systeme eingebettet
werden. Dadurch kénnen @hnliche und ggf. manipulierte Modelle von dem Original unterschieden
werden. [19]

Inference Attack Zum Schutz gegen Inferenzangriffe bietet sich die Methode des Data Sanitization
an, wobei sensible sowie personenbezogene Informationen dauerhaft aus Datensitzen geloscht wer-
den. Dies geschieht ohne die Moglichkeit der Wiederherstellung von Informationen. Weiterhin kann
ebenfalls die zuvor beschriebene Verteidigungsstrategie Differencial Privacy angewendet werden. [31]

Zusammenfassung Die Tabelle 2.1 fasst die erlduterten Abwehrmechanismen zu Angriffen auf
KI-Systeme iibersichtlich zusammen. Spezifische Losungsansitze fiir die Angriffe auf KI-Systeme
sind in der Fachliteratur bekannt. Jedoch konnten diese Ansétze bisher nicht verallgemeinert werden
und erfordern weitergehender Forschung. [15] [19]

Tabelle 2.1: Zusammenfassung der Abwehrmechanismen von Angriffen auf KI-Systeme, erweitert nach [19]

Angriffsart Datensammlung Trainingsphase =~ Anwendungsphase

Adversarial Example Detection,

Ensemble Methods, Zufall, Fea- Adversarial Trai- Erkennung von Adversarial

Evasion ture Saueezine. Einsatz eines ning, Network Examples, Input Reconstructi-
u ucezing, YARS C e . . .

Attack q g . Distillation, on, DNN Verification, Ensem-
Reformers, Fully Homomorphic

. ) Zufall ble Methods
Encryption, Data Augmentation
L. Filtern der Trainingsdaten, )

Poisoning . Integrations- .
Regressionsanalyse, Ensemble Learning

Attack . L analyse
Iterative Retraining

Backdoor

Attack N/A Model Pruning  Input Preprocessing

Modell

oce o PATE, Model
Stealing Differential Privacy . N/A
Watermarking
Attack
Inf Data Sanitization,
nference ata Sanitization N/A N/A

Attack Differencial Privacy
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2.3 Erklarbare Kiinstliche Intelligenz

Anhand der Erldauterung von Black-Box-Modellen wird im Folgenden der Ausdruck ,,Erklidrbare KI*
(engl. Explainable Artificial Intelligence) vorgestellt und welchen Einfluss dieser auf die Auditierbar-
keit von KI-Systemen birgt.

2.3.1 Grundlagen von Erklirbarer Kiinstlicher Intelligenz

Das Innenleben komplexer KI-Modelle wird charakterisiert durch Funktionen, die anhand groBer
Trainingsdatensétze lernen und anschlieend mathematisch kodiert werden. Zu den Griinden einer
Interpretation der Entscheidungen eines KI-Modells gehoren das Finden von Fehlern, Schwachstel-
len und Beschrinkungen. Die Zielstellung ist eine verbesserte Leistung und Robustheit gegeniiber
Angriffen zu generieren, um im Idealfall die in der EU-Datenschutz-Grundverordnung (DSGVO)
vorgeschriebene Transparenz zu gewihrleisten. Das Forschungsfeld zur Erkldrung komplexer KI-
Systeme, wie beispielsweise neuronale Netzwerke, nennt sich Explainable AI (XAI) und ist stark
mit dem Forschungsgebiet Auditable Al verbunden, wobei Auditable Al eine Teilmenge von XAI
ist. Die verschiedenen Methoden fiir Erkldrungsversuche streben unter anderem eine globale Inter-
pretierbarkeit an, die wertvolle Informationen tiber das Modell bereitstellt. Die Interpretation wird
beispielsweise durch die Analyse von Extremalpunkten der codierten Funktion oder durch Untersu-
chungsansitze beziiglich des Einflusses einzelner Neuronen in einem DNN realisiert. Bei den globalen
Ansitzen ist es jedoch nicht moglich, individuelle Vorhersagen zu treffen, die die positiven oder nega-
tiven Auswirkungen auf die Eingabemerkmale identifizieren. Um diese Problematik zu 16sen, werden
lokale XAI-Methoden angewendet, die jedem Merkmal der Eingabe eine jeweilige Bewertung der
Relevanz zuordnet. Hierbei wird in die folgenden drei Ansitze unterschieden: [7, S. 17 {.]

o Storungsbasierte Methoden (engl. perturbation-based methods) stellen die Evaluation der
Modellausgabe bereit, nachdem unendlich viele oder relativ grobe Storungen auf die eingegebe-
nen Daten appliziert wurden. Aus den resultierenden Anderungen werden Erkldrungen fiir das
jeweilige Verhalten abgeleitet. Die vergleichsweise einfache Anwendung der Methode erfor-
dert eine hohe Rechenleistung und zuverlédssige Auswertung der abgeleiteten Verhaltensweisen.
[7,S. 17 1]

* Ersatzbasierte Methoden (engl. surrogate-based methods) zeichnen sich durch eine grofie
Abfrage von vielgestaltigen Eingaben aus, die anschlieBend durch ein einfacheres Modell an-
gendhert werden. Dieses Modell ermoglicht eine Interpretation des Entscheidungsverhaltens
auf der Grundlage des Ursprungsmodells. Hierbei ist ebenfalls ein hoher Rechenaufwand er-
forderlich. AuBBerdem besteht eine deutliche Abhingigkeit der Erkldrungen von den Abfragen
der Eingabedaten und der daraus folgenden Anpassung des Modells. Zu den ersatzbasierten
Methoden gehort beispielsweise Local Interpretable Model-agnostic Explanations (LIME) [32].
[7,S.17 1]

* Strukturbasierte Methoden (engl. structure-based methods) verwenden die interne Netzwerk-
struktur zur Verbreitung relevanzbasierter Informationen zwischen den Ein- und Ausgabedaten
von Netzwerkschichten. Obwohl deutlich weniger Rechenleistung erforderlich ist, ist jedoch
ein Zugriff auf die interne Struktur notwendig. Im Vergleich zu den beiden anderen Methoden
liefert dieser Ansatz die umfassendsten Erklidrungen fiir das Modellverhalten. Die Methode
Layer-Wise Relevance Propagation (LRP) [33] ist ein typischer Vertreter der strukturbasierten
Methoden und wird néher in Kapitel 2.3.5 betrachtet. [7, S. 17 f.]
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Durch das Zusammenfassen mehrerer lokaler XAI-Erkldrungsmethoden kann ein umfassenderes Ge-
samtbild der Vorhersagestrategien eines KI-Modells generiert werden. Der LRP-Ansatz kann beispiels-
weise verwendet werden, um Datenverzerrungen zu detektieren und die grundlegende Fihigkeit zur
Verallgemeinerung zu verbessern. Zu den Herausforderungen gehort eine Art Interpretationsliicke,
die entsteht, wenn die eingegebenen Merkmale durch Menschen ebenfalls nicht interpretierbar sind.
Weiterhin wird der Einfluss durch mogliche Wechselwirkungen zwischen mehreren Eingaben nicht in
die Interpretation einbezogen. [7, S. 17 £.]

2.3.2 Black-Box Modelle

Erklirbare KI KI-Systeme werden oftmals in der Literatur erst dann als erkldrbar bezeichnet,
wenn die externen Eigenschaften einer KI-Losung ebenfalls beriicksichtigt wurden. Diese externen
Merkmale hiangen hierbei sowohl von den Eigenschaften der KI als auch der Nutzer*innen selbst ab.
Zu den externen Merkmalen gehdren unter anderem Vertrauen, Ethik, Sicherheit und Fairness. Diese
Aspekte unterliegen den gesellschaftlichen Normen und der Evaluation der Nutzer*innen. [34]

Vertrauenswiirdigkeit Die Entscheidungen einer KI konnen vielfiltige Auswirkungen auf wichtige
Lebensbereiche des Menschen haben. Beispielsweise kann sie die Entscheidungsfindung im Finanz-
bereich, im sicherheitstechnischen Bereich oder bei personlichen Angelegenheiten steuern. Basieren
diese Entscheidungen moglicherweise auf unethischen Griinden, stellt sich die Frage, wer das KI-
System zur Rechenschaft zwingt. Daher ist es vor allem bei hochkritischen Situationen und ohne
tiefgreifende Fachkenntnis schwierig, deren Arbeitsweise blind zu vertrauen. Wiinschenswert wire
demnach die vollstdndige Vertrauenswiirdigkeit eines KI-Systems zu etablieren. Hierbei sollte die KI
idealerweise automatisch unter ethischen und moralischen Standards bewertet werden. Um dieses Ziel
erreichen zu konnen, ist eine detaillierte Erklarung beziiglich der Art und Weise der Entscheidungsfin-
dung des KI-Systems zwingend notwendig. [34]

Interpretierbarkeit Viele Anwender miissen trotz dieser Uberlegungen immer noch auf die Richtig-
keit der KI-gestiitzten Ergebnisse vertrauen, da die fachliche Kompetenz nicht ausreichend vorhanden
ist. Es muss demnach eine fiir den Menschen verstindliche Erkldrung der Funktionsweise und der
Ausgabe bereitgestellt werden, die anhand rationaler Argumente bewertet wird. Hierbei muss die Kon-
fliktfreiheit beziiglich ethischer und gesetzlicher Normen gewihrleistet werden. Eine solche Erklidrung
erfordert jedoch immer eine von Menschen gesteuerte Nachbereitung im Zuge der Interpretation. Eine
weitere Schwierigkeit besteht in dem Aspekt, dass Interpretierbarkeit innerhalb der Literatur nicht
einheitlich definiert wird. [34]

Kriterien fiir Interpretierbarkeit Damit ein ML-Modell als erkldrbar und somit als interpretierbar
gelten kann, muss das System grundsitzliche Eigenschaften erfiillen. Zunichst muss das Kriterium
der Simulierbarkeit erfiillt sein. Die Nutzer*innen von Erkldrungsverfahren sollen unter Zuhilfenahme
identischer Eingabedaten und Modellparameter in einem angemessenen Zeitraum die gleiche Ausgabe,
das heif3t die gleichen Erklarungen, erhalten. Hierbei muss jeder einzelne Berechnungsschritt fiir jede
Vorhersage nachvollziehbar gemacht werden. Das zweite Kriterium der Zerlegbarkeit beschreibt die
intuitive Erklédrbarkeit jedes Bestandteils des ML-Modells, inklusive Datenvorverarbeitungsschritten.
Bei der dritten Eigenschaft, der algorithmischen Transparenz, wird die Nachvollziehbarkeit des an-
gewendeten ML-Algorithmus vorgeschrieben. Sind alle drei Kriterien hinreichend erfiillt, kann von
einem interpretierbaren Modell, auch White-Box-Modell genannt, gesprochen werden. [35]
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Ziele von XAI KI-Systeme weisen in der Regel eine verschachtelte und nicht lineare Struktur auf.
Da keine Informationen iiber die Erstellung der Vorhersagen vorliegen, werden sie in der Fachwelt als
eine Art Black-Box angesehen. Der grofite Nachteil besteht in der mangelnden Transparenz. Schwie-
rigkeiten treten vor allem in kritischen Umgebungen, wie der medizinischen Diagnostik oder beim
autonomen Fahren, auf. Dem Anwender fillt es demnach schwer, der KI standardmif3ig zu vertrau-
en, wodurch eine Validierung durch den Menschen notwendig wird. Die Entscheidungsfiahigkeit ist
demnach die Schnittstelle zwischen dem KI-System und der Gesellschaft. Die Herausforderung des
Offnens einer Black-Box erfihrt demnach in der kiirzlichen Vergangenheit eine groBe Aufmerksam-
keit. Nach Samek et al. werden folgende Ziele fiir die Erkldrbarkeit von KI-Systemen genannt:

* Verifizierung des Systems,
* Verbesserung des Systems,
e Lernen vom System und

 Einhaltung von Rechtsvorschriften. [33]

2.3.3 Einteilung von Erklidrbarer Kiinstlicher Intelligenz

Auf Grundlage einschlédgiger Literatur wurde laut Doran et al. in folgende drei Begriffe unterschieden:
Bei undurchsichtigen Systemen (engl. opaque systems) ist fiir die Benutzer*innen nicht einsehbar, wie
der Algorithmus innerhalb der KI die Eingaben zu den Ausgaben abbildet. Gewissermallen beruhen
diese Ansitze auf einer Art ,,Black-Box*, die keine Einsicht in die Implementation und Argumentation
der KI geben. [34]

Die interpretierbaren Systeme (engl. interpretable systems) werden dadurch charakterisiert, dass die
Nutzer*innen den mathematischen Algorithmus hinter der Ausgabenerzeugung eines KI-Systems
untersuchen und verstehen konnen. Dieser Ansatz impliziert demnach eine umfassende Modell-
Transparenz. Es ist jedoch notwendig, dass die Benutzer*innen bei der Untersuchung des algorithmi-
schen Mechanismus eine fachspezifische Wissensbasis mitbringen. Oftmals ist die Funktionsweise
von Deep Learning Netzen fiir den Grofiteil der Nutzer*innen aufgrund fehlender Expertise nicht inter-
pretierbar. Beispielhaft fiir interpretierbare Systeme sind Regressionsmodelle, Entscheidungsbiume
und SVM. [34]

Verstindliche Systeme (engl. comprehensible systems) geben gemeinsam mit dem Output (verstandli-
chere, nicht-mathematische) Symbole in Form von beispielsweise Wortern oder Visualisierungen aus,
die eine Verbindung zu den Eigenschaften der Eingabe herstellen. Die Nutzer*innen miissen wiederum
aktiv werden und die Symbole und deren Beziehungen untereinander interpretieren. Die Schlussfol-
gerungen iiber das KI-System sind daher auf die Fachkenntnis der jeweiligen Person beschriankt und
konnen somit nicht fiir Alle vergleichbar gemacht werden. Dieses abgestufte Verstindnis wird wei-
terhin durch die individuelle und subjektive Betrachtungsweise und Interpretation der Nutzer*innen
gestiitzt. Zu den verstindlichen Systemen gehdren zumeist mehrdimensionale Datenvisualisierungen.
[34]

Diese Unterteilung suggeriert, dass die Kategorien der interpretierbaren und verstiandlichen Systeme
eine Verbesserung gegeniiber den undurchsichtigen Systemen sind. Jedoch kann auch ein verstandli-
ches System trotz ausgegebener Symbole ebenfalls undurchsichtig sein. Daher ist eine weitergehende
Forschung in diesem Bereich sinnvoll. [34]
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Unterscheidung lokal vs. global Die im Folgenden vorgestellten XAI-Methoden zielen darauf
ab, transparente Vorhersagen fiir maschinelle Lernmodelle zu treffen. Hierbei wird anhand des Gel-
tungsbereichs in lokale und globale XAl unterschieden. Local XAl bezieht sich auf die Interpretation
einzelner Modellvorhersagen, wobei die Bedeutung der Eingabefunktionen anhand spezifischer Bei-
spiele bewertet wird. Global XAI konzentriert sich im Gegensatz dazu auf ein allgemeines Verstindnis
der erlernten Modellmerkmale. Die Voreingenommenheit eines menschlichen Priifers wihrend der
Analyse beeintrichtigt die Leistungsfihigkeit beider Enden des XAI-Spektrums. Fiir sich genommen
sind die lokale und globale XAl fiir das Erkunden von Verzerrungen, falschen Korrelationen und falsch
erlerntem Modellverhalten begrenzt anwendbar. Global XAl dient der Messung von Auswirkungen
auf vordefiniertes oder erwartetes Merkmalsverhalten, wodurch das Erforschen von unbekanntem
Modellverhalten beschrinkt méglich ist. Im Vergleich dazu bietet Local XAl das Potenzial detaillierte
Informationen pro Merkmal zu liefern. Anhand dieser konnten in der Theorie Informationen beziiglich
des Modellverhaltens zusammengestellt werden. Dieser Prozess gestaltet sich jedoch sehr zeit- und
rechenintensiv, da Informationen von zum Teil iiber Millionen Erkldrungen aggregiert werden miissen.
Weiterhin ist ein tiefergehendes Verstidndnis iiber die Domine des Datensatzes notwendig. [33]

Unterscheidung modellspezifisch vs. modellagnostisch Methoden, die ein KI-System erklédrbar
machen, konnen entweder modellspezifisch oder modellagnostisch sein. Modellspezifische Verfah-
ren konzentrieren sich hierbei auf die Herstellung der Erkldrbarkeit fiir eine bestimmte Art von KI-
Systemen. Im Vergleich kénnen modellagnostische Methoden fiir unterschiedliche Modellarten ange-
wendet werden. [36, S. 17]

Unterscheidung ante-hoc vs. post-hoc XAI Der Erkldrungsansatz ante-hoc beschreibt die Entwick-
lung eines KI-Modells, bei der eine Interpretation inbegriffen ist. Die getroffenen Entscheidungen
sollen direkt fiir Anwender*innen nachvollziehbar sein. Im Gegensatz dazu wird bei post-hoc Ver-
fahren nach Beendigung der Anwendung der Entscheidungsprozess von Black-Box-Modellen erklért.
[36, S. 15]

2.3.4 Ergebnisse von Erklirbarer Kiinstlicher Intelligenz

Eigenschaften von Erklirungen Zu den Erklarungseigenschaften gehoren die Genauigkeit, die
Wiedergabetreue, die Konsistenz sowie die Verstidndlichkeit und Praxistauglichkeit. Vorhersagen miis-
sen auch bei unbekannten Datensitzen genau sein. Das Modellverhalten muss nach post-hoc Erkla-
rungen korrekt wiedergegeben werden, um anhand der Analyse der Erkldrungen niitzliche Schluss-
folgerungen ziehen zu konnen. Die Eigenschaft der Konsistenz verdeutlicht die Féahigkeit, bei der
gleichbleibenden Verwendung eines KI-Modells von dhnlichen Eingabedaten und -parametern auf
dhnliche Ausgaben zu schlieen. Weiterhin ist es von grofler Bedeutung, dass die Erkldrungen fiir
Anwender*innen verstindlich und praktisch anwendbar sind. [36, S. 20]

Ergebnisse von XAI-Verfahren Bei der Anwendung von XAI-Verfahren konnen verschiedene Er-
gebnisse zur Erklarung des Entscheidungsverhaltens resultieren. In Abbildung 2.5 sind die moglichen
Ergebnisarten dargestellt. Die Merkmalsrelevanz beschreibt den Grad der Relevanz eines Merkmals
fiir eine bestimmte Entscheidung oder eine Gruppe von Entscheidungen. Hierfiir erfolgt die Zuweisung
eines nummerischen Wertes zu jedem Merkmal. Datenpunkte als Erkldrungen stellen Beispieldaten
dar, die aus den Trainingsdaten resultieren. Die Texterkldrungen erfolgen in natiirlicher Sprache oder
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textuellen Wenn-Dann-Regelungen. Modellinterna sind Parameter oder Bestandteile des zugrunde-
liegenden KI-Modells. Surrogatmodelle, auch Stellvertretermodelle genannt, werden anhand des zu
erkldrenden Modells neu generiert und dienen als Erkldrungsgrundlage. [36, S. 19]

Abbildung 2.5: Dargestellt sind die unterschiedlichen Ergebnisse bei der Anwendung von XAI-Verfahren.
Speziell konnen aus einem Verfahren Merkmalsrelevanzen, Datenpunkte, Text in natiirlicher
Sprache, Modellinterna oder ein Surrogatmodell resultieren. [36, S. 19]

Vergleich Heatmaps Eine Heatmap visualisiert den Relevanzwert jedes Pixels in einem Eingabe-
bild. Hierbei wird auf der Grundlage einer Bewertungsfunktion jedem Pixel ein Wert zugewiesen
[36, S. 29]. Die Heatmap kann als Uberpriifung der Arbeitsweise eines KI-Systems dienen. Es kann
nachvollzogen werden, wenn sich die relevanten Merkmale der urspriinglichen Entscheidungsfindung
dndern. In diesem Fall wiirde eine Verdnderung in der Heatmap des neuen Bildes im Vergleich zur
Heatmap des Originalbildes sichtbar werden. [33]

In Abbildung 2.6 ist erkennbar, dass sich die Heatmaps verschiedener XAI-Methoden anhand ihres De-
taillierungsgrades unterscheiden. Zum einen bieten die Methoden LRP [33], Gradient x Input [37] und
Integrated Gradients genaue Visualisierungen jedes einzelnen Pixels, zum anderen generiert die Me-
thode Gradient-weighted Class Activation Mapping (Grad-CAM) [38] eine grobe Lokalisierung der
Relevanzwerte. Auflerdem findet bei LIME [32] und KernelSHapley Additive exPlanations (SHAP)
[39] eine Unterteilung in Superpixel statt, welche anschliefend einem Relevanzwert zugeordnet wird.
[36, S. 29]

Abbildung 2.6: Die Darstellung vergleicht die Heatmaps des Eingabebildes ,,cabbage_butterfly*, welche durch
die XAI-Methoden Grad-CAM, LRP, Gradient x Input, Integrated Gradients, LIME und Ker-
nelSHAP erstellt wurden. Die Relevanz jedes einzelnen Pixels wird durch eine Wertzuweisung
von 0.0 bis 1.0 definiert, wobei 0.0 auf keine Merkmalsrelevanz hinweist und ein Wert von 1.0
entscheidungsgebend ist. Diese Relevanzzuweisung jedes Pixels ist in der Abbildung mithilfe
des Farbverlaufs von violett zu erkennbar. [36, S.29]
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Evaluation Heatmap Damit die Heatmaps verschiedener Modell-Iterationen vergleichbar gemacht
werden konnen, wird ein objektiver MaBstab fiir die Qualitdt der Modellerkldrungen benétigt. Ein-
gabestorungen verursachen bei Variablen mit wichtigen Vorhersagen einen grofieren Riickgang der
Ergebnisse als Vorhersagen mit geringerer Bedeutung. Aufgrund der GroBe dieses Riickgangs kann
auf die Wichtigkeit der Vorhersage einer Eingangsvariable geschlossen werden. Der durchschnittliche
Riickgang kann somit als Objektivitdtsmal fiir die Qualitit der Erkldrungen dienen. Beispielsweise
konnen die Vorhersageergebnisse nach jeder Stérung nachverfolgt werden, wenn zuvor eine iterative
Storung der Eingangsvariablen stattgefunden hat. Erfolgreiche Erkldrungsmethoden weisen sich da-
durch aus, dass bei relevanten Variablen ein starker Riickgang der Vorhersageergebnisse auftritt. [33]
Eine zweite und einfachere Moglichkeit der Evaluationsbetrachtung liegt in der Sortierung der Einga-
bevariablen anhand ihres Relevanzwertes R;. [33]

2.3.5 Anwendung von Erklirbarer Kiinstlicher Intelligenz

XAI-Techniken Grundlegend wird in vier verschiedene Arten von XAl-Techniken unterschieden,
die jeweils post-hoc Anwendung finden: interpretierbare lokale Surrogate (engl. Interpretable Local
Surrogates) [32], Okklusionsanalyse (engl. Occlusion Analysis) [40], gradientenbasierte Techniken
(engl. Integrated Gradients / SmoothGrad) [41] [42] und die schichtweise Relevanzausbreitung (LRP),
die auf der Sensitivity Analysis (SA) basiert. [5]

Vorbetrachtung Als Ausgangspunkt wird festgehalten, dass die Trainingsphase des ML-Prozesses
abgeschlossen ist. Mithilfe der Funktion 2.4 findet eine Abstrahierung der Input-Output-Beziehung des
ML-Modells statt. Reellwertige Merkmale x = (xi,...,x,) sind die Eingabe der Funktion, wihrend
als Ausgabe ein reellwertiger Score erzeugt wird, der die Entscheidungsgrundlage der X AI-Methode
darstellt. Das heif3t, sie beinhaltet Merkmale fiir oder gegen eine spezifische Entscheidung. [5]

f:R* SR (2.4)

Interpretable Local Surrogates Die Entscheidungsfunktion wird bei der Methode der interpretier-
baren lokalen Surrogate durch ein lokales Ersatzmodell ausgetauscht, das als selbsterkldrend charak-
terisiert ist und somit interpretierbarere Erklarungen liefert. Der Hauptvertreter dieser X Al-Technik
ist die Methode LIME [32]. [5]

Occlusion Analysis Als Art der Storungsanalyse werden bei der Okklusionsanalyse mehrfach der
Einfluss verschiedener Einzelmerkmale des Eingabebildes sowie okkludierender Patches auf die Aus-
gabe des DNN gepriift. [5]

Integrated Gradients/SmoothGrad Die dritte Technik kombiniert die Methoden Integrated Gradi-
ents [41] und SmoothGrad [42]. Hierbei werden die aus den integrierten Gradienten resultierenden
Relevanzwerte iiber mehrere Integrationspfade einer Zufallsverteilung gemittelt. Das Problem des
Gradientenrauschens wird somit weiter gemindert. [5]

SA Die Sensitivitidtsanalyse, engl. Sensitivity Analysis, berechnet die Sensitivitit einer Vorhersage
beziiglich der Eingabeidnderungen. Konkret werden lokal Gradienten (partielle Ableitung) des Modells
gebildet. Die Auswertung dieser Gradienten dient als Grundlage fiir die Erklarung der Vorhersage.
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Merkmale, die bei der Eingabe fiir die Erkldrung am meisten relevant sind, reagieren besonders
empfindlich bei der Ausgabe. Es wird weiterhin die Variation des Funktionswertes f(x) erkldrt. Ma-
thematisch wird anhand der Gleichung 2.5 die Bedeutung jeder Eingangsvariable i quantifiziert. Die
Variable i kann beispielsweise ein einzelnes Bildpixel sein. [33]

d
Ri= |5 f@l 25)

LRP Bei der schichtweisen Relevanzausbreitung, Vergleich Abbildung 2.7, erfolgt eine sinnvolle
Zerlegung der Entscheidung anhand der Eingabevariablen. Der Klassifikator entscheidet demnach
durch eine Dekomposition. Im Gegensatz zu SA wird bei LRP der Funktionswert f(x) direkt erklért.
Lokale Umverteilungsregeln R; definieren die Riickwirts-Umverteilung der Vorhersage f(x). Dies
geschieht so lange, bis jeder Eingabevariable ein Relevanzwert R; zugeordnet wurde. Die Erhaltung
der Relevanz ist demnach ein Schliisselelement und wird in der Gleichung 2.6 verdeutlicht. Konkret
bedeutet es, dass bei jedem Umverteilungsschritt weder Relevanz hinzugefiigt noch entfernt wird.
Somit bleibt die Gesamtmenge der Relevanz konstant. [43] [33]

Y Ri= () (2.6)

Der Relevanzwert R; jeder einzelnen Eingabevariable stellt einen entsprechenden Beitrag beziiglich
der Vorhersage dar. Somit begriindet sich ebenfalls die tatséchliche Zerlegung von f(x) vergleichend
zu SA. [43] [33]

Abbildung 2.7: Sichtbar ist eine riickwértsgerichtete Propagation der Vorhersagen ausgehend vom Ende des
NN bis zu den Eingabemerkmalen. Die Art und Weise der Back Propagation wird mithilfe
der Formeln R; bestimmt. Der Ausbreitungsstrom ist rot hinterlegt, wobei die ebenfalls
Pfeile die Laufrichtung anzeigen. [5]

Software Die auf Python-basierende Toolbox der LRP-Methode ermdoglicht eine direkte Anwen-
dung auf eigene KI-Modelle. Zusammenfassend bietet das Werkzeug leistungsstarke Funktionen fiir
das Aufdecken von Fehlern innerhalb des Modells, Verbesserungspotenziale der Leistung des Modells
und Erkenntnisgewinn bezogen auf die aktuelle Problemstellung. [33]
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Spectral Relevance Analysis (SpRAy) Im Folgenden wird die XAI-Methode der spektralen Rele-
vanzanalyse (SpRAy) vorgestellt. Um die Liicke zwischen Global XAI und Local XAl schliefen zu
konnen, automatisiert SpRAy die Analyse der grofen Menge an lokalen LRP-Erkldrungen. Beispiel-
weise wurde Fehlverhalten eines hochmodernen ML-Modells zur Bildklassifizierung auf Grundlage
des PASCAL VOC Benchmark-Datensatzes[44] mithilfe SpRAy entdeckt. Hierbei stiitzte sich die
Klassifikationsentscheidung des Labels ,,Pferd* auf ein Copyright-Wasserzeichen anstatt auf das tat-
sdchlich abgebildete Pferd. Diese Art des unerwiinschten Modellverhaltens wurde ebenfalls in weite-
ren bekannten Datensitzen, wie ImageNet[45] oder ISIC[46], detektiert. Die SpRAy Methode kann
demnach unerwiinschtes Modellverhalten erkennen, das anschliefend ordnungsgemifl und prizise
korrigiert werden kann. Die Anfilligkeit fiir boswillige Angriffe wird weiterhin minimiert. [47]
Konkret wird anhand eines Datensatzes, der die LRP-Erklidrungen beinhaltet, ein spektrales Cluste-
ring durchgefiihrt. Hierbei soll typisches und atypisches Verhalten bei der Entscheidungsfindung von
Modellen identifiziert und interpretierbar prasentiert werden. Merkmale des Entscheidungsverhaltens
werden anhand von Heatmaps dargestellt, die eine vereinfachte Interpretation wiederkehrender Muster
ermoglichen. Identifizierte Merkmale sind gemeinsam auftretende Besonderheiten, die einerseits vom
Modell gelernt wurden, aber andererseits kein Teil des finalen Entscheidungsprozesses sind. SpRAy
kann effizient auf groBe Datensitze angewendet werden, um einen umfassenden Uberblick iiber das
Klassifikationsverhalten des Modells zu erhalten. AuBBerdem konnen unerwartete oder sogenannte
,,Clever Hans“-artige Muster der Entscheidungsfindung ermittelt werden. [48]

Die SpRAy-Methodik wird in vier Hauptschritte unterteilt:

1. Berechnung der Relevance Maps mit LRP fiir die interessanten Datenproben,
2. Verkleinerung und Vereinheitlichung der Relevance Maps in Form und GroB3e,
3. Anwendung einer Spectral Cluster Analysis (SC) auf den Relevance Maps,

4. Identifizierung interessanter Cluster durch Eigengap-Analyse [48]

In Schritt 1 zeigen die Relevance Maps in Form von Heatmaps Informationen iiber relevante Bildberei-
che, die der Klassifikator zur Entscheidungsfindung verwendet. Indem im Schritt 2 die Dimensionen
reduziert werden, kann die Analyse der Relevance Maps beschleunigt werden. Im dritten Schritt
werden Strukturen in der Verteilung der Relevance Maps gefunden, die zu endlich vielen Clustern
gruppiert werden. Das durch Spectral Cluster Analysis (SC) entstandene Eigenwertspektrum codiert
in Schritt 4 Informationen beziiglich der Struktur der Cluster aus den Relevance Maps. Eine gute
Trennung der Cluster wird durch einen starken Anstieg der Differenz aus zwei aufeinanderfolgenden
Eigenwerten deutlich. Die detektierten Cluster miissen abschlieBend eingehend inspiziert werden.
Optional kann in einem fiinften Schritt eine Visualisierung der Ergebnisse mithilfe der ¢-distributed
Stochastic Neighbor Embedding (t-SNE) Methode stattfinden. [48]

Anders et al. stellen aulerdem eine erweiterte Version der SpRAy-Methode vor: Spectral Relevance
Analysis Extended. [49]
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2.3.6 Vergleich und Verwendung von Softwarebibliotheken der Erklirbaren
Kiinstlichen Intelligenz

Zunichst werden ausgewdihlte open-source Softwarebibliotheken vorgestellt, die Implementierungen
von Verfahren fiir XAl bereitstellen. Oftmals werden in den Bibliotheken mehrere XAI-Methoden
kombiniert. [36, S. 36 f.]

» Al Explainability 360 fiigt modell-agnostische und modell-spezifische Methoden fiir sowohl
lokale als auch globale Erkldrungen fiir KI-Modelle zusammen. Das Framework Al Explainabi-
lity 360 (AIX360) wurde 2018 von IBM vorgestellt und weiterentwickelt. [50]

 Alibi wurde von der Firma Seldon Technologies Ltd. erschaffen und bietet vergleichbar mit
AIX360 Verfahren der Modellagnostik und Modellspezifik an. [51]

e Captum wird von dem Unternechmen Facebook betrieben und dient dem Erkldren von NN,
wobei es auf die PyTorch Umgebung spezialisiert ist. [52]

* iNNvestigate wurde von Wissenschaftlern entwickelt und biindelt verschiedene Erklarungsver-
fahren zu DNNs. [53]

 InterpretML wurde von Microsoft entwickelt und beinhaltet eine Sammlung von White-Box-
Modellen und modell-agnostischen Methoden zur Erklidrbarkeit von Black-Box-Modellen, die
auf tabellarischen Daten basieren. [54]

e LIME wird als Erkldarungsverfahren ebenfalls von den Autoren implementiert und zur Verfii-
gung gestellt. [32]
* SHAP ist ein von Wissenschaftlern implementiertes Verfahren zur Erkldarung von NN. [39]

» Skater wurde von Oracle 2017 entwickelt und stellt vorwiegend modell-agnostische Methoden
der KI-Erklarbarkeit bereit. [55]

¢ TensorFlow (Tf)-explain wurde als XAl-Framework fiir DNNs von der franzésischen Firma
Sicara entwickelt. [56]

¢ Quantus ist eine XAI-Toolbox, die verschiedene XAI-Methoden anwendet, um schnell KI-

Verfahren (Black-Box) mithilfe von lokalen und globalen Erkldrungen auswerten zu konnen.
[57]

» Zennit explains neural networks in torch (Zennit) dient als PyTorch-basierte Toolbox fiir die
Erkldarung von NN mithilfe der XAI-Methode LRP. Es wird laufend weiterentwickelt und wirbt
mit einer hohen Anpassungs- und Integrationsfahigkeit individueller Projekte. [58]

Der in Abbildung 2.8 dargestellte Entscheidungsbaum des Bedarfs an Erklarbarkeit ist eine Hilfestel-
lung bei der Verwendung ausgewihlter XAI-Methoden. Der Einsatz der passenden Softwarebibliothek
kann somit eingegrenzt werden. Hierbei wird jedoch nur auf den Teilbereich der Anwendungsfille
von KI eingegangen, der sich auf Bilddaten und tabellarische Daten stiitzt. [36]
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Abbildung 2.8: Dargestellt ist ein Entscheidungsbaum zur Verwendung der passenden X Al-Softwarebibliothek.
Die der KI zugrundeliegenden Bilddaten werden durch ein hellblaues Quadrat und die tabella-
rischen Daten durch ein orangefarbenes Quadrat verdeutlicht. [36]

2.4 Aktueller Stand der Technik zur Auditierbarkeit von Kiinstlicher
Intelligenz

Das folgende Kapitel bietet einen Uberblick iiber die aktuellen Standardisierungsversuche in Bezug
auf die Priifbarkeit von KI-Systemen. Hierbei wird zunédchst der Lebenszyklus eines KI-Systems
vorgestellt und bekannte Abwehrmoglichkeiten von Angriffen auf KI-Systeme aufgezeigt. Weiterhin
wird der Begriff der Verifikation erldutert und Audits im sicherheitskritischen Bereich betrachtet.
Anschlieend folgen die aktuellen Standardisierungsversuche mit vielversprechenden Anséitzen und
der priorisierten Vorgehensweise bei der Auditierung von KI.

2.4.1 Gesamter Lebenszyklus eines Systems der Kiinstlichen Intelligenz

Um allgemeingiiltige Standards zur Auditierbarkeit von KI definieren zu kénnen und eine nachhal-
tige I'T-Sicherheit zu gewéhrleisten, muss zunéchst ein tiefergehendes Verstiandnis fiir den gesamten
Lebenszyklus eines cAl-Systems erlangt werden. Wie in Abbildung 2.9 erkennbar, besteht der Le-
benszyklus aus einer Vielzahl von einzelnen Verarbeitungselementen, die untereinander vielfiltige
Verbindungen besitzen und deren Organisation in Schichten ausgeprigt ist. Der komplexe Lebens-
zyklus weist demnach mehrere Phasen auf. Zu Beginn wird das Konzept anhand anwendungsspezi-
fischer Anforderungen und den gegebenen Umgebungsbedingungen geplant. Es folgt die Phase der



Kapitel 2: Theoretische Grundlagen 24

Datensammlung, wobei sowohl auf Qualitit als auch auf Quantitét geachtet wird. Innerhalb der Trai-
ningsphase werden die Parameter trainiert. Die Leistungsfihigkeit dieser Phase wird anschlieend
anhand eines Testdatensatzes bewertet, um die korrekte Verallgemeinerungsfihigkeit des Modells
sicherzustellen. Bei zufriedenstellenden Ergebnissen kann das System in Betrieb genommen werden.
Hierbei ist es immer in organisatorische Prozesse eingebettet und interagiert mit der physischen Welt.
[7,S.61f.][4,S.112][7, S. 4]

Der enorme Eingabe- und Parameterraum bei DNNs von iiber 100 Millionen Parametern erfordert
eine interne Abstimmung, da die manuelle Einstellung nicht realisierbar ist. Demnach muss das
Modell anhand der Trainingsdaten, einer Fehlerfunktion sowie einer Lernregel automatisch justiert
werden. Hierbei wird in interne und externe Parameter unterschieden. Interne Parameter werden
innerhalb der Trainingsphase erlangt, wihrend externe Parameter, auch Hyperparameter genannt,
einen Einfluss auf den Prozess des Lernens sowie der Modellarchitektur haben. Letztere werden
mithilfe von Validierungsdatensétzen abgestimmt. [7, S. 6 ff.]

Abbildung 2.9: Die Verallgemeinerung des Lebenszyklus eines cAl-Systems ist in Teilbereich (A) dargestellt
und wird aus der Perspektive der I'T-Sicherheit betrachtet. Hierbei sind die Schwachstellen in
Rot, die Abwehrmalinahmen in Blau und die Interpretation in Griin visualisiert. Teilbereich
(B) zeigt die Einbettung des cAl-Lebenszyklus in einen funktionalen Sicherheitslebenszyklus,
der in die Phasen Analyse, Entwicklung und Betrieb untergliedert ist. Beide Lebenszyklen
unterliegen einer hochgradigen Iteration. [7, S. 7]
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Die schiere Grofie der Parameteranzahl macht eine Interpretation der Funktionsweise nahezu unmog-
lich. Fiir ausgewdhlte Testeingaben wird aktuell die Eingabe-Ausgabe-Beziehung betrachtet, jedoch
werden dafiir groe Mengen an Ressourcen und eine logische Systematik benotigt. Weiterhin treten bei
cAl-Systemen qualitative Defizite auf, deren Angriffspotenzial und Abwehrmdoglichkeiten in Kapitel
2.2.2 dargestellt werden. [7, S. 6 ff.]

2.4.2 Verifikation Kiinstlicher Intelligenz

Unbeabsichtigtes Verhalten von KI-Ausgaben wird durch Storungen der Eingabedaten verursacht, die
durch natiirliches Schwankungsverhalten oder einen beabsichtigten Angriff entstehen. Bei der Verifika-
tion eines KI-Systems muss die vollstindige Abwesenheit eines solchen Fehlverhaltens nachgewiesen
sein. Die Verifikation urteilt demnach iiber die Sicherheit einer KI. Da die zu beriicksichtigenden Sto-
rungen auf den groBBen Eingaberaum theoretisch in einer zahllosen Vielfalt auftreten konnen, werden
Brute-Force-Ansitze zum Verifizieren ausgeschlossen. Weiterhin skalieren standardisierte Losungen
schlecht, da sich DNNs nicht linear verhalten und somit eine logische Uberpriifung vorhandener Ne-
benbedingungen erschwert wird. [7, S. 14 f.]

Ein anerkannter Losungsansatz stellt die abstrakte Interpretation dar. Hierbei wird ein moglicherweise
unendlich grofler Zustandsraum durch eine endliche und somit begrenzte Darstellung reprisentiert.
Durch diesen Ansatz konnen die Zustdnde gespeichert werden und es konnen auf Symbolen basie-
rende Berechnungen durchgefiihrt werden. Bezogen auf DNNs kann jede Art von Stérungen der
Eingabeparameter mittels Codierung symbolisch beschrinkt werden. Diese Beschrinkung dient als
Grundlage fiir die Berechnung von abstrakten Einfliissen auf jede einzelne Schicht des Neuronalen
Netzes. Daraus resultieren alle durchfiihrbaren, codierten Ausgabemoglichkeiten, die mit der Eingabe
ibereinstimmen. Sie werden verwendet, um die zu verifizierenden Garantien zu tiberpriifen. In der Pra-
xis duBern sich Symbolbeschrinkungen durch eine Anniherung an die Vielfiltigkeit des Datensatzes.
Es muss daher ein Kompromiss zwischen der Genauigkeit der Anndherung und der Rechenkomplexi-
tat eingegangen werden. [7, S. 14 f.]

Nachfolgend sind Anmerkungen fiir eine verbesserte Verifikationsfihigkeit aufgezihlt.

* Erweiterung des Anwendungsbereichs von geometrischen zu semantischen Storungen

* Einsatz verbesserter und benutzerdefinierter Lockerungen zur Verbesserung des Kompromisses
zwischen Prizision und Komplexitit

* Verallgemeinerung des Anwendungsbereichs beziiglich einer gréeren Anzahl an Modelltypen
und andersartige Aufgabenbereiche

* Verbesserung der Skalierbarkeit der Ansitze [7, S. 14 f.]

Ihr vollstindiges Potenzial konnen die bestehenden Ansitze erst entfalten, wenn sie einen sogenann-
ten zertifizierten Trainingsprozess durchlaufen. Weiterhin kann dieses zertifizierte Training mit dem
Konzept der Verifizierung kombiniert werden, um zertifizierbare Verteidigungen zu erhalten. Neben
der verbesserten Robustheit eines System kann das kontradiktorische Training helfen, die Verifizie-
rungen zu erleichtern. In neuen Forschungsansitzen wird demnach das kontradiktorische und das
zertifizierbare Training miteinander kombiniert. [7, S. 14 f.]

Die Verifikation der Quelltexte von KI-Systemen unterliegt aktuellen Beschriankungen. Konventio-
nelle Testverfahren wie ,,die statistische Code-Analyse (Grammatech’s CODESURFER), Runtime
Verification (Java Pathfinder) oder Model Checking (SPIN model checker) [4, S. 93] ermoglichen
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eine eingeschrinkte Verifizierung. Die unterschiedlichen Methoden basieren auf dem Erfiillen der
Formeln der Booleschen Aussagenlogik oder der Priadikatenlogik. Weiterhin kdnnen sie auf lineare
Probleme reduziert werden sowie iiber die Robustheit eines MLP abgeleitet werden. Jedoch weisen die
bestehenden Verifikationsverfahren aufgrund des enormen Parameterraums eine hohe Rechenleistung
auf. [4, S. 93]

2.4.3 Priifung sicherheitskritischer Systeme der Kiinstlichen Intelligenz

Insbesondere im Bereich der sicherheitskritischen Systeme ist die Sicherstellung normenbasierte
Anforderungen notwendig, um die Robustheit und die Zuverldssigkeit eines KI-Modells nachzuwei-
sen. Jedoch konnen bestehende und validierte Software-Standards, wie zum Beispiel die IEC 61508,
nicht vollstidndig auf die technologischen Neuerungen angewendet werden. Um dem gegenwértigen
Fehlen dieser Richtlinien entgegenzuwirken, findet ein argumentbasierter Ansatz Anwendung, bei
dem bestimmte Behauptungen durch formal strukturiertes Argumentieren gerechtfertigt werden. Die
Flexibilitét bei der Art und Weise der Rechtfertigung sicherheitsrelevanter Aussagen ist besonders vor-
teilhaft. Dementsprechend kénnen bisher unerkannte Herausforderungen auf unbekannten Gebieten
identifiziert werden. [7, S. 15 f.]

Speziell wird die Anwendung des CAE-Frameworks (Claims, Arguments, Evidence) vorgeschlagen.
CAE basiert auf der Annahme, dass neue Erkenntnisse mithilfe von logischer Deduktion erlangt
werden. Claims sind hierbei Behauptungen, die allgemeingiiltig akzeptiert sind. Argumente (engl.
Arguments) verkniipfen die Behauptungen mit den Beweisen (engl. Evidence), wobei die Beweise
eine Behauptung rechtfertigen. Mithilfe von Gegenanspriichen und der Bestitigungstheorie kann
CAE erweitert werden, um die Wahrscheinlichkeit des Auftretens von Bestidtigungsverzerrungen zu
minimieren. Die formale Verifikation wird weiterhin durch eine fehlende Definition von Schliisse-
leigenschaften, wie der Systemrobustheit, erschwert. CAE liefert hierbei Ansitze, wie eine solche
Erklarung stattfinden kann. Zunédchst muss der vergleichsweise einfache Nachweis der punktweisen
Robustheit eines KI-Systems erfolgen. Im Idealfall miindet dieser Nachweis in einer vollstindigen
Definition der Systemrobustheit. [7, S. 15 f.]

Dieses bestmdogliche Szenario ist jedoch zurzeit bei dem GroBteil der Praxisanwendungen nicht rea-
lisierbar, da jede mogliche Zukunftseingabe einbezogen werden muss. Da derzeit keine vollstindige
formale Verifikation von KI stattfinden kann, werden statische Analysewerkzeuge verwendet, um
das Ausbreiten von Fehlern zu verringern oder gédnzlich zu verhindern und eine Grundlage fiir die
Systemsicherheit bereitzustellen. [7, S. 15 {.]

2.4.4 Standardisierungsversuche

Weltweite KI-Standards Im Hinblick auf das Auditieren von KI-Systemen ist die Entwicklung ein-
heitlicher technischer Qualititsstandards erforderlich, um eine unabhiingige Beschreibung von KI zu
gewihrleisten [7]. Da sowohl auf nationaler (DIN / DKE), européischer (CEN / CENELEC / ETSI und
internationaler Ebene (ISO / IEC / ITU) Normungsorganisationen agieren, ist eine Beriicksichtigung
aller Normungsebenen wichtig fiir einheitliche Auditierungsstandards. [4, S. 30]

Artificial Intelligence Act Die Europdische Kommission verdffentlichte am 21. April 2021 einen
Entwurf fiir Vorschriften iiber KI mit dem Ziel der Anderung bestimmter EU-weiter Gesetzgebungen.
Der Rechtsrahmen namens Artificial Intelligence Act (AIA) zur Regulierung von KI-Systemen ver-
folgt einen risikobasierten Ansatz, bei dem abgegrenzte Anforderungen an KI-Systeme erfiillt sein
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miissen und KIs mit hohem Gefidhrdungspotenzial vor allem in sicherheitskritischen Funktionen verbo-
ten werden. Hierbei wird in die Risikoklassen minimal, gering, hoch und inakzeptabel unterschieden.
Die Einordnung erfolgt anhand des Schadenspotenzials sowie der Abhingigkeit des Menschen von
der Anwendung. [59] [8]

Deutsche KI-Standards Die deutsche Standardisierungs-Roadmap fiir Kiinstliche Intelligenz [4]
stellt unter Einbezug bestehender Normungsvorschriften eine umfangreiche Ist-Zustand-Analyse be-
reit und zeigt den Bedarf an einheitlichen Qualitdtsstandards auf. Hierbei wird besonders auf den
in Abbildung 2.10 dargestellten Konformititsnachweis und die Konformitédtsbewertung eingegangen.
Die Standards beziehen sich derzeit, Vergleich Abbildung 2.10(a), auf die Giitekriterien Sicherheit,
Verlasslichkeit, Datenschutz, Transparenz und Fairness und miissen im Zuge einer einheitlichen Re-
gulation fiir den Konformitidtsnachweis von KI-Prozessen erweitert werden. [7] [4, S. 80 ff.]

Konformititsnachweis Die Priifung von KI-Systemen in Form eines Konformititsnachweises setzt
sich anhand von Abbildung 2.10(a) aus den zwei Ebenen der technischen Priifung und deren Bewer-
tung zusammen. Zum einen wird das Vorhandensein spezifischer Eigenschaften des KI-Systems und
zum anderen die Eignung fiir das geplante Anwendungsfeld untersucht. Die Priifung geschieht anhand
der KI-Qualititskriterien. [4, S. 80 ff.]

Konformititsbewertung Das BewertungsmaB stellt fest, ob alle vorgeschriebenen Anforderungen
an KI-Systeme erfiillt sind. Zu den in Abbildung 2.10(b) dargestellten Methoden der Konformititsbe-
wertung und Evaluation gehort das Audit. [4, S. 80 ff.]

Audit Allgemeingiiltig wird bei einem Audit tiberpriift, ob festgelegte Prozesse und Verfahrenswei-
sen die Forderungen eines anerkannten Standards sowie deren Priifungskriterien erfiillen. Hierbei ist
die Einsicht in die Dokumentation des Systems gleichermalen wie eine eingehende Untersuchungen
vor Ort unverzichtbar. Audits konnen durch die Organisation selbst, einen Partner der Organisation
oder durch eine unabhingige Partei erfolgen. Das Ziel einer Auditierung durch eine dritte Partei
ist der Erhalt einer Zertifizierung. Der Standard ISO 19011 definiert einen Leitfaden zur Planung,
Durchfiihrung und Nachbereitung fiir Audits von Managementsystemen. [4, S. 80 ff.]

Folgende Standards regulieren die Arbeit mit Kiinstlicher Intelligenz:

* ISO/IEC 22989, Artificial intelligence — Concepts and terminology,
* ISO/IEC 23053, Framework for Artificial Intelligence Systems Using Machine Learning,
* ISO/IEC 23894, Information Technology — Artificial Intelligence — Risk Management,

* ISO/IEC 38507, Information technology — Governance of IT — Governance implications of the
use of artificial intelligence by organizations,

e ISO/IEC 20546, Information technology — Big data — Overview and vocabulary,

* ISO/IEC 5059, Software engineering — Systems and software Quality Requirements and Eva-
luation (SQuaRE) — Quality Model for Al-based systems,

* ISO/IEC TR 24027, Information technology — Artificial Intelligence — Bias in Al systems and
Al aided decision making,

* ISO/IEC TR 24368, Information technology — Artificial intelligence — Overview of ethical and
societal concerns. [4, S. 38]
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(a) Konformitdtsnachweis (b) Konformititsbewertung

Abbildung 2.10: Nachweis und Bewertung der Konformitit von KI-Systemen [4, S. 80 ff.]

Wie in Abbildung 2.11 einsehbar, ist ab Stufe 2 der Kritikalititspyramide ,,Anwendungen mit einem
gewissen Schiddigungspotenzial“ eine Auditierung des KI-Systems sowie die Pflicht zum Offenlegen
deren Funktionsweise gegeniiber Aufsichtsinstitutionen vorgeschrieben. Hierbei muss jegliche Art
von Fehlverhalten erkannt und eingehend analysiert werden. Von Stufe 2 bis 5 muss eine Risiko-
folgenabschitzung durchgefiihrt werden, die Transparenz des Algorithmus voraussetzt. [4, S. 52 f.]

Abbildung 2.11: Dargestellt ist eine Kritikalitdtspyramide, die die Risiko-Adaption fiir den Einsatz von algo-
rithmusbasierten Systemen reguliert. [4, S. 53]

Zusammenfassend bediirfen technische Testverfahren einer erheblichen Weiterentwicklung bezogen
auf die Durchfithrung dynamischer Sicherheitstests sowie deren sicherheitskritische Belastbarkeit.
Insbesondere muss die weiterfithrende Erforschung von standardisierten Validierungs- und Verifikati-
onsmethoden forciert werden. [7]
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2.4.5 Certification Readiness Matrix

Die Certification Readiness Matrix (CRM) ist eine zweidimensionale Matrix zur Uberwachung von
Fortschritten im Bereich der Auditierbarkeit von KI in unterschiedlichen Anwendungsszenarien. An-
hand Abbildung 2.12 sind zwei Dimensionen erkennbar. Die erste Dimension zeigt die Phasen des
cAl-Lebenszyklus sowie deren Integration in die Organisation. In Abhdngigkeit dazu werden relevante
IT-sicherheitstechnische Aspekte, die objektiv bewertet werden, in der zweiten Dimension verdeut-
licht. Eine solche Bewertung erfolgt anhand der Vergabe von Noten fiir jeden Matrixeintrag. Dieser
Notenwert von 0 bis 10 entspricht der Zertifizierungsreife, welche von keine (rot) bis vollstdndige
Reife (griin) geht. Die zeitliche Uberpriifbarkeit zwischen Audit-Anwendungen soll hiermit vergli-
chen werden konnen. Die CRM ist einfach erweiterbar. Aus der Abbildung 2.12 geht hervor, dass die
Aspekte Riickverfolgbarkeit, Risikomanagement und teilweise die Modellleistung im Vergleich zu
den anderen Aspekten den hochsten Grad an Auditierbarkeit aufweisen. Im Gegensatz dazu besteht
bei den Kriterien Sicherheit, Robustheit und Interpretierbarkeit ein deutlicher Handlungsbedarf, der
durch die technologischen Herausforderungen begriindet ist. Zusammenfassend sind Auditiermetho-
den fiir bestimmte Bewertungsaspekte gut ausgeprigt, wiahrend bei anderen Aspekten weitergehende
Forschung und Entwicklung notwendig ist. [8, S. 5 ff.]

Abbildung 2.12: Die CRM verdeutlicht die Phasen des cAl-Lebenszyklus in Abhédngigkeit zu den Bewertungs-
aspekten der IT-Sicherheit. modifiziert nach [8]
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2.4.6 Vielversprechende Ansiitze fiir konnektionistische Kiinstliche Intelligenz

Neben den vielen Herausforderungen und offenen Fragen der vorangegangenen Kapitel existieren
dariiber hinaus vielversprechende Ansitze zur Entwicklung von Standards fiir sicherheitsrelevante
KI-Anwendungen sowie zur Losung und Verringerung bestehender Problemstellungen. [7]

Neue Methoden zur Priifung von strukturierten KI-Systemen KI-Systeme arbeiten grundlegend
auf einer Basis von strukturierten Daten (Tabellen) oder unstrukturierten Daten, beispielsweise Bild-,
Video- und Audiodateien. Im Bereich der strukturierten Daten lassen sich vielversprechende Metho-
den, wie beispielsweise LIME [32], Shapley [60], DeepLIFT [37] und QII [61] finden. Im Hinblick auf
kontinuierlich lernende Systeme wird im Folgenden vorrangig auf vielversprechende Ansitze fiir Priif-
methoden zu unstrukturierten Daten eingegangen. Sie befinden sich derzeit noch in der Erforschungs-
und Entwicklungsphase. [4, S. 93]

Herausforderungen FEin cAl-System ist zumeist in einen komplexen Systemlebenszyklus mehrerer
cIT- und sAI-Systeme eingebettet, wodurch offene Fragestellungen in den Bereichen der Auditierbar-
keit und der I'T-Security resultieren. Fiir jeden Anwendungsfall ist ein tiefergehendes Verstindnis fiir
Eigenschaften, wie beispielsweise die interne Struktur sowie die externe Umgebung notwendig, um
eine Risikobewertung im Hinblick auf die funktionale Sicherheit durchzufiihren. Neben der Umge-
bung muss ein Verwendungszweck in Form einer Aufgabenstellung sowie deren Merkmalsauspriagung
identifiziert und verstanden werden. Anschlieend folgt eine Evaluation des KI-Modells. Idealerweise
sollte der Wissensstand von KI-Entwickler*innen sowie Anwender*innen auf einer einheitlichen Stan-
dardisierung basieren, damit ein verantwortungsvoller Umgang bei Implementation und Verwendung
gewihrleistet werden kann. Dieser Gedanke schlieft das Treffen von fundierten Entscheidungen mit
ein. [7]

Oftmals muss ein Kompromiss zwischen gewiinschten Systemeigenschaften (Robustheit, Sicherheit,
Uberpriifbarkeit) und den tatsichlichen Eigenschaften eines Systems (ML-Algorithmus, Daten, Rand-
bedingungen) getroffen werden. Die folgenden Beispiel-Trade-Offs stellen eine Einschrinkung hin-
sichtlich der Skalierbarkeit und Verallgemeinerungsfihigkeit von KI-Systemen dar. [7]

* Modellkomplexitit vs. Interpretierbarkeit, Verteidigung

* GroBe des Aufgabenbereichs und des Datensatzes vs. Verifizierung

e Verstirkte AbwehrmaBBnahmen vs. Leistung des KI-Systems

* Verbesserte Uberpriifbarkeit durch White-Box Zugriff vs. Datenschutz, Privatsphire

e Verwendung externer Datensitze und vortrainierter KI-Modelle zur Kostenreduzierung vs. er-
hohtes Risikopotenzial fiir Schwachstellen und Backdoor Attacks

Zusammenfassung erfolgversprechender Methoden Die Tabelle 2.2 adressiert offene Problem-
stellungen sowie deren Verbesserungspotenziale und fasst Losungsansidtze zusammen, die in der
aktuellen Forschung als sehr erfolgsversprechend gelten. Die vielversprechenden Ansétze konnen fiir
einen verbesserten Optimierungsversuch kombiniert werden. Die Komplexitit zukiinftiger Problem-
stellungen wird zunehmen, wodurch noch bessere Ansitze benotigt werden. [7]
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Tabelle 2.2: Erfolgversprechende Ansitze fiir standardisiertes Auditieren von KI-Systemen [7]

Erfolgversprechende Ansiitze

Offene Problemstellungen

10.

Verwendung von Transfer-Lernen und few-
shot learning Methoden
Verwendung nicht-parametrischer Methoden
und ensemble Methoden

Optimierung einer geeigneten Performance-
Metrik zur Evaluation von Verteidigungs-
strategien unter Beriicksichtigung natiirlicher
und gegnerischer Eingaben

Shared und Meta Adversarial Training

Systematische Verwendung synthetischer
und erweiterbarer Datenséitze und Simulatio-

nen

zum Teil abstrakte Interpretation und zertifi-
ziertes Training

Anwendung von argumentbasierten Ansitzen
(zum Beispiel CAE) und einer widerlegbaren
Argumentationsstrategie

Einsatz eines menschlichen Priors
Verwendung hybrider Modelle

Datenbereinigung und Ausreiler-Erkennung
in Datensdtzen durch Interpretationsmetho-
den (Zuriickweisen negativer Einfliisse und
verwandter Ansitze wihrend der Trainings-
phase)

Einsatz von Ersatzmodellen und Ersatzdaten-
sdtzen

Verwendung kryptographischer Verfahren
und Vertrauensketten

Effizienteres Re-Training einer KI

Verbessertes Tuning von Metaparame-
tern, Ausgewogenheit zwischen Plastizitit
und Stabilitit bei gering gewichtigen KI-

Modellen

Vermeidung des iiblichen Leistungsabfalls
bei der Verwendung starker Verteidigungs-
mafnahmen

Kostenreduzierung im Umgang mit universel-
len Storungen

Identifizierung von Fehlerquellen, Verbesse-
rung der Systemrobustheit trotz groBBer Auf-

gabenrdume

Verifizierung von KI-Systemen mit gro3eren
Aufgabenrdumen

Priifung von KI-Systemen bei Nicht-
Anwendbarkeit von bestehenden Methoden
Verbesserung der Interpretierbarkeit

Verbesserung der Systemrobustheit

Abwehr von Backdoor-Angriffen

potenzielle Verbesserung der Priifungsquali-
tdt (kein White-Box Zugriff vorhanden)

Sicherstellung der Daten- und Modellintegri-
tdt innerhalb der Lieferkette
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2.4.7 Priorisierte Vorgehensweise bei der Auditierung

Aktuell existiert kein allgemeingiiltiger Kriterienkatalog, der einen Nachweis iiber ein vollstiandig
abgesichertes KI-System mit hinreichend geringer Fehler- und Ausfallwahrscheinlichkeit erbringen
kann. Im Folgenden werden zwei Strategien unterschieden, die das Vorgehen zum Erhalten einer
sicheren und gleichzeitig auditierbaren KI beschreiben. [7, S. 22 f.]

Im ersten Anwendungsfall wird der Fokus auf das Erzeugen giinstiger Randbedingungen in Ab-
hingigkeit zu der vorliegenden Aufgabe gelegt. Hierbei sollen sowohl Entwickler*innen als auch
Anwender*innen entsprechend einer klaren Aufgabendefinition sowie angemessener Randbedingun-
gen geschult werden. Es folgt eine Analyse moglicher Risikofaktoren bei der Integration in ein iiberge-
ordnetes IT-System. Auf Grundlage dieser Uberlegungen konnen fundierte Entscheidungen seitens der
Anwender*innen und seitens der KI getroffen werden. In Abhingigkeit von der jeweiligen Anwendung
kann flexibel eine Einschrinkung des Aufgabenraums und der zuvor definierten Randbedingungen
erfolgen. Die dadurch reduzierte Komplexitit ermoglicht eine vereinfachte Uberpriifung der Arbeits-
weise und Sicherheit des KI-Systems. Wahrend des gesamten Lebenszyklus konnen Maflnahmen
technischer und organisatorischer Art verkniipft werden, um einen Beitrag fiir die Sicherheit und
Uberpriifbarkeit des Systems zu leisten. [7, S. 22 f.]

Der zweite Ansatz konzentriert sich auf die zukiinftige Forschungstitigkeit und wie diese Entwicklung
innovativ und interdisziplindr anhand bestehender Techniken und Forschungsinvestitionen intensiviert
werden kann. Idealerweise soll die Sicherheit von KI-Systemen auch bei komplexen Randbedingun-
gen unter Beriicksichtigung der Verbesserung der Skalierbarkeit und Generalisierbarkeit gewihrleistet
werden. Hierfiir existieren vielversprechende Ansétze: [7, S. 22 f.]

* Erforschung geeigneter Sicherheits-Metriken zur Reduzierung des Kompromisses zwischen
Performance und Abwehrmafnahmen,

* Verkniipfung robuster KI-Modelle mit Malware-Erkennungsalgorithmen,
» zusitzlicher Einsatz menschlicher Uberwachung,

* Erstellung effizienter sowie qualitativ und quantitativ hochwertiger Angriffspotenziale zur Ver-
besserung bestehender Verteidigungsstrategien,

* Generieren von realititsnahen Trainingsdatensétzen fiir robuste KI-Modelle,
* Durchfiihren von realitdtsnahen Simulationen bei gleichzeitiger Bewertung dieser Ergebnisse,

* Anwendung und Kombination verschiedener cAl-, cIT- und sAl-Systeme [7, S. 22 f.]

Zukiinftige Arbeiten sollen demnach die qualitativ hochwertige Durchfiihrung beider Strategien in
Bezug auf sicherheitskritische Anwendungstille priorisieren. [7, S. 22 f.]
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2.5 Continual Learning

Aktueller Forschungsbedarf Ein schnell wachsendes Interesse an Continual Learning (CL) wird
in einschldgiger Literatur deutlich. In diesem Sinne ist es notwendig, weiterfithrende Forschung zu
betreiben und in zukunftsweisende Innovationen zu investieren. Im Folgenden werden daher Heraus-
forderungen, Methoden und Szenarien des kontinuierlichen Lernens aufgegriffen. Im zweiten Teil des
Kapitels steht das Framework Avalanche im Mittelpunkt, das eine programmtechnische Umsetzung
kontinuierlich lernender KI-Systeme ermdglicht. [62]

Definition Kontinuierliches Lernen, engl. Continual Learning (CL), unterscheidet sich von her-
kémmlichen maschinellen Lernalgorithmen durch einen kontinuierlichen Datenstrom als Dateneinga-
be. Dabei geschieht eine Abkehr von den aufgabenspezifischen Architekturen hin zu einer generali-
sierten Architektur, die nicht ausschlieBlich auf eine Aufgabe (engl. Task) beschrinkt ist. Die iiber den
Lernprozess erworbenen Informationen dienen als Grundlage fiir das Losen neuer Aufgabenstellungen.
Bei kontinuierlichen Lernalgorithmen treten zwei Herausforderungen auf: die Verteilungsverschie-
bung und das katastrophale Vergessen. [63]

Anwendungsbereiche Zu den Anwendungsfeldern von kontinuierlichen Lernmodellen gehdren
unter anderem die Bildklassifizierung, das Reinforcement Learning, die Continual Semantic Seg-
mentation und das Natural Language Processing (NLP). Der Grofiteil der CL-Modelle wird durch
Bildklassifikationen vertreten, da die Mehrheit der Daten bereits annotiert ist und auf vollstandiger
Uberwachung basiert. Diese Aspekte vereinfachen die Trainingsphase sowie das Definieren eines
Tasks. AuBlerdem kann ohne Storungen anderer ML-Probleme eine kontinuierliche Bewertung verein-
facht untersucht werden. [64]

Herausforderungen Das Problem der Verteilungsverschiebung, auch Konzeptdrift genannt, (engl.
Distributional Shift / Concept Drift) entsteht, wenn sich die Verteilung der Daten verdndert, beispiels-
weise bei der Verdnderung der Bedeutung von Worten im Laufe der Zeit. Dies wird ermoglicht, da
CL-Algorithmen auf einem sich stindig andernden Eingabedatenstrom basieren. Durch die sich ver-
dndernden Eingabedaten ist das CL-Modell dazu gezwungen, die Daten adiquat zu interpretieren und
anpassungsfihig auf Anderungen zu reagieren. Die Herausforderung des Konzeptdrifts wird grund-
sdtzlich in virtuellen und realen Konzeptdrift unterteilt. Bei dem virtuellen Konzeptdrift existiert eine
unausgewogene Verteilung von Daten zwischen den Klassen. Der reale Konzeptdrift dulert sich hin-
gegen durch das Hinzufiigen einer neuen Klasse (oder eines neuen Datenpunkts) zu dem bestehenden
Datensatz. [63]

Das katastrophale Vergessen (engl. Catastrophic Forgetting) wird durch das Verlernen bereits bekann-
ter Konzepte beschrieben. Dies geschieht, da das CL-Modell auf neue Konzepte antrainiert wird. Alte
Konzepte werden von der KI vergessen und sind somit nicht mehr auf das aktuelle Problem anwendbar.
Dieses Phdnomen ist in Abbildung 2.13 erkennbar. Hier werden die Kurvenverldufe von rechts nach
links kiirzer, je mehr Aufgaben zum Training hinzugefiigt werden. [63] [65]
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Abbildung 2.13: Das Diagramm zeigt die Testgenauigkeit verschiedener CL-Modelle fiir eine bestimmte Auf-
gabe in Abhingigkeit der Trainingssequenz pro Aufgabe. Es wird in die Trainingssequenzen
T1 bis T10 unterschieden, die in der Trainingsphase iterativ nacheinander ausgefiihrt werden.
Die Legende zeigt die durchschnittliche Genauigkeit und das Vergessen pro angewendetem
CL-Modell. Die Entwicklung der Testgenauigkeit wird pro Methode farblich voneinander
abgegrenzt. [65]

Bei dem Datendrift stellt sich die Frage, welche Verdnderungen fiir korrekte Vorhersagen zu einem
definierten Zeitpunkt relevant sind und welche Informationen verworfen werden sollten. Diese Uberle-
gung wird in dem Plastizitit-Stabilitdt-Dilemma aufgegriffen. Plastizitit stellt hierbei die Fahigkeit zur
Integration neuer Informationen dar, wihrend bei der Stabilitdt vergangene, aber noch aktuelle Infor-
mationen beibehalten werden. Ein Gleichgewicht beider Eigenschaften ist fiir eine gute Systemleistung
bei einfachen KI-Modellen trotz Datendrift notwendig. Hierbei ist zu beachten, dass Meta-Patameter
zu Modell-Parametern werden und sich somit moglicherweise die Modellkomplexitét dndern kann.
Um diese Herausforderung zu meistern, eignet sich die Verwendung von nicht-parametrischen Model-
len oder Ensemble-Modellen. [7, S. 9 f.]

2.5.1 Continual Learning Methoden

Vergleichbar zu Abbildung 2.14 existieren drei Hauptansétze fiir kontinuierliches Lernen: die Replay-
Methoden (engl. Replay Methods), die regularisierungsbasierten Methoden (engl. Regularization-
based Methods) sowie die architekturbasierten Methoden. Die Replay-Methoden zeichnen sich durch
Wiederholungen aus. Das erworbene Wissen wird regelmifBig neu gepriift und angelernt, wodurch
vergangene Erfahrungen gespeichert werden konnen. Regularisierungsbasierte Methoden verwenden
Callback-Funktionen, wie Dropout und Early Stopping, die Overfitting und katastrophales Vergessen
vermeiden sollen. Die Callbacks helfen hierbei im Umgang mit wechselnden Gewichten. Bei den ar-
chitekturbasierten Methoden wird die Architektur direkt modifiziert, um das katastrophale Vergessen
zu verhindern. Ein Beispiel hierfiir ist das Erstellen und Verkniipfen einer Vielzahl von Subnetzwer-
ken zu einem globalen Netzwerk. Dabei ist jedes Subnetzwerk fiir eine eigene Aufgabe zustindig.
Alternativ kann bei dem Vorkommen neuer Aufgaben ein neues Modell erstellt werden, dass Verbin-
dungen zu fritheren Modellen aufbaut. Hierbei unterliegt das Modell einer stindigen Beobachtung, um
wichtige Gewichte zu detektieren, zu maskieren und anschlieBend einzufrieren, um eine Anderung des
Gewichtes zu verhindern. Weiterhin wurde die Verwendung eines dualen Ansatzes betrachtet, bei dem
ein Modell fortwihrend neue Konzepte lernt, wihrend ein anderes Modell zuvor erworbenes Wissen
speichert. [63]
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Abbildung 2.14: Im Bereich des CL wird anhand des Diagramms in Replay Methods, Regularization-based
Methods und Parameter Isolation Methods unterschieden. Fiir jede Methode sind Unterkate-
gorien sowie Beispielmethodiken dargestellt. [65]

2.5.2 Continual Learning Szenarien

Die Szenarien fiir kontinuierliches Lernen sind vielgestaltig. Wird der Aspekt der Datendnderungen
betrachtet, kann in inkrementelles und lebenslanges Lernen unterschieden werden.

Incremental Learning (IL) Bei dem inkrementellen Lernansatz werden auf Grundlage von neuen
Aufgaben sequenziell neue Konzepte erstellt. In einem einzigen Modell werden diese gelabelten
Objekte, auch Konzepte genannt, beibehalten. Bei Klassifikationsaufgaben werden beispielsweise
anhand neuer Aufgaben neue Konzepte entwickelt, wobei im Bereich des Reinforcement Learnings
auf der Grundlage von Multitask-Einstellungen Aufgaben einzeln gelernt werden.

Lifelong Learning Im Unterschied zum inkrementellen Lernen entstehen beim lebenslangen Ler-
nen aus neuen Aufgaben neue Instanzen. Die Konzepte bleiben jedoch gleich. Das Phidnomen des
lebenslangen Lernens zeichnet sich iiber die durchgehende Verbesserung einer bestimmten Aufgabe
mit neuen Daten aus. Bei Klassifikationsaufgaben liegen Aufgabensequenzen mit denselben Klassen,
aber unterschiedlichen Datenpunkten vor. Indem die Kapazitit eines Modells bewertet wird, konnen
bekannte Konzepte mit neuen Daten verbessert werden. Dies geschieht im Hinblick auf die Entwick-
lung einer fortgeschrittenen Generalisierung. [64]

Die CL-Szenarien unterliegen einer grofen Abhiingigkeit beziiglich der Uberwachung. Die Informa-
tionen der Daten werden durch Uberwachungsspezifikationen charakterisiert. Erfolgt eine Anderung
innerhalb der Datenverteilung, wird das System iiber dieses Ereignis informiert. [64]

Alternative Einteilung der Szenarien Laut van de Ven und Tolias konnen kontinuierliche Lern-
systeme in drei Szenarien untergliedert werden, um die Leistungsfihigkeit kiirzlich vorgeschlagener
CL-Methoden pro Szenario zu bewerten. Zum Zweck der vereinfachten Vergleichbarkeit der verschie-
denen Ansitze wird jeweils ein neuronales Netz betrachtet, das nacheinander mehrere Aufgaben l6sen
muss. Wihrend der laufenden Trainingsphase hat das Modell ausschlieBlich Zugriff auf die Daten der
aktuellen Aufgabe. Die Tasks sind eindeutig voneinander abgegrenzt. Weiterhin sind Informationen
iiber die Verfiigbarkeit der Task-IDs zur Testzeit notwendig. Die Tabelle 2.3 zeigt einen Uberblick
iiber die drei Szenarien des kontinuierlichen Lernens mit zunehmendem Schwierigkeitsgrad. [66]
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Tabelle 2.3: Die Tabelle vergleicht die drei Incremental Learning Szenarien Task-IL, Domain-IL und Class-IL
anhand der notwendigen Einflussgroflen wihrend der Testzeit. Es wird betrachtet, ob zur Testzeit
die Tasks gelost wurden und ob die Task-ID angegeben ist. angelehnt an [66]

Szenario Anforderungen zur Testzeit

Task-IL Task gelost, Task-ID bereitgestellt
Domain-IL  Task gelost, Task-ID nicht bereitgestellt

Class-IL Task gelost und Task-ID abgeleitet

Das erste und einfachste kontinuierliche Lernszenario heif3t aufgaben-inkrementelles Lernen oder Task-
IL. Es basiert auf der Kenntnis, dass das Modell tiber die zu 16senden Tasks informiert ist und die Task-
ID zur Testzeit bekannt ist. Im Unterschied zur Task-IL ist im zweiten Lernszenario, des doméinen-
inkrementellen Lernens oder Domain-IL, keine Task-ID zur Testzeit verfiigbar. Anstehende Tasks
werden durch die Modelle gelost und miissen vorher nicht abgeleitet werden. Modelle des klassen-
inkrementellen Lernens (Class-IL) miissen beim dritten Szenario in der Vergangenheit gesehene Tasks
16sen konnen und die Task-ID, das heif3t die aktuell gestellte Aufgabe, anhand dieser Informationen
ableiten. Zusammengefasst beinhaltet das dritte Szenario demnach die bekannte Problemstellung des
inkrementellen Lernens neuer Klassen von Objekten in der Realitit. [66]

Abbildung 2.15: Das Bild verdeutlicht das schematische Task-Protokoll des sogenannten Split Modified Natio-
nal Institute of Standards and Technology (MNIST) Datensatzes. [66]

Tabelle 2.4: Die Fragestellung erklirt das Verhalten der jeweiligen CL-Szenarien anhand des Task-Protokolls
in Abbildung 2.15. in Anlehnung an [66]

Szenario Verstindnisfrage
Task-IL Bei bekanntem Task, liegt die 1. oder 2. Klasse vor? (z. B. 0 oder 1)
Domain-IL Bei unbekanntem Task, liegt die 1. oder 2. Klasse vor?

(z. B.in [0,2,4,6,8] oder [1,3,5,7,9])

Class-IL Bei unbekanntem Task, welche Ziffer ist vorhanden? (d. h. Wahl von 0 bis 9)

Anhand der Abbildung 2.15 sowie der Tabelle 2.4 wird der Unterschied der drei CL-Szenarien verdeut-
licht. Die Grundlage der Beispiel-Demonstration bildet der SplitMNIST Datensatz, welcher verwendet
wird, um sequenziell MNIST-Ziffern zu klassifizieren. Hierbei sind die Ziffern 0 bis 9 in 5 Tasks un-
terteilt, die jeweils eine bindre Klassifikation beschreiben. Bei Task-IL stellt sich die Frage, ob bei
bekannter Aufgabe (1-5) eine Klassifikation in die Klassen 1 oder 2 stattfindet. Das Szenario Domain-
IL besitzt keine Kenntnis des Task und fragt sich daher, ob bei einem beliebigen Task in die erste oder
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zweite Klasse eingeordnet wird. Im dritten Szenario, dem Class-IL, ist der Task ebenfalls unbekannt
und es muss die gesuchte Ziffer abgeleitet werden. Die Information, dass ein Task in zwei Klassen
unterscheidet, liegt demnach nicht vor. Es stellt sich die Frage: Welche Ziffer von 0 bis 9 liegt vor?
[66]

2.5.3 Continual Learning Framework Avalanche

Allgemeines Aktuell ist ein schnell wachsendes Interesse fiir kontinuierliches Lernen in der KI-
Community zu verzeichnen. Eine grofle Herausforderung stellt jedoch die Verfiigbarkeit von ein-
heitlichen Tools und Bibliotheken dar, die die Implementation, Bewertung und Replikation von CL-
Systemen vereinfachen. Avalanche setzt an diesem Punkt an und stellt eine auf Python basierende,
open-source, end-to-end Bibliothek fiir kontinuierliches Lernen bereit. Die aktuelle Version 0.2.1
wurde am 29.07.2022 auf GitHub! veroffentlicht. Es existiert eine offizielle Dokumentation?, die kon-
tinuierlich erweitert wird. Der Fokus der CL-Bibliothek liegt auf fiinf kohdrenten Hauptbestandteilen:
den Benchmarks, dem Training, den Modellen, der Evaluation und dem Logging. Wie in Abbildung
2.16 zu sehen, wird durch die Benchmarks ein Strom an Lernerfahrungen erzeugt, die sequenziell
dem internen Modell zugefiihrt und wihrend des Trainings verarbeitet werden. Anschlieend erfolgt
eine Evaluation des zugrundeliegenden CL-Algorithmus des Modells. Hierbei werden verschiedene
Performance-Metriken berechnet, deren Ergebnisse im Logging-Modul gespeichert werden. Das Mo-
dell sowie dessen interner Zustand wird im letzten Schritt aktualisiert und der Lernprozess startet von
Neuem. [67]

Abbildung 2.16: Es sind die fiinf maBgebenden Module des CL-Frameworks Avalanche sowie deren Be-
ziehungen zueinander und zum Datenstrom ej...e, ( ) dargestellt. Hierbei sind die
Benchmarks in blau, das Training-Modul in , das Models-Modul M in , das
Evaluation-Modul mit p;..p, in griin und das Logging-Modul in visualisiert. [67]

Avalanche ist so konzipiert, dass durch weniger Code in kiirzester Zeit ein Prototyp erstellt werden
kann. Das Augenmerk liegt hierbei auf der Fehlerreduktion und der verbesserten Reproduzierbarkeit.
Die Modularitit und die Wiederverwendbarkeit soll gefordert werden, wobei gleichzeitig die Effizienz
des Codes, die Skalierbarkeit und die Portabilitit erhoht wird. Weiterhin werden die Wirkung und die
Nutzbarkeit des CL-Systems unterstiitzt. [67]

'https://github.com/ContinualAI/avalanche
’https://avalanche-api.continualai.org/en/latest/index.html
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Benchmarks Die Grundlage der Benchmarks stellt ein nicht-stationdrer Strom an Erfahrungen (engl.
Experiences) dar. Benchmarks sind definiert als Spezifikationen, die die Art und Weise zur Erstellung
eines Datenstroms beschreiben. Dabei werden die Ursprungsdatensétze, deren Inhalt, die Anzahl der
Beispiele, die Label-Bezeichnung und die Abgrenzung zu anderen Daten aufgezeigt. Die Definition
zeichnet sich durch einen Freiheitsgrad aus, der zusitzliche Instanzen von Benchmarks erméglicht.
Dabher sind nicht alle Benchmarks durch einen einzigen Datenstrom begrenzt. Es wird aktuell in
Trainings- und Testdatenstrome unterschieden. Die Erfahrungen entstehen aufgrund von Datenstro-
men, die iterativ den CL-Algorithmus durchlaufen. Konkret beinhalten die Experiences Informationen
iiber den PyTorch Datensatz, die Task Labels und weitere Benchmark-Spezifikationen. Die Lokali-
sation von Erfahrungen innerhalb eines Stroms erfolgt iiber eine interne Indexierung. Diese Art der
Lokalisierung ermoglicht die Herstellung von Verbindungen zwischen zwei verwandten Erfahrungen
aus verschiedenen Stromen. [67]

Training In der Trainingsphase werden bekannte CL-Strategien sowie ein Satz an Abstraktionen
fiir eine erleichterte Benutzung implementiert. Jede Strategie zeichnet sich durch die Implementation
einer eigenen Methode fiir Training und Evaluation aus. Diese arbeiten auf Grundlage einzelner Erfah-
rungen oder Teilen des Datenstroms. Die Verwendung der Subklasse BaseStrategy stellt generische
Schleifen fiir die Schritte des Trainings und der Evaluation zur Verfiigung. Weiterhin kdnnen einfa-
che Callback-Mechanismen in Form von Plugins eingefiigt werden, die den Lernvorgang wihrend
der Trainingsschleife bei vordefinierten Ereignissen abbrechen. Mithilfe der Integration von Plugins
konnen mehrere CL-Strategien miteinander kombiniert werden. [67]

Evaluation Die Leistungsfihigkeit eines Systems erfolgt bei dem Schritt der Evaluation durch ei-
ne Uberwachung verschiedener Aspekte. Hierbei liegt ein breites Set an Evaluationsexperimenten
zugrunde. Bei der Leistungsiiberwachung wird einerseits der konkrete Betrachtungsgegenstand defi-
niert und andererseits die Art und Weise der Uberwachung (engl. Logging) festgelegt. Es existieren
Standalone Metriken und Plugin Metriken, die zu bestimmten Zeitpunkten Metrikwerte wihrend der
Trainings- und Evaluationsphase ausgeben. Weiterhin kann ein Evaluation-Plugin verwendet werden.
Genauer gesagt kann innerhalb der Metriken mithilfe von Argumenten spezifiziert werden, zu welchen
Zeitpunkten die Berechnung der Metriken stattfindet. Diese Metrik-Berechnung kann nach jedem Mi-
nibatch, nach jeder Epoche (engl. Epoch), nach jeder Erfahrung sowie nach jedem Strom von Daten
(engl. Stream) durchgefiihrt werden. Eine Epoche bedeutet hierbei eine Iteration iiber den Trainings-
datensatz. Im Vergleich zu einem Batch, bei dem der gesamte Datensatz fiir das Training verwendet
wird, ist ein Minibatch eine Teilmenge des Batches, die wihrend einer Iteration genutzt wird. Durch
die vielseitigen Evaluationsmoglichkeiten kann eine umfangreiche Uberwachung verschiedener Fa-
cetten der Leistungsfihigkeit erfolgen. Das Ziel hierbei ist die Ermoglichung einer breitgefacherten,
experimentellen Bewertung. [67] [68]

Logging Die Logging-Funktionalitit zeichnet sich durch eine Uberwachung des laufenden Expe-
riments in Echtzeit aus. Wahrend der verschiedenen Phasen des Experiments werden Ergebnisse
jeder Plugin-Metrik protokolliert. Avalanche stellt vier verschiedene Arten von Loggern bereit: den
TextLogger, den InteractiveLogger, den TensorboardLogger und den WandBLogger. Diese
unterscheiden sich in der Ausgabeform der folgenden Berichte: Textdatei, Standardausgabe, Tensor-
Board und Weights & Biases (W&B). Der TextLogger speichert die resultierenden Metrikwerte nach
jeder Trainingsepoche, nach der Evaluation der Experience sowie am Ende des Evaluationsstroms in
eine Textdatei, die den Metriknamen sowie den zugehorigen Wert anzeigt. Der InteractiveLogger
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stellt die Protokollierungsfunktion fiir die standardmifBige Ausgabe der Konsole bereit. Er erzeugt
die gleiche Ausgabe wie der TextLogger mit dem Unterschied, dass zusatzlich das tqdm-Paket
verwendet wird. Dieses ermoglicht die Ausgabe einer Fortschrittsanzeige fiir die Nutzenden wih-
rend der Trainings- und Evaluationsphase. Der TensorboardLogger unterstiitzt die Integration der
Tensorboard-Protokollierung, wodurch die Metriken automatisiert durch TensorBoard iiberwacht wer-
den konnen. Die Ergebnisse konnen seitens der Nutzer*innen in Echtzeit gepriift werden. Die Logging-
Funktionalitdt des TensorboardLogger zeichnet sich durch die Anzeige von Bildern und komple-
xeren Ausgaben in Form von Tabellen und Diagrammen aus. Die eigenstindige Bibliothek W&B
kann barrierefrei in das CL-System integriert werden. Der WandBLogger stellt die Protokollierungs-
funktion in Form eines dedizierten Dashbords der Anwendung W&B bereit. Dieses Dashboard ist
fiir benutzerdefinierte Projekte ausgelegt und kann mit TensorBoard synchonisiert werden. Sind die
Logger fertig konfiguriert, erfolgt die Weitergabe an das EvaluationPlugin, das fiir die Umleitung
der Metrikausgaben zu dem jeweiligen Logger zustindig ist. [67] [68]

Models Das Framework Avalanche stellt ein verwendungsfertiges Paket an Architekturen von ML
bereit. Es beinhaltet verschiedene Versionen von Convolutional Neural Network (CNN), wie Mobi-
leNet, wobei der Fokus auf den Hauptfeatures von Avalanche liegt. Zukiinftig ist eine Erweiterung
durch fortgeschrittene Architekturen geplant, die speziell auf CL-Anwendungen angepasst sind. [67]

2.6 Softwarebibliotheken, Entwicklungsumgebungen und Datensitze

Im Weiteren wird die Funktionalitit relevanter Software und Datensitze untersucht. Aufgrund des
Bekanntheitsgrades und der hdufigen Verwendung im wissenschaftlichen Bereich geschieht dies in
priagnanter Weise.

2.6.1 TensorFlow

TensorFlow TensorFlow stellt eine end-to-end Unterstiitzung fiir das Entwickeln und das Trainieren
von Maschine Learning Modellen bereit. Die Plattform ist open-source und beinhaltet flexible Tools,
Bibliotheken und eine umfangreiche Unterstiitzung durch die Community. Das Ziel von TensorFlow
umfasst eine einfache Implementation von ML-Losungen, eine umfangreiche und robuste Produkti-
on von Modellen und das Konzipieren leistungsstarker Experimente, die zukiinftige Entwicklungen
vorantreiben sollen. [69]

TensorBoard TensorBoard ist eine TensorFlow interne Anwendung, die Webanwendungen zum
Uberpriifen und Verstehen der Prozesse innerhalb von TensorFlow zur Verfiigung stellt. Sie lduft
vollstindig offline und ist kompatibel mit den Browsern Google Chrome und Firefox. Mithilfe von
zusammenfassenden Operationen konnen Daten eines TensorFlow Durchlaufs gesammelt werden.
AnschlieSend kommt es zur Aufnahme und der Erzeugung von Tensoren aus einem TensorFlow Dia-
gramm. Zusammenfassende Daten werden aus dem TensorFlow Programm entnommen und in ein
Verzeichnis gespeichert. Sobald ein Absturz erfolgt, werden Ereignisdaten jeglicher Art gesammelt
und in einer konsistenten Historie von Ereignissen zusammengefiigt. Jeder Lerndurchlauf des Modell
kann visuell miteinander verglichen werden, um beispielsweise den Einfluss bei der Variation von Hy-
perparametern zu verdeutlichen. Es wird eine Liste von Protokollverzeichnissen iibergeben, die einer
strengen Uberwachung unterliegen. Es existiert eine Vielzahl an Moglichkeiten zur Visualisierung der
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verschiedenen Lern-Durchldufe. Dazu gehort ein Dashboard, das Skalare, Histogramme, Verteilungen
sowie Bild-, Audio-, Video- und Text-Daten verdeutlicht. Weiterhin kénnen Zeitreihen, Diagramme
und ein Einbettungsprojektor dargestellt werden. [70]

2.6.2 PyTorch

PyTorch ist eine Python-basierte Bibliothek fiir Deep Learning, dessen Fokus auf die Benutzungs-
freundlichkeit sowie die Geschwindigkeit ausgelegt ist. Hierbei stellt sie eine einfache Debugging-
Funktionalitit bereit. Weiterhin ist PyTorch mit anderen Bibliotheken kompatibel und kann demnach
erweitert werden. Neben der Eigenschaft der Interoperabilitit, arbeitet sie effizient und unterstiitzt die
Verwendung von Hardware, beispielsweise einer Graphics Processing Unit (GPU). Die gesamte Im-
plementierung ist daher auf eine optimierte Leistung ausgerichtet. Genauer gesagt, wird zum Beispiel
ein effizienter C++ Kern verwendet und Multiprocessing unterstiitzt. [71]

Die aktuelle Version 1.12 lzuft stabil und ist mit einer umfassenden Dokumentation® versehen.

2.6.3 Anaconda Navigator, Jupyter Notebook und Spyder

Anaconda Navigator Das Graphical User Interface (GUI) Anaconda Navigator enthilt Anaconda-
Distributionen und vereinfacht die Versionsverwaltung sowie das Paket- und Umgebungsmanagement
ohne die Benutzung von Befehlszeilenkommandos. Beispielsweise kann der Navigator unter anderem
auf die Anwendungen Jupyter Notebook und Scientific PYthon Development EnviRonement (Spyder)
zugreifen. Es wird von Windows, macOS und Linux unterstiitzt und eignet sich fiir die Verwendung
von Data Scientists. [72]

Jupyter Notebook Jupyter Notebook ist eine Entwicklungsumgebung von Python, die als webba-
siert und interaktiv charakterisiert wird. Sie eignet sich insbesondere fiir das Bearbeiten und Ausfiihren
menschenlesbarer Dokumente und fiir die Anwendung im Bereich der Datenanalyse. Der Austausch
von Dokumenten und somit Wissensinhalten wird durch die tibersichtliche Verwendung von Jupyter
Notebook vereinfacht. Es wird in der aktuellen Version* 6.4.11 verwendet. [73]

Spyder Im Vergleich zu Jupyter Notebook ist Spyder eine ebenfalls fortgeschrittene Python-Ent-
wicklungsumgebung, die jedoch nicht webbasiert arbeitet, sondern eine lokale open-source Plattform
mit umfassenden Entwicklungswerkzeugen ist. Dazu zéhlen wissenschaftliche Tools fiir das Bearbei-
ten, die Analyse und das Debuggen von Datensitzen, die gleichermal3en integrierte Moglichkeiten der
Visualisierungen bieten. Spyder wird in der derzeit aktuellen Version 5.5.3 verwendet, die wiederum
auf der stabilen Python Version 3.8 basiert. [74]

2.6.4 MNIST-Datensatz

MNIST Die MNIST-Datenbank ist eine offentlich zugéngliche Datenbank der US-amerikanischen
Bundesbehorde National Institute of Standards and Technology (NIST). Sie beinhaltet eine Sammlung
von Bildern mit handgeschriebenen Ziffern von 0 bis 9. Diese Ziffern wurden gréBennormalisiert und
innerhalb des Graustufen-Bildes mit einer festen Gréfe von 28 x 28 Pixeln zentriert. Der Bildbestand

3https://pytorch.org/docs/1.12/
“https://jupyter-notebook.readthedocs.io/en/stable/changelog.html
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ist in einen Trainingsdatensatz mit 60.000 Beispielen und einen Testdatensatz mit 10.000 Beispielen
untergliedert. Die MNIST-Datenbank ist Teil einer groBeren NIST-Datenbank, die ebenfalls eine
Sammlung monochromer Bilder mit handgeschriebenen Ziffern beinhaltet. [75] [76]

SplitMNIST  SplitMNIST ist ein auf dem MNIST-Datensatz basierender klassischer Benchmark
des CL-Frameworks Avalanche. Es kann in das CL-Szenario Class-IL eingeordnet werden, bei der
standardmiBig die gleiche Klassenanzahl jeder einzelnen Erfahrung zugeordnet wird. [77]

Abbildung 2.17: Die Abbildung zeigt den Benchmark des Datensatzes SplitMNIST anhand eines Datenstroms
in der Umgebung des Avalanche CL-Frameworks. [67]

2.7 Weights & Biases

Die eigenstindige Bibliothek W&B ist die erste MLOps-Plattform fiir Entwickler*innen, die eine
optimierte Modellerstellung, das Tracking des Experiments, die Datensatzversionierung sowie das
Modell-Management und Optimierung von Hyperparametern anbietet. Insbesondere ist die Moglich-
keit der interaktiven Datenvisualisierung von Interesse fiir die Interpretierbarkeit der Erkldrungen. Bei
der Anwendung von W&B wird die aktuelle Version 0.13.5 verwendet. Die Verwendung ist in der
offiziellen Dokumentation® beschrieben. [78]

2.8 Kryptographisches Hashing

Zum Schutz sensibler Datensitze werden kryptographische Hash-Algorithmen eingesetzt. Dies ge-
schieht indem ein Hash-Wert berechnet wird. Dieser ist eine kurze Folge von hexadezimalen Werten,
die die zugrundeliegenden komplexen Daten eindeutig als solche identifiziert. Er ist somit vergleichbar
zu einem Fingerabdruck. Jegliche Anderungen in den Ausgangsdaten fiihren zu einer Anderung des
Hashwertes. Sie werden daher im Bereich der digitalen Forensik als Indikator fiir Manipulationen
eingesetzt. Grundsétzlich sind kryptographische Hash-Funktionen Einwegcodierungen. Sie miissen
kollisionsfrei, nicht vorhersehbar und vergleichsweise einfach zu berechnen sein. Ein wichtiger Vertre-
ter der Hash-Algorithmen ist Secure Hash Algorithm 256 (SHA-256)°. Ein bekanntes Anwendungs-
beispiel fiir Hash-Funktionen befindet sich im Bereich des Passwort-Hashings. AuBlerdem kann ein
byteweiser Vergleich grofier Dateien stattfinden, um Unterschiede zu lokalisieren. [79]

Shttps://docs.wandb.ai/
Visualisierung der schrittweisen Funktionalitit von SHA-256: https: //sha256algorithm. com/
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3 Methodik

Anhand der soeben vorgestellten Theorie wird im Folgenden die praktische Vorgehensweise bei der
Betrachtung der Auditierbarkeit von KI-Systemen verdeutlicht. Zu Beginn wird der Vergleich ausge-
wihlter X Al-Softwarebibliotheken beschrieben. Es folgt ein detaillierter Aufbau des als Grundlage
dienenden CL-Modells. Die nachfolgende Programmierung basiert auf der Programmiersprache Py-
thon unter Verwendung der interaktiven Entwicklungsumgebungen Jupyter Notebook [73] und Spyder
[74]. Zur Verdeutlichung der Modellkonfiguration, der Trainingsgeschwindigkeit sowie des Speicher-
platzbedarfs dienen Visualisierungen, die deren Abhédngigkeit zueinander beschreiben.

3.1 Vergleich ausgewihlter Softwarebibliotheken der Erklirbaren
Kiinstlichen Intelligenz

Fiir den Vergleich der X Al-Softwarebibliotheken werden geeignete Bewertungskriterien herangezo-
gen, die im Folgenden vorgestellt werden. Die Ergebnisse werden fiir eine verbesserte Ubersicht in
Tabellenform dargestellt, wobei die Softwarebibliotheken den Bewertungskriterien gegeniibergestellt
werden.

Zunichst werden die bei der Implementierung unterstiitzten ML-Modellformate betrachtet. Speziell
wird auf die Unterstiitzung von Scikit-Learn, TensorFlow (Keras) und PyTorch unter Voraussetzung
der Verwendung der aktuellen Version gepriift. Weiterhin wird auf das Kriterium Trainingsdaten
iberpriift. Hierbei steht die Fragestellung im Vordergrund, ob diese Daten fiir das Generieren einer
Erklarung notwendig sind. Die Bedingung ist erfiillt, wenn Trainingsdaten fiir das Generieren von
Erkldarungen bendtigt werden. AnschlieBend wird die Visualisierungsfihigkeit einer Softwarebiblio-
thek nach Vorhandensein oder Nicht-Vorhandensein beurteilt. Ob eine detailreiche Dokumentation
der Bibliothek inklusive angebotener Funktionen sowie Methoden existiert, wird ebenfalls betrach-
tet. Ist diese Bedingung erfiillt, erfolgt der Verweis auf die offizielle Dokumentation mithilfe einer
FuBnote. Das Bewertungskriterium Beispiele gibt an, fiir welchen Datentyp (Tabelle, Bild, Text)
Beispiele fiir nachvollziehbare Erkldrungen der Ergebnisse verfiigbar sind. Das Kriterium Metriken
zeigt das Vorhandensein von Metriken zur Evaluation der resultierenden Erkldrungen. Bei der Soft-
wareaktualitit wird in letztes Release und letzter Commit bei der Entwicklungsplattform GitHub’
unterschieden. Letztes Release zeigt das Verdffentlichungsdatum der neusten Version sowie die aktu-
elle Versionsnummer an. Das letzte Commit ist das Durchfithrungsdatum der letzten Codednderung
oder Fehlerbehebung. [36, S. 37 £.]

"https://github.com/
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3.2 Aufbau und Konfiguration des Continual Learning Modells unter
Avalanche

Mithilfe des in Abschnitt 2.5.3 vorgestellten CL-Frameworks Avalanche wird zu Beginn eine KI
konstruiert, die die Grundlage fiir die nachfolgenden Betrachtungen darstellt. Die Art und Weise des
Aufbaus wird im Folgenden schrittweise anhand ausgewaihlter Codebeispiele erklirt. Hierbei werden
nur Ausschnitte und nicht der vollstandige Programmcode gezeigt. Die Zeilenangaben beziehen sich
jeweils auf den nichstfolgenden Programmcode-Abschnitt, welcher durch eine Umgebung
gekennzeichnet ist. Es existieren fiinf Jupyter-Notebook-Dateien, die den nachfolgend beschriebe-
nen Programmcode beinhalten. Sie unterscheiden sich lediglich in der Konfiguration des Parameters
hidden_layers innerhalb der Definition fiir das SimpleMLP Modell sowie den Bezeichnungen fiir
die Dateipfade und den Logdateien. Ansonsten ist das Vorgehen fiir alle fiinf ModellgroBen gleich.

Konfigurieren der Jupyter Notebook Umgebung Vor der Ausfithrung des Codes wird der Ana-
conda Navigator gestartet und ein neues Environment angelegt, in dem die notwendigen Packages
der aktuellsten, aber gleichzeitig lauffihigen Version fiir das Projekt installiert werden. Nach der
Umstellung der Arbeitsumgebung wird iiber die Windows-Eingabeaufforderung CMD.exe Prompt
(v0.1.1) in das zuvor angelegte Arbeitsverzeichnis gewechselt. Anschlielend kann Jupyter Notebook
anhand Zeile 1 iiber das Terminal gestartet werden. Das Limit der Konfigurationsvariable IOPub-
Datenrate iopub_data_rate_limit wird auf 1.0e10 Bytes erweitert. Weiterhin wird in Zeile 2 das
RAM-Limit max_buffer_size auf 8.0e9 Bytes vergrofiert.

jupyter notebook --NotebookApp.iopub_data_rate_limit = 1.0el0 \
—--NotebookApp.max_buffer_size = 8.0e9

Importe und Vorbetrachtungen Zu Beginn muss eine Reihe von Importen durchgefiihrt werden,
beispielsweise Avalanche und Torch Importe, die fiir die Funktionalitit des CL-Modells notwendig
sind. Die Verwendung des CL-Frameworks Avalanche setzt die Installation der Avalanche Bibliothek
der aktuellen Version 0.2.1 voraus [68]. Weiterhin muss die Softwarebibliothek W&B der aktuel-
len Version v0.13.5 installiert werden. Damit der vollstindige Tensor mithilfe des print-Befehls
ausgegeben werden kann, miissen die Ausgabeoptionen angepasst werden. Auflerdem wird bei der
Vorbetrachtung getestet, ob eine GPU verfiigbar ist und verwendet werden kann. Im Folgenden wird
die CPU des lokalen Rechners bei der Programmdurchfiithrung verwendet.

SimpleMLP Im Rahmen der Konfiguration der zu betrachteten MLP-Modelle wird die Gro8e der
Beispieldaten des Eingabe-Layers (input_size) sowie die HL Gréfe (hidden_size) festgelegt.
Hierbei kann die Anzahl n der HL (hidden_layers) und die Abbruchrate (drop_rate) flexibel
bestimmt werden. Konkret wurden in Zeile 1 der objektorientierten Initialisierungsfunktion 10 Einga-
beklassen (eine pro Ziffer 0 bis 9) definiert, deren Eingaben der Grof3e 28 x 28 (insgesamt 784) den 512
Neuronen des HL hinzugefiigt werden. Die Layer des SimpleMLP-Modells werden anschlieend zur
Optimierung der Parameter pro Instanz definiert. Dies geschieht mithilfe eines sequenziellen Contai-
ners (nn.Sequential, siehe Zeile 2) der Python Bibliothek torch.nn, der die Module nn.Linear
in Zeile 3, nn.ReLU in Zeile 4 und nn.Dropout in Zeile 5 unter Beachtung dieser Reihenfolge bein-
haltet. Die eingehenden Daten der Grof3e 25 * 25 werden mithilfe linearer Transformation innerhalb
des Neurons in einen Tensor der Grofe 512 umgewandelt. Die Aktivierungsfunktion Rectified Linear
Unit (ReLU) wendet elementweise eine lineare Transformation auf die eingehenden Daten an. Bei
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der Abbruchfunktion werden wihrend der Trainingsphase zufillige Elemente des Eingabetensors mit
der Wahrscheinlichkeit von 0 % (p = 0) auf null gesetzt. Dies geschieht unter Verwendung von Stich-
proben aus einer Bernoulli-Verteilung. Zusammenfassend erfolgt eine sequenzielle Verkettung der
Ausginge des einen Moduls mit dem Eingang des nachfolgenden Moduls. Dies geschieht so lange,
bis der Ausgang des letzten Moduls erreicht ist. Der entsprechende Wert wird ausgegeben. [80]

def __init__(self, num_classes = 10, input_size = 28 * 28, hidden_size = 512,
hidden_layers = n, drop_rate = 0):
layers = nn.Sequential (*(
nn.Linear (input_size, hidden_size),
nn.ReLU(inplace = True),
nn.Dropout(p = drop_rate)))

Szenario Die Datenbasis des Benchmark-Moduls stellt der beliebte CL-Benchmark SplitMNIST
(Vergleich Zeile 1) des Submoduls classic dar. Dieser besitzt eine Anzahl von fiinf Experiences
sowie einen Startwert von 42. Zusitzlich werden der Trainingsdatenstrom train_stream in Zeile 2
sowie der Testdatenstrom test_stream in Zeile 3 aus dem SplitMNIST-Benchmark erzeugt. [68]

benchmark = SplitMNIST(n_experiences = 5, return_task_id = True, seed = 42)
train_stream = benchmark.train_stream
test_stream = benchmark.test_stream

Continual Learning Modell Im Folgenden wird die CL-Strategie mit drei vorgeschriebenen Argu-
menten instanziiert. Fiir das erste Argument ML-Modell wird SimpleMLP verwendet. In Zeile 1 wird
der Variable model das ML-Modell SimpleMLP mit dem Parameter num_classes zugewiesen, wel-
cher die Anzahl der ausgegebenen Klassen als benchmark.n_classes definiert. Weiterhin wird in
Zeile 2 anhand des zuvor ausgesuchten Modells als zweites Argument der PyTorch-Optimizer Stocha-
stic Gradient Descent (SGD) gewihlt, der einen stochastischen Gradientenabstieg implementiert [81].
Das dritte Argument in Zeile 3 ist die Verlustfunktion (Criterion) namens CrossEntropyLoss,
die den (Kreuz-)Entropieverlust zwischen den Eingabevariablen und den Zielvariablen errechnet [82].
[68] [83]

model = SimpleMLP(num_classes=benchmark.n_classes)
optimizer = SGD(model.parameters(), lr = 0.001, momentum = 0.9)
criterion = CrossEntropyLoss()

Logging Zu Beginn wird in Zeile 1 eine zunichst leere Liste namens Logger erstellt, die die nach-
folgenden Protokollierungstypen sowie deren Hyperparameter speichert. Das Logging-Modul stellt
hierfiir den TextLogger in Zeile 2, den InteractiveLogger in Zeile 3, den TensorboardLogger
in Zeile 4 und den WandBLogger in Zeile 5 bereit. Fiir die Verwendung des WandBLogger ist ein
W&B Account® notwendig, da ein personalisierter Key bei dem Import abgefragt wird. Um externen
Nutzer*innen ohne W&B-Konto zu ermdglichen die Diagramme in der privaten Nutzungsoberfliche
einzusehen, wird der Parameter anonymous auf allow gesetzt. [68]

8https://wandb.ai/site
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loggers = []

loggers.append(TextLogger (open("weights_log_nhl.txt", "a")))
loggers.append(InteractiveLogger())

loggers.append(TensorboardLogger ())
loggers.append (WandBLogger (project_name="Avalanche-CL", run_name="SimpleMLP-nHL"))
run = wandb.init(project="Avalanche-CL", name="SimpleMLP-nHL", anonymous="allow")

Evaluation In den Zeilen 1 bis 3 werden die drei Plugins EarlyStopping, Replay und Elastic
Weight Consolidation (EWC) definiert. Das Plugin EarlyStopping wird in Zeile 1 mit den
Parametern patience und val_stream_name versehen. patience ist die Anzahl der Epochen, die
abgewartet wird, bis das Training beendet wird. In diesem Fall sind es 10 Epochen. val_stream_name
gibt den Namen des Validation-Stream (train) an, der die Grundlage fiir die Leistungsentwicklung bei
den verwendeten Metriken bildet. Das Replay-Plugin in Zeile 2 wird mit dem Parameter mem_size
versehen, der die gesamte Anzahl der zu speichernden Muster (100) im externen Speicher definiert.
Als drittes Plugin wird EWC in Zeile 3 mit dem Hyperparameter und dem Wert ewc_lamda=0.001
initialisiert, der die Strafe innerhalb des Gesamtverlustes gewichtet. Das in Zeile 4 definierte eval_-
plugin stellt die zuvor definierten Logger sowie die verwendete Benchmark-Instanz als Eingabe der
Klasse EvaluationPlugin bereit. [68] [83]

early_stopping = EarlyStoppingPlugin(patience = 10, val_stream_name = "train")

replay = ReplayPlugin(mem_size = 100)

ewc = EWCPlugin(ewc_lambda = 0.001)

eval_plugin = EvaluationPlugin(loggers = loggers, collect_all = True, benchmark =
benchmark, strict_checks = False)

Strategie Als einfachste CL-Strategie wird in Zeile 1 Naive verwendet, die in Zeile 2 mit den
Parametern des Modell-Trainings model, optimizer und criterion gefiillt wird. Zusitzlich zu
dem Modell-Training werden in Zeile 3 die Plugins EarlyStopping, Replay und EWC verwendet,
um einen iiberwachten Trainingsprozess innerhalb der CL-Strategie zu erzeugen. Die in Zeile 4 auf-
tretenden Attribute train_mb_size und eval_mb_size definieren die Grofle des Trainings- und
Evaluations-Minibatch mit dem Wert 100. train_epochs ist die Anzahl der Trainingsepochen, die
mit dem Wert 5 initialisiert wird. Der Hyperparameter eval_every=0 ruft die Evaluationsauswertung
nach dem Modelltraining auf. Als Basis fiir die Evaluation wird das zuvor definierte eval_plugin in
Zeile 5 tibergeben und die gesammelten Ergebnisse iiber den evaluator an die Strategie zuriickgege-
ben. [68] [83]

cl_strategy = Naive(
model, optimizer, criterion, device=device,
plugins = [early_stopping, replay, ewc],
train_mb_size = 100, train_epochs = 5, eval_mb_size = 100, eval_every = O,
evaluator = eval_plugin)
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Training Vor dem Trainingsbeginn werden sowohl das TensorBoard Dashboard (Zeile 1 und 2)
als auch das W&B Dashboard (Zeile 3) geladen. Beide konnen wihrend der Trainingsphase laufend
aktualisiert werden und zeigen aktuelle Informationen und Visualisierungen des Modelltrainings.

%load_ext tensorboard
%stensorboard --logdir tb_data --port 6006
run.display(height = 720);

Unmittelbar vor Beginn der Trainingsschleife werden in den Zeilen 1 bis 5 leere Listen fiir Hashwerte,
DateigroBen, Zeitpunkte und die Metrikergebnisse initialisiert. Die Listen in Zeile 1, 3 und 4 dienen als
Grundlage fiir den TextLogger. Anschlieend wird in Zeile 7 die aktuelle Zeit start gespeichert und
in Zeile 8 festgelegt, dass die Modell-Parameter mit wandb.watch() in W&B gespeichert werden.
Das kontinuierliche Training des Modells geschieht ab Zeile 10 durch das Iterieren des vom Szenario
bereitgestellten Trainingsdatenstroms train_stream. train und eval akzeptieren beide als Einga-
be eine Liste von n = 5 Experiences auf Grundlage des SplitMNIST-Datensatzes. Das eigentliche
Modelltraining geschieht dann in Zeile 11. Die darauffolgenden Codezeilen definieren wie die Da-
teigroe der Weights-Logdatei in Bytes unter Angabe des Dateipfades nach jeder Trainingserfahrung
ermittelt und in der Liste log_size (Vergleich Zeile 2) gespeichert wird. Es folgt die Berechnung der
Metrikwerte auf den gesamten Testdatensatz des zuvor definierten Benchmarks. Diese Metrikwerte
werden in der Liste results (Vergleich Zeile 5) gespeichert. Nach Beendigung der Trainingsschleife
wird in Zeile 16 erneut die aktuelle Zeit gemessen (end) und in Zeile 18 die gesamte Laufzeit des
Modelltrainings in Minuten (runtime) ausgegeben. [68] [83]

hash_values = []
log_size = []
log_size_extended = []
time_checkpoints = []
results = []

start = time.time()
wandb.watch(model, criterion, log = "all", log_freq = 10, log_graph = True)

for experience in benchmark.train_stream:
cl_strategy.train(experience)
file_size = os.path.getsize(r"E:Jupyter_Notebook\weights_log_nhl.txt")
log_size.append(file_size)
results.append(cl_strategy.eval(benchmark.test_stream))

end = time.time()
runtime = (end-start) / 60
print (f"Laufzeit in Minuten: {round(runtime, 2)1}")
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3.3 Interne Logging Funktionalitit des Continual Learning Modells

Die Auswertung der Logging Funktionalitit von den in Avalanche integrierten Loggern TextLogger,
InteractivelLogger, TensorboardLogger und WandBLogger erfolgt anhand von Abbildungen,
die bei der Ausgabe sowie nach dem Trainingsprozess erzeugt werden. Diese werden inhaltlich in
Textform anhand geeigneter Kriterien miteinander verglichen. Abschlieend wird die Eignung fiir das
geplante Vorgehen bei der Auditierung von KI-Systemen bewertet.

3.3.1 Konfiguration der Logging-Module von Avalanche

Der TextLogger dient als Grundlage zum Speichern der Modellgewichte. Der urspriinglich von
Avalanche bereitgestellte Programmcode fiir das Protokollieren in eine Textdatei wird dahingehend
veridndert und befindet sich in Anhang A.2. Wie sich diese Anpassungen genau gestalten, wird im
nichsten Kapitel 3.3.3 verdeutlicht.

Die urspriingliche Konfiguration des InteractiveLogger seitens Avalanche wurde nicht verédndert,
siche Anhang A.3. Bei dem TensorboardLogger (Vergleich Anhang A.4) und dem WandBLogger
(Vergleich Anhang A.5) wurden lediglich geringfiigige Code-Anpassungen beziiglich der Pfadangaben
sowie der initialen Definition vorgenommen. Speziell wurde bei dem WandbLogger der Projektna-
me (project_name) und der Name der aktuellen Ausfithrung (run_name) konkretisiert sowie die
Option zum Protokollieren der Modellgewichte als W&B-Artefakte (log_artifacts) erlaubt. Fiir
jeden Durchlauf des Programms (engl. run) werden die Daten in W&B in einem separaten Ordner
wandb mit dem Erstellungszeitpunkt sowie einer individuellen Kennung gespeichert (zum Beispiel
run-20221127_202003-2qvnuwtt).

3.3.2 Verlauf der Gewichtsinderung

Dieser Abschnitt demonstriert exemplarisch den Verlauf der Gewichtsdnderungen als Grundlage fiir
das Loggen der Modellgewichte und die Deltabildung. Konkret wird dieser am Beispiel des CL-
Modells SimpleMLP mit einem HL beschrieben und analysiert. Hierbei wird zuniichst die Anderung
des ersten Gewichtswertes der Layer features [0] und classifier zum Zeitpunkt der Anderung in
Tabellenform erfasst. Stellvertretend dient jeweils der erste Gewichtswert von insgesamt 512 x 784 =
401.408 Werten des Layers features[0] und 10%512 = 5120 Werten des Layers classifier
als Représentant fiir den Verlauf der Gewichtsdnderung wihrend des Modelltrainings. Neben den
eigentlichen Gewichtswerten wird zusitzlich die schrittweise Anderung innerhalb der Werte innerhalb
des Layers dokumentiert. Der Hauptaugenmerk liegt jedoch auf der Berechnung des Delta-Wertes
(A) zwischen den beiden Layern nach der letzten Anderung. Dieser Wert nach dem Training wird
separat hervorgehoben. Das Vorgehen erfolgt anhand der in Kapitel 3.3.5 beschriebenen Berechnung
der Delta-Werte, bei der benachbarte Layer-Werte zwischen zwei Layern voneinander subtrahiert
werden. Der Verlauf bis zur Deltawertberechnung nach der letzten Anderung wird ebenfalls erfasst
und formal beschrieben. Der berechnete Deltawert ist zum Vergleich als erster Eintrag in der Datei
delta_weights_1hl gespeichert. Die verbleibenden Eintrige des Delta-Log entstehen analog.
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3.3.3 Erstellung der Weights-Logdatei wihrend des Modelltrainings

Als Voraussetzung fiir die Funktionalitit des TextLogger werden sowohl die initialen Layerna-
men weights_names (sieche Zeile 4) als auch die Gewichte jedes einzelnen Layers weights_list
(siehe Zeile 12) vor dem Trainingsbeginn in der richtigen Reihenfolge in einer Liste gespeichert.
Die Namen der Modell-Layer konnen iiber den Befehl zur Ausgabe allgemeiner Parameterinfor-
mationen eingesehen werden. Nacheinander werden sie unter anderem mithilfe der while-Schleife
in Zeile 6 der Liste weights_names angehingt. Beispielsweise verbirgt sich hinter dem Ausdruck
model.features [0] der Name des Input-Layers. Da sich lediglich der Input-Layer sowie der Output-
Layer in ihrer Namensgebung unterscheiden, werden sie aulerhalb der Schleife der Liste angefiigt
(Vergleich Zeilen 5 und 10). Dies geschieht analog zu der Speicherung der initialen Gewichtstenso-
ren. Sie werden beispielsweise mithilfe des Befehls model.features[0] .weight.data in Zeile 13
einzeln extrahiert und der Liste weights_list angehéngt.

j=t

weights_names = []

weights_names.append("model.features[0]")

while i in range(3, len(model.features)) and j < len(model.features):
weights_names.append(f"model.features[{i}] [0]")
i+=1
j+=1

weights_names.append('"model.classifier")

weights_list = []

weights_list.append(model.features[0] .weight.data)

while i in range(3, len(model.features)) and j < len(model.features):
weights_list.append(model.features[i] [0] .weight.data)
i+=1
j+=1

weights_list.append(model.classifier.weight.data)

Da die Lingen der beiden Listen weights_names und weights_list iibereinstimmen, kdnnen die
Inhalte anschliefend in einem Python Dictionary namens log_dict (siehe Zeile 2) mithilfe der
zip()-Funktion in Zeile 1 verbunden werden.

a = zip(weights_names, weights_list)
log_dict = dict(a)

Dem Avalanche-internen TextLogger werden anschlieend beziiglich der Erstellung der Weights-
Logging Datei wihrend des Modelltrainings Erweiterungen hinzugefiigt. Die gespeicherten Informa-
tionen vor und nach dem Modelltraining sowie vor und nach der Modellevaluation unterscheiden sich
hinsichtlich der Gewichte. Sie werden nur vor und nach dem Training geloggt, nicht jedoch bei der
Evaluation. Anhand des nachfolgenden Programmcodes wird die Logging-Funktionalitit beschrieben.
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def before_training(self, strategy: "SupervisedTemplate", metric_values:
List["MetricValue"], **kwargs):
super () .before_training(strategy, metric_values, **kwargs)
with open(r"weights_log_nhl.txt", "a+") as fi,
open(r"info_weights_log_nhl.txt", "at+") as f2:
print("-- >> Beginn der Trainingsphase << --", file=self.file,
flush=True)
for key, value in log_dict.items():
i=0
while i < len(log_dict):
a = f"Gewicht {i+1} von {len(weights_names)} des Layers {key}
({weights_list[i] .shape}) vor der Trainingsphase: \n {value}"
fl.write("%s\n" % a)
file_size = os.path.getsize(r"C:\SimpleMLP\weights_log_nhl.txt")
b = f"DateigroBe der Logdatei vor der Trainingsphase (Gewicht
{i+1}): {file_size} Bytes"
f2.write("%s\n" % b)
i+=1

Im Rahmen der Protokollierungsfunktionalitdt wird zunichst in Zeile 2 festgestellt, welche der vier
Phasen zum jetzigen Zeitpunkt aktuell vorliegt. Daraufhin werden in Zeile 3 die weights_log.txt
Datei des jeweiligen CL-Modells sowie die info_weights_log.txt Datei gedffnet. Bei dem Offnen
beider Dateien wird die Option a+ (engl. append and read) libergeben, die definiert, dass die Datei
gelesen und ihr Inhalt angehéingt werden darf. Da beide Logdateien zu Beginn nicht existieren, werden
sie aufgrund der vorangegangenen Konfigurationen erstellt. Das zuvor initialisierte 1log_dict bildet
ab Zeile 5 die Grundlage fiir das Speichern der Modellgewichte. Konkret werden vergleichbar zu
Zeile 8 und 9 die Nummer, der Gewichtsname, der Layername, die Tensorform und der eigentliche
Gewichtswert als Zeichenkette (engl. string) in der ersten Datei gespeichert. In Zeile 10 wird die
DateigroBe file_size ermittelt. Die zweite Datei speichert die GroBe der weights_log_nhl.txt
anschlielend in regelméBigen Abstinden ebenfalls als String (siche Zeile 11 und 12).

3.3.4 Information Logging

Parallel zur Erstellung der Weights-Logdatei wihrend des Modelltrainings wird im Vergleich zum
vorangegangenen Kapitel fiir jedes der fiinf SimpleMLP-Modelle die Datei info_weights_log_-
nhl.txt erstellt. Zur Trainingszeit werden die erginzenden Informationen zur aktuellen Experience
und zum Start und Ende der Trainings- und Evaluationsphase des jeweiligen Layers {ibergeben. Diese
Daten sind auch in der Datei weights_log_nhl.txt wiederzufinden. Im Gegensatz zu dieser ent-
hilt die Info-Logdatei keine Gewichtstensoren. Der Fokus liegt hierbei auf der Dokumentation der
aktuellen Dateigrofe sowie der darauffolgenden regelméBigen Speicherung eines Hashwertes. Dieser
reprasentiert den aktuellen Zustand der Weights-Logdatei. AbschlieBend werden Evaluationsmetriken

am Ende jeder Experience iibergeben.
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3.3.5 Erstellung der Delta-Logdatei nach dem Modelltraining

Die Bildung der Gewicht-Delta-Werte nach der Trainingsphase bildet die Grundlage fiir deren Pro-
tokollierung. Die Vorgehensweise bei der Erstellung findet schrittweise statt. Zunédchst wird anhand
einer for-Schleife getestet, ob die Formen (engl. shapes) benachbarter Gewichte zwischen zwei be-
nachbarten Layern iibereinstimmen. Hierbei ist die Ausgabe der Parameter-Information hilfreich. Die
Bias Parameter bleiben bei der Betrachtung der Modellparameter auflen vor.

for param_tensor in model.state_dict():
X = param_tensor.endswith(".weight")
if x is True:
print (param_tensor, "\t", model.state_dict() [param_tensor].size())

Wenn die Formen nicht iibereinstimmen, wird der kleinere Tensor, das heil3t die Gewichts-Matrix mit
der kleineren Form, durch eine bedingte Anweisung mit Nullen aufgefiillt. Dieses sogenannte Padding
orientiert sich an der Grofe des Tensors mit den htheren Shape-Werten. War das Padding des Tensors
erfolgreich, erfolgt eine erneute Uberpriifung der Formen beider Tensoren.

for i in range(len(weights_dict)-1):
x = weights_dict[f"weights_{il}"].shape == weights_dict[f"weights_{i+1}"].shape
if x is False:
a = weights_dict[f"weights_{i+1}"].shape == torch.Size([512, 512])
if a is True:
weights_dict.update({f"weights_{i+1}": F.pad(input =
weights_dict[f"weights_{i+1}"], pad = (0,272,0,0), mode =
"constant", value = 0)})
b = weights_dict[f"weights_{i+1}"].shape == torch.Size([10, 512])
if b is True:
weights_dict.update({f"weights_{i+1}": F.pad(input =
weights_dict[f"weights_{i+1}"], pad = (0,272,0,502), mode =
"constant", value = 0)})
eilisek:
pass
i+=1

Stimmen die Tensor-Shapes nach der zuvor durchgefiihrten Uberpriifung iiberein, kann die element-
weise Subtraktion in Zeile 7 angewendet werden.

tensor_deltas = []
for i in range(len(weights_dict)-1):
x = weights_dict[f"weights_{il}"].shape == weights_dict[f"weights_{i+1}"].shape
if x is False:
pass
ellisel:
tensor_deltas.append(abs(weights_dict [f"weights_{i}"] -
weights_dict [f"weights_{i+1}"1))
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Hinweis: Bei wiederholtem Ausfithren des Programmcodes zur Erstellung der Delta-Weights, bei-
spielsweise aufgrund von Debugging-Schritten, muss das Weights Dictionary log_dict erneut initia-
lisiert werden, damit die Shapes auf ihren Originalzustand zuriickgesetzt werden. Weiterhin miissen
die neu initialisierten Listen geleert und die erstellte Datei delta_weights.txt geldscht werden.
Ansonsten werden die neuen Ergebnisse an die Alten innerhalb der Datei angehingt. Bestehende
Daten werden mit der vorliegenden Konfiguration nicht {iberschrieben.

Fiir die fehlerfreie Berechnung der Delta-Werte zwischen aufeinanderfolgenden Gewichtswerten,
miissen die urspriinglichen Formen der Tensoren zum Teil wiederhergestellt werden. Hierfiir wird die
urspriingliche Form b in Zeile 2 mit der aktuellen Form in Zeile 3 verglichen. Dies geschieht in Python
durch sogenanntes Slicing. Hierbei werden anhand Zeile 5 die iiberschiissigen Nullen abgetrennt.

for i in range(1l, len(tensor_deltas)):
b = torch.Size([512, 512])
y = b == tensor_deltas[i].shape
if y is False:
tensor_deltas[i] = np.array(tensor_deltas[i])[:, :512]
else:
pass

Im Rahmen der Speicherung werden die Tensoren bei Modellen mit einem HL in tensor_deltas
in das Dataframe df _deltas iiberfiihrt. Die Delta-Werte des Dataframes werden auf vier Nach-
kommastellen gerundet und in der zuvor geodffneten Textdatei delta_weights_nhl.txt als String
gespeichert. Gleichzeitig wird das Vorkommen der Nullen (0.0000) innerhalb des Dataframes unter-
sucht. Das Dataframe wird daraufhin in ein Numpy Array umgewandelt. Die genaue Anzahl wird
anschlieBend in der Variable W gespeichert und die Datei wird geschlossen.

for i in range(len(weights_dict)-1):
df _deltas = pd.DataFrame(tensor_deltas[i])
with open("delta_weights_nhl.txt", "at+") as file:
np.savetxt(file, df_deltas.values.round(4), fmt="s")
arr = np.array(df_deltas.round(4))
W = len(arr[arr == 0.0000])
file.close()
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Besteht das CL-Modell aus mehr als einem HL werden anhand Zeile 1 Dataframes fiir jeden Eintrag
i in tensor_deltas[i] erstellt. Diese werden in einer Liste gespeichert (siche Zeile 2), um sie
anschliefend in Zeile 3 mit der Funktion pd.concat () entlang der Achse axis=1 miteinander zu
verketten. Erst dann kann die zuvor beschriebene Vorgehensweise zur Speicherung der Tensorwerte
angewendet werden.

df _deltas_i = pd.DataFrame(tensor_deltas[i])
frames = [df_deltas_0O, ..., df_deltas_i]
df_deltas = pd.concat(frames, axis=1)

Eine Ubersicht der Inhalte des Dataframes wird in Zeile 1 ausgegeben. Detaillierte Informationen
(count, mean, std, min, 25 %, 50 %, 75 %, max) konnen mithilfe des df deltas.describe()
Befehls in Zeile 2 angezeigt werden. Zusétzlich werden diese Gewichte anhand der Zeilen 3 und 4 in
einer Python-Datei mit der Dateiendung . pth gespeichert.

df _deltas.round(4)

df _deltas.describe()

filename_weights = "delta_weights_nhl.pth"
torch.save(tensor_deltas, filename_weights)

3.4 Visualisierung der Abhéingigkeiten zwischen Modellkonfiguration,
Trainingsgeschwindigkeit und Speicherplatzbedarf

Wahl der Entwicklungsumgebung Die folgenden Visualisierungen werden bis auf eine Ausnahme
innerhalb der Entwicklungsumgebung Jupyter Notebook durchgefiihrt.

Allgemeines Die folgenden Visualisierungen sind durch drei verschiedene Betrachtungsweisen cha-
rakterisiert. Fiir jeden der drei Gesichtspunkte werden fiinf verschiedene Darstellungen erstellt, die
auf der variierenden GroBe des zugrundeliegenden CL-Modells basieren. Daraus resultieren 15 Grafi-
ken, die grundlegend fiir die Diskussion der Ergebnisse sind. Fiir die Erstellung aller nachfolgenden
Visualisierungen wird die Python-Bibliothek Matplotlib sowie deren Funktionen verwendet, die in
den Zeilen 1 bis 4 importiert werden. Sie konnen mithilfe des Befehls in Zeile 5 innerhalb des Jupyter
Notebooks dargestellt werden. [84]

import matplotlib as mpl

import matplotlib.pyplot as plt

import matplotlib.font_manager as font_manager
from matplotlib.pyplot import Figure
%matplotlib inline
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Grundlegender Programmcode Die Visualisierung der drei verschiedenen Betrachtungsweisen
gleicht sich in grundlegenden Konfigurationsschritten. Zunichst wird in Zeile 3 ein figure-Objekt
mit einer resultierenden Breite und Hohe von 10 cm x 4 cm erstellt. AnschlieBend wird in den Zeilen 5
bis 8 ein Gitternetz im Hintergrund des Funktionsgraphen definiert, das durch seine hellgraue Farbung
sowie die gestrichelte Linienfithrung und eine Breite von 1 (entspricht einem Punkt) charakterisiert ist.
Hierbei wird mithilfe einer for-Schleife von jedem x- und y-Wert auf der entsprechenden Achse eine
Linie zu dem Datenpunkt (x,y) erstellt. Das eigentliche Diagramm wird mithilfe des Befehls in Zeile
10 definiert. Hierbei werden die in Zeile 1 und 2 initialisierten Variablen x und y als Abszisse und
Ordinate iibergeben. Weiterhin wird durch das dritte Argument "o-" definiert, dass jeder Datenpunkt
der GroBe 2 (siehe Argument fiinf) einzeln durch einen ausgefiillten Kreis gekennzeichnet wird. Diese
Kreise sind durch die Linie des Funktionsgraphen miteinander verbunden. Der Graph wird durch
eine dunkelblaue Farbgebung charakterisiert. Die Linie des Funktionsgraphen erhilt auerdem ein
benutzerdefiniertes Label in Argument sechs. Zusétzlich kann der Wertebereich in Zeile 11 sowie der
Definitionsbereich in Zeile 12 definiert werden. Neben dem Titel des Diagramms (ax.set_title(),
sieche Zeile 14) kann ebenfalls die benutzerdefinierte Bezeichnung beider Achsen (ax.set_xlabel ()
in Zeile 15 und ax.set_ylabel()) in Zeile 16 erfolgen. Die Schriftart der x- und y-Label ist serif
und sie werden in der GroB3e 10 dargestellt. Das Titel-Label erhilt bei gleicher Schriftart die Grée
11. Die Anpassung der graphischen Darstellung duflert sich auBerdem durch ausgewihlte y-Werte,
die in Textform entlang des Funktionsgraphen angezeigt werden (Vergleich Zeilen 18 und 19). Die
Zeilen 20 und 21 verdeutlichen die Definition der Legende unter Angabe der Positionierung sowie
deren Schriftart. AbschlieBend wird das £igure-Objekt, das heifit die eigentliche Grafik, anhand der
lokalen Pfadangabe in Zeile 23 gespeichert. Um diese ebenfalls in der Standardausgabe von Jupyter
Notebook zu sehen, wird zusitzlich der Befehl in Zeile 24 ausgefiihrt. [84]

x = x-values
y = y-values
fig, ax = plt.subplots(figsize=(10, 4))

for i in list(range(len(y))):

plt.axvline(x = i, linestyle "dashed", color "lightgray", linewidth 1)
for i in y:

plt.axhline(y = i, linestyle = "dashed", color = "lightgray", linewidth = 1)

ax.plot(x, y, "o-", color = "midnightblue", markersize = 4, label = "plot label")
ax.set_xlim(xmin, xmax)
ax.set_xlim(ymin, ymax)

ax.set_title("title", fontfamily = "serif", fontsize = 11)
ax.set_xlabel("x label", fontfamily = "serif", fontsize 10)
ax.set_ylabel("y label", fontfamily = "serif", fontsize = 10)

for index in range(len(x)):
ax.text(x[index], ylindex], ylindex], rotation = "horizontal", fontfamily =
"serif", fontsize = 10)
font = font_manager.FontProperties(family = "Times New Roman", style = "normal",
size = 10)
ax.legend(loc = "best", prop = font)

fig.savefig("Bilder/visualisation-name.png")
plt.show()
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3.4.1 SpeichergroBe der Weights-Logdatei vs. Trainingszyklus

Zu Beginn wird die Abhédngigkeit der Speicherplatzgrofie der Weights-Logdatei zu der Lerniteration
wihrend der Trainingsphase betrachtet. Die Speichergro3e wird in MB oder GB auf zwei Nachkom-
mastellen gerundet angegeben. Hierbei soll die Art und Weise des ansteigenden Speicherplatzbedarfs
mit zunehmender Trainingszeit analysiert werden. Daher ist ebenfalls der Verlauf der Laufzeit wihrend
des Modelltrainings abgebildet, die in Minuten angegeben wird. (Die Ausnahme bildet die Laufzeit
bei 100 HL, welche aufgrund der GroBenordnung in Stunden umgerechnet wurde.) Konkret wird fiir
den anschlieBenden Vergleich das CL-Modell mit 1, 5, 10, 50 und 100 HL. konfiguriert, die jeweils
512 Neuronen der Eingabegrofle 784 besitzen. Es entstehen folglich fiinf Darstellungen, die mithilfe
des nachfolgenden Codes jeweils ein Liniendiagramm ergeben. Die Abszisse ist in Zeile 1 und die
Ordinaten in Zeile 2 und 3 definiert. Die Ordinate y1 ist hierbei als Liste mit Eintrdgen der Dateigrof3e
in regelméBigen Abstinden x gekennzeichnet. Analog gilt dieses Verhalten anhand Zeile 6 der Or-
dinate y2, da sich beide die gleiche Abszisse teilen. Die verbleibenden Einstellungen beziiglich der
Visualisierungen entsprechen dem eingangs definierten Programmcode. [84]

x = list(range(len(log_size)))
yl = log_size_mb
y2 = runtime_min

fig, axl = plt.subplots(figsize = (10, 4))
ax2 = axl.twinx()

axl.plot(x, y, label = "SpeichergréBe")

axl.set_title("Speichergrofle der Logdatei vs. Trainingszyklus bei n Hidden Layern")
axl.set_xlabel ("Experience wéhrend des Trainingszyklus")
axl.set_ylabel("SpeichergréBe der Logdatei [Bytes]")

axl.set_ylabel("Laufzeit [min]")

fig.savefig("Bilder/SimpleMLP-nHL-log-size-experience.png")
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3.4.2 Speichergrofie der Weights-Logdatei vs. Anzahl der Neuronen

Entwicklungsumgebung Spyder Im Gegensatz zu den anderen beiden Visualisierungen in 3.4.1
und 3.4.3 wird Spyder als Entwicklungsumgebung verwendet. Der in Kapitel 3.3.5 beschriebene
Programmcode zur Erstellung der Delta-Logdatei bleibt hierbei unberiicksichtigt. Vor der eigentli-
chen Visualisierung wird die buffer_size der interaktiven Python Konsole unter Preferences —
IPython console auf 100.000 erhoht. Die Konsole muss anschliefend neu gestartet werden, um
die Anderung der Konfiguration vollstindig zu iibernehmen. IPython lauft unter der Version 8.3.0 der
64-bit Variante von Python.

Visualisierung Bei einer konstanten Anzahl von Trainingszyklen wird die Speicherplatzgrofle der
Weights-Logdatei zu der variierenden Anzahl an Neuronen dargestellt. Die Speichergréfe wird in MB
oder GB auf zwei Nachkommastellen gerundet angegeben. Hierbei wird ebenfalls der Verlauf der Lauf-
zeit des Modelltrainings in Minuten betrachtet. Konkret wird das Training eines SimpleMLP-Modells
mit 1 und 5 HL jeweils fiir 512, 1024, 1536, 2048, 2560 und 3072 Neuronen eingestellt. Das Training
der Modelle mit 10, 50 und 100 HL wird fiir 128, 256, 384, 512, 640 und 768 Neuronen durchgefiihrt.
Dabei ist es wichtig, dass der Abstand zwischen der grofer werdenden Neuronenzahl gleichbleibt. Das
bedeutet bei einem und fiinf HL eine Vergroerung von jeweils 512 Neuronen sowie 128 Neuronen
bei den verbleibenden Modellen. Anhand der fiinf verschiedenen HL-Einstellungen resultieren fiinf
Liniendiagramme, jeweils eins pro Konfiguration. Bei der Erstellung der Visualisierung wird in Zeile
1 die num_neurons als Abszisse gewdhlt. Die Werte der zwei verschiedenen Ordinaten werden in
Zeile 2 und 3 durch die Inhalte der Liste neuron_log_size und runtime dargestellt. Die Zeilen 5
und 6 verdeutlichen das Definieren von zwei Ordinaten mithilfe der Funktion twinx (), welche sich
die gleiche Abszisse teilen. Die iibrigen Programmzeilen entsprechen den zu Beginn charakterisierten
Konfigurationen. [84]

X = num_neurons
y1l = neuron_log_size
y2

runtime

fig, axl = plt.subplots(figsize=(10, 4))
ax2 = axl.twinx()

axl.plot(x, y1, "o-", color = "midnightblue", markersize = 4, label =
"SpeichergroBe")

ax2.plot(x, y2, "o", color = "darkmagenta", markersize = 2, linestyle = "dotted",
label = "Laufzeit t")

axl.set_title("SpeichergréBe der Logdatei und Laufzeit vs. Neuronenzahl bei n

Hidden Layern", fontfamily = "serif", fontsize = 11)
axl.set_xlabel("Absolute Anzahl der Neuronen", fontfamily = "serif", fontsize = 10)
axl.set_ylabel("SpeichergréBe der Logdatei [MB]", fontfamily = "serif", fontsize =
10)
ax2.set_ylabel("Laufzeit [min]", fontfamily = "serif", fontsize = 10)

axl.legend(loc = "upper left", prop = font)
ax2.legend(loc = "lower right", prop = font)

fig.savefig("Bilder/SimpleMLP-nHL-log-size-neurons.png")
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3.4.3 Anteil an Nullen in der Delta-Logdatei vs. Trainingszyklus

Zuletzt wird die Abhingigkeit der Prozentzahl an in der Delta-Logdatei gespeicherten Nullen mit
steigender Trainingsiteration betrachtet. Hierfiir wird zunéchst in Zeile 1 der Grundwert G bestimmt.
Dies geschieht iiber die Multiplikation der Anzahl aller Elemente in tensor_deltas mit deren
Linge, welche der Anzahl an vorkommenden HL entspricht. Anschlieend werden die Prozentwerte
des Anteils an Nullen in der Liste percentage_deltas (siche Zeile 2) gespeichert. Hierbei miissen
sowohl die Vorkommastelle als auch alle vier Nachkommastellen eine Null besitzen (Vergleich Zeile
6). Diese Werte dienen als Grundlage fiir die Erstellung der Liste W in Zeile 8, welche die kumulierte
Anzahl an Nullen in tensor_deltas beinhaltet. Mithilfe der Formel 3.1 werden vergleichbar zu
Zeile 9 die kumulierten Prozentsitze an Nullen berechnet und in der Liste p gespeichert.

P=5 3.1

G = tensor_deltas[0].size * len(tensor_deltas)
percentage_zeros = []
i=0
while i in range(0, 512):
arr = np.array(df_deltas[i] .round(4))
percentage_zeros.append(len(arr[arr == 0.0000]))

i+=1
W = np.cumsum(percentage_zeros)
p=W/G

Die zuvor mit Prozentwerten gefiillte Liste p wird als Ordinate in Zeile 2 iibergeben. In Zeile 5
wird zusitzlich zu dem Funktionsgraphen eine Linie der Funktion f(x) = 1 im Wertebereich von
W; = [0,512] definiert, welche den maximal moglichen Prozentsatz als Vergleichswert darstellt. [84]

x = list(range(len(p)))
y=pP
y2 =p

ax2 = axl.twinx()

axl.plot(x, y1, label

ax2.plot(x, y2, color = "midnightblue", linestyle = "dotted", label
Prozentsatz")

"Kumulierter Prozentsatz")

"Kumulierter

ax.hlines(y = 1.0, xmin = 0.0, xmax = 512.0, color = "g", linestyle = "dashed",

label = "Grenze max. Prozentsatz: 1.0")
axl.set_ylim(bottom = -0.05, top = 1.1)
ax2.set_ylim(bottom = -0.0001, top = 0.0021)

axl.set_title("Prozentsatz an Nullen in der Delta-Logdatei bei n Hidden Layern")
axl.set_xlabel("Trainingszeit t")

axl.set_ylabel ("Prozentsatz p")

plt.legend(loc = "center left")

fig.savefig("Bilder/SimpleMLP-nHL-percentage-zeros.png")
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4 Ergebnisse

Die Ergebnisse der vorangegangenen Methoden werden in diesem Kapitel dargestellt. Hierbei werden
bestehende XAlI-Methoden sowie der Aufbau des CL-Modells présentiert. Anhand dessen werden die
zuvor beschriebenen Visualisierungen dargestellt und miteinander verglichen.

4.1 Vergleich ausgewihlter Softwarebibliotheken der Erklidrbaren
Kiinstlichen Intelligenz

Um einen Uberblick iiber bestehende X Al-Frameworks sowie deren Softwarebibliotheken zu erhalten,
wurden vordefinierte Bewertungskriterien anhand der in Kapitel 3.1 beschriebenen Methoden in Tabel-
lenform einander gegeniibergestellt. Dieser Vergleich dient der Entscheidungshilfe bei der Auswahl
eines passenden X Al-Verfahrens sowie deren Bibliothek bei verschiedenen Anwendungsszenarien. Es
folgen die in Tabelle 4.1 dargestellten Ergebnisse des Vergleichs. [36, S. 36 f.]

Tabelle 4.1: Vergleich ausgewihlter Softwarebibliotheken fiir XAI-Methoden (Stand 11.08.2022),
aktualisiert und erweitert nach [36, S. 47]

Bibliothek ML-Modell Trainingsdaten Visualisierung

Scikit-Learn TensorFlow  PyTorch

AIX360 o ° o o o
Alibi o ° o o o
Captum - - ° ° °
iNNvestigate - ° - o °
InterpretML o o o ° °
LIME ° ° ° o o
SHAP o ° ° o °
Skater o ° o o °
Tf-explain - ° - ° °
Quantus - ° ° ° °

Zennit — — ° ° °
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Bibliothek Dokumentation  Beispiele Metriken  Softwareaktualitit (GitHub)
Ltz. Release Ltz. Commit
AIX360 o’ Tabelle, ° 28.10.2020 26.07.2022
Bild, Text v0.2.1
Alibi o 10 Tabelle, ° 18.05.2022 08.08.2022
Bild, Text v.0.7.0
Captum ol Tabelle, ° 04.03.2022 10.08.2022
Bild, Text v0.5.0
iNNvestigate o2 Bild, Text ° 01.08.2022 01.08.2022
v2.0.0
InterpretML o3 Tabelle o 23.09.2021 09.08.2022
v0.2.7
LIME o4 Tabelle, - 04.04.2020 30.07.2021
Bild, Text v0.2.0.0
SHAP o !5 Tabelle, o 16.06.2022 16.06.2022
Bild, Text v0.41.0
Skater o 16 Tabelle, - 21.09.2018 11.02.2022
Bild, Text v1.1.2
Tf-explain ol7 Bild — 18.11.2021 30.06.2022
v0.3.1
Quantus - Bild ° 10.08.2022 10.08.2022
v0.1.5
Zennit o!8 Bild o 20.07.2022 20.07.2022
v0.5.0

Legende: e Bedingung erfiillt
o Bedingung teilweise / nicht fiir alle enthaltenen Methoden erfiillt
— Bedingung nicht erfiillt

‘https://aix360.readthedocs.io/en/latest/
Ohttps://docs.seldon.io/projects/alibi/en/latest/
Uhttps://captum.ai/
2https://innvestigate.readthedocs.io/en/latest/
Bhttps://interpret.ml/docs/intro.html
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ML-Modelle Bei der Betrachtung der Modelle fillt auf, dass der Grofiteil der XAI-Bibliotheken
hauptsichlich eine ML-Bibliothek unterstiitzt. Die Ausnahme stellt InterpretML dar, die fiir alle drei
ML-Bibliotheken eine Unterstiitzung, jedoch mit Einschrankungen, anbietet. LIME ist die einzige
Bibliothek, die mit allen drei Arten der ML-Bibliotheken vollstindig kompatibel ist. SHAP und Quan-
tus folgen mit zwei kompatiblen ML-Modellen (TensorFlow und PyTorch). Bis auf die Bibliotheken
Captum und Zennit unterstiitzen alle anderen Frameworks das ML-Modell TensorFlow, wobei Inter-
pretML eine eingeschrinkte Unterstiitzung anbietet und iNNvestigate vorrangig die mit TensorFlow
kompatible Deep-Learning-Bibliothek Keras verwendet. Scikit-Learn wird einzig von LIME vollstéin-
dig unterstiitzt und ist nur teilweise kompatibel mit InterpretML, AIX360, Skater, Alibi und SHAP,
wodurch eine geringere Unterstiitzung im Vergleich zu TensorFlow und PyTorch stattfindet. PyTorch-
Modelle finden ginzlich Anwendung in Captum, SHAP, LIME, Quantus und Zennit. Sie werden
jedoch von iNNvestigate und Tf-explain nicht gestiitzt.

Trainingsdaten Die Trainingsdaten werden bei allen X Al-Bibliotheken teilweise oder vollstdndig
fiir die Erkldarung von ML-Modellen herangezogen. Eine vollstindige Verwendung ist bei InterpretML,
Tf-explain, Captum, Quantus und Zennit zu verzeichnen.

Visualisierung Alle XAl-Bibliotheken bieten ebenso wie bei den Trainingsdaten eine teilweise
bis vollstindige Visualisierung der Ergebnisse an. Eine eingeschriankte Bereitstellung ist bei den
Bibliotheken AIX360, Alibi und LIME vorhanden.

Dokumentation Das Framework Quantus weist keine hinreichende Dokumentation seiner Funktio-
nalititen auf. Weiterhin ist die Funktionsweise von Tf-explain nur teilweise dokumentiert. Die {ibrigen
XAI-Bibliotheken zeichnen sich durch eine vollstindige Dokumentation auf.

Beispiele Bei der Betrachtung der Beispiele fillt auf, dass bis auf InterpretML alle XAI-Bibliotheken
Bild-gestiitzte Modelle verwenden konnen. ML-Modelle auf Grundlage von Tabellen- oder Textdaten,
werden von jeweils sieben Bibliotheken unterstiitzt. Die Bibliotheken AIX360, Skater, Alibi, Captum,
SHAP, und LIME bieten eine umfingliche Unterstiitzung aller drei Anwendungen an.

Metriken Die Mehrheit der Bibliotheken bietet Metriken zur Evaluation der Erklarungsfunktio-
nalitdt an. Ausgenommen davon sind Skater, Tf-explain und LIME. Im Gegensatz dazu ist bei den
Bibliotheken AIX360, Alibi, iNNvestigate, Captum und Quantus eine vollstindige Unterstiitzung
vorzufinden.

Softwareaktualitiit Bezogen auf die Softwareaktualitit ist das letzte Release-Update bei der Hilfte
der XAI-Bibliotheken weniger als ein Jahr her. Am éltesten ist der letzte Release bei Skater (09/2018),
gefolgt von LIME (04/2020) und AIX360 (10/2020). Auffillig ist weiterhin, dass der letzte Commit
der meisten XAl-Bibliotheken im Jahr 2022 war. Lediglich bei LIME wurde zuletzt im Juli 2021 der
letzte Commit verdffentlicht.

“https://lime-ml.readthedocs.io/en/latest/
Dhttps://shap.readthedocs.io/en/latest/
https://oracle.github.io/Skater/index.html
Thttps://tf-explain.readthedocs.io/en/latest/
Bhttps://zennit.readthedocs.io/en/latest/
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4.2 Aufbau und Konfiguration des Continual Learning Modells unter
Avalanche

SplitMNIST Abbildung 4.1 verdeutlicht bei-
spielhaft die Datengrundlage fiir das Modelltrai-
ning. Sichtbar sind sechs Bilder des MNIST-
Datensatzes, die eine handschriftlich verfasste
weile Ziffer auf schwarzfarbenem Hintergrund
beinhalten. Am linken und unteren Bildrand ist
weiterhin die Pixelgrofle jedes einzelnen Bildes
von 28 x 28 Pixeln zu sehen. Daraus ergibt sich
eine Gesamtgrofie von insgesamt 784 Pixeln pro
Eingabebild.

Abbildung 4.1: Die sechs Bilder des SplitMNIST Da-
tensatzes dienen als Anschauung der
Eingabedaten.

Da ein kontinuierlich lernendes System betrachtet wird, kann nicht die gesamte Datengrundlage
klassifiziert werden, sondern nur ausgewihlte Klassen. Im Vergleich zu Abbildung 4.2 ist erkennbar,
dass die finf Klassen [{2,6},{8,1},{4,5},{0,9},{3,7}] in jeder Experience hinsichtlich der fiinf
Label [[0], [1],[2],[3], [4]] angelernt werden. Dabei wird deutlich, dass nur auf die Hilfte aller mogli-
chen Label getestet wird und nur fiinf Klassen von insgesamt V,,{ = nf = 10> = 100 Kombinationen
betrachtet werden.

Abbildung 4.2: Die Konsolenausgabe zeigt Informationen zum Trainings- und Testdatensatz, zu den Task
Labeln und zu den verwendeten Klassen je Trainings-Experience.

SimpleMLP Die Ausgabe des Befehls print (model) in Abbildung 4.3(a) verdeutlicht die Unter-
teilung des CL-Modells SimpleMLP in features und classifier. Der Layer features ist hierbei
aufgebaut aus den sequenziellen Modulen nn . Linear, nn.ReLU und nn. Dropout. Die Torch-Module
nn.ReLU und nn.Dropout des Layers nn.Sequential werden innerhalb des Trainingsprozesses
nicht durch das Hinzufiigen von Lerngewichten beeinflusst. Im Gegensatz dazu lassen sich die Ge-
wichte der Module nn . Linear des sequenziellen Containers sowie des Classifier Layers anzeigen
und speichern. Neben den Gewichten gehoren zu den PyTorch Parametern auch die Bias der Layer.
Diese werden ebenfalls gespeichert und beeinflussen die Optimierung innerhalb des Trainingspro-
zesses. Wird die rechte Abbildung 4.3(b) betrachtet, sind die Weight und Bias Parameter mit der
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zugehorigen TensorgroBe zu sehen. Hierbei ist erkennbar, dass sich der Parametername aus dem Lay-
ernamen, entweder features oder classifier, der Nummer des Layers sowie der Kennzeichnung
des Modellgewichts (weights) oder des Bias (bias) zusammensetzt.

name: |features.®.weight|

<class 'torch.nn.parameter.Parameter'>
param.shape: torch.Size([512, 784])
param.requires_grad: True

name: features.@.bias

<class 'torch.nn.parameter.Parameter'>
param.shape: torch.Size([512])
param.requires_grad: True

name: |classifier.weight|

<class 'torch.nn.parameter.Parameter'>
param.shape: torch.Size([10, 512])
param.requires_grad: True

name: classifier.bias

<class 'torch.nn.parameter.Parameter'>
param.shape: torch.Size([1@])
param.requires_grad: True

(a) Aufbau des CL-Modells SimpleMPL (b) Parameter von SimpleMLP

Abbildung 4.3: Die linke Darstellung 4.3(a) kennzeichnet die Konsolenausgabe des print-Befehls. Hierbei ist
die interne Struktur des Modells SimpleMLP mit einem HL erkennbar. Auf der rechten Seite
4.3(b) sind die Parameter von SimpleMLP aufgeschliisselt. Die griin umrandeten Parameter
kennzeichnen die wichtigen Modellgewichte.

Der folgende Tensor des Layers Linear (Sequential) in Abbildung 4.4 verdeutlicht dessen inter-
ne Struktur. Erkennbar ist, dass Tensoren durch eckige Klammern voneinander abgegrenzt werden.
Da mehrere dieser Klammern vorhanden sind, besteht der Parameter aus mehreren ineinander ver-
schachtelten Tensoren. Dies wird auch durch den Rang 2 deutlich. Er besagt, dass die Auspragung
zweidimensional verlduft. Aufgrund dessen wird er auch ,,Weight Matrix“, dt. Gewichtsmatrix, ge-
nannt. Innerhalb der Klammern befinden sich die gerundeten Tensorwerte, welche durch Kommas
voneinander separiert werden. [85]

Abbildung 4.4: Die zweidimensionale Gewichtsmatrix des Layers Linear (Sequential) besitzt eine Grofie
(Shape) von [512,784]. Die Darstellung des Tensors ist charakterisiert durch die verkiirzte
Ausgabe des print-Befehls und ist somit nicht vollstindig.

Training Der Ausschnitt der Konsolenausgabe in Abbildung 4.5 zu Beginn des Experiments verdeut-
licht den aktuellen Stand des Modelltrainings mithilfe von Fortschrittsbalken des InteractiveLogger
nach jeder der fiinf Epochen. Analog zu der Ausgabe der Experience O verhilt sich die Ausgabe der
folgenden Experiences. Nach jeder Experience wird die aktuelle Grofe der Logdatei ausgegeben und
die Genauigkeit (engl. Accuracy) fiir den betrachteten Testdatensatz berechnet.
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Experiment beginnen...

Beginn der Experience: @

Aktuelle Klasse der Experience: [e, 1]

== »» Beginn der Trainingsphase << --

-- »> Beginn der Evaluationsphase << --

-- »» Starte Evaluation der Experience @ (Task ©) des train Datenstroms << --

100%| | 119/119 [ee:es<ee:8e, 12.73it/s]

-- »> Evaluation der Experience @ (Task @) des train Datenstroms endet. << --
Topl_Acc_Exp/eval_phase/train_stream/Taske8e/Expees = ©.8093

-- »> Ende der Evaluationsphase << --

1ee%| | 119/119 [ee:e9<ee:80, 11.96it/s]

Epoche @ endet.

~ R, o

Epoche 1 endet.

R LD LD DL LD LT L LT LT L] IR

Epoche 2 endet.

PO 111 T T LT LTI L -,

Epoche 3 endet.

SR LU LD L LD LD L DL L L L] e

Epoche 4 endet.

-- »> Beginn der Evaluationsphase << --

-- »» Starte Evaluation der Experience @ (Task @) des train Datenstroms << --

100%|

-- »> Evaluation der Experience @ (Task &) des train Datenstroms endet. << --
Topl_Acc_Exp/eval_phase/train_stream/Taskeee/Expeed = ©.9859

-- »> Ende der Evaluationsphase << --

-- »» Ende der Trainingsphase << --

Training abgeschlossen

Die Dateigrdfe nach der Experience @ betrdgt: 24399719 Bytes.

Berechnung der Genauigkeit fir die gesamte Testmenge

-- >> Beginn der Evaluationsphase << --

-- »> Starte Evaluation der Experience @ (Task @) des test Datenstroms << --

100 | AN ENEEE NN NN R N NN N RN NN | :o/ 2 (00:0lcc:00, 14.36it/c]

-- >»> Evaluation der Experience @ (Task @) des test Datenstroms endet. << --
Topl_Acc_Exp/eval_phase/test_stream/Taskeoee/Expeee = ©.9854

-- >» Starte Evaluation der Experience 1 (Task 1) des test Datenstroms << --

100 | [N N RN R RN RN RN RNARRRRRNNNNNNN | 22/22 [ee:01<00:60, 12.65it/s]

-- »> Evaluation der Experience 1 (Task 1) des test Datenstroms endet. << --
Topl_Acc_Exp/eval_phase/test_stream/Task8el/Expedl = @.6064

-- »> Starte Evaluation der Experience 2 (Task 2) des test Datenstroms << --

100% | [N N R R RN RN AR ENRNNARRNRRRNNNNNNN | 10/15 [e0:01<00:0@, 18.79it/s]

== »> Evaluation der Experience 2 (Task 2) des test Datenstroms endet. << --
Topl_Acc_Exp/eval_phase/test_stream/Taskee2/Expee2 = ©.3783

-- »» Starte Evaluation der Experience 3 (Task 3) des test Datenstroms << --

1o | | N R A R R RN RN RN ARERRRRNNNNNNN | 2o/2e [e0:01<00:60, 12.89it/s]

-- »» Evaluation der Experience 3 (Task 3) des test Datenstroms endet. << --
Topl_Acc_Exp/eval_phase/test_stream/Taskee3/Expoo3 = ©.4319

-- »» Starte Evaluation der Experience 4 (Task 4) des test Datenstroms << --

100 | | N R R R RN RN ENNARNRRRNNNNENE | 21/21 [ee:01<00:00, 13.27it/s]

== >» Evaluation der Experience 4 (Task 4) des test Datenstroms endet. << --
Topl_Acc_Exp/eval_phase/test_stream/Taske@d4/Expeed = @.5482

-- »> Ende der Evaluationsphase << --

00:09¢00:08, 12.19it/s]

©8:09<g0:00, 1

"

.27it/s]

09:89<00:00, 1

(¥

.33it/s]

b

00:09¢00:98, 12.68it/s]

119/118

eg:e%<@0:00, 1

w

.e8it/s]

Abbildung 4.5: Der Ausschnitt zeigt den Beginn der Konsolenausgabe wihrend des Modelltrainings. Konkret
ist der Trainingszyklus von Epoche 0 bis 4 fiir die Experience 0 dargestellt. Neben der aktuellen
Experience und Klasse wird die DateigroB3e ausgegeben.

4.3 Interne Logging Funktionalitiit des Continual Learning Modells

Die Ergebnisse der Logging Funktionalitit innerhalb des CL-Modells werden im Folgenden durch
die Logging-Module von Avalanche, der Weights-Logdatei, der Information-Logdatei und der Delta-
Logdatei verdeutlicht. Zusétzlich wird ein beispielhafter Verlauf der Gewichtsdnderung gezeigt.

4.3.1 Logging-Module von Avalanche
TextLogger Die Ergebnisse des TextLogger sind im nachfolgenden Abschnitt 4.3.3 einsehbar.
InteractiveLogger Die Funktionalitit des InteractiveLogger ist ab Kapitel 4.2 als Konsolen-

ausgaben zu sehen. Insbesondere wurde die Ausgabe wihrend des Modelltrainings hierbei von den
Konfigurationen des Loggers beeinflusst.
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TensorboardLogger In Anhang B wird die graphische Darstellung des CL-Modells von Tensor-
Board dargestellt. Konkret ist die Ansicht des Graph Exporer zu sehen, der die interne Modell-
struktur vom input zum output verdeutlicht und gleichzeitig die Gewichte innerhalb des Modells
SimpleMLP lokalisiert. Hierbei ist ebenfalls die Anordnung der Layer Sequential [features] und
Linear[classifier] sowie deren Komponenten ersichtlich. Vergleichbar zu W&B wird der Verlauf
der Metrikwerte in Echtzeit wihrend des Modelltrainings graphisch dokumentiert.

WandbLogger Die Benutzungsoberfliche von W&B ist in Abbildung 4.6 dargestellt. Konkret ist
der Run SimpleMLP-5HL des Projekts avalanche-cl erkennbar. Hierbei sind beispielhaft vier Hi-
stogramme dargestellt, die die Graphen des Gewichtsverlaufs im oberen Bildbereich sowie die Gradi-
entenverldufe im unteren Bildbereich nach dem Modelltraining zeigen. Die Histogramme sind sowohl
bei dem W&B-Dashboard als auch bei der Webseite von W&B einsehbar. Zusitzlich werden ebenfalls
die Metrikwerte wihrend des Trainings- und Testdatenstroms kontinuierlich gespeichert und visuali-
siert, sodass Anderungen direkt innerhalb des Jupyter Notebooks oder alternativ auf der Webseite in
Echtzeit eingesehen werden konnen.

Abbildung 4.6: Dargestellt sind die Funktionsverldufe der Gewicht-Parameters und der Gradienten der Gewich-
te features.0.weight und features.3.0.weight nach dem Ende der Trainingsphase des
aktuellen Runs von SimpleMLP-5HL in der Benutzungsoberfliche Charts von W&B.
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Im Rahmen der Beschreibung der Kurvenverldufe in Abbildung 4.6 fillt auf, dass sich die Modell-
gewichte insgesamt in einem Bereich von —0.04 bis 0.04 befinden. Aufgrund der hohen Dichte an
Gewichtswerten erscheint das Diagramm als blauer Balken. Es kann jedoch der grobe Verlauf in
der oberen Mitte angezeigt werden, indem der Mauszeiger iiber die Werte des Balkens bewegt wird.
Hierbei ist ein anndhernd symmetrischer Verlauf erkennbar, der zunichst keine Steigung aufweist,
anschlieBBend stark ansteigt, konstant auf einem Level verbleibt und letztendlich wieder stark auf das
Ausgangsniveau abfillt. Auf diesem Level verbleibt der Graph bis zum letzten Step.

Der Funktionsgraph der Gradienten weist im mittleren Bereich einen kurzen und starken Anstieg auf,
welcher den Peak des Graphen darstellt. AnschlieBend sinkt der Graph auf das Ausgangsniveau zuriick,
wo er bis zum letzten Step verbleibt. Die Gradienten schwanken im Bereich von —0.0005 bis 0.0005.
Zusammenfassend kann dokumentiert werden, dass sich sowohl die beiden Verldufe der Gewichts-
werte als auch die Verldufe der Gradienten von features.0.weight und features.3.0.weight
untereinander gleichen.

Neben den Panel Typen parameters und gradients werden ebenfalls Liniendiagramme zum Sys-
temverhalten (System) und Histogramme zu dem HL-Verlauf (Hidden Panels) visualisiert. Die
Benutzungsoberfliche models in Abbildung B.2 zeigt aulerdem interne Modellbestandteile.

Nach der Trainingsphase wird die W&B Sitzung beendet. Es resultiert die Ausgabe der gespeicherten
Run history und Run summary Informationen in Abbildung 4.7, welche mit den Daten der Webseite
von W&B synchronisiert wurden. Bei einer Gesamtzahl von vier TrainingExperience betrigt die
Genauigkeit des Modelltrainings nach dem letzten Evaluationsschritt des Testdatensatzes 0.96467.

Abbildung 4.7: Die gespeicherten W&B-Informationen zu dem Trainingsverlauf (Run history) werden der
Zusammenfassung (Run summary) des aktuellen Durchlaufs von SimpleMLP-1HL nach dem
Modelltraining gegeniibergestellt.
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4.3.2 Verlauf der Gewichtsinderung

Die Tabelle 4.2 zeigt den Verlauf der Gewichte und deren Anderung ab dem Beginn der Trainingspha-
se (Experience 0) bis Ende der letzten Training Experience (4).

Die Anderung der Werte des Layers features[0] ist in der Spalte zwei der Tabelle 4.2 ersicht-
licht. Hierbei ist zu Beginn des Modelltrainings der Gewichtswert von 0.0048 zu verzeichnen. Dieser
dndert sich wihrend des Trainings zu 0.0032. Insgesamt ergibt sich daraus eine Anderung der Delta-
Werte innerhalb des Layers von 0.0048 —0.0032 = 0.0016. Wird im Vergleich dazu der Verlauf des
Layer-Wertes von classifier in Spalte vier betrachtet, beginnt dieser mit 0.441 und endet nach
der letzten Training Experience bei 0.0518. Daraus errechnet sich eine layerinterne Anderung von
|0.441 —0.0518| = 0.0107. Wird der Deltaverlauf innerhalb der Layer betrachtet (Vergleich Spalte 3
und 5), fillt auf, dass die Anderungen im Vergleich zum Start der Trainingsschleife mit jeder Experi-
ence tendenziell kleiner werden.

Das Ziel der Betrachtung des Gewichtsverlaufs ist die Berechnung der Delta-Werte zwischen be-
nachbarten Layern, Vergleich Spalte sechs. Fiir den dargestellten Layerwert ergibt sich am Ende
des Modelltrainings somit ein Deltawert von |0.0032 — 0.0518| = 0.0486, welcher an erster Stelle
in der Datei delta_weights_1hl.txt gespeichert ist, siche Abbildung 4.14. Bei der Betrachtung
der Anderung der Delta-Werte in Spalte 7 fillt ebenfalls eine Verringerung der Werte von der ersten
(/0.0393 —0.0584| = 0.0191) zur letzten Anderung (0.0057) auf.

Tabelle 4.2: Die Modellgewichte und deren Anderung wihrend des Trainings werden beispielhaft fiir das
Modell SimpleMLP mit einem HL betrachtet. Hierbei sind die eigentlichen Werte pro Layer nach
jedem Trainingsschritt schwarz und die Anderung zwischen zwei Trainingsschritten und zwischen
zwei Delta-Werten grau dargestellt. Der resultierende Deltawert nach dem letzten Trainingsschritt
ist aufgrund seiner Relevanz griin umrandet.

Anderungszeitpunkt Layerwert Layerwert IAl
features[0] classifier

Beginn des Trainings 0.0048 0.0441 0.0393

Training Experience 0 0.0041 0.0007 0.0625 0.0184 0.0584 0.0191

Training Experience 1 0.0036 0.0005 0.0616 0.0009 0.0580 0.0004

Training Experience 2 0.0035 0.0001 0.0619 0.0003 0.0584 0.0004

Training Experience 3 0.0033 0.0002 0.0576 0.0043 0.0543 0.0041

Training Experience 4 0.0032 0.0001 0.0518 0.0058 0.0486 0.0057
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4.3.3 Weights-Logdatei wihrend des Modelltrainings

Anhand der in Kapitel 3.3.3 beschriebenen Vorgehensweise zur Umsetzung der Logging-Funktionalitét
werden die folgenden Ergebnisse der Protokollierung von Modellgewichten beschrieben. Konkret sind
sie in dem Ausschnitt der Datei weights_log_5hl.txt wihrend der Trainingsphase in Abbildung
4.14 einsehbar. Bei dem Verlauf der geloggten Daten ist im vorliegenden Beispiel der Beginn der
Trainingsphase mit den ersten beiden Gewichten des HL model . features der GroBen [512,784]
und [512,512] vor der Trainingsphase erkennbar. Die Tensoren der Modellgewichte sind hierbei in der
verkiirzten Schreibweise dargestellt, um die Inhalte des Protokolls besser zu verdeutlichen.

Abbildung 4.8: Der Auszug der Weights-Logdatei weights_log_5hl.txt verdeutlicht den Protokollverlauf
der Modellgewichte des ersten HLs wéhrend des Modelltrainings mit verkiirzten Tensoren.

4.3.4 Information Logging

Zusitzlich wurde die Datei info_weights_log_nhl wihrend des Modelltrainings erstellt, die Infor-
mationen beziiglich der Weights-Logdatei beinhaltet. Ein Ausschnitt des Inhalts dieser Information-
Logdatei ist in Anhang C.1 in Abbildung C.1 dargestellt. Hierbei liegt der Fokus auf dem Ver-
lauf des Modelltrainings wihrend der ersten Experience (0), siche Zeile 2. Insbesondere werden
der Beginn (Zeile 4) und das Ende der Trainingsphase fiir die Layer model.features[0] und
model.classifier dokumentiert, Vergleich Zeilen 4 und 5. Gleichermal3en gilt dieses Dokumen-
tationsverhalten fiir die Evaluationsphase (Zeile 12). Weiterhin ist die Gré8e und der Hashwert der
Logdatei in regelméBigen Abstidnden abgebildet, zum Beispiel in den Zeilen 54 und 55. Konkret ist
hier eine Dateigrofle von 24400889 Bytes und ein Hashwert des Typs SHA-256 gespeichert. Vor dem
Ende der ersten Experience sind ebenfalls die Metrik-Werte der Accuracy in Zeile 56 ersichtlich.

In der Abbildung C.2 werden beispielhaft die ersten 16 Hashwerte der insgesamt 80 Eintrdge der Liste
hash_values gezeigt. Pro Experience wurden jeweils 16 Werte gespeichert (5 % 16 = 80). Auffillig
hierbei ist, dass fiir jede Trainings- oder Evaluationsphase zwei Hashwerte gespeichert werden. Bei
dem Beginn und dem Ende der Trainingsphase dndert sich dieser Hashwert im Vergleich zu dem
vorherigen. Wird jedoch der Beginn sowie das Ende der Evaluationsphase betrachtet, findet innerhalb
der jeweiligen Phase keine Anderung zum vorangegangenen Hashwert statt. Zwischen dem Beginn
und dem Ende der Evaluation ist aber eine Anderung des SHA-256-Hashs erkennbar.
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4.3.5 Delta-Logdatei nach dem Modelltraining

Bei der Erstellung der Delta-Logdatei delta_weights.txt wurden diverse Konsolenausgaben er-
stellt, die sowohl aktuelle Zustdnde als auch den internen Fortschritt des Programmcodes dokumentie-
ren. Die Screenshots dieser Ausgaben werden im Folgenden beschrieben. Weiterhin wird abschlie3end
ein Ausschnitt des Endergebnisses prisentiert.

Zum Uberpriifen der Formen werden zuniichst die Shapes der Gewichtsparameter betrachtet. Die
Ausgabe des Programmecodes ist in Abbildung 4.9 dargestellt. Hierbei ist erkennbar, dass in zwei
Fillen die Shapes benachbarter Tensoren nicht iibereinstimmen. Konkret besteht ein Unterschied
zwischen den Gewichten features.0.weight der GroBe [512,784] und features.3.0.weight
der GroBe [512,512] von [0,272] sowie zwischen den Gewichten features.6.0.weight der Grofe
[512,512] und classifier.weight der GroBe [10,512] von [502,0].

Abbildung 4.9: Sowohl die Gewichtsnamen als auch die zugehorigen Shapes der Tensorgewichte des state_-
dict Dictionary werden in der Konsolenausgabe angezeigt. Dargestellt sind die Gewichte des
SimpleMLP-Modells mit fiinf HL.

In Abbildung 4.10 werden die Konsolenausgaben wihrend der Ausfithrung der for-Schleife aus
Kapitel 3.3.5 dargestellt. Erkennbar ist, dass zu Beginn des Aufrufs der Delta-Schleife keine Uber-
einstimmung der Formen zwischen zwei aufeinanderfolgenden Gewichten vorliegt. Beispielsweise
besteht in Zeile 1 zwischen den Gewichten weights_0 und weights_1 eine Diskrepanz beziiglich ih-
rer Shapes ([512,784] und [512,512]). Anhand der print-Ausgabe wird der kleinere Gewichtstensor
mit Nullen aufgefiillt. Es schlieBt sich ein erneuter Vergleich der Shapes an, der die Ubereinstim-
mung benachbarter Gewichte nach dem Padding bestitigt. Diese Ausgaben werden analog fiir alle
Nachbarschaften der Modellgewichte angezeigt.

Abbildung 4.10: In dem Screenshot der Konsolenausgabe wird getestet, ob die Ubereinstimmung der Parameter
Shapes von den Tensorgewichten vor und nach dem Padding vorliegt.
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Die Konsolenausgabe wihrend der Ausfiihrung der Delta-Schleife aus Kapitel 3.3.5 wird in Abbildung
4.11 verdeutlicht. Zuniichst wird die Ubereinstimmung der Formen benachbarter Modellgewichte
bestiitigt sowie deren GroBe von [512,784] ausgegeben. Es folgt die Berechnung der elementweisen
und absoluten Differenz zwischen benachbarten Gewichten. Hierbei ist konkret definiert, zwischen
welchen beiden Gewichten die Operation stattfindet, beispielsweise in Zeile 2 zwischen weights_0
und weights_1. AbschlieBend wird die Anzahl der Eintrdge, das heif3t die Anzahl an Tensoren, die
die Delta-Werte beinhalten, ausgegeben. Dabei féllt auf, dass nach jeder Delta-Berechnung die Anzahl
der Eintrédge in der Liste tensor_deltas jeweils um eins inkrementiert wird. Ein Eintrag entspricht
daher einem Tensor, der die Deltas beider benachbarten Gewichte beinhaltet.

Abbildung 4.11: Die Konsolenausgabe verdeutlicht die elementweise Subtraktion der Tensorgewichte wahrend
des Modelltrainings bei fiinf HL sowie die Anzahl der Eintrige in der Tensor-Delta-Liste.

Im Rahmen des Slicings wird in Abbildung 4.12 zunéchst die aktuelle Form der ersten drei Eintrige
i in tensor_deltas[i] ausgegeben und diese auf Ubereinstimmung mit der Zielform iiberpriift.
Auffillig ist, dass bei dem Eintrag tensor_deltas[0] eine sofortige Ubereinstimmung der Shapes
von [512,784] herrscht. Das bedeutet, es wird kein Slicing iiberschiissiger Tensorwerte durchgefiihrt.
Die folgendenen Eintrige [1] bis [4] weisen einen Unterschied der aktuellen Form ([512,784]) und
der Zielform ([512,512]) auf, worauf das Abtrennen der iiberschiissigen Nullen in Form des Slicings
erfolgt. Abschliefend wird die neue Form der Delta-Tensoren je Eintrag ausgegeben. Warum sich die
Zielform bei tensor_deltas[0] und den verbleibenden Eintrigen unterscheidet, wird in Kapitel
5.3.6 verdeutlicht.

Aktuelle Form von tensor_deltas[e]: torch.Size([512, 784])

Ubereinstimmung der Zielform torch.Size([512, 784]) und der Originalform torch.Size([512, 784])
Aktuelle Form von tensor_deltas[1]: torch.Size([512, 784])

keine Ubereinstimmung der Zielform torch.Size([512, 512]) und der Originalform torch.Size([512, 784])
Abtrennen der Ulberschiissigen Nullen durch Slicing

Neue Form von tensor_deltas[1]: (512, 512) als Numpy Array

Aktuelle Form von tensor_deltas[2]: torch.Size([512, 784])

keine Ubereinstimmung der Zielform torch.Size([512, 512]) und der Originalform torch.Size([512, 784])
Abtrennen der Uberschiissigen Nullen durch Slicing

Neue Form von tensor_deltas[2]: (512, 512) als Numpy Array

Abbildung 4.12: Die gekiirzte Konsolenausgabe verdeutlicht die interne Vorgehensweise wihrend des Slicings
der Tensoren vor dem Speichern der Delta-Werte. Hierbei sind die Tensor-Delta-Ausgaben
des CL-Modells mit fiinf HL zu sehen.
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Die Abbildung 4.13 beschreibt die deskriptive Statistik des Python-Dataframes df _deltas, welches
die Delta-Werte von tensor_deltas beinhaltet. Die Statistik dient als Zusammenfassung der Ten-
sorwerte innerhalb des Dataframes. Hierbei wird das Vorhandensein erster Nullwerte innerhalb der
min-Zeile deutlich. In diesem Fall sind in den ersten zehn Spalten (von insgesamt 784) mindestens
vier Nullwerte vorhanden.

Abbildung 4.13: Die beschreibenden Statistiken count, mean, std, min, 25 %, 50 %, 75 % und max des
vorliegenden Dataframe werden durch die Konsolenausgabe dargestellt. Die griin umrandeten
Werte entsprechen den gesuchten Nullwerten.

Entsprechend der Abbildung 4.14 ist ein Auszug des Endergebnisses in Form von gespeicherten Delta-
Werten dargestellt. In dem vorliegenden Beispiel der Datei delta_weights_1hl.txt ist konkret der
Beginn der ersten zehn Zeilen erkennbar. Die Delta-Werte wurden dabei auf vier Nachkommastellen
gerundet und sind eindeutig durch ein Leerzeichen voneinander getrennt. Der erste Eintrag der Delta-
Logdatei in Abbildung 4.14 ist griin umrandet und betrigt 0.0486. Diese Delta-Ausgabe stiitzt die in
Abschnitt 4.3.2 durchgefiihrte Berechnung des Anderungsverlaufs der ersten Gewichtswerte.

Abbildung 4.14: Der Ausschnitt der Logdatei delta_weights_1hl.txt zeigt die gerundeten Delta-Werte
des CL-Modells SimpleMLP mit einem HL.
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4.3.6 Zusammenfassung

Die Abbildung 4.15 zeigt die erstellten Dateien nach einem vollstindigen Durchlauf der Trainings-
schleife sowie dem anschlieSenden Speichern der Delta-Werte. Fiir jede der fiinf verschiedenen CL-
Modelle werden die gleichen fiinf Dateien erstellt, jedoch mit verschiedenen Inhalten (zum Beispiel
Modellgewichten). Zunéchst wird vor dem Beginn des Modelltrainings die Datei weights_log.txt
erstellt. Es folgt zu Beginn des laufenden Trainings die Datei info_weights_log.txt. Anschliefend
geschieht das Erstellen der Dateien model_weights.pth nach dem Speichern der Modellgewichte
und delta_weights.txt nach der abgeschlossenen Trainingsphase. Letztendlich wird nach dem
Speichern der Delta-Werte die Datei delta_weights.pth ausgegeben.

Neben der Jupyter Notebook Datei, die den Programmcode beinhaltet, sowie den fiinf resultierenden
Ausgabedateien sind Datei-Ordner fiir die TensorBoard-Dateien, die W&B-Dateien und die erstellten
Visualisierungen vorhanden. Es werden die MNIST-Daten in data gespeichert. Wihrend der Pro-
grammausfithrung werden auflerdem regelmifige Checkpoints von Jupyter Notebook erstellt. Die
Dateien fiir die Visualisierung der Speichergrofe vs. der Neuronenanzahl werden ebenfalls separat
gesichert.

Abbildung 4.15: Der Screenshot des Datei-Explorers zeigt die erstellten Dateien und Ordner nach erfolgrei-
cher Beendigung des Programms. Konkret ist die Ausgabe des CL-Modells SimpleMLP-5
erkennbar, inklusive Ordner- und Dateiname, Anderungsdatum, Dateityp und SpeichergroBe.

Die Tabelle 4.3 fasst die relevanten Werte des Ergebnisteils der internen Logging Funktionalitét zu-
sammen und gibt eine Ubersicht zu den verwendeten CL-Modellen verschiedener GroBe. Bei der
Betrachtung der Modell-Laufzeit in Minuten fillt auf, dass die zeitliche Dauer des Trainingsprozesses
von einem hin zu 100 HL ansteigt. Gleichermafen erhdht sich die GréBe der beiden Dateien pro Konfi-
guration. Die Dateien Weights-Log und Delta-Log unterscheiden sich jedoch in ihrer Gréenordnung.
Erstere besitzt einen Speicherbedarf im unteren GB-Bereich, wobei zweitere in MB angegeben wird.
Auffallend hierbei ist, dass beispielsweise bei zehn HL nach ca. 20 Minuten 0.8 GB an Daten anfallen.
Im Vergleich dazu werden bei 100 HL nach ca. 4.2 Stunden Laufzeit 7.7 GB Daten gespeichert. Bei
den Werten des Prozentsatzes an Nullen fillt lediglich eine gleichbleibende Tendenz auf, die bei einem
HL minimal von den anderen Werten abweicht.
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Tabelle 4.3: Die Zusammenfassung der internen Logging Funktionalitdt umfasst die Laufzeit des Modelltrai-
nings, die Groe des Weights-Log, die Grofe des Delta-Log sowie der Prozentsatz an Nullen in
der Delta-Logdatei je SimpleMLP-Modell-Konfiguration.

Anzahl der Hidden Layer 1 5 10 50 100
in SimpleMLP

Laufzeit Modelltraining [min] 15.35 12.79 21.11 98.42 251.33
GroBe Weights-Log [GB] 0.12 0.43 0.81 3.89 7.73
GroBe Delta-Log [MB] 2.70 9.75 18.57 89.09 177.24
Prozentsatz an Nullen 0.0014 0.0011 0.0011 0.0011 0.0011

in der Delta-Logdatei

4.4 Visualisierung der Abhiingigkeiten zwischen Modellkonfiguration,
Trainingsgeschwindigkeit und Speicherplatzbedarf

Auf Basis der Ergebnisse des zuvor konfigurierten CL-Modells werden die Relationen zwischen
der Modellkonfiguration, der Geschwindigkeit des Modelltrainings und dem Speicherplatzbedarf der
resultierenden Logdatei anhand von Visualisierungen dargestellt. Hierbei werden konkret die Spei-
chergrofle der Weights-Logdatei vs. dem Trainingszyklus, die Speichergrofe der Weights-Logdatei
vs. der Anzahl der Neuronen und der Anteil an Nullen in der Delta-Logdatei vs. dem Trainingszyklus
betrachtet. Insgesamt resultierten 15 Visualisierungen in Form der Abbildungen 4.16 bis 4.30.

4.4.1 Speichergrofie der Weights-Logdatei vs. Trainingszyklus

Die nachfolgenden Abbildungen 4.16 bis 4.20 verdeutlichen die Speichergrofle der Logdatei in Ab-
hingigkeit zu der aktuellen Experience wihrend des Trainingszyklus in Form eines Liniendiagramms.
Insgesamt werden innerhalb des Modelltrainings fiinf Experiences betrachtet. Die Diagramme unter-
scheiden sich hinsichtlich der Anzahl der HL des CL-Modells SimpleMLP. Neben dem Speicherbedarf
wird ebenso die Laufzeit ¢t pro Experience visualisiert.

Das Diagramm 4.16 verdeutlicht zum Zeitpunkt der ersten Experience (0) eine Speichergrofie von
24.40 MB. Diese steigt linear an, bis bei der Experience 4 ca. 122.00 MB an Speicherplatz verwendet
wurde. Die Steigung der Geraden betrigt gleichbleibend 24.4. Die Laufzeit umfasst zu Beginn der
ersten Experience 1.97 min. Bei Experience 4 ist eine Laufzeit # von 15.07 Minuten zu verzeichnen.
Der zeitliche Verlauf gestaltet sich ebenfalls monoton steigend und linear.
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Speichergrofe der Logdatei und Laufzeit vs. Trainingszyklus bei 1 Hidden Layer

16
120 { —e— Speichergrifie 122.0
) L 14
=)
E 100 1 L 12
5
= —_
g 10 g
~ 80 E
g s =
3 g
3% 60 4 L 6 S
)
= L4
B
'E 40 A
7] F2
vwwe Laufzeit t
20 T T T T T 4]

0 1 2 3 4
Experience wahrend des Trainingszyklus

Abbildung 4.16: Visualisierung der Speichergrofie der Weights-Logdatei und der Laufzeit vs. Trainingszyklus
bei einem HL

Analog zu 4.16 verdeutlicht das Diagramm 4.17 zum Zeitpunkt der Experience 0 eine Speichergrofie
von 87.37 MB. Diese steigt linear an, bis bei der Experience 4 ca. 436.87 MB an Speicherplatz ver-
wendet wurde. Der Anstieg der Geraden umfasst konstant 87.38. Die Laufzeit ¢ steigt von Experience
0 bei 1.61 min bis Experience 4 auf 12.53 min monoton an. Der zeitliche Verlauf kann als annéhernd
linear steigend charakterisiert werden.

Speichergrifie der Logdatei vs. Trainingszyklus bei 5 Hidden Layern
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Abbildung 4.17: Visualisierung der Speichergrofie der Weights-Logdatei und der Laufzeit vs. Trainingszyklus
bei fiinf HL

Bei der Abbildung 4.18 ist von Experience O bis 4 ein monoton steigender Verlauf des Graphen
von 166.09 MB auf 830.45 MB an Speichergro3e der Logdatei erkennbar. Der Anstieg der Geraden
umfasst konstant 166.09. Der Zeitverlauf steigt von 2.64 min bei der ersten Experience auf 20.68 min
bei Experience 4. Dabei kann der monotone Anstieg als annihernd linear charakterisiert werden.
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Speichergréfe der Logdatei vs. Trainingszyklus bei 10 Hidden Layern
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Abbildung 4.18: Visualisierung der Speichergro3e der Weights-Logdatei und der Laufzeit vs. Trainingszyklus
bei zehn HL

Die Abbildung 4.19 zeigt, dass zum Zeitpunkt der Experience 0 eine Speicheraufwand von 0.8 GB
entsteht. Es folgt ein linearer und stetiger Anstieg auf 3.98 GB bei der Experience 4. Die Steigung
der Geraden betrédgt konstant 0.79. Die Laufzeit ¢ steigt ebenfalls monoton von 22.67 min bis 95.21
min anndhern linear an. Hierbei libersteigt die Modelllaufzeit zum ersten Mal die zeitliche Marke von
einer Stunde.

Speichergrdfe der Logdatei vs. Trainingszyklus bei 50 Hidden Layern
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Abbildung 4.19: Visualisierung der Speichergrofie der Weights-Logdatei und der Laufzeit vs. Trainingszyklus
bei 50 HL

GleichermalBien verhélt sich der Anstieg des Speicherbedarfs bei Abbildung 4.20, welcher kontinuier-
lich von 1.58 GB auf 7.91 GB ansteigt. Der Anstieg der Geraden umfasst konstant 1.58. Die Laufzeit
verhilt sich ebenso monoton steigend von 24.29 min auf 3.93 h. Dabei ist ein annihernd linearer
Verlauf charakteristisch fiir den zeitlichen Anstieg ¢.
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Speichergroffe der Logdatei vs. Trainingszyklus bei 100 Hidden Layern
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Abbildung 4.20: Visualisierung der Speichergrofie der Weights-Logdatei und der Laufzeit vs. Trainingszyklus
bei 100 HL

Erweiterte Laufzeitbetrachtungen Fiir alle fiinf Modelle wurden zusétzlich time_checkpoints
nach der Protokollierung jedes Trainingsgewichts gesetzt, um die DateigroBe in regelmiBigen Abstéin-
den zu speichern. In den Diagrammen D.1 bis D.5 in Anhang D ist anhand dieser Checkpoints der
Anstieg der SpeichergroBe mit einer groleren Anzahl an Zwischenwerten dargestellt. Hierbei ist eine
leichte Stufenform erkennbar, die sich mit steigender Laufzeit gleichm@Big fortsetzt. Der Funktions-
graph weist jeweils fiinf Ebenen auf, die weniger stark ansteigen im Vergleich zu den Bereichen vor
und nach der Stufe. Mit groer werdender Anzahl an HL und der einhergehenden Vergréerung der
gespeicherten Zwischenwerte, weist die Stufenform eine weniger starke Auspriagung auf.

Zusammenfassung Bei der Betrachtung der Abbildungen 4.16 bis 4.20 fillt eine groBe Ahnlichkeit
der Kurvenverldufe auf. Alle fiinf Diagramme weisen einen streng monoton steigenden Verlauf im
positiven Bereich auf, der durch sein lineares Verhalten charakterisiert ist. Sie unterscheiden sich
jedoch bei der Hohe der Speichergrofe der jeweiligen Logdatei. Je grofer die Anzahl der HL des
ML-Modells ist, desto groBer ist die Speichergrofie der resultierenden Logdatei und der somit entste-
hende Speicherbedarf. Relativ zu den x-Werten der Funktion verhilt sich die Anderung der y-Werte
gleichbleibend. Der Anstieg der Geraden ist konstant.

Die Beschreibung des Funktionsgraphens der Speichergrofle kann ebenso auf den Verlauf der Lauf-
zeit t angewendet werden. Im Zuge des Laufzeitverhaltens fillt bei allen Visualisierungen auf, dass
diese zum Zeitpunkt der Experience 0 nicht bei Minute null beginnt und dass die Laufzeit bei der
letzten Experience (4) nicht mit der Gesamtzeit des Modelltrainings in Tabelle 4.3 tibereinstimmt.
Eine Erkldrung dieser Gegebenheit erfolgt in Kapitel 5.4.1.
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4.4.2 Speichergrofie der Weights-Logdatei vs. Anzahl der Neuronen

Nachfolgend werden die Ergebnisse des Vergleichs der Speichergréfie nach dem Modelltraining in
Abhingigkeit zu der Anzahl der Neuronen in den Abbildungen 4.21 bis 4.25 dargestellt. Hierbei
werden fiinf Liniendiagramme zu den SimpleMLP-Modellen mit 1, 5, 10, 50 und 100 HL erstellt.
Die Anzahl der Neuronen bei einem und fiinf HL betrdagt: 512, 1024, 1536, 2048, 2560 und 3072.
Im Vergleich dazu werden bei den Modellen mit zehn, 50 und 100 HL der Speicherbedarf bei 128,
256, 384, 512, 640 und 768 Neuronen betrachtet. Dabei wird das Anderungsverhalten der Funktion

aufgezeigt. Zusitzlich zum Speicherbedarf wird die benétigte Laufzeit + wihrend des Modelltrainings
in die Visualisierung eingebunden.

In Abbildung 4.21 ist ein positiv lineares Wachstum der Speichergréfe bei einem HL von 119.15 MB
bei 512 Neuronen auf 714.76 MB bei 3072 Neuronen erkennbar. Die Steigung der Geraden betrigt
gleichbleibend rund 0.23. Die Laufzeit r des Modells weist bei 1536 Neuronen einen augenscheinli-
chen Einbruch von 9.68 min auf. Ansonsten ist jedoch insgesamt ein leichter Anstieg von 14.35 min
bei 512 Neuronen auf 16.52 min bei 3072 Neuronen zu verzeichnen.

Speichergrilbe der Logdatei und Laufzeit vs. Neuronenzahl bei 1 Hidden Layer
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Abbildung 4.21: Visualisierung der Speichergroffe der Weights-Logdatei und der Laufzeit vs. Anzahl der
Neuronen bei | HL

Die Abbildung 4.22 zeigt den Verlauf des Speicherbedarfs von 0.43 GB auf 11.78 GB bei fiinf
HL. Das Wachstum verliuft im positiven Bereich monoton steigend. Das Anderungsverhalten der
Funktion wird durch die steigenden Deltawerte 0.002, 0.003, 0.004, 0.006 und 0.007 charakterisiert.
Das Wachstum &dhnelt im Gegensatz zu Abbildung 4.21 anniihernd einem quadratischen Anstieg. Die
Laufzeit ¢ ist ebenfalls durch ein positives Wachstum charakterisiert. Hierbei steigt es von 13.05 min
auf 187.65 min an. Auffillig ist jedoch ein leichter Abfall von ¢ zwischen 2560 und 3072 Neuronen.
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Speichergrife der Logdatei und Laufzeit vs. Weuronenzahl bei 5 Hidden Layern
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Abbildung 4.22: Visualisierung der Speichergrofie der Weights-Logdatei und der Laufzeit vs. Anzahl der
Neuronen bei 5 HL

Die Speichergrofie des Modells mit zehn HL wichst in Abbildung 4.23 von 73.13 MB bei 512
Neuronen auf 1734.60 MB bei 768 Neuronen. Das Anderungsverhalten der Funktion wird durch die
steigenden Deltawerte 1.25, 1,92, 2,60, 3,27 und 3.95 charakterisiert. Der Funktionsgraph steigt
hierbei monoton im positiven Definitions- und Wertebereich und weist einen annihernd quadratischen
Charakter auf. Das Anderungsverhalten der Funktion wird durch die steigenden Deltawerte 1.25, 1.92,
2.60, 3.27 und 3.95 charakterisiert. Bei der Betrachtung der Laufzeit ¢ fallen eindeutige Parallelen
zu dem Verlauf des Speicherbedarfs auf. Aufgrund dessen ist ebenfalls ein nicht linear steigender
Funktionsverlauf im positiven Bereich zu erkennen, der von 5.48 min bei 128 Neuronen bis 34.82 bei
768 Neuronen reicht.

Speichergrilie der Logdatei und Laufzeit vs. Neuronenzahl bei 10 Hidden Layern
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Abbildung 4.23: Visualisierung der Speichergrofle der Weights-Logdatei und der Laufzeit vs. Anzahl der
Neuronen bei 10 HL
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Anhand Abbildung 4.24, welche den Verlauf des Speicherbedarfs fiir 50 HL beinhaltet, ist eine Anni-
herung des Funktionsgraphen an ein quadratisches Wachstum einsehbar. Konkret findet ein monotoner
Anstieg im positiven Bereich von 0.26 GB auf 8.65 GB statt. Das Anderungsverhalten der Funktion
wird durch die steigenden Deltawerte 0.006, 0.009, 0.013, 0.016 und 0.019 charakterisiert. Mit grofer
Ahnlichkeit verlduft die Kurve der Laufzeit ¢, welche von 9.61 min auf 217.94 min ansteigt.

Speichergrile der Logdatei und Laufzeit vs. Neuronenzahl bei 50 Hidden Layern
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Abbildung 4.24: Visualisierung der Speichergrofle der Weights-Logdatei und der Laufzeit vs. Anzahl der
Neuronen bei 50 HL

Das Modell SimpleMLP-100HL weist bei grofer werdender Neuronenzahl einen annihernd quadra-
tisch grofer werdenden Speicherbedarf auf. Konkret wird dieser monotone Anstieg verdeutlicht durch
die Werte: 0.51 GB bei 128 Neuronen und 17.29 GB bei 768 Neuronen. Das Anderungsverhalten der
Funktion wird durch die steigenden Deltawerte 0.011, 0.019, 0.026, 0.033 und 0.041 charakterisiert.
Im Zuge der Vervielfachung der Neuronen steigt ebenfalls die Laufzeit vergleichbar zu dem Speicher-
platzbedarf. Hierbei ist zu Beginn der Funktion der Punkt (128, 18.66) zu verzeichnen. Das Ende des
Verlauf stellt der Punkt (768,323.43) dar, woraus sich eine Gesamtlaufzeit von 323.43 Minuten bei
768 Neuronen ergibt.

Speichergrile der Logdatei und Laufzeit vs. Neuronenzahl bei 100 Hidden Layern
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Abbildung 4.25: Visualisierung der Speichergrofie der Weights-Logdatei und der Laufzeit vs. Anzahl der
Neuronen bei 100 HL
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Zusammenfassung Bis auf das lineare Verhalten des ersten Funktionsgraphen besitzen die verblei-
benden Funktionen einen annihernd quadratischen Charakter, da sie dem Verlauf einer Parabel dhneln
und jeweils eine nahezu gleichbleibende Wachstumsinderung aufweisen. Das bedeutet, die Steigung
der SpeichergroBe dndert sich linear bei gleichformiger VergroBerung der Neuronenzahl. Die Ande-
rungsrate nimmt demnach proportional zu. Der Verlauf ist im positiven Definitions- und Wertebereich
lokalisiert. Diese Beschreibung der Funktionsgraphen kann bis auf den Ausnahmefall bei einem HL
auf die Laufzeit t angewendet werden.

4.4.3 Anteil an Nullen in der Delta-Logdatei vs. Trainingszyklus

In den fiinf Abbildungen 4.26 bis 4.30 wird der prozentuale Anteil an Nullen in der Delta-Logdatei
in Abhéngigkeit zu dem aktuellen Trainingszyklus aufgezeigt. Dies geschieht in Form von je einem
Liniendiagramm zu den SimpleMLP-Modellen mit 1, 5, 10, 50 und 100 HL.

In Abbildung 4.26 ist der gesamte Prozentsatz an Nullen von p = 0.0014 am Ende des Modelltrainings
bei einem HL ersichtlich. Obwohl der Graph innerhalb des Wertebereichs von Wy = [0.0,1.0] keine
sichtbare Steigung aufweist, ist in der zweiten Betrachtungsweise (W; = [0.000,0.002]) eine anni-
hernd lineare Steigung des kumulierten Prozentsatzes zu erkennen. Daraus schlussfolgernd, nédhert
sich der Funktionsgraph der Vergleichslinie (f(x) = 1.0) bei einem Prozentwert von p = 1.0 nicht an.

Prozentsatz an Nullen in der Delta-Logdatei bei 1 Hidden Layer
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Abbildung 4.26: Visualisierung des Anteils an Nullen in der Delta-Logdatei vs. Trainingszyklus bei einem HL
im Vergleich zum maximalen Prozentsatz

Die Abbildungen 4.27 bis 4.30 der SimpleMLP-Modelle mit 5, 10, 50 und 100 HL weisen sehr dhnli-
che Funktionsgraphen auf, weshalb sie im Folgenden gleichermallen beschrieben werden. Vergleichbar
zu Abbildung 4.26 ist kein Anstieg der kumulierten Prozentwerte erkennbar. Wird der Graph jedoch
innerhalb von Wy = [0.000,0.002] betrachtet, ist eine Steigung auf 0.0011 ersichtlich. Diese weist
bis zu einer Trainingszeit von 512 einen steileren Anstieg auf, welcher ab diesem Wert geringfiigiger
ausgeprigt ist. Beide Anstiege verlaufen annéhernd linear und weisen eine monotone Steigung im
positiven Bereich auf.
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Prozentsatz an Nullen in der Delta-Logdatei bei 5 Hidden Layern
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Abbildung 4.27: Visualisierung des Anteils an Nullen in der Delta-Logdatei vs. Trainingszyklus bei fiinf HL
im Vergleich zum maximalen Prozentsatz

Prozentsatz an Nullen in der Delta-Logdatei bei 10 Hidden Layern
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Abbildung 4.28: Visualisierung des Anteils an Nullen in der Delta-Logdatei vs. Trainingszyklus bei zehn HL
im Vergleich zum maximalen Prozentsatz

Prozentsatz an Nullen in der Delta-Logdatei bei 50 Hidden Layern
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Abbildung 4.29: Visualisierung des Anteils an Nullen in der Delta-Logdatei vs. Trainingszyklus bei 50 HL im
Vergleich zum maximalen Prozentsatz
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Prozentsatz an Nullen in der Delta-Logdatei bei 100 Hidden Layern
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Abbildung 4.30: Visualisierung des Anteils an Nullen in der Delta-Logdatei vs. Trainingszyklus bei 100 HL
im Vergleich zum maximalen Prozentsatz

Zusammenfassung Die Abbildungen 4.26 bis 4.30 gleichen sich in der Hinsicht, dass optisch kein
Anstieg des Funktionsgraphen hinsichtlich des Prozentsatzes an Nullen erfolgt. Jedoch ist bei einer
kleineren Einteilung der Ordinate ein geringer Anstieg von p erkennbar. Der gerundete Prozentsatz
aller fiinf CL-Modelle betrigt 0.001. Dieser Wert entspricht dem Vorkommen an Nullwerten in der
Delta-Logdatei von 0.01%.
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5 Diskussion

Das folgende Kapitel evaluiert die Ergebnisse aus Kapitel 4. Der Schwerpunkt liegt dabei auf der
Beziehung der Erklarbarkeit zur Forensik. Hierbei wird analysiert, wie sich die Abhingigkeit zwi-
schen der Modellkonfiguration, der Trainingsgeschwindigkeit und dem Speicherplatzbedarf auf die
Umsetzung der Anforderungen von Auditierbarkeit anwenden ldsst. Im Zuge dessen werden Her-
ausforderungen und Moglichkeiten fiir Digital Forensic Readiness Ma3nahmen bei kontinuierlichen
KI-Systemen diskutiert, um im Falle von Manipulationsversuchen addquat agieren zu kdnnen.

5.1 Vergleich ausgewihlter Softwarebibliotheken der Erklidrbaren
Kiinstlichen Intelligenz

Die Grundvoraussetzung fiir eine auditierbare KI ist eine erklérbare KI. Nur wenn das Verhalten einer
KI nachvollziehbar verstanden wurde, ist es moglich, die Ergebnisse einer Uberwachung sinnvoll
interpretieren zu konnen.

Die in Kapitel 4.1 dargestellten Ergebnisse des Vergleichs der elf XAI-Softwarebibliotheken (AIX360,
Alibi, Captum, iNNvestigate, InterpretML, LIME, Tf-explain, SHAP, Skater, Quantus und Zennit)
werden im Folgenden néher betrachtet. Es wird gepriift, inwiefern sie sich hinsichtlich der digitalen
Forensik und der Auditierbarkeit eignen. Durch ihr mehrfaches Vorkommen in einschlédgiger Litera-
tur wurden die Bibliotheken fiir den Vergleich ausgewihlt. Diese Auswahl erhebt keinen Anspruch
auf Vollstindigkeit. Die Diskussion orientiert sich an dem Stand der Ergebnisse vom 09.08.2022.
Nachtriigliche Anderungen der Softwarebibliotheken bleiben unberiicksichtigt.

ML-Modelle In TensorFlow erstellte ML-Modelle werden von dem Grofjteil der Bibliotheken (acht
von elf) vollstidndig unterstiitzt. Diese weitreichende Unterstiitzung erleichtert die Kompatibilitéit zu
anderen TensorFlow Projekten, wodurch eine Verwendung empfehlenswert ist. Bei alleiniger Betrach-
tung der kompatiblen ML-Modelle, wird die Anwendung der Bibliothek LIME empfohlen, da diese
als einzige sowohl TensorFlow als auch PyTorch und Scikit-Learn unterstiitzt.

Trainingsdaten Idealerweise sollte die XAI-Methode nicht auf die Trainingsdaten des ML-Modells
zugreifen miissen, da dem Modell hiufig sensible Daten zugrunde liegen. Oftmals liegt ausschlieBlich
das fertige Modell vor und die bendtigten Trainingsdaten sind schwer zu beschaffen. Daher ist es
ratsam die Bibliotheken Captum, InterpretML, Tf-explain, Quantus sowie Zennit anzuwenden.

Visualisierung Sind Visualisierungen der ausgegebenen Erklarungen vorhanden, konnen sie das
Verstdndnis und die Auswertung seitens der Anwender*innen und seitens von Dritten, beispielsweise
dem Gericht, erleichtern. Da jede XAI-Methodik mindestens eine teilweise Unterstiitzung anbietet,
sollte bei der Verwendung auf den konkreten Anwendungsfall sowie die Gruppe der Nutzer*innen ge-
achtet werden. Verschiedene Arten der Visualisierung eignen sich fiir Gruppen mit unterschiedlichem
Fachwissen zur Domine.
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Dokumentation Eine vollstindige Dokumentation ist von wesentlicher Bedeutung fiir eine rei-
bungslose Anwendung des X Al-Frameworks. Die implementierten Methoden und Parameter kénnen
ohne Beispielcode und dazugehorige Erkldarungen nicht effektiv auf die eigene Problemstellung ange-
passt werden. Bis auf das Framework Quantus sind alle Bibliotheken hinreichend dokumentiert. Auf
GitHub'? sind lediglich ausgewihlte Codebeispiele der Bibliothek Quantus vorhanden, die einen ers-
ten Einblick in die Funktionsweise geben. Ist keine vollstindige Dokumentation vorhanden, schlief3t
sich eine Anwendung der Bibliothek im Sinne der Gerichtsverwertbarkeit aus. Die CoC kann ohne ei-
ne umfassend beschriebene Dokumentation nicht hinreichend belegt werden, wodurch die Bibliothek
nicht als Grundlage des forensischen Gutachtens verwendet werden sollte. Solange keine ausfiihrliche
Dokumentation vorliegt, ist demnach eine Verwendung nicht zu empfehlen. Da Quantus im Vergleich
zu den anderen Bibliotheken erst im Februar 2022 vorgestellt wurde, ist die zeitnahe Verdffentli-
chung einer Dokumentation wahrscheinlich. Da neben Quantus auch Tf-explain eine unvollstindige
Dokumentation aufweist, empfiehlt sich bis zur Erweiterung der Dokumentation vorgegebene Anwen-
dungsbeispiele zu verwenden oder auf eine der anderen neun XAl-Bibliotheken zuriickzugreifen.

Beispiele Die Anwendungsbeispiele der XAl-Bibliotheken sind vielfiltig. Je mehr Beispiele unter-
stiitzt werden, desto flexibler ist die Verwendung der Bibliothek bei eigenen Projekten. Andererseits
kann die Konzentration auf eine einzige Art der Datengrundlage tiefgriindigere Funktionalititen und
eine umfassendere Community-Unterstiitzung ergeben. Grundsitzlich sind aber modellagnostische
Bibliotheken den Modellspezifischen vorzuziehen.

Metriken Metriken dienen der Evaluationsfihigkeit der XAI-Bibliotheken. Sie geben Auskunft
iiber die Giite der getroffenen Erkldarung und sind daher wesentlich bei der Beurteilung des resultie-
renden Ergebnisses. Im Vergleich zu den anderen Bibliotheken ist Quantus mit der Bereitstellung von
iiber 30 verschiedenen Metriken der Spitzenreiter in der Kategorie Metrik. Im Rahmen forensischer
Untersuchungen nehmen sie einen nebenséchlichen Stellenwert ein.

Softwareaktualitit Der Grofteil der Software der XAlI-Bibliotheken wird kontinuierlich weiter-
entwickelt und aktuell gehalten. Diese Schlussfolgerung wurde anhand der Daten der letzten Com-
mits getroffen, da diese weniger als ein Jahr alt sind. Regelmifig auftretende Commits, trotz dlterer
Release-Updates bei Skater, LIME und AIX360, weisen auf eine aktive Community-Unterstiitzung
hin. Zukiinftige Release-Updates sind nicht auszuschlieBen. Die kontinuierliche Unterstiitzung ist bei
allen XAI-Bibliotheken erkennbar.

Zusammenfassung Grundsitzlich kann festgehalten werden, dass fiir die betrachteten Doménen
Methoden der Erklédrbarkeit existieren, die sich, je nach Modus Operandi der Modellfunktionali-
tat, unterschiedlich eignen. Aufgrund der zuvor diskutierten Aspekte, sind insbesondere die XAl-
Bibliotheken Captum, LIME und Quantus empfehlenswert. Obwohl Quantus bisher keine umfangrei-
che Dokumentation besitzt, werden Funktionen von Captum und Zennit unterstiitzt. Zusammenfassend
sind daher Captum und LIME fiir den forensischen Gebrauch zu empfehlen.

Yhttps://github. com/understandable-machine-intelligence-lab/quantus/
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Abgeleitete Erkenntnisse beziiglich Auditierbarkeit Die bestehenden XAI-Methoden sind zu-
meist nicht universell fiir jeden konkreten Anwendungsfall geeignet. Deswegen wird ein einheitliches
Standardverfahren fiir die Priifung der Funktionsweise von ML-Modellen benétigt. Dieser Standard
muss im Hinblick auf die Datengrundlage folgende Aspekte erfiillen:

e umfangreiche Unterstiitzung von ML-Modellen

* Schutz von sensiblen Daten

 Bereitstellung von Visualisierungen, die fiir den Menschen interpretierbar sind
¢ Vorhandensein einer liickenlosen Dokumentation (CoC)

* modellagnostische Anwendbarkeit

* umfassende Community-Unterstiitzung

» regelmidBige Aktualisierung der Software

* Integration von Digital Forensic Readiness und AbwehrmaB3nahmen fiir Angriffe auf KI-Systeme

Anwendung auf Continual Learning Die Anwendung von XAI-Methoden auf das im vorange-
gangenen evaluierte Kapitel 5.1, ist zurzeit nicht umsetzbar. Mehrfache Versuche der Integration von
XAl-Softwarebibliotheken in das vorgestellte CL-Modell schlugen fehl. Der Grund dafiir war die
aktuelle Inkompatibilitdt mit dem von Avalanche bereitgestellten Eingabedatenstrom. Géngige XAl-
Bibliotheken unterstiitzten lediglich abgeschlossene Datensitze, die klassisch in feste Trainings- und
Testdaten eingeteilt werden konnen. Laufend erweiterbare Datenstrome sind demnach nicht kompati-
bel fiir die Erstellung von Erkldrungen.

5.2 Aufbau und Konfiguration des Continual Learning Modells unter
Avalanche

Jupyter Notebook Konfiguration Die Standardkonfiguration von Jupyter Notebook wird hinsicht-
lich der zu verarbeitenden IOPub-Datenrate von 1 MB auf 10 GB erweitert, um die Visualisierung
groBerer Datensitze mithilfe der Python-Bibliothek Matplotlib zu ermoglichen. Weiterhin erlaubt
diese Erweiterung den fehlerfreien Austausch groer Datenmengen, ohne dass die IOPub-Datenrate
beim Ausfiihren des Programmcodes iiberschritten wird. Die maximale Speichergroflie des RAMs
von rund 0,5 GB (536870912 Bytes) wird auerdem auf 8 GB angehoben, um die Verarbeitungsge-
schwindigkeit der auszufiihrenden Aufgaben zu steigern sowie den vorhandenen Speicherplatz des
Arbeitsspeichers effektiv auszunutzen. [86]

Konfiguration der Tensorausgabe FEine verkiirzte Ansicht des Gewichtstensors innerhalb der Stan-
dardausgabe ist fiir das Speichern der Gewichtswerte in die Weights-Logdatei nicht praktikabel, da
lediglich eine unvollstindige Anzahl an Gewichtswerten protokolliert wird. Dieses Verhalten hat einen
direkten Einfluss auf die Speichergrofe der Logdatei. Sie besitzt eine deutlich reduzierte Speicher-
grofle, die nicht reprisentativ fiir das Wachstum des Speicherplatzbedarfs ist. Stattdessen wird die
vollstindige Ausgabe der Tensoren bevorzugt und vor Beginn des ML-Prozesses festgelegt.

Konfiguration der Hidden Layer Insbesondere bei mehrschichtigen Netzwerken ist es moglich,
dass sich die Gradienten, also die partiellen Ableitungen der Sigmoid-Verlustfunktion, in kurzer Zeit
einem Wert nahe der Null ndhern. Daher wird das vergleichsweise ldngerfristige Training des NN
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und somit dessen Leistungsfihigkeit erschwert. Um dieses sogenannte Vanishing Gradient Problem
zu umgehen, wurde bei der Konfiguration des CL-Modells als Aktivierungsfunktion Rectified Linear
Unit (ReLU) verwendet, da diese im Gegensatz zu einer Sigmoidfunktion keine kleinen Ableitungen
besitzt. Das Problem kann somit umgangen werden, wodurch ein fehlerfreies Modelltraining begiins-
tigt wird. [87]

Die Verwendung von ReLLU kann bei gradientenbasierten Lernmethoden auch das Exploding Gradient
Problem auslosen. Hierbei treten wihrend des Modelltrainings sehr grole Gewichtswerte auf, die
ebenfalls grole Gradienten verursachen, wodurch ein instabiles Netzwerk entsteht. Der Lerneffekt bei
dem Trainingsprozess wird hierbei verhindert. [87]

Beide in der Literatur bekannten Probleme konnten durch die in Kapitel 3.2 beschriebene Konfigu-
ration des SimpleMLP Modells sowie deren HL vermieden werden. Im Falle des explodierenden
Gradientenproblems kann sogenanntes Gradient Clipping Abhilfe schaffen. [87]

Dropout Die Abbruchfunktion des Moduls nn.Dropout des sequentiellen Containers wurde mit
p = O initialisiert, da modellseitig sonst ein Teil der Gewichte auf Null gesetzt wird. Um unabhingig
von der Abbruchfunktion die Modellgewichte zu protokollieren, wurde sie deaktiviert.

Evaluation Seitens des CL-Frameworks Avalanche wurde in Kapitel 2.5.3 unter anderem die ei-
genstindige Evaluationsmetrik WeightCheckpoint vorgestellt. Obwohl die Metrik in der Theorie
sehr gut fiir das Speichern der Modellgewichte geeignet ist, stellte sich eine Anwendung als ungeeig-
net heraus. Die in der Dokumentation beschriebene Einbindung in den Programmcode fiihrte trotz
intensiver Fehlersuche nicht zu der Ausgabe der Gewichtswerte. Deswegen wurde sich gegen die
Verwendung der Metrik entschieden. Da das Framework vergleichsweise jung ist, unterliegt es einem
stetigen Verbesserungsprozess. In der Zukunft wire eine fehlerfreie Verwendung der Metrik daher
durchaus denkbar.

5.3 Interne Logging Funktionalitiit des Continual Learning Modells

Die Funktionsweise des internen Loggings wird zu Beginn anhand der Log-Module von Avalanche
beschrieben. Es folgt die Analyse der Gewichtsdnderung und der Modell-Laufzeit. Abschlie3end
werden die Ausgaben der Logdateien der Modellgewichte, der Gewichtsinformationen und der Deltas
interpretiert.

5.3.1 Konfiguration der Logging-Module von Avalanche

Vorbetrachtungen Grundsitzlich wird die Verwendung einer GPU der Standardeinstellung (CPU)
vorgezogen, da die Berechnungsschritte beschleunigt werden. Da jedoch die fehlerfreie Einbindung
der Programmierschnittstelle CUDA?’ aufgrund Versionskomplikationen fehlgeschlagen ist, wurde
die interne CPU Intel(R) Core(TM) 17-9750H fiir die nachfolgenden Berechnungen verwendet. Die
Verwendung der CPU beeinflusst lediglich die Laufzeit, jedoch nicht den Speicherbedarf beim Log-
ging. Die anschlieBende Freigabe von 8 GB RAM bewirkte eine Beschleunigung der Laufzeit des
Programms.

2Ohttps://developer.nvidia.com/cuda-toolkit
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Datensatz Da die MNIST-Sammlung auf realen Daten basiert und bereits vollstindig vorverarbeitet
und formatiert ist, gestaltet sich die Handhabung beziiglich der Kompatibilitit zu eigenen Model-
len vergleichsweise einfach. Somit ist der Datensatz fiir das Erzeugen reproduzierbarer Ergebnisse
geeignet und dient im Folgenden als Lerngrundlage fiir die Erstellung des CL-Modells.

Continual Learning Model Die Ausgabe allgemeiner Informationen zu Modellparametern dient
als Grundlage fiir die Extraktion und Protokollierung der Gewichte.

TextLogger und InteractiveLogger Zu den positiven Aspekten der TextLogger-Klasse gehort,
dass er metrische Ergebnisse zu verschiedenen Zeitpunkten wihrend des Lernprozesses speichert. Je-
doch werden diese Ergebnisse sowohl beim TextLogger als auch beim InteractiveLogger nicht
nach jeder Iteration gedruckt, um die Anzahl an gedruckten Zeilen zu verringern. Beispielsweise
werden nicht alle Metrik-Ergebnisse nach jedem Minibatch gespeichert. Lediglich der letzte protokol-
lierte Metrik-Wert am Epochenende wird innerhalb der Zieldatei 1log. txt aufgezeichnet. Weiterhin
bietet das Format der Standardausgabe beider Protokollierungsfunktionen keine Unterstiitzung fiir
Bilder oder komplexe Visualisierungen, die durch manche Metriken erzeugt werden. Fiir die korrekte
Darstellung der Metrikausgabe wird die Verwendung eines weiteren Loggers empfohlen. [68]

TensorboardLogger und WandBLogger Die Verwendung von TensorBoard und W&B ermog-
licht interaktive Visualisierungsoptionen nach der Aufnahme von Metrikwerten. Insbesondere werden
konfigurierbare Tabellen, Graphen und Bilder in der Anzeige unterstiitzt. Aufgrund der Moglichkeit
der individuellen Anpassung ist die Verwendung der beiden Logging-Optionen dem TextLogger
und dem InteractiveLogger vorzuziehen. Ein weiterer Vorteil des TensorboardLogger und des
WandBLogger ist, dass keine Speicherplatzlimitation, wie bei den anderen Protokollierungsoptionen,
besteht. Dadurch kénnen auch grole Mengen an Metrikdaten geloggt werden. Weiterhin kann Tensor-
Board die Gewichtungen in Form von Histogrammen abbilden und unterstiitzt die Visualisierung der
Modellgraphen, speziell die Operationen und die Layer.

Zusammenfassung Eine Zusammenfiithrung der Logger in die Trainings- und Evaluationsschleifen
erweist sich als unkompliziert. Es besteht die Moglichkeit, einen eigenen Logger anhand individueller
Vorstellungen einfach zu implementieren. In diesem Sinne konnte der TextLogger problemlos an
bestehende Gegebenheiten angepasst werden. Der Hauptvorteil der Logging-Funktion von Avalanche
besteht weiterhin in der Protokollierung der Ergebnisse in Echtzeit, das heifit wihrend der Laufzeit des
Experiments [68]. Die interne Logging Funktionalitit ist somit ideal fiir das Protokollieren interner
Abldufe geeignet. Fiir eine umfassende Fehlerdetektion miissen jedoch Erweiterungen vorgenommen
werden. Daher bietet sich im nichsten Schritt die Integration von XAI-Softwarebibliotheken an.

5.3.2 Verlauf der Gewichtsinderung

Anhand der in Tabelle 4.2 dargestellten Anderungszeitpunkte der Layer-Werte ist eindeutig ersichtlich,
dass sich die Werte nur nach dem Modelltraining und nicht nach der Evaluationsphase dndern. Dieses
Verhalten entspricht dem erwarteten Normalverhalten bei der Gewichtsidnderung. Das Kleinerwerden
der internen Layer-Anpassungen lisst auf eine funktionsfihige Optimierungsfunktion schlielen, da
eine Anndherung an das Optimum geschieht und die layerinternen Delta-Werte somit tendenziell
schrittweise verkleinert werden. Einzelne Ausreifler konnen hierbei vernachléssigt werden, da inner-
halb des Trainingsprozess keine lineare Optimierung der Hyperparameter stattfindet. Daher erfolgt
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die Anderung der Modellgewichte ebenfalls nicht linear.

Die Anderung der Delta-Werte zwischen benachbarten Layern wird ebenfalls tendenziell geringer.
Dieses Verhalten begriindet das Erfassen und Visualisieren der Prozentsidtze an Nullen fiir jeden
Eintrag in dem berechneten Delta-Tensor. In Kapitel 5.4.3 folgt eine weiterfithrende Analyse dieser
Untersuchung. Hierbei wird ebenso dargestellt, warum das Identifizieren und Speichern der Nullwerte
interessant ist.

5.3.3 Alligemeine Laufzeitbetrachtungen

Da in der Praxis eine regelméBige Evaluation der Trainingsfortschritte stattfindet, wurde diese, in
Form der Berechnung der Accuracy, in den Trainingsprozess integriert. Zunichst wurden die Mo-
dellgewichte sowohl vor und nach der Trainingsphase als auch vor und nach der Evaluationsphase
gespeichert. Anhand der zuvor diskutierten Ergebnisse der Tabelle 4.2 wurde sich gegen die Speiche-
rung der Gewichtswerte in der Evaluationsphase entschieden. Diese Malinahme vermeidet Redundanz
innerhalb der Logdatei. Die Gewichte wurden daher nur vor und nach dem Modelltraining gespeichert.
Das Durchfiihren einer zusitzlichen Evaluation fiihrt zu hoheren Trainings-Laufzeiten. Die Grofie
der Logdatei wird jedoch nicht beeinflusst. Das komplette Weglassen der Evaluationsphase aufgrund
der erhohten Trainingsdauer wiirde nicht einer praxisnahen Anwendung entsprechen, weshalb sie
beibehalten wurde. Realititsnahe Anwendungen beinhalten komplexere Evaluationsmetriken als nur
die Accuracy. Die Berechnung dieser Werte erhoht die Laufzeit des Programms zusétzlich.

5.3.4 Weights-Logging wihrend des Modelltrainings

Konfiguration Die eindeutige Trennung der Layer Namen zu den Layer Gewichten stellt die Grund-
lage der Protokollierung dar. Die Namen der Layer dienen der eindeutigen Zuordnung zu den entspre-
chenden Layer-Gewichten bei dem Loggen der Modellgewichte in die Textdatei. Um die Relevanz der
eindeutigen Zuordnung zu verdeutlichen, wird die Anzahl der Gewichte eines Layers (beispielswei-
se model.features[0]) mit dem Befehl len(model.features[0] .weight.data) ausgegeben.
Der resultierende Wert von 512 besagt, dass sich innerhalb des Input-Layers 512 Gewichte befinden,
die jeweils eine Anzahl von 784 Eintrigen haben (1en(model.features[0] .weight.data[0])).
Jeder dieser Gewichtswerte wird innerhalb des Trainingsprozesses optimiert. Die grole Anzahl an
Gewichtswerten erschwert die Ubersicht innerhalb der gespeicherten Logdatei, weshalb eindeutige
Erkldrungen zu den eigentlichen Werten ergédnzt wurden.

Herausforderung bei dem Speicherplatzbedarf Bei der Erstellung der Logdatei fiir das Modellge-
wicht, wurde der Speichervorgang zu Beginn héufig vor dem Ende des Modelltrainings abgebrochen,
da der lokale Speicherplatz nicht ausreichend war. Erste Analysen haben gezeigt, dass bei der Ausgabe
des vollstindigen Tensors mehrere Gigabyte an Daten gespeichert werden. Aufgrund dessen wurden
25 TB externer Speicherplatz bereitgestellt, der fiir die vorliegenden Betrachtungen ausreichend war.
Zusitzlich muss beachtet werden, dass bei dem Dateisystem File Allocation Table 32 (FAT32) eine
Begrenzung der Dateigrofle von maximal 4 GB vorliegt. Da dieser Grenzwert bei der resultierenden
Logdatei hiufig tiberschritten wird, empfiehlt sich die Verwendung des neueren Dateisystems New
Technology File System (NTFS) von Windows, das eine maximale Speichergrofie von 16 TB aufweist.
Dieser Grolenwert wurde nicht anndhernd von der Ausgabedatei erreicht. [88]

Der Speicherplatzbedarf stellt demnach einen starken Begrenzungsfaktor dar.



Kapitel 5: Diskussion 87

Daten-Sparsity bei KI Im Bereich der KI wird mithilfe der Data Sparsity versucht die Laufzeit
eines DNN zu beschleunigen, indem nicht wesentliche Parameterwerte entfernt werden. Dies ge-
schieht mit dem Ziel einer platzsparenden Speicherung von Dateien. Hierbei konnten bei bisherigen
Forschungsansitzen bis zu 95% der Gewichtswerte identifiziert werden, die nur einen verschwindend
geringen Einfluss auf die Entscheidungsfindung haben und somit vernachlissigbar sind. Jedoch erziel-
ten die bisherigen Versuche der Datensparsamkeit nur im modellspezifischen Kontext Erfolge. Ideal
wire eine modellagnostische Anwendung, um die Sparsity in die Betrachtungen der Auditierbarkeit
mit einzubeziehen. [89]

Das Dateisystem NTFS unterstiitzt Sparse Files im Sinne der Datenkompression. Oftmals kann es bei
klassischen Festplattenlaufwerken zu einer Erhohung der Laufzeit kommen. Um dieses Problem zu
umgehen, empfiehlt sich eine Verwendung der neueren SSDs. Sparsity kann weiterhin in Kombination
mit komprimierten Daten angewendet werden. [90, S. 43 f.]

5.3.5 Information-Logging

Das Loggen der Informationen im Rahmen des Modelltrainings und der Erstellung der Weights-
Logdatei dient der schrittweisen Protokollierung der KI-internen Vorgéinge in chronologischer Reihen-
folge. Um den Schutz vor Angriffen auf KI-Systeme zu gewihrleisten, wird eine gepriifte Datengrund-
lage benotigt. Die Unverinderlichkeit der Daten muss demnach zweifelsfrei nachweisbar sein. Hierzu
kann die Datei, welche die sensiblen Daten beinhaltet, gehasht werden, indem die Berechnung eines
Hashwertes durchgefiihrt wird. Anschlieend kann dieser Logging-Hash regelmifig, zu festgelegten
Zeitpunkten, mit dem Originalhash verglichen werden. Sollte wihrend dieser Uberpriifung eine Ab-
weichung der Hashwerte von dem Originalhash stattfinden, ist mit hinreichender Wahrscheinlichkeit
von einer externen Manipulation auszugehen, wodurch die Ergebnisse des KI-Systems nicht mehr als
Entscheidungsgrundlage verwendet werden konnen.

Fiir die Erstellung der Datei-Hashwerte wurde die Hash-Funktion SHA-256 ausgewéhlt, da sie im
Gegensatz zu MDS5 und SHA-1 ungebrochen ist und somit fiir sicherheitsrelevante Anwendungen
verwendet werden kann. [79]

Im Rahmen der vorliegenden Arbeit wurde die Uberpriifung auf mogliche Manipulationsversuche
nicht vorgenommen und ist daher nicht Bestandteil der nachfolgenden Analysen.

5.3.6 Delta-Logging nach dem Modelltraining

Im Zuge der Erstellung der Delta-Logdatei wurden anhand der Vorgehensweise in Kapitel 3.3.5
zunéchst Modifikationen vor dem Speichern der Datei vorgenommen. Diese Modifikationen werden
im Folgenden schrittweise erldutert und analysiert.

Modifikationen vor dem Speichern Zu Beginn wurden die durch das Padding der Shapes entstan-
denen iiberschiissigen Nullen abgetrennt, um eine Verfidlschung der Delta-Werte zu verhindern. Das
Ziel der Berechnung der Delta-Werte ist die Identifizierung des Anteils an Nullen in der delta_-
weights Datei. Wenn kein Slicing stattfinden wiirde, entstehen ab der Stelle 512 in jedem Tensor
Nullen. Konkret ergeben sie sich aus der Subtraktion von zwei zuvor hinzugefiigten Nullen. Da die-
se nicht natiirlich, also nicht im Laufe des Trainingsprozesses entstanden sind, miissen sie vor dem
Abspeichern der Delta-Werte entfernt werden. Dadurch kann Speicherplatz gespart werden und die
Verfilschung der Visualisierung wird verhindert. Die urspriinglichen Shapes der Tensoren kdnnen nur
teilweise wiederhergestellt werden, da von manchen Originalwerten Nullen subtrahiert wurden. Im
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Hinblick auf das Modelltraining hat demnach keine Anderung stattgefunden. Diese Werte werden
beibehalten und nicht abgeschnitten, obwohl sie mit einer kiinstlich hinzugefiigten Null interagieren.
Diese theoretischen Ausfithrungen werden nachfolgend veranschaulicht.

Veranschaulichung der Modifikationen Um die soeben beschriebenen Uberlegungen zu verdeut-
lichen, werden sie anhand eines vereinfachten Beispiels mit kleineren Shapes visualisiert. Sie dienen
als Referenz fiir die Original-Shapes der Gewicht-Tensoren: [512,784], [512,512], [512,512] und
[10,512]. Die Shapes der vier Referenzmatrizen [3,5], [3,3], [3,3] und [1,3] weisen unterschiedliche
GroBen auf, weshalb sie im ersten Schritt mit den blau umrahmten Nullen erweitert werden miissen.
Da alle Matrizen nun die gleiche Grofe besitzen, konnen anschlieBend die Delta-Werte berechnet
werden: Al = x; —x2, A2 = xp —x3, A3 = x3 —x4. Die griin umrandeten Delta-Werte weisen keine
Verdnderung auf, da sie mit Null subtrahiert werden. Diese Werte werden nicht geloscht. Dahingegen
werden die rot umrandeten Deltas mithilfe des Slicings entfernt, da sie aus der Subtraktion zweier
Nullen resultieren. Das Beispiel gliedert sich folgendermalBen:

0. Original-Matrizen (Shapes):

3,5) 3.3 3.3 1,3]
X1 X1 X1 X1 X1 X2 X2 X2 X3 X3 X3
X X1 X1 X1 X Xy X2 Xp X3 X3 X3 [x4 X4 x4}
X1 X1 X1 X1 X1 X2 X2 X2 X3 X3 X3

1. Erweitern der Matrix mit Nullen auf Ziel-Shape (Padding):

3,5] 3,5] 3,5] 3,5]
X1 X1 X1 X1 X X2 X2 X2 ib__d: X3 X3 X3 E_O__(j: X4 X4 X4 4:6"6:
X1 X1 X1 X] X1 X2 x x,0 0! x3 x3 x3,0 0! E_O 0 0,0 O
oxoxox x| [(mom w0 0 | ow w0 0 [0 0 0o o
Padding Padding Padding

2. Deltabildung durch elementweise Subtraktion (Shapes):

[3,5] [3,5] 3,5]

Al Al Al x;—0 x;—0. A2 A2 A2 |0
Al Al Al Exl—O x; —0! A2 A2 A2 |0
0
N

0 0
! 00

3—0 x3—0 x3—0 |0 0

Al Al Al ix;—0 x;—0; A2 A2 A2

keine Veridnderung A Nullen keine Veridnderung A Nullen

3. Abtrennen der iiberschiissigen Delta-Nullen (Slicing) vor dem Speichern der Delta-Werte (Shapes):

3,2] 3,3] 3.3]

Al Al Al x; x A2 A2 A2 A3 A3 A3
Al Al Al x; xi A2 A2 A2 X3 X3 X3
Al Al Al X1 X1 A2 A2 A2 X3 X3 X3
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5.4 Visualisierung der Abhingigkeiten zwischen Modellkonfiguration,
Trainingsgeschwindigkeit und Speicherplatzbedarf

Im Rahmen der nachfolgenden Analyse der Visualisierungen werden Herausforderungen und sich
daraus resultierende Anpassungen der Umgebungseinstellungen dargelegt. Weiterhin wird der vor-
liegende Funktionsverlauf mit den zuvor getroffenen Erwartungen verglichen und es wird diskutiert,
wie sich diese Abhédngigkeiten auf die Anwendbarkeit von Methoden der Auditierbarkeit auswirken.
Dabei wird auch die Laufzeit des Modelltrainings beriicksichtigt.

5.4.1 Speichergrofe der Weights-Logdatei vs. Trainingszyklus

Auswertung Visualisierung Die Kurvenverldufe der Ergebnisvisualisierungen in Kapitel 4.4.1 ent-
sprechen dem erwarteten linearen Verlauf der Funktion. Es liegt somit eine annidhernd konstante
Anderungsrate vor. Mit zunehmender Trainingszeit wichst die SpeichergroBe in gleichen Abstinden
an. Der Funktionsgraph weist demnach die Form einer Geraden auf. Dieses monotone Wachstum ist
in allen betrachteten Modellen gleich. Sie unterscheiden sich lediglich in der Grofe der Ausgabedatei
sowie der Laufzeit ¢. Je groBler die Anzahl der HL und Trainingszyklen pro Modell ist, desto groer
gestaltet sich die resultierende Weights-Logdatei. Im Hinblick auf die Speichergro3e stellt die Anzahl
der Trainingszyklen somit einen limitierenden Faktor des Speicherplatzbedarfs dar.

Laufzeit Das grundlegende Ansteigen der Laufzeiten mit grofler werdender HL.-Anzahl entspricht
dem erwarteten Verhalten. Auffillig ist, dass die Laufzeiten der fiinf Modelltrainings bei Experience
null nicht ebenfalls bei Sekunde null beginnen. Der Grund dafiir ist, dass vor der ersten Experience die
Konfigurationen des Modelltrainings abgerufen werden miissen. Gleichzeitig werden die Modellge-
wichte vor dem Training dokumentiert. Das Speichern der Gewichte vor Beginn der ersten Experience
dauert ldanger, je grofler die Anzahl der HL in dem Modell SimpleMLP ist. Entgegen der Erwartung
stimmt das Ende der letzten Experience weiterhin nicht mit dem eigentlichen Ende des Modelltrai-
nings liberein. Beispielsweise ist bei dem Modell mit einem HL bei Experience 5 eine Laufzeit von
15.07 Minuten zu verzeichnen. Anhand der Ergebnisse in Tabelle 4.3 dauerte das Modelltraining
insgesamt jedoch 15.35 Minuten. Wihrend dieser Differenz von 0.28 min fand die Evaluation nach
der Training-Experience, inklusive Berechnung der Accuracy-Metrik, statt. Diese Differenz erhoht
sich, je groBer das betrachtete Modell ist, da sich der Evaluationsaufwand mit steigender HL.-Zahl
vergrof3ert.

Kompressionsmoglichkeit Bei dem Auftreten groler Datenmengen besteht die Moglichkeit Ausga-
bedateien im Rahmen einer effektiven Speicherung zu komprimieren. Das funktioniert beispielsweise
mithilfe der Python Bibliothek pickle. Jedoch kann der Verlauf der Erstellung der Gewichtswer-
te nicht in komprimierter Form erfolgen, da die Informationen durch Kompressionsschritte fiir den
Menschen nicht mehr lesbar sind. Demnach wire es notwendig, im Zuge der Nachverfolgung der Trai-
ningsschritte, die Ausgabedateien zu dekomprimieren und deren Ausgangszustand wiederherzustellen.
Hierbei besteht die Gefahr einer fehlerbehafteten Dekompression. Daran anschlieSend muss die Un-
verdanderlichkeit der Inhalte zweifelsfrei gewihrleistet werden. Hierfiir bietet sich die Verwendung des
Hashwertvergleichs vor und nach Kompressions- und Dekompressionschritten an.
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5.4.2 Speichergrofie der Weights-Logdatei vs. Anzahl der Neuronen

Anpassung der Spyder-Konfiguration Im Rahmen der Erstellung der Visualisierungen wurde zu
Beginn die standardméBige Linge der buffer_size von 500 auf 100.000 1ines erhoht, da sie die
Funktionsfihigkeit bei komplexeren Operationen erheblich einschrinkt.

Herausforderungen Bei der Durchfiihrung des Modelltrainings fiir verschiedene Neuronenanzah-
len ist bei einer vergleichsweise groen Zahl ein Memory Error bei der Evaluation der letzten Training
Experience aufgetreten. Dieses Verhalten wurde bei fiinf HL mit jeweils 3072 Neuronen beobachtet.
Um den vorzeitigen Abbruch des Trainings zu verhindern, wurde auf das regelméfige Speichern
der Hashwerte verzichtet, welches bei der Codierung eine groffe Auslastung des RAMs verursacht
hat. Dadurch wurde mehr interner RAM-Speicher fiir die Evaluation geschaffen. Die Anderung der
Konfiguration zeigt sich ebenfalls in der Auspragung der Laufzeit, welche deutlich geringer ist, als
bei 2560 Neuronen. Diese Laufzeitanomalie zeigt sich ebenfalls bei 640 und 768 Neuronen des Mo-
dells mit 100 HL. Da der Fokus jedoch auf dem Verlauf des Speicherplatzbedarfs liegt, konnen diese
Abweichungen vernachléssigt werden.

Vorliegender Funktionsverlauf Bei ndherer Betrach-
tung der Visualisierungen in Kapitel 4.4.2 ist bei einem HL.
ein lineares Wachstum des Speicherplatzbedarfs erkennbar.
Da der Definitionsbereich der Funktion jedoch beschrinkt
ist, konnen ohne weitere Betrachtungsweisen keine zuver-
lassigen Aussagen iiber den moglichen Verlauf, bei grofer
werdender Anzahl von Neuronen, getroffen werden. Eine
mogliche Erkldrung des Verhaltens ist, dass bei einem ex-
ponentiellen Wachstum zu Beginn nur kleine Verdnderun-
gen in der Hohe des Speicherplatzbedarfs auftreten, wel-
che sich bei weiterfiihrender Betrachtung erheblich erho-
hen wiirden. Andererseits liegt ein weiterfithrendes linea-
res Wachstum aufgrund der geringen Anzahl an Hidden
Layern ebenfalls im Bereich des Moglichen. Die verblei-
benden Visualisierungen weisen eine leichte, parabeldhn-
liche Kriimmung des Kurvenverlaufs auf, wodurch weder
ein eindeutig linearer noch ein exponentieller Funktions-
verlauf vorliegt. Um mit hinreichender Wahrscheinlichkeit
Aussagen iiber den zukiinftigen Modellverlauf treffen zu Abbildung 5.1: Die erwartete GroBe der

konnen, sind mehr Messwerte notwendig. Eine Erstellung Weights-Logdatei ist in Ab-
hingigkeit zur Anzahl der

.. .. Neuronen bei n HL darge-
beit nicht realisierbar. stellt.

von mehr als sechs Messwerten, war im Rahmen der Ar-

Erwarteter Funktionsverlauf Der Verlauf des Graphen in Abbildung 5.1 zeigt den exponentiel-
len Charakter des Funktionsgraphen, welcher zu Beginn der Betrachtungen in dhnlicher Auspriagung
vorhergesagt worden war. Der nach dem Modelltraining entstandene, parabelformige Verlauf der Ab-
bildungen 4.22 bis 4.25 deckt sich nur teilweise mit dem in Abbildung 5.1. Der typische Anstieg des
Speicherbedarfs einer exponentiellen Funktion liegt jedoch nicht vor. Daher stimmt die Erwartungs-
haltung nicht mit dem resultierenden Funktionsgraphen nach dem Trainingsprozess iiberein.
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Erklirung und Hypothese Bei einem erwarteten exponentiellen Kurvenverlauf des Funktionsgra-
phen wiirde mit groBer werdender Neuronenzahl der Speicherplatzverbrauch stark ansteigen. Bei
der Betrachtung des steigenden Speicherplatzbedarfs gilt es herauszufinden, bis zu welcher Anzahl
an Neuronen die Speichergrofle der Logdatei noch praktikabel ist. In dieser Hinsicht wirkt sich ein
exponentielles Wachstum negativ auf die praktische Anwendung aus, da oftmals gro3e NN mit einer
hohen Anzahl von Neuronen benétigt werden. Obwohl mittlerweile grofle Datenmengen gespeichert
werden konnen, unterliegen Datenbanken, beispielsweise in Form von Data Warehouses, ebenfalls
Limitationen beziiglich des vorhandenen Speicherplatzes. Es miisste eine Art Schwellwert (x,y), ver-
gleichbar zu Abbildung 5.1, identifiziert werden, um das Aufkommen an zu groflen Speichermengen
zu verhindern.

Laufzeit Das unerwartete zeitliche Verhalten bei einem HL kann durch eine mogliche Auslastung
interner Ressourcen beziiglich der Rechenleistung erkldrt werden. Da sich die Laufzeit zum Grofteil
ghnlich zu dem Speicherverhalten verhilt, ist das Speichern der Modellgewichte bei grolen Neuro-
nenanzahlen in Kombination mit mehr als fiinf HL nicht zu empfehlen. Ideal wire ein logarithmischer
Verlauf, der den Wachstum an Speicherplatzbedarf begrenzt. Gegeniiber dem annéhernd quadratischen
Wachstum wire alternativ auch ein lineares Wachstum der Laufzeit im Hinblick auf groflere Neuronen
und HL-Anzahlen vorteilhafter.

5.4.3 Anteil an Nullen in der Delta-Logdatei vs. Trainingszyklus

Intension des Delta-Logging In Abbildung 5.2 ist der Verlauf der Gewichtswerte nach der abge-
schlossenen Trainingsphase verdeutlicht. Die Delta-Werte der Modellgewichte werden im Hinblick
auf den Graphen wihrend des Modelltrainings tendenziell kleiner. Hierbei ist weiterhin erkennbar,
dass mit steigender Trainingsiteration die Werte Aw; gegen Null konvergieren. Die rot gekennzeichne-
te Linie verdeutlicht sinnbildlich die Stelle x, ab dem die Delta-Werte der Modellgewichte die Grenze
von 0.0000 erreichen. Ab diesem Punkt finden keine signifikanten Anderungen im Zuge der Opti-
mierung statt. Das heifit die Gewichtswerte, die ab hier gespeichert werden, sind fiir die forensische
Erfassung des Delta-Verlaufs nicht relevant. Sie miissen nicht weiter in der Weights-Logdatei proto-
kolliert werden. Daher ist es wichtig diesen Zeitpunkt innerhalb des Modelltrainings zu identifizieren,
um unnotigen Analyseaufwand sowie Speicherverbrauch zu vermeiden.

Abbildung 5.2: Schematischer Gewichtsverlauf nach dem Modelltraining

Auf Grundlage dieser Erkenntnisse wird anschlieBend der Prozentsatz an Nullen analysiert, um den
Anteil der Nullwerte in der Delta-Logdatei zu ermitteln.
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Vorliegender Funktionsverlauf Werden lediglich die Ergebnisse der fiinf Visualisierungen in Ka-
pitel 4.4.1 betrachtet, ist erkennbar, dass alle Graphen auf der Ebene von x = 0.0 verlaufen. Das
impliziert kein Vorkommen an Delta-Null Werten in der Ausgabedatei. Werden jedoch die Funktions-
verldufe mit einer kleineren Einteilung der Ordinate betrachtet, ist ein minimaler, konstanter Anstieg
des Prozentsatzes an vorkommenden Delta-Nullen erkennbar. Dieser ist jedoch sehr geringfiigig aus-
gepragt. Das vereinzelte Auftreten der Nullen verlduft nach keinem konkreten Muster, es verhilt sich
zufillig. Demnach kann deren Auftreten vernachlédssigt werden. Der maximale Prozentsatz von 1.0
wird von keinem der betrachteten Modelle erreicht.

Erwarteter Funktionsverlauf Die Abbildung 5.3 zeigt den erwarteten Verlauf des Funktionsgra-
phen bei der Gegeniiberstellung von Prozentsatz und dem aktuellen Trainingszyklus. Zu Beginn des
Modelltrainings verlduft der Funktionsgraph bis zum Zeitpunkt a bei einem Prozentsatz von 0.0 be-
ziehungsweise nahe der Null. Dieses Verhalten ist vergleichbar mit den Ergebnisverldufen aus den
Abbildungen 4.26 bis 4.30. Im Gegensatz zu diesen erfolgt bei dem erwarteten Verlauf ein monotoner
Anstieg, der sich dem maximalen Prozentwert von 1.0 annéhert, bis er zum Zeitpunkt b wihrend des
Modelltrainings die 1.0 erreicht und dieses Niveau bis zum Ende hiilt.

Prozentsatz an Nullen in Abhéngigkeit zum zeitlichen Verlauf bei n Hidden-Layern

=
[=]
I

Prozentsatz an Nullen in Delta-Log: p
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Zeitlicher Verlauf wahrend des Modelltrainings: t

Abbildung 5.3: Es wird der Prozentsatz p an Nullen in Abhéngigkeit zum zeitlichen Verlauf r wihrend des
Modelltrainings betrachtet. a und b kennzeichnen wichtige Stellen auf der Abszisse.

Zu Beginn des Modelltrainings gleicht der Kurvenverlauf im Wertebereich W, = [0, a] der Nullfunktion
f(x) = 0. Ab dem Zeitpunkt a (Wy = [a,y]) ist der Kurvenverlauf vergleichbar zu dem logistischen
Wachstum in der Funktion 5.1. b kennzeichnet die Stelle, an der y = 1.0 erreicht ist. Ab hier verlauft
der Graph konstant bei f(x) = 1. Der Definitionsbereich ist wie folgt festgelegt: D = [0, 1].

1
) = e G

Erklarung Eine Null nach der Deltabildung bedeutet, dass keine Optimierung des Modellgewichtes
stattgefunden hat. Daher sind beim Start des Modelltrainings erwartungsweise noch keine oder nur
sehr wenige Delta-Nullen vorhanden. Wird das kumulierte Auftreten solcher Nullen gespeichert,
ist anzunehmen, dass ein monotoner Anstieg erfolgt, bis irgendwann 100 % der neuen Delta-Werte
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0.0000 sind. Zu diesem Zeitpunkt b findet keine Anderung der Gewichte mehr statt. Das heift, dass das
Modelltraining abgeschlossen ist, da die Hyperparameter optimal fiir die vorliegende Trainingsaufgabe
eingestellt sind. Da wihrend des Trainingsprozesses jede Hyperparameter-Kombination getestet wird,
ist es sehr wahrscheinlich, dass die optimale Kombination nicht erst am Ende gefunden wird. Somit
wird das Testen der nachfolgenden Kombinationen, wie eingangs beschrieben, redundant.

Hypothese Sobald der Zeitpunkt b in der Theorie erreicht wird, werden erwartungsgemif3 in dem
Ausgabe-Log nur noch Nullen gespeichert. Um den verbrauchten Speicherplatz beim Weights-Logging
zu reduzieren, empfiehlt sich alle Werte (hier Null-Werte) nach x aus der Datei zu entfernen. Sie wer-
den im Weiteren nicht bendtigt, um den Verlauf der Gewichtsidnderung zu rekonstruieren.

Ausblick Es besteht die Moglichkeit, dass bei der VergroBerung der Anzahl an Hidden Layern
in Kombination mit den Neuronen das erwartete Verhalten auftritt. Um diese Erwartung zu bewei-
sen, miisste der Versuchsaufbau mit mehr Messwerten, das heif3t hoheren HL- und Neuronenzahlen,
durchgefiihrt werden. Im Hinblick auf den bisherigen Verlauf des Speicherbedarfs entstehen mit
hinreichender Wahrscheinlichkeit immens grole Ausgabedateien im zweistelligen Gigabyte-Bereich.
Deswegen war eine weiterfiihrende Analyse im Rahmen der Arbeit nicht moglich.

5.5 Schlussfolgerungen zur Anwendbarkeit der Logging-Funktionalitit
und anderer Forensic Readiness MaBnahmen im
Anwendungskontext autonomes Fahren

Autonomes Fahren Der Anwendungsbereich des autonomen Fahrens ist einer der bekanntesten
Vertreter im Bereich des Continual Learning und der autonomen Systeme. Daher beziehen sich die fol-
genden Ausfiithrungen speziell auf dieses Anwendungsgebiet. Analog gelten die Erkenntnisse jedoch
auch fiir andere Bereiche des CL, wie beispielsweise bei Empfehlungssystemen oder im Bereich der
medizinischen Diagnose. In der Praxis ist es von enormer Relevanz rechtzeitig jegliche Art der Mani-
pulation am Auto nachzuweisen, um hochkritischen Konsequenzen, wie beispielweise Autounfillen,
vorzubeugen und die Ausfallsicherheit des Systems zu gewihrleisten. Um im Falle von Fehlverhalten
seitens der KI auf die liickenlose Beweissicherung der Forensik vorbereitet zu sein, miissen bereits im
Vorfeld MaBBnahmen der DFR getroffen werden. Zu diesen Methodiken gehort beispielsweise das in
den vorangegangenen Kapiteln beschriebene Protokollieren der Gewichte des NN.

Praktische Anwendung von DFR MaBlnahmen Nachfolgend wird ein fiktiver Anwendungsfall
betrachtet. Angenommen ein sehr einfaches autonomes System basiert auf einem CL-Modell mit 50
HL und 512 Neuronen pro Layer. Dann ergibt sich eine resultierende Trainingszeit von 98.42 Minuten
(Vergleich Tabelle 4.3). In dieser Zeit entsteht ein Speicheraufwand der Modellgewichte von 3.89
GB. Da autonome Systeme jedoch einem immerwihrenden Lernprozess unterliegen, wiirden in der
Theorie am Tag 56,92 GB an Daten anfallen. Wird nur dieses Szenario betrachtet, wire der berechnete
Speicherplatzverbrauch tragbar. Da das System jedoch nicht fertig trainiert ist, sondern fortlaufend aus
neuen Eingabedaten lernt, entsteht gleichermaf3en ein weiterfithrender Speicherplatzverbrauch iiber
die 24 h hinaus. Weiterhin basiert das betrachtete Szenario auf einer sehr einfach konstruierten Konfi-
guration. In der Praxis treten deutlich komplexere Architekturen von DNN auf, die aufgrund héherer
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HL- und Neuronenzahlen groBere Ausgabe-Logdateien erzeugen wiirden. Dieses Szenario betrachtet
lediglich den Speicherbedarf eines einzigen Systems. Da derzeit eine breite Anwendung autonomer
Systeme umgesetzt wird und dieser Aufwand bezogen auf autonome Fahrsysteme erwartungsgemaif
in der Zukunft steigt, ist der errechnete Mindestaufwand in der Praxis nicht realisierbar. Auflerdem ist
zu beachten, dass bei vollstindig autonomen Systemen eine Vielzahl an Umwelteinfliissen von dem
System parallel erkannt und verarbeitet werden miissen.

Herausforderungen von DFR Die gewonnenen Logging-Daten miissen fiir nachtrigliche forensi-
sche Untersuchungen zur Verfiigung stehen. Daher werden sie auf begrenzte Zeit gespeichert. Hierbei
entstehen zwei Anwendungsszenarien. Einerseits konnen die Daten pro autonom fahrendem System
so lange gespeichert werden, bis kein freier Platz mehr zur Verfiigung steht und die dltesten Daten
tiberschrieben werden. Diese Sichtweise wiirde einen immensen Speicheraufwand bedeuten, welcher
im Hinblick auf IT-forensische Untersuchungen jedoch von Vorteil ist. Auf der anderen Seite besteht
die Moglichkeit, dass alle Daten nach einem festgelegten Zeitraum, bei Aufzeichnungen von Sicher-
heitkameras beispielsweise nach drei Tagen, vom Server geloscht werden. Hierbei besteht ein deutlich
begrenzter Sicherungszeitraum fiir die IT-Forensiker*innen. Daher muss eine Abwigung der Mach-
barkeit im Sinne des Speicherplatzverbrauchs und der Begiinstigung von DFR-MaBinahmen getroffen
werden. Zusammenfassend kann festgestellt werden, dass die Anwendung von DFR-MaBnahmen um-
so schwieriger ist, je komplexer das autonome System ist.

Neben der eingangs ausgefiihrten Problematik des katastrophalen Vergessens wird in der Literatur
aufgezeigt, dass eine korrekte Unterscheidung zwischen einer normalen Fehlfunktion des Systems
oder eines absichtlichen Kompromittierungsversuch nicht trivial ist. Werden demnach Angriffe als
Systemfehler missinterpretiert, werden keine DFR-MaBinahmen eingeleitet und die Erkennung des
Angriffs verzogert sich. Die Ausfallsicherheit des Systems kann daher nicht umfassend gewéhrleistet
werden. Dadurch verringert sich die Akzeptanz im Rahmen der Anwendung von beispielsweise auto-
nomen Fahrsystemen. Da jedoch gleichzeitig ein hohes Potenzial fiir den Einsatz dieser CL-Systeme
existiert, miissen die bestehenden Herausforderungen zukiinftig mit neuen Technologien begegnet
werden.

Zusammenfassung der Nachweismoglichkeiten von Manipulationen an KI-Systemen Zu den
DFR-MaBnahmen gehort die frithzeitige Manipulationserkennung bei KI-Systemen im Angriffsfall.
Hierbei ist keine allgemeingiiltige Vorgehensweise moglich, da die Erkennung doméinenabhéngig
(Bild, NLP, autonome Systeme) ist.

Im Hinblick auf das Logging der Gewichts- und Delta-Werte konnen bei der Durchfithrung mehrerer
Runs mit gleicher Konfiguration Abweichungen auftreten. Diese konnen durch die Verinderung der
gespeicherten Hashwerte erkannt werden. Der direkte Vergleich der Hashwerte zweier Runs ermog-
licht weiterhin die Lokalisierung der Verdnderung innerhalb des Lernprozesses. Hierbei stellt sich die
Frage, ob lediglich eine abweichende Anpassung der Hyperparameter im Zuge der Backpropagation
stattgefunden hat, oder ob eine Anderung durch unberechtigte Dritte aufgetreten ist.

Diese Uberlegung kann mithilfe der Uberpriifung auf die Zugangsberechtigung beantwortet werden.
Weiterhin deutet ein gleichbleibender Hashwert des Trainings- und Testdatensatzes auf eine unver-
dnderte Datengrundlage hin. Angriffsspezifische Malnahmen der Erkennung und Verhinderung von
externem Zugriff wurden in Kapitel 2.2.3 eingehend présentiert. Auflerdem kénnen angewendete
Methoden der Explainable Artificial Intelligence das Verstdndnis der Entscheidungsfindung begiins-
tigen. Eine Kombination dieser Methodiken ist in der Praxis empfehlenswert, um die I'T-forensische
Untersuchung zu unterstiitzen.
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6 Fazit

Erklirbare Kiinstliche Intelligenz Die eingangs betrachteten Methoden der Erklidrbaren KI stellen
eine Grundlage fiir die zukiinftige Auditierung von KI-Systemen bereit. Hierbei muss der Fokus ver-
mehrt von der lokalen zur globalen Erklarbarkeit verschoben werden. Derzeit liefern XAI-Methoden
entweder markante Merkmale innerhalb des Datenraums (lokal) oder sie identifizieren fiir das ML-
Modell empfindliche Datenmerkmale (global). Am verstindlichsten sind solche Erkldrungen bei bild-
gestiitzten Anwendungen, da diese Doméne kein tiefergehendes Fachwissen zur Interpretation der
Ergebnisse erfordert. Andere Dominen, wie zum Beispiel Textanalyse oder Autonome Systeme, set-
zen spezielles Wissen voraus, sodass die Erkldarungen fiir den Menschen nicht interpretierbar und
somit nicht informativ sind. [91]

Aktuell gibt es keine universellen Losungsansitze fiir XAlI-Verfahren. Es existieren eine Reihe von
XAl-Softwarebibliotheken, die zumeist modellspezifisch konzipiert sind. Obwohl ebenfalls model-
lagnostische Ansitze bestehen, muss eine standardisierte Losung geschaffen werden, um dem An-
spruch der Auditierbarkeit und der DFR gerecht zu werden. Verschiedene Typen von Nutzer*innen
bendtigen unterschiedliche Arten von Erkldrungen, um diese in ihrem Bereich optimal anwenden zu
konnen.

Continual Learning Das CL-Framework Avalanche ist fiir einfache Simulationen bei Bildklas-
sifikationsaufgaben geeignet, bedarf jedoch einer weiterfithrenden Optimierung der Funktionalitit
hinsichtlich einer modellagnostischen Anwendung. Grundlegend ist eine Auditierbarkeit bei abge-
schlossenen Systemen leichter realisierbar als bei kontinuierlich lernenden Modellen.

Auditierbarkeit Im Hinblick auf die steigende Anwendung von KI-Systemen, sowohl in der deut-
schen Wirtschaft als auch weltweit, ist es von Bedeutung, die Art und Weise der Entscheidungsfindung
innerhalb der Black-Box KI zu tiberpriifen. Das zukiinftige Etablieren standardisierter Audits schafft
eine Basis des Vertrauens. Das Ziel der vorliegenden Masterarbeit war daher die Untersuchung einer
praktischen Auditiermethode im Anwendungskontext von kontinuierlich lernenden Systemen. Hierfiir
ist es nicht ausreichend allein die Modellgewichte in einer Logdatei zu speichern, um deren Verlauf
tiberpriifbar zu machen. Die Vorhersage des Speicherplatzbedarfs sowie der Trainingslaufzeit gestaltet
sich schwierig, da sie abhiingig von der zugrundeliegenden Architektur sowie von der Art und Weise
der Initialisierung ist.

Problemstellung Obwohl eine umfassende Auditierbarkeit im Hinblick auf den praktischen Teil der
Arbeit nicht hinreichend umgesetzt werden konnte, ist eine eindeutige Problemstellung sichtbar gewor-
den: Die Malnahmen der Digital Forensic Readiness konnen nicht einfach auf Kiinstliche Intelligenz
angewendet werden, da sie derzeit nicht modellagnostisch anwendbar sind. Das alleinige Speichern der
Modellgewichte ist aufgrund des immensen Speicheraufwandes und der nicht ausschlieBlich gewihr-
leisteten Manipulationssicherheit nicht ausreichend fiir die DFR. Es entsteht somit ein Zielkonflikt
zwischen der angestrebten Auditierbarkeit auf der einen Seite und der fehlenden Umsetzbarkeit im
Anwendungskontext KI auf der anderen Seite.
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7 Ausblick

Neben den vorausgegangenen Betrachtungen existieren Ansatzpunkte fiir Erkldrbarkeit und Audi-
tierbarkeit, die in dieser Arbeit nur am Rande betrachtet wurden. Derzeit gibt es zukunftsweisende
Projekte und Strategien, bei denen nach Ende ihrer Laufzeit eine eingehende Analyse empfehlenswert
ist. Nachfolgend werden vielversprechende Ansitze kurz vorgestellt.

Erkldrbarkeit Damit auch die Erkldrungen von XAl-Methoden fiir Anwender*innen interpretierbar
sind, werden zukiinftig Losungsansitze fiir XAl auf der Ebene des Datensatzes sowie der Modellebene
kombiniert. Dies ermoglicht es den Nutzer*innen, die Aufgabe interner Modellkomponenten wihrend
der Entscheidungsanalyse zu ermitteln. Weiterhin sollen die Methoden der Erklédrbarkeit (lokal und
global) zukiinftig weniger Expertenwissen bendtigen, um die Domiine des Datensatzes sowie die Art
und Weise der Modellfunktionalitiit zu erfassen. Mithilfe von semantische Ergiéinzungen kdnnen sie
fiir den Menschen verstindlich gemacht werden. In Zukunft muss dahingehend ein Wendepunkt bei
der Interaktion zwischen Mensch und KI geschehen, um den Weg zur Auditierbarkeit zu ebnen. [91]

Ausgehend von der Literaturrecherche ist auerdem zu empfehlen, dass Methoden der post-hoc Er-
klarbarkeit und der direkt implementierten Erklarbarkeit (ante-hoc) verbunden werden, um eine um-
fassendere Erklarung der KI zu ermoglichen. [36]

Die neue XAlI-Methode SpRAy verspricht die Verbindung von lokalen und globalen Erklarungsansit-
zen fiir KI-Systeme. Die Kombination ist vielversprechend fiir eine weiterfithrende Anwendung im
Bereich der Auditierbarkeit, deren Ziel unter anderem in einer umfassenden globalen Erkldrbarkeit
liegt. [48]

Zukiinftige Arbeit am Framework Avalanche Die Recherche zu ML-Techniken weist in den ver-
gangenen zehn Jahren signifikante Bemiithungen auf, um Transparenz, Reproduzierbarkeit und einen
offenen Zugang bereitzustellen. Oftmals entsteht die Herausforderung, bereits vorhandene Software-
16sung in die eigene Arbeitsumgebung einzupassen und auszufiihren. Diese Gesichtspunkte versucht
Avalanche zu meistern. Mit der aktuellen Version Alpha liegt das Hauptaugenmerk auf der Bildver-
arbeitung, dessen Lernfortschritt kontinuierlich tiberwacht werden soll. In Zukunft sollen zusitzliche
Lernparadigmen, Aufgabentypen und Anwendungskontexte integriert werden. Dies soll mithilfe einer
unterstiitzenden Community geschehen. Damit eine effektive Zusammenarbeit gewihrleistet werden
kann, muss eine Vergroferung der Community angestrebt werden. [67]

Auditierbarkeit Zukiinftige Forschung sollte sich der Problemstellung widmen, wie ein Trade-off
zwischen den Zielen der DFR bei KI und deren praktische Umsetzung realisiert werden kann.

Zukunftsprojekte Aktuell existieren laufende Projekte, die Methoden zur Auditierung von KI-
Systemen versprechen. Beispielsweise lduft das ,,Flagship-Projekt Zertifizierte KI** der Projektpartner
Fraunhofer TAIS, BSI, DIN e.V., et al. seit 03/2021 bis 02/2026. Die Zielstellung dieses Projekts ist die
Entwicklung und Standardisierung von ,,Priifkriterien, -methoden und -werkzeugen fiir KI-Systeme*,
um das Anwendungsvertrauen zu verstirken. [6]

Weiterhin wurde ein neues Projekt ,,Al Forensics: Accountability through Interpretability in Visual Al
Systems* der Forschungsgruppe Gender/Diversity in Informatics Systems (GeDIS) vorgestellt, wel-
ches ab 2022 fiir drei Jahre durch die Volkswagenstiftung gefordert wird. Das Ziel ist die Erstellung
von open-source Werkzeugen der I'T-Forensik zur Untersuchung der sozialen Auswirkungen bei der
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Verwendung von realen KI-Systemen. Hierbei stehen u. a. die Interpretierbarkeit sowie die Rechen-
schaftspflicht von KI-Systemen im Vordergrund der Untersuchung. [92]

Das Verbundprojekt Vertrauenswiirdige Kiinstliche Intelligenz fiir polizeiliche Anwendungen (VI-
KING) basiert auf der Bekanntmachung des Bundesministeriums fiir Bildung und Forschung im Mai
2021 zur Thematik ,,Kiinstliche Intelligenz in der zivilen Sicherheitsforschung®. Das von 2018 bis
2023 laufende Forschungsprojekt agiert bundesweit mit dem Ziel die Arbeit der polizeilichen Er-
mittler effektiv zu unterstiitzen, um den ,,Schutz vor Kriminalitéit und Terrorismus* gewihrleisten zu
konnen. Ein interessantes Teilvorhaben stellt das von 2022 bis 2024 laufende Projekt ,,Erkldrbarkeit
vertrauenswiirdiger KI-Sprachmodelle fiir den transparenten Gebrauch bei Sicherheitsbehorden zur
Textklassifikation* dar. Im Fokus liegt hierbei der Aspekt der Vertrauenswiirdigkeit bei der Anwen-
dung von KI-Systemen zur Textklassifikation im polizeilichen Umfeld. [93] [94]

Vielversprechend ist auBerdem die Evaluation der Ergebnisse des laufenden Projekts ,,Security Testing
of Al Securing Atrtificial Intelligence (SAI). Das Institut European Telecommunications Standards
Institute (ETSI) ermittelt hierbei Methodiken zur Sicherheitspriifung von KI-Systemen. [95]

Artificial Intelligence Act Das Gesetz AIA der Europidischen Union soll sich zukiinftig zum glo-
balen Standard im Bereich der Sicherheit und Auditierbarkeit von KI-Anwendungen etablieren. Die
EU hat somit als erste grole Regulierungsbehdrde einen Schritt in Richtung der Auditierbarkeit von
intelligenten Systemen getan. Hierfiir muss gewéhrleistet werden, dass das Gesetz flexibel auf zukiinf-
tige Gefahrenpotenziale, besonders bei ,, high risk“ und ,,unacceptable “ Einstufungen, reagieren kann.
[96]

Wenn diese Projekte in Zukunft hinreichend analysiert werden, konnen die Ansétze dieser Arbeit als
Grundlage fiir weiterfithrende Forschung dienen, mit dem Ziel den Trade-off zwischen Auditierbarkeit
und Machbarkeit zufriedenstellend zu bewiltigen.
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Anhang A: Programmcode Continual Learning
und Logging

A.1 Continual Learning Strategy: Naive

Der Programmcode wurde von der Avalanche Dokumentation®! iibernommen.

class Naive(SupervisedTemplate):
def __init__ (

self,
model: Module,
optimizer: Optimizer,
criterion=CrossEntropyLoss(),
train_mb_size: int = 1,
train_epochs: int = 1,
eval_mb_size: Optional[int] = None,
device=None,
plugins: Optional [List[SupervisedPlugin]] = None,
evaluator: EvaluationPlugin = default_evaluator,
eval_every=-1,
**base_kwargs

DE:

super().__init__(
model,
optimizer,
criterion,

train mb_size=train_mb_size,
train_epochs=train_epochs,
eval mb_size=eval _mb_size,
device=device,
plugins=plugins,
evaluator=evaluator,
eval_every=eval_every,
**xbase_kwargs

2lhttps://avalanche-api.continualai.org/en/v0.2.1/_modules/avalanche/training/supervised/
strategy_wrappers.html#Naive
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A.2 TextLogger

Der Programmcode wurde von der Avalanche Dokumentation®” iibernommen und modifiziert.

if TYPE_CHECKING:
from avalanche.training.templates import SupervisedTemplate

UNSUPPORTED_TYPES: Tuple[Type] = (TensorImage)

class TextLogger (BaseLogger, SupervisedPlugin):

def

def

def

def

def

def

def

__init__(self, file=sys.stdout):
super().__init__Q)

self.file = file

self .metric_vals = {}

log_single_metric(self, name, value, x_plot) -> None:
self .metric_vals[name] = (name, x_plot, value)

_val_to_str(self, m_val):

if isinstance(m_val, torch.Tensor):
return "\n" + str(m_val)

elif isinstance(m_val, float):
return f"{m_val:.4f}"

else:
return str(m_val)

print_current_metrics(self):
sorted_vals = sorted(self.metric_vals.values(), key=lambda x: x[0])
for name, x, val in sorted_vals:
if isinstance(val, UNSUPPORTED_TYPES):
continue
val = self. val_to_str(val)
print(£"\t{name} = {vall}", file=self.file, flush=True)

before_training_ exp(self, strategy: "SupervisedTemplate", metric_values:

List["MetricValue"], **kwargs):
super () .before_training_exp(strategy, metric_values, **kwargs)
self._on_exp_start(strategy)

before_eval_exp(self, strategy: "SupervisedTemplate", metric_values:
List["MetricValue"], **kwargs):

super () .before_eval_exp(strategy, metric_values, **kwargs)
self._on_exp_start(strategy)

after_training_epoch(self, strategy: "SupervisedTemplate", metric_values:

List["MetricValue"], **kwargs):
super () .after_training_epoch(strategy, metric_values, **kwargs)

print (f"Epoche {strategy.clock.train_exp_epochs} endet.", file=self.file,

flush=True)

Zhttps://avalanche-api.continualai.org/en/v0.2.1/_modules/avalanche/logging/text_logging.

html#TextLogger
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self .print_current_metrics()
self .metric_vals = {}

def after_eval_exp(self, strategy: "SupervisedTemplate", metric_values:
List["MetricValue"], **kwargs):
super () .after_eval_exp(strategy, metric_values, **kwargs)
exp_id = strategy.experience.current_experience
task_id = phase_and_task(strategy) [1]
if task_id is None:
print(f"-- >> Evaluation der Experience {exp_id} des
{stream_type(strategy.experience)} Datenstroms endet. << --",
file=self.file, flush=True)
else:
print(£f"-- >> Evaluation der Experience {exp_id} (Task {task_id}) des
{stream_type(strategy.experience)} Datenstroms endet. << —-=",
file=self.file, flush=True)
self .print_current_metrics()
self .metric_vals = {}

def before_training(self, strategy: "SupervisedTemplate'", metric_values:
List["MetricValue"], **kwargs):
super () .before_training(strategy, metric_values, **kwargs)
with open(r"weights_log_nhl.txt", "a+") as fi,
open(r"info_weights_log_nhl.txt", "at+") as f2:
print("-- >> Beginn der Trainingsphase << --", file=self.file,
flush=True)
for key, value in log_dict.items():
begin_train = f"-- >> Beginn der Trainingsphase fiir die
Gewichtswerte des Layers {key} << —--"
f2.write("%s\n" % begin_train)
a = f"Gewichtswerte des Layers {key} ({value.shapel}) vor der
Trainingsphase:\n{value}"
fl.write("%s\n" % a)
f1.close()
f2.close()
with open(r"weights_log_nhl.txt", "r+") as fi,
open(r"info_weights_log_nhl.txt", "at+") as f2:
file_size = os.path.getsize(r"E:\Logs\SimpleMLP-nHL\weights_log_nhl.txt")
time_checkpoints.append(time.time() - start)
log_size_extended.append(file_size)
b = £"GroBe der Logdatei: {file_size} Bytes"
f2.write("%s\n" % b)
content = fl.read().encode("utf-8")
sha256_hash = hashlib.sha256()
sha256_hash.update (content)
hash_infol = f£"{sha256_hash.name}: {sha256_hash.hexdigest()}"
f2.write("%s\n" % hash_infol)
hash_values.append(sha256_hash.hexdigest())
f1.close()
£2.close()

def before_eval(self, strategy: "SupervisedTemplate", metric_values:
List["MetricValue"], **kwargs):
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super () .before_eval(strategy, metric_values, *xkwargs)
with open(r"weights_log_nhl.txt", "a+") as fi,
open(r"info_weights_log_nhl.txt", "at+") as f2:

print("-- >> Beginn der Evaluationsphase << --", file=self.file,
flush=True)
begin_eval = "-- >> Beginn der Evaluationsphase << --"
£f2.write("%s\n" % begin_eval)
f1.close()
£2.close()

with open(r'"weights_log_nhl.txt", "r+") as f1,
open(r"info_weights_log_nhl.txt", "a+") as f2:
file_size = os.path.getsize(r"E:\Logs\SimpleMLP-nHL\weights_log_nhl.txt")
time_checkpoints.append(time.time() - start)
log_size_extended.append(file_size)
d = £"GroBe der Logdatei: {file_sizel} Bytes"
£2.write("%s\n" % d)
content = f1.read().encode("utf-8")
sha256_hash = hashlib.sha256()
sha256_hash.update (content)
hash_info2 = f"{sha256_hash.namel}: {sha256_hash.hexdigest()}"
f2.write("%s\n" % hash_info2)
hash_values.append(sha256_hash.hexdigest())

f1.close()

f2.close()

def after_training(self, strategy: "SupervisedTemplate", metric_values:
List["MetricValue"], **kwargs):
super () .after_training(strategy, metric_values, **kwargs)
with open(r'"weights_log_nhl.txt", "at+") as f1,
open(r"info_weights_log_nhl.txt", "a+") as f£2:
print("-- >> Ende der Trainingsphase << --", file=self.file, flush=True)
for key, value in log_dict.items():
end_train = f"-- >> Ende der Trainingsphase fiir die Gewichtswerte
des Layers {key} << —--"
f2.write("%s\n" % end_train)
e = f"Gewichtswerte des Layers {key} ({value.shapel}) nach der
Trainingsphase:\n{value}"
fl.write("%s\n" % e)
f1.close()
f2.close()
with open(r"weights_log_nhl.txt", "r+") as fi,
open(r"info_weights_log_nhl.txt", "at+") as f2:
file_size = os.path.getsize(r"E:\Logs\SimpleMLP-nHL\weights_log_nhl.txt")
time_checkpoints.append(time.time() - start)
log_size_extended.append(file_size)
f = £"GroBe der Logdatei: {file_size} Bytes"
f2.write("%s\n" % f)
content = fl.read().encode("utf-8")
sha256_hash = hashlib.sha256()
sha256_hash.update (content)
hash_info3 = f"{sha256_hash.name}: {sha256_hash.hexdigest()}"
f2.write("%s\n" % hash_info3)
hash_values.append(sha256_hash.hexdigest())
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129 f1.close()
130 £2.close()

132 def after_eval(self, strategy: "SupervisedTemplate", metric_values:
List["MetricValue"], **kwargs):
133 super () .after_eval(strategy, metric_values, **kwargs)
134 with open(r"weights_log_nhl.txt", "a+") as fi,
open(r"info_weights_log_nhl.txt", "at+") as f2:

35 print("—— >> Ende der Evaluationsphase << —--", file=self.file,
flush=True)

136 end_eval = "-- >> Ende der Evaluationsphase << --"

137 f2.write("%s\n" % end_eval)

138 self.print_current_metrics()

139 self .metric_vals = {}

140 f1.close()

141 f2.close()

142 with open(r"weights_log_nhl.txt", "r+") as fi,
open(r"info_weights_log_nhl.txt", "at") as f2:

143 file_size = os.path.getsize(r"E:\Logs\SimpleMLP-nHL\weights_log_nhl.txt")

144 time_checkpoints.append(time.time() - start)

145 log_size_extended.append(file_size)

146 h = £"GroBe der Logdatei: {file_size} Bytes"

147 f2.write("%s\n" % h)

148 content = fl.read().encode("utf-8")

149 sha256_hash = hashlib.sha256()

150 sha256_hash.update (content)

151 hash_info4 = f"{sha256_hash.name}: {sha256_hash.hexdigest()}"

152 f2.write("%s\n" % hash_info4)

153 hash_values.append(sha256_hash.hexdigest())

154 f1.close()

155 f2.close()

156

157 def _on_exp_start(self, strategy: "SupervisedTemplate"):

158 action_name = "Training" if strategy.is_training else "Evaluation"

159 exp_id = strategy.experience.current_experience

160 task_id = phase_and_task(strategy) [1]
161 stream = stream_type(strategy.experience)

162 if task_id is None:

163 print("-- >> Starte {} der Experience {} des {} Datenstroms <<
—-".format (action_name, exp_id, stream), file=self.file, flush=True)

164 else:

165 print("-- >> Starte {} der Experience {} (Task {}) des {} Datenstroms <<

—--".format (action_name, exp_id, task_id, stream), file=self.file,
flush=True)
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A.3 InteractiveLogger

Der Programmcode wurde von der Avalanche Dokumentation®? iibernommen.

if TYPE_CHECKING:
from avalanche.training.templates.supervised import SupervisedTemplate

class InteractiveLogger (TextLogger, SupervisedPlugin):

def

def

def

def

def

def

__init__(self):
super().__init__(file=sys.stdout)
self._pbar = None
self.last_length = 0

before_training_epoch(self, strategy: "SupervisedTemplate", metric_values:
List["MetricValue"], **kwargs):

super () .before_training_epoch(strategy, metric_values, **kwargs)
self._progress.total = len(strategy.dataloader)

after_training_epoch(self, strategy: "SupervisedTemplate", metric_values:
List["MetricValue"], **kwargs):

self._end_progress()

super() .after_training_epoch(strategy, metric_values, **kwargs)

before_training_exp(self, strategy: "SupervisedTemplate", metric_values:
List["MetricValue"], **kwargs):
if isinstance(strategy.experience, OnlineCLExperience) :
experience = strategy.experience.logging()
if experience.is_first_subexp:
super () .before_training_exp(strategy, metric_values, **kwargs)
self._progress.total = \
experience.sub_stream_length * \
strategy.train_passes * \
(experience.subexp_size // strategy.train_mb_size)
self.last_length = self._progress.total

after_training_exp(self, strategy: "SupervisedTemplate", metric_values:
List["MetricValue"], **kwargs):
if isinstance(strategy.experience, OnlineCLExperience):
experience = strategy.experience.logging()
if experience.is_last_subexp:
self._end_progress()
super () .after_training_exp(strategy, metric_values, **kwargs)

before_eval_exp(self, strategy: "SupervisedTemplate", metric_values:
List["MetricValue"], **kwargs):

super () .before_eval_exp(strategy, metric_values, **kwargs)
self._progress.total = len(strategy.dataloader)

23https:

//avalanche-api.continualai.org/en/v0.2.1/_modules/avalanche/logging/interactive_

logging.html
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def after_eval_exp(self, strategy: "SupervisedTemplate", metric_values:
List["MetricValue"], **kwargs):
self._end_progress()
super () .after_eval_exp(strategy, metric_values, **kwargs)

def after_training iteration(self, strategy: "SupervisedTemplate",
metric_values: List["MetricValue"], *xkwargs):
self._progress.update()
self._progress.refresh()
super () .after_training_iteration(strategy, metric_values, **kwargs)

def after_eval_iteration(self, strategy: "SupervisedTemplate", metric_values:
List["MetricValue"], **kwargs):
self._progress.update()
self._progress.refresh()
super() .after_eval_iteration(strategy, metric_values, **kwargs)

O@property
def _progress(self):
if self._pbar is None:
self._pbar = tqdm(leave=True, position=0, file=sys.stdout)
return self._pbar

def _end_progress(self):
if self._pbar is not None:
self._pbar.close()
self._pbar = None
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A.4 TensorboardLogger

Der Programmcode wurde von der Avalanche Dokumentation®* iibernommen und modifiziert.

class TensorboardLogger (BaseLogger) :

def __init__(self, tb_log_dir: Union[str, Path] =
f"./tb_data/{datetime.now() :%Y-%m-%d}", filename_suffix: str = "",):
super().__init__Q)
tb_log_dir = _make_path_if_local(tb_log_dir)
self.writer = SummaryWriter(tb_log_dir, filename_suffix=filename_suffix)
weakref.finalize(self, SummaryWriter.close, self.writer)

def log_single_metric(self, name, value, x_plot):
if isinstance(value, AlternativeValues):
value = value.best_supported_value(Image, Tensor, TensorImage, Figure,
float, int)

if isinstance(value, Figure):
self .writer.add_figure(name, value, global_step=x_plot)

elif isinstance(value, Image):
self .writer.add_image(name, to_tensor(value), global_step=x_plot)

elif isinstance(value, Tensor):
self .writer.add_histogram(name, value, global_step=x_plot)

elif isinstance(value, (float, int)):
self .writer.add_scalar(name, value, global_step=x_plot)

elif isinstance(value, TensorImage) :
self .writer.add_image(name, value.image, global_step=x_plot)

def _make_path_if_local(tb_log_dir: Union[str, Path]) -> Union[str, Path]:
if isinstance(tb_log_dir, str) and _is_aws_or_gcloud_path(tb_log_dir):
return tb_log_dir

tb_log_dir = Path(tb_log_dir)
tb_log_dir.mkdir(parents=True, exist_ok=True)
return tb_log_dir

def _is_aws_or_gcloud_path(tb_log_dir: str) -> bool:
return tb_log_dir.startswith("gs://") or tb_log_dir.startswith("s3://")

all__ = ["TensorboardLogger"]

2https://avalanche-api.continualai.org/en/v0.2.1/_modules/avalanche/logging/tensorboard_
logger.html
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A.5 WandBLogger

Der Programmcode wurde von der Avalanche Dokumentation®’ iibernommen und modifiziert.

if TYPE_CHECKING:
from avalanche.evaluation.metric_results import MetricValue

from avalanche.training.templates.supervised import SupervisedTemplate

class WandBLogger (BaseLogger, SupervisedPlugin):

def

__dinit_ (
self,
project_name: str = "Avalanche-CL",

run_name: str = "SimpleMLP-5HL",

log_artifacts: bool = True,
path: Union[str, Path] = "Checkpoints",

uri:

str = None,

sync_tfboard: bool = False,
save_code: bool = True,

config: object = None,

dir

: Union[str, Path] = None,

params: dict = None):

super () .__init__()
self.import_wandb()

self.project_name = project_name

self.run_name = run_name

self.log_artifacts = log_artifacts
self.path = path
self.uri = uri

self.sync_tfboard = sync_tfboard

self.save_code = save_code

self.config = config
self.dir = dir

self.params = params

self.args_parse()
self.before_run()
self.step = 0

self.exp_count = 0

def import_wandb(self):

try:

import wandb

except ImportError:

raise ImportError(’Bitte fiihren Sie "pip install wandb" aus, um wandb zu
installieren.’)

self.wandb = wandb

def args_parse(self):

self.init_kwargs = {

Zhttps://avalanche-api.continualai.org/en/v0.2.1/_modules/avalanche/logging/wandb_logger.

html
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"project": self.project_name,
"name": self.run_name,
"sync_tensorboard": self.sync_tfboard,
"dir": self.dir,
"save code": self.save_code,
"config": self.config,

X

if self.params:
self.init_kwargs.update(self.params)

def before_run(self):

if self.wandb is None:
self.import_wandb()

if self.init_kwargs:
self.wandb.init (x*self.init_kwargs)

else:
self.wandb.init ()

self .wandb.run._label(repo="Avalanche")

def after_training exp(self, strategy: "SupervisedTemplate", metric_values:
List["MetricValue"], **kwargs):
for val in metric_values:
self.log_metrics([val])

self.wandb.log({"TrainingExperience": self.exp_count}, step=self.step)
self.exp_count += 1

def log_single_metric(self, name, value, x_plot):
self.step = x_plot

if isinstance(value, AlternativeValues):
value = value.best_supported_value(Image, Tensor, TensorImage, Figure,
float, int, self.wandb.viz.CustomChart)

if not isinstance(value, (Image, Tensor, Figure, float, int,
self.wandb.viz.CustomChart)):
return

if isinstance(value, Image):
self.wandb.log({name: self.wandb.Image(value)}, step=self.step)

elif isinstance(value, Tensor):
value = np.histogram(value.view(-1) .numpy())
self.wandb.log({name: self.wandb.Histogram(np_histogram=value)},
step=self.step)

elif isinstance(value, (float, int, Figure, self.wandb.viz.CustomChart)):
self.wandb.log({name: value}, step=self.step)

elif isinstance(value, TensorImage):
self .wandb.log({name: self.wandb.Image(array(value))l}, step=self.step)

elif name.startswith("WeightCheckpoint"):
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all _

if self.log_artifacts:

cwd = os.getcwd()
ckpt = os.path.join(cwd, self.path)
try:
os.makedirs (ckpt)
except OSError as e:
if e.errno != errno.EEXIST:
raise
suffix = ".pth"
dir_name = os.path.join(ckpt, name + suffix)
artifact_name = os.path.join("Models", name + suffix)
if isinstance(value, Tensor):
torch.save(value, dir_name)
name = os.path.splittext(self.checkpoint)
artifact = self.wandb.Artifact(name, type="model")
artifact.add_file(dir_name, name=artifact_name)
self .wandb.run.log_artifact(artifact)
if self.uri is not None:

artifact.add_reference(self.uri, name=artifact_name)

= ["WandBLogger"]




Anhang B: Arten der Darstellung des Continual Learning Modells 109

Anhang B: Arten der Darstellung des Continual
Learning Modells

B.1 Graphische Modelldarstellung in TensorBoard

Abbildung B.1: Sichtbar ist die interne Struktur des konstruierten CL-Modells in TensorBoard mithilfe des
Modell-Graphen aus dem GraphExplorer von TensorBoard. Zur graphischen Veranschauli-
chung wurden die Modellgewichte der Layer Linear [0] und Linear [classifier] griin
umrandet.
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B.2 Tabellarische Modelldarstellung in Weights & Biases

Abbildung B.2: Die Darstellung des CL-Modells in W&B ist tabellarisch organisiert und zeigt die internen
Komponenten eines SimpleMLP Modells mit fiinf HL. Die Spalten sind in Name, Typ, Anzahl
der Parameter und dem Output Shape unterteilt, wobei die Zeilen anhand dieser Unterschei-
dung alle Modellbestandteile verdeutlichen.
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Anhang C: Information Logging wihrend des
Modelltrainings

C.1 Information-Logdatei

Abbildung C.1: Die Logdatei beinhaltet Informationen, welche die Weights-Logdatei ergénzen. Zu den zusitz-
lichen Informationen gehort die Grofe der Logdatei nach jeder Trainings- und Evaluations-
phase. Gleichermaflen wird ein Hashwert der Weights-Logdatei gespeichert und die Accuracy
ausgegeben. Die relevanten Informationen sind griin umrandet. Abgebildet sind lediglich die
geloggten Informationen von Beginn der Trainingsschleife bis Ende der ersten Experience des
CL-Modells SimpleMLP mit einem HL.



Anhang C: Information Logging wihrend des Modelltrainings 112

C.2 Dokumentation der Hashwerte

Abbildung C.2: Der Ausschnitt der Konsolenausgabe zeigt die ersten 16 gespeicherten Hashwerte der Experi-
ence 0 der Information-Logdatei des Modells SimpleMLP-5HL.



Anhang D: Visualisierung der Speichergrofle bei erweiterter Trainingszeit 113

Anhang D: Visualisierung der Speichergrofie bei
erweiterter Trainingszeit
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Abbildung D.1: Visualisierung der Speichergrofie der Weights-Logdatei vs. Trainingszeit bei einem HL
(hohere Anzahl an zwischengespeicherten Werten)
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Abbildung D.2: Visualisierung der Speichergrofie der Weights-Logdatei vs. Trainingszeit bei fiinf HL
(hohere Anzahl an zwischengespeicherten Werten)
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1e8 Speichergréfie der Logdatei vs. Trainingszyklus bei 10 Hidden Layern
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Abbildung D.3: Visualisierung der Speichergrofie der Weights-Logdatei vs. Trainingszeit bei zehn HL
(hohere Anzahl an zwischengespeicherten Werten)

129 Speichergroffe der Logdatei vs. Trainingszyklus bei 50 Hidden Layern
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Abbildung D.4: Visualisierung der Speichergrofie der Weights-Logdatei vs. Trainingszeit bei 50 HL
(hohere Anzahl an zwischengespeicherten Werten)
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Abbildung D.5: Visualisierung der Speichergrof3e der Weights-Logdatei vs. Trainingszeit bei 100 HL
(hohere Anzahl an zwischengespeicherten Werten)
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