MASTERARBEIT

Herr

Florian Meyer, B.Sc.

Caller ID Spoofing

Technik, Methoden und GegenmaBnahmen

Mittweida, Mai 2023

HOCHSCHULE
MITTWEIDA

University of Applied Sciences






Fakultdt Angewandte Computer- und Biowissenschaften

MASTERARBEIT

Caller ID Spoofing

Technik, Methoden und GegenmaBnahmen

Autor:
Florian Meyer

Studiengang:
Cybercrime/Cybersecurity

Seminargruppe:
CY19wC-M

Erstprifer:
Prof. Dr. rer. nat. Dirk Labudde

Zweitprufer:
Kriminaloberrat Stefan Ockenfeld, M.A.

Einreichung:
Mittweida, 05.05.2023

Verteidigung/Bewertung:
Mittweida, 2023






Faculty of Applied Computer Sciences & Biosciences

MASTER THESIS

Caller ID Spoofing

Technology, methods and countermeasures

Author:
Florian Meyer

Course of Study:
Cybercrime/Cybersecurity

Seminar Group:
CY19wC-M

First Examiner:
Prof. Dr. rer. nat. Dirk Labudde

Second Examiner:
Kriminaloberrat Stefan Ockenfeld, M.A.

Submission:
Mittweida, 05.05.2023

Defense/Evaluation:
Mittweida, 2023






Bibliografische Beschreibung:

Meyer, Florian:

Caller ID Spoofing, Technik, Methoden und GegenmalBnahmen. — 2023. — 82 S.

Mittweida, Hochschule Mittweida — University of Applied Sciences, Fakultdt Angewandte Computer-
und Biowissenschaften, Masterarbeit, 2023.

Referat:

Die hier vorliegende Arbeit beschaftigt sich mit den methodischen Ablaufen des Kriminalitatspha-
nomens Caller ID Spoofing, dessen technische Hintergriinde, sowie der Detektion und den sich
daraus ergebenden MaBnahmen der Abwehr seitens der Betroffenen. Dabei soll im theoretischen
Teil sowohl auf das Phdnomen des Caller ID Spoofing an sich und dessen Einordnung in den
Deliktbereich Cybercrime als auch auf die technischen Hintergriinde bei der Verschleierung der eige-
nen Telefon-ldentitat eingegangen werden. Des Weiteren wird der Faktor Mensch als Schwachstelle
von IT-Systemen beleuchtet. Der methodische Teil der Arbeit legt den Fokus auf die Entwicklung
effektiver L6sungen zur Erkennung und Abwehr von Caller ID Spoofing, sowohl aus technischer als
auch aus soziologischer Sicht. Wahrend fir ersteres bereits eine Vielzahl von wissenschaftlichen An-
satzen existieren, soll sich bei zweiteren auf den Begriff der Security Awareness konzentriert werden.

Aus Grinden der besseren Lesbarkeit wird in dieser Arbeit auf die gleichzeitige Verwendung der
Sprachformen mannlich, weiblich und divers (m/w/d) verzichtet. SAmtliche Personenbezeichnungen
gelten nichtsdestotrotz ausdricklich gleichermafen fiir alle Geschlechter.
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Kapitel 1: Einleitung 1

1 Einleitung

"Of all the life skills available to us, communication is perhaps the most empowering."”

"Von allen Lebenskompetenzen, die uns zur Verfligung stehen, ist Kommunikation wohl! die
méchtigste."”

So beschrieb es Bret Morrison, ein amerikanischer Schauspieler des 20. Jahrhunderts [1]. Die Kom-
munikation ist das héchste Gut des Menschen und seit jeher kommunizieren wir lber die Sprache.
Sie ist die héchste Kommunikationsform, welche die Evolution hervorgebracht hat. Im Verlauf der
Geschichte entstanden mit der Erfindung des Telefons und dem beginnenden Aufbau des Telefonnet-
zes zum Ende des 19. Jahrhunderts, sowohl in Europa als auch in den USA, neue Mdéglichkeiten der
Kommunikation auf Grundlage der menschlichen Sprache [2]. Seither ist es méglich, sich Uber ka-
belgebundene und kabellose Netzwerke, Uber alle Distanzen hinweg, global und nahezu unbegrenzt
zu unterhalten. Richtungsweisende Neuerungen und Entwicklungen legten im weiteren zeitlichen
Verlauf den Grundstein fiir das heutige digitale Kommunikationsnetz, mit allen einhergehen Vor- und
Nachteilen.

Im Jahr 2021 erreichte nach Aussagen des Bundeskriminalamtes die Anzahl an Straftaten aus dem
Deliktfeld der Cyberkriminalitdt einen neuen Hochststand von 124.137 polizeilich erfasster Félle.
Im Vergleich zum Vorjahr handelt es sich dabei um einen Anstieg von Uber 12% [3, S. 6] und ent-
spricht damit rund 2,5% aller erfassten Straftaten in diesem Jahr. [4] Das darin nicht eingeschlossene
Dunkelfeld, die Anzahl an Straftaten, welche polizeilich nicht erfasst werden, durfte auch nach Ein-
schatzungen des Kriminologischen Forschungsinstitutes Niedersachsen, gerade im Deliktbereich
Phishing, um einiges groBer ausfallen. Dies liegt unter anderem auch an der Nicht-Anzeige von
Sicherheitsvorféllen in Unternehmen aus verschiedenen Griinden,beispielsweise der Angst vor ei-
nem daraus resultierenden Image-Schaden. [5, S. 86] Wahrend die Zahl der im digitalen Raum
verlibten Verbrechen signifikant immer weiter steigt, verbessert sich die Aufklarungsquote dieser nur
minimal und liegt mit ,knapp unter 30% weiterhin deutlich unter dem PKS-Durchschnitt.” [3, S. 6]
Das klassische Phishing gehért dabei auch weiterhin zu einem Hauptphanomen des Cybercrime. [3,
S. 6]

Die Tater bedienen sich dafiir im Hintergrund jedoch immer neuer Méglichkeiten, Angriffsvektoren
und -methoden zur Durchfhrung ihrer Handlungen, darunter auch das immer verstarkt auftreten-
de Phanomen des Caller ID Spoofing. Wéhrend bis vor einiger Zeit bei einem betrligerischen
Telefonanruf noch die Rufnummer ausléandischer Call-Center angezeigt wurde, werden Anrufen ver-
brecherischen Inhaltes heute oftmals zum Schein Uber vertrauenerweckende, deutsche Rufnummern
getétigt. Das Hauptmotiv des Betrugs bleibt von dieser Handlung unberhrt. [6]

Auch heute noch zahlt die klassische Telefonie, neben Messenger-Diensten, e-Mails und Telefon- und
Videokonferenzen zu dem am weiterhin haufigsten genutzten Medium zur Kommunikation zwischen
Personen. Wahrend die Anzahl der Festnetzanschllsse in privaten Haushalten stark ricklaufig ist,
von 91,0% in 2016 auf 84,3% in 2021, nahm die Zahl der Mobiltelefone zu, bis zuletzt auf 97,6%
pro Haushalt. Je 100 Haushalte wird die Anzahl von Mobiltelefonen auf 184,6 angegeben, darunter
158,5 Smartphones. [7]
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1.1 Problemstellung

~Der Mensch ist immer noch das hdufigste Angriffsziel flir Cyber-Kriminelle. Ganz gleich ob beim
Phishing, Chef-Betrug oder bei dubiosen Stellenangeboten als Finanzagent: Immer wieder gelingt es
Betriigern, Bankkunden dazu zu verleiten, persénliche Daten preiszugeben oder gar Transaktionen
vorzunehmen. [... ] [8]

So definiert Andreas Krautscheid, Hauptgeschéaftsfiihrer des Bundesverbandes deutscher Banken,
2019 anlasslich des Safer Internet Day die gegenwartige digitale Sicherheits-Lage. [8] Doch auch
drei Jahre spéter, im Jahr 2022, gehért Phishing, und damit das Abgreifen héchstpersénlicher Daten
unter Ausnutzung des Faktor Mensch, laut dem jéhrlichen Lagebericht Cybercrime des Bundeskrimi-
nalamtes zu einer der haufigsten Straftaten im digitalen Raum. [3, S. 13]

»Die verwendeten Narrative sind mannigfaltig und passen sich dem aktuellen politischen wie gesell-
schaftlichen Geschehen an.” [3, S. 15]

Ahnlich beschreibt es der Lagebericht des Bundeskriminalamtes und gewahrt damit gleichzeitig
auch Einblick in die Probleme, vor welchen die Ermittlungsbehérden alltaglich stehen. Eine schnelle
Reaktion auf neue kriminelle Phdnomene und Modi Operandi sind unabdingbar bei der effektiven
Bek&dmpfung und Aufklarung von Straftaten, gerade im digitalen Raum. Diese schnelle Reaktion
erfordert ein umfassendes Wissen (iber digitale Tatmittel und deren Verwendung sowie umfassende
technische als auch personelle Ressourcen, aber auch Vernetzung der Strafverfolgungsbehérden,
sowie ein regelmafiger Austausch untereinander und mit Akteuren aus Wirtschaft und Forschung.
Gerade in den vergangenen Jahren konnten Cyber-Kriminelle, durch die Corona-Lage und die zuletzt
weltpolitischen Spannungen ausgeldsten Angste und Isolationen, das Vertrauen vieler Personen und
Institutionen ausnutzen, um persénliche Daten gezielt mit Themen aus den Bereichen Impfstoffe
oder finanzieller Absicherung abzuschdpfen. [9] Unabhangig davon bleibt das Motiv der Téater gleich:
Vertrauliche Daten abzugreifen und fur weitere kriminelle Zwecke zu missbrauchen, sei es der reine
Verkauf auf Darknet-Marktplatzen oder als Ausgangs- bzw. Eintrittspunkt fiir weitere Straftaten zum
Nachteil des Dateninhabers. [3, S. 13]

Caller ID Spoofing ist damit auch "nur" eine weitere Methode krimineller Akteure, durch Ausnutzung
technischer Schwachstellen, die Effizienz ihrer Taten zu steigern und den daraus geschlagen Profit
bei, im besten Fall, geringerem Aufwand zu erhéhen. Unter Vortduschung einer glaubwdrdigen
Identitdt im Rahmen eines Telefonanrufes werden die Opfer manipuliert und zu fir diese nachteilige
Handlungen, wie die Herausgabe von Wertgegenstédnden oder Geld, verleitet. Die Aufklarung Uber
das Phanomen, dessen Hintergriinde und technische Grundlagen, sowohl unter den handelnden
Ermittlungsbehérden als auch unter der Bevdlkerung ist damit Teil der Einddammungsstrategie, zu
welcher auch diese Arbeit beitragen soll.
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1.2 Zielsetzung

Ein weiterer Cybercrime-Lagebericht des Unternehmens Microsoft prognostiziert bereits jetzt einen
vermehrten Anstieg an Phishing-Angriffen in den kommenden Jahren [10, S. 21]. Bereits im vergan-
genen Jahr 2022 konnten durch die hauseigenen Systeme 710 Millionen Phishing-Mails geblockt
werden, die Dunkelziffer durfte demnach um einiges hoher liegen. Diese Zahlen lassen erkennen,
dass bereits jetzt eine Intensivierung der Autklarung des digitalen Raumes und der in diesem stattfin-
denden kriminellen Phanomene erfolgen muss, um eine effektive Strafverfolgung und die Durchset-
zung des Rechts auch hier sicherzustellen. Zu einem Teil dieser Aufklarung, explizit Gber das aktuell
vorherrschende Phanomen des Caller ID Spoofing, soll diese Arbeit beitragen.

Dazu soll

+ ein formeller und juristischer Rahmenaufbau zur Betrachtung geschaffen,
« die technischen Hintergrinde erlautert,

+ das Vorgehen der Tater analysiert und

+ geeignete AbwehrmaBnahmen definiert werden

Grundlegende Kenntnisse Uber die technischen Abldufe, welche sich die Kriminellen zur Tatbege-
hung zunutze machen, sind essentiell zu deren Verfolgung und Bekdmpfung. Aus diesem Grund soll
der Fokus dieser Arbeit auf den Erwerb eines technischen Grundverstandnisses iber das Phdnomen
Caller ID Spoofing gelegt werden. Schwerpunkt dabei soll der verwendete Standard des Voice over
IP sowie das Session Initiation Protocol sein.
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1.3 Vorgehensweise

Im Kapitel Grundlagen und Definitionen werden zunachst fiir den Sachverhalt relevante Begriffe
definiert und in Kontext gesetzt. Weiterhin werden die Straftaten an sich und unter diesen auch das
Phanomen Caller ID Spoofing aus juristischer Sicht betrachtet, sowie ein Einblick in die gegenwar-
tige Bedrohungslage aus Sicht der Ermittlungsbehérden gewahrt.

Im Kapitel Technische Hintergriinde soll die historisch-technische Entwicklung der Telefonie und
deren aktueller Entwicklungsstand beleuchtet werden. Dabei wird hauptséchlich auf die mittlerweile
weit verbreite Technik der Vo/P unter Verwendung des SIP-Protokolls eingegangen. AuBBerdem sollen
die konkreten technischen Hintergriinde und Méglichkeiten des Caller ID Spoofing dargelegt und
mogliche Vorgehen zu dessen Durchflihrung herausgestellt werden.

Im Kapitel Methoden und Durchfiihrung sollen diese Vorgehen im Anschluss analysiert und an
konkreten Anwendungsbeispielen prasentiert werden.

Im Kapitel AbwehrmafBnahmen und Aufkldrung sollen anhand der vorgestellten Beispiele geeignete
GegenmaBnahmen, sowohl aus dem Bereich der Security Awareness als auch aus dem Gesichts-
punkt des aktuellen Forschungsstandes vorgestellt werden.

Im Kapitel Zusammenfassung und Diskussion sollen die zuvor zusammengetragenen Sachverhalte
noch einmal gemeinsam betrachtet werden, um daraus eine Diskussion zum Umgang mit den
gewonnen Erkenntnissen zu entwickeln.

Im Kapitel Fazit und Ausblick soll ein abschlieBendes Fazit gezogen und ein mdglicher Ausblick fur
weitere kinftige Ansétze und Arbeiten in diesem Bereich gewahrt werden.
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2 Grundlagen und Definitionen

Zum besseren Verstandnis der im Verlauf dieser Arbeit benutzten Begrifflichkeiten werden in diesem
Kapitel zunéchst einige im Zusammenhang stehende Grundlagen aus dem Bereich des Cybercrime
betrachtet. Weiterhin wird der Begriff des Caller ID Spoofing definiert, als Delikifeld eingeordnet
und in einen juristischen Kontext gesetzt.

2.1 Cybercrime

Der Begriff Cybercrime ist eine Zusammensetzung aus den Worten Cyber ("Wortbildungselement
mit der Bedeutung 'die von Computern erzeugte virtuelle Scheinwelt betreffend™) [11] und Crime (zu
deutsch "Kriminalitat"). Trotz dessen, dass der Ausdruck Cybercrime fir viele ein Begriff darstellt, fallt
dessen genaue Definition deutlich schwieriger aus.

Grundlegend und in den meisten Fallen beschreiben die Begriffe Cybercrime oder Cyberkriminalitdt
"Straftaten, bei denen die Téter moderne Informationstechnik nutzen." [12] Strafrechtlich ergeben
sich dadurch allerdings keine neuen Tatbesténde, es erfolgt lediglich eine Subsumtion bestehender
Paragraphen auf die sich durch die Digitalisierung ergebenden Sachverhalte. [12]

Eine grundlegende Unterscheidung von Cybercrime wird in die Bereiche im engeren Sinne und im
weiteren Sinne vollzogen. Wahrend sich Delikte im engeren Sinne von Cybercrime gezielt gegen
Informationstechnische Systeme, das Internet, oder digitaler Daten im Allgemeinen richten, umfassen
Delikte im weiteren Sinne eben jene Straftaten, die unter Zuhilfenahme dieser Systeme begangen
werden. [13]

2.2 Social Engineering

Nicht allein Computersysteme und -netzwerke weisen mitunter eklatante Schwéchen und Liicken
aufgrund struktureller Fehler in ihrer Programmierung auf und werden damit interessant fir kriminelle
Akteure, auch deren jeweiligen Nutzer bieten eine Vielzahl an Angriffsmdglichkeiten, welche im
Deliktbereich Cybercrime genutzt werden kénnen. Die darin beschriebenen Angriffsvektoren lassen
sich im Bereich des Social Engineering verorten.

Social Engineering, aus den Begriffen social (zu deutsch "sozial") und engineering (zu deutsch
"entwickeln, konstruieren") definiert im Kontext der Informationssicherheit den Faktor Mensch als
Eintritts- und Angriffspunkt eines Computersystems- oder Netzwerkes. Die Benutzer dieser werden
dabei gezielt unter Einsatz verschiedener Methoden dahingehend unbemerkt manipuliert, dass sie
fir den Tater bestimmte, férderliche Handlungen ausfiihren, wie zum Beispiel das Herausgeben
vertraulicher Informationen wie Zugangsdaten oder Betriebsgeheimnisse oder das Durchflihren von
Finanzzahlungen zum Vorteil der Tater. Der dabei entstehende Schaden macht sich oftmals erst im
Nachgang des Angriffes bemerkbar. [14, S. 29-31] [15]
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Im Generellen bezeichnet Social Engineering einen psychologischen Angriff auf die Verhaltensweise
eines Menschen und ist damit im historischen Kontext betrachtet ebenso alt wie die Menschheit
selbst. Viele der beim Social Engineering genutzten Techniken beruhen auf evolutiondren menschli-
chen Verhaltensweisen, die sich Uiber eine Vielzahl an Studien nachweisen lassen. Selbst in Unkennt-
nis Uber diese Verhaltensweisen, lassen sich gezielte Manipulationen menschlichen Handelns auch
im Alltag wiederfinden, beginnend bei wohl platzierter Werbung bis hin zu unbewusster Manipulation
am Arbeitsplatz. [15]

Kriminelle Akteure machen sich diese Verhaltensweisen gezielt zunutze, um ihre Vorhaben umzu-
setzen. Besonders in Verbindung mit IT-Systemen ergeben sich neue Methoden und Ziele fir Social
Engineering-Angriffe. Diese bedrohen hauptsachlich das informatische Schutzziel der Vertraulichkeit.
Die Herausgabe von vertraulichen Informationen basiert zumeist auf dem gezielten Einsatz von
Authentizitat, Nichtabstreitbarkeit und Zuverléssigkeit bereits erworbener oder frei zugénglicher Infor-
mationen, Uber welche die Tater eine Beziehung zu ihren Opfern aufbauen. Individuelle Angriffe auf
Einzelpersonen oder Unternehmen mittels Social Engineering erfolgen nach keinem fest definierten
Schema. Zwar existieren eine Vielzahl an Techniken und bewéahrte Tricks zum Erlangen vertrauli-
cher Daten, nichtsdestotrotz muss jeder Angriff gezielt auf das Opfer zugeschnitten werden. Auch
die Grundlage an individuellen Informationen, die im Vorfeld gesammelt werden, haben letztendlich
Einfluss auf den Tatablauf. [16]

Im Vergleich dazu lassen sich Phishing-Angriffe, auch trotz ihres in der Regel zunachst fir eine
Vielzahl an Personen bestimmten Aufbaus, ebenfalls als Social Engineering verorten. Dabei wird
meist auf wirtschaftlich bewéahrte Techniken und Ziele zuriickgegriffen, welche sich auch an aktu-
ellen gesellschaftlichen Aspekten und Themen orientieren, beispielsweise der Corona-Pandemie.
Gerade Neuerungen und bislang unbekannte, neue Technologien und Angriffsarten erbringen den
Tétern die meisten Erfolge. Ermittlungs- und IT-Behdrden reagieren auf entstehende Phanomene
mit entsprechenden Warnungen und Aufklarungsarbeit. [17, S. 4]
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2.3 Phishing

Zur Ausfihrung einer Vielzahl von Straftaten bedarf es im Vorfeld weiterer Handlungen, oftmals
kriminellen Hintergrundes, in Vorbereitung auf die eigentliche Haupttat. Phishing vom englischen
Wort fishing (zu deutsch "fischen") abgeleitet, beschreibt das Abgreifen persdnlicher und vertraulicher
Daten von Einzelpersonen oder Wirtschaftsunternehmen im digitalen Raum mittels elektronischer
Kommunikationswege und ist damit einer der ,Haupteintrittsvektoren fiir Schadsoftware und war
[auch im Jahr 2021] urséchlich fir den massenhaften Abgriff sensibler personenbezogener Daten,
wie beispielsweise Bankdaten.” [3, S. 13]

Diese abgeschépften Daten, zumeist Zugangs- und Anmeldedaten, werden gesammelt und im An-
schluss fiir weitere Straftaten im Deliktfeld Cybercrime verwendet oder im Darknet' zum Verkauf
angeboten. Phishing fuhrt bei den Betroffenen oftmals zu finanziellen Verlusten aufgrund der Kom-
promittierung von Nutzerkonten bei Banken oder Onlineshops. [3, S. 12] Die Téater bedienen sich
dabei des Modus Operandi der Falschung von Absenderdaten und greifen damit die Schutzziele der
Integritat und Authentizitat an. Unter Vorspiegelung vermeintlich seriés wirkender e-Mails sollen die
Empfanger dazu gebracht werden, maliziése Links zu 6ffnen, welche auf ebenfalls seriés wirkende,
aber gefélschte Websites verweisen, auf welchen die Dateneingabe erfolgt. Teilweise enthalten die
e-Mails auch Dateianhadnge mit Schadsoftware, welche mit gezielten Formulierungen, zum Beispiel
es handle sich dabei um ein wichtiges Dokument, zum Offnen gebracht werden. Diese schaffen wie-
derum den Tétern Eintrittsmdglichkeiten zum Geréat des Opfers. Phishing-Mails werden breit gestreut
und an eine hohe Anzahl an Personen versandt, welches jedoch fiir die Tater keinerlei Mehraufwand
erzeugt. [19]

Die Anzahl allein von Websites mit Phising-Hintergrund stieg seit 2015 um mehr als 1200% auf
zuletzt Gber 384.000 weltweit an [20]. Phishing ist damit fir Kriminelle eine der finanziell lukrativsten
Formen von Cybercrime und der Faktor Mensch das ideale Einfallstor.

2.3.1 Sonderformen Phishing

Die heutige digitalisierte Welt unterliegt einem standigen Wandel durch neue technische Entwick-
lungen und Innovationen. Diese zwingen die Tater ebenfalls zu immer neuen (technischen) Vor-
gehensweisen im Umgang mit ihren Opfern. Daraus resultieren auch immer neue Varianten von
Phishing-Angriffen, basierend auf technischen Neuerungen und gesellschaftlichen Entwicklungen.

"Verborgener, verschliisselter und iiberwiegend anonymer Teil des Internet, welcher nur mittels Anonymisierungsnetz-
werken erreichbar ist [18]
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Spear-Phishing

Spear-Phishing beschreibt einen gezielten Phishing-Angriff auf eine Einzelperson oder ein Unter-
nehmen, hier gegebenenfalls auch als Teil eines APT (siehe Kapitel 2.6.4). Beim Spear-Phishing
werden gezielt 6ffentlich zugéngliche oder bereits im Vorfeld abgegriffene Daten und Informationen in
Nachrichten, vorwiegend E-Mails, eingesetzt, um die Betroffenen zu einer Herausgabe von vertrauli-
chen Informationen zu bewegen. Spear-Phishing steht im Gegensatz zum herkdmmlichen Phishing,
bei welchem relativ ungesteuert versucht wird, Gber eine gro3e Anzahl versandter Phishing-Mails
Nutzerdaten abzugreifen. [21]

Vishing

Vishing beschreibt eine weitere Form von Phishing-Angriffen mit dem Ziel, vertrauliche Nutzerdaten
abzugreifen. Im Vergleich zum herkdmmlichen, textbasierten, Phishing wird beim ,Vishing®, zusam-
mengesetzt aus den Worten ,voice” und ,fishing*, der Kommunikationsweg der Telefonie genutzt.
Die Tater kommunizieren somit zum Teil direkt mit den Opfern und bringen diese aktiv im mindli-
chen Gesprach dazu, sensible Daten preiszugeben. Dabei kénnen sich Vishing-Angriffe von Aufbau
und Ablauf stark unterscheiden. Ahnlich des Mail-Phishing werden beim Vishing teilweise ,Auto dia-
ler? verwendet, um eine Vielzahl an Rufnummern anzurufen. Bei Annahme des Gespraches erfolgt
zunéachst die Antwort mittels vordefinierten Band-Ansage. Erst wenn das Opfer auf diese reagiert
und beispielsweise einen geforderten Tastendruck tatigt, wird es mit einer realen Person verbunden.
Auto dialer fungieren dabei als Filter, um misstrauische Personen direkt auszuschlieBen und die
Erfolgsquote des Angriffes zu erhéhen beziehungsweise den Personalaufwand zu optimieren. [22]

Smishing

Eine weitere Form von Phishing, auch in Kombination mit Vishing genutzt, ist das Smishing. Zusam-
mengesetzt aus den Worten ,SMS* und ,phishing” beschreibt es das Abgreifen vertraulicher Infor-
mationen (iber den Versand von SMS-Kurznachrichten. Ahnlich wie beim herkémmlichen Phishing
werden hierbei vertrauenerweckende Nachrichten eines vermeintlich vertrauenswirdigen Absen-
ders versandt, um das Aufrufen von enthaltenen Links zu fordern. Dies kann zum einen erneut auf
gefélschte Websites zur Eingabe vertraulicher Informationen fiihren, zum anderen zum Download
maliziéser App-Software aufrufen. Auch beim Smishing werden bereits im Vorfeld gesammelte Daten
genutzt. Teilweise fordern die Nachrichten auch einen Anruf zu einer definierten Rufnummer, welcher
dann in einem Vishing-Angriff resultiert. [23]

2Programm, welches automatisiert vordefinierte Telefonnummern anruft
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2.4 Spoofing

Spoofing, aus dem Englischen fiir "Manipulation" oder "Verschleierung" [24], beschreibt in der
Informations- und Kommunikationstechnik das Vorgehen, bei welchem ein System oder die dahin-
terstehende Person durch Verschleierung dessen Identitat, beispielsweise Uber die Internet Protocol
(IP)-Adresse, als eine andere ausgegeben wird. Grinde hierfir kénnen zum Beispiel das absichtliche
Vortauschen einer falschen, jedoch fiir das Opfer vertrauenswirdigeren, aber auch einer komplett
anonymen Identitat sein. Der Hintergrund von Spoofing ist fast ausschlieBlich negativen Charakters,
da dabei zumeist Betrugsabsichten, wie beispielsweise Phishing als Motiv, zugrunde liegen. Spoofing
zielt damit auf das erweiterte Schutzziel der Authentizitat ab. Es existieren unterschiedliche Arten
von Spoofing, danach differenziert, welche Art von Absender-Daten verfélscht werden. [25, 26]

2.4.1 Sonderformen Spoofing

Auch Spoofing unterliegt einem stetigen technischen und gesellschaftlichen Wandel. Dabei unter-
liegen digitale Daten einer permanenten Gefahr der absichtlichen Manipulation zu Schadzwecken,
welche sich exemplarisch an den folgenden Beispielen verdeutlichen Iasst.

Typosquatting

Die simpelste Form eines Spoofing-Angriffes beschreibt das Typosquatting. Bei diesem werden Per-
sonen durch selbst hervorgerufene Tippfehler beim Aufrufen einer Website auf eine manipulierte
Seite geleitet. Diese kann dann der urspriinglich anvisierten Seite im exakt gleich Aussehen nach-
empfunden sein, um beispielsweise Login-Daten abzugreifen. Diese werden von den Opfern freiwillig
in dem Glauben eingegeben, sich auf der echten Website zu befinden. Teilweise wird die Person
auch nur auf eine weitere, dritte Seite ohne Bezug zum Original weitergeleitet, welche lediglich mit
Werbung gefullt ist. [27]

GNSS-Spoofing

Eine weitere, aber deutlich komplexere Art des Spoofings ist das Global Navigation Satellite System
(GNSS) Spoofing. Hierbei werden gezielt die Signale von Navigationssatelliten und Positionssyste-
men durch entsprechende Sender so Uiberlagert, dass Endgerate zur Positionsbestimmung falsche
Positionsangaben errechnen und dadurch ihren Standort falsch bestimmen. Fahrzeuge, Flugzeuge
und auch Schiffen kénnen damit absichtlich auf Irrwege gefliihrt und deren Sicherheit somit gefahrdet
werden. [28, S. 76] Gezielt eingesetzt wird GNSS-Spoofing Gberwiegend von politischen Akteuren
in Russland, Syrien und auf der Krim. Einem Bericht der Non-Governmental Organization (NGO)
C4ADS zufolge wurden nach eigenen Recherchen in diesen Gebieten fast Gber 10.000 Stérungen
durch GNSS-Spoofing seit Februar 2016 registriert. Allein insgesamt 1311 zivile Schiffe seien davon
betroffen gewesen. [29, S. 20] Motive dahinter sind sowohl der Schutz militarischer und politischer
Einrichtungen, der von wichtigen Personen gegen Drohnen-Angriffe, aber auch der Einsatz in Kriegs-
gebieten zur Unterstiitzung der Luftabwehr. [29, S. 26 ff.]
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2.5 Caller ID Spoofing: Definition

Caller ID Spoofing ist die Bezeichnung fiir das Verschleiern der eigenen Telefonidentitat bei einem
Telefonanruf gegenliiber dem Angerufenen. Konkret wird dabei auf dem Endgerat des Empféanger
eine andere, vom Anrufer frei wahlbare, Identitat dargestellt. Zumeist erfolgt diese Darstellung Uber
die Telefonnummer, allerdings ist auch die Anzeige eines frei wahlbaren Namens mdglich, sofern
dies von der genutzten Peripherie unterstitzt wird. [30]

Das Phanomen Caller ID Spoofing lasst sich dabei aus rein technischer Sicht nicht ausschlieBlich
als klares Kriminalitdétsphdnomen verorten, da auch andere Anwendungen der Technik méglich sind.
Diese werden im Folgenden beschrieben.

2.6 Einordnung Caller ID Spoofing

Das Phanomen Caller ID Spoofing umfasst mehrere technische und methodische Vorgénge bei
der Verschleierung jener eigenen Identitat, die durch das Ubermitteln der zu dieser zugeordneten
Telefonnummer abgebildet wird. Diese Mdglichkeit besteht sowohl bei Sprach-Anrufen als auch bei
der Ubermittlung einer SMS-basierten Textnachricht. Die Einordnung von Caller ID Spoofing als
kriminelle Handlung ist rechtlich zwar klar abgegrenzt, lasst sich jedoch auch aus anderen, legalen
Blickwinkeln betrachten. Nach Definition handelt es sich bei Caller ID Spoofing um eine Begleiter-
scheinung bei der Durchfihrung des bereits beschriebenen Vishing. In der Anwendung lassen
sich jedoch grundlegend zwei unterschiedliche, wenn auch mitunter harmonierende Hauptmotive
erkennen. Caller ID Spoofing kann im kriminellen Kontext sowohl gezielt als Modus Operandi zur
Umsetzung weiterer Straftaten als auch zur reinen Verschleierung, demnach als Begleitphdnomen
betrachtet werden. Eine weitere Abgrenzung l&sst sich beispielsweise aber auch ziehen, indem das
Vorgehen der Tater als gezielt und ungezielt betrachtet wird. [30]

2.6.1 Caller-ID Spoofing als Haupttat

Caller ID Spoofing im Hauptkontext einer Straftat wird verwendet, um dem Opfer gezielt eine
falsche Absender-ldentitat vorzutduschen, mit dem Hintergrund, dieses dadurch zu fir den Tater
férderlichen Handlungen zu bewegen. Dies ist hauptséchlich bei Betrugsdelikien der Fall, bei welchen
die Opfer durch Vortauschen einer falschen Identitat beispielsweise zur Herausgabe von Geld oder
Informationen Uberzeugt werden sollen. Die jeweilige, fir die Tatgeschichte passende Telefonidentitat
soll dabei unterstiitzen und dem Opfer eine héhere Glaubwirdigkeit des Anrufers gegenliber einem
Anruf mit einer komplett fremden Rufnummer vermitteln. Die Telefonnummer oder der Anzeigename
als Ubermittelte Identitat beim Caller ID Spoofing im Hauptkontext einer Straftat ist damit nicht frei
wahlbar und wird gezielt auf das Opfer angepasst. [30] [31]

Die Techniken des Caller ID Spoofing lassen sich ebenfalls als MaBnahme des Social Engineering
betrachten, sofern die verwendete Rufnummer eben nicht wahllos und zur reinen Identitatsverschleie-
rung genutzt wird. Mit einer gezielten Wahl der Rufnummer kann dem Opfer eine Identitat simuliert
werden, welche eine erhdhte Vertrauensbasis flir das Gesprach bilden kann. Auch dem Téater be-
kannte Rufnummersperren ankommender Anrufe kdnnen so umgangen werden. [31]
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Wie in vielen anderen Kriminalitatsfeldern, unterliegt auch das Caller ID Spoofing und dessen
nachgelagerten Vorgehensweisen und Straftaten einem standigen Wandel. Dies erfolgt durch die
kriminellen Akteure in Reaktion auf aktuelle gesellschaftliche Gegebenheiten mit Motiv der Gewinn-
maximierung unter mdglichst minimalem Aufwand. [31]

Anrufe im Namen von Polizeibehérden

Ein schon langer, weit verbreiteter Modus Operandi unter Zuhilfenahme von Caller ID Spoofing ist
das Durchfihren manipulierter Anrufe unter Vorgabe, dass diese von nationalen oder internationalen
Ermittlungsbehdrden wie Interpol, Europol oder dem FBI (Bundespolizeibehérde der USA) getatigt
werden. Die dazu verwendeten Rufnummern lassen sich dabei mitunter tatséchlich Dienststellen der
genannten Behérden zuordnen. [31]

Daflir wird zunachst ein automatisierter, von Auto-Dialern durchgefihrter Anruf, wahllos an Rufnum-
mern initiiert. Erst mit Annahme des Gespraches durch eine geforderte Reaktion des Angerufenen
wird dieser an eine reale Person vermittelt. Diese wiederum versucht dann, das Opfer sowohl durch
Vortauschen einer erfundenen Geschichte als auch den durch die Hoheitsstellung der Behérde aus-
gelbten zusatzlichen Druck, zu einer Geldzahlung in digitalen Wahrungen, oder aber auch zu einer
Bargeldiibergabe oder die Herausgabe von Wertgegenstanden zu bewegen. [30] [31]

Mit der zuletzt erfolgten Sperrung der Polizeirufnummer 170 als Absenderufnummer (siehe Kapitel
2.8) wurde diese Vorgehensweise teilweise unterbunden, jedoch erfolgen nach wie vor Anrufe unter
abgewandelten Rufnummern und demselben Modus Operandi. [31]

Neighbor-Spoofing

Als Neighbor-Spoofing wird eine spezielle Form des Caller ID Spoofing bezeichnet, bei welchem
dem Angerufenen eine ihm &hnliche, beziehungsweise aus demselben Nummernblock stammende
Rufnummer prasentiert wird. Diese dem Angerufenen gegeniber suggerierte ,Nahe" erhéht die
Chancen der Rufannahme durch das Opfer. Die den Opfern prasentierte Tauschung wird diesem
Modus Operandi entsprechend angepasst. [32]

2.6.2 Caller-ID Spoofing als MaBnahme der Verschleierung

Als Begleitphdnomen ist Caller ID Spoofing bei der Durchflihrung einer weiteren kriminellen Haupt-
handlung zu betrachten, wenn diese, wie bei Phishing-Angriffen, lediglich dem Zweck der Anony-
misierung und Verschleierung der eigenen ldentitat dient, wodurch die nachtragliche Tatauftklarung
deutlich erschwert werden soll. Dabei ist die verwendete Identitat, die Telefonnummer, frei gewahlt,
da hier keine gezielte Absenderidentitéat notwendig ist. Genutzt wird die MaBnahme der Anonymisie-
rung hauptsachlich bei Werbeanrufen, auch von ausléndischer Call-Centern ausgehend, bei welchen
eine deutsche Telefonnummer zur Steigerung der Seriositat verwendet wird. [33]
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Aufgrund der Ungebundenheit bei der Wahl der verwendeten Rufnummer kann es unter Umsténden
dazu kommen, dass vergebene, von realen unbeteiligten Dritten verwendete Rufnummern, als Ab-
sendernummer ohne deren Wissen verwendet werden. Dieses Vorgehen erzeugt somit immer zwei
Opfer von Caller ID Spoofing. Zum einen die Person, welche mittels einer gefélschten Rufnummer
angerufen wird, zum anderen die Person, welche im eigentlichen Besitz der benutzten Rufnummer
ist und gegebenenfalls unerwartete Rickrufe vermeintlich angerufener Personen erhélt. [30]

Schockanrufe

Sogenannte ,Schockanrufe” sind unter Cyberkriminellen eine weit verbreitete Methode aus der Reihe
des Trickbetrugs zur schnellen Erlangung hoher Geldbetrdge bei minimalem Aufwand und Risiko.
Bei dieser Masche wird sich den Opfern, zumeist im héheren Lebensalter, gegenliber zundchst als
nahestehende Person eines Familienmitgliedes, als behandelnder Arzt eines solchen oder aber als
Polizist oder Autoritatsperson ausgegeben. Dabei suchen die Tater gezielt in Telefonblichern nach
Nachnamen, welche auf ein hohes Lebensalter der Person hinweisen. Mit Methoden des Social
Engineering wird Vertrauen zu den Opfern aufgebaut, parallel dazu aber auch Druck und Stress
ausgedibt. [34] Ahnliches Vorgehen I&sst sich beim sogenannten "Enkeltrick” beobachten. [35]

Inhaltlich présentieren die Tater Geschichten, nach welcher das nahestehende Familienmitglied
in einen Unfall, eine Straftat oder &hnliches verwickelt gewesen sei und nun schnell eine gréBere
Summe Bargeld benétige, um beispielsweise Krankenhaus-, Anwalts-, oder Versicherungskosten
decken zu kdnnen. Andernfalls wirden schlimme Konsequenzen drohen. Das Motiv der Tater ist, die
Opfer durch den dadurch ausgeldsten ,Schock” zu uniiberlegtem Handeln zu bewegen. Lasst sich
das potenzielle Opfer auf die Geschichte ein, wird zeitnah eine Geldlibergabe arrangiert, bei welcher
sich die Tater ebenfalls als nahestehende Person oder auch als Polizist ausgeben. [36]

Mitunter werden bei Schockanrufen auch geféalschte Telefonnummern, wie zum Beispiel die Notruf-
nummer der Polizei 110 verwendet, um gegenlber den Opfern von Beginn an eine Autoritatsstellung
zu suggerieren. Parallel dazu dienen die gefalschten Nummern gleichwohl der Anonymisierung der
Tater. [34]

Aktuelle Recherchen zeigen, mit welchen Tricks und technischen Methoden die Tater agieren und
von wo aus sie operieren. Professionelle "Schockanrufer" arbeiten dabei immer 6fter mit Techniken
vergleichbar eines Call-Centers und den Strukturen herkdmmlicher, legaler Unternehmen. Es exis-
tiert eine Firmenhierarchie und die Mitarbeiter werden anteilig nach Provision bezahlt. Der Standort
dieser auf Betrug ausgelegten Telefonzentralen lassen sich, aufgrund technischer und rechtlicher
Motive, zumeist im Ausland verorten. Nichtsdestotrotz werden von hier aus auch durch deutsch-
sprachige Tater, Betrugsdelikte in Deutschland durchgefihrt. [36] Weiter wird darauf im Kapitel 3
eingegangen.
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Tech-Support-Betrug

Eine weiteres, gegenwartig haufig auftretendes Ph&anomen sind Anrufe falscher Support-Mitarbeiter,
beispielsweise der Firma Microsoft. Diese versuchen durch ihre Opfer, unter dem Vorwand, techni-
sche Probleme an der verwendeten Peripherie 16sen zu wollen, einen virtuellen Zugang zu deren
Computer-Systemen zu erlangen. Bei Erfolg wird im Anschluss zumeist versucht, Geldleistungen
fur die vermeintlich erfolgte Reparatur zu erpressen. Weiterhin ist es den Tétern allerdings auch
moglich, Schadsoftware auf dem betroffenen Gerat zu installieren oder vertrauliche Informationen
abzugreifen. [37]

2.6.3 Cybercrime as a Service

Die beschrieben Phanomene lassen Einblick in die Strukturen und Vorgehen der Tater gewéahren
und eréffnen damit gleichzeitig Mdglichkeiten eines eigenen, gewerbsmaBiigen Geschéftsfeldes. Das
Bereitstellen solcher Dienstleistungsangebote zur Begehung von kriminellen Straftaten im digitalen
Raum werden als Cybercrime as a Service beschrieben.

Mit voranschreitender Digitalisierung haben auch kriminelle Akteure die sich daraus neu ergebenden
Mdglichkeiten der Monetarisierung krimineller Dienstleistungen entdeckt und bieten diese frei ver-
kauflich auf entsprechenden Plattformen an. Mittlerweile kdnnen auf diesen digitalen Marktplatzen
samtliche Arten krimineller Handlungen gegen Bezahlung erworben werden. Diese Professionali-
sierung er6ffnet Personenkreisen mit kriminellen Absichten die Mdglichkeit, Straftaten im digitalen
Raum zur Gewinnsteigerung zu begehen, welche andernfalls nicht Gber derartige Fahigkeiten oder
Ressourcen verfigen. Dazu zahlt beispielsweise das Entwickeln und Bereitstellen von Viren, Troja-
ner und Ransomware®, das Anbieten von DDos-Attacken* oder der Verkauf gestohlener Daten wie
Kreditkartennummern oder Passworter. [13]

In Bezug auf Caller ID Spoofing lassen sich Anwendungsfelder von Cybercrime as a Service,
beispielsweise in der Bereitstellung von entsprechender Hard- und Software zur Durchfihrung ge-
falschter Telefonanrufe, durchaus erahnen, auf welche eine Vielzahl an Tatern, wie beispielsweise in
den oben beschrieben Call-Centern, zugreifen kénnen. [34]

2.6.4 APT

Advanced Persistent Threat (APT) ist die Bezeichnung eines gezielten digitalen GroBangriffes auf
ein bestimmtes System oder Systeme eines bestimmten Ziels. Ausgefiihrt werden APT von gut aus-
gebildeten und technisch ausgestatteten Angreifern, oftmals von staatlicher Seite unterstitzt. Ziel
dabei ist die Informationsgewinnung Uber einen langen Zeitraum, sowie Manipulation des betroffe-
nen Systems. Diese kdnnen wirtschaftlicher, aber auch wissenschaftlicher oder staatlicher Natur
sein. Der eigentlichen Angriffsphase eines APT geht oftmals eine ebenso aufwendige Phase zur
Informationsgewinnung Uber das Ziel voraus. Caller ID Spoofing kann im Rahmen dessen zur ge-
zielten Informationsbeschaffung Gber Methoden des Social Engineering eingesetzt werden, indem
Mitarbeiter gezielt Insiderwissen entlockt wird. [38]

8Schadsoftware zur Verschliisselung von Dateien, welche nur gegen Bezahlung freigegeben werden
*Gezielte Attacke auf Systeme durch Uberlastung des Datenverkehrs
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2.6.5 Caller-ID Spoofing im positiven Kontext

Neben den zahlreichen Anwendungsfeldern von Caller ID Spoofing seitens krimineller Akteure
existieren auch Nutzergruppen, welche aus nicht-kriminellen Motiven ihre Rufnummer verschleiern.
Dazu zahlen unter anderem Journalisten, Aktivisten, Detekteien und Anwaltskanzleien, die so zum
Beispiel ihre eigene Rufnummer zu Recherchezwecken und verdeckten Ermittlungen verandern,
um an bengtigte Informationen zu gelangen. Neben diesen existieren noch weitere Einrichtungen,
welche sich der Verschleierung der eigenen Identitat bei der Abwicklung von Telefonanrufen be-
dienen. Dazu z&hlen zum Beispiel Frauenhauser, Einrichtungen fiir Schutzbefohlene und weitere
Institutionen, welche einer potenziell erhéhten Bedrohung von auBBen ausgesetzt sind. Auch gibt
es rein pragmatische Ansétze fiir Caller ID Spoofing. Arzte oder Anwélte kdnnten zum Beispiel
Telefonate mit privaten Geraten, auBerhalb ihrer Arbeitszeit oder aus dem Home-Office flihren, und
die Rufnummer ihres Arbeitsplatzanschlusses als Absende-Rufnummer verwenden. Noch simpler
ist der Anwendungsfall bei Call-Centern, in denen zwar jedes verwendete Endgerat und damit auch
jeder Mitarbeiter faktisch unter einer ihm zugeordneten Rufnummer telefoniert, in der Praxis jedoch
eben nicht diese Durchwahl, sondern die (bergeordnete Haupt-Nummer der Hotline als Initiator
der Verbindung angibt. Nichtsdestotrotz unterliegen die genannten Personen und Institutionen auch
unter verstandlichen und begriindbaren Motiven fir Caller ID Spoofing nach deutschem Recht dem
Telekommunikationsgesetz, welches keinerlei Sonder- und Ausschlussregelungen enthélt. Die gene-
relle Ubermittlung einer falschen oder nicht zugeordneten Telefonnummer ist nach diesem strafbar.
Dieser Sachverhalt wird in anderen Landern allerdings anders eingeschatzt. Nach amerikanischer
Rechtsprechung ist beispielsweise das Motiv des Spoofings ausschlaggebend flr dessen legale
Nutzung. Weiterhin sind in diesem auch generelle Sonder- und Ausnahmereglungen fiir Strafverfol-
gungsbehdrden festgesetzt, siehe Kapitel 2.8. [39, 833 ff.]
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2.7 Gegenwartige Lage

Zur Erlangung einer ungefahren Einschatzung der tatsdchlichen Gefahrdungslage durch Caller ID
Spoofing wurden mehrere Polizeidienststellen verschiedener Bundeslander (Niedersachsen und
Sachsen) schriftlich zu ihren Erfahrungen im Umgang mit dem Thema befragt. Inhaltlich umfasste
die Befragung die folgenden Bereiche:

+ Allgemeine Erfahrungen mit dem Einsatz gefélschter Telefonnummern zur Begehung von
Straftaten

« Statistiken und Kennzahlen der erfassten Falle und Einordnung in Deliktbereiche

* (Technische) MaBnahmen der Aufklarung/Anruferermittiung

« Uberbehérdliche Zusammenarbeit mit anderen Dienststellen, Telekommunikationsanbietern
oder der Bundesnetzagentur

Die gesammelten Informationen stammen dabei aus den Abteilungen fir Cybercrime der Kriminalpo-
lizeiinspektion Gottingen sowie den jeweiligen Landeskriminaldmtern Niedersachsen und Sachsen.

Rickschlisse auf das generelle Vorkommen und die Haufigkeit auftretender Straftaten unter Ver-
wendung von Caller ID Spoofing lassen sich aus den lbereinstimmenden Aussagen aller befragter
Dienststellen treffen. Demnach bearbeiten alle befragten Abteilungen gegenwartig Verfahren, welche
in Bezug mit gefalschten Rufnummern stehen, hauptsachlich in den Bereichen Vermdgensbetrug
und Phishing. Allein die Zentrale Kriminalpolizeiinspektion Géttingen bearbeitet gegenwartig ein
GrofRverfahren im Deliktbereich des Anlagenbetrug, welches circa 300 gefalschte Rufnummern be-
einhaltet. Dazu kommen weitere Verfahren unter Verwendung von SIM-Karten, welche unter falscher
Identitat registriert wurden, sowie von den Tatern gemietete Rufnummernkontingente zur Begehung
diverser Betrugsstraftaten. Eine statistische Auswertung aller erfasster Félle erfolgte bislang jedoch
nicht.

Auf die polizeilichen Mdglichkeiten im Rahmen der Aufklarung von Straftaten unter Verwendung von
Caller ID Spoofing wird im Kapitel 5.3.1 eingegangen.
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2.8 Rechtliche Einordnung Caller-ID Spoofing

Der (legitime) Einsatz von Caller ID Spoofing unterliegt den rechtlichen Rahmenbedingungen des
Landes, in welchem der Anruf durchgefihrt wird. Im folgenden sollen die teils unterschiedlichen
Rahmenbedingungen und die daflr verantwortlichen Akteuren betrachtet werden.

2.8.1 Rechtslage in Deutschland

Anruf

Einen Anruf beschreibt nach § 3 (1) Telekommunikationsgesetz (TKG) "eine dber einen éffentlich
zugénglichen interpersonellen Telekommunikationsdienst aufgebaute Verbindung, die eine zweiseiti-
ge oder mehrseitige Sprachkommunikation ermdglicht”. [40] Das Gesetz umfasst damit sowohl die
herkémmliche drahtgebundene Telefonie, sowie /P-Telefonie und Mobilfunk als auch Videotelefonie.

Bundesnetzagentur

Die Bundesnetzagentur mit Sitz in Bonn ist eine selbstédndige obere Bundesbehdrde im Geschéfts-
bereich des Bundesministeriums fur Wirtschaft und Klimaschutz, mit einigen Aufgabenbereichen
in der Fachaufsicht des Bundesministeriums fir Digitales und Verkehr. Als Nachfolgebehérde des
Bundesministeriums fir Post und Telekommunikation und dem Bundesamt fiir Post und Telekommu-
nikation obliegt ihr als zentrale Infrastrukturbehérde die Regulierung von Elektrizitat, Gas, Telekom-
munikation, Post und Eisenbahnen in der Bundesrepublik Deutschland. Gleichzeitig wahrt sie den
Verbraucherschutz, die Interessen der Bundesbirger gegeniiber den Anbietern der genannten Medi-
en. Im Bereich der Telekommunikation reguliert die Bundesnetzagentur den "chancengleichen und
funktionsfdhigen Wettbewerb" [41] der Anbieter und sichert die flichendeckende Grundversorgung
von Telekommunikationsdiensten. Als Aufsichtsbehdrde verwaltet sie zudem die Frequenzen und
Rufnummern im Bundesgebiet und bek&mpft aktiv deren Missbrauch und Stérungen. Grundlage fur
die Arbeit der Bundesnetzagentur bildet das Telekommunikationsgesetz. [41]
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Telekommunikationsgesetz

Die rechtliche Grundlage flr die Abwicklung der telefonischen Telekommunikation innerhalb Deutsch-
lands bildet das TKG der Bundesrepublik. Als Bundesgesetz reguliert und férdert dieses "tech-
nologieneutral” den "Wettbewerb im Bereich der Telekommunikation und [den] leistungsfdhige[n]
Telekommunikationsinfrastrukturen". [42]

Weiterhin soll dartiber eine angemessene und flachendeckende Dienstleistung im Bereich der Tele-
kommunikation sichergestellt werden. Dem Gesetz "unterliegen alle Unternehmen oder Personen,
die im Geltungsbereich dieses Gesetzes Telekommunikationsnetze oder Telekommunikationsanla-
gen betreiben oder Telekommunikationsdienste erbringen sowie die weiteren, nach diesem Gesetz
Berechtigten und Verpflichteten." [42]

Die urspriingliche Version des Gesetzes wurde im Juli 1996 beschlossen, die aktuelle Fassung
entspricht dem Stand vom 01.12.2021. Relevant fir den Tatbestand des Caller ID Spoofing ist
mangeblich § 120 TKG. Dieser definiert, wie und unter welchen Voraussetzungen und Rahmen-
bedingungen Telekommunikationsanbieter die Rufnummer eines Anrufers dessen Angerufenen zu
Ubermitteln haben. [43, S. 1]

Grundsatzlich dirfen Endnutzer nach § 120 (2) TKG nur Rufnummern "aufsetzen und in das 6f-
fentliche Telekommunikationsnetz (bermitteln, wenn sie ein Nutzungsrecht an der entsprechenden
Rufnummer haben und es sich um eine Rufnummer des deutschen Nummernraums handelt.” [44]
"Rufnummern fiir Auskunftsdienste, Massenverkehrsdienste oder Premium-Dienste, Nummern flir
Kurzwahldienste sowie die Notrufnummern 110 und 112 dlirfen nicht als Rufnummer des Anrufers
libermittelt werden." [44]

Abgewichen hiervon darf lediglich nach § 120 (2) TKG nur “im Falle einer Rufumleitung”, wenn
"als zusétzliche Rufnummer die Ubermittelte und angezeigte Rufnummer des Anrufers aufgesetzt”
[wird]. [44] Ausgenommen davon sind nach § 120 (2) TKG jedoch auch explizit "Rufnummern fiir
Auskunftsdienste, Massenverkehrsdienste oder Premium-Dienste, Nummern fir Kurzwahldienste
sowie die Notrufnummern 110 und 112". [44]

Mit der zuletzt erfolgten Novellierung des Telekommunikationsgesetzes mussen seit 01.12.2022
"sdmtliche an der Verbindung beteiligte Anbieter bffentlich zugénglicher Telekommunikationsdienst”
sicherstellen, "dass Rufnummern fiir Auskunftsdienste, Massenverkehrsdienste oder Premium-Dienste,
Nummern fiir Kurzwahldienste sowie die Notrufnummern 110 und 112 nicht als Rufnummer des An-
rufers dbermittelt und angezeigt werden." [44].

Gleichzeitig missen selbige Anbieter "sicherstellen, dass als Rufnummer des Anrufers nur dann
eine national signifikante Rufnummer des deutschen Nummernraums angezeigt wird, wenn die
Verbindung aus dem d&ffentlichen deutschen Telefonnetz (ibergeben wird." [44]

Im Falle der Anzeige einer "national signifikante Rufnummer des deutschen Nummernraums" [44],
welche jedoch aus einem auslandischen Telefonnetz (bergeben wird, "haben die Anbieter sicher-
zustellen, dass netzintern der Eintrittsweg der Verbindung in das deutsche Netz eindeutig gekenn-
zeichnet wird; die Rufnummernanzeige ist zu unterdriicken." [44]
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Dies soll zum einen sogenannte Ping-Anrufe unterbinden, bei welchem mittels eines fir die Annahme
des Gespraches viel zu kurzen Anrufes ein gezielter Rickruf auf eine teure Rufnummer provoziert
wird. [45] Zum anderen soll das Blockieren der Absende-Rufnummer 7170 und 712 das Phdnomen
der Schockanrufe beziehungsweise Anrufe mit erpresserischer Absicht unterbunden werden.

Zudem missen nach § 120 (4) TKG "sdmtliche an der Verbindung beteiligte Anbieter 6ffentlich
zugénglicher Telekommunikationsdienste” [sicherstellen], "dass als Rufnummer des Anrufers nur
dann eine national signifikante Rufnummer des deutschen Nummernraums angezeigt wird, wenn
die Verbindung aus dem d&ffentlichen deutschen Telefonnetz libergeben wird." [44]

Sollte dies nicht der Fall sein und mittels Caller ID Spoofing eine "Rufnummer des deutschen Num-
mernraums” aus einem auslandischen Telefonnetz libergeben werden, muss der Netzanbieter si-
cherstellen, "dass netzintern der Eintrittsweg der Verbindung in das deutsche Netz eindeutig gekenn-
zeichnet wird." Die Anzeige der Rufnummer ist zu unterdriicken. Alle Absatze beziehen sich nach §
120 (5) TKG gleichwohl auf die "Ubertragung von Textnachrichten (iber das éffentliche Telekommuni-
kationsnetz." [44]

VerstoBe

Zur Verfolgung von VerstdéBen gegen des § 120 TKG stehen der Bundesnetzagentur verschiedene
rechtliche und technische Méglichkeiten zur Verfligung. Diese werden im § 123 TKG beschrieben.
[46]

Grundsatzlich kann die Bundesnetzagentur nach § 123 (1) TKG "im Rahmen der Nummernver-
waltung Anordnungen und andere geeignete Mal3nahmen treffen, um die Einhaltung gesetzlicher
Vorschriften, aufgrund dieses Gesetzes ergangener Verpflichtungen und der von ihr erteilten Bedin-
gungen (ber die Zuteilung von Nummern sicherzustellen."” [46]

Dazu kann sie nach § 123 (2) TKG "die Betreiber von éffentlichen Telekommunikationsnetzen und die
Anbieter éffentlich zugénglicher Telekommunikationsdienste verpflichten, Auskiinfte zu personenbe-
zogenen Daten wie Name und ladungsféhige Anschrift von Nummerninhabern und Nummernnutzern
zu erteilen']...]. [46]

Dies ist insbesondere dann von Relevanz, wenn nach § 123 (2) TKG "der Bundesnetzagentur eine
Beschwerde vorliegt, die Bundesnetzagentur aus anderen Griinden eine Verletzung von Pflichten
annimmt oder die Bundesnetzagentur von sich aus Ermittlungen durchfiihrt.” [46]

Explizit bei der Verfolgung von VerstéBen gegen § 120 TKG kann die Bundesnetzagentur nach § 123
(3) TKG "Auskunft (iber die Rufnummer, von der ein Anruf ausging, sowie (ber fiir die Verfolgung
erforderliche personenbezogene Daten wie Name und ladungsfédhige Anschrift des Nummerninha-
bers und des Nummernnutzers" [46] von den Telekommunikationsanbietern verlangen. Ferner kann
sie im Falle der gesicherten Kenntnis von der rechtswidrigen Nutzung einer Rufnummer gegentiber
dem Netzbetreiber, in dessen Netz die Nummer geschaltet ist, die Abschaltung der Rufnummer
anordnen." [46]

Zur "Durchsetzung der Anordnungen” kénnen nach § 123 (8) TKG Zwangsgelder von 1.000 bis
1.000.000 Euro verhangt werden. [46]
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2.8.2 Rechtslage in den Vereinigten Staaten von Amerika

Die amerikanische Regelung bezlglich Caller ID Spoofing ist im "Truth in Caller ID Act" aus dem
Jahr 2009 festgesetzt.

Truth in Caller ID Act of 2009

Diese 2009 von der Federal Communications Commission (FCC) angeregte Gesetzesanderung
wurde 2010 vom Senat verabschiedet und als gultige Rechtsprechung definiert. Sie verbietet die
wissentliche Ubertragung einer ("misleading or inaccurate caller identification information”) mit der
Absicht eines Betrugs, eines Diebstahls oder einer Sachbeschadigung ("defraud, cause harm, or
wrongfully obtain anything of value”). Dies gilt sowohl fir ("telecommunications service") als auch
fur ("IP-enabled voice service"). Parallel dazu regelt die Gesetzgebung auch Ausnahmen von dieser
fur Strafverfolgungsbehdrden (“authorized investigative, protective, or intelligence activity of a law
enforcement agency of the United States, a State, or a political subdivision of a State, or of an
intelligence agency of the United States")). [47]
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3 Technische Hintergrunde

3.1 Vorbetrachtung

Kommunikation liegt in der Natur des Menschen. "Man kann nicht nicht kommunizieren" beschreibt
es Paul Watzlawick in seinem Buch Menschliche Kommunikation [48, S. 53].

Der Begriff Kommunikation selbst entstammt dem Lateinischen Wort fir "Mitteilung”. Sie ist "ein
Prozess der Ubermittiung und die Wahrnehmung von Zeichen aller Art, [. . . ] ein Prozess der Uber-
tragung von Nachrichten zwischen einem Sender und einem Empfdnger". [49, S. 2, 12]

Angefangen mit Héhlenmalereien, Uber Trommeln, Feuer- und Rauchzeichen, schafften es bereits
Menschen in den Anfangen der Zivilisationen, auch Uber entfernte Strecken hinweg zu kommuni-
zieren. Parallel dazu lernten sie, sich Gber Gesten und Laute zu verstandigen, welche in einer Jahr-
tausend langen Entwicklungsphase in den heutigen globalen Hochsprachen mindete. Die direkte
sprachliche Kommunikation zwischen Menschen blieb flr eine lange Zeit das Hauptkommunikations-
medium. Mit Beginn der Industrialisierung und Erfindung der Telefonie schaffte sich die Menschheit
eine Mdglichkeit, diese Kommunikation Gber die Sprache mit dem Austausch Uber entfernte Weg-
strecken zu verbinden. [49, S. 2]

3.2 Historie der Telefonie

Mit Entdeckung der Signalubertragung mittels elektrischer Leiter begann vor rund 150 Jahren die
Entwicklungsgeschichte der Telefontechnik.

3.2.1 Drahtgebundene Telefonie

Als ausschlaggebender Meilenstein und Vorlaufer der Telefontechnik wird die Erfindung der elektri-
schen Telegraphie, die Ubertragung von Zeichen (iber drahtgebundene Telegraphen, zu Beginn des
19. Jahrhunderts betrachtet. Bereits im Jahr 1849 erfolgte die Freigabe des zuvor rein fir den staatli-
chen Betrieb ausgelegten Telegraphennetzes fiir die Zivilbevdlkerung und ebnete so den Weg zur
modernen Telefonie. Spater, im Jahr 1860, entwickelte der Lehrer Johann Philipp Reis (1834-1874)
eine erste Apparatur zur erfolgreichen Ubertragung von Sprache und Musik tiber 100 Meter, welche
er ein Jahr spéter der Offentlichkeit prasentierte. Aufgrund mangelnder Aufmerksamkeit, Kontakte
zur Industrie und die allgemeine Uberzeugung der Uberlegenheit der Telegraphie gelang Reis mit
seiner Erfindung kein Durchbruch. [2, S. 54-59] [50, S. 2]

Dies gelang erst dem Taubstummenlehrer schottischer Abstammung Alexander Graham Bell (1847-
1922), welcher an die Praktikabilitdt der Telefonie glaubte und am 14. Februar 1876 das ameri-
kanische Grundpatent auf die Erfindung des Telefons anmeldete. [2, S. 60] Rund zwei Stunden
spater desselben Tages beantragte auch Elisha Gray (1835-1901) das Patent auf seine Version des
Telefonapparates, welchen er parallel zur Bell'schen Erfindung entwickelt hatte.
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Trotz dessen, dass das Gray’sche Gerat im Vergleich zu Bell’s tatsachlich funktionierte, erhielt letzte-
rer am 07. Marz 1876 das Patent auf die Erfindung des Telefons. Das wiederum miindete 1877 in der
Grindung der Bell Telephone Association, welche mit dem Aufbau des amerikanischen Telefonnet-
zes betraut wurde. Nach der Umbenennung 1885 in American Telephone and Telegraph Company
(AT-T) gilt diese auch heute noch als die gré3te Telefongesellschaft der Welt. [50, S. 3]

Bei der Streitfrage, wer nun als Erfinder des Telefons gilt, dirfte, ungeachtet von Bell und Gray,
nach neusten Erkenntnissen jedoch am wahrscheinlichsten der US-Italiener Antonio Santi Giusep-
pe Meucci (1808-1889) in Frage kommen. Dieser hatte schon im Jahr 1871 eine entsprechende
Patentanmeldung beantragt, welche allerdings aufgrund saumiger Gebihren im Jahre 1874 auslief.
Mit Meucci’s Tod 1889 endete auch ein noch zwei Jahre zuvor begonnener Versuch der Behérden,
Bell das erteilte Patent nachtréaglich abzuerkennen, ohne jedoch die Frage nach der Ersterfindung
abschlieBend geklart zu haben. Dies geschah erst mit offiziellem Beschluss vom 11. Juni 2002,
welcher Meucci die Erfindung des Telefons zusprach. [50, S. 3]

Als "Geburtstag des Fernsprechers in Deutschland" [2, S. 63] gilt der 26.10.1877, als der deutsche
Generalpostmeister Heinrich von Stephan sich nach einem erfolgreichen Test der Bell'schen Telefone
im Berliner Haupttelegraphenamt fir die Verbreitung der Telefonie in Deutschland einsetzte. Die
Bezeichnung "Fernsprecher" lasst sich ebenfalls auf von Stephan zurlckfihren. [2, S. 63—64]

Bereits Ende 1877 begann die deutsche Firma Siemens mit dem Verkauf deutscher Telefone auf der
Grundlage von Bell. "Am 14. Dezember 1877 erhielt Werner v. Siemens das ‘Deutsche Reichspatent’
2399 fir "Telephone und Rufapparate mit magnetischer Gleichgewichtlage der schwingenden Teile’.
[2, S. 64]

Im Jahr 1881 besaf3en bereits 458 Personen einen Anschluss in das Telefonnetz mit einer L&nge von
inzwischen 5460 Kilometern [2, S. 39]. Schon das Telegraphennetz basierte auf Verteilungsamtern,
welche die handische Vermittlung der einzelnen Teilnehmer Ubernahm. Dieses System war ebenfalls
Ausgangspunkt beim Aufbau des Telefonnetzes [2, S. 66].

Abbildung 3.1: Telefonistinnen bei der Arbeit im handischen Vermittlungsamt [51, S. 26]
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Rund 10 Jahre spéater, im Jahr 1900, wurden die ersten 6&ffentlichen Minzfernsprecher eingefihrt.
Durch die Erfindung und den darauffolgenden Siegeszug des Hebdrehwahlers mit Drehscheibe zur
automatisierten Anrufvermittiung wurde im selben Jahr in Berlin das erste Amt flr die automatisierte
Vermittlung von Anrufen eréffnet. Grund dafir war auch die Kompensation der bis dahin massiv ge-
stiegene Anzahl an Telefonanschlissen. Trotz der offensichtlichen Vorteile wurde, auch aufgrund der
infrastrukturellen Schaden durch den zweiten Weltkrieg, die letzte handische Ortsvermittlungsstelle
erst 1966 geschlossen. Parallel dazu existierten in Deutschland bereits 6000 Ortsvermittlungsstellen,
welche mit dem System des Edelmetall-Motor-Drehwahlers arbeiteten. [2, S. 68—71]

In den 1960er Jahren begann mit der fortschreitenden Erkundung des Weltraumes auch das Zeitalter
der Satellitentelefonie, durch welche der interkontinentale Telefonverkehr zwischen Europa und dem
amerikanischen Kontinent verbessert wurde. Bis in die 1980er Jahre hinein erfolgte die stetige
Verbesserung der verwendeten Verbindungskabel, Anschluss- und Vermittlungsapparate sowie der
Telefoniegeréte. [2, S. 73-74]

Der Beginn des digitalen Zeitalters zwischen 1980 und 1990 fUhrte auch in der Telefontechnik
zu mafgeblichen Anderungen und Neuerungen. Dies betraf hauptsachlich den Ubergang von der
herkbmmlichen analogen Sprachibermittlung, hin zur heute als Standard z&hlenden Paketdaten-
vermittlung. Daflir wurde im ersten Schritt zunachst die Kommunikation zwischen den einzelnen
Vermittlungsstellen digitalisiert, wahrend die Ubertragung der Sprachdaten zwischen Teilnehmer
und Vermittlungsstelle noch analog erfolgte. Mit Einfihrung dieser computergesteuerten Vermitt-
lungsstellen wurde nach und nach ebenfalls die Teilnehmerschaltung Uber ein Sternnetz zu einem
Maschennetz Uberfihrt. Bei diesem sind die auch heute noch anzutreffenden Zentralvermittlungs-
stellen durch Querverbindungen ebenfalls miteinander verbunden. [2, S. 141-143]

Durch die Einflhrung von Integrated Services Digital Network (ISDN) erfolgte in der weiteren Entwick-
lung die Umwandlung ins Digitale in den Endgeraten der Nutzer und die Ubertragung der Sprache
damit rein digital. Ende der 1950er Jahre nahm parallel dazu die mittlerweile immer leistungsfahiger
gewordene drahtlose Kommunikation in Form des A-Netzes den Betrieb auf. [2, S. 150][52]

3.2.2 Mobilfunknetz

Bereits sei dem 19. Jahrhundert wurde neben der Entwicklung drahtgebundener Kommunikation
an der drahtlosen Ubermittiung von Sprache geforscht. Sowohl eine Steigerung der Reichweite wie
auch an eine Verbesserung der Praktikabilitat sollten dadurch erreicht werden. Uber die Entwicklung
einzelner Prototypen zur Ubertragung von Zeichen liber wenige Meter, der drahtlosen Telegraphie,
der Erfindung des Rundfunks, bis hin zur Errichtung des ersten 6&ffentlichen Mobilfunknetzes in
Deutschland durch die Deutsche Bundespost vergingen ebenfalls Jahrzehnte.

A-Netz

Trotz der unférmigen und teuren Mobilgerate der ersten Generation, hielten ab 1951 Uiber das A-Netz
mehr als 20 Jahre lang immerhin bereits 10.000 Teilnehmer Kontakt miteinander, hauptsachlich tUber
Autotelefone. Die Vermittlung erfolgte manuell im Handbetrieb. Trotz dessen signalisiert das A-Netz
sowohl den Beginn des heutigen Mobilfunknetzes als auch die Anfange moderner Smartphones. [2,
S. 143][52]
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B-Netz

Auch das darauffolgende B-Netz besal3 lediglich eine Reichweite von rund 30 Kilometern und wur-
de ebenfalls Uber Autotelefone genutzt, von welchen allerdings der Standort dem Anrufer in etwa
bekannt sein musste. Auch die Anzahl der gleichzeitig mdéglichen Gesprache war aufgrund der weni-
gen Sprachkanale auBerst begrenzt. Dennoch wurde mit dem B-Netz auch im Mobilfunkbereich die
automatische Vermittlung der Gesprache eingefihrt. [2, S. 143][52]

C-Netz

Im Jahr 1986 loste das C-Netz seinen Vorganger ab. Durch den zellularen Aufbau des Netzes
und einer einheitlichen Vorwahl war ein Wissen Uber den Aufenthaltsort des Angerufenen nicht
langer von Relevanz. Durch die Einfihrung eines Telekartensystems bestand auf3erdem erstmals die
Méglichkeit der Identifikation und eindeutige Erreichbarkeit der einzelnen Nutzer. Durch Fortschreiten
der Technologie entwickeln sich auch die Telefongerate immer weiter. Gerate des C-Netzes waren
erstmals tragbar, wenn auch noch von enormer Gréf3e. [2, S. 144][52]

D-Netz

Mit dem Start des D-Netzes unter Verwendung des digitalen Global System for Mobile Communica-
tions (GSM) Standards 1992 endet die Ara der analogen Funknetze in Deutschland. Trotz dessen
zahlt GSM, ebenso wie seine Vorganger, nach wie vor zu den leitungsvermittelnden Kommunikati-
onsnetzen. Bei diesen wird die Verbindung, identisch zum herkdmmlichen Festnetz, Gber eine direkte
Leitung zwischen Anrufer und Angerufenem aufgebaut. Parallel dazu riickten mit Voranschreiten der
Digitalisierung auch weitere Formen der Kommunikation wie E-Mail, soziale Netzwerke etc. immer
mehr in den Vordergrund. Diese basieren jedoch im Gegensatz zur leitungsorientierten Telefonie
auf GSM-Basis mit paketdatenbasiertem Datenaustausch. Somit etablierten sich gleichzeitig zwei
Netze in Koexistenz. Aufgrund der Ineffizienz dieser Methode, entschieden sich die Netzbetreiber
schon bald, auch die Ubermittlung der Sprachdaten, nach Umwandlung in Datenpakete, innerhalb
des Kernnetzes, Uber unter Verwendung des Internet Protokolls, zu Ubertragen. Aufgeteilt auf zwei
Betreiber besitzt das D71 und D2 Netz jeweils 124 Kanale, aufgeteilt auf wiederum acht jeweilige
Sprachkanale, auf welche die Anrufe im Zeilenschlitzverfahren verteilt werden. 1994 wird Uber das
D-Netz ebenfalls die erste Short Message Service (SMS) versandt. [2, S. 145] [53]
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Long Term Evolution (LTE)

Uber die Entwicklung und Einfilhrung der Nachfolgegenerationen des digitalen Mobilfunks Enhanced
Data Rates for GSM Evolution (EDGE) und Universal Mobile Telecommunications System (UMTS),
folgte 2010 mit LTE der Start der 4. Generation Mobilfunk in Deutschland. [54]

Bereits bei der 1. Generation im C-Netz erfolgte mit General Packet Radio Service (GPRS) die
Entwicklung eines Dienstes zur Paketdatenvermittlung als Erweiterung zum sprachibertragungs-
orientierten GSM-Standard. Damit erfolgte die Ausrichtung auf eine verbesserte Datenlibertragung
aufgrund der immer mehr in den Fokus gerlckten Internetdiensten auf Mobilgeraten. Im Gegensatz
zum leitungsvermittelnden GSM konnten nun Datenpakete Ubertragen werden, ohne daflir einen ex-
klusiven Kanal zwischen zwei Teilnehmern zu belegen und damit einen effizienteren Netzdurchsatz
ermdglichen. Bis hin zu LTE wurde diese Effizienz mit Fortschreiten der technologischen Entwicklung
immer weiter gesteigert.

Eine der entscheidendsten Neuerungen von LTE gegeniber dessen Vorgangern ist die Konzentra-
tion auf ein rein paketvermitteindes Kernnetz, ber welches alle Dienste auf /P-Basis abgewickelt
werden. Parallel dazu wurde ebenfalls die Kommunikation zwischen den Vermittlungs- und Basiss-
tellen und den einzelnen Netzwerkkomponenten des Mobilfunknetzes auf /P aufgebaut. Lediglich
die Sprachlbertragung der Telefonie basierte bei LTE bis 2014 aufgrund von Inkompatibilitdt nach
wie vor auf dem GSM-Netz. Die Umstellung erfolgte erst mit der Weiterentwicklung und stiickweisen
Einflhrung des eigenen VOLTE Dienstes. [53, S. 272]

Voice over LTE (VOLTE)

Mit VOLTE erfolgte erstmals seit Einfihrung des mobilen, drahtlosen Funknetzes eine Trennung und
Aufteilung der Sprach- und Datendienste auf zwei unterschiedliche Kanéle. Hierbei erfolgt weiter-
hin erstmals die Ubertragung der Sprachdaten mittels /P Multimedia Subsystem (IMS), welches
wiederum auf dem S/P-Protokoll basiert. [53, S. 295]
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3.3 Aufbau Festnetz

Das Telefonnetz, wie wir es heute kennen, hat mit dem vor 150 Jahren nicht mehr viel gemein.
Lediglich die Grundidee, die menschliche Sprache von einem zum anderen Ort zu Ubertragen, ist
gleich geblieben. Mit der zuletzt flachendeckenden Umstellung auf VoIP erlebte das "Intelligente
Netz" erneut einen groBen Entwicklungssprung. [53, S. 4]

3.3.1 Analoger Aufbau Telefonnetz

Bereits vor Einfihrung von VoIP und ISDN bildete das hiesige, analoge Telefonnetz ein komplexes
physisches Gebilde aus verschiedenen Stellen, Knotenpunkten und verbindenden Leitungen. Die
Knotenpunkte wurden durch die Ortsvermittlungsstellen bzw. Teilnehmervermittlungsstellen (TVSt)
als Teil eines weitaus gréBeren hierarchischen Netzwerkes gebildet. Mehrere TVSt wurden in nachs-
ter Ebene durch wiederum eine Vielzahl an Fernvermittlungsstellen (FVSt) verbunden. Beide Instan-
zen bildeten in ihrer Gesamtheit das 6ffentliche Telefonnetz Public Switched Telephone Network
(PSTN). Die Verbindung zweier Teilnehmer erfolgte direkt. Das Gesprach musste lber bestimmte
Zeichentdne, die beim Wahlen der Telefonnummer und beim Anheben und Auflegen des Hoérers
ebenfalls Gber den Sprachkanal Ubertragen wurden, initiiert und beendet werden. Dieser Prozess
bildet die Signalisierung, welche in veranderter Form auch im heutigen Vo/P-Netz nach wie vor den
Beginn eines Telefongespréaches darstellt. [50, S. 4]

Analoges Telefonnetz
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——————=Verbindungsabbau .
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Abbildung 3.2: Rufaufbau im analogen Telefonnetz Uber Teilnehmer- und Fernvermittlungsstellen [50, S. 4]

Zum Austausch zweiter Teilnehmer, wurde nach Aufnahme der gesprochenen Wérter durch das
Mikrofon im verwendeten Telefonapparat die Sprache als analoges Signal Uber den physischen
Sprachkanal, ausgelegt auf eine Bandbreite von 4 kHz, Ubertragen. Die Vermittlung des Signals
erfolgte durch die TVStund FVSt. [50, S. 4]
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3.3.2 Digitaler Aufbau Telefonnetz

Der Beginn des Aufbaus eines digitalen Netzes erfolgte mit der Digitalisierung der Verbindung zwi-
schen den TVStund FVSt. Dieser Schritt markiert damit ebenfalls den ersten grof3en Entwicklungs-
schritt in Richtung der heutigen digitalen Sprachkommunikation. In diesem, trotz bloBer Teildigitalisie-
rung, bereits als digital bezeichneten Netzes wurden erstmals die Signalisierungsdaten als Bitstrom
mit einer Bitrate von 64 kbit/s Uber das Signaling System No. 7 (SS7)-Protokoll zwischen den TVSt
und FVSt Gbermittelt. Parallel dazu erfolgte die Digitalisierung der Ablaufe in den Vermittlungsstellen
selbst. SS7 signalisiert damit gleichzeitig den ersten Einsatz eines digitalen Netzwerkprotokolls in
der Telefonie. [50, S. 5]

3.3.3 Heutiger Stand Telefon- und Datennetz

Mit Umstellung auf /P-Technologie sowohl fiir den Sprach- als auch den Datenaustausch erfolgt eine
stédndige Weiterentwicklung und Verbesserung der verwendeten Technologien und Infrastrukturen.
So wurden die Begriffe Teilnehmer- und Fernvermittlungsstelle von der Bezeichnung Betriebsstel-
le abgel6st. In diesen weiterhin flichendeckend verteilten Knotenpunkten laufen die mittlerweile
gréBtenteils verwendeten Glasfaser- aber auch die nach wie vor genutzten Kupferleitungen der Mul-
tifunktionsanschliisse des abzudeckenden Gebietes ein. Diese werden innerhalb der Betriebsstelle
mittels eines Digital Subscriber Line Access Multiplexer (DSLAM) und Multi Service Access No-
de (MSAN) miteinander auf /IP-Basis vernetzt, um den (Sprach-) Datenaustausch zwischen allen
verwendeten Technologien zu ermdglichen. Alle Signale werden im Anschluss daran von den Be-
triebsstellen lber das Broadband Network Gateway (BNG) an die nationalen Knotenpunkte INXS in
Minchen oder DE-CIX in Frankfurt am Main weitergeleitet und an ihre jeweilige Zieladresse verteilt.
[53]
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3.3.4 Rufaufbau im digitalen Netz

Beim Verbindungsaufbau beziehungsweise der Signalisierung eines Telefongespraches im digitalen
Netz erfolgt dessen Vermittlung zwischen den TVSt und FVSt ebenfalls Uiber das SS7-Protokoll.
Dieser Ablauf ist in Abbildung 3.2 dargestellt. Nach dem Wahlen der Rufnummer durch den Anrufer
(Teilnehmer A) sendet zunachst die TVSt zu Beginn eine Initial Address Message (IAM) an die TVSt
des Empféangers (Teilnehmer B), welche im Falle dessen Verfligbarkeit wiederum mit einer Address
Complete Message (ACM) antwortet. Gleichzeitig beginnt das Gerat des Empfangers mit der Anruf-
signalisierung. Im Falle einer Beantwortung des Anrufes erfolgt eine Answer Message (ANS) und
das Gesprach kommt zustande. [50, 58 ff.]
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Abbildung 3.3: Detaillierter Ablauf des Rufauf und -abbau im digitalen Telefonnetz
[50, S. 59]

Der Verbindungsabbau, ebenfalls von Teilnehmer A initiiert, erfolgt liber eine Release (REL) Nach-
richt, auf die eine Release Complete (RLC) Nachricht von Teilnehmer B folgt. Trotz der Bezeichnung
digitales Netz erfolgte sowohl die Kommunikation der jeweiligen Endgeraten mit ihren TVSt als auch
die Sprachiibertragung nach wie vor tber einen anlogen Sprachkanal. [50, 58 ff.]
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3.3.5 S§7

Mit der Uberfithrung der Telefonie in das digitalen Netz, dem ISDN und GSM, bedurfte es, neben
der Ubermittlung der eigentlichen Sprachdaten, ebenfalls eines Austauschs von zusétzlichen Ver-
bindungsinformationen zwischen den Vermittlungsstellen. SS7 stellt dabei eine Sammlung einzelner
Protokolle bereit, welche schichtweise aufeinander aufbauen und Gesprache Uber die einzelnen
Schnittstellen und Komponenten des verwendeten Kommunikationsnetzes zwischen zwei Teilneh-
mern Uber entsprechende Signalisierungskanéle vermitteln. [50, S. 68] Ursprilinglich fur drahtge-
bundene Festnetzkommunikation entwickelt, existieren ab dem Mobilfunkstandard GSM zusétzliche
Protokolle zur Abwicklung von Gesprachen innerhalb des Mobilfunknetzes. In diesem erfolgt der
Austausch der Signalisierungsinformationen ebenfalls Gber einen eigenen Signalisierungskanal. [53,
S.7]

3.3.6 ISDN

Zu Beginn der 90er Jahre erfolgte schlieBlich mit der Einfihrung von ISDN der Aufbau eines voll-
digitalen Telefonnetzes zum Sprach- und Datenaustausch. In diesem erfolgt, im Gegensatz zum
bisherigen digitalen Netz, nun auch die Signalisierung zwischen Endgerat und TVSt digital Gber
einen zusétzlichen 16 kbit/s Signalisierungskanal (D-Kanal) mit entsprechendem Protokoll (D-Kanal-
Protokoll). Die Ubermittlung der (Sprach-) Daten erfolgte ebenfalls erstmalig im ISDN iiber einen
digitalen, bitstrombasierten Sprachkanal mit einer Bitrate von 64 kbit/s. Die Verbindung muss da-
bei nichtsdestotrotz aufgrund des leitungsvermittelnden Aufbaus auch im ISDN nach wie vor lber
die einzelnen Netzknoten zwischen den Teilnehmern direkt aufgebaut werden. Die Signalisierung
zwischen den Vermittlungsstellen erfolgt weiterhin tber das SS7-Protokoll.

Als universelles Netz erlaubte ISDN weiterhin die Einbindung weiterer Netzwerkgerate wie Fax oder
Modems, zum universellen Sprach-, Daten- und Bildaustausch. Zur Anbindung von analogen End-
geraten erfolgt eine Analog/Digital-Umwandlung in den TVSt. [50, S. 57-62]
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<= Verbindungsabbau (D-Kanal-Protokoll & SS7)=>

Abbildung 3.4: Rufaufbau im ISDN-Netz Uber Teilnehmer- und Fernvermittlungsstellen unter Verwendung
des D-Kanal- und des SS7-Protokolls [50, S. 5]
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3.4 Dienstbezogene Leistungsmerkmale

Die Umstellung des Telefonnetzes auf ISDN erlaubt es erstmals, neben der herkémmlichen Sprach-
Ubertragung, weitere Zusatzdienste anzubieten. [50, S. 4]

Diese werden als Dienstbezogene beziehungsweise Sessionbezogene Leistungsmerkmale oder
kurz Leistungsmerkmale zusammengefasst und dienen der Verbesserung und Aufwertung der her-
kémmlichen Telefonie durch zusatzliche Funktionen. [50, S. 332]

Als dienstbezogene oder vermittlungstechnische Leistungsmerkmale werden Dienstleistungen be-
zeichnet, welche beiden Teilnehmern eines Telefongespraches, im 6ffentlichen Netz, netzseitig durch
den Netzbetreiber zur Verfligung gestellt werden. Sie sind in der ITU-T Rekommandation 1.250 durch
die International Telecommunication Union (ITU) definiert und dienen in erster Linie unterstitzend
bei der Durchflihrung von Telefonaten. Trotz dessen, dass sich die /TU-T Recommendation 1.250 ur-
spriinglich auf die Anwendung im ISDN bezieht, wird sie bedingt auch auf das Vo/P-Netz angewandt.
[56] [57, 358 ]

Darunter fallt beispielsweise das "Halten" und die Annahme einer weiteren Session (Call Hold),
die Weiterleitung und Ubernahme von Gespréchen (Call Pickup) und die Anrufweiterleitung (Call
Forwarding). [50, 332 ff.]

Caller ID

Die Caller ID ist ein fester Bestandteil der Telefoninfrastruktur und existenziell bei der Abwicklung
jeglicher Telefongesprache, unabhangig von der verwendeten Technologie und des Ubertragungs-
mediums. Sie entspricht im Allgemeinen der Telefonnummer von Teilnehmern in einem Telefonnetz,
wird aber durch entsprechend verwendete Protokolle angepasst, transferiert oder in ein anderes
Format Ubersetzt. [58, S. 3]

Je nach Konfiguration wird die Caller ID des Anrufers dem Angerufenen angezeigt oder unterdriickt.
Definiert wurde die Caller ID zuerst 1993 als Calling Line Identification Presentation (CLIP) in der Te-
lecommunication Standardization Sector (ITU-T) Recommendation Q.731.3 for the Signaling System
No. 7 (5§57). [58, S. 3]

CLIP

Das vermittlungstechnische Leistungsmerkmal der CLIP beschreibt unter ISDN die Ubermittlung der
Rufnummer des Anrufers gegentiber dem Angerufenen. In der praktischen Anwendung wird dabei
die Rufnummer des Anrufenden auf dem Display des Angerufenen abgebildet. Diese beschréankt sich
auf ankommende Anrufe und kann damit nur von der angerufenen Seite deaktiviert oder aktiviert
werden, sofern die Ubertragung nicht bereits durch die anrufende Seite blockiert wurde (Calling Line
Identification Restriction (CLIR)). Dies entspricht dem Anruf mit unterdriickter Rufnummer. [56, S. 4]
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CLIR

Das vermittlungstechnische Leistungsmerkmal der CL/R beschreibt das Unterdriicken der eigenen
Rufnummer auf Anruferseite gegeniiber dem Angerufenen unter ISDN. Der Dienst beschreibt damit
die klassische Rufnummerunterdriickung. Bei aktivierten CLIP erhalt der Netzbetreiber dennoch die
Rufnummer, diese wird im weiteren Verlauf allerdings nicht an den gerufenen Teilnehmer Ubermittelt.
Im Gegensatz zu Einsatzleitstellen von Polizei, Feuerwehr und Rettungsdienst haben Privatpersonen
keinerlei Méglichkeit der Umgehung von CLIR. Entsprechend genannte Stellen haben durch das
Leistungsmerkmal CLIPRO die Méglichkeit, eine Rufnummeribermittlung zu erzwingen und die
Rufnummer entsprechend angezeigt zu bekommen. [59, S. 3]

Calling Line Identification Presentation -no screening- (CLIP -no screening-)

Das vermittlungstechnische Leistungsmerkmal der CLIP -no screening beschreibt die Ubermittlung
einer selbst gewahlten Nummer im 6ffentlichen Telefonnetz gegentiber dem Angerufenen und kann
auf der anrufenden Seite aktiviert beziehungsweise definiert werden. Bei diesem Dienst wird, zusatz-
lich zur eigentlichen, netzseitig vergebenen Rufnummer (Network Provided Number) eine weitere,
kundenspezifische Nummer (User Provided Number) dem Angerufenen lbertragen. [60]

Dieses Leistungsmerkmal wird beispielsweise von GroBunternehmen oder Call-Centern, in Kombi-
nation mit dem Leistungsmerkmal CLIR verwendet, um, statt der direkten Durchwahl-Rufnummer
des Anrufenden, eine entsprechende Service-Nummer oder die Rufnummer der Telefonzentrale zu
Ubermitteln. [61]

Rechtlich unterliegt der Dienst CLIP -no screening- in Deutschland dem § 120 TKG und stellt unter
dessen Einhaltung eine legale Form des Call ID Spoofing im /SDN dar, bei welchem allerdings
sowohl die netzseitige als auch die kundenspezifische Rufnummer des Anrufenden an den Netzbe-
treiber und den angerufenen Teilnehmer Ubertragen wird. Je nachdem, welche weiteren Dienste auf
beiden Seiten aktiv sind, werden eine der beiden oder beide Nummern dem Angerufenen angezeigt.
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3.5 VolP

Das mittlerweile als Standard zéhlende System zur Abwicklung von Telefongespréachen wird als VoIP
bezeichnet.

Im Gegensatz zu allen bisherigen Systemen, werden bei Vo/P sowohl die Sprach- als auch die Signa-
lisierungsdaten nicht mehr als Bitstrom, sondern als Datenpakete Uber das /P-Protokoll Gbertragen.
Mit VoIP entféllt gleichzeitig die Verwendung des D-Kanal-Protokolls als auch die des SS7-Protokolls.
Statt des herkdbmmlichen Verbindungsaufbaus einer festen Verbindung von Endgeréat zu Endgerat
erfolgt bei VoIP eine Reservierung von Ports, Uber welche die "Session”, der Austausch der Daten-
pakete, durchgefiihrt wird. Eine Session lasst sich dabei vereinfacht als Nachbildung der ehemals
physikalischen Telefonverbindung zur Ubertragung von Sprachpakten beschreiben. [50, S. 10]

Ebenso wie bereits bei ISDN erfolgt bei VoIP die Trennung der Signalisierung des Anrufes und dem
Kanal zur eigentlichen (Sprach)-Dateniibertragung. Diese Ubertragung der Datenpakete in Echtzeit
erfolgt dabei zumeist Uber das Real-Time Transport Protocol (RTP) beziehungsweise Secure Real-
Time Transport Protocol (SRTP)-Protokoll. Ein Abgleich der Sprachqualitat und weiterer Parameter
zur Regulierung des Anrufes erfolgt parallel Gber das RTP Control Protocol (RTCP)-Protokoll. Zum
Aufbau einer VolP-Session, der Signalisierung des Anrufes, wird zumeist entweder auf das am
weitesten verbreitete SIP-Protokoll oder die H.323-Protokollsammlung zurlickgegriffen. [62, 245 ff.]
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Abbildung 3.5: Rufaufbau im VoIP Uber ein Signalisierungsprotokoll und dem Datenaustausch Uber RTP
beziehungsweise RTCP [50, S. 9]

Die Erweiterung des ISDN-Netzes durch das /P-Netz setzte zunachst weitere Bestandteile vor-
aus, darunter VolP-Gateways, welche von den Telekommunikationsanbietern eingesetzt werden,
um eine Verbindung zwischen den [P-adressierten VolP-Telefone und den herkémmlichen ISDN-
Nummerntelefonen zu erméglichen.
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3.5.1 VolP-Gateways

Eine der relevantesten Komponenten in modernen Telekommunikationsinfrastrukturen sind Gate-
ways beziehungsweise konkret als VolP-Gateways oder Media-Gateways bezeichnet. Diese dienen
der gegenseitigen Ubersetzung zwischen der modernen IP-basierten VolP-Kommunikation und der
nach wie vor verwendeten ISDN auf Rufnummernbasis. Rein technisch erfolgt in diesen die Umset-
zung zwischen den IP-Paketen der VolP-Technik und des unter ISDN zur Sprachdatenlibermittlung
verwendeten kontinuierlichen 64kbit/s Bitstrom. [50, S. 12] Dafir werden die Protokolle Media Gate-
way Control Protocol (MGCP) und Media Gateway Control (Megaco) eingesetzt. [50, S. 104]

Gateways sind zur Abwicklung beziehungsweise Ubertragung samtlicher Daten (ber ein (glasfa-
serbasiertes) IP-Netz fester Bestandteil der Betriebsstellen der Telekommunikationsanbieter. [50,
S. 13]
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Abbildung 3.6: Einsatz von Gateways unter Verwendung von VolP am Beispiel eines Telefongespraches
zwischen Deutschland und den USA [50, S. 14]

3.5.2 Session

Gesprache Uber VolP folgen dem Aufbau einer daflir einzeln einzurichtenden VolP-Session. Jede
Session verfligt dabei {iber mindestens einen logischen Media Channel (MC) zur Ubertragung der
(Sprach-) Daten (ber das RTP-Protokoll und einen Media Control Channel (MCC) auf Basis des
RTCP-Protokolls. [50, S. 166]
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Abbildung 3.7: Aufbau VolP-Session [50, S. 165]

Bei VoIP-Gesprachen auf SIP-Basis erfolgt der Session-Aufbau Uber das Session Description Proto-
col (SDP). Unter Verwendung von H.323 kommt das untergeordnete H.245-Protokoll zur Anwendung.
[50, S. 166]
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SDP

Das Session Description Protokoll SDP ist nach dem Grundprotokoll S/P das wichtigste bei der
Signalisierung und dem Verbindungsaufbau Uber VoIP. Es regelt die genauen Spezifikationen der
aufzubauenden Session und wird vom Initiator der Verbindung nach seinen technischen Vorausset-
zungen vorgeschlagen. [50, 313 f.]

3.5.3 Quality of Service

Mit voranschreitender Entwicklung der Telefonietechnik stiegen gleichzeitig die an diese gestellten
Anforderungen. Merkmale dieser sind beispielsweise Benutzbarkeit und Wirtschaftlichkeit der ver-
wendeten Infrastruktur und Peripherie. Aber auch rein technische Qualitdtsmerkmale gerieten immer
mehr in den Fokus und sind mit der Einfihrung von VolIP fester Bestandteil bei Entwicklung und
Aufbau des neuen digitalen Netzes. Zusammengefasst werden diese Anforderungen unter dem Be-
griff Quality of Service (QoS) und betreffen liberwiegend die Sprachqualitat von Anrufen Uber VoIP.
Mafgeblich beeinflusst wird diese durch die schwankenden Ubermittiungszeiten und den Verlust
der Ubertragenen IP-Pakete. Um einen gleichmafBigen Sprachfluss zu wahren, wird ebenfalls Wert
auf die Zeit gelegt, welche vom Aussenden des akustischen Sprachsignals von Endgeréat A bis zum
ebenfalls akustischen Wahrnehmens am Endgeréat B vergeht. Begegnen lassen sich diese Probleme
mit dem Einsatz von Paket-Filtern, der Zwischenpufferung von Paketen und der Priorisierung von
Sprachpaketen innerhalb des /P-Netzes. [50, 116 ff.]

3.5.4 (Sprach)-Datenubertragung in VolP

Zur Abwicklung moderner Sprachkommunikation Gber VoIP bedarf es international geltender Festle-
gungen und Standards zum geregelten Datenaustausch innerhalb eines /P-Netzes. Diese Standards
werden in Protokollen definiert, die Art und Weise der Sprach- und Signaldatenlbertragung vorgeben.
Dazu kommen weitere Protokolle zur Einbindung des ISDN-Netzes. [50, S. 102]

Zu den bekanntesten Signalisierungsprotokollen zahlen S/P und H.323. Wahrend jedoch H.323
eine Sammlung von Unterprotokollen zur Signalisierung und dem (Sprach)-Datenaustausch darstellt,
definiert SIP lediglich die Signalisierung zwischen den Teilnehmern. Beide Protokolle sind dabei
unabhangig der verwendeten Transportprotokolle (User Datagram Protocol (UDP) und des Transport
Control Protocol (TCP)), benutzen jedoch beide das wiederum auf diesen aufbauende RTP und
RTCP. [62, S. 245]
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Abbildung 3.8: Vergleich der Schichten des OSI-Referenzmodells des SIP- und H.323-Protokolls [62, S. 246]

[63]

UDP

Das verbindungslose UDP ist ein viel genutztes Transportprotokoll in der TCP/IP-Protokollfamilie,
hauptsachlich bei der Ubertragung von Domain Name System (DNS)-Anfragen und Echtzeitanwen-
dungen, welche mit dem entsprechenden Paketverlust des Protokolls umgehen kénnen. Bedingt wird
dieser durch das Fehlen von Schutzmechanismen im Aufbau des Protokolls, wie beispielsweise die
Méglichkeit zur Empfangsbestatigung eines UDP-Datenpaketes oder der Nummerierung selbiger. Im
Vergleich zum TCP-Protokoll, umfasst der Header von UDP dafir lediglich eine GrdBe von 8 Byte
und ist aufgrund dessen im Vergleich verbindungsschonender als der TCP-Header mit einer Gré3e

von 20 Byte. [62, S. 195-196]
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RTP

Das Real-Time Transport Protokoll (RTP) ist ein von der Internet Engineering Task Force (IETF)
entwickeltes, paketbasiertes Daten-Transport-Protokoll zur kontinuierlichen Ubertragung von, zu-
meist Multimedia-Daten, in Echtzeit. Bei VolP-Telefonie ist RTP fiir die Ubertragung der Audio- und
Videostrome nach der Signalisierung und dem Aufbau des Gesprachs Uber VoIP verantwortlich.
RTP baut auf dem verbindungslosen Transportprotokoll UDP auf und hat sich als Standard bei der
IP-Telefonie etabliert. [62, S. 196] [50, S. 164]

Im Vergleich zu UDP verfiigt RTP Uiber Méglichkeiten zur Feststellung von Paketverlusten. Die Quali-
tat und Quantitat der Gbertragenen Daten wird mittels des parallel laufenden RTCP sichergestellt. Bei
Bedarf kann allerdings auch auf das verbindungsorientierte TCP-Protokoll zurlickgegriffen werden,
welches bereits lber eigene Qualitdtssicherungsmechanismen verfiigt. In diesem Fall entféllt die
Verwendung des RTCP-Protokolls. [50, 164 ff.]

RTCP

Um die Qualitat der Gbermittelten Sprachdaten mittels RTP zu tberwachen, wird parallel zu diesem
das RTCP-Protokoll angewandt. Dieses dient der Sicherstellung der Quality of Service (QoS) in VoIP.
[50, S. 164]

SRTP

Das SRTP-Protokoll ist eine Erweiterung des RTP mit zusétzlichen Sicherheitskomponenten zur
Erhéhung der Datensicherheit gegen Angriffe. Diese umfassen unter anderem die Verschlisselung
der Gibertragenen Pakete mittels des Advanced Encryption Standard (AES)-Algorithmus® zum Schutz
gegeniber Abhéren. [50, S. 199]

TCP

Bei TCP handelt es sich um ein verbindungsorientiertes Protokoll mit den dazugehérigen Schutz-
mechanismen. TCP-Pakete lassen sich aufgrund ihrer Nummerierung unabhéngig voneinander
versenden und kénnen am Ziel korrekt zusammengesetzt werden. Ebenfalls in TCP implementiert ist
eine Fehlerbehandlung und eine Flusssteuerung zur Ubermittlung des besten Ubertragungsweges
der Datenpakete. [62, S. 189-190]

®Standardisiertes, symmetrisches Verschliisselungsfahren zur Verschliisselung von Dokumenten und Kommunikations-
verbindungen mit einer Block- und Schllissellange bis zu 256 Bit [64]
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3.5.5 Rufnummernvergabe

Trotz der mittlerweile flachendeckend erfolgten Umstellung auf VolP erfolgt nach wie vor die Adres-
sierung der Teilnehmer lber eine numerische Rufnummer. Im Hintergrund erfolgt die Vermittlung
jedoch nicht mehr Giber leitungsgebundenen Ortsvermittlungsstellen sondern auf digitalisiertem Weg.
[55]

Um die Erreichbarkeit aller Teilnehmer des Telefonnetzes, unabhangig der verwendeten Technolo-
gie, sicherzustellen, bedarf es einer geordneten Vergabe der zu verwendenden Rufnummern eines
jeden Netzzuganges zur Zuweisung in das digitale VolP-Netz. Verantwortlich fir diese Zuordnung
beziehungsweise Verteilung an die Telekommunikationsanbieter nach einem festgelegten Rufnum-
mernplan ist die Bundesnetzagentur [65].

Unterteilt sind diese in insgesamt 5200 Ortsnetze, welche jeweils mit eindeutigen Ortsnetzkenn-
zahlen (Vorwahl) adressiert werden. Diese lassen Ruickschllsse auf die geografische Position des
Anschlusses ziehen und werden auch unter Verwendung von VolP entsprechend verteilt. [66]

Deutsche VolP-Telekommunikationsanbieter miissen demnach die Lokalitat eines Nutzers Gberpri-
fen und damit dessen Standort sicherstellen, um eine geeignete Ortsrufnummer zuweisen zu kdnnen.
Dies trifft auch auf international agierende Anbieter mit Sitz im Ausland zu, welche dafiir zunachst
Nutzungs- und Vergaberechte deutscher Rufnummernblécke bei der Bundesnetzagentur erwerben
missen. [66]

3.5.6 Adressierung unter VolP: ENUM

Die Erweiterung der Telefonie um das digitale Angebot der VoIP stellte die Betreiber und Anbieter te-
lefonbasierter Telekommunikationsdienstleistungen vor neue Herausforderungen. Wahrend bei ISDN
der Verbindungsaufbau tber das D-Kanal-Protokoll und die anschlieBende Sprachibertragung tber
einen digitalen Sprachkanal erfolgte, werden seit VoIP paketbasierte Ubertragungsmechanismen
angewandt. Sowohl bei der Signalisierung, als auch der darauf folgenden Sprachibermittlung. Dieser
Umstand bedeutet auch eine (Teil-) Umstellung der bislang erfolgten Adressierung der Teilnehmer
des neuen IP-Netzes, bei gleichzeitigem Weiterbetrieb des alten ISDN-Netzes. Wahrend bis unter
der Verwendung von ISDN die Telefonnummer als Identifikationsmerkmal durch den zustandigen
Betreiber fest an einen Anschluss gebunden war, und an diesen entsprechend vermitteln konnte,
ergeben sich durch die Digitalisierung zwangsweise neue Mdglichkeiten, Teilnehmer innerhalb des
Netzes zu adressieren. [50, 6 ff.]

Prinzipiell erfolgt die Adressierung in /P-basierten Netzwerken Uber /P-Adressen auf Basis der ein-
heitlichen Standards /Pv4 und IPv6®. Somit besitzt jedes an ein IP-Netz angeschlossenes Endgerat
eine ihm fest zugeordnete /P-Adresse, an welche die fir ihn bestimmten Datenpakete adressiert wer-
den. Dies trifft damit auch fiir die mit ihrer /P-Adresse im digitalen Netz registrierten VolP-Telefone zu.
Aus diesen Griinden, zur Ubersetzung der etablierten Telefonnummern auf die nun verwendeten /P-
Adressen, aber auch zur Inkompatibilitédt zwischen altem und neuem Netz, wurde ein entsprechender
Dienst bendétigt, der diese Aufgaben tGbernimmt. [50, S. 7]

®Vierter bzw. sechste Version des Internet-Protokolls zur Adressierung von Geréaten in lokalen und globalen Netzwerken
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Telephone Number URI Mapping (ENUM) ist ein von der IETF standardisierter Dienst zur Uberset-
zung herkémmlicher Telefonnummern auf dienstspezifische Adressen, wie unter anderem auch die
SIP-Uniform Resource Identifier (URI). [50, S. 109]

ENUM versteht sich dabei als Erweiterung von DNS im arpa-Adressbereich’. Dieser ENUM-DNS
teilt sich dabei in verschiedene, aufeinander aufbauende und auf unterschiedlichen Ebenen agieren-
de Level-Domains. Wahrend die ENUM-Top-Level-Domain (Tier 0) e164.arpa der RIPE NCC? auf
europaischer Ebene agiert, verwalten nationale Organisationen, wie beispielsweise die DENIC eG
in Deutschland, als ENUM-Second-Level-Domains (Tier 1) die Nummern auf nationaler Ebene. [50,
S. 109]

Root

de --- «—Top Level Domains

abc

el64.arpa Ms—Tier O (RIPE NCC) <«—Second Level Domains

ip6  in-addr

“w<—Tier | (nat. Registrare) | l1k <+—abc.de-Subdomain

ENUM-
DNS g% Tier 2 .7 .e«—ijk.abc.de-Subdomain
ENUI\:I-DOI].laiu&/w ______ | ‘ _________ I/r(weirere Registrare)

Abbildung 3.9: Schematische Darstellung der Rufnummerermittlung unter Verwendung von ENUM [50,
S. 109]

Zur Ubersetzung einer Telefonnummer auf eine Internetadresse erfolgt dabei eine Zuweisung dieser
auf den Namen einer ENUM-Domain. Diese wiederum beinhaltet mehrere Resource Records (RRs)
vom Typ NAPTR (Naming Authority Pointer), welche dann die jeweiligen dienstspezifische Adressen,
wie beispielsweise unter anderem auch die SIP-URI enthalten. Jeder ENUM-Eintrag beziehungs-
weise der ENUM-Domainname bildet sich dabei aus der umgekehrten Telefonnummer, mit Punkten
als Trennzeichen sowie der Endung e164 . arpa. Aus der Telefonnummer +49987654321 wird somit:
1.2.3.4.5.6.7.8.9.4.e164.arpa.

’Address and Routing Parameter Area (arpa): Ubergeordnete Domain des DNS zur Umsetzung technischer Belange des
Internets [67]

8Réseaux IP Européens Network Coordination Centre (RIPE NCC): Non-Profit-Organisation zustandig fiir die Verwaltung
und Vergabe von /P-Adressen im europaischen Raum [68]
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3.6 H.323

Neben dem weltweit am verbreitetsten Standard SIP ist H.323 ein von der Internationalen Fern-
meldeunion /TU-T ebenfalls empfohlener Standard zur Ubertragung von Audio- und Videosignalen,
unter anderem zur Abwicklung von Telefongesprachen. Wahrend SIP Hauptanwendung in der VolP-
Telefonie findet, wird das 1996, eigentlich ausschlieBlich fir Videotelefonie entwickelte H.323, eher
beim alteren /SDN-Standard verwendet, in der Ubergangsphase dennoch auch noch bei VoIP. [69]

3.6.1 Aufbau H.323

H.323 bezeichnet eine Sammlung (Framework) mehrerer Protokolle, darunter H.225.0 zum Aufbau,
Q.931 zur Signalisierung und H.245 zur Abwicklung der Telefongespréache. Ahnlich wie SIPist H.323
lediglich fiir den Verbindungsaufbau zwischen den Teilnehmern eines Gespraches verantwortlich,
die eigentliche Dateniibertragung erfolgt iber RTP oder RTCP. Zur Ubertragung der Sprachdaten
wird dabei ausschlieBlich, im Gegensatz zu SIP, auf das TCP-Transportprotokoll gesetzt. Die beiden
Protokolle H.225.0 und H.245 werden als Signalisierungsprotokolle unter der Bezeichnung H.323-
SIG zusammengefasst. [50, 224 ff.]

Terminal A ‘D | Gatekeeper E\ Terminal

B

Fur RAS-Steuerung
nach H.225.0 RAS-Kanal—¢

<A11fbau eines Anruf-S IG-Kanals>

Fir Anrufsignalisie- TCP-Verbindung

rung nach H.225.0 als Anruf-SIG-Kanal

<A:ufbau eines H.245-Steuenlngskan2:1l>

Fir Kanalsteuerung H.245-Steuerungskanal

nach H.245 -

<Aufbau RTP- und RTCP-Kanéih>

Audio/Video-Kommunikation
nach RTP/RTCP

<Abbau RTP- und RTCP-Kanéile> .

< Abbau des H.245-Steuemngskana>

¢—>€<—11.245-Steuerungskanat
< Abbau des Anruf-SIG-Kanals>
e—>&—Anruf-SIG-Kanal
A 4

Y

Abbildung 3.10: Schematische Darstellung des Rufauf- und Abbau unter Verwendung von H.323 als Signali-
sierungsprotokoll [50, S. 229]
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Gatekeeper

Zur Uberwachung der Quality of Service unter Verwendung von H.323 werden Gatekeeper einge-
setzt, welche ein ihnen jeweils zugeordnetes Subnetz (Zone) von Terminals (Endgeréte) Gberwachen.
Diese kénnen per Telefonnummer, Mailadresse oder speziellen H.323-URLs adressiert werden. Die
Konvertierung dieser in /P-Adressen und die Verwaltung der Leitungsauslastung ist ebenfalls Auf-
gabe des Gatekeeper. Untereinander vernetzt sind die Gatekeeper Uber RAS-Kanéle (Registration)
im /P-Netz. Zur Ubermittiung von Gesprachen in externe oder éffentliche Netze abseits von H.323
bedarf es weiterhin eines Gateways, welches in der Lage ist, verschiedene Netzwerkprotokolle mit-
einander zu verbinden. [50, S. 224]

3.6.2 Signalisierung in H.323

Wahrend SIP als reines Signalisierungsprotokoll alle bendétigten Techniken in sich vereint, bezeich-
net H.323 eine Protokollsammlung mehrerer Standards, welche einzeln zur Abwicklung von VolP
eingesetzt werden. [50, S. 224]

H.225.0

H.225.0 bildet gemeinsam mit H.245 als Protokoll zur Anruf-Signalisierung (Anruf-SIG-Protokoll) das
Signalisierungsprotokoll H.323-Signalisierung (H.323-SIG). Vergleichen lasst sich dabei H225.0 mit
dem im /ISDN verwendeten D-Kanal-Protokoll unter Verwendung von TCP. [50, S. 242—-243]

H.245

Bei einem VolP-Anruf unter Verwendung von H.323 erfolgt dessen Signalisierung zuné&chst tber das

H.225.0-Protokoll. Uber das anschlieBend verwendete H.245-Protokoll werden dann die logischen
Ubermittlungskanale unter Verwendung von RTP und RTCP aufgebaut.
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3.7 SIP

Das Session Initiation Protocol (SIP) ist ein 1996 von der IETF entwickeltes und definiertes Protokoll
LfUr den Auf- und Abbau sowie die Steuerung von Kommunikationsverbindungen zwischen zwei oder
mehr Teilnehmern* [70]. Am h&ufigsten wird es bei der Abwicklung von VolP zur Durchfiihrung von
Sprach- und Videotelefonie fir den Auf- und Abbau der Telefonverbindung zwischen den Geraten
genutzt. Es ist, neben H.323, das fiir VoIP am haufigsten genutzte Protokoll. Eingesetzt wird SIP
zumeist auf /P-basierten Telefonanlagen, welche mittlerweile die klassischen, leitungsorientierten
Private Branch Exchange (PBX)° vermehrt verdrangen. [50, 273 ff.]

Als Signalisierungsprotokoll (ibernimmt es "die Einleitung, Aufrechterhaltung, Anderung und Be-
endigung von Echtzeit-Kommunikationssitzungen zwischen IP-Geréten" auf Paketdatenbasis. [72]
Daneben erlaubt das SIP weiterhin das Einbetten erweiterter Funktionen, wie die Ubertragung von
Anruferdaten. SIP wird sowohl von IPv4 als auch /IPv6 unterstiitzt. Es regelt dabei jedoch lediglich
den Ablauf der Gesprachsverbindung, nicht aber die eigentliche Sprachiibertragung. Hierfir wird
ebenfalls das RTP oder auch verschlisselt als SRTP Protokoll verwendet. [72]

Trotz der zeitlichen langeren Entwicklung von H.323 konnte sich SIP aufgrund der Flexibilitat, der
einfacheren Implementierbarkeit, des generell simpleren und schnelleren Aufbaus einer Session und
aufgrund der unkomplizierten Auflésung von SIP- in IP-Adressen gegeniiber H.323 durchsetzen. [72]

Aufgrund der genannten Griinde fokussiert sich diese Arbeit hauptsachlich auf das S/P-Protokoll.

3.7.1 Komponenten des SIP

Zur Abwicklung von Telefongesprachen Uber das S/P-Protokoll bedarf es sowohl entsprechend
geeigneter Endgerate als auch proprietérer Hard- und Software zum Absenden und Empfangen von
Gesprachsdaten in beziehungsweise aus dem 6ffentlichen /P-Netz. [57, S. 133]

User Agent

Alle Endgeréate innerhalb eines Netzes, welche an einer SIP-Kommunikation teilnehmen, unabhangig
davon, ob es sich dabei um physische Geréte oder softwarebasierte Anwendungen (Soft-Phones)'°
handelt, werden als User Agent (UA) bezeichnet. Diese kdnnen sowohl als Server (UAS - User Agent
Server), wenn darlber ein Anruf empfangen wird, als auch als Client (UAC - User Agent Client),
wenn darUber ein Anruf initiiert wird, bezeichnet werden. Adressiert werden die User Agents Uber
die SIP-URI. [57, S. 133]

*Technische Bezeichnung Telefonanlage zur Einbindung mehrerer Endgerite in das 6ffentliche Telefonnetz. Auch Neben-
stellenanlage (NstAnl) oder Teilnehmervermittlungsanlage (TVA) [71]
""Telefoniesoftware, welche alle Funktionen eines Telefongerétes auf einem beliebigen Computer abbildet [73]



42 Kapitel 3: Technische Hintergriinde

SIP Uniform Ressource Identifier (SIP-URI)

Der SIP Uniform Ressource Identifier (SIP-URI) fungiert bei der Abwicklung eines Verbindungsauf-
baus Uber das SIP-Protokoll als Identifizierung der Nutzer und ist vergleichbar mit einer konventionel-
len Telefonnummer. Umgangssprachlich wird die SIP-URI auch als einfache SIP-Adresse bezeichnet.
[57, S. 134]

Der Aufbau der SIP-URI zur Abwicklung von VolIP folgt dem Syntax

sip: [User] [:Passwort]@[Host] [:Port-Nummer] [:Parameter] [:Header]

und entspricht damit dem Konzept der Adressierung in IP-Netzen. [50, 278 f.]
Unterschieden werden die Adressen in temporéare und sténdige SIP-URI.

Die temporare SIP-URI wird bei der Aktivierung eines User Agents innerhalb einer Netzwerkes
automatisch, jedoch umgebungsabhangig erzeugt. Sie folgt ebenfalls dem Syntax

sip: [User]@[Host]

wobei der User frei wahlbar ist, der Host allerdings immer der IP-Adresse des User Agents entspricht.
[57, 134 1]

Standige SIP-URI dienen der verbesserten Adressierung von Teilnehmern und werden vom jeweilig
genutzten Telekommunikationsanbieter vergeben. Die Registrierung dieser standigen SIP-URI erfolgt
Uber den SIP-Registrar. Auch die sténdige SIP-URI folgt dem Syntax

sip: [User]@[Host]

wobei jedoch der User ein beim Telekommunikationsanbieter registrierter Nutzername und der Host
die Domain des Anbieters darstellt. [57, 135 f.]

Standige SIP-URI sind nutzerbezogen, einmalig und verfligen Uber keine Angabe eines Domain-
Namens. Dies hat den Vorteil der einfachen Migration von Nutzern innerhalb der Domain-Grenzen.
[50, 278 f.]

Im Heimnetzbereich entspricht der User dabei zumeist der vom Anbieter fir diesen Anschluss
vergebenen Rufnummer. Dies hat den Vorteil der Einbindung von VoIP in die Strukturen der Te-
lekommunikationsanbieter und der Nutzung eines vorkonfigurierten Internet-Routers, bereitgestellt
durch selbigen, welcher ohne weiteres Zutun des Nutzers mittels Plug-and-Play einfach installiert
und genutzt werden kann. [74]
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SIP-Server

Aufgrund des Aufbaus von SIP wird in diesem der Begriff SIP-Server flir verschiedene Funktionsbau-
steine innerhalb des Protokolls verwendet, vereint aber hauptséchlich in sich die Komponenten des
SIP-Proxy, des Location-Servers, des SIP-Registrar und des Redirect-Servers. Sie dienen haupt-
sachlich der Adressierung der Teilnehmer Uber die standige SIP-UR/ und stehen dafiir sowohl mit
den User Agents als auch untereinander in Kontakt. [57, S. 192]

Die beschriebenen Komponenten werden allerdings nicht als eigenstéandige Hardware-Komponenten,
sondern als Softwarelésung auf einem klassischen Server realisiert. Dieser wird dann als VolP-
Telefonanlage betrachtet. Ein klassischer zentraler, hardwarebasierte SIP-Server als Mittelpunkt
einer Kommunikationsverbindung zwischen mehreren Endgeraten, wie beispielsweise auch eine
herkdmmliche Telekommunikations-Anlage, existiert im S/P nicht. Vielmehr werden in der Regel
alle Module als softwarebasierte Lésung auf gesonderten Rechnern untergebracht, mit welchen
die lokalen Clients kommunizieren. Parallel dazu wird bei jedem VolP-Gesprach Uber SIP nach
Request-/Response-Prinzip ein Gerat (Initiator der Verbindung) als SIP-Server und das GegenUber
als SIP-Client (Empfanger) bezeichnet. [50, 273 ff.]

SIP-Registrar

Zur Adressierung der Teilnehmer Uber die standige SIP-URI erfolgt Gber den SIP-Registrar eine
Registrierung der temporaren SIP-URI mit der vom Telekommunikationsanbieter fest zugeordneten
SIP-URI innerhalb einer Domain. [57, 193 ]

Location-Server

Der Location-Server beschreibt innerhalb des SIP-Netzwerkes eine Datenbank dar, in welcher die
vom SIP-Registrar zugeordneten temporaren und standigen SIP-URI abgelegt werden. Diese In-
formationen stehen wiederum dem S/P-Proxy innerhalb einer Domain bei der Vermittlung von SIP-
Gesprachen zur Verfligung. [57, 194 f]

Redirect-Server

Der Redirect-Server Gbernimmt innerhalb der SIP-Architektur Informationsanfragen bezlglich der
User Agents, wie beispielsweise Rufumleitungen. [57, S. 201]
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SIP-Proxy

Im Mittelpunkt SIP-basierter Telefonsysteme stehen der SIP-Proxy. Er (ibernimmt das Routing der
SIP-Botschaften auf Basis der vom SIP-Registrar und Location-Server zur Verfligung gestellten
Informationen. Dafiir kommuniziert dieser direkt mit den angebundenen User Agents. [57, 195 f.]

Damit dient er gleichzeitig zur Erreichbarkeit jener Endgerate aus Netzwerken Uber die eigene
Domain heraus. Daflir besitzt der S/P-Proxy ebenfalls eine /P-Adresse zur Erreichbarkeit Gber das
globale Internet. Bei solch einem Kommunikationsaufbau Uber das Netz des eigenen Anbieters
hinaus, kommunizieren die SIP-Proxy-Server beider Netzanbieter zur Ubermittlung der /P-Adressen
miteinander. [53, S. 296]

Alle bendtigten S/IP-Adressen werden Uber DNS-Server aufgeldst. Zusatzliche Informationen dazu
kénnen Uber den Naming Authority Pointer-Resource Record (NAPTR) und den Service-Resource
Record (SRV) bezogen werden. [50, 280 ff.]

3.7.2 Kommunikationsablauf SIP-Komponenten

Mit Einschalten des Endgerates registriert sich dieses zunachst mit einer temporarer SIP-URI
beim SIP-Registrar als authentifizierende Stelle aller Teilnehmer innerhalb einer Domain. Der SIP-
Registrar verkn(pft die temporar vom User Agent verwendete SIP-URI mit der vom Telekommu-
nikationsanbieter fest zugeordneten SIP-URI. Dies erfolgt liber eine Register-Botschaft an den
SIP-Registrar. [57, 193 f.] Die Ermittlung der Adresse des SIP-Registrar erfolgt dabei lber eine
DNS-Abfrage. [53, S. 296]

Stéandige SIP URI des Teilnehmers: User@Home

Aktuelle IP-Adresse des User Agents: 88.88.88.88 Domain ,Home

Registrar
SIP UA

Server

REGISTER sip:Home
(Header) To: sip:User@Home
(Header) Contact: sip:User@88.88.88.88
(Header) Expires: 3600

200 OK

A

Abbildung 3.11: Registrierung der stdndigen SIP-URI des User Agents beim SIP-Registrar [57, S. 194]
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Nach erfolgreichem Schliisselaustausch und Registrierung des Gerates speichert der SIP-Registrar
dieses unter der verwendeten /P-Adresse und des dazugehdrigen UDP-Port zur Vermittlung ankom-
mender Verbindungen in der Teilnehmerdatenbank, dem Location-Server, ab. Der SIP-Proxy kann
auf Grundlage dessen die Vermittlung zwischen ankommenden SIP-Botschaften und den jeweiligen
Endgeréaten (User Agents) ibernehmen. [53, S. 296]

Kommunikationsablauf der SIP-Komponenten nach Trapezoid-Modell
Aufgrund des Aufbaus der Kommunikation der SIP-Komponenten

» User Agent (UAC)

* Proxy Server (UAS)

 Location-Server (LS)

» DNS-Server (DNS)

untereinander werden diese auch als Trapezoid-Modell dargestellt:
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Abbildung 3.12: Kommunikation der SIP-Komponenten untereinander abgebildet als Trapezoid-Modell [50,

S. 282]
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3.7.3 Botschaften im SIP: Request- und Response-Typen

Bei der Anrufinitiierung Uber SIP Gbermitteln die teilnehmenden Clients mehrere textbasierte Bot-
schaften unterschiedlichen Informationsgehaltes. Diese unterscheiden sich in Anfragen seitens des
initierenden Clients, sogenannten Request-Botschaften und den darauf von der Gegenstelle ant-
wortenden Response-Botschaften, welche sich wiederum am Hypertext Transfer Protocol (HTTP)-
Standard'" orientieren. Wahrend Request-Botschaften einen hohen Informationsgehalt aufweisen,
beinhalten die Response-Botschaften zumeist nur eine auf einen Status-Code beschrankte Reaktion
auf diese. [50, S. 303] Jede SIP-Botschaft besteht aus einer Startzeile, einem Message Header und
einem Message Body, wobei dieser optional und botschaftsabhangig ist. [50, S. 307]

INVITE-Request

Der INVITE-Request ist als zuerst ausgefuhrte Nachricht bei der Anrufinitiierung im SIP-Protokoll der
fur den Verbindungsaufbau entscheidende Teil. Mit ihm werden alle fir die nachfolgenden Schritte
und den im weiteren Verlauf stattfindenden Verbindungsaufbau relevanten Informationen tbermittelt,
darunter die SIP-Adressen der Teilnehmer und die zu verwendenden Codecs zur Sicherstellung der
Kompatibilitat der Clients. [50, S. 303]

ACK-Request

Der ACK-Request ist eine Standard-Botschaft bei der informationstechnischen Datenlbertragung
und dient der Bestatigung (Acknowledgement) einer zuvor erhaltenen Botschaft. Im SIP dient der
ACK-Request der Bestatigung des erfolgreichen Nachrichteneinganges und signalisiert gleichzeitig
das Ende des Sessionaufbaus. [50, S. 303]

BYE-Request

Mit der Ubersendung des BYE-Request signalisiert ein Teilnehmer die Initiierung des Abbaus der
bestehenden S/IP-Session. [50, S. 303]

Provisional-Responses

Provisional-Response-Botschaften antworten unter anderem auf INVITE-Request und signalisieren
dem Sender die Weiterverarbeitung dieser. Botschaften dieser Art handeln alle im Zahlenraum 1xx.
Provisional-Response-Botschaften zahlen 100 Trying und 180 Ringing. [50, S. 306]
Success-Responses

Bei Success-Response-Botschaften handelt es sich um Nachrichten im Zahlenraum 2xx. Sie signali-

sieren dem Absender die erfolgreiche Ubertragung eines Request. Zu ihnen gehéren unter anderem
200 OK. [50, S. 306]

""Kommunikationsprotokoll nach Client-Server-Prinzip, auf welchem das Internet basiert, hauptsachlich um Webseiten
von den dazugehérigen Servern anzufordern und anzuzeigen [62, S. 225]
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3.7.4 Aufbau SIP-Botschaften am Beispiel INVITE-Request

Jede Botschaft im S/P folgt demselben text- und zeilenbasierten Aufbau.

Die Request-Line beinhaltet dabei Angaben Uber den Typ der Botschaft (INVITE, BYE, ACK etc.)
und signalisiert den Beginn einer Botschaft. Auf diese folgt die Request-URI mit der SIP-Adresse
des Ziels der Botschaft und der SIP-Version. Beispiel fiir eine Request-Line eines INVITE-Request
ist INVITE sip:bob@xyz.de SIP/2.0. Aufdie Request-Line folgt der Message Header, welcher
sich auch mehreren Header Fields zusammensetzt, beispielsweise Via, Route, Call-ID, From, To, etc.
Diese enthalten wiederum einzelne field-value, die Inhaltsinformationen. Der Message Header eines
INVITE-Request folgt dem Aufbau: [50, 307 f. f.]

Via: SIP/2.0/UDP pc3.abc.de;branch=z8hD4bK556asdhds
Max-Forwards: 20

To: Bob <sip:bob@xyz.de>

From: Alice <sip:alice@abc.de>

Call-ID: a74b4c76e557100@pc3.abc.de

CSeq: 284164 INVITE

Contact: <sip:alice@pc3.abc.de>

An den Message Header ist der Message Body angehangen, welcher die eigentlichen Nutzdaten
der Nachricht darstellt. In diesem werden nach dem SDP-Protokoll unter anderem die Session
betreffenden Informationen zur Aushandlung der Kompatibilitdt Gbermittelt. Diese beinhalten den
Initiator der Session, die Identifikation, die verwendeten Ports sowie die Media-Typen. [50, 308 f.]
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Soft-IP-Telefon
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Soft-IP-Telefon

Internet

S (IP-Netz)
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200 180 Ringing header
. T —

Body: S bzw. 200 OK Bodv:
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Abbildung 3.13: Schematisch Darstellung des Rufaufbau unter Verwendung von SIP [50, S. 314]
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3.7.5 Header Fields

Header Fields sind Bestandteil des Message Header eines jeden SIP-Request und beinhalten
relevante Informationen zum Verbindungsaufbau, die field-values. Pflicht-Header Fields sind dabei
Via, Max-Forwards, From, To, Call-ID und CSeq.

+ Via gibt Auskunft Gber die Versionsnummer des SIP, das verwendete Transportprotokoll und
den Absender inklusive der Transaktions-ID. Sobald ein SIP-INVITE-Request Gber mehrere
Proxy-Server Ubermittelt wird, enthalt dieser weitere Via-Felder, in der Anzahl der Proxy-
Server. Uber diese ist es méglich, den Sendeverlauf der Nachricht zurlickzuverfolgen. Alle
Via-Felder werden ebenfalls in der darauf antwortenden SIP-Response-Nachricht Gbernom-
men. Dieser Vorgang wird als SIP-Response-Routing bezeichnet. Das Via-Feld folgt dem
Aufbau
Via: SIP/2.0/UDP pc3.abc.de [50, S. 309]

« Max-Forwards gibt die Anzahl der maximal zu verwendenden Proxy-Server bei der Ubermitt-
lung eines SIP-INVITE-Request an:
Max-Forwards: 20 [50, 311 f]

» To gibt die Zieladresse der Anfrage, in der Regel des Angerufenen, an. Es folgt der Struktur
To: [display-name] <SIP URI> [50, S. 312]

* Call-ID stellt eine zuféllig gewahlte Zeichenkette dar, welche zur Identifikation des Anrufes
genutzt wird. Sie kann einzeln, aber auch in Verbindung mit dem vollstdndigen Hostnamen
des anrufinitiierenden Endgerates eingesetzt werden:

Call-ID: alb2c3d4eb@abteilung.unternehmen.de [50, S. 310]

* CSeq (Command Sequence) ist die Sequenznummer eines Request und dient der Numme-
rierung dieser des jeweiligen Typs/Endgerates. Die von der Gegenstelle darauf antwortenden
Response-Nachrichten enthalten jeweils die Sequenznummer des Request, auf welche sie
sich beziehen. Aufgrund dessen, dass jeder INVITE-Request einen neuen Verbindungsaufbau
signalisiert, kann die Sequenznummer auch als fortlaufende Transaktionsnummer betrachtet
werden:

CSeq: 1234 INVITE [50,310f]

» From beinhaltet Informationen tGber den Absender eines SIP-INVITE-Request und damit Gber
den Initiator einer VoIP-Verbindung, entsprechend der Registrierung beim benutzten Telekom-
munikationsbieter. Es folgt dem vorgegeben Aufbau
From: [display-name] <SIP URI>[; tag=random string]
wobei display-name und tag=random string optional sind. Mit der Angabe Anonymous
kann auBerdem die Ubergabe der Identitat des Anrufers an den Angerufenen unterbunden
werden. [50, S. 311]
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+ Contact enthalt die Zieladresse, an welche die Antwort auf die Ubermittelte S/P-Botschaft
gesendet werden soll. [50, S. 310]

* P-Preferred-Identity ist ein optionales Feld, Uber welches der User-Agent den Wunsch
nach einer von der Registrierung abweichenden, zunéchst frei wahlbaren Identitat in Form ei-
nes Klartexthamens und einer Rufnummer beziehungsweise einer SIP-URI an den SIP-Proxy
Ubermitteln kann. Diese wird vom SIP-Proxy im Feld P-Asserted-Identity Gbernommen.
[75]

+ P-Asserted-Identity beeinhaltet nach Verifizierung der Nutzeridentitat und der rechtmé-
Bigen Nutzung der zu Ubermittelnden Identitat die Angaben des P-Preferred-Identity-
Feldes. P-Asserted-Identity wird laut IETF-Richtlinie lediglich von sich untereinander ver-
trauenden S/P-Komponenten unterstltzt und entsprechend weitergegeben. [75] Des Weiteren
wird das Feld genutzt, um bei der Ubergabe eine SIP-Gespraches in das ISDN-Netz, die
Rufnummer des Nutzers an das Gateway zu Ubergeben. [50, S. 311]

From: Bob <sip:nutzer@abc.de>;tag=hsmwl2
P-Asserted-Identity:<+49987654321>

3.7.6 Gesprachsaufbau und -abwicklung uber SIP

Im Folgenden ist der Ablauf eines Standard-Rufaufbaus Uber das SIP-Protokoll schematisch darge-
stellt.

Anrufer gegeniiber Empfanger
Versuch Verbindungsaufbau
Anrufsignalisierung an Anrufer
Gesprachsannahme
Anrufer bestatigt Annahme
Ubertragung Gesprach tber RTP
Gesprachsende

Bestatigung Gegenstelle

Abbildung 3.14: Grafische Darstellung der Ubertragenen Botschaften beim Rufaufbau unter Verwendung von
SIP[76]
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Anhand der Darstellung in Verbindung mit den S/P-Komponenten lasst sich der Ablauf in folgender
Grafik erkennen
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Abbildung 3.15: Schematische Darstellung der Uibertragenen Botschaften beim Rufauf- und Abbau unter
Verwendung von SIP[50, S. 288]

Die Teilnehmer in diesem Beispiel sind Alice (Anrufer) mit der SIP-URI sip:alice®@abc.de und Bob
(Empfénger) mit der SIP-URI sip:bob@xyz.de. [50, 288 ff.]

Zu Beginn einer Session erfolgt zunachst das Ubersenden des SIP-INVITE-Request von Anrufer
(Alice) mit der SIP-Adresse von Bob an den SIP-Proxy der Domain abc . de. Dieser ersucht aufgrund
dessen die /P-Adresse des SIP-Proxy-Server der Domain xyz.de beim zugeordneten DNS-Server.
[50, 288 ff.]

Nach Auskunft wird der SIP-INVITE-Request vom SIP-Proxy-Server der Domain abc.de an den SIP-
Proxy-Server der Domain xyz . de Ubermittelt. Dieser wiederum quittiert dieses mit dem Response
100 Trying andas Endgerat von Alice und ermittelt parallel Gber den Location-Server den Standort
und Uber den DNS-Server die IP-Adresse von Bob. Nach erfolgreicher Ermittlung wird diesem der
SIP-INVITE-Request zugestellt. [50, 288 ff.]

Insofern dass beide Endgerate, von Alice und Bob, kompatibel sind, beginnt letzteres zu klingeln
und quittiert dieses Alice mit dem SIP-Response 180 Ringing. Alice erfahrt dadurch von Bobs
Verfligbarkeit und der Kompatibilitdt mit dessen Peripherie. Durch Bobs Gesprachsannahme sendet
er gleichzeitig den SIP-Response 200 0K an Alice, welche dies wiederum mit dem S/P-Request ACK
bestatigt. Der Aufbau der VolP-Verbindung ist damit abgeschlossen, der weitere Datenaustausch
erfolgt Uber das RTP-Protokoll. [50, 288 ff.]

Zum Beenden des Gespraches Ubersendet einer der beiden Teilnehmer ein BYE-Request, in diesem
Fall Bob an Alice. Dies signalisiert den Verbindungsabbau, welcher von beiden Seiten mit einem
200 OK-Response bestatigt wird. [50, 288 ff.]
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3.7.7 Anonymisierung in SIP

Die Themen Privatsphére und Datenschutz spielen in der heutigen digitalisierten Welt eine immer
groBere Rolle und wurden auch bei der Konzeption von S/P betrachtet. In diesem erfolgt die Offenle-
gung beziehungsweise Darstellung der Identitat hauptsachlich Gber die SIP-URI, welche gleichzeitig
zur Adressierung der Nachrichten benétigt wird, und gegebenenfalls einen Anzeigenamen. Da-
zu kommen weitere Informationen wie zum Beispiel die genutzten Zwischenpunkte der Botschaft
(Via). Auf dem Ubertragungsweg der SIP-Nachrichten zwischen Sender und Empfanger kann es
an jeder Schnittstelle beziehungsweise Weiterleitung tber einen Punkt der digitalen Infrastruktur
(beispielsweise SIP-Proxy, SIP-Registrar, Systemkomponenten der Telekommunikationsanbieter) zu
einer Verénderung der insbesondere hier zu betrachtenden SIP-INVITE, kommen. Unberihrt davon
sind zwar strukturell wichtige Felder wie To und From, doch auch diese kdnnen durch bestimmte
Leistungsmerkmale fir den Empfanger unkenntlich gemacht werden. [77]

A Privacy Mechanism for the Session Initiation Protocol (SIP)

Dieses Leistungsmerkmal von SIP wird in der RFC 3323 der IETF beschrieben. Ziel dieser ist es, den
Nutzern unter Verwendung von SIP Anonymisierungsmdoglichkeiten zu bieten und gleichzeitig die
korrekte Adressierung der Botschaften sicherzustellen. Neben dem offensichtlichen, fir kriminelle
Zwecke zu missbrauchendem Hintergrund dieser Technologie existieren auch weitere, verstandliche-
re Motive zur Verdeckung der eigenen Identitat bei der Durchfihrung eines Telefonanrufes. Diese
wurden bereits im Kapitel Caller-ID Spoofing im positiven Kontext betrachtet. [77, 1 ff.]

Die Anonymisierung nach RFC 3323 basiert dabei auf drei unterschiedlichen Stufen der Privat-
sphare nutzerseitiger und serverseitiger Methoden zur Identitatsverschleierung. Gleichwohl ist jeder
Empfanger anonym gesendeter Botschaften gleichzeitig dazu berechtigt, diese abzulehnen. Dies ist
ebenfalls Teil der nutzerseitigen Konfiguration des Caller-Agent. [77, S. 5]

Serverseitig kann diese entweder durch den SIP-Anbieter durch entsprechende Implementierung
in den SIP-Server oder extern zur Verfligung gestellt werden. Der Benutzer selbst kann durch
Einstellungen in seinem User Agent ebenfalls Teile seiner Identitat anonymisieren. [57, S. 397] [77,
6 f]
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Nutzerseitig kann eine Anonymisierung beispielsweise bereits Uber die Verwendung einer nicht-
Nutzerbezogenen SIP-URI erfolgen. Wahrend eine falsche oder anonymisierte Angabe der SIP-
URI'im Header-Feld Contact nicht méglich ist, kann im From-Feld eine Anonymisierung erfolgen.
Dies setzt allerdings die zwingende Angabe eines tag-Parameters, die Nutzung des Via-Headers
und weitere Angaben im SDP-Protokoll voraus, tber welche die Response-Botschaft dem Request
zugeordnet werden kann. [77, 9 ]

From: "Anonymous" <sip:anonymous@anonymous.invalid>;tag=123456789

entspricht demnach einer zulassigen Angabe innerhalb einer S/IP-Kommunikation. Dazu kommen
weitere Mdglichkeiten der Identitatsverschleierung Uber eine Verschliisselung der Botschaften, das
Verwenden vordefinierter Routing-Verldufe, sowie der generelle Einsatz von Session Initiation Proto-
col Secure (SIPS)'?.[77, 9 ]

3.8 Aufbau Mobilfunknetz

Parallel zu dem heimnetzgebundenen Telekommunikationszugang Uber VoIP erfolgte auch die Um-
stellung des mobilen Ubertragungsweges von (Sprach-) Daten bis hin zur heutigen, volldigitalen
Ubertragung tber mehrere Schritte.

3.8.1 Vorbetrachtung

Ebenso wie das klassische Festnetz wurde das GSM-Mobilfunknetz urspriinglich als leitungsver-
mitteIndes Netz konzipiert und entsprechend aufgebaut. Mit der Weiterentwicklung des Internets
und der steigenden Anzahl IP-basierter Dienste, Dienstleistungen und der entsprechenden mobilen
Endgerate erkannten auch Anbieter den Bedarf zur Anbindung dieser in das mobile Telekommuni-
kationsnetz und begannen mit dem Aufbau jenes, eigens fiir internetbasierten Dienste. Dies fiihrte
gleichzeitig jedoch zu einem Doppelbetrieb zweier getrennter Netze und Ubertragungswegen, fiir
die leitungsorientierte Sprachibertragung und die paketgebundene Datenlibertragung, was gleich-
wohl eine Kostenverdopplung bedeutete. Kompensiert wurde dies erst mit dem Einsatz von Media
Gateways, durch welche die Ubertragung der Sprachdaten zwischen den Vermittlungsstellen fortan
ebenfalls /P-basiert erfolgte. Dieser Standard wurde auch mit Einfllhrung von UMTS beibehalten.
[63,11]

2Verwendung des SIP-Protokoll unter Anwendung des Transport Layer Security Protokolls (TLS) [77, S. 13]



Kapitel 3: Technische Hintergriinde 53

3.8.2 VoLTE

Auf dem Weg zum volldigitalen, /P-basierten Netz erfolgte mit steigendem Bedarf an Bandbreite und
Geschwindigkeit bei der Ubertragung von Daten die Einfiihrung des dritten Standards der Mobil-
funklbertragung: LTE. Mit diesem entschied man sich fiir eine Blindelung aller zu Ubertragenden
(Sprach-) Daten in einem paketvermittelnden Kernnetz, inklusive der Verbindungen zwischen den
einzelnen Netzwerkkomponenten. [53, 205 f.]

Der in LTE fur die Sprachdatenlbertragung zusténdige Dienst wird als VOLTE bezeichnet und zahit
auch in den spateren Entwicklungsstufen des Mobilfunknetzes wie 5G als Standard bei der Uber-
tragung digitaler Sprachdaten. VOLTE basiert dabei auf dem 3GPP IP Multimedia Subsystem (IMS),
welches wiederum auf S/IP beruht. [53, 295 f.]

3.8.3 SIP in VOLTE

Zur Anwendung des SIP-Protokolls in Mobilfunknetzen wurde dieses um das 3GPP-Protokoll er-
weitert. In dieser Erweiterung wird dies als IMS bezeichnet. Abweichend vom klassischen S/P sind
hierbei jedoch die verwendeten Bezeichnungen. So werden die Funktionen des SIP-Registrar und
des SIP-Proxy bei VOLTE vereint und von der Serving Call Session Control Function (S-CSCF) tber-
nommen. Dieser kommuniziert direkt mit dem Home Subscriber Server (HSS), welcher wiederum
das LTE-adaquat des Home Location Register (HLR) '3 darstellt. Dieser ist fester Bestandteil der
Mobilfunkkommunikation und wird von den Mobilfunkbetreibern bereitgestellt.

"3Teilnehmerdatenbank mit Informationen Gber Dienste des Mobilfunknetzwerkes
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3.9 Caller ID Spoofing im SIP

Wie jedes digitale System unterliegt VoIP im Allgemeinen als auch explizit SIP verschiedenster Si-
cherheitsbedrohungen krimineller Akteure. Darunter z&hlt nicht nur das hier beschriebene Vorgehen
des Caller ID Spoofing unter Ausnutzung von VolP-Techniken, sondern auch direkte Bedrohungs-
szenarien der klassischen Informationstechnik. Diese richten sich abermals gegen die folgenden
Schutzziele und den dazugehdrigen Bedrohungsszenarien:

Vertraulichkeit
« Abhdéren von Telefonaten
Integritat

» Manipulation der Signalisierung
+ Manipulation von Gesprachen

Authentizitat

* |dentitatsfalschung
 Vortauschen falscher Authentizitat

Verfligbarkeit

« Denial of Service (DoS)'*
« Spam over IP Telephony (SPIT)'®

Caller ID Spoofing bedroht das Schutzziel der Authentizitat durch Vortduschen einer falschen Iden-
titdt. Wahrend jedoch gegen eine Vielzahl anderer Bedrohungen (DoS-Angriffe, Call Hijacking'®,
Abhéren von Gesprachen) bereits SicherungsmaBnahmen bestehen, Iasst sich das Vortauschen
einer falschen Identitat deutlich ungehinderter durchfiihren. Die Hintergriinde dafir sollen im Folgen-
den erlautert werden.

" Angriff auf Netzwerkkomponenten, bei denen durch Uberlastung die Verfligbarkeit gestort wird [50, S. 455]
®Unerwiinschte Werbeanrufe unter Verwendung von VoIP [50, S. 467]
'®Unberechtigte Weiterleitung eines Anrufes durch Manipulation des SIP-Proxy [50, S. 457]
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3.9.1 Zusammenfassung und Problemstellung

Nach Betrachtung der vorangegangenen Aussagen lassen sich in Bezug auf Caller ID Spoofing
erste Rickschllisse ziehen.

Zunéachst sei anzumerken, dass der Begriff Caller ID Spoofing inflationdr unabhangig der verwen-
deten Technologie verwendetet werden kann. Wéhrend die Caller ID lediglich bis unter ISDN Anwen-
dung fand (3.4), ist die Verwendung des Begriffes unter Anwendung von VoIP rein technisch nicht
mehr korrekt. Stattdessen wird in Bezug darauf von SIP-URI-Spoofing oder generell von Identity-
Spoofing gesprochen. Bei diesem wird weiterhin eine Unterscheidung in SIP-Request-Spoofing,
bei der Verschleierung der Identitét in der SIP-INVITE-Request und SIP-Response-Spoofing bei
der Manipulation des S/P-Response. [50, S. 468]

Bei dem in dieser Arbeit betrachteten Vorgehen zur Identitdgtsmanipulation handelt es sich demnach
rein technisch um ein SIP-Request-Spoofing, genauer noch um ein INVITE-Spoofing beziehungs-
weise Session-Spoofing, da die Veranderung der Absenderufnummer im INVITE-Header erfolgt.
[50, S. 468]

Aufgrund der in der Literatur und dem allgemeinen Sprachgebrauch verwendeten Bezeichnung
Caller ID Spoofing wird diese auch in der vorliegen Arbeit in Bezug auf Vo/P und SIP angewandt.

Wahrend bis unter Verwendung von ISDN der Netzzugang und die durch diesen genutzten Dienste
(beispielsweise Internet und Telefonie) eine Einheit desselben Anbieters darstellten, besteht nun
mit dem Aufbau der neuen Telekommunikationsnetze erstmalig die Mdglichkeit der Trennung beider
Instanzen. Netzzugang und Netzdienste mussen unter Verwendung von /P nicht mehr zwangslaufig
vom selben Anbieter bereitgestellt werden. Damit entfallen jedoch gleichzeitig auch eine Vielzahl an
Kontrollmechanismen und Regulierungsfunktionen.

So wurde durch das gleichzeitige Bereitstellen des Telefondienstes und des Netzzuganges durch
einen Anbieter, die Identitat des Nutzers Gber dessen Rufnummer, im Bereich der 6ffentlichen Telefo-
nie, zuletzt Gber ISDN, sichergestellt. Die Zuordnung dieser erfolgte netzseitig zu einem Anschluss.
Wéhrend also im leitungsgebundenen Festnetz jeder Heimanschluss und damit zumeist jeder Teil-
nehmer Ober lediglich eine feste Rufnummer verflgte, erfolgte mit VolP eine Umstellung dieses
starren Systems und die Einbindung der Telefonie in das globale Internet. Durch diese Trennung kén-
nen Teilnehmer in das anwachsende Next-Generation-Network standortunabhangig, Sprachdaten
in Form von Datenpaketen einleiten und beliebig verteilen, lediglich die Adressierung des Empfan-
gers Absenders miissen dabei korrekt sein. Dazu bedarf es lediglich einer Registrierung bei einem
entsprechenden SIP-Anbieter, welcher einen virtuellen SIP-Server beziehungsweise SIP-Proxy zur
Verfigung stellt. Diese kann durch den Nutzern frei konfiguriert und bei Bedarf angepasst werden.
Die Telekommunikationsanbieter Gibernehmen in diesem Fall lediglich den Transport der Datenpakete
und stellen Gateways zur Uberleitung in andere Netze und die Verbindung zu weiteren notwendigen
Diensten (beispielsweise DNS-Server zur Signalisierung) zur Verfligung.
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Gleichzeitig wird gerade im Heimnetz-Bereich auf den integrierten Telefondienst der Telekommuni-
kationsanbieter zurlickgegriffen, welcher auch lber SIP abgewickelt wird. Folgend daraus betreiben
diese ebenfalls SIP-Server und integrieren diese in die bestehenden Infrastrukturen. Eine Tatsache,
die den meisten Nutzern von Heimtelefonie unbekannt ist. Dies lasst sich unter anderem auch auf die
Bereitstellung vorkonfigurierter DSL-Router zuriickflhren, in welchen moderne Geréte eine Vielzahl
an Funktionen enthalten. [78]

Die beschriebene Unwissenheit trifft ebenfalls auf die Verwendung von VoLTE zu, welche zwar in
modernen Smartphones unter Verwendung eines entsprechenden Vertrages Anwendung findet, je-
doch ohne weiteres Zutun und oft auch ohne Kenntnis der Nutzer. Telefonie im Kontext von VolP
ist demnach lediglich ein Dienstangebot unter vielen, welches optional, anbieterunabhangig, ge-
wissermafen standortunabhangig und zumeist ohne Kenntnis dariiber genutzt wird oder werden
kann.

Allein diese Unkenntnis Uber die technischen Hintergriinde der genutzten Technologien kann als
einer der Ausgangspunkte fliir das generelle Wirken von Cyberkriminellen angesehen werden.

Neben den eigenen VolP-Angeboten der groBBen Internet- und Telefonanbietern (beispielsweise
Telekom, Vodafone und O2) im Privat- und Geschaftskundenbereich existiert eine hohe Anzahl
unabhéngiger VolP-Anbietern, die ihre Dienstleistungen global tiber das Internet anbieten, auch
unter Verwendung deutscher Rufnummern.

Kunden kénnen bei diesen dezentrale VolP-Lésungen auf SIP-Basis buchen und bendtigen zur
Durchfiihrung der Telefonie einzig einen Internetzugang. Die Uberleitung in das (deutsche) Telefon-
netz erfolgt dann durch die hiesigen Telekommunikationsanbieter. W&hrend jedoch unter deutschen
Anbietern der Identitatsprifung sorgfaltig nachgegangen wird, erfolgt diese bei internationalen An-
bietern eher sporadisch, trotz dessen, dass diese ebenfalls von der Bundesnetzagentur zugeteilte
deutsche Rufnummern zur Benutzung anbieten. Den Tatern von Caller ID Spoofing steht es al-
so frei, bei einem der unzahligen S/P-Anbieter eine deutsche Rufnummer zu buchen, ohne ihren
tatsachlichen Standort nachweisen zu missen.

Gleichzeit kann selbst unter Verwendung eines deutschen Anbieters unter Zuhilfenahme gefalschter
Nachweisdokumente ein VolP-Anschluss genutzt werden. In jedem Fall kann die genutzte Verbin-
dung unter Zuhilfenahme eines VPN-Dienstes'” zusatzlich anonymisiert werden.

All diese Umstande werden von kriminellen Akteuren ausgenutzt und fur gesetzeswidrige Handlun-
gen missbraucht.

"Virtual Private Network: Virtuelles Netzwerk zur Verschllsselung und Anonymisierung im Internet
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3.9.2 Asserted-Identities in SIP

Die Identitat der Teilnehmer im Telefonnetz, unabhangig der verwendeten Peripherie, des Standards
und der Art des Netzes wird seit jeher Gber eine numerische Rufnummer abgebildet, tber welche
sich die Teilnehmer nach wie vor gegenseitig adressieren. Uber sie erfolgt auch heute noch, in
Verbindung mit Angaben von /P-Komponenten (Server, IP-Adressen) und unter Verwendung von
DNS-Servern die Registrierung der Teilnehmer in einem Netz.

Die Asserted-Identities sollen es jedoch nun den Nutzern unter Verwendung von S/P ermdglichen,
eine weitere, ihnen zugeschriebene Identitat in Form einer Rufnummer oder eines Namens, bei der
Durchfiihrung eines Telefonanrufes Gbermitteln zu kénnen. Die P-Asserted-Identity dabei jedoch ei-
gentlich der Bereitstellung einer entsprechende Rufnummer zur Ubertragung eines VolP-Gespraches
in das ISDN-Netz Uber ein VoIP-Gateway. [50, S. 311]

P-Preferred-ldentity
Die P-Preferred-Identity ist Teil der Asserted-Identities und folgt dem Syntax
P-Preferred-Identity: [display-name] <sip: SIP URI>

Sie dient der Ubertragung der anzuzeigenden Identitat von User Agent zum verwendeten SIP-
Proxy. Der SIP-Proxy entscheidet dann, ob er die P-Preferred-Identity als P-Asserted-Identity weiter
Ubertragt oder diese aus der Nachricht I16scht. Weiterhin kann der SIP-Proxy dementsprechend
durch den Nutzer konfiguriert werden, in Verbindung mit der Gbermittelten SIP-URI, an diese eine
frei wahlbare numerische Rufnummer anzuhéngen. [79, S. 4]

P-Asserted-ldentity

Die P-Asserted-Identity wird vom SIP-Proxy nach Verifizierung des User Agents aus der P-Preferred-
Identity Gbernommen und bei entsprechender Konfiguration mit einer definierten Rufnummer erwei-
tert. Die P-Preferred-Identity folgt dabei dem Syntax:

P-Asserted-Identity: [display-name] <sip:fluffy@cisco.com>
P-Asserted-Identity: [phnone-number]

In der Spezifikation heif3t es weiterhin, "The P-Asserted-Identity header field is used among trusted
SIP entities (typically intermediaries) to carry the identity of the user sending a SIP message as it
was verified by authentication.” ("Das P-Asserted-Identity-Header-Feld wird zwischen vertrauenswdir-
digen SIP-Entitéten (in der Regel Vermittler) verwendet, um die Identitédt des sendenden Benutzers
zu dbermitteln, sobald diese durch Authentifizierung verifiziert wurde.") [79, S. 8]

Mit P-Asserted-Identity besteht also die Méglichkeit, der regulierten, zusatzlichen Ubermittlung einer
frei wahlbaren Rufnummer und Anzeigenamens von einem S/P-Proxy zum nachsten.
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Nach der in der Spezifikation beschriebenen Definition diirfen also lediglich SIP entities (typically
intermediaries) (beispielsweise SIP-Proxy die P-Asserted-Identity nur weitergeben beziehungswei-
se Uberhaupt akzeptieren, wenn diese durch vorherige Authentifizierung der wahren Identitat des
Nutzers sichergestellt wurde. Im deutschen Netz entspricht dies auch dem § 120 (2) TKG, nachdem
Nutzer einer Rufnummer diese nur dann "aufsetzen und in das éffentliche Telekommunikationsnetz
Ubermitteln [diirfen], wenn sie ein Nutzungsrecht an der entsprechenden Rufnummer haben und es
sich um eine Rufnummer des deutschen Nummernraums handelt.” [44].

Dazu kommt weiterhin, dass bei Verwendung der P-Asserted-Identity allein der SIP-Proxy entschei-
det, welche der vom User Agent Gbergebenen Identitat er weiter Gbermittelt. [79, S. 6]

Inwiefern ein SIP-Proxy den Zustand "trusted” (vertrauenswirdig) erreichen kann, wird nicht ausge-
fihrt. Aufgrund dessen ist davon auszugehen, dass jeder Betreiber eines SIP-Proxy Uber dessen
Konfiguration selbst entscheiden kann, welchen weiteren Proxy-Servern er vertraut.

3.9.3 From-Header

Eine weitere Mdglichkeit zur Manipulierung der Rufnummer ist die Anpassung des From-Headers
innerhalb der genutzten Telekommunikationsinfrastrukturen und vor Weiterleitung an den SIP-Proxy.
Hierbei kann sich die in diesem Feld optionale Angabe des [display-name] zunutze gemacht
werden. Aufgrund dessen, dass diese Angabe jedoch optional ist und somit keiner weiteren Priifung
unterliegt, kann in diesem jeder frei wahlbare alphanumerische Anzeigename Ubertragen werden.
Dementsprechend ist auch eine numerische Zahl in der Darstellungsform einer Rufnummer mdglich.
Die ebenfalls in diesem Feld tibermittelte SIP-URI bleibt davon unbertihrt. [80, S. 3]

Der Nachteil dieser Variante des Caller ID Spoofing ist die Unsicherheit Gber den Fortbestand des
[display-name] bei der Ubertragung durch die Telekommunikationsinfrastrukturen. In Hinblick auf
die Uberleitung in andere Netze (Mobil und /SDN) besteht hier die Maglichkeit der Entfernung dieser
Information und die Nutzung der Asserted-Identities.

Die Manipulation innerhalb der eigenen Strukturen vor Ubertragung an den SIP-Proxy ist dahingegen
jedoch als klarer Vorteil zu werten, da letzterer nicht noch einmal entsprechend konfiguriert werden
muss.
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3.9.4 Caller ID Spoofing VOLTE

Ebenso wie im herkdmmlichen S/P unterliegt die VOLTE Version IMS aufgrund des Bezuges zu SIP
denselben Sicherheitsschwéachen in Bezug auf die Telefonidentitat und Caller ID Spoofing.

Diesen werden jedoch im Nachrichtenverlauf bzw. dem INVITE-Request durch diverse Netzwerkkomponenten-
und Funktionen begegnet. So werden Botschaften durch Komponenten des Netzwerks selbst ange-
passt und dadurch entsprechend verifiziert, bevor sie durch das Netzwerk weitergeleitet werden.

Das bereits angesprochene und fiir Caller ID Spoofing bzw. die Rufnummernidentitat relevante
Header-Feld P-Asserted-Identitiy wird so beispielsweise vom P-CSCF'8 aktiv vom Netzwerk selbst
nach der tatsachlichen Rufnummer des in diesem registrierten Endgerates in die INVITE-Botschaft
eingeflgt. Da alle weiteren Schnittstellen, auch in das VolP-Netz mit der P-Asserted-Identitiy arbei-
ten, ist hier ein verlasslicher Schutz gegentber Caller ID Spoofing aus dem Mobilfunknetz heraus
gewadhrleistet. [53, S. 318]

Daneben werden auch weitere Informationen, wie zum Beispiel Herstellerinformationen, Modellname
und die IMEI'® vom System automatisch aus der Botschaft entfernt und erzeugen faktisch somit
einen neuen INVITE-Request. [53, S. 318]

8proxy Call Session Control Function: Schnittstelle zwischen IMS und Endgerat welches auch als SIP-Proxy agiert
"International Mobile Equipment Identity: Seriennummer bei Mobilfunkgeraten
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4 Methoden und Durchfuhrung

Im folgenden Kapitel wird ein mdglicher Versuchsaufbau zur Durchfihrung eines Telefonanrufes
unter Nutzung von Caller ID Spoofing beschrieben. Anhand dessen soll nachvollzogen werden, mit
welchen Methoden Tater vorgehen kdnnen, um die Absenderidentitat zu verschleiern.

4.1 Grundaufbau

Zur praktischen Demonstration eines Caller ID Spoofing Angriffes wird auf die im Folgenden be-
schriebene Hard- und Software zuriickgegriffen.

Betriebssystem

Zunachst erfolgt die Installation der Linux-Distribution Ubuntu Server innerhalb einer virtuellen Ma-
schine mittels der Software Oracle VM VirtualBox des Anbieters Oracle. [81] [82]

In dieser wird im Anschluss die genutzte, virtuelle Telefonanlage installiert.

4.1.1 Virtuelle Telefonanlage

Zur kostenglnstigen Abwicklung und Durchflhrung von Telefonverkehr bietet sich der Einsatz einer
Telefon-Software im Vergleich zu einer klassischen Telefonanlage an. Diese besitzt gegentiber einer
Hardware-L&sung vor allem den Vorteil eines kostenneutralen Betriebs auf einem handelsiiblichen
Rechner mit Internetanschluss, welcher sich ohne gro3e Vorkenntnisse einzurichten Iasst.

Asterisk

Eines der bekanntesten dieser Programme ist die freie Software Asterisk, ein unter GNU GPL
laufendes Software-Framework auf Linux-Basis, welches Funktionen einer Telefonanlage wie bei-
spielsweise Sprachdienste, Anrufoeantworter und Telefonkonferenzen digital simuliert und umsetzt.
Mit Asterisk kénnen Telefonverbindungen Uber alle gédngigen Anschlussarten wie ISDN und VoIP
Uber eine bestehende Internetverbindung als auch die Anbindung in das analoge Telefonnetz tiber
entsprechende Adapter aufgebaut werden. Zur Umsetzung von VolP werden alle géangigen Protokolle
wie H.323 und SIP unterstltzt. Asterisk kann kostenlos aus dem Internet heruntergeladen und ge-
nutzt werden. Parallel dazu finden sich darlber hinaus auch zahlreiche Anleitungen zur Einrichtung
des Dienstes und konkreter auch zur Umsetzung von Caller ID Spoofing. [83] [84]

Bria Solo Free (X-Lite)

Bei Bria Solo handelt es sich um ein Soffphone der Anbieters CounterPath, welches das Telefonieren
Uber VoIP auf Desktop-Rechnern und Mobilgeraten ermdéglicht. Fir den Verbindungsaufbau unter-
stitzt die Software eine Vielzahl an Service Providern und Telefonsysteme, unter anderem Asterisk.
Es baut damit auf eine bereits bestehende VolP-Infrastruktur und dient dem Anwender als digitales
Abbild eines realen Telefons. [85]
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4.1.2 Internettelefonie-Anbieter

Um Telefongespréache uber das IP-Netz durchfliihren zu kénnen, bedarf es der Einbindung des genutz-
ten Endgerates in dieses. Dafir stehen den Nutzern unterschiedliche Méglichkeiten zur Verflgung.
Mobilfunkgerate verbinden sich dahingehend automatisch mit dem Mobilfunknetz und Gbermitteln
die Sprachdaten Uber VOLTE oder GSM ohne Zutun des Nutzers. Auch bei Festnetzanschlissen
erfolgt der digitale Verbindungsaufbau von Telefongespréachen nach Anschluss eines Endgerates
an den verwendeten Internetrouter nach der mittlerweile flichendeckenden Umstellung auf VolP
automatisiert. Parallel dazu existieren, neben den herkémmlichen Internet- und Telefonanbietern
weitere, online-basierte Angebote verschiedener Anbieter, welche entsprechende SIP-Server betrei-
ben. Weltweit existiert ein Vielzahl solcher Internet-Telefonie-Anbieter, auf welche Online zugegriffen
werden kann und zumeist im gewerblichen Bereich zum Einsatz kommen, im Privaten ist dies aber
ebenso mdglich. In diesem Fall Gbernimmt der lokale Telekommunikationsanbieter lediglich den
Datentransport, ohne Verbindung zu dem eigenen SIP-Server.

Sipgate

Sipgate ist ein 2004 gegriindeter, deutscher Internettelefonie-Anbieter mit Sitz in Disseldorf. Sipgate
selbst bezeichnet sich als "der erste deutsche VolP-Anbieter" [86]. Eine Registrierung bei Sipgate
zur Buchung eines kostenlosen Probemonats ist ohne Probleme méglich. Lediglich eine Geschéafts-
anschrift wird verlangt, welche zunachst allerdings ohne eine Validierung frei gewahlt werden kann.
Erst im Anschluss nach der Registrierung verlangt Sipgate eine entsprechende Verifizierung des
Unternehmensstandortes. Erst sobald dieser erfolgt ist, besteht die Méglichkeit zur Nutzung der
bereitgestellten Telefonfunktionen. Zur Verifizierung l&sst Sipgate die folgenden Dokumente zu [87]:

+ GmbH, AG, KG, EK, UG: Handelsregisterauszug

+ Ltd./auslandische Firmen mit deutschem Firmensitz: Nachweis vom Finanzamt aus dem die
Griindung der Ltd. hervorgeht oder Handelsregisterauszug

 Partnerschaften (Kanzleien, Architekturblros): Partnerschaftsregister

» GbR: Gesellschaftervertrag oder Innungsnachweis, Nachweis der Handwerkskammer

» Vereine: Vereinsregister

» Einzelunternehmen: Personalausweis und Gewerbeschein

 Freiberufler:innen: Personalausweis und Nachweis vom Finanzamt / Antwortschreiben ihres
Finanzamtes aus dem sich die Anmeldung und die Zuweisung der USt-Nr.ergeben

« Arztpraxen: Eintrag bei der Arztekammer oder Bescheinigung Kassenérztliche Vereinigung.

» Anwaltskanzleien: Eintrag bei der Rechtsanwaltskammer

+ Land- und forstwirtschaftliche Betriebe: Eintrag bei der Landwirtschaftskammer
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Die Méglichkeit der Nutzung von Sipagte ist demnach nur unter Angabe echter Daten und Unterlagen
oder unter Verwendung gefalschter oder gestohlener Daten méglich. Wahrend Ersteres eine erhéhte
Gefahrdung fir die Tater in Bezug auf eine Strafermittlung darstellt, besteht in Zweiterem bereits ein
Rechtsbruch und bedarf des Weiteren einer erweiterten Vorbereitung der eigentlichen Haupthand-
lung, zum Beispiel durch Erwerb entsprechender Unterlagen im Dark Net. Dies betrifft allerdings alle
deutschen VolP- beziehungsweise SIP-Anbieter, welche nach § 172 TKG Daten fiir Auskunftsersu-
chen der Sicherheitsbehérden die Identitat des Nutzers der Rufnummer sowohl erfassen, als auch
auf Verlangen der Bundesnetzagentur und Sicherheitsbehdrden an dieser herauszugeben missen.
(88]

Somit ist die Nutzung auslandischer VolP- beziehungsweise SIP-Anbieter zur Durchfiihrung von
Caller ID Spoofing deutlich wahrscheinlicher, fiir die Tater sicherer und unkomplizierter.

Nutzung Internettelefonie-Anbieter

Im Rechercheverlauf zu dieser Arbeit wurde festgestellt, dass mittlerweile und entgegen vieler im
Internet verfligbaren Anleitungen zur Durchfihrung von Caller ID Spoofing nahezu alle Anbieter von
SIP-Diensten eine Validierung der Identitat Gber eine e-Mail-Adresse und eine Rufnummer erfordern.

Temporéare e-Mail-Adressen

Zur Verschleierung der Identitat bei der Registrierung fir einen SIP-Dienst stehen den Tatern ver-
schiedene Mdglichkeiten zur Verflgung. Dazu z&hlt auch die Nutzungen von Diensten, die eine tem-
pordre e-Mail-Adresse zur Verfligung stellen. Diese kann genutzt werden, um Validierungs-Codes
der Anbieter zu erhalten [89].

Wahrend des Rechercheverlaufs wurde festgestellt, dass eine Vielzahl von Anbietern temporarer
e-Mail-Adressen von den SIP-Dienstleistern fir eine Validierung nicht akzeptiert wird.

Temporéare Mobilfunkrufnummer

Eine weitere Moglichkeit zur Verschleierung bei der Registrierung ist die Nutzung einer temporéren
Mobilfunkrufnummer zum Empfang von Validierungs-Code per SMS analog zum e-Mail-Verfahren.
Wéhrend bei der Nutzung einer temporaren e-Mail-Adressen die Lokalitét dieser keine Rolle spielt,
besteht bei der Nutzung einer temporaren Rufnummer die Méglichkeit zur Auswahl der Landerken-
nung. [90]

Wahrend des Rechercheverlaufs wurde festgestellt, dass ebenfalls die Mehrheit der Anbieter von
temporaren Mobilfunkrufnummern bei den S/IP-Anbietern gesperrt sind. Dazu kommt weiterhin, dass
einige Anbieter im weiteren Registrierungsprozess eine zur Landerkennung der Rufnummer aquiva-
lente Rechnungsadresse verlangen, welche auf Konformitat gepruft wird.
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4.1.3 Durchfiihrung

Zur Durchfliihrung eines Anrufes mittels einer gefélschten Rufnummer wurde unter Verwendung nach
den oben beschriebenen Methoden versucht, eine entsprechende Hard- und Softwareumgebung
aus den Komponenten

» SIP-Anbieter
* Virtuelle Telefonanlage
+ Softphone

aufzubauen. Wéhrend die Einrichtung der virtuellen Telefonanlage unter Verwendung von Asterisk
und die Verbindung dieser mit dem Softphone Bria Solo Free (X-Lite) ohne Probleme erfolgte, be-
stand eine Problematik bei der Auswahl eines geeigneten SIP-Anbieters, welcher die folgenden
Kriterien erflllen sollte:

+ Sprachlich verstandlich (Deutsch oder Englisch)

* Registrierung mittels temporarer e-Mail-Adresse méglich

* Registrierung mittels temporarer Mobilfunkrufnummer méglich
+ Keine Validierung einer Geschéaftsdresse

+ Kostenfreie Probenutzung méglich

+ Keine monatlichen Grundgebihren

» Keine reine Kreditkarten-Zahlung

Im Rechercheverlauf konnte kein S/P-Dienstleister alle der genannten Kriterien erfiillen. Eine Durch-
fihrung eines Anrufes unter Caller ID Spoofing im Rahmen dieser Arbeit war demnach nicht még-
lich. Neben den beschriebenen wurden mehrere weitere Anbieter auf die genannten Kriterien und
die bendtigten Komponenten untersucht. Jedoch konnte keiner von diesen erfolgreich in den Ver-
suchsaufbau integriert werden. Nichtsdestotrotz konnte im Verlauf des Versuchsaufbaus weiteres
Wissen in Bezug zu dem Thema generiert werden.

So zeigen zum einen die beschriebenen SicherungsmaBnahmen der SIP-Telekommunikationsanbieter
gegenilber einer anonymen Registrierung bei diesen ein Bewusstsein flr die bestehende Problema-
tik.

Zum anderen zeigen die vorgefundenen Hirden eben jene auf, vor denen auch die kriminellen
Akteure stehe. Dies l&sst den Schluss zu, dass neben der eigentlichen Durchfihrung von Caller ID
Spoofing mit einer hohen Wahrscheinlichkeit im Vorfeld weitere Straftaten begangen wurden, die
technischen Voraussetzungen zu schaffen. Darunter fallen alle MaBnahmen zur Verschleierung der
Identitat bei der Registrierung, welche durch Ermittlungsbehdrden genutzt werden kdénnten. Dazu
z&hlen neben der legalen Nutzung von temporéren Mail-Adressen und Rufnummern beispielsweise
die Nutzung gefélschter Zahlungsinformationen, das Falschen von Urkunden oder die Manipulation
fremder Telekommunikationseinrichtungen.

Aufgrund dessen, dass die Mehrzahl an deutsch- und englischsprachigen SIP-Anbieter die beschrie-
benen SicherungsmaBnahmen verwendet, unterstricht dies nochmal einen Sitz der Tater im Ausland
unter Nutzung lokaler Telekommunikationsanbieter.
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4.2 Dienste

Zur Durchfiihrung von Caller ID Spoofing ohne grundlegende Vorkenntnisse im VolP-Bereich finden
sich sowohl im Internet selbst als auch in den AppStores unter Android und Apple-Mobilgeraten
zahlreiche Websites und Applikationen, welche eben jenen Dienst gegen Bezahlung anbieten.

SpoofCard

SpoofCard ist ein 2005 gegriindetes, US-amerikanisches Telekommunikations-Unternehmen, wel-
ches Uber deren Website und Mobile-Applikation die Méglichkeit bietet, seine Rufnummer beliebig
zu Manipulieren, um sich nach eigener Aussage "gegentber Identitédtsdiebstahl, Telefonwerbung und
weiteren Situationen, bei denen Fremde von der eigenen Telefonnummer profitieren” ("It's the best
way to protect yourself against identity theft, telemarketers, and other situations that all stem from
your number being exposed"”)zu schitzen. [91]

Eine Registrierung bei SpoofCard auf3erhalb der Vereinigten Staaten von Amerika, Kanada oder
Mexiko ist allerdings nicht méglich, da eine Registrierung und anschlieBenden Nutzervalidierung mit
einer Rufnummer dieser Lander erfolgen muss. Auch der Download aus dem AppStore ist blockiert.

Nach der im Kapitel 2.8 betrachteten Rechtsprechung fiir die USA ist SpoofCard ein legitimer Dienst,
welcher unter Einhaltung Truth in Caller ID Act of 2009 dort legal genutzt werden kann. Darauf wird
auch in den Terms of Service hingewiesen [92]. In diesen wird auch auf die Zusammenarbeit mit
Ermittlungsbehdérden eingegangen, welche seitens SpoofCard uneingeschrankt unterstiitzt wird. In
Zusammenhang mit der im Vorfeld zu erfolgenden Registrierung mittels einer echten Rufnummer ist
eine Ermittlung der Tater seitens der Ermittlungsbehérden mdéglich.

Einem Funktionstest, auch in Hinsicht darauf, ob und wie deutsche Rufnummern mit dem Dienst
erreicht werden kdnnen, konnte aufgrund der zuvor genannten Bedingungen nicht durchgefiihrt
werden.

Weitere Dienste

Neben SpoofCard existieren unzahlige weitere Online-Dienste und Mobile-Applikationen, welche
Caller ID Spoofing ermdglichen sollen. All diese sind Uber die gebrauchlichen Suchmaschinen im
Internet auffindbar. Eine Nutzung dieser Dienste ist allerdings nur unter vorherige Registrierung und
gegen eine Entgeltzahlung, meist in der Form von "Coins" méglich. Aufféllig dabei ist, dass die Coins
auf einer Uberwiegenden Anzahl der recherchierten Webseiten nur mit Krypto-Wahrungen erworben
werden kdnnen.
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4.3 Virtuelle Rufnummer

Eine weitere Mdglichkeit zur Verschleierung der eigenen Identitat, welche allerdings kein Caller ID
Spoofing darstellt, ist die Nutzung einer virtuellen Rufnummer in Form einer Mobile-Applikation.
Diese stellt die legale Nutzung einer zweiten Rufnummer dar, welche innerhalb der Applikation
verschiedener Anbieter kauflich erworben und genutzt werden kann. Die Nutzung der Rufnummer
erfolgt "virtuell" in der jeweiligen Applikation, ohne Zusammenhang mit der gerateseitigen SIM-Karte
und dem darUber genutzten Telekommunikationsanbieter [93].

Klar zu trennen ist die Nutzung einer virtuellen Rufnummer von der Technik einer embedded SIM
(eSIM). Bei dieser handelt es sich um die virtuelle, softwarebasierte Umsetzung des subscriber
identity module (SIM-Karte) auf einem eigens daflr in dem Mobilgerat verbauten Chip. Diese wird
mit AbschlieBen eines Mobilfunkvertrages von dem entsprechenden Anbieter programmiert und in
dessen Netz freigeschaltet [94].



Kapitel 5: AbwehrmaBnahmen und Aufklarung 67

5 AbwehrmaBnahmen und Aufklarung

Die effektive Erkennung und die daraus sich ableitende Abwehr von Anrufen mittels gefélschter
Rufnummern ist Ziel verschiedener Institutionen, Behdérden und Interessenverbdnden Betroffener.
In diesem Kapitel sollen die direkten GegenmaBnahmen zu Caller ID Spoofing betrachtet und
mégliche Ermittlungsansétze beleuchtet werden.

5.1 AbwehrmaBnahmen

Die Abwehr gespoofter Anrufe beruht zunachst in jedem Fall auf der Erkennung eines solchen. Fir
diese existieren grundlegend zwei Ansatze: Die Menschliche und die technische Erkennung.

Die Erkennung auf Basis menschlich rational getroffener Einschatzungen lassen sich unter den Stich-
worten der Security Awareness und Human-as-a-Security-Sensor zusammenfassen. Die technische
Erkennung und Abwehr ist ein gegenwartig breit gefachertes Forschungsfeld mit verschiedenen An-
satzen auf den unterschiedlichen Schichten des OS/-Referenzmodells und auf den Ebenen innerhalb
der Kommunikationsnetze.

5.1.1 Technische AbwehrmaBnahmen

Technische AbwehrmafBnahmen gefalschter Rufnummern setzen an verschieden Punkten entlang
des Ubertragungsweges eines Telefonanrufes an. Trotz dessen, dass Caller ID Spoofing im Aufbau
einen rein technischen Ursprung hat, bereits seit vielen Jahren bekannt ist und in diesen auch stark
zugenommen hat, existieren bislang von offizieller Seite nahezu keine massentauglichen Ansatze
zur effektiven Abwehr von Anrufen unter falscher Rufnummer.

Seitens der Bundesnetzagentur als fir die Telekommunikation in Deutschland verantwortliche und
Uberwachende Stelle heif3t es wortlich: "Bei Anrufen mit manipulierten Absenderinformationen verfiigt
die Bundesnetzagentur lber keinerlei technische Verhinderungsmaéglichkeiten. [95]

Vielmehr stehen "technische Einwirkungsmdglichkeiten [...] vielmehr allein den Betreibern der tele-
kommunikationsrechtlichen Einrichtungen, also den Netzbetreibern und Telekommunikationsanbie-
tern, zur Verfiigung. Doch nach eigener Aussage liegen auch von dort [...] héchst unterschiedliche
Aussagen dazu vor, ob und in welchen konkreten Konstellationen eine derartige technische Verhin-
derungsmdglichkeit derzeit vorhanden ist." [95]

Erklaren lassen sich diese Aussagen mit dem technischen Aufbau von Vo/P und dessen vermehrten
Einsatzes bei der Telekommunikationsabwicklung. Wéahrend im analogen Netz die Signalisierung
auf Grundlage einer Tonfolge erfolgte und die Sprachdaten Uber einen physischen Kanal tibertragen
wurde, werden unter Vo/P alle zu Gibertragenden Informationen in Datenpakten verpackt und Giber das
IP-Netz Gbertragen. Die Bundesnetzagentur selbst verflgt Gber keinerlei Zugriff auf diese Netze, die
sich im Besitz der Telekommunikationsanbieter, zu weiten Teilen, der Deutschen Telekom, befinden.
[96]
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Innerhalb der Strukturen erfolgte bis zur Gesetzesanpassung (siehe 2.8) im Dezember 2021 schein-
bar ebenfalls keinerlei Plausibilitatspriifung bei der Ubermittlung von Datenpaketen mit VolP-Bezug.
Dazu kommt auBerdem, dass jede Schnittstelle theoretisch in der Lage ist, das Datenpaket durch
zusatzliche Informationen zu erweitern oder auch solche aus diesen zu entfernen, siehe VoLTE. In
jedem Fall wiirde eine Plausibilitatsprifung jedes Datenpaketes, welches in VolP-Bezug steht, inner-
halb der Infrastruktur einen erhéhten technischen Aufwand bedeuten. Mit der gesetzlich geregelten
Blockierung der Absenderufnummern 770 und 112 sowie deutsche Rufnummern als Absender aus
auslandischen Netzen seitens der Telekommunikationsanbieter wurde eine solche Prifung jedoch
umgesetzt. Wie sich diese allerdings gestaltet, an welchen Punkten der Telekommunikationsinfra-
struktur diese ansetzt und mit welchen Parametern diese agiert bleibt jedoch unklar.

Anfragen diesbezlglich an die drei groBten Anbieter von Telekommunikationsdiensten in Deutsch-
land Telekom, Vodafone, O2 und 1&1 zum Thema Caller ID Spoofing im allgemeinen und zu eigenen
mdglichen AbwehrmaBnahmen blieben unbeantwortet oder wurden als nicht beantwortbar zuriick-
gemeldet. ZurlickzufUhren lasst sich das am ehesten auf Geheimhaltungsgriinde Gber den eigenen
Netzaufbau und die verwendete Infrastruktur, aber auch auf die Brisanz des gesamten Themas an
sich unter den vorangegangenen Gesichtspunkten. Parallel dazu blieben allerdings auch mehrere
Anfragen bei der Bundesnetzagentur zum selbigen Thema unbeantwortet. Die Grinde hierflr sind
unklar.

Die Bundesnetzagentur verfligt als regulierende Stelle zwar (iber Hoheitsaufgaben in Bezug auf
die Verwaltung des Netzes, jedoch nur sehr bedingt Uber Eingriffsféahigkeiten in dieses. Die einzige
Méglichkeit zur Feststellung der wahren Identitét obliegt einzig und allein den Anbietern des VolP-
beziehungsweise SIP-Dienstes, welche die entsprechenden Datenpakete entgegennehmen und
weiterleiten.
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STIR/SHAKEN

Secure Telephony Identity Revisited) (STIR) und Secure handling of asserted information using to-
kens (SHAKEN) sind zwei von amerikanischen Telekommunikationsanbietern entwickelte Standards
zur Abwehr gefalschter Anrufe unter Verwendung von WoIP. Verpflichtend eingesetzt werden missen
diese bislang von allen Anbietern mit mehr als 100.000 Kunden in den Vereinigten Staaten von
Amerika und Kanada.

STIR dient dabei nach RFC 8224 (Authenticated Identity Management in the Session Initiation
Protocol (SIP)) der IETF zur Ubertragung eines Identitatszertifikates nach asymmetrischen Ver-
schlUsselungsverfahren tber SIP, mit welchem der erstvermittelnde Netzbetreiber die Echtheit der
Ubertragenen Rufnummer garantiert. Alle weiteren an der Kommunikation beteiligten Anbieter kén-
nen diese mit dem Public-Key besagten Netzbetreibers dem Angerufenen gegentber bestatigen.
Dabei erfolgt eine Einteilung des Anrufes in die unterschiedliche Nachweisebenen:

+ A - vollstédndige Bestétigung des Anrufers unter Verwendung der korrekten Rufnummer
+ B - Bedingte Bestétigung des Anrufers durch Bestatigung des Netzbetreibers und
» C - Bestatigung durch das verwendeten Gateways.

Alle unterstiitzenden Telekommunikationsanbieter betreiben somit einen eigenen Authentifizierungs-
dienst innerhalb ihrer Infrastrukturen, in welcher der im SIP-Header Ubermittelte Identity token lber-
prift wird. [97] [98]

SHAKEN ist die parallele Umsetzung von STIR fiir noch bestehende analoge Netze auf SS7-Basis.

Mit STIR/SHAKEN wurde somit eine vollumfangliche und verpflichtende Lésung geschaffen, auf
nationaler Ebene illegitimem Caller ID Spoofing zu begegnen.

5.1.2 Wissenschaftliche Anséatze

Aufgrund der bislang in weiten Teilen ausgebliebenen Schutzmechanismen von Anbieterseiten, exis-
tiert eine Vielzahl an wissenschaftlichen Ansatzen zur Erkennung und Abwehr von Anrufen mittels
gefalschter Rufnummer. Diese setzten sowohl anwenderseitig auf den verwendeten Geréaten als auch
netzseitig an den Komponenten innerhalb der Netzinfrastruktur der Telekommunikationsanbieter an.



70 Kapitel 5: AbwehrmaBnahmen und Aufklarung

CEIVE

Ein Ansatz, welcher von Haotian Deng, Weicheng Wang und Chunyi Peng in ihrer Arbeit CEIVE:
Combating Caller ID Spoofing on 4G Mobile Phones Via Callee-Only Inference and Verification
[99] vorgestellt wird, ist die Anwendung eines Programms zur Abfrage des aktuellen Zustands der
Rufnummer des anrufenden Teilnehmers. Dabei wird bei einem Anruf automatisch ein Rickruf zur
Ubermittelten Nummer des Anrufers initiiert. Diese befindet sich, falls die Rufnummer echt und
nicht gespoofed sein sollte, in jedem Fall im Zustand "Anruf" und kann demnach den gegenlédufigen
Anruf nicht entgegennehmen. Dies wird dem System mit bestimmten Response Signalen mitgeteilt.
Sollte die durch den Anrufer verwendete Rufnummer jedoch gefélscht sein, ist eine Annehmen
des Ruickrufes an die echte Nummer méglich und die Nummer des laufenden Anrufes mit hoher
Wahrscheinlichkeit gespoofed. CEIVE erweist sich sowohl unter Einsatz von VoLTE bzw. SIP als auch
unter Verwendung von Circuit-Switched Fallback (CSFB), falls kein VOLTE unterst(itzt wird. Vorteil
dieser Methode ist die reine Anwendung auf Seiten des Angerufenen bzw. dessen Gerates ohne
Veranderungen auf den Geraten potenzieller Anrufer. Nachteil der Methode ist die gegenwartige
Beschréankung auf modifizierte Endgerédte zum Beispiel zur Freischaltung der Funktion parallel zwei
Anrufe fhren zu kdnnen.

CallerDec

Einen &hnlichen Ansatz wie CEIVE wurde in der Arbeit End-to-End Detection of Caller ID Spoofing
Attacks [100] entwickelt. Das dabei verwendete System CallerDec verwendet ebenfalls die Verifikati-
on des Anrufers zur Abwehr von Anrufen mittels Caller ID Spoofing. Die Entwickler setzen dabei auf
zwei unterschiedliche Varianten, eine SMS-basierte Version und eine timing-basierte Version ihres
Programms.

Wahrend die timing-basierte Version ebenfalls auf einem Verifikations-Ruckrufs basiert, wird bei
der SMS-basierten Version von CallerDec vor Initiierung des Anrufes ein Austausch von Challenge-
Response-Botschaften Gber SMS durchgefihrt. Durch diesen wird die Identitat des Nutzers bezie-
hungsweise des Gerétes sicher gestellt. [100]
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Trusted Caller ID

Im Vergleich zu CEIVE und CallerDec stellen die Autoren in ihrem Artikel A Mechanism to Authenti-
cate Caller ID [101] einen kontraren Ansatz zur Abwehr vor gefélschten Anrufen vor. Sie schlagen
dafirr eine von den kommunizierenden Parteien unabhéngige, dritte Instanz als Kontrollmedium zur
Authentifizierung der Anrufe vor.

@ Alice PCA ;‘52'7\ Bob

istrate Caller ID '
confirm )

call (ataPe) |
selup 'setup with caller ID (Pa, Na)

E verify (Pa, Ps,)
' confirm (Pa, Na, Ps,)

accept
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Abbildung 5.1: Schematische Darstellung des Ablaufs unter Einsatz von Trusted Caller ID [101, S. 750]

Zur Umsetzung dieser AbwehrmafBnahme ist eine vorherige Registrierung der Rufnummer bei einer
"Phone Call Authority" notwendig. Hier kann sowohl die Registrierung der Rufnummer (P) als auch,
mit entsprechenden Nachweisen, die des Namens (N) erfolgen. Im Rahmen eines Anrufes erfolgt
dann zuné&chst eine Anfrage an diese authentisierende Stelle, bevor der eigentlich Anruf aufgebaut
wird. Nach Bestatigung dieser folgt der herkémmliche Rufaufbau Uber die bekannten Kanéle und
Protokolle. Bevor der Anruf vom Angerufenen angenommen wird, erfolgt dann ebenfalls automatisch
eine Abfrage an die authentisierende Stelle. Erst wenn diese die Echtheit der Anruferdidentitat
bestatigt, erfolgt die Annahme und der Datenaustausch. Der Vorteil dieser Methode ist die nicht
bendtigte Installation diverser Software oder Applikationen, wie es bei CEIVE oder CallerDec der
Fall ist. Dahingegen benétigt Trusted Caller ID die Einrichtung einer entsprechenden zertifizierenden
Stelle zur Authentifizierung der Anrufe, welche in jedem Fall unabhangig jeglicher Manipulation sein
sollte.

Neben den hier vorgestellten Abwehrmechanismen von Caller ID Spoofing existieren noch eine
Vielzahl weiterer wissenschaftlicher Ansatze auf verschiedenen Anwendungsebenen. Diese reichen
von simplen Verfahren wie dem Nutzen von Black- und White-Listening, um nur eine bestimmte
Auswahl an Rufnummern zuzulassen [102], bis hin zu Turing Tests, bei denen geprift werden soll, ob
es sich bei dem Anrufer um einen realen Menschen oder ein Computersystem handelt [103]. Auch
das Abgleichen des DNS-Eintrages des vermittelnden SIP-Proxy mit der angegeben Rufnummer
[104] wird als weitere Variante vorgeschlagen.
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AbschlieBend I&sst sich festhalten, dass es im Allgemeinen zun&chst eine groBe Anzahl praktika-
bler Ansatze auf unterschiedlichen Leveln der Umsetzbarkeit in Form wissenschaftlicher Arbeiten
existieren. Die Griinde fUr eine bislang ausgebliebene Implementierung einer oder mehrerer dieser
Methoden sind jedoch in gleichen MafRBen unterschiedlich und differenziert zu betrachten. Zunachst
ware bei einer Umsetzung darauf zu achten, eine einheitliche Lésung, zumindest auf nationaler
Ebene, fir alle Systeme, Netze und Netzanbieter zu finden. Da Letztere final die entsprechende
Umsetzung durchfihren missten, ist der Kostenfaktor ein nicht zu vernachlassigendes Argument.
Dazu kommt, dass nach Mdglichkeit alle MaBnahmen im laufenden Betrieb auf die bestehende
Infrastruktur aufgesetzt beziehungsweise integriert werden muissen.

Die erfolgte Gesetzesanpassung im vergangenen Jahr (siehe Kapitel 2.8) hat gezeigt, dass bei den
Telekommunikationsanbietern die Méglichkeit besteht, bestimmte Absenderufnummern (Notrufnum-
mern 170 und 112) und Nummern ausléndischer Herkunft zu blockieren, wenn sie der Rechtsstaat
dazu auffordert. In der Umsetzung sind die MafBBnahmen auch deutlich einfacherer zu implementie-
ren, als bei Zertifizierungsstellen, welche eine zusatzliche Datenlast erzeugen und zusétzlich den
Datenstrom verlangsamen.

5.2 Menschliche AbwehrmaBnahmen

Neben technischen Ansatzen der Erkennung, ob ein Anrufer eine gefalschte Rufnummer verwen-
det, sind es vor allem MaBnahmen menschlichen Handelns, welche am effektivsten gegen Cyber-
Kriminalitat und insbesondere auch Anrufen mit kriminellem Hintergrund entgegenwirken.
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5.2.1 Information Security Awareness

Alle Formen von Phishing, Uber jegliche Kommunikationswege hinweg, zielen auf den Faktor Mensch
als Eintrittsvektor ab. Zu den davon betroffenen Systeme zahlen einzelne Gerate, Nutzerkonten und
ganze Serveranlagen. Dabei bedienen sich die Tater sozialpsychologischer Methoden zum Vertrau-
ensaufbau und unbewusster Manipulation, um bestimmte Handlungen bei den Opfern anzuregen.
Die effektivsten Methoden sind die der Autoritat, Einschiichterung und Aufbau einer vermeintlichen
Vertrauensbeziehung. Zusammengefasst werden diese Vorgehen unter dem Begriff Social Enginee-
ring [105]

Unter dem Begriff der Information Security Awareness oder kurz Security Awareness werden Me-
thoden und MafBBnahmen menschlichen Verhaltens zusammengefasst, die sich gegen diese Vorge-
hensweisen richten. Security Awareness umfasst dabei die Unterrichtung der Anwender informa-
tionstechnischer Systeme mit dem Ziel, "sich beruflich wie privat so zu verhalten, dass sie weder
wissentlich noch unwissentlich der Sicherheit der Informationen und Informationssysteme ihres Un-
ternehmens schaden”. Darunter fallt beispielsweise die Verwendung geeigneter Passwoérter aber
auch die Trennung privater und dienstlicher Informationssysteme. [105, S. 3]

Zwar bezieht sich Security Awareness nach formaler Definition zumeist auf die Informationssicherheit
in Unternehmen, jedoch lassen sich daraus auch Ableitungen in den privaten Bereich und darin auch
auf Caller ID Spoofing ziehen. So ist die Grundannahme der Security Awareness zur Abwehr
digitaler Sicherheitsgefahren zunachst die Erkennung einer solchen. [105, S. 10]

Generelles Wissen Uber das Vorkommen von Phishing-Angriffen unter Verwendung gefélschter
Rufnummern ist somit der erste grof3e Schritt bei der Verhinderung von Schaden durch diesen Modus
Operandi. In Erweiterung dazu kommen danach Kenntnisse darlber, auf welche Art an Informationen
es die Tater abgesehen haben und welches Vorgehen diese nutzen um an welche Ziele zu gelangen.
Dies trifft auch insbesondere auf die beschriebenen Schockanrufe oder Anrufe vermeintlich seriéser
Absender zu. Aus dem Grundwissen Uber die Existenz dieser Vorgehensweisen resultiert dann ein
gefahrenkonformes Verhalten gegeniiber der Bedrohungslage, sowohl im Vorfeld als auch bei der
akuten Bedrohung im Laufe eines Telefongespraches. Konkretes Verhalten im Vorfeld eines jeden
Telefonanrufes spiegelt sich beispielsweise in einem generellen Misstrauen gegeniber unbekannten
Rufnummern wieder. Diese stellen zwar nicht originar eine Gefahr dar, sollten beim Angerufenen
jedoch zu einem entsprechenden Verhalten bei der Rufannahme flihren. Gleichzeitig muss aber
auch das Bewusstsein vorhanden sein, dass auch bekannte, vermeintlich seriése Rufnummern unter
Caller ID Spoofing eine Bedrohung darstellen kdnnen. Dies stellt den zweiten Baustein Security
Awareness dar. [105, S. 10]

Die Umsetzung dieses Wissens in einem konkreten Verhalten ist der dritte Baustein innerhalb der
Security Awareness. [105, S. 10]

In Umsetzung eines generellen Misstrauens wird so zunachst auf die Preisgabe vertraulicher In-
formationen wéhrend des Gespraches verzichtet. Gleichzeitig kann durch gezielte Fragen an den
Anrufer der Versuch unternommen werden, dessen Identitat zweifelsfrei zu verifizieren. Dies kann
auch Uber das Beenden des Gespraches und einen gezielten Rickruf an die urspringliche Absen-
derufnummer oder, in Bezug auf Schockanrufe, mit einem Rickruf an das im Gespréch dargestellte
Opfer erfolgen.
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Dieses Verhalten ist effektiv sowohl gegeniiber Anrufern mit unbekannter Rufnummern, als auch von
Anrufen vermeintlich glaubwirdigen Absendern. Im Falle einer Unsicherheit gegeniiber der Identitat
des Anrufers sollte jedoch immer auf die Preisgabe vertraulicher Informationen verzichtet werden.

Im Nachgang einer bestatigt abgewehrten Bedrohung ist auBerdem eine Information an die zustandi-
gen Ermittlungsbehdérden ebenfalls unabdingbar. Zwar ist dies nicht direkt Teil einer aktiven Abwehr
der Bedrohung, kann im Nachgang jedoch entscheidendes Wissen zur Verhinderung weiterer Taten
beitragen.

Unter MaBgabe der aufgefiihrten technisches AbwehrmaBnahmen von Caller ID Spoofing sind
die beschriebenen menschlichen MaBnahmen nach wie vor die effektivere Variante gegenlber
diese Bedrohung. Wahrend technische Umsetzungen einer l&ngeren Vorlauf- und Planungszeit
bedirfen, kann durch gezieltes Verhalten ad hoc auf neue Bedrohungslagen reagiert werden. Dieses
Verhalten bedarf jedoch einer entsprechenden Informationsgrundlage und daraus resultierenden
Handlungsleitfaden, bereitgestellt von den verantwortlichen Stellen.

Dies fuhrt zwangslaufig wiederum zu einer Vorgabe an Behérden, Interessenverbénde, Wissen-
schaft, Medien und Politik im Umgang mit digitalen Bedrohungslagen. Gezielte Informationen an die
Gesellschaft missen innerhalb dieser Strukturen permanent geniert und ausgegeben werden, um
einen stets aktuellen Schutz gegeniiber diesen Gefahren aufrecht zu erhalten.
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5.3 Aufklarung

Die Aufklarung von Straftaten, welche unter Zuhilfenahme gefalschter Telefonnummern erfolgen,
obliegt den Strafverfolgungsbeh&rden geman § 100g Strafprozessordnung (StPO). Dieser Paragraph
regelt die Befugnisse flr eine Verkehrsdatenabfrage bei bestimmten Straftaten nach Strafgesetzbuch
(StGB).

Die Bundesnetzagentur als Bundesbehdrde und fur die Abwicklung sdmtlicher Telekommunikation
verantwortliche Stelle besitzt nach eigener Aussage dahingehend "keine generelle Befugnis, den
Ursprung von Anrufen aufzukldren." [95]

Mit Wirkung der neuen Gesetzeslage zum 01.12.2022 sind die Netzanbieter verpflichtet sicherzu-
stellen, dass zum einen nicht die Rufnummern 770 und 7712 als Absenderufnummern verwendet
werden, zum anderen "dass bei Anrufen, die aus ausldndischen Netzen (ibergeben werden, keine
deutschen Rufnummern als Absenderinformation angezeigt werden. Die Nummernanzeige ist in sol-
chen Féllen zu unterdriicken.” Dies bietet Kriminellen nichtsdestotrotz nach wie vor eine Vielzahl an
Angriffsvektoren im Rahmen des Caller ID Spoofing, zum Beispiel dem prinzipiellen Unterdrlicken
der Rufnummer oder der Ubermittlung einer deutschen Rufnummer. [106]

5.3.1 Polizeilich

Die polizeiliche Aufklarungsarbeit bei Straftaten unter Verwendung gefalschter Rufnummern ist
Hauptbestandteil bei der BekAmpfung dieses Kriminalitdtsphdnomens. Im Rahmen der Recherche
zu den aktuell bestehenden polizeilichen Méglichkeiten zur Aufklarung von der genannten Félle wur-
de die zentrale Polizeiinspektion Géttingen zu deren Erfahrung im Umgang mit Caller ID Spoofing
befragt.

Die Mdéglichkeiten zur Verschleierung der Identitat zur Durchfihrung krimineller Handlungen ist nach
Aussage der zentralen Polizeiinspektion Goéttingen "allgegenwértig in fast allen Deliktsfeldern, wo
Telefonie genutzt wird (z.B. Betrug, Betdubungsmittelhandel, AuBerungsdelikte, Tausch von Kin-
derpornographie, politisch motivierte Kriminalitdt)" [107]. Dabei wird zumeist allerdings auch auf
sogenannte "Anonsims"” zuriickgegriffen. Technisches Caller ID Spoofing, wie in dieser Arbeit be-
schrieben, trete vermehrt dort auf, "wo Téter telefonisch Kontakt mit Geschéadigten aufnehmen”
[107]. Dies ist zumeist bei der Durchflihrung der bereits beschriebenen Modi Operandi wie Schock-
anrufe oder falscher Support-Mitarbeiter gegebenen. Zusammengefasst werden diese Delikte als
"Call-Center-Straftaten". [107]

Nach Aussagen der zentralen Polizeiinspektion Géttingen stehen die Ermittler bei der Aufklarung
von gefalschten Rufnummern vor einer Vielzahl von Problemen. Zunéchst werden nicht alle durch-
gefuhrten Betrugsdelikte tatsachlich mit den beschriebenen MaBnahmen des Caller ID Spoofing
durchgefiihrt. Neben diesem existieren noch weitere Méglichkeiten zur Verschleierung der eigenen
Absenderidentitat, wie zum Beispiel die Registrierung von SIM-Karten auf gefalschten Personalien.
Somit muss zunéachst gepriift werden, welches technische oder methodische Vorgehen die Tater
nutzen, um ihre ldentitat zu kaschieren. Desweiteren "laufen die (blichen Ermittlungsmal3nahmen
zur Feststellung des Anschlussnutzers ins Leere"” [107].
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Dies betrifft vor allem die Maglichkeiten der Telekommunikationsiiberwachung (TKU), sowohl der
Anschliisse der Opfer als auch der verwendeten Rufnummer. Wéhrend bei Ersterem die Gesprache
durch die TKU so dargestellt werden, "als kdmen sie legitim von den gespooften Rufnummern”
[107], verhindern rechtliche Festlegungen die Uberwachung der rechtmaBigen Nutzer der verwende-
ten Rufnummern. Dies kdnnte demnach nur nach Zustimmung des Rufnummerninhabers erfolgen,
dessen Gesprache allerdings im Rahmen einer solchen TKU ebenfalls iiberwacht werden wiirden.
Als Ermittlungsansatz wird seitens des Landeskriminalamtes Niedersachsen vorgeschlagen, eine
Auslandskopfiiberwachung?® zu den gefélschten Rufnummern zu installieren. [107]

Es lasst sich demnach festhalten, dass die polizeilichen Méglichkeiten in Bezug auf die Ermittlung
der Absenderidentitat bei Caller ID Spoofing stark eingeschrankt sind. Die betrifft vor allem klei-
nere Dienststellen, wahrend Inspektionen mit eigenen Fachbereichen flir Cybercrime bis hin zu
Landes- und Bundesbehdrden wie den Landeskriminalamtern und dem Bundeskriminalamt mehr
Méglichkeiten zur Verfigung stehen. Nichtsdestotrotz greifen auch bei diesen herkémmliche Ermitt-
lungsmaBnahmen wie die TKU aufgrund des technischen Ablaufes von Caller ID Spoofing unter
Verwendung von VoIP und SIP nicht. Dies beschreibt auch der Abschlussbericht eines vom Bundes-
kriminalamt durchgefiihrten Forschungsprojektes, nach welchem "eine Nachverfolgung des Routing
nicht erfolgreich durchgefihrt werden konnte". [107]

inlandische Telekommunikationsiiberwachung nach Telekommunikations-Uberwachungsverordnung (TKUV), die Ver-
bindungen von unbekannten Anschliissen im Inland zu einem bestimmten Anschluss im Ausland" Gberwacht [108,
S. 2]
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6 Zusammenfassung und Diskussion

Authentizitat bedeutet laut Definition “den Tatsachen entsprechend und daher glaubwiirdig" [109].
Diese lasst sich, bei der Durchfihrung eines Telefonats und in Bezug auf Caller ID Spoofing,
auf die Echtheit beziehungsweise Glaubwirdigkeit der Teilnehmeridentitaten tbertragen. Mit der
P-Asserted-Identity im SIP-Protokoll wurde unter anderem jedoch eine Mdglichkeit geschaffen, im
Gegensatz zur herkémmlichen leitungsgebundenen Telefonie, die Adressierung des Anrufers von
seiner verwendeten Identitat zu trennen. Dies mag aus den genannten Grinden Vorteile haben,
dessen missbrauchliche Nutzung begunstigt allerdings die Durchfiihrung von Caller ID Spoofing.

Durch das global gespannte Internet gestiitzt, ist es flr Tater vergleichsweise simpel, aus dem
Ausland Telekommunikationsdaten (ber einen unabhangigen S/P-Anbieter in das deutsche Netz
zu Ubermitteln, ohne dass hier eine Identitatsiiberpriifung der iibermittelnden Person bei der Uber-
tragung der Datenpakete durchgeflhrt wird oder Uberhaupt werden kann. Diese obliegt einzig und
allein dem "erstvermittelnden” Dienst beziehungsweise Server, welcher sich in Betrachtung der fiir
Caller ID Spoofing bereits in Erscheinung getretenen Féllen zumeist im Ausland befinden durfte.
Alle nachgeordneten Server, Dienste und Anbieter auf deutscher Seite, insbesondere die SIP-Server
und SIP-Gateways miissen sich entweder auf die Korrektheit der ihnen Ubermittelten Informationen
verlassen oder aber die Verbindung unterbrechen. Im Zuge dessen, einen maximal unterbrechungs-
freien, globalen Netzzugang anbieten zu wollen, dirfte die letzte Option in den meisten Féllen bis
zuletzt hinfallig gewesen sein. Dies betraf, bis zur Gesetzes&nderung im Dezember 2021, auch die
VolP-Daten, welche mit einer angeblich deutschen Rufnummer aus dem Ausland tbergeben wurden.

Dieses Vorgehen erschwert gleichzeitig den Ermittlungsansatz von Behdrden und Justiz, welche im
Ausland pauschal Gber keinerlei Befugnisse verfiigen. Dazu kommen die unterschiedlichen Rechts-
lagen auBerhalb von EU-Staaten und die generelle Unklarheit Gber den Standort des verwendeten
Dienstes und die dort vorherrschende Gesetzeslage.

Unterstitzt wird diese ausbleibende Regulierung auch durch die Tatsache, dass ein rechtlicher Ver-
sto3 gegen das TKG schwer nachzuweisen ist. Bis zur Anpassung des § 120 TKG zum 01.12.2022
erfolgte keine Haftung seitens der deutschen Telekommunikationsanbieter bei Versto3 gegen diesen.
Die Verantwortung lag und liegt auch weiterhin noch beim Endnutzer, gegen welchen auch bei einem
Verstol3 ermittelt werden kann. Erst seitdem ('[...] sdmtliche an der Verbindung beteiligte Anbieter
offentlich zugénglicher Telekommunikationsdienste [...] ") [44] sicherstellen mlssen, dass bei einer
Ubergabe aus dem Ausland keine deutsche Rufnummer verwendet wird. Auch die Unterbindung der
Absendernummer 170 und 172 wird hier erstmalig umgesetzt.

Die Méglichkeit einer Verifizierung der Gbermittelten Datenpakete seitens der deutschen Telekommu-
nikationsanbieter, ob diese von einem auslandischen Absender unter Verwendung einer deutschen
Identitat in Form der darin Gbermittelten Rufnummer stammen ist demnach mdéglich. Diese Tatsache
bedeutet jedoch auch, dass eine Plausibilitatsprifung in der Zuordnung /P-Adresse - Ubermittelter
Rufnummer stattfindet, keinesfalls aber eine wahre Identitatsprifung. Dies trifft ebenfalls auf die
Blockierung der Absenderufnummer 770 und 112 zu.
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Mehrere Anfragen, sowohl bei den gro3en deutschen Telekommunikationsanbietern Telekom, Voda-
fone, 1&1 und O2 als auch bei der Bundesnetzagentur zu den angesprochenen Punkten und zum
Themenkomplex Caller ID Spoofing im Allgemeinen blieben jedoch entweder ganzlich unbeantwor-
tet oder wurden mit Hinweisen auf fehlende Mdéglichkeiten der Beantwortung zuriickgewiesen.

Fest steht jedoch, dass deutsche Telekommunikationsanbieter erst nach Inkrafttreten des Gesetztes
zur Unterbindung deutscher Absenderufnummern von auslandischen Anschlissen diese blockiert
haben. Ein Erklarungsansatz hierfiir kbnnte die Unsicherheit Gber den Vertrauenszustand auslandi-
scher Anbieter sein. Eine pauschale Ablehnung von Anrufen aus dem Ausland unter Verwendung
einer deutschen Rufnummer, auch mittels der P-Asserted-Identity, kdnnte hier nicht gewollt gewesen
sein. Des Weiteren bedeutet ein Abgleich der IP-Adresse des Absenders mit der im Datenpaket
enthaltene Header-Zeile der P-Asserted-Identity einen zusétzlichen Aufwand durch die Implemen-
tierung eines entsprechenden Filters parallel zu den dadurch entstehenden Verzdgerungen bei der
Ubermittlung der Datenpakete.

Ein groBes Problem bei der Unterbindung von Caller ID Spoofing ist allerdings die unterschiedliche
Rechtsauslegung zur Durchfiihrung von Anrufen mittels einer frei gewéhlten Rufnummer. Wahrend in
Deutschland prinzipiell das Durchflihren eines Telefonanrufes nur dann erlaubt ist, wenn fiir die dabei
verwendete Rufnummer ein Nutzungsrecht besteht, kann in den Vereinigten Staaten von Amerika
jede Rufnummer Gbertragen werden, sofern dahinter keine bdswilligen Absichten stecken, siehe 2.8.
Rein technisch besteht dabei somit auch kein Verhinderungsversuch von Caller ID Spoofing sei-
tens der dortigen Verantwortlichen fiir die Abwicklung sémtlicher Telekommunikationsverbindungen.
Anrufe unter Verwendung einer falschen Rufnummer kénnen demnach auch erst mit Ubertritt in das
deutsche Netz unterbunden werden. Ein weiterer, in diesem Kontext zu betrachtender Aspekt ist die
missbrauchliche Nutzung des in 3 beschriebenen [display-name]. Denn wahrend die Ubertragung
des [display-name] auf der selben technischen Ebene wie eine gefélschte Rufnummer steht, ist im
TKG jedoch lediglich die Rufnummer Teil des Sprachgebrauchs.

Ursache fur die aufgetretenen Probleme bei der Erstellung dieser Arbeit lagen zunachst bei der
Erarbeitung eines generellen Grundverstandnisses tber den Aufbau moderner Telekommunikations-
infrastrukturen, welche sich mittlerweile fernab des gesellschaftlichen Wissens bewegen. Im Rahmen
dessen konnte auch nur bedingt Wissen im Wirkungsbereich der deutschen Telekommunikations-
anbieter, wie die tatsachlich verwendeten Protokolle, Infrastrukturen und Ablaufe innerhalb derer,
generiert werden. Zwar greifen diese mit einer hohen Wahrscheinlichkeit ebenfalls auf standardisier-
te Protokolle wie SS7, SIPund H.323 zurlick, inwiefern diese allerdings innerhalb der Systemgrenzen
Ubermittelt werden, gerade bei der Ubergabe aus und in andere Netze, bleibt unklar.

Dazu kommt weiterhin der nach wie vor bestehende Parallelbetrieb verschiedener Generationen von
Telekommunikations- und Netzwerktechniken wie ISDN, DSL und VoIP, welche alle mittels Gateways
miteinander verbunden. Dazu kommt die Anbindung an das Mobilfunknetz, welches ebenfalls von
verschiedenen Anbietern unter Verwendung weiterer technischer Komponenten betrieben wird.

Mit Sicherheit erfolgt die Ubertragung innerhalb und zwischen den mittlerweile auf Servern basieren-
den Betriebsstellen der Telekommunikationsanbietern digital Gber Glasfaserkabel. Inwiefern diese
allerdings tUber Gateways die nach wie vor an bestehenden analogen Netze angebunden sind, ist
nicht 6ffentlich dokumentiert.
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Ob es also demnach allein die P-Asserted-Identity oder der From-Header sind, welche sich die Tater
zunutze machen, bleibt mit Abschluss dieser Arbeit nicht vollstandig geklart. Wie genau die unter
4 verwendeten S/P-Anbieter und deren SIP-Proxy-Server jene gefalschte Rufnummer tatséchlich
Ubermitteln, welche beispielsweise, wie in diesem Anwendungsfall, im Skript Gbergeben wurde bleibt
ebenso unklar wie das Wissen dariiber, wie die SIP-Proxy der deutschen Telekommunikationsanbie-
ter mit den ankommenden Daten verfahren und diese gegebenenfalls weiterleiten. Denkbar wére hier
beispielsweise auch die direkte Manipulation der Rufnummer in Form der S/P-Adresse, welche durch
den genutzten SIP-Anbieter kiinstlich erzeugt und weitergegeben werden kann. Mit der Ubertragung
in das deutsche Netz mit Weitergabe Uber diverse Zwischenstationen und Gateways, méglicherweise
in das ISDN-Netz wiare die wahre Absenderidentitat mit Ubernahme der in der SIP-Adresse einge-
betteten Rufnummer erheblich schwieriger. Diese Méglichkeit sollte mit der generellen Blockierung
deutscher Rufnummern aus auslandischen Netzen jedoch stark eingeschrénkt sein.

Zur Umgehung dieser ware hier beispielsweise aber auch das Verwenden mehrerer Zwischenstatio-
nen mit einer einfachen Weiterleitungsfunktion des Anrufes denkbar und mdglich. Die Tater kdnnten
so mehrere SIP-Anbieter hintereinander schalten, mit dem Ziel, ihre eigene Identitat noch weiter zu
verschleiern. Weiterhin kébnnen damit méglicherweise die Filterfunktionen der deutschen Telekom-
munikationsbetreiber umgangen werden, indem eine der zwischengeschalteten SIP-Proxy sowohl
eine echte, als auch die gefélschte Rufnummer in das deutsche Netz Ubergeben wird, welche von
den Telekommunikationsanbietern akzeptiert werden sollte.

In Hinblick darauf ist auch eine Manipulation von bestehenden, privaten (VolP-) Telefonanlagen durch
bislang unbekannten Sicherheitsliicken denkbar. Durch Einschleusen von Schadsoftware in fremde
Telekommunikationsinfrastrukturen, insbesondere die SIP-Proxy-Server, sowohl privater als auch
professioneller Bauart, kbnnen Tater diese Ubernehmen und darlber manipulierte Anrufe abwickeln.
[110]

Nach Aussage der Polizeiinspektion Géttingen Iasst sich im Rahmen einer bei potentiellen Opfern
durchgefiihrten TKU keine Ableitung auf die wahre Identitat eines Anrufers ableiten. Dies diirfte
aller Wahrscheinlichkeit nach am Aufbau der verwendeten Protokolle SIP und RTP liegen. Da die
ermittelnden Behdrden dieselben Kommunikationsdaten wie das Opfer selbst von dessen Tele-
kommunikationsanbieter erhalten, ist demnach an dieser Stelle bereits die Ubernahme der falsch
Ubergebenen Telefonnummer erfolgt. Weiterhin sei im Rahmen dessen auch denkbar, dass bei der
Durchfiihrung einer TKU lediglich die Daten des Mediastreams, sprich die RTP-Verbindung zwischen
Anrufer und Angerufenem aus dem System, ausgeleitet und betrachtet werden, ohne die eigentlichen
fir die Untersuchung von Caller ID Spoofing relevanten Signalisierungsdaten zu betrachten. Diese
Detailbetrachtung war jedoch nicht Teil der vorliegenden Arbeit, kann aber in mdglichen Folgebe-
trachtungen, gerade aus ermittlungstaktischer Sicht, weiter vertieft werden.
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7 Fazit und Ausblick

Caller ID Spoofing lasst sich abschlieBend nicht als klassischer Angriff auf ein IT-System betrachten,
sondern versteht sich vielmehr als ein geschicktes Ausnutzen bestehender Schwachstellen im Auf-
bau des SIP-Protokolls an sich, unter der Akzeptanz der vermitteInden Telekommunikationsanbieter.

Gerade technische Neuerungen erdffnen kriminelle Akteuren immer neue Vorgehen und Modi Ope-
randi. So berichtet die New York Post zuletzt von einem Betrugsversuch, bei welchem mittels kinstli-
cher Intelligenz die Stimme eines angeblichen Entflihrungsopfers nahezu identisch nachgesprochen
wurde [111]. Eine mégliche Kombination dessen mit Techniken des Caller ID Spoofing ist gleicher-
mafen offensichtlich wie besorgniserregend.

Aufgrund dessen ist und wird Caller ID Spoofing in Betrachtung der vorliegenden Arbeit auch in
Zukunft eine stetig prasente Gefahr darstellen. Die Vielzahl an unterschiedlichen wissenschaftlichen
Ansatzen und anwendungsorientierten Lésungen auf verschiedenen Ebenen zur Abwehr unterstrei-
chen dies ebenso, wie die bereits vorgenommenen Gesetzesanpassungen. Ermittlungsbehdrden
und Verantwortliche miissen darauf eingestellt sein, in Zukunft immer haufiger mit derartigen digitalen
Bedrohungsszenarien konfrontiert zu werden.

Gleichzeitig zeigen diese MaBnahmen jedoch auch die Hirden bei der Entwicklung und sinnvol-
len Implementierung von Abwehrmechanismen gefalschter Anrufe auf, dessen Ursache sowohl im
unsicheren Aufbau des internetbasierten Telefonnetzes unter Verwendung der beschriebenen Proto-
kollen als auch dem unregulierten Umgang mit ausléndischen Anbietern von Telefoninfrastrukturen
liegt.

In Hinblick auf die unter Kapitel 5.1.2 vorgestellte Methode des CEIVE kdnnte man hierbei Uber
die Einrichtung gemeinsamer Infrastrukturen, von Behdrden und Telekommunikationsanbietern, zur
Einddmmung von Caller ID Spoofing nachdenken. Die nétigen Ressourcen an Technik und Personal
wirden jedoch einen immensen finanziellen Aufwand verursachen, sodass an einer Praktikabilitat
dieser Variante zur Bekdmpfung eines einzigen Phidnomens des Caller ID Spoofing bezweifelt
werden darf. Gleichwohl hat allerdings auch die in Kapitel 5.1.1 beschriebene Gesetzesanpassung
zur Einfihrung der STIR/SHAKEN Mechaniken gefiihrt, welche verpflichtend durch die Netzbetreiber
im amerikanischen Raum umgesetzt werden musste.

Nichtsdestotrotz stehen staatliche Akteure wie die Bundesnetzagentur gemeinsam mit den hiesigen
Telekommunikationsgesellschaften in der Verantwortung, durch geeignete, netzseitige MaBnahmen,
den kriminellen Akteuren Einhalt zu gebieten. Parallel dazu muss ebenfalls die Politik des deutschen
Rechtsstaates auf die sich stdndig anpassenden Bedrohungslagen, gerade im digitalen Bereich,
in einem angemessenen Zeitrahmen reagieren und geeignete Gesetzesanpassungen vornehmen
kénnen. Zur Durchsetzung dieser bedarf es entsprechend ausgestatteter polizeilicher Ermittlungs-
behérden, welche die Wahrung der GesetzmaBigkeiten wahrnehmen und Versté3e entsprechend
verfolgen kénnen.
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Gerade in Bezug auf Letzteres hat der Austausch mit den Behérden gezeigt, vor welchen Hirden
die ermittelnden Beamten stehen. Dass keine der befragten Institutionen eine generelle Handhabe
gegeniber des Phanomens Caller ID Spoofing bei einer gleichzeitig hohen Zahl an auftretenden
Fallen hat, kann und darf nicht den Anspruch eines rechtsstaatlichen Systems darstellen. Ein wich-
tiger Aspekt bei der Einddmmung von Caller ID Spoofing ist demnach der Auf- und Ausbau des
technischen Handlungsspielraumes der ermittelnden Behérden, sowie die Schulung der eingesetzten
Beamten.

Zu diesem Ausbau hinzu kommt ein zwingend benétigter Austausch zwischen Ermittlungsbehérden,
wissenschaftlichen Instituten und in Bezug auf Caller ID Spoofing auch mit der Bundesnetzagentur,
den Netzbetreibern und Telekommunikationsanbietern. Ein generelles Versténdnis lber die verwen-
deten Technologien, welche sich Tater zunutze machen, kann bereits ein entscheidender Schritt zu
deren Verfolgung darstellen.

Allumfassend ist abschlieBend die permanente Aufklarung und Schulung der Gesellschaft nicht zu
vernachlassigen. Unabhangig des aktuellen technischen Standes der AbwehrmafBnahmen als auch
der Aufklarungsmoglichkeiten, ist Security Awareness auch in Betrachtung von Caller ID Spoofing
das zur Zeit nach wie vor das geeignetste Mittel zur Abwehr gefélschter Anrufer und den daraus
entstehenden Nachteilen. Unabhangig der technischen AbwehrmaBnahmen werden Tater immer
Mdoglichkeiten zur Umgehung dieser finden und diese bis zu deren Anpassung ausnutzen. Wahrend
Gesetze, Staat und Ermittlungsbehdrden den Taterfolgen hinterher arbeiten und eher proaktiv wir-
ken, ist eine aufgeklarte Gesellschaft mit einem entsprechenden Wissensschatz tber die fir Sie
relevanten Bedrohungen der wichtigste Baustein bei der Abwehr von Cyberkriminalitat.

In Bezug auf einer Fortfihrung des in dieser Arbeit vermittelten Grundlagenwissens sind weitere,
zumeist praktische Anséatze denk- und umsetzbar. Dabei sollte vor allem analysiert werden, welche
Daten und Informationen tatséchlich wie und auf welchem Weg in Bezug auf die dabei verwendeten
Algorithmen und Protokolle Ubertragen werden Die Veranderbarkeit der Ubertragenen Daten durch
die genutzten Zwischenstationen (Proxy, Gateways) ist hierbei von besonderer Relevanz.

Zunachst kann sich dabei auf den Aufbau eines praktischen Versuchsaufbaus analog der im Kapitel 4
vorgestellten Komponenten, unter Zuhilfenahme eines nach den beschriebenen Kriterien nutzbaren
SIP-Anbieters konzentriert werden. Unter Einsatz verschiedener SIP-Anbieter kann in diesem die
Ubermittlung der Datenpakete unter Verwendung des SIP-Protokolls mitgeschnitten und nachvollzo-
gen werden. Der Fokus sollte dabei insbesondere auf die INVITE-Botschaften in Zusammenhang mit
der Nutzung unterschiedlicher Ubertragungswege (VolP, ISDN) gelegt werden. Auch ein Vergleich
zum im anschlieBend Ubertragenen Media-Stream in den verwendeten Datenpaketen ist hierbei
maéglich. In jedem Fall sollte allerdings bei der Durchfiihrung von Caller ID Spoofing im deutschen
Rechtsraum auf den durch das TKG geschaffenen Gesetzesrahmen geachtet werden.

In Verbindung dazu kénnte es auch aus ermittlungstaktischer Sicht sinnvoll sein, die Mdglichkeiten
der TKU neu zu eruieren, um gegebenenfalls im Rahmen einer solchen sich nicht nur auf die Auswer-
tung des akustischen Inhaltes eines Telefongespréaches zu konzentrieren, sondern eine erweiterte
Analyse der Sprachdaten auf Basis der eigentlichen Datenpakete durchzufihren.
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