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Referat: 

Die vorliegende Bachelorarbeit beschäftigt sich mit der Erstellung eines Audio-

datensatzes zur sequentiellen Lokalisierung von Manipulationen. Die Motivation 

sich mit diesem Thema zu beschäftigen, resultiert aus der geringen Menge an 

öffentlichen Datensätzen im Hinblick der Multimediamanipulation und der Wich-

tigkeit von Audio in der Forensik (Khan et al., 2018; Luge, 2017). Dabei werden 

zunächst die Grundlagen aus den Themenbereichen Audio, Datensatz sowie 

Manipulation dargestellt. Für die Erstellung des Datensatzes, wurde zunächst 

eine Vielzahl an Daten bereitgestellt, indem mittels einem Pythonskript, Videos, 

von YouTube heruntergeladen sowie die Audiospur getrennt und im mp4-Format 

gespeichert wurden. Weiterhin erfolgte auf der Datenmenge, der Prozess der 

Datenbereinigung sowie das Umbenennen der Audiodateien. Anschließend er-

eignet sich die Darlegung des Konzeptes und die theoretische Beschreibung der 

Manipulierung sowie die exemplarische Durchführung der Manipulation. Darauf-

hin erfolgt die theoretische Darlegung der Aufteilung des Datensatzes in Test- 

und Trainingsdaten. Die Ergebnisse spiegeln wider, dass das geschriebene Py-

thonskript funktioniert und nahezu keine Fehler während des Downloads ent-

steht. Weiterhin zeigen sie auf, dass die exemplarische Durchführung funktio-

niert. Allerdings benötigt es zum einen noch die Umsetzung des in der Theorie 

dargelegten Manipulationsschrittes und zum anderen, darauf aufbauend, etwa-

ige Evaluierungsschritte. 

 



 



Inhalt  I 

Inhalt 

Inhalt I 

Abbildungsverzeichnis ................................................................................................ III 

Tabellenverzeichnis ..................................................................................................... VI 

Abkürzungsverzeichnis .............................................................................................. VII 

1 Einleitung ....................................................................................................... 1 

1.1 Motivation ........................................................................................................ 1 

1.2 Problemstellung............................................................................................... 2 

1.3 Zielsetzung ...................................................................................................... 2 

1.4 Kapitelübersicht ............................................................................................... 3 

2 Grundlagen .................................................................................................... 5 

2.1 akustische Grundbegriffe ................................................................................. 5 

2.2 grafische Darstellungsformen .......................................................................... 8 

2.3 Manipulation .................................................................................................. 14 

2.3.1 Manipulationsarten ........................................................................................ 15 

2.3.2 Manipulationstools ......................................................................................... 18 

2.4 Datensatz ...................................................................................................... 19 

2.4.1 Datensatzanforderungen ............................................................................... 20 

2.4.1.1 Anforderungen an die Qualität und Verwendbarkeit ...................................... 20 

2.4.1.2 Metadaten ..................................................................................................... 21 

2.4.1.3 Datensatzgröße ............................................................................................. 21 

2.4.2 Fehler bei der Datensatzerstellung ................................................................ 22 

2.4.3 Voreingenommenheit .................................................................................... 23 

2.4.4 Datenbereinigung .......................................................................................... 25 

2.4.5 Datenanalysetools ......................................................................................... 26 

2.4.6 Dateiformate .................................................................................................. 27 

2.4.7 Datensatzaufteilung ....................................................................................... 28 

2.4.8 Datenschutzrecht .......................................................................................... 30 

3 Materialien und Methoden .......................................................................... 32 

3.1 Materialien ..................................................................................................... 32 



II  Inhalt 

3.2 Methoden ...................................................................................................... 32 

3.2.1 Datenbereitstellung ....................................................................................... 33 

3.2.2 Datenaufbereitung ........................................................................................ 33 

3.2.3 Grundkonzept ............................................................................................... 34 

3.2.4 Datenmanipulierung ...................................................................................... 34 

3.2.4.1 Ablaufbeschreibung ...................................................................................... 35 

3.2.4.2 Installationsanforderungen ............................................................................ 37 

3.2.5 exemplarische Durchführung ........................................................................ 38 

3.2.6 Datensatzaufteilung ...................................................................................... 40 

3.2.7 Datensatzstruktur .......................................................................................... 40 

4 Ergebnisse .................................................................................................. 41 

4.1 Datenbereitstellung ....................................................................................... 41 

4.2 Datenaufbereitung ........................................................................................ 42 

4.3 Datenmanipulierung ...................................................................................... 43 

4.4 Datensatzspeicherstruktur ............................................................................ 43 

5 Diskussion ................................................................................................... 44 

6 Fazit und Ausblick ...................................................................................... 49 

Literatur ………………………………………………………………………………………...52 

Selbstständigkeitserklärung ...................................................................................... 63 

 



Abbildungsverzeichnis  III 

Abbildungsverzeichnis 

Abbildung 1: Darstellung Signal (R. Maher, 2018, S.7) Die X-Achse bildet die Zeit, in 

Millisekunden, und die Y-Achse die Amplitude ab (Weinzierl, 2008) .................................. 6 

Abbildung 2: Darstellung des Begriffes Amplitude (Amplitude Und Ruhelage Der 

Trigonometrischen Funktionen - Lernen Mit Serlo!, 2023) ................................................. 7 

Abbildung 3: Erklärung von Frequenz & Periodendauer in Anlehnung an (Frequenz • 

Definition, Einheit Und Formel, 2023) ................................................................................ 7 

Abbildung 4: Darstellung der Wellenform, von einem 20-sekündigen Ausschnitt der 

Audioaufnahme, 24_originaleaudiodatei_00-50, des erstellten Datensatzes. Dabei zeigt die 

x-Achse die Zeit und die y-Achse die Amplitude an (R. C. Maher, 2020) ........................... 8 

Abbildung 5: Veranschaulichung eines Spektrogramms, eines 20-sekündigen Ausschnittes 

der Audioaufnahme, 24_originaleaudiodatei_00-50, des erstellten Datensatzes. Hierbei 

zeigt die x-Achse die Zeitskale und die y-Achse die Signalfrequenzskala in Hertz (R. Maher, 

2018). ................................................................................................................................ 9 

Abbildung 6: Abbildung der Fourier-Transformation bei der Erstellung eines 

Spektrogramms (R. Maher, 2018, S.42) (Übersetzung durch Autor: Zeit = Time und FFT 

performed on each overlapping windowed block = Durchführung der Fouriertransformation 

an jedem überlappenden Block ....................................................................................... 10 

Abbildung 7: Gegenüberstellung der Hertz und Mel-Skala (Ghadekar et al., 2023) Dabei 

spiegelt die X-Achse die Hertz Skala und die Y-Achse stellt die Mel-Skala dar ............... 11 

Abbildung 8: Gegenüberstellung des in a) abgebildeten Spektrogramms und dem in b) 

dargestellten Melgram. Dabei stellen beide Teilabbildungen, einen Ausschnitt aus der 

Audiodatei 24-originaleaudiodatei_00-5, aus dem erstellten Datensat dar ………………..12 

Abbildung 9: Darstellung des Ohres und der Cochlea (Hörschnecke) (CI Und Hörimplan-

tate | Cochlea Implantat-Zentrum | Klinikum Stuttgart, n.d.) Die Cochlea übermittelt zum 

einen den Schall an das eigentliche Hörorgan und zum anderen führt es eine Filterung 

durch, wodurch verschiedene Frequenzen an den einzelnen Orten die Härchen des Corti-

schen Organs reizen (Meroth & Tolg, 2008)…………………………………………………..13 



IV  Abbildungsverzeichnis 

Abbildung 10: Gegenüberstellung Spektrogramm, Mel-Spektrogramm und Cochleagramm 

(Sharan & Moir, 2019, S.4)……………………………………………………………………..14 

Abbildung 11: Verbildlichung der akustischen Umgebungsmanipulation (a) spiegelt eine 

reale Äußerung in einer Szene (b) zeigt die Wellenform nach einer Umgebungsmanipula-

tion…………………………………………………………………………………………………16 

Abbildung 12: Ablauf des Splicing. In der ersten Reihe sind die originalen Audioaufnah-

men und in der unteren Reihe ist das Ergebnis dargestellt………………………………….17 

Abbildung 13: Vergleich eines in a) nicht manipulierten Spektrogramms und in b) das Er-

gebnis nach der Manipulationsart Teilspoofing (Kishore Kumar et al., 2021, S. 198)……18 

Abbildung 14: Veranschaulichung des Prozesses der Datenbereinigung. Hierbei stammen 

die Informationen der grauen Kästen von Van Den Broeck & Brestoff (2023, S. 391) un die 

Informationen des roten Kästchens sind in Anlehnung an Foxwell (2020, S. 77) ............ 26 

Abbildung 15: Anforderungen an den Umgang mit Daten (Gutachten Der Datenethikkom-

mission, 2018, S. 84)…………………………………………………………………………….31 

Abbildung 16: Benennungsschema der Audiodateien. Der Aufbau lautet hierfür wie folgt: 

eine eindeutige von 00 beginnende Identifizierungsnummer, der Begriff originaleaudioda-

tei, um aufzuzeigen, dass die Datei nicht manipuliert wurde und Audiolängenangabe in 

Minuten und Sekunden …………………………………………………………………………34 

Abbildung 17: Darstellung der einzelnen Schritte in Anlehnung an (CorentinJ, n.d.) ……35 

Abbildung 18: Veranschaulichung der grafischen Schnittstelle mit dem Namen SV2TTS 

toolbox (Jemine, 2019, S. 31)…………………………………………………………………..36 

Abbildung 19: Hervorheben des Textfeldes der Toolbox, zur Generierung eines Audios mit 

der erlernten Stimme (Jemine, 2019)………………………………………………………….37 

Abbildung 20: Verschriftlichung des Audios 1320_00000 vom Sprecher LibriSpeech 1320. 

Das Audio 1320_00000 stammt von Audio Samples From "Transfer Learning From Spea-

ker Verification to Multispeaker Text-To-Speech Synthesis" (n.d.)…………………………38 

Abbildung 21: Darstellung der Wellenform, der Audiodatei 1320_00073 (Audio Samples 

From "Transfer Learning From Speaker Verification to Multispeaker Text-To-Speech Syn-

thesis," n.d.). Für die bessere Darstellung wurde das Spektrogramm in zwei Teile unter-

teilt. Es sei angemerkt, dass die Wellenform normalerweise fortlaufend dargestellt wird..39 

Abbildung 22: Setzen einer Markierung innerhalb der Audioaufnahme, sichtbar durch den 

grauen Strich in der Wellenform der Audioaufnahme 24_originaleaudiodatei_00-50…….40 



Abbildungsverzeichnis  V 

Abbildung 23: Ausschnitt der heruntergeladenen Videos, unter Angabe des Dateiformates 

und des Speicherortes…………………………………………………………………………..42 

Abbildung 24: Ausschnitt der heruntergeladenen Videos, nach erfolgreicher Umbenen-

nung unter Angabe des Dateiformates und des Speicherorters…………………………….42 

Abbildung 25: Darstellung des Ergebnisses der Manipulation. Der hellblaue markierte Be-

reich stellt die Audiodatei 1320_00073 (Audio Samples From "Transfer Learning From 

Speaker Verification to Multispeaker Text-To-Speech Synthesis," n.d.) dar ……………..43 

Abbildung 26: Veranschaulichung der Speicherstruktur des Datensatzes, nach dem Öff-

nen des Ordners Datensatz……………………………………………………………………..43 

 

 

 

 



VI  Tabellenverzeichnis 

Tabellenverzeichnis 

Tabelle 1: Unterschiede der Manipulationsarten ............................................................. 18 

Tabelle 2: Darstellung verschiedener Manipulationstools ................................................ 19 

Tabelle 3: Anforderungen an einen Datensatz in Anlehnung an (Foxwell, 2020, S. 5-6) . 21 

Tabelle 4: Informationen in Metadaten in Anlehnung an (Foxwell, 2020, S.49) ............... 21 

Tabelle 5: Zum Vergleich herangezogene Datensätze .................................................... 22 

Tabelle 6: Ursachen für schlechte Daten in Anlehnung an (Foxwell, 2020, S. 7-8) .......... 23 

Tabelle 7: Formen von Voreingenommenheit in Anlehnung an (Foxwell, 2020, S. 62) .... 24 

Tabelle 8: Tabellarisierung unterschiedlicher Datenanalysetools in Anlehnung an 

(Foxwell,2020) ................................................................................................................ 27 

Tabelle 9: Auflistung der für die Bachelorarbeit wichtige Audio- und Videoformate in 

Anlehnung an (Böhringer et al., 2014, S. 232-233). ........................................................ 28 

Tabelle 10: Erklärung der einzelnen Aufteilungskategorien, mittels der Darlegung der 

Bezeichnung und des Einsatzortes sowie dem Zweck in Anlehnung an Von Der Hude 

(2020, S.145) .................................................................................................................. 28 

Tabelle 11: Alphabetische Auflistung und Beschreibung der verwendeten Materialien ... 32 

Tabelle 12: Angabe der verwendeten Playlists, von YouTube, zur Erstellung des 

Datensatzes unter Angabe des Kanalnamens, des Zugriffdatums und der Quelle .......... 41 

 



Abkürzungsverzeichnis  VII 

Abkürzungsverzeichnis 

MP3  MPEG-2 Audio Layer 3 

MP4  MPEG-4 

MPEG  Moving Pictures Experts Group 

Wav  wave 

 





Einleitung  1 

 

1 Einleitung 

Audio spielt im Alltag eine wichtige Rolle, denn das Hören zählt zu den essenziellsten Sin-

nen (Fischer, 2016). Der Fachbegriff Audio leitet sich vom lateinischen Begriff „audire“, zu 

Deutsch „hören“ ab (Meroth & Tolg, 2008). Dabei stellt ein Audio eine „über das Internet 

abrufbare Tonaufnahme“ dar (Audio | Duden, 2023). Somit ist es nicht verwunderlich, dass 

das Audio, zu dem am häufigsten verwendeten Kommunikationsmittel gehört (Ajmi et al., 

2022). Weiterhin sind digitale Audiodateien durch die Digitalisierung omnipräsent (Pan et 

al., 2012). 

1.1 Motivation 

Hinsichtlich der Forensik stellt das Themengebiet Audio im Vergleich mit anderen Fachbe-

reichen ein neues Teilgebiet dar (Luge, 2017). Jedoch kann die Audioforensik bereits bei 

sehr vielen forensischen Fragen herangezogen werden. Als Beispiel anzuführen sind Ma-

nipulations- sowie Echtheitsanalyse oder Nebengeräusch- und Geräuschidentifizierung 

(Luge, 2017). Dabei wird unter Audioforensik „die Anwendung von Wissenschaft und wis-

senschaftlichen Methoden im Umgang mit digitalen Beweisen in Form von Audio verstan-

den“1 (Dzulfikar et al., 2021, S. 145). Dadurch kann das Beweismittel Audio aufgrund der 

Fähigkeit, relevante Informationen für das Gerichtsverfahren zu liefern, dazu beitragen, Kri-

minalfälle aufzuklären (Dzulfikar et al., 2021).  

In puncto Strafverfolgung beinhaltet die menschliche Stimme unter gewissen Vorausset-

zungen, einen erheblichen Pluspunkt im Gegensatz zu weiteren Beweismitteln, wie bei-

spielsweise Fingerabdrücken sowie DNA-Spuren. Zumal ein Sprecher ohne jeglichen Zwei-

fel im Gegensatz zu einem zurückgelassenen Fingerabdruck, mit der Straftat in Verbindung 

gesetzt werden kann. Da sich aus rechtlicher Sicht ein Täter zum Beispiel mittels einem 

Erpresseranruf oder einer telefonischen Lösegeldforderung mindestens der Mitwisserschaft 

strafbar macht (Kuenzel, 2023).  

Weiterhin spiegelt sich die Wichtigkeit der Beschäftigung mit dem Bereich der Audioforensik 

durch die nun folgenden Beispiele zweier Kriminalfälle wider. Häufig stellt sich die Frage in 

der Audioforensik, wer als erster geschossen hat. Zum Beispiel, wenn eine Seite darauf 

besteht, aus Notwehr gehandelt zu haben, wobei die andere Seite exakt auf dem Gegenteil 

beharrt (R. Maher, 2016). Notwehr lässt sich als „diejenige Verteidigung, welche erforderlich 
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ist, um einen gegenwärtigen rechtswidrigen Angriff von sich oder einem anderen abzuwen-

den“ definieren (Rechtskunde — Leicht Verständlich, 1973, S. 35). Ein weiteres Beispiel ist 

die folgende kurz dargelegte Situation. Es wurden hintereinander zwei sich anreihende 

Schüsse abgegeben, obwohl zwei Polizeiautos in der Nähe parkten, war keine Kamera auf 

die Schützen gerichtet. Die Autos nahmen lediglich den Ton beider Schüsse auf. Daher 

stellen sich die Fragen nach dem Ursprung der Schüsse sowie der Anzahl der Schützen 

oder ob es sich um zwei Schüsse aus derselben Waffe handelt (R. Maher, 2018). 

1.2 Problemstellung 

Durch den Anstieg der Digitalisierung ist die Menge an Multimedia-Daten, die durch intelli-

gente Geräte produziert werden, rasant angestiegen. Dadurch sind etliche Herausforderun-

gen entstanden, um wertvolle Hinweise aus den Multimedia-Daten zu gewinnen (Abbasi et 

al., 2022). Bei Multimedia handelt es sich um „das Zusammenwirken [sowie] die Anwen-

dung von verschiedenen Medien“ (Multimedia | Duden, 2023). 

Jedoch werden etwaige Untersuchungen oftmals erschwert, da heutzutage nahezu jeder-

mann in der Lage ist, Audiosignale zu manipulieren (Xiang et al., 2022). Der Begriff Mani-

pulation bedeutet eine Person mittels absichtlicher Einflussnahme in eine gewisse Richtung 

zu führen (Manipulieren | Duden, 2023). Hinzu kommt, dass durch neue Entwicklungen Tä-

ter nicht mehr komplette Audiodateien verfälschen. Vielmehr werden nun einzelne Ab-

schnitte manipuliert (Rahman et al., 2022). Die Gefahren sind hierbei, dass beispielsweise 

Negationswörter wie „nicht“ in Aussagen eingebaut werden und somit der Inhalt abgewan-

delt wird (L. Zhang et al., 2022). Weiterhin werden entgegen der Gefahr, wie das bereits 

aufgeführte Beispiel der teilweisen Manipulation zeigt, nur eine geringe Anzahl an Studien 

hinsichtlich dieser Manipulationsart ausgeführt (Rahman et al., 2022).  

Auch bezüglich des Vorteiles gegenüber anderen Beweismitteln ist ein bekanntes Hindernis 

der Stimme, mit, wie viel Gewissheit davon ausgegangen werden kann, dass die sprachli-

che Evidenz richtig zugeordnet wird (Kuenzel, 2023).  

Weiterhin stellt die fehlende Verfügbarkeit von umfassenden, öffentlich zugänglichen Da-

tensätzen zur Bewertung existierender und neuer Algorithmen für Multimedia-Forensiker 

eine signifikante Herausforderung dar (Khan et al., 2018).  

1.3 Zielsetzung 

Daher gilt als zielführende Aufgabe in dieser Arbeit, das Erstellen eines Datensatzes zur 

sequenziellen Lokalisierung von Manipulationen, um somit künftige Forschungen hinsicht-

lich Gegenmaßnahmen gegenüber Audiomanipulationen zu unterstützen. Der Begriff se-

quenziell bezeichnet dabei „fortlaufend, nacheinander erfolgend“ (Sequenziell | Duden, 

2023).  Hierfür werden die einzelnen vorbereitenden Schritte getroffen und das Konzept der 
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Manipulierungsidee dargelegt und an einem Beispiel exemplarisch ausgeführt. Woraufhin 

der Schritt der Datensatzaufteilung theoretisch beleuchtet wird.  

1.4 Kapitelübersicht  

Insgesamt besteht diese Bachelorarbeit aus 6 Kapiteln, die Einleitung miteingeschlossen. 

Zu Beginn erfolgt die Darlegung der wichtigsten Grundlagen, die für das weitere Verständ-

nis vonnöten sind. Dabei wird der Grundlagenteil in weitere vier Abschnitte untergliedert. In 

Kapitel 3, den Materialien und Methoden, werden zum einen die verwendeten Materialien 

näher erläutert und zum anderen das Vorgehen im Methodenteil detailliert beschrieben. 

Daraufhin erfolgt die Präsentation der Ergebnisse in Kapitel 4. Darauf folgend beschäftigt 

sich Kapitel 5 mit der Diskussion der Ergebnisse. Abschließend findet die Darlegung des 

Ausblicks und des Fazits im letzten Kapitel statt. 
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2 Grundlagen  

Zum Verständnis der vorliegenden Bachelorarbeit müssen grundlegende Konzepte bzw. 

elementare Termini näher erläutert werden, um die darauffolgenden Erörterungen der The-

menbereiche Audio, Manipulation und Datensatz nachvollziehen zu können. Mathemati-

sche Funktionen und Umrechnungen sowie biologische Erklärungen werden nur dann be-

rücksichtigt, wenn sie zur weiteren Erfassung der Inhalte unerlässlich sind.  

2.1 akustische Grundbegriffe  

Zunächst ist es wichtig den Begriff Signal eindeutig darzulegen, denn es handelt sich hierbei 

um das bedeutungsvollste Objekt der Sprachverarbeitung (Pfister & Kaufmann, 2017). Da-

bei stellt diese ein „durch Digitaltechnik ermöglichtes maschinelles Aufnehmen, Erkennen, 

Interpretieren und Erzeugen von Sprachlauten, sprachlichen Signalen“ dar (Sprachverar-

beitung | Duden, 2023). Der Begriff Signal kann als mathematische Funktion oder Zahlen-

folge definiert werden, die dazu dient, sich ändernde Größen zu charakterisieren und Infor-

mationen zu kodieren (Weinzierl, 2008). Es bildet sich, da das Gesprochene einer Person 

und die dadurch entstehenden Schallwellen mittels eines Mikrofons in ein elektrisches Sig-

nal umgewandelt werden (Pfister & Kaufmann, 2017). Aus Abbildung 1 geht hervor, dass 

bei Audiosignalen die horizontale unabhängige Variable in der Regel einen zeitlichen Ver-

lauf repräsentiert, während die vertikale abhängige Variable den Schalldruck oder die elekt-

rische Spannung darstellt (Weinzierl, 2008). Sie stellen eine Vielfältigkeit an akustischen 

Signalen, einschließlich Hintergrundgeräusche sowie gesprochene Kommunikation dar (De 

Benito-Gorrón et al., 2019). Da die elektrische Spannung, in dieser Arbeit keinen weiteren 

Einfluss nimmt, wird auf eine ausführliche Darlegung verzichtet. Jedoch wird eine kurze 

Definition aufgezeigt, um den Begriff einordnen zu können. Spannung gibt die „Differenz 

der elektrischen Potenziale zweier Punkte, aufgrund deren zwischen diesen beiden Punk-

ten ein elektrischer Strom fließen kann“ wieder (Spannung | Duden, n.d.).  

Peterson (2012) definiert Schall, als „die Wirkung, die die Schwingungen der Luft oder an-

derer Medien auf das Hörorgan und seine zentralen Verbindungen ausüben. Schall ist me-

chanische Strahlungsenergie, wobei die Bewegung der Teilchen des materiellen Mediums, 

durch das er sich ausbreitet (Gas, Flüssigkeit oder Festkörper), längs der Übertragungslinie 

erfolgt.“2 (S. 329). Grafisch werden die Schallwellen, also Druckschwankungen an einem 

Punkt mittels Sinusfunktionen, wie in Abbildung 1 abgebildet, dargestellt. (Werner, 2019).  
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Dabei handelt es sich bei der Sinusform um einen „zeitliche[n] Verlauf welcher der mathe-

matischen Sinusfunktion entspricht“ (Winzker, 2023, S.34). Weiterhin beschreibt die 

Schwingung „ein[en] Vorgang, dessen Merkmale sich mehr oder weniger regelmäßig zeit-

lich wiederholen und dessen Richtung mit ähnlicher Regelmäßigkeit wechselt“ (Guicking, 

2016, S.2). 

 

Abbildung 1: Darstellung  eines Signals (R. Maher, 2018, S.7) Die X-Achse bildet die Zeit, in 
Millisekunden, und die Y-Achse die Amplitude ab (Weinzierl, 2008) 

Zudem ist der Begriff Audio, für den Zusammenhang dieser Bachelorarbeit wichtig. Gemäß 

Ajmi et al. (2022) handelt es sich bei Audio „um eine Wellenform … bei der sich die 

Amplitude mit der Zeit ändert“3 (S. 2).  

Der Ausdruck Amplitude definiert „die maximale Höhe einer Schwingung.... Sie repräsen-

tiert die Tonstärke, das heißt, je größer die Amplitude eines Tones ist, desto lauter wird er 

gehört. Je geringer die Amplitude ist, umso leiser hören wir den Ton“ (Bühler et al., 2018, 

S.3). Allerdings existiert keinerlei linearer Zusammenhang bei Amplitude und Hörempfin-

den. Daraus lässt sich folgern, dass eine doppelte Amplitude nicht gleichbedeutend ist mit 

einer doppelten Lautstärke (Bühler et al., 2018). Zum Verständnis, der Definition Amplitude, 

kann die folgende Abbildung verwendet werden. 

 

 

 

3 Übersetzt vom Autor 
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2.2 grafische Darstellungsformen 

Die Deutung akustischer Informationen setzt die Ohren voraus, demgegenüber vermögen 

zusätzlich die Augen während einer forensischen Audioanalyse zu helfen (R. Maher, 2018). 

Vor allem für die Messung von exakten Zeitpunkten sowie Amplituden sind Augen klar im 

Vorteil. Diesbezüglich bietet ein Wellenformanzeigeprogramm eine grafische Darstellung, 

welche unterstützenden herangezogen werden kann „um hörbare Ereignisse, Zeitintervalle, 

Signaländerungen und andere Signalattribute zu identifizieren“4 (R. Maher, 2018, S. 48).  

Bei Wellenformen handelt es sich um eine Form der Veranschaulichung „welche die 

Amplitude des Audiosignals [wie aus Abbildung 4 zu entnehmen ist] über der Zeit anzeigt“ 

(R. C. Maher, 2020). 

 

 

 

 

 

Abbildung 4: Darstellung der Wellenform, von einem 20-sekündigen Ausschnitt der Audio-
aufnahme, 24_originaleaudiodatei_00-50, des erstellten Datensatzes. Dabei zeigt die x-Achse 
die Zeit und die y-Achse die Amplitude an (R. C. Maher, 2020) 

Darüber hinaus kann neben der Untersuchung der Wellenform im Zeitbereich ein Spektro-

gramm helfen, bedeutungsvolle Signalmerkmale zu erkennen (R. Maher, 2018). 

Es handelt sich hierbei um ein besonderes Diagramm, das mittels Berechnung der Kurzzeit-

Fourier-Transformation (des Spektrums) erstellt wird (R. Maher, 2018). Die Kurzzeit-Fou-

rier-Transformation spiegelt die gängigste Technik der Zeit-Frequenz-Technologie wider, 

welche benutzt wird, um bei einer Untersuchung der im Signal innewohnenden Spektralan-

teile mit Zeitpunkten bzw. Zeitintervallen zu verknüpfen (Mertins, 2013). Weiterhin ist der 

Begriff Spektrum ein vielfältig definierbarer Begriff. Für die Bachelorarbeit wird die Definition 

von M. Werner (2010) „als die Signalbeschreibung im Frequenzbereich“ herangezogen. 

Weiterhin definiert der Begriff Welle eine „Schwingung, die sich fortpflanzt“ (Welle | Duden, 

2023).  

 

4 Übersetzt vom Autor  
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Beide Darstellungsformen bilden die Energie eines Audiosignals ab, wobei die waagerechte 

Achse (x-Achse) die Zeitskala darstellt. Jedoch handelt es sich beim Spektrogramm bei der 

senkrechten Achse (y-Achse), wie Abbildung 5 zeigt, um die Darstellung der Signalfre-

quenzskala in Hertz (R. Maher, 2018). 

 

Abbildung 5: Veranschaulichung eines Spektrogramms, eines 20-sekündigen 
Ausschnittes der Audioaufnahme, 24_originaleaudiodatei_00-50, des erstellten 
Datensatzes. Hierbei zeigt die x-Achse die Zeitskale und die y-Achse die Signal-

frequenzskala in Hertz (R. Maher, 2018). 

Die Fourier-Transformation ermöglicht die Analyse eines Signals auf Grundlage seiner 

Grundfrequenzkomponenten. Mithilfe der Fourier-Transformation wird die Amplitude jeder 

Grundfrequenz eines Signals, das in seine Grundfrequenzen zerlegt wurde, bestimmt. In 

Abbildung 6 wird der Prozess der Fourier-Transformation bildlich dargestellt. Zunächst un-

tergliedert das Spektrogramm die Länge einer Schallquelle in kleinformatige Abschnitte. 

Diese unterlaufen im nächsten Schritt die Fourier-Transformation, um die jeweilige Fre-

quenz zu ermitteln. Im letzten Schritt werden die Ergebnisse aller Fourier-Transformationen 

der einzelnen Segmente in einem Diagramm gesammelt. Weiterhin werden die einzelnen 

Frequenzamplituden durch verschiedene Farben abgebildet. Die Intensität der Farbe eines 

Audiosignals ist abhängig von dessen Energie (Ghadekar et al., 2023). 
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der Ton von 1000 Hz als Referenzpunkt, er wird mit der Tonhöhe von 1000 mel gleichge-

stellt (Ghadekar et al., 2023). 

Diese Umwandlung wird getroffen, da Begutachtungen aufzeigten, dass eine individuelle 

Wahrnehmung eines Tones, also die sogenannte Tonheit, nicht linear zu der jeweiligen 

Frequenz auftritt. Angesichts dessen wurde empfohlen, das Spektrum eher über die Mel-

Skala, anstatt über die lineare Frequenzskala zu betrachten (Pfister & Kaufmann, 2017).  

Die Tonheit besitzt die Einheit Mel, die Bezeichnung stammt von dem englischen Begriff 

melody (Möser, 2009).  

 

Abbildung 7: Gegenüberstellung der Hertz und Mel-Skala (Ghadekar et al., 2023) Dabei 
spiegelt die X-Achse die Hertz Skala und die Y-Achse stellt die Mel-Skala dar. 

 

Zum Verbildlichen des Unterschiedes zwischen dem Spektrogramm und Melgram kann die 

Abbildung 8 herangezogen werden. Dabei spiegelt das in a) dargestellte Spektrogramm die 

Audiodatei, 24-originaleaudiodatei_00-50, wider und b) stellt das Mel-Spektrogramm zu 

dieser Datei dar.  
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Abbildung 8: Gegenüberstellung des in a) abgebildeten Spektrogramms und dem in b) dar-
gestellten Melgram. Dabei stellen beide Teilabbildungen, einen Ausschnitt aus der Audiodatei 
24-originaleaudiodatei_00-50, aus dem erstellten Datensatz dar  

Eine weitere Variante ist das Cochleagram, dabei stellt dies eine ähnliche Form des Spekt-

rogramms dar. Jedoch versucht diese Form das menschliche Gehör nachzuahmen (Buer-

mann & Van Meer, 2020). Aus Abbildung 9, geht hervor, dass sich die Cochlea im Innenohr 

befindet und das Hörorgan darstellt (Wang & Brown, 2006). Weiterhin lässt sich das Er-

scheinungsbild, laut R. Maher (2018), als einen „knöcherne[n], spieralförmige[n] Hohlraum, 

der das weiche biologische Gewebe umhüllt und schützt, das besonders empfindlich auf 

schallinduzierte Vibrationen reagiert“5 beschreiben (S.20). Somit ist die Cochlea „ein integ-

raler Bestandteil der menschlichen Hörperipherie, und seine Funktionen umfassen sowohl 

die Frequenzanalyse der vom Mittelohr empfangenen Schwingungen und der Transduktion 

dieser Schwingungen in ein neurales Signal.“ (Mill, 2008, S. 20).  

 

 

 

 

5 Übersetzt vom Autor  

 

a) 

b) 
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Abbildung 9: Darstellung des Ohres und der Cochlea (Hörschnecke) (CI Und Hörimplantate | 
Cochlea Implantat-Zentrum | Klinikum Stuttgart, n.d.) Die Cochlea übermittelt zum einen den 
Schall an das eigentliche Hörorgan und zum anderen führt es eine Filterung durch, wodurch 
verschiedene Frequenzen an den einzelnen Orten die Härchen des Cortischen Organs rei-
zen (Meroth & Tolg, 2008) 

Das Spektrogramm und das Cochleagramm gleichen sich nahezu hinsichtlich der grafi-

schen Darstellung, wie aus Abbildung 10 zu entnehmen ist. Die Abweichung zwischen bei-

den Arten ist, dass für das Imitieren des Hörorgans, bei der Erstellung des Cochleagramms 

einer Audiodatei, ein Gamma-Filter zur Anwendung kommt. Dies geschieht, um die Verhal-

tensweise genauer nachzubilden (Buermann & Van Meer, 2020). Nach Sharan und Moir 

(2015a) „wird der Gammatonfilter häufig für den Zweck der linearen Filtermodellierung der 

Frequenzselektivität der menschlichen Cochlea herangezogen“ (S. 441). Dies ist wichtig, 

da die große Anzahl an Haarzellen, innerhalb der Hörschnecke auf einer spezifischen Fre-

quenz schwingen (Sharan & Moir, 2015b).  
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Der Vorteil gegenüber dem Spektrogramm charakterisiert sich durch die unterschiedliche 

Verteilung der Frequenzinformationen. Bei einer Darstellung eines Spektrogramms werden, 

wie bereits dargelegt, die beherrschenden Frequenzinformationen entlang der Zeit darge-

stellt. Dabei werden die Frequenzkomponenten gleichbleibend längs der orthogonalen bei 

unveränderter Bandbreite grafisch dargestellt. Allerdings beinhalten viele Schallsignale grö-

ßere Frequenzkomponenten innerhalb des niedrigeren Frequenzbereiches, infolgedessen 

diese Informationen in einer solchen Zeit-/ Frequenzdarstellung nicht komplett abgebildet 

werden (Sharan & Moir, 2015b). M. Werner (2008) definiert den Begriff Bandbreite als „eine 

wichtige Kenngröße zur Beschreibung von Signalen im Frequenzbereich. Sie gibt die Breite 

des Intervalls im Spektrum an, in dem die ‚wesentlichen‘ Frequenzkomponenten des Sig-

nals liegen“ (S. 161). 

Dementgegen beinhaltet das Cochleagram schmale Frequenzkomponenten im niedrigeren 

Bereich und gegenteilig breite Frequenzkomponenten im oberen Bereich. Daher sollte bei 

der Analyse von einem akustischen Ereignis, bei dem der größte Teil an spektraler Energie 

im niedrigeren Frequenzbereich liegt, ein Cochleagream herangezogen werden (Sharan & 

Moir, 2019). Da es eindeutig eine höhere Anzahl an spektraler Information beinhaltet (Sha-

ran & Moir, 2015b).  

2.3 Manipulation 

Ein wichtiger Teil der Bachelorarbeit stellt der Themenbereich Manipulation dar. Für das 

Grundlagenverständnis werden hierfür verschiedene Manipulationsarten und deren Gefah-

ren sowie Audio-Tools im Hinblick der Manipulation dargelegt. Des Weiteren liegt der Fokus 

in der Bachelorarbeit auf das Beschreiben von Manipulationsarten des Audiosignals, da es 

sich im Allgemeinen bei forensischen Audiobeweisen um Tonaufnahmen handelt (R. Ma-

her, 2018). Etwaige weitere Manipulation werden dabei nicht beleuchtet. 

Abbildung 10: Gegenüberstellung Spektrogramm, Mel-Spektrogramm und Cochleagram 
(Sharan & Moir, 2019, S.4) 
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2.3.1 Manipulationsarten 

Es ist ein relevanter Aspekt, dass forensische Audioaufnahmen häufig nicht unter optimalen 

Voraussetzungen aufgenommen werden, deshalb beinhalten die Aufnahmen oftmals Rau-

schen, Ausschnitte, Verzerrungen, Störgeräusche sowie andere Mängel. Dadurch wird der 

Zustand und die Klarheit der Sprache beschädigt. Dies gilt vor allem für geheim aufgenom-

mene Aufnahmen, denn dieser Faktor unterbindet oftmals eine gute Platzierung des Mikro-

fons, dabei stellen sehr hallende Aufnahmen sowie Störgeräusche, beispielsweise das Rei-

ben des Mikrofons an der Kleidung, die Resultate dar (R. Maher, 2018).  

Für die vorliegende Bachelorarbeit sind normale Störgeräusche, die zum einen bereits wäh-

rend der Aufnahme entstehen und zum anderen ohne böswilligen Hintergrund vorgenom-

men werden, von den Manipulationsarten, die nun beschrieben werden, zu unterscheiden, 

welche absichtlich herangezogen werden, mit arglistigen Hintergedanken.  

Zu nennen ist zum einen das Verändern der sogenannten akustischen Szene (Yi et al., 

2022). Der Ausdruck beschreibt die Umgebung des auditiven Aufnahmeortes (Bhagtani et 

al., 2022). Weiterhin ist eine Teilaufgabe der Audioforensik die sogenannte Wiederherstel-

lung von Verbrechens- oder Unfallszenen. Auch hier können erhebliche Folgen auftreten, 

wenn die akustische Szene manipuliert wird (Yi et al., 2022).  

Weiterhin kann zur Verdeutlichung der Bedrohung die folgende Situation herangezogen 

werden. Zum Beispiel kann bei einem Notruf eines verfolgten Opfers, der wirkliche Standort 

nicht passend festgestellt werden, fall das Lokalisierungssystem von einer akustischen Sze-

nemanipulationstechnologie attackiert wird (Yi et al., 2022). In Abbildung 11 ist ein Beispiel 

für eine Umgebungsmanipulation dargestellt. Dabei spiegelt (a) eine reale Äußerung in ei-

ner Szene wider und (b) zeigt die Unterschiede in der Wellenform nach einer Umgebungs-

manipulation6 (Yi et al., 2022)  

 

 

 

 

 

 

 

6 Übersetzung von (a) und (b) durch Autor  





Grundlagen  17 

 

 

 

 

 

 

 

 

 

 

Weiterhin können Bereiche eines Signals entfernt oder an einen anderen Punkt innerhalb 

des Audiosignals versetzt werden (Bhagtani et al., 2022). Diese Variante wird auch als 

„Copy-Moves“ bezeichnet (L. Zhang et al., 2022). 

Eine weitere Methode ist das Teilspoofing. Dabei werden, „synthetisierte oder transfor-

mierte Audiosegmente in eine echte Sprachäußerung eingebettet“8 (L. Zhang et al., 2022, 

S.1). Wie in der Einleitung dargelegt, können selbst schon kleine Änderungen innerhalb 

einer Tonaufnahme zur Veränderung der Intention führen. Zudem steigern sie das Poten-

zial für Missbrauch im Hinblick von Nachahmung oder Betrug. Beispielsweise können Ab-

schnitte künstlicher Sprache, in eine echte Aussage eingliedert sowie Segmente durch fal-

sche Sprache ausgetauscht werden (L. Zhang et al., 2022). In Abbildung 13 sind für das 

Erkennen von Unterschieden nach der Manipulation mittels Teilspoofing ein Spektrogramm 

sowohl vor als auch nach der Manipulation aufgezeigt. 

 

 

 

 

 

 

8 Übersetzt vom Autor  

Abbildung 12: Ablauf des Splicing. In der ersten Reihe sind die originalen Audio-
aufnahmen und in der unteren Reihe ist das Ergebnis dargestellt (Z. Zhang et al., 

2022, S.5) 
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zusammenfasst und visualisiert“10 (Foxwell, 2020, S. 4). Bei einem Datensatz handelt es 

sich um eine „Gruppe in bestimmter Hinsicht zusammenhängender Daten einer Datei“ (Da-

tensatz | Duden, 2023). Weiterhin wird aufgezeigt, welche Schritte zur Erstellung von einem 

Datensatz wichtig und unabdingbar sind. Auch werden allgemeine Anforderungen an eben 

solche dargelegt und die Folgen von Voreingenommenheit sowie Überanpassung abgebil-

det. 

2.4.1 Datensatzanforderungen 

Auf der einen Seite kann der Begriff Anforderungen hinsichtlich Qualität sowie Verwend-

barkeit betrachtet werden. Auf der anderen Seite können Ansprüche an einen Datensatz 

aus ethischer, seriöser oder praktikabler Sicht diskutiert werden (Foxwell, 2020). Weiterhin 

werden in diesem Unterpunkt die Anforderungen an Metadaten sowie an die Datensatz-

größe der einzelnen Daten beleuchtet. 

2.4.1.1 Anforderungen an die Qualität und Verwendbarkeit 

Es ist zu beachten, dass nicht alle Nuancen, die ethisch ausschlaggebend sind, aus recht-

mäßiger Sicht gesteuert werden können bzw. gesteuert werden sollten. Im Gegenzug dazu, 

sind aus rechtlicher Sicht Blickwinkel vorhanden, die aus sachbezogenen Gründen existie-

ren, obschon sie moralisch nicht notwendig sind. Grundsätzlich sollte die Rechtssetzung 

durchgehend eventuelle ethische Rückschlüsse durchdenken sowie moralische Forderun-

gen abdecken (Gutachten der Datenethikkommission, 2019). Jedoch wird in dieser Ba-

chelorarbeit der Bereich Datensatz nur aus technischer Sicht betrachtet und nicht im Hin-

blick auf Ethik diskutiert.  

Verschiedene Anforderungen zur ersten Begriffsauslegung, die die Qualität und Verwend-

barkeit betreffen, sind in Tabelle 3 aufgelistet. 

 

 

 

 

 

 

 

10 Übersetzt vom Autor  
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Zudem ist zu beachten, dass nicht jeder Ausreißer, extreme oder absurde dokumentierte 

Messwerte, als Fehler zu deuten ist. Es sollten dennoch alle im Allgemeinen beleuchtet 

werden, um festzustellen, ob sie als neutral zu klassifizieren sind oder eine nähere Betrach-

tung benötigen. Zusätzlich stellt der Zweifel als auch die Ablehnung bezüglich von Ausrei-

ßern eine bekannte Form der Voreingenommenheit dar (Foxwell, 2020). 

2.4.4 Datenbereinigung 

Das nun folgende Kapitel enthält Empfehlungen, wie mit Fehlern in der Datensammlung 

umzugehen ist. Fehler können ungeachtet eines ausführlichen Studiendesigns, kompetent 

erledigter Vorarbeit sowie Pläne hinsichtlich Fehlervermeidung nicht gänzlich ausgeschlos-

sen werden. Hilfestellung kann dabei das Verfahren der Datenbereinigung geben. Dadurch 

können sowohl Fehler erkannt als auch berichtigt bzw. zumindest die Konsequenzen auf 

die Studienergebnisse vermindert werden (Van Den Broeck & Brestoff, 2013). 

Hinzuzufügen ist, dass nicht immer ein klarer Schnitt zwischen Fehlern sowie richtigen Wer-

ten zu erkennen ist. Ein als verdächtig eingestufter Datenpunkt respektive Muster sowie 

fehlende Werte benötigen eine ausführliche Begutachtung. Solche Punkte vermögen so-

wohl auf Unterbrechungen im Datenfluss als auch auf die nicht Disponibilität von Informati-

onen hinzuweisen (Van Den Broeck & Brestoff, 2013). 

Vor diesen Hintergründen gelten vorher festgelegte Regeln als wichtiger Teil in der For-

schung. Daher bietet es sich an, Datenbereinigung als planmäßigen Prozess bestehend 

aus Inspektion, Diagnose sowie Handhabung von Datenunregelmäßigkeiten anzusehen 

(Van Den Broeck & Brestoff, 2013). 

Es empfiehlt sich zu versuchen Fehler von sich aus zu entdecken, anstatt durch Zufall wäh-

rend weiteren anderen Studienaktivitäten außerhalb der Datenbereinigung darauf zu sto-

ßen. Dadurch wird Zeit innerhalb der Analyse- und Schreibphase eingespart, da eine wie-

derholte Untersuchung nach jeder Berichtigung der sämtlichen Datenfehler einen enormen 

Zeitaufwand darstellt (Van Den Broeck & Brestoff, 2013). 

Außerdem sollte dieser Ablauf nicht auf der Originaldatei vollzogen werden, sondern auf 

einer Kopie. Weiterhin empfiehlt es sich, Aufzeichnungen darüber zuführen, welche Korrek-

turen vorgenommen werden. Zunächst ist es von Vorteil eine völlige Datenuntersuchung zu 

vollziehen, um einen Eindruck zu erlangen, wie einschneidend das Ausmaß der Fehler ist. 

Zusätzlich sollte überprüft werden, ob die einzelnen Datenelemente richtig benannt wurden 

und über eine Nummerierung verfügen (Foxwell, 2020). 

Aus Abbildung 14 ist der vereinzelte Prozess der Datenbereinigung, unterteilt in drei 

Schritte, zu entnehmen. Dabei erfolgt im ersten Schritt das Screenen der Daten. Dieser 

Vorgang beinhaltet das Entdecken von Mängeln bzw. Überschuss von Daten, Ausreißer 

und Unstimmigkeiten, seltsame Muster sowie einen Verdachtsanalysebericht. Daraufhin er-

folgt im nächsten Schritt, die sogenannte Diagnose. Dies können Fehler und fehlende 
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Daten, wahre Extremwerte oder echte normale Werte sein. Es kann auch zu keiner Diag-

nose kommen, wobei der Datenpunkt aber dennoch als verdächtig klassifiziert wird. Ab-

schließend geschieht durch das Korrigieren, Löschen oder unverändert lassen die Behand-

lung (Van Den Broeck & Brestoff, 2013, S. 391). 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

2.4.5 Datenanalysetools 

Für das Untersuchen, Zusammenfassen und Analysieren von Daten haben sich eine Viel-

zahl von verschiedenen Werkzeugen etabliert. Ebenso wie bei der Vorstellung unterschied-

licher Manipulationstools, im Abschnitt 2.2.2, kann hier eine Vollständigkeit der Liste nicht 

gewährleistet werden. Daher ist in Tabelle 8 lediglich eine Auswahl von Applikationen dar-

gestellt, jedoch handelt es sich bei diesen um die verbreitetsten Tools, wobei sich jene Er-

kenntnis auf verschiedene Erhebungen innerhalb des Arbeitsgebietes stützt (Foxwell, 

2020). 

 

Abbildung 14: Veranschaulichung des Prozesses der Datenbereinigung. Hierbei stam-
men die Informationen der grauen Kästen von Van Den Broeck & Brestoff (2013, S. 

391) und die Informationen des roten Kästchens sind in Anlehnung an Foxwell (2020, 
S. 77) 
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Die folgenden Ausführungen stützen sich überdies auf empirische Studien, laut denen die 

besten Resultate erlangt werden, wenn 20 - 30% als Testdaten und die verbleibenden 70 - 

80% als Trainingsdaten gebraucht werden (Gholamy et al., 2018). Aus diesem Grund wird 

in der vorliegenden Bachelorarbeit eben jener Ansatz detaillierter erläutert und weitere Mög-

lichkeiten nicht näher betrachtet. 

Die Unterteilung in einen Trainings- sowie einen Testdatensatz, ist notwendig beim Lernen 

einer Dependenz aus Daten, um eine Beeinträchtigung durch Überanpassung zu verhin-

dern (Gholamy et al., 2018).  

Die Problematik Überanpassung wird in Anlehnung an Aggarwal (2018) wie folgt definiert: 

„Die Tatsache, dass die Anpassung eines Modells an einen bestimmten Trainingsdatensatz 

nicht garantiert, dass er eine gute Vorhersageleistung auf unsichtbare Testdaten liefert. 

Auch wenn das Modell die Ziele auf den Trainingsdaten perfekt vorhersagt. Mit anderen 

Worten: Es besteht immer eine Lücke zwischen der Trainings- und Testdatenleistung, die 

insbesondere groß sind, wenn die Modelle komplex sind und der Datensatz klein ist“ (S. 

25). 

Zunächst wird ein Modell mittels des Trainingssets trainierts und durch die Testdaten wird 

die Akkuratheit des entstandenen Modells überprüft (Gholamy et al., 2018). Der Ausdruck 

„Training eines Modells“, kann durch die Darstellung der folgenden Situation verstanden 

werden. Häufig hat ein Modell hinsichtlich eines physikalischen Phänomens viele unbe-

kannte Parameter, welche mittels der bekannten Daten dezidiert werden sollen. Statistisch 

gesehen gilt, umso mehr Datenpunkte herangezogen werden, desto akkurater sind die 

dadurch entstehenden Schätzungen. Unter dieser Perspektive könnte die falsche Schluss-

folgerung gezogen werden, dass der beste Weg zur Erörterung der Parameter des Modells, 

darin liegt, jegliche gegenwärtige Daten für die Eruierung heranzuziehen. Solch eine Kon-

klusion funktioniert nur, falls sichergestellt werden kann, dass das verwendete Modell das 

dazugehörige Ereignis angemessen definiert. Es bleibt jedoch unbeachtet, dass in der Re-

alität kaum sichergestellt werden kann, dass das derzeitige verwendete Modell faktisch ak-

kurat ist. Sollten jegliche erhältliche Daten genutzt werden, für die Bestimmung der Modell-

parameter, kann ein Resultat die bereits erwähnte Überanpassung sein (Gholamy et al., 

2018). 

Für die dargelegte Einteilung, von 20 bis 30% für Trainings- und 70 bis 80% für Testdaten, 

werden Schätzung der Genauigkeit erhalten, die zum einen vor dem Hintergrund, dass sie 

den Approximationsfehler keinesfalls unterschätzen und dadurch die Genauigkeit keines-

wegs überschätzen, gültig sind. Zum anderen sind sie innerhalb der validen Schätzungen 

die exaktesten, also deren Überschätzung des Näherungsfehlers gilt als die kleinstmögliche 

(Gholamy et al., 2018). Laut Lubbe (2023) ist der sogenannte Approximationsfehler bzw. 

Näherungsfehler als „eine feste, nicht stochastische Größe, die die systematische Abwei-

chung zwischen den wahren Parametern und ihrer begrenzten Annäherung durch das Mo-

dell charakterisiert“ (S. 1) zu verstehen. 
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2.4.8 Datenschutzrecht 

Bei der Arbeit mit Daten, darf der Aspekt des Datenschutzes nicht vernachlässigt werden, 

denn dies ist einer der Eckpfeiler innerhalb der augenblicklichen Informations- & Medien-

gesellschaft. Während des Gebrauches moderner Kommunikationstechnologien gelangen 

absichtlich oder unabsichtlich zusehends mehr persönliche Daten in den Umlauf. Aus die-

sen Gründen bietet das Datenschutzrecht einen gesetzlichen Rahmen, um einem Miss-

brauch vorzubeugen (Kaesler, 2013). 

Mittels der Abbildung 15 wird eine, von der Datenethikkommission vorgeschlagene, Darle-

gung der Regelungen bezüglich des Umgangs mit Daten vorgestellt. Zunächst ist eine vo-

rausschauende Verantwortung notwendig. Dies beinhaltet zum einen die Einschätzung von 

Konsequenzen, inklusive der Option der Verletzung der Rechte einer anderen Person. Der 

Punkt Achtung von Rechten beteiligter Personen knüpft daran nahtlos an, denn bei jeglicher 

Nutzung von Daten ist es notwendig durchgehend eben jene zu achten. Bei der Wohlfahrt 

durch Nutzen und Teilen von Daten handelt es sich um die Besonderheit, dass es sich bei 

ihnen um nicht –rivale Güter handelt und sich diese daher nicht aufgrund eines parallelen 

Gebrauchs durch unterschiedliche Anwender sowie Zwecke abnutzen (Gutachten Der Da-

tenethikkomission, 2018). 

Hinter dem Begriff Zweckadäquate Datenqualität verbirgt sich der gewissenhafte Umgang 

um eine tunlichst genaue Wiedergabe der aktuellen Wirklichkeit oder eine ziemlich passge-

naue Vorhersage einer künftigen Realität. Weiterhin ist die risikoadäquate Informationssi-

cherheit wichtig, da verloren gegangene Daten nur schwer wiedererlangt werden können. 

Außerdem gibt es eine Vielzahl von oftmals übersehenen Angriffsmöglichkeiten durch au-

ßerhalb, wodurch sich eine gesonderte Angreifbarkeit hinsichtlich Manipulierung und Zer-

störung ergibt. Abschließend ist es wichtig eine interessenadäquate Transparenz zu schaf-

fen, um die Wahrnehmung bzw. eine Verletzung der Datenrechte überhaupt überprüfen zu 

können (Gutachten Der Datenethikkomission, 2018). 

 

 

 

 

 

 

 

 



Grundlagen  31 

 

 

 

 

 

 

 

 

Abbildung 15: Anforderungen an den Umgang mit Daten (Gutachten 
Der Datenethikkomission, 2018, S. 84) 
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3.2.1 Datenbereitstellung 

Um einen Datensatz zu erstellen, werden, wie in Abschnitt 2.3.1.3 beschrieben, zunächst 

eine Vielzahl von Daten benötigt. Zu diesem Zweck wurde die Videoplattform YouTube ver-

wendet, da diese eine Vielzahl an öffentlich zugänglichen Videos bereitstellt (Miletic, 2021). 

Für die Schritte Herunterladen und Trennen der Audiospur wurde ein Python Skript verwen-

det, welches automatisch die Videos der angegebenen Playlist herunterlädt und zeitgleich 

die Audiospur trennt, sodass nur diese im Format mp4 gespeichert und in einem eigens für 

die heruntergeladenen Audioaufnahmen erstellten Ordner abgelegt wird.  

Dabei kam die Bibliothek pytube zum Einsatz. Hierbei handelt es sich um eine „leichtge-

wichtige, abhängigkeitsfreie Pythonic-Bibliothek (und ein Kommandozeilenprogramm) zum 

Herunterladen von YouTube-Videos“11 (Pytube — Pytube 15.0.0 Documentation, n.d.). 

Weiterhin benötigt pytube zum einen eine Pythonversion von 3.6 oder höher und zum an-

deren pip (Pytube, n.d.). Dabei handelt es sich um den Packetmanager von Python (Het-

land, 2017). Zu beachten ist, dass die PyPi-Version nicht selten veraltet ist (Pytube, n.d.). 

PyPi, Kurzform für Python Package Index, stellt ein Software-Verzeichnis von Python dar. 

Sie ist essenziell, um die durch die Python-Community „entwickelte und geteilte Software 

zu finden und zu installieren.“ (PyPI · the Python Package Index, 2023). Aufgrund der Un-

stabilität von PyPi-Verison wurde mittels pip pytube mit dem Befehl 'pip install 

git+HTTPS://GitHub.com/nficano/pytube' aus dem Quellcode installiert.  

3.2.2 Datenaufbereitung 

Im nächsten Schritt folgte das manuelle Umbenennen der einzelnen mp4 Dateien nach dem 

in Abbildung 16 dargelegten Schema. Das Muster der Benennung setzt sich aus den fol-

genden Bausteinen zusammen: eine eindeutige von 00 beginnende Identifizierungsnum-

mer, der Begriff originaleaudiodatei, um aufzuzeigen, dass die Datei nicht manipuliert wurde 

und die Angabe der Audiolänge in Minuten und Sekunden. Die einzelnen Elemente werden 

mit einem Unterstrich getrennt, lediglich die Audiolänge untergliedert sich nochmals in Mi-

nuten und Sekunden auf, welche mittels eines Bindestriches getrennt werden.  

 

 

 

 

 

11 Übersetzt vom Autor  
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Ein weiterer Punkt der Datenaufbereitung stellt der in den Grundlagen beschriebener Pro-

zess der Datenbereinigung dar. Dabei wurden die Audios auf Fehler beim Download über-

prüft. Dies hat, zum Grund, dass sich eine nicht voll funktionsfähige Audiodatei für eine 

weitere Verarbeitung nicht eignet.  

3.2.3 Grundkonzept 

In diesem Kapitel erfolgt zunächst die Darlegung des Konzeptes der Manipulierungsidee. 

Die Idee des Plans basiert zum einen auf dem Paper von Jia et al. (2019), mit dem Titel: 

„Transfer Learning from Speaker Verification to Multispeaker Text-To-Speech Synthesis“ 

und zum anderen sowohl auf dem Projekt, „Deep Fake Audio VIdeo with colab“ von Ajit-

hvallabai (n.d.) als auch  auf dem Projekt, „Real-Time Voice Cloning“ von CorentinJ (n.d.), 

sowie auf der Masterarbeit von Jemine (2019), welche den gleichnamigen Titel „Real-Time 

Voice Cloning“ trägt. Eine detaillierte Aufschlüsselung, welche Elemente der einzelnen 

Quellen innerhalb des Konzeptes zu tragen kommen wird durch die ausführliche Aufschlüs-

selung im Punkt 3.2.4 und dessen Unterpunkte deutlich.  

Grundlegend soll ein Text erstellt werden und dieser unter Heranziehen, einer Audiodatei 

des angefertigten Datensatzes wiedergegeben werden (Jia et al., 2019; CorentinJ, (n.d.), 

Ajithvallabai, (n.d.), Jemine (2019)). Daraufhin soll, dass erstellte künstliche Audio, in die 

Referenzdatei des Datensatzes eingefügt werden. Dabei ist es das Ziel eine bestimmte 

Menge an Audiodaten des Datensatzes zu manipulieren, indem für jede Datei dieser Quan-

tität dieses Konzept durchgeführt wird. Diese Beschreibung stellt per im Punkt 2.3.1 und in 

Tabelle 1 dargelegter Definition die Manipulationsart Teilspoofing dar.  

3.2.4 Datenmanipulierung 

In diesem Abschnitt wird der Schritt der Erstellung der artifiziellen Audiodateien in der The-

orie beschrieben. Dabei fliesen in die Erklärungen, das in 3.2.3 genannte Paper von Jia et 

al. (2019) und die Projekte, (Ajithvallabai, n.d.) und (CorentinJ, n.d.), sowie die Masterarbeit 

von Jemine (2019) mit ein. Da es sich bei den beiden angegebenen Projekten nicht um eine 

Abbildung 16: Benennungsschema der Audiodateien. Der Aufbau lautet hierfür wie folgt: 
eine eindeutige von 00 beginnende Identifizierungsnummer, der Begriff originaleaudioda-

tei, um aufzuzeigen, dass die Datei nicht manipuliert wurde und Audiolängenangabe in 
Minuten und Sekunden 
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in schriftlicher Form und somit als unveränderliche anzusehende Abhandlung handelt, 

stüzen sich die Erläuterungen auf die Versionen vom Zugriffsdatum vom 17.05.2023. Das 

Projekt von Ajithvallabai (n.d.). enthält neben der Audiogeneration, auch Anleitungen zur 

Videogeneration sowie die Verknüpfung von Audio und Video. Jedoch wird aufgrund des 

Bezuges der Bachelorarbeit zum Themenbereich Audio, lediglich dieser Abschnitt näher 

beleuchtet.  

Bei der folgenden Beschreibung der Manipulation steht hinsichtlich des Verständnisses der 

einzelnen Schritte, die Nachvollziehbarkeit einerseits bezüglich einer möglichen Umset-

zung und andererseits das grundsätzliche Verstehen des Vorgangs im Vordergrund, daher 

wird nicht jede Fachterminologie umfassend definiert, insofern sie für die Erfassung nicht 

unabdingbar ist.  

3.2.4.1 Ablaufbeschreibung  

Die grundlegende Idee stammt aus dem Paper von Jia et al. (2019). Das darin beschrie-

bene Modell, besteht aus drei eigenständig trainierten Komponenten und ist in der Lage 

Audio, von unterschiedlichen Sprechern, zu erzeugen. Ein weiterer wichtiger Punkt ist hier-

bei, dass die Sprachgenerierung auch bei Stimmen funktioniert, mit denen das Modell nicht 

trainiert wurde (Jia et al., 2019). Die einzelnen Schritte sind in Abbildung 17 abgebildet. 

 

 

 

 

 

 

 

 

 

Abbildung 17: Darstellung der einzelnen Schritte in Anlehnung an (CorentinJ, n.d.) 

Da das Paper von Jia et al. (2019) keine Umsetzung anbietet, wird die Implementierung 

von Jemine (2019) mit einem neueren Vocoder, wodurch das Modell in Echtzeit durchführ-

bar ist, dargelegt. Laut Sinha (2010) versucht ein Voice Coder, auch Vocoder genannt, „das 

Verhalten des menschlichen Sprachproduktionssystems während jedem Sprachsegment 

nachzubilden“ (S. 113). Weiterhin führt dies „zu einer erheblichen Verringerung der für die 

Darstellung des Sprachrahmens erforderlichen Datenmenge, da nicht mehr die ursprüngli-

che Wellenform kodiert wird, sondern einfach eine Reihe von Modelldaten.“ (Sinha, 2010, 

S113f). Ein Vorteil des Projektes ist, dass es nicht erforderlich ist etwas lokal zu installieren. 

Weiterhin ist ein Pluspunkt, dass es sowohl für Männer-, als auch für Frauenstimmen funk-

tioniert (Ajithvallabai, n.d.). Nun folgen die einzelnen Instruktionen für eine erfolgreiche 

Durchführung des Projektes.  
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Da die Umsetzung von Jemine (2019) als Open Source veröffentlicht ist, wurde diesbezüg-

lich eine grafische Schnittstelle, dargestellt in Abbildung 18, bereitgestellt, damit ein Nutzer 

ohne weitere Vorbereitung, das Framework verwenden kann. Die grafische Schnittstelle 

trägt den Namen „SV2TTS toolbox“ (Jemine, 2019).   

 

Abbildung 18: Veranschaulichung der grafischen Schnittstelle mit dem Namen SV2TTS 
toolbox (Jemine, 2019, S. 31) 

Als Erstes entscheidet sich der Anwender für eine Audiodatei aus einem Datensatz. Zu 

diesem Zweck kann die Toolbox sowohl mit einer Vielzahl an bewährten Datensätzen um-

gehen als auch entsprechend verändert werden, um weitere zu ergänzen (Jemine, 2019).  

Nach der Ladung des Ausdrucks wird die Einbettung ausgerechnet. Zusätzlich wird ein Mel-

Spektrogramm, ersichtlich in der Abbildung 18, generiert, welches aber nicht für eine wei-

tere Berechnung notwendig ist und somit als Referenzpunkt angesehen werden kann (Je-

mine, 2019).   

Daraufhin wird auf einer erfolgreichen Einbettung folgend, ein Spektrogramm erstellt. Dar-

über hinaus kann nun mittels des Textfeldes, der grafischen Schnittstelle, hervorgehoben 

in Abbildung 19, ein willkürlicher Text eingegeben und dadurch ein künstliches Audio er-

zeugt werden (Jemine, 2019).   
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ein „schnelles, flexibles Experimentieren und [eine] effiziente Produktion“12 sicher (PyTorch, 

n.d.). 

CorentinJ (n.d.) bietet weitere optionale Implementierungen, die heruntergeladen werden 

können. Da diese nicht unbedingt notwendig sind und eher für Demo-Zwecke genutzt wer-

den, wird auf eine ausführliche Beschreibung dieser verzichtet.  

3.2.5 exemplarische Durchführung 

Zum Verständnis des Manipulationskonzeptes wird dieses anhand eines Beispiels exemp-

larisch durchgeführt. Als Referenzaudiodatei für die Erstellung der künstlichen Stimme, 

wurde von Jia et al. (2019), das Audio, 1320_00000 (Audio Samples From “Transfer Lear-

ning From Speaker Verification to Multispeaker Text-To-Speech Synthesis,” n.d.), des Spre-

chers, LibriSpeech 1320, benutzt. Abbildung 20 zeigt die verschriftliche Form des Audios 

1320_000000 dar. 

 

Abbildung 20: Verschriftlichung des Audios 1320_00000 vom Sprecher LibriSpeech 1320. Das 
Audio 1320_00000 stammt von Audio Samples From “Transfer Learning From Speaker Veri-
fication to Multispeaker Text-To-Speech Synthesis“ (n.d.). Das Audio wurde vom Autor über-
setzt 

Daraufhin wurde die folgende Äußerung „This work reflects a quest for lost identity, a recu-

peration of an unknown past“, zu Deutsch „Dieses Werk spiegelt die Suche nach einer ver-

lorenen Identität, die Wiedererlangung einer unbekannten Vergangenheit wider“13 mit der 

Stimme des Sprechers erzeugt (Audio Samples From “Transfer Learning From Speaker 

Verification to Multispeaker Text-To-Speech Synthesis,” n.d.). Das Ergebnis stellt das von, 

Jia et al. (2019), veröffentlichte synthetisiertes Audio mit dem Titel, 1320_00073, dar. Auch 

dieses ist unter der folgenden Quelle, Audio Samples From “Transfer Learning From Spea-

ker Verification to Multispeaker Text-To-Speech Synthesis” (n.d.) abrufbar.  

 

12 Übersetzt vom Autor  

13 Übersetzt vom Autor 
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Abbildung 22: Setzen einer Markierung innerhalb der Audioaufnahme, sichtbar durch den 
grauen Strich in der Wellenform der Audioaufnahme 24_originaleaudiodatei_00-50 

3.2.6 Datensatzaufteilung  

In diesem Abschnitt wird nun das Vorgehen der Datensatzaufteilung beschrieben. Die Da-

tensatzaufteilung erfolgte nach dem Train-Test Konzept. Auch hierfür sollte ein Pythonskript 

verwendet werden. 

Zunächst wird die Programmierbibliothek NumPy herangezogen. Dabei handelt es sich um 

„ein Open-Source-Projekt, das numerische Berechnungen mit Python ermöglicht“ (About 

Us, 2023). Weiterhin wird, für die Aufgabe der Datensatzaufteilung, scikit-learn benötigt 

(Python, 2023). Dabei stellt diese ein Python-Bibliothek dar (Python, 2023). Zudem ist es 

ein „einfache[s] und effiziente[s] Tool[ ] für die prädiktive Datenanalyse“ (Scikit-learn: Ma-

chine Learning in Python — Scikit-learn 1.2.2 Documentation, n.d.). Abschließend braucht 

es noch die scikit-learn Funktion train_test_split(), unter Zuhilfenahme dieser kann der Da-

tensatz aufgespaltet werden (Python, 2023). 

3.2.7 Datensatzstruktur  

Weiterhin wird die Datensatzspeicherstruktur verbessert, um eine übersichtliche Aufberei-

tung der Datenstruktur wiedergeben zu können. Dabei spielt nicht nur der Datensatz eine 

Rolle, sondern auch das verwendete Pythonskript und die für den Datensatz wichtigen 

Excel-Tabellen. 

Weiterhin ist der in 3.2.5 exemplarisch dargelegte Ablauf der Manipulierung zum Verständ-

nis der Konzeptidee mit darzulegen.  
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Abbildung 23: Ausschnitt der heruntergeladenen Videos, unter Angabe des Dateiformates 
und des Speicherortes 

Die geringste Dauer hat das Video, BR24 (2022), mit einer Dauer von 0 Minuten und 19 

Sekunden. Dahingegen besitzt das längste Video, BR24 (2023) eine Länge von 58 Minu-

ten und 15 Sekunden.  

4.2 Datenaufbereitung  

Das Ergebnis der Umbenennung ist in Abbildung 24 abgebildet.  Da der Datensatz aus 

1840 Audioaufnahmen besteht, stellt die Auflistung nur einen Auszug des umbenannten 

Datensatzes dar.  

 

Abbildung 24: Ausschnitt der heruntergeladenen Audios, nach erfolgreicher Umbenennung 
unter Angabe des Dateiformates und des Speicherortes  
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Wie bereits aufgeführt, erfolgte während der Datensatzaufbereitung, der Prozess der Da-

tenbereinigung. Durch die manuelle Durchsicht konnte festgestellt werden, dass sich alle 

heruntergeladenen Audioaufnahmen öffnen lassen und sie sich somit ohne Komplikationen 

weiterverarbeiten lassen.   

4.3 Datenmanipulierung  

Nach der exemplarischen Durchführung des Manipulationsschrittes ergibt sich die nun eine 

neue Audioaufnahme. Die Wellenform dieser ist der Abbildung 25 zu entnehmen. Abschlie-

ßend wird die nun entstandene Audiodatei unter dem Namen 24_manipulierteaudioda-

tei_00-55 abgespeichert.  

 

Abbildung 25: Darstellung des Ergebnisses der Manipulation. Der hellblau markierte Bereich 
stellt die Audiodatei 1320_00073 (Audio Samples From “Transfer Learning From Speaker Ve-
rification to Multispeaker Text-To-Speech Synthesis,” n.d.) dar.  

4.4 Datensatzspeicherstruktur  

Die Speicherstruktur des Datensatzes, nach dem Öffnen des Ordners Datensatz, ist in der 

Abbildung 26 abgebildet. 

 

 

Abbildung 26: Veranschaulichung der Speicherstruktur des Datensatzes, nach dem Öffnen 
des Ordners Datensatz 
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5 Diskussion  

In dieser Bachelorarbeit galt es als Ziel einen Datensatz, zur sequentiellen Lokalisierung 

von Manipulationen zu erstellen. Die grundlegenden Konzepte sind hierfür zu erläutern. 

Woraufhin die vorbereitenden Schritte getroffen werden und die Konzeptbeschreibung der 

Manipulationsidee und die Erläuterung eben dieser sowie der exemplarischen Durchfüh-

rung erfolgt. Darauf folgend schließt sich die theoretische Beschreibung der Datenauftei-

lung an. Durch dieses Kapitel erfolgt nun das kritische Auseinandersetzen mit der vorlie-

genden Bachelorarbeit. 

Festzustellen ist, dass es sich allgemein sehr schwierig gestaltet, die drei Themenbereiche, 

Audio, Manipulierung, Datensatz im Grundlagenteil darzulegen, um auf der einen Seite den 

vorgegebenen Rahmen nicht um weiten zu überschreiten, aber auf der anderen Seite ge-

nug Informationen zu bieten, um sowohl einen grundlegenden Überblick zu erhalten als 

auch für das weitere Verständnis jegliche benötigten Mittel zu erklären. Allerdings können 

nun durch die breite Fächerung des Grundlagenteils, viele Informationen genauso für an-

dere Fragestellung, die nur einen der aufgeführten Themenbereiche betreffen, herausge-

nommen werden.  

Dieser Pluspunkt spiegelt sich zudem in der Angabe der verwendeten Python Bibliotheken 

wider, da dadurch diese auch für andere Datensätze herangezogen werden können, ohne 

weitere eigene Recherchen.  

Bei der Betrachtung der Datensatzgröße in 2.4.1.3, wurden vier Datensätze zum Vergleich 

hinsichtlich der auszuwählenden Datenmenge, herangezogen. Dabei ergab sich die Durch-

schnittsmenge von 1837 Daten. Diese Anzahl wurde, wenn auch nur minimal, vom erstell-

ten Datensatz übertroffen. Allerdings sei zu beachten, dass vier Datensätze eine geringe 

Menge für einen Vergleich darstellen. Weiterhin hatten diese keinen exhaustiven Bezug zur 

Audiomanipulation und Audioforensik.  

Hinsichtlich der Auswahl der einzelnen Playlists wurde im Vorfeld nicht darauf geachtet, ob 

sie Videos ohne andere Stimmen oder etwaigen Hintergrundgeräuschen, beinhalten. Dies 

wird zwar bei dem im Schritt 3.2.3 beschriebenen Projekt der Manipulierung, als notwendig 

angesehen, um eine qualitative artifizielle Stimme erstellen zu können (Ajithvallabai, n.d.). 

Da jedoch, im Rahmen der vorliegenden Bachelorarbeit, keine Aufnahme von einzelnen 

Audios erfolgen konnte, wurde die Verwendung von YouTube, als umfassende Videoplatt-

form als Lösung für dieses Problem herangezogen. Aus der in Tabelle 11 aufgeführten Ka-

nalnamen geht hervor, dass es sich um verschiedene Nachrichtenkanäle handelt. Somit 

kann nicht gänzlich ausgeschlossen werden, dass andere Personen zu Wort kommen oder 

störende Hintergrundgeräusche vorhanden sind.  Dies kann als ein Fehler bei der Erhebung 

(vgl. Tabelle 6), angesehen werden, und zwar der unzugänglichen Erhebungsanweisungen 
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und -methoden, welche ein Defizit an eindeutigen Verfahren hinsichtlich der Datenerfas-

sung definiert (Foxwell, 2020). Hierbei hätte noch eine bessere Auswahl, hinsichtlich der 

unterschiedliche Playlists vollzogen werden können. Hierfür wäre eine mögliche Lösung 

von den einzelnen Sprechern der unterschiedlichen Aufnahmen in einem Rahmen, der die 

geforderten Bedingungen erfüllt, Referenzaudios zu erstellen, die dann für die Erstellung 

der künstlichen Stimme herangezogen werden. Jedoch stellt sich dieses Verfahren auf-

grund der hohen Anzahl an Sprechern als utopisch dar. 

Zudem gab es bei den einzelnen Playlists keine weiteren Informationen einerseits zu dem 

jeweiligen Aufnahmeprozess und andererseits zu vorherigen Manipulierungen. Dabei spielt 

es keine Rolle, ob diese mit einer böswilligen Intention vollzogen wurden oder nur aus Zwe-

cken der Verschönerung erfolgten. Dadurch wird bei beiden Gesichtspunkten die Überprüf-

barkeit der Schritte erschwert, da diese nicht lückenlos nachvollzogen werden können.  

Im nächsten Punkt erfolgte der Prozess der Datenaufbereitung, wie in Abschnitt 3.2.2 dar-

gelegt. Dabei wurden die einzelnen Schritte manuell vollzogen, dies stellt einen enormen 

Zeitaufwand dar, auch wenn der Schritt Umbenennung und die Datenbereinigung gleich-

zeitig stattfinden konnten. Weiterhin muss bei einer manuellen Umbenennung mehr auf 

Flüchtigkeitsfehler geachtet werden, da eine erneute Durchsicht der einzelnen umbenann-

ten Audiodateien, nach dem in Abbildung 16 dargelegten Schema, sich aufwendiger ge-

staltet als, beispielsweise bei einem Python Skript einmal die gewünschte Namensgebung 

anzugeben und diesen Schritt zu automatisieren. 

Der Vorteil der manuellen Umbenennung spiegelt sich vor allem in der Angabe der Dauer 

der einzelnen Audios wider. Da dadurch eine weitere Art der Überprüfbarkeit eingebaut 

wurde, ob eine Manipulierung der Audiodateien erfolgte. Weiterhin kann direkt aus der Be-

zeichnung, ohne dem Zwischenschritt Öffnen, die Länge, der etwaigen Datei herausgele-

sen werden. Ein weiterer Pluspunkt des Vorgehens stellt das Auffinden von Fehlern wäh-

rend des Downloads dar. Allgemein ist ein weiterer Vorteil der Umbenennung hinsichtlich 

des in Abbildung 16 gelb gefärbten eindeutigen Identifizierungsnummer, dass somit bei ei-

ner weiteren Verarbeitung die einzelnen Dateien einfacher angesprochen und zugeordnet 

werden können. Darüber hinaus spielte der Name der einzelnen Audios keine Rolle im wei-

teren Verlauf, da für den Datensatz lediglich die Audioaufnahme von Nutzen ist, wodurch 

sie obsolet sind. Die bessere Zuordnung, wird nach der exemplarischen Durchführung be-

sonders deutlich, durch die Bezeichnung 24_manipulierteaudiodatei_00-55 wird aus der 

Zahl 24 bereits ersichtlich, auf welche Originaldatei sich die manipulierte Datei bezieht. 

Weiterhin lässt sich ablesen, dass die Datei manipuliert wurde. Zudem wird dies durch die 

Änderung in der Zeitangabe deutlich, wodurch auch hier die doppelte Überprüfbarkeit ge-

geben ist. 

Bei der Auseinandersetzung mit den aus Tabelle 3 zu entnehmenden Anforderungen an 

einen Datensatz fällt auf, dass sich nicht alle aufgeführten Punkte auf diesen Datensatz 

anwenden lassen. Dem Punkt Fehlervermeidung, wurde, wie bereits erwähnt, im Bereich 

der Datensatzaufbereitung, Genüge getan. In puncto Vollständigkeit und Granularität 
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bedarf es weitere Untersuchungen, ob im Datensatz alle möglichen Szenarien einer Audi-

oaufnahme abgebildet wurden.  

In der vorliegenden Bachelorarbeit wurde, in Abschnitt 2.4.3, aufgeführt, dass die Vorein-

genommenheit, als eine der größten Gefahren im Laufe der Datensatzerstellung anzuse-

hen ist (Foxwell, 2020). Diesbezüglich kann im Hinblick auf den erstellten Datensatz, die 

Aussage getroffen werden, dass jegliche, in der Tabelle 7, beschriebenen Erscheinungsar-

ten nicht allumfassend zutreffen. Jedoch sei angeführt, dass die Auswahl der Beschaffungs-

methode auf die Videoplattform YouTube fiel, da diese, wie bereits dargelegt, eine Vielzahl 

an Videos bereithält. In diesem Punkt könnte die Voreingenommenheit hinsichtlich der Ver-

fügbarkeit in den Sinn kommen, welche die „Auswahl von Methoden bzw. Messungen, da 

sie leicht zu beschaffen und nicht spezifisch und relevant sind“14 beschreibt (Foxwell, 2020, 

S. 62). Allerdings ist zu erwähnen, dass YouTube sehr wohl, den Anforderungen betreffend 

der Bereitstellung von Videos und demzufolge auch Audioaufnahmen entspricht. Inwiefern 

diese in der beschriebenen Methode funktionieren, muss noch evaluiert werden, aber in 

erster Linie wurden Audioaufnahmen benötigt und diese Aufgabe ist erfüllt. Auch für den 

Punkt, kleine Probe, welcher faktisch eine Voreingenommenheit darstellt (vgl. Tabelle 7), 

müssten erst weitere Evaluierungen erfolgen, um dies besser einschätzen zu können. Den-

noch wurde sich mit diesem Problem schon, in der vorliegenden Bachelorarbeit, kritisch 

auseinandergesetzt, um aufzuzeigen, dass es ein Bewusstsein für diesen Fall gibt, was 

wie, von Foxwell (2020) aufgeführt, und in dieser Bachelorarbeit wiedergegeben, helfen 

kann, eben eine solche Voreingenommenheit zu minimieren.  

Bezüglich der Methodik setzen die aufgeführten Projekte das Dateispeicherformat wav vo-

raus, dies liegt noch nicht vor, da das erstellte Pythonskript, die Audioaufnahmen lediglich 

im Format mp4 abspeichern konnte. Bei einer Umsetzung der dargestellten Manipulations-

art ergibt sich somit noch weitere Verarbeitungsschritte, die vorher noch durchgeführt wer-

den und nicht außer Acht gelassen werden sollten, um eine optimale Weiterverarbeitung 

garantieren zu können. Erschwert wird dies, da das Projekt von Ajithvallabai (n.d.) keine 

automatische Umwandlung, für viele Dateien bietet.  

Weiterhin stellt es sich als herausfordern dar, das in 3.2.3 dargelegte Grundkonzept, kritisch 

zu bewerten. Gleichwohl geht aus der Darlegung hervor, dass dieses noch aus sehr vielen 

einzelnen Teilen besteht. Zudem lässt sich nicht aus den herangezogenen Quellen heraus-

lesen, ob die Erstellung der künstlichen Stimme nicht automatisch für eine Vielzahl von 

verschiedenen Daten von statten geht. Eine manuelle Manipulierung, ist bei einer solchen 

Datensatzgröße als unakzeptabel anzusehen. 

Des Weiteren wurden im Grundlagenteil, der vorliegenden Bachelorarbeit insgesamt vier 

verschiedene Manipulationsarten vorgestellt. Inwiefern es für eine andere Manipulationsart 
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eine automatische Implementierung der Manipulationsaufgabe gibt, ist keine wertige Aus-

sage zu treffen. Demgegenüber ist jedoch festzuhalten, dass sich die von Jemine (2019) 

erstellte Toolbox, auf ein veröffentlichtes Paper stützt, und somit eine fundierte wissen-

schaftliche Grundlage hat. Eine solche Anwendung konnte hinsichtlich anderer Manipulati-

onsarten, durch die Autorin, nicht gefunden werden. Zusätzlich besteht kein Zwang, exakt 

diese Projekte zu verwenden. Das Vorhandensein der Daten, in einem nicht manipulierten 

Zustand, bietet einen weiteren Vorteil, da diese nun auch für themenfremde Aufgaben her-

angezogen werden können, die eine hohe Anzahl an Audiodateien voraussetzt. Darüber 

hinaus wurde im ganzen Methodenteil darauf geachtet, alle verwendeten Python Bibliothe-

ken mit anzugeben, um durchgehend eine Wiederholung der einzelnen Schritte bieten zu 

können. Zudem wurde durch die exemplarische Ausführung gezeigt, dass das Konzept 

durchaus funktionieren kann, insofern sich die einzelnen Schritte automatisieren lassen.  

Allerdings ist zu erwähnen, dass dabei eine englische Audiodatei für das Einfügen in den 

erstellen Datensatz herangezogen wurde. Sowohl durch die Diskrepanz der Sprachen und 

den Unterschieden hinsichtlich des Sinnes beider Aufnahmen, wäre die Manipulierung bei 

einer Überprüfung durch einen Hörer leicht zu erkennen. Daher muss zum einen sicherge-

stellt werden, ob die Stimmenerzeugung auch in der Sprache Deutsch funktioniert und zum 

anderen benötigt es eine Idee, inwiefern Texte erzeugt werden können, die nach einem 

Einfügen auch Sinn ergeben.  

In der vorliegenden Bachelorarbeit wurde lediglich die Aufteilungsmethode in Trainings- 

und Testdaten ausführlich beschrieben. Es wurden keine weiteren andersartigen Methoden 

aufgeführt, einen Datensatz aufzuteilen. Hierdurch und durch das Fehlen weiterer Ver-

gleichsdatensätze, kann nicht hundertprozentig gesagt werden, dass bessere Ergebnisse, 

durch das Verwenden einer anderen Methode, erzielt werden könnten. Zudem wurde zwar 

die Bedeutung von Validierungsdaten aufgeführt, aber nicht bei der Durchführung beachtet. 

Weiterhin wurde das Vorgehen lediglich in der Theorie dargelegt, somit kann keine Aussage 

getroffen werden, welche prozentuale Aufteilung vorgenommen werden sollte. Allerdings 

wurde in den Grundlagen im Abschnitt 2.4.7 der prozentuale Bereich umfassend definiert. 

Abschließend dürfen die im Abschnitt 2.4.8 aufgeführten Punkte des Datenschutzrechtes 

in dieser kritischen Auseinandersetzung nicht fehlen. Bei der Erstellung des Datensatzes 

wurde auf einen gewissenhaften Umgang mit den Daten geachtet. Zudem handelt es sich 

um öffentlich zugängliche Videos. Inwiefern bereits vorher eine Missachtung etwaiger Da-

tenschutzrechte stattfand, kann nicht festgestellt werden.  

 

 

 

 





Fazit und Ausblick  49 

 

6 Fazit und Ausblick  

Als zielführende Aufgabe wurde, für die vorliegende Bachelorarbeit, zum einen das Erstel-

len eines Audiodatensatzes zur sequentiellen Lokalisierung von Manipulation und zum an-

deren das theoretische Beschreiben der Manipulationsaufgabe, gesetzt. Hierfür erfolgte zu-

nächst die umfassende Darlegung von verschiedenen Grundlagen aus den Bereichen Au-

dio, Manipulation und Datensatz, um eine breitgefächerte Basis zu bieten. Nachfolgend 

wurden mittels Python, verschiedene YouTube-Videos heruntergeladen und zeitgleich die 

Audiospur getrennt. Anschließend stand sowohl die Umbenennung als auch der Prozess 

der Datenbereinigung an, welche manuell durchgeführt wurden. Darauf aufbauend erfolgte 

die Darlegung des Konzeptes der Manipulierung in der Theorie. Dabei wurden zwei Pro-

jekte vorgestellt, wobei eines die Open Source Implementierung, mit einigen Anpassungen, 

des Papers von Jia et al. (2019) darstellt. Zudem wurde das Konzept exemplarisch durch-

geführt. Im Anschluss wurde die Aufteilung des Datensatzes unter Verwendung der Python 

Bibliothek scikit-learn und der daraus herausgezogenen Funktion train_test_split() in der 

Theorie dargelegt. Abschließend erfolgte das Aufbereiten der Datensatzstruktur. 

Die vorliegende Bachelorarbeit schafft zunächst, durch den breitgefächerten Grundlagenteil 

eine gute Ausgangsbasis, sich mit den Bereichen Audio, Audiomanipulation sowie Daten-

satz aus dem Blickwinkel der Forensik zu beschäftigen. Die in dem Punkt Methoden darge-

legten Python Bibliotheken bieten eine Repetition der einzelnen Schritte. Auch wenn der 

Schritt der Manipulierung lediglich theoretisch dargelegt wurde, sind die vorbereitenden 

Punkte für die Erstellung eines Datensatzes getroffen und dieser kann somit auch für an-

dere Aufgaben der Manipulierung herangezogen werden. 

Die Ergebnisse spiegeln wider, dass das Herunterladen der Audiostreams aus den einzel-

nen Playlists ohne Probleme funktioniert, womit dieses Skript auch für andere Arbeiten, die 

diese Aufgabe innehaben, herangezogen werden kann. Weiterhin zeigt der Methodenteil, 

dass das Umbenennen noch ein langwieriges Vorgehen darstellt, obgleich der Prozess der 

Datenbereinigung parallel abläuft. Die Diskussion zeigte noch etwaige Schwachstellen auf 

und bot zudem eine kritische Auseinandersetzung mit den gewonnenen Ergebnissen.  

Die vorliegende Arbeit dient also in vielerlei Hinsicht als Grundlage für weitere Arbeiten, sei 

es die Evaluierung oder das Durchführen der in der Theorie dargelegten Manipulierung. 

Außerdem könnte eine Verbesserung des, als sehr zeitraubend dargestellten Punkt der 

Datenaufbereitung erfolgen oder noch weiter ausgedehnt werden. Idealerweise könnte die 

Implementierung des in der Theorie dargelegten Schrittes der Manipulierung erfolgen. 

Wodurch eine automatische Verfälschung durchgeführt werden kann.  



50  Fazit und Ausblick 

 

Zusammenfassend, lässt sich festhalten, dass es noch eine Vielzahl an Evaluierungsver-

fahren sowie Weiterentwicklungen benötigt, um eine abschließende Aussage über die Eig-

nung des Datensatzes zur sequentiellen Lokalisierung von Manipulation zu treffen.  
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