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Abstract  
Controlling access authorizations for laboratories, buildings or sites is essential for many companies and facil-
ities, but with increasing size it also involves considerable effort and greater costs. Checking and updating au-
thorizations also requires extensive logistics and confidence in the correct operation of central management 
facilities. 
The combination of electronic locking system with decentralized blockchain technology presented here makes 
it possible to both simplify and decentralize authorization management and avoid singular points of failure. At 
the same time, offline capability of the locks can also be realized without major effort. 

Kurzfassung  
Die Kontrolle von Zutrittsberechtigungen für Labore, Gebäude oder Standorte ist für viele Firmen und Einrich-
tungen von essenzieller Bedeutung, mit zunehmender Größe aber auch mit erheblichem Aufwand und größeren 
Kosten verbunden. Die Überprüfung und Aktualisierung der Berechtigungen erfordert außerdem eine umfang-
reiche Logistik und Vertrauen in die korrekte Arbeitsweise der zentralen Verwaltungseinrichtungen. 
Durch die hier vorgestellte Kombination von elektronischem Schließsystem mit dezentraler Blockchaintechno-
logie ist sowohl eine Vereinfachung und Dezentralisierung der Berechtigungsverwaltung als auch die Vermei-
dung singuläre Fehlerstellen möglich. Gleichzeitig kann ohne größere Aufwende auch eine Offlinefähigkeit der 
Schlösser realisiert werden. 

1. Einleitung

Universitäten oder Bürogebäude besitzen meist unter-
schiedlichste Zugangsberechtigungen für verschiedene 
Bereiche, wie den Zutritt eines Mitarbeiters zu mehreren 
Büros an Arbeitstagen, für Reinigungskräfte zu allen Bü-
ros von 18-21 Uhr oder Wartungstechnikern am 3. jedes 
Monats, ähnlich Abbildung 1. Deren Management er-
folgt durch den Einsatz von Schlüsseln mit spezifischen 
mechanischen Konfigurationen je Berechtigungsgruppe, 
ähnlich Abbildung 2. Somit führen Berechtigungsände-
rungen und der damit verbundene physischen Aus-
tausch der Schlüssel zu beträchtlichem Aufwand und 
Kosten sowie im Fall von Schlüsselverlusten zum Ersatz 
der betroffenen Schlösser mit noch beträchtlich größe-
ren Aufwendungen. 

Abbildung 1: Komplexes Beispiel mit unterschiedlichsten 
Schließberechtigungen für Türen und Fenster der einzelnen Ge-
bäude, sowie zeitlicher Einschränkungen.   

Abbildung 2: Komplexe Hierarchie der Verwaltung von Schlüs-
seln in größeren Einrichtungen mit Abteilungen und Fakultäten, 
einzelnen Generalschlüsseln sowie mit sich überschneidenden 
Berechtigungsbereichen.  

Bei elektronische Schließsysteme reduzieren sich dieser 
zwar aufgrund der dynamischeren Berechtigungskonfi-
guration, sie erfordern aber meist eine bestehende Da-
tenverbindung zwischen dem Schloss und dem Manage-
ment. Dies bringt initial bauliche Anpassungen und grö-
ßere Anschaffungskosten mit sich sowie ein dauerhaftes 
Vertrauen in eine zentrale Instanz. 

Durch den Einsatz der Blockchaintechnologie und ihrer 
dezentralen Informationsverteilung können diese Nach-
teile erheblich reduziert und die Verwaltung der Zu-
gangsberechtigungen deutlich vereinfacht werden. 



Die vorgestellte Lösung nutzt verschiedene, miteinander 
interagierende Blockchains welche die Aktualität der Be-
rechtigungsdaten gewährleisten sowie die Berechtigun-
gen der einzelnen Schlösser repräsentieren. Während 
des Schließvorgangs werden sowohl alle relevanten Blö-
cke als auch Informationen, durch welche deren Aktuali-
tät verifizierbar ist an das Schloss übermittelt. Der aktu-
elle Berechtigungsstand ergibt sich anschließend aus 
der Übersetzung dieser Blockdaten und der Aktualisie-
rung des internen Zustands des Schlosses. Nach der Ve-
rifikation der Nutzeridentität erfolgt gegebenenfalls die 
Durchführung der Schließaktion. 

Die Repräsentation der Berechtigungen erfolgt in Form 
von Einträgen in einzelnen Transaktionen in der zugehö-
rigen Mikroblockchain und die Reihenfolge innerhalb 
der Mikroblockchain. Das dezentrale Berechtigungsma-
nagement und der Konsens verhindert die Manipulation 
von Berechtigungen, den Ausfall des Systems sowie die 
Unabhängigkeit vom Schließanlagenhersteller. 

2. Grundlagen

Für die Verwaltung von Zutrittsberechtigungen und 
Schließsystemen werden Lösungen von mehreren kom-
merziellen Anbietern bereitgestellt, wobei etablierte 
klassische Schließsysteme auf dem berechtigten Besitz 
eines physischen Schlüssels, wie z.B. die von Konntec1 
basieren. Diese bieten für einzelne Schließeinheiten 
zwar einerseits den Vorteil geringer Kosten von nur ca. 
60 €, aber andererseits die Nachteile der erheblichen 
Einschränkungen in Bezug auf Flexibilität bei Verände-
rung der Zutrittsberechtigungen. Im Fall des Entzugs von 
Berechtigungen können zusätzlich noch weitere be-
trächtliche Kosten für den Austausches mehrere Einhei-
ten entstehen2. 

Bei elektronische Schließsysteme wie CES OMEGA FLEX 
von CES3, blueSmart von WINKHAUS4 oder Clex prime 
von UHLMANN & ZACHER5 sind die laufenden Kosten 
zwar geringer und die Berechtigungssteuerung flexibler, 
die einzelnen Einheiten aber deutlich kostenintensiver. 
Darüber hinaus setzt die Aktualisierung der Berechti-
gungen entweder eine permanente Datenverbindung 
oder Programmierungsaktionen durch autorisiertes 
Personal mit entsprechendem Zeitverzug voraus. 

Systeme wie Lokkit6 nutzen zwar bereits Blockchaintech-
nologie, beschränken sich aber auf Prototypimplemen-
tierungen. Darüber erfolgt die Verarbeitung auf dem 
Smartphone des Nutzers, dem wiederum vertraut wer-
den muss. 

1 https://www.konntec.de/geschaeftlich/produkte/me-
chanische-schliessanlage 
2 https://kiwi.ki/schliessanlage/kosten 
3 https://www.ces.eu/de\_us/produkte/elektronische-
schliesssysteme/ces-omega-flex/elektronikzylinder.html 

Diese Schließsysteme weisen die Problematik der zent-
ralen Speicherung und Verwaltung der Zutrittsberechti-
gungen und des damit einhergehenden Vertrauens in 
den Hersteller bzw. Verwalter auf. Eine unabhängige 
Prüfung der Schließtechnik, der Zutrittsberechtigungen 
und der Berechtigungshistorie ist durch Dritte nur mit 
beträchtlichem Aufwand durchführbar. 

Die grundlegende Technologie der Blockchain wurde 
von [4] als Basis für digitale Währungen wie Bitcoin. Hier-
bei werden Angaben zum Betrag um Informationen zu 
Absender und Empfänger ergänzt und zu einer Transak-
tion kombiniert. Deren anschließende Verteilung an ver-
schiedene, zufällig ausgewählte Knoten dieses Block-
chainnetzwerks erschwert die Möglichkeiten zur unbe-
rechtigten Veränderung durch Dritte. Diese Knoten kom-
binieren verschiedene Transaktionen sowie Informatio-
nen zum Vorgänger zu einem neuen Block, welcher als 
Kandidat für den neuen Kopf der Blockchain dem Con-
sensus-Verfahren präsentiert wird, wodurch eine fort-
laufende Kette verbundener Blöcke entsteht, Abbildung 
3, deren nachträgliche Veränderung nicht unbemerkt 
durchführbar ist. [2] 

Abbildung 3: Prinzipieller Ablauf der Blockchain mit Transakti-
onserstellung, Blockbildung, Kandidatenauswahl und Anhän-
gen eines neuen Kopfblocks. [7] 

4 https://www.winkhaus.com/de-de/zutrittsorganisa-
tion/elektronische-zutrittsorganisation/elektronische-
schliesssysteme/bluesmart 
5 https://uundz.com/systeme/clex-prime 
6 https://news.hslu.ch/siemens-zeichnet-projekt-von-in-
formatik-absolventen-aus/ 

https://www.winkhaus.com/de-de/zutrittsorganisation/elektronische-zutrittsorganisation/elektronische-schliesssysteme/bluesmart
https://news.hslu.ch/siemens-zeichnet-projekt-von-informatik-absolventen-aus/


Einige Blockchainimplementierungen wie Hyperledger 
Fabric [1] realisieren weitere Funktionen wie Smart 
Contracts oder bedingte Transaktionsausführungen, 
wodurch die Verwaltung von Zugangsberechtigungen 
oder auch eine verteilte Identitätsverifikation ermöglicht 
werden. [3, 5, 6] 

3. Design 

Für die Verwaltung der Zugangsberechtigungen erfolgt 
eine Aufteilung der unterschiedlichen Teilbereiche, Ab-
bildung 4. Die eigentlichen Regeln eines Schlosses leh-
nen sich an das Format von RFC 6321 (xCal) an und wer-
den in Transaktionen einer dafür zuständigen internen 
Mikroblockchain gespeichert. Die Informationen bezüg-
lich des aktuellen Kopfes jeder Microblockchain finden 
sich als Transaktionsdaten in einem Block einer öffent-
lich zugänglichen Blockchain. Hierdurch kann einerseits 
die Aktualität der aktuellen Zugangsberechtigungen si-
chergestellt und andererseits die teure Speicherung grö-
ßerer Datenmengen in öffentlichen Blockchains vermie-
den werden. 

Ein Nutzer lädt mit der auf seinem Smartphone vorhan-
denen App eine Kopie der Blockchains und lässt seine 
Identität durch eine qualifizierte Stelle digital bestätigen, 
sobald dieser Kontakt zum entsprechenden Netzwerk 
aufbauen kann.  

Sobald ein Schließvorgang durchgeführt werden soll 
baut das Smartphone eine Verbindung zum Schloss mit-
tels Bluetooth auf. Hierdurch erhält dieses die Informa-
tionen über den aktuellen Stand der Microblockchain 
des Schlosses und die Anforderung alle Blöcke der Mik-
roblockchain, welche seit dessen letzten Aktivität ange-
hängt wurden, sowie die zur Identitätsprüfung notwen-
digen Informationen. Zu diesem Zeitpunkt ist nur eine 
Kommunikation zwischen Schloss und Smartphone not-
wendig, wodurch die Offlinefähigkeit des Schließsys-
tems gewährleistet ist.  

Das Schloss prüft die Korrektheit und Aktualität der Blö-
cke und erneuert damit den aktuelle Berechtigungs-
stand. Nach der anschließenden Verifikation der Nutze-
ridentität erfolgt die Durchführung der Schließaktion bei 
entsprechender Berechtigung des Nutzers. 

4. Zusammenfassung und Ausblick 

Der vorgestellte Ablauf der Verwaltung von Zugangsbe-
rechtigungen für Schließanlagen kombiniert die 

technischen Möglichkeiten elektronischer Schließanla-
gen mit den dezentralen Eigenschaften der Blockchain-
technologie und der Datenspeicher und -verteilfähigkeit 
moderner Smartphones um ein dezentrales, offlinefähi-
ges Schließsystem zu erstellen. Die dabei vorgenom-
mene Zwischenspeicherung von Daten kann ohne wei-
tere Sicherung erfolgen, da Veränderungen durch die in-
härenten Eigenschaften der Blockchain sofort bemerkt 
werden. Gleichzeitig ist eine Prüfung der Korrektheit 
bzw. Aktualität der Regeln der Zugangsberechtigung je-
derzeit von Dritten durchführbar und nachvollziehbar. 

 
Abbildung 4: Vorgesehener Ablauf, der die verteilte Verwaltung 
von Berechtigungen, den verteilten öffentlichen Speicher von 
Blockchains (BCs) mit periodischem Download von Regeln 
durch einen Benutzer und periodische Überprüfung der Benut-
zeridentität darstellt. Das Herunterladen der Regeln auf das 
Schloss, wie die Überprüfung der Identität des Nutzers erfolgt, 
sobald dieser in Reichweite ist und eine Aktion des Schlosses 
anfordert. Dieses wertet die Berechtigungen aus, prüft die Iden-
tität des Nutzers und führt die gewünschte Aktion gegebenen-
falls aus. 

Danksagung 

Diese Arbeit wurde teilweise im Rahmen des vom Bun-
desministerium für Bildung und Forschung (BMBF) ge-
förderten Projekts Chainlock - Blockchain-gestützte, 
smarte Schließanlagen (Projektnr. 8233216) durchge-
führt.  

Kontaktdaten  

Robert.Manthey@hs-mittweida.de 
Richard.Vogel@hs-mittweida.da 
Matthias.Vodel@hs-mittweida.de 

 
 

Literaturverzeichnis  

[1] Elli Androulaki, Artem Barger, Vita Bortnikov, Christian Cachin, Konstantinos Christidis, Angelo De Caro, David 
Enyeart, Christopher Ferris, Gennady Laventman, Yacov Manevich, Srinivasan Muralidharan, Chet Murthy, Binh 
Nguyen, Manish Sethi, Gari Singh, Keith Smith, Alessandro Sorniotti, Chrysoula Stathakopoulou, Marko Vukolić, 
Sharon Weed Cocco, and Jason Yellick. 2018. Hyperledger Fabric: A Distributed Operating System for Permis-
sioned Blockchains. In Proceedings of the Thirteenth EuroSys Conference (Porto, Portugal, 2018-01-30) 
 (EuroSys ’18). Association for Computing Machinery, New York, NY, USA, Article 30, 15 pages. 
https://doi.org/10.1145/3190508.3190538 
  



[2] Christian Cachin and Marko Vukolić. 2017. Blockchain Consensus Protocols in the Wild. arXiv:1707.01873 [cs.DC] 
https://arxiv.org/abs/1707.01873 

[3] Md Sadek Ferdous, Farida Chowdhury, and Madini O. Alassafi. 2019. In Search of Self-Sovereign Identity Leveraging Block-
chain Technology. IEEE Access 7 (2019), 103059–103079. https://doi.org/10.1109/ACCESS.2019.2931173 

[4] Satoshi Nakamoto. 2009. Bitcoin: A Peer-to-Peer Electronic Cash System. (03 2009), 9 pages. https://bitcoin.org/bitcoin.pdf 
[5] Drummond Reed, Manu Sporny, Dave Longley, Christopher Allen, Ryan Grant, and Markus Sabadello. 2021. Decentralized 

Identifiers (DIDs) v1.0. W3C. https://www.w3.org/TR/2021/CRD-did-core-20210529/ 
[6] N. Szabo. 1994. Smart Contracts. http://www.fon.hum.uva.nl/rob/Courses/InformationInSpeech/CDROM/Literature/LOT-

winterschool2006/szabo.best.vwh.net/smart.contracts.html 
[7] R.Manthey, R.Vogel, M.Baumgart, C.Roschke, M.Ritter, M.Vodel. 2023. Decentralized Resilient Smart Lock System with Ofline 

Capabilities – ChainLock. In Proceedings of the 16th International Conference on Pervasive Technologies Related to Assis-
tive Environments (PETRA) 5-7 July 2023, Corfu Island, Greece 

http://www.fon.hum.uva.nl/rob/Courses/InformationInSpeech/CDROM/Literature/LOTwinterschool2006/szabo.best.vwh.net/smart.contracts.html
http://www.fon.hum.uva.nl/rob/Courses/InformationInSpeech/CDROM/Literature/LOTwinterschool2006/szabo.best.vwh.net/smart.contracts.html



