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Abstract

Controlling access authorizations for laboratories, buildings or sites is essential for many companies and facil-
ities, but with increasing size it also involves considerable effort and greater costs. Checking and updating au-
thorizations also requires extensive logistics and confidence in the correct operation of central management
facilities.

The combination of electronic locking system with decentralized blockchain technology presented here makes
it possible to both simplify and decentralize authorization management and avoid singular points of failure. At
the same time, offline capability of the locks can also be realized without major effort.

Kurzfassung

Die Kontrolle von Zutrittsberechtigungen fiir Labore, Gebdude oder Standorte ist fiir viele Firmen und Einrich-
tungen von essenzieller Bedeutung, mit zunehmender GréfSe aber auch mit erheblichem Aufwand und gréfSeren
Kosten verbunden. Die Uberpriifung und Aktualisierung der Berechtigungen erfordert auferdem eine umfang-
reiche Logistik und Vertrauen in die korrekte Arbeitsweise der zentralen Verwaltungseinrichtungen.

Durch die hier vorgestellte Kombination von elektronischem Schlief3system mit dezentraler Blockchaintechno-
logie ist sowohl eine Vereinfachung und Dezentralisierung der Berechtigungsverwaltung als auch die Vermei-
dung singuldre Fehlerstellen méglich. Gleichzeitig kann ohne grofSere Aufwende auch eine Offlinefdhigkeit der
Schlésser realisiert werden.

1. Einleitung ¢ :

Universitaten oder Burogebaude besitzen meist unter-
schiedlichste Zugangsberechtigungen fur verschiedene
Bereiche, wie den Zutritt eines Mitarbeiters zu mehreren
BUros an Arbeitstagen, fur Reinigungskrafte zu allen BU-
ros von 18-21 Uhr oder Wartungstechnikern am 3. jedes
Monats, ahnlich Abbildung 1. Deren Management er-
folgt durch den Einsatz von Schlisseln mit spezifischen
mechanischen Konfigurationen je Berechtigungsgruppe,
ahnlich Abbildung 2. Somit fihren Berechtigungsande-
rungen und der damit verbundene physischen Aus-
tausch der SchlUssel zu betrachtlichem Aufwand und
Kosten sowie im Fall von Schllsselverlusten zum Ersatz
der betroffenen Schldésser mit noch betrachtlich groRe-
ren Aufwendungen. Abbildung 2: Komplexe Hierarchie der Verwaltung von Schlis-
selnin groBeren Einrichtungen mit Abteilungen und Fakultaten,
einzelnen Generalschlisseln sowie mit sich Uberschneidenden
Berechtigungsbereichen.

Bei elektronische Schliel3systeme reduzieren sich dieser
zwar aufgrund der dynamischeren Berechtigungskonfi-
guration, sie erfordern aber meist eine bestehende Da-
tenverbindung zwischen dem Schloss und dem Manage-
ment. Dies bringt initial bauliche Anpassungen und gro-
Bere Anschaffungskosten mit sich sowie ein dauerhaftes
Vertrauen in eine zentrale Instanz.

Durch den Einsatz der Blockchaintechnologie und ihrer
Abbildung 1: Komplexes Beispiel mit unterschiedlichsten  4azentralen Informationsverteilung kénnen diese Nach-
SchlieBberechtigungen flr Tlren und Fenster der einzelnen Ge- teile erheblich reduziert und die Verwaltung der Zu-

baude, i itlicher Einschrank . . . .
aude, sowie zeitiicher tinschrankungen gangsberechtigungen deutlich vereinfacht werden.



Die vorgestellte Losung nutzt verschiedene, miteinander
interagierende Blockchains welche die Aktualitat der Be-
rechtigungsdaten gewahrleisten sowie die Berechtigun-
gen der einzelnen Schlésser reprasentieren. Wahrend
des SchlielRvorgangs werden sowohl alle relevanten BI6-
cke als auch Informationen, durch welche deren Aktuali-
tat verifizierbar ist an das Schloss Ubermittelt. Der aktu-
elle Berechtigungsstand ergibt sich anschlieBend aus
der Ubersetzung dieser Blockdaten und der Aktualisie-
rung des internen Zustands des Schlosses. Nach der Ve-
rifikation der Nutzeridentitat erfolgt gegebenenfalls die
Durchfiihrung der SchlieBaktion.

Die Reprasentation der Berechtigungen erfolgt in Form
von Eintragen in einzelnen Transaktionen in der zugehd-
rigen Mikroblockchain und die Reihenfolge innerhalb
der Mikroblockchain. Das dezentrale Berechtigungsma-
nagement und der Konsens verhindert die Manipulation
von Berechtigungen, den Ausfall des Systems sowie die
Unabhangigkeit vom SchlieRBanlagenhersteller.

2. Grundlagen

Fur die Verwaltung von Zutrittsberechtigungen und
SchlieRsystemen werden Losungen von mehreren kom-
merziellen Anbietern bereitgestellt, wobei etablierte
klassische SchlieBsysteme auf dem berechtigten Besitz
eines physischen Schlissels, wie z.B. die von Konntec'
basieren. Diese bieten fur einzelne Schliel3einheiten
zwar einerseits den Vorteil geringer Kosten von nur ca.
60 €, aber andererseits die Nachteile der erheblichen
Einschrankungen in Bezug auf Flexibilitat bei Verande-
rung der Zutrittsberechtigungen. Im Fall des Entzugs von
Berechtigungen kénnen zusatzlich noch weitere be-
trachtliche Kosten fur den Austausches mehrere Einhei-
ten entstehen?.

Bei elektronische Schliel3systeme wie CES OMEGA FLEX
von CES3, blueSmart von WINKHAUS* oder Clex prime
von UHLMANN & ZACHER?® sind die laufenden Kosten
zwar geringer und die Berechtigungssteuerung flexibler,
die einzelnen Einheiten aber deutlich kostenintensiver.
DarUber hinaus setzt die Aktualisierung der Berechti-
gungen entweder eine permanente Datenverbindung
oder Programmierungsaktionen durch autorisiertes
Personal mit entsprechendem Zeitverzug voraus.

Systeme wie Lokkit® nutzen zwar bereits Blockchaintech-
nologie, beschranken sich aber auf Prototypimplemen-
tierungen. Daruber erfolgt die Verarbeitung auf dem
Smartphone des Nutzers, dem wiederum vertraut wer-
den muss.

! https://www.konntec.de/geschaeftlich/produkte/me-

Diese SchlieBsysteme weisen die Problematik der zent-
ralen Speicherung und Verwaltung der Zutrittsberechti-
gungen und des damit einhergehenden Vertrauens in
den Hersteller bzw. Verwalter auf. Eine unabhangige
Prifung der Schliel3technik, der Zutrittsberechtigungen
und der Berechtigungshistorie ist durch Dritte nur mit
betrachtlichem Aufwand durchfihrbar.

Die grundlegende Technologie der Blockchain wurde
von [4] als Basis fur digitale Wahrungen wie Bitcoin. Hier-
bei werden Angaben zum Betrag um Informationen zu
Absender und Empfanger erganzt und zu einer Transak-
tion kombiniert. Deren anschlieBende Verteilung an ver-
schiedene, zufédllig ausgewahlte Knoten dieses Block-
chainnetzwerks erschwert die Mdglichkeiten zur unbe-
rechtigten Veranderung durch Dritte. Diese Knoten kom-
binieren verschiedene Transaktionen sowie Informatio-
nen zum Vorganger zu einem neuen Block, welcher als
Kandidat fur den neuen Kopf der Blockchain dem Con-
sensus-Verfahren prasentiert wird, wodurch eine fort-
laufende Kette verbundener Blocke entsteht, Abbildung
3, deren nachtragliche Veranderung nicht unbemerkt
durchfuhrbar ist. [2]
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Abbildung 3: Prinzipieller Ablauf der Blockchain mit Transakti-
onserstellung, Blockbildung, Kandidatenauswahl und Anhan-
gen eines neuen Kopfblocks. [7]

4 https://www.winkhaus.com/de-de/zutrittsorganisa-
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2 https://kiwi.ki/schliessanlage/kosten
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5 https://uundz.com/systeme/clex-prime

6 https://news.hslu.ch/siemens-zeichnet-projekt-von-in-
formatik-absolventen-aus/



https://www.winkhaus.com/de-de/zutrittsorganisation/elektronische-zutrittsorganisation/elektronische-schliesssysteme/bluesmart
https://news.hslu.ch/siemens-zeichnet-projekt-von-informatik-absolventen-aus/

Einige Blockchainimplementierungen wie Hyperledger
Fabric [1] realisieren weitere Funktionen wie Smart
Contracts oder bedingte Transaktionsausfihrungen,
wodurch die Verwaltung von Zugangsberechtigungen
oder auch eine verteilte Identitatsverifikation ermdoglicht
werden. [3, 5, 6]

3. Design

Fur die Verwaltung der Zugangsberechtigungen erfolgt
eine Aufteilung der unterschiedlichen Teilbereiche, Ab-
bildung 4. Die eigentlichen Regeln eines Schlosses leh-
nen sich an das Format von RFC 6321 (xCal) an und wer-
den in Transaktionen einer dafur zustandigen internen
Mikroblockchain gespeichert. Die Informationen bezug-
lich des aktuellen Kopfes jeder Microblockchain finden
sich als Transaktionsdaten in einem Block einer 6ffent-
lich zuganglichen Blockchain. Hierdurch kann einerseits
die Aktualitat der aktuellen Zugangsberechtigungen si-
chergestellt und andererseits die teure Speicherung gro-
Rerer Datenmengen in 6ffentlichen Blockchains vermie-
den werden.

Ein Nutzer ladt mit der auf seinem Smartphone vorhan-
denen App eine Kopie der Blockchains und lasst seine
Identitat durch eine qualifizierte Stelle digital bestatigen,
sobald dieser Kontakt zum entsprechenden Netzwerk
aufbauen kann.

Sobald ein SchlieBvorgang durchgefuhrt werden soll
baut das Smartphone eine Verbindung zum Schloss mit-
tels Bluetooth auf. Hierdurch erhélt dieses die Informa-
tionen Uber den aktuellen Stand der Microblockchain
des Schlosses und die Anforderung alle Blocke der Mik-
roblockchain, welche seit dessen letzten Aktivitat ange-
hangt wurden, sowie die zur Identitatsprifung notwen-
digen Informationen. Zu diesem Zeitpunkt ist nur eine
Kommunikation zwischen Schloss und Smartphone not-
wendig, wodurch die Offlinefahigkeit des Schliel3sys-
tems gewabhrleistet ist.

Das Schloss pruft die Korrektheit und Aktualitat der Bl6-
cke und erneuert damit den aktuelle Berechtigungs-
stand. Nach der anschlielenden Verifikation der Nutze-
ridentitat erfolgt die Durchfuhrung der SchlieBaktion bei
entsprechender Berechtigung des Nutzers.

4. Zusammenfassung und Ausblick

Der vorgestellte Ablauf der Verwaltung von Zugangsbe-
rechtigungen fur SchlieBanlagen kombiniert die
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technischen Madglichkeiten elektronischer SchlieRanla-
gen mit den dezentralen Eigenschaften der Blockchain-
technologie und der Datenspeicher und -verteilfahigkeit
moderner Smartphones um ein dezentrales, offlinefahi-
ges SchlieBsystem zu erstellen. Die dabei vorgenom-
mene Zwischenspeicherung von Daten kann ohne wei-
tere Sicherung erfolgen, da Veranderungen durch die in-
harenten Eigenschaften der Blockchain sofort bemerkt
werden. Gleichzeitig ist eine Prufung der Korrektheit
bzw. Aktualitat der Regeln der Zugangsberechtigung je-
derzeit von Dritten durchfihrbar und nachvollziehbar.
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Abbildung 4: Vorgesehener Ablauf, der die verteilte Verwaltung
von Berechtigungen, den verteilten &ffentlichen Speicher von
Blockchains (BCs) mit periodischem Download von Regeln
durch einen Benutzer und periodische Uberpriifung der Benut-
zeridentitat darstellt. Das Herunterladen der Regeln auf das
Schloss, wie die Uberprifung der Identitét des Nutzers erfolgt,
sobald dieser in Reichweite ist und eine Aktion des Schlosses
anfordert. Dieses wertet die Berechtigungen aus, priuft die Iden-
titat des Nutzers und flhrt die gewlinschte Aktion gegebenen-
falls aus.
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