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Referat:

Im Rahmen von vielen Kriminalféllen werden Audio- und Videoaufnahmen asserviert und ausge-
wertet. Haufig sind in den Mediendateien unabsichtliche Aufzeichnungen des Stromnetzfrequenz-
brummen enthalten. Diese kdnnen extrahiert und analysiert werden. Sofern entsprechende Aufzeich-
nungen Uber vergangene Stromnetzfrequenzverlaufe vorliegen, kénnen selbige zur Identifikation
des Aufnahmeortes und Aufnhahmezeitpunktes herangezogen werden. Innerhalb dieser Bacherlor-
arbeit wird ein Stromfrequenz-Messgerat fir den Aufbau einer Stromfrequenzdatenbank konzipiert.
Weiterhin werden Stéreinflisse evaluiert, die eine erfolgreiche Messung verhindern kénnen.

Abstract:

In the course of many criminal cases, audio and video recordings are preserved and analyzed.
These often contain unintentional recordings of the mains frequency hum. This can be extracted
and analyzed. If there are corresponding recordings of past power grid frequency courses, these
can be used to identify the recording location and recording time. Within this bachelor thesis a
current frequency measuring device for the construction of a current frequency database is designed.
Furthermore, measurement distrubing inteferences are evaluated.
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Kapitel 1: Einleitung 1

1 Einleitung

Zwei der grundlegenden Aufgaben in der IT-Forensik, wie auch in der klassischen Forensik, sind
die Bestimmung der Tatzeit und des Tatortes [1]. Insbesondere bei Multimedia Dateien, wie Au-
dioaufnahmen und Videoaufnahmen, wird die Bestimmung dieser Parameter immer komplexer [2,
S. 3 ff.][3]. Die Griinde dafir sind neben schlicht fehlenden, auch absichtlich geléschte und manipu-
lierte Metadaten. Ein weiteres, signifikantes Problem in der Multimediaforensik ist das Stellen der
Mediendateien in einen falschen Kontext oder die gezielte Desinformation durch das Verwenden von
irrefihrenden Ausschnitten aus einer Gesprachsaufzeichnung, einem Video oder aus einer Fotogra-
fie [2, S. 7 ff.]. Zudem ist auch gefélschtes oder bearbeitetes, also unauthentisches, Originalmaterial
eine weit verbreitete Hiirde [2, S. 7 ff.].

Ein Ansatz, diesen Problematiken zu begegnen, ist die komparative Analyse der Stromnetzfrequenz
(engl. Electric Mains Frequency (EMF))[4] [5, S. 224]. Ziel der EMF - Analyse ist es, das Grund-
rauschen des Stromnetzes als Identifizierer fir den Zeitpunkt und den ungefahren Ort einer Audio-
oder Videoaufnahme zu verwenden. Diese Analyse besteht aus zwei Komponenten: Zunachst wird
eine Datenbank von Frequenzverlaufen, zusammen mit Ort und Zeit der Erfassung angelegt. An-
schlieBend wird das Grundrauschen des Stromnetzes aus Audio- und Videodateien extrahiert und
gegen die Datenbank abgeglichen. [2, S. 236 ff.][4][6][7][8] Ausreichend fiir eine solche komperative
Analyse sind im Fall von Videoaufnahmen bereits Abschnitte von wenigen Sekunden Lange [9].

Gelingt dieser Abgleich, kébnnen anhand der in der Datenbak gesicherten Metadaten Aussagen Uber
Aufnahmezeit und Ort getroffen werden. Daneben sind auch Aussagen Uber die Authentizitat der
gesicherten Aufnahme mdglich. Ungeschnittene und unbearbeitete Aufnahmen bilden ein unver-
falschtes EMF Signal ab. Bearbeitete, unauthentische Dateien tendieren dazu, verzerrte oder nicht
zusammenhé&ngende bzw. fragmentierte Signale zu enthalten. Ebenfalls fallen in diesem Zuge auch
Anderungen an den Zeitstempeln und Positionsangaben innerhalb der Metadaten auf. [2, S. 236 ff.]

Die Grundlage fir dieses Verfahren bildet eine Eigenschaft der Stromnetzfrequenz. Diese verharrt
nicht an einem konstanten Wert, sondern fluktuiert permanent um eine Basisfrequenz. In Europa und
vielen weiteren Landern liegt die Basisfrequenz des Stromnetzes bei 50 Hertz (Hz). Eine weitere gén-
gige Basisfrequenz, vor allem auf dem amerikanischen Kontinent, sind 60 Hz. [2, S. 236 ff.], [4]. Die
Fluktuationen der EMF sind, beobachtet Uber einen langeren Zeitraum, ausreichend zuféllig, sodass
einmalige und wiedererkennbare Muster auftreten [6]. Zusatzlich zu lhrer zeitlichen Individualitat
treten diese Frequenzmuster auch nur distinkt innerhalb von Subnetzen in ahnlich oder identischer
Form auf [2, S. 236 ff.]. Neben subnetzspezifischen Signalen kdnnen auch Laufzeitunterschiede von
einer Signalquelle zum Aufnahmeort zu einer Identifikation des Aufnahmeorts beitragen [10].

Eine EMF-Datenbank kann mithilfe von genauen Messgeraten aufgebaut werden. Gemessen wird
dabei an einem gewdhnlichen Haushalts-Stromanschluss. [11-13] Professionelle, kommerziell er-
haltliche Messgeréte sind allerdings relativ preisintensiv in der Anschaffung. Zudem ist bei einem
zugekauften Gerét in der Regel unklar, welchen genauen Effekt die einzelnen Bauteile auf das finale
Messergebnis haben. Ziel der vorliegenden Arbeit ist daher die Entwicklung eines kostenglinstigen,
fur die Forschung bestimmten, prototypischen Stromfrequenz-Messgerats und die Evaluation von
Storeinflissen, die dessen Betrieb einschranken kénnen.
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2 Grundlagen

Die Stromnetze in Europa liefern am Hausanschluss einen Wechselstrom (AC) mit einer elektrischen
Spannung von 230 Volt und einer Frequenz von 50 Hz [14].

2.1 Definition der Frequenz und der Einheit Hertz

Die Frequenz f ist dabei definiert als die Anzahl der vollstdndigen Bewegungsdurchlaufe einer sich
wiederholende Bewegung pro Zeiteinheit (vgl. Gleichung 2.1). Jeder der uniformen Bewegungs-
vorgénge bendtigt eine fest definierte Zeit, um sich vom Ursprungsort an den Zielort und wieder
zurtick zum Ursprung zu bewegen. Bezeichnet wird diese Zeit als Periodendauer T'. Ist die Funktion
der Bewegung durch eine Sinus- bzw. Kosinusfunktion beschreibbar, dann liegt eine harmonische
Schwingung vor. [15, S. 26 f.] Berechnet wird die Frequenz wird nach Formel 2.1.

(2.1)

1
I=7

Formel entnommen aus ,Kurzlehrbuch Physik" [15, S. 26]

Frequenzen werden Ublicherweise in der Einheit Hertz (Hz) angegeben. Diese Einheit bezeichnet die
Anzahl der Perioden pro Sekunde. 50 Hz entsprechen daher 50 Bewegungsabldufen pro Sekunde.
Beim Wechselstrom stellt die Umkehrung der elektrischen Polaritat diese Bewegung dar. [15, S. 26 f.,
127 1]

2.2 Netzfrequenzschwankungen und deren Ursachen

Haufig werden jedoch nicht exakt 50 Hz im Stromnetz erreicht, denn das Stromnetz unterliegt
standigen, lastbedingten Schwankungen. Ausschlaggebend fir fie Fluktuationen ist dabei das Ver-
héltnis zwischen Stromproduktion und Stromverbrauch im Stromnetz. Wenn der Bedarf héher als
die Stromerzeugung ist, dann sinkt die Stromnetzfrequenz ab. Ist hingegen die Stromproduktion
hoéher als der Stromverbrauch, dann steigt die Frequenz an. Liegt ein homd&ostatisches Verhaltnis
zwischen Stromverbrauch und Erzeugung vor, dann erreicht ein Stromnetz seine Soll-Frequenz. In
Europa liegt diese bei exakt 50 Hz. Wegen des direkten Zusammenhangs von Stromfrequenz und
Last fungiert die Stromnetzfrequenz als Lastindikator fiir das jeweilige Stromnetz. Um Lastspitzen
und Netzausfélle regional begrenzen zu kénnen, sind die Stromnetze in regionale Subnetze bzw.
Verteilernetze segmentiert. Diese agieren teilautonom und unterscheiden sich daher auch in lhren
jeweils aktuellen Lastzusténden. [16]

Einen wichtigen Einflussfaktor fiir Frequenzschwankungen im Stromnetz stellt der Stromhandel dar.
Dieser findet in Zeitfenstern von 15 - 60 min innerhalb jeder Stunde des Tages statt. Da sich an
diesen Zeitpunkten durch den Handel der Strompreis andert, verschiebt sich auch das Verhaltnis
aus Angebot und Nachfrage auf dem Strommarkt. Aufgrund dessen verandert sich die Last im
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Netz und resultiert in gréBeren Frequenzschwankungen zu den Handelszeitpunkten, welche, im
Gegensatz zu den kleineren Stromnetzschwankungen, auch verhaltnismaBiig gut prognostizierbar
sind. [17]

2.3 Stromnetzregulation

Mit Ihrer Funktion als KenngréBe unterliegt die EMF in Europa den Regulierungen des européischen
Verbands der Ubertragungsnetzbetreiber (ENTSO-E). Dieser definiert verbindliche Mindest- und Ma-
ximalwerte, sowie zu erreichende Durchschnittswerte fir die Betreiber von Verteilernetzen auf Basis
der Euronorm EN 50160 [14]. Zusétzlich dazu schreibt die ENTSO-E auch vorzuenthaltende Lastre-
serven und Aktionsplane vor, um die Frequenz im vorgegebenen Rahmen zu halten. Als Richtwert
far den Normalbetrieb gelten 50 Hz £ 20 mHz, wobei exakt 50,0 Hz die angepeilte Nominalfrequenz
darstellen. Als Resultat ist mit einer Netzfrequenz zwischen 49,98 und 50,02 Hz zu rechnen, sofern
kein Storfall vorliegt. Bei einem Stérfall Gber- oder unterschreitet die Netzfrequenz den Bereich von
49,98 bis 50,02 Hz. [18, 19]

Auch fiir den Storfall sind Grenzwerte definiert: Die EMF darf den Bereich von 49,20 - 50,20 Hz nicht
verlassen, andernfalls kommt es, sofern die vorgehaltenen Lastregulationssysteme die Frequenz
nicht stabilisieren kénnen, sukzessive zum Abschalten von Stromnetzsegmenten und Kraftwerken.
[19]

Liegt ein Stdrfall vor, tritt ein vierstufiges Regelsystem in Kraft, das die Stromnetzfrequenz wieder in
den Normalbereich zuriickflihren soll. Die primare Kontrolle ist die erste Stufe des Regelsystems, sie
wird innerhalb weniger Sekunden beim Uber- oder Unterschreiten des Bereichs von 49,98 bis 50,02
Hz aktiviert. Dabei werden die von allen am Stromnetz beteiligten Unternehmen verpflichtend vor-
gehaltenen operationellen Lastreserven eingesetzt. Zum Beispiel durch Ausreizen oder Drosselung
von Generatordrehzahlen in laufenden Kraftwerken. Die primare Kontrolle regelt dabei die effektive
Gesamtfrequenz im gesamten Synchronnetz. [18, 19]

Bei der sekundéaren Kontrolle werden die Frequenzen der einzelnen Kontrollregionen auf die Nomi-
nalfrequenz eingestellt. Diese Regulation erfolgt automatisiert durch Abstimmen von Strombedarf
und Stromerzeugung ohne Zugriff auf die Lastreserven der primaren Kontrolle. Als Reaktionszeit
sind fir die sekundére Kontrolle wenige Sekunden bis zu 15 Minuten vorgesehen. Die Koordinierung
erfolgt tiber die Ubertragungsnetzbetreiber. [18]

Die dritte Stufe stellt die tertiare Kontrolle dar. Sie wird manuell von den Ubertragungsnetzbetreibern
aktiviert, falls die sekundére Kontrollstufe den Stérfall nicht bewaltigen kann. Ein weiterer Einschalt-
grund ist die Entlastung der Ressourcen der sekundaren Kontrolle. Bei einem Regelvorgang der
tertiaren Kontrolle wird nicht nur die Stromgeneration angepasst, sondern es kann auch regulativ
in die Stromversorgungsleistung und den Stromhandel eingegriffen werden. Das Ziel ist dabei den
Verbrauch aktiv zu beeinflussen. Eine Aktivierung dieser Regelstufe kann entweder geplant und nach
Ankiindigung erfolgen oder bei Bedarf auch unmittelbar. [18]

Zusétzlich zur eigentlichen Lastkontrolle reguliert die vierte Stufe des Relationssystems die Synchron-
zeit des Stromnetzes. Zugrunde liegt die Annahme, dass das Stromnetz im Mittel eine Frequenz von
50.0 Hz aufweist und daher als Zeitimpulsgeber fungieren kann. Durch lastbedingte Frequenzunter-
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schiede weicht die Frequenz des Stromnetzes davon ab. Um die Regelabweichung von maximal 20
Sekunden Abweichung von der UTC-Zeit (engl. Universal Coordinated Time) einzuhalten, muss die
Stromnetzfrequenz unter Umstanden forciert erhéht oder abgesenkt werden, sodass sie im Tages-
mittel 50 Hz betragt. Diese Aufgabe wird von der Zeitkontrolle Gbernommen. In der Abbildung 2.1
sind die vier Stufen der Stromnetzregulation abgebildet.

Kehrt zum Mitterlwert
zuriick

v

Riickkehr zum
System . Normalwert
F Limitiert
requenz Abweichung
Entlastet Reserven

Primédre (¢ e i

Kontrolle Entlastet |
Reserven

— Aktiviert

------ Aktiviert, ______________ | Ubernimmt, —p

falls verantwortlich falls verantwortlich Entlastet

Reserven

L Geplant/Direkt
Ubernimm tibernehmende

Tertidre Kontrolle

Aktiviert auf lange Frist =| Zeit
Kontrolle

Abbildung 2.1: Ubersichtsdarstellung der vier Stufen der Stromnetzregulation. Entnommen und iibersetzt
aus: ,P1 — Policy 1: Load-Frequency Control and Performance [C]“. [18]

2.4 Mikrocontroller und Interrupts

Ein geeignetes System zur Erfassung von Messdaten stellen Mikrocontroller dar. Mit dem Terminus
Mikrocontroller werden Mehrkomponenten-Systeme in kleiner Bauart bezeichnet, die bereits notwen-
dige Bausteine zur Speicherung von Programmcode, Ablaufsteuerung, sowie zur Ein- und Ausgabe
von Daten enthalten [20, S. 72 ff.]. Ublicherweise enthalt ein Mikrocontroller neben einem Prozessor,
einem Arbeitsspeicher und einem BUS-System auch interne Timer, einen Interrupt Controller und
einen Programmspeicher fir die Firmware [20, S. 72 ff.] [21, S. 259 ff.]. Ebenfalls g&ngig sind serielle
Schnittstellen und Ein - / Ausgabe Ports [21, S. 259 ff.]. In Abbildung 2.2 ist das Blockschaltbild eines
Intel 8051 abgebildet. Dieses kann als exemplarisch fiir einen Mikrocontroller angesehen werden,
wenngleich auch viele verschiedene Bauformen mit unterschiedlicher Optimierung und Ausstattung
erhaltlich sind [20, S. 72 ff.].

Im Blockschaltbild in Abbildung 2.2 ist, neben weiteren Elementen, ein Interrupt Controller abgebildet.
Dieser ist relevant flir zeitkritische Anwendungen wie z. B. in Echtzeitmessungen. Seine Aufgabe ist
die Behandlung von Ereignissen, die in kiirzester Zeit bearbeitet werden mlssen. Daflr unterbricht
der Controller das aktuell laufende Programm auf dem Hauptprozessor und lasst eine spezielle Pro-
grammroutine, die Interrupt Service Routine ISR, ablaufen. Diese enthélt die nétigsten Anweisungen
zum Auflésen der Situation, die zu der Unterbrechung (engl. Interrupt) gefiihrt hat. AnschlieBend lauft
das Hauptprogramm an der unterbrochenen Stelle weiter. Neben internen Interrupts, die aus dem
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Abbildung 2.2: Blockschaltbild eines typischen Mikrocontrollers am Beispiel des Intel 8051. Enthommen aus
»Grundkurs Informatik“. Abbildung bearbeitet. [21, S. 260]

System selbst stammen, existieren auch externe Interrupts, welche Uber die Eingabeschnittstellen
ausgeldst werden kénnen. [20, S. 79] Ein mdgliches Anwendungsfeld flr einen externen Interrupt ist
z. B. ein externes Zeitsignal.

2.5 Zeitmessung in der Elektrotechnik

Fir die Echtzeiterfassung und prazise Messung von Frequenzen auf Mikrocontrollerebene werden
exakte (externe) Zeitgeber bendtigt [20, S. 78].

Begriindet ist dies in der Tatsache, dass in der Elektro- und Digitaltechnik die Zeit- und Frequenz-
messung letztendlich die gleiche Grundlage besitzen (vgl. Formel 2.1). In beiden Verfahren wird
die Impulsanzahl N einer Taktquelle gezahlt. In der Zeitmessung ist dabei die Frequenz f der Takt-
quelle bekannt. Es gilt die Formel 2.2 mit der gemessenen Zeit T' in Sekunden als unbekannte. [22,
S. 237 ff]

T=" (2.2)

Formel abgeleitet aus Formel 2.1

Entsprechend sind bei der Frequenzmessung die Zeit T' und die Impulsanzahl N bekannt. Ermittelt
wird die Frequenz f der Impulsquelle.

Folglich ist eine Grundvoraussetzung firr die elektrotechnische Zeitmessung ein Impulsgenerator
mit einer bekannten Taktfrequenz. Verbreitet als Taktgeber sind die unter Normalbedingungen fre-
quenzstabilen Quarzoszillatoren als periodische Signalgeneratoren [23, S. 165 f.]. Im Quarzoszillator
wird ein Signalimpuls unter Ausnutzung des Piezoelektrischen Effekts generiert: Dabei wird ein
Quarkristall durch ein von anliegenden Elektroden erzeugtes Wechselfeld deformiert. In Folge der
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Forméanderung generiert der Kristall einen Spannungspuls, welcher anschlie3end von nachgelagerter
Elektronik verstarkt wird. Um eine dauerhafte Signalgeneration zu erhalten, findet eine Riickkopplung
des abgegebenen und verstarkten Spannungsimpulses zur Erhaltung des Wechselfelds statt. Im
Bereich der Resonanzfrequenz des Kristalls, die durch dessen Geometrie und Materialeigenschaf-
ten bestimmt wird, ist das Anregen des Kristalls mit darauf folgender Spannungsemittierung sehr
konstant mdglich. Daher wird Anlaufphase eines Kristalloszialltors, auch genannt Anschwingpha-
se, der Kristall auf seine Resonanzfrequenz eingestellt. Als Resultat entsteht ein verhaltnismasig
praziser Schwingkreis. Jedoch unterliegt die Resonanzfrequenz von Quarzkristallen unter anderem
dem Einfluss der Umgebungstemperatur. Bei einer Anderung der Umgebungstemperatur veréndert
sich, durch den Temperatureinfluss auf das Kristallgitter, die Resonanzfrequenz des Kristalls. Eine
Anderung der Resonanzfrequenz fiihrt wiederum zu einer verénderten Ausgangsfrequenz. [24] Die-
ser Effekt, auch Thermosensibilitdt genannt, stellt den Hauptstéreinfluss auf Quarzoszillatoren dar.
[25]. Abgemildert werden kann dieser durch den Einsatz von Temperaturkompensationssystemen
[26, S. 138 ff.].

2.6 Zeiterfassung mittels Echtzeituhren

Eine hohe Verbreitung im Aufgabenfeld der Zeitmessung auf Mikrocontrollerebene besitzen Echtzeit-
uhren (engl. real-time clock RTC). Im Gegensatz zu logischen Uhren, welche lediglich das Verstrei-
chen eines Zeitintervalls angeben, messen Echtzeituhren die aktuelle Zeit im human verstandlichen
Zeitsystem. Eine weitere (verbreitete) Eigenschaft von Echtzeituhren ist die Pufferung der Zeitregister
und des Taktgebers durch eine Batterie, sodass diese ihre eingestellte Zeit bei einer Unterbrechung
der externen Stromversorgung nicht verlieren. [27, S. 261]

Als Taktgeber verwenden RTCs in der Regel einen Quarzoszillator [23, S. 165 f.]. Wahrend giins-
tige Modelle nicht thermostabilisert sind, weisen hochwertige RTCs einen temperaturstabilisierten
Schwingkreis und eine Kompensationsfunktion fir Quarzalterungseffekte auf. Auch die in diesem Pro-
jekt verwendete DS3231 RTC besitzt einen Mechanismus zur Temperatur- und Alterskompensation
[28].

2.7 Zeiterfassung mittels GNSS Empfangern

Hochpréazise Echtzeitmessung ist auch mit Global Navigation Satellite System (GNSS) Empfangern
mdglich [29]. Als GNSS werden Satelliten Navigationssysteme bezeichnet. Am bekanntesten ist das
US-amerikanische NAVSTAR GPS System. Im allgemeinen Sprachgebrauch wird GPS auch haufig
als Gattungsbegriff fiir GNSS genutzt. Neben dem GPS existieren auch weitere GNSS Systeme,
wie das europdische GALILEO, das sowijetisch/russische GLONASS und das chinesische BeiDou
[30]. Aufgrund der Tatsache, dass alle verbreiteten GNSS in der Zeit und Positionsbestimmung
auf vergleichbare Grundlagentechnik setzen, wird im folgenden die Zeitmessung anhand von GPS
erlautert [31].

Die Satelliten des GPS-Systems senden konstant ein Signal aus. Dieses kann von Empfangsgeraten
auf der Erdoberflache empfangen werden. Fir eine Positionsbestimmung ist der simultane Empfang
von mindestens vier Satelliten notwendig. Die Bestimmung der Position erfolgt dabei durch die
Berechnung des Abstandes zu den jeweiligen Satelliten Gber die Signallaufzeit und einer bekannten
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Satellitenumlaufbahn. Um die Signallaufzeitmessung zu ermdglichen, senden die GPS-Satelliten
mit ihrem Signal periodisch einen, von einer genauen Atomuhr stammenden, Zeitstempel an den
Empfénger. [32, S. 1 ff.]

Darlber hinaus ist dieser hochprazise Zeitstempel als externer Zeitgeber nutzbar. Die Verwendung
der GNSS Signale als Zeitgeber ist mittlerweile weit verbreitet [29].

2.8 Storeinflisse und Fehler in der Messtechnik

In der Messtechnik spielen Stéreinfllisse eine groBBe Rolle. Als Stéreinfluss wird ein unerwiinschter
Einfluss auf den physikalischen Messeffekt bezeichnet. Unterschieden wird in dabei in die inneren
StorgréBen, welche aus der Bauart und den grundlegenden Eigenschaften herriihren, und in die &u-
Beren StdérgréBen, welche durch Umgebungseinfliisse bestimmt werden. Ein Beispiel fir eine innere
StorgréBe ist das Altern eines Quarzoszillatorkristalls, was in einer Frequenzénderung resultiert. [33,
S. 17 1]

Haufig betrachtete duBere StdrgréBen sind klimatische Einflisse. Dazu z&hlen die Temperatur, der
(Luft-) Druck, und die Luftfeuchte. Ebenfalls Gegenstand der Betrachtung sind mechanische Ein-
flisse, zu denen hauptsachlich die Vibration und die Beschleunigung zahlen. Von groBer Relevanz
in der elektrotechnischen Messtechnik sind elektrische Stéreinflisse. Dazu zahlen unter anderem
elektrische Felder und elektromagnetische Felder. Ein Beispiel ist das statische Hintergrundrauschen.
[34, S. 3 ff]

Zudem koénnen auch Radioaktive Strahlung, (ferro-) magnetische Felder, und neben der absoluten
Temperatur auch die Anderung der Temperatur Einflussfaktoren in der Messtechnik sein [25]. Diese
Aufzahlung ist nicht vollstédndig und kann je nach untersuchtem System unterschiedlich ausfallen.

Um den durch die Stéreinfliisse versuchten Fehler, also die Abweichung der Messwerte von den
Realwerten, gering zu halten, werden h&aufig vom Hersteller eines Messystems Normalbedingungen
spezifiziert. Diese geben zulassige Umweltparameter, Messbereiche und Verwendungsrichtlinien an,
in denen das Messsystem eine ebenfalls spezifizierte Messgenauigkeit erreicht. Bei einem Betrieb
des Messgeréts auBBerhalb der spezifizierten Parameter kénnen Stéreinflisse das Messergebnis
mitunter dominieren. [33, S. 19 ff.]
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3 Material und Methoden

Alle fir den EMF - Messgeréat nétigen Komponenten stammen aus dem brancheniblichen Sortiment
des Elektronikhandels. Das umfasst ebenfalls die zur Messdatenerhebung bestimmten Mikrocontrol-
ler. Zur Implementierung der Messlogik kommt die Programmiersprache C++ zum Einsatz und zur
Programmierung der Logging-Anwendung die Programmiersprache JavaScript in der Node.js Lauf-
zeitumgebung. Die zur Erfassung von Referenzdaten nétigen Datenextraaktionsprogramme (engl.
Scraper) sind in Python implementiert.

3.1 Material

Als Basis fir den Aufbau der Messschaltungen dienen Steckbretter und Jumper-Kabel. Diese Kom-
ponenten kdnnen auch durch andere Arten der elektrischen Verbindung ausgetauscht werden, bei-
spielsweise durch Létverbindungen.

3.1.1 Transformatoren

In dieser Arbeit fungiert eine 230 V Steckdose als Spannungsquelle. Logik-Level Schaltungen ar-
beiten in der Regel mit Spannung von 3.3 V - 5 V [35, S. 213]. Daher wird die Spannung fur die
Messschaltung zunachst mit Hilfe eines Klingeltransformators auf ein Logiklevel reduziert. Tabelle 3.1
zeigt die Spezifikation des Klingel-Transformators. Die Verwendung eines AC - AC Transformators
fir diesen Verwendungszweck ist unkritisch, da er die Signalfrequenz nicht beeinflusst [36, S. 145].

Tabelle 3.1: Spezifikation des verwendeten Transformators

Hersteller Bezeichnung  Genutzte Ausgangsspannung (AC) Verwendung
ETl d.d. ZT 8/8 6V (1A) AC micromax-fgps
Grothe GmbH  GT 3173 4V (2A) AC Eigenes Messgerat

3.1.2 Mikrocontroller

Ein gangiges Okosystem fiir Mikrocontroller gestiitzte Schaltungen ist Arduino. Neben der Verbrei-
tung bei Privatpersonen ist es im professionellen Bereich etabliert und bietet daher eine grof3e Menge
an verflgbarer Dokumentation, sowie giinstige und kompatible Teile. In dieser Arbeit werden Mikro-
controller Arduino Nano kompatible Entwicklungsboards als Hauptplattform verwendet. Es handelt
sich dabei um Nachbauten des Arduino Nanos von den Herstellern AZ-Delivery und Berry Base (Tab.
3.2). Beide Platinen unterscheiden sich teils in den verbauten Komponenten. Ein Beispiel dafur sind
die USB- zu Seriell Adapter. Wahrend der AZ-Nano einen Adapter vom Typ CH340 verbaut hat, nutzt
der FT-ANANO einen FTDI FT323RL chip [37, 38]. In der Praxis werden beide Modelle als funktionell
kompatibel zum originalen Arduino Nano angesehen und werden daher im Folgenden als solche
referenziert.
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Tabelle 3.2: Ubersicht (iber die verwendeten Arduino (kompatiblen) Mikrocontroller. [37, 38, 41-43]

Bezeichnung Hersteller Mikroprozessor Prozessortakt
AZ-Nano V3-Board CH340 (Arduino kompatibel) AZ Delivery ATmega328 P 16 MHz
FT-ANANO - Board FTDI FT232RL (Arduino kompatibel)  Berry Base ATmega328 P 16 MHz
NODEMCU ESP32 SIMAC ESP32-WROOM-32E 240 MHz, 2 Kerne
Raspberry Pi Pico W Raspberry PiLtd.  RP2040 133 MHz, 2 Kerne

Der Arduino Nano besitzt einen 8-Bit Prozessor aus AtmelMega 328 P Prozessor mit einem Basistakt
von 16 MHz [39]. Die Betriebsspannung des Prozessors betragt 5 V [40]. Wahrend diese Geréte
mit unterschiedlichen Bootladern vom Handel vertrieben werden, nutzen die eingesetzten Arduino
Mikrocontroller den ,,optiboot” Bootlader.

Obwohl der Arduino Nano im Zuge dieser Arbeit die Hauptentwicklungsplattform darstellt, werden
auch weitere Entwicklungsplattformen im Bezug auf die Kompatibilitdt mit dem entwickelten Mess-
geréat evaluiert. Die Wahl entfallt dabei auf ein ESP-32 und ein Raspberry Pico W Entwicklungskit.
Beide Plattformen bieten neben im Vergleich mit dem Arduino Nano einen gréBeren Haupt- und
Programmspeicher, einen Zweikernprozessor mit héherer Taktrate und eine WiFi- und Bluetooth-
schnittstelle [39, 42, 44]. Insbesondere die Méglichkeit zur drahtlosen Kommunikation ist attraktiv fiir
zuklinftige Weiterentwicklungen.

3.1.3 Externe Zeitgeber

Fir die Frequenzmessung und fiir eine Zuordnung des Messzeitpunkts zur Echtzeit ist die Erhebung
exakter Zeitstempel notwendig. Der verbaute Zeitgeber auf den Arduino Nano Boards ist nicht
ausreichend prazise flr lange Messperioden [45]. Deshalb werden externe Zeitgeber mit einem
periodischen Zeitsignal verwendet, um unabhangiger vom internen Zeitgeber des Mikrochips agieren
zu kénnen. Eine géngige Zeit-Signal-Frequenz betragt ein Puls pro Sekunde (1 Hz) und kann als
Ausloser fur einen externen Interrupt verwendet werden [28, 46, 47].
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(a) DS3231 RTC Breakout Modul (b) uBlox NEO M9N GNSS Modul von Sparkfun

Abbildung 3.1: Darstellung der externen Zeitgeber Breakoutmodule

Es werden zwei funktionell unterschiedliche Typen von Zeitgebern eingesetzt. Beide sind mit ihren
basalen Eingenschaften in Tabelle 3.3 gelistet. Eines der beiden verwendeten Zeitgebermodule
stellt die DS3231 Echtzeituhr dar. Ausschlaggebend fir ihre Verwendung ist, dass diese Uber einen
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Temperaturstabilisierten Oszillator verfiigt, einem sogenannten Temperature Compensated Crystal
Oscillator (TCXO). Dieser erhéht die Genauigkeit der Zeitmessung entscheidend [48]. Zudem verfligt
das Board Uber die Méglichkeit, mithilfe eines Offenen-Kollektor-Ausgangs ein Rechtecksignal zu
erzeugen. Das Rechtecksignal ist an die Zeitmessung gekoppelt und hat standardméBig eine Fre-
quenz von einem Hertz. Am Beginn einer vollen Sekunde, nimmt das Rechtecksignal einen logischen
,HIGH"“-Wert an. Durch den Logikiibergang am Sekundenanfang eignet sich der Signalausgang als
Signalquelle firr eine interruptgesteuerte Zeitmessung. In Abbildung 3.1 (a) ist das Modul abgebildet.
(28]

Der zweite Zeitgeber ist das in Abbildung 3.1 (b) abgebildete GNSS Modul von der Firma Sparkfun.
Dessen Basis bildet der Neo M9ON Chip von der Firma uBlox [49]. Dieser ist in der Lage GNSS -
Signale der Systeme Galileo, GPS, GLONASS, BeiDou und QZSS zu verarbeiten, teils auch parallel
[47]. Wie auch die Echtzeituhr, verfligt das Board Uber die Mdglichkeit ein periodisches 1 Hz Signal
zu emittieren [47].

Tabelle 3.3: Ubersicht (iber die verwendeten externen Zeitgeber und deren Eigenschaften. [28, 46, 47]

Breakout Board Zeitchip Hersteller  Bezeichnung  Zeitgeber Typ Abweichung
Adafruit DS3231 RTC Maxim Integrated DS3231 RTC mit 32.768kHz TXCO + 2ppm (-40 bis +80 °C)
SparkFun GPS Breakout -  uBlox GmbH NEO-M9N GNSS - Empfanger

NEO-M9N, SMA (Qwiic)

3.1.4 Schaltungsbauteile

Weitere relevante Schaltungsbauteile sind Kondensatoren zur Signalglattung, eingesetzt als RC-
Tiefpassfilter, ein Briickengleichrichter zum Erzeugen von Gleichstrom aus dem anliegenden Wech-
selstrom und elektrische Widerstédnde. Zudem werden N-Kanal Metalloxid-Halbleiter-Feldeffekttransistoren
(MOSFET) als digitale ,Schalter* verwendet. Die entsprechenden Hersteller und Bezeichnungen sind

in Tabelle 3.4 aufgelistet.

Tabelle 3.4: Ubersicht Uber die verwendeten elektrotechnischen Bauteile

Hersteller Teile Nummer  Komponenten Typ

Barthelme GmbH No. 0043044 Elektrolyt Kondensatoren Set (Nennspannung 50 V)

Barthelme GmbH No. 00430343 Keramik Kondensatoren Set (Nennspannung 50 V)

Barthelme GmbH No. 00430334 Kohleschicht - Widerstand Set, 0.5 Watt Belastbarkeit (47 Ohm, 220 Ohm, 10k Ohm)
Diotec Ag B40R SMD Einphasen-Dioden-Briickengleichrichter

Fairchild Semiconductor ~ FQU20NO6L N - Kanal MOSFET
International Rectifier IRLZ44N N - Kanal MOSFET
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3.1.5 Equipment zur Storeinflussanalyse

Ein gezieltes Verandern von Umgebungseinflissen, um deren Einfluss auf das Messgerat zu messen,
ist einer der Schwerpunkte dieser Arbeit. Die getesteten Einfllisse sind dabei extreme Temperatur-
anderungen, Spannungsspitzen und Vibration.

Zum Herbeiflihren einer schnellen und gezielten Temperaturreduktion, kommt zur Kihlung das
Kaltespray ,KALTE 75“ der Firma Kontakt Chemie zum Einsatz. Die Kihlwirkung dieses Sprays
entsteht durch die Verdampfung von trans—1,3,3,3 —Tetrafluorprop—1-en [50]. Der Hersteller gibt
eine Kihlwirkung von bis zu - 45 °C Endtemperatur an, was auch bei einer eigenen Nachmessung
erreicht werden konnte [51].

Der gegenteilige Effekt, das Aufheizen, wird durch einen Haartrockner realisiert. Die Typenbezeich-
nung des Gerétes lautet Grundig HD 3700. Es besitzt eine maximale elektrische Leistung von 1800
Watt. Messungen im Betrieb auf héchster Stufe ergeben eine Endtemperatur im Luftstrom von 78 °C
- 83 °C bei einer Umgebungstemperatur von 24,6 °C.

3.1.6 Referenzdatenquellen

Zur Einschatzung der Messwertqualitédt und der Ermittlung von Abweichungen des eigenen Messge-
rats sind zuverlassige Vergleichsdaten notwendig. Aufgrund der Abhéngigkeit der Stromnetzfrequenz
vom Messort ist eine ortidentische Vergleichsmessung geboten. Zusatzlich dazu kann durch Daten
von weiter entfernten Messorten angestrebt werden, diesen Effekt zu verdeutlichen. Daher werden
zwei verschiedene Referenzdatenquellen herangezogen:

3.1.6.1 Referenzmessgerat micromax-fgps

Die erste Datenquelle stellt das in Abbildung 3.2 dargestellte Messgerat ,mircomax-fgps“ der Firma
Dr. Gobmaier GmbH bzw. Micma GmbH dar. Das Gerat dient zur lokalen Stromnetzfrequenzerfas-
sung und wird Uber den 6 V Ausgang eines ETI d.d. ZT 8/8 Klingeltrafos an einer haushaltsiiblichen
230 V Steckdose angeschlossen. Um eine zeit-exakte Messung zu gewéhrleisten, und um Phasen-
winkel bestimmen zu kénnen, liegt dem Messgerat ein GNSS - Empfanger bei [52]. Entgegen dem
Datenblatt handelt es sich bei diesem nicht um ein Fabrikat der Firma Garmin, sondern um einen
NAVILOCK NL-8003P MD6 Empfanger mit seriellem Anschluss. Intern arbeitet der Empfénger von
NAVILOCK mit einem u-blox 8 UBX-M8030-KT Chipsatz [53].

In Bezug auf die Frequenzermittlung gibt der Hersteller einen Messbereich von 45 Hz - 65 Hz bei einer
Aufldsung von 0,1 mHz und einer Genauigkeit von 1 mHz fir die seklindliche Ermittlung an. Nach dem
Anschluss an das lokale Netzwerk (ber den Ethernet-Port des Geréts kénnen die Messergebnisse
live auf einer lokalen Website abgelesen werden. Obwohl ein Graph des Frequenzverlaufs (ber
die letzten 24h vom Messgerat angelegt wird, ist ein systematischer Abruf historischer Daten nicht
moglich. Die Schaffung einer Losung zur Dateipersistierung obliegt also dem Nutzer. [52]

Weitere Angaben zur Funktionsweise des Messgerats, seitens des Herstellers, liegen nicht vor.
Abschnitt 4.3 enthalt eine Funktionsanalyse des Messgerats. [52]
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(a) Vorderseite des Messgeréts: Anschliisse v.l.n.r. AC (b) Rickseite des Messgerates: Anschliisse v.l.n.r
Eingang, RS-232, RJ-12, RS-485 Mini-USB, Ethernet.

Abbildung 3.2: Fotographie des Messgerats micromax-fgps ohne Anschluss des Trafo und des GNSS-
Empféngers.

3.1.6.2 Referenzdatenbank Grid Radar

Grid Radar ist ein kommerzieller Anbieter fiir Stromfrequenz Messdaten in forensischer Qualitat aus
Deutschland. Dieser bietet Netzfrequenzverlaufe Gber seine Anwendungsschnittstelle (engl. Appli-
cation Programming Interface (API)) zum Download an. In der verwendeten kostenlosen Variante
sind Uber das (API) die Daten der letzten 60 Minuten abrufbar mit einer Auflésung von einer Se-
kunde. Dabei ist zu beachten, dass die Daten in der kostenlosen Version des Dienstes nicht von
einzelnen Messstandorten bezogen werden kdnnen , sondern nur Uber mehrere Messpunkte gemit-
telte Werte. Eine weitere Einschrankung des kostenlosen Angebots ist, nur mit einer Retentionszeit
von ca. 20 Minuten zur Verflgung stehen. Zusammengefasst stellt das in dieser Arbeit verwendete
Angebot von Grid Radar einen vom Hauptmessort unabhangigen Vergleichswert fiir den generellen
Stromnetztrend dar. [54]
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3.2 Methoden

Auf der Basis der vorgestellten Komponenten sind unterschiedliche Messschaltungen konstruier-
bar. Die Erhebung von Messdaten aus den Schaltungen wird durch einen Arduino Mikrocontroller
realisiert. Dieser interpretiert die ankommenden Signale und gibt eine Frequenz und einen Zeitstem-
pel als Binarcode aus. Eine Analyse und die Konvertierung in ein fir Menschen lesbares Format
ermoglicht eine gesonderte Auswertungssoftware.

3.2.1 Aufbau der Messschaltung

Zwei grundsatzliche Schaltungstypen kommen fiir die Netzfrequenzmessung infrage: Die erste Grup-
pe sind Analogschaltungen, welche das vollstdndige Stromsignal erfassen. Die zweite Gruppe sind
Digitalschaltungen, die nicht das gesamte Signal auswerten, sondern nur den Wechsel zwischen den
Logik-Leveln ,HIGH" und ,LOW*. Reprasentiert werden die Logiklevel durch die Eingangsspannung
am Messeingang des Mikrocontrollers. Diese Bachelorarbeit ist auf eine digital messende Schaltung
fokussiert. Ein Entwurf einer analog messenden Schaltung aus einer friihen Projektphase kann dem
Anhang A entnommen werden.

Angeschlossen wird die Messschaltung an das 230 V AC Stromnetz Uiber haushaltstblichen Schuko
- Netzsteckdose. Deren Versorgungsspannung wird mit einem Klingeltrafo auf 4 V AC herunter-
transformiert. Am Ausgang des Klingeltransformators liegt anschlieBend ein 4 V Wechselstrom an.
Die Hardware der Messlogik ist allerdings auf einen Gleichstrom angewiesen ist. Daher muss der
Wechselstrom aus dem Transformator durch Gleichrichtung zu einem Gleichstrom umgewandelt
werden. Um keine Signalanteile zu verlieren, wird mithilfe des B40R Vollwellen-Briickengleichrichter
das gesamte Signal in eine gepulste Gleichspannung umgewandelt [55]. Abbildung 3.3 stellt die
Vollwellengleichrichtung schematisch dar.

Eingangsspannung [V] Ausgansspannung [V]
Gleichrichtung durch
Vollwellen-Brickengleichrichter
N

N
VAVAVAVES

Abbildung 3.3: Vereinfachte Darstellung der Funktionsweise eines Vollwellengleichrichters. Die linke Seite
zeigt die sinusoide Eingangs-Wechselspannung, die rechte Seite die gepulste Ausgangs-
gleichspannung.

0
Zeit [s]

AnschlieBend werden hochfrequente Stérfrequenzen durch einen RC-Tiefpass Filter aus dem Strom-
signal herausgefiltert. Der Tiefpassfilter ist im Schaltungsaufbau in Abbildung 3.4 abgebildet. Er wird
gebildet durch die Kondensatoren C1 und C2 mit einer Gesamtkapazitat von 0.668 puF und dem
Widerstand R1 mit einem Widerstand von 1 k2. Nach Formel 3.1 betragt die obere Durchlassgrenze
des Filters etwa 231 Hz.

1

fGrenZ:iQ‘ﬂ'-R.C (3.1)

Formel entnommen aus ,Fachkunde Elektrotechnik® [56, S. 154]
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Wie eingangs erwahnt, unterscheidet eine digitale Schaltung binar zwischen einem logischen ,LOW*
und ,HIGH" Zustand. Der Atmel Mega 328 P klassifiziert dabei > 2.6 V als logisch ,HIGH" und < 2.2
V als logisch ,LOW". In der dazwischenliegenden Hysterese von ca 0.4 V bleibt der letzte Zustand
bis zum Uber- oder Unterschreiten eines Schwellwerts bestehen. [40]

Um den Schwellwert zwischen den logischen Zustanden selbst festlegen zu kénnen und um Mikro-
controller zuséatzlich vor Spannungsspitzen aus dem Versorgungsnetz zu schiitzen, wird dieser durch
einen separaten, transistorgesteuerten Stromkreis beschaltet. Dieser arbeitet mit einem N - Kanal
MOSFET als Bindeglied zwischen dem Versorgungsnetz und dem Signalstromkreis.

Ein N-Kanal MOSFET operiert spannungsabhangig, was bedeutet, dass beim Anlagen einer elek-
trischen Spannung am Gate-Pin der Widerstand zwischen Drain- und Source-Pin reduziert wird.
[57, 58] Als Resultat wird der zweite Stromkreis geschlossen. Dieser zweite Stromkreis liegt am
Digitalpin D2 des Arduinos an und Ubertragt auf diese Weise die Signalflanken des Stromnetzsignals.
Am Digitalpin D3 ist der Signalausgang einer DS3231 - RTC als externer Zeitgeber angeschlossen.
Zusétzlich dazu sind deren Zeitregister tber den Inter-Integrated-Cicuit Bus I12C , angeschlossen an
Pin A4 und A5, abrufbar. Weitere Schaltungsbestandteile sind die Pull-Down Widerstdnde R2 und
R5 sowie der Pull-Up Widerstand R6. Der Widerstand R3 ist ein Schutzwiderstand, um den Strom
auf den Digitalpin zu begrenzen. Die Erhebung der Frequenz-Messwerte erfolgt schlieBlich Gber ein
auf dem Arduino laufendes Programm.

230V Netz Netzschalter und Trafo 230 Volt auf 4 Volt 2A AC
Anschluss Sicherung

Briickengleichrichter B40R

R X
13 el B
..... IR
..... R
.......... eq . eeele coeee offee
RTC eceeese ssese RO '.RS e O . ¢ eeeee eeeew o f| ¢ co———
DS3231 10kQ 10 kQ — N-Channel —Et
Pull-Up Pull-Down MOSFET
............. | e IRLZ 44N ‘/.l.‘..-.-.--.-.- el eeoeee
. defoebeccsscssosses sseecee
. LI LR
.......... 1°1 cee veeile 1K
R2 -
ee 10KQ . cee e widerstand
e o « Pull-Down o - Sa e e e
oo veoe )
I.I .....
..... === s ‘
..... M B 3 E

fritzing

Abbildung 3.4: Schematische Darstellung der konzipierten Schaltung. Die Filterung des Signals erfolgt nach
dem Gileichrichten durch den RC - Tiefpass (R1, C1 und C2). Das gefilterte Signal beschal-
tet den Gate-Pin des MOSFET Q1, der das Signal an den Digitalpin D2 weiterleitet. Die
Widerstande R2, R5, fungieren als Pull-down Widerstédnde. R3 begrenzt den Stromfluss im
Signalstromkreis. R6 ist ein Pull-Up Widerstand. Angeschlossen an den Digitalpin D3, eine
externe Echtzeituhr als Zeitgeber
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3.2.2 Programmierung der Mikrocontroller

Arduino kompatible Boards sind lber ihre serielle USB Schnittstelle direkt von einem handelslblichen
Computer mit Programmcode beschreibbar. Erméglicht wird das durch einen vorinstallierten Boot-
loader, der einerseits die Funktion eines externen Programmierers teilweise ersetzt und anderseits
bei Systemstart, die vom Nutzer abgelegten, Programme nachladt und ausfihrt. [59] Die Arduino
Boards werden mit dem aktuellsten Bootloader (optiboot) verwendet.

Die Implementation von Programmen fiir den Arduino ist in einer vereinfachten Variante von der
Programmiersprache C++ vorgesehen. Es werden feste Ablaufstrukturen vorgegeben und viele
Hardwarefunktionen der Mikrocontroller sind bereits nativ mit vorgefertigten Klassen und Methoden
benutzbar. Ein Beispiel sind unter anderem die beiden Hauptfunktionen setup( ) und loop( ), die in
jedem Arduino Code, genannt Sketch, vorkommen missen. [60]

Die Standardprogrammierumgebung fiir Arduino-Code ist die offiziellen Arduino IDE'. Neben IDE
tblichen Funktionen, wie Code Vervollstandigung, Verwaltung von Softwarebibliotheken und compi-
lerbasierter Fehlererkennung, wird auch direkt das Ubertragen von Code auf die Mikrocontroller von
der IDE Gbernommen.

Weiterhin kénnen auch arduinofremde Mikrocontroller mithilfe der Arduino IDE verwaltet und pro-
grammiert werden. Dafir stellt die Arduino IDE eine Erweiterungsmdoglichkeit, genannt Boardsma-
nager, bereit. Uber diese kdnnen Konfigurationen und Hilfsprogramme zur Unterstiitzung weiterer
Mikrocontrollersysteme nachgeladen werden.

Tabelle 3.5: Ubersicht (iber die Boardmanager URLs von nicht Arduino Boards

Board Autor URL
ESP-32 Espressif Systems https://espressif.github.io/arduino-esp32/package_esp32_index.json
Raspberry Pico W  Earle F. Philhower, Ill  https:/github.com/earlephilhower/arduino-pico/releases/download/global/package_

rp2040_index.json

Auch far die nicht von Arduino stammenden Entwicklungsboards, die in dieser Bachelorarbeit eva-
luiert werden, besteht diese Méglichkeit in der Form von Links auf die Konfigurationsdateien (Ta-
belle 3.5). Fir das ESP-32 Entwicklungsboard bietet der Prozessorhersteller eine entsprechende
Konfiguration von Haus aus an. Im Fall des Raspberry Pico W existiert eine Lésung aus der Nut-
zergemeinschaft. Die entsprechenden Links werden in der Arduino-IDE unter dem Reiter File in
der Option Preferences in dem Feld Additional boards manager URLs eingefigt. AnschlieBend
kann die Installation unter Tools — Board — Boardsmanager vorgenommen werden. Nun ist das
Ubertragen des Messprogramms auf Arduino-, ESP-32- und Raspberry Pico W-Boards mithilfe der
Arduino IDE méglich.

'Die Arduino IDE ist kostenlos downloadbar unter: https:/www.arduino.cc/en/software.


https://espressif.github.io/arduino-esp32/package_esp32_index.json
https://github.com/earlephilhower/arduino-pico/releases/download/global/package_rp2040_index.json
https://github.com/earlephilhower/arduino-pico/releases/download/global/package_rp2040_index.json
https://www.arduino.cc/en/software
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3.2.3 Messprogramm auf dem Mikrocontroller

Grundsétzlich beruht die hier etablierte Ermittlung der Netzfrequenz auf zwei zusammenhangenden
Messungen: Die erste Messung ist eine exakte Messung der Zeit. Innerhalb der zweiten Messung
werden die ansteigenden Flanken des Stromsignals gezahit.

3.2.3.1 Realzeitmessung

In der vorliegenden Implementierung wird die Realzeit als POSIX Zeitstempel erfasst. Dieser gibt die
verstrichenen Sekunden seit dem 01.01.1970 um 00:00 Uhr UTC bis zum Zeitpunkt der Abfrage an
[61, S. 113 ff.]. Der entsprechende Wert wird zu Programmstart einmalig von einem externen Zeitge-
ber abgefragt und abgespeichert. Die notwendige, periodische Aktualisierung erfolgt durch eine ISR,
welche den aktuellen Zeitstempel jeweils um eine Sekunde inkrementiert. Ausgeldst wird die ISR
durch ein 1 Hz Signal des externen Zeitgebers, das an einem der Digitalpins des Mikrocontrollers
anliegt (vgl. Abb. 3.4).

Neben der Inkrementierung des Zeitstemples wird in der ISR auch die Frequenzberechnung an-
gestoBen, da das Messzeitfenster je genau 1 Sekunde betragt. Fir die Aufgabe des Zeitgebers,
kénnen sowohl GNSS Module mit PPS (Pulse Per Second) Ausgang, als auch prazise laufende
RTCs verwendet werden. Der eingesetzte Standardzeitgeber ist die DS3231 RTC.

3.2.3.2 Frequenzberechnung

Die zweite Messkomponente stellt das Zahlen der Umpolungen im Messzeitfenster von einer Sekun-
de Lange dar. Da durch die Vollwellen-Briickengleichrichtung aus dem Wechselstrom eine gepulste
Gleichspannung erzeugt wird, reprasentiert jeder Wellenberg eine Umpolung des Eingangssignals.
Wechselt der Wert des eingehenden Stromsignals am Pin des Mikrocontrollers von Logik Level -
-LOW*" zu Level - ,HIGH", dann hat der vorgeschaltete MOSFET durchgeschaltet. Das Durchschalten
des Transistors tritt auf, wenn das Stromsignal am MOSFET - Gate den Schwellwert des MOS-
FETs Uberschritten hat. Das geschieht nur, wenn das gleichgerichtete Ursprungssignal ansteigt,
also eine ansteigende Signalflanke vorliegt. Als Reaktion auf die resultierende, MOSFET vermittelte
Zustandsénderung am Mikrocontrollereingang wird der Flankenzahler um 1 erhéht. Realisiert wird
dies ebenfalls durch einen Interrupt mit zugehdriger ISR, der auf einen Signal Anstieg anspricht.

Da auf diese Weise lediglich ganzzahlige Werte erhoben werden kénnen, allerdings eine héhere
Messauflésung fiir die forensische Anwendung nétig ist, werden die Nachkomastellen durch eine In-
terpolationsrechnung approximiert. Angenahert werden die zum aktuellen Messfenster gehérenden,
nicht mit der Methode messbaren, Signalanteile vor der ersten — und nach der letzten gemessenen
Signalflanke eines Messzeitfensters. In Abbildung 3.5 sind die zu berechnenden Signalanteile, zu
Beginn und am Ende des einsekiindigen Messzeitfensters, dargestellt.

Als Grundlage firr die Berechnung der Signalfragmente dienen die zeitlichen Abstédnde zwischen
verschiedenen Ereignissen im Programmablauf. Betrachtet werden dabei die Erfassung von Signal-
flanken und das Eintreten des Zeitinterrupts. Beim Auftreten dieser Ereignisse wird die Anzahl der
Mikrosekunden seit Programmbeginn (oder dem letzten ZahlerlGberlauf) als Zeitstempel gesichert.
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Spannung [V]4  Signalfragment 1 Signalfragment 3

I

Zeit [s]

Messfenster

Abbildung 3.5: Darstellung der zu approximierenden Signalfragmente fur die Frequenzberechnung. Zur Ver-
einfachung abgebildet auf das nicht binare Eingangssignal. Signalfragment1 entspricht dem
Signalfragment3 aus der vorherigen Berechnung und damit dem nicht erfassten Signalanteil zu
Beginn des Messzeitfensters.

Mdoglich ist dies, da Arduino Mikrocontroller mit einer Genauigkeit von vier Mikrosekunden die verstri-
chene Zeit seit dem Programmstart erfassen [62]. Die Basis dafir bietet der Basistakt des Prozessors
[62].

Vorgehalten werden jeweils der Zeitpunkt der letzten gemessenen Flanke (fietzteFlanke) iM vorheri-
gen Messzeitfenster, der Zeitpunkt der ersten erfassten Flanke des neu begonnen Messzeitfenster
(trolgendeFlanke) UNd der Zeitstempel des Zeitinterrupts, der das Ende des vorherigen Messfensters
signalisiert (finterrupt)-

Zunachst wird der Abstand zwischen den beiden Flanken (Atqanken) €rmittelt (vgl. Gleichung 3.2).
Atflanken = tfolgendeFIanke — tietzteFlanke (3-2)
AnschlieBend wird der Zeitabstand (AtjetteFiankelnterrupt) ZWiSchen der letzten Flanke des vorherigen
Messfensters und des Interrupts berechnet (vgl. Gleichung 3.3).
AtletzteFIankelnterrupt = tinterrupt — tietzteFlanke (3-3)
Danach wird die Zeitspanne (AtinterruptFolgendeFlanke) ZWischen dem Interrupt und der ersten Flanke
des neuen Messfensters bestimmt (vgl. Gleichung 3.4).
AtinterruptFoIgendeFIanke = tfolgendeFIanke - tinterrupt (3-4)
Darauf aufbauend werden die Signalanteile am Ende des aktuellen (Signaifragment2) und am Beginn des
néchsten (signalfragment3) Messfensters ermittelt, wie in Abbildung 3.5 dargestellt. Dabei wird jeweils
die Zeitspanne zwischen dem entsprechenden Messpunkten und dem Interrupt durch die Zeitspanne
zwischen den Messpunkten geteilt (vgl. Gleichungen 3.5 und 3.6):
Signalfragment2 = AtletzteFIankeInterrupt/AlL/ﬂanken (3-5)

Signalfragment3 = A75interruptFoIgendeFIanke/Atﬂanken (3.6)
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Die Signalfragmente Signalfragment2 und Signalfragment3 stellen zusammen eine vollstandigen Signalperi-
ode des Ursprungssignals dar. Formel 3.7 stellt die Beziehung der Werte zueinander dar:

1-— Signalfragment3 = Signalfragment2 (3.7)

Zur abschlieBenden Frequenzberechnung ist der Wert signaifragment3 aus der vorherigen Frequenzbe-
rechnung des Programms nétig und entspricht dann dem Signaifragment? aus der Abbildung 3.5.

Nun wird aus der Anzahl der tatsachlich gemessenen Flanken nanzaniFianken UNd den approximierten
Signalanteilen 1 und 2 ein préziserer Flankenz&hlwert napproximierteAnzahiFlanken angenéhert. Formel
3.8 stellt diese Berechnung dar. Zu beachten ist die Subtraktion um einen Wert von eins, da das
Hinzufligen der Signalfragmente zu einer Doppelzahlung einer Signalflanke fuhrt.

NapproximierteAnzahlFlanken = (nanzahIFIanken + Signalfragment1 + Signa/fragmentZ) -1 (3.8)

Da das Messfenster je eine Sekunde betragt, kann die Frequenz der gemessenen Schwingung
direkt aus der Anzahl der gemessenen Flanken abgelesen werden. Technisch bedingt erzeugt ein
Brlckengleichrichter jedoch eine zweimal héhere Anzahl an Gleichspannungspulsen, als die Fre-
quenz des eingehenden Wechselstroms betrdgt. Daher misst der Mikrocontroller zunéchst eine
verdoppelte Frequenz. Die reale Frequenz des Stromnetzes (fstromnetz) Wird daher durch Halbieren
VON NapproximierteAnzahlFlanken €rMittelt (vgl. Gleichung 3.9):

fStromnetz = TNapproximierteAnzahlFlanken * 0,5 (3-9)

Nach Abschluss der Berechnungen wird der Zeitstempel des Messefensters zusammen mit der
gemessenen Frequenz in Hz Uber die serielle Schnittstelle des Mikrocontrollers zur weiteren Ver-
arbeitung ausgegeben. Der Export erfolgt in je 8 Byte pro Nachricht. Die ersten 4 Byte, eine nicht
vorzeichenbehaftete Integer-Ganzzahl, enthalt den POSIX - Zeitstempel. Die folgenden 4 Byte ent-
halten die gemessene Frequenz als Gleitkommazahl des Typs Float. Eine schematische Darstellung
des gesamten Messprogramms kann aus Abbildung 3.6 entnommen werden.
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Signal am Zeitpin

Lost Interrupt aus und in diesem
Zuge auch die Service Routine.

. Signal am Zeitpin /

Lost Interrupt aus und in diesem
Zuge auch die Service Routine.

handlePeakEventISR () void setup () timelnterruptISR (),

Zeitpunkt Vorheriger Interrupt =
Zeitpunkt Interrupt

Zeitpunkt Vorheriger Interrupt =

Zeitpunkt Interrupt }

Initialisiere die digitalen
Pins 2 und 3 als Input

Hange timelnterruptiSR ()
als Interrupt Service Routine Wird als Interrupt-
an Pin D3 an. Service Routine angehingt

Zeitpunkt Unterrupt =
aktuelle Systemzeit

Inkrementiere unixTime um +1

Aktivierung erfolgt
bei steigenden Flanken.

Starte die Wire Schnittstelle

und starte die Serielle Schniftstelle
Inkrementiere Peak Counter bei 115200 Baud

Hange timelnterruptiSR ()
Wird als Interrupt- als Interrupt Service Routine
Service Routine angehangt an Pin D2 an.

Zeitpunkt Interrupt =
aktuelle Systemzeit

Setze die Flag:
Zeit Interrupt Triggert = Ja

Peak Counter Zuvor = Peak Counter
Peak Counter = 0

Aktiviere das 1 Hz Signal,

der externen RTC

Aktivierung erfolgt

" bel steiganden Flanksn. ‘Speichere aktuellen Epoch

Zeitstempel in Variable unixTime

Setze die Flag: |
Zeit Interrupt Triggert = Nein

Setze die Flag:
Frequenzberechnung = Ja

void loop (') calculateFrequency ()|

Schleifen Startpunkt

Berechne vergangene Zeit zwischen:
- Vorhergehenden Peak und Interrupt,
- Interrupt und aktuellem Peak

- Vorherigem und aktuellem Peak

Berechne Ausgleichspeak
am Ende des Messzeitraums
Ziehe von den gemessenen Peaks 1 ab

interpolation der realen Anzahl von Peaks]
im aktuellen Messzeitfenster

I Sperre Interrupts I

Berechne Frequenz aus
den Interpolierten Werten

Berechne Ausgleichspeak

am Beginn des Messzeitraums.

Der Wert wird beim nachsten
Methodenaufruf benétigt.

Riickgabe der gemessenen Frequenz.

Berechne die Frequenz anhand
der vorher

I
lle Ausgabe von Epoch -
tstempel und Messwert

Abbildung 3.6: Vereinfachter Programmablaufplan des Messprogramms auf dem Arduino Mikrocontroller.
Aufrufe sind in blau, Ein- und Ausgabeoperationen in orange, Verzweigungen in rot und Ein-
und Austrittspunkte in griin dargestellt.

3.2.4 Persistierung und Organisation der Messwerte

Neben der eigentlichen Messung der Stromnetzfrequenz ist fir den forensischen Anwendungsfall
auch das Persistieren der Daten und deren Durchsuchbarkeit von groBBer Relevanz. Das vorgestellte
Messgerat gibt pro Sekunde einen Messwert und den zugehérigen Zeitstempel zur Auswertung
aus. Alleine Uber den Zeitraum von einer Stunde fallen dabei also 3600 Messpunkte a zwei Werte
an, die es abzuspeichern gilt. Eine umfassende Dateipersistierung und Weiterverarbeitung ist auf
dem Arduino Mikrocontroller aufgrund der begrenzten Systemressourcen schwer realisierbar. Daher
wird zur Datenablage ein zuséatzlicher Auswertungscomputer in Form eines Raspberry Pi 3 Model
B verwendet. Dieser bietet bei verhaltnismaBiig geringem Stromverbrauch die Méglichkeiten eines
vollstandiges Linuxsystems.
Im Wesentlichen erfiillt der Raspberry Pi drei Hauptfunktionen:
1. Entgegenehmen der Messwerte, des Mikrocontrollers mithilfe eines Erfassungsprogramms
(vgl. Abschnitt 3.2.4.1)
2. Erfassen der Referenzmesswerte von Grid Radar und vom Messgerat micromax-fgps (vgl.
Abschnitt 3.2.4.2 )
3. Organisieren der Messwerte in einer durchsuchbaren Datenbank (vgl. Abschnitt 3.2.4.3).
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Da sowohl die Messwerte des eigenen Gerats als auch die Referenzwerte in einer Datenbank gebiin-
delt werden, erfolgt die Konfiguration der Datenbankeigenschaften lber eine Reihe von Umgebungs-
variablen, auf die die verschiedenen Programme zugreifen. In der Tabelle 3.6 sind die verschiedenen
Umgebungsvariablen, welche fir die Programmausflhrung exportiert werden miissen, dargestellt.

Tabelle 3.6: Liste der zu exportierenden Umgebungsvariablen zur Programmkonfiguration auf dem Auswer-

tungscomputer.

Variablenname Nutzende Programme  Variableninhalt

GRIDRADAR_TOKEN gridradar_scraper Authentifizierungstoken fiir die Gridradar API

INFLUXDB_BATCH_SIZE  Alle Anzahl der zu puffernden Messpunkte, um sie gemeinsam in die Datenbank
zu schreiben

INFLUXDB_BUCKET Alle Name des Zielbuckets in der InfluxDB

INFLUXDB_CERT_PATH Alle Pfad zu einer TLS-Zertifikatsdatei mit dem 6ffentlichen Teil des Zertifikats
der InfluxDB.

INFLUXDB_ORG Alle Name der Organisationseinheit innerhalb der InfluxDB

INFLUXDB_TOKEN Alle Authentifizierungstoken fiir die Influxb

INFLUXDB_URL Alle URL unter der die InfluxDB erreichbar im Schema: https://<URL|IP>:PORT

MICROMAX_URL micromax_scraper URL zur Webinterface des micromax_fgps Gerats im Format

http://<URL|IP>:PORT

3.2.4.1 Messwerterfassung

Die Erfassung von Messwerten des Messgerats libernimmt ein im JavaScript-Framework Node.js
laufendes Kommandozeilenprogramm CLI mit dem Namen ,emf_logger cli*. Dieses wurde im Rah-
men dieser Bachelorarbeit implementiert und fungiert als Schnittstelle zwischen dem Mikrocontroller
und der Datenbank. Der Quellcode kann auf der Code Plattform GitHub eingesehen werden 2.

Nach dem Anschluss des Arduinos an den Auswertungscomputer wird das Programm nach dem
Aufruf der ,main.js“ Datei durch das Kommando logdb in den Datenerfassungs-Modus versetzt.
Zusétzlich dazu werden mit den Optionen —p (Port) der Serielle Port, unter dem der Arduino erreich-
bar ist, mit —e (Experiment) der Name der aktuellen Messung und mit —s (Sensor) der Name des
Messgerats angegeben.

Der Quelltext 3.1 zeigt ein einfaches Beispiel fir eine solche Konfiguration. AnschlieBend 6ffnet das
Programm den Port und liest die Daten, welche der Arduino sendet ein. Diese werden auf der Konsole
ausgegeben und an eine durch Umgebungsvariablen konfigurierte Datenbank weitergegeben (vgl.
Tabelle 3.6).

node ./emf_logger_cli/src/main.js logdb -p ttyUSBO -e example_experiment —-s Arduino1

Quelltext 3.1: Exemplarischer Befehl zum schreiben von Frequenzdaten von einem Arduino am Port ,ttyUSBO0*
in eine Influx Datenbank.

Neben dem Speicher in der Datenbank ist auch die Ablage der Daten im bindren EMF-Format
mdglich. Das CLI stellt Methoden zum Speichern und zum Umwandeln in ein human-lesbares Format
bereit. Im Anhang B wird das Format vorgestellt. Obwohl die Speichereffizienz dieses Formats
deutlich Gber dem der Datenbank liegt, wird aufgrund der deutlich einfacheren Handhabung die
Datenbank bevorzugt.

2https://github.com/cdr-chakotay/influxDataSources/tree/main/emf_logger cli


https://github.com/cdr-chakotay/influxDataSources/tree/main/emf_logger_cli
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3.2.4.2 Referenzdatenerfassung

Zur Validierung der Komponenten und Schaltungen sowie zum Untersuchen von Einfliissen auf die
Schaltungen sind Referenzdatenquelle notwendig. Zu diesem Zweck sind in der Sprache Python zwei
Anwendungen programmiert worden, die Referenzdaten erfassen und ebenfalls in die anzulegende
Datenbank schreiben. Wie auch beim Programm aus Abschnitt 3.2.4.1, werden die notwendigen
Konfigurationen mit den Umgebungsvariablen aus Tabelle 3.6 vorgenommen.

Der Name des ersten Programms lautet ,gridradar_scraper®. Seine Funktionalitat ist das periodisch
Abfragen der Anwendungs-Schnittstelle des Dienstes gridradar.net und das Abspeichern des Er-
gebnisses in der Datenbank. Das Programm lauft so lange, bis die Ausfihrung abgebrochen wird.
Bei Verbindungsfehlern, wird periodisch eine neue Abfrage gestartet, bis Daten empfangen werden,
um dann zum regularen Abfragemuster zurlickzukehren. Die Software kann ebenfalls auf GitHub
abgerufen werden 2.

Das zweite Programm dient dem Speichern von Messwerten vom Referenzmessgerat micromax-
fgps in der Datenbank. Es ruft zweimal pro Sekunde eine sekindlich aktualisiere XML Datei von
dem Messgerét ab. Diese Datei beinhaltet Zeitstempel und gemessene Frequenz und wird vom
Messgerat Uber ein LAN Netzwerk bereitgestellt. Wie auch alle anderen vorgestellten und selbst
implementierten Softwarelésungen ist das Programm ,micromax_scraper” auf GitHub einsehbar .

Neben dem Speichern in der Datenbank kénnen die beiden Programme die Daten auch zusétzlich als
CSV-Tabelle ablegen. Dabei wird pro Tag eine Datei angelegt, welche am Ende des Tages mit Hilfe
von tar.xz komprimiert wird, um Speicherplatz einzusparen. Der Quelltext 3.2 enthalt Befehle flr
beide Werkzeuge, die sowohl eine Speicherung in der Datenbank, als auch eine lokale Speicherung
veranlassen.

python3 ./gridradar_scraper/src/main.py ——path ./gridradar_scraper/data
python3 ./ micromax_scraper/src/main.py —--path ./micromax_scraper/data

Quelltext 3.2: Exemplarische Befehle zum Ausfiihren der Programme gridradar_scraper und micromax_-
scraper. Neben dem Speichern in der Datenbank wird durch tGbergabe des ,path” arguments
auch eine lokale Speicherung veranlasst.

3.2.4.3 Anlegen einer EMF-Datenbank

Das Datenbanksystem InfluxDB ist eine auf Zeitreihenspeicherung spezialisierte Datenbanksoftware.
Sie bietet von Haus aus eine eigene Abfragesprache, Bibliotheken zur Integration in den gangigsten
Programmiersprachen, eine automatische Datenkompression zur Erhéhung der Speichereffizienz
und ein Webinterface zur Konfiguration und zum Anzeigen der gespeicherten Daten. [63]

Zudem ist dieses auch auf dem Raspberry Pi lauffahig, sodass Datenerhebung und Ablage gebilndelt
auf ein Gerat moglich ist. Die Installation und Einrichtung kénnen der offiziellen Dokumentation
enthommen werden [63].

3https://github.com/cdr-chakotay/EMFduino/tree/main/gridradar_scraper
“https://github.com/cdr-chakotay/EMFduino/tree/main/micromax_scraper
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Kapitel 3: Material und Methoden 23

3.3 Statistische Analyse und Fehlerrechnung

Aufgrund der Menge an Messdaten und der mangelnden Vergleichsmdglichkeiten lber verschiedene
Messereihen hinweg ist ein rein optischer Vergleich der Messergebnisse unpraktikabel. Daher wer-
den zur Charakterisierung der Messungen basale statistische Kenngré3en, wie Mittelwert, Median,
Standardabweichung (StdAbw) und Effektivwert (RMS) der Messreihen erhoben und als Erganzung
zu den Messkurven Frequenzverlaufsdiagrammen prasentiert. Eventuelle fehlende Werte werden
bei der Berechnung dieser Mal3e Ubersprungen. Zusétzlich dazu werden, um eine Aussage Uber die
Messgute treffen zu kénnen, die Fehlerkennzahlen Quadratwurzel des mittleren quadratischen Feh-
lers (RMSE), Mittlerer Absoluter Fehler (MAE), Relativer Absoulter Fehler (RAE), und Quadratwurzel
des relativen quadratischen Fehlers (RRSE) berechnet. Bei diesen Fehlerrechnungen fungieren die
Referenzmesswerte als Soll-Wert (bzw. Observation), wahrend die Messergebnisse der eigenen
Schaltungen als Ist-Wert (bzw. Prediktion) herangezogen werden. Zusatzlich dazu wird der Pearson-
Korrelationskoeffizient angegeben als Maf fir den linearen Zusammenhang zwischen Mess- und
Vergleichs-Kurve.

Um auch bei eventuellen fehlenden Werten eine Aussage treffen zu kdnnen, werden vor der Berech-
nung der Fehlerkennzahlen und des Korrelationskoeffizienten die entsprechenden Messdatenvekto-
ren von fehlenden Werten bereinigt. Dabei wird bei einem Fehlwert in einem der Berechnungsvekto-
ren der Messwert mit demselben ordinalen Rang aus allen, an der Berechnung beteiligten, Vektoren
entnommen.

3.4 Schaltungsvalidierung

Um die Abhangigkeit beziehungsweise Unabhangigkeit des Messaufbaus von einzelnen Komponen-
ten und deren Fertigungstoleranzen zu dokumentieren, wird die Schaltung aus Abschnitt 3.2.1 in
zweifacher Ausfiihrung aufgebaut. Nach einer initialen Simultanmessung werden in einer der Schal-
tungen die zu testende Komponente ausgetauscht und weitere Simultanmessungen durchgefiihrt.
Dabei ist zu beachten, dass die Zeitgeber synchron laufen. Erreicht wird dies durch gemeinsames
Einstellen der DS3231 RTCs gegen eine genaue Zeitquelle. Innerhalb dieser Bachelorarbeit wer-
den die RTCs gegen die Zeit eines GNSS-Moduls synchronisiert. Die resultierenden Daten den
Vergleichsmessungen werden anschlieBen miteinander verglichen und, wo nétig, auch gegen den
Referenzdatensatz abgebildet.

Die Spannungsquelle, der Gleichrichter und die Mikrocontroller wurden tber alle Messungen beibe-
halten, um eine Vergleichbarkeit der Ergebnisse zu gewahrleisten.

3.5 Storeinflussanalyse

Bei der Storeinflussanalyse wird &hnlich vorgegangen. Ebenfalls werden zwei identisch aufgebaute
Schaltungen nach dem Entwurf aus Abschnitt 3.2.1 gegeneinander verglichen. Auch hier wird jeweils
nur ein Schaltungsaufbau dem jeweiligen Stéreinfluss ausgesetzt, wahrend der zweite Aufbau als
Negativkontrolle dient.
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3.5.1 Einfluss von Temperaturabsenkung auf die Echtzeituhr und den
Mikrocontroller

Das lokal begrenzte und schnelle Absenken von Temperatur kann durch eine Applikation von Kal-
tespray erreicht werden. Dabei wird das Spray aus ca. 5 cm Entfernung fir ca. 10 Sekunden
gleichmaBig und flachig angewendet, bis sich eine gleichmaBige, vereiste Flache gebildet hat. Ab-
bildung 3.7 (a) zeigt das Resultat der Kéltesprayanwendung auf die RTC, Abbildung 3.7 (b) die
Anwendung auf das Arduinoboard.

(a) DS3231 RTC nach der Applikation von Kaltespray (b) Arduinoboard nach der Applikation von Kaltespray

Abbildung 3.7: Darstellung der Kaltesprayanwendung

Die eigentliche Messung wird mit der Anwendung des Kéltesprays gestartet, um auch den Effekt der
Abkihlungsphase erfassen zu kénnen. Die Messdauer betrdgt 10 Minuten, in denen die Temperatur
der Schaltung nach dem initialen Abkihlen ansteigt. Nach Ablauf dieser Zeit werden die zu testenden
Komponenten mit flusenfreiem Zellstoff abgetupft, um Kondensat zu entfernen. Bei den Testobjekten
handelt es sich um die Echtzeituhr und das Arduinoboard. Diese Komponenten werden getrennt
voneinander getestet.

3.5.2 Einfluss von Temperaturerhohung auf die Echtzeituhr und den Mikrocontroller

Mit Hilfe eines Haartrockners kann die Temperatur der zu testenden Komponenten ziigig erhdht
werden. Daflr wird der HeiBluftstrom des Haartrockners mit einem Abstand von ca. 15 cm auf das
jeweilige Bauteil gerichtet. Dabei ist der Einstahlwinkel so zu wéhlen, dass sich die erhitzte Luft nicht
auf angrenzende Bauteile ausbreitet. Abbildung 3.8 zeigt die Warmluftbestrahlung exemplarisch.
Wie auch bei der Messung des Kalteeinflusses werden RTC und Arduinoboard in zwei voneinander
getrennten Messungen getestet. Die Messdauer betrdgt 10 Minuten, wobei die ersten 5 Minuten eine
Heizphase und die letzten 5 Minuten eine Abkihlphase darstellen.

3.5.3 Einfluss von Spannungsspitzen

Spannungsspitzen im Stromnetz, beispielsweise durch Ein- und Aus-Schaltvorgénge, stellen einen
verbreiteten Stéreinfluss in der Messtechnik dar [64, S. 106]. Zur Uberpriifung des Stdrpotentials auf
die Messung werden durch haufiges Ein- und Aus-Stecken von Smartphone Netzteilen Spannungs-
spitzen erzeugt.
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Abbildung 3.8: Exemplarische Darstellung der Warmeanwendung auf elektrische Komponenten mit Hilfe
eines Haartrockners. Testobjekt ist in dieser Abbilung die DS3231 RTC.

Um eine Vergleichsbasis zu schaffen, werden auch hierfir zwei Messgeréate benétigt. Im Gegensatz
zu den vorangegangenen Messungen, in denen beide Messgerate an einem Transformator betrieben
werden, messen beide Gerate in zwei separaten, getrennt abgesicherten Stromkreisen im selben Ge-
baude. Die Steckvorgénge finden nur in einem der beiden Stromkreise statt. Das Referenzmessgerat
micromax-fgps misst zeitgleich im nicht gestérten Stromkreis.

Die Messdauer fur diesen Versuch betrégt 14 Minuten und ist unterteilt in zwei 7 Minuten Abschnitte.
In den ersten 7 Minuten werden 75 Steckvorgénge (Ein- und Aus-Stecken) im direkten Nahbereich
des Messgerats vorgenommen. Mit Nahbereich wird dabei eine benachbarte Steckdose innerhalb
einer Mehrfach-Verteilersteckerleiste bezeichnet. In den zweiten 7 Minuten werden weitere 75 Steck-
vorgénge durchgefiihrt. Diese finden allerdings im erweiterten Umfeld des Messgerats statt. Konkret
werden diese im identischen Raum und im selben Stromkreis durchgefihrt, jedoch an der am wei-
testen vom Messgerat entfernten Steckdose.

Zudem wird eine weitere zweiminitige Messung zur Erhebung der Entstérungseffektivitat des verbau-
ten RC-Tiefpassfilterglieds durchgefiihrt. In der ersten Halfte der Messung werden 10 Steckvorgange
im Sinne des erweiterten Umfelds durchgefiihrt. In diesem Messabschnitt ist der Tiefpassfilter nicht
beschaltet. In der zweiten Messhalfte werden die Steckvorgénge unter Einfluss des Tiefpassfilters
wiederholt.

3.5.4 Funktionsanalyse des Messgerats micromax-fgps

Zum besseren Verstandnis der Funktionsweise des Referenzmessgerats micromax-fgps wird eine
optische und teils elektrotechnische Funktionsanalyse durchgefiinrt. Nach der Offnung des Gera-
tes werden zunachst anhand der Bauteilnummern, sofern mdéglich, die verbauten Komponenten
identifiziert und eine Komponentenliste angelegt. AnschlieBend werden die Leitungswege auf der
Platine nachverfolgt und ggf. auf Abbildungen markiert. Auf Basis der Leiterbahntopologie und dem
Studium der Komponentendatenblattern wird eine Funktionshypothese aufgestellt und diese anhand
von Stromflussmessungen Uberprift. Auf invasivere MaBnahmen wird zum Erhalt der Messgeréts-
funktionalitat verzichtet.
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4 Ergebnisse

Die Ergebnisse dieser Arbeit stellen Messdaten von der spezifizierten Messschaltung dar - teils
im Vergleich mit anderen Konfigurationen selbiger, teils unter dem Einfluss kontrolliert erzeugter
Stérungen. Es handelt sich, soweit nicht anders angegeben, um Vergleichsmessungen zwischen
zwei Ausfiihrungen der Schaltung, deren Ergebnisse gegenibergestellt werden. Wird eine der Schal-
tungen fur Vergleichsmessungen modifiziert, dann handelt es sich immer um die Schaltung mit der
Nummer 2. Der Messzeitpunkt und auch die Messdauer unterscheidet sich, im Gegensatz zum Ort
der Messung, zwischen den einzelnen Messreihen. Die Messungen erfolgen im Richard-Stiicklen-
Bau der Hochschule Mittweida, Am Schwanenteich 6 in 09648 Mittweida. Die Schaltungen nutzen
die DS3231 - Echtzeituhr als Zeitgeber. Diese ist zuvor gegen eine GNSS - Zeitquelle kalibriert
worden. Den Standard Mikrocontroller stellt der Arduino Nano dar. Zur Signalweiterleitung kommt in
der Regel der Transistor IRLZ44N von Infineon zum Einsatz. Abweichungen von diesem Messaufbau
werden gesondert gekennzeichnet.

4.1 Schaltungsvalidierung

In der Schaltungsvalidierung wird anhand von Vergleichsmessungen Uberprift, inwieweit das Mess-
ergebnis von den verwendeten Komponenten abhangt.

In den folgende Diagrammen sind je vier Messungen gegeneinader aufgetragen. Dabei handelt
es sich um das konzipierte Messgerét als Schaltung 1 in blau und Schaltung 2 in orange, sowie
um die Referenzdaten von Grid Radar in violett und um die Messung des Referenzmessgerates
micromax-fgps in rot. Die Y-Achse stellt die Frequenz in Hz, die X-Achse die Zeit in Sekunden dar.
Diese Zuordnungen treffen, sofern nicht anders angegeben, auf alle Messergebnisse in dieser Arbeit
zu.

4.1.1 Initialmessung

Innerhalb der Initialmessung werden zwei unveranderte Versionen der Musterschaltung aus Ab-
schnitt 3.2.1 gegeneinander verglichen, um die grundsétzliche Messgenauigkeit zu evaluieren. Der
Messzeitraum betragt 12 Stunden. Bei seklindlicher Messung resultieren daher 43200 Messpunkte
(n = 43200). In Abbildung 4.1 ist der Frequenzverlauf Uber die gesamte 12 stiindigen Messperiode
aufgetragen. Erkennbar ist in dieser Facettendarstellung ein sich ahnelnder Kurventrend Uber alle
dargestellten Messreihen. Ebenfalls ist der Messkurvenverlauf jeweils lickenfrei.

Eine detailliertere Darstellung der Kurvenverlaufe zueinander enthélt Abbildung 4.2. Dargestellt sind
in dieser ebenfalls die vier genannten Kurven, allerdings Uberlagert und beschrankt auf einen 90
sekindigen Abschnitt, um eine héhere Detailauflésung des Frequenzganges zu erzielen.
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Intialmessung identischer Arduino Nano Schaltungen
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Abbildung 4.1: Frequenzdiagramm der Initialmessung von zwei Basisschaltungen tber 12 Stunden Messdau-
er. Dargestellt sind die Messwerte der aufgebauten Schaltungen Schaltung 1 und Schaltung 2
gegenuber den Referenzwerten von Grid Radar und dem Referenzmessgerat micromax-fgps.
Die Y-Achse bildet die Frequenz in Hz, die X-Achse die Messzeit in Sekunden ab.

Intialmessung identischer Arduino Nano Schaltungen — 90 Sekunden Detailausschnitt
50.035-

10000 10025 10050 10075
Zeit [s]

/

Frequenz [Hz]

50.020-

50.015-

— Grid Radar — micromax-fgps — Schaltung 1 — Arduino Nano Schaltung 2 — Arduino Nano

Abbildung 4.2: Detailausschnitt der Messwerte aus der Initialmessung von 90 Sekunden. Uberlagert darge-
stellt sind die Messwerte der aufgebauten Schaltungen Schaltung 1 und Schaltung 2 gegen-
Uber den Referenzwerten von Grid Radar und dem Referenzmessgerat micromax-fgps. Die
Y-Achse bildet die Frequenz in Hz, die X-Achse die Messzeit in Sekunden ab.
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Wahrend aus Tabelle 4.1 die statistischen Standardwerte zur Charakterisierung der Messreihen
entnommen werden kénnen, enthalt die Tabelle 4.2 die berechneten Fehlerwerte und Korrelations-
analysen zwischen den Messwerten der konzipierten Messgerate und den Referenzdaten, sowie
zwischen den einzelnen Referenzquellen selbst. Auffallig ist der hohe Pearson Koeffizient von durch-
gehend > 0, 998.

Tabelle 4.1: Statistische StandardgréBen der Messreihen in der Initialmessung in Hz (n = 43200).

Messreihe Mittelwert Median RMS Maximum Minimum StdAbw
Grid Radar 49,99833 50,00026 49,99833 50,07616 49,91634 0,02215
micromax-fgps ~ 49,99838 50,0003 49,99838 50,0766 49,9155 0,02218
Schaltung 1 49,99840 50,00038 49,99840 50,07699 49,91527 0,02218
Schaltung 2 49,99845 50,00040 49,99845 50,07679 49,91589 0,02218

Tabelle 4.2: Fehlerkennwerte und Korrelationskoeffizienten berechnet zwischen den Messreihen der Initial-

messung.
Vergleichsbasis RMSE [Hz] MAE [Hz] RAE RRSE Pearson Koeff.
Schaltung 1 - micromax-fgps ~ 0,000789 0,000627 0,035606 0,035564 0,999368
Schaltung 1 - Grid Radar 0,001207 0,000985 0,056012 0,054494 0,998524
Schaltung 2 - micromax-fgps ~ 0,000663 0,000525 0,029800 0,029904 0,999558
Schaltung 2 - Gridradar 0,001107 0,000900 0,051157 0,049975 0,998769
Grid Radar - micromax-fgps 0,000698 0,000559 0,03176 0,031474 0,999508

4.1.2 Vergleichsmessung MOSFETs

Einen Einflussfaktor auf die Messqualitat stellt die Wahl des Metalloxid-Hablbleiter-Massenfeldeffekt-
Transistors MOSFET dar. Das beschriebene Messgerat misst mit Hilfe eines Infineon IRLZ44N
Logiklevel-MOSFET. Diesem wird ein weiterer Logikleveltransitor, ein FQU20NO6L von Fairchild ge-
genubergestellt. Auch dieser arbeitet auf dem Logiklevel. In Abbildung 4.3 sind die Messergebnisse
einer Vergleichsmessung zwischen den beiden Baumustern im Vergleich zu den Referenzdaten
dargestellt. Schaltung 1 entspricht dabei der Standardausfiihrung, die Schaltung 2 nutzt den Ver-
gleichstransistor FQU20NOG6L.

Erkennbar sind in dieser Abbildung zunéchst similare Frequenzmuster, jedoch weist das Referenz-
gerat micromax-fgps eine kurze Messllcke bei ca. 21000 Sekunden Messdauer auf. Eine detaillierte
Darstellung der Frequenzgange enthalt Abbildung 4.4. Diese stellt einen Ausschnitt von 90 Sekun-
den aus dem Messzeitraum dar. Sichtbar ist, dass beide Schaltungsvarainten den Trends aus den
Vergleichsdaten folgen, jedoch sind beim Graphen von Schaltung zwei gréBere Schwankungsbreiten
bei lokalen Anstiegen erkennbar.

Eine mathematische Auswertung des Messgerateverhaltens durch Fehlerkennzahlen enthalt Tabelle
4.4, Schwankungsbreiten. Weitere statische Standardwerte kénnen aus Tabelle 4.3 entnommen
werden. Auffallig sind die geringeren Fehlerwerte, des IRFZ44N MOSFETs gegeniber denen des
FQU20NO6L.
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Transistoren Vergleich IRLZ44N und FQU20NO6L
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Abbildung 4.3: Frequenzdiagramm der MOSFET-Vergleichsmessung uber 12 Stunden Messdauer. Darge-
stellt sind die Messwerte der mit dem Standardtransistor IRLZ44N messenden Schaltung 1
und der Schaltung 2 mit dem FQU20NO06L MOSFET. Ebenfalls abgebildet sind die Referenz-
werte von Grid Radar und dem Referenzmessgerat micromax-fgps aus dem Messzeitraum.
Die X-Achse reprasentiert die Messdauer in Sekunden, die Y-Achse die Frequenz in Hz.

Transistoren Vergleich IRLZ44N und FQU20NO6L - 90 Sekunden Detailausschnitt
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Abbildung 4.4: Detailausschnitt der Messwerte aus der Initialmessung von 90 Sekunden. Uberlagert darge-
stellt sind die Messwerte der aufgebauten Schaltungen Schaltung 1 (IRFZ44N) und Schaltung
2 (FQU20NO06L) gegeniiber den Referenzwerten von Grid Radar und dem Referenzmessgerat
micromax-fgps. Die Y-Achse bildet die Frequenz in Hz, die X-Achse die Messzeit in Sekunden
ab.

Tabelle 4.3: Statistische StandardgréBen der Messreihen beim MOSFET-Vergleich in Hz (n = 43200).

Messreihe Mittelwert Median RMS Maximum Minimum StdAbw
Grid Radar 49,99682 49,99746 49,99683 50,06638 49,91490 0,02263
micromax-fgps 49,99689 49,99750 49,99689 50,0673 49,91460 0,02266
Schaltung 1 (IRLZ44N) 49,99690 49,99755 49,99690 50,06635 49,91493 0,02266

Schaltung 2 (FQU20NO6L)  49,99694 49,99759 49,99695 50,06648 49,91487 0,02266
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Tabelle 4.4: Fehlerkennwert und Korrelationskoeffizienten berechnet zwischen den Messreihen des MOSFET-

Vergleichs (n = 43200).

Vergleichsbasis RMSE [Hz] MAE [Hz] RAE RRSE Pearson Ko-
eff.

Schaltung 1 (IRFZ44N) - micromax-fgps 0,000539 0,000429 0,023613 0,023799 0,999719

Schaltung 1 (IRFZ44N) - Grid Radar 0,001037 0,000839 0,046256 0,045833 0,998966

Schaltung 2 (FQU20NO6L) - micromax-fgps ~ 0,000927 0,000738 0,040636 0,040915 0,999163

Schaltung 2 (FQU20NO6L) - Gridradar 0,001329 0,001080 0,059560 0,058709 0,998286

Grid Radar - micromax-fgps 0,000735 0,000588 0,032378 0,032433 0,999479

4.1.3 Evaluation eines GNSS-Zeitgebers

Neben dem Transistor ist auch die Erhebung der Zeit von kritischer Relevanz. Neben den Echt-
zeituhren, wie der in Schaltung 1 verwendeten DS3231, kénnen auch GNSS Zeitgeber als direkte
Zeitquelle Anwendung finden. Schaltung 2 nutzt daher einen uBlox Neo MON GNSS Zeitgeber zur
Zeitmessung. Bei der Gegeniiberstellung der Ergebnisse beider Messtechniken nach einer Messung
von 12 h Dauer fallt auf, dass die Messung mit dem GNSS-Empfénger periodische Frequenzspitzen
im Frequenzdiagramm enthalt (Abbildung 4.5). Diese sind auch in der Detailabbildung unter anderem
bei Zeitindex 1180 erkennbar (Abbildung 4.6). Ebenfalls weichen die Werte der GNSS-Messung in
der Tabelle 4.5 und die Fehlerwerte in Tabelle 4.6 von den weiteren Messreihen sichtbar ab.
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Abbildung 4.5: Frequenzdiagramm der Zeitgeber-Vergleichsmessung tber 12 Stunden Messdauer. Darge-
stellt sind die Messwerte der mit der Standardzeitquelle DS3231 RTC messenden Schaltung
1 und der Schaltung 2, welche mit einem GNSS Empféanger misst. Ebenfalls abgebildet sind
die Referenzwerten von Grid Radar und dem Referenzmessgerat micromax-fgps aus dem
Messzeitraum. Die X-Achse reprasentiert die Messdauer in Sekunden, die Y-Achse die Fre-

quenz in Hz.
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Vergleich von GNSS und RTC Zeitgeber — 90 Sekunden Detailausschnitt
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Abbildung 4.6: Detailausschnitt der Messwerte aus der Zeitgeber-Vergleichsmessung von 90 Sekunden.
Uberlagert dargestellt sind die Messwerte der aufgebauten Schaltungen Schaltung 1 (RTC)nd
Schaltung 2 (GNSS) gegeniiber den Referenzwerten von Grid Radar und dem Referenzmess-
gerat micromax-fgps. Die Y-Achse bildet die Frequenz in Hz, die X-Achse die Messzeit in
Sekunden ab. Frequgnezspitzen abgeschnitten, um die Darstellung zu verkleinern.

Tabelle 4.5: Statistische StandardgréBen der Messreihen beim Zeitgeber-Vergleich in Hz (n = 43200).

Messreihe Mittelwert Median RMS Maximum Minimum StdAbw
Grid Radar 50,00346 50,00585 50,00346 50,06044 49,92973 0,02008
micromax-fgps 50,00351 50,0059 50,00352 50,0607 49,9296 0,02011
Schaltung 1 (DS3231 RTC) 50,00353 50,0059 50,00353 50,06100 49,92982 0,0201

Schaltung 2 (uBlox Neo MON GNSS)  50,00532 50,0060 50,00534 52,53325 49,92801 0,03773

Tabelle 4.6: Fehlerkennwerte und Korrelationskoeffizienten berechnet zwischen den Messreihen des

Zeitgeber-Vergleichs (n = 43200).

Vergleichsbasis RMSE [Hz] MAE [Hz] RAE RRSE Pearson
Koeff.
Schaltung 1 (DS3231 RTC) - micromax-fgps 0,000929 0,00074 0,045448 0,046228 0,998932
Schaltung 1 (DS3231 RTC) - Grid Radar 0,000527 0,000395 0,024305 0,026223 0,999663
Schaltung 2 (uBlox Neo MON GNSS) - micromax-fgps ~ 0,031920 0,002204 0,135447 1,587643 0,535269
Schaltung 2 (uBlox Neo MON GNSS) - Gridradar 0,031922 0,002467 0,151792 1,589846 0,535195
Grid Radar - micromax-fgps 0,000671 0,000538 0,033079 0,033355 0,999448

4.1.4 Evaluation weiterer Mikrocontroller Boards

Einen weiteren Freiheitsgrad in dem Schaltungsaufbau stellt die Wahl des Mikrocontrollers dar.
Evaluiert wird dabei die vorgestellte Messschaltung. Anstelle des Arduino Nanos, misst dieser Aufbau

mit dem Raspberry Pico W und dem Espressif ESP-32 als Mikrocontroller.

4.1.4.1 Raspberry Pico W

Ein Betreiben der vorgestellten Messschaltung ist mit geringen Modifikationen an dem Programm-
code méglich. Erforderlich sind Anderungen an der Konfiguration des 12C BUS, weil der Raspberry

Pico W (ber zwei |12C-Busse verflgt [43].
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In einer 12 h Messung bilden die Messwerte des Raspberry Pico W (Schaltung 2) dieselben Trends
wie auch die Originalschaltung mit dem Arduino Nano (Schaltung 1) ab (Abbildung 4.7). Weiterhin
ist in Abbildung 4.8 erkennbar, dass die Werte des Raspberry Pico W naher an den Referenzwerten
liegen als die der Arduino Nano Messung. Wiedergespiegelt wird dies auch in dem leicht erhéhten
Durchschnittswert und Effektivwert der Arduino Nano Messung im Vergleich zum Raspberry Pico
W und der Referenzmessung micromax-fgps in Tabelle 4.7. Ebenso fallen die Fehlerzahlen fir die
Raspberry Pico W Messungen in Tabelle 4.8 geringer aus als die der Arduino Nano Messung.

Vergleich von Arduino Nano und Raspberry Pico W
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Abbildung 4.7: Frequenzdiagramm der Microcontroller-Vergleichsmessung Uber 12 Stunden Messdauer.
Schaltung 1 reprasentiert die Messung mit dem Arduino Nano, Schaltung 2 die Messung
mit dem Raspberry Pico W. Ebenfalls abgebildet sind die Referenzwerte von Grid Radar und
dem Referenzmessgerat micromax-fgps. Auf der X-Achse ist die Zeit in Sekunden aufgetra-
gen, auf der Y-Achse die Frequenz in Hz.

Vergleich von Arduino Nano und Raspberry Pico W — 90 Sekunden Detailausschnitt
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Abbildung 4.8: Detailansicht der Mikrocontroller Vergleichsmessung als 90 Sekindiger, représentativer Aus-
schnitt. Dargestellt sind die Messungen mit dem Arduino Nano (Schaltung 1), sowie die
Messung mit dem Raspberry Pico W (Schaltung 2) und auch die Referenzmesswerte vom
Referenzgerat und Grid Radar. Auf der X-Achse ist die Zeit in Sekunden aufgetragen, auf der
Y-Achse die Frequenz in Hz.
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Tabelle 4.7: Statistische StandardkenngréBen der Messreihen aus der Mikrocontroller-Evaluation in Hz (n =

43200).

Messreihe Mittelwert Median RMS Maximum Minimum StdAbw
Grid Radar 49,99479 49,99395 49,99480 50,07820 49,90955 0,02386
micromax-fgps 49,99485 49,99400 49,99485 50,07820 49,90910 0,02388
Schaltung 1 (Arduino Nano) 49,99491 49,99410 49,99492 50,07959 49,90918 0,02389
Schaltung 2 (Raspberry Pico W)  49,99485 49,99401 49,99486 50,07893 49,90898 0,02388

Tabelle 4.8: Fehlerkennwerte und Korrelationskoeffizienten berechnet zwischen den Messwerten der konstru-
ierten Gerate und den Referenzmesswerten aus der Mikrocontroller-Evaluation (n = 43200).

Vergleichsbasis RMSE [Hz] MAE [Hz] RAE RRSE Pearson Ko-
eff.
Schaltung 1 (Arduino Nano) - micromax-fgps 0,001544 0,001221 0,064595 0,064631 0,997916
Schaltung 1 (Arduino Nano) - Grid Radar 0,001109 0,000853 0,045202 0,046481 0,998935
Schaltung 2 (Raspberry Pico W) - micromax-fgps ~ 0,000923 0,000731 0,038697 0,038639 0,999254
Schaltung 2 (Raspberry Pico W) - Gridradar 0,001261 0,001022 0,05415 0,052839 0,998609
Grid Radar - micromax-fgps 0,00066 0,000526 0,027834 0,027652 0,999621
4.1.4.2 ESP-32

Weiterhin kann grundsétzlich ein ESP-32 Entwicklungsboard als Mikrocontroller verwendet werden.
Dies gelang jedoch innerhalb dieses Projekts nicht. Eine verldssliche Messung von Frequenzwerten
mithilfe der vorgestellten Schaltung und einem ESP-32 Board sind nicht mdglich, da als Ergebnis
Frequenzwerte von mehreren Tausend Hertz ausgegeben werden. Auch gréBere Anpassungen, wie
das Verwenden unterschiedlicher ESP-32 Boards, das Ubersetzen des Logik-Levels von 5 V auf 3
V oder das Vorschalten restriktiverer Tiefpass-Filter, fihren nicht zu realistischen Messwerten. Als
Ergebnis wird das ESP-32 Modul als nicht kompatibel fiir den gewahlten Messansatz eingestuft.
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4.2 Storeinflussanalyse

Die Auswirkungen verschiedener Stoéreinflisse auf die Schaltung wird anhand des kontrollierten
Erzeugens selbiger und des Beobachtens von den Reaktionen der Messschaltung auf die Zustands-
anderung untersucht. Gegenstand der Analyse sind dabei die folgenden Umgebungseinfllsse:

1. Starke Temperaturreaktion

2. Starke Temperaturerhéhung

3. Einfluss von Spannungsspitzen im Stromkreis

4.2.1 Einfluss von Kalte auf das Messgeratverhalten

Temperaturreduktion kann verschiedene Arten von Einfluss auf Elektronische Komponenten nehmen,
darunter Veranderung von Leitwerten, Schaltzeiten oder auch Schwellwerten und Schaltzeiten [65].
Daher wird der Einfluss von Kalte auf das Mikrocontrollerboard und die Echtzeituhr untersucht. Die
Analyse des Kalteeinflusses gliedert sich jeweils in zwei Phasen. In die Abklhlphase in den ersten
10 Sekunden der Messung und in die anschlieBende Erwdrmungsphase. Die Messdauer flr jeden
Komponententest betragt 10 Minuten bzw. 600 Sekunden. Die 10 Sekunden Kihlungszeitfenster
sind innerhalb der Abbildungen mit einer blauen Box markiert.

4.2.1.1 Einfluss durch Kiihlung des Arduino Nano Boards

Den Startpunkt der 600 sekiindigen Messung bildet die isolierte Applikation des Kaltessprays auf den
Arduino Nano. Nach der 10 sekiindigen Anwendung des Sprays bildet sich eine flachige Eisschicht
Uber das Board. Abbildung 4.9 enthalt den Frequenzverlauf der beiden Arduino Nano Messgeréte
sowie beider Referenzquellen zum Testzeitpunkt. Circa 10 Sekunden nach Abschluss der Kéltespra-
yapplikation ist eine AusreiBen der gemessenen Frequenz der geklhlten Schaltung sichtbar. Nach
weiteren 10 - 15 Sekunden ist ein starker Messfrequenzabfall beobachtbar. Ein weiterer Frequenz-
abfall ist auch an einem Zeitindex von ca. 100 Sekunden beobachtbar. Die néchste Auffalligkeit ist
rund um den Zeitindex 200 Sekunden lokalisiert. Hier liegt eine Messliicke vor. AnschlieBend misst
Schaltung 2, bis zum Ende der Messung, ohne weitere Frequenzeinbriiche oder Ausrei3er weiter.
Nach etwa 250 Sekunden ist die Eisschicht auf dem Gerat vollstédndig abgetaut und es bildet sich
Kondenswasser.

Eine detaillierte Darstellung Darstellung der Ablaufe enthalt auch Abbildung 4.10
Die abweichenden Messwerte von Schaltung 2 schlagen sich auch in den Fehlerkennzahlen in

Tabelle 4.10 nieder. Ebenfalls beobachtbar sind die abweichenden Minimal- und Maximalwerte sowie
die erhdhte Standardabweichung in Tabelle 4.9.
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Kéltesprayanwendung auf den Arduino Nano
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Abbildung 4.9: Frequenzdiagramm der Kalteanwendung auf das Arduino Board. Schaltung 2 ist dabei die
Messreihe unter dem Kalteeinfluss, Schaltung 1 ein Messgerat gleichen Typs als Vergelichs-
probe. Ebenfalls abgebildet sind die Referenzwerte von Grid Radar und dem Referenzmess-
gerat micromax-fgps. Auf der X-Achse ist die Zeit in Sekunden aufgetragen, auf der Y-Achse
die Frequenz in Hz.

Kéltesprayanwendung auf den Arduino Nano - 250 Sekunden Detailausschnitt
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Abbildung 4.10: Detailansicht der Auswirkungen der Kaltesprayanwendung auf das Arduino Nano Board.
Dargestellt sind die ersten 250 Sekunden der Messung, in denen die beobachteten Effekte
auftreten. Auf der X-Achse ist die Zeit in Sekunden aufgetragen, auf der Y-Achse die Fre-
quenz in Hz.
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Tabelle 4.9: Statistische StandardkenngréBen zu den Messreihen von der Kaltesprayanwendung auf das
Arduino Nano Board in Hz (n = 600).

Messreihe Mittelwert  Median RMS Maximum  Minimum StdAbw
Grid Radar 50,01301 50,01375 50,01302 50,05034 49,98058 0,01451
micromax-fgps 50,01306 50,01375 50,01306 50,05080 49,9796 0,01457
Schaltung 1 (Normaltemperatur) 50,01304 50,01367 50,01304 50,05168 49,97929 0,01458
Schaltung 2 (Kaltesprayanwendung Arduino)  49,83018 50,01380 49,91635 50,48820 -0,5 2,93432

Tabelle 4.10: Fehlerkennwerte und Korrelationskoeffizienten berechnet zwischen den Messreihen aus der
Analyse von Effekten auf das Messergebnis durch Kéltesprayanwendung auf das Arduino Board
des Messgerates(n = 600).

Vergleichsbasis RMSE MAE [Hz] RAE RRSE Pearson
[Hz] Koeff.
Schaltung 1 (Normaltemperatur) - micromax-fgps 0,000812 0,000638 0,057324 0,055801 0,998445
Schaltung 1 (Normaltemperatur) - Grid Radar 0,001163 0,000937 0,084586 0,080200 0,996811
Schaltung 2 (Kaltesprayanwendung Arduino) - micromax-fgps ~ 2,93685 0,18541 16,593669 201,265431 0,050897
Schaltung 2 (Kaltesprayanwendung Arduino) - Gridradar 2,93688 0,185205 16,658597  202,036624 0,048809
Grid Radar - micromax-fgps 0,000646 0,00051 0,045828 0,044407 0,999022

4.2.1.2 Einfluss durch Kiihlung der DS3231 RTC

Neben der Evaluation von Einflissen auf das Messergebnis durch das Abkihlen des Arduino Boards,
wird auch die Beeinflussung der Messergebnisse durch Kiihlung der DS3231 RTC untersucht. Das
Vorgehen ist dabei identisch. Die 600 Sekunden Messung startet mit der 10 seklndigen Applikation
des Kihlmittels auf die DS3231 RTC, des als Schaltung 2 bezeichneten Messaufbaus. Als Resultat
bildet sich auf der RTC eine Eisdecke. Zu Beginn der Messung steigt die gemessene Frequenz unter
dem Kaélteeinfluss zun&chst an, wie aus Abbildung 4.12 hervorgeht. Zwischen Sekunde 90 und 100
néhert sich der Frequenzverlauf wieder den Referenzwerten an. Ab ca. 130 Sekunden beginnt die
Messfrequenz erneut abzuweichen und fallt im Vergleich zu den weiteren Messungen ab. Dieser
Effekt endet bei ca. 220 Sekunden. Nach ca. 250 Sekunden ist die Eisschicht auf der Oberflache
der RTC vollstandig abgetaut und es kommt zur Kondensatbildung. Ungefahr zeitgleich beginnt die
Messkurve ausrei3ende Werte aufzuweisen und bildet die Trends der weiteren Messgerate nicht
mehr ab. Auch tritt eine erste Messliicke auf. Bei Zeitindex 380 treten erneut ausreiBende Werte
auf. Diese halten bis ca. Zeitindex 580 an. Anschlie3end gibt das Messgerat keine weiteren Werte
zurtick. Der vollstandige Frequenzverlauf ist in Abbildung 4.11 dargestellt.

Aufgrund der mehr als 100 Sekunden betragenden Messausfalle und der starken Fluktuation der
Messwerte weichen die Fehlerwerte und auch die gangigen statistischen Kenngré3en erwartungsge-
man stark von den Referenzwerten ab. Die Fehlerwerte erreichen dabei teils nicht mehr vergleichbare
GréBenrodungen. Dennoch listen die Tabellen 4.11 und 4.12 die entsprechenden Werte.
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Kéltesprayanwendung auf die DS3231 RTC
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Abbildung 4.11: Frequenzdiagramm der Kalteanwendung auf die DS3231 RTC. Schaltung 2 ist dabei die
Messreihe unter dem Kalteeinfluss, Schaltung 1 ein Messgerat gleichen Typs als Vergelichs-
probe. Ebenfalls abgebildet sind die Referenzwerte von Grid Radar und dem Referenzmess-
gerat micromax-fgps. Auf der X-Achse ist die Zeit in Sekunden aufgetragen, auf der Y-Achse
die Frequenz in Hz.

Kéltesprayanwendung auf die DS3231 RTC - 380 Sekunden Detailausschnitt
50.04 -

50.02-
y

\f\m/\
00- de\/\ /
altesprayanwendung AP\ J
\uw-/\ \”/r\’\‘m‘ M\JJ"
¥y

Nertin,

'/"\\,.\_ i
"\\//‘\/ /

Frequenz [Hz]
0

N
©
©
3]
'

49.96 -
0 100 200 300
Zeit [s]
— Grid Radar — micromax-fgps — Schaltung 1 — Normaltemperatur Schaltung 2 - Kéltesprayanwendung RTC

Abbildung 4.12: Detailansicht der Auswirkungen der Kaltesprayanwendung auf die DS3231 RTC Board. Dar-
gestellt sind die ersten 380 Sekunden der Messung, in denen die beobachteten Effekte
auftreten. Auf der X-Achse ist die Zeit in Sekunden aufgetragen, auf der Y-Achse die Fre-
quenz in Hz.
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Tabelle 4.11: Statistische StandardkenngréBen zu den Messreihenvon der Kaltesprayanwendung auf die
DS3231 RTC in Hz (n = 600).

Messreihe Mittelwert Median RMS Maximum Minimum StdAbw
Grid Radar 50,00132 50,00328 50,00132 50,02878 49,97617 0,01154
micromax-fgps 50,00138 50,0034 50,00138 50,0292 49,9757 0,01159
Schaltung 1 (Normaltemperatur) 50,0014 50,00351 50,0014 50,02919 49,97522 0,01159
Schaltung 2 (Kaltesprayanwendung RTC) 63,9962 50,00281 267,45656 5657,94873 -0,5 259,95655

Tabelle 4.12: Fehlerkennwerte und Korrelationskoeffizienten berechnet zwischen den Messreihen aus der
Analyse von Effekten auf das Messergebnis durch Kaltesprayanwendung auf die DS3231 RTC
des Messgerates (n = 600).

Vergleichsbasis RMSE MAE [Hz] RAE RRSE Pearson
[Hz] Koeff.
Schaltung 1 (Normaltemperatur) - micromax-fgps 0,000885 0,000696 0,072012 0,076415 0,997082
Schaltung 1 (Normaltemperatur) - Grid Radar 0,000634 0,000485 0,050474 0,055 0,99853
Schaltung 2 (Kaltesprayanwendung RTC) - micromax-fgps ~ 260,063773 14,209825  1322,862107 20820,56413 0,031531
Schaltung 2 (Kaltesprayanwendung RTC) - Gridradar 260,063791 14,209785  1330,085327 20915,91053 0,030529
Grid Radar - micromax-fgps 0,000553 0,000448 0,046292 0,047755 0,99888

4.2.2 Einfluss von hohen Temperaturen auf das Messgeratverhalten

Auch eine Temperaturerhéhung bewirkt eine Anderung der elektrischen Eigenschaften von Halbleiter-
materialien [66]. Infolgedessen ist eine Evaluation des Verhaltens von den Messgerdtekomponenten
in erhéhter Umgebungstemperatur geboten. Dabei wird die jeweilige Komponente einer hohen Um-
gebungstemperatur ausgesetzt und der Effekt auf die Messwerte beobachtet. Umgesetzt wird dies
durch jeweils eine 600 Sekunden Messung, in deren ersten 300 Sekunden die zu untersuchende
Komponente beheizt wird und in den anschlieBenden 300 Sekunden bei Raumtemperatur abkihlt.

4.2.2.1 Einfluss durch Aufheizen des Arduino Nano Boards

Die Aufheizphase beginnt zusammen mit dem Start der Messung. Beheizt wird dabei das Arduino
Board von Schaltung 2 fiir eine Dauer von 300 Sekunden. Der Messverlauf Uber die gesamte Mess-
dauer ist in Abbildung 4.13 dargestellt. Eine Uberlagerungsdarstellung der ersten 350 Sekunden
enthalt die Abbildung 4.14.

Zu erkennen ist eine vergleichbare Abbildung der Trends zwischen der beheizten Schaltung (Schal-
tung 2) und der normal temperierten Schaltung 1. GréBere Messunterbrechungen oder Ausrei3er
treten nicht auf.

Wahrend die Kennwerte der Schaltungen in Tabelle 4.13 ebenfalls vergleichbare Werte aufweisen,
weichen die Fehlerwerte (4.14) von Schaltung 2 im Vergleich zu Schaltung 1, welche nicht beheizt
wird, ab.
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Warmeanwendung auf den Arduino Nano
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Abbildung 4.13: Frequenzdiagramm der Warmeanwendung auf das Arduino Nano Board. Schaltung 2 ist
dabei unter dem Warmeeinfluss, Schaltung 1 eine Vergleichsprobe. Ebenfalls abgebildet
sind die Referenzwerte von Grid Radar und dem Referenzmessgerat micromax-fgps. Auf
der X-Achse ist die Zeit in Sekunden aufgetragen, auf der Y-Achse die Frequenz in Hz.

Warmeanwendung auf den Arduino Nano — 350 Sekunden Detailausschnitt
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Abbildung 4.14: Detailansicht der Auswirkungen der Warmeanwendung auf das Arduino Nano Board. Darge-
stellt sind die ersten 350 Sekunden der Messung. Auf der X-Achse ist die Zeit in Sekunden
aufgetragen, auf der Y-Achse die Frequenz in Hz.



Kapitel 4: Ergebnisse 41

Tabelle 4.13: Statistische Standardkenngréen zu den Messreihen aus der Analyse des Einflusses, auf das
Messergebnis durch Warmebehandlung des Arduino Nanos in Hz (n = 600).

Messreihe Mittelwert Median RMS Maximum Minimum StdAbw
Grid Radar 50,00117 50,00164 50,00117 50,02278 49,98032 0,00893
micromax-fgps 50,00122 50,00165 50,00122 50,023 49,9798 0,00900
Schaltung 1 (Normaltemperatur) 50,00124 50,00182 50,00125 50,02323 49,9796 0,00901
Schaltung 2 (Warmebehandlung Arduino)  50,00124 50,0019 50,00124 50,02349 49,97987 0,00900

Tabelle 4.14: Fehlerkennwerte und Korrelationskoeffizienten berechnet zwischen den Messreihen aus der
Analyse von Effekten auf das Messergebnis durch Warmebehandlung des Arduino Nanos des
Messgeréates (n = 600).

Vergleichsbasis RMSE MAE [Hz] RAE RRSE Pearson
[Hz] Koeff.
Schaltung 1 (Normaltemperatur) - micromax-fgps 0,00073 0,000577 0,076871 0,081117 0,996716
Schaltung 1 (Normaltemperatur) - Grid Radar 0,001119 0,000917 0,123105 0,125437 0,992276
Schaltung 2 (Warmebehnadlung Arduino) - micromax-fgps ~ 0,001066 0,000863 0,114980 0,118539 0,992974
Schaltung 2 (Warmebehandlung Arduino) - Gridradar 0,000669 0,000511 0,068675 0,075022 0,997268
Grid Radar - micromax-fgps 0,000644 0,000524 0,069812 0,071618 0,997464

4.2.2.2 Einfluss durch Aufheizen der DS3231 RTC

Ebenfalls untersucht wird der Einfluss auf das Messergebnis durch das Erhitzen der DS3231 RTC.
Abbildung 4.16 stellt die Frequenzverlaufe der Messungen als Ubersicht dar. Grundsétzlich ist aus
dieser erkennbar, dass trotzt des Aufheizens der RTC keine groBen Ausrei3er auftreten und die
Messung lickenlos ablauft. Aus Abbildung 4.15 geht hervor, dass wahrend der Heizphase mehrfach
Frequenzabweichungen in der Form von Uberhdhten Messungen auftreten. Zum Beispiel ist um den
Zeitindex 200 der Fall. Der gegenteilige Effekt tritt nach der Heizphase - in der Abkihlphase - ein.
Dies ist zwischen Sekunde 320 und 350 erkennbar. Ebenfalls sichtbar ist dies in den Fehlerwerten
in Tabelle 4.16, wahrend die Werte in Tabelle 4.15 keine groBen Abweichungen enthalten.

Wéarmeanwendung auf die DS3231 RTC - 400 Sekunden Ausschnitt
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Abbildung 4.15: Detailansicht der Auswirkungen der Warmeanwendung auf die DS3231 RTC. Dargestellt
sind die ersten 400 Sekunden der Messung. Auf der X-Achse aufgetragen die Zeit in Sekun-
den, auf der Y-Achse die Frequenz in Hz.
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Warmeanwendung auf die DS3231 RTC
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Abbildung 4.16: Frequenzdiagramm der Warmeanwendung auf die DS3231 RTC. Schaltung 2 ist das aufge-
heizte Messgerat, Schaltung 1 die Vergleichsprobe. Ebenfalls abgebildet sind die Referenz-
werte von Grid Radar und dem Referenzmessgerat micromax-fgps. Auf der X-Achse ist die
Zeit in Sekunden aufgetragen, auf der Y-Achse die Frequenz in Hz.

Tabelle 4.15: Statistische StandardkenngréBen zu den Messreihen aus der Analyse des Einflusses, auf das
Messergebnis durch Warmebehandlung der DS3231 RTC in Hz (n = 600).

Messreihe Mittelwert Median RMS Maximum Minimum StdAbw
Grid Radar 50,00431 50,00466 50,00431 50,03308 49,97107 0,01342
micromax-fgps 50,00435 50,00465 50,00436 50,0338 49,9707 0,01347
Schaltung 1 (Normaltemperatur) 50,00437 50,00469 50,00437 50,03473 49,9706 0,01345

Schaltung 2 (Warmebehandlung RTC)  50,00443 50,00496 50,00444 50,03406 49,97137 0,0132

Tabelle 4.16: Fehlerkennwerte und Korrelationskoeffizienten berechnet zwischen den Messreihen aus der
Analyse von Effekten auf das Messergebnis durch Warmebehandlung der DS3231 RTC des
Messgerétes (n = 600).

Vergleichsbasis RMSE [Hz] MAE [Hz] RAE RRSE Pearson
Koeff.
Schaltung 1 (Normaltemperatur) - micromax-fgps 0,00073 0,000577 0,076871 0,081117 0,996716
Schaltung 1 (Normaltemperatur) - Grid Radar 0,001119 0,000917 0,123105 0,125437 0,992276
Schaltung 2 (Warmebehnadlung RTC) - micromax-fgps  0,001066 0,000863 0,114980 0,118539 0,992974
Schaltung 2 (Warmebehandlung RTC) - Gridradar 0,000669 0,000511 0,068675 0,075022 0,997268

Grid Radar - micromax-fgps 0,000644 0,000524 0,069812 0,071618 0,997464
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4.2.3 Einfluss von Spannungsspitzen

Wahrend der Messgeratsentwicklung zeigten sich wiederholt Frequenzspitzen in den Messverlaufen.
Daher sind auch Spannungsspitzen im Stromnetz Gegenstand der Untersuchung. Der Effekt von
kiinstlich erzeugten Lastspitzen sowohl im Nahbereich, als auch in der erweiterten Umgebung von
Schaltung 2 ist in Abbildung 4.17 abgebildet. Die Messdauer betragt 840 Sekunden bzw. 14 Minuten,
wobei auf jede der beiden Lastspitzenkategorien 7 Minuten / 420 Sekunden entfallen. Zu erkennen
ist im Frequenzdiagramm, dass in der Messkurve von Schaltung 2 in der ersten Halfte der Messung
wiederkehrende Frequenzspitzen auftreten. Zwei dieser Spitzen, eine bei ca. 175 Sekunden, die
andere bei ungeféhr 400 Sekunden Messdauer, sind auch in der Kontrollmessung (Schaltung 1)
sichtbar, obwohl diese in einem abgetrennten Stromkreis misst.

In der zweiten Messhalfte sind keine Frequenzspriinge in den Messungen erkennbar.

Zudem kann der Uberlagerungsdarstellung (Abbildung 4.18) entnommen werden, dass das Messge-
rat nach einer Stérung zu einer regularen Frequenzmessung zurlickkehrt. Die starken Schwankungen
in der Messung von Schaltung 2 schlagt sich auch in den Minimal- und Maximalwerten sowie in der
Standardabweichung nieder (Tabelle 4.17). Zudem trifft dies auch auf Schaltung 1 zu. Weiterhin sind
auch die Fehlerwerte von Schaltung 2 in Tabelle 4.18 erhoht.
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Abbildung 4.17: Frequenzdiagramm der Lastspitzenanalyse. Schaltung 2 unterliegt kinstlich generierten
Spannungsspitzen im Messtromkreis. Schaltung 1 ist ein Messgerat gleichen Typs als Ver-
gleichsprobe. Ebenfalls abgebildet sind die Referenzwerte von Grid Radar und dem Refe-
renzmessgerat micromax-fgps. Auf der X-Achse ist die Zeit in Sekunden aufgetragen, auf
der Y-Achse die Frequenz in Hz.
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Abbildung 4.18: Detailansicht der Lastspitzenanalyse in Uberlagerungsdarstellung. Dargestellt sind 400 Se-
kunden der Messung. Auf der X-Achse ist die Zeit in Sekunden aufgetragen, auf der Y-Achse
die Frequenz in Hz.

Tabelle 4.17: Statistische StandardkenngréBen zu den Messreihen aus der Spannungsspitzenanalyse in Hz

(n = 840).
Messreihe Mittelwert Median RMS Maximum Minimum StdAbw
Grid Radar 49,99578 49,99425 49,99578 50,02352 49,97214 0,01144
micromax-fgps 49,99583 49,9943 49,99583 50,0239 49,9714 0,0115
Schaltung 1 (Kontrolimessung) 49,99711 49,99452 49,99712 50,49521 49,9707 0,02663
Schaltung 2 (Spannungsspitzen)  50,00656 49,9952 50,00661 50,50113 49,97228 0,07257

Tabelle 4.18: Fehlerkennwerte und Korrelationskoeffizienten berechnet zwischen

Spannungsspitzenanalyse (n = 840).

den Messreihen aus der

Vergleichsbasis RMSE MAE [Hz] RAE RRSE Pearson Ko-
eff.
Schaltung 1 (Kontrollmessung) - micromax-fgps 0,02437 0,002585 0,269556 2,121274 0,405777
Schaltung 1 (Kontrollmessung) - Grid Radar 0,024349 0,00217 0,227018 2,129877 0,407539
Schaltung 2 (Spannungsspitzen) - micromax-fgps ~ 0,073197 0,011218 1,169821 6,371381 0,089888
Schaltung 2 (Spannungsspitzen) - Gridradar 0,073215 0,011188 1,170461 6,404209 0,088679
Grid Radar - micromax-fgps 0,000669 0,000539 0,056161 0,058260 0,998317
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Grundsatzlich verfigen die getesteten Schaltungen Uber eine RC - Tiefpassfilter welcher die ein-
gehenden Signale entstért. In Abbildung 4.19 ist eine zweiminiitige Messung enthalten, in deren
Verlauf Spannungsspitzen im erweiterten Umfeld des Messgerats erzeugt werden. In der ersten
Halfte der Messung ist der RC-Tiefpass Filter GUberbriickt, in der zweiten Halfte ist dieser regular in
die Schaltung integriert. Zu sehen ist, dass beim Messen ohne den Tiefpassfilter Spannungsspitzen
im Messverlauf auftreten, diese jedoch nach dem Zuschalten des RC-Tiefpassfilters nicht weiter
prasent.

Einfluss des RC - Tiefpassfilters auf Lastspitzen im Stromnetz
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Abbildung 4.19: Vergleichsmessung zur Untersuchung der Entstérungsleistung des verwendeten RC-

Tiefpass Filterglieds. Aufgetragen auf der X-Achse die Zeit in Sekunden, auf der Y-Achse
die Frequenz in Hz.
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4.3 Funktionsanalyse des Messgerats micromax-fgps

Die Angaben zur Funktionsweise und zu verbauten Komponenten des micromax-fgps Messgerats
beruhen auf der explorativen visuellen Analyse der Schaltkreise nach Offnung des Geréts. In Einzel-
fallen wurden elektrische Nachmessungen vorgenommen, um Hypothesen zu Uberprifen.

Das gedffnete Gerat mit dem micromax3 - Mikrocontroller ist in Abbildung 4.20 abgebildet. Eine
Darstellung des ungedffneten Geréats kann Abbildung 3.2 entnommen werden.

Abbildung 4.20: Fotografie des gedffneten Messgerates micromax-fgps. Im vorderen Teil des Bildes ist die
Frontplatte des Messgerats zu erkennen, dahinter der aufgesetze Mikrocontroller und die
Basisplatine.

Nach dem Herauslésen des Mikrocontrollers kann dieser, anhand einer Platinenaufschrift, als micro-
max03, der Micma GmbH identifiziert werden (vgl. Abbildung 3.2)

In Abbildung 4.21 ist die Basisplatine des Referenzmessgerates mit ihrer Ober- und Unterseite
abgebildet. Bei der Betrachtung fallt eine zweigeteilte Stromversorgung auf. Im linken Drittel wird
die Eingangspannung zunéchst gleichgerichtet, mit zwei 1000 uF Kondensatoren geglattet und
anschlieBend Uber einen linearen Spannungsregler auf 5V transformiert, um dann die 5 V Strom-
schiene zu versorgen. Im zweiten, mittig gelegenen, Bereich findet zunachst ebenfalls eine Eiphasen-
Gleichrichtung statt. Allerdings wird diese anschlieBend von einem Signallbertréger in Form eines
Optokopplers galvanisch vom Hauptstromkreis getrennt. Das Signal wird anschlieBend auf einen
Sockelpin des Mikrocontrollers weitergeleitet (blaue Markierung). Die drei schwarzen, zweireihigen
Pinleisten stellen den Sockel des micromax03 Mikrocontrollerboards dar. Aus Tabelle 4.19 sind die
Bauteilnummern und Hersteller der genannten Komponenten ersichtlich.
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(a) Fotografie von der Oberseite der Basisplatine mit (b) Fotografie von der Unterseite der Basisplatine.

Annotation der verbauten Komponenten. Kopplung Leiterbahn des Signals aus dem Optokoppler
des Optokoppler Groundpins an den Ausgang in blau, die Kopplung dessen Groundpins
Mikrocontroller in orange dargestellt. an den Mikrocontroller in orange dargestellt.

Abbildung 4.21: Ubersichtsabbildung der Basisplatine des micromax-fgps Messgerats. Links die Oberseite
der Platine, rechts die Unterseite der Platine. Die blaue Markierung stellt die Signalleiterbahn
zum Mikrcocontroller dar.

Tabelle 4.19: Ubersicht (iber die identifizierten Komponenten auf der Basisplatine des micromax-fgps EMF -
Messgeréts. Angegeben sind jeweils der Hersteller, die Bauteilnummer oder der Bauteiltyp und
die Funktionalitat des Bauteils. [52, 67—-71]

Hersteller Typ Nr. Funktion
Maxim Integrated DS32KHZS 32.768kHz TCXO
Panasonic Industry 1000 E FK Glattungskondensator
Sharp PC900V Optokoppler
STMicroelectronics ~ 7805CD2T Linearer Spannungsregler
DC Comonents DB104S Einphasen Gleichrichter
- Mini - USB Vermutlich serieller Kommunikationsport zur Programmierung

- RJ-12/RJ-25  Vermutlich serieller Kommunikatiionsport
- RJ-45 Port Ethernet / LAN Netzwerkschnitstelle
- RS-232 Serielle Kommunikation zum GNSS - Empfanger

Die optische und auch messtechnische Nachverfolgung der Leiterbahnen vom Optokoppler tber
den Sockel auf das Mikrocontrollerboard micromax03 ergibt eine Schaltung des Signals auf Pin
11 des verbauten Mikroporzessors. Aus dem Datenblatt des Herstellers geht hervor, dass es sich
dabei um einen Change-Notification (Anderungs-Benachrichtigungs) Pin bzw. einen digitalen 1/0
Port handelt [72]. Weitere Details zum verbauten Mikroprozessor und zu weiteren Komponenten
enthélt die Tabelle 4.22.
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(a) Fotografie von der Oberseite des micromax03 (b) Fotografie von der Unterseite des micromax03
Mikrocontrollerboards. Markierung der Mikrocontrollerboards. Leiterbahn des Signals aus
Optokoppler-Signalleiterbahn von der Basisplatine dem Optokoppler Ausgang in blau, die Kopplung
(blau), sowie der Optokoppler Groundpinleiterbahn dessen Groundpins an den Mikrocontroller in
(orange). Komponenten farbig annotiert. orange dargestellt.

Abbildung 4.22: Ubersichtsabbildung der miromax03 Mikrocontrollerplatine.

Tabelle 4.20: Ubersicht iiber die identifizierten Komponenten auf dem micromax3 Mikrocontroller Board. Ange-
geben sind jeweils der Hersteller, die Bauteilnummer oder der Bauteiltyp und die Funktionalitat
des Bauteils. [72-82]

Hersteller Typ Nr. Funktion

Adesto 25SF041SHD Flash Speicher - 4 MB

Maxim Integrated MAX3160E Serial Transceiver RS-232/RS-485/RS-422
Microchip PIC32MX795F512L  Micrcoprozessor 32 MHz

Microchip 25L.C256 SPI EEPROM

Texas Instruments ~ N05B Linearer Spannungsregler LM1117 3.3 V
Texas Instruments ~ VP1040 CAN 2.0 Bus LowPower SN65HVD1040
Texas Instruments ~ DP83848VVVB LAN Controller

TXC 8.00DL1M Oszillator 8 MHz

Waurth Electronics ~ 7490100111A LAN Transceiver

Wiirth Electronics WE 251 WE-SL2 SMT Common Mode Line Regler

32.768

Oszillator 32.768 kHz
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5 Diskussion

Grundsatzlich kann ein Stromnetzfrequenzmessgerat auf verschiedene Arten und Weisen konzipiert
werden. Jeder Ansatz hat dabei unterschiedliche Vor- und Nachteile. Aufgrund des abgesteckten Zeit-
rahmens war es notig sich fir einen der mdéglichen Ansétze zu entscheiden. Die Wahl entfiel dabei
auf einen digital messenden Ansatz, da dieser schon friihzeitig in der Entwicklung gute Ergebnisse
lieferte. Zudem kann bei diesem auf eine aufwandige Signal-Nachverarbeitung durch Analog-Digital-
Umwandlung und anschlieBende Fourier- oder Hilbert-Transformation verzichtet werden. Entspre-
chende transformationsbasierte Frequenzextraktionen aus analog-digital umgewandelten Vollsigna-
len wurden in der Vergangenheit bereits erfolgreich von Gilbert et al. 2016 und Frantzolas 2021
evaluiert [83, 84]. Ein Entwurf fiir eine vollsignalmessende Schaltung aus einer friihen Projektphase
kann A entnommen werden.

5.1 Diskussion des gewahlten Ansatzes

Der gewéhlte Ansatz misst hingegen keine vollstdndigen Signale, sondern detektiert ansteigende
Signalflanken mit Hilfe des MOSFETs Q1 aus Abbildung 3.4. Dieser Vorgang kann als stark ver-
lustbehaftete Digitalumwandlung des eingehenden analogen Stromsignals angesehen werden. Als
Komperator dient dabei der Schwellwerts des Transistors. Als Resultat entsteht ein binares digitales
Signal mit einem logischen ,LOW* zu ,HIGH* Ubergang an der ansteigenden Signalflanke. Diese
Ubergange werden anschlieBend vom Mikrocontroller in Zeitfenstern von einer Sekunde gezéhlt und
so in eine Frequenz umgewandelt. Dieser Mechanismus entspricht dem Tor-Prinzip, einem Standard-
verfahren in der Frequenzmessung [85, S. 103]. Zudem ist die Messmethode eine spezielle Form
der Nulldurchlaufs-Frequenzmessung (engl. Zero-Crossing). Die Zero-Crossing Methode ist bereits
erfolgreich in mehreren verwandten Projekten angewendet worden [8, 12, 13, 86].

5.1.1 Analyse der Messgenauigkeit

Die Messgenauigkeit des selbst konzipierten Messgerats wird in dieser Arbeit durch einen Vergleich
mit Referenzdaten analysiert. Zum einen wird gegen ein am selben Standort messendes Refe-
renzgerat verglichen. Dabei handelt es sich um das micromax-fgps der Micma GmbH. Laut den
Herstellerangaben misst dieses Gerat zwar sehr genau, dennoch unterliegt es einer gewissen Mes-
sunsicherheit [52]. Daher stellt es keine Grundwahrheit im statistischen Sinne dar. Diesem Problem
begegnet der Datensatz von Grid Radar durch Ausgabe von gemittelten Messwerte. Dabei wird der
Mittelwert Gber das Messergebnis von mehreren, simultan laufenden, Messgeraten gebildet. Das hat
den Vorteil, dass lokale Stérung und Unsicherheiten der Gerate an Relevanz fiir das Ergebnis verlie-
ren. Allerdings ist das Vorgehen von Grid Radar auch mit einem Nachteil verbunden. Der Anbieter
fasst die frei zu Verfligung stehenden Messergebnisse Uber mehrere Messstandorte zusammen [54].
Daher bilden diese zwar den generellen Netztrend zuverldssig ab, aber unter Umstéanden nicht die
lokalen Eigenschaften am Standort des eigenen Messgeréts.

Daher liegen die Messergebnisse der eigenen Messgeréte idealerweise zwischen den Werten des
Referenzmessgerats und denen von Grid Radar. Dies wiirde dafir sprechen, dass beide Trends
- der lokale und der generelle Netztrend - innerhalb der Messung bericksichtigt werden und eine
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Uberanpassung (engl. Overfitting) an eines der Messsysteme vermieden wird. Natiirlich ergibt sich
auch aus diesem Vorgehen kein Goldstandard im eigentlichen statistischen Sinne. Letztendlich ist
bei Messungen dieser Art, die unter realistischen Bedingungen stattfinden sollen, der Vergleich mit
weiteren Messgeraten notwendig. Daher werden im Folgenden die Messergebnisse des micromax-
fgps als wahr fir den Messstandort angesehen und die Werte von Grid Radar als wahrer Indikator
fir den allgemeinen Netztrend.

Eine reprasentative Messreihe des entwickelten Messgerates unter Idealbedingungen wird von der
Intialmessung aus Abschnitt 4.1.1 dargestellt. In dieser messen zwei Geréate des spezifierten Typs
simultan. Uber 12h Messdauer liegt die gemessene Netzfrequenz im Durchschnitt bei ~49,998 Hz,
bei einem Effektivwert (RMS)) von ebenfalls 49,998 Hz und hat eine Standardabweichung von ca.
0,02218 Hz. Diese Werte sind plausibel fiir eine Messung im 6ffentlichen Stromnetz dessen Soll-
Bereich, in Bezug auf die Stromfrequenz, bei 50 + 0,2 Hz liegt. Weiterhin sind die Messfehler im
Vergleich mit dem Referenzmessgerat gering. Sowohl die Wurzel des mittleren quadratischen Feh-
lers RMSE, welche abweichende Werte sehr stark bestraft, als auch der Mittlere absolute Fehler
MAE liegen in einem Bereich von < 0.001 Hz bzw. < 1 mHz. Diese Fehlerwerte fallen bereits in
den Bereich von der Messunsicherheit des Referenzmessgerats, welche ebenfalls + 1 mHz betragt
[52]. Ein weiteres Indiz fUr die prézise Abbildung der Referenzmesswerte liefert der Pearson Korrela-
tionskoeffizient. Dieser betragt nahezu 1, was eine sehr starke positive Korrelation zur Bezugskurve
indiziert [87, S. 181]. Ebenfalls sind RAE und RRSE deutlich kleiner 1, was auf eine Uberlegene
Performance des Messgeréates gegeniiber einem naiven Pradiktor schlieBBen lasst [87, S. 181].

Im Vergleich mit den Messwerten von Grid Radar ergibt sich ein &hnliches Bild. Dennoch sind
die Fehlerwerte geringflgig héher und die Pearson Korrelation geringfligig schwécher, als dies im
Vergleich zum micromax-fgps Messgerat der Fall ist. Grundsatzlich ist dies aber aufgrund der Daten-
wertmittlung erwartbar. Dennoch ist anzumerken, dass das Messgerat micromax-fgps néher an den
Werten von Grid Radar liegt als die konstruierten Messgerate, ein Trend der sich durchweg durch die
Messungen beobachten I&sst. Da sich die Fehlerspannweite hierbei ebenfalls unterhalb der Mess-
genauigkeit des Messgerats bewegt, bleibt unklar, ob dies ein wiinschenswerter Effekt ist oder das
Referenzmessgerat lokale Frequenzmuster schlechter abbildet. Aus diesen Zusammenhangen kann
von einer Genauigkeit des konstruierten Messgeréates im Bereich von ca. 1 mHz ausgegangen wer-
den. Damit ist das Messgerét geeignet fir die forensische EMF - Analyse, die in der Vergangenheit
bereits bei geringerer Messgenauigkeit praktisch durchflihrbar war [88, 89].

5.1.2 Komponentenvalidierung

Trotz der ermittelten grundséatzlichen Eignung der Schaltung zur forensischen Netzfrequenzmessung
ist von Interesse, ob mit einem veranderten Messaufbau dhnlich gute Ergebnisse erreichbar sind,
um eine moégliche Abhangigkeit der Messmethode von den verbauten Komponenten zu erheben.

5.1.2.1 MOSFETs

Die gegeneinander verglichenen N-Kanal MOSFETs IRLZ44N und FQU20NO6L unterscheiden ne-
ben unterschiedlichen Belastbarkeiten hauptsachlich in ihrem Durchschalteschwellwert. Der IR-
LZ44N schaltet durch, wenn die Spannung am GatePin > 1,5 V betragt [90]. Der FQU20NO6L
schaltet beim Erreichen von > 2,0 V durch [91]. Im Realbetrieb spricht der IRLZ44N friiher auf ein
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ansteigendes Signal an. Ebenfalls zeigte sich dieser als robuster in der Messung. Die Fehlerkenn-
zahlen betragen etwa die Halfte von denen der Schaltung mit dem FQU20NO6L. Dennoch bewegt
sich die Messgenauigkeit mit beiden MOSFETs innerhalb des Zielbereichs von 1 mHz, sodass diese
als austauschbar angesehen werden kénnen. Dennoch ist eine Verwendung des IRLZ44N wegen
der héheren Genauigkeit zu bevorzugen.

5.1.2.2 Zeitgeber

Als nicht gegeneinander austauschbar prasentierten sich hingegen die Zeitgeber in Abschnitt 3.1.3.
Zwar war eine Messung mit dem uBlox Neo MIN GNSS Zeitgeber mdéglich, allerdings kam es, an-
ders als bei der DS3231 RTC, periodisch zu AusreiBBern. Vermutlich hdngen die Ausrei3er mit der
Zeithaltung innerhalb des GNSS Moduls zusammen. Das uBlox Neo M9IN besitzt eine integrierte
Echtzeituhr, welche regelmafig durch das GNSS neu kalibriert wird. Dadurch ist das Modul in der
Lage auch ohne Empfang, flr eine gewisse Zeit, verlassliche Zeitwerte aufrechtzuerhalten und ein
genaues 1 Hz Signal auszugeben. Kalibriert das Modul nun die interne RTC neu, dann verlangert
sich der Abstand zwischen den Zeitsignalen [47]. Aufgrund dessen verlangert sich das betroffene
Messzeitfenster aus der Sicht des Mikrocontrollers geringfligig und eine gréBere Anzahl an Signal-
flanken wird gezahlt. Als Resultat wird eine hdhere Frequenz berechnet. AnschlieBend normalisiert
sich die Messung wieder bis zum nachsten, gleichartigen Ereignis. Daher kann festgehalten werden,
dass das uBlox Neo M9N in dieser Messung keinen gleichwertigen Ersatz fiir die DS3231 RTC
bietet.

Diese Aussage gilt nur in Bezug auf das getestete Modell, da die Behandlung von Synchronisati-
onsereignissen fur GNSS-Empfanger anderer Bauart in dieser Arbeit nicht erhoben worden sind.
Generell ist eine weitere Evaluation fir den Einsatz an Orten mit GNSS - Empfang wiinschenswert,
da selbst temperaturstabilisierte RTCs bei langer Laufzeit zu stark von der Realzeit abweichen, um
dauerhaft genau Zeitwerte zu liefern. Dies ist insbesondere relevant, wenn zusétzlich zur Frequenz
Phasenwinkel zu bestimmen sind.

5.1.2.3 Mikrocontroller

In Abschnitt 4.1.4 werden zwei unterschiedliche Mikrocontroller dem standardmafig verwendeten
Arduino Nano gegenlber gestellt. Es handelt sich dabei um den Raspberry Pico W und den ESP-32.
Bei dem Letzteren war eine erfolgreiche Implementierung bzw. Adaption der Messschaltung nicht
mdglich, da als Ergebnis mehrere Tausend Hertz gemessen wurden. Bei einer Uberpriifung des zu
messenden Signals mithilfe eines Oszilloskops stellte sich dieses als unauffalliges Rechtecksignal
dar. Eine Stérung des Mikrocontrollereingangs aufgrund von Signalinterferenzen erscheint daher
unwahrscheinlich. Einen weiteren potenziellen Stéreinfluss stellt ein sogenanntes ,Floating” des Ein-
gangspins dar. Dabei kann ein Pin wahrend einer Signalpause durch Umgebungsinterferenzen einen
zufalligen Status annehmen. Im vorliegenden Fall kénnten so unerwiinschte Interrupt Ereignisse
ausgeldst und die Stromfrequenz wiirde in der Folge Uberschéatzt werden. Dieses Verhalten sollte
allerdings durch den, in der Schaltung vorgesehenen, Pull-Down Widerstand unterdriickt werden.
Da trotzt des Experimentierens mit verschiedenen Pull-Down Widerstadnden das Problem weiter be-
stand, ist dies als Problem-Ursache nicht realistisch. Weiterhin ohne Effekt war das Ubersetzen des
Messsignals vom 5 V Logiklevel auf ein 3 V Logiklevel durch einen bidirektionalen Logiklevel Uber-
setzer. Begrlindet war dieser Ansatz in der 3.3 V Architektur des ESP-32 und der damit gekoppelten
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Vermutung, dass eine hdhere Spannung des Messsignals zu einer Uberlastung des Mikrocontrollers
fOhren kdnnte [44]. Zudem wurden mehrere Ausfliihrungen des ESP-32 Boards getestet, alle wiesen
dieselbe Problematik in Bezug auf die Messung auf. Daher ist auch nicht von einem Herstellungs-
fehler auszugehen. Am wahrscheinlichsten ist, dass der Platinenentwurf schlicht nicht kompatibel
zum Messgerateentwurf ist. Eine abschlieBende Klarung des Sachverhalts war bis zum Ende des
Projekts nicht mdglich.

Im Gegensatz dazu stellte sich der 5 V kompatible Raspberry Pico W als geeignete Wahl fiir das
Messverfahren dar [43]. Er zeigte im direkten Vergleich mit dem Arduino Nano sogar eine héhere
Messgenauigkeit. Dies war bereits an der Messkurve ablesbar, da die Messergebnisse des Raspber-
ry Pico W naher an denen der Referenzquellen lagen, als die des Arduino Nano (vlg. Abbildung 4.8).
Eine Ursache fiir die erhdhte Messgenauigkeit kénnte die mehr als 8x héhere Prozessorgeschwindig-
keit des Raspberry Pico W darstellen. Dieser besitzt einen Zweikernprozessor mit 133 MHz Basistakt,
wahrend der Arduino Nano einen 16 MHz Einkernprozessor besitzt [39, 43]. Durch die héhere Takt-
frequenz kann der Raspberry Pico W interruptsperrende Code-Bereiche schneller ausfiihren und
somit friiher eingegangene Interrupts abarbeiten. Infolgedessen kdénnte die Frequenzberechnung,
bezogen auf die zeitliche Auflésung, genauer erfolgen.

Zusammenfassend kénnen die Messschaltung und das Messprogramm als (eingeschrankt) unab-
hé&ngig von der Arduino Nano Plattform gelten, da eine Verwendung mit weiteren Mikrocontroller-
architekturen generell mdglich ist. Dennoch scheint die Mikrocontrollerwahl einen Einfluss auf die
Messqualitat zu haben.

5.2 Storeinflussanalyse

Ein weiteres Hauptaugenmerk dieser Arbeit ist die Identifikation, Analyse und Evaluation von mégli-
chen und in der Elektrotechnik gangigen Stéreinfliissen. Betrachtet werden dabei thermische Einflis-
se auf den Mikrocontroller und die Echtzeituhr, sowie der Effekt von Spannungsspitzen im Stromkreis
auf das Messergebnis.

5.2.1 Thermische Einfliisse

Eine Temperaturanderung hat in der Mikroelektronik grundsétzlich Einfluss auf die Charakteristik
von Bauteilen. Zum Beispiel erhéht sich der Widerstand von Leitern mit zunehmender Temperatur,
wahrend sich der Widerstand von Halbleitern typischerweise bei einer Zunahme der Temperatur
verringert [56, S. 39].

5.2.1.1 Temperaturreduktion

Die Abkilung des Arduino Boards mit Kaltespray wirkte auf das Messergebnis priméar durch ausrei-
Bende Werte aus. Zunachst zeichnete sich in der Messung eine Frequenzspitze ab. AnschlieBend
waren Frequenzabfélle ins Negative und eine Messlicke sichtbar (vgl. Abbildung 4.9). Obwohl mit
einem generalisierten Effekt gerechnet wurde, wie etwa einem stark abweichenden Messtrend, blieb
dieser aus. Der Ardunino Nano zeigte sich bis auf die einzelnen Ausrei3er temperaturstabil und auch
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unter Kalteeinfluss ausreichend prazise, um den Messtrend der Vergleichswerte weitestgehend ab-
zubilden. Diese Beobachtung stimmt auch mit den Angaben des Datenblatts berein, welche einen
Verwendungsbereich fiir den Arduino Nano zwischen -40 °C und +85 °C vorsehen [39]. Dennoch
flhrten die AusreiBBer zu hohen Fehlerwerten in der statistischen Auswertung. Das liegt an einer
hohen Empfindlichkeit der Fehlermetriken gegenliber abweichenden Werten. Ob in einer Messung
nur einige wenige Werte stark abweichen oder generell eine systematische Abweichung vorliegt,
wird von den verwendeten FehlermalBen nicht berlcksichtigt. Um diesem Problem zu begegnen,
kdénnten zuklnftig AusreiBerwerte der Fehlerberechnung entnommen werden. Das Bereinigen der
Messdaten von AusreiBBern wurde in dieser Bachelorarbeit nicht vorgenommen, um zum einen bei
Langzeitmessungen Messabweichungen zuverlassig erfassen zu kébnnen und zum anderen die Feh-
lerwerte zwischen den Messungen vergleichbar zu halten.

Weiterhin anzumerken ist, dass wahrend der Messung eine starke Kondensatbildung auf dem Mikro-
controller einsetzte. Das galt besonders flr die letzteren beiden Drittel des Messzeitraums, in deren
Verlauf ein durchgangiger Flussigkeitsfilm auf dem Arduino entstand. Daher kénnten Messabwei-
chungen in diesen Zeitrdumen neben den thermischen Effekten auch durch elektrische Kurzschlisse
entstanden sein.

Im Kontrast zu den Ergebnissen des Kélteexperimentes mit dem Arduino Nano stehen die Mes-
sergebnisse des Kélteexperimentes mit der RTC. Diese ist zwar laut Datenblatt in der verwende-
ten Industrieausfiihrung ebenfalls von -40 °C bis +85 °C einsetzbar, jedoch sind im Messerverlauf
nach der Kéltesprayanwendung temperaturbedingte Schwankungen erkennbar (vgl. Abbildung 4.12).
Zum Beispiel ist unmittelbar mit der Kaltesprayapplikation eine Uberhéhte Frequenzermittlung in der
Messkurve sichtbar (vgl. Abbildung 4.12). Das erscheint zun&chst unintuitiv, da die Frequenz eines
Oszillators, welcher den Kern der Zeiterfassung einer RTC darstellt, bei einer Temperaturreduktion
ansteigt [92]. Infolgedessen misste die RTC, die verstrichene Realzeit iberschatzen und das Zeit-
signal der Uhr wiirde zu friih ausgel6st werden. Dadurch wiirden die Zeitabstédnde zwischen den
Zeitsignalen kleiner werden. Infolgedessen wirde der Mikrocontroller die Messzeitfenster verklrzen
und daher weniger Flanken pro Zeitfenster erfassen kdnnen. Das Resultat wéare eine Unterschétzung
der tatsachlichen Stromnetzfrequenz. Dies ist aber offensichtlich nicht der Fall. In der vorliegenden
Messung nimmt die gemessene Frequenz im Vergleich zur Referenzfrequenz zu. Begriinden lasst
sich dieses Verhalten durch das Temperaturkompensationssystem der DS3231 RTC: Registriert der
integrierte Temperatursensor einen Temperaturabfall, dann kommt es zu einem Eingriff des Regel-
systems. Vermutlich fallt die Gegenreaktion des Regelsystems so stark aus, dass in deren Folge
die verstrichene Realzeit zunachst unterschatzt wird. Da sich die Messfrequenz nach einem initialen
Ausschlag wieder den Referenzwerten annahert, wird vermutlich vom Kontrollsystem nachgeregelt,
sobald sich das Quarzverhalten nach dem Temperaturabfall stabilisiert hat. Dies erscheint plausibel,
da Quarzkristalle nonlinear auf Temperaturédnderung reagieren kénnen [25].

Wéhrend der folgenden Erwa@rmungsphase, nach dem Abtauen des Kapltemittels, kommt es zu
einem Frequenzabfall in der Messung, welcher durch die inverse Reaktion des Regelsystems auf
den Temperaturanstieg gewertet werden kann. Die beobachteten Frequenzspitzen in der Messung
sind vermutlich eine Folge der starken Kondensatbildung im Messverlauf, was die Echtzeituhr zu-
nehmend elektrisch kurzschloss und zum Totalausfall der Komponente im letzten Messdrittel fUhrte.
Daflr spricht auch, dass eine weitere Verwendung der RTC erst nach der Abtrocknung mithilfe von
saugfahigem Zellstoff mdglich war.
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5.2.1.2 Temperaturerhéhung

Die Endtemperatur beim aktiven Aufheizen der verbauten Komponenten bewegt sich in einem Be-
reich von 70 °C - 80 °C. Dieses Temperaturspektrum stimmt mit der oberen Grenze des fir den
Arduino Nano und der DS3231 RTC herstellerspezifizierten Bereich von max. 80 °C Uberein [28, 39].

Im Fall des Arduino Nanos schlagt sich dies auch im Messergebnis nieder. Die Abweichung zwischen
dem aufgeheizten Board und der Vergleichsmessung féllt optisch gering aus und weist auch nur
marginal erhdhte Fehlerwerte auf. Eine Temperaturerh6hung im spezifizierten Bereich beeinflusst
den Arduino Nano also kaum.

Ebenfalls geringer als bei der Kalttemperaturmessung fallen die Hochtemperatureffekte auf die
DS3231 RTC aus. Wahrend der Heizphase Uberschéatzt das Messgeréat die reale Frequenz mehrfach,
wahrend es beim Eintreten in die Abkihlphase die Frequenz unterschétzt. Auch hier ist ein Zusam-
menhang mit einer temporaren Uberregulation durch das Kontrollsystem der RTC wahrscheinlich.
Insgesamt verliert das Modul weder seine Zeitkalibrierung, noch fallt das Modul aus und kann als
robust gegen Temperaturerh6hung angesehen werden. Zusammenfassend erscheint das Messgerat
gegen Temperaturanstieg, im Vergleich zur Raumtemperatur, robuster zu reagieren als gegeniber
Temperaturreduktion.

5.2.2 Spannungsspitzen

Bei der Analyse des Einflusses von Spannungsspitzen auf das Messergebnis zeigte sich das Mes-
segerat anfallig fir selbige im nahen Umfeld. Jedoch lassen sich nicht alle im Nahbereich erzeugten
Spannungsspitzen (75 Stlck) in der Messkurve erkennen. Dies kann mehrere Grinde haben. Ei-
nerseits filtert vermutlich der dem MOSFET vorgeschaltete RC-Tiefpass bereits Spannungsspitzen
heraus. Zum anderen erfolgte die Generierung der Spannungsspitzen durch Steckvorgange proviso-
risch und die reale H6he der Spannungsspitzen ist weder bekannt noch genormt. Daher ist unklar,
ob jeder Steckvorgang die nétige Amplitude im Stromkreis erzeugte, um abgebildet zu werden.
Auffallig ist, dass in der Kontrollmessung zwei Spannungsspitzen simultan zur Versuchsmessung
auftreten. Die Ursache dafiir kann neben dem Durchschlagen durch den gemeinsamen Anschluss
an dem Auswertungscomputer, auch in einer mangelhaften Separation zwischen den zu messenden
Stromkreisen liegen. Ebenfalls ist ein zufélliges Auftreten denkbar.

Von den erzeugten Spannungsspitzen im erweiterten Umfeld des Messgeréats schlagt sich keine in
die Messung durch, sofern das RC - Tiefpass Filterglied aktiv ist (vgl. Abbildungen 4.18 und 4.19).
Dieses Ergebnis spricht fir eine korrekte Funktion des RC - Tiefpass Filters, dessen Grenzfrequenz
bei ca. 200 Hz liegt. Aus den Messergebnissen geht zudem hervor, dass Spannungsspitzen aus
dem erweiterten Umfeld erfolgreicher herausgefiltert werden kénnen als Spannungsspitzen im Nah-
bereich des Messgerats. Es kénnten verschiedene Effekte zum Tragen kommen, die dieses Resultat
erklaren: Lastspitzen aus dem erweiterten Umfeld des Messgeréts haben einen gréBeren Leitungs-
weg zuriickzulegen. Dabei kénnte es zu einer Mittlung und Abschwachung der Spannungsspitzen
durch den erhdhten Widerstand der gréBeren Leiterstrecke oder durch zwischengeschaltet Verbrau-
cher kommen. Auch Intefrenz- und Ausléschungseffekte zwischen den erzeugten Lastspitzen und
vorhandenen Stéreinfliissen sind aufgrund des gréBeren Leitwegs denkbar.
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Unabhéngig von der genauen Ursache der Beobachtung, ist perspektivisch eine verbesserte Nahbe-
reichsfilterung zu implementieren. Einerseits kénnte das RC-Tiefpass Filterglied restriktiver ausgelegt
bzw. dessen Grenzfrequenz reduziert werden. Das wiirde aber zu einem verrigerten Messbereich
fihren. Andererseits ist zusammen mit einem hdherfrequenten Zeitsignal auch eine Softwareseitige
Loésung vorstellbar: Durch das héherfrequente Zeitsignal kdnnte die Stromnetzfrequenz haufiger als
einmal pro Sekunde ermittelt werden. Am Ende der jeweiligen Sekunde kénnten Spannungsspitzen
durch Bildung des Medians Uber die laufende Sekunde aus der Messung entfernt werden. Ebenfalls
denkbar ware ein Vergleich der Geradenanstiege zwischen den Messpunkten. Verlassen zwei der
Anstiege in Folge den gewdhnlichen Rahmen, wiirde der dazwischenliegende Messpunkt verworfen
werden. AnschlieBend kénnte am Ende einer Sekunde, unabhangig davon ob Werte entfernt wurden,
ein Mittelwert Uber die aktuellen Messwerte gebildet werden. In der Folge wiirde weiterhin ein Wert
pro Sekunde vom Mikrocontroller zuriickgegeben werden, jedoch mit geringerer Stéranfalligkeit. Eine
Evaluation dieses Ansatzes steht noch aus.

5.3 Vergleich mit dem micromax-fgps Messgerat

Unter der Annahme, dass das micromax-fgps Gerat Gber die nachverfolgte Leiterbahn digital an
einem Change-Notification Pin misst, ist der Mess-Aufbau vergleichbar mit dem selbst konzipier-
ten Gerat. Dennoch unterscheiden sich einige Komponenten. Das micromax-fgps Geréat setzt auf
einen unterschiedlichen Transformator, einen Halbwellen-Gleichrichter statt auf einen Vollwellen-
Gleichrichter, und es verwendet einen Optokoppler zur Signalweiterleitung an Stelle eines MOSFETs.
Wie auch im selbst konzipierten Messgerat sorgt eine RTC fir die Zeiterfassung RTC. Im Gegensatz
zum konzipierten Gerat synchronisiert das micromax-fgps seine interne Uhr selbsttétig gegen ein
GNSS-Signal. Eine Aussage zur softwareseitigen Messlogik kann nicht getroffen werden, da der
Programmcode nicht vorlag.

Auch in den Messwerten unterscheiden sich die beiden Messgeratetypen. Generell liegen die Mess-
werte des micromax-fgps naher an den Werten von Grid Radar, als die vom selbst konzipierten Mess-
gerat. Weiterhin zeigte sich das eigene Messgeréat anfélliger fir Schwankungen im Messstromkreis
als das micromax-fgps. Nachteile des micromax-fgps sind im Vergleich die Neigung zu Messliicken
(vgl. z.B. Abbildung 4.4) und der deutlich héhere Anschaffungspreis.
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6 Fazit und Ausblick

Insgesamt konnten die abgesteckten Projekiziele erfillt werden. Es gelang die Konzeption und
Evaluation eines forensisch geeigneten und preisglinstigen Messgeréts. Der Teilewert inklusive Mi-
krocontroller, Trafo, Echtzeituhr, weiterer elektrotechischer Bauteile und eines geeigneten Raspberry
Pi als Auswertungscomputer liegen bei gerade einmal 100 €. Auch die relevantesten Storeinfllisse
konnten identifiziert und deren Auswirkungen bestimmt werden. Wahrend eine Temperaturerhéhung
nur geringe Auswirkungen auf die Messqualitat des Messgerats hat, gilt dies nicht fur eine starke
Temperaturreduktion und Spannungsspitzen im nahen Umfeld des Messgeréats. Neben der reinen
Messung konnte durch das Integrieren einer Datenbankschnittstelle in die Auswertungssoftware
auch eine skalierbare und durchsuchbare Persistenzschicht fir die gesammelten Messergebnisse
geschaffen werden.

Trotz dieser Erfolge sind noch einige Themenfelder offen geblieben. Zun&chst ist hier die Optimierung
des Messgerateverhaltens bei Spannungsspitzen im Messstromkreis zu nennen. Die bis zum Pro-
jektende bestehende Anfalligkeit gegeniber Spannungsspitzen im nahen Umfeld des Messgerats
stellen vielleicht die groBte Problematik im Realbetrieb dar. Neben eine weitere Optimierung der
Filterung des Eingangssignals durch RC-Tiefpassfilter kénnten auch softwareseitige Losungen wie
zum Beispiel durch kiirzere Messintervalle und anschlieBender Mittlung der Messfrequenz vielver-
sprechende Ansatze sein. Eine weitere Unbekannte stellen noch nicht untersuchte Storeinflisse dar.
Zu untersuchen sind zum Beispiel mechanische Einfliisse durch Vibration im Netzfrequenzbereich,
der Einfluss von (ionisierender) radioaktiver Strahlung und auch die Effekte von Magnetismus und
Elektromagnetismus. Ebenfalls noch offen ist die Bestimmung von der oberen und unteren Mess-
bereichsgrenzen des Messgerats. Dies kénnte mithilfe eines 230 V AC Signalgenerators realisiert
werden, der als Spannungsquelle an den Trafo des Messgerats geschaltet wird. Anhand der be-
kannten Eingangsfrequenz kénnten, neben den Messbereichsgrenzen, auch weitere Daten Uber die
Messgenauigkeit gesammelt werden. Ein entsprechender Frequenzgenerator stand wahrend dieser
Bachelorarbeit nicht zur Verfligung. Neben des Messgerateverhaltens sollte auch der Einfluss des
Messgerats auf andere elektrotechnischen Geréte in der Umgebung erfasst werden, insbesondere
bei einer geplanten Serienproduktion. Zu nennen ist hier insbesondere die Abstrahlung von elektro-
magnetischen Feldern, zu denen fiir den vorliegenden Prototypen bisher keine Daten vorliegen. Die,
falls das Abstrahlverhalten des Messgerats unkritisch sein sollte, ,EMF - Konformitat“ des Messgerats
ist fir den Einsatz in Industrie und Forschung haufig ein Kriterium.

Weiterhin sollte eine funktionsorientierte praktische Evaluation von Mikrocontrollerboards in weiter-
fihrenden Arbeiten angestrebt werden. Neben einer Ursachenforschung flr die Inkompatibilitat des
ESP-32 kann hier der Fokus vor allem auf eine Exploration der Méglichkeiten des Raspberry Pico W
gelgegt werden. Zum einen ist dieser mit einem Preis von 6 - 7€ pro Einheit verhaltnismaBig glnstig,
zum anderen auch sehr Leistungsfahig. Er besitzt einen zweikernigen Prozessor von denen derzeit
nur einer fir die Messungen verwendet wird [93]. Der zweite Kern steht fir eine Verwendung mit der
verbauten WiFi und Bluetoothschnittstelle und auch zur Weiterverarbeitung der Messdaten zur Verfu-
gung [43]. Eine konkrete Anwendungsmaéglichkeit fiir diese Ressourcen ist zum Beispiel das direkte
Ubermitteln der Daten an eine netzwerkangebundene Datenbank. Die in dieser Arbeit verwendete
InfluxDB Datenbank bietet bereits Softwareentwicklungspakete fir den Mikcrocontrollereinsatz an
[63].
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AuBerdem ausstehend ist die Komplettintegration und Miniaturisierung des Messsystems auf einer
Leiterplatine fir die serienmafige Produktion und den Einsatz an verschiedenen Messorten. Ein
handgeléteter erster Entwurf konnte zum Projektende hin realisiert werden (Abbildung 6.1). Diesem
fehlt allerdings noch ein verbauter Trafo zum direkten Anschluss an das 230 Volt Netz und eine
unabhéngige Spannungsquellle zum Betrieb des Mikrocontrollers ohne USB-Anschluss.

(a) Oberseite der Platine mit Arduino Nano, (b) Unterseite der Platine. Zu erkennen die Stiftleisten

Gleichrichter, MOSFET, RC-Tiefpass und DS3231 der Sockel flr Arduino und RTC, sowie die
RTC. Leiterbahnen zwischen den Komponenten.

Abbildung 6.1: Fotografie des handegléteten Platinenentwurfs.

AbschlieBend sollte noch eine Anwendung zur automatisierten Durchsuchung der Datenbank entwi-
ckelt werden. Diese sollte dazu fahig sein, im Rahmen von Untersuchungen extrahierte Frequenzgéan-
ge gegen die Datenbank abzugleichen. Im Falle eines Treffers sollten die zugehérigen Metadaten
aus der Datenbank, zusammen mit den passenden Frequenzgangen aus der Datenbank ausge-
geben werden. Einen vielversprechenden Ansatz fir den Abgleich der Frequenzdaten bietet die
Kreuzkorrelation [83].
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Anhang A: Entwurf einer analog messender
Schaltung

Eine zusatzliche Moglichkeit zur Abnahme der Netzfrequenz ist das direkte Umwandeln des Ein-
gangssignals Uber den Analog Digital Converter (ADC) des Arduinos. Dieser vergleicht die Spannung
am analogen Pin gegen eine Referenzspannung und bildet sie auf einen 10-bit digitalen Zahlenwert
ab [94].

Um das Signal vom verwendeten 230 V - 4 V AC Transformator Gber den Gleichrichter kontrolliert auf
den Analog-Pin des Arduinos zu leiten, ist der Aufbau einer elektrotechnischen Schaltung notwendig.
Ein mdglicher Entwurf ist in Abbildung A.1 dargestellt. Bei der dargestellten Schaltung wird das
Stromsignal Uber einen Spannungsteiler abgenommen. Das verhindert, dass starke Spannungsspit-
zen beim Ein- und Ausschalten des Transformators ungehindert in den Mikrocontroller flieBBen und
diesen Uberlasten. Ebenfalls wird der Eingangsstrom in den Mikrocontroller begrenzt. Der Hersteller
gibt hier einen Maximalwert von max. 20 mA an [39]. Parallel zu dem Spannungsteiler ist ein 10 p
Farad Kondensator gleichgeschaltet. Dieser glattet die Eingangsspannung und filtert grébere Inter-
ferenzen heraus. Der Widerstand R3 stellt einen sogenannten Pull-Down Widerstand dar und zieht
das Potenzial am Analogport auf 0 V, wenn kein Signal anliegt. Dies verhindert falsche Messewerte
durch Grundrauschen. Die Analogschaltung stellt in dieser Arbeit lediglich eine Machbarkeitsstudie
dar und deren Weiterentwicklung wurde in der Friihphase des Projekts zugunsten der einfacher
auswertbaren Digitalschaltung aufgegeben.

230V Netz Netzschalter und Trafo 230 Volt auf 4 Volt 2A AC Briickengleichrichter B40R
Anschluss Sicherung

C1
10 pF S
Glattungs-

Kondensator

100 Q
Spannungsteiler

fritzing

Abbildung A.1: Schematische Darstellung der analog messenden Schaltung. Die Abnahme des Stromsignals
erfolgt nach der Glattung mit dem Kondensator C1 Uber den Spannungsteiler R1 / R2 auf
den Analogpin A6. Als externer Zeitgeber fungiert das 1 Hz Signal einer DS3231 RTC ange-
schlossen an Pin D3.
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Anhang B: Das EMF Dateiformat

Zur effizienten Speicherung der Logdaten kann auch das EMF hier neu-definierte Dateiformat ver-
wendet werden: Der Name des Formats leitet sich vom englischen Begriff ,electric mains frequency”
EMF ab. Die Daten werden im EMF Format direkt bindr encodiert abgespeichert, um Speicherplatz
gegenlber Textdateien zu sparen. Abbildung B.1 stellt beispielhaft, die ersten 80 Byte einer EMF
Datei in hexadezimaler Schreibweise dar.

0 (1C16464 26194842 017D1948 42029216 4842035B 11484204 58104842 @55FOF48 4206EEQE 48420728
40 10484208 97104842 09051148 42(BC164 641B1248 42011B15 484202B7 17484203 78194842 @49E1E48

Abbildung B.1: Hexadezimale Darstellung der ersten 80 Bytes einer EMF Datei.

Der Arduino stellt bei seiner Ausgabe 4 Byte vorzeichenlose Ganzzahl fir den Zeitstempel und 4
Byte Gleitkommazahl fir den Frequenzwert zur Verfligung, was in 8 Byte an Messwerten pro Se-
kunde resultiert. Um die zu speichernde Datenmenge zu reduzieren, wird nicht jeder Zeitstempel
vollstandig in der EMF Datei abgelegt. Zunachst wird der erste Zeitstempel in der Datei als voll-
sténdige 4 Byte vorzeichenlose Ganzzahl abgelegt. Danach werden die nachsten 4 Byte mit der
zugehdrigen Frequenz als Gleitkommazahl belegt. AnschlieBend folgen 9 Segmente mit einer Lange
von je 5 Byte. Das erste Byte stellt dabei einen Offset (engl. fir Abstand) zum letzten vollstédndig
gespeicherten Zeitstempel dar. Dieser wird als Differenz zwischen dem Zeitstempel des aktuellen
Messwerts und dem letzten vollstandigen Zeitwert gebildet. Bei den folgenden 4 Byte handelt es
sich jeweils um den zugehdrigen Frequenzwert. Der zehnte Eintrag umfasst wiederum 8 Byte mit
dem vollstéandigen Zeitstempel und dem Frequenzeintrag. Ab diesem Zeitpunkt wiederholt sich das
Muster erneut. Abbildung B.2 veranschaulicht die Decodierung der 80 Bytes aus Abbildung B.1 und
steht exemplarisch fiir das Dateiformat.

Cl1Cle6464 7D1948 4202 58104842
Initiale Posix Zeit: Zeit Offset 02 => Frequenz:
1684324801 1684324801 1684324803 ~50,016 Hz
Frequenz:
~50,025 Hz
5FOF48 42 072B 10484208 97104842 051148 42
Zeit Offset 07 => Zeit Offset 08 => Frequenz: Frequenz:
1684324808 1684324809 ~50,016 Hz 50.017
Frequenz: Frequenz:
~50,015 Hz ~50,106 Hz
1B1248 4201 B7 174842 78194842 SE1E48
Frequenz: Zeit Offset 01 => Frequenz:
~50,018 Hz 1684324812 ~50,025 Hz

Frequenz:
~50,023 Hz

Abbildung B.2: Decodierung der ersten 80 Bytes einer EMF Datei.. Es wechseln sich je eine Zeile Bytecode
und eine Zeile decodierter Klartext ab. Die letzten 3 Bytes Bytecode konnten nicht decodiert
werden, da das fehlende vierte Byte auBBerhalb des Darstellungsbereichs liegt.

Als Resultat dieser Speicherform sinkt der Speicherbedarf von 8 Byte pro Eintrag auf durchschnittli-
che 5,3 Byte pro Eintrag, ohne relevante Informationen zu verlieren. Eine weitere Effizienzsteigerung
durch VergréBerung der Abstédnde zwischen den vollstandigen Zeiteintrdgen ware mdglich, davon
wird jedoch aus Redundanz und Durchsuchbarkeitsgrinden abgesehen. Als Dateiendung ist fir das
EMF-Format ist ,*.emf* vorgesehen.
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