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0 Einleitung

Anzahl der Brénde in Deutschland von 2002 bis 2015

213.035
205.386
80 192,078
187.804 186.254 188.420 189.400
183913 o 185.295

158.600

2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2014 2015

Quelle Weitere Informationen:
CTIF Deulschiand; 2002 bis 2015

1Anzahl der Brande in Deutschland von 2002 bis 2015

Jedes Jahr kommt es in Deutschland zu einer groflen Anzahl von Brandereignissen,
die enorme wirtschaftliche Verluste und Opfer verursacht haben. Nach Angaben der
Deutschen Feuerwehr brechen jedes Jahr etwa 180.000 Brande aus, etwa die Halfte
davon sind Innenbrande. Diese Brande haben Tausende Opfer und wirtschaftliche
Schaden in Milliardenhdhe verursacht. Jedes Jahr nimmt eine grof’e Anzahl von
Feuermannn an der Brandrettung und Brandbekampfung teil.Am 31.12.2020 waren in
Deutschland 1.006.638 Personen in den Freiwilligen Feuermann aktiv. In den
Berufsfeuerwehren waren 35.041 Personen tatig.Jedes Jahr verlieren einige

Feuermann ihr Leben aufgrund von

Struktur den Feuerwehrleute Unfallen im Dienst. In den letzten
Jahren war die Sterblichkeitsrate von
’ Feuermannn in Deutschland relativ

niedrig, wobei durchschnittlich 1-3

“hitiigs & Feuermann pro Jahr aufgrund ihrer
Pflichten starben. Diese Todesfalle sind
oft auf den Rauch, die Flammen und die
Hitze des Feuers zurlickzufihren.

- o
24

@ hauptberufliche freiwillige

Um den Feuermann eine sicherere Teilnahme an der Brandbekdmpfung am Brandort
zu ermoglichen, beteiligte ich mich am Projekt Brandmeldeanlage mit dem Ziel, ein
vollstandiges Informationstibertragungssystem aufzubauen. Der spezifische Inhalt
besteht darin, den drahtlose Ubertragungssystem zu verwenden, um ein vollstandiges
Branderkennungs-, Informationsibertragungs- und Analysesystem basierend auf dem
Mesh-Netzwerk aufzubauen.

Struktur den Feuermann: https://www.feuerwehrverband.de/presse/statistik/



1 Feuer Alarm System

1.1 Was ist ein Feuer Alarm System

Das Feuer Alarm System besteht aus einer Reihe von Geraten und Software zur
Uberwachung und Alarmierung und wird verwendet, um rechtzeitig einen Alarm
auszulésen, wenn ein Feuer in Innenraumen auftritt. Das System umfasst ein
Sensorsystem, ein akustisches und visuelles Alarmsystem und ein
Informationsubertragungssystem. Das Feuer Alarm System kann Feuermannn helfen,
die Situation im Brandfall rechtzeitig zu ermitteln und die Sicherheit der Feuermann zu
gewabhrleisten.

Hardware Uberwachung

|Feuer Alarm System| —s —> —> | Feuerwehrleuten helfen

Software Alarmierung

2Feuer Alarm System

Feuermann tragen zwei Arten von Device mit sich, bevor sie den Brandort betreten,
eine ist die am Brandort platzierte Endgerate und die andere ist die am Korper
befestigte Alarmgerate. Nachdem Feuermann den Brandort betreten haben, platzieren
sie regelmalig Endgerate an den Orten, an denen sie vorbeikommen, wie zum
Beispiel Fluren oder Raumen. Nach dem Start des Endgerates sendet es in
regelmaliigen Abstanden Daten an die Leitstelle und zeichnet in Echtzeit die
Arbeitsbedingungen der Gerate selbst und die Temperaturveranderungen am Brandort
auf. Wenn der Bereich, an dem die Feuermann vorbeikommen, erneut brennt, sendet
das Endgerat Alarmdaten, und die Leitstelle sieht die vom Endgerat zuriickgesendeten
Temperaturanderungsdaten und erhalt eine Alarmerinnerung. Die Alarmgerate der
Feuermann schlagt ebenfalls Alarm und macht die Feuermann auf Veranderungen am
Brandort aufmerksam. Nach Abschluss der Brandbekampfungsarbeiten werden die
Endgerate recycelt und bewertet.

1.2 Komponenten einen Feuer Alarm System

Die Branduberwachung muss viele Faktoren berticksichtigen, darunter:

1. Brandmelder: Verwenden Sie verschiedene Arten von Brandmeldern, um Brande zu
Uberwachen, wie z. B. Rauchmelder, Infrarot-Flammenmelder, pyroelektrische
Induktionsmelder usw.

2. Automatisches Brandmeldesystem: Wenn der Brandmelder einen Brand erkennt,
muss er das automatische Brandmeldesystem auslésen, um das zustandige Personal
und die Feuerwehr zu benachrichtigen.

3. Brandschutz- und Kontrollsystem: Das Branduberwachungssystem sollte mit dem
Brandschutz- und Kontrollsystem kombiniert werden, einschlief3lich Brandmeldesystem,
Brandbekampfungssystem und Brandnotevakuierungssystem.



4. Netzwerkverbindung: Das Brandmeldesystem sollte in der Lage sein, sich mit
anderen Systemen zu verbinden, wie z. B. Sicherheitstiberwachungssystem und
Brandleitstelle usw.

5. Installationsort: Bei der Auswahl eines Brandmelders muissen Sie auf den
Installationsort achten, um sicherzustellen, dass der Melder Feuer effektiv erkennen
kann.

Fiar den Aufbau einen Feuer Alarm System werden daher folgende Teile bendtigt:
1. Sensorsystem: dient zur Erkennung von Feuer.

2. Ton- und Lichtalarmsystem: Wird verwendet, um im Brandfall einen Alarm
auszulosen.

3. Informationstibertragungssystem: Wird zur Uberwachung von Branden verwendet,
das Brandinformationen an Feuermann,Leitstelle senden kann.

Faktoren

1. Brandmelder Komponenten

2. Automatisches Brandmeldesystem |:J|> 1. Sensorsystem

3. Brandschutz- und Kontrollsystem 2. Ton- und Lichtalarmsystem

4. Netzwerkverbindung 3. Informationsuibertragungssystem
5. Installationsort

3Komponenten

1.3 Eigenschaften

Das Feuer Alarm System hat die folgenden Eigenschaften:

Das Endgerat kann den Ubertragungsweg frei wahlen und hat die Funktion, nach
Verbindungsabbruch selbststandig andere Teilnehmer zu finden.

Endgerate sind recycelbar.
Die maximale Ubertragungsreichweite zwischen EndKnoten betragt 50 Meter.

Daten werden alle 10 Sekunden ubertragen. Die Daten werden verschlisselt, um die
Genauigkeit und Sicherheit der Daten zu gewahrleisten.

Das Alarmgerat(Feuermann tragen immer) kann gleichzeitig mit der Alarmierung
prifen, welches Endknoten den Alarm ausgibt.

Alle Daten kénnen drahtlos an die Leitstelle gesendet werden.Die Leitstelle kann den
Geratestatus Uberprifen, die Temperaturdnderung der Brandstelle und die
Brandalarmerinnerung Uberwachen.

Daten verschliisseln
und per 10s
ubertragen

50m
Ubertragungsreichweite

Ubertragungsweg Endgr,f—jte recycelbar
frei wéhlen
N

AN

Alarm < ~—> Leitstelle

4 Eigenschaften



2 Ubertragungssystem

Der wichtigste Teil der Feuer Alarm System ist das Informationsibertragungssystem.

Es gibt viele Ldésungen fiir die drahtlose Ubertragung (iber kurze Entfernungen auf dem
Markt. Im Folgenden sind einige gangige Losungen fiir die drahtlose Ubertragung (iber
kurze Entfernungen, die ich gefunden habe, und ihre Vor- und Nachteile aufgefthrt:

1.Bluetooth: Bluetooth ist eine drahtlose Technologie mit kurzer Reichweite. Bluetooth
hat eine hohe Datenulbertragungsrate und Zuverlassigkeit und unterstiitzt auch die
Verbindung mehrerer Gerate. Der Nachteil ist, dass die Kommunikationsreichweite von
Bluetooth relativ kurz ist, normalerweise nicht mehr als 10 Meter, und die
Ubertragungsrate beeintrachtigt wird, wenn mehrere Gerate verbunden sind.

2.Wi-Fi Direct: Wi-Fi Direct ist eine Punkt-zu-Punkt-Wi-Fi-Verbindungsmethode, die
zum direkten Herstellen einer Verbindung zwischen Geraten ohne Netzwerkgerat
geeignet ist. Wi-Fi Direct kann eine hdhere Datenlbertragungsrate und eine langere
Kommunikationsentfernung bieten, erfordert jedoch, dass das Gerat die Wi-Fi Direct-
Funktion unterstitzt.

3.NFC (Near Field Communication): NFC ist eine auf Funkwellen basierende
Kommunikationstechnologie mit kurzer Reichweite, die haufig in Anwendungen wie
Zahlungs- und Zugangskontrolle verwendet wird. Die NFC-Kommunikationsdistanz ist
sehr kurz, normalerweise nicht mehr als 10 cm, aber die Sicherheit ist hoch.

4.7Zigbee: Zigbee ist eine drahtlose Kommunikationstechnologie mit geringem
Stromverbrauch und niedriger Geschwindigkeit und kurzer Reichweite, die
hauptsachlich in loT-Anwendungsszenarien verwendet wird. Zigbee eignet sich fur
Low-Power-Anwendungen und kann eine aulerst zuverlassige Kommunikation und
Konnektivitat mit mehreren Geraten bieten, aber seine Kommunikationsreichweite ist
relativ gering.

5.LoRa: LoRa (Long Range) ist eine drahtlose Kommunikationstechnologie mit
geringem  Stromverbrauch und grolter Bandbreite.L.oRa eignet sich fir
Anwendungsszenarien, die Fernkommunikation und grof angelegte
Knotenverbindungen erfordern, aber seine Ubertragungsrate ist langsam. Daher ist es
nicht fur Anwendungsszenarien geeignet, die eine Hochgeschwindigkeits-
Datentbertragung erfordern.

- L -

Menge Max. 7 eins zu eins Dutzende Hunderte Hunderte

Ubertragungsdistanz 10m 10cm 200m 2km 50m
(Max)



Ubertragungsgeschw 2 Mbps 424 kbps 250 Mbps 50 kbps 250 kbps
indigkeit(Max)

Sicherheit AES,ECDH DES,3DES,AES WPA2,AES AES AES
Energieverbrauch Niedrig Sehr Niedrig Hoch Sehr Niedrig Niedrig
Kosten Glnstig Glnstig Teuer Teuer Glnstig

1Parameter des Ubertragungsprotokolls
AES: Advanced Encryption Standard
ECDH: Elliptic Curve Diffie-Hellman
DES: Data Encryption Standard
WPA2: Wi-Fi Protected Access |l

2.1 Warum wahlen Zigbee

Das Feuer Alarm System zeichnet sich durch Geratekommunikation Uber kurze
Entfernungen, geringen Stromverbrauch, hohe Zuverlassigkeit und Konnektivitat mit
mehreren Geraten aus.Durch den Vergleich verschiedener drahtloser Kurzstrecken-
Ubertragungsschemata und die Kombination der Eigenschaften des Feuer Alarm
Systems entschied ich mich schlielich fir die drahtlose Zigbee-
Kommunikationstechnologie.Und die Erweiterungsleistung von Zigbee ist sehr gut, was
dazu beitragt, spater weitere Funktionen hinzuzufiigen.

2.2 Was ist Zigbee

72 zigbee
5 Zigbee Mark(C)

Zigbee ist eine drahtlose Kommunikationstechnologie mit geringem Stromverbrauch
und niedriger Datenrate, die eine geschichtete Topologie fir die Netzwerkkonnektivitat
verwendet.Es wurde speziell fir Fernsteuerungs- und Sensornetzwerke wie
Heimautomation, Smart Grid, Industrieautomation, Gesundheitswesen und andere
Bereiche entwickelt.

Das Topologiemodell des Zigbee-Netzwerks ist hauptsachlich in drei Typen unterteilt:
Netzwerkschicht, Datenverbindungsschicht und physikalische Schicht.

1. Netzwerkschicht: definiert die Struktur des Netzwerks, z. B. wie Gerate organisiert
und Daten geroutet werden. Auf der Netzwerkebene gibt es zwei Haupttopologien:
Sternnetzwerk und Ringnetzwerk. Ein Sternnetzwerk bedeutet, dass alle Gerate mit



einem zentralen Gerat verbunden sind, wahrend ein Ringnetzwerk bedeutet, dass alle
Gerate eine Ringstruktur bilden.

2. Datenverbindungsschicht: definiert die Art und Weise der Datenibertragung,
einschlie8lich des Verbindungsaufbaus, des Sendens von Daten und der Bestatigung
des Datenempfangs.

3. Physikalische Schicht:definiert die physikalischen Eigenschaften der Kommunikation
wie Frequenz, Datenrate, Leistung usw. Die physikalische Schicht von Zigbee
Ubernimmt hauptsachlich den IEEE 802.15.4-Standard.

2.3 Merkmale von Zigbee

1. Geringer Stromverbrauch: Zigbee-Gerate verwenden normalerweise Funkwellen mit
geringer Leistung, sodass sie mit langer Batterieleistung betrieben werden kénnen. Im
Standby-Modus mit geringem Stromverbrauch kénnen zwei gewohnliche AA-Batterien
6 bis 24 Monate lang verwendet werden.

2. Niedrige Kosten: Das Zigbee-Protokoll ermoglicht die Verwendung einfacher und
kostengtinstiger Hardware.

3. Miniaturisierung: Zigbee-Gerate sind normalerweise klein, sodass sie leicht in
andere Gerate integriert werden kénnen.

4. Niedrige Geschwindigkeit: Die Zigbee-Datenubertragungsrate ist relativ langsam und
eignet sich fiir die Ubertragung kleiner Datenmengen.

5. Mehrpunktkommunikation: Zigbee ermdoglicht die Kommunikation zwischen
mehreren Geraten.

6. Zuverlassigkeit: Das Zigbee-Protokoll ist zuverlassig und kann eine korrekte
Datentbertragung sicherstellen.

7. GrolRe Netzwerkkapazitat: Das Netzwerk kann 65.000 Gerate aufnehmen.

8. Kleine effektive Reichweite: Die effektive Reichweite betragt 10 bis 75 Meter (mit
einem Signalverstarker kann er 1 km Ubertragen)

Merkmale
GroRe Netzwerkkapazitat(65000) Geringer Stromverbrauch
Niedrige Geschwindigkeit(250kps) Zuverlassigkeit(128 Bit AES)
Mehrpunktkommunikation Kleine effektive Reichweite(50m)

6Merkmale



2.4 Zusammensetzung

In einem Zigbee-Netzwerk hat jedes Gerat eine eindeutige 16-Bit-Adresse und kann
drei Rollen zugewiesen werden: Coordinator (Koordinator), Router (Router) und End-
Device (Endgerat).

1. ZigBee-Koordinator: Als Gateway im ZigBee-Netzwerk ist er fur die Erstellung des
gesamten ZigBee-Netzwerks und die Realisierung der Datenkommunikation mit dem
Computer Uber die serielle Schnittstelle verantwortlich.

2. ZigBee-Router: Als Relaisgerat im ZigBee-Netzwerk konnen ZigBee-Endgerate dem
ZigBee-Netzwerk Uber den ZigBee-Router beitreten, um das gesamte ZigBee-
Netzwerk zu erweitern.

3. ZigBee-Endgerat: Als Endknoten in einem ZigBee-Netzwerk ist es sozusagen das
.Ende‘ des Netzwerks. Es kann dem ZigBee-Netzwerk beitreten und wird
hauptsachlich zum Sammeln von Daten und zum Senden von Steuerinformationen
verwendet.

Zusammensetzung
Koordinator [==>| Gateway [——>| ZigBee-Netzwerk erstellen
g
Router  [=—>| Relaisgerat [——>| Briicke
J

Endgerit |=>| Endknoten [=—=>| Sensordaten sammeln

7Zusammensetzung

2.5 Netzwerktopologie

Es gibt drei Haupttypen von Zigbee-Netzwerktopologien:

1. Sterntopologie

End Device

Routsr End Device

Co-ordinator

End Device

" End Device

Router

8 Sterntopologie

Die Sterntopologie ist die einfachste Topologie im Zigbee-Netzwerk und zeichnet sich
dadurch aus, dass alle Gerate direkt oder indirekt mit dem Koordinator verbunden sind.

Der Vorteil dieser Topologie besteht darin, dass sie leicht zu verstehen, einfach
bereitzustellen und zu verwalten ist und dass es keine redundanten Router-Knoten gibt,
was die Komplexitat des Netzwerks reduziert.

Allerdings hat die Sterntopologie auch ihre Nachteile: Da alle Daten den Koordinator
passieren missen, wird der Koordinator zum Engpass im gesamten Netzwerk, was zu



einer eingeschrankten Netzwerkleistung fuhrt. Wenn der Koordinator ausfallt, fallt das
gesamte Netzwerk aus.

2.Baumtopologie

End Device

End Device

End Davice  ROuter

Router

Router

End Device

9 Baumtopologie

Die Baumtopologie ist die am haufigsten verwendete Topologie in Zigbee-Netzwerken und
zeichnet sich dadurch aus, dass alle Gerate mit dem Wurzelknoten (Koordinator) verbunden
sind.

Der Vorteil dieser Topologie besteht darin, dass sie hochgradig skalierbar und zuverlassig ist,
da Datenpakete Uber mehrere Pfade lbertragen werden kénnen, wodurch die Auswirkungen
eines Single Point of Failure auf das Netzwerk reduziert werden.

Der Nachteil besteht darin, dass mehr Router-Knoten bendtigt werden, um das gesamte
Netzwerk zu warten, was zu einer erhdéhten Netzwerkkomplexitat und hdéheren Verwaltungs-
und Bereitstellungskosten fiihrt.

Die Baumtopologie kann die Netzwerkleistung optimieren und die Netzwerkeffizienz und -
zuverlassigkeit verbessern, indem sie Routingalgorithmen verwendet.

3.Mesh-Topologie

b o.g—
End Device wiiety o\g‘,g // - ® q O
e - N  ® -© ®
E£nd Device ® O"‘——h‘, 0{ ~ : o
End Device - - \ 0 e —" O :\_-— e
0 ZigBee Coordinator (FFD) \ Of x “lo
Router ZigBee Router (FFD)
- _A - e 9 ZigBee End Device (RFD or FFD) o g
10 Mesh-Topologie 1 11 Mesh-Topologie 2(C)

Mesh-Topologie ist eine Multipath-Topologie, die auch als Mesh-Topologie bezeichnet
wird. Seine Besonderheit besteht darin, dass alle Gerate miteinander verbunden
werden konnen und jedes Gerat zu einem Durchgangspunkt werden kann, um
Datenpakete untereinander zu Ubertragen.

Der Vorteil dieser Topologie besteht darin, dass sie mehrere Pfadoptionen bereitstellen
kann, um die Zuverlassigkeit und Belastbarkeit des Netzwerks zu erhéhen.Wenn einige
Gerate ausfallen, kann die Datenlbertragung Uber andere Pfade durchgefiihrt werden,
und das Netzwerk kann weiter betrieben werden.



Der Nachteil besteht darin, dass die Netzwerkverwaltungs- und Bereitstellungskosten
hoch sind, da eine groRe Anzahl von Routerknoten konfiguriert und gewartet werden
muss, was zu einer erhdhten Netzwerkkomplexitat flhrt.

Im Mesh-Netzwerk von Zigbee fungiert jedes Gerat als Router, um Daten vom Sender
zum Empfanger zu Ubertragen.Das bedeutet, dass selbst bei Ausfall einiger Gerate
Daten Uber andere Gerate weitergeleitet werden kdnnen, um die Kontinuitat des
Netzwerks zu gewahrleisten.

Zigbee kann sein eigenes Mesh-Netzwerkprotokoll verwenden, um die Mesh-
Netzwerkstruktur zu realisieren.

In einem Zigbee Mesh-Netzwerk kann jeder Knoten direkt oder indirekt mit anderen
Knoten kommunizieren. Zwei Knoten heillen direkt benachbart, wenn sie zwischen
ihnen direkt erreichbar sind. Andernfalls muss die Kommunikation zwischen ihnen Gber
einige Zwischenknoten Ubertragen werden.

Beim Aufbau eines Mesh-Netzwerks sucht jeder Knoten aktiv nach direkten
Nachbarknoten und stellt eine direkte Nachbarbeziehung her, nachdem er sie
gefunden hat. Im gesamten Netzwerk flhrt jeder Knoten eine Routing-Tabelle, in der
der kiirzeste Weg von diesem Knoten zu anderen Knoten festgehalten wird.

Wenn Daten vom Quellknoten gesendet werden, sucht er zuerst den Standort des
Zielknotens in seiner Routing-Tabelle und liefert die Daten dann auf dem kurzesten
Weg an den Zielknoten. Wenn festgestellt wird, dass ein Knoten wahrend des
Ubertragungsprozesses nicht erreichbar ist, versucht der Knoten, die direkte
Nachbarbeziehung wiederherzustellen und die Routing-Tabelle zu aktualisieren.

Das Zigbee-Mesh-Netzwerk hat die Eigenschaften der automatischen Erkennung,
automatischen Konfiguration, des automatischen Routings und der automatischen
Rekonstruktion usw. Diese Eigenschaften machen es fir den Aufbau grofRRer und
hochgradig verteilter drahtloser Netzwerke geeignet.

Beim Vergleich der drei Netzwerktopologien hat die Mesh-Topologie die deutlichsten
Vorteile. Das Ziel dieses Projekts ist es, ein Mesh-Netzwerk aufzubauen. Die
relevanten Inhalte des Netzwerkbaus werden im Beitrag ausfuhrlich vorgestellt.
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3 Gesamtkonzept

Bei diesem System handelt es sich um ein drahtloses Brandmeldesystem, das auf der
ZigBee-Technologie basiert. Das System andert die Busstruktur des herkémmlichen
automatischen Brandmeldesystems und nutzt das ZigBee-Clusterstrukturnetzwerk fir
die Datenlbertragung. Es 16st eine Reihe von Problemen, wie z.B. die schwierige
Verkabelung des herkdmmlichen automatischen Brandmeldesystems, die komplizierte
Wartung in der spateren Phase, die hohe Fehlalarmrate und die Unanwendbarkeit in
einigen besonderen Fallen. Gleichzeitig ist das Systemnetzwerk mit entsprechender
Host-Computersoftware ausgestattet und sein humanisiertes Design erleichtert den
Bedienern die Uberwachung des gesamten Netzwerks.

3.1 Funktionen des Feuer Alarm System

Die Hauptaufgabe des Systems besteht darin, die Temperatur und den Rauch in der
Umgebung zu lUberwachen. Solange der Knoten einen bestimmten Indexwert misst,
der den Schwellenwert Uberschreitet, wird ein Alarm ausgeldst.Dartber hinaus ist
jedes Terminal des Netzwerks mit einem unabhangigen Alarmsystem ausgestattet.
Wenn ein Brand auftritt und der Umgebungswert der Gerateerkennung den vom
System festgelegten Alarmwert erreicht, wird der Uberwachungsraum alarmiert. Nach
Erhalt der Alarminformationen wird der Der Host-Computer sendet einen Alarm und
zeigt den Alarmort an, um den Bediener daran zu erinnern. Im Notfall kdnnen Uber die
am Host-Computer eingestellte Notevakuierungstaste Anweisungen an alle Knoten im
Netzwerk gesendet werden. Wenn das Terminal einen Notfall-Evakuierungsbefehl
erhalt, 16st es einen akustischen und visuellen Alarm aus, um die Menschen im
Gebaude daran zu erinnern, dringend zu evakuieren.

‘ Feuer Alarm System ‘

Brandmelder ‘ Client-Alarmtasten ‘ ‘ Feueralarm-Controller ‘
Temperatur Flammen Rauch ‘ Uberwach u ngssystem ‘
Sensor Sensor Sensor
l’ l’ l’ Anzeige Alarm Abfrage
Funktion Funktion Funktion
Legen Schwellenwerte fest, um die l, i ‘1,

Umgebungsbedingungen zu beurteilen

Status jedes
Sensordaten o= dndibichs Knotens im

i Alarm einen |
anzeigen 5 Ubertragungssy
Brand auslosen
stem abfragen

12Funktionen des Feuer Alarm System

3.2 Konzept

Ein vollstandiges ZigBee-System bendtigt einen Koordinator, einen oder mehrere
Router und viele Endknoten, um den Netzwerkaufbau, die Pfadverteilung sowie die
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Datenerfassungs- und -Obertragungsaufgaben abzuschlielen.Je nach den
Anforderungen der tatsachlichen Vernetzung kann das ZigBee-Netzwerk verschiedene
topologische Strukturen wie Sternnetzwerke und Mesh-Netzwerke bilden.

Coordinator

_ TCP/IP

PC/Handy »> nare

ESP32 CC2530 End-Device

5
i
o

—
CC2530

End-Device

CC2530 CC2530

Feuermann

CC2530

End-Device

Das auf Zigbee basierende Brandiberwachungssystem besteht aus einem Mesh-
Netzwerk. Da es sich um ein experimentelles Produkt handelt, habe ich die Struktur
des Netzwerks vereinfacht und das gesamte System besteht aus vier Teilen. Dies sind:
Endknotenteil (Feuerwehrpunkt), Routingknotenteil (Sensorpunkt), Koordinatorteil und
Hostcomputerteil. Das Netzwerk besteht aus einem voll funktionsfahigen Koordinator
(FFD) mit einem Gateway, mehreren Routing-Knoten mit Temperatur-, Rauch- und
Flammensensoren sowie einem Endknoten mit Sensoren und vollstandiger
Informationsanzeige, um Eins-zu-Viele und Viele-zu zu erreichen -eins, eins, eins, eins,
eine Ubertragung. Der Koordinator ist iber die serielle Schnittstelle mit dem Gateway
verbunden, die Sensorknoten werden an verschiedenen Positionen des
Umgebungsiuberwachungsbereichs platziert, die Parameter der Umgebung werden
Uber die darauf befindlichen Sensoren dberwacht und die Uberwachten
Umgebungsdaten werden Uber diesen an den Koordinator gesendet Im ZigBee-
Netzwerk kann der Host-Computer aufgrund des Koordinators und der Gateway-
Verbindung zu diesem Zeitpunkt die Uberwachungsergebnisse der Umgebung Uber
das drahtlose Netzwerk empfangen und anzeigen und die Uberwachung der
Knotentemperatur und des Rauchs realisieren

3.3 Gerate

Ein Zigbee-Gerat besteht aus folgenden Teilen:

1. Drahtloser Transceiver: Transceiver werden verwendet, um Daten von Zigbee-
Netzwerken zu empfangen und an andere Netzwerke zu senden.

2. Prozessor: Der Prozessor ist daflir verantwortlich, die empfangenen Daten zu
verarbeiten und in das entsprechende Format zu konvertieren.

3. Sensoren und Aktoren: Sensoren und Aktoren werden verwendet, um Daten zu
sammeln und Gerate zu steuern.



12

4. Netzwerkschnittstelle: Eine Netzwerkschnittstelle wird verwendet, um Daten an
andere Netzwerke zu senden.

5. Energieverwaltung: Die Energieverwaltung wird verwendet, um die Stromversorgung
des Gerats aufrechtzuerhalten.

6. Benutzerschnittstelle: Die Benutzerschnittstelle wird verwendet, um Informationen
und Steuerung fir den Benutzer bereitzustellen.

7. Zigbee-Protokollstack: Der Zigbee-Protokollstack stellt die notwendige Software fur
das Gateway-Gerat dar. Es enthalt den Implementierungscode des Zigbee-Protokolls
und ist fur die Datenubertragung zwischen dem Gateway-Gerat und dem Zigbee-
Netzwerk verantwortlich.

3.4 Gateway-Gerat

Ein Zigbee-Gateway-Gerat ist ein drahtloses Netzwerkgerat, das zum Aufbau eines
Zigbee-Netzwerks und zum Verbinden des Zigbee-Netzwerks mit anderen Arten von
Netzwerken wie Wi-Fi oder Ethernet verwendet wird. Es kann Daten von Geraten in
Zigbee-Netzwerk sammeln und an Cloud-Server oder andere Netzwerkgerate
weiterleiten.

Koordinatorknoten verfligen Giber Rechenleistung und Kommunikationsfahigkeiten. Die
Hauptfunktion besteht darin, jeden Unterknoten im drahtlosen ZigBee-Netzwerk zu
verwalten, die vom Uberwachungszentrum des Host-Computers ausgegebenen
Uberwachungsinformationen an die Unterknoten zu senden, die Uber das ZigBee-
Netzwerk Uberwacht und gesteuert werden mussen, und gleichzeitig zu empfangen
den Status, die Datenerfassung und andere von jedem Unterknoten gesendete
Informationen. Und Uber die serielle Schnittstelle zum Gateway hochladen, um die
Daten zu verarbeiten und zu speichern. Wenn der Benutzer eine
Kommunikationsanforderung Uber das Uberwachungssystem des Host-Computers
sendet, sendet der Einzelchip-Mikrocomputer glltige Daten Uber die serielle
Schnittstelle an den Host-Computer, und der Bediener kann die Datenerfassung,
Diagrammzeichnung, Datenstatistik und Datenanalyse Uber den Host abschlie3en
Computer.

Das Gerat muss beim Design die folgenden wichtigen Faktoren berticksichtigen:

1.Kommunikationsprotokoll: Bestimmen das vom Gateway-Gerat unterstitzte
Kommunikationsprotokoll, z. B. Zigbee usw.

2.Konnektivitat: Bestimmen die Konnektivitat des Gateway-Gerats, z. B. unterstitzte
Schnittstellentypen wie Ethernet, USB, seriell usw.

3.Datenverarbeitungsfahigkeit: Bestimmen die Datenverarbeitungsfahigkeit des
Gateway-Gerats, wie z. B. CPU, Arbeitsspeicher, Speicherplatz usw.

4. Sicherheit: Bestimmen die Sicherheit des Gateway-Gerats, z. B. unterstitzte
Sicherheitsprotokolle, Firewalls, Verschlisselung usw.

5. Stromversorgung: Bestimmen den Stromversorgungstyp des Gateway-Geréts, z. B.
AC/DC, USB usw.
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6.VolumengréRe: Bestimmen die VolumengroRe des Gateway-Gerats fir die
Installation in praktischen Anwendungen.

7.Zuverlassigkeit: Bestimmen die Zuverlassigkeit der Gateway-Ausristung, um
sicherzustellen, dass sie bei langfristiger Verwendung normal funktioniert.

Informationsanzeige
Modul

{

’ Gatewa T
Benutzer Terminal <::> Mol i <::> Mikrocontroller <:> Zigbee

Datenverarbeitung Kommunikation
Modul Modul

{ {i

Leistungsmodul

13Die Struktur des Koordinatorknotens

3.4.1 Datenuibertragung

Zigbee-Gateway-Gerate verwenden typischerweise ein serielles
Kommunikationsprotokoll wie UART, um Daten an einen anderen Netzwerktyp wie Wi-
Fi oder Ethernet zu Ubertragen. Wenn ein Zigbee-Gateway Daten von einem Geréat in
einem Zigbee-Netzwerk empfangt, analysiert und formatiert es sie in das
entsprechende Format. AnschlieRend sendet es die Daten Uber ein geeignetes
Protokoll wie TCP/IP an einen Cloud-Server oder ein anderes Netzwerkgerat. Wenn
das Gateway umgekehrt Daten von Cloud-Servern oder anderen Netzwerkgeraten
empfangt, konvertiert es diese in das Zigbee-Protokoll und sendet sie an das Zigbee-
Netzwerk.

Kurz gesagt, das Zigbee-Gateway-Gerat ist eine Bricke, die zwei verschiedene
Netzwerke verbindet. Es kann Daten analysieren und formatieren, sodass Daten aus
verschiedenen Netzwerken miteinander Ubertragen werden konnen.

3.4.2 Eigenschaft

Gemal den Designanforderungen des Gateway-Gerats enthalt das von mir entworfene
Gateway-Gerat die folgende Hardware:

1.ESP32: Wird verwendet, um Daten aus dem Zigbee-Netzwerk zu empfangen und in
ein geeignetes Format zu konvertieren und an andere Netzwerke zu senden.

2.Tl c¢c2530: Als Koordinator zum Erstellen des gesamten ZigBee-Netzwerks Daten
von ZigBee-Endgeraten empfangen.

3.0OLED:Zur  Anzeige der Netzwerkparameter und der Anzahl der
Endgerateverbindungen

4. ED:Daten Empfang Anzeigen
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5.Batterie: Stromversorgung bereitstellen.

Coordinator

[*5] cc2530

ESP32

OLED

14 Gateway
3.5 Endgerate

Bei der Gestaltung von Endgeraten sind folgende wichtige Faktoren zu berlcksichtigen:

1. Funktionalitdt: Bestimmen die Funktionalitdt des Endgerats, wie Steuerung,
Uberwachung, Datenerfassung usw.

2. Interkonnektivitat: Bestimmen die Interkonnektivitdt von Endgeraten, z. B.
unterstitzte Kommunikationsprotokolle, Verbindungsmethoden usw.

3. Benutzeroberflache: Bestimmen die Benutzeroberflache des Endgerats, wie z. B.
Bildschirm, Schaltflachen usw.

4. Stromtyp: Bestimmen den Stromtyp des Endgerats, z. B. AC/DC, USB usw.

5. GrolRe und Gewicht: Bestimmen die Grélie und das Gewicht der Endgerate, um eine
einfache Installation und Wartung in der Anwendung zu gewahrleisten.

6. Elektrische Schnittstelle: Bestimmen die Art und Spezifikation der elektrischen
Schnittstelle des Endgerats, wie Stecker, Klemmen usw.

7. Haltbarkeit: Bestimmen die Haltbarkeit des Endgerats, um sicherzustellen, dass es
bei langfristiger Verwendung normal funktioniert.

Basierend auf diesen Faktoren habe ich einige Ideen entwickelt. Die Endgerate werden
hier in zwei Kategorien eingeteilt. Ein Typ ist die Ausristung, die in dem Brandort
platziert wird, um Brandortinformationen zu sammeln. Die andere ist Ausristung, die
von Feuermannn getragen wird, um den Alarm auszulésen.

3.5.1 Datenuibertragung

Zigbee-Endgerate konnen bei der Datenlbertragung zwei Rollen spielen, eine ist der
Datensender und die andere der Datensender.

Wenn das Zigbee-Endgerat als Datensender fungiert, nachdem das Endgeréat
Sensordaten gesammelt hat, verwendet es das Zigbee-Protokoll, um die Daten an das
Netzwerk zu senden. Endgerate senden Daten, indem sie Informationsrahmen senden.
Informationsrahmen enthalt Daten und Zieladresse. Endgerate kdnnen Daten an
Gateways oder andere Endgerate senden.

Endgerate kénnen auch andere Endgerate steuern, indem sie Steuertelegramme
senden. Der Steuerrahmen enthalt die Zieladresse und Steueranweisungen, und das
Endgerat kann den Status anderer Endgerate durch den Steuerrahmen steuern.
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Wenn ein Zigbee-Endgerat als Brick fungiert, kann das Endgerat auch Daten von
anderen Endgeraten oder Gateways empfangen. Wenn das Endgerat die Daten
empfangt, analysiert es die Daten mithilfe des Zigbee-Protokolls und speichert sie in
seinem Speicher und sendet die Daten dann an das Gateway. Zu diesem Zeitpunkt ist
das Endgerat eine Briicke, die das Gateway und andere Endgerate verbindet, wodurch
die Entfernung zwischen dem Endgerat und dem Gateway erweitert und sichergestellt
werden kann, dass die vom Endgerat gesendeten Daten so weit wie mdglich an das
Gateway gesendet werden .

3.5.2 Eigenschaft

Gemald den Designanforderungen des Endgerats umfasst das von mir entworfene
Endgerat die folgende Hardware:

1.Tl cc2530:Als Endknoten senden Gerate Sensordaten an das Gateway.
2.PT100-Temperatursensor: Erfassen Sie die Umgebungstemperatur.
3.Rauchsensor MQ-2: erkennt die Konzentration von Umgebungsrauch
4.0LED: Wird verwendet, um Netzwerkparameter anzuzeigen

5.Summer: Sendet es einen Alarm, wenn die Arbeitsumgebung des Gerats einen
gefahrlichen Zustand erreicht

6. Batterie: Stromversorgung bereitstellen.

End-Device

MESS
IOLED] ﬁ oty :> Gerate

CC2530
~—]
End-Device | > Cariite

15Endgerate

Es befindet sich derzeit in der Labordesignphase, daher ist geplant, ein System mit
nicht weniger als 3 Endgeraten zu entwerfen.

Das Gerat Ubertragt alle 10 Sekunden Daten und verfligt Uber eine Trennungs-
Neustartfunktion. Die Endgerate garantieren eine effektive Ubertragungsdistanz von
mindestens 50 Metern.

3.5.3 MESS-Knoten

Wenn ein Stoff verbrennt, gibt er zwangslaufig eine gewisse Warmemenge ab. Dariber
hinaus steigt auch die Temperatur der Umgebung bis zu einem gewissen Grad an. Bei
der ersten Verbrennung eines Stoffes werden nach und nach brennbare Gase wie
Kohlenmonoxid, Wasserstoff und Methan freigesetzt. Darlber hinaus wird auch eine
geringe Menge an Schwebeteilchen erzeugt.lch wahle aus Sicht der Einsatzumgebung
Temperatursensoren, Flammensensoren und Rauchsensoren aus, um Daten zu
sammeln.
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Der Endknoten besteht aus einem Leistungsmodul, einem Temperatursensor, einem
Flammensensor, einem Rauchsensor, einem Zigbee-Chip, einem Bildschirm und einer
Kontrollleuchte.Sie realisieren die Datenerfassung im Uberwachungsbereich. Die
gesammelten Signale werden von der MCU verarbeitet, die Daten werden integriert
und verpackt und drahtlos Ubertragen. SchlieRlich werden die Daten an den
Koordinator aggregiert. Gleichzeitig 16st das Gerat im Brandfall einen Alarm aus.

Informationsanzeige Alarm
Modul Modul

& &

Sensor Modul
Temperatur
Sensor
Flammen ::> MCU <::> Zighee
Sensor
Rauch
Sensor Datenverarbeitung Kommunikation

Modul Maodul

& {

Leistungsmodul

16Struktur von MESS-Knoten
3.5.4 MANN Knoten

Der Feuerwehrknoten verflgt Uber alle Funktionen des Sensorknotens. Auf der
Grundlage des Sensorknotens kann der Bediener im Uberwachungsraum im Notfall,
wenn ein Notfall vorliegt und Personen evakuiert werden mussen, Uber den
Hostcomputer auch Befehle an den Endknoten senden. Z.B. ein Summeralarm, der
Menschen an die Evakuierung erinnert. Daruber hinaus verfugt der Feuerwehrknoten
Uber eine Reihe von Tastensteuerungsmodulen zur Steuerung der Ausrustung.

Tasten Informationsanzeige Alarm
Modul Modul Modul

{ {i {

Sensor Modul
Temperatur
Sensor
Flammen E> Meu <::> Zigbes
Sensor
Sensor Datenverarbeitung Kommunikation

Modul Modul

{ h

Leistungsmodul

17Struktur von MANN Knoten
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3.6 Flussdiagramm

Gateway(Koordinator)

Warten auf
den
Anschluss
des End-
Grate/Router

Y

Nein

Uberpriifen
erbindungsstat

erfolgreich

Gerételiste
aktualisieren

getrennt

Holen IP, Daten usw.

Senden
Eingabeaufforderung
des Verbindungsfehlers

eine Verbindung

\

Ja Nei

Daten an den
PC senden

PC suchen

Gateway

L |

18 Flussdiagramm des Gateway(Koordinator)

Die Aufgabe des Gateways besteht darin,
das Netzwerk aufzubauen. Erstes
Einschalten zur Initialisierung. Warten
Sie dann, bis der End-Gerat oder Router
eine Verbindung zum Gateway
hergestellt hat. Durch den Vergleich von
Datenbankdaten, um festzustellen, ob
neue Gerate hinzugefiigt wurden. Wenn
ein neues Gerat hinzugefugt wird,
aktualisieren Sie die Datenbankdaten.
Wenn im Gegensatz dazu kein neues
Gerat hinzukommt, wird der
Verbindungsstatus der vorhandenen
Gerate im Netzwerk beurteilt. Wenn das
Gerat erfolgreich verbunden ist, erhalten
Sie die IP-Adresse, Sensordaten und
andere Informationen. Wenn die
Gerateverbindung fehlschlagt, wird eine
Aufforderungsmeldung ausgegeben, um
die Feuermann daran zu erinnern, dass
die Gerateverbindung anormal ist. Der
nachste Schritt besteht darin, zu
beurteilen, ob eine Verbindung zum
Computer hergestellt werden soll. Wenn
die Verbindung erfolgreich ist, werden
die gesammelten Daten an den
Computer Ubertragen. Andernfalls
versucht die Verbindung weiterhin, eine
Verbindung zum Computer herzustellen.
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Router(MESS-Knoten)

‘ Anfang

y

Warten auf den
Beitritt neuer Gerate

y

Holen IP, Daten

usw.

Ob Gateway/Router
anschliessen?

Nem—l

Gateway/Router suchen

Fja
Daten (IP, Sensordaten)

an Gateway/Router
senden

Router

19 Flussdiagramm des Router(MESS-Knoten)
End-Grate(MANN-Knoten)

Anfang

o| Sensordaten
abrufen

!

Ob Gateway/Router
anschliessen?

5s warten

i—la
Daten (IP, Sensordaten)

an Gateway/Router
senden

Gateway/Router suchen

End-Gréte

20 Flussdiagramm des End-Grate(MANN-Knoten)

Die Aufgabe des Routers besteht darin,
Informationen  weiterzugeben. Erstes
Einschalten zur Initialisierung. Warten
Sie dann, bis der End-Gerat eine
Verbindung zum Router hergestellt hat.
Durch den Vergleich von
Datenbankdaten, um festzustellen, ob
neue Gerate hinzugefugt wurden. Wenn
das Gerat erfolgreich verbunden ist,
erhalten Sie die IP-Adresse,
Sensordaten und andere Informationen.
Der nachste Schritt besteht darin, zu
beurteilen, ob der Router mit dem
Gateway oder anderen  Routern
verbunden ist. Wenn die Verbindung
erfolgreich ist, werden die gesammelten
Daten an das Gateway oder andere
Router Ubertragen. Andernfalls wird die
Verbindung weiterhin versuchen, eine
Verbindung zum Gateway herzustellen
oder andere Router.

Die Aufgabe des End-Gerats ist es,

Sensordaten zu sammeln. Erstes
Einschalten zur Initialisierung.
Anschliel3end werden Sensordaten

gesammelt. Im nachsten Schritt muss
festgestellt werden, ob das End-Gerat
mit dem Router verbunden ist. Wenn das
Gerat erfolgreich verbunden ist, sendet
es Informationen wie IP-Adresse und
Sensordaten. Andernfalls, wenn die
Verbindung fehlschlagt, wird weiterhin
versucht, eine Verbindung zum Router
herzustellen. Daten werden alle finf
Sekunden gesendet.
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3.7 Client-System

Das Client-System verarbeitet die vom Gateway gesendete Zeichenfolge und extrahiert
die Sensordaten. Wenn der Wert den eingestellten Schwellenwert Gberschreitet, blinkt
die Alarmanzeigeleuchte auf der Clientseite, um anzuzeigen, dass ein Feuer vorliegt,
und gleichzeitig Der Bediener druckt die Notevakuierungstaste des Client-System, um
den Ton- und Lichtalarm des Endknotens zu steuern und den Temperaturwert und die
Rauchinformationen zu jedem Zeitpunkt zur spateren Anzeige zu speichern

Da es meine Aufgabe ist, fir den Aufbau des ZigBee-Ubertragungssystems
verantwortlich zu sein, besteht der Entwurf des Client-Systems nur darin, zu testen, ob
das Ubertragungssystem normal lauft. Deshalb habe ich eine einfache Version des
Client-Systems (mobile APP) erstellt kann alle meine Designideen umsetzen, auch
wenn diese bei Target realisiert werden.

PC/Handy

3.8 Kapitelzusammenfassung

Dieses Kapitel fasst die Gesamtentwurfsidee des Systems zusammen und vereinfacht
den Entwurf. Das System besteht hauptsachlich aus vier Teilen: MANN Knoten
(Feuermannknoten),MESS-Knoten (Sensorknoten), Koordinatorteil und Client-System.
Der Sensor schlief3t die Datenerfassung ab und sendet sie drahtlos an den Koordinator.
Der Koordinator stellt Gber das Gateway eine Verbindung mit dem Client-System her,
um die Uberwachung der Sensorknoten abzuschlieRen.
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4 Hardware

4.1 Zigbee
T1 CC2530

21 Zigbee CC2530(C)

Der CC2530 von TI ist ein drahtloser Mikrocontroller (MCU), der fir drahtlose
Anwendungen mit geringem Stromverbrauch ausgelegt ist. Es basiert auf den
Industriestandard-Protokollen Zigbee und IEEE 802.15.4, wodurch es mit einer Vielzahl
von drahtlosen Geraten und Netzwerken kompatibel ist. Der CC2530 basiert auf der
Low-Power-Mikrocontroller-Architektur MSP430 von Texas Instruments und ist mit
einem 2,4-GHz-Funktransceiver ausgestattet, der Datenraten von bis zu 250 kbps
unterstitzt. Es verfigt auBerdem Uber eine Vielzahl von Peripherieschnittstellen,
darunter UART, SPI, 12C und ADC, wodurch es fir eine Vielzahl von Anwendungen
geeignet ist, z. B. Heimautomatisierung, industrielle Steuerung und medizinische
Gerate.

Name TI CC2530F256

RAM 8KB

Flash-Speicher 256KB
Betriebstemperaturbereich -40-125

Betriebsspannung 2V bis 3.6V

Strom e Active-Mode : 24 mA

. Mode 1 (4 us Wake-Up): 0.2 mA
. Mode 2 (Sleep Timer Running): 1 uA

. Mode 3 (External Interrupts): 0.4 uA

Ubertragungsabstand 50m(ohne Hindernis)

Vorteil 2,4-GHz-IEEE 802.15.4-konformer HF-Transceiver

Hervorragende Empféngerempfindlichkeit und Robustheit gegentiber
Stérungen
Programmierbare Ausgangsleistung bis zu 4,5 dBm

2Zighee CC2530
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Figure 19. CC2530 Application Circuit
Table 3. Overview of External Ci ing Supply D ling C

Component Description Value
251 Part of the RF matching network 18 pF
261 Part of the RF matching network 18 pF
1252 Part of the RF matching network 20H
L261 Part of the RF matching network 20H
Cc262 Part of the RF matching network 1pF
C252 Part of the RF matching network 1pF
c253 Part of the RF matching network 22pF
331 32KHz xtal loading capacitor 15 pF
c321 32kHz xtal loading capacitor 15 pF
c231 32MHz xtal loading capacitor 27 pF
c221 32MHz xtal loading capacitor 27 pF
c401 Decoupling capacitor for the intemal digital regulator 1pF

22 Zigbee CC2530 Application(C)

4.2 Gateway
ESP32

23 ESP32(C)

Der ESP32 ist ein kostenglinstiger System-on-a-Chip (SoC)-Mikrocontroller mit
geringem Stromverbrauch und integrierten Wi-Fi- und Bluetooth-Funktionen. Es wird
von Espressif Systems entwickelt und basiert auf dem ESP8266 SoC des
Unternehmens, das fir Internet of Things (loT)-Anwendungen beliebt ist.

Der ESP32 verfligt Uber zwei CPU-Kerne, die unabhangig voneinander gesteuert und
geplant werden kénnen. Es hat auch ein eingebautes Bluetooth 4.2 und Wi-Fi 802.11
b/g/n/eli (2,4 GHz und 5 GHz) Funk. Das Wi-Fi kann eine maximale Datenrate von 150
Mbit / s unterstitzen, und Bluetooth unterstitzt klassisches Bluetooth und Bluetooth
Low Energy (BLE).

Weitere Merkmale des ESP32 sind eine breite Palette von Peripherieschnittstellen,
darunter UART, SPI, 12C, 12S, PWM, ADC, DAC und mehr. Es enthalt auch einen
eingebauten Hallsensor, Temperatursensor und Berihrungssensor. Mit seinem
geringen Stromverbrauch und der breiten Palette an Funktionen eignet sich der ESP32
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gut fur eine Vielzahl von loT-Anwendungen, wie z. B. Heimautomatisierung, tragbare
Gerate und industrielle Steuerungssysteme.

Der ESP32 unterstitzt auch viele Programmiersprachen, einschlieBlich C, C++ und
Python, mit einer groRen Anzahl von Bibliotheken, was eine einfache Entwicklung und
Portabilitat auf verschiedenen Systemen ermoglicht.

Name ESPRESSIF ESP32S
Grée 56 x 28 x 13 mm
RAM 512 kB
Flash-Speicher 4 MB
Taktfrequenzbereich 80 MHz / 240 MHz

Stromversorgunsspannung (USB) 5V

Benétigter Betriebsstrom min. 500 mA

Schnittstellen SPI, 12C, 12S, CAN, UART

Wi-Fi Protokolle 802.11 b/g/n (802.11n bis zu 150 Mbps)

Wi-Fi Frequenz 2.4 GHz

Bluetooth V4.2 - BLE und Classic Bluetooth
3ESP32

4.3 Sensor

Bei der Auswahl eines Sensors sind mehrere wichtige Faktoren zu berlcksichtigen:

1 Sensorleistung: Bestimmen die Leistungsparameter des Sensors wie Empfindlichkeit,
Linearitat, Wiederholbarkeit und Stabilitat.

2 Arbeitsumgebung: Bestimmen die Arbeitstemperatur, Feuchtigkeit, Druck, Licht und
andere Umgebungsbedingungen des Sensors.

3 Signalausgang: Bestimmen den Signalausgangstyp und die Spezifikation des
Sensors, wie z. B. Spannung, Strom, Frequenz usw.

4 Elektrische Schnittstelle: Bestimmen Art und Spezifikation der elektrischen
Schnittstelle des Sensors, wie Stecker, Klemmen usw.

5 GrolRe und Gewicht: Bestimmen die GroRe und das Gewicht des Sensors, um eine
einfache Installation und Wartung in der Anwendung zu gewahrleisten.

6 Haltbarkeit: Bestimmen die Haltbarkeit des Sensors, um sicherzustellen, dass er im
Langzeitgebrauch normal funktioniert.

7 Kosten: Bestimmen die Produktionskosten des Sensors, um beim Verkauf einen
angemessenen Gewinn zu erzielen.
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4.3.1 PT100

24 PT100(C)

Ein PT100-Temperatursensor ist eine Art Widerstandstemperaturdetektor (RTD), der
zur Temperaturmessung verwendet wird. Es besteht aus einem Platindraht, der bei 0
Grad Celsius (32 Grad Fahrenheit) einen Widerstand von 100 Ohm hat. Der
Widerstand des PT100 andert sich mit der Temperatur, sodass die Temperatur durch
Messen des Widerstands des Drahts gemessen werden kann.

Um einen PT100-Temperatursensor zu verwenden, bendtige ich eine Schaltung, die
den Widerstand des Sensors messen und in einen Temperaturmesswert umwandeln
kann. Hier eine Ubersicht Uber die Schritte zur Verwendung eines PT100-
Temperatursensors:

1.Schlieen den PT100-Sensor an Stromkreis an: Der PT100-Sensor hat
normalerweise drei Drahte, einschlieBlich einer positiven Leitung (rot oder gelb), einer
negativen Leitung (schwarz oder blau) und einer Signalleitung (weil3). Diese Drahte
sind normalerweise mit einem Schaltkreis verbunden, der den Widerstand des PT100
messen kann.

2.Messen den Widerstand des PT100: Der Widerstand des PT100 wird normalerweise
mit einer Wheatstone-Brickenschaltung oder einem Messgerat wie einem Multimeter
gemessen. Dies kann mithilfe der Standard-RTD-Gleichung in Temperatur
umgewandelt werden.

3.Konvertieren die Widerstandsmessung in einen Temperaturmesswert: Der
Widerstand des PT100 andert sich linear mit der Temperatur, sodass ich eine
Linearisierungsgleichung verwenden kann, um den gemessenen Widerstand in einen
Temperaturmesswert umzuwandeln. Die gebrauchlichste Gleichung verwendet die
Callendar-Van Dusen-Gleichung.

Die Temperaturmessung erfolgt, ich kann einen Mikrocontroller oder Mikroprozessor
verwenden, um die Sensorausgabe zu lesen und die Daten zu verarbeiten, um die
Temperaturmesswerte zu erhalten.lch kann die Daten auch zur spateren Analyse
protokollieren oder zu Uberwachungs- oder Kontrollzwecken an ein entferntes Gerat
oder einen Server senden.

Es ist wichtig zu beachten, dass PT100 auch verschiedene Genauigkeitsklassen haben,
Klasse A, Klasse B und Klasse B, normalerweise hat Klasse A die beste Genauigkeit,
aber die teuerste.



24

Name PT100
Typ wasserdichter Warmewiderstand aus Platin
GréB3e 4mm x 30mm
Gewicht 3.79
AuBere Abschirmung isolierte Abschirmung
Temperaturbereich -20~250C
Vorhandene Pins GND,VCC,A0(input)
4 PT100

4.3.2 MQ-2

25 MQ-2(C)

Der Rauchsensor MQ-2 ist ein haufig verwendeter Rauchmelder. Es verwendet einen
Sensor, der als Gassensor bezeichnet wird, um Rauch in der Luft zu erkennen. Wenn
die Rauchkonzentration ein bestimmtes Niveau erreicht, sendet der Sensor ein Signal
aus, das den Benutzer auf die Brandgefahr aufmerksam macht. Der Rauchsensor MQ-
2 ist sehr empfindlich und kann Rauch von den meisten Verbrennungsprodukten
erkennen. Solche Sensoren werden Ublicherweise in der persénlichen Heimsicherheit,
Feuerliberwachungssystemen und der industriellen Prozesssteuerung verwendet.

Name QT-MQ-2
Gréie 32mmx20mmx=22mm
Gewicht 7.4g
Betriebsspannung(V) DC 5v
Strom 150mA
Gasart Rauch, Fliissiggas, Erdgas und Propangas usw.
Konzentrationsbereich 300~10000ppm
Vorhandene Pins VCC,GND,A0(output)
5 MQ-2

4.4 Andere Hardware

4.4.1 OLED
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4.4.2 Summer

26 SSD1306(C)

Name SSD1306

Auflbsung 128 x 64 Pixel

Gréi3e 27mm x 27mm x 4,1mm
Sichtbarer Winkel > 160°
Betriebsspannung 3.3V bis 5V

Gewicht 209
Betriebstemperatur -30°C bis +80°C

Niedriger Stromverbrauch

0,04W im normalen Betrieb

Vorhandene Pins

VCC, GND, SCL, SDA

6 SSD1306

&
27 Summer(C)

Name Elektronischer Summer
Durchmesser 12 mm
Schalldruckpegel 85 dB
Betriebsspannung 3V bis12V

Gewicht 5¢g

Vorhandene Pins GND,A0

7 Summer
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5 Hardware Test
5.1 Vorbereitung

Bevor ich mit dem Hardwaretest fortfuhr, habe ich Uber die folgenden Vorbereitungen
nachgedacht:

1. Definieren die Testziele:Ich mache mich klar tber die Testziele und die Ergebnisse,
die ich wahrend des Tests erreichen mochte.

2. Bestimmen die Testumgebung: Ich bestimme die geeignete Umgebung zum Testen
der Hardware. Dazu gehéren bestimmte Anforderungen an Temperatur,
Luftfeuchtigkeit usw.

3. Sicherung der Testausrustung: Ich stelle vor dem Testen sicher, dass ich Uber die
erforderlichen Testausristungen und Werkzeuge verfige. Dazu kdnnen Prifgerate,
Sensoren, Oszilloskope, Netzteile usw. gehoren. Entsprechend den Eigenschaften der
Hardware wahle ich die passende Ausstattung aus.

4. Testplan vorbereiten: Ich erstelle einen detaillierten Testplan mit Testschritten,
Testmethoden und erwarteten Ergebnissen und ich stelle sicher, dass alle
erforderlichen Testaspekte abgedeckt sind.

5. Erstellen eine Testumgebung:ich richte eine Testumgebung ein, einschliellich der
Verbindung und Konfiguration von Testgeraten, um sicherzustellen, dass sie
ordnungsgemalf funktionieren.Ich richte nach Bedarf eine Standardtestumgebung ein.

6.Testdaten vorbereiten:lch bereite einen geeigneten Testdatensatz vor, um die
Funktionalitat und Leistung der Hardware zu Uberprifen. Dabei werden geeignete
Eingabedaten erstellt, verschiedene Anwendungsfélle simuliert und Ausgabedaten
automatisch erfasst.

7.Erstellen einen Fehlerbehandlungsplan: Ich beriicksichtige mogliche Probleme oder
Fehler und formuliere GegenmalRnahmen. Ich stelle sicher, dass ich weil3, wie ich mit
moglichen Testfehlern oder Hardwaredefekten umgehen soll.

8.Ergebnisse aufzeichnen und analysieren: ich bin darauf vorbereitet, die Ergebnisse
und beobachteten Probleme wahrend des Tests aufzuzeichnen. Dies erleichtert die
spatere Analyse und Verbesserung.

9.Testergebnisse auswerten und Uberprifen:lch bewerte entsprechend den Testzielen
die Gultigkeit der Testergebnisse und Uberprife, ob die Hardware die erwarteten
Spezifikationen und Leistungsanforderungen erfillt.

5.1.1 Testumgebung

Um korrekte Sensordaten zu erhalten und durch Umgebungsveranderungen
verursachte Datenanomalien zu reduzieren, plane ich die Schaffung einer
Standardtestumgebung. Also habe ich einen Standardprifstand aus einer Acrylplatte
gebaut.
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BOX

Sensor

28stabile Testumgebung

Zunachst bereite ich eine Box geeigneter Grofie vor, die entsprechend der Grofe des
Sensors und der Grélke des Testobjekts ausgewahlt wird. Ich habe daflr gesorgt, dass
in der Box genugend Platz fur den Sensor und das Testobjekt vorhanden ist, und habe
etwas Platz fir die Kabel und den Computer gelassen. Nach einiger Auswahl habe ich
mich schlielich fur eine transparente Box aus Acrylplatte entschieden, die trotz ihrer
stabilen Hulle den gesamten Testprozess problemlos beobachten kann. Und das
Acrylmaterial gab mir die Mdglichkeit, Locher in die Schachtel zu stanzen.

Ich wahle eine geeignete Stelle auf einer Seite des Kastens und stanze mit einem
Bohrer geeigneter GroRe Locher in den Kasten. Anzahl und Lage dieser Ldcher
stimmen mit den Anforderungen des Sensors und der Anschlussdrahte Uberein und
stellen sicher, dass die Ldcher so platziert sind, dass der Sensor wahrend des Tests
problemlos mit dem Testobjekt verbunden werden kann.

29 Gehéause mit Locher

Nachdem die Lécher gemacht waren, habe ich die Sensoren durch diese Lécher in das
Innere der Box eingefuhrt. Ich stelle sicher, dass der Sensor fest in der Box sitzt, um
unerwinschte Bewegungen oder Lockerungen wahrend des Tests zu vermeiden. Dann
setze ich den schwarzen Deckel auf und stelle die Box in einen stabilen Stand, damit
sie nicht wackelt.

30 Gehause mit schwarzen Deckel
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Als nachstes habe ich die Fugen der Box mit Klebeband abgedichtet. Ich verwende
hochwertiges, breites Klebeband, um sicherzustellen, dass in den versiegelten
Verbindungen keine Loécher entstehen. Dies tragt dazu bei, die Beeintrachtigung der
Testumgebung durch externe Faktoren zu reduzieren.

31 abgedichtet

Ich habe den Rest des Kartons Uberprift, um sicherzustellen, dass er keine Risse oder
Locher aufweist. Sollten Probleme festgestellt werden, kénnen diese mit Klebeband
oder einem anderen geeigneten Dichtungsmaterial repariert werden.

Zum Schluss stecke ich die Drahte vom Sensorende in das Loch in der Box und
verbinde das andere Ende mit dem Computer oder dem Datenerfassungsgerat.
Dadurch kann ich sicherstellen, dass das Kabel fest und sicher angeschlossen ist und
eine zuverlassige SignallUbertragung gewahrleistet ist.

32 komplette Box

Nachdem ich die oben genannten Schritte ausgefuhrt hatte, gelang es mir, eine Box zu
erstellen, die eine stabile Testumgebung bietet. Die Verwendung dieser Box kann die
Beeinflussung des Sensors durch externe Faktoren reduzieren und eine genauere und
zuverlassigere Testumgebung flir Sensortests und Datenerfassung bieten.

5.1.2 Bequeme Datenaufzeichnungsmethode

Die herkdbmmliche Datenaufzeichnungsmethode besteht darin, sie einzeln mit einem
Stift aufzuzeichnen, was sehr ineffizient und fehleranfallig bei der Ausgabe von
Aufzeichnungen ist. Um die schnelle Aufzeichnung von Messdaten zu realisieren. Ich
suchte nach einer Mdglichkeit, Daten zu protokollieren. Durch den Vergleich der
Schwierigkeit und Bequemlichkeit der Verwendung verschiedener Software habe ich
mich schliellich fir ein Plug-in namens ArduSpreadsheet entschieden, das die
Arduino IDE unterstitzt. Es kann direkt von Arduino aus gestartet werden, kann die
Baudrate und die Nummer der seriellen Schnittstelle andern, die Daten der seriellen
Schnittstelle in Echtzeit anzeigen, verfligt Gber eine Funktion zum Speichern von Daten,
kann die Daten direkt in einer Excel-Tabelle speichern und einen Zeitstempel
hinzufiigen um die Datenanalyse zu erleichtern.
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@ sketch jul07a | Arduino 1.8.19 (Windows Store 1.8.57.0)

File Edit Sketch Tools Help

Auto Format s T
Archive Sketch

Fix Encoding & Reload

Manage Libraries Ctrl+Shift+1
Serial Monitor Ctrl +Shift+ M
Serial Plotter Ctrl+Shift+L

WiFi101 / WiFININA Firmware Updater

- void 1o ArduSpreadsheet
s /7 pd ESP32 Sketch Data Upload

33 ArduSpreadsheet 1

1 09:27.1
2 09:35.6
3 09:36.8
4 09:40,0
5 09:43.3
6 09:46.5
2 09:45.8
8 09:53.0
9 09:56.2
10 09:53.5
) n 10:02.7
12 10:06.0
2 10:09.2
T4 10:12.4
15 10:15.7 1
16 10:18.9 10
17 10:22.2 14
8 10:25. 4 0
19 10:28.8 16
con2 v 20 10:81.9 43
w20 v | Sea Stop 21 10:35.1 99

e

34 ArduSpreadsheet 2

Nach dem Speichern der Daten wird die Speicheradresse der Datei angezeigt. Ich
verwende unterschiedliche Hintergrundfarben, um gespeicherte und nicht gespeicherte
Daten der seriellen Schnittstelle zu unterscheiden.
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5.1.3 Kalibrierung von Messgeraten

Digitales Thermometer

Gefrierpunktkalibrierung: Zuerst bereite ich einen Behalter voller Eiswurfel und Wasser
vor und stelle sicher, dass sie sich gut vermischen und eine stabile Eis-Wasser-
Mischung bilden. Anschlief3end tauchte ich die Sonde des Digitalthermometers in die
Eis-Wasser-Mischung und wartete, bis sich die Temperatur stabilisierte. Ich notiere den
Messwert des Digitalthermometers und vergleiche ihn mit der Standardtemperatur des
Gefrierpunkts (0 Grad Celsius). Dazu stelle ich den Knopf unter dem
Digitalthermometer ein, bis die richtige Gefriertemperatur angezeigt wird.
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36 Kalibrierung Thermometer
Laser-Entfernungsmesser

Wahrend des Experiments muss ich oft den Abstand zwischen den Versuchsobjekten
messen. Manchmal ist der Abstand zu grof3, um ein Mal3band zu verwenden, deshalb
habe ich einen Laser-Entfernungsmesser in das Experiment einbezogen. Durch den
Vergleich der Messwerte des Laser-Entfernungsmessers mit den Messwerten des
MaRbandes kann ich schlussfolgern, dass die Messwerte des Laser-
Entfernungsmessers genau sind und zur Aufzeichnung experimenteller Daten
verwendet werden konnen.

37 Kalibrierung MafRband

5.2 Aufgabenanalyse

Als ich den Sensor testete, hatte ich folgende Gedanken:

1.Testumgebung: Ich verstehe den Betriebsbereich und die
Genauigkeitsanforderungen des Sensors und halte die Testumgebung wahrend des
Tests stabil.

2.SicherheitsmalRnahmen: Ich stelle sicher, dass bei der Durchfihrung von Sensortests
geeignete SicherheitsmalRnahmen ergriffen werden, um Brande oder andere Gefahren
zu verhindern. Dies kann die Bellftung der Testumgebung und die Vorbereitung von
Feuerldschgeraten umfassen.

3.Genauigkeitstest: Der Sensor wird mit einem bekannten Standardtestinstrument wie
einem Standardthermometer auf Genauigkeit getestet. Ich vergleiche die Sensorwerte
mit den tatsachlichen Temperaturwerten, um Genauigkeit und Abweichungen zu
beurteilen.

4 Stabilitatstest: Ich fuhre einen Stabilitatstest des Sensors durch, um seine Leistung
im Dauereinsatz oder bei wechselnden Umgebungsbedingungen zu beobachten.

5.Empfindlichkeitstest:ich teste die Empfindlichkeit des Sensors gegenlber
Anderungen am Testobjekt und bewerte die Empfindlichkeit und den Reaktionsbereich
des Sensors, indem ich das Versuchsobjekt variiere und die Reaktion des Sensors
aufzeichne.
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6.Umgebungsinterferenztest: Ich achte beim Sensortest auf die Auswirkungen von
Umgebungsinterferenzfaktoren auf die Sensorleistung. Zum Beispiel andere
Warmequellen, Licht, Feuchtigkeitsschwankungen, Staub, Hindernisse.

7.Datenprotokollierung und -analyse: Ich stelle sicher, dass ich wahrend des Tests
Daten protokollieren, einschliefdlich Sensormesswerten, Umgebungsbedingungen und
beobachteten Problemen. Die Daten werden mithilfe geeigneter Datenanalysetools
analysiert, um wichtige Leistungsindikatoren und Schlussfolgerungen zu erhalten.

Zunachst habe ich ein Brainstorming fir den Hardwaretest durchgefiihrt, die Sensoren
analysiert, die mit dem Testprozess verbundenen Probleme und die Faktoren
analysiert, die die Hardwaretestergebnisse wahrend des Testprozesses beeinflussen
kénnen.

Dazu habe ich ein Diagramm erstellt, in dem detailliert aufgefihrt ist, worauf jeder
Sensor getestet werden muss.

Messbreich
Empfindlichkeit
Genauigkeit
Stabilitat
Empfindlichkeit

Messwinkel
Stabilitat L Temp. Flamme [—
Feuchtigkeit
Temperatur — Beeinflussende Faktoren —|
Hindernis
Feuchtigkeit —— Beeinflussende Faktoren
Messabstand
Luftdruck
Zeit
Messbreich 5 — Ubertragung —
Distanz
Genauigkeit
| |- Stabilitat
Empfindlichkeit
Zigbee +— Fehlerrate
Stabilitat +— Rauchen
Hindernis
Feuchtigkeit
Beeinflussende Faktoren - Temperatur
Luftdruck —+— Beeinflussende Faktoren
Feuchtigkeit
Gastyp —
38 Brainstorming
5.3 Sensortest
5.3.1 Temperatursensor
Testeinflussfaktoren:
1 Strahlungswarmequelle: In der Testumgebung kénnen andere

Strahlungswarmequellen vorhanden sein, z. B. Sonnenlicht, starkes Licht usw. Diese
Strahlungswarmequellen kénnen direkt auf den Sensor strahlen und zu Fehlern in den
Messergebnissen flihren.

2 Warmekapazitdt des Materials: Verschiedene Materialien haben eine
unterschiedliche Warmekapazitat (Warmetragheit), d. h. die Reaktionsgeschwindigkeit
des Materials auf Warme und die Fahigkeit, Warme zu speichern, sind unterschiedlich.
Den Sensor umgebende Materialien kénnen die Reaktionszeit und Messgenauigkeit
des Sensors beeintrachtigen.
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Ich habe mich fiir zwei verschiedene Modelle von Temperatursensoren entschieden,
namlich DS18B20 und PT100. Sie haben ihre eigenen Vor- und Nachteile, und
schlieBBlich habe ich mich durch Vergleich der Testergebnisse flir eines davon als
endgultigen Temperatursensor entschieden.

DS18B20

DS18B20 ist ein haufig verwendeter digitaler Temperatursensor mit integriertem Chip,
der die Eigenschaften Verschleil3¢festigkeit und Schlagfestigkeit, geringe GroRRe, starke
Entstérungsfahigkeit und hohe Prazision aufweist.DS18B20 ist einfach zu verdrahten
und kann nach dem Verpacken bei vielen Gelegenheiten verwendet werden. Sein
Aussehen andert sich hauptsachlich je nach Anwendungsanlass.

s Q
2 g 8
§ 8 S
12 3

39 DS18B20
Testablauf

Die Leitungsverbindung ist einfach: VCC, DQ und GND des DS18B20 sind jeweils mit
5V, dem |0-Port und GND verbunden. Ein Ende des 10K Ohm-Widerstands ist mit
VCC und das andere Ende mit DQ verbunden. Der Pull-up-Widerstand wird verwendet,
um die Ansteuerfahigkeit des E/A-Ports zu verbessern.

40 Schaltplan DS18B20
Testsdaten

Ich verwende ein Messgerat, um die Luftfeuchtigkeit rund um den Sensor zu messen.
Der Temperatursensor wurde unter normalen und feuchten Innenbedingungen getestet.
Der Temperatursensor misst die Temperatur mit einer Frequenz von 1 Sekunde unter
verschiedenen Luftfeuchtigkeitsbedingungen. Datenerfassung, Datenanalyse und
grafische Darstellung.

Gemall den Messergebnissen von  Standardmessgeraten  betragt  der
Umgebungstemperaturbereich in diesem Experiment 25,5-25,6 °C und die
Lichtintensitat 9 Lux.
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e essTemperatur bei 45% in °C e \essTemperatur bei 68% in °C

MessTemperatur bei 70% in °C e Aktuelle Temperaturin °C

1 Temperatur bei unterschiedlicher Feuchtigkeit (°C) DS18B20

Analyse: Durch den Vergleich der Daten verschiedener Luftfeuchtigkeitsumgebungen
kann festgestellt werden, dass mit zunehmender Luftfeuchtigkeit die Abweichung
zwischen den Sensordaten und der tatsachlichen Temperatur groRer wird und auch die
Datenstabilitat abnimmt. Die Abweichung betragt etwa ein Grad Celsius.

Ich denke, es gibt zwei Griinde fiir dieses Ergebnis:

1 Warmeleitung: Feuchtigkeit kann die Warmeleitungseigenschaften der
Umgebungsluft verandern und dadurch die Anzeige des Temperatursensors
beeinflussen. Luft in einer Umgebung mit hoher Luftfeuchtigkeit leitet Warme im
Allgemeinen besser als Luft in einer Umgebung mit niedriger Luftfeuchtigkeit, was zu
niedrigen Temperatursensorwerten fihren kann.

2 Verdunstung: In einer Umgebung mit hoher Luftfeuchtigkeit kann es zu
Wasserverdunstung auf der Oberflache des Temperatursensors kommen. Wahrend
dieses Vorgangs wird Warme absorbiert und der Sensor zeigt moglicherweise einen
niedrigeren Temperaturwert an.

Ich verwende ein Messgerat, um die Lichtintensitat um den Sensor herum zu messen.
Ich teste den Temperaturregler, ohne das Licht einzuschalten, die Innenbeleuchtung
einzuschalten und bei starkem Licht. Der Temperatursensor misst die Temperatur mit
einer Frequenz von 1 Sekunde bei unterschiedlichen Lichtintensitaten. Datenerfassung,
Datenanalyse und grafische Darstellung.
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e \essTemperatur bei 9 lux in °C === MessTemperatur bei 257 luxin °C

MessTemperatur bei 1000 lux e Aktuelle Temperaturin °C

2Temperatur bei unterschiedlicher lux (°C) DS18B20

Analyse:Durch den Vergleich der Daten verschiedener Beleuchtungsumgebungen
kann festgestellt werden, dass die Sensordaten in einer dunklen Umgebung stabil um
0,1 Grad Celsius niedriger sind als die tatsdchliche Temperatur. Mit zunehmender
Lichtintensitat werden die Sensordaten immer grofer und Uberschreiten allmahlich die
tatsachliche Temperatur, und auch die Datenstabilitat nimmt ab.

Grunde fur dieses Ergebnis:

1 Strahlungswarme: Die Strahlungsenergie im Licht kann direkt in Warmeenergie
umgewandelt werden, was zu hohen Messwerten des Temperatursensors fihren kann.
Insbesondere wenn der Temperatursensor starker Sonneneinstrahlung ausgesetzt ist,
kann die Strahlungswarme im Licht die Messergebnisse des Sensors erheblich
beeintrachtigen.

Empfindlichkeits- und Stabilititstests

Die Sensoren wurden drei Testreihen unterzogen. Zuerst platziere ich den Sensor in
einer Luftumgebung und trockne den Sensor mit einem Papiertuch. Nachdem ich die
Stromversorgung angeschlossen hatte, 6ffnete ich die serielle Schnittstelle und begann
mit der Datenaufzeichnung. Ich habe die Temperatur in der Luft gemessen und
aufgezeichnet, dann habe ich den Sensor in Wasser getaucht und aufgezeichnet, wie
sich die Daten wahrend des Prozesses verandert haben.

30
25
Y W\
15
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5
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=@ Tost] ==@== Test2 Test3

3 Empfindlichkeitstests DS18B20
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Analyse: Nachdem der Sensor in Wasser gelegt wurde, andern sich die Messdaten
innerhalb kurzer Zeit schnell und die Messtemperatur sinkt schnell, was darauf hinweist,
dass der Sensor normal arbeiten kann und eine hohe Empfindlichkeit aufweist, wenn
sich die Temperatur schnell andert. Nach langerem Einlegen in Luft und Wasser ist der
Datenanderungsbereich sehr gering und tendenziell stabil, was darauf hinweist, dass
der Sensor Daten in der entsprechenden Umgebung stabil und kontinuierlich
aufzeichnen kann und die Stabilitadt sehr gut ist.

Genauigkeit

27
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4 GenauigkeitTest 1 DS18B20
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6 GenauigkeitTest 3 DS18B20

Analyse: Durch den Vergleich des Fehlers zwischen den Sensordaten und der
tatsachlichen Temperatur bei verschiedenen Temperaturen betragt der tatsachliche
Fehler weniger als 0,5 Grad Celsius, was innerhalb der Designsicherheitsspezifikation
liegt und die Produktanforderungen erflllt.

Vorteile und Nachteile:

Vorteil:

1. Geringe Grole, geringer Hardware-Overhead, starke Anti-Interferenz-Fahigkeit

2. Es ist relativ einfach zu bedienen und erfordert keine komplizierte Programmierung.

3. Die Temperaturmessung kann ohne den Einsatz externer Komponenten realisiert
werden.
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4. Unterdruckeigenschaften. Wenn die Polaritat der Stromversorgung umgekehrt wird,
verbrennt das Thermometer nicht durch Hitze, es funktioniert jedoch nicht normal.

Nachteile:

1. Die Genauigkeit ist durchschnittlich und kann nur in Fallen erfillt werden, in denen
die Genauigkeitsanforderungen nicht hoch sind

PT100

41 PT100

Der PT100-Sensor hat einen Widerstandswert von 100 Ohm bei 0°C, daher der Name
PT100. Der PT100-Sensor verwendet Platin als Widerstandsmaterial, das eine lineare
Temperatur-Widerstandsbeziehung aufweist. Es hat einen Temperaturkoeffizienten
von 3850 ppm/°C, was bedeutet, dass sich der Widerstandswert bei jeder Grad
Celsius-Anderung um etwa 0,385 % des Temperaturéanderungswerts éndert.

Testablauf

Fir den normalen Gebrauch muss PT100 mit einer Konstantstromquelle verwendet
werden. Also baute ich eine einfache Konstantstromquelle und nutzte den internen
ADC des Mikrocontrollers, um den Wert des PT100-Sensors abzulesen und die
Temperatur zu berechnen.

42 Schaltplan 1 PT100
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Testsdaten

Temperatur

100

7 Messdaten PT100

Analyse: Periodisch wechselnde Temperaturwerte kdnnen durch Rauschen und
Stérungen im Stromkreis verursacht werden. Diese Storungen konnen von Netzteilen,
Kabeln, Platinenfliihrung usw. herrihren. Im analogen Eingangssignal kénnen diese
Stérungen durch die Anderung des Widerstandswertes das Temperaturmessergebnis
beeinflussen.

Durch den Einsatz komplexerer Konstantstromquellen und Komponenten kénnen
Stérungen reduziert werden.

Da der PT100-Sensor in Kombination mit einer einfachen Konstantstromquelle keine
korrekte Temperaturmessung erreichen kann, werde ich nach Abschluss der
grundlegendsten Tests keine Stabilitdts- und Genauigkeitstests mehr durchfiihren.

Genauigkeit | Empfindlichkeit | Stabilitét

DS18B20 | good good good

PT100 schlecht schlecht schlecht

8 Verglichung

Gemal den experimentellen Zielen und tatsachlichen Testergebnissen sind die
Testergebnisse von DS18B20 besser und kénnen die Projektanforderungen erfullen,
sodass schlief3lich der DS18B20-Sensor ausgewahlt wird

5.3.2 Flammensensor HY-A1

44 HY-A1
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Testeinflussfaktoren:

1 Lichtverhaltnisse: Flammensensoren verwenden typischerweise lichtempfindliche
Elemente, um das Vorhandensein von Flammen zu erkennen. Daher konnen die
Lichtverhaltnisse in der Testumgebung einen Einfluss auf die Messergebnisse des
Sensors haben. Starke Lichtquellen, gestreutes Sonnenlicht oder andere Lichtquellen
kénnen die Flammenerkennung des Sensors beeintrachtigen.

2 Rauch und Staub: Rauch, Staub oder andere Partikel in der Testumgebung kénnen
die Messung des Flammensensors beeintrachtigen. Diese Partikel kénnen das vom
Feuer erzeugte Lichtsignal streuen oder absorbieren und dadurch die Erkennung des
Sensors beeintrachtigen.

3 Storquellen: Das Vorhandensein anderer Warmequellen oder Lichtquellen kann die
Messergebnisse des Flammensensors beeintrachtigen. Beispielsweise kénnen in der
Nahe befindliche Heizgerate, Lichter oder andere Flammenquellen zu falsch-positiven
oder falsch-negativen Ergebnissen flhren.

Merkmale: Die analoge Ausgangsspannung nimmt mit zunehmender Lichtintensitat in
der Erkennungsumgebung ab.Die MessdatengroRe des Flammensensors ist
umgekehrt proportional zur gemessenen Lichtintensitat. Je groRer die Lichtintensitat,
desto kleiner ist der Messwert.

Testablauf

Ich befestige die zu testende Lichtquelle in einem Abstand von einem Meter vom
Sensor, schalte den Strom ein, 6ffne die serielle Schnittstelle, um Daten aufzuzeichnen,
und beobachte die Datenanderungen. Ich zeichne die vom Sensor erfassten Daten in
einer dunklen Innenumgebung (Licht ausschalten), in einer hellen Innenumgebung
(Licht einschalten) und in einer hellen Aufienlichtumgebung (Sonneneinstrahlung) auf.
Dann vergleiche ich die Unterschiede zwischen den Daten.

€3/ /=

L im =|

)
= =

45 Testablauf HY
Testsdaten

Ich platziere den Sensor in einem schwach beleuchteten Raum. Die relative
Luftfeuchtigkeit betragt 49 % und die relative Temperatur 25,7 °C
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8 kein Feuer mit 68lux HY

Dann stelle ich den Sensor in helles Innenlicht und flige daneben eine gleichmalige
Lichtquelle hinzu. Die relative Luftfeuchtigkeit betragt 49 % und die relative Temperatur
25,7 °C

Kein Feuer mit 360 lux im Raum
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9 Kein Feuer mit 360 lux im Raum HY

Als nachstes stelle ich den Sensor in helles Auf3enlicht. Die relative Luftfeuchtigkeit
betragt 48 % und die relative Temperatur 26,3 °C

Kein Feuer mit 7700 lux ausser Raum
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10 Kein Feuer mit 7700 lux ausser Raum HY

Analyse: Wenn keine Flamme vorhanden ist und der Sensor starken
Lichtumgebungen wie Sonnenlicht oder starker Beleuchtung ausgesetzt ist, kbnnen
diese zusatzlichen Lichtquellen falschlicherweise als Flammen identifiziert werden, was
die vom Sensor gemessenen Daten beeintrachtigt und zu Fehlalarmen fihrt oder
Ungenauigkeiten Die Messergebnisse der Messergebnisse.

Als nachstes stelle ich den Sensor in einen schwach beleuchteten Raum und ziinde
eine Kerze an. Die relative Luftfeuchtigkeit betragt 49 % und die relative Temperatur
25,7 °C
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11 Feuer mit 71lux im Raum HY

Dann stellte ich den Sensor in eine helle Raumlichtumgebung mit einer gleichmafligen
Lichtquelle daneben und ziindete eine Kerze an. Die relative Luftfeuchtigkeit betragt
49 % und die relative Temperatur 25,7 °C

Feuer mit 341 lux im Raum
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12 Feuer mit 341 lux im Raum HY

AnschlieRend habe ich den Sensor in helles AuRenlicht gestellt und eine Kerze

angezundet. Die relative Luftfeuchtigkeit betragt 48 % und die relative Temperatur
26,3 °C

Feuer mit 7000 lux ausser Raum
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13 Feuer mit 7000 lux ausser Raum HY

Analyse: Wenn eine Flamme vorhanden ist und der Sensor starkem Licht ausgesetzt
ist, beeintrachtigt dies auch die vom Sensor gemessenen Daten. Mit zunehmender
Intensitat des Umgebungslichts nimmt der Durchschnittswert der Messung allmahlich
ab Einfluss auf die Messergebnisse haben.

Ich stelle den Sensor in einen schwach beleuchteten Raum und ziinde eine Kerze an.
Die relative Luftfeuchtigkeit betragt 47 % und die Temperatur 26,7 °C
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Feuer mit 47%Feuchtigkeit im Raum
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14 Feuer mit 47%Feuchtigkeit im Raum HY

Ich stelle den Sensor in einen schwach beleuchteten Raum und ziinde eine Kerze an.
Die relative Luftfeuchtigkeit betragt 67 % und die Temperatur betragt 26,7 °C

Feuer mit 67%Feuchtigkeit im Raum
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15 Feuer mit 67 %Feuchtigkeit im Raum HY

Analyse: Wenn eine Flamme vorhanden ist und der Sensor einer feuchten Umgebung
ausgesetzt ist, beeintrachtigt dies auch die vom Sensor gemessenen Daten. In einer
Umgebung mit hoher Luftfeuchtigkeit befindet sich mehr Feuchtigkeit in der Luft, was
zu einer starkeren Lichtstreuung flihren kann in der Luft. Diese Streuphanomene
kénnen die vom Flammensensor empfangene Lichtintensitat schwachen und die
Empfindlichkeit und Genauigkeit der Messergebnisse beeintrachtigen. Mit
zunehmender Luftfeuchtigkeit nimmt die Wahrscheinlichkeit einer Lichtstreuung zu,
was zu einem allmahlichen Anstieg des Messwertmittelwerts flhrt und die
Messergebnisse beeinflusst.

Mit Hindernistest

Testablauf: Die Versuchsumgebung ist dunkel und es gibt keine anderen Stoérquellen.
Ich platziere den Sensor 50 cm von der Kerze entfernt.Dann platzieren ich eine
Glasscheibe und ein Holzbrett zwischen Kerze und Sensor, schalte den Strom ein und
zeichne die Sensordaten auf. Ich beobachte die Anderungen der Sensordaten vor und
nach dem Platzieren von Hindernissen.

L 50cm ‘|
Glas/Brett

r
1 | -

46 Hindernistest HY
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mit Glashindernis

6000
4000
2000
0
1 23 456 7 8 910111218141516171819202122

16 mit Glashindernis HY

mit Bretthindernis
6000
4000
2000

123 456 7 8 9 101%™121314151617 1819 20

17 mit Bretthindernis HY

Analyse: Durch den Vergleich der Sensordaten vor und nach der Platzierung des
Hindernisses kann festgestellt werden, dass sich die Daten vor und nach der
Platzierung stark verandert haben. Selbst wenn es sich bei dem Hindernis um eine
Glasscheibe handelt, die Licht durchlassen kann, wird dadurch die Intensitat des
Infrarotlichts verursacht Die vom Sensor empfangenen Daten nehmen ab, was zu
gréleren Daten fiihrt.

5.3.3 Rauchsensor MQ2

Testeinflussfaktoren:

1 Rauchkonzentration: Die Messergebnisse des Rauchsensors werden durch die
Rauchkonzentration in der Umgebung beeinflusst. Hohere Rauchkonzentrationen
fihren dazu, dass der Sensor starker reagiert, wahrend niedrigere
Rauchkonzentrationen vom Sensor mdglicherweise nicht richtig erkannt werden.

2 Feinstaubarten: Die Empfindlichkeit des Rauchsensors kann je nach Feinstaubart in
der Umgebung variieren. Verschiedene Arten von Rauchpartikeln (z. B. durch
Verbrennung entstehende Partikel, Dampf oder Dunst usw.) haben unterschiedliche
Auswirkungen auf die Erkennungsfahigkeit des Sensors.

3 Temperatur und Luftfeuchtigkeit: Anderungen der Temperatur und Luftfeuchtigkeit
der Umgebung kdénnen die Messergebnisse des Rauchsensors beeinflussen. Extreme
Temperatur- oder Feuchtigkeitsbedingungen kénnen zu einer Verschlechterung der
Sensorleistung oder Fehlalarmen fihren.
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Merkmale: GroRRer Erfassungsbereich, hohe Empfindlichkeit, schnelle
Reaktionswiederherstellung, ausgezeichnete Stabilitat, lange Lebensdauer, einfache
Antriebsschaltung. Die Empfindlichkeit kann durch Einstellen des Potentiometers
eingestellt werden. Generell gilt: Je kleiner der Widerstandswert des Potentiometers,
desto héher die Empfindlichkeit.Die analoge Ausgangsspannung steigt mit
zunehmender Gaskonzentration in der Detektionsumgebung

Es ist zu beachten, dass der Rauchsensor MQ-2 nur brennbare Gase und Rauch
erkennen kann und nicht zwischen verschiedenen Arten brennbarer Gase
unterscheiden kann. Es muss wahrend des Gebrauchs eine Zeit lang vorgewarmt
werden, damit das interne Heizelement die Arbeitstemperatur erreicht und dann normal
erkannt werden kann.

Testablauf

Ich habe den Rauchsensor in die Testbox gelegt und den Sensor unten in der Mitte der
Box festgeklebt. Dann schaltete ich den Strom ein, wartete ein paar Minuten, 6ffnete
die serielle Schnittstelle zum Beobachten, driickte den Feuerzeugschalter, ziindete
aber nicht, lie das brennbare Gas im Feuerzeug herausspritzen und testete damit den
Sensor und beobachtete, ob das Der Computer hat die Daten korrekt empfangen.
Nachdem ich bestatigt hatte, dass es richtig war, zlindete ich die Kerze an und
platzierte die Kerze in einem Abstand von 10 cm vom Sensor. Dann habe ich den
Deckel aufgesetzt und die Verbindung mit Klebeband abgedichtet. Ich stelle die Box
auf einen stabilen Ort. Ich habe eine Weile gewartet, bis die Kerze brennt, bevor ich
Daten protokolliert habe.

N
(=] £,

48 Testablauf MQ2(1)

49 Testablauf MQ2(2)

Testsdaten
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Rauch mit 45% Feuchtigkeit

100
50

0
1 5 91317212529333741454953576165697377818589

18 Rauch mit 45% Feuchtigkeit

Empfindlichkeitstest: Ich driicke den Feuerzeugschalter, zlinde aber nicht, lasse das
brennbare Gas im Feuerzeug herausspritzen, andere in kurzer Zeit die Konzentration
des brennbaren Gases in der Testumgebung und beobachte, ob sich die Daten
entsprechend andern.

Empfindlichkeitstest

1 3 5 7 9 11 18 15 17 19 24 23 25 27 29

19 Empfindlichkeitstest MQ2

Stabilitatstest: Ich beobachte, ob die Daten fiir einen bestimmten Zeitraum nach
Abschluss des Vorgangs abnormale Daten enthalten.

Stabilitatstest

40
30
20
10

43
49
55
61
67
73
79
85
91
97
103
109
115
121
127

20 Stabilitatstest MQ2
Datenanalyse:

Wenn die Sauerstoffkonzentration in der Box immer geringer wird, brennt die Kerze
allmahlich unvollstandig ab, die brennbaren Partikel in der Luft nehmen allmahlich zu
und die Sensordaten nehmen allmahlich zu. Nachdem die sauerstoffarme Kerze
geléscht wurde, verfestigt sich das Wachs aufgrund des Temperaturabfalls allmahlich,
sodass die Konzentration der brennbaren Stoffe nicht standig zunimmt, sondern nach
einiger Zeit die maximale Konzentration erreicht. Wenn dann die Flamme erlischt, sinkt
die Temperatur des Gases in der Box allmahlich, da die Boxwand mit der Auf3enwelt in
Kontakt steht und die Abkihlungsrate schneller ist als die der Innenluft. Die brennbaren
Stoffe im Tank werden allmahlich abgekihlt reduziert, und die Sensordaten werden
daher schrittweise reduziert.
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Vorteile und Nachteile:

Vorteil:

1. Hohe Empfindlichkeit

2. Schnelle Reaktion und Wiederherstellung

3. Die Antriebsschaltung ist einfach

Nachteile:

1. Verschiedene Arten brennbarer Gase konnen nicht unterschieden werden.

2. Es muss eine Zeit lang aufgewarmt werden, bevor es normal erkannt werden kann.

5.4 Spannungsumwandlungschip

Sp oUTVIN
" Output DC 3.3V Input DC4.75V-12'

1 = <=

Output GND Input GND

50 Spannungsumwandlungschip

Dieses Modul ist ein positives Spannungsregler-Abwartsstromversorgungsmodul, das
einen DC-Eingang von 4,75-12 V und eine feste Spannung von 3,3 V und einen
Stromausgang von 1A unterstitzt.

VIN 4,75V bis 12V

vouT 3,267 bis 3.333 V

Ausgangsstrom | 1A

9 Parameter Spannungsumwandlungschip

Testablauf

Ich verwende ein einstellbares Netzteil, das an den Eingang angeschlossen ist, um die
Eingangsspannung bereitzustellen, und ein an den Ausgang angeschlossenes
Voltmeter, um die Ausgangsspannung zu messen. Ich passe die Eingangsspannung
an und beobachte die Anderung der Ausgangsspannung, um zu beurteilen, ob die
Leistung des Abwartsmoduls mit den Parametern tbereinstimmt.

Testsdaten

51 Umwandlungsspannung(4.7-12)
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Gemal den theoretischen Parametern habe ich die Umwandlungsspannung gemessen,
wenn die Eingangsspannung 4, 7 V und 12 V betragt und die Ausgangsspannung bei
3,3 V stabilisiert werden kann.

Stabilitatstest

Die im Test verwendete Eingangsspannung betragt 5 V, daher habe ich die Stabilitat
bei 5 V gemessen. Die Ausgangsspannung kann auf 3,3 V stabilisiert werden. Nach
einer Testphase kam es zu keiner Uberhitzung des Chips.

8

52 Umwandlungsspannung(5V)

5.5 Zigbee Ubertragungssystem

5.5.1 Punkt-zu-Punkt-Ubertragung
5.5.1.1 Ubertragungsgeschwindigkeit Test

Die Testmethode besteht darin, denselben Computer zu verwenden, um den
Endknoten und den Koordinator jeweils Uber die serielle Schnittstelle zu verbinden. Ich
schreibe ein Sendeprogramm. Wenn der Endknoten Informationen sendet, sendet er
gleichzeitig Eingabeaufforderungsinformationen an die serielle Schnittstelle. Der
Koordinator druckt die Daten aus und zeigt sie Uber die serielle Schnittstelle an,
nachdem er die Daten empfangen hat. Ich verwende den Zeitstempel, um die
Zeitdifferenz zwischen Senden und Empfangen zu berechnen. Mehrere Messungen
wurden gemittelt.

Die Messergebnisse sind in der Abbildung dargestellt. Vom Terminal, das Daten
sendet, bis zum Koordinator, der Daten empfangt, bis hin zur seriellen Schnittstelle des
Computers zum Lesen und Empfangen von Informationen dauert der gesamte
Vorgang nur 10 ms, was sehr schnell ist. Daher kann die Aktualitat der vom
Koordinator empfangenen Daten garantiert und die Arbeitsumgebung des Endknotens
schnell wiedergegeben werden, was fur das Benutzerterminal von Vorteil ist, um eine
schnelle Beurteilung zu treffen.

[26:41:83.781] SE9D, 0000 | [20:41:03.791] &&ENDSE9DS

[26:41:33.780] 5E9D,0000 | [20:41:33.790] RRENDSESD$
53Ergebnisse des Ubertragungsgeschwindigkeitstests

5.5.1.2 Ubertragungsstabilitit

1.Die Testumgebung einrichten:lch stelle sicher, dass sich in der Testumgebung keine
anderen drahtlosen Stérquellen befinden, und ich lege den Abstand zwischen dem
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Testgerat und dem Empfangsgerat fest. Es kann eine feste Sendeleistung und
Datenrate verwendet werden.

2.Die UbertragungsstabilitdtTesten: MESS-Knoten senden kontinuierlich eine Reihe
von Datenpaketen im eingestellten Abstand und ich zeichne die Anzahl der erfolgreich
vom empfangenden Gerat empfangenen Datenpakete auf. Es kann ein Zeitfenster
eingestellt werden, beispielsweise 10 Sekunden, und die Anzahl der innerhalb dieses
Zeitfensters erfolgreich empfangenen Datenpakete gezahlt werden.

3.Die Ubertragungsentfernung Erhéhen: Ich erhdéhe schrittweise die Entfernung
zwischen dem Testgerat und dem Empfangsgerat und wiederhole Schritt 2, um die
Anzahl der erfolgreich empfangenen Datenpakete in unterschiedlichen Entfernungen
aufzuzeichnen.

4. Daten analysieren: Anhand der Anzahl der aufgezeichneten Datenpakete kann die
Ubertragungsstabilitit bei unterschiedlichen Entfernungen berechnet werden,
beispielsweise der Prozentsatz erfolgreich empfangener Datenpakete oder die
Verlustrate von Datenpaketen. Es ist auch moglich, die durchschnittliche Anzahl
erfolgreich empfangener Pakete pro Sekunde zu berechnen.

5.Ein Diagramm der Beziehung zwischen Ubertragungsentfernung und
Ubertragungsstabilitat zeichnen: Ich nehme die Ubertragungsentfernung als Abszisse
und den Ubertragungsstabilitdtsindex als Ordinate und zeichne ein Diagramm des
Einflusses der Ubertragungsentfernung auf die Ubertragungsstabilitat. Auf diese Weise
kann der Trend der Ubertragungsstabilitat mit zunehmender Ubertragungsentfernung
beobachtet werden.

Durch die oben genannten Schritte kann die Einflussbeziehung der
Ubertragungsentfernung auf die Stabilitdt des Zigbee-Ubertragungssystems ermittelt
werden. Normalerweise kann die Ubertragungsstabilitit mit zunehmender
Ubertragungsentfernung aufgrund der Signalddmpfung und der Erhéhung der
Ubertragungsfehlerrate abnehmen, was zu einem erhdhten Paketverlust fiihrt.

Spezifischer Testinhalt: Der Koordinator bleibt fest und stellt Uber die serielle
Schnittstelle eine Verbindung zum Computer her, um die vom Endknoten gesendeten
Informationen zu empfangen. Ich ermittle die Positionen fester Punkte, z. B. 10 m, 20
m und 30 m vom Koordinator entfernt, platziere den Endknoten auf dem Punkt und
beginne dann mit der DatenlUbertragung. Ich Uberprife die vom Koordinator erhaltenen
Daten. Ich analysiere abschlieRend die empfangenen Daten und beurteile die
Ubertragungsstabilitat.

Nachfolgend die Messergebnisse ohne Hindernisse:

:@3:40. &
[11:82:28.431] &76C [11:03:16.429] &12C i) s oz
[11:82:29.438] &71C [11:03:11.429] &13C Liies ai ] S 11104:26.425] 896
. . 11:83:43.427 45C 194329,
[11-e2-305 130 &s2C [11205:12-425] 81 11:93:44‘426% &46C el e
[11:©2:31.431] &73C [11:83:13.429] &15C 11:83:45.428] 847 T e R
[11:82:32.438] &74C [11:03:14.429] &16C LEL-od: a2l i ioa:a1.426] 293
: : . 11:04:33.423] 895C
[11:82:33.431] &75C [11:83:15.429] &17C [11:83:48.428] R58C e
[11:82:34.431] &76C [11:@3:16.427] &18C EIT03:08 wiv] BoRC dienzsan] e
:82:35. a77C [11:83:17.429] &19C o | o5
[11:82:35.431] 11:63:51.427] 253C 298¢
[11:82:36.429] &78C [11:@3:18.428] &20C 11:83:52.432] &54C s9ac
& &
[11:02:37.429] &79C [11:03:19.428] &21C e ises, an s e e
[11:82:38.431] &88C [11:@3:28.429] &22C 11:03:54.427] 856C 1;3‘5‘3222% SOl desppanse senthon
[ 2 i 11:83:55.426] &57C
[11:82:39.431] &81C [11:83:21.428] &23C o bl s e
[11:82:48.429] &B2C [11:83:22.427] &24C 11:83:57.426] &59C 11:05:12.849] &36C
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54Ergebnisse des Ubertragungsstabilitatstests

Stabilitat
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40%

20%

0%
10m 20m 30m 47m

21Ergebnisse des Ubertragungsstabilitatstests

Ich wahle bei jedem Test ein Zeitfenster aus. Durch Berechnen des Verhaltnisses der
Anzahl korrekter Datenubertragungen zu allen Sendezeiten von Daten kann die
Stabilitat der Ubertragung unter der aktuellen Ubertragungsentfernung ermittelt werden.
Die Umwandlung der Daten in ein Diagramm zeigt intuitiv, dass mit zunehmender
Entfernung der Anteil der korrekten Ubertragung immer geringer wird und die
Ubertragungsstabilitat schlechter wird.

Um zu Uberprifen, ob Zigbee Uber einen Iangeren Zeitraum normal funktionieren kann,
habe ich einen Dauertest durchgefihrt. Wie in der Abbildung gezeigt, kann der
Koordinator die Sensordaten weiterhin normal empfangen, wenn ich 12 Stunden lang
weiterhin Daten Ubertrage. Dies bedeutet, dass das ZigBee-Ubertragungssystem eine
hervorragende Haltbarkeit aufweist und Daten Uber einen langen Zeitraum Ubertragen
kann.

[21:27:985.985] &’RROU45B1% Zahl 800008545 Co 0OOEB8545 Fire 00EOO8545 Temp2 00OEO8545 $%
[21:27:10.986] &’ROU45B1% Zahl 600008546 Co 0POOBB546 Fire 0PROO8546 Templ 9OPOOB546 $%
[21:27:15.994] &RROU45B1% Zahl 6000808547 Co B0PBEB8547 Fire 000OO8547 Templ 000008547 $%
[21:27:20.985] &RROU45B1% Zahl 600008548 Co 0OPEB8548 Fire 0POPB8548 Temp2 £OOEOB548 $%
[21:27:25.985] &R&ROU45B1% Zahl 6000808549 Co 0OGEA8549 Fire 0POOBS549 Templ 9OOOO8549 $%

55Haltbarkeit Test
8549*5sec=42745sec=12Stunden(9Uhr-21Uhr)
5.5.1.3 Ubertragungsreichweite
Punkt-zu-Punkt-Ubertragung

Keine Hindernisse: Zusammen mit dem Stabilitatstest wurde auch die
Ubertragungsreichweite gemessen. Gemal den oben genannten Testergebnissen
sendet das Gerat unter Auf’enbedingungen ohne Hindernisse nach mehreren
Messungen, wenn die Ubertragungsentfernung 47 m erreicht, eine Orphan Response
Sent-Nachricht, was bedeutet, dass der Knoten zu einem Waisenknoten geworden ist
und die Verbindung getrennt wurde. Daher kann davon ausgegangen werden, dass die
maximale Ubertragungsentfernung zwischen einem einzelnen Knoten 47 m betragt.
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56Maximale Ubertragungsentfernung ohne hindernisse

Mit Hindernisse: Ich verwende die Laborumgebung, um die Innenumgebung des
Brandorts zu simulieren. Zu diesem Zweck habe ich ein schematisches Diagramm
erstellt, das die Hausstruktur der Versuchsumgebung zeigt. In der Versuchsumgebung
gibt es Hindernisse aus verschiedenen Materialien wie Holz, Stahlstangen, Beton, Glas
usw., die den Brandort in einem Innenbereich gut simulieren kénnen. Die roten Punkte
in der Abbildung stellen den Koordinator dar und die schwarzen Punkte stellen die
Sensorknoten dar. Das blaue Liniensegment stellt den gemessenen Abstand zwischen
Messpunkten dar, und das orangefarbene Liniensegment stellt die maximale
geradlinige Ubertragungsentfernung zwischen Knoten dar.

Wenn sich der Endknoten bewegt, nimmt die Ubertragungsstabilitdt mit zunehmender
Bewegungsdistanz allmahlich ab und es kommt zu Datenverlust. Wenn sich das Gerat
zum schwarzen Punkt bewegt, kann der Koordinator keine Informationen empfangen.
Nach einer gewissen Wartezeit kann der Koordinator die Daten immer noch nicht
empfangen. Nach der Rickkehr zum urspriinglichen Pfad verbindet sich das Endgerat
erneut und Ubertragt Daten. Nach wiederholten Tests werden die Knoten in der Nahe
des schwarzen Punktes getrennt. Daraus lasst sich schlielen, dass, wenn sich das
Endgerat in die Position des schwarzen Punkts bewegt, der Abstand zwischen den
Geraten den maximalen Ubertragungsabstand (berschreitet und der Abstand zu
diesem Zeitpunkt ungefahr dem maximalen Abstand flir die Innenubertragung
entspricht. Durch den Vergleich der Messdaten ohne Hindernisse kann geschlossen
werden, dass bei Hindernissen in der Versuchsumgebung die Ubertragungsreichweite
des Gerats abnimmt.

Um die maximale Entfernung fir die Innenibertragung zu messen, habe ich mehrere
Messpunkte eingerichtet. Durch Festlegen von Messpunkten, anschlieliendes Messen
des Abstands zwischen jedem Messpunkt und Umwandeln der unregelmafigen
Innenraumumgebung in eine geradlinige Abstandsberechnung kann der geradlinige
Abstand zwischen Knoten berechnet werden, d. h. der maximale Ubertragungsabstand
in Innenrdumen.

57Messpunkte Punkt-zu-Punkt-Ubertragung
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Das orangefarbene Liniensegment in der Abbildung stellt die maximale geradlinige
Ubertragungsentfernung zwischen Knoten dar und die Entfernung betragt 28,12 m.

16%m—
wzo'6

Gebaudewand

Mess Abstand

Gerader Abstand |
L] Coordinator

[ ] Messgerate

58Schematisches Diagramm Punkt-zu-Punkt

5.5.2 Ubertragung der MeshNetzstruktur

Wenn die Entfernung zwischen dem Knoten und dem Koordinator die
Ubertragungsentfernung des Systems (iberschreitet. Wenn sie zu diesem Zeitpunkt
eine Datenubertragung realisieren méchten, missen sie zwischen beiden einen Router
als Datenubertragungs-Relaisstation platzieren.

59Messpunkte MeshNetz

Daher habe ich auf der Grundlage des Punkt-zu-Punkt-Ubertragungstests des Gerats
auch einen Datenubertragungsentfernungstest durchgefiihrt. Die Testergebnisse sind
in der Abbildung dargestellt.

Die Testmethode und der Testprozess stimmen mit der oben genannten Punkt-zu-
Punkt-Ubertragung tberein, und der Durchschnittswert wird aus mehreren Messungen
ermittelt. Das endguiltige Testergebnis fir die Datenubertragungsentfernung betragt
20,43 m.

Einerseits haben die endgiltigen experimentellen Ergebnisse die Annahme bestatigt,
dass das ZigBee-Ubertragungssystem eine Dateniibertragung realisieren kann, und
andererseits hat es auch bestatigt, dass die Zunahme von Hindernissen die
Ubertragungsentfernung erheblich schwéchen wird. Die experimentelle Umgebung fiir
Punkt Die -Punkt-Ubertragung auf der linken Seite ist komplizierter, wie aus dem Plan
ersichtlich ist. Dazwischen gibt es mehr Hindernisse.
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60Schematisches Diagramm MeshNetz

5.6 Kapitelzusammenfassung

Beim Testen der Hardware stand ich vor einigen Herausforderungen, aber durch
standige Anstrengung und Problemlésung habe ich positive Ergebnisse erzielt.

Erstens hatte ich Probleme damit, dass der Sensor nicht schnell genug reagierte. Um
dieses Problem zu beheben, habe ich die Funktionsweise und Spezifikationen des
Sensors durchgesehen und einige Bereiche gefunden, die optimiert werden kdnnten.
Durch Anpassen der Abtastrate, Erhohen der Empfindlichkeit des Sensors und
Optimieren des Datenverarbeitungsalgorithmus ist es mir gelungen, die
Reaktionsgeschwindigkeit des Sensors zu verbessern und sicherzustellen, dass er
Anderungen rechtzeitig erkennen kann.

Zweitens habe ich festgestellt, dass die Leistung von ZigBee-Ubertragungsgeraten
unter bestimmten Umgebungsbedingungen nicht stabil ist. Um dieses Problem zu
I6sen, haben wir die Testumgebung sorgfaltig analysiert und einige mogliche
Stérquellen gefunden, wie z. B. die LORA-Ubertragung und die WLAN-
Datentbertragung in der Testumgebung. Beim Experimentieren habe ich unnétige
Gerate ausgeschaltet, wodurch Stérungen erfolgreich reduziert und die Stabilitat und
Genauigkeit des Sensors verbessert wurden.

Wahrend des Testprozesses habe ich auch auf die Zusammenarbeit mit meinen
Kollegen geachtet, damit ich die Probleme im Testprozess besser verstehen und |6sen
kann. Dieser Geist der Zusammenarbeit spielt eine wichtige Rolle bei der Lésung
komplexer Probleme und der Optimierung der Gerateleistung.

Zusammenfassend lasst sich sagen, dass es mir trotz einiger Herausforderungen
wahrend des Hardwaretestprozesses durch kontinuierliche Bemihungen und
Problemlésungen gelungen ist, diese zu meistern und zufriedenstellende Ergebnisse
zu erzielen. Dieser Test hat nicht nur mein Verstandnis der Hardwareleistung und -
eigenschaften erweitert, sondern auch wertvolle Erfahrungen und Referenzen fur
zukiinftige Anwendungen und Entwicklungen geliefert.
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6 Design und Test von Systemsoftware

6.1 Software und Treiber

Das Softwaredesign des Zigbee-Ubertragungssystems basiert auf dem Z-Stack-
Protokollstapel fur die Programmierung in C-Sprache, und die verwendete Software ist
IAR Embedded Workbench fir 8051. Dieses System umfasst Koordinatorknoten und
Sensorknoten. Nach dem Einschalten des Koordinators wird das Netzwerk eingerichtet
und die Sensorknoten erkennen das Netzwerk automatisch und treten dem Netzwerk
bei. Der Koordinatorknoten ist fir das Senden und Empfangen von Daten sowie die
Kommunikation mit dem Gateway verantwortlich, und der Sensorknoten ist fir den
Empfang und die Weiterleitung von Daten verantwortlich.

6.1.1 Einfuhrung in den Protokolistapel

Z-Stack ist die spezifische Implementierungsform des ZigBee-Protokolls. Im
Allgemeinen stellt es eine Schnittstelle zwischen dem ZigBee-Protokoll und dem
Benutzer dar. Wir missen dieses Protokoll Gber den Protokollstapel verwenden, um
die drahtlose Datenubertragung und den drahtlosen Datenempfang zu realisieren. Das
ZigBee-Protokoll ist in zwei Teile gegliedert. IEEE802.15.4 definiert die technischen
Spezifikationen der physikalischen Schicht und der Medienzugriffsschicht; die ZigBee
Alliance definiert die technischen Spezifikationen der Netzwerkschicht und der
Anwendungsschicht. Der Z-Stack-Protokollstapel ist eine Sammlung von Protokollen,
die von jeder Schicht definiert, in Form von Funktionen implementiert und Benutzern
APIs (Anwendungsschichten) bereitgestellt werden. Wir kdnnen verwandte APIs
aufrufen, die von OSAL fur die Multitask-Programmierung bereitgestellt werden, und
unsere eigene Anwendung Programme werden als eigenstandige Aufgabe
implementiert.

Der gesamte Z-Stack verwendet eine mehrschichtige Softwarestruktur, und die
Hardware-Abstraktionsschicht (HAL) stellt Treiber fir verschiedene Hardwaremodule
bereit, darunter Timer-Timer, allgemeinen E/A-Port-GPIO, universellen asynchronen
Transceiver-Sender UART und die Anwendung von Analog-zu -Digitale Konvertierung
ADC-Programmschnittstelle API, die einen erweiterten Satz verschiedener Dienste
bereitstellt. Z-Stack basiert auf der Idee eines Betriebssystems, realisiert die
Aufgabenplanung durch die Zeitscheibenrotationsfunktion, bietet einen Multitasking-
Verarbeitungsmechanismus und realisiert eine benutzerfreundliche
Betriebssystemplattform. Es unterscheidet sich jedoch immer noch stark vom
Standardbetriebssystem: Es realisiert nur einige betriebssystemahnliche Funktionen,
kann aber nicht im eigentlichen Sinne als Betriebssystem bezeichnet werden.

6.1.2 IAR

Das Design der Systemsoftware erfolgt auf der Grundlage des Hardwaredesigns. Ein
gutes Softwaredesign ist ein wichtiger Bestandteil der Realisierung von
Systemfunktionen und der Schlissel zur Verbesserung der Systemleistung. Der
ZStack-Protokollstack von TI wird in ein Projekt geladen, das auf der IAR-
Entwicklungsumgebung basiert. Die leistungsstarke IAR Embedded Workbench bietet
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nicht nur Kompilierungs- und Download-Funktionen, sondern kann auch mit einem
Programmierer kombiniert werden, um einstufiges Trace-Debugging durchzuflhren
und On-Chip-Register, Flash-Daten usw. zu Uberwachen. Z-Stack ist gemafl den
Standards IEEE 802.15.4 und ZigBee in die folgenden Schichten unterteilt:

API(Application Programming Interface),HAL(Hardware Abstract Layer),MAC(Media
Access  Control),NWK(Zigbee  Network Layer),OSAL(OperatiSystem  Abstract
System),Security, Service,ZDO(Zigbee Device Objects).

Nachdem ich die Projektdatei GeneriApp.eww mit IAR gedffnet habe, kann ich die
Ordnerverteilung des gesamten Protokollstapels von der HA-Schicht bis zur APP-
Schicht anzeigen. Der Protokollstapel kann komplexe Netzwerkverbindungen
implementieren und eine nichtflichtige Speicherung der Routing-Tabelle und der
Bindungstabelle im Koordinierungsknoten realisieren, sodass das Netzwerk Uber eine
bestimmte Speicherkapazitat verfiigt.

61Projektdateien

APP: Verzeichnis der Benutzeranwendungsschicht, der Bereich, in dem Benutzer
verschiedene Anwendungsprojekte erstellen, und diesem Verzeichnis kbénnen
benutzerdefinierte Aufgaben hinzugefligt werden.

HAL: Hardware-Layer-Verzeichnis. Die Common Directory-Datei ist eine allgemeine
Datei, die fur die Hardware grundsatzlich irrelevant ist. Das Zielverzeichnis ist eine
Datei, die sich auf die Hardwareplattform bezieht.

MAC:MAC-Layer-Verzeichnis,High-Level- und Low-Level-Verzeichnisse reprasentieren
die oberen bzw. unteren Schichten der MAC-Schicht.

MT: Uberwachungs- und Debugging-Verzeichnis, einschlieRlich der Konfiguration der
Netzwerkschicht-Parameterdatei und der Schnittstellendatei der Netzwerkschicht-
Bibliotheksfunktion. Diese Verzeichnisdatei wird hauptsachlich fir Debugging-Zwecke
verwendet.

NWK:Netzwerkschichtverzeichnis, einschlieflich Netzwerkschicht-
Konfigurationsparameterdateien, Funktionsschnittstellendateien der
Netzwerkschichtbibliothek und Funktionsschnittstelle der APS-Schichtbibliothek.

OSAL: Das Betriebssystemverzeichnis, einschliellich einer Datei fur einen rotierenden
Abfrage-Betriebssystemprotokollstapel.
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Profil:AF-Schichtverzeichnis,einschlief3lich Netzwerkschicht-
Parameterdateikonfiguration und Bibliotheksfunktionsschnittstellendateien usw.

Security: Verzeichnis der Sicherheitsschicht, einschlief3lich Schnittstellendateien fir die
Verarbeitungsfunktion der Sicherheitsschicht.

Services: Adressverarbeitungsfunktionsverzeichnis, einschlieBlich der Definition des
Adressmodus und der Adressverarbeitungsfunktionsdateien usw.

Tools: Projektkonfigurationsverzeichnis, einschlieBlich Konfigurationsinformationen
zum Protokollstapel.

ZDO: Gerateobjektverzeichnis. Uber die Funktion in diesem Verzeichnis kann ich das
benutzerdefinierte Objekt verwenden, um den Dienst der APS-Unterschicht und der
NWK-Schicht aufzurufen.

ZMac: MAC-Layer-Verzeichnis, einschliel3lich MAC-Layer-Parameterkonfiguration und
Ruckrufverarbeitungsfunktion der MAC-Layer-Bibliotheksfunktion.

Zmain: Hauptfunktionsverzeichnis, einschliel3lich der Eingabefunktion main() und der
Hardwarekonfigurationsdateien des gesamten Projekts

Output: Das Ausgabedateiverzeichnis, das von der Entwicklungsumgebung IAR
automatisch kompiliert und generiert wird.

6.1.3 Arduino IDE

Offnen die Arduino IDE, klicken auf Datei -> Einstellungen -> Adresse des anderen
Entwicklungsboard-Managers. Fugen die Adresse von ESP32 hinzu:

https://raw.githubusercontent.com/espressif/arduino-esp32/gh-pages/package_esp32_index.json

@ sketch jul29a | Arduino 1.8.19
File Edit Sketch Tools Help
New Ctrl+N

Open.. cirl+0
Open Recent
Sketchbook

Close. crrlsw
Save s
Save As..  Cil+Shift+§

Page Setup  Ctrl+Shift+P

==

62Arduino-Setup

Klicken links auf den Entwicklungsboard-Manager, um nach ESP32 zu suchen, suchen
es und klicken auf Installieren.

Arduipo 1.8.19 (Windows Store 1.857.0)
Help
! - N -
e

!
1
CtrlShifte!
Curl+shifteM
CerlsShifesL

WFi101 / WiFiNINA Firmware Updater

ArduSpreadsheet
ESP32 Sketch Data Upload

ESP32 Ardui

Programmer: *AVRISP mid1"

Burn Bootloader Close

630ption fur ESP32 hinzufliigen

Klicken auf Tools->Board->ESP32->Eigenes Modell auswahlen
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6.2 Einfuhrung in die Systemsoftwarefunktionen

Der Schwerpunkt und die Schwierigkeit des gesamten Systems besteht darin,
Feuermannn Hilfe zu leisten. Wie erhalt die Kommandozentrale Informationen am
Brandort, welche Informationen sollten gesammelt werden, wie kann der Status von
Knoten schnell beurteilt werden und wie Feuermann kénnen die Dynamik schnell
erfassen der Status jedes Knotens? Status, wie die Kommandozentrale schnell eine
Informationsubertragung mit Feuermannn herstellen und Feuermann am Brandort
warnen kann. Wenn der Knoten die Verbindung verliert, wie kann der Knoten neu
gestartet werden, um sich wieder dem Netzwerk anzuschlielen und weiterhin Daten zu
senden? Und wie man den Knoten nach Abschluss der Aufgabe mdéglichst bequem als
Erkennungsgerat wiederverwendet.

6.2.1 Zigbee-Ubertragungssystem
6.2.1.1 Aufbau eines Mesh-Netzwerks

Gateway(Koordinator)

Gemall den funktionalen Anforderungen des Koordinatorknotens wird in der
Anwendungsschicht des Knotens eine Aufgabe GenericApp definiert, um die
Datenerfassungs- und Kommunikationsfunktionen der Benutzerschicht abzuschliel3en.
Kommunikationsereignisse fur serielle Ports und drahtlose Kommunikationsereignisse
werden jeweils in Benutzeraufgaben definiert. Das Kommunikationsereignis Uber die
serielle Schnittstelle vervollstandigt hauptsachlich die Datenkommunikation mit dem
Gateway.Bei drahtlosen Kommunikationsereignissen handelt es sich hauptsachlich um
die gegenseitige Kommunikation zwischen Knoten, einschlieBlich gesammelter Daten
wie Temperatur und Rauch, Steuerbefehlen, Verbindungsstatuserkennung sowie
Knotenrouting- und Topologieinformationen. Die Kommunikation zwischen dem
Koordinatorknoten und jedem Knoten erfolgt (iber eine Punkt-zu-Punkt-Ubertragung,
und das Endgerdt kann mit dem Koordinator oder mit anderen Endknoten
kommunizieren.Um diese Funktion zu realisieren, muss der Koordinator die
Netzwerkadresse jedes Knotens kennen, was erfordert, dass jeder Knoten nach dem
Beitritt zum Netzwerk die Netzwerkadresse an den Koordinator sendet. Nach Erhalt der
Netzwerkadresse erstellt der Koordinator eine Adresstabelle und speichert sie Daher
ist es fur Benutzer erforderlich, Daten gemal der Adresstabelle zu sammeln, um die
Daten jedes Sensors zu sammeln, was die Kommunikation zwischen dem
Koordinatorknoten und dem Sensorknoten erleichtert.Die maximale Lange des
IEEE802.15.4MAC-Datenpakets betragt 127 Bytes, und jede Zahl besteht aus Header-
Byte und 16 CRC-Werten. Bei der Datenlbertragung wird der
Antwortdatenlbertragungsmechanismus verwendet. Wenn das ACK-Flag-Bit auf 1
gesetzt ist, ist dies der Fall vom Empfanger beantwortet. Wenn innerhalb einer
bestimmten Zeitspanne keine Antwort eingeht, ist ein Beweis daflr, dass am
Sammelknoten ein Fehler aufgetreten ist.

Der erste Schritt erfordert, dass der Koordinatorknoten die Initialisierung funktionaler
Programme wie der seriellen Schnittstelle und des Netzwerkbetriebssystems
abschlief3t, einschlieBlich der Initialisierung des Betriebssystems, der Initialisierung der



56

seriellen Schnittstelle und der Hardware-Initialisierung. Die Initialisierung wird durch die
Funktionen osal_init_system(), MT_Uartlnit() bzw. HAL_BOARD _INIT() durchgeftihrt.

Der zweite Schritt besteht darin, das 2,4-GHz-IEEE802.15-Frequenzband zu scannen,
um einen freien Kanal unter den 16 Kanalen zu finden, um durch Kanalscannen ein
neues Netzwerk aufzubauen. Der Kanalscanvorgang wird durch die Funktion
MAC_MimeseanReqg(maeMIimeSCanReq_t *pData) abgeschlossen.

Der Koordinator sendet durch aktives Scannen einen Beacon-Anforderungsbefehl
(Beacon-Anforderungsbefehl) und legt einen Scan-Zeitraum (T_scan_duration) fest.
Wenn innerhalb des Zeitlimits kein Antwort-Beacon erkannt wird, wird davon
ausgegangen, dass sich kein anderer Koordinator in seiner Reichweite befindet Zu
diesem Zeitpunkt kann das Geréat ein eigenes ZigBee-Netzwerk aufbauen und als
Koordinator des Netzwerks fungieren.

Der dritte Schritt besteht darin, ein Netzwerk einzurichten. Wenn der Kanal erfolgreich
gescannt wurde, wird das Netzwerk durch Aufrufen der  Funktion
NLME_NetworkDisoveryRequest() eingerichtet.

Im vierten Schritt muss auf dem ausgewahlten Kanal die Netzwerk-ID (PAN-ID)
eindeutig sein und darf nicht mit anderen ZigBee-Netzwerken in Konflikt geraten. Sie
kénnen die festgelegte PAN-ID verwenden oder zufallig eine ID-Nummer auswahlen,
die nicht in Konflikt gerat, indem Sie die IDs anderer Netzwerke Uberwachen. Wenn
Routing-Knoten oder -Gerate in das Netzwerk gelangen, weist der Koordinator den
Knoten kurze Adressen fir die Kommunikation zu. Fur den Koordinator ist die
Netzwerkadresse immer 0x0000.

Der funfte Schritt ist der Datenempfang. Nachdem der Knoten erfolgreich dem
Netzwerk beigetreten ist, wechselt das gesamte drahtlose Sensornetzwerk in den
Brandiiberwachungszustand.

einschalten

&b es in der Nahe des Knoten
ein ZigBee-Netzwerk gibt

Netzwerkzugriffsprozess
als Router

Kanalsuche und
Netzwerk-
ID festlegen

Adresse konnte nicht
2ugewiesen werden
n

64Aufbau eines Mesh-Netzwerks(Coo.)
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Router-Konten(MESS-Knoten)

Sensorknoten werden hauptsachlich dazu verwendet, Felddaten zu sammeln und an
den Koordinator zu senden. Gleichzeitig kann es auch Befehle vom Koordinator
empfangen: zum Beispiel den Summer ein- oder ausschalten, die Abholzeit anpassen
usw. Die Daten werden alle 10 Sekunden erfasst.

Nachdem der Koordinatorknoten das Netzwerk eingerichtet hat, kann der
Sensorknoten mit dem Beitritt zum eingerichteten Netzwerk beginnen. SchlieRen Sie
zunachst die Initialisierung des Betriebssystems und der seriellen Schnittstelle des
Knotens ab, dann konnen Sie dem Netzwerk beitreten, indem Sie Uber die
entsprechende Funktion eine Anfrage zum Beitritt zum Netzwerk initiieren, und
schliellich missen Sie den Sensorknoten und den Koordinatorknoten binden. Der
spezifische Vorgang ist wie folgt:

Der erste Schritt besteht darin, das Betriebssystem und den seriellen UART-Port jedes
Knotens des Sensors zu initialisieren, der durch Aufrufen von osal_init_system(),
HalUARTInit() und anderen Funktionen initialisiert werden muss.

Wenn im zweiten Schritt ein Netzwerk gefunden wird, gibt die Netzwerkschicht dem
Sensorknoten ZDO-Schicht-Erkennungsnetzwerk-Feedback-Informationen. Um eine
Anwendung zum Beitritt zum Netzwerk Uber die Netzwerkschicht zu initiieren, muss die
Funktion NLMENetworkFormationRequest() aufgerufen werden, um dem Netzwerk
beizutreten.

Im dritten Schritt muss die Bindung zwischen dem Sensorknoten und dem
Koordinatorknoten hergestellt werden. Nachdem der Sensorknoten die Antwort auf den
Beitritt zum Netzwerk erhalten hat, kann er die Funktion ZDP-EndDeviceBindReq()
aufrufen, um eine Bindung anzufordern. Nach der Bindung abgeschlossen ist, kdnnen
die Daten gesendet und empfangen werden. ibernehmen.

Der vierte Schritt besteht darin, Daten zu senden. Sie missen Ereignisse registrieren,
die Anzahl und die Sendezeit festlegen usw., wobei die Funktion GenericApp_TaskID
die Funktion flr das Registrierungsereignis, die Funktion GenericApp_ClusterList die
Funktion fur die Einstellungsnummer und die Funktion osal_start_timerEx(uint8 taskID)
ist , uint16 event _id, uint16 timeout_value ) sind die regelmaRigen Sendedaten. Stellen
Sie die Zeit ein. Wenn das registrierte Ereignis eintritt, muss zum Senden von
Informationen die Funktion AF DataRequest aufgerufen werden. Bei dieser Funktion
handelt es sich um eine Strukturfunktion, die die hardwarebezogenen Funktionen im
Protokollstapel aufruft und schlieBlich die Daten Uber die Antenne sendet.
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einschalten

‘

Kanalsuche

Beacon
empfange

Netzwerkanfrage
senden Nachricht senden

Anfrageantwort
erhalten Anfrage erhalte

Netzwerk erfolgreich o
beigetreten | Bind-Anfrage senden

Nein

65Aufbau eines Mesh-Netzwerks(MESS)
End-Knoten(MANN Knoten)

Der Softwareprozess ist der gleiche wie der des Routerknotens, daher wird die
Erklarung hier nicht wiederholt

6.2.1.2 Benutzerdefinierte Zigbee-Funktion

Nachdem der Koordinator und jeder Endknoten die Anfangseinstellungen
abgeschlossen haben, kénnen sie mit der Ausfihrung der benutzerdefinierten
Programmfunktion beginnen. Um das Verstandnis dieses Teils zu erleichtern, werde
ich den spezifischen Code kombinieren, um die spezifische Verwendung jeder
Funktion zu erlautern.

Senden und Empfangen von Sensordaten

Die Sensordaten werden zunachst von ESP32 gesammelt und zusammengefasst und
dann Uber die serielle Schnittstelle an das Zigbee-Terminal gesendet. Zigbee liest die
von der seriellen Schnittstelle gesendeten Daten und sendet sie dann an den
Koordinator.

Der Datenlbertragungsprozess ist in der Abbildung dargestellt:
Sensor

i Mcu < — Zigbee <:> Zigbee
Sensor

Datenverarbeitung Endknote Coaordinator

66Informationstbertragungsprozess
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Datenversand

Zunachst beurteilt der Endknoten seinen eigenen Knotentyp (rotes Kastchen). Wenn
es sich um einen Sensorknoten (Routingknoten) handelt, generiert er Ereignis 1
(oranges Kastchen).

i f tGeneri chipp_HwkState = DE‘.I’_RDUTER)I

aps_AddGr oup (GEFERICAFF_EWIPOINT, &Generichpp_Groupl);

osal_set_event(Generichpp_TaskID, SEND_DATA_EVENT1);

Ereignis eins enthalt die Funktion zum Senden von Sensordaten. Wenn die
Ereignisprioritdt auf Ereignis 1 umgestellt wird, beginnt die Verarbeitung der Funktion
zum Senden von Sensordaten (rotes Feld). Der Inhalt im gelben Feld ist die
Triggerereignisfunktion. Ereignis 1 wird alle zehn Sekunden ausgeldst, dh gesendet
Knotensensordaten alle zehn Sekunden an den Koordinator.

%f (events & SEND_DATA_EVEHT1)

sendRSP3? ()

/:/gifgﬁa{:V:iz:fE*éi;ﬁﬁﬁi-ﬁiﬁﬁ;ﬁ:ﬁf”z SEIL JATA EVRIL, 10060);

Lesen MESS-Knoten bei der Funktion zum Senden von Sensordaten zuerst die serielle
Schnittstelle (rotes Feld), speichern sie die Sensordaten im Speicher und senden sie
dann den gespeicherten Inhalt Gber Unicast (oranges Feld) Uber die oben erwadhnte AF
DataRequestl-Funktion an den Koordinator (The Die Netzwerkadresse des
Koordinators ist 0x0000). Die Funktion enthalt auch das Triggerereignis in der
Ereignisfunktion zum Empfangen von Informationen, das Ereignis
GENERICAPP_CLUSTERID (blaues Feld).

woid zendESP32 (void)

HalLedSet{ HAL LED 2, HAL_LED MODE_ELIWE };
char wartbufl [73]7

| HalUARTR= 2 (0, wartbufl, 73); |

afhddrType_t my Dz

my_Dztaddr. add.rMode = (afAddrMode tiaddr16EBit;
my Dsthddr. endFeint = GRKEUCARE RNIPULN:
my_Dsthddr. addr shortn\dd.r 020000 ;

AF DataReguest | fizans

uartbufl
dGenerichpp_TransID,
AF_DISCY_ROUTE,
AF_TEFAILT_RADIUS ) ;

Datenempfang

Wenn der Koordinator die vom Endknoten gesendeten Daten empfangt, verwendet er
zunachst die Funktion osal msg receiv (), um die Nachricht aus der
Nachrichtenwarteschlange zu empfangen, und ruft dann die Funktion
GenericApp_MessageMSGCB () (rotes Feld) auf, sodass sie vom empfangen werden
muss GenericApp_MessageMSGCB()-Funktion Die empfangenen Daten werden Uber
die serielle Schnittstelle an das Gateway gesendet.

case AF_THCOMING MSG_CMD:

| Generichpp MeszageMSGOE( M3Gpkt ) l )

break;
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In der oben erwdhnten AF DataRequest()-Funktion ist der Triggertyp das
GENERICAPP_CLUSTERID-Ereignis (rotes Kéastchen) in der
Empfangsinformationsereignisfunktion, und seine Verwendung wird hier gezeigt.
Nachdem der Koordinator das Ereignis GENERICAPP_CLUSTERID ausgel6st hat,
verwendet Koordinator die Funktion osal_memcpy() (Oranges Feld), um die
empfangenen Daten in das Pufferarray zu kopieren und die Daten dann Uber die
serielle Schnittstelle an das Gateway zu senden.

void Generichpp MessageMSGCB( aflncomingMSGPacket_t #pkt )

BFTHI rftxl:
char buf1[73];
char bufs[s];

Tiitc]l { pkt—rclusterId )

TAReTL HAL TR 7. HAT. LEN MNTE RIINE J:
azal _memepy (bufl, pht—remd. Data, 73):
HalUaKIWr te\U, butl, ()
HalUARTHri te (0, “\n", 1)
break:

Die endgliltige Zeichenfolge, die von der seriellen PC-Schnittstelle erhalten wird, lautet
wie folgt: eine Zeichenfolge mit der Lange 73, einschlieBlich des Knotennamens und
der Sensordaten.

[2023-07-27 11:40:31.747]
&&MES0001$ Zahl 000100 Temp -00127 Fire 003885 Rauch 003885 Co 000000 $$
[2023-07-27 11:40:32.284]
&&MES0002% Zahl 000101 Temp -00127 Fire 003889 Rauch 003883 Co 000000 $%
[2023-07-27 11:40:32.830]
&&MANO0001$ Zahl 000106 Temp -00127 Fire 003851 Rauch 003851 Co 000000 $$
[2023-07-27 11:40:33.392]
&&MES0003% Zahl 000102 Temp -00127 Fire 003883 Rauch 003883 Co 000000 $%

Anzeige der Netzwerktopologie

Diese Funktion verwendet die Ruckruffunktion der seriellen ZigBee-Schnittstelle, um
das entsprechende Ereignis auszuldsen, indem sie den von der seriellen Schnittstelle
empfangenen Zeicheninhalt beurteilt.

PC |::> Coordinator |:> Endknoten |:> Coordinator |:> PC

Triggerereignisse Knotenadresse Nachrichten empfangen

f o Knotenadresse anzeigen
aktivieren zurtickgeben und senden g

Befehl ,topology“senden

67Prozess zur Anzeige der Netzwerktopologie
Im Koordinator:

Zunachst aktiviere ich die Ruckruffunktion (rotes Kastchen) in  der
Aufgabeninitialisierungsfunktion auf Benutzerebene.

void Generichpp_Init( byte task_id }

halUARTCEz t uartConfig:
Generichpp_TaskID
Generichpp_TransID
Generichpp_eplese. endPoint
Generichpp_eplese. task_id direnerichpp_TaskID;
GenericApp_eplesec. simplelese Simpleleseriptionformat_t *)éfrenerichpp_Simplelese;
Generichpp_eplese. latencyReq = noLatencyRegs;
afRegister | dGenerichpp_epDesc );

task_id;
o
GEWERICAFF_ENDIFOTHT ;

uartConfiz. configured = TRIE;
uartConfiz. baudRate = HAL_UART_EE_115200;
partlorfie £lowContral = FAISF.

luartConfig. callBackFunc = rxlH; I
pen 10, fuartlonfig).
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Lesen Koordinator in der RuUckruffunktion zuerst die serielle Schnittstelle (rotes
Kastchen), passen die Triggerereigniszeichenfolge als ,Topologie“ an und beurteilen
dann mithilfe der Funktion osal_memcmp (), ob der Inhalt der empfangenen
Zeichenfolge mit der Triggerereigniszeichenfolge Ubereinstimmt (blaues Kastchen).
AbschlieRend wird die Trigger-Ereigniszeichenfolge per Broadcast an jeden Knoten im
Netzwerk gesendet (oranges Feld). Die Funktion AF DataRequest() enthalt das
Triggerereignis in der Ereignisfunktion ,Informationen empfangen“ als Ereignis
GENERICAPP_FASONG (Blackbox).

static void rxCE (uintd port, uintd event)

uintd buf[a]:
uintd \Ilartbuf[lﬁ]:
giiin

HalUARTRead (0, buf, &);

afAddr Type_t my Dstadde

my_Dstaddr. addrMode = (afhddrMode t)AddBroadoast;
my_Dztaddr. endPoint =GENERLIARE WHIFILNT;
my_DstAddr. addr. shortaddr = Oxf£fff:

afiddrType_t my_Dstiddr Groupl;

my_Dstiddr Groupl. addrMode = (afdddeMode_t)AddrGroup;
my_Dztaddr Groupl. endPoint =GEHERICAFF_EHDFOINT;
my_Dsthddr Groupl. addr. shortAddr = Generichpp_Groupl. ID;

afAddrType_t my_Dsthddr_GroupZ:

my_Dstaddr Group?. addrMode = {afhddrMode t)addrGroup;
my_Dstaddr_Group?. endPoint =GENERICAFF_EWDFOINT;
my_Dzthddr Group?. addr. shorthddr = Generichpp GroupZ. ID;

if!osalimemcmp (buf, “topelogy”, E)P

unsigned char *theMeszagellata = “topolozy”;

AF DataRequest |.fm Detidde iGansrichpp_epllesc,
GENERICAFF FASONG,

=trlen|PheMezcazellata)+l,

theMezzazelata,
fi3enierichpp_TransID,
AF_DISCY ROTTE,
AF_DEFAIULT_RADIUS );

Im Endknoten:

Der Informationsempfangsprozess des Endknotens stimmt mit dem oben genannten
,Datenempfang“ Gberein.

Der Knoten I6st die Informationen aus, um das Ereignis GENERICAPP_FASONG zu
empfangen, vergleicht dann die empfangenen Informationen mit der String-Topologie
und flhrt dann die Funktion Sendinfo() aus.

v[oid Generichpp MessageMSGCE( afIncomingMSGPacket_t #pkt )
char bufl[9];
char bufz[5];
char buf3[6];
char buf[11];
i switch { pht—>clusterId )
caxe FEEDBACK
osal memepy (buff, pkt—>omd. Dats, osal strlen(’Statecheck 1+1];
iflozal_memenp(buff, “Statecheck”, asal_strlen("Statecheck”J+11]
Feadbackl();
Feedbackz():

n=;

i
break;

case | GEFERICAFP_FASONG:
ozal memcpy ;u;;,p;t—;cml Data, ozal_strlen{“topology”)+1):

i £losal_memenp (bufl, "topology”, osal_strlen("topalogy”)+1}}
[SendIna(); |
st

break;
}

Ich rufe in der SendInfo()-Funktion die NLME-Funktion GetShortAddr() auf, um die
Netzwerkadresse des Knotens zu erhalten, da der Riuckgabewert der NLME-Funktion
GetShortAddr() (oranges Feld) die Netzwerkadresse des Knotens ist, also kann es sein
direkt einer Variablen zugewiesen. Dann verwende ich die Funktion To_string(), um die
Netzwerkadresse in hexadezimaler Form an die serielle Schnittstelle auszugeben. Ich
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rufe die Funktion NLMEGetCoordShortAddr () auf, um die Netzwerkadresse des
Ubergeordneten Knotens abzurufen.Dann verwende ich die Funktion AF DataRequest()
zum Senden an den Koordinator im Unicast-Modus (blaues Feld), das das
Ausléseereignis in der Ereignisfunktion zum Empfangen von Informationen als
GENERICAPP_FASONG-Ereignis (schwarzes Feld) enthalt.

void SendInfolvoeid)

wntls mwk

Auint® buflf3F:

ozal_memepy (rftxZ. type, "MESSLY, 5) |

nowk =HIME_GetShortaddr ()

To_string \ritus. mybKk, \ulntB 8wk, 2);
FTe_string (rftal mydAC MME ferlrrdddc (), &),

nwk = NIME_GetCoor dShortaddr() :
Ta_string \ritxd. pHWh, \uints #/émek, 2);
P :

VNLME._ Be riCo or iz T (Bufl),

F#To_string (ritzs. pmé' Butl 81
HITF
chpp_eplesec,

afAddrType_t my_Dstiddr
my_Dsthddr addriode = (afAﬂdrMude t

ny Dethddr adde. shortidde =
AF DataRequest (i 3

Lotd
GEN'ERICAPP FJ\SDNG

{nintd *)iwfr2,
3ener i chpp_TransID,
AF_DTISCY_ROUTE,

; AF_DEFAILT_EADIUS ) ;

Wenn im Projektentwicklungsprozess Datenpakete verwendet werden, werden im
Allgemeinen Strukturen verwendet, um die fir das gesamte Datenpaket erforderlichen
Daten zu enthalten, sodass die Programmiereffizienz hoher ist. Hier ist RFTX2 (rotes
Feld) die benutzerdefinierte Struktur.

edef struct EFTHBUFZ

uintd typels] ;
uintd myH‘HK[4]
Aruined  meAcl16 ]
uintd pHE[4]
Sruine®  pMACIIET |
TRFTYE;

Wieder zurlick im Koordinator:

In Ubereinstimmung mit dem obigen Datenempfangsprozess lést dieses Mal die
Funktion GenericApp_GroupMessageMSGCB() (rotes Feld) aus, l6st dann das
Ereignis GENERICAPP_FASONG aus und verwendet dann die Funktion
osal_memcpy() (oranges Feld), um die empfangenen Daten in die benutzerdefinierte
RFTX2-Struktur zu kopieren. AnschlieRend werden die Kurzadresse jedes Knotens
und die Kurzadresse des Ubergeordneten Knotens Uber die Ausgabe des seriellen
Ports abgerufen.

void Generiechpp_GroupMessagaMSGLE( aflncomingSGPacket_t #pkt )
RFTEZ nodeinfo;

char bufz[14];
char hufi[14]:
char buf$[14];
char buf5[14];

?Iitch { pkt—reclusterId }

case |GENERICAPE_FASONG:
ozal_memepyldmodeinfo, pht—remd. Data, 13);
HalUARIWrite (U, "Type: . &J:
HalUARTWri te {0, nodeinfy. type, 5):
HalUARTHrite(D, " HWE: *, &);
HalUARTWri te (0, nodsinfo. m;,rnwm 4);
el VART s ve (0 7 M40 T 8)
/ﬁfafﬂﬂfﬁxfe(f} non"emfoﬁf oA 160
5 HalUARTHrite (D, " pHWE: *, 7);

Lase AF—IHCMHG—IIISG—M HalUARTWrite (D, nodeinfo. pNWK. 4);

S Hal PARTFrr e 7 pMAC:

Faktodt o abpn Mocog N oo i 1 (o P T s Hal EARTWrL ve (6, m.femfpﬁ} MAC 16),
IGenericApp_G—roupHessagaHSGCB( MeGpkt ) I LU e

break;
break; .



63

Die endgultige Zeichenfolge, die von der seriellen PC-Schnittstelle erhalten wird, lautet
wie folgt und enthdlt den Knotentyp, die Kurzadresse des Knotens und die
Kurzadresse des Ubergeordneten Knotens.

Type: MANNT NWK: 0F68 pNWK: 019C

Type: MESS2 NWK: 019C pNWK: 01A0

Type: MESST NWK: 01A0 pNWK: 0000
Type: MESS3 NWK: 5E9D pNWK: OF68

Unicast, Broadcast, Multicast

Unicast und Broadcast werden jeweils in den beiden oben vorgestellten Funktionen
verwendet und die Funktionsprinzipien von Unicast und Broadcast wurden ausfiihrlich
erlautert, sodass die Einfihrung hier nicht wiederholt wird. Daher konzentriert sich
dieser Teil auf die Multicast-Methode und die durch diese Methode realisierte
Knotengruppenalarmfunktion.

Um die Multicast-Funktion zu realisieren, muss dem System mitgeteilt werden, dass
jeder Knoten im Netzwerk eine Gruppierung durchgefiihrt hat und die Gruppierung
kennt.

Wenn ich Multicast zum Senden von Daten verwende, muss ich einer bestimmten
Gruppe beitreten. Das Problem, das jetzt geldost werden muss, ist: Wie stellt man eine
Gruppe dar und wie bringt man Knoten dazu, der Gruppe beizutreten?

Endknoten |:> PC |::> Coordinator |::> Endknoten l::> Coordinator |:"> PC

Nachrichten
empfangen und
senden

“XXXX received!”
anzeigen

Befehl Triggerereignisse “XXXX received!”

Gruppierung open‘senden aktivieren zuriickgeben

68Prozess zur Multicast-Funktion

Zunachst werden zwei Variablen GenericApp_Group1 und GenericApp_Group2 vom
Typ aps Group_t definiert.

aps_Group_t Generichpp_Groupl;
aps_Group_t Generichpp Group?;

In der Datei apsgruops.h gibt es eine Definition der Struktur aps_Group_t wie folgt:

typedefl struct
{
uintlé ID; P
uint? name[APS_GROUP_NAME LEN]; // Hum
} aps_Group_t;

Jede Gruppe hat eine bestimmte ID und dann den Gruppennamen, der im
Namensarray gespeichert ist.

Ich initialisiere die Gruppen-IDs in der Userland-Task-Initialisierungsfunktion auf
0x0001 und 0x0002.Dann verwende ich die Funktion osal memcpy(), um die
Gruppennamen ,,Gruppe1“ und ,Gruppe2“ in das Namensarray zu kopieren.
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woid Generichpp_Init{ byte task_id }

halUARTCfz t wartConfig:

Bikirehpe ToshTh = tazk_id;
Generichpp_TransID =05
Generichpp_epllese. endPoint = GEWERICAFF_EWDFOINT;
Rk e i RN O e e

Generichpp_eplesc. slmpleDesc = (SlmpleDescrlptlonFormat t *)irenerichpp_Sim
Generichpp_epllesc. latencyReq = nolatencyReqs;
afRegister| &Generichpp_eplese J;

uartConfiz configured = TRIE;

uartConfiz bandRate = HAL_UART_EE_115200;
uartConfiz. flowControl = FAISE;

uartConfiz callBackFunc = rxCE;

HalUARTOpen (0, émartConfig):

Generichpp_Groupl. ID=0:0001;
Generichpp_Group?. ID=0:0002;

ozal_memopy (& Generichpp_Groupl. name[1]], :G—roupl:, 8);
osal_memepy (& (Generi chpp_Group?. name[1]), “Group2”, 6);
i

Dadurch kénnen Knoten mithilfe der aps-Funktion AddGroup() zu Gruppen hinzugefiigt
werden:

aps_AddGroup(GENERICAPP_ENDPOINT,&GenericApp_Group1);
aps_AddGroup(GENERICAPP_ENDPOINT,&GenericApp_Group2);
Im Koordinator:

Zuerst lese ich die serielle Schnittstelle mit der oben vorgestellten Rickruffunktion aus.
Hier ist ein Beispiel flr das Einschalten des Summeralarms des Sensorknotens. Die
benutzerdefinierte Trigger-Ereigniszeichenfolge ist ,offen”. Ich verwende die Funktion
osal_memcmp (), um zu beurteilen, ob der Inhalt der empfangenen Zeichenfolge mit
der Trigger-Ereigniszeichenfolge (oranges Feld) Ubereinstimmt. Schliel3lich wird die
Trigger-Ereigniszeichenfolge per Multicast (rotes Kastchen) an Knoten der Gruppe 1 im
Netzwerk gesendet. Die Funktion AF DataRequest() enthalt das Triggerereignis in der
Ereignisfunktion zum Empfangen von Informationen, das Ereignis
GENERICAPP_HUISHOU1 (blaues Feld).

statie void rxCE (uintS port, nintd event)

uintd buf[];

uintd uartbuf[l&]
nints i =0 ;
HalUARTRead (D, buf, 8);

afhddrType_t my Dsthddr

my_Dsthddr. addrMode = (af)\dd.rMode t)AddrBroadcast
my_D=sthddr. endPoint =GENERICAFF_ENDPOLHT
my_Dsthddr. addr. shorthddr = OxfFEE;

|afAddrType t my_Dsthddr Groupl; !
Tapl. & ode = latAddrMode_t)AddrGroup;

my_DstAdd.r Groupl. endFoint =FENERICAPF_EWDFOINT;
my_D=thddr Groupl. addr. shorthddr = Generichpp_Groupl. ID;

lafAddrTﬁe t mx Dsthddr Groupe: !
Ta ode = LatAddrMode t)AddrGroup;

my_DstAdd.r GroupZ endFoint =GENERICAFF_ENDFOINT;
my Dsthddr Group?. addr. shertiddr = Generichpp Group?. ID;

%f' osal_mememp (buf, “open”, 411
unsigned char *theMessageData = “open”;

AF_DataRequest (L&nﬂ;iﬁdmll%enericﬂpp epllese,
[GENERTCAPP_HITSHAUL, |
osﬂ strlenlthefeszagelatal+l,
theMeszazelata,
#renerichpp_TransID,
AF_DISCY_ROUTE,
AF_DEFAULT_RADTUS J:

Im Endknoten:

Erstens sind die Betriebsschritte dieselben wie im Koordinator.Ich definiere den
Gruppennamen und die Gruppen-ID in der Aufgabeninitialisierungsfunktion der
Benutzerschicht und flige dann die Funktion aps AddGroup() in der
Knotentypbeurteilung hinzu, um den Knoten zur Gruppe hinzuzufiigen 1.
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if (Generichpp_WwkState = DEV_ROUTER)

| aps_AddGr oup (GENERICAPP_ENWDPOINT, #Generichpp_Groupl); |

osal_set_event (Generichpp_TaskID, SEND_DATA_EVENT};
1

Der Knoten beurteilt zunachst die Gruppen-ID, 16st dann den Empfang der Nachricht
durch das Ereignis GENERICAPP_HUISHOU1 aus, vergleicht dann die empfangene
Nachricht mit der Zeichenfolge open wund fihrt dann die Funktion
GenericApp_SendTheMessage () aus.

void Generichpp MeszazeMSGCB( aflncomingMSGPacket_t #pkt )

char buf1[9];

i switeh  pkt-dclusterTd J

z
i F(GENERICAFP ENDPOINT = pkt—YendPoint)

Trituh { pht—>clusterId J

case [GENERTCAPE_HUISHOUL
osal_memepylbut?, pht—remd. Dats, osal_strlen(”open”)+1);

i£(bsal_nenonp (but2. “open”, osal_strlen("spen’)+1))

I Generi ohpp_SendThelfessage () ‘

T
break;

Ich rufe in der Funktion GenericApp_SendTheMessage() die Funktion
HAL_TURN_ON_LED1() (rotes Feld) auf, damit der mit dem Summer verbundene Pin
einen hohen Pegel erzeugt und den Summer alarmiert. Ich verwende die Funktion AF
DataRequest(), um per Unicast eine Nachricht an den Koordinator zu senden (oranges
Feld), um dem Koordinator mitzuteilen, dass der Knoten die Anweisung erhalten hat.
Unter diesen ist das ausldosende Ereignis in der Funktion des
Informationsempfangsereignisses das Ereignis GENERICAPP_HUISHOU1 (blaues
Kastchen).

void Generichpp_SendTheMeszaze [ woid )

{
HAL TURH ON LED]L); .
unsigned char #theflescagellata = “MESS] received”;

afhddrType_t my ] Dst)\dc“"
my_Dstiddr. addrMode = (afiddrMode t)Addr16Eit;
my_Dsthddr. endPoint =GENERICAFF EWTIFOINT
my_Detiddr. addr. shortiddr = 0:0000;
AF DataRequest [edmacllothdde £ s chpp_epD
IGEN'ERICJ\PP_HUISHDULI
Gzal SEIrLem erzagelata) +1,
theMeszazelata,
fGenerichpp_TransID,
AF_DTSCY ROUTE,
AF_DEFAULT_EADTUS J;

Zuriick im Koordinator:

Ich l16se im Einklang mit dem oben beschriebenen Datenempfangsprozess das
Ereignis GENERICAPP_HUISHOU1 (rotes Kastchen) aus und gebe den PC Uber die
serielle Schnittstelle aus, um die Knoten-Feedback-Informationen zu erhalten.

void Generichpp_GroupMessageMSGCB{ aflncomingfSGPacket_t #pkt )
EFTEZ nodeinfo;

char bufz[14];
char buf3[14]:
char bufefi4];
char bufs[14];

T-itch { pkt—rclusterId }

case GEN'ERICAPP }ru‘[smm
ozal_memepy end. Data, 14);

HalURRTHr i te(o bufz 14)
HalUARTHr i te(0, "\n”, 1];
break;
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Das Folgende ist ein Beispiel daflr, wie die serielle Schnittstelle des PCs eine
Rickmeldung vom MESS-Knoten erhalt, nachdem die serielle Schnittstelle den Befehl
Lopen* gesendet hat.

[2023-07-27 07:27:30.419]
MESST received!
MESS2 received!
MESS3 received!

Feedback zur Knotenubertragung
LED blinkt, um die Signallbertragung anzuzeigen

Um die vom Endknoten gesendeten und vom Koordinator empfangenen Daten visuell
anzuzeigen, habe ich die LED-Lichtblinkfunktion hinzugefligt. Immer wenn der
Endknoten ein Ereignis zum Senden von Sensordaten auslost, blinkt die mit dem
P1_1-Pin verbundene LED einmal. Immer wenn der Koordinator den Empfang von
Sensordaten auslést, blinkt die mit dem P1_1-Pin verbundene LED einmal. Anhand der
LED-Leuchten kann ich auch beurteilen, ob das ZigBee-Netzwerk Daten normal
Ubertragt.

void sendiSPaz (void T e :
1 SR i) void Generichpp MeszageMSGOE( afIncomingMSGFacket_t #pkt )
HalledSet( HAL TEN 7, HAL_LED_WDE_BLTHE J| |

Y uar COULLLio]; EFTX1 rftxl:
HalUAETRed(D, nartbufl, 73); char bufi[73]:
char bnfa[a];

afhddrType_t my_Ds ( )

myr_Dathdde . addeifo et _t)Addr16B . 2

my Dsthddr. endPoint = GENERTCAPF_ENDEOINT: switch { pht—>clusterId )

my_Dathddr. addr. shor tAddr = 00000

AF DataRequest { fmy_Dsthddr, Seneriohpp_ep:
GENERICAPP_CLUSTERTD,

78,

uarthufl,
deneriehpp_TransID, =
AF_DISCY_ROUTE, s

AFIERAULT_RADTUS ) HalUARTWnte(D bu£1 T3
HalUARTWrite (D, "4n", 1],

1 bre

Beurteilung des Knotenverbindungsstatus:

Damit der Host-Computer und die Feuerwehrknoten den Verbindungsstatus des
gesamten Netzwerks anzeigen kdénnen, habe ich eine Funktion zur Beurteilung des
Knotenverbindungsstatus entwickelt. Das Arbeitsprinzip besteht darin, dass der
Koordinator alle 15 Sekunden Statusabfrageinformationen an alle Endknoten sendet.
Wenn der Knoten die entsprechende Nachricht normal beantworten kann, bedeutet
dies, dass die Verbindung zum Knoten nicht unterbrochen ist. Wenn der Koordinator
innerhalb einer Minute keine Antwortnachricht von einem Knoten erhalt, bedeutet dies,
dass die Verbindung zum Knoten aus irgendeinem Grund getrennt wurde. Mit dieser
Funktion koénnen sowohl der Host-Computer als auch der Firefighter-Knoten
Uberprifen, welcher Knoten verloren geht.

Coordinator PC
Coordinator ‘::> Alle ENDKnoten |:> |:">
MANN Knoten MANN Knoten
" Triggerereignisse aktivieren und Nachrichten empfangen i " .
Befehl ,statecheck“senden “XXXX check” zuriickgeben i XXXX check® anzeigen

69Prozess zur Beurteilung des Knotenverbindungsstatus:
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Im Koordinator:

Die Broadcast-Methode wird zum Senden von Statusabfrageinformationen verwendet,
daher ahnelt der Code der Funktion zum Anzeigen der Netzwerktopologie oben. Es ist
nur so, dass die Funktion der Netzwerktopologie darin besteht, Anfragen unregelmafig
Uber die serielle Schnittstelle zu senden, und die Funktion zur Beurteilung der
Statusverbindung darin besteht, das Sendeereignis flir Nachrichten festzulegen und
Anfragen regelmaRig zu senden.

Zunachst generiert der Koordinator durch Beurteilung des Geratetyps Ereignis 1
(oranges Feld).

uintl Generichpp ProcessEvent( nintd task_id, uintlé events )
afTncomingMSGPacket_t *MSGpkt;
if ( events & SYS_EVENT MSG )

MSGpkt = (afIncomingMSGFacket_t #Jozal msg_receivel Generichpp TaskID );
while { MSGpkt

switch { MSGpkt—>hdr. event )

case ZI0_STATE _CHANGE:
Generichpp_WwkState = (devStates_t) (MSGpkt—>hdr. status);

i{f |5eneri chpp_Wkstat= = DEV_zB_CO0RD)|

osal_set_event(Generichpp_TaskID, SEND_DATA_EVENT1);

1
break:

Ereignis eins enthalt die Funktion Statecheck(). Wenn die Ereignisprioritat auf Ereignis
1 umgestellt wird, beginnt die Verarbeitung der Funktion zum Senden von Sensordaten
(rotes Feld). Der Inhalt im gelben Feld ist die Triggerereignisfunktion, die alle flinfzehn
Sekunden, also alle finfzehn Sekunden, Ereignis 1 ausldst an alle Der Knoten sendet
eine Verbindungsstatus-Erkennungsnachricht.

{ if (events & SEND_DATA_EVENT1)
|Statecheck() :I

“Osal_start_timerEx \Generichpp_TaskI, SENI_DATA EVENT1, 15000} ;
}retu.rn levents  SEND_DATA_EVENTI)

In der Funktion Statecheck() wird die Funktion AF DataRequestl verwendet, um den
gespeicherten Inhalt per Broadcast an jeden Knoten zu senden (rotes Feld). Die
Funktion AF DataRequest() enthalt das FEEDBACK-Ereignis (oranges Feld) in der
Ereignisfunktion zum Empfangen von Informationen.

Tﬁd Statecheck(roid)

afdddrType_t my_D=tiddr

my Dsthdde addifode = (afAddode_t

my_Dsthddr. endPoint =GENERICAE HILETTT
my_Dsthaddr. addr. shortiddr =J0zf£EE;

wnsigned char #thdMezzageData = “Ttatecheck”;

AF_DataRequest [ &mv T=tdddr, &Generichpp_epDesc,
FEELEACE,
ozal_strien(theMezzagelata)+l,
theMezzazeData,
#iFenerichpp_TransID,
AF_DTSCY_EOUTE,
AF_TEFAULT_RADTUS J.

Im Endknoten:

Nachdem der Knoten die Anweisung empfangen hat, 10st er die Informationen zum
Empfang des FEEDBACK-Ereignisses aus, vergleicht dann die empfangenen
Informationen mit der Zeichenfolge Statecheck und fuhrt dann die Funktionen
Feedback1() und Feedback2() aus.
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T‘,id Generichpp MeszageM3GCE( afIncomingMSGFacket_t *pkt )
char bufl[8];

switch ( pht—rclusterId )

case] FEENEACK:
(hofi8_mlob=tamd Tato oral rtslond "Thotoabaalmialh
1f|osal memcmp(bufﬁ “Statecheck”, nzal _strlen("Statecheck” JHY

Feedhackl ();
Feadback2();

break:

Die Funktion Feedback1() und die Funktion Feedback2() verwenden beide die
Funktion AF DataRequest(), um Antwortinformationen zurlckzugeben. Der
Unterschied besteht darin, dass die Funktion Feedback1() Unicast verwendet und das
Objekt der Koordinator ist. Die Funktion Feedback2() verwendet Multicast und das
Objekt ist der Firefighter-Knoten. Die Funktion AF DataRequest() enthalt verschiedene
auslosende Ereignisse in der Ereignisfunktion zum Empfangen von Informationen.

T,id Feedbackl (void)

unsigned char *thaesszagelata =| MESSO00L

afAddrTyvpe_t my Dstiddr;

my_Dsthddr. addrMode = (afdddrMode_t1Addr18Bit
my_Detiddr. endFoint = GENERTCAPP_FWTIFOINT
my_Dstiddr. addr. shormddx = 00000,

AF DataRequest { dmorD=tiddr, Wienerichpp_eplesc,

zal_ztrlienitheMazzageDatal+l,
t}\eMessageData.
&enerichpp_TranslD,
AF_DISCY_ROUTE,
AF_DEFAULT_RADIUS ) :

1

'v[nia Feedback? (void)

unzigned char *theMezzagelata = [MESZ0001F:

afhddrType_t my_Dsthddr_Group?:

ny_DetAddr Group?. addrMode = {affddrMode_t) Addriroup
my_Dsthddr Greup?. endFoint =CEHEEICAPE_FAMEATHT:
my_DstAddr Group?. a&d.r shurh\ﬂdr = Generichpp_Group?. 1D

AF_DataRequest [ _GroupZ, frener: cApp_epllese,

“Gial_sfrlen|theMessageData)+l,
theMessage]]ata.
iGensri chpp_TransID,
AF_DISCV_ROIITE
| AF_DEFAULT_RATTUS }:

Nachdem der Koordinator die zurtickgegebenen Informationen erhalten hat, 16st er das
entsprechende Ereignis aus und beurteilt den Inhalt der Informationen. Wenn die
Ruckgabeinformationen vom Knoten empfangen werden, wird die entsprechende
Nachricht Uber die serielle Schnittstelle gesendet, um den nachsten Schritt der
Informationsverarbeitung durch ESP32 zu erleichtern. Der Inhalt der ESP32-
Informationsverarbeitung wird im nachsten Teil des Dokuments ausfiihrlich
erlautert.

case| FEEIEACK:
osufa, pkt—>ond, Data, 8);

: if{ozal memempi(bufs, "MANNOOOL", 2))

Hal UARTHritelD, “MAHNDOO! checlk”, 14):
HalUARTHrite(D, "in”, 1):

iffosal _mememp (bufé, “MESS0001" 5))

l}{alUARTWnte(D ”Nu:ssuom check”, 141
rite

i
( if(osal mememp (bufs, "MESSO002”, 5))

HalUARTHrite(0, "MESSO00Z check”, 14);
HalUARTHrite(0, "\n", 1);

iflozal_mememp(bufs, "MESSOO03”, 5))

HalUARTWri te (0, "MESS0003 check”, 14);
HalUARTHrite(0, "\n", 1);

I
break;

Der Prozess des Empfangs der Antwortnachricht durch den Feuerwehrknoten stimmt
mit dem des Koordinators Uberein, daher wird die Erklarung hier nicht wiederholt.
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asal_memepy \Bulld, pkt—remd Data, osal strlen("MESSO001%)+1);

i iflozal_mememp (bufl3, "MESSO001", ozl _strlen( MESSO0OL")+1)

| HalUARTHr i te (0, "MESS0001 check”, 14):|
I
break:

case LINKZUSTANDZ: )
osal_memepy (bufld, pkt—>end Data, osal_strlen("NMESSO00Z*)+1);

iflozal memomp (bufld, "MESSO0002", osal_strlen! ™MESSO0027)+1))
i{alumrwﬁta(u, “MESS0002Z check”, 14);

braak;

case LINKZUSTAND3:
ozal _memepy (buflE, plt—>emd Data, osal_strlen("WMESS0003"1+1):

iflosal_memenp (buf15, "NMESS0003", osal_strlen{"MESSO003")+1))
E{alumrwﬁte(u, “MESS0003 check”, 14);

break;

Das Folgende sind die Ruckmeldungsinformationen des Endknotens, die der
Koordinator erhalt, wenn der Endknoten normal verbunden ist.

[2023-07-29 11:25:11.312]MANNO0001T checkMESS0003 checkMESS0001 check

Beurteilung des Knotensicherheitsstatus

Ob die Umgebung, in der sich die Sensorknoten befinden, sicher ist, ist auch die
Information, auf die sich Feuermann konzentrieren. Damit Feuermann schnell
Informationen am Brandort erhalten kénnen, habe ich die Funktion zur Beurteilung des
Knotensicherheitsstatus entwickelt.

Das Prinzip besteht darin, dass ESP32 zunachst anhand der erfassten Sensordaten
eine vorlaufige Beurteilung der Umgebung vornimmt und das Beurteilungsergebnis
Uber die serielle Schnittstelle an das ZigBee-Modul sendet. Nach Erhalt der
Sicherheitsstatusinformationen sendet das ZigBee-Modul die entsprechenden
Informationen an den Feuerwehrknoten. Auf diese Weise kdnnen Feuermann das
ZigBee-Ubertragungssystem nutzen, um schnell die Dynamik des Brandorts zu
erfassen.

ESP32 |:> MESS Knoten |:> MANN Knoten |::> ESP32 Bildschirm

Triggerereignisse aktivieren und Nachrichten empfangen XXXX SAFE/UNSAFE” anzeigen

safe/warning“senden “ 7 %
" 9 'safeX/warningX"* senden und senden

70Prozess zur Bewertung des Knotensicherheitsstatus

Die Sicherheitsstatusinformationen werden zusammen mit den Sensordaten an den
Feuerwehrknoten gesendet, sodass der Sendezyklus alle zehn Sekunden erfolgt.

Sensorknoten verwenden Multicast, um Informationen an Feuerwehrknoten zu senden.
Die Vorgehensweise ist die gleiche wie bei Multicast in anderen Funktionen.

Zuerst liest die serielle Schnittstelle die Sicherheitsstatusinformationen, beurteilt dann
den Inhalt der Informationen und verwendet dann die Sendefunktion, um die
entsprechenden Informationen per Multicast an den Feuerwehrknoten zu senden.
Unterschiedliche Informationen entsprechen unterschiedlichen Ausléseereignissen.



70

void Warninz{ void )

char buf [B]:

HallUiETRead (0, buf, 3);

afAddrType_t my Dzthddr_GroupZ;
my_DstAddr Group?. addrMeode = (aFAdde
my_DstAddr Group?. endPoint =GENERICAP

APP_FT ]
my_DetAddr Group?. addr. shortiddr =|Generichpp_Gr oupZ. 10;

iflosal_memomp (buf, “warning”, 7))

ode_

unsigned char #theMessagellata = “warningl”

YAl ETTIEnLThemeEsazeData) +1,
thelezsageData,
#Generichpp_TransID,
AF_DTSCY_ROUTE,
AF_DEFAULT_EADIUS J;

AF_DataRequest , &enerichpp_epDese,

H
i{f(nsal_memcmp (huf, *safe”, 4))

unsigned char #theMessazelata = “safel”;

AF DataRequest fmimeyDs

2. dGenerichpp_eplleze,

Tsal SIrlenii TzageData) +1,
theMezzagelata,
&enerichpp_TranslD,
AF_DISCY_ROUTE,
AF_DEFAULT_EADIUS };

Nachdem die Feuermann die Multicast-Informationen erhalten haben, fihren sie die

entsprechende Verarbeitungsfunktion

entsprechend dem AuslOseereignis aus.

SchlieBlich wird der Sicherheitsstatus jedes Knotens Uber die serielle Schnittstelle an
ESP32 gesendet und die nachfolgenden Informationen werden von ESP32 verarbeitet.
Der Inhalt der ESP32-Informationsverarbeitung wird im nachsten Teil des Dokuments

ausfuhrlich erlautert.

case| GENERICAPF_MESS11:
azal MenepyLBnEr, prE=vemd Data, ozal_strlen(“warningi")+1);

i[f{osal,memcmp (buf?, "warningl”, ozal_strlen("warningl”}+1])

| Generichpp_SendTheMessage? (): |

2
break:

case GENERICAPP NESS1Z: n 5
ozal_memepy (bufd, pkt—remd Dats, ozal_strlen(”safel”)+1);

i[f(osal_memcmp (bufs, "safel”, osal_strlen{"safel”)+i}]}
?er\ar;cApp_Ser\&T}\eMessageﬂ 48
break;

case GENERICAPP MESSZ1:
osal_memepy (buf9, pht->emd Data, osal strlen(“warning?™)+1);
i[l‘(osal,mamcmp(hnﬁﬁ, "warning2”, osal_strlen{"warning2")+1})
?emric.\pp,SdehaMessageg o
break:

case GENERICAFP MESSZZ: . .
ozal_memepy (bufll, pkt—rend Data, ozal_strlen(”safe2”)+1);

if(osal_memomp (bufl0, “safe?”, ozal_strleni”safe?”)+1})
(};er\ar;cApp_SenﬂT}\eMessagelD o
break;

case GENERICAPP_MESS3!:
osal_memepy (bufll, pht—>emd Data, osal_strlen(“warningd")+1);
if(azal_mememp (bnfll, "warning3”, asal_strlen"warning3"}+1)}
Generichpp_SendTheMesszagell();
break:

case GENERICAFP MESS3Z:
osal memepy (bufl2, pkt—>end Dats, sl strlen(“safe3”)+1);

i[f(osal_mamcmp (buf12, "afe3”, osal_strleni”safe3”)+1}}
Generichpp_SendTheMes=zagel?();
break;

woid Generichpp_SendTheMessaze? { void )

}}{alUARTWri tell, "warningl ", 8);

void Generichpp SendTheMeszzagzeS { woid )}
HalUARTHrite (0, "safel”, 6);

void Generichpp_SendTheMessazed { void )
}}{alUARTWri tell, "warning?”, 8);

wyoid Generichpp_SendTheMessagell { void )
}{{alUARTWrite(D, "safe?”, B):

ioi(l Generichpp SendTheMezsagell { woid )

}}{alUARTWri tell, "warning3”, 8);

wyoid Generichpp_SendTheMessagzel? { void )
}}{alUARTWri tell, "safed”, B},

Die folgende Abbildung zeigt, dass der Feuermannknoten die Rickmeldung zum
Sicherheitsstatus von den Sensorknoten 1 und 3 erhalt. Zu diesem Zeitpunkt ist die
Testumgebung des Sensorknotens ungefahrlich

[2023-08-19 11:24:52.201]safe1safe3
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Watchdog-Funktion

Ich verwende die Watchdog-Funktion im Protokollstapel, um ein Zuriicksetzen des
Systems zu erzwingen und die Funktion des Software-Resets und Neustarts zu
realisieren. Da der Kommunikationsfehler auftritt, nachdem das Gerat eine Zeit lang
normal funktioniert, liegt ein kleiner Teil der Ursache in der Unterbrechung der
Verbindung, die durch die Entfernungsanderung verursacht wird, und der grél3ere
Grund besteht darin, dass der Programmfehler dazu fihrt, dass das Programm nicht
mehr durchlauft trennen, also nur Es muss ein Reset-Zyklus eingestellt werden und die
Reset-Funktion kann innerhalb des angegebenen Zyklus ausgeldst werden. Es stimmt
zuféllig mit der Zustandserkennungsfunktion im Programm uberein, um die Reset-
Funktion besser zu realisieren.

Der Protokollstapel hat die Watchdog-Funktion bereits geschrieben, ich muss nur die
entsprechende Funktion aktivieren.

Der spezifische Prozess ist:

Ich fige WDT _IN_PM1 in den Vorkompilierungsoptionen hinzu.

Factory Setings
[ Mulifle Compiletion
Discard Linused Publics

Extra Options MISRA-C:2004 MISRA-C:1098

language1  Language2  Code  Optimizations  Output
List Preprocessor Diagnostics

DOlignore standard include directoried
Tevas Instuments

FS25ystem Navigator Additional include directories: (one per ling)

lnreon $PROJ_DIRS ~l B
SPROJ_DIRS\.\Source

$PROJ DIRS\.\ A \ZMain\TI2530D8

SPROJ_DIRS\\. 1.\ \Components\hal\include
$PROJ_DIRS\.\.\.\.\.\Components\halMarget\CC253088

Preinclude

Defined symbals: (ane per line)

Nach dem Hinzufugen dieser Kompilierungsoption Zmain.c ---->main()---
>WatchDogEnable( WDTIMX ); wird der Watchdog aktiviert und initialisiert, wenn das
Programm ausgefuhrt wird. Der WDTIMX-Parameter ist das Antwortzeitlimit des
Programms. Der Standardwert ist 0, was bedeutet, dass das Timeout 1 Sekunde
betragt. (Die maximale Reaktionszeit betragt 1 Sekunde).

#ifdef WDT_IN PM1

/* If WDT 1s wvwsed, this is a good place to enable it. */
WatchDogEnable { WDTIMX );
#endif

Ich fuge den entsprechenden Codeausschnitt des Programms hinzu.
#define WD KICK(} st{ WDCTL = (0xA0 | WDCTL & Ox0F); WDCIL = (0z50 | WDCIL & Ox0F); )
Ich fiige den Code entsprechend hinzu und stelle sicher, dass der Programmzeitraum

kirzer ist als das Antwort-Timeout. Beispielsweise kann WD_KICK-Funktion zu
osal_start_system der Hauptfunktion hinzugefligt werden:
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void osal start system({ wvoid )

{

#$if !defined ( ZBIT ) && 'defined { UBIT )
for(;;) // Forever Loop

#endif
{

o} o ayatem{):

Funktion zum Neustart der Geratetrennung:

Diese Funktion zielt darauf ab, das Programm normal auszuflhren, aber das Gerat
verliert aus irgendeinem Grund die Verbindung, sodass das Gerat kontinuierlich das
Netzwerk durchsucht und sich wieder dem Koordinatornetzwerk anschlief3t.

if (events & SEND DATA EVENT1) case FEEDBACK void Reset! void )
i ozal_memopy (buff, pkt—rond Data, osal_strlen("Statecheck”)+1): |
€02l memomp (bufé, “Statecheck”, ozal strlen{’Statecheck”)+1))
zendESP3Z(]): 1LL0
LEL Feadhack(): :
(== ] SystemBeset ()]
osal_start_timerEx (Generichpp_TaskID, SEND_DATA_EVENTL, 10000);  break; 1 !

return (eventz * SERD_DATA_EVERI1) ;

Die Funktion SystemReset() enthalt die Funktion HAL_SYSTEM_RESET(), und die
Funktion HAL _SYSTEM RESET() ist eigentlich eine manuelle Ausfliihrung der
Watchdog-Funktion. Fiur die oben erwahnte Watchdog-Funktion wird das Watchdog-
Programm in der Funktion Main () festgelegt und nur gestartet, wenn das Programm
abstlrzt und keine Schleife ausgefuhrt werden kann. Es gibt viele Grunde fur die
Trennung, und ich muss nicht alle Griinde kennen. Mein oberstes Ziel ist es, das Gerat
wieder mit dem Netzwerk zu verbinden. Ich muss also nur eine Mdéglichkeit finden, das
Gerat zu initialisieren, wenn Probleme auftreten. Deshalb habe ich zusatzlich dieses
Systeminitialisierungsprogramm eingerichtet, um das Gerat mdglichst lange am Laufen
zu halten und eine Trennung vom Netzwerk zu vermeiden.

/4 Restart system from absolute beginning
// Disables interrupts, forces WatchDog resest

#define SystemBeset() \

HAL DISABLE INTERRUPTS();
HAL SYSTEM RESET():
}

s

/% disable interrupts, set watchdog timer, wait for reset */
#define HAL SYSTEM RESET() st( HAL DISABLE INTERRUFTS(); WDCIL = WD _RESET1; WDCIL = WD_RESEIZ2; for(;:); )

6.2.1.3 Einige Probleme und Losungen bei der Verwendung von
Zigbee

UART-Nutzung

Da das ZigBee-Protokoll eine bedingte Kompilierung verwendet, ist es bei Verwendung
von UART erforderlich, das HAL_UART-Makro zu definieren und seinen Wert TRUE
zuzuweisen. In der IAR-Entwicklungsumgebung kénnen Sie die folgende Methode
verwenden, um die Makrodefinition fir UART zu 6ffnen.

Klicken Sie mit der rechten Maustaste auf das Projekt GenericApp-RouterEB und
wahlen Sie ,Optionen® aus dem Popup-Dropdown-Men.
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BEndar  Compile
Rebuild Al

Clean

— s Routerz
W Security
i Services
W Tools

i ZMac

C-STAT Static Analysis >

200 Pr—

Wahlen Sie die Registerkarte ,C/C++-Compiler aus, wahlen Sie die Registerkarte
.Praprozessor® auf der rechten Seite des Fensters aus, geben Sie dann ,HAL
UART=TRUE" in das Dropdown-Listenfeld ,Definierte Symbole“ ein und klicken Sie
schlieBlich auf ,OK*. (HAL_UART=TRUE: Die serielle Schnittstelle ist immer gedffnet,
sodass beim Senden der seriellen Schnittstelle kein ,#“ nach dem Befehl fiir die serielle
Schnittstelle hinzugefugt werden muss.)

Options for node “GenericApp"

] Mubiile Compilation

MISRA-C2004

Factoy Setgs

MISRA-C:1998
Output

SPROLDIRVA
SPROLDIRSLAL

Preinclude

MT_SYS_FUNC
MT_ZDO_FUNC
LCD SUPPORTED=DEBUG

HALUART=TRUE

Defined symbols: (one perline)

Beschreibung der CC-Debugger-Schnittstelle

Schnittstelleninformationen:

Beachten Sie die Richtung der Kerbe am CC-Debugger

Verbindungen unter

GND
DC (Debug Clock)
CSn (SPI Chip Select)

RESETn

3.3V (from debugger)

Target Voltage Sense
DD (Debug Data)
SCLK (SPI Clock)
MOSI (SPI Data Out)

MISO (SPI Data In)

71CC-Debugger-Schnittstelle(C)

IAR Embedded Workbench fiir

Programmer, SmartRF Studio-Umgebung:

C8051,

SmartRF Flash

Wenn das ZigBee-Gerat nicht separat mit Strom versorgt wird, missen mindestens

funf Pins angeschlossen werden, namlich VCC, GND, RST, P21, P22.
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vdd Vdd vdd
©C Debugger
P i g CCxo
Connecior NOTE 1 ] System-on-Chip
1 2 | ocpesug cock) P22 SoC
3 . RESETH -—-”Q
. SETn I RESETn

NOTE 2 I - l
= L oo

72CC-Debugger-Schnittstelle fur Flash Programmer(C)
Verbindung in der SmartRF Packet Sniffer-Umgebung:

vdd vdd
CC Debugger
CCxmxx
Connect
onnector System-on-Chip
=—tfo @
= 1 2 | 0C (Debug Ciock) P22 SoC
= S
. . DD (Debug Data)
P21
P17
2 4 ] csn P16
oo
y 4 27k Pid
. = — RESETn
r ‘ . MOSt
o 3 d &
| . MISO
2 i =
GND

73CC-Debugger-Schnittstelle fur Packet Sniffer(C)
SmartRF

Bevor Sie das Programmierprogramm verwenden, missen Sie die Programmierdatei
korrekt ausgeben. Der spezifische Vorgang ist wie folgt:

Klicken Sie zunachst mit der rechten Maustaste und wahlen Sie im Popup-Dropdown-
Menu ,Optionen®.

FoueiEe =
" 75
Files =omll sl
e 238

Options...
Make I
Compile [
Rebuild All

C-STAT Static Analysis

I
Clean k
]
]
]

Befolgen Sie dann die nachstehende Abbildung, um die Konfiguration des Hex-
Ausgangs abzuschlief3en.

Wabhlen Sie zunachst das Chipmodell und die Konfigurationsparameter richtig aus.
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Options for node “GenericApp™ x

Category

ieneral Options

tatic Analysis

MISRA-C:2004  MISRA-C11998
ter  CodeBank  Output

C/C++ Compiler
Assembler Library Configuration _Library options  MISRA-C:2004 MISRA-C:1998
Custom Build =
St H
Gison 04 . s s
Linker
Debugger Heap sizes
Third-Party Driver
Texas Instruments Joxad] XDATA:
F52 System Navigator
e o
Segger J4ink
Nordic Semiconductor Ox1ff Far22: OxFFF
ROM-Monitor
Analog Devices 0x3FF Huge:
Silicon Labs
Cancel Simulator

Extended stack

Aktivieren Sie dann die Option im roten Kastchen im Bild.

Options for node *GenericApp® x

Options for node *Generichpp" x
Factow Selings Factow Setings
Checksum Extra Options Extra Options
Extra Output List Log Log
Secondary output fle:
(None for the selected format
oK Cancel 3 Concel

Beachten Sie, dass Sie nach Abschluss l|hres eigenen Programms die Datei
f8w2530.xcl im Ordner ,Tools” finden missen. In den Zeilen 209 und 210 missen Sie
das // vor diesen beiden Zeilen I6schen, andernfalls wird ,Speicherplatz
Uberschritten” angezeigt Brennen des Programms im nachsten Schritt ,Fehlermeldung;

B Security EBD

Include these two lines when generating a .hex file for banked code model:

209  [-M(CODE) [(_CODEBANK STERT+ FIRST BANK ADDR)-({ CODEBANK END+ FIRST BANK ADDR)]*\
210 | _NR OF BANKS+ FIRST_BANK ADDR=0x8000

[ = : | o

| ofg 212 4/

| b fowCoord.ciy 213 // Internal flash used for NV address space: reserving 6§ pages.

| | [ f8wEndev.cy Zig ;; NV memory segment size must coincide with page declarations in "hal board cfg.]
—

| _DfEWRﬂthr‘ Efg & -N ZTENV ANDDRFSS SPACE START=(({ NR OF RAANKS+114 FTRST RANK ADNRY -Ow3800)

Klicken Sie dann mit der rechten Maustaste auf die Projektdatei und wahlen Sie im
Popup-Dropdown-Menu ,,ALLE neu erstellen®. Wenn im Programm kein Fehler vorliegt,
kompiliert das System das Programm, um eine .hex-Datei zu generieren, bei der es
sich um die Brenndatei handelt wir brauchen.

— B GenericAnn map
L [ Routerhex

Offnen Sie dann die installierte SmartRF Flash Programmer-Software, schlieRen Sie
den CC Debuger-Downloader an, die Software wahlt automatisch den 430-Treiber aus,
klicken Sie auf die Dateiauswahlschaltflache, um die Hex-Datei zu finden, die in den
Chip gebrannt werden soll, und klicken Sie auf die Schaltflache ,IEEE lesen®, um zu
Uberprifen, ob die Wenn die Software den IEEE-Code des Chips richtig erkennt,
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wahlen Sie die Option ,Uberpriifen®, um das vorherige Programm im Chip zu I6schen
und Programmfehler zu vermeiden, und klicken Sie dann auf ,Aktionen ausfihren®, um
mit der Programmierung des Programms zu beginnen.

@ Teras Instraments SrartRe? Fash Programmer = x

What do you want to program?
[Frogm Comon SoC o MSPA30 7|

p———

*u" TEXAS
INSTRUMENTS

51D [chp,
6

0100 _CC25

Secandary | IEEE 0 (001248 0004 06 S &F

¥ Retan IEEE acdre he chip

Vi Info Pag

Actars.

Flash lock efective afterprogram/append]
Wite potect:

Wenn der Fortschrittsbalken unten abgeschlossen ist und das
Eingabeaufforderungsfeld wie in der Abbildung unten angezeigt wird, bedeutet dies,
dass die Programmierung abgeschlossen ist. Wenn andere Eingabeaufforderungen
angezeigt werden, handelt es sich um einen Programmierfehler.

| Perfoim actions I

‘ I CC2530 - IDO100: Erase, program and werify OK I
EENNEENENEEERENNNENNRENNNENERENNRENNNENNEENEEEED

Koordinator ausschalten und neu starten

Nachdem der Koordinator erfolgreich vernetzt wurde und der Koordinator
ausgeschaltet und dann erneut verbunden wird, kann das Endgerat (Netzwerkstatus
des Routers) keine erneute Verbindung zum Koordinator herstellen. Der Grund daftr
ist, dass das Endgerat den Koordinator trennt, nachdem der Koordinator vernetzt ist
und alle Endgerate (der Netzwerkstatus des Routers) ein neues Netzwerk bilden. Nach
dem erneuten Verbinden des Koordinators stimmt der Netzwerkkanal des Koordinators
nicht mit dem Netzwerkkanal Uberein des Endgerats. Dies flhrt dazu, dass der
Koordinator die Verbindung nicht wiederherstellen kann. Die Losung besteht also darin,
die PanID des Koordinators und den Netzwerkkanal festzulegen, sodass sich Zigbee
immer im selben Netzwerk befindet.

Losung:

Klicken Sie mit der rechten Maustaste unter die Koordinator-Projektdatei und wahlen
Sie Optionen aus.

Mak

Rebuild All

Clean

C-STAT Static Analysis > |
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Wahlen Sie die Registerkarte ,C/C++-Compiler® aus, wahlen Sie die Registerkarte
.Praprozessor® auf der rechten Seite des Fensters aus und geben Sie
,NV_RESTORE=1 NV_INIT=1“in das Dropdown-Listenfeld ,Definierte Symbole* ein

Factory Setiings

MISRA-C:2004 MISRA-C:1998
Code  Optimizations  Output
=

[ignore standard include directorie

Additional include directories: {one per line)

$PROJ DIRS "
$PROJ_DIRS\.\Source

$PROJ_DIRS\.\.\.\ZMain\TI253008

$PROJ DIR$\.\.\.\.\.\Components\hal\include
$PROJ_DIR$\.\.\.\.\.A\Components\hal\target\CC2530EB v

Preinclude

Defined symbols: (one per line)
LCD_SUPPORTED=DEBUG ~

INV_RESTORE=1
NV INIT=1

v

Gehen Sie zu Zeile 626 von ZDApp.c, kommentieren Sie if ( HalKeyRead() ==
SW_BYPASS NV ) aus und andern Sie es in if(0).

824 #/ Hold down the SN _BYPASS NV key {defined in OnBoard.h)}
= €25 iy P it ek e it
‘ €26 ead() == SF_BYPASS NV }
‘ m €27 = ZDU_INITDEV NEW NETWORE STATE;
| — RzDconfigh o L s
625 [H
} & ggmwmgr'ﬁ €30 // Determine if NV should be restored
Ihdatsy 2Nt 631 networkStateNV = ZDApp ReadNetworkRestoreState();
| [Bz00kject
[

632 [}

Geben Sie Zeile 59 von f8wConfig.cfg ein. Der Standardwert von PADID ist OxFFFF,
was bedeutet, dass der Koordinator bei jedem Einschalten zufallig eine PanlID
generiert. Andern Sie die PanID in 0xFFF1, dann bleibt die PADID des Koordinators fiir
immer unverandert und ist immer OxFFF1.

[ HTDD|S 55 * Setting this to a value other than|OxFFFF -auses
| | B iewesinxc 56 * ZDO_COORD to use this value as its PAN ID and

‘ I— [ nficy.cfg -- a7 * Routers and end devices to join PAN with this ID
| [ BwCoord.cfy SO

‘ '_ fBWEndEV.C‘fg 59 —-DZDAFPP CONFIG_PAN IDFEOXFFFL

Nach diesen Einstellungen koénnen andere Knoten nach dem Neustart des
Koordinators direkt wieder eine Verbindung herstellen, ohne den Koordinator erneut
finden zu mussen.

6.2.2 ESP32-System

6.2.2.1 Datenerfassung und Verarbeitungsanalyse

Bei der Datenerfassung werden die der Erkennungsumgebung entsprechenden Daten
durch Auslesen des vom Mikrocontroller-Pin erfassten analogen
Sensorausgangssignals ermittelt.

Bei der Datenverarbeitung wird der Durchschnittswert durch Mehrfachabtastung
ermittelt, um Fehler bei der Dateninterferenz zu reduzieren.lch verwende die ersten
funf Messdaten, um die Durchschnittszahl zu berechnen, und das Ergebnis wird als
Sensorausgangswert verwendet, wodurch zufallige Fehler reduziert, Prazision und
Genauigkeit verbessert, Systemfehler beseitigt, der Einfluss abnormaler Werte
gemildert und die Stabilitat erhdht werden kénnen.

Die spezifische Methode zur Ermittlung des Durchschnittswerts ist wie folgt:
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eren die GroRBe des Arrays, initialisiert auf S

numReadingsl = 5;
eren ein Array zum Speichern der gelesensn Werte

51 [numReadingsl]
// Definieren den Index, der den Wert des Arrays angibt
int readIndexl = 0; SENSOrs.Ireo

// Definieren die Gesamtzahl der gespeicherten Array-Werte fire = analc

int totall = 0; z - Lk

// Definieren den Mittelwert der Array-Werte rauch = a = {PJ_I].J_) F
int averagel = 0; co = analog Pin3);

totall = totall - readingsl[readIndexl];
// Lesen den Wert des aktuellen Sensors und speichern Sie ihn im letzten Bit des Arrays

vl =sensors.g mpCByIndex (0) 5

// Addieren den zuletzt gelesenen Wert zur Gesamtsumme
readingsl[readIndexl]=v1l;//*7/12-145;

totall= totall + readingsl[readIndexl];

// Addieren 1 zum vom Array angegebenen Indexwert

readIndexl = readIndexl + 1;
// Stellen Sie fest, ob der Array-Indikatorindex den Bereich des Arrays iberschreitet,
// und setzen Sie in diesem Fall den Array-Indikatorindex auf 0 zuriick

if (readIndexl >= numReadingsl) {
readIndexl = 0;

}

//Berechnen den Durchschnitt eines Arrays
averagel = totall / numReadingsl;

74 Sensor Code

Eine Methode zur Analyse der Umgebung, bei der mehrere Sensorwerte miteinander
kooperieren.Die Vorteile dieses Ansatzes sind:

1.Bereitstellung umfassender Umgebungsinformationen: Verschiedene Arten von
Sensoren konnen verschiedene Aspekte der Umgebung uUberwachen, wie z. B.
Temperatur, Luftfeuchtigkeit, Druck, Licht, Gaskonzentration usw. Die Zusammenarbeit
mit den Daten verschiedener Sensoren kann umfassendere und globalere
Umweltinformationen liefern und uns helfen, ein umfassendes Verstandnis der Umwelt
zu erlangen.

2.Erhdhen die Datengenauigkeit und -zuverlassigkeit: Ein einzelner Sensor kann durch
Rauschen, Fehler oder Ausfalle beeintrachtigt sein, aber durch die Zusammenarbeit
mehrerer Sensoren kdnnen sie sich gegenseitig ergdnzen und die Datengenauigkeit
und -zuverlassigkeit verbessern.

3.Verbesserte Echtzeitleistung: In manchen Anwendungsszenarien ist ein einzelner
Sensor maoglicherweise nicht in der Lage, die erforderlichen Informationen zeitnah
bereitzustellen. Der Einsatz mehrerer Sensoren kann die Echtzeitleistung von Daten
verbessern und schneller Informationen Uber Umweltveranderungen erhalten.

4 Kompensieren Sensoreinschrankungen: Jeder Sensor hat seine eigenen
Einschrankungen und ist mdéglicherweise nur innerhalb bestimmter Bereiche oder
Bedingungen wirksam. Durch den gemeinsamen Einsatz mehrerer Sensoren kénnen
deren jeweilige Grenzen ausgeglichen und der Erfassungsbereich und die Fahigkeiten
erweitert werden.

Ich sortiere die Sensordaten und fliige den Datennamen hinzu, wahrend ich die Daten
Uber die serielle Schnittstelle ausgebe, um die Datenubertragung und -klassifizierung
zu erleichtern.

Die endglltigen Ausgabedateninformationen lauten wie folgt:
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[2023-07-27 11:40:59.642]
&&MES0003% Zahl 000104 Temp -00127 Fire 003881 Rauch 003881 Co 000000 5%
[2023-07-27 11:41:01.793]
&&MES0001$ Zahl 000103 Temp -00127 Fire 003886 Rauch 003886 Co 000000 5%
[2023-07-27 11:41:02.338]
&&MES0002% Zahl 000104 Temp -00127 Fire 003891 Rauch 003891 Co 000000 $$
[2023-07-27 11:41:02.883]
&&MAN0O001$ Zahl 000109 Temp -00127 Fire 003851 Rauch 003851 Co 000000 $%
Ich habe die Lange der gesamten Zeichenfolge auf 73 eingestellt. Es enthalt folgende

Informationen:

&&: Das Anfangszeichen, das als Prufziffer der Gbertragenen Informationen verwendet
wird. Das System akzeptiert eine Zeichenfolge nur, wenn sie die Zeichenfolge am
Anfang enthalt. Dadurch kann das System Fehlermeldungen wie verstimmelte
Zeichen filtern.

MESO0001/MANOQOO1: Adresse der Seriennummer des Endgerats. Es wird verwendet,
um die Quelle der Sensordaten zu markieren, was flir den Host-Computer-Client die
Klassifizierung der Daten erleichtert.

$: Informationsintervallsymbol. Separate Geratemodell- und Sensordaten. Vermeiden
Sie Verwechslungen zwischen Gerateseriennummern und Sensordaten.

Zahl: Anzahl der gesendeten Daten. Jedes Mal, wenn Daten gesendet werden, wird
der Zahler um eins erhoht. Sie konnen anhand des Zahlerwerts beurteilen, ob das
Gerat Daten normal sendet, ob Daten fehlen oder ob ein Systemfehler oder andere
Probleme vorliegen.

Temp,Feuer,Rauch,Co:entsprechend den Sensoren fir Temperatur, Flamme,
brennbares Gas und Kohlenmonoxid. Alle Daten haben eine feste sechsstellige Lange,
was nicht nur die vollstandige Anzeige der Daten gewahrleistet, sondern auch die
Verarbeitung der Zeichenfolgen durch den Host-Computer erleichtert und die
Datenerfassung und -analyse erleichtert.

$$: Das Endzeichen, das dieselbe Funktion wie das Anfangszeichen hat.
Ich stelle die Alarmschwelle ein und verwende das LED-Licht als Alarmerinnerung

Durch die oben beschriebene Verarbeitung und Analyse von Sensordaten kann
anhand der Daten eine Beurteilung der Umweltgefahrdung vorgenommen werden.
Wenn die Temperatur, die Konzentration an brennbaren Stoffen oder die
Kohlenmonoxidkonzentration den eingestellten Alarmwert (rotes Kastchen) erreicht,
leuchtet die LED auf.

Der Flammensensor wird durch Licht gestért, sodass die LED nicht direkt leuchtet,
wenn der Wert den Alarmwert erreicht, und gleichzeitig wird der Wert des
Temperatursensors auch als Referenz einbezogen, nur wenn die Temperatur erreicht
ist Wenn die Werte des Flammensensors gleichzeitig den Alarmwert erreichen
(oranges Feld), leuchtet das LED-Licht auf.
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ifflaveragel>50| |average3>2000] |average4>2000)|

Type: MESS3 NWK: 0003
Zahk 37

2I0: Fire: 1481
Rauch: 1741} Co: 228
75LED Alarm

6.2.2.2 OLED-Bildschirmanzeige

Als wichtiger Teil des Gerats spielt der Bildschirm eine wichtige Rolle. Es dient zur
Anzeige der wichtigsten Informationen zu jedem Gerat.

”

Rauch: 2047| Co: 188

L

Als nachstes werde ich die Informationen vorstellen, die auf den Bildschirmen
verschiedener Gerate im System angezeigt werden.

Koordinator

Der Bildschirm verfugt Uber eine Startanimation. Nach Abschluss der Initialisierung
werden die aktuellen Knoteninformationen, die Anzahl der Knotenverbindungen und
der angeschlossene Knoten angezeigt.

Die Anzeigelogik besteht hier darin, dass der Bildschirm nur dann die
Knoteninformationen anzeigt, wenn der Knoten tatsachlich zum ersten Mal mit dem
Koordinator verbunden ist, anstatt direkt den Verbindungsstatus jedes Knotens
anzuzeigen, um eine Fehleinschatzung des Knotenstatus zu vermeiden. Der
spezifische Prozess ist: Nach der Initialisierung des Koordinators besteht innerhalb
kurzer Zeit keine Knotenverbindung, die Anzahl der auf dem Bildschirm angezeigten
Verbindungen betragt 0 und es werden unten keine Informationen angezeigt. Wenn ein
Knoten zum ersten Mal dem Netzwerk beitritt, werden auf dem Bildschirm die Anzahl
der Verbindungen sowie der entsprechende Knotenname und Verbindungsstatus
angezeigt. Wenn das Gerat nicht innerhalb einer Minute auf die Nachricht zur
Uberprifung des Verbindungsstatus antwortet, wird auf dem Bildschirm angezeigt,
dass die Verbindung zum Knoten getrennt ist, und der Anzeigestatus der verlorenen
Verbindung bleibt bestehen, bis sich der Verbindungsstatus des Knotens andert und
sich der Bildschirm nicht andert.

Wenn der serielle Port die Zeichenfolge ,XXXX check zum ersten Mal erkennt, wird
XXXX On* auf dem Bildschirm angezeigt. Wenn ,XXXX check® nicht innerhalb einer
Minute erneut empfangen wird, wird ,XXXX OFF* angezeigt
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Feuer Alarm Svstem
HOCHSCHULE g .

FAITTWEIDA
UrIVERSHTY OF ...
AFPLIFTY SCIFMCFS

760LED-Bildschirmanzeige Koordinator
MESS-Knoten

Der Bildschirm verfugt Uber eine Startanimation. Nach Abschluss der Initialisierung
werden die Geratenummer des aktuellen Knotens, die Anzahl der gesendeten Daten
und der Wert jedes Sensors angezeigt. Da die Sensorknoten nicht stdndig von
Menschen gesteuert werden und Informationen anzeigen missen und keine
komplexen Schnittstellen entwerfen und Inhalte anzeigen missen, nimmt der
angezeigte Inhalt ein festes Format an.

Feuer Alarm Svstem | Type MESS2 NwK: 0002 Type: MESS3 NwK: 0003
Zehk 5 Zaht 16

HOCHSCHLUILE
. . Temp: 5 Fire: 5 Temp: 16  Fire: 16

FAITTAWEIDA,
UrIVERSITY OF ... Reuch: 5 Coa 5 Reuct1l6 Co 16
APPIIFT SCIFMECFS

770LED-Bildschirmanzeige MESS
Mehrstufige Menlianzeige fur Feuermannknoten

Das Informationsanzeigedesign des Feuerwehrknotens ist ein wichtiger Teil dieses
Projekts und kann als einer der schwierigsten Punkte des gesamten Projekts
bezeichnet werden. Ich verbringe viel Zeit damit, die Anzeigelogik und die Art und
Weise, wie die Informationen angezeigt werden, zu entwerfen. Als nachstes werde ich
die Anzeigefunktion des Feuerwehrknotens im Detail vorstellen.

Erstens wird der Feuerwehrknoten von Feuermannn getragen und ist fir Feuermann
ein wichtiges Mittel, um die Informationen zum Brandort zu verstehen. Damit
Feuermann moglichst viele Informationen Uber den Brandort verstehen und die
Informationen zum Brandort klar und ohne Missverstandnisse verstehen konnen, habe
ich eine mehrstufige Menuanzeigefunktion entwickelt. Jede Schnittstelle entspricht
unterschiedlichen Inhalten.

Tastensteuerung

Da der angezeigte Inhalt eine mehrstufige Menufunktion hat und hin- und hergeschaltet
werden muss, habe ich drei Tasten zugeordnet, um die Auswahl bzw. Bestatigung
nach oben und unten zu steuern.

Der zugrunde liegende Code des mehrstufigen Menus verwendet ein Open-Source-
Projekt auf Github. Die Besonderheit dieses Projekts besteht darin, dass die Animation
sehr flissig ist und Ubergangseffekte aufweist. Auf dieser Basis habe ich eine
Weiterentwicklung durchgefiihrt, die Menisteuerung und mein Projekt integriert und
optimiert. Lassen Sie mich als Nachstes die spezifische Funktion jeder Option im Men(
vorstellen.
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—Sensar -Chart Test

-Play Video

-To pljh:l ay
—Chart

~Play Video

=Teilnehmer
{ About }

~Sensar

Die Sicherheitsstatusanzeige jedes Knotens

Fir Feuermann ist die Sicherheit jedes Sensorknotens die wichtigste Information.
Daher werde ich als erstes Element den Sicherheitsstatus jedes Knotens anzeigen.
Wenn der Feuerwehrmann auf diese Funktion Kklickt, sieht er deutlich den
Sicherheitsstatus jedes Knotens. Die Bewertung des Sicherheitsstatus wird von mir
selbst entschieden und die Beurteilung erfolgt auf der Grundlage der Sensordaten, die
nicht im Widerspruch zum Alarm des Hosts stehen Computer. Wenn die vom
Sensorknoten erfassten Daten im sicheren Bereich liegen, zeigt der Bildschirm an,
dass sich der entsprechende Knoten in einem sicheren Zustand befindet. Andernfalls
wird es als unsicher angezeigt. Um zu verhindern, dass Feuermann den Knotenstatus
falsch einschatzen, =zeigt das Display keine Informationen dber seinen
Sicherheitsstatus mehr an, wenn ein Sensorknoten die Verbindung verliert und keine
Informationen mehr normal senden kann, sodass Feuermann nicht nur eine
Fehleinschatzung des Sicherheitsstatus vermeiden kdnnen Durch Vergleich mit den
zuvor erhaltenen Informationen kann festgestellt werden, dass ein bestimmter Knoten
die Verbindung verloren hat. Beispielsweise zeigt der Bildschirm zu Beginn immer an,
dass Knoten 1 sicher ist, aber nach einer gewissen Zeit liegen keine Informationen
Uber Knoten 1 vor, was bedeutet, dass Knoten 1 getrennt wurde.

Beispiel: Nur der Fireman-Knoten tritt dem Netzwerk im aktuellen Gerat bei, sodass nur
der Sicherheitsstatus des Fireman-Knotens angezeigt wird und der Sicherheitsstatus
anderer Knoten nicht angezeigt wird.

MAMNL  UNSAFE

Anzeige des Verbindungsstatus jedes Knotens

Ob der Knoten sicher ist, stellt fir Feuermann eine sehr wichtige Information dar.
Dartber hinaus ist es auch eine Information, auf die sich Feuermann konzentrieren, ob
der Knoten angeschlossen ist und normal funktioniert.

Dieser Teil der Anzeige ahnelt dem, der auf dem Koordinatordisplay angezeigt wird.
Die Schnittstelle kann die Anzahl der Knotenverbindungen und den Knoten angeben,
mit dem eine Verbindung hergestellt werden soll. Und genau wie die Anzeigelogik des
Koordinators wird der Verbindungsstatus nur angezeigt, wenn der Knoten tatsachlich
zum ersten Mal dem Netzwerk beitritt. Wenn die Verbindung zum Knoten nach dieser
Zeit getrennt wird, wird ,OFF“ angezeigt.

Beispiel: Nur Firefighter-Knoten im aktuellen Gerat treten dem Netzwerk bei. Daher
zeigt die Anzeige an, dass die Anzahl der Verbindungen 1 betragt und der Firefighter-
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Knoten sich im Online-Zustand befindet. Wenn die Verbindung zum Firefighter-ZigBee-
Knoten zu diesem Zeitpunkt getrennt wird, zeigt das Display nach einer Weile an, dass
sich der Firefighter-Knoten im Offline-Zustand befindet und die Anzahl der
Verbindungen 0 wird.

LinkZaht 1 LinkZahl: 0

MANML On MANNL CFF

Anzeige der Knotensensordaten

Der Feuerwehrknoten verflgt Uber denselben Sensor wie der Sensorknoten, um mit
dem Sensorknoten konsistente Daten zu Ubertragen.

Damit Feuermann Daten aus ihrer Umgebung einsehen kénnen, wurde eine Funktion
zur Anzeige von Sensordaten hinzugefiigt.

Der angezeigte Inhalt ist die Geratenummer des aktuellen Knotens und der Wert jedes
Sensors. Der angezeigte Inhalt ist derselbe wie der des Sensorknotens.

Type: MANNL NWK: 0001
Zaht 0114

Temp: 0026 Fire: 3826
Rauch: 3826 Co: 000D

Anzeige der Netzwerktopologie des Gerats

Diese Funktion basiert auf der Verwendung von Zigbee zum Anzeigen der
Netzwerktopologie. Feuermann koénnen sehen, mit welchem Sensorknoten ihr
Knoten gerade verbunden ist.Ich zeige die Informationen auf dem Bildschirm an, indem
ich die vom seriellen Port gesendeten Knoteninformationen lese.Wenn auf dem
Bildschirm normalerweise die Kurzadresse des Knotens und die Kurzadresse des
Ubergeordneten Knotens angezeigt werden kdnnen, bedeutet dies, dass der Knoten zu
diesem Zeitpunkt normal verbunden ist und keine Unterbrechung vorliegt. Wenn der
Knoten die Verbindung verliert, wird die entsprechende Adresse nicht angezeigt. Dies
ist auch eine Moglichkeit zu beurteilen, ob ein Knoten erfolgreich eine Verbindung zum
Netzwerk hergestellt hat.

Im Beispiel lautet die Kurzadresse des Feuerwehrknotens zu diesem Zeitpunkt 4F25
und die Kurzadresse des Ubergeordneten Knotens lautet 0000. Im ZigBee-Netzwerk ist
0000 immer die Kurzadresse des Koordinators. Daher besteht die Netzwerkstruktur zu
diesem Zeitpunkt darin, dass der Feuerwehrknoten direkt mit dem Koordinator
verbunden ist.
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Zeichne ein Diagramm

Die Temperatur ist ein wichtiger Sicherheitsindikator fir Feuermann an einem Brandort.
Daher verarbeite ich die Temperaturdaten speziell separat, verwende die
Temperaturdaten als Datenquelle fir das Symbol und zeichne ein
Temperaturanderungstrenddiagramm. Durch die Beobachtung der Veranderungen in
der Temperaturkurve kann man einfach analysieren, ob die Umgebung sicher ist. Das
Diagramm kann Daten 50 Mal aufzeichnen. Wenn die 51. Daten empfangen werden,
wird die Kurve auf dem Bildschirm zurlickgesetzt und das Diagramm erneut gezeichnet.
Es ist nicht erforderlich, das Diagramm manuell zu I6schen.

Das Beispiel im Bild besteht darin, die Raumtemperatur zu erfassen und ein
Temperaturanderungstrenddiagramm zu zeichnen. Es ist ersichtlich, dass die
Raumtemperatur Gber einen bestimmten Zeitraum auf 26 Grad Celsius gehalten wurde
und die Kurve den Zustand der Raumtemperatur ohne jegliche Anderung korrekt
wiedergeben kann.

Real Temp :

A
2b
"

Andere Funktionen

Konvertierung des Bildformats

Dies ist eine Erkenntnis, die ich zuféllig bei meiner Abschlussarbeit gelernt habe.
Mithilfe von Software kann theoretisch jedes .Jpg.png-Format in das .c-Format
konvertiert werden. Also nutzte ich diese Gelegenheit, um eine Kofferraumabdeckung
anzufertigen. Um zu verdeutlichen, dass der Inhalt des Bildes mit dem
Abschlussentwurf in Zusammenhang steht, umfasst der von mir erstellte Titelinhalt das
Thema des Abschlussentwurfs und das Symbol der Schule.

Feuer Alarm Svstem
HOCHSCHULE |y .

MITTWEIDA
UNIVERSITY OF ...
APPIED SCIFNCFS

Video

Das Grundprinzip besteht darin, das Video in ein Einzelbild umzuwandeln und dann
jedes Bild in ein .c-Format zu konvertieren. Ich speichere die .c-Datei im Einzelchip-
Mikrocomputer und lasse den Einzelchip-Mikrocomputer die Dateien dann der Reihe
nach entsprechend dem Dateinamen lesen, sodass ein Animationsanzeigeeffekt
entsteht.

Die drei Tasten entsprechen jeweils den Funktionen ,Wiedergabe“, ,Pause“ und
.Beenden”.

Driicken Sie die Wiedergabe-Taste, um die Wiedergabe des Videos zu starten, und
driicken Sie die Pause-Taste, um das Pausensymbol anzuzeigen. Wenn an dieser
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Stelle die Wiedergabe-Taste gedrlickt wird, wird das Video weiter abgespielt. Kehren
Sie zur Menuoberflache zuriick, wenn die Exit-Taste gedrickt wird.

Hier speichere ich eine Videodatei einer Figur, die Basketball spielt.

®

Masterarbeit-Teilnehmer zeigen

Ich verwende die Ubergangsanimation, um den Avatar des Charakters und den
entsprechenden Namen anzuzeigen. Um das Abschlussprojekt interessanter zu
gestalten, zeige ich hier die Avatar-Informationen von mir und Professor Kuhl.

Gerateinformation

Zeigt einige grundlegende Informationen des Mikrocontrollers an.

MCU : ESP32
FLASH : 4MB

SRAM : 520kB
RTC SRAM : 16KB

6.2.3 WLAN und Server einrichten

Die Informationsiibertragung erfordert Ubertragungskanale und Serverunterstiitzung.
Ich bin der Meinung, dass die Umgebung, in der das Gerat verwendet wird, nicht
unbedingt Uber die beiden oben genannten Elemente verfligt und das Fehlen eines
dieser Elemente dazu fuhren wird, dass das System die Informationsibertragung nicht
realisiert. Meine Idee ist es also, selbst einen Satz WLAN und Server zu erstellen,
sodass das gesamte System beim Betrieb nicht auf die Nutzungsumgebung Rucksicht
nehmen muss und beim Einschalten sofort verwendet werden kann.

Hinsichtlich der Dateniibertragung habe ich zwei Ubertragungsprotokolle in Betracht
gezogen, UDP und TCP.

Ich habe die Vor- und Nachteile der beiden analysiert: Das UDP-Ubertragungsprotokoll
muss vor der Datenubertragung keine Verbindung herstellen, daher ist die
Ubertragungsgeschwindigkeit schneller, mit geringer Latenz und schnellen
Ubertragungseigenschaften, aber wenn das Netzwerk Uberlastet ist, besteht die
Méglichkeit Der Datenpaketverlust wird zunehmen. . TCP ist ein zuverlassiges
Ubertragungsprotokoll, das die ordnungsgeméfe Ubertragung und den zuverlassigen
Empfang von Datenpaketen durch Verbindungsaufbau und -wartung gewahrleistet.
TCP verfugt Uber einen Fehlererkennungs- und Neuubertragungsmechanismus, um
die Integritdt und Richtigkeit von Datenpaketen sicherzustellen. Aufgrund der
Notwendigkeit komplexer Mechanismen wie Verbindungsaufbau, Fehlererkennung und
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erneuter Ubertragung weist TCP eine langsamere Ubertragungsgeschwindigkeit als
UDP auf und es kommt zu einer gewissen Ubertragungsverzdgerung.

Systemnutzungsumgebung: Das von mir entworfene System verfigt wahrend des
Betriebs nur Uber ein Client-Empfangsgerat, und ich benétige die Integritat und
Korrektheit der Sensordatenlbertragung. Das System sendet alle zehn Sekunden
Daten, daher ist die Anforderung an die Latenz nicht hoch.

Durch die Kombination der Eigenschaften der beiden Ubertragungsprotokolle und der
Systemnutzungsumgebung zur Analyse entschied ich mich schliellich fur die
Verwendung des TCP-Ubertragungsprotokolls, um die Kommunikation mit dem Host-
Computer herzustellen.

Ich verwende den AT-Befehl, um die entsprechende Funktion zu aktivieren:

AT-Befehl Funktion

AT+CWMODE=2 AP-Modus (WLAN erstellen)
AT+CWSAP="ESP32-Xin Einstellparameter: Name, Passwort,
Chu”,“123456787,11,3 Kanalnummer, Verschliisselungsmethode
AT+CIPMUX=1 Mehrere Verbindungen zulassen

AT+CIPSERVERMAXCONN=5 Die maximal zuldssige Anzahl von
Geréteverbindungen betragt 5
AT+CIPSERVER=1,8080 Build-Server

AT+UART_DEF=115200,8,1,0,0 | Die serielle Kommunikation einrichten

10 AT-Befehl
woid ESP32_Init()
{
mySeriall.println ("AT+CWMODE=2") ;
delay(500) ;
mySeriall.println ("AT+CWSAP=\"ESP32-Xin Chu\",\"12345678\",11,3")
delay(500) ;
mySeriall.println ("AT+CTEMUX=1") ;
delay(500)
mySeriall.println("AT+CIPSERVERMAXCONN=5") ;
delay (500)
mySeriall.println("AT+CIPSERVER=L, B0BO");
delay (500) ;

mySeriall.println
delay {500) ;
}

"AT+UART DEF=115200,8,1,0,0");

Nach Erhalt des AT-Befehls aktiviert ESP32 seine eigene Wi-Fi-Funktion. Die IP-
Adresse lautet 192.168.4.1. Dann richtet ESP32 den Server ein und 6ffnet die
Kommunikation ber die serielle Schnittstelle, sodass die Daten normal empfangen
und an den Client gesendet werden kénnen.

ESP32-Xin Chu

®
t))

78 ESP32-WiFi

79AT-Befehl Server Feedback



87

Hinweis: Bevor Sie AT-Befehle verwenden, missen Sie die AT-Firmware fur das
Entwicklungsboard programmieren. Der Vorgang des Brennens der Firmware wird hier
nicht beschrieben. Die Verwendung von AT-Befehlen kann nur Uber die serielle
Schnittstelle 2 der Entwicklungsplatine gesendet werden, und die entsprechenden Pins
sind 16 (RX), 17 (TX).

6.3 Kapitelzusammenfassung

Dieses Kapitel gibt eine detaillierte Einflhrung in den Softwareentwurf des Systems,
der meiner Meinung nach auch der schwierigste Teil ist. Ich habe wahrend dieses
Prozesses viel neues Wissen gelernt und die meiste Zeit verbringe ich mit dem
Programmentwurf und dem Debuggen. und drahtlose Ubertragung von Daten,
hauptsachlich Datenempfang und -lbertragung. Der Z-Stack-Protokollstapel bietet eine
Plattform flr die ZigBee-Technologie und hilft mir, die drahtlose
Informationsibertragungstechnologie besser zu verstehen.
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7 Client-System Design

7.1 Designzweck und Ideen

Um zu GOberprifen, ob das gesamte System normal lauft, plane ich, einen einfachen
Host-Computer fir Tests und experimentelle Simulationen zu entwerfen.

Aus diesem Grund habe ich mich daflir entschieden, App Inventor als
Entwicklungsplattform zu verwenden, eine mobile APP zu entwerfen und zu erstellen
und sie auf dem Host-Computer zu testen.

App Inventor ist eine kostenlose Online-Plattform, die vom Massachusetts Institute of
Technology (MIT) zum Erstellen von Android-Anwendungen entwickelt wurde. Es
ermoglicht Anfangern und Nicht-Entwicklern, mithilfe visueller Programmierung
funktionsreiche mobile Anwendungen zu erstellen, ohne komplizierten Code schreiben
zu mussen.

App Inventor bietet eine visuelle Benutzeroberflache, und Benutzer kénnen die
Benutzeroberflache und Funktionen der Anwendung durch Ziehen und Ablegen von
Komponenten und Logikblécken entwerfen. Es verwendet eine grafische
Programmiermethode, die Bausteinen ahnelt, um die Funktionen der Anwendung in
verschiedene Module aufzuteilen und dann die Funktionen der Anwendung durch
Verbinden dieser Module zu realisieren.

Besuchen Sie die offizielle Website (appinventor.mit.edu) in einem Webbrowser,
melden Sie sich an und beginnen Sie mit der Erstellung lhrer eigenen Android-
Anwendungen.

Palette Betrachter Komponenten Eigenschaften

cige verstecke Komponenten im Views

tzerschnitstelle oid Android Mateial) v
s N ' A I REE
B oatumauswahl
i Feuer Alarm System by Xin Chu
4@ e
Bezeichnung i
!

ESPUnk  Statue:  Lest I

et man v o]
TYP: Temp.: *C_ |

Die Daten lauten wie folgt:

Medien

80Visuelle Content-Design-Schnittstelle



89

81Logikblocken-Design-Schnittstelle

7.2 APP-Upgrades und Funktionen
7.2.1 APP-Symbol

]
Coged

Feuer Alarm
System

82APP-Symbol
7.2.2 APP-Upgrades

Die APP-Produktion hat lange gedauert, angefangen beim Erlernen der APP-Erstellung,
von der einfachsten Verbindung zum Server bis hin zum schrittweisen Hinzufiigen
weiterer Funktionen. Endlich wurden alle Funktionen realisiert, die ich mir vorgestellt
hatte.

Feuer Alarm System by Xin Chu H Feuer Alarm System by Xin Chu 3 Feuer Alarm System by Xin Chu

connect connect

ESP link Statue: Siiccass Trennen ESPlink Statue: jmarin) Trennen link Statue: :22:; S
Server IP: 192.168.4.1 Port: 8080 Server IP: 192.168.4.1  Port: 8080 s P: 19216841 Port: 8080
Temp: OUC Feuch.: OU% Temp: 000°C Feuch.: 000% TYP: MAN Temp.: 025°C
Die Daten lauten wie folgt: Die Daten lauten wie folgt : Dia Daten lauten wie folgt:

& 0 Fire &&MANO0OT$ Zahl 000017 Temp 000025 Fire
Fire 000000343 Temp2 000000343 $$ 000000660 Temp2 000000660 $3. 003818 Rauch 003818 Co 000000 $§
Beschreibung: Type: MANN1 NWK: 4F25 pNWK: 0000
Zigbee sendet Daten per AT-Befehl an ESP32 i »
AT+CIPSEND=0,73 ) :gi )
Data Format: &&ROUXXXX$ Zahl X Co X.... - WE—FF ¥

stnry

oz

I

(sasina ] . S

eschreibung: 20 a0 50 s e

L et w e

ATHOIPSEND=0,16

BTt b e e oo oo | (I

ATICIPSENDA0.73 e

Data Format: SBRDUXICS Zahi X £0 X Mess_ON = Mess OFF
Route:

cose
Rasier_on Ravieroff o o

83APP-Upgrades
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7.2.2.1 Grundlegende Verbindungsfunktion

Als Client muss sich das Mobiltelefon mit dem Server verbinden, um Daten zu
empfangen. Die erste Funktion besteht also darin, den Server zu verbinden und zu
trennen. Dafir habe ich Schaltflachen zum Verbinden und Trennen des Servers
hinzugefiigt. Der erste Schritt besteht darin, eine Verbindung zum von ESP32 erstellten
WLAN herzustellen. Nachdem die Verbindung erfolgreich hergestellt wurde, 6ffnen Sie
die APP, geben Sie die Server-IP-Adresse 192.168.4.1 an der entsprechenden
Position der Server-IP ein und geben Sie die Portnummer 8080 in den Port-Port ein
Position. Klicken Sie auf die graue Schaltflache ,ESP link“ auf der linken Seite, wenn
das WLAN korrekt verbunden ist und das Gateway initialisiert wurde. Nach dem
Klicken auf die Schaltflache ,ESP link® andert sich der Status in der mittleren
Statusleiste in ,connect success‘. Dies bedeutet, dass das Mobiltelefon hat sich
erfolgreich mit dem Server verbunden. Zu diesem Zeitpunkt sollte die
Mobiltelefonschnittstelle die Sensordaten angezeigt haben. Klicken Sie rechts auf die
Schaltflache ,Trennen“ und der Status in der mittleren Statusleiste andert sich in
,Disconnect®. Dies bedeutet, dass das Telefon vom Server getrennt wurde.

ESP32-Xin Chu

Feuer Alarm System by XinChu Feuer Alarm System by Xin Chu :

connect
success

ESP link Statue: Trennen ESP link Statue: Disconnect Trennen

ServerIP: 192.168.4.1 Port: 8080  ServerIP: 192.168.4.1 Port: 8080

84Server verbinden

Der entsprechende logische Block besteht darin, das Client-Socket-Plug-In zu
verwenden, damit die App die Funktion hat, eine Verbindung zum Server herzustellen.

wenn Klick
W BT W ClentSocketaziat i Connectionstate )~ Ji wahr )
dann | aufrufen ESELEIRD ZeigeAlarm o -
L , Notiz )
S ClentSocketarzExtt - I ComnectionState ) ~ - i falsch -
CELL BT ClientSocketaiobxl N ServerAddress - ] 2
B0 Clentsocketaizexti i Serverport - XTI Po
aufrufen Verbinde
B0 connectstste N Text - TN connect success Jg
& connecisiste - W exirarbe - RN

(N disconnectbution « JATSS
! I ] ClientSocketAI2Ext] ConnectionState mr]
dann | aufrufen EZFEISIER ZeigeAlarm
Notiz |, * il
b =
sonst wenn flw ClientSocketAI2Ext1 + il ConnectionState + Il = + |
dann | aufrufen (EIETSCETAPETIRS Trenne
£2e00 connectstste - Wl Text - ERENE Disconnect J§
gl connectstste - Jf Textrarbe * LU

7.2.2.2 Anzeige der Knoten-Sensordaten

Nach Abschluss der Serververbindung besteht der nachste Schritt darin, Sensordaten
zu empfangen. Um die vom System empfangenen Daten vollstandig anzeigen zu
kénnen. Ich habe zunachst ein Datenanzeigefenster hinzugefligt, das die Knotendaten
vollstdndig anzeigt, ohne dass die Daten verarbeitet werden. Einerseits kdnnen die
Daten visuell dargestellt werden, und wenn ein Fehler in den (bertragenen Daten
auftritt, kann der Fehlerort schnell gefunden werden. Andererseits ebnet es auch den
Weg fiir nachfolgende Datenverarbeitungsfunktionen.
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Die schnelle Uberpriifung der aktuellen Umgebungstemperatur jedes Gerats ist eine
sehr wichtige Aufgabe im gesamten System. Daher extrahiere ich den Knotennamen
und die Temperaturdaten aus den empfangenen Daten und zeige sie prominent Uber
den vollstandigen Daten an.

TYP: MAN Temp.: 025°C

Die Daten lauten wie folgt:

&&MANO0001$ Zahl 000017 Temp 000025 Fire
003818 Rauch 003818 Co 000000 $$

Type: MANNT NWK: 4F25 pNWK: 0000

BTN enthait - R L] data - )

dann setze (TTESTIED . ACWED auf | (©) verbinde || Segment Text |
Start ( (&) [ peginnt bei Text (| hole CEZIE | *
Stuck | " EEY I

Linge
Segment Text (| hole
Start | (8) " peginnt bei Text (| hole CEERM | + | @
stick | " @E)" l

Lange |

setze (ENTIED . WEKED auf | (3) verbinde | Segment Text ( hole EERE
Start ( (8] " peginnt bei Text ! hole CEEED *+ (@
Stack ||~ @F%D "

7.2.2.3 Diagrammerstellung

Die Temperatur ist ein wichtiger Sicherheitsindikator fur die Beurteilung der Umgebung.
Deshalb habe ich den Temperaturwert speziell in Form eines Diagramms erstellt, um
die Temperaturdnderung riickmelden zu kénnen.

Die Temperatur aller Knoten kann gleichzeitig im Diagramm angezeigt werden und die
Temperaturanderungen aller Knoten kénnen gleichzeitig beobachtet werden.

&&ROU073B$ Zahl 000000031 Temp 000000031 Fire
000000031 Co 000000031 $$

30

100 200 300 400 500 60O 700

B ROU M END

Wenn im Diagramm zu viele Daten aufgezeichnet sind und die Punkte im Diagramm zu
dicht und schwer sichtbar sind, konnen Sie auf die Schaltflache ,Loschen® klicken, um
das Diagramm neu zu zeichnen.

&&ROU073B$ Zahl 000000068 Temp 000000068 Fire &&ROU073B$ Zahl 000000162 Temp 000000162 Fire

000000068 Co 000000068 $$ 000000162 Co 000000162 $$
@ 15 s
] 120
90
2 &
10 30,
0
300 60.0 90.0 1200 1500 10 20
M ROU M END W ROU M END

global initialisieren {3 auf | [

wenn Klick

‘mache | aufrufen (EEREETENES Losche
aufrufen Losche
[ men B |
et §j5ehe
Eeizemmauf '@
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7.2.2.4 Anzeige der Netzwerktopologie

Um die Mesh-Struktur des ZigBee-Netzwerks intuitiver anzuzeigen, habe ich die
Topologie-Anzeigefunktion entwickelt. Klicken Sie auf die Schaltflache ,Topologie®, um
den aktuellen Verbindungsstatus des ZigBee-Netzwerks anzuzeigen. Zu den
angezeigten Informationen gehoéren die Knotennummer, die Kurzadresse des Knotens
selbst und die Kurzadresse des Ubergeordneten Knotens. Auf diese Weise kann aus
der Ubergeordneten Knotenadresse jedes Gerats umgekehrt auf die Struktur des
gesamten Netzwerks geschlossen werden.

Das Bild zeigt die Netzwerkstruktur von zwei Knoten im Netzwerk, und es ist leicht zu
erkennen, dass es sich um eine Baumstruktur handelt.

Type: MANN1 NWK: B6D9 pNWK: CA9E
Type: MESS2 NWK: 9680 pNWK: 0000
Type: MESS3 NWK: CA9E pNWK: 9680

40

10.0

4.0 6.0 8.0
W MESS2 M MESS3 MANN1

Topology NodeZustand -

Wenn auf die Schaltflache ,, Topology“ geklickt wird, werden Anweisungen Uber die
serielle Schnittstelle an den Koordinator gesendet. Nach Erhalt der Anweisung aktiviert
der Koordinator die ,Netzwerktopologie® in der oben genannten Zigbee-Funktion und
sendet schliellich die zurlickgegebenen Topologieinformationen Uber die serielle
Schnittstelle an den Client, um die Funktion zur Anzeige der Netzwerktopologie zu
realisieren

aufrufen (OIS EAH5 SendData
data | [©] verbinde = i
e

7.2.2.5 Anzeige des Knotenverbindungsstatus

Der Verbindungsstatus des Knotens kann beurteilt werden, indem beobachtet wird, ob
der Knoten Daten normal sendet. Um jedoch den Verbindungsstatus des Knotens
schnell zu Uberprifen, habe ich diese Funktion entworfen. Klicken Sie auf die
Schaltflache NodeZustand, um den aktuellen Verbindungsstatus aller Gerate
anzuzeigen.

Die Anzeigelogik dieser Funktions-APP stimmt mit dem obigen OLED-Bildschirm
Uberein. Die Anzeigelogik besteht darin, dass der Bildschirm nur dann die
Knoteninformationen anzeigt, wenn der Knoten zum ersten Mal tatsachlich mit dem
Koordinator verbunden ist, anstatt direkt den Verbindungsstatus anzuzeigen jedes
Knotens, um Missverstandnisse lber den Knotenstatus zu vermeiden.
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Das Beispiel in der Abbildung zeigt, dass derzeit nur MESS-Knoten dem Netzwerk
beitreten, also nur MESS-Knoten online sind. MANN-Knoten sind nicht aktiv, daher
wird kein entsprechender Status angezeigt.

MESS1 ONLINE
MESS2 ONLINE
MESS3 ONLINE

28

27°¢

1.0 2.0 3.0 4.0 5.0
M MESST B MESS2 M MESS3

Topology NodeZustand -

7.2.2.6 Knotensteuerung und Statusanzeigefunktion

6.0 7.0

Die Funktion der Knotensteuerungstaste besteht darin, den Knotensummer ein- und
auszuschalten, der dazu dient, eine gefahrliche Situation am Brandort zu simulieren
und alle Feuermann mit einer Taste zur Evakuierung aufzufordern. Nachdem das
Feuer geldscht ist, kann der Summer des Sensorknotens eingeschaltet werden, um die
Suche nach Geraten am Brandort zu erleichtern.

Mit der Knotensteuerungstaste kdnnen verschiedene Knotentypen unabhangig
voneinander gesteuert und der Offnungsstatus der entsprechenden Funktion Uberprift
werden. Um Fehleinschatzungen zu vermeiden, habe ich die Funktion zur
Verhinderung von Fehleinschatzungen hinzugefligt. Diese Schaltflachen sind nur
aktiviert, wenn das Telefon ordnungsgemafl mit dem WLAN und dem Server
verbunden ist. Wenn das Mobiltelefon nicht ordnungsgemafl mit esp32WiFi verbunden
ist, andert sich der Status der Statusanzeigeleiste nicht, selbst wenn auf die
Steuertaste geklickt wird.

Wenn Sie auf die Steuerschaltflaiche klicken, wird in der Nachrichtenleiste die
entsprechende Meldung angezeigt, die den Benutzer darlber informiert, dass der
Knoten den Befehl empfangen hat und die Funktion normal aktiviert wurde.

MESSS3 received!
MESS2 received!

3.0

6.0 9.0 12 15.0 18.0
W MESS2 M MESS3  MANN1

Topology NodeZustand -

Close
Mann_ON Mann_OFF

7.2.2.7 Fehlermeldung

Alle oben genannten Funktionen kénnen nur unter der Voraussetzung einer normalen
Verbindung verwendet werden. Allerdings kann das Gerat nicht immer eine normale
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Verbindung herstellen. Wenn ein Problem auftritt und korrekte
Eingabeaufforderungsinformationen vorliegen, kann der Benutzer das Problem
schneller finden und I6sen. Deshalb habe ich eine Erinnerung bei Verbindungsfehlern
hinzugefiigt, damit Benutzer Probleme schneller und besser finden und lI6sen kénnen.

Wenn das Mobiltelefon nicht mit WLAN verbunden ist oder das Mobiltelefon mit
anderen drahtlosen Netzwerken verbunden ist oder der Server nicht ge6ffnet werden
kann, wird eine Fehlermeldung auf dem Bildschirm angezeigt und die aktuelle IP-
Adresse des Mobiltelefons wird angezeigt die Information.

Error Error
Connect errorfailed to connect Connect error (Socket Creation,
10/192.168.4.1 (port 8080) pleasle check Ip or hostname
from /:: (port 0) after 2000ms: ot e L L

failed- T A 192.168.4.1 (port 8080) from /
connect failed: ENETUNREACH 192.168.178.27 (port 57008)
(Network is unreachable) after 2000ms

END APPLICATION END APPLICATION

7.3 Kapitelzusammenfassung

Dieses Kapitel konzentriert sich auf die Einflihrung der App Inventor-Software und stellt
die Verwendung der App Inventor-Software zum Programmieren der Anzeige von
Ubertragungsdaten tiber serielle Schnittstellen vor. SchlieRlich werden die
Diagrammanzeige von Daten, die Anzeige der Netzwerktopologie und die Anzeige des
Knotenverbindungsstatus realisiert.Gleichzeitig steuert der Client-System mit der
Notevakuierungstaste den Ton- und Lichtalarm des Endknotens, um die Menschen
daran zu erinnern, das Gebaude zu verlassen.
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8 PCB-Design

8.1 Komponentenschema und Verpackungsproduktion

Ich habe schematische Diagramme und Pakete aller verwendeten Komponenten und
der Punkte erstellt, die beachtet werden muissen:

1 Komponententibersicht.
2 Die Pin-Nummer der Komponente.

Der Rastermald der 3 Komponenten betragt 2,54 mm.

CC2530

HATA T

s

85Komponentenschema und Verpackungsproduktion

8.2 Schaltplan- und Leiterplattendesign
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86Schaltplan der Leiterplatte



96

000000
000000

00000000 POOOOOO

87 Leiterplatteverkabelung
Beim Routing auf der Leiterplatte habe ich folgende wichtige Faktoren bertcksichtigt:

1.Signalintegritat: Ich stelle sicher, dass das Signal bei der Ubertragung auf der Leiterplatte
nicht beschadigt oder verzerrt wird. Durch die Anpassung der Anordnung der Komponenten
versuche ich, die Signalleitungen gleich lang zu machen, zu lange Signalleitungen zu
vermeiden und Interferenzen zu vermeiden zwischen Signalleitungen.

2.Stromversorgung und Erdungskabel: Um eine stabile Stromversorgung und einen stabilen
Ruckweg zu gewahrleisten, achte ich darauf, die Verkabelung von Stromversorgung und
Erdungskabel zu optimieren, die Schleifenimpedanz zu reduzieren und Rauschstérungen zu
reduzieren.

3.Breite und Abstand der Signalspuren: Entsprechend den Eigenschaften und der
Ubertragungsrate des Signals wahle ich die geeignete Spurbreite und den entsprechenden
Abstand aus, um die Anforderungen an Impedanzanpassung und Signalintegritat zu erflllen.

4.Geratelayout:lch ordne elektronische Komponenten und Gerate rational an und minimiere die
Lange und Kreuzung von Signalleitungen, um Stérungen zu reduzieren.

5.PCB-Hierarchieplanung: Ich kann ein zweischichtiges PCB-Design lbernehmen, um die
Verdrahtungsdichte und den Signalisolationseffekt zu verbessern.

6.Sicherheitsabstand:lch  stelle  eine  angemessene  Sicherheitstrennung  zwischen
verschiedenen Stromkreisen sowie zwischen Stromkreisen und Grenzen sicher, um Probleme
mit der elektrischen Isolierung zu vermeiden.

7.EMI/EMC-Design:lch beriicksichtige elektromagnetische Stérungen und elektromagnetische
Vertraglichkeit und ergreife entsprechende Abschirmungs- und FiltermaBnahmen. Ich platziere
den Einzelchip-Mikrocomputerchip auf der Rickseite der Leiterplatte, um sicherzustellen, dass
das Schaltungssystem in verschiedenen Umgebungen normal funktionieren kann.

Schlielllich habe ich eine Platine entworfen, die die Anforderungen aller Knoten erfiillt. Eine
Platine kann die Funktionen aller Gerate realisieren und muss nur je nach Knotentyp
unterschiedliche Hardware I[6ten. Dies kann die Schweileffizienz verbessern und die
Fehleranfalligkeit beim Schweillen verringern.
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9 Abschlussprufung

9.1 Prasentation des fertigen Produkts

9.1.1 Leiterplattenanzeige

0000000000000000000

000000
000000

88Leiterplatte
Lagen 2 Lagen
GréBe (x/y) 80,0mm x 80,0mm = 0,64dm?
Oberfldche HAL Bleifrei
Leiterbahnabstand, -breite, Restring 100um

Létstopp

doppelseitig, griin

Positionsdruck

doppelseitig, weild

11Leiterplatte-Parameter

9.1.2 Fertigen Produkt

89Fertigen Produkt

Die Abbildung zeigt die Endprodukte des Koordinators, des Sensorknotens und des

Feuermannknotens.
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Design der Geratestabilitat

Um eine stabile Platzierung der Gerate zu ermdglichen, verwende ich geschickt
gestapelte Leiterplatten mit Bolzen, um eine feste Struktur aufzubauen. Das Gerat
kann stabil platziert werden und sorgt gleichzeitig fur eine Warmeableitung. Wie im Bild
rechts gezeigt, sorgt die Position der Einstellmutter dafiir, dass das Gerat eine stabile
Struktur bildet. Zu diesem Zeitpunkt kann das Gerat problemlos auf dem Tisch platziert
werden und jedes komponenten verfugt Uber ausreichend Platz fur die
Warmeableitung.

90gestapelte Leiterplatten mit Bolzen

Das Bild rechts zeigt auch eine weitere versteckte Idee von mir: Um zu realisieren,
dass die Bauteile nach Abschluss des Projekts von anderen wiederverwendet werden
kénnen, habe ich die Bauteile nicht direkt auf die Platine gel6tet, sondern Header
verwendet. Auf diese Weise kdénnen die komponenten einfach von der Leiterplatte
entfernt werden.

Zwei Stromversorgung Methoden

Ich habe zwei Designs fir die Stromversorgung des Systems bereitgestellt.Unter
Bertcksichtigung der Einsatzszenarien und der Tragbarkeit des Gerats habe ich
zusatzlich zur Verwendung der grundlegenden USB-Stromversorgung zusatzlich eine
Batterie zur Stromversorgung jedes Knotens entwickelt und einen Hauptnetzschalter
(gelbes Kastchen in rechts Bild)hinzugefigt.Daher stehen dem Gerat zwei
Stromversorgungsmethoden zur Auswahl.

91Stromversorgung mit USB(links) und Batterie(rechts)
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9.1.3 Stromverbrauch Test

Um den Gesamtstromverbrauch des Gerats zu testen, verwende ich ein einstellbares
Netzteil und stelle die Eingangsspannung auf 9 V ein, um den Batteriestrom zu
simulieren. Nach dem Testen habe ich den Arbeitsstrom des Koordinators, des
Sensorknotens und des Feuerwehrmannknotens ermittelt.

Das Endergebnis ist, dass der Betriebsstrom des Koordinators nur etwa 200 mA(1.8w)
betragt. Der Gesamtstromverbrauch ist sehr niedrig. Der Betriebsstrom des
Sensorknotens betragt ca. 350 mA(3.15w). Da der Knoten den Sensor mit Strom
versorgen muss, ist der Strom gestiegen. Der Arbeitsstrom des Feuermannknotens
betragt etwa 380 mA(3.42w). Der Feuermannknoten verfligt Uber einen zusatzlichen
ESP32, um mehrstufige Menifunktionen bereitzustellen, sodass der Strom im
Vergleich zugenommen hat zum Sensorknoten.

92Stromverbrauch Test

9.2 Demonstration des Systembetrieb Prozesses

9.2.1 Laufender Prozess:

Driicken Sie zunachst den Netzschalter des Koordinatormoduls. Driicken Sie die
Netzschalter des Sensorknotens bzw. des Feuermannknotens, nachdem die Boot-
Animation beendet ist, und das Endgerat muss die Boot-Sequenz nicht beriicksichtigen.
Nachdem jeder Knoten eingeschaltet wurde, beginnt der Bildschirm mit der Anzeige
von Daten. Mit die Tasten des Feuermannknotens kénnen Sie den Bildschirm
umschalten, um verschiedene Funktionsinhalte anzuzeigen. Beobachten Sie dann den
Bildschirm des Koordinatormoduls. Sie kdnnen sehen, dass der Verbindungsstatus
jedes Knotens auf dem Bildschirm angezeigt wird. Stellen Sie dann mit lhrem
Mobiltelefon eine Verbindung zum WLAN mit dem Namen ,ESP32-Xin Chu“ her.
Offnen Sie die APP und klicken Sie links auf die Schaltfliche ,ESP Link“. Danach
werden die von jedem Knoten gesendeten Daten auf dem Bildschirm angezeigt.
Simulieren Sie zu diesem Zeitpunkt eine gefahrliche Situation am Brandort, klicken Sie
auf die Schaltflache auf dem Mobiltelefonbildschirm und schalten Sie den
Feuerwehrknotenalarm ein. Simulieren Sie dann die Wiederherstellung des Geréts,
klicken Sie auf die Schaltflache auf dem Mobiltelefonbildschirm und aktivieren Sie den
Sensorknotenalarm, um die Suche nach dem Gerat zu erleichtern.
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“Z  ESP32-Xin Chu

eduroam-start

= MW-City

94 Hardware mit Software
9.2.2 LED Funktion
LED Blink

Wenn der Endknoten Informationen sendet und der Koordinator Informationen
empfangt, wird dies von einem LED-Blinken begleitet. Da die Ubertragungszeit sehr
kurz ist, blinken beide fast gleichzeitig. Der Schusseffekt ist in der folgenden Abbildung
dargestellt. Die blauen LED-Leuchten auf der linken Seite der Koordinator- und
Feuermannknoten leuchten gleichzeitig.

95LED Blink

LED Alarm

Wenn der Sensorwert den voreingestellten Alarmwert Uberschreitet, leuchtet die LED
rechts auf.

Jaa

96 LED Alarm
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9.2.3 Sensordaten Anzeige fiir Messknoten.
Sensorknoten zeigen Sensordaten korrekt an.

Da der Rauchsensor aufgewarmt werden muss, bevor er normal verwendet werden
kann, sind die Sensordaten zu Beginn nach dem Einschalten des Gerats relativ grof3
und der Sensorwert wird mit zunehmender Erwarmung des Sensors immer kleiner. In
einer Umgebung ohne Rauch geht der Wert schliel3lich auf etwa 0 zurtick.

Type: MESS3 NWK: 0003
Zahl 79

Temp: 30 Fire: 297
v «| Rauch:0 Co: O

97Sensordaten Anzeige

9.2.4 Mehrstufige Menufunktionsanzeige fur Feuermannknoten

Der in der folgenden Abbildung dargestellte Inhalt ist die Anzeige der
Sicherheitsstatus, Sensordaten,Diagramm und Netzwerktopologie der Knoten.

98Menufunktion

Wenn der Feuermannknoten die Funktion zum Anzeigen des Gerateverbindungsstatus
aktiviert, kdnnen sowohl der Koordinator als auch der Feuermannknoten schnell den
aktuellen Verbindungsstatus aller Gerate anzeigen. Wie in der Abbildung gezeigt, sind
zu diesem Zeitpunkt beispielsweise alle Knoten normal verbunden.
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Als nachstes simuliere ich die Trennung eines Endgerits.

Wie in der Abbildung gezeigt, habe ich den Netzschalter von Sensorknoten 3 in der
unteren linken Ecke ausgeschaltet, woraufhin das Gerat ausgeschaltet wurde und die
Verbindung verloren ging.

99Trennung eines Endgerats simulieiren

Nach einiger Zeit zeigen die Koordinator- und Feuermannknoten an, dass
Sensorknoten 3 das Netzwerk verlassen hat. Wenn der Feuermannknoten auf die
Funktion zum Anzeigen des Knotensicherheitsstatus umschaltet, werden die
Statusinformationen von Sensorknoten 3 nicht mehr angezeigt und die
Statusinformationen anderer Knoten werden normal angezeigt.

9.2.5 Mobile APP-Funktion

Klicken Sie auf verschiedene Schaltflachen auf dem Bildschirm, um verschiedene
Funktionen zu aktivieren.Der in der folgenden Abbildung dargestellte Inhalt ist die
Anzeige der Netzwerktopologie,Diagramm,Verbindungsstatus und Feedback
Funktionen.

Unterschiedliche Farben reprasentieren unterschiedliche Knoten im Diagramm.

Das Gerat antwortet ,XXXX received!“nach Erhalt des Befehls.
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TYP: MES Temp.: 026«c| TYP: ~MES Temp.. 024C |ryp: MAN Temp.: 0257

i Die Daten lauten wie folgt: Die Daten lauten wie folgt:
" i %&MANO0001$ Zahl 000138 Temp 000025 Fire
&&MES0001$ Zahl 000017 Temp 000026 Fire |&&MES0002$ Zahl 000020 Temp 000024 Fire
000000 Rauch 000000 Co ouougo $$ 000000 Rauch 000000 Co 000178 $$ 000000 Rauch 000000 Co 000000 $$

MANNT received!

Type: MESS2 NWK: 046A pNWK: 0000 MESS1 ONLINE
Type: MANNT NWK: 080C pNWK: 046A IMESS2 ONLINE
Type: MESS1 NWK: C680 pNWK: 0000 IMESS3 ONLINE
Type: MESS3 NWK: 029D pNWK: C680 IMANN1 ONLINE
36 36
34 34
2 2 W
30 < 30
28 28 s e i S
S e oor o ) [N | T, O S0 1004 % 1500 00N o)
; e e e S San B MESST M MESS? M MESS3  MANNT
24 . o 24 . BT S R AR s
10.0 200 300 400, oh o 200 200 ogy -
MW e B MESST M MESS2 M MESS3  MANNT
MESS
Mess_ON Mess_OFF
Topology | | NodeZustand [ B e 1 taiese |
Open
MESS ES: Mann_ON - Mann_OFF
MESS
Ml st 1 Mess_ON Mess_OFF
Mann_ON e Mann_OFF ] Mann
‘ Mann_ON Mann_OFF

100Mobile APP-Funktion

Basierend auf den Informationen des Ubergeordneten Knotens, die von den Knoten im

Bild zuriickgegeben werden, kann die aktuelle Netzwerktopologie umgekehrt berechnet
werden.

101aktuelle Netzwerktopologie

Bisher wurden alle Funktionen dieses Projekts demonstriert, alle Gerate kénnen gut
funktionieren und alle Funktionen wurden erfolgreich implementiert.

Hinweis : Wenn Sie die von mir erstellte APP auf lhrem Android Telefon
installieren mochten, finden Sie die entsprechende .aia-Datei auf der CD.
Importieren Sie die Datei auf der offiziellen APP INVENTOR-Website, um das

Projekt zu generieren. Generieren Sie dann die APK-Datei, um den Downloader
zu installieren.

9.3 Kapitelzusammenfassung

Der Inhalt dieses Kapitels besteht darin, die Leiterplattenproduktion und das
Schweilten sowie den Systemtest abzuschlieRen. Durch eine Demonstration konnte
ich nachweisen, dass das System erfolgreich lief und alle Funktionen in Ordnung
waren und die Projektziele erreicht wurden. Es ist ein perfekter Abschluss fur das
Abschlussprojekt.
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Zusammenfassung

In Masterarbeit werden die Merkmale der Zigbee-Technologie und ihre Anwendung im
Bereich der Feueralarmierung zusammengefasst und ein Entwurfsschema flr ein
drahtloses Feueralarm-Informationsiibertragungssystem basierend auf der ZigBee-
Technologie vorgeschlagen. In diesem Artikel werden hauptsachlich die folgenden
Inhalte untersucht:

1. Ich habe die technischen Eigenschaften, die Protokollspezifikation, die Struktur, die
Topologie und den Geratetyp von ZigBee untersucht und die Anwendung der ZigBee-
Technologie in Systemen zur Ubertragung von Brandmeldeinformationen analysiert

2 Leiterplatten-Hardwaredesign mit dem Prozessor als Kern. Ich habe ein drahtloses
Feuer Alarm System mithilfe von CC2530 aufgebaut, einem drahtlosen
Hochfrequenzchip, der auf dem ZigBee-Standard basiert. Die Hauptfunktion besteht
darin, den Koordinatorknoten zu steuern, um das Empfangen und Senden von Daten
abzuschlielen, den Sensorknoten zu steuern, um Daten zu sammeln, das APP-
Steuersignal zu empfangen und das Empfangen und Senden von Daten abzuschlie3en.

3.Der Koordinatorknoten kommuniziert Gber die serielle Schnittstelle mit dem Host-
Computer. Ich verwende die APP Inventor-Software, um die Host-Computer-
Schnittstelle zu entwerfen, um die Anzeige von Sensordaten, die Anzeige numerischer
Temperaturdiagramme und die Steuerung von Endknoten zu realisieren.

4.Ich habe das Funktionsprinzip des Temperatursensors, des Rauchsensors usw.
analysiert und tatsachliche Tests durchgefuhrt.

5.Das Softwaredesign des Systems umfasst hauptsachlich das Design des
Sendeprogramms und des Empfangsprogramms des Koordinatorknotens und des
Sensorknotens sowie das Design des Kommunikationsprogramms flir die serielle
Schnittstelle zwischen dem Koordinator und dem oberen Computer. Das gesamte
Programm wird implementiert in C-Sprache basierend auf dem Z-Stack-Protokollstapel.
Ich programmiere diese Funktion, indem Sie Aufgaben und Ereignisfunktionen
festlegen.

Name Drahtloses Feuer Alarm System
GroRe(Lange*Breite*Hohe) 8cm*8cm*5cm

Gewicht max 150g

Ubertragungsmethode Zigbee+WLAN

System Anzahl 1 Gateway+3 MESS Gerate+1 MANN Gerate
Ubertragungsabstand 47m(ohne Hindernis)

Messfrequenz 10s

Netzwerksturktur Mesh-Neztwerk

Messdata Temperatur,Rauch,Feuer

Visualisierung Summer und LED

12 Parameter des Drahtloses Feuer Alarm System
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Die Ergebnisse zeigen, dass die Brandmeldeanlage kostengiinstig ist und stabil
funktioniert. Im Vergleich zum herkémmlichen kabelgebundenen Brandmeldesystem
beseitigt dieses kabellose Brandmeldesystem die Nachteile des herkdmmlichen
Systems, wie z. B. feste Drahtverbindung, leichte Alterung oder Korrosion, Rattenbiss,
Verschleil3, hohe Ausfallrate und Fehlalarmrate. Aufgrund der Verwendung drahtloser
Ubertragungstechnologie weist das System jedoch Mangel wie die Sicherheit der
Informationsibertragung und eine relativ geringe Kommunikationsentfernung zwischen
Knoten auf. In Zukunft kann man das System weiter optimieren und verbessern.
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Anhang

Stiickliste

Programmiercode

Name Menge
Zigbee CC2530 5
ESP32 7
DS18B20 4
PT100 3
HY-A1 4
MQ2 4
MQ7 4
Tasten 3
SSD1306 5
Summer und LED 14
1000hm Widerstand | 5
10K Ohm Widerstand | 5
PCB-Board 10
Steckbrett 3
Bolzen 20
Laptop 1
Kabel viele

13Stlckliste

Da der Codeinhalt zu groR ist, habe ich den gesamten Code auf die CD gelegt.

Zur Vereinfachung fir die Leser habe ich die Codes nach Geratetyp kategorisiert.

m Code Masterarbeit.rar

Gateway
Mann1_Mess
Mehrstufige_Menu
Mess1_Mess
Mess2_Mess
Mess3_Mess

Zigbee Firmwares
ZStack-CC2530-2.5.1a

2023/8/6 11:15

102Programmiercode

Hinweis: Im Ordner ,Zigbee Firmwares“ werden die Brenndateien gespeichert. Der Zigbee-bezogene
Code befindet sich im Ordner ZStack-CC2530-2.5.1a. Der spezifische Pfad ist in der Abbildung dargestelit.
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- < 4 [ o Code Masterarbeit

» ZStack-CC2530-25.1a » Projects » zstack > Samples » GenericApp » CC2530DB >

25 B
CoordinatorEB
EndDeviceEB
RouterEB

settings
BuidLoglog

" m

Coordinator.c

i

Coardinator.h

A

Enddevice.c

[} GenericApp.dep
[ GenericApp.ewd
[ GenericApp.ewp

| ROU1.c
¢ ROUZ.c
| ROU3.c

103spezifische Pfad des Zigbee Code

e =L

2023/8/6 11:22
2023/8/6 11:22
2023/8/6 11:22
2023/8/6 11:22
2023/4/19 21:17
2023/4/20 22:04
2023/7/28 14:59
2023/4/29 23:46
2023/8/6 11:31
2023/5/3 23:55

2023/8/6 11:30

2023/8/6
2012/3/11
2023/7/31
2023/7/31 15:21
2023/7/31 15:21

C Header B8

C i

DEP 374

EWD 324

EWP 32/

EWT 32/

1AR |

C iz
it

E Worksp...

Fub

1KB

4 KB

2 KB
BKB
338 KB
74 KB
149 KB
257 KB
1KB
13 KB
13 KB
13 KB
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