.I. HOCHSCHULE
ERR MITTWEIDA

University of Applied Sciences

BACHELOR-
ARBEIT

Herr
Hans Daus

Verschliisseltes Rechnen:
Benchmarking vollstindig
homomorpher
Verschliisselungsalgorithmen

Mittweida, August 2023






Fakultdt Angewandte Computer- und
Biowissenschaften

BACHELORARBEIT

Verschliisseltes Rechnen:
Benchmarking vollstandig
homomorpher
Verschliisselungsalgorithmen

Autor:
Hans Daus

Studiengang;:
Allgemeine und digitale Forensik

Seminargruppe:
FO20w1-B

Erstpriifer:
Prof. Dr. rer. nat. Klaus Dohmen

Zweitpriifer:
Prof. Dr. Jiirgen Freudenberger

Einreichung:
Mittweida, 22.08.2023

Verteidigung/Bewertung:
Mittweida, 2023






Faculty of Applied Computer Sciences and Biosciences

BACHELOR THESIS

Encrypted Computing:
Benchmarking of fully homomorphic
Encryption-Algorithms

Author:
Hans Daus

Course of Study:
General and Digital Forensic Science

Seminar Group:
FO20w1-B

First Examiner:
Prof. Dr. rer. nat. Klaus Dohmen

Second Examiner:
Prof. Dr. Jiirgen Freudenberger

Submission:
Mittweida, 22.08.2023

Defense/Evaluation:
Mittweida, 2023






Bibliografische Beschreibung:

Daus, Hans:

Verschliisseltes Rechnen: Benchmarking vollstandig homomorpher Verschliisselungsalgorith-
men. — 2023. — 45 S.

Mittweida, Hochschule Mittweida — University of Applied Sciences, Fakultdt Angewandte
Computer- und Biowissenschaften, Bachelorarbeit, 2023.

Referat:

In Zeiten, in denen Unternehmen rechenintensive Anwendungen auf externe Server auslagern,
gewinnt Cloudcomputing immer mehr an Bedeutung. Das Problem dabei ist, um Operationen
auf herkdmmlichen, verschliisselten, ausgelagerten Daten ausfithren zu kénnen, miissen diese
zuerst entschliisselt werden. Vertrauliche Daten liegen in dem Zeitraum der Bearbeitung un-
verschliisselt vor, was zu einem Datenschutz- und Sicherheitsproblem fiihrt. Dieses Problem
kann durch vollstdndig homomorphe Verschliisselungen gelost werden. Diese moderne Ver-
schliisselungstechnik erlaubt das Ausfithren von Operationen auf verschliisselten Daten und
wird in dieser Arbeit grundlegend vorgestellt. Weiterhin werden Bibliotheken, die homomor-
phe Verschliisselungen implementieren, vorgestellt und mittels Benchmarking miteinander
verglichen. Anschliefend wird ein Anwendungsbeispiel formuliert, das die Vor- und Nachteile
homomorpher Verschliisselungen simulieren soll. Die Implementierung des Anwendungsbei-
spiels erfolgt mithilfe der im Benchmarking ermittelten leistungsstérksten Bibliothek - der
Microsoft SEAL Bibliothek. Mit den in dieser Arbeit erlangten Erkenntnissen soll der Ein-
stieg in die komplexe Thematik der homomorphen Verschliisselungen vereinfacht werden und
gleichzeitig zur Auseinandersetzung mit dieser Verschliisselungsmethodik angeregt werden.

Abstract:

At a time when companies are outsourcing compute-intensive applications to external servers,
cloud computing is becoming increasingly important. The problem is that in order to perform
operations on traditionally encrypted outsourced data, it must first be decrypted. Confiden-
tial data is unencrypted while it is being processed, creating a privacy and security problem.
This problem can be solved by using fully homomorphic encryption. This modern encryption
technique allows to perform operations on encrypted data and is introduced in this thesis.
Furthermore, libraries implementing homomorphic encryption are presented and compared
by means of benchmarking. Finally, an application example is formulated to simulate the
advantages and disadvantages of homomorphic encryption. The implementation of the ap-
plication example is done using the best performing library identified in the benchmarking,
the Microsoft SEAL library. The knowledge gained from this work is intended to simplify
the introduction to the complex topic of homomorphic encryption and at the same time to
stimulate discussion about this encryption method.
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1 Einleitung

Schon vor ca. 2500 Jahren benutzten Spartaner die sogenannte Skytale — einen Holzstab,
der es erméglichte, Nachrichten zu verschliisseln (siehe Abbildung 1.1). Im Laufe der Zeit
haben sich nicht nur die Formen der Kommunikation, sondern auch die darauf angewendeten
Verschliisselungstechniken weiterentwickelt. Neben den klassischen symmetrischen Verschliisse-
lungsverfahren (wie der Skytale, die aufgrund der Verwendung eines Holzstamms mit gleichem
Durchmesser als Schliissel ein symmetrisches Verfahren ist) etablierten sich auch moderne
Formen der Verschliisselung, die sogar das Rechnen mit verschliisselten Daten erlauben. In
den letzten 30 Jahren hat sich der Kryptographie-Begriff immer weiterentwickelt. Heutzutage
werden mit dem Begriff der modernen Kryptographie im Allgemeinen Techniken bezeich-
net, ,die die Sicherheit digitaler Informationen, Transaktionen und verteilter Rechensysteme

“

schiitzen [1]

Abbildung 1.1: Verschliisselung mittels Skytale [2]

Das Ziel von Verschliisselungen ist es, Vertraulichkeit, Authentizitdt und Integritdt von Daten
zu sichern. Der Schutz der Vertraulichkeit bedeutet, dass Daten nur fiir denjenigen in erkennba-
rer Form vorliegen, fiir den sie bestimmt sind. W&hrenddessen gewéhrleistet die Authentizitat
die Echtheit des Absenders. Unter Datenintegritit ist zu verstehen, dass die Nachricht ,auf
dem Weg vom Absender zum Empfinger nicht unbemerkt durch Dritte verdndert werden [3]¢

kann.

Grundsatzlich besteht ein Verschliisselungsverfahren aus zwei Prozessen. Im Verschliisselungs-
prozess (engl.: Encryption) wird ein Klartext mithilfe eines Schliissels in einen Geheimtext
umgewandelt. Gegenlaufig dazu wird im Entschliisselungsprozess (engl.: Decryption) ein
Geheimtext mithilfe eines Schliissels in einen Klartext entschliisselt. In asymmetrischen Ver-
schliisslungsverfahren ist der Schliissel fiir die Verschliisselung ungleich dem Schliissel fiir
die Entschliisselung. Sie bilden die Basis fiir das sogenannte Public-Key-Verfahren, siehe
Abbildung 1.2. Die Besonderheit dieses Verfahrens ist, dass ein Schliissel 6ffentlich bekannt
gegeben werden kann. Dadurch kénnen zwei Parteien kommunizieren, ,,ohne dass diese sich
zuvor iiber einen ungesicherten Kanal auf einen gemeinsamen Schliissel einigen miissen, wie
es bei symmetrischen Verfahren notwendig ist [4].
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Public Key Private Key

0

) m————

I B ’ é

unverschliisselte Verschliisselung verschliisselte Entschliisselung unverschliisselte
Daten Daten Daten

Abbildung 1.2: Public Key Verfahren

Cloud Computing zahlt zu einem immer wichtiger werdenden Anwendungsgebiet der Krypto-
logie. Es ist ,,das dynamisch an den Bedarf angepasste Anbieten, Nutzen und Abrechnen von
IT-Dienstleistungen iiber ein Netz.[...] Die Spannbreite der im Rahmen von Cloud Computing
angebotenen Dienstleistungen umfasst das komplette Spektrum der Informationstechnik und
beinhaltet unter anderem Infrastruktur (z. B. Rechenleistung, Speicherplatz), Plattformen
und Software [5].

Sofern die Daten unverschliisselt vorliegen, ist der Cloud-Dienst in der Lage, Dateninhalte
herauszufinden. Dies gefahrdet die Vertraulichkeit der Daten, weshalb die Daten verschliisselt
werden miissen. In vielen Féllen miissen Server aber auf den ausgelagerten Daten Operationen
ausfithren. Mit einem herkémmlichen Verschliisselungsschema wiirde dies bedeuten, dass die
verschliisselten Daten erst entschliisselt werden miissen, damit Operationen, wie z.B. Additio-
nen, auf ihnen ausgefithrt werden kénnen. Dadurch ist der Schutz der Vertraulichkeit nicht
mehr gewahrleistet, da die Verschliisselung nicht mehr angewendet wird. Um diese Proble-
matik zu l6sen, empfiehlt sich die Verwendung von homomorphen Verschliisselungen. Diese
Form der Verschliisselung erméglicht das Ausfithren von Operationen auf Verschliisselungen,
ohne dass diese vorher entschliisselt werden miissen.

In dieser Bachelorarbeit ,,Verschliisseltes Rechnen: Benchmarking vollstandiger homomorpher
Verschliisselungsalgorithmen® soll ein grundlegender Uberblick iiber die weitldufige Thematik
der homomorphen Verschliisselungen (eng. Homomorphic Encryption) dargeboten werden. Des
Weiteren werden zwei Bibliotheken fiir homomorphe Verschliisselungen vorgestellt und anhand
ihrer bereitgestellten Funktionen und der benétigten Laufzeiten der einzelnen Verfahren
miteinander verglichen. Ziel des Vergleiches ist es, eine Bibliothek zu finden, welche den
Usecase einer Online-Wahl besser und schneller implementiert. Mit der Simulation einer
Online-Wahl wird ein Ausblick auf einen méglichen Anwendungsbereich von homomorphen
Verschliisselungen gegeben. Auflerdem werden Chancen und Risiken der Durchfiihrung von
Online-Wahlen anstelle von herkémmlichen Papier-Wahlen benannt.
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2 Grundlagen homomorpher Verschliisselungen

Im Folgenden werden die homomorphen Verschliisselungen grundlegend erklart. Zuerst wird
ein Uberblick iiber die in der Arbeit verwendeten Fachbegriffe und Schreibweisen gegeben.
Danach werden die mathematischen Grundlagen die zum Verstdndnis von Homomorphen
Verschliisselungen bendtigt werden erlautert. Weiterhin wird auf die Entstehung der Homo-
morphen Verschliisselungen eingegangen und eine damit einhergehende Abstufung beleuchtet.
Zum Schluss wird das zugrunde liegende mathematische Problem des Verschliisselungsprozes-
ses, das Learning with Errors erklart.

2.1 Notation

Im Tabelle 2.1 werden die in der Arbeit verwendeten Fachbegriffe und Schreibweisen darge-
stellt.

Begriff

Kryptologie

Kryptographie
Kryptoanalyse
Plaintext P
Ciphertext C'
Public Key (PK)

Secret Key (SK)

Evaluation Key (EK)

KeyGen
Enc(PK,P)— C
Dec(SK,C)— P
Rot

<4 QY

Definition

Die Kryptologie ist die Kunst oder Wissenschaft der Konstruktion
und des Angreifens von Verfahren zur Geheimhaltung.

Die Teilgebiete der Kryptologie umfassen die Kryptographie,
Kryptoanalyse und Authentifizierung [6].

Kunst oder Wissenschaft der Verschliisselung [6]

Kunst oder Wissenschaft des Angreifens [6]

Klartext

Geheimtext

Der o6ffentliche Schliissel wird fiir den Verschliisselungsprozess verwendet.
Der geheime Schliissel wird fiir den

Entschliisselungsprozess verwendet.

Der Evaluierungsschliissel wird zur Auswertung auf Ciphertexten
ausgefiihrter Operationen verwendet.

Algorithmus zur Schliisselgenerierung — SK, PK und EK werden
mithilfe der vorher definierten Verschliisselungsparameter erzeugt.
Verschliisselungsalgorithmus

Entschliisselungsalgorithmus

Blinde Rotation (siehe Definition 2.5)

Element von

Ganze Zahlen {...,—1,0,1,...}

Natiirliche Zahlen {1,2,...}

Nicht-negative Ganzzahlen {0,1,2,...}

Skalarprodukt oder auch inneres Produkt der Vektoren a und b
Modulo Rest (Division mit Rest)

x auf die nichste Ganzzahl gerundet

Plaintextraum

Ciphertextraum

Vektor

Tabelle 2.1: Fachbegriffe und Schreibweisen
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2.2 Algebraische Grundlagen

Die Kryptografie gilt als Teilgebiet der diskreten Mathematik. Im folgenden wird auf die alge-
braischen Grundlagen von homomorphen Verschliisselungen niher eingegangen. Die folgenden
Definitionen sind direkte Zitate und die dazugehorige Quelle wird vorher genannt.

Definition 2.1 (Gruppe)

[7, Def. 3.22] Sei G eine Menge mit einer Verkniipfung, die je zwei Elementen a,b € G ein
Element a o b € G zuordnet. Dann wird (G, o) eine Gruppe genannt, wenn folgendes gilt:

Es gilt (aob)oc=ao (boc) fir alle a,b,c € G (Assoziativgesetz).

Es gibt ein neutrales Element n € G, dass noa = aon = a fiir alle a € G erfiillt.

Zu jedem a € G gibt es ein inverses Element i(a) € G, das aoi(a) = i(a) o a = n erfillt.

- W=

Gilt zusétzlich, a o b = boa fir alle a,b € G (Kommutativgesetz), so spricht man von
einer kommutativen oder abelschen Gruppe.

Definition 2.2 (Ring)
[7, Def. 3.27] Eine Menge R mit zwei Verkniipfungen + und -, geschrieben (R, +,-), heifit
Ring, wenn folgendes gilt:
1. (R,+) ist eine kommutative Gruppe mit neutralem Element 0.
2. Fir alle a,b,c € R gilt: (a-b)-c=a- (b-c) (Assoziativgesetz).
3. Fur alle a,b,c € Rgilt: a-b+a-c=a- (b+ c) (Distributivgesetz).
4. Gilt zusétzlich das Kommutativgesetz a - b = b - a fiir alle a,b € R, so spricht man von
einem kommutativen Ring
5. Wenn dariiber hinaus ein neutrales Element 1 fiir die Multiplikation existiert, also
a-1=1-a=a fir alle a € R, so spricht man von einem kommutativen Ring mit Eins.

Definition 2.3 (Gruppenhomomorphismus)

[8, Def. 2.1] Unter einem Gruppenhomomorphismus ist eine strukturerhaltende Abbildung
zwischen zwei oder mehreren algebraischen Strukturen zu verstehen. Die Operanden der ersten
Menge bilden Operationen auf die Operanden der zweiten Menge ab. Ein Gruppenhomomor-
phismus lasst sich belegen, indem die Gruppen (P, ®), (C,®) und die Funktion f : P — C in
folgender Gleichung dargestellt werden:

Va,be P:  fla®b) = f(a)® f(b) € C.

Definition 2.4 (Ringhomomorphismus)
[9, S. 1] Es seien (R, +,-) und (S, ®, ®) zwei Ringe. Die Abbildung ¢: R — S mit den beiden
Eigenschaften
L. pla+b) =p(a)® ) Va,beR
und
2. pla-b) =¢(a) @) Va,be R

wird Ringhomomorphismus genannt.
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Definition 2.5 (Blindrotation)

Sei C ein Ciphertext, welcher den Plaintextvektor (pg,p1,...,pn—1) chiffriert (d.h. Dec(C) =
(Po, P15 - - - Pn—1), dann ist die Abbildung Rot: C x Z — C definiert als Rot(C, k) = C’, wobei
C’ den Plaintextvektor (pk mod ns Pk+1 mod ns - - - » Pk+n—1 mod n) chiffriert.

2.3 Entstehung und Abstufung homomorpher Verschliisselungen

In diesem Abschnitt werden die einzelnen Abstufungen homomorpher Verschliisselungen
anhand ihrer historischen Entstehung vorgestellt.

2.3.1 Partially Homomorphic Encryption

Erste Ideen wie Daten, trotz darauf ausgefiihrten Operationen, sicher verschliisselt werden
konnen, formulierten die Informatiker Ronald L. Rivest, Leonard Adleman und Michael L.
Dertouzos. In ihrer Verdffentlichung von 1978 legten sie erste Beispiele fiir ,,privacy homomor-
phisms® (z. Dt. Datenschutzhomomorphismen) dar [10]. Die Datenschutzhomomorphismen
stellen den Grundstein fiir partiell homomorphe Verschliisselungsverfahren (Partially Ho-
momorphic Encryption - PHE) dar. Partiell homomorphe Verschliisselungen basieren auf
Gruppenhomomorphismen und kénnen somit nur eine bestimmte Operation mehrmals auf
Ciphertexten ausfithren. Weiterhin gelten sie als die erste und einfachste Form homomorph zu
verschliisseln [11]. Nach der ersten Veroffentlichung 1978 folgten viele weitere partiell homo-
morphe Verschliisselungsverfahren. In Tabelle 2.2 wird ein Uberblick iiber die bekanntesten
PHE-Veroffentlichungen gegeben.

Kryptosysteme homomorphe Eigenschaft Veroffentlichungsjahr

RSA (Rivest, Shamir und Adleman) Multiplikativ 1978
GM (Goldwasser und Micali) Additiv 1982
El-Gamal Multiplikativ 1985
Benaloh Additiv 1994
Naccache und Stern Additiv 1998
Okamoto und Uchiyama Additiv 1998
Paillier Additiv 1999
Damgard und Jurik Additiv 2001
KTX (Kawachi, Tanaka und Xagawa) Additiv 2007

Tabelle 2.2: Partiell homomorphe Verschliisselungsverfahren [11]

2.3.2 Somewhat Homomorphic Encryption

Die Grundlage von vielen Somewhat Homomorphic Encryption Schemata bilden Ringhomo-
morphismen. Einen Sonderfall stellt das von Boneh, Goh und Nissim im Jahr 2005 untersuchte
Verfahren dar, mit welchem es moglich ist, beliebig oft zu addieren, aber unabhéngig von der
konkreten Parameterwahl, immer nur eine Multiplikation moglich ist [12].
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Urséchlich fiir die Einschrdnkung der Anzahl an Operationen in SHE ist, ein kleiner numeri-
scher Fehler (auch Noise oder Rauschen genannt) der wihrend des Verschliisselungsprozesses
an den Plaintext angehingt wird. Homomorphe Multiplikationen erzeugen gréflere Fehler
als Additionen. Im Entschliisselungsprozess wird der Fehler dann wieder korrigiert. Dieser
Prozess findet aber nur bei Abweichungen, die klein genug sind, statt. Ist der Fehler zu grof,
dann l&sst sich der Ciphertext nicht mehr richtig entschliisseln [13]. Das SHE Konzept kann
kurz am Beispiel der Verschliisselung mit Ganzzahlen dargestellt werden. Folgendes Verfahren
wurde der Quelle [14, S.50 ff.] entnommen.

Beispiel der SHE Verschliisselung mit Ganzzahlen Als erster Schritt im Verschliis-
selungsprozess werden die Schliissel erzeugt. In einem Public Key Verfahren wird ein Public
Key und ein Secret Key benétigt. Da dieses Beispiel ein Secret Key Verfahren veranschaulicht,
wird lediglich der Secret Key SK generiert:

KeyGen: SK € [277!, 27
Um ein Bit m € {1,0} zu verschliisseln, wird wie folgt vorgegangen:
Enc(SK,m): c¢=SKq+2r+m

Hierbei steht ¢ fiir das Ergebnis der Verschliisselung, den Ciphertext. Der private Schliissel
SK € [2771 2] ist ein vorher geheim generierter Integer-Wert. Die Platzhalter ¢ und r stehen
fiir zwei zufillig gewédhlte Integer-Werte, wobei 2r < STK als Bedingung erfiillt sein muss. Um
den erzeugten Ciphertext zu entschliisseln, werden der private Schliissel und die Gleichung

Dec(SK,c): m = (¢(mod SK))(mod 2)

bendtigt. Es folgt nun ein ausfiihrliches Beispiel zur Verschliisselung von zwei Plaintexten
und der dazugehorige Addition und Multiplikation der zwei Ciphertexte. Gegeben seien die
Verschliisselungen:

cp=17-142-1+0=19,
co=17-242-2+1=39.

Fiir beide Verschliisselungen wurde der private Schliissel SK = 17 verwendet. Die Variablen
q =1,q2=2,r1 =1 und ro = 2 wurden zufillig gewéhlt. Die zu verschliisselnden Plaintexte
sind jeweils ein Bit (m; = 0 und mg = 1) gro. Nun werden beide Ciphertexte ¢; = 19 und
co = 39 addiert und das Ergebnis entschliisselt:

c1 + cg =19+ 39 = 58,
(58 (mod 17))(mod 2) =1 =041 = m; + ma.

Das Ergebnis der Addition der beiden Ciphertexte stimmt mit dem Ergebnis der Addition
der beiden Plaintexte iiberein. Dies ist ein Beispiel, dass zwei Ciphertexte addiert werden
kénnen. Es folgt ein Beispiel, dass zwei Ciphertexte multipliziert werden kénnen:

61‘02:19-392741,
(741 (mod 17))(mod 2) =0=0-1 = mq - ma.
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Weitere Somewhat-Homomorphen Kryptosysteme sind in Tabelle 2.3 aufgelistet.

Yao Entwickung des Garbled Circuit Protocol 1982
Poly Cracker
(Fellows und Koblitz)
SYY (Sander, Young
und Young)

BGN (Boneh, Goh
und Nissim)

IP (Ishai bindre Entscheidungsdiagramme werden auf
und Paskin) den Verschliisselungen ausgewertet

erlaubt sowohl Additionen und Multiplikationen 1994
erste SHE basierend auf Halbgruppen! 1999
beliebig viele Additionen (aber nur eine Multiplikation) | 2005

2007

Tabelle 2.3: Somewhat homomorphe Verschliisselungsverfahren [11]

'Halbgruppen gelten als Verallgemeinerung von Gruppen. Es gilt das Assoziativgesetz (1. Eigenschaft von
Gruppen in Definition 2.1)
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2.3.3 Leveled Homomorphic Encryption

Die vorletzte Abstufung bildet die ,Leveled* Homomorphic Encryption (LHE). Sie &hnelt
der SHE und unterstiitzt ebenfalls mehrere Operationen (z.B. Addition und Subtraktion) mit
Einschrankungen. Durch im Vorfeld angepasste Parameterwahl kénnen die Einschrankungen
aber begrenzt werden. Dadurch ist es moglich, die nétige Anzahl an Operationen auf dem
Ciphertext durchzufiihren. Die negativen Aspekte der angepassten Parameterwahl sind lan-
gere Schliissel, grofere Ciphertexte und lingere Laufzeiten [15]. LHE findet vor allem dann
Anwendung, wenn die maximale Anzahl der auszufithrenden Rechenoperationen bekannt ist
und die Parameter effektiv gewéhlt werden kénnen.

2.3.4 Fully Homomorphic Encryption

Craig Gentry konstruierte im Jahr 2009 den ersten vollstdndig homomorphen Algorithmus,
der es ermoglicht, theoretisch unbegrenzt viele Rechenoperationen auf einem Ciphertext aus-
zufiithren. Die Basis dieser Entwicklung bildet ein SHE-Schema. Es ermoglicht das Ausfithren
von Additionen und Multiplikationen unter der Annahme, dass sich die Noise beim Ausfiihren
von Operationen vergrofiert (siehe Abschnitt 2.3.2) Das damit einhergehende Problem des
begrenzten Noise-Budgets N und der damit verkniipften begrenzten Anzahl an ausfithrba-
ren Rechenoperationen auf einen Ciphertext, 16st Gentry durch eine Recrypt-Methode. Die
Recrypt-Methode verkleinert die Noise N < N eines Ciphertextes durch Umschliisselung so,
dass der neuverschliisselte Ciphertext eine Noise, die um /N kleiner als das Noise-Budget
ist, besitzt. Die Recrypt-Methode kann beliebig oft durchgefiithrt werden und wird auch als
Bootstrapping-Methode bezeichnet [16].

Neben dem benannten Vorteil der Durchfiihrung von beliebig vielen Rechenoperationen auf
Ciphertexten, ist anzumerken, dass die zusétzliche Umschliisselung des Ciphertextes zusétz-
lichen Rechenaufwand bendtigt. Aufgrund dessen ist davon auszugehen, dass FHE bei einer
begrenzten Anzahl an Rechenoperationen mehr Rechenzeit benétigt als LHE. Vollstdndig
homomorphe Verschliisselungsverfahren sollten deshalb in einem Kontext verwendet werden,
in dem die maximale Anzahl auszufiihrender Operationen unbekannt ist und LHE deshalb
nicht verwendet werden kann. Da in dieser Arbeit hauptsidchlich Anwendungsgebiete mit einer
im Vorfeld bekannten maximalen Anzahl an Rechenoperationen beschrieben werden, wird im
praktischen Teil dieser Arbeit hauptsidchlich LHE statt FHE verwendet.

2.4 Learning with Errors (LWE)

Learning with Errors bezeichnet ein mathematisches Problem, welches entsprechend parame-
trisiert und ohne zusétzliche Information als schwer zu l6sen gilt. Die meisten gdngigen homo-
morphen Verschliisselungsverfahren basieren auf LWE. Die Generierung von LWE-Stichproben
lasst sich durch folgende mathematische Gleichung darstellen [17].

(a,c) = (a,(a,s) +e) € Z; X Z (2.1)
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Die Variable s ist ein zufillig gewdhlter Vektor der Lange n iiber einem Ring aus Ganzzahlen
modulo ¢ (Z7). Die Variable ¢ wird aus dem Skalarprodukt von a, s und dem Fehler e als
Summanden erstellt. Die Variable a wird zuféllig aus Zg gezogen. Der Fehler e wird auch als
Noise bezeichnet und wird aus einer Fehlerverteilung x gezogen. Ziel ist zu erkennen, ob ¢
wie in Gleichung 2.1 erstellt wurde, oder zufillig in Zj; gewéhlt wurde [17], [18].

Ein Ciphertext, der durch Learning with Errors erstellt wurde, ldsst sich ohne zusétzliche
Informationen sehr schwer, aber mit geheimen Schliissel sehr leicht entschliisseln. Neuere
Schemata nutzen Varianten dieses Problems, wie zum Beispiel Ring-LWE [19].
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3 Hinfihrung zum Benchmarking

Das Ziel dieses Kapitels ist die Vorstellung der im Benchmarking (Abschnitt 4) verglichenen
Bibliotheken. Dazu werden die zwei betrachteten Libraries kurz vorgestellt und miteinan-
der verglichen. Danach werden die im Benchmarking getesteten Schemata vorgestellt und
ihre Funktion veranschaulicht. Zum Schluss werden die wichtigsten durch die Bibliotheken
bereitgestellten Encoding-Verfahren kurz vorgestellt.

3.1 Vorstellung der Bibliotheken

Im folgenden Abschnitt werden die Bibliotheken Microsoft SEAL und die OpenFHE vorgestellt.
Bei der Auswahl wurde darauf geachtet, dass beide Bibliotheken auf einem aktuellen Stand
sind und regelméfig aktualisiert werden. Alle betrachteten Libraries sind in der Programmier-
sprache C++ frei auf Github verfligbar und mit standardméfigen Toolchains kompilier- und
ausfiithrbar.

3.1.1 Microsoft SEAL

»,2Microsoft SEAL ist eine einfach-benutzbare Open-Source-Bibliothek, welche von der Crypto-
graphy and Privacy Group von Microsoft entwickelt wurde [20]“ Neben der C++ Library ist
SEAL auch mit anderen Programmiersprachen kompatibel. Mithilfe des Pakets ,,pybind11*
kann die C++ Bibliothek in Python eingebunden werden [21]. Weiterhin verfiigt SEAL iiber
viele Code-Beispiele und eine gute Dokumentation. Es werden die Schemata BGV, BFV und
CKKS unterstiitzt, die Verfahren GSW, FHEW und TFHE sind nicht implementiert. Boot-
strapping wird als Option von SEAL nicht zur Verfiigung gestellt. Dafiir ist aber das Nutzen
einer LHE-Option méglich [22]. Die Microsoft SEAL Bibliothek wurde in der Version 4.1.1
verwendet.

3.1.2 OpenFHE

,OpenFHE ist ein Open-Source-Projekt, das effiziente erweiterbare Implementationen von den
fithrenden post-quantum FHE-Schemata bereitstellt [23]“ Es ist der Nachfolger der Palisade-
Bibliothek und stellt in der Version 1.0.3 alle Funktionen des Vorgingers zur Verfiigung. Im
Genaueren betrachtet bedeutet dies, dass OpenFHE BGV, BFV, CKKS, FHEW, TFHE
und GSW bereitstellt. Auch die Bootstrapping und Level Option ist in der Bibliothek inte-
griert. Die Dokumentation von OpenFHE ist noch ausbaufihig, deshalb empfiehlt es sich, auf
die ausfiihrliche Dokumentation und Beispiele von Palisade zuriickzugreifen. Die OpenFHE
Bibliothek wurde in dieser Arbeit in der Version 1.0.3 benutzt.
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3.1.3 Vergleich der Funktionen von SEAL und OpenFHE

Es folgt ein tabellarischer Vergleich iiber die Funktionen der beiden Bibliotheken. Dazu
wurden die Quellen [20], [24] und [25] verwendet. In Tabelle 3.1 wird die Bereitstellung
der bekanntesten Schemata in den Bibliotheken Microsoft SEAL und OpenFHE aufgezeigt.
Auftillig ist, dass OpenFHE alle in der Tabelle aufgelisteten Schemata bereitstellt, wahrend
Microsoft SEAL keine boolschen Schemata (siehe Abschnitt 3.2) unterstiitzt. Erwdhnenswert
ist, dass das BGV Schema ab SEAL Version 4.0 zur Verfiigung gestellt wird. Beim Nutzen
dieser Bibliothek ist also auf die Version zu achten.

Bibliotheken
Schemata | SEAL | OpenFHE
BGV v v
BFV v v
CKKS v v
FHEW X 4
TFHE X v
GSW X v

Tabelle 3.1: Vergleich Bereitstellung Schemata

3.2 Vorstellung der Schemata

Homomorphe Schemata lassen sich anhand ihrer Arithmetik in mehrere Klassen unterteilen.
Die bekanntesten drei Klassen, die dargestellt werden kénnen, sind ,,boolean circuit®, ,,mo-
dular integer® und ,approximate reals“. Bei ,boolean circuit* (z. Dt. Boolesche Schaltkreise)
werden Plaintexte als eine Darstellung von Bits betrachtet. Ein Boolscher Schaltkreis ist
eine Menge logischen Operationen wie z.B. XOR und AND, mithilfe dieser eine beliebige
Funktion konstruiert werden kann. Bekannte Vertreter dieser Klasse sind ,,Fastest Homo-
morphic Encryption in the West“ (FHEW) und ,,Fast Fully Homomorphic Encryption over
the Torus“(TFHE) [19]. Homomorphe Verschliisselungsschemata, die ganzzahlige Plaintex-
te chiffrieren und mit Modulo-Operationen encodieren, werden auch als ,modular integer®
bezeichnet. Die bekanntesten Vertreter dieser Klasse sind das BGV- und das BFV-Schema.
Die Klasse der ,approximate reals“ stellt reelle Zahlenwerte bis auf einen kleinen Fehler dar.
Dadurch ist es moglich, zu verschliisselnde reelle Zahlen bis zu einer bestimmten Nachkom-
mastelle abzubilden. Anwendung findet diese Klasse beispielsweise im CKKS-Schema [19]. Im
Folgenden werden das BFV- und das CKKS-Schema genauer betrachtet.

3.2.1 Brakerski-Fan-Vercauteren (BFV)

Das BFV Schema wurde von Zvika Brakerski, Junfeng Fan und Frederik Vercauteren entwi-
ckelt und 2012 veroffentlicht. Es nutzt die in Abschnitt 2.2 beschriebenen Homomorphismen
als mathematische Grundlage, um Plaintextnachrichten (M) verschliisseln zu kénnen. Dadurch
ist es moglich, Operationen auf einem Ciphertext durchzufithren, ohne den fiir den Entschliis-
selungsprozess notwendigen Secret Key zu besitzen. Die Sicherheitsannahme von BFV basiert
auf dem mathematischen ,Ring-Learning with Errors“ (RLWE)-Problem, einer Variante des
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schon in Abschnitt 2.4 beschriebenen LWE-Problems [26]. Im BFV-Schema wird der Plain-
textraum als Ring P bezeichnet. Dieser Ring enthélt den Klartext in lesbarer und in encodeter
(sieche Abschnitt 3.3 fiir Encoding) Form und wird als Polynomring P = Ry = Z[z]|/(2" + 1)
definiert [27, S.5]. Der zweite Ring ist der Ciphertextraum C, welcher den Geheimtext enthélt.
Er ist ebenfalls ein Polynomring und wird als C = Ry x R, definiert, wobei Ry = Zg[z]/(z" +1)
ist. Die Variable n € Z bezeichnet dabei die Ringdimension. Die Ringdimension nimmt norma-
lerweise den Wert einer Zweierpotenz an. Die Variable ¢ stellt den Ciphertext-Koeffizienten
dar, wahrend ¢ fiir den Koeffizienten des Plaintextes steht. Fiir beide Koeffizienten gilt ¢, ¢ € Z.
Der Ciphertext-Koeffizient und damit auch die Machtigkeit des Ciphertextraumes C ist grofler
als der Plaintext-Koeffizient und dessen Plaintextraum P. Dadurch ist es moglich, dass ein
Plaintext auf mehrere Ciphertexte abgebildet werden kann [13],][28]. Zusétzlich zu den vorge-
stellten Variablen wird die Zufallsverteilung X im BFV-Schema verwendet. Aus ihr kénnen
fiir den Verschliisselungsprozess notwendige Fehlerpolynome gezogen werden kénnen [13].

Die fiir die Ver- und Entschliisselung notwendigen Secret Key (SK) und Public Key (PK),
werden wahrend der Schliisselgenerierung (KeyGen) im BFV-Schema erzeugt. Der SK wird
dabei aus einer aus X gezogenen Stichprobe s generiert [13, S.4]. Der PK, wird aus den
zwei Teilschliisseln PK; und PKy zusammengesetzt. Die Gleichung zur Erstellung der bei-
den Teilschliissel wurde aus dem Blog [28] unter Beriicksichtigung der Originalquelle [13]

entnommen:

PK; = [-1(a-SK +e)],
PK2 =a

Die Variable e steht fiir ein zufélliges Fehlerpolynom, das mithilfe der Fehlerverteilung X
erzeugt wurde, und die Variable a ist eine aus R, gezogene Stichprobe [13, S.4].

Um eine Klartextnachricht M im Plaintextraum P zu verschliisseln, sind zwei Teilchiffren C;
und Cy notwendig. Die Gleichungen zum Generieren von C(Cy,Cz2) wurden unter Beriticksich-
tigung der Originalquelle [13] aus dem Blog [28] entnommen:

C = [PKl -u+e; + AM]q
Co = [PKQ -u+ eg]q (31)

Zuerst werden zuféllige Polynome u aus Verteilung X gezogen. Weiterhin werden zwei Fehler-
polynome e; und ey aus X generiert. Die Variable A soll die Grofle der zu verschliisselnden
Nachricht M skalieren, indem sie ¢ durch ¢ teilt [13, S.4]. Um einen verschliisselten Text in
eine lesbare Nachricht zu entschliisseln, ist folgende Gleichung notwendig [28]:

e[|

Um so kleiner die Variablen u und s—SK gewéhlt werden, desto kleiner ist die Noise v =
e-u+te;+er-s |13, S.5].
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Die fiir das Benchmarking interessanten Operationen Addition und Multiplikation werden im
Folgenden dargestellt.
Die Addition von zwei Ciphertexten wird als

(€ + ¢, [C5” + C57y)
o+ )
=C® (3.2)

EvalAdd(CV,Cc®) = (
= (

dargestellt [13],[28].

Der in Gleichung 3.1 aus zwei Teilen bestehende Ciphertext wird, fiir die Bestimmung der
Noise, als ein ganzer Ciphertext [C(s)]; = A-M+v betrachtet. Durch die Addition der beiden
Ciphertexte

EV&IAdd:A'[M1+M2]t+V1+V2—6‘t-r

wird die Noise v der beiden Ciphertexte addiert. Der durch Subtraktion angefiigte Term
e-t-r wird in Quelle [13, S.6] erklart und beweist, dass das Noise-Wachstum additiv um das

Maximum des Plaintextkoeffizienten ¢ erfolgt.

Die Multiplikation von zwei Ciphertexten wird als

M), @ 0. 6@, oW @
EV&IMHMCO)’C@)):(HMH 7Ht<01 Gy +Cy-C )H |
q q

q q

1) 2
Ht(C; q- cf >H ) (33)

dargestellt. Das Ausfithren einer Multiplikation auf Ciphertexte vergrofiert die Anzahl der
Terme des resultierenden Ciphertextes von 2 auf 3. Um den Ciphertext wieder auf zwei Terme
zu reduzieren und dadurch entschliisseln zu kénnen, muss Relinearisierung verwendet werden.
Relinearisierung formt den durch Multiplikation entstandenen Term in R, X R, X R4 in einen
zugehorigen Ciphertext aus C = Ry x R, um. Die Noise vergrofiert sich bei Multiplikationen
um den Faktor 2-¢-n? - [|SK||. Die Gleichung 3.3 und Inhalt zur Multiplikation wurden unter
Beriicksichtigung der Originalquellen [13] und [26] vom Blogeintrag [28] entnommen.

3.2.2 Cheon-Kim-Kim-Song (CKKS)

Das CKKS-Schema wurde 2017 auf der Asiacrypt 2017 von J.H. Cheon, A. Kim, M. Kim,
Y. Song verdffentlicht. Es wird auch als HEAN (Homomorphic Encryption for Arithmetic
of Approximate Numbers) bezeichnet. Mithilfe dieses Schemas ist es moglich homomorphe
Operationen (wie z.B. Additionen und Multiplikationen) auf reellen Zahlen auszufiihren.
Dabei werden reelle Zahlen so weit wie moglich approximiert, das heifit, bis zu einer vorher
festgelegten Nachkommastelle abgebildet [29].

Der Hauptunterschied zwischen dem im Abschnitt 3.2.1 vorgestellten BFV-Schema und dem
CKKS-Schema besteht in der Anordnung von Plaintextspace ¢ und der Noise v. Wahrend das
BFV-Schema beide Variablen getrennt voneinander betrachtet, wird im CKKS-Schema die
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Noise zu signifikanten Teilen des Plaintextes hinzugefiigt. Die Noise wird aber trotzdem als
ein Teil des Fehlers betrachtet, welcher zusammen mit dem Plaintext durch das Rescaling-
Verfahren reduziert werden kann [29].

Das CKKS-Schema nutzt, wie auch das BFV-Schema, das RLWE-Problem, was zur Folge
hat, dass Plaintextspace t und Ciphertextspace ¢ analog zu den in Abschnitt 3.2.1 definierten
Ringen dargestellt werden. CKKS wird im Folgenden als LHE-Schema betrachtet, was zur
Folge hat, dass ¢; den Koeffizienten Modulus in dem entsprechenden Level angibt [29].

Die KeyGen des CKKS-Schemas ist analog zur Schliisselgenerierung des BFV-Schemas zu
betrachten. Der einzige Unterschied besteht in der Generierung des PK. Hier wird in PK; die
Aquivalenzklasse von ¢; statt von ¢ betrachtet:

PK; = [—a-SK+e)],

Der zweite Teilschliissel PKs entspricht dem im Abschnitt 3.2.1 definierten Teilschliissel. Fiir
die Schliisselgeneration wurde der Blogbeitrag [30] unter Verwendung der Originalquelle [29]
verwendet.

Auch der Ver- und Entschliisselungsprozess im CKKS-Schema &hnelt dem gleichnamigen
Prozess im BFV-Schema. Der Verschliisselungsprozess im CKKS-Schema besteht ebenfalls
aus zwei Teilchiffren C; und Cs. Im Folgenden wird der Verschliisselungsprozess aus dem
Blogbeitrag [30] unter Berticksichtigung der Originalquelle [29] dargestellt:

Ci = [PKl -u+ e +M]ql
Cy = [PKy - u+ €9y,

Die Entschliisselung des Ciphertext C mit dem Level [ lasst sich durch
M’ = [(C,SK)],

darstellen [29, S.9].

Die Addition im CKKS-Schema erfolgt analog zur Addition im BFV-Schema (Gleichung 3.2).
Statt der Aquivalenzklasse von ¢ wird in der Addition von CKKS ¢ betrachtet. AuBlerdem
miissen alle Summanden die selbe Skalierung besitzen [29]. Eine Analogie dazu kann zur
Addition von Briichen durch

a c a—+c

ATAT A

hergestellt werden. Die Zéhler kénnen nur addiert werden, wenn die Nenner gleich sind.

Die Multiplikation von Ciphertexten im CKKS-Schema lasst sich vereinfacht als

EvalMult((Cy,1, A), (Ca,1, A)) — (Cs,1, A?)
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abbilden [31]. Da das Ergebnis der Multiplikation analog zur Multiplikation im BFV-Schema
aus einem Term mit drei Elementen besteht, der nicht die Bedingung des Ciphertextraum

C erfiillt, muss nach der Multiplikation relinearisiert werden. Die Relinearisierung lésst sich
durch

(C3,1,A%) — (C4,1,A%)

darstellen [31]. Da sich bei der Multiplikation von zwei Ciphertexten die Skalierung A zu A?
quadriert, muss auf den nach der Relinearisierung entstandenen Ciphertext das Rescaling-
Verfahren angewendet werden. Das Rescaling-Verfahren lésst sich durch

( g7l7A2)—>( é7l7A)

beschreiben [31]. Durch das Rescaling-Verfahren wird die Skalierung A des entstandenen
Ciphertext Cj wieder auf die urspriingliche Skalierung reduziert. Weitere Informationen zum
CKKS-Schema und des darin bereitgestellten Rescaling-Verfahrens kénnen in den Quellen
[29] und [31] gewonnen werden.

3.3 Encoding-Techniken

FEiner der wichtigste Prozesse einer homomorphen Verschliisselung ist der Encoding-Prozess.
Das Encoding (z.Dt. die Kodierung) ist fir das Umwandeln von Eingaben (z.B reelle Zahlen
oder Ganzzahlen) in die fiir die Verschlisselung notwendigen Elemente des Plaintextspaces
P = Ry verantwortlich. Meistens wird Z als hinreichend grofle, endliche Menge betrachtet
und versucht diese Menge injektiv? auf R; abzubilden [32]. Das Decoding (z.Dt. Dekodie-
rung) ist die Umkehroperation des Encodings. Beide Operationen werden durch den Encoder
ausgefiihrt.

Es gibt unterschiedliche Encoder fiir verschiedene Aufgaben. Im Folgenden werden verschie-
dene Encoding-Verfahren vorgestellt und es wird aufgelistet, welche Encoder in der Microsoft
SEAL Bibliothek und in der OpenFHE Bibliothek bereitgestellt werden.

Der einfachste Encoder ist der Skalar Encoder. Er kann Ganzzahlen kodieren. Die Ganzzahl a
wird dabei ,als das konstantes Polynom a € R; [32, Scalar Encoder]“ betrachtet. Der Encoder
ist nicht in der Lage, Modulo-Arithmetik auszufiithren, was zur Folge hat, dass ¢t moglichst
grofl gewéhlt werden muss und dadurch Probleme mit dem Noise-Wachstum entstehen [32].
Der Skalar Encoder wird in den neueren Versionen von Microsoft SEAL und OpenFHE nicht
mehr bereitgestellt.

Ein im Vergleich zum Skalar Encoder deutlich effizienterer Encoder ist der Integer Encoder.
Der Integer Encoder ist in der Microsoft SEAL Bibliothek implementiert und die genaue
Funktionsweise ist unter [32, Integer Encoder] zu finden.

2 f heiit injektiv, wenn verschiedene Elemente von D auf verschiedene Elemente von f(D) abgebildet werden,
kurz: z1 # 22 = f(z1) # f(x2) fir alle z1,22 € D [7]¢



Kapitel 3: Hinfiihrung zum Benchmarking 17

Die OpenFHE Bibliothek stellt keinen Integer Encoder zur Verfiigung, dafiir wird aber aber ein
String-FEncoding bereitgestellt. Mit String-FEncoding ist es moglich, Zeichenketten in Polynome
zu kodieren und anschlieend zu verschliisseln. Nachteil dieser Encoding-Variante ist aber,
dass keine homomorphen Operationen mit String-Encoding moglich sind [33].

Um rationale Zahlen Q kodieren zu koénnen, kann der Fractional Encoder in der Microsoft
SEAL Bibliothek verwendet werden. Dieser Encoder skaliert alle rationalen Zahlen in Ganz-
zahlen. Von da aus kénnen die Ganzzahlen dann mit dem Integer Encoder kodiert werden.
Fractional Encoding wurde auch in der Palisade Bibliothek, dem Vorgédnger der OpenFHE
Bibliothek bereitgestellt, wird aber nicht in der Dokumentation der OpenFHE Bibliothek
erwahnt [34].

Das (fiir das BFV-Schema) im Benchmarking (Kapitel 4) und im Usecase (Kapitel 5) verwen-
dete Encoding ist das Packed-Encoding. Es zdhlt zu den leistungsstirksten Encodingverfahren.
Es wird in der SEAL durch das CRT Batching und den Batch-Encoder bereitgestellt. Dieser
ermoglicht es, mehrere Ganzzahlen n mod ¢ in ein Klartextpolynom einzufiigen. Dadurch
kann auf mehreren Daten gleichzeitig eine Anweisung ausgefithrt werden. Diese Methode
wird auch als SIMD (Single Instruction, Multiple Data) bezeichnet. Weiterhin ermoglicht
der Batch-Encoder die Durchfithrung von Rotationen (Definition 2.5) [32]. Die OpenFHE
Bibliothek stellt ebenfalls das Packed-Encoding mit SIMD und Rotation bereit. Aufler einer
kurzen Vorstellung des Packed-Encodings unter Palisade [33], wurde keine ausfiihrliche Do-
kumentation des Packed-Encodings unter OpenFHE gefunden. Deswegen ist ein Vergleich
zwischen Batch-Encoder (Microsoft SEAL) und Packed-Encoding (OpenFHE) derzeit nicht
moglich.

Um auch im CKKS-Schema kodieren zu kénnen, muss eine angepasste Form des Packed-
Encodings verwendet werden. In OpenFHE ist das CKKS-Packed-Encoding implementiert,
welches auch im Benchmarking der OpenFHE Bibliothek verwendet wird. Das CKKS-Packed-
Encoding unterscheidet sich zu dem Packed-Encoding nur im encodierten Zahlentyp. Wahrend
Packed-Encoding Ganzzahlen kodiert, werden beim CKKS-Packed-Encoding reelle Zahlen
nidherungsweise kodiert [33].

Auch in der Microsoft SEAL Bibliothek wird ein CKKS-Encoder bereitgestellt. Da dieser
die selben Funktionen wie der CKKS-Packed-Encoder ausfithren kann und keine ausfiithrliche
Dokumentation zu dem Encoder gefunden wurde, kann nicht nédher auf die Funktionsweise
des CKKS-Encoder eingegangen werden.

Erwahnenswert ist, dass auf der Eurocrypt 2022 FIMD (Field Instruction Multiple Data) eine
Erweiterung zu dem SIMD vorgestellt wurde. Die Vorteile der FIMD-Methode werden in dem
Konferenz-Paper [35] beschrieben.
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4 Benchmarking

In diesem Kapitel werden Benchmarks fiir die Microsoft SEAL Bibliothek und die OpenFHE
Bibliothek durchgefiihrt. Es wurden jeweils zwei Benchmarking-Tests pro Library fiir das
BFV-Schema und das CKKS-Schema durchgefiihrt. Betrachtet werden die Addition und die
Multiplikation von Ciphertexten. Zuerst wird der Aufbau des Versuches beschrieben. Dabei
wird die verwendete Hardware aufgelistet, die Parameterwahl beschrieben und die Vergleich-
barkeit thematisiert. In Abschnitt 4.2 werden schlussendlich die Benchmarking-Resultate der
Bibliotheken ausgewertet und miteinander verglichen.

4.1 Versuchsbeschreibung

Dieser Abschnitt thematisiert zuerst die in der praktischen Arbeit verwendete Hardware.
Anschlieflend wird die getroffene Parameterauswahl und der dazugehérige Versuchsaufbau
fiir Bibliotheken und Schemata erlautert. Zum Schluss wird auf die Vergleichbarkeit der
Benchmarks eingegangen.

4.1.1 Hardware Spezifikationen

Alle Benchmarks und Anwendungsbeispiele (aus Kapitel 5) wurden auf einem Surface Laptop
4 durchgefiihrt. Der Laptop wurde von der Agentur fiir Innovation in der Cybersicherheit fiir
die Bachelorarbeit bereitgestellt und besitzt folgende Hardware:

Als Prozessor wurde der Intel Core i7-1185G7 verbaut. Er besitzt vier Kerne und eine Ba-
sistaktfrequenz von 3 GHz. Der im Laptop verbaute Arbeitsspeicher ist 16 GB DDR4 RAM
mit einer Taktfrequenz mit 4267 MHz. Im Surface Laptop 4 ist auflerdem eine Grafikeinheit
verbaut. Als Grafikkarte besitzt der Laptop eine Intel Iris XE Grafikkarte.

Softwaretechnisch wurde der Laptop mit Windows 11 Pro ausgestattet. Die Benchmarks
und Anwendungsbeispiele wurden aber auf einem Windows Subsystem fiir Linux (WSL2) in
Ubuntu ausgefiihrt. Die Hardwareauslastung wurde dabei vom System automatisch festgelegt
und je nach Bedarf angepasst. Wichtig anzumerken ist, dass WSL2 noch nicht in der Lage
ist die vollstandige Leistung einer nativen Linux-Distribution zu erbringen. Weiterhin ist zu
erwahnen, dass es wihrend der Messungen zu Hintergrundprozessen in Windows gekommen
ist und diese die Messwerte beeinflussen kénnen.

4.1.2 Parameterwahl und Versuchsaufbau

Im folgenden wird auf die Parameterwahl der einzelnen Versuchsaufbauten eingegangen.
Grundsétzlich wurde versucht, optimale und vergleichbare Parameter fiir das Benchmarking
zu wahlen. Alle im Benchmarking gesetzten Parameter werden in Tabelle 4.1 dargestellt. Im
Folgenden werden die Parameter erkliart und danach werden die einzelnen Versuchsaufbauten
beschrieben.



20 Kapitel 4: Benchmarking

Parameter

Versuch n q D Security-Level | Encoder

1.Versuch SEAL 8192 | 218 | 536690 689 128 Batch-Encoder
1.Versuch OpenFHE | 8192 | 120 | 536 690 689 128 Packed-Encoder
2.Versuch SEAL 32768 | 881 | 536608769 128 Batch-Encoder
2.Versuch OpenFHE | 32768 | 540 | 536 608 769 128 Packed-Encoder
3.Versuch SEAL 8192 | 200 - 128 CKKS-Encoder
3.Versuch OpenFHE | 8192 | 110 - 128 CKKS-Packed-Encoder
4.Versuch SEAL 32768 | 560 - 128 CKKS-Encoder
4.Versuch OpenFHE | 32768 | 560 - 128 CKKS-Packed-Encoder

Tabelle 4.1: Auflistung der Parameter

Erklarung der Parameter aus Tabelle 4.1

Im Folgenden werden die in Tabelle 4.1 aufgelisteten Parameter erklart. Der Parameter n steht
flir den Poly-Modulus-Degree. Der Poly-Modulus-Degree ist eine positive Zweierpotenz und
stellt den Grad eines zyklotomischen Polynoms dar. Umso gréfler der Poly-Modulus-Degree,
desto grofler wird der Ciphertext. Die Grofle des Ciphertextes beeinflusst die Laufzeit und
die Komplexitit der Berechnungen. Ein grofler Poly-Modulus-Degree steht fiir eine léngere
Laufzeit und erméglicht komplexere Operationen als ein kleiner Poly-Modulus-Degree. Mog-
liche Werte fiir n sind 1024, 2048, 4096, 8192, 16 384, sowie 32 768. Der Parameter ¢ steht
fiir die Koeffizienten-Modulus-Bitlinge. Der Koeffizienten-Modulus ist eine grofle Ganzzahl
und ein Produkt aus mehreren Primzahlen. Der Koeffizienten-Modulus gibt die Grofie des
Noise-Budgets an. Umso grofier der Koeffizienten-Modulus, desto grofier das Noise-Budget
und die damit verbundene Anzahl an Operationen, die ausgefithrt werden kénnen. Der Para-
meter p steht fiir den Plaintext Modulus. Im CKKS-Schema gibt es keinen Plaintext Modulus,
sondern das Noisbudget ist von der Skalierung des Ciphertext abhéngig. Der Skalierungsfaktor
wurde bei beiden Bibliotheken auf 40 bit gesetzt. Das Security Level ist bei allen Versuchen
standardméfig auf 128 Bit gesetzt und gewéhrleistet die Sicherheit der Verschliisselung. Das
Encoding ist je nach Bibliothek und Schema unterschiedlich. Die unterschiedlichen Arten von
Encodern werden in Abschnitt 3.3 vorgestellt.

Versuch 1: Addition mit BFV

Im ersten Benchmarking Test wurde der Zeitaufwand der Microsoft SEAL Bibliothek und
der OpenFHE Bibliothek bei der Ausfiithrung von Additionen im BFV-Schema ermittelt. Die
Testung wurde fir jede Bibliothek separat durchgefiihrt. Es wurden jeweils 21 Messungen
vorgenommen, die um Messfehler zu verhindern insgesamt 19 mal wiederholt werden. Die
jeweilige Anzahl an Additionen pro Messung wird in Tabelle 4.2 dargestellt. Jede Messung
besteht aus drei Zeitmessungen. Gemessen werden die Verschliisselungszeit, die Entschliisse-
lungszeit und die Zeit, die fiir die jeweilige Anzahl an Additionen benttigt wird.
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Nummer der Messung Anzahl der Additionen

0 100

1 200

2 400

3 600

4 800

5 1000

6 2000

7 4000
8 6000
9 8000
10 10000
11 20000
12 40000
13 60 000
14 80000
15 100 000
16 200000
17 400000
18 600 000
19 800000
20 1000 000

Tabelle 4.2: Auflistung Additionen pro Messung

Versuch 2: Multiplikation mit BFV

In der zweiten Benchmarking Testreihe wurde der Zeitaufwand beider Bibliotheken bei der
Ausfiihrung von Multiplikationen im BFV-Schema getestet. Jede Bibliothek wurde separat
getestet. Fir jede Bibliothek wurden 10 Messungen durchgefiihrt und diese 99 mal wiederholt.
Die Anzahl der Multiplikationen pro Messung wird in Tabelle 4.3 dargestellt. Jede Messung
besteht aus drei Zeitmessungen. Gemessen werden die Verschliisselungszeit, die Entschliisse-
lungszeit und die Zeit, die fiir die jeweilige Anzahl an Multiplikationen benétigt wird.

Nummer der Messung 0 12 3 4 5 6 7 8 9 ‘
Anzahl der Multiplikationen [FESEREESCI Y SN EGT NG REC ) 10‘

Tabelle 4.3: Auflistung Multiplikationen pro Messung

Versuch 3: Addition mit CKKS

Im dritten Benchmarking Test wurden Additionen im CKKS Schema ausgefiihrt und die Dauer
der Ausfithrung gemessen. Es wurden, wie in Versuch 1, jeweils 21 Messungen vorgenommen,
die insgesamt 19 mal wiederholt wurden, um Messfehler zu verhindern. Die jeweilige Anzahl
an Additionen pro Messung ist gleich geblieben und wird in Tabelle 4.2 dargestellt. Jede
Messung besteht aus drei Zeitmessungen. Gemessen werden die Verschliisselungszeit, die
Entschliisselungszeit und die Zeit, die fiir die jeweilige Anzahl an Additionen bendtigt wird.
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Versuch 4: Multiplikation mit CKKS

Im vierten Benchmarking Test wird der Zeitaufwand der Microsoft SEAL Bibliothek und der
OpenFHE Bibliothek bei der Ausfithrung von Multiplikationen im CKKS-Schema ermittelt.
Dafiir wurden (wie in Versuch 2) fiir jede Bibliothek 10 Messungen durchgefithrt und diese 99
mal wiederholt. Die Anzahl der Multiplikationen pro Messung werden in Tabelle 4.3 dargestellt.
Jede Messung besteht aus drei Zeitmessungen. Gemessen werden die Verschliisselungszeit, die
Entschliisselungszeit und die Zeit, die fiir die jeweilige Anzahl an Multiplikationen bendotigt
wird.

4.1.3 Vergleichbarkeit

Um eine Vergleichbarkeit zwischen beiden Bibliotheken zu gewéhrleisten, wurde im Benchmar-
king Prozess darauf geachtet, moglichst dhnliche Parameter in den jeweiligen Messungen zu
wahlen. Die hier im Benchmarking gewéhlten Parameter sind das Resultat mehrerer Testlaufe
mit unterschiedlichen Parametern.

Um eine Vergleichbarkeit zwischen den Schemata zu gewéhrleisten, wurde in den Versuchen
die selbe Anzahl an Messungen und Operationen ausgefithrt. Des Weiteren wurden gleiche
Poly-Modulus-Degree Werte gewahlt.

Ein fiir die Vergleichbarkeit entscheidender Punkt ist das Security-Level. Das Security Level
gewéhrleistet die Sicherheit der Verschliisselung und ist in allen Testldufen standardméfig
auf 128 Bit gesetzt. In Quelle [36] wurden Attacken auf homomorphe Verschliisselungen mit
klassischen Algorithmen und Quantenalgorithmen berechnet. Angriffe auf Verschliisselungen

2128 Versuche, egal welcher von den be-

mit Security-Level 128 ben6tigen immer mindestens
schriebenen Angriffen durchgefiihrt wird. Damit gelten sie als sicher gegen klassische Angriffe,

aber auch gegen Angriffe mithilfe von Quantencomputern.

4.2 Ergebnisvorstellung

Im Folgenden werden die Ergebnisse des Benchmarkingprozesses vorgestellt. Die aus dem
Benchmark resultierenden Testreihen wurden exportiert und mit dem Paket Matplotlib in

Python in Form von Log-Log-Diagrammen?

ausgewertet. In den Diagrammen wird die La-
tenz in Clockeycles auf der y-Achse und die Anzahl der ausgefithrten Operationen auf der
x-Achse dargestellt. Die mit der Microsoft SEAL erzielten Ergebnisse werden durch orange,
mit einer Linie verbundene Punkte dargestellt. Im Gegensatz dazu werden die Ergebnisse
der OpenFHE Bibliothek durch blaue, durch eine Linie verbundene Punkte représentiert.
Fiir beide Bibliotheken wurden Regressiongeraden eingezeichnet, die den Anstieg des jewei-
ligen Graphen veranschaulichen sollen. Fiir die Microsoft SEAL Bibliothek wird eine griine

Regressionsgerade gezeichnet, wihrend die Regressionsgerade fiir OpenFHE rot ist.

3In einem Log-Log-Diagramm erfolgt die Achsenbeschriftung beider Achsen mit dem Logarithmus des jewei-
ligen Zahlenwertes.
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Nach der Vorstellung aller Ergebnisse wird ein Uberblick iiber die Latenz beider Bibliotheken
in Form eines Sdulendiagrammes gegeben. Hierbei werden neben den Operationen auch die
Entschliisselungs- und Verschliisselungsdauer betrachtet. Anschlieflend folgt eine Schlussfol-
gerung.

4.2.1 Versuch 1: Addition BFV

In Versuch 1 wurde die Abhéngigkeit der Latenz bei der Ausfiihrung von Additionen im BFV-
Schema untersucht. Dabei wurde die Zeitmessung der Additionen, wie unter 4.1.2 beschrieben,
durchgefiihrt. Um Messfehler zu umgehen, wurde aus den aufgezeichneten 20 Testreihen das
Minimum und das Maximum fiur jeden Messpunkt bestimmt und anschliefend entfernt. Die
verbleibenden Messwerte werden fiir jeden Messpunkt gemittelt und in den Graphen SEAL
und OpenFHE représentiert (Abbildung 4.1). Auffillig ist, dass die Messwerte der Microsoft
SEAL Bibliothek einen deutlich kleineren Abstand zur x-Achse besitzen als die Messwerte
der OpenFHE Bibliothek. Daraus ist zu schlussfolgern, dass die Microsoft SEAL Bibliothek
schneller im BFV-Schema Additionen ausfiihrt als die OpenFHE Bibliothek. Auffillig ist
weiterhin, dass beide Graphen einen Anstieg von 1,0 haben. Im Log-Log-Diagramm bedeutet
dies, dass ein linearer Anstieg vorliegt.

Die hellblau gekennzeichnete Fléiche steht fiir die Messabweichung der SEAL Bibliothek
und die hell-orange Fléiche gibt die Messabweichung der OpenFHE Bibliothek an. Gemessen
wird die Messabweichung am Minimum und Maximum jedes Messpunktes. In der Abbildung
fallt auf, dass bei den Messungen der Microsoft SEAL Bibliothek wenige Messabweisungen
erkennbar sind. Dies spricht fiir eine sehr stabile Implementation des Schemas durch die
Bibliothek. Bei der OpenFHE Messung sind mehr Messabweichungen erkennbar, was als
Nachteil gegeniiber SEAL anzusehen ist. Aus den beschriebenen Benchmarking-Resultaten ist
zu schlussfolgern, dass die Microsoft SEAL Bibliothek schneller Additionen auf ganzzahligen
Ciphertexten ausfithren kann als die OpenFHE Bibliothek.
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Abbildung 4.1: Laufzeiten Addition BFV

4.2.2 Versuch 2: Multiplikation BFV

In Versuch 2 wurde die Abhéngigkeit der Latenz bei der Ausfithrung von Multiplikationen
im BFV-Schema untersucht. Die Zeitmessung der durchzufiithrenden Multiplikationen erfolgt
dabei, wie in Abschnitt 4.1.2 beschrieben. Messfehler, die in insgesamt 100 aufgezeichneten
Testreihen entstanden sind, werden als Minimum- und Maximum-Werte betrachtet, detek-
tiert und entfernt. Die verbleibenden Messwerte werden fiir jeden Messpunkt gemittelt und
der Mittelwert wird in den Graphen SEAL und OpenFHE reprisentiert (Abbildung 4.2).
Die Messwerte der Microsoft SEAL Bibliothek sind deutlich kleiner als die Messwerte der
OpenFHE Bibliothek. Das bedeutet, dass die SEAL Bibliothek auch bei der Ausfiihrung von
Multiplikationen schneller als die OpenFHE Bibliothek ist. Der Anstieg beider Bibliotheken
liegt bei 0,99. Daraus lasst sich schlussfolgern, dass auch bei der Multiplikation ein linearer
Anstieg vorliegt. Die hellblaue und hell-orange Messabweichung ist bei der Multiplikation
bei beiden Bibliotheken deutlich héher als bei Versuch 1 (siehe Abschnitt 4.2.1). Der Grund
dafiir konnte die vergleichsweise hhere Anzahl an aufgezeichneten Testreihen sein. Die Mess-
abweichung der Microsoft SEAL Bibliothek ist aber auch in Versuch deutlich geringer als bei
OpenFHE, weshalb geschlussfolgert werden kann, dass die Microsoft SEAL Bibliothek auch
beim Durchfithren von Multiplikationen im BFV-Schema bessere Benchmarking-Ergebnisse
liefert.
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Abbildung 4.2: Laufzeiten Multiplikation BFV

4.2.3 Versuch 3: Addition CKKS

Im dritten Versuch wurde die Abhéngigkeit der Latenz bei der Ausfiihrung von Additionen im
CKKS-Schema untersucht. Das Benchmarking wurde wie unter 4.1.2 beschrieben durchgefiihrt.
Aus den daraus resultierenden 20 Testreihen wurde fiir jeden Messpunkt das Minimum und
das Maximum ermittelt und geléscht. Der Mittelwert aus den verbleibenden Messwerten
soll die im Benchmarking entstandenen Messfehler ausgleichen und wird in den Graphen
SEAL und OpenFHE im Log-Log-Diagramm abgebildet (Abbildung 4.3). Auffillig ist, dass
die Messwerte des SEAL Graphen deutlich kleiner sind. Daraus ist zu schlussfolgern, dass die
Addition im CKKS-Schema schneller in der Microsoft SEAL Bibliothek als in der OpenFHE
Bibliothek ablduft. Beide Bibliotheken weisen eine Anstieg von 1,0 auf, woraus erkennbar
ist, dass beide Messungen einen linearen Anstieg besitzen. Bei der hellblauen sowie der
hell-orange gekennzeichneten Messabweichung sind keine Unterschiede erkennbar. In beiden
Messungen sind kaum erkennbare Messfehler aufgetreten. Dies ist ein positives Indiz fiir die
Stabilitdt beider Bibliotheken im CKKS-Schema. Trotz dessen schneidet die Microsoft SEAL
Bibliothek bei der Addition im CKKS-Schema insgesamt besser ab. Im Vergleich zur Addition
im BFV-Schema ist die Addition im CKKS-Schema deutlich langsamer. Ursache dafiir ist die
aufwendigere float-Arithmetik des CKKS-Schemas.
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Abbildung 4.3: Laufzeiten Addition CKKS

4.2.4 Versuch 4: Multiplikation CKKS

In Versuch 4 wurde die Abhéngigkeit der Latenz bei der Ausfithrung von Multiplikationen
im CKKS-Schema untersucht. Das Benchmarking wurde, wie unter 4.1.2 beschrieben, durch-
gefiihrt. In den insgesamt 100 resultierenden Testreihen wurde fiir jeden Messpunkt das
Minimum und das Maximum bestimmt und entfernt. Danach wurde der Mittelwert fiir jeden
Messpunkt aus den verbleibenden Werten bestimmt, um die im Benchmarking entstandenen
Messfehler auszugleichen. Die von Messfehlern bereinigten Benchmarking-Resultate werden
in den Graphen SEAL und OpenFHE im Log-Log-Diagramm abgebildet (Abbildung 4.4).
Auch im vierten Versuch liegen die Messwerte von SEAL deutlich ndher an der x-Achse als
die Messpunkte von OpenFHE. Daraus ist zu schlussfolgern, dass die Microsoft SEAL Bi-
bliothek weniger Clockcycles fiir Multiplikation als die OpenFHE Bibliothek benotigt. Auch
die Messabweichungen sind bei der der Microsoft SEAL Bibliothek deutlich geringer im Ver-
gleich zur OpenFHE Bibliothek. Besonders auffillig ist der vergleichsweise niedrige Anstieg
beider Geraden. Sowohl bei SEAL als auch bei OpenFHE sind teils grofie Absténde zwischen
Regressionsgerade und Messpunkt erkennbar. Grundsétzlich ist aber trotzdem ein linearer
Anstieg beider Graphen erkennbar. Insgesamt liefert die Microsoft SEAL Bibliothek bessere
Benchmarking-Resultate bei der Multiplikation im CKKS-Schema.
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Abbildung 4.4: Laufzeiten Multiplikation CKKS

4.2.5 Uberblick

Es folgt eine Ubersicht, die einen schnellen und eindeutigen Uberblick iiber alle erzielten
Benchmarking-Resultate geben soll (Abbildung 4.5). Die Abbildung zeigt ein viergeteiltes
Saulendiagramm, wobei in jedem der vier Diagrammteile Verschliisselungs-, Entschliisselungs-,
Additions- und Multiplikationslatenz eines Schema in einer Bibliothek auf der x-Achse dar-
gestellt wird. Als zu betrachtende Schemata wurde wie in Versuch 1-4 das BFV-Schema
und dass CKKS-Schema gewéhlt. Die in der Abbildung zu vergleichenden Bibliotheken sind
die Microsoft SEAL Bibliothek und die OpenFHE Bibliothek. Auf der y-Achse wird die La-
tenz in Clockcycles angegeben. Die Verschliisselungszeit wurde fiir das Verschliisseln eines
Plaintextes aus den Versuchen 1-4 gemessen. Auflerdem wurden Minimum und Maximum
der resultierenden Messergebnisse bestimmt und entfernt. Anschliefend wurde die Latenz
in Clockeycles gemittelt und im Sdulendiagramm dargestellt. Fiir die Entschliisselungszeit
wurde der gleiche Prozess durchlaufen. Sowohl Additionszeit als auch Multiplikationszeit
stammen aus dem letzten Messpunkt der durchgefiihrten Versuche 1-4. Das bedeutet, dass
in dem Sdulendiagramm nur die Zeitmessungen mit 1000000 Additionen (Tabelle 4.2) und
10 durchgefiihrten Multiplikationen (Tabelle 4.3) betrachtet werden. Aufgrund der grofieren
Anzahl an Operationen ist die Additionslatenz insgesamt deutlich hoher als die Multiplikati-
onslatenz. Wird aber die Latenz von einer einzelnen Operation betrachtet, so ist die Latenz
von Additionen deutlich niedriger als bei Multiplikationen. Auffallig ist, dass die Microsoft
SEAL Bibliothek in beiden Schemata und allen Vergleichspunkten die bessere Resultate liefert
als die OpenFHE Bibliothek. Weiterhin féllt auf, dass die Verschliisselungszeit immer grofler
ist als die Entschliisselungszeit.
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Abbildung 4.5: Vergleich SEAL vs. OpenFHE

4.2.6 Schlussfolgerung

Nach der Auswertung der im Benchmarking entstandenen Resultate ist zu schlussfolgern,
dass die Microsoft SEAL Bibliothek die leistungsstérkere Bibliothek ist. Sie weist gerin-
ger Latenzen bei Additionen und Multiplikationen im BFV- und CKKS-Schema als die
OpenFHE Bibliothek auf. Des Weiteren sind auch die Entschliisselung und Verschliisselung
deutlich weniger zeitintensiv als bei der OpenFHE Bibliothek. Auch die vergleichsweise gerin-
geren Messabweichungen der SEAL Bibliothek sind bemerkenswert. Die insgesamt sehr guten
Benchmarking-Reslutate und die ausfithrliche, bereitgestellte Notation sind der Grund, wes-
halb das Anwendungsbeispiel in Kapitel 5 mithilfe der Microsoft SEAL Bibliothek umgesetzt
wird.
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5 Anwendungsbeispiel Onlinewahlen

Dieses Kapitel soll einen praktischen Einblick in mdégliche Anwendungsbereiche von homo-
morphen Verschliisselungen bieten. Mithilfe der in Kapitel 4 gesammelten Erkenntnisse wird
deshalb ein Anwendungsbeispiel fiir homomorphe Verschliisselungen simuliert. Als erstes wer-
den dafiir mogliche Anwendungsgebiete von homomorphen Verschliisselungen beschrieben.
Danach wird der Fokus auf das Anwendungsgebiet der Onlinewahlen gelegt und mogliche Richt-
linien fir Onlinewahlen benannt. Anschlieend wird der Aufbau der Onlinewahl-Umgebung
erlautert. Zum Schluss wird die Simulation fiir verschiedenen Szenarien durchgefiithrt und ein
Fazit zum vorgestellten Usecase gezogen.

5.1 Formulierung des Anwendungsbeispiels

In folgendem Abschnitt wird ein praktisches Anwendungsbeispiel formuliert. Dazu werden als
erstes mogliche Anwendungsgebiete homomorpher Verschliisselungen vorgestellt. Danach wird
die Thematik der Onlinewahlen aufgegriffen und ndher beleuchtet. Zum Schluss wird eine
Richtlinie fiir Onlinewahlen vorgestellt und der Umfang des Anwendungsbeispiels in dieser
Arbeit eingegrenzt.

5.1.1 Anwendungsgebiete von homomorphen Verschliisselungen

Dank der Weiterentwicklung des Internets bildeten sich auch neue Konzepte der Datenverar-
beitung. Cloud-Computing? ist eine immer hiufiger verwendete Form der Datenverarbeitung
und deshalb auch einer der am haufigsten verwendeten Begriffe in der Informationstechnik [37].
Cloud-Computing bietet viele Vorteile, wie zum Beispiel Virtualisierung, Mehrnutzerzugriff
und die Moglichkeit des Auslagerns von leistungsfordernden Programmen auf kostenglinstigere
und leistungsstérkere externe Computerressourcen. Gleichzeitig werden aber auch Sicherheits-
und Datenschutzprobleme vergréfiert, weil bei herkémmlichen Cloud Computing Anwendun-
gen nur im entschliisselten Zustand ein auf der Cloud gespeichertes Objekt bearbeitet werden
kann und Cloud-Besitzer dadurch Zugriff auf unverschliisselte Daten erhalten. Dieses Pro-
blem kann aber durch den Einsatz von homomorphen Verschliisselungen minimiert werden,
denn homomorph-verschliisselte Cloud-Systeme sind dagegen in der Lage, Operationen auf
verschliisselten Objekten auszufithren (siehe Abbildung 5.1). Die auf der Cloud gespeicher-
ten Objekte liegen zu keinem Zeitpunkt unverschliisselt vor und sind somit nur mit dem
entsprechenden Private Key im Klartext zugénglich [37].

Im folgenden werden Anwendungsgebiete von homomorphen Verschliisselungen benannt.

4 Cloud Computing bezeichnet das dynamisch an den Bedarf angepasste Anbieten, Nutzen und Abrechnen von
IT-Dienstleistungen iiber ein Netz. [...] Die Spannbreite der im Rahmen von Cloud Computing angebotenen
Dienstleistungen umfasst das komplette Spektrum der Informationstechnik und beinhaltet unter anderem
Infrastruktur (z. B. Rechenleistung, Speicherplatz), Plattformen und Software [5].
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Abbildung 5.1: Herkémmliches vs. homomorphes Cloudcomputing [38]

Verschliisselte Gendatenbanken

Aufgrund der rapiden Entwicklung von Genomsequenzierungstechnologien wird davon ausge-
gangen, dass in Zukunft grofle Menge an Genomdatensétzen vor allem bei Forschungsinsti-
tutionen entstehen. Genomdaten finden sehr viele Anwendungsgebiete, wie zum Beispiel in
Forschung, Gesundheitswesen und allgemeiner Forensik. Bei Genomdaten handelt es sich aber
um sensible Daten, die Datenschutzprobleme erzeugen kénnen. Es ist sogar moglich, Identi-
tatsinformationen aus unbeschrifteten Genomdaten zu extrahieren. Um dies zu verhindern,
sollten Genomdaten verschliisselt werden. Damit die Forschung und der Austausch zwischen
Forschungsinstituten nicht gefihrdet werden, miissen die Arbeit an Genomdatensétzen ermog-
licht und gleichzeitig die sensiblen Daten geschiitzt werden. Hierflir gibt es schon Ansétze, die
auf homomorphen Verschliisselungen basieren [39].

Verschliisselter forensischer Bildabgleich

Forensische Bilderkennung ist ein probates Mittel, um illegale Bilder auf Festplatten oder
Netzwerkspeichern zu erkennen. Damit illegale Bilder identifiziert werden kénnen, wird von
Ermittlungsbehérden ein Hashwertdatensatz aus Hashwerten illegaler Bilder zum Abgleich
verwendet. Der zu durchsuchende Datensatz wird mit dem Hashwertdatensatz der Ermittlungs-
behorde verglichen. Sollte es dabei zu Ubereinstimmungen zwischen den beiden Datensitzen
kommen, beinhaltet der zu durchsuchende Datensatz illegale Bilder. Damit Téter keinen
Zugriff auf den Hashwertdatensatz haben und prifen konnen, ob ihre Bilder als illegal erkannt
werden kénnen, muss der Hashwertdatensatz verschliisselt werden. Homomorphe Verschliis-
selungen ermoglichen eine Verschliisselung des Hashwertdatensatzes und einen Vergleich der
zu durchsuchenden Datensétze mit dem Hashwertdatensatz im verschliisselten Zustand. Der
Vorteil dabei ist, dass niemand ohne private Key Zugriff auf den Hashwertdatensatz hat.
Gleichzeitig hat die Ermittlungsbehérde nur Kenntnis iiber die fiir sie relevanten Daten (das
Vorkommen illegaler Bilder im zu durchsuchenden Datensatz) [40].
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Kiinstliche Intelligenz unter Wahrung der Privatsphére

Kiinstliche Intelligenz (kurz KI) wird immer haufiger zum Ausfithren verschiedener rechen-
intensiver Dienstleistungen, in verschiedenen Bereichen, wie z.B. Gesundheitswesen, Finanz-
wesen und Cybersicherheit, eingesetzt. Dabei werden rechenintensive Prozesse, in denen mit
privaten und sensiblen Daten gearbeitet wird, meist auf Clouds ausgelagert. Das Problem ist,
dass die sensiblen Nutzerdaten dabei von Cloud- und Modelleigentiimern einsehbar sind. Um
dies zu verhindern, kénnen homomorphe Verschliisselungen verwendet werden. Diese Form der
Verschliisselung ermdglicht beispielsweise Modell-Training und Inferenz® auf verschliisselten
Daten. Dadurch kann die Privatsphére der Dateninhaber geschiitzt werden [42].

5.1.2 Homomorphe Verschliisselungen bei Onlinewahlen

,Die Ausiibung der Staatsgewalt geht vom Volk aus und wird durch Wahlen erméglicht [43].
Wiéhrend der Corona-Pandemie stieg der Bedarf fiir die Digitalisierung von Verwaltungspro-
zessen. Dies betrifft auch die Wahlen verschiedenster Amter, weshalb Unternehmen vermehrt
auf die Durchfithrung von Online-Wahlen setzen [44]. Ein Vorteil von Onlinewahlen ist die
Zugénglichkeit, das bedeutet, jeder Wahlberechtigte kann von einem beliebigen Ort mit In-
ternetzugang aus abstimmen und muss nicht physisch im Wahllokal (oder bei Briefwahlen
in der Post) erscheinen. Trotz vieler weiterer positiver Effekte von Onlinewahlen hat der
Ausschuss fiir Bildung, Forschung und Technikfolgenabschétzung am 06.04.2022 beschlossen,
dass es vorerst kein E-Voting bei Bundes- oder Landtagswahlen geben wird. Grund dafiir
ist ein bestehender hoher Forschungsbedarf und das Abwarten der Sozialwahlen 2023, wo
zum ersten Mal Ende-zu-Ende-Verifizierbarkeit eingesetzt wird [45]. Fir die anstehenden
Sozialwahlen wurde eine Richtlinie vom Bundesamt fiir Sicherheit in der Informationstechnik
(BSI) veréffentlicht. Die technische Richtlinie erginzt die Online-Wahl-Verordnung® um die
IT-sicherheitstechnischen Anforderungen, die fiir die Durchfithrung der Onlinewahl im Rah-
men des Modellprojektes erforderlich sind. Im folgenden wird der Aufbau einer Onlinewahl
anhand der Technische Richtlinie TR-03162 des BSI erklért [46].

In der Technischen Richtlinie werden grundlegende Festlegungen und Anforderungen zur
Durchfithrung des Modellprojektes beschrieben. Danach wird auf die Vorbereitung und Durch-
fiihrung von Onlinewahlen eingegangen. Zuletzt wird die Ermittlung des Wahlergebnisses und
die Nachbereitung der Wahl definiert [46].

Die Durchfithrung einer Onlinewahl unterliegt strengen Richtlinien. Im Folgenden werden die
wichtigsten Richtlinien erwéhnt. Weiterhin wird eingegrenzt, welche Prozesse einer Onlinewahl
in der Wahlsimulation in den Abschnitten 5.2 und 5.3 dargestellt werden sollen.

5Die Inferenzphase beschreibt einen Abschnitt, der auch als Wissenverarbeitung bezeichnet wird. In der
Inferenzphase erhélt ein trainiertes und validiertes Maschine-Learning-Modell Benutzeranfragen, die es
dann mit der vorher antrainierten Wissensbasis beantwortet [41].

8 Verordnung iiber die technischen und organisatorischen Vorgaben fiir die Durchfithrung einer Onlinewahl
im Rahmen des Modellprojekts nach § 194a Fiinftes Buch Sozialgesetzbuch [46]¢
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yZur angemessenen Absicherung der Online-Wahl wird die Methodik und Systematik des
BSI IT-Grundschutzes angewandt [46]. Das IT-Grundschutzkonzept baut auf einer Schutz-
bedarfbestimmung auf und sieht Strukturanalyse, Informationssicherheitsmanagement, I'T-
Sicherheitskonzept, Risikoanalyse und IT-Notfallmanagement vor [46].

Die Technische Richtlinie sieht folgende Anwendungen und Kommunikationswege als Bestand-
teile einer Onlinewahl vor:
e Wahlkennzeichen und Wéahlerverzeichnis Online
e Online Wahlsystem
Wahlplattform
— Elektronische Wahlurne
— Online Stimme
— Elektronische Liste mit Wahlkennzeichen

— Ermittlung des Online-Wahlergebnisses

— Zeitserver
e Aufbewahrung und Vernichtung

In der durchgefithrten praktischen Simulation werden nur die elektronische Wahlurne, die
Online-Stimme und die Ermittlung des Online-Wahlergebnisses dargestellt. Die elektroni-
sche Wahlurne enthélt die Onlinestimmen und darf semi-homomorph verschliisselt werden.
Online-Stimmen sind Datenstrukturen, welche in der elektronischen Wahlurne gespeichert
werden und das Votum des Wahlers abbilden. Bei der Ermittlung des Online-Wahlergebnisses
werden die Online-Stimmen in der elektronischen Wahlurne ausgewertet. ,Wird eine semi-
homomorphe Verschliisselung genutzt, ermoglicht diese die Auszédhlung der Stimmen, ohne
dass einzelne Stimmen entschliisselt werden miissen. Bei dieser Methode muss zusétzlich
mit einem Zero-Knowledge-Proof’ die Korrektheit aller Stimmen iiberpriift werden [46].
Der Zero-Knowledge-Proof wurde in der im Praxisteil durchgefiithrten Simulation durch eine
Validierung durchgefiihrt. Zusétzlich wurden sowohl elektronische Wahlurne als auch Online-
Stimmen homomorph verschliisselt. Auf weitere Bestandteile der Technischen Richtlinie wird
in der folgenden praktischen Simulation einer Onlinewahl aus Komplexitéatsgriinden nicht
eingegangen.

5.2 Aufbau der Onlinewahl-Umgebung

Ziel der Simulation ist es, die Eignung der homomorphen Verschliisselung fiir Onlinewahlen in
verschiedenen Szenarien experimentell zu untersuchen. Eine kleine Wahl mit ballot. N = 100
Wahlzetteln, ballot_size = 12 Wahloptionen und n_ votes Wahlstimmen soll im Folgenden
simuliert und detailliert beschrieben werden. Dabei soll das Grundprinzip von Onlinewahlen
mit homomorphen Verschliisselungen dargestellt werden und Vor- und Nachteile dieses Wahl-
prinzips beleuchtet werden. Sowohl die Grofle des Wahlzettels, die Anzahl der Wahlzettel,
als auch die Anzahl der Wahlstimmen lassen sich problemlos auf andere Wahlumféinge (z.B.
Bundestagswahl) abdndern. Der komplette Programmcode ist im Anhang A dieser Arbeit zu
finden. Im Folgenden wird der Ablauf einer Onlinewahl beispielhaft beschrieben.

7 Zero-Knowledge-Beweise, vereinzelt auch kenntnisfreie Beweise genannt, sind Protokolle, bei denen eine
Partei eine andere davon {iberzeugt, dass sie ein Geheimnis (z. B. einen Schliissel) kennt, ohne dieses selber
preiszugeben [47] ¢
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Im Vorfeld werden die fiir die simulierte Wahl relevanten Parameter festgelegt. So ist die
Grofle des Wahlzettels (Anzahl der Wahloptionen) auf zwolf festgelegt und die Anzahl der
zu generierenden Wahlzettel wird auf 100 festgesetzt. Jeder Wihler (im Folgenden als Voter
bezeichnet) darf eine Wahlstimme abgeben (Zeile 33-35 im Anhang A).

Zuséatzlich dazu werden in Zeile 146-172 im Anhang die fiir die homomorphen Verschliisse-
lungen notwendigen Parameter wie z.B. Schema, PolyModulusDegree und Kontext definiert.
Des Weiteren werden alle Schliissel fiir Verschliisselung, Entschliisselung, Relinearisation und
Rotation generiert.

Im ersten Schritt der Wahlsimulation werden die 100 Wahlstimmen zufillig generiert. Da-
bei ist zu beachten, dass sowohl giiltige als auch ungiiltige Wahlstimmen generiert werden
sollen, um die Wahl so realistisch wie moglich abzubilden. Eine giiltige Wahlstimme ist ein
Ganzzahlvektor der die Wahlentscheidung mit Eins und Null représentiert. Jeder simulierter
Voter darf in dieser Onlinewahl genau n_ votes Wahlstimmen abgeben. Die sonst in analogen
Wabhlen durch ein Kreuz dargestellte Wahlstimme wird bei der Onlinewahl mit einer Eins (1)
dargestellt. Die nicht ausgewéhlten Wahlkandidaten (ballot_size — 1) werden mit einer Null
(0) symbolisiert.

Die Anzahl der ungiiltigen Stimmen lag bei der Bundestagswahl 2021 bei 492 495 Erststimmen,
was einen prozentualen Anteil von rund einen 1% ergibt. [48]

Dieser Anteil an ungiiltigen Stimmen wird auch in der simulierten Onlinewahl generiert. Eine
ungiiltige Stimme wird durch einen Vektor mit zwolf zufélligen, ganzzahligen Werten zwischen
—100 und 100 dargestellt. Die Generierung von giiltigen und ungiiltigen Wahlzetteln findet
in Zeile 205-222 (im Anhang A) statt.

Anzumerken ist, dass der Vektor, auf den ein Wahlzettel generiert wurde, die festgelegte Plain-
textgrofe von 4096 Elementen besitzt. Der Wahlzettel belegt lediglich die ersten ballot_size
Elemente. Die unbelegten Elemente werden mit Nullen gefiillt. Der Vektor wird als 2 x 2048
Matrix betrachtet.

Der Vektor wird nach der Generierung des Wahlzettels sofort encodet und verschliisselt.
Anschlieflend wird der verschliisselte Wahlzettel-Vektor zur Uberpriifung auf einen LIFO-
Stapel® abgelegt. Nachdem alle generierten Wahlzettel abgelegt wurden startet der Wahlzettel-
Validierungsprozess.

Die Validierung der Wahlzettel findet wie folgt statt. Als erstes wird der verschliisselte Wahl-
zettel, welcher zuletzt dem LIFO-Stapel hinzugefiigt wurde, vom Stapel genommen und
kopiert. Der kopierte verschliisselte Wahlzettel durchlduft nun die check vote{}-Funktion in
Zeile 38-80 im Anhang A. Aufgabe dieser Funktion ist es zu iiberpriifen, ob der vorliegende
verschliisselte Wahlzettel ein giiltiger oder ungiiltiger Wahlzettel ist. Die Uberpriifung muss
auf dem verschliisselten Wahlzettel ausgefithrt werden und der Wahlzettel darf zu keinem
Zeitpunkt entschliisselt werden konnen, um den Wahlgrundsatz der geheimen Wahl nicht zu
verletzen.

8Der LIFO-Stapel wird auch als ,,Last in first out Stack“ bezeichnet. Stapeln nach dem LIFO-Prinzip bedeutet,
»dass die Daten, die als letzte eingefiigt wurden, als erste wieder vom Stack genommen werden|...] [49].
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Um diesen Zustand zu gewéhrleisten, wird sich der zyklischen Vektorrotation (siehe Definition
2.5) bedient und diese Operation auf den homomorphen Ciphertext-Vektor angewendet. Da
die Uberpriifung in zwei unterschiedlichen Schritten stattfindet, wird der Ciphertext zuerst in
der oben erwidhnten Matrix-Schreibweise betrachtet und die ersten 2048 Vektorelemente auf
die letzten 2048 Elemente rotiert. Dadurch wird der Wahlzettel aus den ersten ballot size
Elementen der ersten Zeile der Matrix in die ersten ballot size Elemente der zweiten Zeile
der Matrix kopiert.

Die erste Zeile dient der Feststellung, dass der Wahlzettel ausschlieflich nicht-negative Ganz-
zahlen {0,1,2,...} beinhaltet. In der zweiten Zeile der Matrix wird die Uberpriifung, dass
genau n_ votes Einsen auf dem Wahlzettel eingetragen wurde, durchgefiihrt.

Zuerst wird die zweite Zeile der Matrix quadriert und anschliefend relinearisiert. Durch das
Quadrieren wird gewéhrleistet, dass jeden Zahl in der zweiten Zeile nicht-negativ ist. Mit
der Relinearisierung wird sichergestellt, dass der Stimmzettel anschliefend weiterverarbeitet
werden kann.

Nun wird die Matrix, wie in Definition 2.5 erldutert, zyklisch nach rechts rotiert:
Rot(C,2%) fiir alle i€ Ng,i < 11.
Nach jedem Rotationsschritt werden die Ausgangsmatrix und die rotierte Matrix addiert:

Add(c, ")

Der Rotations- und Additionsprozess ist in Abbildung 5.2 vereinfacht an einem Beispiel
dargestellt. Der Vektor C] stellt den verschliisselten Wahlzettel dar. Als erstes wird der

Co: la,b,cd0,0,0,0]
C} = Rot(Cy,2°) : [0,a,b,¢,d,0,0,0]
Ci=Co+Cl: la,a+bb+c,c+d,d,0,0,0]

[
[
[
Cf = Rot(Cy,2Y): [0,0,a,a+b,b+c,c+d,d, 0]
[
[
[

Co=0C1+C1: [a,a+ba+b+c,at+b+c+db+c+d c+d,d,0
Ch=Rot(C2,2%): [b+c+d,c+d,d,0,a,a+ba+b+c,a+b+c+d|
Ergebnis: [a+b+c+d,a+b+c+d,a+b+c+d,a+b+c+d,

a+b+c+da+b+c+dia+b+c+da+b+c+d
Abbildung 5.2: Veranschaulichung des durchgefiihrten Rotationsprozesses

Vektor kopiert und die Kopie um 2° rotiert (siche Cf). AnschlieBend werden Cj und Cf
miteinander addiert und die Summe in Ciphertext Co abgebildet. Dieser Ciphertext wird
wieder kopiert, die Kopie um 2! rotiert und in C% abgebildet. AnschlieBend wird die Summe
von Co und C% in C3 berechnet. Im letzten Zyklus wird Cs kopiert und die Kopie anschlieBend
in C§ um 22 rotiert. Das finale Ergebnis des hier vorgestellten Rotationsprozesses entsteht
durch die Addition von C3 und Cj.
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Nach erfolgreichem Durchlauf aller elf Rotationen, wird der Ciphertext entschliisselt und
dekodiert. Da jedes Element des Wahlzettels mit jedem anderen Element des Wahlzettels
addiert wurde, lasst sich kein Riickschluss auf die Wahlentscheidung der wéhlenden Person
ziehen und auflerdem kann nun iiberpriift werden, ob der Wahlzettel giiltig ist.

Um die Giiltigkeit des Wahlzettels zu bestimmen, werden zwei Elemente (e; aus Zeile 1 und es
aus Zeile 2) aus der Matrix ausgewéhlt. Sind beide Elemente e; = e gleich grof und erfiillen
die Bedingung ej,es < n_votes, so ist der Wahlzettel giiltig, denn es bedeutet, dass die
Summe aller Elemente des Wahlzettels und die Summe aller quadrierten Elemente n_ votes
ist. Aus dieser Erkenntnis ldsst sich schlussfolgern, dass im ganzen Wahlzettel kleiner oder
gleich n_ votes Elemente den Wert 1 und ballot__size—n_ votes Elemente den Wert 0 besitzen.
Auch die Abgabe von einem Teil der maximalen Anzahl an Wahlstimmen n_ votes oder eines
leeren Stimmzettels wird als giiltiger Wahlzettel erkannt. Wenn e; > n_ votesVeo > n_ votes,
dann ist der Wahlzettel ungiiltig.

Die Giiltigkeit des Wahlzettels wird in der Variable checkpointer gespeichert und in die
main()-Methode zuriickgegeben.

In der main()-Methode wird nun eine Selektion durchgefiihrt. Die Wahlzettelvektoren mit
checkpointer = 1 werden einmal auf den Wahlurnenvektor addiert und anschliefend vom
LIFO-Stapel entfernt. Fiir alle Wahlzettelvektoren, die durch checkpointer = 0 markiert
wurden, wird eine Meldung, dass es sich bei dem vorliegenden Wahlzettel um einen ungiiltigen
Wabhlzettel handelt und dieser nicht mit in das Wahlergebnis einfliefit, ausgegeben. Weiterhin
wird die Anzahl aller ungiiltigen Wahlzettel in der Variable n_ invalid_votes gespeichert.
Danach werden auch die ungiiltigen Wahlzettel vom LIFO-Stapel entfernt.

Nach Ende des Wahlzeitraums, wird dann die Wahlurne entschliisselt und dekodiert, sodass die
wahlsiegende Person ermittelt werden kann. Es folgt der Aufruf der print_result()-Methode.

In der print_result()-Methode in Zeile 83 bis 140 im Anhang A wird das Wahlergebnis
bekannt gegeben. Als erstes wird der Wahlurnenvektor, welcher das Wahlergebnis reprasen-
tiert, ausgegeben. Der Wahlurnenvektor bildet die Summe aller giiltigen Stimmen ab und
darf nicht verdndert werden. Im folgenden wird der Wahlgewinner bestimmt (Zeile 97-126 im
Code 5.2). Um Wahlergebnisse unterschiedlicher Grofie evaluieren zu konnen, wird ein Vektor
erstellt, in welchem die Kandidaten mit den meisten Wahlstimmen notiert werden. Zuerst
wird der erste Kandidat ausgewéhlt und die zugehorige Stimmenanzahl wird als héchste Stim-
menanzahl betitelt. Weiterhin wird die Kandidatennummer in den Vektor geschrieben. Nun
wird die Stimmenanzahl der néchsten Kandidaten mit der hochsten Stimmenzahl verglichen.
Ist die Stimmenanzahl kleiner als die hochste Stimmenzahl, wird zum néchsten Kandidaten
gesprungen. Bei gleicher Grofle wird die Kandidatennummer dem Vektor hinzugefiigt. Falls
die ausgewdhlte Stimmenanzahl grofler ist als die hochste Stimmenanzahl, so wird diese zur
neuen hochsten Stimmenanzahl, die Elemente des Vektors werden geléscht und die Nummer
des aktuellen Kandidaten wird eingetragen. Anschlielend wird zur nédchsten zu wahlenden
Person gesprungen.

Nach Durchlaufen aller ballot_ size Kandidaten, wird der Wahlsieger durch die Ausgabe des
Vektors verkiindet.

{

std::cout << "Number " << i + 1 << " ywith " << vote_resultl[il
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<< " to vote Political Party / Person *** " << std::endl;
}
// output measured Time
std::cout << "Needed Time = " << time / CLOCKS_PER_SEC << " Seconds"

<< std::endl;

// select the election winner (s)
int most_votes = vote_result[0];
vector<int> election_winners;
election_winners.push_back(0 + 1);

for (int i = 1; i < vote_result.size(); i++)
{

if (vote_result[i] == most_votes)

{

election_winners.push_back(i + 1);

¥

if (vote_result[i] > most_votes)

{

election_winners.clear();
most_votes = vote_result[i];
election_winners.push_back(i + 1);

}

Als letztes werden die giiltigen Stimmen gezdhlt und ein Wahlfeedback ausgegeben. Dieses
Feedback beinhaltet die Anzahl aller Wahlzettel, die Anzahl der giiltigen Wahlzettel und die
Anzahl aller ungiiltigen Wahlzettel. Nach der Ausgabe des Feedbacks ist das Programm zur

Simulation einer Wahl beendet.

5.3 Durchfiithrung der Simulation von Onlinewahlen

Um die Kombination aus Operationen, die in dem Onlinewahlen-Programm implementiert
sind, wurde die Simulation mit unterschiedlichen Parametern ausgefiihrt. Die dabei verédnder-
ten Parameter sind ballot_ size, ballot_ N und n_ votes. Im folgenden Abschnitt wird auf die
dabei erzielten Ergebnisse eingegangen.

5.3.1 Szenario 1 - Betriebsrat-Wahlen

In Szenario eins wird angenommen, dass der Betriebsrat der Agentur fiir Innovation in der
Cybersicherheit (kurz Cyberagentur) gewéhlt werden soll. Fiir die Wahl zugelassen sind alle
Mitarbeiter der Cyberagentur. Die genaue Mitarbeiterzahl der Cyberagentur ist unbekannt,
aber in einem Artikel der Stiddeutschen Zeitung wird von einer ,finalen Beschéiftigtenzahl von
100 Mitarbeitenden [50]“ berichtet. Aufgrund dieser Annahme wird ballot N auf 100 gesetzt.
Die Anzahl der zur Wahl stehenden Personen (ballot__size) wurde zuféllig gewéhlt und auf
10 Personen festgesetzt. Jeder Voter darf genau eine Stimme (n_wvotes = 1) abgeben. Die
ersten fiinf Stimmzettel sind in Abbildung 5.3 im Klartext dargestellt. Klarerweise werden
alle Stimmzettel nicht ausgegeben, sondern sofort verschliisselt, damit der Wahlgrundsatz der
geheimen Wahl nicht verletzt wird. Zur Veranschaulichung werden in dieser Simulation die
Wahlzettel im Klartext ausgegeben (Kommentar Zeile 224-231).
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Abbildung 5.3: Szenario 1: Fiinf Stimmzettel

Nach der Generierung der Wahlzettel, werden die Wahlzettel verschliisselt und, wie oben
beschrieben, auf ihre Giiltigkeit iiberprift. Dabei fallt auf, dass von den insgesamt 100 gene-
rierten Wahlzetteln ein Wahlzettel ungiiltig ist. Der Ungiiltige Wahlzettel wird in Abbildung
5.4 dargestellt.

Abbildung 5.4: Szenario 1: Ungiiltiger Stimmzettel

Nach erfolgreicher Validierung folgt das Hinzufiigen der Wahlzettel zur Wahlurne und die
anschliefende Auswertung der Wahlurne. Die aus der Auswertung resultierenden Wahlergeb-
nisse werden in Form einer Ergebnistabelle ausgegeben. Weiterhin werden der Wahlsieger
und Informationen zur Anzahl von giiltigen und ungiiltigen Stimmen bekannt gegeben. Alle
Wahlergebnisse werden in Abbildung 5.5 dargestellt.

Abbildung 5.5: Szenario 1: Uberblick Wahlergebnis

Wichtig fiir eine mogliche Anwendung in einer realen Wahl ist die Zeit, die der Ablauf
dieser Onlinewahl in Anspruch nimmt. Die Zeiterfassung erfolgt fiir die Validierung des
Wabhlzettels, die Addition auf die Wahlurne sowie den Entschliisselungsprozess der Wahlurne.
Fiir die Zeiterfassung irrelevant ist die Wahlzettel-Generierung, da in einer realen Wahl die
Wahlzettel in einem fest terminierten Zeitraum vom Voter persénlich erstellt und abgeschickt
werden miissen. Da auch der Verschliisselungsprozess der einzelnen Wahlzettel in die Phase
der Wahlzettelerstellung fallt, wird dieser ebenfalls nicht zeitlich erfasst.

Wie bereits in Abbildung 5.5 zu sehen, benétigt die dargestellte Wahlsimulation rund 1,12
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Sekunden. Der Mittelwert bei 10 Durchldufen betréagt 1,03 Sekunden. Wird die Wahlsimulation
ohne Validierung und ohne ungiiltige Wahlzettel durchgefiihrt, so benétigt ein simulierter
Wahldurchlauf im Schnitt 0,0029 Sekunden.

5.3.2 Szenario 2 - Fakultatsrat-Wahlen

Szenario 2 simuliert die Fakultdtswahl der Computer und Biowissenschaften Fakultdt der
Hochschule Mittweida. Bei der letzten Wahl standen sieben Kandidaten zur Auswahl, wes-
halb ballot_size = 7 gewédhlt wird. Die genaue Grofle der Fakultdt Computer- und Biowis-
senschaften ist nicht bekannt, weshalb N_ BALLOTS geschéatzt und auf 1000 gesetzt wird.
Jeder Voter darf, wie auch in Szenario 1, genau eine Stimme (n_votes = 1) abgeben. Die
generierten giiltigen und ungiiltigen Wahlzettel unterscheiden sich im Vergleich zu den in
Szenario 1 beschriebenen Wahlzetteln (sieche Abbildung 5.3 und 5.4) nur in der Anzahl der
Kandidaten.

Die Wahlergebnisse werden in Abbildung 5.6 prasentiert. Auffillig in dieser Simulation ist,
dass zwei Kandidaten die Wahl gewinnen.

Abbildung 5.6: Szenario 2: Uberblick Wahlergebnis
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Die Zeitmessung erfolgt genauso wie in Szenario 1. Fiir 1000 Wahlzettel werden durchschnitt-
lich 10,3 Sekunden fiir die Durchfithrung der Wahl benétigt. Ohne Validierung und ungiiltige
Wahlstimmen bendétigt die Wahlsimulation durchschnittlich rund 0,0234 Sekunden. Nach
den ersten zwei Szenarien ist ein lineares Wachstum der Simulationsdauer im Verhéltnis zur
Wahlzettelanzahl zu betrachten.

5.3.3 Szenario 3 - Oberbiirgermeisterwahl Mittweida

Die Oberbiirgermeisterwahl in der Hochschulstadt Mittweida stellt das dritte Szenario dar.
Mittweida ist eine kleine Kreisstadt mit rund 15000 Einwohnern. Zur Oberbiirgermeisterwahl
2022 gab es 11 743 wahlberechtigte Personen, deshalb wird N_ BALLOTS geméf der Gro-
Benordnung und auf den Wert 10000 gesetzt. Da nur ein Wahlkandidat gewinnen kann, ist
n_votes = 1. In [51] wurden sechs Kandidaten, die zur Wahl aufgestellt wurden, erwéhnt,
weshalb ballot__size = 6 festgelegt wurde. In Abbildung 5.7 werden die simulierten Wahler-
gebnisse vorgestellt. Die Ausgabe der Nummern ungiiltiger Wahlzettel wurde aufgrund des
Umfangs nicht mit in die Abbildung gedruckt. Die Zeitmessung von Szenario 3 verdeutlicht,
dass ein linearer Anstieg der Simulationsdauer im Vergleich zu Szenario 1 und Szenario 2
vorliegt, was die lineare Komplexitdt des implementierten Algorithmus in Abhéngigkeit von
der Anzahl der Wahlzettel zeigt. Der Mittelwert von 10 Simulationen mit Verifikation und
ungiiltigen Wahlzetteln betrégt rund 103 Sekunden, der Mittelwert von 10 Simulationen ohne
Verifikation und ungiiltigen Wahlzetteln betragt rund 0,3 Sekunden.

Abbildung 5.7: Szenario 3: Uberblick Wahlergebnis
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5.3.4 Szenario 4 - Kreistagswahl

In Szenario 4 wird eine Kreistagswahl in Nordsachsen simuliert. Zur letzten Kreistagswahl
2019 beteiligten sich von den rund 160 000 Wahlberechtigten ca. 100 000 Wéahler an der Wahl
in Nordsachsen. Deshalb wird ballot_ N = 100000 gewahlt. In séchsischen Kreistageswahlen
darf jeder Wahler 3 Stimmen abgeben (n_votes = 3). Die Stimmen diirfen entweder auf 3
unterschiedliche Bewerber, oder in Summe auf einen Bewerber verteilt werden. Die Wahlzet-
telgeneration kann aber nur die Werte 0 und 1 generieren, weshalb es in der Simulation nicht
moglich ist, dass ein Kandidat mehr als eine Stimme von einem Wihler bekommen kann.
Insgesamt bewarben sich 2019 in der Kreistagswahl in Nordsachsen 1132 Kandidaten (908
Ménner und 224 Frauen), was ballot_size = 1132 ergibt [52]. Der Durchlauf des originalen
Simulationsprogramms war aufgrund von begrenzter Hardware nicht moglich. Deshalb wurde
das Simulationsprogramm umgeschrieben und der abgeénderte Code ist unter Anhang B darge-
stellt. Die Abanderung des Programmcodes beinhaltet die Entfernung des Zwischenspeicherns
im LIFO-Stapel. Der Validierungsprozess wird in der iiberarbeiteten Main-Methode unmittel-
bar nach der Generierung des Wahlzettels durchgefiihrt. Das simulierte Wahlergebnis wird in
Abbildung 5.8 dargestellt. Die durchschnittliche Simulationsdauer (bei Simulationsdurchlau-
fen) betrdgt 1140 Sekunden. Die gemessene Simulationsdauer weicht von dem linearen Anstieg
der Simulationsdauer der drei vorherigen Szenarien ab. Demnach betrigt die zu erwartende
Simulationsdauer rund 1030 Sekunden. Ursache fiir die Differenz der beiden Simulationszeiten,
kann die Abédnderung des Simulationsprogramms sein.

Abbildung 5.8: Szenario 4: Uberblick Wahlergebnis

5.3.5 Szenario 5 - Landtagswahl

Szenario 5 steht représentativ fiir eine Onlinewahl im Umfang der sichsischen Landtagswahl.
Bei der Landtagswahl 2019 wurden 2 188 486 Erst- und Zweitstimmen abgegeben. Um dieses
Szenario besser abbilden zu kénnen, wird die Stimmenanzahl auf 2 Millionen Stimmen gerun-
det. Demzufolge wird ballot_ N = 2000000 und n_ votes = 2 gesetzt. Insgesamt wurden 22
Parteien gewahlt, weshalb ballot__size = 22 gewéahlt wird [53]. Normalerweise miisste noch
die Anzahl der zur Wahl stehenden Kandidaten berticksichtigt werden, aber die ist in jedem
Landkreis des Bundeslandes Sachsen unterschiedlich und wird deshalb nicht berticksichtigt.

Die Erst- und Zweitstimme werden in einem Wahlzettel reprasentiert. Dadurch lassen sich
beide Stimmen in der aktuellen Version des proof-of-concept Programms nicht getrennt von-
einander auswerten. In dieser Simulation hat jeder Voter die Mdoglichkeit, zwei Stimmen auf
zwei unterschiedliche Parteien, oder kandidierende Personen zu verteilen. In einer realen Wahl
muss eine strikte Unterteilung zwischen Partei und Kandidaten sichergestellt werden. In die-
ser Simulation wurde keine Unterscheidung zwischen Person und Partei unternommen. Der
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Durchlauf des originalen Simulationsprogramm war auch in Szenario 5 nicht méglich. Auch in
diesem Szenario wurde das abgednderte Simulationsprogramm aus Anhang B verwendet. Im
Falle einer realen Wahl wére das Zwischenspeichern der verschliisselten Online-Stimme aber
auf jeden Fall von Vorteil, da die Stimmen erst alle gesammelt und dann in einem Prozess va-
lidiert werden kénnen. Um dies in einer realen Wahl zu gewéhrleisten, muss leistungsstarkere
Hardware zum Einsatz kommen. Weiterhin empfiehlt sich das Nutzen von Parallelisierung (z.B.
Aufteilung der Wahl in Wahlkreise und gleichzeitige Validierung und Auszéhlung der Stim-
men). Die abgednderte Simulation dauert 22447,5 Sekunden, das entspricht rund 6 Stunden.
Die Wahlergebnisse werden in Abbildung 5.9 préisentiert.

Abbildung 5.9: Szenario 5: Uberblick Wahlergebnis

5.3.6 Szenario 6 - Deutsche Bundestagswahl

Szenario 6 ist reprasentativ fiir eine Onlinewahl im Umfang der Bundestagswahl. Zur letzten
Bundestagswahl waren 61 181 072 Wahlberechtigte zur Wahl zugelassen. ballot_ N wird gerun-
det und bekommt den Wert 62 000 000 zugeschrieben. Jeder Voter hat n_ votes = 2 Stimmen.
In der Statistik der Bundestagswahl werden 47 Parteien ndher erwéhnt. Es besteht aber wie
in Szenario 5 auch bei der Bundestagswahl das Problem, dass die Kandidatenanzahl je nach
Bundesland und Landkreis variiert. Deshalb wird in diesem Beispiel von ballot_size = 47
Parteien ausgegangen [54].

Aufgrund der sich linear verhaltenden Simulationsdauer und der grofien Anzahl an Wahl-
stimmen, wurde darauf verzichtet Szenario 5 praktisch durchzufithren. Statt dessen wird die
Laufzeit zuerst berechnet. Wird von einem linearen Wachstum der Simulationsdauer aus-
gegangen, wie es in Simulation 1 bis Simulation 3 zu sehen ist, so ist mit einer Laufzeit
von mindestens 638600 Sekunden, also rund 1774 Stunden auf einem System mit einem
Prozessor zu rechnen. Weitere Optimierungen oder eine Parallelisierung wiirden die lange
Simulationsdauer verkiirzen. Grundsétzlich empfiehlt es sich daher, den Wahlvorgang auf
die Bundesldnder oder noch kleinteiliger aufzuteilen, sodass die Arbeitslast auf mehrere Ser-
ver aufgeteilt wird. Auf Bundestagsebene konnte dies bedeuten, dass z.B. jedes Bundesland
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eigene Wahlurnen beaufsichtigt. Nach der Auszdhlung der Stimmen kénnten die Wahlergeb-
nisse der einzelnen Bundeslinder dann addiert werden um dadurch die Evaluations- und
Validierungsphase der Wahl zu verkiirzen.

5.3.7 Fazit der Simulation

Die durchgefiihrte Simulation veranschaulicht einen Teilprozess einer Onlinewahl. Sowohl
Wahlurne als auch Online-Stimmen wurden homomorph verschliisselt. Es ist zu sehen, dass
durch die homomorphe Verschliisselung die Validierung und Auswertung der Online-Stimmen
ohne vorherige Entschliisselung ermoglicht wird. Dadurch wird die Trennung der Identitats-
daten von dem abgegebenen Wahlervotum erméglicht. Negativ anzumerken ist die niedrige
Leistungsfahigkeit der Simulation. Die Simulation ist auf verhdltnisméfiig niedrige Anzahl
an Wahlstimmen begrenzt. Um die Leistungsfahigkeit zu steigern, sollten generierte Wahl-
zettel nicht im Arbeitsspeicher (RAM) sondern auf einem Datentriger gespeichert werden.
Auflerdem ist die Verwendung leistungsfahigerer Hardware empfehlenswert.

Insgesamt wird durch die Simulation veranschaulicht, dass die Teilprozesse der Online-Stimmenaufbewahrung

in der elektronischen Wahlurne und die verschliisselte Wahlergebnisermittlung sicher mit homo-
morphen Verschliisselungen umzusetzen sind. Lediglich die Leistungsfahigkeit ist ausbaubar.
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6 Zusammenfassung und Ausblick

Die Aufgabe der Arbeit, einen Uberblick iiber die weitliufige Thematik der homomorphen
Verschliisselungen zu erstellen, wurde im Grundlagenteil gegeben. Neben der vollstdandig ho-
momorphen Verschliisselung findet vor allem die Leveled Homomorphic Encryption sehr viele
Anwendungsmoglichkeiten. Auf eine Auswahl an Anwendungsgebieten wird in Abschnitt 5.1
eingegangen. Das Ziel dabei ist es, die Vorteile der homomorphen Verschliisselungen, im Ver-
gleich zu herkdmmlichen Verschliisselungen, an Anwendungsbeispielen zu verdeutlichen. Es
ist erkennbar, dass homomorphe Verschliisselungen eine hohere Sicherheit bei cloudbasierten
Anwendungen bieten. Dadurch ist es Unternehmen z.B. méoglich, Aufgaben zu outsourcen
und dabei Datenschutz und Sicherheit der ausgelagerten Daten zu gewéhrleisten. Die Ar-
beit soll aber auch Nachteile homomorphe Verschliisselungen darstellen. Es ist erkennbar,
dass homomorphe Verschliisselungen eine hohere Komplexitét besitzen und dadurch die Im-
plementierung der Verschliisselungen erschwert wird. Weiterhin fithrt eine grofie Anzahl an
Operationen, die auf die Verschliisselung ausgefiihrt werden (wie z.B. unter Abschnitt 5.3.6)
zu langen Rechenzeiten.

Homomorphe Verschliisselungen werden durch eine Vielzahl an Bibliotheken zur Verfiigung
gestellt. Neben Zama, Helib, HEAAN, Palisade und vielen weiteren Bibliotheken stellen die
Microsoft SEAL Bibliothek und die OpenFHE Bibliothek eine grofie Anzahl an Schemata
zur homomorphen Verschliisselungen bereit. Im Benchmarking-Teil (Abschnitt 4) wurden die
Microsoft SEAL und die OpenFHE Bibliothek auf ihre Eigenschaften und Leistungsfdhigkeit
miteinander verglichen. Die Microsoft SEAL Bibliothek ist der klare Sieger dieses Vergleiches,
denn obwohl sie weniger Methoden und weniger Notationen bereitstellt, gewinnt sie jeden
Benchmarking Test gegen die OpenFHE Bibliothek. Die Benchmarking-Tests wurden im
BFV- und CKKS-Schema durchgefithrt und geben Auskunft iber Dauer von Addition und
Multiplikation auf ganzen und reellen Zahlen.

Mit dem Sieger des Benchmarkings wurde in Abschnitt 5 ein Usecase fiir Onlinewahlen
implementiert. Ziel dabei war es, ein spezielles Anwendungsgebiet zu benennen und einen
Uberblick iiber die Anwendbarkeit von homomorphen Verschliisselungen zu geben. Weiterhin
wird Bezug auf eine aktuelle Richtlinie des BSI genommen, um darzustellen, wo genau bei
Onlinewahlen homomorphe Verschliisselungen zum Einsatz kommen kénnen. Homomorphe
Verschliisselungen eignen sich insbesondere fiir die Verschliisselung der digitalen Wahlurne.
Aufgrund der speziellen Verschliisselung ist es moglich, verschliisselte Wahlzettel auf die ver-
schliisselte Wahlurne zu addieren. Dadurch kann der komplette Stimmenauswertungsprozess
in einer verschliisselten Umgebung erfolgen und der Wahlgrundsatz der geheimen Wahl ist
geschiitzt. Auch der Validierungsprozess ist sehr gut mithilfe von Rotationen homomorpher
Verschliisselungen durchfithrbar (Abschnitt 5.2).

Zusammenfassend ist zu sagen, dass homomorphe Verschliisselungen wie z.B. Microsoft SEAL
eine sichere Nutzung von cloudbasierten Anwendungen versprechen und dieses Versprechen
auch einhalten kénnen. Sie sind damit ein bedeutender Teil der modernen Kryptographie, und
eine zukiinftig wachsende Anwendung dieses Verfahrens ist nicht auszuschlieen. Weiterhin
wird es in der Zukunft moglich sein, einzelne Prozesse und Methoden zu verbessern, sodass
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mit leistungsfahigeren und schnelleren Homomorphen Verschliisselungen zu rechnen ist. Auch
neue Ansitze, wie eine Noise-freie, vollstdndig homomorphe Verschliisselung (Quelle [55]),
geben einen Ausblick auf eine sicherere Zukunft.
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Anhang A: Programmcode Online-Wahl

/*

USECASE:

Online election with homomorphic encryption.

In this example, ballot papers are generated randomly.
The voter has to decide between "ballot_size" candidates.

; The ballot_size could be every Integer between O and PolyModulusDegree/2.

A correct ballot consists of PolyModulusDegree/2-1 times Value "0" and one Value
"1". The value "1" represents the vote decision. Invalid ballots consists values
between -100 and 100. In this example 997 of generated ballot papers are correct
and only 17 is invalid.

VALIDITY:
To check if a ballot is correct [only 0,1, and sum == 1].

; ALGORITHM:

To check if a ballot is correct every value of ballot

will be added and also squared and added. The two results obtained have to be the
value "1" to be correct. The whole check procedure takes place in function
check_vote. The funktion print_result outputs the vote_result, number of invalid
and correct ballots and the measured time the whole process needed (ballot
generation and print_result not included).

*/

#include "examples.h"

#include <algorithm>

26 #include <ctime>

#include <random>

; #include <stack>

using namespace std;

using namespace seal;

// globale variables

int ballot_size = 12; // number of candidates

int n_ballots = 100; // number of generated ballots
int n_votes =1; // number of electoral votes

/// Function to check the ballot

int check_vote(Ciphertext encrypted_ballot_stacked, seal::Evaluator &evaluator,
seal::Decryptor &decryptor, seal::BatchEncoder &batch_encoder,
seal::GaloisKeys &galois_keys, seal::RelinKeys &relin_keys)

// define needed Variables

Plaintext p_check;

vector<uint64_t> v_check;

int checkpointer;

auto c_votes = encrypted_ballot_stacked;

auto c_squares = c_votes; // deep copy

// rotate ballot to the second row of the Ciphertext Matrix
evaluator.rotate_columns_inplace(c_squares, galois_keys);

// square the (duplicated) ballot in the second row component-wise
evaluator.square (c_squares, c_squares) ;

// relinearize the product
evaluator.relinearize_inplace(c_squares, relin_keys);

// add the (squared) second row of the Ciphertext to the first row in-place
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55 evaluator.add(c_votes, c_squares, c_votes);

57 // rotate the Ciphertext left and add to the previous version to check the
58 // correctness of the ballot by accumulating (encrypted) sums for O resp. 1.
59 int shift = 1;

60 for (int i = 0; i < 11; i++)

61 {

62 auto copy = c_votes; // deep copy

63 evaluator.rotate_rows_inplace(c_votes, shift, galois_keys); // shift == pow
(2,1)

64 evaluator.add(c_votes, copy, c_votes);

65 shift *= 2;

66 }

67 // decrypt and decode the result
68 decryptor.decrypt (c_votes, p_check);
69 batch_encoder.decode (p_check, v_check);

71 // set the checkpointer -> two points (each of each row) are needed
72 if (v_check[0] && v_check[4095] <= n_votes) {

73 checkpointer = 1;

74 }

75 else

76 {

77 checkpointer = 0;

78}

79 return checkpointer;

80 }

82 /// Function to output the results of the election
83 void print_result(vector<uint64_t> vote_result, double time,

84 int n_invalid_votes)

85 {

86 // list of votes for each candidate

87 std::cout << "Finale Vote Result: " << std::endl;

88 for (int i = 0; i < ballot_size; i++)

89 {

90 std::cout << "Number " << i + 1 << " with " << vote_result[i]

91 << " to vote Political Party / Person *** " << std::endl;
92 }

93 // output measured Time

94 std::cout << "Needed Time = " << time / CLOCKS_PER_SEC << " Seconds"
95 << std::endl;

96

97 // select the election winner(s)

98 int most_votes = vote_result[0];

99 vector<int> election_winners;
100 election_winners.push_back(0 + 1);

102 for (int 1 = 1; i < vote_result.size(); i++)
103 {

104 if (vote_result[i] == most_votes)

105 {

106 election_winners.push_back(i + 1);

107 }

108 if (vote_result[i] > most_votes)

109 {

110 election_winners.clear () ;
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}

most_votes = vote_result[i];
election_winners.push_back(i + 1);
¥
}
// output election winner(s)
std::cout << "The election-winners are: Number ";

for (size_t i = 0; i < election_winners.size(); i++)
{
std::cout << election_winners[i];
if (i != election_winners.size() - 1)
{
std::cout << ", ";
}
}
std::cout << " I'" << std::endl;
std::cout << "with " << most_votes << " votes" << std::endl;

// counted_votes

int counted_votes = 0;
for (int i = 0; i < vote_result.size(); i++)
{
counted_votes += vote_result[i];
}
// output correct and invalid votes
std::cout << "Feedback Vote-Controle: " << std::endl;
std::cout << "Number of Ballots: " << (counted_votes + n_invalid_votes*n_votes)
/n_votes
<< std::endl;
std::cout << "Correct Ballots: " << counted_votes/n_votes << std::endl;
std::cout << "Invalid Ballots: " << n_invalid_votes << std::endl;

int main ()

2 {

// Parameter
// set scheme type
EncryptionParameters parms(scheme_type::bfv);
// set PolyModulusDegree
size_t poly_modulus_degree = 4096;
parms.set_poly_modulus_degree (poly_modulus_degree) ;
// set Coefficient Modulus
parms.set_coeff_modulus (CoeffModulus::BFVDefault (poly_modulus_degree));
// set Plaintext Modulus
parms.set_plain_modulus (PlainModulus::Batching(
poly_modulus_degree,
20));
// set Context
SEALContext context(parms);
// output parameters
print_parameters (context) ;

// Key-Generation

KeyGenerator keygen(context);

SecretKey secret_key = keygen.secret_key();
PublicKey public_key;
keygen.create_public_key(public_key) ;
RelinKeys relin_keys;
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167 keygen.create_relin_keys(relin_keys);

168 Encryptor encryptor (context, public_key);
169 Evaluator evaluator (context);

170 Decryptor decryptor (context, secret_key);
171 GaloisKeys galois_keys;

172 keygen.create_galois_keys(galois_keys);

174 // Encoding

175 BatchEncoder batch_encoder (context);

176 size_t slot_count = batch_encoder.slot_count();
177 size_t row_size = slot_count / 2;

178 // create new vector for counting votes

179 vector<uint64_t> vote_counter(slot_count, OULL);

180 // create new vector for election result

181 vector<uint64_t> vote_result;

182 // create counter for invalid votes

183 int n_invalid_votes;

184 // output vector -> all values have to be 0
185 cout << "Startmatrix:" << endl;

186 print_matrix(vote_counter, row_size);

188 // create Plaintext and Ciphertext

189 Plaintext plain_vote_counter;

190 Plaintext plain_ballot;

191 Ciphertext encrypted_vote_counter;

192 Ciphertext encrypted_ballot;

193

194 // encode Vector to Batched-Matrix

195 batch_encoder.encode(vote_counter, plain_vote_counter);

196 // encrypt Batched Matrix to Cyphertext

197 encryptor.encrypt (plain_vote_counter, encrypted_vote_counter) ;

198
199 // create variable for time-measurement

200 double time = 0.0, tstart;

201 // create stack for encrypted ballots

202 std::stack<Ciphertext> stacked_ballots;

203

204 //create random ballot paper

205 for (int vote_id=0; vote_id < n_ballots; vote_id++) {

206 vector<uint64_t> ballot(ballot_size);

207 std::random_device rd;

208 std::mt19937 z(xrd());

209 std::uniform_real_distribution<double> dist (0.0, 1.0);
210 if (dist(z) <= 0.99) {

211 std::fill(ballot.begin(), ballot.begin() + n_votes, 1);
212 std::fill(ballot.begin() + n_votes, ballot.end(), 0);
213 std::shuffle(ballot.begin(), ballot.end(), z);

214 ¥

215 else

216 {

217 std::uniform_real_distribution<double> d(-100, 100);
218 for (int i = 0; i < ballot_size; ++i)

219 {

220 ballot[i] = d(xd);

221 }
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224 ///* //Print Plain Votes for Testcases

225 //In case of a real election, the ballots have to be encrypted immediately
226 cout << "Plain-vote " << vote_id +1 << ":" << endl;

227 for (int num : ballot) {

228 std::cout << num << " ";

229 }

230 std::cout << std::endl;

231 //*/

232 // ballot encoding

233 batch_encoder.encode(ballot, plain_ballot);

234 // ballot encryption

235 encryptor.encrypt (plain_ballot, encrypted_ballot);

236 // put ballot on a LIFO-stack

237 stacked_ballots.push(encrypted_ballot);

238 }

239 // start time-measurement

240 tstart = clock();

241 for (int vote_id; vote_id < n_ballots; vote_id++) {

242 // take encrypted ballot from LIFO-stack

243 Ciphertext encrypted_ballot_stacked = stacked_ballots.top();
244 // use check_vote function to check if the encrypted ballot is invalid
245 int checkpointer =

246 check_vote(encrypted_ballot_stacked, evaluator, decryptor,
247 batch_encoder, galois_keys, relin_keys);

248 // selection correct ballots

249 if (checkpointer == 1)

250 {

251 evaluator.add(encrypted_vote_counter, encrypted_ballot_stacked,
252 encrypted_vote_counter) ;

253 }

254 // selection invalid ballots

255 if (checkpointer == 0) {

256 std::cout << "Vote: " << n_ballots - vote_id

257 << " is a Invalid vote-ballot and will not be counted!"
258 << std::endl;

259 n_invalid_votes++;

260 }

261 // Remove the used ballot on top of the LIFO-stack

262 stacked_ballots.pop();

263 }

264 // Decrypt election results

265 decryptor.decrypt (encrypted_vote_counter, plain_vote_counter);
266 // Decode election results

267 batch_encoder.decode(plain_vote_counter, vote_result);

268 // stop time measurement

269 time = clock() - tstart;
270 // use print_result function to output results

271 print_result(vote_result, time, n_invalid_votes);
272

273 return O;

274 }

275

276 /%

277 Benchmarking Results:

8 *With Invalid Votes and Verification (ballot generation and print_result not
279 included) :
280 —=>100 Votes: ~1,03 Seconds
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->1000 Votes: ~10,3 Seconds
->10000 Votes: ~103 Seconds

->100000 Votes:
->1000000 Votes:

~1140 Seconds (Simulation-Program B)
Seconds (Simulation-Program B)

*Without Invalid Votes and Verification (ballot generation and print_result not

included):

->100 Votes: ~O0,

0029 Seconds

->1000 Votes: ~0,0234 Seconds
->10000 Votes: ~0,3 Seconds

->100000 Votes:
->1000000 Votes:

100 000
*/

~2,8 Seconds



1

Anhang B: Programmcode Ergénzung 51

Anhang B: Programmcode Ergéanzung

2 int main ()

// Parameter
// set scheme type
EncryptionParameters parms(scheme_type::bfv);
// set PolyModulusDegree
size_t poly_modulus_degree = 4096;
parms.set_poly_modulus_degree (poly_modulus_degree) ;
// set Coefficient Modulus
parms.set_coeff_modulus (CoeffModulus::BFVDefault (poly_modulus_degree));
// set Plaintext Modulus
parms.set_plain_modulus (PlainModulus::Batching(
poly_modulus_degree,
20));
// set Context
SEALContext context(parms);
// output parameters
print_parameters (context);

// Key-Generation

KeyGenerator keygen(context);

SecretKey secret_key = keygen.secret_key();
PublicKey public_key;
keygen.create_public_key(public_key) ;
RelinKeys relin_keys;
keygen.create_relin_keys(relin_keys) ;
Encryptor encryptor (context, public_key);
Evaluator evaluator (context);

Decryptor decryptor (context, secret_key);
GaloisKeys galois_keys;
keygen.create_galois_keys(galois_keys);

// Encoding

BatchEncoder batch_encoder (context);

size_t slot_count = batch_encoder.slot_count();
size_t row_size = slot_count / 2;

// create new vector for counting votes
vector<uint64_t> vote_counter (slot_count, OULL);
// create new vector for election result
vector<uint64_t> vote_result;

// create counter for invalid votes

int n_invalid_votes;

// output vector -> all values have to be 0
cout << "Startmatrix:" << endl;

print_matrix(vote_counter, row_size);

// create Plaintext and Ciphertext
Plaintext plain_vote_counter;
Plaintext plain_ballot;

Ciphertext encrypted_vote_counter;
Ciphertext encrypted_ballot;
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55 // encode Vector to Batched-Matrix

56 batch_encoder.encode(vote_counter, plain_vote_counter);

57 // encrypt Batched Matrix to Cyphertext

58 encryptor.encrypt (plain_vote_counter, encrypted_vote_counter) ;

60 // create variable for time-measurement
61 double time = 0.0, tstart;

62 // create stack for encrypted ballots
63 std::stack<Ciphertext> stacked_ballots;

65 //create random ballot paper

66 tstart = clock();

67 for (int vote_id=0; vote_id < n_ballots; vote_id++) {

68 vector<uint64_t> ballot(ballot_size);

69 std::random_device rd;

70 std::mt19937 z(rd());

71 std::uniform_real_distribution<double> dist (0.0, 1.0);
72 if (dist(z) <= 0.99) {

73 std::fill(ballot.begin(), ballot.begin() + n_votes, 1);
74 std::fill(ballot.begin() + n_votes, ballot.end(), 0);
75 std::shuffle(ballot.begin(), ballot.end(), z);

76 ¥

77 else

78 {

79 std::uniform_real_distribution<double> d(-100, 100);
80 for (int i = 0; i < ballot_size; ++i)

81 {

82 ballot[i] = d(xd);

83 }

84 ¥

85

86 // ballot encoding

87 batch_encoder.encode(ballot, plain_ballot);

88 // ballot encryption

89 encryptor.encrypt (plain_ballot, encrypted_ballot);

90

91 // start time-measurement

93 Plaintext p_check;

94 vector<uint64_t> v_check;

95 int checkpointer;

96 auto c_votes = encrypted_ballot;

97 auto c_squares = c_votes; // deep copy

98 // rotate ballot to the second row of the Ciphertext Matrix

99 evaluator.rotate_columns_inplace (c_squares, galois_keys);

100 // square the (duplicated) ballot in the second row component-wise
101 evaluator.square(c_squares, c_squares);

102 // relinearize the product

103 evaluator.relinearize_inplace(c_squares, relin_keys);

104 // add the (squared) second row of the Ciphertext to the first row in-place
105 evaluator.add(c_votes, c_squares, c_votes);

107 // rotate the Ciphertext left and add to the previous version to check the
108 // correctness of the ballot by accumulating (encrypted) sums for O resp. 1.
109 int shift = 1;

110 for (int i = 0; i < 11; i++)

111 {
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auto copy =

evaluator.rotate_rows_inplace(c_votes, shift, galois_keys); // shift == pow

(2,1)

c_votes; // deep copy

evaluator.add(c_votes, copy, c_votes);

shift *= 2;
3

decryptor.decrypt (c_votes, p_check);

batch_encoder.decode(p_check, v_check);

// set the checkpointer -> two points (each of each row) are needed
if (v_check[0] && v_check[4095] <= n_votes) {

checkpointer = 1;
}
else
{
checkpointer = 0;
}
// selection correct ballots
if (checkpointer == 1)
{

evaluator.add(encrypted_vote_counter, encrypted_ballot,

encrypted_vote_counter);

}
// selection invalid ballots
if (checkpointer == 0) {
std::cout << "Vote: " << n_ballots - vote_id
<< " is a Invalid vote-ballot and will not be counted!"
<< std::endl;
n_invalid_votes++;

}

// Decrypt election results

decryptor.decrypt (encrypted_vote_counter, plain_vote_counter);

// Decode election results

batch_encoder.decode(plain_vote_counter, vote_result);

// stop time measurement

time = clock()

tstart;

// use print_result function to output results

print_result(vote_result, time, n_invalid_votes);

return O;
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