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Referat:

Im Reverse Engineering und in der Malware-Analyse wurden bereits verschiedene Ansétze zur
Visualisierung von Binardaten entwickelt. Mit diesen lasst sich schnell ein Uberblick (iber Dateien
gewinnen, sodass beispielsweise verschiedene Regionen einer Datei identifiziert oder eine bdsar-
tige Datei einer Malware-Familie zugeordnet werden kann. In der vorliegenden Masterarbeit wird
versucht, diese Anséatze auch sektorweise auf einen Datenstream anzuwenden. Dafiir wird ein De-
monstrator erstellt, mit dem Sektoren automatisiert nach Dateitypen klassifiziert werden kénnen. Ziel
ist es, einen Ansatz zur Verbesserung der aktuellen, signaturbasierten IT-forensischen Methoden zur
Wiederherstellung von fragmentierten oder geléschten Daten zu finden.

Abstract:

Researchers in reverse engineering and malware analysis previously developed some approaches to
visualize binary data. These can be useful to get a quick overview of a file and identify various regions
within or to classify a malicious file into its respective malware category. The master’s thesis on hand
is trying to adapt these approaches such that they can be used to analyze sectors within a stream
of data. Thus, a demonstrator that can be used to classify sectors into file types is implemented.
The goal is to find an approach that can improve the signature-based methods currently used in IT
forensics to recover deleted or fragmented data.
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Kapitel 1: Einleitung 1

1 Einleitung

Ein Bild sagt mehr als tausend Worte. - Sprichwort

Dieses weithin bekannte Sprichwort I&sst sich auch auf die Analyse von Bindrdaten anwenden. So
kénnen mit der richtigen Darstellung auf derselben Monitorflache 900-mal mehr Informationen darge-
stellt werden, wenn eine Visualisierungsmethode anstelle des klassischen Hex-Editors gewahlt wird
[2]. Zudem kann der Mensch Bilder und visuelle Muster deutlich schneller erfassen und verarbeiten
als bespielsweise Binardaten in hexadezimaler Darstellung [3, 4]. Die Visualisierung von Binarda-
ten bietet also groBes Potenzial zur Auswertung von Daten. Trotzdem ist dieses Gebiet bisher nur
begrenzt erforscht.

Die bereits bestehenden Anséatze zur Analyse von Daten auf Basis von Visualisierungen beschéaftigen
sich zumeist mit ganzen Dateien und versuchen diese zu klassifizieren. Andere Ansétze probieren
bekannte Strukturen in unbekannten Dateien zu finden und so deren Analyse zu erleichtern. Auch
die IT-Forensik kdnnte von Analyse-Methoden auf Basis dieser Visualisierungsmethoden profitieren,
jedoch besteht noch Anpassungsbedarf, um eine Nutzbarkeit dieser Methoden in der Forensik zu
erhdhen. Eine potenzielle Anwendungsmdglichkeit der visuellen Analyse besteht hier insbesondere
im Bereich der Wiederherstellung von fragmentierten oder geldschten Daten, welche anschlieBend
als digitale Beweismittel flr kriminalpolizeiliche Ermittlungen verwendet werden kdnnen.

1.1 Inspiration

In der Vergangenheit wurde vor allem im Bereich der Malware-Analyse und des Reverse Engineering
(RE) die Analyse von Daten anhand visueller Darstellungen erforscht. Diese Methoden erlauben nicht
nur die Unterscheidung von Daten in die Kategorien ,nicht verschllsselt/nicht komprimiert* oder ,ver-
schlisselt/komprimiert, sondern konnten auch zur Erkennung einzelner Daten- und Malwaretypen
genutzt werden. Dies deutet darauf hin, dass die verwendeten Techniken und Methoden auch im
Rahmen der forensischen Datenwiederherstellung von Nutzen sein kénnen, da Uber die Zuordnung
von Dateitypen auch die Zugehérigkeit von Bereichen des Datenstreams zu einer Datei festgestellt
werden kann. Dies wirde gegebenfalls auch dann die Wiederherstellung geléschter Daten erlauben,
wenn die zugehdrigen Header nicht mehr im Speicher liegen und kdnnte der IT-Forensik somit neue
Méglichkeiten erdffnen.

1.2 Zielstellung

Basierend auf der eben gestellten These soll mit der vorliegenden Masterarbeit ein Demonstrator flr
die streambasierte Erkennung und Klassifizierung von Dateitypen und -strukturen erarbeitet werden.
Der Fokus liegt darauf, dass auf Basis der in anderen Themengebieten bereits verwendeten visuellen
Darstellung eine Methode zur Erkennung von verschiedenen Dateitypen entwickelt wird, die mdg-
lichst zuverlassig funktioniert. Idealerweise erkennt die zu entwickelnde Methodik diese Dateitypen
auch, ohne eine Auswertung von vorhandenen Header- und Footer-Signaturen durchzufihren.
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Dazu soll zunachst ein Uberblick tiber bereits vorhandene Methoden gewonnen und einige aus-
gewahlte davon praktisch umgesetzt werden. Auf Basis dieser Methoden sollen auBerdem eigene
Ansatze entwickelt und umgesetzt werden. Anschlie3end sollen alle umgesetzten Methoden bezlg-
lich ihrer Eignung zum Klassifizieren von Daten bewertet werden. Da es sich um Visualisierungs-
techniken handelt, sollte diese Bewertung zunachst visuell erfolgen. So kann festgestellt werden,
welche der Methoden fir eine weitere Implementierung eines Klassifikators geeignet sind. Mit den
ausgewahlten Methoden sollte dann ein Algorithmus zur automatisierten Bewertung erarbeitet und
getestet werden.

1.3 Abgrenzung

Der GroBteil der bisherigen Anséatze zu Visualisierung von Binardaten ist im Bereich des RE und
der Malware-Analyse einzuordnen. Mit der vorliegenden Arbeit soll eine Methodik entwickelt werden,
die insbesondere in der digitalen Forensik zur Datenanalyse und -rekonstruktion verwendet werden
kann.

Wahrend die Visualisierungstechniken in der Malware-Analyse zur Klassifikation verschiedener
Malwaretypen verwendet wird, wird im RE meist versucht, einzelne, flir den Betrachter interessante,
Bereiche innerhalb einer Datei zu identifizieren. Dazu zahlen zum Beispiel die Stellen einer Datei,
die Textzeichen enthalten, da diese Strings Informationen im Klartext enthalten kénnen. Ebenso von
Interesse sind Bereiche mit hoher Entropie, da diese unter anderem kryptographische Schliissel
enthalten kdnnen. Hier liegt der Fokus also darauf, eine Datei insgesamt zu betrachten und die fiir
die jeweils zu erledigende Aufgabe relevanten Stellen zu finden.

Mit der vorliegenden Arbeit soll die Analyse und Unterteilung eines gréBeren Datenfragments hin-
sichtlich des wahrscheinlichsten Dateityps einzelner Abschnitte in diesem Fragment erfolgen. Dies
soll zum Uberblick tiber die innerhalb des Fragments vorkommenden Daten beitragen.

1.4 Aufbau

Die weitere Arbeit gliedert sich wie folgt: In Kapitel 2 Grundlagen wird ein grundlegender Uberblick
Uber die digitale Forensik und die Notwendigkeit der Datenwiederherstellung sowie Uber bereits
bestehende Konzepte und Methoden zur Visualisierung von Binardaten gegeben. AuBerdem werden
zum Verstandnis bendtigte mathematische Grundlagen aufgezeigt. In Kapitel 3 Vorlberlegungen
werden erste ldeen zur Umsetzung besprochen. Die darauf folgenden Kapitel 4 Versuchsaufbau
und 5 Methoden beschreiben die praktische Umsetzung der Arbeit. SchlieBlich wird in Kapitel 6
Demonstrator der im Rahmen der vorliegenden Arbeit entwickelte Demonstrator vorgestellt, bevor
in Kapitel 7 Zusammenfassung und Ausblick weitere Ideen fir die Zeit nach Fertigstellung der
vorliegenden Arbeit erlautert werden.
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2 Grundlagen

In diesem Kapitel sollen einzelne Aspekte aus den verschiedenen, fir die vorliegende Arbeit rele-
vanten Wissensgebieten vorgestellt werden. Dabei soll eine kurze Einflihrung in das jeweilige Thema
gegeben werden, die ein grundlegendes Verstandnis des Konzeptes und damit der vorliegenden
Arbeit férdert. Die Ausfihrungen zu den einzelnen Punkten sind in aller Regel nicht abschlieBend.

2.1 Mathematische Konzepte

Zunachst werden einige Ansatze aus verschiedenen Bereichen der Mathematik erlautert. Diese
finden in den im Folgenden beschriebenen Grundlagen sowie im weiteren Verlauf der vorliegenden
Arbeit mehrfach Verwendung. Sie sind daher essentiell fiir ein besseres Verstéandnis der beschrie-
benen Themen.

2.1.1 Statistische LagemaBe

Die Statistik bietet diverse Kennwerte zur Beschreibung von Daten und Verteilungen. Den vermutlich
bekanntesten Kennwert stellt das arithmetische Mittel z, auch Mittelwert genannt, dar [5]. Gebildet
wird es, indem die Summe aller Werte gebildet und durch die Anzahl dieser geteilt wird. Mathematisch
ausgedrickt wird das arithmetische Mittel als
_ 1 1 &
x:f(xl—{—...—i—xn):fZ:ni (2-1)
n o1

fr eine Verteilung x1...x, definiert. Neben dem arithmetischen Mittel gibt es weitere Kennwerte,
welche die zentrale Tendenz einer Verteilung anzeigen [5, 6]. Davon werden in der vorliegenden
Arbeit das getrimmte Mittel und der Median vorgestellt, es existieren aber beispielsweise auch das
winsorisierte Mittel und der Modus [5, 6].

Das getrimmte Mittel z, ist &hnlich dem arithmetischen Mittel, soll aber den Einfluss von Ausrei3ern,
also Werten die besonders stark vom Rest der Verteilung abweichen, begrenzen [5]. Daflr wird eine
Datenreihe zunachst der GréBe nach sortiert, sodass aus der Verteilung x;...x, eine geordnete
Urliste (1) < ... < x;) < ... < (,) Wird [5]. Dann kdnnen am oberen und unteren Ende der Reihe
Werte anhand eines zuvor gesetzten Wertes, beispielsweise 10%, abgeschnitten, also getrimmt,
werden [5]. Das getrimmte Mittel wird nun aus den verbliebenen Werten analog zum arithmetischen
Mittel berechnet [5].

Auch der Median x,,.q ist AusreiBern gegenlber resistent [5]. Um ihn zu bestimmen, wird die
vorliegende Datenreihe zunachst wieder der GréBe nach sortiert [6]. Beim Median handelt es sich
nun schlichtweg um den in der Urliste mittig angeordneten Wert [5, 6]. Ist die Anzahl Elemente
in der Urliste n gerade, so wird der Median als das arithmetische Mittel der beiden in der Mitte
befindlichen Werte bestimmt [5, 6]. Als an mittlerer Position in der Liste sind dabei immer genau die
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Werte anzusehen, welche die gleiche Menge Werte oberhalb und unterhalb von sich haben [5, 6].
Anders ausgedriickt ist

Tin far n ungerade
Tmed = { (#) : (2'2)

% (I('n/2) - :L'(n/2+1)) far n gerade.

Welches der vorgestellten MaBe sinnvoll angewendet werden sollte, ist immer vom Kontext der
Fragestellung sowie den zugrundeliegenden Daten abhangig [5].

2.1.2 Hilbertkurve

Die Hilbertkurve ist ein Vertreter der raumfillenden Kurven. Das heif3t, dass es sich um eine Kurve
handelt, die alle Punkte in einem Quadrat ohne Unterbrechung ablauft [7].
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Abbildung 2-1: Konstruktion der Hilbertkurve, aus [8]

Um die Hilbertkurve besser zu verstehen, soll eine Méglichkeit der Bildung der Kurve im zwei-
dimensionalen Raum betrachtet werden. Dafur wird das Einheitsquadrat zunachst in vier Teilquadrate
unterteilt [8]. Diese werden durch die sogenannte Urkurve miteinander verbunden, wie in Abbildung
2-1 links gezeigt. Im nachsten Schritt wird jedes der Teilquadrate wiederum in vier Subquadrate
aufgeteilt. Somit kann in den vier Teilquadraten aus dem vorherigen Konstruktionsschritt jeweils die
Urkurve eingesetzt werden. Abhangig von der Ausrichtung der Kurve im vorhergegangenen Schritt,
kann dies entweder im Original oder in rotierter bzw. gespiegelter Form erfolgen [8—10]. Abbildung
2-2 gibt eine Ubersicht, welche Form der Urkurve jeweils verwendet wird.
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Abbildung 2-2: Verfeinerungsschritte nach Hilbert, nach [10]
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Die Hilbertkurve kann beliebig viele lterationen durchlaufen und wird dabei immer feiner, das heif3t
mit jeder lteration kénnen mehr Punkte verbunden werden. Dies sei beispielhaft in Abbildung 2-3
gezeigt, welche die Hilbertkurve der zweiten, dritten, vierten und finften Ordnung graphisch darstellt.
Konkret verbindet die Hilbertkurve der n-ten Ordnung 4™ Teilquadrate [7]. Der Begriff der n-ten
Ordnung wird dabei analog zur n-ten lteration verwendet.

2 bits per dimension 3 bits per dimension 4 bits per dimension 5 bits per dimension
30 7 24
. 6
25 25
20 i 20
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E 15 £ E 15
-1 S 34 -
10 1 is
2 10
1
0

Abbildung 2-3: Beispiele fiir zweidimensionale Hilbertkurve, aus [11]

Auch wenn sich Hilberts urspriingliche Beschreibung der nach ihm benannten Kurve auf den zwei-
dimenisonalen Raum beschranki, so lasst sie sich auch in mehrdimensionalen Raumen darstellen
und bilden [9, 11]. Zur Anschauung soll hier Abbildung 2-4 dienen, welche die Darstellung der
Hilbertkurve der ersten bis vierten Ordnung im dreidimensionalen Raum enthalt.

1 bits per dimension 2 bits per dimension 3 bits per dimension 4 bits per dimension

dim 3

Abbildung 2-4: Beispiele fur dreidimensionale Hilbertkurve, aus [11]

Die durch die Hilbertkurve verbundenen Punkte im n-dimensionalen Raum lassen sich gemaf
der Definition der Kurve auf ein eindimensionales Intervall abbilden [8, 10], wie in Abbildung 2-
5 gezeigt. Dies lasst sich nutzen, um Punkie oder Daten aus einem n-dimensionalen Raum in
ein eindimensionales Format zu Gberfihren. Die entstehende Datenreihe behalt sogar teilweise die
Lokalitat der Daten bei. So sind sich Punkte, die in der eindimensionalen Darstellung nah beieinander
liegen, auch im Zweidimensionalen tendenziell nah [9]. Auch umgekehrt sind viele der im Raum
beieinander liegenden Punkte in der Datenreihe nicht weit voneinander entfernt, allerdings gibt es
auch immer Punkte, die im Eindimensionalen weiter auseinander liegen als im mehrdimensionalen
Raum [9, 12]. Ein Beispiel dafir sind die Punkte/Quadrate 2 und 15 bzw. 3 und 14 in Abbildung 2-1
rechts, welche in der Darstellung direkt nebeneinander liegen, auf der Strecke aber - erkennbar an
der Nummerierung - nicht. Trotzdem sie nicht vollstandig erhalten bleibt, ist die Lokalitat ausreichend,
damit die Hilbertkurve auch bei Clustering-Aufgaben gut geeignet ist [12]
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Abbildung 2-5: Verfeinerungsschritte nach Hilbert, aus [10]

2.1.3 Shannon-Entropie

Wahrend die Shannon-Entropie urspringlich dazu gedacht war, den Informationsverlust bei der
Ubertragung einer Nachricht zu messen, wird sie heute ganz allgemein dazu verwendet, die Unre-
gelmaBigkeit einer Verteilung p zu berechnen [13].

In der Informationstheorie wird die Shannon-Entropie dazu verwendet, den Informationsgehalt einer
Nachricht zu messen [14]. Dabei wird davon ausgegangen, dass eine selten gesendete Nachricht
einen hdheren Informationsgehalt hat als eine haufig gesendete Nachricht. Nach Brownlee [14] lasst
sich dies so erklaren, dass eine seltene Nachricht Giberraschender auf den Sender wirkt als eine
regelmanig gesendete Nachricht.

h(z) = logs

P@) (2-3)

Die Definition des Informationsgehalts und damit der Shannon-Entropie ist in Gleichung 2-3 gegeben.
Dabei gibt das Ergebnis i () an, wie viele Bits bendtigt werden um die Information x wiederzugeben.
Wird statt logo der natirliche Logarithmus In, also der log. der eulerschen Zahl e, berechnet, so
wird das Ergebnis in sogenannten Nats angegeben [14].

Die Entropie von Daten ist in den Bereichen der IT-Forensik und des Reverse Engineering unter
anderem deshalb relevant, weil sie Aufschluss Uber die Art der Daten geben kann. Insbesondere
verschlisselte oder komprimierte Daten weisen in der Regel eine hohe Entropie auf [15]. Auch die
zugehorigen Schlussel, Zertifikate und Hashes sind meist an einer hohen Entropie erkennbar. [15]

2.1.4 Naive-Bayes-Klassifikator

Als Teilbereich des Machine Learning (ML) werden Klassifikationsmodelle dann angewendet, wenn
einem Datensatz X ein Klassenlabel y zugeordnet werden soll [16]. Das heif3t, der Klassifikator soll
y = f(X) bestimmen. In der einfachen Form eines binaren Klassifikators sind diese Klassenlabel
haufig mit ,positive” und ,negative” oder mit ,true“ und ,false“ benannt. Der Datensatz besteht aus
einem oder mehreren Merkmalen, auch Features genannt. Im Folgenden sind die Klassenlabel der
Klassen 0 bis k mit yq, ..., yi, ..., yx gekennzeichnet, die Merkmale 0 bis n mit o, ..., z;, ..., Tn.
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Der Naive-Bayes-Klassifikator ist ein Beispiel eines solchen Klassifikationsmodells, welches unter
anderem in den Bereichen der Textklassifizierung und des Spam-Filterns eingesetzt wird [17]. Dieser
Klassifikator berechnet auf Basis der gegebenen Merkmale g, ..., ;, ..., x,, flr jede Klasse y; die
Wahrscheinlichkeit, dass es sich um ein Element der Klasse handelt [16, 17]. Diese Wahrschein-
lichkeit wird auch als P(y;|xo, ..., z,,) bezeichnet. Anhand dieser Werte wird der Klassifikator einen
Datensatz immer der Klasse y; mit dem héchsten Wert fur P(y;| o, ..., 2, ) zuordnen [16—18].

Entsprechend missen die Klassenwahrscheinlichkeiten bereits vor dem eigentlichen Klassifizierungs-
prozess feststehen. Daflir werden sogenannte Trainingsdaten verwendet, anhand derer der Klassifi-
kator ,erlernt”, welche Merkmale die Klassenzugehdrigkeiten wie beeinflussen [16]. Dieses Vorgehen,
bei dem ein ML-Modell anhand von kuratierten, bereits gelabelten Datenséatzen trainiert wird, bezeich-
net man auch als Supervised Learning [16, 17, 19]. Es ist damit das Gegenteil des Unsupervised
Learning, bei dem ein ML-Modell nur die Datenséatze erhalt und mdégliche Klassenlabel selbst bestim-
men muss [19]. Als Zwischenform gibt es auBBerdem das Semi-Supervised Learning, bei dem die
Trainingsdaten teilweise mit und teilweise ohne Label bereitgestellt werden [19].

Um die Klassenwahrscheinlichkeiten P(y;|zo, ..., z,,) mdglichst einfach zu berechnen wird das
Bayes-Theorem verwendet [16, 17]. Diese in 2-4 dargestellte Formel ermdéglicht die Berechnung
dieser Wahrscheinlichkeiten anhand von Werten, die aus den Traingsdaten relativ einfach abzulesen
oder berechnen sind [17].

P(A|B) = (2-4)

Angepasst auf den Klassifikator, lasst sich die Wahrscheinlichkeit P(y;|xo, ..., z,) mit dem Bayes-
Theorem berechnen, wie in Gleichung 2-5 gezeigt [16, 18].

P($0, 7‘,1771)

P(yi|x0,...,xn) = (2_5)

Die in Gleichung 2-5 gezeigten Wahrscheinlichkeiten lassen sich in ,a-priori“ und ,a-posteriori“ unter-
teilen. Der Begriff ,a-priori“ wird dabei verwendet, um von vorneherein bekannte Wahrscheinlich-
keiten zu kennzeichnen, wahrend ,a-posteriori“-Wahrscheinlichkeiten die Zusammenhange von Klas-
sen und Merkmalen widerspiegeln [18]. Im gegebenen Beispiel sind also die relativen Klassen-
und Merkmalshéaufigkeiten P(y;) und P(xy, ..., z,) a-priori. Die Wahrscheinlichkeit, dass es sich bei
einem Datensatz mit den Merkmalen xy, ..., z,, um Klasse y; handelt (P (y;|xo, ..., x,,)) und die Wahr-
scheinlichkeit, dass ein Element der Klasse y; die Merkmale x, ..., z,, annimmt (P(zo, ..., T, |y:)),
sind dagegen a-priori-Wahrscheinlichkeiten [17].

Das Bayes-Theorem basiert auf der Annahme, dass die verschiedenen Features xy, ..., z,, vonein-
ander abhangig sind [16, 17]. Insbesondere bei einer groBen Menge Trainingsdaten oder auch bei
einer Vielzahl von zu beachtenden z; fuhrt dies dazu, dass die Berechnung der Wahrscheinlich-
keiten sehr komplex und rechenaufwandig wird [16—18]. Daher wird beim Naive-Bayes-Klassifikator
zusatzlich die ,naive” Annahme getroffen, dass die Merkmale voneinander unabhéangig sind [16—18].
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Auch wenn diese Annahme in Realitdt meist nicht zutrifft, sorgt diese Vereinfachung nicht zwin-
gend fir eine Verschlechterung der Klassifikationsergebnisse [16, 18]. Gleichzeitig verringert diese
Annahme den Berechnungsaufwand jedoch drastisch, da bei mehreren Merkmalen die a-posteri-
Wahrscheinlichkeiten fir jedes Merkmal einzeln berechnet und dann multipliziert werden kdnnen,
wie in Gleichung 2-6 ersichtlich [16—18].

P(yilzo, ..., xn) = P(yilzo) - .. - P(yilwn) (2-6)

Darlber hinaus kann der Nenner im Bruch in Gleichung 2-5 vernachlassigt werden, da P(xo, ..., )
fur jede Klasse y; gleich ist [16, 18]. Zusammengefasst lasst sich y = f(X) fur einen Naive-Bayes-
Klassifikator also folgendermaf3en darstellen:

y = arg;naX{P (vi) - [ 1 Pzslua)} (2-7)
" i

Begunstigt durch die getroffenen Vereinfachungen ist der hier vorgestellte Algorithmus fir Naive-
Bayes-Klassifikatoren selbst bei groBen Datenmengen insgesamt recht schnell und genau [17].
Gleichzeitig kénnen jedoch immer nur solche Datenséatze korrekt klassifiziert werden, die auch mit
mindestens einem Tupel in den Trainingsdaten enthalten sind. Eine Kombination aus Klasse und
Merkmalen, fir die nicht wenigstens ein Datensatz trainiert wurde, wird mit einer Wahrscheinlichkeit
von 0 geflhrt und kann somit vom Klassifikator nicht richtig zugeordnet werden [17].

2.1.5 PerformancemaBe fiir Klassifikatoren

Um zu bewerten, wie gut ein Klassifikator fir ein gestelltes Problem geeignet ist, werden Performance-
maBe verwendet. Zunachst bietet eine Konfusionsmatrix eine gute Ubersicht (iber die Performance
eines Klassifikators. In dieser werden die tatsachlichen Klassenzugehdrigkeiten den vom Klassifika-
tor vorhergesagten Klassenzugehdrigkeiten gegeniiber gestellt. Tabelle 2-1 zeigt dies exemplarisch
fir eine binare Klassifikation mit den beiden Klassen ,positive” und ,negative*.

Tabelle 2-1: Konfusionsmatrix, nach [20]

| positive prediction  negative prediction
positive class | true positives (TP) false negatives (FN)
negative class | false positives (FP) true negatives (TN)

Aus der Konfusionsmatrix lassen sich weitere Kennzahlen berechnen. Das wohl einfachste Maf3 ist
die Gesamtgenauigkeit, auch unter dem englischen Begriff Accuracy bekannt [20]. Dieses Maf bildet
sich aus der Anzahl aller korrekt klassifizierten Datensatze geteilt durch die Menge aller verarbeiteten
Datenséatze. Auf Basis der obigen Konfusionmatrix ist die Gesamtgenauigkeit also wie in Gleichung
2-8 definiert.
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TP+TN
TP+FP+FN+TN

accuracy = (2-8)

Weitere Gitemafe bilden zudem die Genauigkeit (engl. Precision) und die Sensitivitéat (engl. Recall)
des Klassifikators [18, 20]. Mit der in Gleichung 2-9 gegebenen Precision lasst sich angegeben,
welche der als positiv vorhergesagten Daten auch tatsachlich der positiven Klasse angehéren [18,
21].

TP

2.
TP+ FP 29)

precision =

Der Recall (siehe Gleichung 2-10) gibt dagegen an, welche der tatséchlich der positiven Klasse
angehdrigen Datensétze auch als positiv klassifiziert wurden [18, 21]. Dieses Maf3 wird daher auch
als Trefferquote (engl. Hit Rate) bezeichnet [20, 21]

recall = L (2-10)
- TP+ FN

Dariber hinaus wird haufig das F1-MafB3 (auch balanciertes F-Mal3 oder F1-Score) verwendet, um
die beiden vorgenannten MaBe zusammenfassend in einem Wert wiederzugeben [21]. Es handelt
sich dabei um eine Form des in Gleichung 2-11 gegebenen F-MaBes [20].

precision - recall

Fg=(1+p)- (2-11)

B - precision + recall

Uber den Parameter 3 lasst sich bestimmen, wie stark die Precision und der Recall das F-MaB
beeinflussen sollen [20]. So erhalt der Recall gréBere Beachtung, wenn 5 > 1. Soll die Precision
mehr ins Gewicht fallen, sollte daher ein 5 < 1 gewahlt werden. Beim F1-MaB3 wird 5 = 1 gesetzt,
sodass beide Werte gleich gewichtet sind [20]. Gleichung 2-12 zeigt die angepasste Formel und
formt diese auch gleich um, um eine Berechnung anhand der oben vorgestellten Konfusionsmatrix
zu ermdglichen.

2 - precision - recall 2-TP
F = - — (2-12)
precision + recall (TP+ FP)+ (TP+ FN)

Die vorgestellten Maf3e eignen sich so zun&chst nur fir Klassifikatoren, die binare Probleme verar-
beiten. Um sie auch zur Bewertung der Performance von Klassifikatoren mit mehreren Klassen zu
verwenden, gibt es zwei Anséatze: Micro- und Macro-Averaging [21, 22]. Beide wichten die auftreten-
den Klassen unterschiedlich.
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Wird eine Konfusionsmatrix tUber alle Klassen gebildet und die Summe der TP, FP, TN und FN
Uber Klassengrenzen hinweg bestimmt, um daraus die weiteren MaBe zu berechnen, so spricht
man von Micro-Averaging [21, 22]. Dadurch beeinflusst jeder Datensatz die MaBe gleichermaf3en,
sodass haufiger vorkommende Klassen gréBeren Einfluss auf das Ergebnis haben als seltener
vorkommende [21, 22].

Beim Macro-Averaging wird die korrekte Zuordnung der Daten zu jeder Klasse dagegen separat
als binares Problem betrachtet. Dann werden fur jede Klasse die einzelnen MaBBe berechnet und
anschlieBend der Durchschnitt gebildet [21, 22]. So nehmen alle Klassen gleichermafBen Einfluss
auf die MaB3e [21, 22].

2.2 Farbmodelle

Der Begriff Farbmodell wird verwendet um die mathematische Darstellung von Farben zu beschreiben
[28]. Dabei werden einer Farbe mehrere Zahlenwerte zugewiesen um sie eindeutig zu definieren
[23]. In der vorliegenden Arbeit werden das RGB- und das HSL-Modell zur Darstellung verwendet,
weshalb diese im Folgenden kurz vorgestellt werden.

2.2.1 RGB

Im Digitalen Bereich wird meist das RGB-Modell verwendet [23], da es zum Beispiel von Monitoren
zur Darstellung von Farbe verwendet wird [24]. Auch deshalb lassen sich die meisten anderen
Farbmodelle in das RGB-Modell umrechnen [25] und es sollte als grundlegendes Farbmodell kurz
betrachtet werden.

Abbildung 2-6: RGB-Farbmodell, aus [26, bearbeitet]

Das RGB-Modell basiert auf den drei Grundfarben rot (R), griin (G) und blau (B), welche auf ei-
ner Skala von 0 bis 255 angegeben werden [23]. Dargestellt wird es meist in einem kartesischen
Koordinatensystem mit den drei Farben als Achsen [27]. So entsteht die typische Darstellung des
RGB-Wiirfels, welche in Abbildung 2-6 gezeigt ist.
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In diesem Modell werden Farben durch die additive Kombiation der drei Grundfarben gebildet [25].
Dabei wird die Farbe Wei3 durch (255,255,255) definiert und Schwarz entsteht, wenn die Werte fir
alle Farben null sind, also (0,0,0) [23].

2.2.2 HSL

Zu den vom RGB-Modell abgeleiteten Farbmodellen z&hlt unter anderem das intuitivere HSL-Modell
[28, 29]. Auch hier wird eine Farbe durch drei Werte beschrieben. Diese geben jeweils den Farbton
H (von engl. hue), die Sattigung S (von engl. saturation) und die Helligkeit L (von engl. lightness)
wieder [23, 28, 29]. Das Modell wird meist in Form eines Doppelkegels dargestellt (siehe Abbildung
2-7b), weshalb der Farbton H meist als Wert zwischen 0° und 360 ° dargestellt wird. Die Helligkeit L
und die Sattigung S werden in der Regel in Prozent angegeben, wobei die Sattigung der Intensitat
der Farbe entspricht [23]. Ist S = 0, so variiert die beschriebene Farbe, unabhangig vom Wert des
Farbtons, zwischen schwarz (L = 0%) und weiB3 (L = 100%), ist also meist ein Grauton [28, 29].
Dies ist in Abbildung 2-7b an der gestrichelten Linie erkennbar.

(a) HSV/ HSB (b) HSL

Abbildung 2-7: Vergleich HSL und HSV/HSB, eigene Darstellung nach [28]

Die Abbildung 2-7a zeigt auBBerdem die verwandten Modelle HSV und HSB. Hier wird statt L der
Wert V' (von engl. value) beziehungsweise die Farbbrillanz B (von engl. brightness) verwendet [28,
29]. Da sie sich sehr ahnlich sind, wurden sie in dieser Darstellung zusammengefasst [28]. Der
groBte Unterschied zum HSL-Format ist die Darstellung von HSV und HSB als einfacher Kegel. Auch
hier verlauft die Helligkeit vertikal von schwarz bis weif3. Im Gegensatz zum HSL-Modell, erreicht
man im HSV- oder HSB-Modell jedoch nur dann reines Weif3, wenn die Sattigung S = 0% ist. Im
HSL-Modell ist eine Farbe WeiB, wenn die Helligkeit L = 100% ist. Der Wert der Sattigung .S spielt
hier keine Rolle.

Die einfachste Méglichkeit, den vom HSL-Modell abbildbaren Farbraum auch zweidimensional darzu-
stellen, liegt darin die Sattigung auf S = 100% festzulegen. Dies wurde in Abbildung 2-8 umgesetzt.
Die prozentualen Skalen von S und L werden hier alternativ von 0 bis 1 dargestellt.
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Sattigung (S) =1

Helligkeit (L)

0° 60° 120° 180° 240° 300° 360°
Farbton (H)

Abbildung 2-8: HSL-Farbraum, eigene Darstellung

Da im HSV-Modell die Farbe weil3 nur dann erreicht wird, wenn die Sattigung S = 0 ist, wirde
Abbildung 2-8 fur das HSV-Modell anders aussehen. Dort wirde quasi nur die untere Haélfte der
Darstellung mit 0 < L < 0,5 zu sehen sein, obwohl B beziehungsweise V' trotzdem von null
bis eins dargestellt waren. Insofern lassen sich in zweidimensionalen Darstellungen mit dem HSL-
Modell mehr Farben darstellen, als mit HSV/HSB. Daher wird spater in der vorliegenden Arbeit auf
das HSL-Modell zurtickgegriffen.

2.3 IT-Forensik

Mit der stetig steigenden Anzahl elektronischer Gerate, wie Handys, Laptops oder Kameras [30],
steigt auch die Wahrscheinlichkeit, dass diese Technologien fur kriminelle Zwecke eingesetzt werden.
Die digitale oder auch IT-Forensik umfasst daher verschiedenste Techniken und Methoden zum
Auffinden, Extrahieren, Analysieren und Interpretieren von Binardaten [31]. Ziel dieser Methoden
ist es, digitale Spuren zu finden, die eine im Ermittlungsprozess aufgestellte These stitzen oder
widerlegen [32] und so zur Aufklarung von strafbaren Handlungen beitragen kénnen [33].

Auch wenn die IT-Forensik immer noch eine recht neue Wissenschatft ist [31, 34], wird viel Wert
auf die Wissenschaftlichkeit der angewendeten Methoden gelegt [30]. Zu den Anforderungen an
IT-Forensische Untersuchungen zahlen daher unter anderem die Wiederholbarkeit und Nachvoll-
ziehbarkeit aller angewandten Methoden, eine angemessene Dokumentation aller Schritte und die
Wahrung der Integritat des originalen Beweismittels [30, 35].

Binardaten kdénnen an vielen Stellen, wie zum Beispiel im Arbeitsspeicher, im Dateisystem oder
auch im Netzwerkverkehr, auftreten [36]. Die IT-Forensik zahlt daher viele Teilbereiche. Zu ihnen
zahlen unter anderem die Netzwerk-Forensik, die Computer-Forensik, die Mobilgerate-Forensik, die
Live-Forensik oder die Dateisystem-Forensik [31, 32].
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Als einer der genannten Teilbereiche der IT-Forensik beschéftigt sich die Dateisystem-Forensik mit
der Analyse von Dateisystemen. Bei diesem Teilgebiet liegt der Fokus auf dem Auffinden von Dateien,
aber auch auf der Wiederherstellung von geléschten oder versteckten Dateien in einem Dateisystem
[32]. Neben Dateiinhalten werden als Ergebnisse einer solchen Analyse auch Dateifragmente oder
zu Dateien gehérende Metadaten erwartet [32].

Da in der vorliegenden Arbeit eine Methodik entwickelt werden soll, welche unter anderem zur
Erganzung der bereits bestehenden Techniken der Dateisystem-Forensik genutzt werden kann,
werden in den folgenden zwei Abschnitten einige Grundlagen zu Dateisystemen und zu den bereits
bestehenden Methoden zur Datenwiederherstellung beschrieben.

2.3.1 Speichern und Léschen von Dateien im Dateisystem

Zur Organisation von Dateien auf Speichermedien kdnnen verschiedene Dateisysteme verwendet
werden. Diese verknupfen den Namen einer Datei mitihrem Inhalt im Speicher und helfen dem Nutzer
so beim Wiederfinden von Dateien [32]. In der Umsetzung allokiert das jeweilige Betriebssytem
beim Erstellen oder Andern einer Datei durch das Dateisystem die entsprechend benétigte Menge
freien Speicherplatz [32]. Dies geschieht aus Effektivitatsgrinden immer blockweise in gleich gro3en
Datenabschnitten, welche je nach verwendetem Dateisystem als Cluster oder Bldcke bezeichnet
werden [32, 33]. Diese Abschnitte bilden die kleinste ansprechbare Speichereinheit und sind in
der Regel einen oder mehrere Sektoren a 512 Byte grof3 [33]. Je nachdem, welche Strategie zum
Allokieren der Sektoren verwendet wird, kann es bei der initialen Erstellung und Speicherung einer
Datei vorkommen, dass diese nicht in einem Stiick, sondern fragmentiert im Speicher abgelegt
wird [32]. Dies kann die Wiederherstellung der Datei erschweren, sollte sie spater einmal geléscht
werden.

Ob geldschte Dateien Uberhaupt wiederherstellbar sind, hédngt davon ab, wie sie geléscht wurden.
Wahrend es Tools mit ,Secure Erase“-Funktionen gibt und einige Betriebssysteme dies auch an-
bieten, markieren die meisten Betriebssysteme bei Léschen einer Datei die zugehdrigen Sektoren
als unallokiert, I6schen deren Inhalt aber nicht [32]. So wird die Datei flir den normalen Benutzer
unsichtbar, jedoch ist es mit den Methoden der IT-Forensik oft méglich, Sektoren mit Informationen
geléschter Dateien wiederherzustellen, sofern diese nicht neu allokiert und beschrieben wurden
[37]. Ein vollstdndiges Léschen der Dateien ware sehr aufwandig und wird daher in der Regel aus
Performancegriinden nicht durchgefiihrt [37]. Soll ein Speichermedium doch einmal vollstandig ge-
I6scht werden, so kommen spezielle Lésch-Prozeduren zum Einsatz, welche den gesamten Speicher-
bereich des Mediums Uberschreiben. Dies wird jedoch nicht bei allen Speichermedien gleichermaBen
umgesetzt, sodass teilweise auch in einer gewissen Zeitspanne nach Erteilung des Lésch-Befehls
mit forensischen Methoden noch Daten wiederherstellbar sind [38].

Neben dem absichtlichen Léschen von Dateien zum Verbergen relevanter Daten [37], gibt es auch
andere Eigenheiten in Datei- und Betriebssystemen, die eine Datenwiederherstellung nétig machen
kénnen. Beispielsweise besteht die Mdglichkeit, dass ein Nutzer die Speicheradressen, an denen
er wichtige Informationen abgelegt hat, als defekt markiert [32]. Diese Funktion wird normalerweise
verwendet, um zu verhindern, dass Daten in defekte Sektoren geschrieben werden. Ohne diese
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Kennzeichnung ware nicht garantiert, dass die Daten spater wieder fehlerfrei ausgelesen werden
kénnen. Als defekt markierte Sektoren werden vom Betriebssystem ignoriert und somit nicht mehr
im Dateisystem aufgeflihrt, weshalb sie nur mit speziellen Methoden wieder auffindbar sind [32].

2.3.2 Arten der Datenwiederherstellung

In der Forensik kommen hauptséachlich drei verschiedene Methoden zur Anwendung, wenn Daten
wiederhergestellt werden sollen. Diese Methoden werden jeweils von einer ganzen Reihe verschie-
dener forensicher Tools implementiert, jedoch finden nicht alle Tools alle Daten im unallokierten
Bereich [39]. Daher sollten zur Datenwiederherstellung nicht nur verschiedene Methoden, sondern
auch unterschiedliche Tools angewendet werden [39].

Die einfachste der drei Wiederherstellungsmethoden bildet die String-Search [40]. Bei dieser wird der
zu analysierende Speicher entweder nach spezifischen Strings durchsucht, bei Bedarf auch unter
Beachtung des Kontextes [41], oder es wird generell nach Abfolgen druckbarer Zeichen gesucht, um
anhand dieser weitere Daten zu finden [36, 40, 42]. Bei einer weiteren Methode werden Metadaten
als Uberbleibsel geldschter Dateien ausgewertet. Teilweise beinhalten diese immer noch Zeiger, die
auf die Speicheradresse des zwischenzeitlich geldschten Dateiinhaltes verweisen [32].

Dartiber hinaus wird haufig das sogenannte Carving angewendet [39]. Dabei wird der Speicher
nach fur einen bestimmten Dateityp charakteristischen Signaturen durchsucht, die im Header und
Footer von Dateien dieses Typs vorkommen [32, 39, 40]. Beispielsweise wird der Beginn einer jpg-
Datei durch die Bytes 0xFFD8 angezeigt, wahrend das Ende mit 0xFFD9 markiert ist [32, 40]. Werden
solche Signaturen gefunden, wird der Speicherbereich zwischen der Header- und der Footer-Signatur
extrahiert und als neue Datei aufbereitet [32, 40]. Wird eine Header-Signatur gefunden, ohne dass
eine zugehdrige Footer-Signatur festzustellen ist, wird das Dateiende gemaB Benutzervorgabe oder
anhand der dateitypspezifischen Maximall&dnge festgelegt [32, 40].

2.4 Visualisierung von Binardaten

Verschiedenste Tatigkeiten wie das Zusammensetzen von Dateifragmenten, das Identifizieren von
kryptographischen Schliisseln oder das Erkennen von Malware erfordern ein tiefes Verstandnis der
Zusammensetzung von Bindrdaten [36]. Es ist daher nicht verwunderlich, dass bisherige Ansatze,
bei denen Daten zu Auswertungszwecken visualisiert wurden, aus den Bereichen der Forensik,
des Reverse Engineering und der Malware-Analyse stammen. Im Folgenden werden einige dieser
Ansétze néher betrachtet, da sie die Grundlage fiir die vorliegende Arbeit bilden und einen Uberblick
Uber ahnliche Arbeiten geben.

2.4.1 im Reverse Engineering

Ebenso wie in der IT-Forensik missen auch in der IT-Sicherheit groBe Datenmengen verarbeitet
und analysiert werden [2], weshalb Methoden und Tools, die die Analyse dieser Datenmengen in
maoglichst geringer Zeit ermdglichen, immer wichtiger werden. Im Gegensatz zur Beweismittelsuche
in der Forensik geht es im Reverse Engineering meist darum, fremde oder proprietare Software zu
analysieren um so ihre Funktionsweise zu verstehen oder um mdgliche Gefahren, wie zum Beispiel
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Schadcode, zu erkennen [36]. Weitere Ziele des Reverse Engineering sind das Finden von Sicher-
heitsliicken und das Verstehen von proprietéaren Verschliisselungs- und Authentifizierungsverfahren,
mit dem Ziel, diese angreifbar zu machen. So kénnen beispielsweise Angriffe auf diese Verfahren
entwickelt werden, welche wiederum im Bereich der IT-Forensik Anwendung finden kénnen.

Traditionellerweise wird beim RE zwischen den beiden Teilbereichen des kontextunabhangigen und
des semantischen Reverse Engineering unterschieden. Beim kontextunabh&ngigen RE hat der Ana-
lyst kein Vorwissen Uber die Datei, sodass zur Betrachtung der Daten hauptsachlich Hex-Editoren
oder eine Bytehaufigkeitsanalyse zur Auswahl stehen [42]. Beim semantischen RE hat der Analyst
bereits etwas Vorwissen; beispielsweise ist der Dateityp bekannt, sodass eine Analyse der Datei
mittels Dissassembler oder Debugger mdglich ist [42]. Ist bekannt, dass es sich bei einer zu ana-
lysierenden Datei um eine ausfuhrbare Datei handelt, so stehen im Teilbereich des Reverse Code
Engineering die statische Analyse der Datei ohne Ausflihrung des Codes oder die dynamische Ana-
lyse, bei der das Verhalten und die Interaktionen der Datei wéhrend der Ausfihrung beobachtet
werden, zur Auswahl [42].

Wahrend die kontextunabhangige Analyse mit Hex-Editoren und Haufigkeitsanalyse sehr exakt und
auch flexibel interpretierbar ist, ist diese Methode auch sehr komplex und benétigt getibte und
erfahrene Analysten [3, 42]. Die Auswertung von dissassemblierten Befehlen ist dagegen klarer,
allerdings lassen sich die Befehle nur dann korrekt deuten, wenn die vom Ersteller der Daten verwen-
deten Compiler und Assembler bekannt sind [42]. Auf der Suche nach flexibleren Analysemethoden,
die die bisherigen bei der Analyse und Identifikation von unbekannten Datenstrukturen ergénzen
kénnen, wurde daher auch im Bereich des RE die Visualisierung von Daten bereits erforscht. Im
Folgenden werden die Forschungsergebnisse von drei Personen aus dem Reverse Engineering
vorgestellt.

2.4.1.1 nach Gregory Conti

Gregory Conti beschéftige sich mit verschiedenen Methoden zur Visualisierung von Daten. Er begann
zunachst damit, Dateien visuell darzustellen, indem er den enthaltenen Bytes aufgrund ihres Wertes
einen Grauton zuwies, wobei 0x00 schwarz und OxFF weil3 entsprach [36]. Die entstandenen Pixel
wurden dann aneinander gereiht, sodass ein Bild entstand [36, 43]. Dabei stellte er fest, dass selbst
in unstrukturierten Daten Strukturen erkennbar sind [3].

Zudem fiel ihm auf, dass aufeinanderfolgenden Bytes in Beziehung zu einander zu stehen scheinen
[4]. Diese Beziehung visualisierte er mittels einer Digramm-Analyse. [3, 4, 43]. Dabei werden die ein-
zelnen Elemente einer Bytefolge in Zweiergruppen betrachtet und in ein Diagramm eingetragen. Der
erste Wert eines Bytepaars wird immer entlang der x-Achse, der zweite Wert entlang der y-Achse ge-
messen. Dieses Vorgehen wird in Abbildung 2-9 beispielhaft anhand des Wortes ,Digramm-Analyse”
gezeigt.

Bei Betrachtung des entstandenen Diagramms fallt auf, dass sich die Punkte in mehreren Bereichen
zu sammeln scheinen. Die groBte Gruppe bilden die Digramme, die aus zwei Kleinbuchstaben be-
stehen. Auch die beiden Punkte die jeweils ein Digramm aus einem Grof3buchstaben und einem
Kleinbuchstaben darstellen, liegen recht nah beieinander. Nur die beiden Digramme, die ein Son-
derzeichen enthalten, liegen im Diagramm etwas abseits. So entstehen Muster im Diagramm, die



16 Kapitel 2: Grundlagen

Digramm-Analyse 150
D1 (0x44, 0x69)
ig (0x69, 0x67) |
gr (0x67, 0x72) | | | e !
{0x72, Ox61)
(0x61, 0X6D) 100

&

mm ® (0x6D, 0x6D)
- (0x6D, 0x2D)
A (0x2D, Ox41)
(0x41, Ox6E)
(Ox6E, 0x61)
(0x61, 0x6C)
(0x6C, 0x79)
(0x79, 0x73)

(0x73, 0x65) o | HEN 100 150 | | 200

50

—
-
0 000 0

Abbildung 2-9: Beispiel Digramm-Analyse, eigene Darstellung

einem geilibten Betrachter dabei helfen kénnen, einen Uberblick @iber die Inhalte einer Datei zu
gewinnen. Beispielsweise lassen sich innerhalb einer Datei verschiedene Strukiuren unterscheiden
oder interessante Regionen ausfindig zu machen [2].

Neben der Digramm-Analyse beschéftige sich Conti auch mit verschiedenen anderen statistischen
Methoden, wie zum Beispiel der Berechnung der Bytefrequenz oder Entropie einer Datei, um Da-
teien zu visualisieren und darauf aufbauend seine Analysen zu verbessern [42]. Diese und weitere
Methoden zur graphischen Darstellung von Binardaten bilden Module der Tools BinVis und Dangly-
Bytes, die er zusammen mit Erik Dean entwickelte [2, 42]. Die folgende Abbildung 2-10 zeigt einen
Screenshot aus einem der beiden Tools.

Neben der einfach Darstellung der Bytes Gber einen Farbton von schwarz fir 0x00 bis leuchtend
grun OxFF in dem mit ¢ markierten Fenster kommen in BinVis noch weitere Visualisierungstechniken
zur Anwendung [42]. So wird in der Ansicht unter b gezeigt, welche Werte von 0x00 bis OxFF jeweils
in der gleichen Zeile unter c vorkommen [42]. So lassen sich beispielsweise Zeilen mit ASCII-Werten
identifizieren, da diese nur in den Spalten 32 bis 127 der Darstellung vorkommen [42]. Ist eine Zeile
fast vollstandig grin eingefarbt, so ist die Wahrscheinlichkeit sehr hoch, dass in diesem Bereich der
Datei verschlusselte oder komprimierte Informationen vorliegen [42].

2.4.1.2 nach Aldo Cortesi

Auch Cortesi beschéftigte sich bereits mit der Visualisierung von Binardaten. Sein Hauptziel lag
dabei darin, auf mdglichst einfache Weise einen schnellen Uberblick Gber den Aufbau einer Datei
zu gewinnen [44]. Dazu reprasentiert er die Bytes einer Datei in Pixeln, die er entsprechend dem
Wert eines jeden Bytes einfarbt. Eine einfache, von ihm vorgeschlagene Farbskala unterscheidet in
die vier Kategorien 0x00 (schwarz), OxFF (weif3), druckbare Zeichen (blau) und Rest (rot). Dies hebt
Fullzeichen und vor allem Strings hervor [44], welche fiir den Mensch einfach zu interpretieren sind
und so zum Verstandnis des Dateiinhalts beitragen kénnen. Fur die Anordnung der Pixel schlug er
die in Abbildung 2-11 gezeigten Kurven vor [44].
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Abbildung 2-10: BinVis Tool, aus [42]

Wie gut zu sehen ist, sind kleinere Regionen gleicher Farbe in den beiden rechten Darstellungen
besser zu erkennen als in der linken [3, 44]. Eine gutes Beispiel ist die schmale schwarze Linie am
oberen Rand von Abbildung 2-12a, die in den Abbildungen 2-12b und 2-12c in der oberen linken
Ecke gebundelt wird und dadurch gréBer erscheint. Ebenso sind im unteren Drittel der Zickzack-
Darstellung schmale blaue und rote Linien zu erkennen, die durch die anderen beiden Kurven besser
erkennbar dargestellt werden. Bei genauerer Betrachtung fallt zudem auf, dass bei der Visualisierung
auf Basis der Lebesgue-Kurve einzelne Regionen nicht zusammenhéngend dargestellt werden,
obwohl es sich um aufeinanderfolgende Bytes handelt [44]. Beispielhaft ist hier der relativ mittig
dargestellte blaue Bereich. In der rechten Abbildung zeigt sich dieser dagegen ohne sichtbare
Unterbrechung. Wirde dies bei einer sehr kleinen Anzahl zusammenhangender Bytes gleicher
Kategorie passieren, wiirden diese unter Umstanden gar nicht wahrgenommen werden. Von den
vorgestellten Kurven ist die Hilbertkurve daher am Besten geeignet, um zu analysierende Daten zu
visualieren [44]. Trotzdem bringt die Verwendung der Hilbertkurve nicht nur Vorteile. So lasst sich
aus der Visualisierung die etwaige Position einer genauer zu untersuchenden Stelle nicht einfach in
der Hexadezimal-Ansicht wiederfinden [44]

Dieses Problem Iéste Cortesi mit der Entwicklung der interaktiven Webanwendung binvis.io, die
das eben vorgestellie Konzept der Visualisierung von Binardaten umseizt [45]. Das Tool ist unter
binvis.io zu erreichen und lasst den Nutzer eigene Dateien hochladen und visualisieren. Abbildung
2-13 zeigt die Oberflache der Anwendung, nachdem eine Datei hochgeladen wurde. Rechts neben
der Visualisierung ist die Datei im Hexadezimal-Format dargestellt. Bewegt der Nutzer die Maus tber
die Visualisierung, wird die entsprechende Passage im Bild und in der Hexadezimal-Ansicht farblich
hervorgehoben [45, 46]. Dies funktioniert umgekehrt genauso.
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/]
/]

(a) Zickzack (b) Lebesgue-Kurve (c) Hilbertkurve

Abbildung 2-11: Zum Darstellen der Pixel verwendete Kurven, aus [44]

Zudem fallt auf, dass zu der zuvor vorgestellten Farbskala ein Farbton hinzugekommen ist. Gab
es vorher nur vier Farben fir 0x00, 0xFF, druckbare Zeichen und alle restlich, so wurde die letzte
Kategorie nun weiter aufgeteilt. Die druckbaren Zeichen und Fullzeichen behalten ihre Farbe. Der
Rest wurde dagegen aufgeteilt. Die zwischen 0x01 und 0x1F liegenden Werte werden mit Ausnahme
der Textzeichen 0x09, 0x0A und 0xO0D nun grin dargestellt [47]. Werte zwischen 0x7F und OxFE
bleiben auch weiterhin rot [47].

(a) Zickzack (b) Lebesgue-Kurve (c) Hilbertkurve

Abbildung 2-12: Beispiel der Visualisierung nach Cortesi, aus [44, bearbeitet]



Kapitel 2: Grundlagen

19

& binvis.io

about

changelog

help

20 04 a0 21 08 10 41 22

) @4 10 41 22 08 20 8f €2
) le ff 2f e1 @4 03 02 02

00 00 00 00 0d c0@ ad el
28 09 4D €Z 1O 6T 93 e8
b 3e 02 00 3a 74 74 00

10 20 58 e3 20 @2 a0 21

00 00 d2 e7 01 00 80 e ..A"

21 91 01 01 00 @0 €0 00 ..

18 df 2d e9 04 b0 4c e2
le 7 27 el 90 @0 00 @0
44 6f 20 79 6f 75 20 6b

P>aaitt,
now a se

Y ETEEE
Do you k

6e 6f 77 2@ 61 20 73 65 63 72 65 74 3f 20 59 65 cret? Ye
) 73 3f 20 57 65 6c 6c 20 74 68 61 6e 20 74 7970 s? Well than typ
) 6520 69 74 20 61 62 64 2070 726573 73 2065 e it and press e
) 6e 74 65 72 3a 20 00 0@ 43 6f 68 67 72 61 74 73 nter: .. Congrats
? 2100 00 00 53 6f 72 72 79 2e 20 59 6f 752772 !...Sorr y. You'r
) 65 20 6e Gf 74 20 61 20 77 69 6¢ 6e 65 72 2¢ 20 € not & winner.
) 0000 00 00 25 2¢ 24 22 2021 5f 51 18 42 47 4c ....%,$" !__.JGL
48 58 5f 49 30 20 90 00 ©a 00 00 00 30 30 30 30 HX _@0... .... 2000
30 30 30 30 30 30 30 30 30 30 30 30 49 de 46 00 00000000 COOOINF
69 6e 66 00 de 41 4e 00 6e 51 6e 00 30 31 3233 inf.NAN. nan.2123
34 35 36 37 38 39 41 42 43 44 45 46 00 00 00 @@ A45678B9AB (DEF....
30 31 32 33 34 35 36 37 38 39 61 62 63 64 65 66 01234567 E9abcdef
) 00 00 00 00 286e 756c 6c2000 G030 000000 ....(nul 1)..0...

) 20 20 20 20 20 20 20 20

20 20 20 20 20 20 20 20

A byteclass  range
0x00 0 - 107104 eport

low 104.6kb / 104 6kb
ascil

high

oxff

Abbildung 2-13: Screenshot des Tools binvis.io [45]

Dartber hinaus kann die Ansicht in binvis.io zwischen der Darstellung mittels Hilbertkurve oder
der einfacheren Zickzack-Kurve umgeschalten werden [46, 47]. Auch verschiedene weitere Farb-
schemata, zum Beispiel auf Basis der Entropie zur Erkennung von kryptographischem oder kompri-
miertem Material in der Datei, werden angeboten [46, 47].

2.4.1.3 nach Christopher Domas

Christopher Domas baute mit seiner Forschung auf den Erkenntnissen von Conti und Cortesi auf.
Ziel seiner Arbeit war es, eine neue Methodik furs Reverse Engineeringg zu finden. Dies begriindete
er vor allem mit der stetigen und immer schneller werdenden Weiterentwicklung von Informationen.
Domas [3] argumentiert, dass dies problematisch ist, da die eingesetzten RE-Tools nicht zur Analyse
unbekannter Datenstrukturen geeignet sind. Zudem ist die Analyse von Daten schwierig, wenn diese
z.B. ohne oder mit obfuskiertem (=verschleiertem) Header auftreten, Steganographie oder ein aus
mehreren Elementen bestehendes Binary Large Object (Blob) beinhalten oder in einem unbekannten
Format abgelegt wurden. Die von ihm zu entwickelnde Methodik sollte also in der Lage sein, diese
Probleme zu umgehen, indem sie unabhangig vom Format der auszuwertenden Daten zu deren
Verstandnis beitragt. Dartber hinaus sollte sie die Analysen beschleunigen, da die Menge aller auf
der Welt gespeicherten Daten [48] und damit auch die Menge der zu analysierenden Daten immer
weiter wachst [3].

Auf Basis dieser Uberlegungen entwickelte Domas [3] die Methode der ,Dynamic Binary Visualizati-
on“ (Dynamische Visualisierung von Binardaten). Diese wird vor allem durch das von ihm entwickelte
Tool ,...cantor.dust..” verwirklicht. Mit diesem Programm flihrte er verschiedene statistische Analysen
Uber ein ausgewahltes Code- oder Datenfragment aus. Entsprechend der oben vorgestellten An-
satze von Conti und Cortesi verwendet er unter anderem die Hilbertkurve fur seine Darstellungen,
Histogramme zur Bewertung der Byte-Haufigkeit und die Entropie zur Erkennung von Teilbereichen
in Datensatzen [3]. Dartber hinaus erweiterte er das Konzept der Digramme auf dreidimensionale
Trigramme beziehungsweise allgemein auf n-Gramme.
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Mit diesen Verfahren gelang es Domas [3], schnell und unkompliziert relevante Abschnitte in einer
groBeren Datei zu identifizieren. DarUber hinaus nutzte er den Naive-Bayes-Algorithmus zur Klassifi-
zierung einzelner Regionen in einer Datei [3]. Als Vorlagen fur die einzelnen Klassen dienten ihm u.a.
Beispieldateien fir einzelne Dateitypen. So erreichte Domas [3] bereits eine erste inhaltsbasierte
Klassifizierung von Daten nach ihrem wahrscheinlichsten Datenformat.

Als Weiterentwicklung von Domas’ ..cantor.dust.., veréffentlichte das Battelle-Institut das Plugin
CantorDust far Ghidra, einen Open-Source-Disassembler [4]. Mit diesem kénnen Nutzer zuerst ein
grundlegendes Verstandnis der zu betrachtenden Datei gewinnen, bevor sie mit Ghidras traditioneller
statischer Analyse beginnen. Das Plugin bietet verschiedene Visualisierungsmaéglichkeiten: neben
einer Digramm-Darstellung zeigt das Plugin auch die Entropie oder die Bitmap-basierte Visualisie-
rung eines Datenfragments [4]. Wie schon bei Domas’ alleinstehendem Programm lasst sich das
betrachtete Fragment dynamisch einschranken und so an die jeweiligen Daten anpassen [3, 4].

(a) ASCII-Text (b) bmp-Datei (c) ARMv7m-Maschinencode

Abbildung 2-14: Zum Darstellen der Pixel verwendete Kurven, aus [44]

In der Digramm-Darstellung konnte Domas bereits einige charakteristische Muster identifizieren, die
verschiedene Dateistrukturen reprasentieren [3]. Abbildung 2-14 zeigt beispielhaft die Visualisierung
von einem Ausschnitt ASCII-Text, einer Bilddatei im bmp-Format sowie einem Datenausschnitt in
Maschinensprache [4]. Wahrend Abbildung 2-14a die typischen ASCII-Quadrate beinhaltet, zeigt
Abbildung 2-14b verschiedene diagonale Linien und eine leichte Umrandung des Diagramms [4].
Abbildung 2-14c zeigt dagegen ein fur Maschinensprache typisches Muster aus senkrechten und
waagerechten Linien, wobei die Anzahl und Position dieser Linien von der Art des Prozessors
abhangt, auf den die Sprache ausgelegt ist [3, 4].

Noch bevor das Plugin von Battelle veréffentlicht wurde, wurde bereits ein Open-Source Tool nach
dem von Domas vorgestellten Ansatz entwickelt [49]. Das Tool Veles erlaubt beispielsweise die
Visualisierung von Digrammen und Trigrammen auf dynamisch auswahlbaren Ausschnitten einer
geladenen Datei [49]. Abbildung 2-15 zeigt beispielhaft einige Dateien, die mittels Trigramm-Analyse
visualisiert wurden [50].

In den Visualisierungen des E-Books (2-15b) und der Java-Datei (2-15c) ist jeweils mittig eine warfel-
férmige Haufung von Werten erkennbar. Hierbei handelt es sich analog zu den quadratischen Punkt-
ansammlungen in Abbildung 2-14a um den Bereich der ASCII-Zeichen. Genauer gesagt scheinen
hier vermehrt Kombinationen von drei aufeinanderfolgenden lateinischen Kleinbuchstaben aufzutre-
ten. Diese Zeichen treten bei beiden Dateitypen recht haufig auf, sofern das E-Book in einer Sprache
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(a) .omp Bilddatei (b) .mobi E-Book-Datei

(c) .java Datei (d) Ausfiihrbare Datei

Abbildung 2-15: Verschiedene Dateien visualisiert mit Veles, aus [50]

geschrieben wurde, welche lateinische Buchstaben nuizt. Die in Abbildung 2-15a gezeigt bmp-Datei
weil3t ahnlich zu der Visualisierung in Abbildung 2-14b diagonal von einer Ecke ausgehende Linien,
jedoch sind diese in der dreidimensionalen Darstellungen zu Flachen breitgezogen. Auch die Dar-
stellung der ausfiihrbaren Datei in Abbildung 2-15d weist Ahnlichkeiten mit inrem zweidimensionalen
Pendant aus. Beide Dateien zeigen ein Gitter aus parallel zu den Kanten der Diagramme verlaufen-
den Linien.

2.4.2 in der IT-Forensik

Zum Zeitpunkt der Entstehung der vorliegenden Arbeit ist nur ein Tool aus dem Bereich der IT-
Forensik bekannt, welches Ansétze zur Visualisierung von Binardaten bertcksichtigt. Der von Bjérn
Kerler entwickelte Mobile Revelator ist ein vielseitiges Tool zur Analyse von Datensicherungen aus
Android-Smartphones [51]. Neben dem Carven nach jpg-Dateien und einer Ansicht zum Durchsu-
chen von SQLite-Datenbanken, bietet es auch eine Hexeditor-Ansicht [51, 52]. Diese zeigt links
neben den Hexadezimal-Werten einen senkrechien Balken, der in Abhangigkeit der Werte farblich
eingefarbt wird und so bei der Erkennung einfacher Strukturen im Binarcode helfen kann [52]. Die
Aufteilung der Farben ist dabei ahnlich zu Cortesis Darstellung in binvis.io gewahlt, mit dem Unter-
schied, dass 0x00 und OxFF beide schwarz, ASCII-Zeichen in grin, die Werte darunter blau und
die Werte Gber dem ASCII-Bereich gelb dargestellt sind [52]. Links daneben ist zusatzlich noch
eine kleine Visualisierung enthalten, die Byte-Trigramme sowie die Entropie darstellt und bei der
Erkennung von Dateitypen helfen soll [52]. Abbildung 2-16 zeigt einen Screenshot des Programmes.
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Abbildung 2-16: Screenshot des Tools Mobile Revelator, aus [52]

2.4.3 in der Malware-Analyse

Der Ansatz der Visualisierung von Binardaten zur Klassifizierung von Datenstrukturen wird auch im
Bereich der Malware-Forschung verwendet. In mehreren Studien wurde der Quellcode verschiedener
Malware-Dateien in eine visuelle Darstellung Gberfuhrt und anhand der darin enthaltenen Muster in
Kategorien sortiert. Diese Klassifizierung erfolgte meist auf Basis von Machine-Learning-Verfahren
zur Mustererkennung und -korrelation. Im Folgenden werden zwei Anséatze naher vorgestellt.

2.4.3.1 nach Ajay Singh et al.

Einen Ansatz zur Malware-Klassifizierung wurde 2020 von Singh et al. [53] vorgestellt. Dieser basiert
auf den in einer visuellen Reprasentation der ausfuhrbaren Datei sichtbaren Mustern. Die in [53]
beschriebene Methodik, welche im Folgenden genauer beschrieben wird, erzeugt ein RGB-Bild. Laut
den Autoren waren die Ergebnisse vorheriger Versuche mit Graustufen-Bildern nicht genau genug.

Zur Erstellung der visuellen Reprasentationen nach [53] werden alle betrachteten Executables zu-
nachst auf Binarebene betrachtet und in 8-Bit-Einheiten aufgeteilt. Mit einer zweidimensionalen Color
Map wird jedem der 8-Bit-Einheiten anhand der zwei Gruppen aus 4 Bits, aus denen sie bestehen,
ein Farbwert zugeordnet. Die 8-Bit-Einheiten werden jetzt nur noch als Pixel betrachtet. Die Sequenz
aus Pixeln, welche entsteht, wenn die gesamte ausfihrbare Datei entsprechend verarbeitet wird,
wird abschlieBend in eine zweidimensionale Matrix Gbertragen und angezeigt. Um gleichbleibende
Bildformate zu erhalten, haben Singh et al. die Breite dieser Matrix auf 384 Bytes festgesetzt. Die
Lange des Bildes unterscheidet sich jedoch entsprechend der GréBe der analysierten ausfahrbaren
Datei. Abbildung 2-17 zeigt beispielhaft Ausschnitte von drei von Singh et al. [53] erzeugten Bildern.
Darin sind deutliche Unterschiede zwischen den verschiedenen Malwaretypen erkennbar.



Kapitel 2: Grundlagen 23

SN Y5

P
\\\\\\\

(a) Trojaner (b) Virus (c) Backdoor

Abbildung 2-17: Beispiele der Visualisierung von Windows-Malware von Singh et al., aus [53]

Die so erstellten Bilder werden von den Autoren [53] anschlieBend mit einer Kombination aus neura-
len Netzwerken klassifiziert, nachdem diese einem Supervised-Learning-Prozess unterzogen wur-
den. Die Klassifizierung in verschiedene Malware-Kategorien, wie beispielsweise Trojaner, Virus,
Backdoor oder Botnet, konnte so sehr erfolgreich umgesetzt werden. Bei ungepackter Malware er-
reichte die vorgestellte Methodik in den durchgefuhrten Tests einen F1-Score von 95% oder hdher
[53].

2.4.3.2 nach Aryan Marwaha et al.

Auch Marwaha et al. beschaftigen sich in ihrer Forschungsarbeit [54] mit Ansatzen zur Klassifizierung
von Android-Malware auf Basis von Visualisierungen. Dabei stellen die Autoren zunachst verschiede-
ne vorhergegangene Arbeiten zu dem Thema kurz vor. Diese haben alle gemeinsam, dass sie aus
Malware ein oder mehrere Bilder generieren und diese dann mit verschiedenen Machine-Learning-
Methoden kategorisieren. Einige dieser Ansatze konnten dabei eine Genauigkeit von 93% oder mehr
erreichen [54].

Die von Marwaha et al. selbst angewandten Methoden werden auch in [54] vorgestellt, allerdings
liegt hier der Fokus nicht auf der Erstellung der Visualiserung. Stattdessen beschreiben die Autoren
ausfuhrlich die angewendeten Machine-Learning-Methoden sowie die verschiedenen Kombinationen
von Malware-Bestandteilen, welche fiir den Gesamtansatz als Input verwendet werden kdnnen.

Da die vorliegende Arbeit sich nicht mit Android-Malware im Speziellen beschéftigt und auch kein
komplexer Machine-Learning-Ansatz entwickelt werden soll, wird im Folgenden nur kurz die von
Marwaha et al. [54] verwendete Methodik zur Erstellung von Bildern beschrieben.

Analog zu Singh et al. [53] betrachten auch Marwaha et al. [54] die zu analysierende Datei auf
Binarebene und bilden 8-Bit-Blécke. Dabei werden immer zwei aufeinander folgende Blécke zu
einem Paket aus zweimal acht Bits zusammengefigt. Jedes dieser Pakete stellt die Informationen
fur ein Pixel im fertigen Bild. Die Autoren nutzen dabei die ersten 4 Bits um die Position des Pixels im
fertigen Bild zu bestimmen, wahrend die restlichen Bits den Farbwert des Pixels im RGB-Spektrum
bestimmen [54]. Ein Beispielbild fur eine visualisierte Malware-Datei wird von [54] nicht bereitgestellt
und kann daher hier auch nicht gezeigt werden.
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3 Voriberlegungen

Die in Kapitel 2.4 Visualisierung von Binardaten vorgestellten Methoden zur Klassifizierung oder
Zuordnung von Datenbereichen zu einzelnen Datenstrukturen basiert immer auf der persénlichen Er-
fahrung des Auswertenden oder auf der Verwendung von neuronalen Netzwerken und maschinellem
Lernen. Letztere fallen beide in den Bereich der Kiinstlichen Intelligenz (KI), deren Verwendung in
der digitalen Forensik ungern gesehen wird. Wie bereits in Abschnitt 2.3 erwahnt, liegt eines der
gréBten Gebote der IT-Forensik in der Nachvollziehbarkeit und Wiederholbarkeit von durchgefihrten
Untersuchungen und deren Ergebnissen. Dies wurde zunachst vom Bundesamt fur Sicherheit in der
Informationstechnik (BSI) im Leitfaden ,IT-Forensik” [35] beschrieben und auch in darauffolgenden
Publikationen, zum Beispiel von Geschonneck [33] und Reibold [37], aufgenommen. Diese Nach-
vollziehbarkeit ist bei KI-Systemen in der Regel aber nicht gegeben [55]. Auch Solanke [56] geht
darauf ein, dass es weiterhin gro3e Bedenken bezliglich der Verwendbarkeit von durch Kl-Systemen
getroffenen Entscheidungen in der digitalen Forensik und Strafverfolgung im Allgemeinen gibt. Er
gibt jedoch auch konkrete Ziele vor, die eine in der digitalen Forensik verwendete Kl erfiillen sollte,
um als xDFAI zu gelten und somit auch zukinftig akzeptiert zu werden. Der Begriff xDFAI wird dabei
vom Englischen ,Explainable Digital Forensics Atrtificial Intelligence” abgeleitet und steht fiir eine
Lerklarbare Kunstliche Intelligenz (KI) in der Digitalen Forensik” [56]. Auch wenn aktuelle Verfahren
zur Mustererkennung in Bildern bereits sehr genaue Ergebnisse liefern (vgl. [54]), fordert mit dem
Europaischen Parlament auch der Gesetzgeber, dass Kl in der Strafverfolgung nur unter bestimm-
ten Bedingungen verwendet werden darf. Zu diesen Bedingungen z&hlen unter anderem auch die
Nachvollziehbarkeit, Transparenz, Verifikation und Erklarbarkeit des Algorithmus [55, 57].

Da zudem davon auszugehen ist, dass nur vereinzelte Menschen ausreichend Expertise aufweisen,
um Datenstrukturen direkt anhand der Visualisierung zu erkennen, muss also ein neuer Ansatz
zur Klassifizierung der Daten gefunden werden. Logisch erscheint hier ein mathematischer Ansatz,
wie der bereits von Domas verwendete Naive-Bayes-Klassifikator (siehe Abschnitt 2.4.1.3). Da die
verschiedenen Visualisierungen auf Binarwerten, also auf Zahlen innerhalb einer statistischen Ver-
teilung, basieren, sollte auch eine mathematische Bewertung dieser statistischen Verteilung méglich
sein, ohne das Algorithmen zur Bildmustererkennung nétig sind. Auch wenn die tatséchliche Vi-
sualisierung bei diesem Ansatz nicht zwingend nétig ist, soll sie trotzdem erzeugt und angezeigt
werden, um einen ersten Uberblick (iber die einzelnen Methoden zu gewinnen. Zudem dient sie der
Anschaulichkeit und Nachvollziehbarkeit der dazu durchgefiihrten Berechnungen.

Der Demonstrator, mit dem diese Uberlegungen umgesetzt werden, sollte mdglichst einfach zu in-
stallieren und zu bedienen sein. Ebenso sollte er auf den géngigen Computer-Betriebssystemen
ausfihrbar sein, da in der IT-Forensik kein einheitliches Betriebssystem vorgegeben ist. Die Pro-
grammiersprache Python ist eine der meist verwendeten Sprachen fir Datenanalyse, da sie bereits
viele Bibliotheken mit passenden Funktionen bereithélt [58]. Dies vereinfacht die Implementierung
des zu entwickelnden Demonstrators stark. DarGber hinaus sind Python-Programme auf Windows,
macOS und Linux ausfuhrbar [59]. Sie erfullen somit das Kriterium der Plattformunabhangigkeit. Zur
Bedienung kommen sowohl eine Graphische Benutzeroberflache (engl. Graphical User Interface,
kurz GUI) als auch ein einfacheres Kommandozeilentool in Frage.
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Wie in Abschnitt 2.3.1 dargelegt, werden Daten im Speicher als Blécke oder Cluster geschrieben.
Da Cluster in ihrer GréBe Vielfache von Blécken sind, welche der Lange eines Sektors entsprechen,
erscheint eine sektorweise Analyse von Daten fir die vorliegende Arbeit geeignet. Wird ein clus-
terbasiert geschriebener Datenausschnitt bewertet, wére grundsatzlich eine Analyse der einzelnen
Cluster sinnvoller, als die der einzelnen Sektoren. Es soll jedoch zun&chst eine mdglichst allge-
meine Methode erarbeitet werden, welche auch dann verwendet werden kann, wenn noch unklar
ist, ob die zu verarbeitenden Daten cluster- oder sektorbasiert entstanden sind. Die GrdBe eines
Sektors von 512 Byte bildet dabei den gréBten gemeinsamen Teiler der Clustergré3e von 4096
Byte und der BlockgréRe, welche entsprechend der SektorgréBe auch 512 Byte betragt. Dartber
hinaus besteht die Méglichkeit, dass Binardaten als reiner Stream vorliegen, zum Beispiel bei einer
Satelliteniibertragung oder einem Netzwerkmitschnitt. Hier gabe es gar keine Cluster oder Bldcke,
sodass auch hier eine méglichst kleinteilige Betrachtung unter Beriicksichtigung des verwendeten
Protokolls sinnvoll ist.

In der Theorie ist die Menge der verschiedenen Dateiformate unendlich grof3. Dies liegt daran, dass
einzelne Datenformate in unterschiedlichen Formen auftreten, abhéngig von den jeweils gewahlten
Codierungs-, Kompressions- und Verschlisselungsalgorithmen [36]. FILExt [60], das nach eigenen
Angaben weltweit gréBte Verzeichnis fiir Dateiformate, flihrt derzeit Gber 26 000 verschiedene Datei-
formate. Eine Erkennung dieser Menge an Dateitypen erscheint jedoch nicht umsetzbar. Tatséachlich
wird in der Praxis meist nur ein Bruchteil dieser 26 000 Dateitypen regelmafig verwendet. Daher
erscheint es sinnvoll, dass sich die vorliegende Arbeit zunachst auf einige, tendenziell weiter ver-
breitete Dateitypen fokussiert. Die Auswahl dieser sollte dabei insbesondere beachten, dass es sich
um Dateiformate handelt, welche von populéren Programmen erstellt oder gelesen werden kénnen
[36]. Als Kandidaten fallen daher sofort die aktuellen Standard-Dateitypen' docx, pptx und xIsx fir
Dokumente der Microsoft-Office-Programme Word, Powerpoint und Excel sowie das Dokumenten-
Format pdf auf. Da die vorliegende Arbeit auf den Vorteilen von visuellen Darstellungen aufbaut,
sollen zudem ein paar Bildformate betrachtet werden. Hier wurden die Formate bmp, gif, jpg, png
und svg sowie das Videoformat mp4 ausgewahlt. Dartiber hinaus werden die Dateiformate exe, elf
und apk ausgewertet, da diese fir ausfiihrbare Dateien auf verschiedenen Betriebssystemen ver-
wendet werden und einige der oben vorgestellten Ansatze speziell fir die Auswertung ausfihrbarer
Dateien entwickelt wurden. Zusatzlich wurden mit epub, txt und xml noch drei Dateitypen ausgewahlt,
die tendenziell sehr viele ASCII-Zeichen beinhalten. Eine Klassifikation nach Datenstrukturen ware
ungenauer als die nach Dateitypen und lie3e sich durch das Zusammenfassen mehrere Dateitypen
zu einer Kategorie erreichen. Anhand der eben ausgewahlten Dateitypen wirden sich beispielsweise
die Kategorien Dokument, Bild, ausfihrbare Datei und Text eignen.

Der zu entwickelnde Demonstrator sollte also in der Lage sein, einem Nutzer die ausgewahlten
Visualisierungsmethoden graphisch darzustellen. Zudem ist eine Funktion fur die automatisierte
Erkennung und Klassifizierung von Dateien auf Basis der enthaltenen Sektoren vorzusehen. Zur
Uberpriifung der Qualitat der Klassifizierung sollte der Demonstrator selbststéndig Performancemafe
berechnen, dem Nutzer anzeigen und fir die spatere Verwendung abspeichern.

! Bei den folgenden Dateiformaten handelt es sich um Standards, welche typischerweise groB geschrieben werden. In
der vorliegenden Arbeit wird aufgrund der besseren Lesbarkeit jedoch die kleingeschriebene Variante bevorzugt, wie sie
auch fur Dateiendungen verwendet wird.
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4 Versuchsaufbau

Um eine Nachvollziehbarkeit und gegebenenfalls Wiederholbarkeit der in den folgenden Abschnit-
ten beschriebenen Methoden und Ergebnisse zu gewahrleisten, werden in diesem Kapitel die
Entwicklungs- und Versuchsumgebung sowie das verwendete Datenset vorgestellt.

4.1 Versuchsumgebung

Alle im Folgenden benétigten Berechnungen und Funktionen wurden mit der Programmiersprache
Python in der zum Bearbeitungszeitraum der vorliegenden Arbeit aktuellen Version 3.11 (Stable
Release) implementiert und ausgefiihrt. Die Erstellung der Skripte erfolgte in der Entwicklungs-
umgebung PyCharm 2023.1.1 (Community Edition) auf einem MacBook Pro (Retina, 13", Mitte
2014) mit Betriebssystem macOS Big Sur, Version 11.7.6.

Aufgrund der besseren Performance wurde die Entwicklung im Verlauf der Arbeit auf einen PC mit In-
tel i9 3.20 GHz-Prozessor und 128 Gigabyte (GB) RAM migriert. Auf diesem sind das Betriebssystem
Windows 10 Pro sowie PyCharm 2023.2 (Community Edition) installiert. Auf diesem Rechner wurden
nach Mdglichkeit dieselben Python-Pakete genutzt, wie zuvor auf dem Mac. Die verwendeten Pakete
werden in Tabelle 4-1 mit ihrer Versionsnummer und Funktion gelistet. Sollte eine der verwendeten
Funktionen in Zukunft aus den Paketen entfernt werden, so dient die Tabelle als Referenz fir Paket-
versionen, mit denen die im weiteren Verlauf der Arbeit beschriebenen Methoden ausfihrbar sind.
Mit * markierte Pakete sind in der Python-Standard-Installation enthalten, weshalb die Paketversion
nicht separat aufgefihrt wird. Zusatzlich sind in der Spalte ,Dok” die zugehdrigen Dokumentationen,
die zur Implementierung konsultiert wurden, verlinkt.

Tabelle 4-1: Verwendete Python-Pakete und -Module

Paket-/Modulname | Version | Dok | Funktion

colorsys * [61] | Umrechnung HSL-Werte ins RGB-Format
matplotlib 3.8.0 [62] | Bereitstellung von Colormaps

matplotlib.pyplot 3.8.0 [62] | Graphische Darstellung der vorgestellten Konzepte
numpy 1.24.3 | [63] | Verwendung von numpy-Arrays
numpy-hilbert-curve | 1.0.1 [11] | Umformungen entsprechend der Hilbertkurve

0S * [61] | Ermittlung und Uberpriifung von Dateipfaden
Pillow.Image 9.5.0 [64] | Erstellung und Anzeige von HSL-Bildern
scikit-learn 1.2.2 | [65] | Erstellung und Nutzung Naive-Bayes-Klassifikator
scipy.ndimage 1.10.1 [ [66] | Erkennung von Regionen

4.2 Versuchsdaten

Um Forschungsarbeiten mdglichst wiederholbar und nachvollziehbar zu gestalten, sollten die ver-
wendeten Datenséatze offentlich zuganglich sein. Zuséatzlich ermdglicht dies Anderen, die Ergebnisse
der Forschungsarbeit zu verifizieren. Die vorliegende Arbeit verwendet daher Dateien der Sammlung
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NapierOne [67] zum Bearbeiten der Fragestellung. Diese Sammlung wurde ausgewéahlt, da sie eine
breite Menge verschiedener Dateitypen abdeckt [67]. Zudem handelt es sich bei den enthaltenen
Dateien um Echt-Dateien, das heiB3t diese wurden nicht erst zu Forschungszwecken synthetisch
erzeugt [67].

Die NapierOne-Sammlung bietet Datei-Zusammenstellungen verschiedener GréBen an [67]. Die
gesamte Sammlung umfasst knapp 2 Terabyte (TB) Daten, was zwar eine groBe Menge unter-
schiedlicher Dateien verspricht, fir die vorliegende Arbeit aber nicht gut geeignet ist, da die Erpro-
bung neuer Methoden zunachst nur mit geringerer Datenmenge erfolgen soll. Daher wurde nur das
Teilset NapierOne-Tiny aus der Sammlung ausgewahlt und heruntergeladen. Dieses besteht aus
100 Dateiklassen zu je 100 Dateien und bietet damit immer noch eine ausreichend gro3e Grundlage
fir die Entwicklung erster Methoden.

Werden im weiteren Textverlauf Dateien aus der NapierOne-Sammlung verwendet, so sind sie
entsprechend ihrem Dateinamen gekennzeichnet. Dies erlaubt eine spéatere Zuordnung zur jeweilig
verwendeten Datei, da diese je Dateityp durchnummeriert und vom Autor [67] eindeutig benannt
wurden. Dabei wurde sich auf die in Kapitel 3 festgelegten Dateitypen beschrénkt. Einige dieser
Typen sind in mehrere Klassen mit unterschiedlicher Qualitét oder Verschlisselungsart aufgeteilt.
Bei den Bildformaten wurden die Sammlungen bmp, gif, jpg-q050, png-from-web und svg-from-web
auagewahlt. Bei allen anderen Formaten wurde jeweils die nur mit dem Dateityp benannte Sammlung
ausgewahlt, um mdglichst unverschlisselte Dateien zu erhalten.
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5 Methoden

Zur praktischen Umsetzung der vorliegenden Arbeit mussten die in Kapitel 2.4 vorgestellten Ideen
auf Sektoren angepasst werden. Dafur wurden verschiedene Funktionen in Python geschrieben,
welche im Folgenden naher beschrieben werden. Die in diesem Kapitel enthaltenen Abschnitte
unterteilen sich in die Arbeitsschritte Einlesen der Daten (5.1), Aufbereitung der Binardaten (5.2),
Visuelle Bewertung (5.3) und Statistische Bewertung (5.4).

5.1 Einlesen der Daten

Da die Lange einer einzulesenden Datei nicht vorhersehbar ist, ist es sinnvoll, die Funktion zum Ein-
lesen und ersten Verarbeiten der Datei in Form einer Generatorfunktion zu programmieren. Diese hat
den Vorteil, dass die eingelesenen Bldcke nicht direkt in den Speicher des ausfuhrenden Computers
geladen werden [68]. So wird verhindert, dass der Arbeitsspeicher des ausfihrenden Computers
Gberlauft.

Quelltext 5.1 zeigt die Funktion read_blocks (), mit der eine Datei blockweise eingelesen werden
kann. Um die Datei nicht versehentlich zu verandern, wird sie nur lesend gedffnet, erkennbar am r
in den Argumenten der Funktion open (). Das b sorgt dafir, dass die Datei im Binar-Modus gedffnet
wird. Dies ist essenziell, da alle folgenden Methoden die Dateien auf Byte-Ebene verarbeiten.

Wie oben bereits erwahnt, ist eine blockweise Verarbeitung der Dateien sinnvoll. Daher wird der
Funktion read () der Wert 0x200 als Parameter Gbergeben, was mit 5124 Bytes der Lange eines
Blockes, analog der Sektorgré3e, entspricht. Je nach weiterer Verwendung, kann der eingelesene
Block gleich innerhalb der Funktion verarbeitet werden. Daftr missen einfach die entsprechenden
Befehle vor dem Aufruf von yield eingefugt und ggf. die zurtickgegebene Variable angepasst
werden.

f read_blocks(filename):

with open(filename, "rb") as rf: # open file as read-only,
# binary-mode
maxpos = os.stat(filename).st_size # get file size
pos = 0 # marks position in rf
vhile True:
if pos >= maxpos: # break when reaching end of file
fdata = rf.read(0x200) # read one block
pos += len(fdata)
:1d fdata

Quelltext 5.1: Einlesen einer Datei mittels Generator

Um die von read_blocks () zurickgegebenen Werte nun zu verarbeiten, muss uber den Generator
iteriert werden [68]. Dies geht zum Beispiel durch die Verwendung einer for-Schleife, wie in Quelltext
5.2 gezeigt. Die innerhalb der Schleife aufgerufenen Befehle und Funktionen werden dann fur jedes
Element des Generators ausgefuhrt.
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blockGenerator = read_blocks(filepath)
- block in blockGenerator:
# do something with each block

Quelltext 5.2: Verwendung des Generators

5.2 Aufbereitung der Binardaten

Die Anwendung bereits bewahrter Methoden kann bei der Entwicklung neuer Tools von Vorteil sein,
da nicht alles neu entwickelt werden muss [42]. Um die eingelesenen Sekioren nun zu analysieren,
soll zunachst die Aufbereitung in Form eines Bildes und eines Digrammes entsprechend der in den
Abschnitten 2.4.3.1 und 2.4.1.1 vorgestellten I[deen und Methoden erfolgen. Zudem wird auf Basis der
im Abschnitt 2.4.1.3 vorgestellten Arbeiten ein Trigramm erstellt. Eine Umsetzung von n-Grammen
mit n > 3 erfolgte vorerst nicht. AnschlieBend werden in diesem Abschnitt weitere Funktionen und
Ideen besprochen, die im weiteren Verlauf erarbeitet wurden.

5.2.1 Bild

Zunachst soll entsprechend der unter 2.4.3 vorgestellien Methoden zur Malware-Klassifizierung ein
Bild erstellt werden. Dabei wird je ein Byte der Datei als ein Pixel dargestellt.

Fur die Umsetzung dieser Methodik im Rahmen der vorliegenden Arbeit wurde mit leichten Abwei-
chungen entsprechend der von Singh et al. [53] beschriebenen Vorgehensweise gearbeitet. Die
Abweichungen entstehen durch die Verwendung der Programmiersprache Python und die zuvor ge-
troffene Entscheidung, Dateien blockweise einzulesen. Im Folgenden wird der Verlauf vom Einlesen
der Datei bis zur Erzeugung eines Bildes genauer beschrieben.

Wie oben bereits erwahnt, erfordert die Vorgehensweise von Singh et al. [53] eine byteweise Verar-
beitung der Daten. Daher erfolgt die Berechnung von Farbwerten fir das zu erzeugende Bild direkt in
der Funktion read_hs1_pixels(), welche in ihrer Form an die read_blocks () -Funktion aus 5.1
angelehnt ist. Hier erfolgt die Bearbeitung der gelesenen Daten also vor Aufruf des yield-Befehls.

Im ersten Schritt wird jedes Byte einzeln in zwei Teile aus je 4 Bits, sogenannte Nibbles [69], ge-
teilt. Diese werden von Singh et al. [53] zur Bestimmung eines Farbwertes anhand einer zwei-
dimensionalen Colormap verwendet. Mit diesem Farbwert wird ein Pixel eingefarbt, welches dem
eingelesenen Byte entspricht. In der beschriebenen Vorgehensweise werden die nacheinander be-
stimmten Pixel dann sequentiell in ein Bild mit einer festgelegten Breite von 384 Pixeln eingeflugt und
das Bild schlieBlich angezeigt.

Im Rahmen der vorliegenden Arbeit konnte nicht auf eine bestehende Colormap zurtickgegriffen wer-
den, da die fur die vorliegende Arbeit verwendete Programmiersprache Python nur eindimensionale
Colormaps unterstitzt. Um trotzdem eine zweidimensionale Zuordnung von Farbwerten zu erreichen,
wurde auf das HSL-Schema zurtickgegriffen. Wird die Sattigung mit S = const. = 1 festgelegt, so
lassen sich tber die Gbrigen beiden Werten einem Byte eine Vielzahl von Farben zuordnen. Die
Verwendung des RGB-Farbmodells ist hier weniger gut geeignet, da bei einem konstanten Wert
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mit den beiden verbleibenden Farben deutlich weniger verschiedene Farbtdne dargestellt werden
kénnen. Wirde beispielsweise B als konstanter Wert B = const. = 255 gewahlt werden, so liessen
sich mit R und G nur die Farben auf der oberen Seite des Wiirfels aus Abbildung 2-6 darstellen.

Alternativ kénnte der Ansatz von Marwaha et al. [54] verwendet werden. Dabei stehen jeweils drei
Werte aus je 4 Bits zur Bestimmung eines Farbtons zur Verfigung. In der Quelle ist die Bestim-
mung der Position des Pixels Gber die ersten vier Bit in einem 16-Bit-Paket jedoch nicht eindeutig
beschrieben, weshalb dieser Ansaiz in der vorliegenden Arbeit nicht weiter verfolgt wird.

floats = np.linspace(0, 1, 18) [1:-1]

Quelltext 5.3: Float-Array zur Definition der HSL-Werte

Jedes Nibble kann einen Wert zwischen 0 und 15 annehmen. Zur Darstellung der Farben in Python
wird jedoch eine Skala von 0 bis 1 verwendet. Um die Werte der Nibbles an diese Skala anzupassen,
wurde mit floats ein Array erzeugt. Dieses wurde mit der Funktion np. linspace () mit 18 Werten
von 0 bis 1 gefullt. Zusatzlich wurden das erste und letzte Element mit den Werten 0 respekiive 1
entfernt, wie in Quelltext 5.3 gezeigt. Dies soll verhindern, dass alle Pixel mit einem Helligkeitswert
von 0 beziehungsweise 1 unabhangig vom Farbwert gleichmaBig schwarz beziehungsweise weil3
dargestellt werden. Anhand des Indexes lasst sich dann fur jeden Nibble der korrespondierende
Gleitkommawert abfragen.

Um dies zu verdeutlichen wurde auf Basis der Werte in floats eine 16x16 Pixel groBe Colormap
erzeugt (siehe Abbildung 5-1). Diese zeigt alle 256 Farben, durch die ein Byte reprasentiert wer-
den kann. Dabei ist oben links das Pixel fur Bytes mit dem Wert 00, wahrend unten rechts die
Reprasentation fur FF zu erkennen ist.

Abbildung 5-1: Verwendete Colormap, eigene Darstellung

Eine weitere Anpassung erfolgte bei der Breite des zu erzeugenden Bildes. Da bei hiesiger blockwei-
sen Vorgehensweise immer Abschnitte von 512 Bytes eingelesen werden, erschien eine Bildbreite
von 384 Pixeln bzw. Bytes unpraktisch. Stattdessen wurde die Bildbreite auf 256 Pixel gesetzt, so-
dass ein eingelesener Block zwei Zeilen im Gesamtbild ausmacht. Diese Breite ist vorteilhaft, da sie
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nicht nur ein Teiler von 512 ist, sondern auch eine komprimiertere Ansicht erlaubt als eine einfach
Zeile von 512 Pixel/Byte Lange. Die fertige Funktion read_hsl_pixels () (siehe Quelltext 5.4) gibt
also Arrays der GroBBe [2,256,3] zurick, aus welchen in der Folge Bilder erzeugt werden kénnen.

ief read_hsl_pixels(filename):

with open(filename, "rb") as rf:
maxpos = os.stat(filename).st_size
pos = 0
! True:
if pos >= maxpos: # break when reaching end of file
fdata = rf.read (0x200) # read one block

pos += len(fdata)
sat = 1 # saturation = const = 1

blockpixels = np.zeros([2, 256, 3]) # create array for pixels of
# current block; 2 & 256 so each block
# makes up 2 rows of final pic, each of
# them being 256 pixels wide

]
(=]

bytecounter

for currentByte in fdata: # for each byte (cast to int)
hue, light = currentByte >> 4, currentByte & OxOF
# split currentbyte
# into nibbles
hue = floats[hue] # convert to float between 0 and 1
light = floats[light] # using floats array

# add hsl-pixel-values to blockpixels

iT bytecounter <= 255:

blockpixels [0] [bytecounter] = [hue, light, sat]
blockpixels [1] [bytecounter -256] = [hue, light, sat]

bytecounter += 1

ield blockpixels

Quelltext 5.4: Erzeugung Pixelwerte im HSL-Format

5.2.2 Digramm

Zur Durchfahrung der Digramm-Analyse wurde zunéachst die Funktion create_digram_freq -
map () erstellt, welche eine Datei einlesen und fur jeden enthaltenen Sektor eine Haufigkeitsmatrix
fur die enthaltenen Digramme fullt. Dafur wird wie unter Abschnitt 5.1 beschrieben, Gber die mittels
read_blocks() eingelesenen Sektioren iteriert. Fir jeden Sektor, wird eine neues Numpy-Array
freq_map der GroBe [256, 256] erstellt, welche als Haufigkeitsmatrix dient. Beginnend mit Zeile
8 in Quelltext 5.5, werden die Digramme Stick far Stick ausgelesen. Entsprechend der in Kapitel
2.4.1.1 beschriebenen Vorgehensweise, werden die beiden Werte des Digrammes als Index fur die
Referenzierung eines Wertes im Array genutzt, welcher um den Wert eins erhdht wird.
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ief create_digram_freq_map(filename):
for block in (read_blocks(filename)):
freqMap = np.zeros ([256,256]) # create variables needed
size = len(block)
min Oxffffffff
e 0

for i in range (0, size - 1): # read tuples from block
X block [i]
y block[i + 1]
freqMap [yl [x] += 1 # add one at coordinates of tuple
- freqMap([yl[x] > max:
max = freqMap[y] [x]

update max if needed

)r j in range (0, 256): # determine min
- i1 in range (0, 256):
freqMap[jl[i] < min:
in = freqMap[jl[i]

yield [freqMap, min, max, sizel]

Quelltext 5.5: Erstellung Haufigkeitsmatrix aus Digrammen

Ist der eingelesene Sektor kleiner als 512 Byte, weil er zum Beispiel vom Ende einer Datei stammt,
so ist hier keine zusatzliche Fehlerbehandlung erforderlich. In diesem Fall werden einfach weniger
Werte in die freqMap eingetragen. Die Variable size wird verwendet, um die Lange des jeweils
eingelesenen Sektors zu bestimmen und so zu gewabhrleisten, dass die Bestimmung der Digramme
rechtzeitig abbricht.

Innerhalb der Funktion werden zudem der kleinste und der gréBte Wert jeder Haufigkeitsmatrix be-
stimmt. Zu Beginn wird die Variable max = 0 gesetzt. Wahrend der Erstellung der Haufigkeitsmatrix,
wird fortlaufend Gberpruft, ob der neu erhdhte Wert nun hoher ist, als der bisherige Wert von max. Ist
dies der Fall, so wird max dieser Wert zugewiesen.

Die Variable min wird zu Beginn auf Oxffffffff gesetzt. Nachdem der Sektor komplett verarbeitet
wurde und die Haufigkeitsmatrix fertiggestellt ist, wird noch einmal Gber das gesamte Array freqMap
iteriert (siehe Zeilen 15-18, Quelltext 5.5). Dabei wird Uberprift, ob der jeweils betrachtete Wert im
Array kleiner ist als der aktuelle Wert von min. Bei Bedarf wird min entsprechend aktualisiert.

AnschlieBend werden die Haufigkeitsmatrix fregMap sowie die Variablen min, max und size an
einen Generator Gbergeben. Eine graphische Darstellung der Matrix kann nun anschlieBend Uber
die Funktion imshow () der Bibliothek matplotlib.pyplot darstellen.

5.2.3 Trigramm

Die Erstellung einer Haufigkeitsmatrix auf Basis von Trigrammen erfolgte analog zur Digramm-
Analyse. Wie in Quelltext 5.6 erkennbar, wurde dafir dem Array freqMap eine weitere Dimension
hinzugefigt, sodass es nun die GréBe [256,256,256] hat.
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lef create_trigram_freq_map(filename, hilbert):

r block in (test.read_blocks(filename)):

freqMap = np.zeros ([256,256,256]) # create variables needed
size = len(block)

1in = Oxffffffff

max = 0

1T hilbert:

block = data_manipulation.block_to_hilbert_order (block)

i in range (0, size - 2): # read tuples from block

block[il]

y block[i + 1]

z block[i + 2]

freqMap[z] [yl [x] += 1 # add one at coordina
freqMap [zl [yl [x] > max: # update max if neede
ax = freqMapl[z][y][x]

]

X

tes of tuple
d

> j in range (0, 256): # determine min
r i in range (0, 256):
r h in range (0, 256):
debug = freqMap[jl[i][h]
1f debug <
in = freqMap[jl[il[h]

eld [freqMap, min, max, sizel

Quelltext 5.6: Erstellung Haufigkeitsmatrix aus Trigrammen

5.2.4 Zusammenhangende Regionen

Betrachtet man die Haufigkeitsmatrizen fur Digramme und Trigramme rein visuell anhand einzelner
Beispiele, so fallt auf, dass an einigen Stellen im Array deutlich héhere Werte auftreten, als im Rest
des Arrays. Ein Ansatz diese Bereiche zu identifizieren und gleichzeitig eine Streuung von Werten,
die nicht zu den primar relevanten Bereichen zahlen, zu ignorieren, liegt in der Bestimmung des
Mittelwerts fur das gesamte Array. Im Folgenden werden nur noch diejenigen Werte betrachten, die
oberhalb des Mittelwerts liegen. Ziel dieses Vorgehens ist es, den potentiellen Rechenaufwand far
die Erstellung und den Vergleich der Haufigkeitsmatrizen zu reduzieren sowie besonders markante
Muster fur die einzelnen Dateitypen herauszufiltern.

Da einzelne Stellen mit besonders hohen Werten im Array durchaus relevant sind, wird fur die Be-
rechnung des Mittelwerts auf das arithmetische Mittel zurtickgegriffen. Dieses ist in Python durch die
Funktion mean () implementiert. Die Digramm- und Trigramm-Verteilungsmatrizen enthalten jedoch
meist auch viele Nullen. Das hei3t, wenn die Funktion auf das gesamte Array angewendet wird,
bleibt der Mittelwert meist im Bereich zwischen null und eins. Um dies zu umgehen, werden alle
Nullen im Array freqMap auf nan, kurz fir ,Not a Number (nan)“ gesetzt. Zusatzlich wird die Funktion
mean () durch nanmean () erseizt, da diese alle nan-Werte im Array ignoriert, sodass die Nullen den
Mittelwert nicht langer beeinflussen. AnschlieBend missen nur noch alle Werte, die kleiner als der
berechnete Mittelwert sind, aus dem Array entfernt werden. Dieses Vorgehen ist in Quelltext 5.7 in
den Zeilen 2 bis 8 umgesetzt.
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ief find_regions(fregMap):
# calculate mean ignoring zeros
nanmap = np.copy(freqMap)
nanmap [nanmap == 0] = np.nan
av = np.nanmean (nanmap)
# remove values that are below average
avmap = np.copy(freqMap)
avmap = avmap > av

# label connected regions in map
s = [, 1, 11,

(1, 1, 11,
(1, 1, 1]]
labels, num_labels = ndimage.label (freqMap, structure=s)
# plot
fig, ax = plt.subplots(nrows=1, ncols=2, sharex=’all’, sharey=’all’,

figsize=(10, 5))
# create figure with two axes (row 1,

-
# columns 2), all share x and y axis

ax [0] . imshow(nanmap, cmap=mpl.colormaps[’viridis’])
# ax[0] plots values in freqMap
ax[1].imshow(np.ma.masked_array(labels, ~avmap),
cmap=mpl.colormaps[’rainbow’])
# ax[1] plots labeled regions

fig.tight_layout () # minimize white border around figure
plt.show ()

Quelltext 5.7: Identifikation von Regionen in einer Haufigkeitsmatrix

Python bietet dartiber hinaus in der Bibliothek scipy.ndimage die Funktion 1label () [70], welche
Regionen zusammenhangender Felder in einem Array identifizieren kann. Damit kénnte ein Pro-
gramm gegebenenfalls in der Lage sein, charakteristische Muster automisiert zu identifizieren. Diese
wird im Anschluss auf die reduzierte Haufigkeitsmatrix angewendet. Wie in den Zeilen 10-14 von
Quelltext 5.7 erkennbar, muss dafir zunachst die Struktur angepasst werden, anhand derer die Re-
gionen gelabelt werden. StandardmaBig markiert 1abel () einzelne Felder in einem Array nur dann
als zusammenhangend, wenn diese in der graphischen Darstellung eine Kante teilen. Felder, die
ausschlieBlich diagonal tber eine Ecke verbundenen sind, werden dabei nicht als zusammenhangen-
de Regionen erkannt. Um eine allzu kleinteilige Aufteilung in Regionen zu verhindern, wurde daher
Ober die Variable s der Parameter structure angepasst, um auch diagonal verbundene Felder zu
einer Gruppe zusammenzufassen.

5.2.5 Umformung mit Hilbertkurve

Cortesis Arbeit konzentrierte sich vor allem auf die Hilbertkurve und die Vorteile, die diese der visu-
ellen Binaranalyse bringt (siehe Abschnitt 2.4.1.2). Um diese nun mit Contis n-Gramm-Analyse zu
verbinden, sollen die Funktionen create_digram_freq map(filename) und create_trigram -
freq_map(filename) so angepasst werden, dass die eingelesenen Bldcke nicht zeilenweise son-
dern der Hilbertkurve folgend eingelesen werden. Daflr erhalten die beiden genannten Funktionen
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zunachst noch den Eingabeparameter hilbert (Dateityp Boolean) und es wird die in Quelltext 5.8
gezeigte Funktion block_to_hilbert_order(block) implementiert, welche in Abhangigkeit des
Wertes von hilbert vor der Erstellung der Haufigkeitsmatrix ausgefuhrt wird.

lef block_to_hilbert_order(block):

array = np.zeros([32,16]) # 32 rows, 16 columns -> like in a
Hexeditor

for i in range (32):
for j range (16) :
index = i*16+j
array[il[j] = block[index]
hilbertlist = hilbert_flatten(array).astype(int)
return hilbertlist

" hilbert_flatten(array):

D = array.ndim

S = np.arange(np.array(array.shape).prod())
L hc.decode(S, D, 8).T.tolist ()

return array[tuple(L)]

Quelltext 5.8: Umformung eines Blocks auf Basis der Hilbertkurve, hilbert_flatten() aus [71]

Da die Funktion block_to_hilbert_order(block) den eingelesenen Block als eindimensionales
Bytes-Objekt erhalt, werden die eingelesenen Werte zundchst in ein zweidimensionales Numpy-
Array Uberfuhrt. Analog zu bestehenden Hex-Editoren und auch Cortesis binvis.io, wird far das Array
eine Breite von 16 Spalten gewabhlt. Bei einer Blocklange von 512 Bytes ergibt sich daher eine Array-
GréBe von [32,16]. Im Anschluss wird die Funktion hilbert_flatten(array) [71] verwendet,
um das Array entlang der Hilberkurve wieder in ein eindimendionales Array der GréBe [512] zu
Gberfuhren.

Die aktualisierte Funktion create_digram_freq map(filename) ist im folgenden Quelltext 5.9
dargestellt. In der Funktion create_trigram_freq _map(filename) wurden der Eingabeparame-
ter in Zeile 1 und die Verzweigung in den Zeilen 8-9 analog eingeflgt.

def create_digram_freq_map(filename, hilbert):

- block in (test.read_blocks(filename)):
freqMap = np.zeros ([256,256]) # create variables needed
size = len(block)
in = Oxffffffff
=0
if hilbert:

block = data_manipulation.block_to_hilbert_order(block)

i in range (0, size - 1): # read tuples from block

x = block[i]

y = block[i + 1]

freqMap [yl [x] += 1 # add one at coordinates of tuple
freqMap [yl [x] > max: # update max if needed

1x = freqMap[y] [x]
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r j in range (0, 256): # determine min
for i in range (0, 256):
if freqMap[j]l[i] < min:
1 = freqMap[jl[i]

(*@\textcolor{orange}{yield}@*) [freqMap, min, max, size]

Quelltext 5.9: Erstellung Haufigkeitsmatrix aus Digrammen mit Option zur Umformung

Auch far die Bild-Methode wurde ein Aufruf der oben vorgestellten Funktion block_to_hilbert_-
order (block) indie entsprechende Funktion eingesetzt. Durch die Umformung mit der Hilbertkurve,
entspricht diese Methode nun nicht mehr dem Vorgehen von Singh et al. [53], sondern wirkt mehr
an Cortesis Ideen [44] angelehnt

5.2.6 Uberfiilhrung Trigramm-Analyse ins Zweidimensionale

Die Visualisierung von Trigrammen erlaubt es dem Betrachter, das Datenmodell von allen Seiten
zu betrachten. Durch die verschiedenen Blickwinkel kdnnen unterschiedliche Muster erkannt und
verglichen werden, wie in Abbildung 5-2 am Beispiel einer bmp-Datei dargestellt. Wahrend in den
Abbildungen 5-2a und 5-2c relativ gut zu erkennen ist, dass es sich in der unteren Ecke um drei
langliche Punkieansammlungen handelt, wirken diese Punkte in Abbildung 5-2b mehr wie eine
einzelne, wenn auch eher diffuse Gruppe. Auch die separat auftretenden Punkte sind bei allen drei
Perspektiven unterschiedlich angeordnet und fallen dadurch teilweise mehr und teilweise weniger
ins Auge.
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Abbildung 5-2: Trigramm-Visualisierung einer bmp-Datei, eigene Darstellung

Um diese Betrachtung aus verschiedenen Perspektiven auch bei der statistischen Bewertung zu
ermdglichen, wurde versucht, die verschiedenen Betrachtungsmaéglichkeiten der dreidimensionalen
Haufigkeitsmatrix aus Abschnitt 5.2.3 in einem zweidimensionalen Array darzustellen. Dies sollte
maoglichst so umgesetzt werden, als wirde ein Betrachter der Trigramm-Visualisierung frontal auf
den Wirfel schauen. Dies erlaubt sechs verschiedene Perspektiven, wobei die jeweils gegentber
liegenden Blickwinkel die selben Ergebnisse bringen sollten, wenn auch gespiegelt. Daher wird die
Funktion aus drei Richtungen implementiert.
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sum_slices(cube, dir=’z’):
sum = np.zeros ([256,256])

match
case ’x’:
i x in range (256):
for y in range (256):
for z in range (256):
sum [x] [yl += cubel[z][yl([x]
case ’y’:
for x in range (256):
for y in range (256):
r z in range (256):
sum [x] [yl += cubelz][x][y]
case ’z’:
r x in range (256):
for y in range (256):
)r z in range (256):
sum [x] [yl += cubelx][yl([z]
case _
r x in range (256):
for y in range (256):
- z in range (256):

sum [x] [yl += cube[x][yl[z]

Quelltext 5.10: Erstellung einer zweidimensionalen Darstellung der Trigramm-Analyse

Quelltext 5.10 zeigt die fertige Funktion sum_s1lices. Darin wird Gber den Parameter dir die Rich-
tung festgelegt, aus der ein Betrachter auf die Gbergebene Haufigkeitsmatrix gucken wirde. Als
Standardwert wurde dir = ’z’ festgelegt, da dies der Perspektive ,von vorne“ entsprechen wirde.

Nach einigen Tests fiel auf, dass die Anwendung der Funktion auf eine dreidimensionale Haufig-
keitsmatrix mit den Parametern ’x’ und ’z’ ein zweidimensionales Array ergibt, welches keine
signifikanten Unterschiede zu der Haufigkeitsmatrix aus einer Digramm-Analyse aufweist. Damit
geht die Dreidimensionalitat des Trigramm-Ansatzes verloren. Wird die Funktion mit dir = ’y’ auf-
gerufen, so lasst sich das Ergebnis mit einer Digramm-Analyse vergleichen, bei dem ein Byte nicht
mit dem unmittelbar darauffolgenden Byte, sondern mit dem Gbernachsten in Relation gesetzt wird.
Dies entspricht nicht mehr Contis These, dass aufeinanderfolgende Bytes zueinander in Relation
stehen (siehe Abschnitt 2.4.1.1). Der Ansatz wird daher nicht weiter verfolgt.

5.3 Visuelle Bewertung

Um den Nutzen der einzelnen oben vorgesteliten Methoden zu Uberprifen, missen diese nun
auf verschiedene Dateien angewendet und bewertet werden. So soll festgestellt werden, ob eine
gewahlte Methode tatsachlich geeignet ist, Unterschiede zwischen einzelnen Dateitypen zu erkennen.
Da alle aufgefuhrten Methoden auf Visualisierungstechniken basieren, soll diese erste Bewertung
auch rein visuell erfolgen.
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5.3.1 Vorbereitung

Jede der Methoden wird fiir sich einzeln bewertet. Daflir werden einzelne Dateien aus dem unter
Kapitel 4.2 Versuchsdaten vorgestellten Datenset mit der jeweiligen Methode verarbeitet und als
Bilddatei gespeichert. Diese konnten anschlieBend nebeneinander beziehungsweise nacheinander
angesehen und miteinander verglichen werden.

Da bereits zur Bewertung einer einzelnen Methode zahlreiche Bilder erstellt werden muissten, wurde
die Datenmenge flr die visuelle Bewertung stark eingeschrankt. So wurde pro Klasse nur eine Datei
betrachtet. Dabei fiel die Wahl auf die jeweilige Datei mit dem Titel 0003-<Dateityp>.<Dateityp>.
Ausnahmen davon bilden die Dateien 0001-xml.xml und 0002-svg-from-web. svg, da die jeweils
dritte Datei der Sammlung bei den beiden Dateitypen xml und svg zu klein ist, um ausreichend
Sektoren zu visualisieren. Um den Aufwand bei der Erstellung und Betrachtung der Bilder weiter zu
begrenzen, wurden je Datei nur die ersten sechs Sektoren verarbeitet und betrachtet.

Die entstandenen Visualisierungen fur alle Methoden ohne Umformung entlang der Hilbertkurve
befinden sich im Anhang der vorliegenden Arbeit und kénnen dort parallel zum Text betrachtet
werden. Zusétzlich befinden sich auf dem beigelegten Datentrager Bilddateien zur gro3formatigen
Ansicht. Diese sind fir alle bewerteten Methoden in entsprechend gekennzeichneten Ordnern im
Ordner ,Visuelle_Bewertung“ abgelegt worden.

Bei den Bildern der Digramm- und Trigramm-Analyse ist es mdglich, dass die gelb dargestellten
Punkte in der gedruckten Ansicht nur schwer zu erkennen sind. Dies liegt daran, dass die Bilder
im Anhang der vorliegenden Arbeit zunachst nur einen schnellen Uberblick geben sollen. Fiir eine
genauere Betrachtung wird die digitale Version der Bilder empfohlen. Zudem ist die dreidimensionale
Ansicht bei der Visualisierung der Trigramm-Analyse im Bildformat nur begrenzt méglich. Hier wird
empfohlen, nach Méglichkeit, mit dem in Kapitel 6 beschriebenen Demonstrator dynamische Visuali-
sierungen zu erzeugen und dort zu betrachten. Die zur Erzeugung der im Anhang befindlichen Bilder
genutzten Dateien sind auf dem beiliegenden Datentrager im Ordner ,Visualisierungsdateien® inner-
halb des Ordners ,Visuelle_Bewertung“ abgelegt.

5.3.2 Umsetzung

Aufgrund der Verschiedenheit der Visualisierungsmethoden, wurde jede Methode einzeln betrachtet.
Dabei wurde nach erkennbaren Mustern in den einzelnen Darstellungen gesucht, welche charakte-
ristisch fur einen Dateityp scheinen. Dabei wurde nicht nur darauf Wert gelegt, dass die Sektoren
einer Datei gleichartige Muster ergeben, sondern auch, dass diese sich von denen anderer Dateien
unterscheiden. Zudem wurde bei der Bewertung davon ausgegangen, dass kein Vorwissen Uber den
Header oder andere Informationen zum Aufbau einer Datei eines bestimmten Dateityps besteht. So
soll der Fokus ganz auf die Visualisierung gelenkt werden.

Wahrend der Auswertung fiel schnell auf, dass die aktuelle Umsetzung der Bild-Methode zum Er-
reichen der gesetzten Zielstellung eher unvorteilhaft ist. Die zweizeilige Darstellung erlaubt keinen
guten Uberblick tiber den gesamten Sektor, da die Bilder zu breit sind, um alle Pixel gleichzeitig
zu betrachten. Daher wurde die Funktion create_hsl_pixels() noch einmal angepasst. In der
neuen Form werden die Bilder mit einer Breite von 16 Pixeln in 32 Zeilen angeordnet.



40 Kapitel 5: Methoden

In diesem Zug wurde auch die in Abschnitt 5.2.5 implementierte Hilbertumformung noch einmal
Uberarbeitet. In der bisherigen Version wurde die Umformung benutzt, um die Bytes im Sektor
hilbertférmig einzulesen und dann zeilenweise in das Bild einzufiigen. Dadurch werden direkt aufein-
anderfolgende Bytes jedoch auseinandergerissen, was der These von Conti wiederspricht, wonach
aufeinanderfolgende Bytes zueinander in Relation stehen (siehe Abschnitt 2.4.1.1). In der neuen
Version werden die Bytes daher so verarbeitet, wie sie eingelesen werden. Die Hilbertkurve wird
erst beim Einfugen der berechneten Pixel in das Bild angewendet. Um dies zu erreichen, werden
zunachst zwei 16x16-Arrays entlang der Hilbertkurve mit Pixeln gefillt und anschlieBend mittels
np.vstack() zu einem 32x16 gro3em Array kombiniert. Die aktualisierte Funktion ist in Quelltext
5.11 zu sehen.

ief read_hsl_pixels(filename):
sat = 1 ion = comnst = 1
blockpixels = np.zeros([32, 16, 3]) rea array for pixels of current
# block; 2 & 256 so each block makes 2 rows of
# final pic, each of them being 256 pixels

wide

if hilbert:
array = np.arange(0, stop=256)
dims = 2
y_locs, x_locs = hc.decode(array, dims, 8).T.tolist ()

arrayl = np.zeros([16, 16, 3])
array2 = np.zeros([16, 16, 3])
counter = 0

locs_counter = 0

bytecounter = 0
rowcounter = 0

currentByte in block: # for each byte (cast to int)
hue, light = currentByte >> 4, currentByte & OxOF # split currentbyte
# into nibbles
hue = floats[huel] # convert to float between 0O and 1
light = floats[light] # using floats array

# add hsl-pixel-values to blockpixels

if hilbert:
counter <= 255:
arrayl[x_locs[counter]][y_locs[counter]] = [hue, light, sat]
locs_counter = counter - 256
array2[x_locs[locs_counter]][y_locs[locs_counter]] = [hue, light,
sat]

counter += 1

if bytecounter <= 15:
blockpixels [rowcounter] [bytecounter] = [hue, light, sat]
rowcounter += 1
bytecounter = 0
blockpixels [rowcounter] [bytecounter] = [hue, light, sat]

bytecounter += 1
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if hilbert:
arrayl = np.transpose(arrayl, axes=[1,0,2])
array2 = np.transpose (array2, axes=[1,0,2])

blockpixels = np.vstack([arrayl,array2])

n blockpixels

Quelltext 5.11: Aktualisierte Funktion zur Erstellung von HSL-Bildern

Daruber hinaus wurde die Funktion so verandert, dass sie jeizt statt einem Dateinamen einen
einzelnen Sekior (im Quellcode als block bezeichnet) als Parameter annimmt. Dazu wurde der
Aufruf von read_blocks() aus der Funktion entfernt und erfolgt nun vor Aufruf von read_hsl_-
pixels().

5.3.3 Ergebnis

Die betrachteten Methoden sind alle unterschiedlich gut geeignet, um Muster zur Unterscheidung
von Dateitypen zu finden. Wahrend die mittels Digramm- und Trigramm-Analyse erzeugten Visuali-
sierungen verschiedene Muster bilden, die teilweise charakieristisch fir einzelne Dateitypen zu sein
scheinen, konnten in den Bild-Darstellungen nicht genigend Gemeinsamkeiten innerhalb einer Datei
festgestellt werden. Auch die Regionen-Darstellung wirkt eher ungeeignet zur Analyse von Sektoren.
Die genauen Ergebnisse der visuellen Bewertung werden im Folgenden fir die jeweils angewendete
Methode beschrieben.

5.3.3.1 Bild

Bei Betrachtung der erstellten HSL-Bilder lassen sich mégliche Relationen zwischen benachbarten
Pixeln nur begrenzt erkennen. Ausnahme hiervon bilden einzelne Sektoren, in denen ganze Byte-
folgen enthalten sind, wie zum Beispiel bei der exe- und der elf-Datei. Spezifische Muster fir die
jeweiligen Dateiformate fallen eher nicht auf.

Beispielsweise ist gut zu erkennen, dass die einzelnen Sektoren der bmp-Datei zusammen zu
gehéren scheinen, da sich Uber die Sektoren hinweg ein Farbverlauf zieht. Wirden die einzelnen
Sektoren jedoch jeder fir sich betrachtet und versucht einen Zusammenhang zu finden, wirden sie
wohl nicht als eine Gruppe erkannt werden, da jeder Sektor in einem anderen Farbton dargestellt
wird.

Die Sektoren der apk-Datei sind dagegen alle mit ahnlich leuchtenden Farben dargestellt. Diese
gilt jedoch auch fur andere Dateien, wie die jpg-, png-, mp4- oder pdf-Datei. Im Gegensatz zu
den anderen vier Dateiformaten, kommen in der Visualisierung der pdf-Datei jedoch auch gréBere
Abschnitte vor, die eher grin als bunt gefarbt sind. Auch die docx-, pptx- und xlIsx-Datei bewegen sich
im selben bunten Farbspekirum. Statt der grinen Bereiche enthalten diese jedoch gréBere schwarze
Abschnitte. Da diese schwarzen Bereiche keine RegelmaBigkeit aufweisen und nicht in jedem Sektor
der betreffenden Datei vorkommen, eignen auch sie sich nur begrenzt als Erkennungsmerkmal.
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Die elf-Datei zeigt in den meisten Sektoren ein recht deutliches Muster. Die Visualisierungen sind
hier gréBtenteils schwarz, haben aber senkrecht angeordnete bunte Pixel. In dieser Darstellung wird
die Struktur der Datei erkennbar, wodurch ein Wiedererkennungswert gegeben ist. Da es so markant
ist, fallen auch die teilweisen Unterbrechungen des Musters nicht sonderlich ins Gewicht. Ausnahme
bildet hier der letzte Sektor, welcher sich komplett im griinen Farbbereich befindet.

Auch die Visualisierungen der txt-, xml- und svg-Dateien bestehen hauptsachlich aus Grinténen.
Waéhrend die txt-Datei etwas weniger schwarze Pixel zu enthalten scheint, ist zwischen der xml- und
der svg-Datei kein deutlicher Unterschied zu erkennen.

Es lassen sich also keine charakteristischen Muster feststellen, die sich Uber alle Sektoren einer
Datei erstrecken und diese damit deutlich von den anderen abgrenzt. Die Verwendung dieser Me-
thode scheint daher fiir die Analyse ganzer Dateien oder Speicherabbilder, wie in den Abschnitten
2.4.1.2, 2.4.3.1 und 2.4.3.2 beschrieben, besser geeignet zu sein als fir den hier gewlinschten
Anwendungsfall.

5.3.3.2 Digramm

Bei diesem Ansatz fallen recht schnell einzelne Muster auf, die eher dateitypspezifisch wirken. Be-
sonders markant ist zum Beispiel das Muster aus drei diagonalen Punktewolken, welches in jedem
Sektor der bmp-Datei in der oberen linken Ecke auftritt. Auch bei der epub-Datei sind diinne diago-
nale Linen erkennbar, welche bei anderen Dateitypen so nicht vorkommen. Diese Datei zeigt aber
auch sehr deutlich, dass das scheinbar typische Muster nicht Uber alle Sektoren hinweg auftritt.
Der Unterschied zwischen den ersten beiden und den restlichen betrachteten Sektoren lasst sich
aber vermutlich dadurch erklaren, dass die ersten Sektoren den Dateiheader enthalten und der
Datenstream erst spéater beginnt.

Dartber hinaus fallen bei mehreren Dateien Ansammlungen von Punkten im Bereich links oben
auf, die zusammengenommen vier Quadrate ergeben. Bei genauerer Betrachtung fallt auf, dass
es sich hierbei um aufeinanderfolgende, druckbare Zeichen aus dem ASCII-Bereich handelt. Auch
wenn diese bei mehreren Dateien vorkommen, sind sie nicht immer gleich. In der Visualisierung
der txt-Datei féllt zum Beispiel vor allem das Quadrat rechts unten auf, mit einigen Strichen am
Rand der anderen Quadrate, wahrend bei der svg-Datei auch im Quadrat links oben eine starke
Haufung von Punkten erkennbar ist. Auch bei der xml-Datei scheint der Fokus auf dem Quadrat
rechts unten zu liegen, allerdings wirken die Punkte hier gleichmaBiger auf aller vier Quadrate
verteilt. Die Visualisierung der pdf-Datei enthalt ebenfalls die Quadrate links oben und rechts unten,
allerdings wirken sie hier schwacher und sind von sehr diffus verteilten einzelnen Punkten umgeben.
Eine solche Punkteverteilung (mit und ohne ASCII-Quadrate) tritt auch bei verschiedenen anderen
Dateitypen auf, ohne dass genauere Muster erkennbar sind.

Weiterhin Iasst sich in der gif-Datei ein Muster erkennen, da die Punkte hier nicht ganz so gleichmaBig
verteil sind. Wahrend im ersten Sektor eine leichte Konzentration entlang der Diagonalen auftritt,
entstehen ab dem dritten Sektor tendenziell kurze Linien, die vom oberen Bildrand relativ senkrecht
nach unten verlaufen. Der zweite Sektor bildet eine Mischung aus beiden Muster und markiert damit
vermutlich den Ubergang vom Dateiheader zum Datenstream.
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Auch die ausfliihrbaren Dateien unterscheiden sich von den anderen Dateitypen in ihrer Visualisie-
rung. So lassen sich bei der exe-Datei ab dem dritten dargestellten Sektor schwache senkrechte und
waagerechte Linien in den Punkten ausmachen. Auch hier fallen die ersten Sektoren jedoch aus der
Reihe, was die Vermutung nahe legt, dass der Header sich Uber die ersten beiden Sektoren erstrecki.
Auch im dritten Sektor ist (ber den geraden Linien eine Diagonale sehr deutlich zu erkennen, sodass
dieser vermutlich auch noch Teile des Headers enthalt.

Die elf-Datei (0003-s0.s0) scheint auf den ersten Blick kaum Gemeinsamkeiten in ihren Sektoren
aufzuweisen. Teilweise sind einzelne Punkte im Bild verstreut, teilweise ist eine Diagonale zu er-
kennen, wahrend in zwei Sektoren wieder das ASCII-Quadrat auftaucht. Die Visualisierung eines
anderen Sektors erscheint gar leer. Bei genauerer Betrachtung féllt jedoch eine Gemeinsamkeit Uber
alle Sektoren hinweg auf, welche als charakteristisches Muster gewertet werden kann. So weisen
alle Sektoren Punkte entlang der oberen und linken Kante der Darstellung auf, die in dieser Form
bei anderen Dateitypen eher selten auftreten.

Die nicht explizit aufgefihrten Dateiformate dhneln sich in ihrer Visualisierung stark. Bei allen sind
die Punkte sehr gleichmaBig tber das Diagramm verteilt, wodurch keine Muster erkennbar sind, die
bei Erkennung des jeweiligen Dateityps hilfreich sein kdnnten.

Insgesamt gesehen, I&sst sich keine allgemeinglltige Aussage Uber die Nutzbarkeit der Methode
treffen. Wahrend einige Dateiformate sehr deutliche Muster aufzuweisen scheinen, sind diese bei
anderen Typen eher schwach ausgepragt oder sogar gar nicht erkennbar. Gegebenenfalls ist eine
Verwendung der Methode auch nur fir ausgewéhlte Dateitypen mdglich.

5.3.3.3 Trigramm

Auch wenn die Sektor-Visualisierungen jetzt dreidimensional dargestellt sind, lassen sich Ahnlichkei-
ten in der Darstellung einer Datei mit der Digramm-Methode erkennen. So treten insgesamt dhnliche
Muster auf, wirken in der Trigramm-Darstellung zum Teil jedoch etwas ausgepragter.

Ein Beispiel dafur ist exe-Datei. Hier fallen die kastenférmig angeordneten waagerechten und senk-
rechten Linien erst richtig auf, wenn die Visualisierung aus mehreren Winkeln betrachtet wird. Das
Muster tritt dann aber starker hervor als in der zweidimensionalen Darstellung. Auch in der elf-Datei
ist die Konzentration der Punkte hin zu den AuBenkanten des Diagramms bei der Trigramm-Analyse
besser zu erkennen. Darlber hinaus zeigt sich auch in dieser Darstellung sehr deutlich die Diagona-
le, die bei beiden Dateien jeweils Gber zwei Sektoren hinweg vom Koordinatenursprung zur gegen-
Uberliegenden Seite verlauft. Auch bei der bmp-Dateien sind die Parallelen zur zweidimensionalen
Variante deutlich erkennbar. Wie beim Digramm-Ansatz, sind hier ebenfalls in jedem Sektor drei
langliche, diagonale Punktansammlungen zu sehen.

Im Gegensatz dazu konnte das nach der Digramm-Analyse bei der epub-Datei sichtbare Muster
nicht wiedererkannt werden. Hier wirkten die Punkte im Diagramm sehr gleichmaBig verteilt, ohne
dass ein charakteristisches Muster erkannt werden konnte. Gleiches gilt fur die apk-, jpg- und png-
Dateien, die bei Verwendung der Trigramm-Analyse keine Auffalligkeiten aufweisen und nur aus
diffusen Punkten zu bestehen scheinen.
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Die dreidimensionale Visualisierung der gif-Datei besteht aus einer eher gleichméaBigen Punkte-
verteilung. Bei genauerer Betrachtung der Anordnung der Punkte konnte allerdings eine leichte
Tendenz der Punkte zum Koordinatenursprung festgestellt werden. Dieses Verhalten zeigt sich auch
in der zweidimensionalen Darstellung vor allem im ersten Sektor der Datei. Ein ahnliches Verhalten
zeigt sich bei den Dateiformaten docx, xlsx und pptx. Diese drei Formate weisen darlber hinaus
untereinander sehr viele Ahnlichkeiten auf. So enthélt bei diesen Formaten insbesondere die Vi-
sualisierung des ersten und dritten Sektors nur relativ wenige Punkte. Die Muster in den anderen
Sektoren sind dagegen vergleichbar mit denen der apk-, jpg- und png-Dateien. Sie sind voller Punkte,
deren Streuung kein charakteristisches Muster aufweist.

Die mp4-Datei zeigt in den ersten beiden Sektoren einige Punkte im Bereich des ASCII-Bereichs,
jedoch ist der Wiirfel hier nicht gut als solcher zu erkennen. Die anderen Sektoren enthalten im
Gegensatz dazu kein erkennbares Muster.

Bei den anderen Dateiformaten, bei denen einen Fokus auf dem ASCII-Bereich festgestellt werden
konnte, lassen sich hier konkrete Formen feststellen, die sich voneinander unterscheiden. So besteht
die Visualisierung der txt-Datei fast ausschlieBlich aus Punkten im ASCII-Bereich mit wenigen einzeln
verteilten Werten. Bei der pdf-Datei sind dagegen trotz des deutlichen Hervortretens der Werte
im ASCII-Bereich auch im restlichen Diagramm noch reichlich Punkte verteilt. Die svg-Datei nutzt
dagegen in den meisten Sektoren nur einen kleinen Teil des ASCII-Bereichs, in dem die Punkte
sehr komprimiert auftreten. In den Sektoren, in denen sich die Punkte im gesamten ASCII-Bereich
befinden, scheint trotzdem eine der Ecken des ASCII-Wiirfel stéarker mit Punkten beflillt. Dieser
Bereich tritt dadurch hervor. Dartber hinaus Iasst sich auch bei der xml-Datei eine Konzentration der
Punkte im ASCII-Bereich feststellen. Im Unterschied zu den vorgenannten Dateitypensind hier nicht
nur die Ecken des ASCII-Wirfels gut befillt, sondern auch die Bereiche zwischen diesen.

Wie aus den obigen Ausfiihrungen ersichtlich wird, gibt es auch bei der Trigramm-Methode einige
Dateitypen, die einen héheren Wiedererkennungswert aufweisen als andere. Somit ist die Methode
fur die Erkennung einiger Dateiformate geeignet, aber tendenziell nicht fur alle.

5.3.3.4 Regionen

Die Visualisierung der zusammenhangenden Regionen sollte dabei helfen, Muster in den zugehdri-
gen Digramm- und Trigramm-Darstellungen zu erkennen. Durch das Entfernen aller Werte unter dem
Mittelwert der jeweiligen Haufigkeitsmatrix sollten eher unbedeutende Punkte vor der Auswertung
herausgefiltert werden. Im Vergleich scheint diese Methode jedoch nicht besonders gut geeignet zu
sein, da die Mittelwert-Filterung bei den einzelnen Dateitypen unterschiedlich gut funktioniert.

Die Muster, die in der Digramm- und Trigramm-Darstellung bereits deutlich wahrnehmbar waren,
wurden durch die Regionen-Darstellung noch einmal hervorgehoben. Beispiele heirflr sind die Sek-
toren der bmp-Datei, aber auch die Sektoren, bei denen die Quadrate im ASCII-Bereich festge-
stellt werden konnten. Auch in der Regionen-Darstellung der epub-Datei lassen sich die Linien der
Digramm-Darstellung wiederfinden, wenn auch deutlich weniger ausgepragt.
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Insbesondere bei den Dateitypen, deren Digramm- und Trigramm-Visualisierungen eher diffus waren,
scheint die Regionen-Darstellung nicht hilfreich. Hier bleiben nur vereinzelte Punkte Ubrig, die fiir
sich nicht aussagekréftig sind. Beispiele daflir sind unter anderem die Dateien in den Microsoft
Office-Dateitypen docx, pptx und xlsx sowie die jpg- und mp4-Dateien.

Dariber hinaus erscheint auch das Labeln der Punkte als zusammengehdrige Regionen als nicht
sehr zielfihrend. Viele Punkte, die fir den menschlichen Betrachter eine Gruppe bilden, werden vom
Algorithmus nicht als solche erkannt. Dies liegt daran, dass die Erkennung von Regionen immer nur
mit einem kleinen Ausschnitt der Gesamtdarstellung arbeitet und Pixel nicht als zusammhangend
wertet, sobald ein Nullwert in der gefilterten Haufigkeitsmatrix zwischen den jeweiligen Pixeln liegt.
Dies ist in der Theorie richtig, fir den hier gewiinschten Effekt aber nicht hilfreich. Betrachtet ein
Mensch die Darstellungen, so nimmt er sie zunachst im Ganzen wahr und ist dadurch geneigter,
auch dann Muster zu erkennen, wenn sie unterbrochen sind oder aus mehreren kleineren Gruppen
bestehen.

Das Ziel, die Muster Gber eine Filterung der Werte in der Haufigkeitsmatrix besser hervortreten zu
lassen, funktioniert bei Anwendung des Mittelwerts also nur begrenzt. Auch das Labeln zusammen-
h&ngender Regionen bringt nicht die gewunschten Ergebnisse.

5.3.3.5 Hilbertkurve

In der bisherigen Forschung wurde die Hilbertkurve nur im Zusammenhang mit der Visualisierung
von Bytes in Form von Pixeln, wie bei den HSL-Bildern, eingesetzt. Durch das Umformen der Daten
nach der Hilbertkurve werden Bytes miteinander in Relation gesetzt, die sonst eher nicht direkt
nebeneinander liegen wirden. Um zu erforschen, welche Auswirkungen dies auf die n-Gramm-
Analyse hat, wurden daher auch die mittels Digramm- und Trigramm-Methode verarbeiteten Daten
entlang der Hilbertkurve umsortiert. Im Ergebnis war die Anwendung der Hilbertkurve in allen Fallen
nur maBig erfolgreich.

Auf die HSL-Bilder angewendet ist die Hilbertkurve nicht sehr hilfreich. Da die Bilder schon in Nor-
malform als unvorteilhaft fir die gewlinschte Zielstellung empfunden werden, bringt auch eine Neu-
sortierung der Pixel keine nennenswerte Verbesserung. Auch wenn die schwarzen Bereiche in den
vorwiegend griinen Sektoren nun eher auffallen, reicht dies immer noch nicht aus, um Unterschei-
dungsmerkmale zwischen den Sektordarstellungen verschiedener Dateitypen zu erkennen. Selbst
bei der elf-Datei, welche vorher als einzige Datei bei dieser Methode ein charakteristisches Mus-
ter aufwies, tritt dagegen eine Verschlechterung auf. Das Muster der einzelnen bunten Punkte auf
schwarzem Hintergrund ist zwar immer noch erkennbar, die klare senkrechte Struktur geht jedoch
verloren.

In der Digramm-Darstellung sorgt die Umsortierung der verarbeiteten Bytes in einem Sektor dafir,
dass die Punkte in der Darstellung verteilter auftreten. Um die bisherigen Muster kdnnen weitere
Punkte festgestellt werden. Dadurch werden einige der zuvor erkannten Muster noch markanter, da
sie durch die zusatzlichen Punkte besser hervortreten. Dies ist beispielsweise bei der xml- und der
svg-Datei der Fall.
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Bei anderen Dateien verschwimmt das Muster durch die zusatzlichen Punkte. Als Beispiel sei hier die
bmp-Datei benannt. Wo ohne Hilbertkurve drei separate, 1&ngliche Punktgruppen klar zu erkennen
waren, lasst sich die Punktverteilung nach Anwendung der Hilbertkurve je nach Sektor eher als
ein oder mehrere rundliche Flecken beschreiben. Auch das Muster der epub-Datei ist in dieser
Darstellung nicht mehr zu erkennen.

Bei den Dateitypen, flr die aufgrund der gleichmaBigen Streuung der Punkte im Diagramm keine
Muster festgestellt werden konnten, hat die Umformung mit der Hilbertkurve keinen groBBen Effekt.
Die Punkte befinden sich zwar nicht mehr an den exakt selben Positionen, gut erkennbare Muster
entstehen jedoch auch nicht.

Die Veranderungen in der Trigramm-Darstellung sind mit denen der Digramm-Darstellung vergleich-
bar. Auch hier sind die Muster nun weniger klar umrissen, sodass die Kanten der Muster undeutlicher
werden. Wéhrend dies teilweise vorteilhaft ist, da die Muster mehr Flache einnehmen und somit
besser erkannt werden kénnen, lasst die Anwendung der Hilbertkurve teilweise auch das Muster
verschwinden.

Im Ergebnis Iasst sich nicht genau einschétzen, welche Auswirkungen die Anwendung der Hilbertkur-
ve auf den Klassifizierungsprozess hat, da einige Dateitypen so schwerer erkannt werden, andere
dagegen besser. Abhangig vom Dateityp ist somit sowohl eine Verbesserung als auch eine Ver-
schlechterung der Klassifizierungsergebnisse im Vergleich zur Digramm- und Trigramm-Methode
ohne Hilbertkurve denkbar. Bei der Methode der HSL-Bilder verringert die Umformung der Daten mit
der Hilbertkurve nochmals die Chance, Muster zu erkennen. Hierfir ist sie also nicht geeignet.

5.4 Statistische Bewertung

Um die Ergebnisse der visuellen Bewertung zu verifizieren und um den tatsachlichen Nutzen der
entwickelten Methoden festzustellen, wurden diese anschlieBend auch statistisch ausgewertet. Das
dabei angewendete Vorgehen und die Ergebnisse sind im Folgenden beschrieben.

5.4.1 Vorbereitung

Aufgrund der schlechten Ergebnisse in der visuellen Bewertung werden die Ansatze der Bild- und
der Regionen-Darstellungen in der statistischen Bewertung nicht weiter verfolgt. Der Fokus soll hier
auf der Digramm- und Trigramm-Analyse liegen.

Der Vergleich der Methoden erfolgt mit einem Naive-Bayes-Klassifikator. Diese Art Klassifikator wird
vor allem in der Textverarbeitung als effektiv angesehen, wobei z.B. betrachtet wird, wie oft einzelne
Worte auftreten [16]. Da in der vorliegenden Arbeit im Rahmen der Digramm- und Trigramm-Analysen
ebenfalls Haufigkeitsanalysen als Datengrundlage vorliegen, erscheint eine gute Performance eines
Naive-Bayes-Klassifikators auch hier als wahrscheinlich. Zudem basieren die Ergebnisse eines
solchen Klassifikators auf nachvollziehbaren statistischen Berechnungen, sodass er auch im Bereich
der IT-Forensik angewendet werden kénnte.
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Wie bereits in Abschnitt 2.1.4 beschrieben, missen bei diesem Verfahren zunachst alle Klassen- und
Merkmalswahrscheinlichkeiten berechnet werden. Dies geschieht in der Trainingsphase, far welche
Trainingsdaten erforderlich sind. Aus diesen kann der Klassifikator die Merkmale der einzelnen
Klassen ,lernen®. Hierfir werden mehr Daten bendtigt als fur die visuelle Bewertung, allerdings
wurde auch hier nur eine kleine Auswahl an Daten verwendet, um einen ersten Uberblick tiber
die Methoden zu gewinnen. In einem ersten Ansatz wurden von den zu bearbeitenden Dateitypen
jeweils die ersten beiden Dateien im NapierOne-Tiny-Datenset ausgewahlt und in nach dem Dateityp
benannten Unterordnern sortiert in einem Verzeichnis abgelegt.

lef generate_test_training_data(in_path, out_path, use_hilbertcurve, mode=’2
a2

s =i

: class_name n classesArray:
path = os.path. join(in_path,class_name)
file_list = os.listdir (path)
label_as_int = int(np.where(classesArray == class_name) [0])
data_list = []
label_list = []

for file_name in file_list: # iterate over all files in directory
0 o
current_file = os.path.join(path, file_name)

if os.path.isfile(current_file):
match mode:
case ’2d4’:
X = ngram_analysis.create_digram_freq_map(current_file,
use_hilbertcurve)
case ’3d’:

X = ngram_analysis.create_trigram_freq_map(current_file,
use_hilbertcurve)
case
print (£"’{mode}’ is not a valid mode. Please choose from ’24’, ’3
[+ SES0)
ret 0
while True:
freqmap, min, max, size = next (x)

data_list.append(data_manipulation.hilbert_flatten(fregmap).
astype(’int’))

label_list.append(label_as_int)

=} StopIteration:

# splitting data into test and training data
x_training_list, x_test_list, y_training_list, y_test_list =
train_test_split(data_list, label_list, test_size=0.2, random_state=42)
# saving data to files

tr_maps = np.vstack(x_training_list)

name = f’training_data_class_{class_name}.npy’

np.save (os.path. join(out_path ,name), tr_maps)

te_maps = np.vstack(x_test_list)

name = f’test_data_class_q{class_name}.npy’

np.save (os.path. join(out_path ,name), te_maps)

eturn 1

Quelltext 5.12: Erzeugung von Test- und Trainingsdaten
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Wie in Quelltext 5.12 zu sehen, werden die Dateien zunachst mit der Digramm- oder der Trigramm-
Methode verarbeitet. Zusatzlich werden diese mit der Funktion hilbert_flatten() in eine eindi-
mensionale Liste Gberflhrt. Dies sollte die Erstellung des Klassifikators erleichtern, da so bei beiden
Analysemethoden jeweils Daten in gleicher Form erzeugt werden, wenn auch mit unterschiedlicher
Lange. Im nachsten Schritt werden die Listen in Test- und Trainingsdaten aufgeteilt. So wird sicher-
gestellt, dass der Klassifikator nicht mit den selben Daten getestet wird, mit denen er trainiert wurde.
Zu beachten ist, dass der Quelltext der Funktion generate_test_training_data() hier nur aus-
schnittsweise eingefiigt wurde, um die wesentlichen Befehle nachzuvollziehen. Die Auslassungen
sind mit [...] gekennzeichnet.

Um die Generierung von Trainingsdaten vom eigentlichen Trainings- und Klassifikationsprozess ab-
zugrenzen, werden die Test- und Trainingsdaten zunachst in Dateien abgespeichert. Soll nun ein
Klassifikator erzeugt und trainiert werden, mussen die entsprechenden Trainingsdaten nur wieder ein-
gelesen und nicht jedes Mal neu erzeugt werden. So wird es mdéglich, einmal erstellte Trainingsdaten
immer wieder zu verwenden.

5.4.2 Umsetzung

Nachdem die Trainings- und Testdaten im vorherigen Schritt erzeugt wurden, ist die Erstellung und
Verwendung des Klassifikators nun vergleichsweise simpel, da in Python auf fertige Funktionen
des scikit-learn-Packages zuriickgegriffen werden kann. Quelliext 5.13 zeigt die wichtigsten
Ausschnitte der Funktion create_classifier(), in der ein Klassifikator auf Basis von vorher
erzeugten und abgespeicherten Test- und Trainingsdaten erstellt, trainiert und getestet wird.

def create_classifier (data_path):
Errgsl
# load training data from file, abort function if load_data() is

unsuccessful

x_train, y_train = load_data(data_path,’training’)
x_train ==
return O
sizes = [arr.shape[0] for arr in x_train]
number_of_samples = np.:=um(sizes)
x_train_flat = np.concatenate(x_train, axis=0)
y_train_flat = np.zeros([number_of_samples])
index = 0
class_no = 0
j in sizes:
i in range(j):
y_train_flat[index] = class_no

index += 1
class_no += 1

# create a Gaussian Naive Bayes classifier and fit it on the training data
gnb = GaussianNB ()
gnb.fit(x_train_flat, y_train_flat)

# load test data from file, abort function if load_data() is unsuccessful
x_test, y_test = load_data(data_path, ’test’)
if x_test == 0:

return
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# flatten test data

x_test_flat = np.concatenate(y_train, axis=0)
y_test_flat = np.zeros([number_of_samples])
index = 0
class_no = 0
r j in sizes:
i in range(j):
y_test_flat[index] = class_no

index += 1
class_no += 1

# let gnb make predictions on the test data
y_pred = gnb.predict(x_test_flat)

# compare predicted labels in y_pred to actual labels in y_test

73]

accuracy = accuracy_score(y_test_flat, y_pred)

Byl

micro_precision = precision_score(y_test_flat, y_pred, average=’micro’)
micro_recall = recall_score(y_test_flat, y_pred, average=’micro’)
micro_f1 = f1_score(y_test_flat, y_pred, average=’micro’)
macro_precision = precision_score(y_test_flat, y_pred, average=’macro’)
macro_recall = recall_score(y_test_flat, y_pred, average=’macro’)
macro_f1 = f1_score(y_test_flat, y_pred, average=’macro’)

conf_mat = confusion_matrix(y_test_flat, y_pred)

Caaed

Quelltext 5.13: Erzeugung und Testen eines Naive-Bayes-Klassifikators

Bei ersten Tests fiel auf, dass fur die Dateitypen png und ixt im Vergleich zu den anderen Klassen
nicht ausreichend Testdaten vorlagen. Daher wurde der Datensaiz zur Erstellung der Test- und
Trainingsdaten angepasst. Im aktualisierten Datensatz sind far den Dateityp ixt die ersten zwolf
Dateien aus dem NapierOne-Tiny-Datenset enthalten. Zudem wurden die zuvor verwendeten Dateien
aus dem Ordner png-from-web durch die ersten beiden Dateien des png-c9-Ordners ersetzt. Somit
stehen nun von beiden Typen mehr Sektoren zum Training zur Verfigung.

Es bestand die Uberlegung, dem Klassifikator zusatzlich zu den erstellten Haufigkeitsmatrizen auch
den minimalen und maximalen Wert der Matrix sowie einen Entropiewert zu Verfigung zu stellen.
Damit stinden dem Klassifikator mehr Features zur Verfigung, was die Klassifikationsergebnisse
positiv beeinflussen kénnte. Der hier implementierte Klassifikator kann jedoch nur eine Gruppe
Features gleichen Dateityps verarbeiten. Daher wurde der Klassifikationsprozess auf die zur Liste
umgeformten Haufigkeitsmatrizen konzentriert und die einzelnen Werte werden vorerst ignoriert.

Wahrend dieser Ansatz fur die Digramm-Analyse sehr gut funktionierte, kam es bei der Anpassung
der Klassifikator-Funktionen an die Trigramm-Methoden zu Problemen. Zum Einen ist die Bear-
beitungsdauer mehrere Tage lang, zum Anderen treten Speicherprobleme auf. Die Bearbeitungs-
dauer lie3 sich verkirzen, indem Teile der Trainingsdatengenerierung Uber das Python-Package
multiprocessing parallel verarbeitet werden. Daflr wird die Trainingsdatengenerierung, wie in
Quelltext 5.14 gezeigt, pro Dateityp in eine neue Funktion read_class_directory() kopiert und
anschlieBend uber die map () -Funktion gestartet. Um méglichst viele CPU-Kerne auszunutzen, wur-
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de zunachst die Anzahl der CPU-Kerne des Rechners bestimmt und davon die Halfte verwendet. Da
dies jedoch zu Problemen mit dem Arbeitsspeicher fuhrte, wurde spater num_cores = 4 geseizt,
sofern mindestens 5 Kerne vorhanden sind.

# number of cpu cores to use

num_cores = multiprocessing.cpu_count()//2

# create a pool of processes that are processed in parallel
with multiprocessing.Pool(num_cores) as pool:

other_params = [in_path, mode, use_hilbertcurve, out_path]
process_params = ([name, other_params] for name in classesArray)
pool.map(read_class_directory ,process_params)

Quelltext 5.14: Parallelisierung der Trainingsdatenerstellung

Weiterhin war einer erneute Anpassung der Datenbasis nétig, da die Generierung von Traingsdaten
auf Basis der Trigramm-Analyse Arrays in einer GroB3e erzeugt, fir die Python keinen Speicherplatz
allokieren kann. Daher wurden alle Dateien mit einer DateigréBe von mehr als 1 MB aus der Da-
tenbasis entfernt und moglichst kleine Dateien des entsprechenden Dateityps aus dem NapierOne-
Tiny-Set eingefugt. Dabei wurde darauf geachtet, dass von jedem Dateityp mindestens 60 KB und
maximal 2 MB an Dateien vorliegen.

Trotz wiederholter Anpassung der Datenbasis konnte der Klassifikator fir die Trigramm-Analyse nicht
erfolgreich durchlaufen werden. Zunachst traten bei der Erstellung der Trainingsdaten wiederholt
Fehler der Kategorie ArrayMemoryError auf, welche darauf schlieBen lassen, dass der Python-
Prozess zu viel Arbeitsspeicher in Anspruch nimmt. Auch wurden die Trainings- und Testdaten von
bereits bearbeiteten Dateitypen nicht immer erstellt. Dies kdnnte daran liegen, dass die Arrays zu
grofB sind, um sie mit der Funktion numpy . save () abzulegen. Zum Vergleich: Aus zwei Dateien
des Dateityps epub mit einer GesamigréBe von 459 KB entstehen 46 GB Trainings- und 11,5 GB
Testdaten. Da diese zur Erstellung und zum Testen des Klassifikators wieder eingelesen werden
mussen, ist der Bedarf an Arbeitsspeicher also auch bei einer reduzierten Datenbasis von insgesamt
nur 13,4 MB Speichergréf3e enorm.

Doch das Erstellen der Trainingsdaten ist nicht die einzige Schwierigkeit. Nachdem in einem Versuch
Test- und Trainingsdaten fur die Dateitypen epub, exe, jpg, txt und xml erstellt und gespeichert wer-
den konnten, sollte der Klassifikationsprozess zumindest mit diesen fiinf Klassen gestartet werden.
Dafir wurde der Quellcode des Klassifikators temporar angepasst, sodass das Programm auch
mit diesen wenigen Klassen ausgefuhrt werden kann. Doch die Funktionen fit () und predict ()
des Klassifikators brachen auch mit diesen vermeintlich wenigen Daten mit Fehlermeldungen ab.
Daraufhin wurde der Klassifikator erneut angepasst, sodass dieser nur noch die Dateitypen exe, jpg
und txt unterscheiden muss, da die Trainingsdaten dieser Dateitypen die geringste Speichergréf3e
hatten. Mit diesen Einschrankungen konnte nun eine Klassifikation als Minimalbeispiel durchgefiihrt
werden.

Da mit der Trigramm-Methode kein Klassifikationsprozess mit allen Dateitypen erfolgreich durchlau-
fen werden konnte, ist es nicht sinnvoll die beiden Ansatze auf derselben Datenbasis zu vergleichen.
Daher wurde die Datenbasis fur die Klassifikation auf Basis der zweidimensionalen Methode wieder
erhdht, diesmal mit dem Ziel insbesondere die mit nur wenigen Sekioren vertretenen Dateitypen
starker aufzufillen. Dafur wurde eine Mindestmenge von 1 MB Daten pro Dateityp festgelegt. Dieses
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Tabelle 5-1: Zur Erzeugung von Trainingsdaten verwendete Dateien

Typ Dateinamen

apk 0001-apk.apk, 0002-apk.apk

bmp | 0001-bmp.bmp, 0002-bmp.bmp

docx | 0001-docx.docx, 0002-docx.docx

elf 0001-s0.s0, 0002-s0.50

epub | 0001-epub.epub, ..., 0006-epub.epub

exe 0001-exe.exe, 0002-exe.exe, 0005-exe.exe, 0010-exe.exe

gif 0001-gif.gif, 0002-gif.gif

irg 0001-jpg-q050.jpg, ..., 0010-jpg-g050.jpg

mp4 | 0001-mp4.mp4, 0002-mp4.mp4

pdf 0001-pdf.pdf, 0002-pdf.pdf

png 0001-png-c9.png, 0002-png-c9.png

pptx | 0001-pptx.pptx, 0002-pptx.pptx

svg 0001-svg-from-web.svg, 0002-svg-from-web.svg, 0012-svg-from-web.svg,
0025-svg-from-web.svg, 0026-svg-from-web.svg, 0059-svg-from-web.svg,
0065-svg-from-web.svg, 0099-svg-from-web.svg

txt 0001-txt.txt, ..., 0012-txt.txt, 0031-txt.txt, 0036-txt.txt, 004 7-txt.txt,
0048-txt.txt, 0052-txt.txt, ..., 0054-txt.txt, 0064-txt.txt, 0071-txt.txt,
0079-txt.txt, 0091-txt.txt, 0099-txt.txt

xlsx 0001-xIsx.xlIsx, 0002-xIsx.xlsx

xml 0001-xml.xml, ..., 0100-xml.xml

exe 0001-exe.exe, 0002-exe.exe

jrg | 0001-jpg-q050.jpg, 0002-jpg-g050.jpg

txt 0001-txt.txt, ..., 0012-txt.txt

Kriterium konnte fiir fast alle Dateitypen erreicht werden. Einzige Ausnahme waren die xml-Dateien,
da hier alle 100 im NapierOne-Tiny-Set enthaltenen Dateien zusammen nur 857 KB ergeben. Tabelle
5-1 gibt einen Uberblick liber die verwendeten Dateien.

Im oberen Teil sind dabei die Dateien gelistet, die fir die Klassifizierung mit der Digramm-Methode
verwendet wurden. Um die Tabelle nicht unnétig zu vergréfBern, wurde bei mehr als zwei numerisch
aufeinanderfolgenden Dateien auf die einzelne Auflistung verzichtet. Diese sind stattdessen teilweise
als Intervall angegeben. Im unteren Teil sind die Dateien, die fir eine erfolgreiche Klassifizierung mit
dem dreidimensionalen Ansatz verwendet wurden.

5.4.3 Ergebnis

Die soeben implementierten Klassifikatorfunktionen sollen nun anhand der in Abschnitt 2.1.5 vorge-
stellten PerformancemaBe ausgewertet werden. Daflir wurden die in sklearn.metrics bereitge-
stellten Funktionen accuracy_score(), precision_score(),recall_score() undf1l_score()
verwendet. Um einen Uberblick zu erhalten, wurden die Precision, der Recall und das F1-MaB so-
wohl mit der Methode des Micro-Averaging als auch mit der des Macro-Averaging berechnet. Die
gerundeten Ergebnisse sind in Tabelle 5-2 dargestellt. Die Abklirzung HK im Tabellenkopf steht dabei
far Hilbertkurve und soll ausdriicken, dass die Methode mit vorheriger Sortierung entlang der Hilbert-
kurve ausgefihrt wurde. Die Abkirzungen 2D und 3D werden hier stellvertretend fir die Digramm-
und Trigramm-Analyse verwendet.
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Tabelle 5-2: Performancemafe der verschiedenen Methoden

| 2D 2D &HK 3D 3D &HK
Accuracy 0.69214 0.62909 | 0.99342 0.98026
TP + TN 8903 8092 151 149
FP + FN 3960 4771 1 3
Micro-Precision || 0.69214  0.62909 | 0.99342  0.98026
Micro-Recall 0.69214 0.62909 | 0.99342 0.98026

Micro-F1-Maf3 0.69214 0.62909 | 0.99342 0.98026
Macro-Precision || 0.73963 0.68262 | 0.99567 0.98148
Macro-Recall 0.66442 0.57065 | 0.98667 0.96895
Macro-F1-Maf3 0.67007 0.58427 | 0.99102 0.97437

Bei Betrachtung der errechneten Werte fallt auf, dass alle Werte, die Uber das Micro-Averaging
berechnet wurden, identisch sind mit dem jeweiligem Wert fir die Accuracy. Dies sollte bei korrekter
Berechnung nicht der Fall sein. Ein Blick in die Dokumentation der verwendeten Python-Bibliothek
scikit-learn [22, 65] zeigt, dass die Funktionen flr das Micro-Averaging tatséchlich gleich berechnet
werden. Eine Bewertung anhand der mit Micro gekennzeichneten Performancemafe ist also nicht
aussagekraftig, sodass nur die im Macro-Averaging berechneten Maf3e betrachtet werden.

Sowohl bei der Digramm- als auch bei der Trigramm-Analyse scheint der Klassifikator insgesamt bes-
sere Ergebnisse zu erzielen, wenn die Hilbertkurve nicht beachtet wird. In der Digramm-Darstellung
wurden hier gut zwei Drittel der Sektoren korrekt zugeordnet. Dies ist kein sehr gutes Ergebnis, zeigt
aber auch, dass die verwendeten Ansatze trotzdem teilweise funktionieren.

Da die Datenbasis fir die Erstellung der Test- und Trainingsdaten mehrfach angepasst wurde, um
eine Klassifikation mit der Trigramm-Analyse zu ermdglichen, wurde die Digramm-Methode mit un-
terschiedlich groBen Datenbasen durchgefiihrt. Dabei wurde festgestellt, dass eine gré3ere Menge
an Dateien in der Datenbasis tendenziell zu besseren Ergebnissen flhrt. Beispielsweise wurden bei
einer Datenbasis von 13,4 MB nur eine Genauigkeit von gerundet 0.56 erreicht. Dies ist deutlich ge-
ringer, als die in Tabelle 5-2 gezeigten Werte, welche mittels Digramm-Analyse auf einer Datenbasis
von 31,3 MB erreicht wurden. Es ist somit anzunehmen, dass der Klassifikator mit einer gré3eren
Menge Trainingsdaten noch bessere Ergebnisse erzielen wirde. Eine Garantie besteht jedoch nicht.

Die Trigramm-Methode schneidet in Tabelle 5-2 dagegen sehr gut ab. Dies ist auch auf die vergleichs-
weise geringe Datenmenge zurlckzufihren und somit nicht mit den Ergebnissen der Digramm-
Analyse vergleichbar. Bei nur drei zur Verfligung stehenden Klassen ist die Wahrscheinlichkeit héher,
dass der Klassifikator die richtige Klasse vorhersagt als bei 16 zu erkennenden Dateitypen. Wie
diese Methode bei Verwendung einer gréBeren Datenbasis tatséchlich abschneiden wirde, lasst
sich jedoch nicht prognostizieren.

Fir die weitere Auswertung der Ergebnisse wurde mit der Funktion confusion_matrix () aus dem
Package sklearn.metrics fir jede Methode eine Konfusionsmatrix erstellt. Die Matrizen fiir die
Digramm-Analyse sind aufgrund ihrer Gré3e nicht im FlieBtext enthalten, sondern wurden in Anhang
D eingefligt. Die Matrizen fir die Trigramm-Analyse sind in den Tabellen 5-3 und 5-4 dargestellt.
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Tabelle 5-3: Konfusionsmatrix fir die Trigramm- Tabelle 5-4: Konfusionsmatrix fur die Trigramm-
Analyse ohne Anwendung der Analyse mit Anwendung der
Hilbertkurve Hilbertkurve
pc . pc .

o exe jpg txt cc exe jpg txt
exe 24 1 0 exe 23 0 2
irg 0 76 O irg 0 75 1
txt 0 0 51 txt 0 0 51

Anhand der Konfusionsmatrizen fiir die Digramm-Methode (Tabellen D-1 und D-2) I&sst sich erken-
nen, dass einige Dateitypen genauer klassifiziert wurden als andere. Dies ist vergleichbar mit den
Ergebnissen der visuellen Bewertung und zeigt, dass einige Dateitypen eher fiir diese Methode
geeignet sind als andere. Beispielsweise wurden mp4-, svg- und xml-Sektoren deutlich seltener
falsch klassifiziert als andere. Im Gegensatz dazu wurden apk- und elf-Sektoren relativ haufig nicht
als solche erkannt. Zudem féllt auf, dass generell sehr viele Sektoren den Dateitypen apk, mp4 und
pdf zugeordnet wurden. Hier besteht also die Chance durch gezielte Auswahl einiger Dateitypen die
Klassifikationsergebnisse zu verbessern.

Auf diese Art lieBen sich auch die guten Ergebnisse bei der Klassifizierung mittels Trigramm-Analyse
erklaren. Die xml- und auch jpg-Sektoren werden unter Beachtung aller 16 Dateitypen bereits sehr
gut erkannt. Auch exe féllt hier nicht negativ auf. Zudem konnten bei der visuellen Bewertung in
Abschnitt 5.3.3 bei diesen drei Typen bereits Unterschiede in den Visualisierungen Digramm- und
Trigramm-Analyse festgestellt werden.

Zusatzlich ist anzumerken, dass die Durchfiihrung der Klassifikation auf Basis der Trigramm-Analyse
sehr lang dauert, wenn vorher noch Test- und Trainingsdaten erzeugt werden missen. Auch wenn
mit der Trigramm-Analyse im Rahmen der vorliegenden Arbeit keine Klassifikation tber alle Dateity-
pen vorgenommen werden konnte und somit keine Angaben Uber die tatsdchliche bendtigte Zeit fur
die Generierung von Test- und Trainingsdaten gemacht werden kann, ist eine kleine Hochrechnung
moglich. Die Durchfihrung der Trigramm-Analyse ohne Hilbert-Umformung dauerte bei hiesigen
Versuchen fir einen Block circa 20 Sekunden. Mit einer einfachen Hochrechnung lasst sich fest-
stellen, dass die Analysezeit fir ein Speichermedium mit 20 GB bei Anwendung dieser Methode
Uber 25 Jahre betragen wirde. Eine Ausfihrungszeit, wie sie aktuell gegeben ist, ist also praktisch
nicht nutzbar, selbst wenn far die Ausfihrung ausreichender Speicherplatz vorhanden ist. Bei der
Digramm-Analyse konnten 25 MB unter Verwendung von vier CPU-Kernen in circa 15 Minuten, bei
nur einem Kern in circa 75 Minuten zu Test- und Trainingsdaten verarbeitet werden. Die Methode ist
somit praktisch eher einsetzbar.






Kapitel 6: Demonstrator 55

6 Demonstrator

Die implementierten Funktionen wurden zu einem Demonstrator zusammengefuhrt. Dieser soll
helfen die Ergebnisse nachzuvollziehen und gegebenenfalls zu verifizieren. Zudem kann er als
Grundlage fur weitere Forschungen zu dem Thema verwendet werden. Im finalen Kapitel 7 werden
Ideen und Fragestellungen vorgestellt, wie der Demonstrator verwendet und weiterentwickelt werden
kann. Zunéachst erfolgt jedoch eine kurze Einfihrung in die Benutzung des Demonstrators.

Um die Funktionalitat des Demonstrators vollumfanglich zu gewabhrleisten, sollte sichergestellt wer-
den, dass die in Tabelle 4-1 gelisteten Packages installiert wurden. Zu diesem Zweck wurde auch
eine Datei requirements.ixt angelegt, anhand welcher mit dem Python-Befehl pip alle nétigen Mo-
dule installiert werden kdnnen.

Der Demonstrator umfasst im wesentlich drei Funktionen, welche mittels verschiedener Parameter-
Konfigurationen aufgerufen werden kénnen. Dafiir kann ein beliebiges, auf dem Host-PC vorhan-
denes, Kommandozeilentool verwendet werden. Aufzurufen ist dabei immer die Datei demo . py mit
python3. Die einzelnen Funktionen und die jeweils bendtigten Parameter werden im Folgenden
genauer vorgestellt.

Mit dem Parameter -v lassen sich Visualisierungen erzeugen, wie in Quelltext 6.1 angegeben. Dafur
werden alle Dateien, die im als inputPath Gbergebenen Ordner liegen, verarbeitet und die Visua-
lisierungen als png-Datei im Ordner outputPath abgelegt. Der Parameter —-m kann dabei genutzt
werden, um zwischen der Digramm- (2d) und der Trigramm-Methode (3d) oder der Methode zum
Erzeugen eines HSL-Bildes (im) zu wahlen. Wird -m nicht angegeben, wird standardmaBig die
Digramm-Methode ausgefihrt. Mit ~hc lasst sich zusatzlich angeben, ob die ausgewahlte Methode
zusammen mit der Hilbertkurve angewendet werden soll. Sollen nur Teile einer Datei visualisiert
werden, kann mit -n die Anzahl der maximal zu bearbeitenden Sektoren pro Datei festgelegt wer-
den. Uber -s kann mit den Werten True oder False angegeben werden, ob die Visualisierungen
zusatzlich zum Speichern auch angezeigt werden sollen. Dabei ist der Standardwert True, wenn mit
-n eine maximale Sekioranzahl festgelegt wurde und False, wenn —n nicht angegeben wird.

python3 demo.py -v [-n numberOfSectors] [-s truelfalse] [-m {2d,3d,im}]
[-hc] inputPath outputPath

Quelltext 6.1: Aufruf des Demonstrators zur Erstellung von Visualisierungen

Werden mit diesem Befehl entweder Digramm- oder Trigramm-Analysen visualisiert, so 6ffnet sich bei
-s True eine dynamische Ansicht. In dieser kann mittels des Lupensymbols in der unteren linken
Ecke zum Beispiel in das Diagramm hereingezoomt werden. Bei der Trigramm-Darstellung lasst
sich das Diagramm rotieren und erlaubt so einen Blick aus verschiedenen Perspektiven. Uber das
Haus-Symbol gelangt der Nutzer jederzeit zurtick auf die Kombination aus Zoom und Ausrichtung,
in der das Diagramm urspringlich gedffnet wurde.

Diese Darstellungen werden standardmagig im Vollbildmodus geéffnet, damit sich die Auflésung
an den jeweils verwendeten Monitor anpassen kann. Wird der Vollbildmodus nicht genutzt, kann es
passieren, dass die Diagramme auf manchen Bildschirmen leer erscheinen. Die Punkte werden hier
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erst beim Hereinzoomen sichtbar. Um den Vollbildmodus wieder zu verlassen oder auch wieder zu
aktivieren, kann jederzeit die Taste f auf der Tastatur gedriickt werden. Uber die Taste s lasst sich die
akiuelle Ansicht des Diagramms als Bilddatei speichern. Dies kann praktisch sein, wenn ein Muster
erst nach VergréBerung oder/und Rotation des angezeigten Diagrammausschnitts sichtbar wird und
dokumentiert werden soll. Mit der Taste q lasst sich ein Diagramm, ebenso wie mit dem klassischen
Kreuz in der - je nach Betriebssystem - oberen linken oder rechten Ecke, schlieBen. Hier ist zudem
anzumerken, dass das nachste Digramm oder Trigramm erst geladen wird, wenn die Darstellung
des vorherigen geschlossen wurde. Wurde dagegen die Methode der HSL-Bilder gewahlt, so wird
der Algorithmus fortlaufend abgearbeitet und die Bilder 6ffnen sich Ubereinander, solange -s True
gesetzt ist.

Eine weitere Funktion des Demonstrators liegt in der Erzeugung von Test- und Trainingsdaten auf
Basis der Digramm- und Trigramm-Methode. Diese Funktion wird tber den Parameter -t gestartet.
Dabei muss die in Quelltext 6.2 gezeigte Syntax eingehalten werden.

python3 demo.py -t [-m {2d,3d}] [-hc] inputPath outputPath

Quelltext 6.2: Aufruf des Demonstrators zum Generieren von Test- und Trainingsdaten

Zur Erzeugung von Trainingsdaten sind wenige Parameter nétig. Die Parameter -m und -~hc kénnen
analog verwendet werden, mit dem Unterschied, dass die Option -m im fir HSL-Bilder nicht mehr
zur Auswabhl steht. Dafar bendétigt der inputPath ein wenig mehr Vorbereitung als zuvor, da eine
feste Struktur eingehalten werden muss. Konkret sind im angegebenen Ordner 16 Unterordner zu
erstellen, die entsprechend der zu klassifizierenden Dateitypen mit apk, bmp, ..., xm1 zu benennen
sind. In jedem der Ordner muss mindestens eine Datei des jeweiligen Dateityps vorliegen. Zusatzlich
muss der als outputPath angegebene Ordner leer oder nicht nicht vorhanden sein, wobei er neu
erzeugt wird.

Die Generierung der Trainings- und Testdaten kann einige Zeit in Anspruch nehmen. Um anzuzeigen,
dass der Prozess noch lauft, wird jedes Mal, wenn eine neue Datei eingelesen wird, eine entspre-
chende Meldung an den Nutzer ausgegeben. Sollte der Computer Gber ausreichend CPU-Kerne
verfligen, werden bis zu vier Dateien gleichzeitig verarbeitet um die Rechenzeit zu verkirzen. Bei
Verwendung des Modus -m 3d ist es wahrscheinlich, dass das Programm nicht korrekt ausgefihrt
werden kann, da der Arbeitsspeicherbedarf zu gro3 wird.

Waurden die Trainings- und Testdaten fur alle Dateitypen korrekt erzeugt, wird ein Klassifikator er-
stellt und mit den soeben erzeugten Trainingsdaten trainiert. AnschlieBend werden die erzeugten
Testdaten probeweise klassifiziert und die in Abschitt 5.4.3 bereits verwendeten Performancemalie
berechnet und dem Nutzer angezeigt. Zusatizlich werden die errechneten Werte zusammen mit ei-
ner Konfusionsmatrix der Probe-Klassifikation in die Datei performance. txt geschrieben, welche
zusammen mit den Test- und Trainingsdaten in dem als outputPath angegebenen Ordner abgelegt
wird. So erhélt der Nutzer einen ersten Uberblick tiber die Giite der ausgewahlten Dateien und kann
diese bei Bedarf noch einmal anpassen, um gegebenenfalls bessere Klassifikationsergebnisse zu
erhalten.

Sollen diese Trainingsdaten nun zur Klassifikation anderer Dateiinhalte verwendet werden, ist der
Parameter -c zu verwenden, wie in Quelltext 6.3 gezeigt. Auch hier kann Gber -m und -hc der
gewinschte Algorithmus ausgewahlt werden. Wichtig ist dabei, dass die Parameter genauso gesetzt
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werden, wie zuvor bei der Erzeugung der Trainingsdaten, deren Ordnerpfad als inputPath anzuge-
ben ist.Der Parameter —-d erwartet einen Ordnerpfad, an welchem die zu klassifizierenden Dateien
liegen. Als Ergebnis der Klassifikation wird im Ordner outputPath fir jede klassifizierte Datei eine
neue Textdatei erstellt. Diese enthalt in jeder Zeile zunachst die Nummer des klassifizierten Sektors,
gefolgt vom Klassifizierungsergebnis in Zahlenform und Gbersetzt in einen String mit dem Namen des
Dateityps. Diese drei Werte sind jeweils mit Komma getrennt gelistet, wodurch eine automatisierte
Weiterverarbeitung erméglicht wird.

python3 demo.py -c [-m {2d,3d}] [-hc] -d dataPath inputPath outputPath

Quelltext 6.3: Aufruf des Demonstrators zum Klassifizieren

Zudem lasst sich mit den Parametern -h und -help eine Hilfeseite aufrufen, auf der alle Parameter
gelistet und kurz erklart sind. AuBerdem werden dem Nutzer die zu verwendende Syntax sowie einige
Hinweise zur Funktionsweise des Programms angezeigt. Die Paramter inputPath, outputPath
und eine der Optionen -v, -t oder —c mussen immer angegeben werden, -m und -hc sind dagegen
optional, funktionieren aber mit allen drei Methoden. Die anderen drei optionalen Parameter -n, -s
und -d werden dagegen nur beim Visualisieren bzw. Klassifizieren vom Programm verwendet. Wird
einer dieser Parameter auBerhalb der vorgesehenen Funktion aufgerufen, so wird er vom Programm
ignoriert.

Auch wenn Trainingsdaten gewahlt wurden, mit denen der entwickelte Klassifikator recht genau
klassifiziert, sind die Ergebnisse nicht immer zutreffend. Es ist daher unerlasslich, dass die Klas-
sifikationsergebnisse nur als Vorschlag angesehen werden und vor der Weiterverwendung immer
auch eine Fehlklassifikation einzelner Sekioren in Betracht gezogen wird. Nachdem die automati-
sierte Bewertung erfolgt ist, sollten die Ergebnisse daher noch von einem Menschen, zumindest
stichprobenweise, betrachtet und ausgewertet werden [72].
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7 Zusammenfassung und Ausblick

In der vorliegenden Arbeit wurden die im Kapitel 2.4 vorgestellten Methoden zur visuellen Analyse
von Dateien aufgegriffen und an die Analyse von Sektoren angepasst. Damit sollte erforscht werden,
ob diese Methoden auch zur Bestimmung von Dateitypen geeignet sind, wenn nur kleine Ausschnitte
des Datenstreams betrachtet werden.

Daflr wurden diese und weitere Ansatze in Python implementiert, wie in Kapitel 5 beschrieben. Der
in Kapitel 6 vorgestellte Demonstrator kann die bearbeiteten Methoden graphisch darstellen und
abspeichern. Die graphischen Darstellungen wurden visuell bewertet, um so einzelne Methoden far
eine statistische Bewertung auszuwahlen. AnschlieBend wurde ein Naive-Bayes-Klassifikator imple-
mentiert, welcher anhand der ausgewahlten Methoden die Dateitypen einzelner Sektoren erkennt.
Dieser betrachtet die Sektoren jeweils als Ganzes, sodass charakteristische Elemente, wie beispiels-
weise spezifische Signaturen, nicht explizit ausgewertet werden. Somit wurde die Zielstellung dieser
Arbeit grundsétzlich erreicht.

Trotzdem ist die im Klassifikationsprozess erzielte Genauigkeit bei der Digramm-Methode noch aus-
baufahig. Die Klassifikation mittels Trigramm-Methode konnte wegen Performanceproblemen nicht
ausreichend getestet werden. In einem Minimalbeispiel konnte die Funktionsweise des Klassifikators
far Trigramme bestéatigt werden, jedoch ist dieser nur experimentell nutzbar. Die in Abschnitt 5.4.3
Ergebnis vorgestellten Ergebnisse fiir die Digramm- und Trigrammanalyse sind aufgrund der unter-
schiedlichen Datenbasen nicht vergleichbar. Zur weiteren Erforschung der Eignung und Vorzlge der
beiden Methoden sind weitere Tests in einer leistungsfahigen Testumgebung erforderlich. Die Metho-
den Bild (siehe Abschnitte 5.2.1 und 5.3.3.1) und zusammenhangende Regionen (siehe Abschnitte
5.2.4 und 5.3.3.4) haben sich als ungeeignet herausgestellt.

Sollte keine leistungsfahigere Testumgebung zur Verfligung stehen, so kann alternativ die Perfor-
mance des Demonstrators verbessert werden. Daflr sollte insbesondere der Rechen- und Spei-
cheraufwand der verwendeten Methoden stark verbessert werden. Dies wirde unter anderem die
Skalierbarkeit des Programms verbessern, sodass gréBere Mengen an Trainingsdaten verarbei-
tet werden kénnen. Zudem wiirde dies das Hinzufligen weiterer Dateitypen als Klassen erlauben.
Ebenso kdnnte umgekehrt auch eine grébere Aufteilung, zum Beispiel in die Klassen ,Text, Bild,
Ausfilihrbare Dateien, Kryptographisches Material, Sonstige” erfolgen. Wahrend weitere Kategori-
en bei der Klassifikation die Gesamtmenge der Trainingsdaten und damit die Rechenzeit erhdhen
wilrden, wirden allgemeinere Klassen mehr verschiedene Trainingsdaten pro Klassen benétigen,
was die Verwendung von Arrays zum Ablegen der Trainingsdaten unméglich macht. Eine Mdglichkeit
zur Effizienzsteigerung liegt in der Verwendung einer anderen Programmiersprache. So kdnnte die
Implementierung mit einer Low-Level-Sprache wie C++ die Performance des Programmes stark
verbessern [58].

Um den Fokus noch mehr auf den Datenstream, also den Inhalt einer Datei, zu lenken, besteht
zudem die Uberlegung, keine vollstandigen Dateien als Trainingsdaten zu nutzen. Wiirden die ersten
und letzten Sektoren einer Datei vor der Verarbeitung entfernt, so kdnnte sich der Klassifikator mehr
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auf Charakteristika des Datenstreams fokussieren, da Header und Footer tatsachlich keinen Einfluss
mehr hatten. Es ware dann zu erforschen, ob dieser Ansatz bessere Klassifikationsergebnisse
produzieren wirde.

Eine andere Mdglichkeit, die Klassifikationsergebnisse zu verbessern liegt darin, die Anzahl der zu
erkennenden Dateitypen zu reduzieren. Dabei sollten anhand der in Abschnitt 5.4.3 vorgestellten
Ergebnisse jene Dateitypen ausgewahlt werden, welche tendenziell gut erkannt wurden. Andere
Dateitypen, die eher nicht erkannt wurden, kénnten aus der Konfiguration des Klassifikators entfernt
werden. Realistisch ware eine Verringerung der Dateitypen allerdings nur dann, wenn bereits Vorwis-
sen Uber die im zu analysierenden Datenbereich vorhandenen Dateien und Dateitypen besteht.

Zur Vereinfachung der Nutzung wére die Implementierung einer Graphischen Benutzeroberflache
(GUI) von Vorteil. Diese kénnte es dem Nutzer ermdglichen, das Klassifikationsergebnis fiir einen
Sektor gleichzeitig in der visualisierten und in der Hexadezimal-Ansicht zu betrachten. Idealerweise
erlaubt die Oberflache auch das dynamische Umschalten zwischen den verschiedenen Analyse-
methoden und bietet so ein umfassendes Bild der zu analysierenden Daten. Eine solche Graphische
Benutzeroberflache (engl. Graphical User Interface) (GUI) kénnte es dem Nutzer auch erlauben, die
durch den automatisierten Klassifizierungsprozess bestimmten Klassenzuweisungen zu korrigieren,
falls bei der handischen Auswertung Klassifikationsfehler auffallen sollten. Eine solche GUI kdnnte
von einem Menschen darlber hinaus dazu verwendet werden, die flr die verschiedenen Dateity-
pen charakteristischen Muster in der Visualisierung zu erkennen und zu erlernen. So waren mehr
Menschen in der Lage, Datenausschnitte aufgrund von Visualisierungstechniken einem Dateityp
zuzuordnen, falls eine automatisierte Klassifikation mal nicht méglich sein sollte.

Ein weiterer vielversprechender Ansatz liegt in der Auswertung von gréBeren Sektoren, da nicht
alle Datentrédger und Dateisysteme Daten mit einer BlockgréBe von 512 Bytes ablegen. Die Option,
zwischen der in der vorliegenden Arbeit angenommenen SektorgrdBe von 512 Bytes und 4096 Bytes
zu wechseln, wirde den Klassifikationsprozess dynamischer gestalten. Es kénnte auch angebracht
sein, im Zuge dieser Erweiterung flexible ClustergréBen vorzusehen, falls die vorgestellten Methoden
auf Datenstreams bekannter ClustergréBe angewendet werden sollen. Eine Abschatzung, wie sich
die Verarbeitung von gréBeren Sektoren auf die Rechenzeit des Klassifikators auswirkt, ist hier nicht
maoglich.

Denkbar ware auch eine Anpassung der bei der Klassifikation zu betrachtenden Features. Wahrend
eine Extraktion weniger relevanter Punkte aus der Haufigkeitsmatrix in der Digramm- oder Trigramm-
Analyse zur Verbesserung der Effizienz beitragen dirfte, wére auch eine Erweiterung der Features
um bisher nicht betrachtete Punkte denkbar, um die Klassifikationsgenauigkeit zu erhéhen. Neben ei-
ner Kombination der hier bereits vorgestellten Methoden wéare auch eine zusétzliche Auswertung der
Entropie oder der Minimal- und Maximalwerte in einer Haufigkeitsmatrix méglich. Obwohl eine Be-
achtung dieser Werte im Rahmen der vorliegenden Arbeit angedacht war, lief3 sich eine Umsetzung
mit dem verwendeten Klassifikator nicht realisieren.

Daruber hinaus kdnnte eine Vorverarbeitung der Sektoren vor der Klassifikation zu einer verbesserten
Effizienz oder auch Genauigkeit fihren. Beispielsweise sind auch hier die Minimal- und Maximalwerte
der Haufigkeitsmatrizen anzufiihren. So wéaren diese geeignet um ,leere”, also nur mit 0x00 gefillte,
Sektoren herauszufiltern, bevor die Klassifikation beginnt. Dies ist ebenso fiir alle anderen Arten
von Padding in einem Sektor méglich. Eine weitere haufig vorkommende Art von Sektoren, die vor
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der Klassifizierung abgefangen werden kénnte, sind die ausschlieBlich mit OxFF beschriebenen
Sektoren. Beide Arten von Sektoren sollten anhand des Maximalwertes in der Haufigkeitsmatrix
einfach zu identifizieren sein.

Sollten sich die im Demonstrator implementierten Methoden bei Verwendung von mehr Trainings-
daten als zuverlassiger erweisen, so kénnen sie beispielsweise verwendet werden, um den Carving-
Prozess zum Auffinden von geléschten Daten zu verbessern. Klassischerweise wird beim Carving
ein Datentragerabbild nach dateitypspezifischen Magic Bytes gesucht und anhand dieser der Anfang
und das Ende eine Datei bestimmt. Mit den in dieser Arbeit erarbeiteten Methoden besteht nun
auch die Méglichkeit, Teile einer Datei zu identifizieren, zu denen keine Header und Footer (mehr)
auffindbar sind. Zudem kénnen gegebenenfalls verschleierte Daten gefunden werden, bei denen der
Datenstream einer Datei mit einem Header und Footer eines anderen Dateityps prapariert wird, um
Unwissende am Offnen des Dateiinhalts zu hindern. In beiden Fallen kénnte zu den analysierten
Daten ein Header bzw. Footer des korrekten Dateityps rekonstruiert werden, um so die Daten
schlieBlich wieder lesbar zu machen.

AuBerdem kann die Klassifizierung von Sektoren in Dateitypen bei der Rekonstruktion von fragmen-
tierten Dateien von Vorteil sein. In diesem Szenario gilt es, verschiedene Datenfragmente einer
oder mehreren Dateien zuzuordnen. Dabei kann es von Vorteil sein, eine zusatzliche Methode zur
Bestimmung von Dateitypen zur Hand zu haben. Dabei ist jedoch zu beachten, dass mehrere auf-
einanderfolgende Sektoren gleichen Dateityps nicht zwingend zu ein und derselben Datei gehéren
missen. Es ist ebenso mdéglich, dass an einer Stelle im Speicher Fragmente verschiedener Datei-
en gleichen Typs hintereinander abgelegt wurden [36]. Dies verdeutlicht erneut die Notwendigkeit,
dass die vom Demonstrator oder einem anderen, auf Erkenntnissen dieser Arbeit aufbauenden,
Klassifikator gegengeprift werden sollten.
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Anhang A: Bild-Darstellungen

Geman dem in Abschnitt 5.2.1 Bild beschriebenen Vorgehen wurden die ausgewahlten Dateien
zuné&chst als HSL-Bilder visualisiert. Diese sind in den Abbildungen A-1 bis A-16 dargestellt, wobei
der jeweilige Dateiname der Original-Datei angegeben ist. Die Bilder sind begleitend zur visuellen
Bewertung in Abschnitt 5.3.3.1 zu betrachten.
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Datei 0003-apk.apk

(a) Sektor 1 (b) Sektor 2 (c) Sektor 3

(d) Sektor 4 (e) Sektor 5 (f) Sektor 6
Abbildung A-1: Bild-Darstellung der Datei 0003-apk.apk
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Datei 0003-bmp.bmp

(a) Sektor 1 (b) Sektor 2

(d) Sektor 4 (e) Sektor 5
Abbildung A-2: Bild-Darstellung der Datei 0003-bmp.bmp

(c) Sektor 3

(f) Sektor 6
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Datei 0003-docx.docx

(a) Sektor 1 (b) Sektor 2 (c) Sektor 3

(d) Sektor 4 (e) Sektor 5 (f) Sektor 6
Abbildung A-3: Bild-Darstellung der Datei 0003-docx.docx



Anhang A: Bild-Darstellungen

67

Datei 0003-s0.so0

(a) Sektor 1 (b) Sektor 2

(d) Sektor 4 (e) Sektor 5
Abbildung A-4: Bild-Darstellung der Datei 0003-so0.so

(c) Sektor 3

(f) Sektor 6
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Datei 0003-epub.epub

(a) Sektor 1 (b) Sektor 2 (c) Sektor 3

(d) Sektor 4 (e) Sektor 5 (f) Sektor 6
Abbildung A-5: Bild-Darstellung der Datei 0003-epub.epub
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Datei 0003-exe.exe

(a) Sektor 1 (b) Sektor 2

(d) Sektor 4 (e) Sektor 5
Abbildung A-6: Bild-Darstellung der Datei 0003-exe.exe

(c) Sektor 3

(f) Sektor 6
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Datei 0003-gif.gif

(a) Sektor 1 (b) Sektor 2 (c) Sektor 3

(d) Sektor 4 (e) Sektor 5 (f) Sektor 6
Abbildung A-7: Bild-Darstellung der Datei 0003-gif.qgif
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Datei 0003-jpg-g50.jpg

(a) Sektor 1 (b) Sektor 2 (c) Sektor 3

(d) Sektor 4 (e) Sektor 5 (f) Sektor 6
Abbildung A-8: Bild-Darstellung der Datei 0003-jpg-g50.jpg
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Datei 0003-mp4.mp4

(a) Sektor 1 (b) Sektor 2 (c) Sektor 3

(d) Sektor 4 (e) Sektor 5 (f) Sektor 6
Abbildung A-9: Bild-Darstellung der Datei 0003-mp4.mp4
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Datei 0003-pdf.pdf

(a) Sektor 1 (b) Sektor 2

(d) Sektor 4 (e) Sektor 5
Abbildung A-10: Bild-Darstellung der Datei 0003-pdf.pdf

(c) Sektor 3

(f) Sektor 6
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Datei 0003-png-c9.png

(a) Sektor 1 (b) Sektor 2 (c) Sektor 3

(d) Sektor 4 (e) Sektor 5 (f) Sektor 6
Abbildung A-11: Bild-Darstellung der Datei 0003-png-c9.png
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Datei 0003-pptx.pptx

(a) Sektor 1 (b) Sektor 2

(d) Sektor 4 (e) Sektor 5
Abbildung A-12: Bild-Darstellung der Datei 0003-pptx.pptx

(c) Sektor 3

(f) Sektor 6
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Datei 0003-svg-from-web.svg

(a) Sektor 1 (b) Sektor 2 (c) Sektor 3

(d) Sektor 4 (e) Sektor 5 (f) Sektor 6
Abbildung A-13: Bild-Darstellung der Datei 0003-svg-from-web.svg
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Datei 0003-txt.txt

(a) Sektor 1 (b) Sektor 2

(d) Sektor 4 (e) Sektor 5
Abbildung A-14: Bild-Darstellung der Datei 0003-txt.txt

(c) Sektor 3

(f) Sektor 6
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Datei 0003-xIsx.xlsx

(a) Sektor 1 (b) Sektor 2 (c) Sektor 3

(d) Sektor 4 (e) Sektor 5 (f) Sektor 6
Abbildung A-15: Bild-Darstellung der Datei 0003-xIsx.xIsx
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Datei 0003-xml.xml

(a) Sektor 1 (b) Sektor 2

(d) Sektor 4 (e) Sektor 5
Abbildung A-16: Bild-Darstellung der Datei 0003-xml.xml

(c) Sektor 3

(f) Sektor 6
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Anhang B: Digramm-Darstellungen

Nachfolgend sind die im Rahmen der visuellen Bewertung erstellten Visualisierungen der Digramm-
und der Regionen-Analyse abgebildet. Die Abbildungen B-3 bis B-18 zeigen dabei fiir jeden Sektor
die Digramm-Visualisierung auf der linken und die Regionen-Darstellung auf der rechten Seite. So
kénnen beide Visualisierungstechniken direkt verglichen werden. Die Bilder sind begleitend zur
visuellen Bewertung in den Abschnitten 5.3.3.2 und 5.3.3.4 zu betrachten.

In den nachfolgenden Bildern sind die Punkte in der Digramm-Darstellung (Abbildungen B-3 bis B-18
links) entsprechend der Colormap viridis eingefarbt. Dabei sind kleine Werte durch dunkle Pixel
dargestellt. Je haufiger ein Wert vorkommt, desto mehr néhert er sich einem gelben Farbton an.
Abbildung B-1 zeigt den Farbverlauf der Colormap.

Abbildung B-1: Colormap viridis
Fir die Regionen-Darstellungen auf der jeweils rechten Seite der Abbildungen B-3 bis B-18 wurde

dagegen die rainbow Colormap verwendet. Diese wurde ausgewahlt, da sie alle Regionen gut
sichtbar darstellt. Abbildung B-2 zeigt den Farbraum der Colormap.

Abbildung B-2: Colormap rainbow
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Datei 0003-apk.apk

(a) Sektor 1

(b) Sektor 2

(c) Sektor 3

Abbildung B-3: Digramm- und Regionendarstellung der Datei 0003-apk.apk [67]
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(d) Sektor 4

(e) Sektor 5

(f) Sektor 6

Abbildung B-3: Digramm- und Regionendarstellung der Datei 0003-apk.apk [67], fortgesetzt



84 Anhang B: Digramm-Darstellungen

Datei 0003-bmp.bmp

(a) Sektor 1

(b) Sektor 2

(c) Sektor 3

Abbildung B-4: Digramm- und Regionendarstellung der Datei 0003-bmp.bmp [67]
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(d) Sektor 4

(e) Sektor 5

(f) Sektor 6

Abbildung B-4: Digramm- und Regionendarstellung der Datei 0003-bmp.bmp [67], fortgesetzt
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Datei 0003-docx.docx

(a) Sektor 1

(b) Sektor 2

(c) Sektor 3

Abbildung B-5: Digramm- und Regionendarstellung der Datei 0003-docx.docx [67]
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(d) Sektor 4

(e) Sektor 5

(f) Sektor 6

Abbildung B-5: Digramm- und Regionendarstellung der Datei 0003-docx.docx [67], fortgesetzt
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Datei 0003-so0.so

(a) Sektor 1

(b) Sektor 2

(c) Sektor 3

Abbildung B-6: Digramm- und Regionendarstellung der Datei 0003-s0.50 [67]
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(d) Sektor 4

(e) Sektor 5

(f) Sektor 6

Abbildung B-6: Digramm- und Regionendarstellung der Datei 0003-s0.s0 [67], fortgesetzt
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Datei 0003-epub.epub

(a) Sektor 1

(b) Sektor 2

(c) Sektor 3

Abbildung B-7: Digramm- und Regionendarstellung der Datei 0003-epub.epub [67]
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(d) Sektor 4

(e) Sektor 5

(f) Sektor 6

Abbildung B-7: Digramm- und Regionendarstellung der Datei 0003-epub.epub [67], fortgesetzt



92 Anhang B: Digramm-Darstellungen

Datei 0003-exe.exe

(a) Sektor 1

(b) Sektor 2

(c) Sektor 3

Abbildung B-8: Digramm- und Regionendarstellung der Datei 0003-exe.exe [67]
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(d) Sektor 4

(e) Sektor 5

(f) Sektor 6

Abbildung B-8: Digramm- und Regionendarstellung der Datei 0003-exe.exe [67], fortgesetzt
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Datei 0003-gif.gif

(a) Sektor 1

(b) Sektor 2

(c) Sektor 3

Abbildung B-9: Digramm- und Regionendarstellung der Datei 0003-gif.gif [67]
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(d) Sektor 4

(e) Sektor 5

(f) Sektor 6

Abbildung B-9: Digramm- und Regionendarstellung der Datei 0003-gif.qgif [67], fortgesetzt
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Datei 0003-jpg-g50.jpg

(a) Sektor 1

(b) Sektor 2

(c) Sektor 3

Abbildung B-10: Digramm- und Regionendarstellung der Datei 0003-jpg-g50.jpg [67]
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(d) Sektor 4

(e) Sektor 5

(f) Sektor 6

Abbildung B-10: Digramm- und Regionendarstellung der Datei 0003-jpg-g50.jpg [67], fortgesetzt
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Datei 0003-mp4.mp4

(a) Sektor 1

(b) Sektor 2

(c) Sektor 3

Abbildung B-11: Digramm- und Regionendarstellung der Datei 0003-mp4.mp4 [67]



Anhang B: Digramm-Darstellungen

99

(d) Sektor 4

(e) Sektor 5

(f) Sektor 6

Abbildung B-11: Digramm- und Regionendarstellung der Datei 0003-mp4.mp4 [67], fortgesetzt
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Datei 0003-pdf.pdf

(a) Sektor 1

(b) Sektor 2

(c) Sektor 3
Abbildung B-12: Digramm- und Regionendarstellung der Datei 0003-pdf.pdf [67]
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(d) Sektor 4

(e) Sektor 5

(f) Sektor 6

Abbildung B-12: Digramm- und Regionendarstellung der Datei 0003-pdf.pdf [67], fortgesetzt
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Datei 0003-png-c9.png

(a) Sektor 1

(b) Sektor 2

(c) Sektor 3

Abbildung B-13: Digramm- und Regionendarstellung der Datei 0003-png-from-web.png [67]
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(d) Sektor 4

(e) Sektor 5

(f) Sektor 6

Abbildung B-13: Digramm- und Regionendarstellung der Datei 0003-png-from-web.png [67], fortgesetzt
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Datei 0003-pptx.pptx

(a) Sektor 1

(b) Sektor 2

(c) Sektor 3

Abbildung B-14: Digramm- und Regionendarstellung der Datei 0003-pptx.pptx [67]
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(d) Sektor 4

(e) Sektor 5

(f) Sektor 6

Abbildung B-14: Digramm- und Regionendarstellung der Datei 0003-pptx.pptx [67], fortgesetzt
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Datei 0003-svg-from-web.svg

(a) Sektor 1

(b) Sektor 2

(c) Sektor 3

Abbildung B-15: Digramm- und Regionendarstellung der Datei 0003-svg-from-web.svg [67]
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(d) Sektor 4

(e) Sektor 5

(f) Sektor 6

Abbildung B-15: Digramm- und Regionendarstellung der Datei 0003-svg-from-web.svg [67], fortgesetzt
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Datei 0003-txt.txt

(a) Sektor 1

(b) Sektor 2

(c) Sektor 3

Abbildung B-16: Digramm- und Regionendarstellung der Datei 0003-txt.txt [67]
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(d) Sektor 4

(e) Sektor 5

(f) Sektor 6

Abbildung B-16: Digramm- und Regionendarstellung der Datei 0003-txt.txt [67], fortgesetzt



110 Anhang B: Digramm-Darstellungen

Datei 0003-xIsx.xlsx

(a) Sektor 1

(b) Sektor 2

(c) Sektor 3

Abbildung B-17: Digramm- und Regionendarstellung der Datei 0003-xIsx.xIsx [67]
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(d) Sektor 4

(e) Sektor 5

(f) Sektor 6

Abbildung B-17: Digramm- und Regionendarstellung der Datei 0003-xIsx.xIsx [67], fortgesetzt
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Datei 0003-xml.xml

(a) Sektor 1

(b) Sektor 2

(c) Sektor 3

Abbildung B-18: Digramm- und Regionendarstellung der Datei 0003-xml.xml [67]
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(d) Sektor 4

(e) Sektor 5

(f) Sektor 6

Abbildung B-18: Digramm- und Regionendarstellung der Datei 0003-xml.xml [67], fortgesetzt
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Anhang C: Trigramm-Darstellungen

Nachfolgend sind die im Rahmen der visuellen Bewertung erstellten Visualisierungen der Trigramm-
und der Regionen-Analyse abgebildet. Analog zu Abschnitt B zeigen die Abbildungen C-1 bis C-16
fur jeden Sektor die Trigramm-Visualisierung auf der linken und die Regionen-Darstellung auf der
rechten Seite. Es wurden fir diese Darstellungen dieselben Colormaps verwendet wie zuvor. Die
Bilder sind begleitend zur visuellen Bewertung in den Abschnitten 5.3.3.3 und 5.3.3.4 zu betrachten.
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Datei 0003-apk.apk

(a) Sektor 1

(b) Sektor 2

(c) Sektor 3

Abbildung C-1: Trigramm- und Regionendarstellung der Datei 0003-apk.apk [67]
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(d) Sektor 4

(e) Sektor 5

(f) Sektor 6

Abbildung C-1: Trigramm- und Regionendarstellung der Datei 0003-apk.apk [67], fortgesetzt
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Datei 0003-bmp.bmp

(a) Sektor 1

(b) Sektor 2

(c) Sektor 3

Abbildung C-2: Trigramm- und Regionendarstellung der Datei 0003-bmp.bmp [67]
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(d) Sektor 4

(e) Sektor 5

(f) Sektor 6

Abbildung C-2: Trigramm- und Regionendarstellung der Datei 0003-bmp.bmp [67], fortgesetzt
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Datei 0003-docx.docx

(a) Sektor 1

(b) Sektor 2

(c) Sektor 3

Abbildung C-3: Trigramm- und Regionendarstellung der Datei 0003-docx.docx [67]
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(d) Sektor 4

(e) Sektor 5

(f) Sektor 6

Abbildung C-3: Trigramm- und Regionendarstellung der Datei 0003-docx.docx [67], fortgesetzt
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Datei 0003-so0.so

(a) Sektor 1

(b) Sektor 2

(c) Sektor 3

Abbildung C-4: Trigramm- und Regionendarstellung der Datei 0003-s0.50 [67]
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(d) Sektor 4

(e) Sektor 5

(f) Sektor 6

Abbildung C-4: Trigramm- und Regionendarstellung der Datei 0003-s0.s0 [67], fortgesetzt
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Datei 0003-epub.epub

(a) Sektor 1

(b) Sektor 2

(c) Sektor 3

Abbildung C-5: Trigramm- und Regionendarstellung der Datei 0003-epub.epub [67]
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(d) Sektor 4

(e) Sektor 5

(f) Sektor 6

Abbildung C-5: Trigramm- und Regionendarstellung der Datei 0003-epub.epub [67], fortgesetzt
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Datei 0003-exe.exe

(a) Sektor 1

(b) Sektor 2

(c) Sektor 3

Abbildung C-6: Trigramm- und Regionendarstellung der Datei 0003-exe.exe [67]
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(d) Sektor 4

(e) Sektor 5

(f) Sektor 6

Abbildung C-6: Trigramm- und Regionendarstellung der Datei 0003-exe.exe [67], fortgesetzt
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Datei 0003-gif.gif

(a) Sektor 1

(b) Sektor 2

(c) Sektor 3

Abbildung C-7: Trigramm- und Regionendarstellung der Datei 0003-gif.gif [67]
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(d) Sektor 4

(e) Sektor 5

(f) Sektor 6

Abbildung C-7: Trigramm- und Regionendarstellung der Datei 0003-gif.qgif [67], fortgesetzt
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Datei 0003-jpg-g50.jpg

(a) Sektor 1

(b) Sektor 2

(c) Sektor 3

Abbildung C-8: Trigramm- und Regionendarstellung der Datei 0003-jpg-q50.jpg [67]
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(d) Sektor 4

(e) Sektor 5

(f) Sektor 6

Abbildung C-8: Trigramm- und Regionendarstellung der Datei 0003-jpg-q50.jpg [67], fortgesetzt
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Datei 0003-mp4.mp4

(a) Sektor 1

(b) Sektor 2

(c) Sektor 3

Abbildung C-9: Trigramm- und Regionendarstellung der Datei 0003-mp4.mp4 [67]
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(d) Sektor 4

(e) Sektor 5

(f) Sektor 6

Abbildung C-9: Trigramm- und Regionendarstellung der Datei 0003-mp4.mp4 [67], fortgesetzt
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Datei 0003-pdf.pdf

(a) Sektor 1

(b) Sektor 2

(c) Sektor 3
Abbildung C-10: Trigramm- und Regionendarstellung der Datei 0003-pdf.pdf [67]



Anhang C: Trigramm-Darstellungen 135

(d) Sektor 4

(e) Sektor 5

(f) Sektor 6

Abbildung C-10: Trigramm- und Regionendarstellung der Datei 0003-pdf.pdf [67], fortgesetzt



136 Anhang C: Trigramm-Darstellungen

Datei 0003-png-c9.png

(a) Sektor 1

(b) Sektor 2

(c) Sektor 3

Abbildung C-11: Trigramm- und Regionendarstellung der Datei 0003-png-from-web.png [67]
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(d) Sektor 4

(e) Sektor 5

(f) Sektor 6

Abbildung C-11: Trigramm- und Regionendarstellung der Datei 0003-png-from-web.png [67], fortgesetzt
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Datei 0003-pptx.pptx

(a) Sektor 1

(b) Sektor 2

(c) Sektor 3

Abbildung C-12: Trigramm- und Regionendarstellung der Datei 0003-pptx.pptx [67]
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(d) Sektor 4

(e) Sektor 5

(f) Sektor 6

Abbildung C-12: Trigramm- und Regionendarstellung der Datei 0003-pptx.pptx [67], fortgesetzt
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Datei 0003-svg-from-web.svg

(a) Sektor 1

(b) Sektor 2

(c) Sektor 3

Abbildung C-13: Trigramm- und Regionendarstellung der Datei 0003-svg-from-web.svg [67]
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(d) Sektor 4

(e) Sektor 5

(f) Sektor 6

Abbildung C-13: Trigramm- und Regionendarstellung der Datei 0003-svg-from-web.svg [67], fortgesetzt
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Datei 0003-txt.txt

(a) Sektor 1

(b) Sektor 2

(c) Sektor 3

Abbildung C-14: Trigramm- und Regionendarstellung der Datei 0003-txt.txt [67]
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(d) Sektor 4

(e) Sektor 5

(f) Sektor 6

Abbildung C-14: Trigramm- und Regionendarstellung der Datei 0003-txt.txt [67], fortgesetzt
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Datei 0003-xIsx.xlsx

(a) Sektor 1

(b) Sektor 2

(c) Sektor 3

Abbildung C-15: Trigramm- und Regionendarstellung der Datei 0003-xIsx.xIsx [67]
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(d) Sektor 4

(e) Sektor 5

(f) Sektor 6

Abbildung C-15: Trigramm- und Regionendarstellung der Datei 0003-xIsx.xIsx [67], fortgesetzt
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Datei 0003-xml.xml

(a) Sektor 1

(b) Sektor 2

(c) Sektor 3

Abbildung C-16: Trigramm- und Regionendarstellung der Datei 0003-xml.xml [67]
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(d) Sektor 4

(e) Sektor 5

(f) Sektor 6

Abbildung C-16: Trigramm- und Regionendarstellung der Datei 0003-xml.xml [67], fortgesetzt
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Anhang D: Konfusionsmatrizen

Auf der folgenden Doppelseite sind die in Abschnitt 5.4.3 besprochenen Konfusionsmatrizen einge-
flgt. Darin lasst sich ablesen, wie die Sektoren einer bestimmten Klasse klassifiziert wurden. Auch
umgekehrt ist erkenntlich, um was fiir Dateitypen es sich bei den einem Dateityp zugeordneten
Sektoren tatsachlich handelt. Dabei sind zeilenweise die tatsdchlichen Klassenzugehdrigkeiten an-
gegeben und spaltenweise die vom Klassifikator erkannten Dateitypen. Fiir einen besseren Uberblick
wurden in der Zelle links oben die Markierungen cc und pc eingefligt. Dabei steht cc flr correct class
und das pc flr predicted class.
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