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Referat:

Im Reverse Engineering und in der Malware-Analyse wurden bereits verschiedene Ansätze zur
Visualisierung von Binärdaten entwickelt. Mit diesen lässt sich schnell ein Überblick über Dateien
gewinnen, sodass beispielsweise verschiedene Regionen einer Datei identifiziert oder eine bösar-
tige Datei einer Malware-Familie zugeordnet werden kann. In der vorliegenden Masterarbeit wird
versucht, diese Ansätze auch sektorweise auf einen Datenstream anzuwenden. Dafür wird ein De-
monstrator erstellt, mit dem Sektoren automatisiert nach Dateitypen klassifiziert werden können. Ziel
ist es, einen Ansatz zur Verbesserung der aktuellen, signaturbasierten IT-forensischen Methoden zur
Wiederherstellung von fragmentierten oder gelöschten Daten zu finden.

Abstract:

Researchers in reverse engineering and malware analysis previously developed some approaches to
visualize binary data. These can be useful to get a quick overview of a file and identify various regions
within or to classify a malicious file into its respective malware category. The master’s thesis on hand
is trying to adapt these approaches such that they can be used to analyze sectors within a stream
of data. Thus, a demonstrator that can be used to classify sectors into file types is implemented.
The goal is to find an approach that can improve the signature-based methods currently used in IT
forensics to recover deleted or fragmented data.
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RE . . . . . . . . . . . . . . . .Reverse Engineering

RGB . . . . . . . . . . . . . .Red - Green - Blue (Farbmodell)

svg . . . . . . . . . . . . . . . Scalable Vector Graphics (Dateiformat für Bilddateien)

TB . . . . . . . . . . . . . . . .Terabyte

TN . . . . . . . . . . . . . . . . true negative

TP . . . . . . . . . . . . . . . . true positive

txt . . . . . . . . . . . . . . . . Text (Dateiformat für Textdokumente)

xDFAI . . . . . . . . . . . . Explainable Digital Forensics Artificial Intelligence

xlsx . . . . . . . . . . . . . . Office Open XML Workbook (Dateiformat für
Microsoft-Excel-Tabellendokumente) [1]

xml . . . . . . . . . . . . . . . Extensible Markup Language (Dateiformat für Dokumente)
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1 Einleitung

Ein Bild sagt mehr als tausend Worte. - Sprichwort

Dieses weithin bekannte Sprichwort lässt sich auch auf die Analyse von Binärdaten anwenden. So
können mit der richtigen Darstellung auf derselben Monitorfläche 900-mal mehr Informationen darge-
stellt werden, wenn eine Visualisierungsmethode anstelle des klassischen Hex-Editors gewählt wird
[2]. Zudem kann der Mensch Bilder und visuelle Muster deutlich schneller erfassen und verarbeiten
als bespielsweise Binärdaten in hexadezimaler Darstellung [3, 4]. Die Visualisierung von Binärda-
ten bietet also großes Potenzial zur Auswertung von Daten. Trotzdem ist dieses Gebiet bisher nur
begrenzt erforscht.

Die bereits bestehenden Ansätze zur Analyse von Daten auf Basis von Visualisierungen beschäftigen
sich zumeist mit ganzen Dateien und versuchen diese zu klassifizieren. Andere Ansätze probieren
bekannte Strukturen in unbekannten Dateien zu finden und so deren Analyse zu erleichtern. Auch
die IT-Forensik könnte von Analyse-Methoden auf Basis dieser Visualisierungsmethoden profitieren,
jedoch besteht noch Anpassungsbedarf, um eine Nutzbarkeit dieser Methoden in der Forensik zu
erhöhen. Eine potenzielle Anwendungsmöglichkeit der visuellen Analyse besteht hier insbesondere
im Bereich der Wiederherstellung von fragmentierten oder gelöschten Daten, welche anschließend
als digitale Beweismittel für kriminalpolizeiliche Ermittlungen verwendet werden können.

1.1 Inspiration

In der Vergangenheit wurde vor allem im Bereich der Malware-Analyse und des Reverse Engineering
(RE) die Analyse von Daten anhand visueller Darstellungen erforscht. Diese Methoden erlauben nicht
nur die Unterscheidung von Daten in die Kategorien „nicht verschlüsselt/nicht komprimiert“ oder „ver-
schlüsselt/komprimiert“, sondern konnten auch zur Erkennung einzelner Daten- und Malwaretypen
genutzt werden. Dies deutet darauf hin, dass die verwendeten Techniken und Methoden auch im
Rahmen der forensischen Datenwiederherstellung von Nutzen sein können, da über die Zuordnung
von Dateitypen auch die Zugehörigkeit von Bereichen des Datenstreams zu einer Datei festgestellt
werden kann. Dies würde gegebenfalls auch dann die Wiederherstellung gelöschter Daten erlauben,
wenn die zugehörigen Header nicht mehr im Speicher liegen und könnte der IT-Forensik somit neue
Möglichkeiten eröffnen.

1.2 Zielstellung

Basierend auf der eben gestellten These soll mit der vorliegenden Masterarbeit ein Demonstrator für
die streambasierte Erkennung und Klassifizierung von Dateitypen und -strukturen erarbeitet werden.
Der Fokus liegt darauf, dass auf Basis der in anderen Themengebieten bereits verwendeten visuellen
Darstellung eine Methode zur Erkennung von verschiedenen Dateitypen entwickelt wird, die mög-
lichst zuverlässig funktioniert. Idealerweise erkennt die zu entwickelnde Methodik diese Dateitypen
auch, ohne eine Auswertung von vorhandenen Header- und Footer-Signaturen durchzuführen.
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Dazu soll zunächst ein Überblick über bereits vorhandene Methoden gewonnen und einige aus-
gewählte davon praktisch umgesetzt werden. Auf Basis dieser Methoden sollen außerdem eigene
Ansätze entwickelt und umgesetzt werden. Anschließend sollen alle umgesetzten Methoden bezüg-
lich ihrer Eignung zum Klassifizieren von Daten bewertet werden. Da es sich um Visualisierungs-
techniken handelt, sollte diese Bewertung zunächst visuell erfolgen. So kann festgestellt werden,
welche der Methoden für eine weitere Implementierung eines Klassifikators geeignet sind. Mit den
ausgewählten Methoden sollte dann ein Algorithmus zur automatisierten Bewertung erarbeitet und
getestet werden.

1.3 Abgrenzung

Der Großteil der bisherigen Ansätze zu Visualisierung von Binärdaten ist im Bereich des RE und
der Malware-Analyse einzuordnen. Mit der vorliegenden Arbeit soll eine Methodik entwickelt werden,
die insbesondere in der digitalen Forensik zur Datenanalyse und -rekonstruktion verwendet werden
kann.

Während die Visualisierungstechniken in der Malware-Analyse zur Klassifikation verschiedener
Malwaretypen verwendet wird, wird im RE meist versucht, einzelne, für den Betrachter interessante,
Bereiche innerhalb einer Datei zu identifizieren. Dazu zählen zum Beispiel die Stellen einer Datei,
die Textzeichen enthalten, da diese Strings Informationen im Klartext enthalten können. Ebenso von
Interesse sind Bereiche mit hoher Entropie, da diese unter anderem kryptographische Schlüssel
enthalten können. Hier liegt der Fokus also darauf, eine Datei insgesamt zu betrachten und die für
die jeweils zu erledigende Aufgabe relevanten Stellen zu finden.

Mit der vorliegenden Arbeit soll die Analyse und Unterteilung eines größeren Datenfragments hin-
sichtlich des wahrscheinlichsten Dateityps einzelner Abschnitte in diesem Fragment erfolgen. Dies
soll zum Überblick über die innerhalb des Fragments vorkommenden Daten beitragen.

1.4 Aufbau

Die weitere Arbeit gliedert sich wie folgt: In Kapitel 2 Grundlagen wird ein grundlegender Überblick
über die digitale Forensik und die Notwendigkeit der Datenwiederherstellung sowie über bereits
bestehende Konzepte und Methoden zur Visualisierung von Binärdaten gegeben. Außerdem werden
zum Verständnis benötigte mathematische Grundlagen aufgezeigt. In Kapitel 3 Vorüberlegungen
werden erste Ideen zur Umsetzung besprochen. Die darauf folgenden Kapitel 4 Versuchsaufbau
und 5 Methoden beschreiben die praktische Umsetzung der Arbeit. Schließlich wird in Kapitel 6
Demonstrator der im Rahmen der vorliegenden Arbeit entwickelte Demonstrator vorgestellt, bevor
in Kapitel 7 Zusammenfassung und Ausblick weitere Ideen für die Zeit nach Fertigstellung der
vorliegenden Arbeit erläutert werden.
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2 Grundlagen

In diesem Kapitel sollen einzelne Aspekte aus den verschiedenen, für die vorliegende Arbeit rele-
vanten Wissensgebieten vorgestellt werden. Dabei soll eine kurze Einführung in das jeweilige Thema
gegeben werden, die ein grundlegendes Verständnis des Konzeptes und damit der vorliegenden
Arbeit fördert. Die Ausführungen zu den einzelnen Punkten sind in aller Regel nicht abschließend.

2.1 Mathematische Konzepte

Zunächst werden einige Ansätze aus verschiedenen Bereichen der Mathematik erläutert. Diese
finden in den im Folgenden beschriebenen Grundlagen sowie im weiteren Verlauf der vorliegenden
Arbeit mehrfach Verwendung. Sie sind daher essentiell für ein besseres Verständnis der beschrie-
benen Themen.

2.1.1 Statistische Lagemaße

Die Statistik bietet diverse Kennwerte zur Beschreibung von Daten und Verteilungen. Den vermutlich
bekanntesten Kennwert stellt das arithmetische Mittel x̄, auch Mittelwert genannt, dar [5]. Gebildet
wird es, indem die Summe aller Werte gebildet und durch die Anzahl dieser geteilt wird. Mathematisch
ausgedrückt wird das arithmetische Mittel als

x̄ = 1
n

(x1 + ... + xn) = 1
n

n∑
i=1

xi (2-1)

für eine Verteilung x1...xn definiert. Neben dem arithmetischen Mittel gibt es weitere Kennwerte,
welche die zentrale Tendenz einer Verteilung anzeigen [5, 6]. Davon werden in der vorliegenden
Arbeit das getrimmte Mittel und der Median vorgestellt, es existieren aber beispielsweise auch das
winsorisierte Mittel und der Modus [5, 6].

Das getrimmte Mittel x̄g ist ähnlich dem arithmetischen Mittel, soll aber den Einfluss von Ausreißern,
also Werten die besonders stark vom Rest der Verteilung abweichen, begrenzen [5]. Dafür wird eine
Datenreihe zunächst der Größe nach sortiert, sodass aus der Verteilung x1...xn eine geordnete
Urliste x(1) ≤ ... ≤ x(i) ≤ ... ≤ x(n) wird [5]. Dann können am oberen und unteren Ende der Reihe
Werte anhand eines zuvor gesetzten Wertes, beispielsweise 10%, abgeschnitten, also getrimmt,
werden [5]. Das getrimmte Mittel wird nun aus den verbliebenen Werten analog zum arithmetischen
Mittel berechnet [5].

Auch der Median xmed ist Ausreißern gegenüber resistent [5]. Um ihn zu bestimmen, wird die
vorliegende Datenreihe zunächst wieder der Größe nach sortiert [6]. Beim Median handelt es sich
nun schlichtweg um den in der Urliste mittig angeordneten Wert [5, 6]. Ist die Anzahl Elemente
in der Urliste n gerade, so wird der Median als das arithmetische Mittel der beiden in der Mitte
befindlichen Werte bestimmt [5, 6]. Als an mittlerer Position in der Liste sind dabei immer genau die
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Der Naive-Bayes-Klassifikator ist ein Beispiel eines solchen Klassifikationsmodells, welches unter
anderem in den Bereichen der Textklassifizierung und des Spam-Filterns eingesetzt wird [17]. Dieser
Klassifikator berechnet auf Basis der gegebenen Merkmale x0, ..., xi, ..., xn für jede Klasse yi die
Wahrscheinlichkeit, dass es sich um ein Element der Klasse handelt [16, 17]. Diese Wahrschein-
lichkeit wird auch als P (yi|x0, ..., xn) bezeichnet. Anhand dieser Werte wird der Klassifikator einen
Datensatz immer der Klasse yi mit dem höchsten Wert für P (yi|x0, ..., xn) zuordnen [16–18].

Entsprechend müssen die Klassenwahrscheinlichkeiten bereits vor dem eigentlichen Klassifizierungs-
prozess feststehen. Dafür werden sogenannte Trainingsdaten verwendet, anhand derer der Klassifi-
kator „erlernt“, welche Merkmale die Klassenzugehörigkeiten wie beeinflussen [16]. Dieses Vorgehen,
bei dem ein ML-Modell anhand von kuratierten, bereits gelabelten Datensätzen trainiert wird, bezeich-
net man auch als Supervised Learning [16, 17, 19]. Es ist damit das Gegenteil des Unsupervised
Learning, bei dem ein ML-Modell nur die Datensätze erhält und mögliche Klassenlabel selbst bestim-
men muss [19]. Als Zwischenform gibt es außerdem das Semi-Supervised Learning, bei dem die
Trainingsdaten teilweise mit und teilweise ohne Label bereitgestellt werden [19].

Um die Klassenwahrscheinlichkeiten P (yi|x0, ..., xn) möglichst einfach zu berechnen wird das
Bayes-Theorem verwendet [16, 17]. Diese in 2-4 dargestellte Formel ermöglicht die Berechnung
dieser Wahrscheinlichkeiten anhand von Werten, die aus den Traingsdaten relativ einfach abzulesen
oder berechnen sind [17].

P (A|B) = P (B|A) · P (A)
P (B) (2-4)

Angepasst auf den Klassifikator, lässt sich die Wahrscheinlichkeit P (yi|x0, ..., xn) mit dem Bayes-
Theorem berechnen, wie in Gleichung 2-5 gezeigt [16, 18].

P (yi|x0, ..., xn) = P (x0, ..., xn|yi) · P (yi)
P (x0, ..., xn) (2-5)

Die in Gleichung 2-5 gezeigten Wahrscheinlichkeiten lassen sich in „a-priori“ und „a-posteriori“ unter-
teilen. Der Begriff „a-priori“ wird dabei verwendet, um von vorneherein bekannte Wahrscheinlich-
keiten zu kennzeichnen, während „a-posteriori“-Wahrscheinlichkeiten die Zusammenhänge von Klas-
sen und Merkmalen widerspiegeln [18]. Im gegebenen Beispiel sind also die relativen Klassen-
und Merkmalshäufigkeiten P (yi) und P (x0, ..., xn) a-priori. Die Wahrscheinlichkeit, dass es sich bei
einem Datensatz mit den Merkmalen x0, ..., xn um Klasse yi handelt (P (yi|x0, ..., xn)) und die Wahr-
scheinlichkeit, dass ein Element der Klasse yi die Merkmale x0, ..., xn annimmt (P (x0, ..., xn|yi)),
sind dagegen a-priori-Wahrscheinlichkeiten [17].

Das Bayes-Theorem basiert auf der Annahme, dass die verschiedenen Features x0, ..., xn vonein-
ander abhängig sind [16, 17]. Insbesondere bei einer großen Menge Trainingsdaten oder auch bei
einer Vielzahl von zu beachtenden xj führt dies dazu, dass die Berechnung der Wahrscheinlich-
keiten sehr komplex und rechenaufwändig wird [16–18]. Daher wird beim Naive-Bayes-Klassifikator
zusätzlich die „naive“ Annahme getroffen, dass die Merkmale voneinander unabhängig sind [16–18].
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Auch wenn diese Annahme in Realität meist nicht zutrifft, sorgt diese Vereinfachung nicht zwin-
gend für eine Verschlechterung der Klassifikationsergebnisse [16, 18]. Gleichzeitig verringert diese
Annahme den Berechnungsaufwand jedoch drastisch, da bei mehreren Merkmalen die a-posteri-
Wahrscheinlichkeiten für jedes Merkmal einzeln berechnet und dann multipliziert werden können,
wie in Gleichung 2-6 ersichtlich [16–18].

P (yi|x0, ..., xn) = P (yi|x0) · ... · P (yi|xn) (2-6)

Darüber hinaus kann der Nenner im Bruch in Gleichung 2-5 vernachlässigt werden, da P (x0, ..., xn)
für jede Klasse yi gleich ist [16, 18]. Zusammengefasst lässt sich y = f(X) für einen Naive-Bayes-
Klassifikator also folgendermaßen darstellen:

y = argmax
yi

{P (yi) ·
n∏

j=0
P (xj |yi)} (2-7)

Begünstigt durch die getroffenen Vereinfachungen ist der hier vorgestellte Algorithmus für Naive-
Bayes-Klassifikatoren selbst bei großen Datenmengen insgesamt recht schnell und genau [17].
Gleichzeitig können jedoch immer nur solche Datensätze korrekt klassifiziert werden, die auch mit
mindestens einem Tupel in den Trainingsdaten enthalten sind. Eine Kombination aus Klasse und
Merkmalen, für die nicht wenigstens ein Datensatz trainiert wurde, wird mit einer Wahrscheinlichkeit
von 0 geführt und kann somit vom Klassifikator nicht richtig zugeordnet werden [17].

2.1.5 Performancemaße für Klassifikatoren

Um zu bewerten, wie gut ein Klassifikator für ein gestelltes Problem geeignet ist, werden Performance-
maße verwendet. Zunächst bietet eine Konfusionsmatrix eine gute Übersicht über die Performance
eines Klassifikators. In dieser werden die tatsächlichen Klassenzugehörigkeiten den vom Klassifika-
tor vorhergesagten Klassenzugehörigkeiten gegenüber gestellt. Tabelle 2-1 zeigt dies exemplarisch
für eine binäre Klassifikation mit den beiden Klassen „positive“ und „negative“.

Tabelle 2-1: Konfusionsmatrix, nach [20]

positive prediction negative prediction
positive class true positives (TP) false negatives (FN)
negative class false positives (FP) true negatives (TN)

Aus der Konfusionsmatrix lassen sich weitere Kennzahlen berechnen. Das wohl einfachste Maß ist
die Gesamtgenauigkeit, auch unter dem englischen Begriff Accuracy bekannt [20]. Dieses Maß bildet
sich aus der Anzahl aller korrekt klassifizierten Datensätze geteilt durch die Menge aller verarbeiteten
Datensätze. Auf Basis der obigen Konfusionmatrix ist die Gesamtgenauigkeit also wie in Gleichung
2-8 definiert.
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accuracy = TP + TN

TP + FP + FN + TN
(2-8)

Weitere Gütemaße bilden zudem die Genauigkeit (engl. Precision) und die Sensitivität (engl. Recall)
des Klassifikators [18, 20]. Mit der in Gleichung 2-9 gegebenen Precision lässt sich angegeben,
welche der als positiv vorhergesagten Daten auch tatsächlich der positiven Klasse angehören [18,
21].

precision = TP

TP + FP
(2-9)

Der Recall (siehe Gleichung 2-10) gibt dagegen an, welche der tatsächlich der positiven Klasse
angehörigen Datensätze auch als positiv klassifiziert wurden [18, 21]. Dieses Maß wird daher auch
als Trefferquote (engl. Hit Rate) bezeichnet [20, 21]

recall = TP

TP + FN
(2-10)

Darüber hinaus wird häufig das F1-Maß (auch balanciertes F-Maß oder F1-Score) verwendet, um
die beiden vorgenannten Maße zusammenfassend in einem Wert wiederzugeben [21]. Es handelt
sich dabei um eine Form des in Gleichung 2-11 gegebenen F-Maßes [20].

Fβ = (1 + β) · precision · recall

β · precision + recall
(2-11)

Über den Parameter β lässt sich bestimmen, wie stark die Precision und der Recall das F-Maß
beeinflussen sollen [20]. So erhält der Recall größere Beachtung, wenn β > 1. Soll die Precision
mehr ins Gewicht fallen, sollte daher ein β < 1 gewählt werden. Beim F1-Maß wird β = 1 gesetzt,
sodass beide Werte gleich gewichtet sind [20]. Gleichung 2-12 zeigt die angepasste Formel und
formt diese auch gleich um, um eine Berechnung anhand der oben vorgestellten Konfusionsmatrix
zu ermöglichen.

F1 = 2 · precision · recall

precision + recall
= 2 · TP

(TP + FP ) + (TP + FN) (2-12)

Die vorgestellten Maße eignen sich so zunächst nur für Klassifikatoren, die binäre Probleme verar-
beiten. Um sie auch zur Bewertung der Performance von Klassifikatoren mit mehreren Klassen zu
verwenden, gibt es zwei Ansätze: Micro- und Macro-Averaging [21, 22]. Beide wichten die auftreten-
den Klassen unterschiedlich.
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Als einer der genannten Teilbereiche der IT-Forensik beschäftigt sich die Dateisystem-Forensik mit
der Analyse von Dateisystemen. Bei diesem Teilgebiet liegt der Fokus auf dem Auffinden von Dateien,
aber auch auf der Wiederherstellung von gelöschten oder versteckten Dateien in einem Dateisystem
[32]. Neben Dateiinhalten werden als Ergebnisse einer solchen Analyse auch Dateifragmente oder
zu Dateien gehörende Metadaten erwartet [32].

Da in der vorliegenden Arbeit eine Methodik entwickelt werden soll, welche unter anderem zur
Ergänzung der bereits bestehenden Techniken der Dateisystem-Forensik genutzt werden kann,
werden in den folgenden zwei Abschnitten einige Grundlagen zu Dateisystemen und zu den bereits
bestehenden Methoden zur Datenwiederherstellung beschrieben.

2.3.1 Speichern und Löschen von Dateien im Dateisystem

Zur Organisation von Dateien auf Speichermedien können verschiedene Dateisysteme verwendet
werden. Diese verknüpfen den Namen einer Datei mit ihrem Inhalt im Speicher und helfen dem Nutzer
so beim Wiederfinden von Dateien [32]. In der Umsetzung allokiert das jeweilige Betriebssytem
beim Erstellen oder Ändern einer Datei durch das Dateisystem die entsprechend benötigte Menge
freien Speicherplatz [32]. Dies geschieht aus Effektivitätsgründen immer blockweise in gleich großen
Datenabschnitten, welche je nach verwendetem Dateisystem als Cluster oder Blöcke bezeichnet
werden [32, 33]. Diese Abschnitte bilden die kleinste ansprechbare Speichereinheit und sind in
der Regel einen oder mehrere Sektoren à 512 Byte groß [33]. Je nachdem, welche Strategie zum
Allokieren der Sektoren verwendet wird, kann es bei der initialen Erstellung und Speicherung einer
Datei vorkommen, dass diese nicht in einem Stück, sondern fragmentiert im Speicher abgelegt
wird [32]. Dies kann die Wiederherstellung der Datei erschweren, sollte sie später einmal gelöscht
werden.

Ob gelöschte Dateien überhaupt wiederherstellbar sind, hängt davon ab, wie sie gelöscht wurden.
Während es Tools mit „Secure Erase“-Funktionen gibt und einige Betriebssysteme dies auch an-
bieten, markieren die meisten Betriebssysteme bei Löschen einer Datei die zugehörigen Sektoren
als unallokiert, löschen deren Inhalt aber nicht [32]. So wird die Datei für den normalen Benutzer
unsichtbar, jedoch ist es mit den Methoden der IT-Forensik oft möglich, Sektoren mit Informationen
gelöschter Dateien wiederherzustellen, sofern diese nicht neu allokiert und beschrieben wurden
[37]. Ein vollständiges Löschen der Dateien wäre sehr aufwändig und wird daher in der Regel aus
Performancegründen nicht durchgeführt [37]. Soll ein Speichermedium doch einmal vollständig ge-
löscht werden, so kommen spezielle Lösch-Prozeduren zum Einsatz, welche den gesamten Speicher-
bereich des Mediums überschreiben. Dies wird jedoch nicht bei allen Speichermedien gleichermaßen
umgesetzt, sodass teilweise auch in einer gewissen Zeitspanne nach Erteilung des Lösch-Befehls
mit forensischen Methoden noch Daten wiederherstellbar sind [38].

Neben dem absichtlichen Löschen von Dateien zum Verbergen relevanter Daten [37], gibt es auch
andere Eigenheiten in Datei- und Betriebssystemen, die eine Datenwiederherstellung nötig machen
können. Beispielsweise besteht die Möglichkeit, dass ein Nutzer die Speicheradressen, an denen
er wichtige Informationen abgelegt hat, als defekt markiert [32]. Diese Funktion wird normalerweise
verwendet, um zu verhindern, dass Daten in defekte Sektoren geschrieben werden. Ohne diese
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Kennzeichnung wäre nicht garantiert, dass die Daten später wieder fehlerfrei ausgelesen werden
können. Als defekt markierte Sektoren werden vom Betriebssystem ignoriert und somit nicht mehr
im Dateisystem aufgeführt, weshalb sie nur mit speziellen Methoden wieder auffindbar sind [32].

2.3.2 Arten der Datenwiederherstellung

In der Forensik kommen hauptsächlich drei verschiedene Methoden zur Anwendung, wenn Daten
wiederhergestellt werden sollen. Diese Methoden werden jeweils von einer ganzen Reihe verschie-
dener forensicher Tools implementiert, jedoch finden nicht alle Tools alle Daten im unallokierten
Bereich [39]. Daher sollten zur Datenwiederherstellung nicht nur verschiedene Methoden, sondern
auch unterschiedliche Tools angewendet werden [39].

Die einfachste der drei Wiederherstellungsmethoden bildet die String-Search [40]. Bei dieser wird der
zu analysierende Speicher entweder nach spezifischen Strings durchsucht, bei Bedarf auch unter
Beachtung des Kontextes [41], oder es wird generell nach Abfolgen druckbarer Zeichen gesucht, um
anhand dieser weitere Daten zu finden [36, 40, 42]. Bei einer weiteren Methode werden Metadaten
als Überbleibsel gelöschter Dateien ausgewertet. Teilweise beinhalten diese immer noch Zeiger, die
auf die Speicheradresse des zwischenzeitlich gelöschten Dateiinhaltes verweisen [32].

Darüber hinaus wird häufig das sogenannte Carving angewendet [39]. Dabei wird der Speicher
nach für einen bestimmten Dateityp charakteristischen Signaturen durchsucht, die im Header und
Footer von Dateien dieses Typs vorkommen [32, 39, 40]. Beispielsweise wird der Beginn einer jpg-
Datei durch die Bytes 0xFFD8 angezeigt, während das Ende mit 0xFFD9 markiert ist [32, 40]. Werden
solche Signaturen gefunden, wird der Speicherbereich zwischen der Header- und der Footer-Signatur
extrahiert und als neue Datei aufbereitet [32, 40]. Wird eine Header-Signatur gefunden, ohne dass
eine zugehörige Footer-Signatur festzustellen ist, wird das Dateiende gemäß Benutzervorgabe oder
anhand der dateitypspezifischen Maximallänge festgelegt [32, 40].

2.4 Visualisierung von Binärdaten

Verschiedenste Tätigkeiten wie das Zusammensetzen von Dateifragmenten, das Identifizieren von
kryptographischen Schlüsseln oder das Erkennen von Malware erfordern ein tiefes Verständnis der
Zusammensetzung von Binärdaten [36]. Es ist daher nicht verwunderlich, dass bisherige Ansätze,
bei denen Daten zu Auswertungszwecken visualisiert wurden, aus den Bereichen der Forensik,
des Reverse Engineering und der Malware-Analyse stammen. Im Folgenden werden einige dieser
Ansätze näher betrachtet, da sie die Grundlage für die vorliegende Arbeit bilden und einen Überblick
über ähnliche Arbeiten geben.

2.4.1 im Reverse Engineering

Ebenso wie in der IT-Forensik müssen auch in der IT-Sicherheit große Datenmengen verarbeitet
und analysiert werden [2], weshalb Methoden und Tools, die die Analyse dieser Datenmengen in
möglichst geringer Zeit ermöglichen, immer wichtiger werden. Im Gegensatz zur Beweismittelsuche
in der Forensik geht es im Reverse Engineering meist darum, fremde oder proprietäre Software zu
analysieren um so ihre Funktionsweise zu verstehen oder um mögliche Gefahren, wie zum Beispiel
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Schadcode, zu erkennen [36]. Weitere Ziele des Reverse Engineering sind das Finden von Sicher-
heitslücken und das Verstehen von proprietären Verschlüsselungs- und Authentifizierungsverfahren,
mit dem Ziel, diese angreifbar zu machen. So können beispielsweise Angriffe auf diese Verfahren
entwickelt werden, welche wiederum im Bereich der IT-Forensik Anwendung finden können.

Traditionellerweise wird beim RE zwischen den beiden Teilbereichen des kontextunabhängigen und
des semantischen Reverse Engineering unterschieden. Beim kontextunabhängigen RE hat der Ana-
lyst kein Vorwissen über die Datei, sodass zur Betrachtung der Daten hauptsächlich Hex-Editoren
oder eine Bytehäufigkeitsanalyse zur Auswahl stehen [42]. Beim semantischen RE hat der Analyst
bereits etwas Vorwissen; beispielsweise ist der Dateityp bekannt, sodass eine Analyse der Datei
mittels Dissassembler oder Debugger möglich ist [42]. Ist bekannt, dass es sich bei einer zu ana-
lysierenden Datei um eine ausführbare Datei handelt, so stehen im Teilbereich des Reverse Code
Engineering die statische Analyse der Datei ohne Ausführung des Codes oder die dynamische Ana-
lyse, bei der das Verhalten und die Interaktionen der Datei während der Ausführung beobachtet
werden, zur Auswahl [42].

Während die kontextunabhängige Analyse mit Hex-Editoren und Häufigkeitsanalyse sehr exakt und
auch flexibel interpretierbar ist, ist diese Methode auch sehr komplex und benötigt geübte und
erfahrene Analysten [3, 42]. Die Auswertung von dissassemblierten Befehlen ist dagegen klarer,
allerdings lassen sich die Befehle nur dann korrekt deuten, wenn die vom Ersteller der Daten verwen-
deten Compiler und Assembler bekannt sind [42]. Auf der Suche nach flexibleren Analysemethoden,
die die bisherigen bei der Analyse und Identifikation von unbekannten Datenstrukturen ergänzen
können, wurde daher auch im Bereich des RE die Visualisierung von Daten bereits erforscht. Im
Folgenden werden die Forschungsergebnisse von drei Personen aus dem Reverse Engineering
vorgestellt.

2.4.1.1 nach Gregory Conti

Gregory Conti beschäftige sich mit verschiedenen Methoden zur Visualisierung von Daten. Er begann
zunächst damit, Dateien visuell darzustellen, indem er den enthaltenen Bytes aufgrund ihres Wertes
einen Grauton zuwies, wobei 0x00 schwarz und 0xFF weiß entsprach [36]. Die entstandenen Pixel
wurden dann aneinander gereiht, sodass ein Bild entstand [36, 43]. Dabei stellte er fest, dass selbst
in unstrukturierten Daten Strukturen erkennbar sind [3].

Zudem fiel ihm auf, dass aufeinanderfolgenden Bytes in Beziehung zu einander zu stehen scheinen
[4]. Diese Beziehung visualisierte er mittels einer Digramm-Analyse. [3, 4, 43]. Dabei werden die ein-
zelnen Elemente einer Bytefolge in Zweiergruppen betrachtet und in ein Diagramm eingetragen. Der
erste Wert eines Bytepaars wird immer entlang der x-Achse, der zweite Wert entlang der y-Achse ge-
messen. Dieses Vorgehen wird in Abbildung 2-9 beispielhaft anhand des Wortes „Digramm-Analyse“
gezeigt.

Bei Betrachtung des entstandenen Diagramms fällt auf, dass sich die Punkte in mehreren Bereichen
zu sammeln scheinen. Die größte Gruppe bilden die Digramme, die aus zwei Kleinbuchstaben be-
stehen. Auch die beiden Punkte die jeweils ein Digramm aus einem Großbuchstaben und einem
Kleinbuchstaben darstellen, liegen recht nah beieinander. Nur die beiden Digramme, die ein Son-
derzeichen enthalten, liegen im Diagramm etwas abseits. So entstehen Muster im Diagramm, die





















Kapitel 3: Vorüberlegungen 25

3 Vorüberlegungen

Die in Kapitel 2.4 Visualisierung von Binärdaten vorgestellten Methoden zur Klassifizierung oder
Zuordnung von Datenbereichen zu einzelnen Datenstrukturen basiert immer auf der persönlichen Er-
fahrung des Auswertenden oder auf der Verwendung von neuronalen Netzwerken und maschinellem
Lernen. Letztere fallen beide in den Bereich der Künstlichen Intelligenz (KI), deren Verwendung in
der digitalen Forensik ungern gesehen wird. Wie bereits in Abschnitt 2.3 erwähnt, liegt eines der
größten Gebote der IT-Forensik in der Nachvollziehbarkeit und Wiederholbarkeit von durchgeführten
Untersuchungen und deren Ergebnissen. Dies wurde zunächst vom Bundesamt für Sicherheit in der
Informationstechnik (BSI) im Leitfaden „IT-Forensik“ [35] beschrieben und auch in darauffolgenden
Publikationen, zum Beispiel von Geschonneck [33] und Reibold [37], aufgenommen. Diese Nach-
vollziehbarkeit ist bei KI-Systemen in der Regel aber nicht gegeben [55]. Auch Solanke [56] geht
darauf ein, dass es weiterhin große Bedenken bezüglich der Verwendbarkeit von durch KI-Systemen
getroffenen Entscheidungen in der digitalen Forensik und Strafverfolgung im Allgemeinen gibt. Er
gibt jedoch auch konkrete Ziele vor, die eine in der digitalen Forensik verwendete KI erfüllen sollte,
um als xDFAI zu gelten und somit auch zukünftig akzeptiert zu werden. Der Begriff xDFAI wird dabei
vom Englischen „Explainable Digital Forensics Artificial Intelligence“ abgeleitet und steht für eine
„erklärbare Künstliche Intelligenz (KI) in der Digitalen Forensik“ [56]. Auch wenn aktuelle Verfahren
zur Mustererkennung in Bildern bereits sehr genaue Ergebnisse liefern (vgl. [54]), fordert mit dem
Europäischen Parlament auch der Gesetzgeber, dass KI in der Strafverfolgung nur unter bestimm-
ten Bedingungen verwendet werden darf. Zu diesen Bedingungen zählen unter anderem auch die
Nachvollziehbarkeit, Transparenz, Verifikation und Erklärbarkeit des Algorithmus [55, 57].

Da zudem davon auszugehen ist, dass nur vereinzelte Menschen ausreichend Expertise aufweisen,
um Datenstrukturen direkt anhand der Visualisierung zu erkennen, muss also ein neuer Ansatz
zur Klassifizierung der Daten gefunden werden. Logisch erscheint hier ein mathematischer Ansatz,
wie der bereits von Domas verwendete Naive-Bayes-Klassifikator (siehe Abschnitt 2.4.1.3). Da die
verschiedenen Visualisierungen auf Binärwerten, also auf Zahlen innerhalb einer statistischen Ver-
teilung, basieren, sollte auch eine mathematische Bewertung dieser statistischen Verteilung möglich
sein, ohne das Algorithmen zur Bildmustererkennung nötig sind. Auch wenn die tatsächliche Vi-
sualisierung bei diesem Ansatz nicht zwingend nötig ist, soll sie trotzdem erzeugt und angezeigt
werden, um einen ersten Überblick über die einzelnen Methoden zu gewinnen. Zudem dient sie der
Anschaulichkeit und Nachvollziehbarkeit der dazu durchgeführten Berechnungen.

Der Demonstrator, mit dem diese Überlegungen umgesetzt werden, sollte möglichst einfach zu in-
stallieren und zu bedienen sein. Ebenso sollte er auf den gängigen Computer-Betriebssystemen
ausführbar sein, da in der IT-Forensik kein einheitliches Betriebssystem vorgegeben ist. Die Pro-
grammiersprache Python ist eine der meist verwendeten Sprachen für Datenanalyse, da sie bereits
viele Bibliotheken mit passenden Funktionen bereithält [58]. Dies vereinfacht die Implementierung
des zu entwickelnden Demonstrators stark. Darüber hinaus sind Python-Programme auf Windows,
macOS und Linux ausführbar [59]. Sie erfüllen somit das Kriterium der Plattformunabhängigkeit. Zur
Bedienung kommen sowohl eine Graphische Benutzeroberfläche (engl. Graphical User Interface,
kurz GUI) als auch ein einfacheres Kommandozeilentool in Frage.
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Wie in Abschnitt 2.3.1 dargelegt, werden Daten im Speicher als Blöcke oder Cluster geschrieben.
Da Cluster in ihrer Größe Vielfache von Blöcken sind, welche der Länge eines Sektors entsprechen,
erscheint eine sektorweise Analyse von Daten für die vorliegende Arbeit geeignet. Wird ein clus-
terbasiert geschriebener Datenausschnitt bewertet, wäre grundsätzlich eine Analyse der einzelnen
Cluster sinnvoller, als die der einzelnen Sektoren. Es soll jedoch zunächst eine möglichst allge-
meine Methode erarbeitet werden, welche auch dann verwendet werden kann, wenn noch unklar
ist, ob die zu verarbeitenden Daten cluster- oder sektorbasiert entstanden sind. Die Größe eines
Sektors von 512 Byte bildet dabei den größten gemeinsamen Teiler der Clustergröße von 4096
Byte und der Blockgröße, welche entsprechend der Sektorgröße auch 512 Byte beträgt. Darüber
hinaus besteht die Möglichkeit, dass Binärdaten als reiner Stream vorliegen, zum Beispiel bei einer
Satellitenübertragung oder einem Netzwerkmitschnitt. Hier gäbe es gar keine Cluster oder Blöcke,
sodass auch hier eine möglichst kleinteilige Betrachtung unter Berücksichtigung des verwendeten
Protokolls sinnvoll ist.

In der Theorie ist die Menge der verschiedenen Dateiformate unendlich groß. Dies liegt daran, dass
einzelne Datenformate in unterschiedlichen Formen auftreten, abhängig von den jeweils gewählten
Codierungs-, Kompressions- und Verschlüsselungsalgorithmen [36]. FILExt [60], das nach eigenen
Angaben weltweit größte Verzeichnis für Dateiformate, führt derzeit über 26 000 verschiedene Datei-
formate. Eine Erkennung dieser Menge an Dateitypen erscheint jedoch nicht umsetzbar. Tatsächlich
wird in der Praxis meist nur ein Bruchteil dieser 26 000 Dateitypen regelmäßig verwendet. Daher
erscheint es sinnvoll, dass sich die vorliegende Arbeit zunächst auf einige, tendenziell weiter ver-
breitete Dateitypen fokussiert. Die Auswahl dieser sollte dabei insbesondere beachten, dass es sich
um Dateiformate handelt, welche von populären Programmen erstellt oder gelesen werden können
[36]. Als Kandidaten fallen daher sofort die aktuellen Standard-Dateitypen1 docx, pptx und xlsx für
Dokumente der Microsoft-Office-Programme Word, Powerpoint und Excel sowie das Dokumenten-
Format pdf auf. Da die vorliegende Arbeit auf den Vorteilen von visuellen Darstellungen aufbaut,
sollen zudem ein paar Bildformate betrachtet werden. Hier wurden die Formate bmp, gif, jpg, png
und svg sowie das Videoformat mp4 ausgewählt. Darüber hinaus werden die Dateiformate exe, elf
und apk ausgewertet, da diese für ausführbare Dateien auf verschiedenen Betriebssystemen ver-
wendet werden und einige der oben vorgestellten Ansätze speziell für die Auswertung ausführbarer
Dateien entwickelt wurden. Zusätzlich wurden mit epub, txt und xml noch drei Dateitypen ausgewählt,
die tendenziell sehr viele ASCII-Zeichen beinhalten. Eine Klassifikation nach Datenstrukturen wäre
ungenauer als die nach Dateitypen und ließe sich durch das Zusammenfassen mehrere Dateitypen
zu einer Kategorie erreichen. Anhand der eben ausgewählten Dateitypen würden sich beispielsweise
die Kategorien Dokument, Bild, ausführbare Datei und Text eignen.

Der zu entwickelnde Demonstrator sollte also in der Lage sein, einem Nutzer die ausgewählten
Visualisierungsmethoden graphisch darzustellen. Zudem ist eine Funktion für die automatisierte
Erkennung und Klassifizierung von Dateien auf Basis der enthaltenen Sektoren vorzusehen. Zur
Überprüfung der Qualität der Klassifizierung sollte der Demonstrator selbstständig Performancemaße
berechnen, dem Nutzer anzeigen und für die spätere Verwendung abspeichern.

1 Bei den folgenden Dateiformaten handelt es sich um Standards, welche typischerweise groß geschrieben werden. In
der vorliegenden Arbeit wird aufgrund der besseren Lesbarkeit jedoch die kleingeschriebene Variante bevorzugt, wie sie
auch für Dateiendungen verwendet wird.
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4 Versuchsaufbau

Um eine Nachvollziehbarkeit und gegebenenfalls Wiederholbarkeit der in den folgenden Abschnit-
ten beschriebenen Methoden und Ergebnisse zu gewährleisten, werden in diesem Kapitel die
Entwicklungs- und Versuchsumgebung sowie das verwendete Datenset vorgestellt.

4.1 Versuchsumgebung

Alle im Folgenden benötigten Berechnungen und Funktionen wurden mit der Programmiersprache
Python in der zum Bearbeitungszeitraum der vorliegenden Arbeit aktuellen Version 3.11 (Stable
Release) implementiert und ausgeführt. Die Erstellung der Skripte erfolgte in der Entwicklungs-
umgebung PyCharm 2023.1.1 (Community Edition) auf einem MacBook Pro (Retina, 13”, Mitte
2014) mit Betriebssystem macOS Big Sur, Version 11.7.6.

Aufgrund der besseren Performance wurde die Entwicklung im Verlauf der Arbeit auf einen PC mit In-
tel i9 3.20 GHz-Prozessor und 128 Gigabyte (GB) RAM migriert. Auf diesem sind das Betriebssystem
Windows 10 Pro sowie PyCharm 2023.2 (Community Edition) installiert. Auf diesem Rechner wurden
nach Möglichkeit dieselben Python-Pakete genutzt, wie zuvor auf dem Mac. Die verwendeten Pakete
werden in Tabelle 4-1 mit ihrer Versionsnummer und Funktion gelistet. Sollte eine der verwendeten
Funktionen in Zukunft aus den Paketen entfernt werden, so dient die Tabelle als Referenz für Paket-
versionen, mit denen die im weiteren Verlauf der Arbeit beschriebenen Methoden ausführbar sind.
Mit * markierte Pakete sind in der Python-Standard-Installation enthalten, weshalb die Paketversion
nicht separat aufgeführt wird. Zusätzlich sind in der Spalte „Dok“ die zugehörigen Dokumentationen,
die zur Implementierung konsultiert wurden, verlinkt.

Tabelle 4-1: Verwendete Python-Pakete und -Module

Paket-/Modulname Version Dok Funktion
colorsys * [61] Umrechnung HSL-Werte ins RGB-Format
matplotlib 3.8.0 [62] Bereitstellung von Colormaps
matplotlib.pyplot 3.8.0 [62] Graphische Darstellung der vorgestellten Konzepte
numpy 1.24.3 [63] Verwendung von numpy-Arrays
numpy-hilbert-curve 1.0.1 [11] Umformungen entsprechend der Hilbertkurve
os * [61] Ermittlung und Überprüfung von Dateipfaden
Pillow.Image 9.5.0 [64] Erstellung und Anzeige von HSL-Bildern
scikit-learn 1.2.2 [65] Erstellung und Nutzung Naive-Bayes-Klassifikator
scipy.ndimage 1.10.1 [66] Erkennung von Regionen

4.2 Versuchsdaten

Um Forschungsarbeiten möglichst wiederholbar und nachvollziehbar zu gestalten, sollten die ver-
wendeten Datensätze öffentlich zugänglich sein. Zusätzlich ermöglicht dies Anderen, die Ergebnisse
der Forschungsarbeit zu verifizieren. Die vorliegende Arbeit verwendet daher Dateien der Sammlung
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NapierOne [67] zum Bearbeiten der Fragestellung. Diese Sammlung wurde ausgewählt, da sie eine
breite Menge verschiedener Dateitypen abdeckt [67]. Zudem handelt es sich bei den enthaltenen
Dateien um Echt-Dateien, das heißt diese wurden nicht erst zu Forschungszwecken synthetisch
erzeugt [67].

Die NapierOne-Sammlung bietet Datei-Zusammenstellungen verschiedener Größen an [67]. Die
gesamte Sammlung umfasst knapp 2 Terabyte (TB) Daten, was zwar eine große Menge unter-
schiedlicher Dateien verspricht, für die vorliegende Arbeit aber nicht gut geeignet ist, da die Erpro-
bung neuer Methoden zunächst nur mit geringerer Datenmenge erfolgen soll. Daher wurde nur das
Teilset NapierOne-Tiny aus der Sammlung ausgewählt und heruntergeladen. Dieses besteht aus
100 Dateiklassen zu je 100 Dateien und bietet damit immer noch eine ausreichend große Grundlage
für die Entwicklung erster Methoden.

Werden im weiteren Textverlauf Dateien aus der NapierOne-Sammlung verwendet, so sind sie
entsprechend ihrem Dateinamen gekennzeichnet. Dies erlaubt eine spätere Zuordnung zur jeweilig
verwendeten Datei, da diese je Dateityp durchnummeriert und vom Autor [67] eindeutig benannt
wurden. Dabei wurde sich auf die in Kapitel 3 festgelegten Dateitypen beschränkt. Einige dieser
Typen sind in mehrere Klassen mit unterschiedlicher Qualität oder Verschlüsselungsart aufgeteilt.
Bei den Bildformaten wurden die Sammlungen bmp, gif, jpg-q050, png-from-web und svg-from-web
auagewählt. Bei allen anderen Formaten wurde jeweils die nur mit dem Dateityp benannte Sammlung
ausgewählt, um möglichst unverschlüsselte Dateien zu erhalten.
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5.3.1 Vorbereitung

Jede der Methoden wird für sich einzeln bewertet. Dafür werden einzelne Dateien aus dem unter
Kapitel 4.2 Versuchsdaten vorgestellten Datenset mit der jeweiligen Methode verarbeitet und als
Bilddatei gespeichert. Diese konnten anschließend nebeneinander beziehungsweise nacheinander
angesehen und miteinander verglichen werden.

Da bereits zur Bewertung einer einzelnen Methode zahlreiche Bilder erstellt werden müssten, wurde
die Datenmenge für die visuelle Bewertung stark eingeschränkt. So wurde pro Klasse nur eine Datei
betrachtet. Dabei fiel die Wahl auf die jeweilige Datei mit dem Titel 0003-<Dateityp>.<Dateityp>.
Ausnahmen davon bilden die Dateien 0001-xml.xml und 0002-svg-from-web.svg, da die jeweils
dritte Datei der Sammlung bei den beiden Dateitypen xml und svg zu klein ist, um ausreichend
Sektoren zu visualisieren. Um den Aufwand bei der Erstellung und Betrachtung der Bilder weiter zu
begrenzen, wurden je Datei nur die ersten sechs Sektoren verarbeitet und betrachtet.

Die entstandenen Visualisierungen für alle Methoden ohne Umformung entlang der Hilbertkurve
befinden sich im Anhang der vorliegenden Arbeit und können dort parallel zum Text betrachtet
werden. Zusätzlich befinden sich auf dem beigelegten Datenträger Bilddateien zur großformatigen
Ansicht. Diese sind für alle bewerteten Methoden in entsprechend gekennzeichneten Ordnern im
Ordner „Visuelle_Bewertung“ abgelegt worden.

Bei den Bildern der Digramm- und Trigramm-Analyse ist es möglich, dass die gelb dargestellten
Punkte in der gedruckten Ansicht nur schwer zu erkennen sind. Dies liegt daran, dass die Bilder
im Anhang der vorliegenden Arbeit zunächst nur einen schnellen Überblick geben sollen. Für eine
genauere Betrachtung wird die digitale Version der Bilder empfohlen. Zudem ist die dreidimensionale
Ansicht bei der Visualisierung der Trigramm-Analyse im Bildformat nur begrenzt möglich. Hier wird
empfohlen, nach Möglichkeit, mit dem in Kapitel 6 beschriebenen Demonstrator dynamische Visuali-
sierungen zu erzeugen und dort zu betrachten. Die zur Erzeugung der im Anhang befindlichen Bilder
genutzten Dateien sind auf dem beiliegenden Datenträger im Ordner „Visualisierungsdateien“ inner-
halb des Ordners „Visuelle_Bewertung“ abgelegt.

5.3.2 Umsetzung

Aufgrund der Verschiedenheit der Visualisierungsmethoden, wurde jede Methode einzeln betrachtet.
Dabei wurde nach erkennbaren Mustern in den einzelnen Darstellungen gesucht, welche charakte-
ristisch für einen Dateityp scheinen. Dabei wurde nicht nur darauf Wert gelegt, dass die Sektoren
einer Datei gleichartige Muster ergeben, sondern auch, dass diese sich von denen anderer Dateien
unterscheiden. Zudem wurde bei der Bewertung davon ausgegangen, dass kein Vorwissen über den
Header oder andere Informationen zum Aufbau einer Datei eines bestimmten Dateityps besteht. So
soll der Fokus ganz auf die Visualisierung gelenkt werden.

Während der Auswertung fiel schnell auf, dass die aktuelle Umsetzung der Bild-Methode zum Er-
reichen der gesetzten Zielstellung eher unvorteilhaft ist. Die zweizeilige Darstellung erlaubt keinen
guten Überblick über den gesamten Sektor, da die Bilder zu breit sind, um alle Pixel gleichzeitig
zu betrachten. Daher wurde die Funktion create_hsl_pixels() noch einmal angepasst. In der
neuen Form werden die Bilder mit einer Breite von 16 Pixeln in 32 Zeilen angeordnet.
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Die elf-Datei zeigt in den meisten Sektoren ein recht deutliches Muster. Die Visualisierungen sind
hier größtenteils schwarz, haben aber senkrecht angeordnete bunte Pixel. In dieser Darstellung wird
die Struktur der Datei erkennbar, wodurch ein Wiedererkennungswert gegeben ist. Da es so markant
ist, fallen auch die teilweisen Unterbrechungen des Musters nicht sonderlich ins Gewicht. Ausnahme
bildet hier der letzte Sektor, welcher sich komplett im grünen Farbbereich befindet.

Auch die Visualisierungen der txt-, xml- und svg-Dateien bestehen hauptsächlich aus Grüntönen.
Während die txt-Datei etwas weniger schwarze Pixel zu enthalten scheint, ist zwischen der xml- und
der svg-Datei kein deutlicher Unterschied zu erkennen.

Es lassen sich also keine charakteristischen Muster feststellen, die sich über alle Sektoren einer
Datei erstrecken und diese damit deutlich von den anderen abgrenzt. Die Verwendung dieser Me-
thode scheint daher für die Analyse ganzer Dateien oder Speicherabbilder, wie in den Abschnitten
2.4.1.2, 2.4.3.1 und 2.4.3.2 beschrieben, besser geeignet zu sein als für den hier gewünschten
Anwendungsfall.

5.3.3.2 Digramm

Bei diesem Ansatz fallen recht schnell einzelne Muster auf, die eher dateitypspezifisch wirken. Be-
sonders markant ist zum Beispiel das Muster aus drei diagonalen Punktewolken, welches in jedem
Sektor der bmp-Datei in der oberen linken Ecke auftritt. Auch bei der epub-Datei sind dünne diago-
nale Linen erkennbar, welche bei anderen Dateitypen so nicht vorkommen. Diese Datei zeigt aber
auch sehr deutlich, dass das scheinbar typische Muster nicht über alle Sektoren hinweg auftritt.
Der Unterschied zwischen den ersten beiden und den restlichen betrachteten Sektoren lässt sich
aber vermutlich dadurch erklären, dass die ersten Sektoren den Dateiheader enthalten und der
Datenstream erst später beginnt.

Darüber hinaus fallen bei mehreren Dateien Ansammlungen von Punkten im Bereich links oben
auf, die zusammengenommen vier Quadrate ergeben. Bei genauerer Betrachtung fällt auf, dass
es sich hierbei um aufeinanderfolgende, druckbare Zeichen aus dem ASCII-Bereich handelt. Auch
wenn diese bei mehreren Dateien vorkommen, sind sie nicht immer gleich. In der Visualisierung
der txt-Datei fällt zum Beispiel vor allem das Quadrat rechts unten auf, mit einigen Strichen am
Rand der anderen Quadrate, während bei der svg-Datei auch im Quadrat links oben eine starke
Häufung von Punkten erkennbar ist. Auch bei der xml-Datei scheint der Fokus auf dem Quadrat
rechts unten zu liegen, allerdings wirken die Punkte hier gleichmäßiger auf aller vier Quadrate
verteilt. Die Visualisierung der pdf-Datei enthält ebenfalls die Quadrate links oben und rechts unten,
allerdings wirken sie hier schwächer und sind von sehr diffus verteilten einzelnen Punkten umgeben.
Eine solche Punkteverteilung (mit und ohne ASCII-Quadrate) tritt auch bei verschiedenen anderen
Dateitypen auf, ohne dass genauere Muster erkennbar sind.

Weiterhin lässt sich in der gif-Datei ein Muster erkennen, da die Punkte hier nicht ganz so gleichmäßig
verteil sind. Während im ersten Sektor eine leichte Konzentration entlang der Diagonalen auftritt,
entstehen ab dem dritten Sektor tendenziell kurze Linien, die vom oberen Bildrand relativ senkrecht
nach unten verlaufen. Der zweite Sektor bildet eine Mischung aus beiden Muster und markiert damit
vermutlich den Übergang vom Dateiheader zum Datenstream.
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Auch die ausführbaren Dateien unterscheiden sich von den anderen Dateitypen in ihrer Visualisie-
rung. So lassen sich bei der exe-Datei ab dem dritten dargestellten Sektor schwache senkrechte und
waagerechte Linien in den Punkten ausmachen. Auch hier fallen die ersten Sektoren jedoch aus der
Reihe, was die Vermutung nahe legt, dass der Header sich über die ersten beiden Sektoren erstreckt.
Auch im dritten Sektor ist über den geraden Linien eine Diagonale sehr deutlich zu erkennen, sodass
dieser vermutlich auch noch Teile des Headers enthält.

Die elf-Datei (0003-so.so) scheint auf den ersten Blick kaum Gemeinsamkeiten in ihren Sektoren
aufzuweisen. Teilweise sind einzelne Punkte im Bild verstreut, teilweise ist eine Diagonale zu er-
kennen, während in zwei Sektoren wieder das ASCII-Quadrat auftaucht. Die Visualisierung eines
anderen Sektors erscheint gar leer. Bei genauerer Betrachtung fällt jedoch eine Gemeinsamkeit über
alle Sektoren hinweg auf, welche als charakteristisches Muster gewertet werden kann. So weisen
alle Sektoren Punkte entlang der oberen und linken Kante der Darstellung auf, die in dieser Form
bei anderen Dateitypen eher selten auftreten.

Die nicht explizit aufgeführten Dateiformate ähneln sich in ihrer Visualisierung stark. Bei allen sind
die Punkte sehr gleichmäßig über das Diagramm verteilt, wodurch keine Muster erkennbar sind, die
bei Erkennung des jeweiligen Dateityps hilfreich sein könnten.

Insgesamt gesehen, lässt sich keine allgemeingültige Aussage über die Nutzbarkeit der Methode
treffen. Während einige Dateiformate sehr deutliche Muster aufzuweisen scheinen, sind diese bei
anderen Typen eher schwach ausgeprägt oder sogar gar nicht erkennbar. Gegebenenfalls ist eine
Verwendung der Methode auch nur für ausgewählte Dateitypen möglich.

5.3.3.3 Trigramm

Auch wenn die Sektor-Visualisierungen jetzt dreidimensional dargestellt sind, lassen sich Ähnlichkei-
ten in der Darstellung einer Datei mit der Digramm-Methode erkennen. So treten insgesamt ähnliche
Muster auf, wirken in der Trigramm-Darstellung zum Teil jedoch etwas ausgeprägter.

Ein Beispiel dafür ist exe-Datei. Hier fallen die kastenförmig angeordneten waagerechten und senk-
rechten Linien erst richtig auf, wenn die Visualisierung aus mehreren Winkeln betrachtet wird. Das
Muster tritt dann aber stärker hervor als in der zweidimensionalen Darstellung. Auch in der elf-Datei
ist die Konzentration der Punkte hin zu den Außenkanten des Diagramms bei der Trigramm-Analyse
besser zu erkennen. Darüber hinaus zeigt sich auch in dieser Darstellung sehr deutlich die Diagona-
le, die bei beiden Dateien jeweils über zwei Sektoren hinweg vom Koordinatenursprung zur gegen-
überliegenden Seite verläuft. Auch bei der bmp-Dateien sind die Parallelen zur zweidimensionalen
Variante deutlich erkennbar. Wie beim Digramm-Ansatz, sind hier ebenfalls in jedem Sektor drei
längliche, diagonale Punktansammlungen zu sehen.

Im Gegensatz dazu konnte das nach der Digramm-Analyse bei der epub-Datei sichtbare Muster
nicht wiedererkannt werden. Hier wirkten die Punkte im Diagramm sehr gleichmäßig verteilt, ohne
dass ein charakteristisches Muster erkannt werden konnte. Gleiches gilt für die apk-, jpg- und png-
Dateien, die bei Verwendung der Trigramm-Analyse keine Auffälligkeiten aufweisen und nur aus
diffusen Punkten zu bestehen scheinen.
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Die dreidimensionale Visualisierung der gif-Datei besteht aus einer eher gleichmäßigen Punkte-
verteilung. Bei genauerer Betrachtung der Anordnung der Punkte konnte allerdings eine leichte
Tendenz der Punkte zum Koordinatenursprung festgestellt werden. Dieses Verhalten zeigt sich auch
in der zweidimensionalen Darstellung vor allem im ersten Sektor der Datei. Ein ähnliches Verhalten
zeigt sich bei den Dateiformaten docx, xlsx und pptx. Diese drei Formate weisen darüber hinaus
untereinander sehr viele Ähnlichkeiten auf. So enthält bei diesen Formaten insbesondere die Vi-
sualisierung des ersten und dritten Sektors nur relativ wenige Punkte. Die Muster in den anderen
Sektoren sind dagegen vergleichbar mit denen der apk-, jpg- und png-Dateien. Sie sind voller Punkte,
deren Streuung kein charakteristisches Muster aufweist.

Die mp4-Datei zeigt in den ersten beiden Sektoren einige Punkte im Bereich des ASCII-Bereichs,
jedoch ist der Würfel hier nicht gut als solcher zu erkennen. Die anderen Sektoren enthalten im
Gegensatz dazu kein erkennbares Muster.

Bei den anderen Dateiformaten, bei denen einen Fokus auf dem ASCII-Bereich festgestellt werden
konnte, lassen sich hier konkrete Formen feststellen, die sich voneinander unterscheiden. So besteht
die Visualisierung der txt-Datei fast ausschließlich aus Punkten im ASCII-Bereich mit wenigen einzeln
verteilten Werten. Bei der pdf-Datei sind dagegen trotz des deutlichen Hervortretens der Werte
im ASCII-Bereich auch im restlichen Diagramm noch reichlich Punkte verteilt. Die svg-Datei nutzt
dagegen in den meisten Sektoren nur einen kleinen Teil des ASCII-Bereichs, in dem die Punkte
sehr komprimiert auftreten. In den Sektoren, in denen sich die Punkte im gesamten ASCII-Bereich
befinden, scheint trotzdem eine der Ecken des ASCII-Würfel stärker mit Punkten befüllt. Dieser
Bereich tritt dadurch hervor. Darüber hinaus lässt sich auch bei der xml-Datei eine Konzentration der
Punkte im ASCII-Bereich feststellen. Im Unterschied zu den vorgenannten Dateitypensind hier nicht
nur die Ecken des ASCII-Würfels gut befüllt, sondern auch die Bereiche zwischen diesen.

Wie aus den obigen Ausführungen ersichtlich wird, gibt es auch bei der Trigramm-Methode einige
Dateitypen, die einen höheren Wiedererkennungswert aufweisen als andere. Somit ist die Methode
für die Erkennung einiger Dateiformate geeignet, aber tendenziell nicht für alle.

5.3.3.4 Regionen

Die Visualisierung der zusammenhängenden Regionen sollte dabei helfen, Muster in den zugehöri-
gen Digramm- und Trigramm-Darstellungen zu erkennen. Durch das Entfernen aller Werte unter dem
Mittelwert der jeweiligen Häufigkeitsmatrix sollten eher unbedeutende Punkte vor der Auswertung
herausgefiltert werden. Im Vergleich scheint diese Methode jedoch nicht besonders gut geeignet zu
sein, da die Mittelwert-Filterung bei den einzelnen Dateitypen unterschiedlich gut funktioniert.

Die Muster, die in der Digramm- und Trigramm-Darstellung bereits deutlich wahrnehmbar waren,
wurden durch die Regionen-Darstellung noch einmal hervorgehoben. Beispiele heirfür sind die Sek-
toren der bmp-Datei, aber auch die Sektoren, bei denen die Quadrate im ASCII-Bereich festge-
stellt werden konnten. Auch in der Regionen-Darstellung der epub-Datei lassen sich die Linien der
Digramm-Darstellung wiederfinden, wenn auch deutlich weniger ausgeprägt.
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Insbesondere bei den Dateitypen, deren Digramm- und Trigramm-Visualisierungen eher diffus waren,
scheint die Regionen-Darstellung nicht hilfreich. Hier bleiben nur vereinzelte Punkte übrig, die für
sich nicht aussagekräftig sind. Beispiele dafür sind unter anderem die Dateien in den Microsoft
Office-Dateitypen docx, pptx und xlsx sowie die jpg- und mp4-Dateien.

Darüber hinaus erscheint auch das Labeln der Punkte als zusammengehörige Regionen als nicht
sehr zielführend. Viele Punkte, die für den menschlichen Betrachter eine Gruppe bilden, werden vom
Algorithmus nicht als solche erkannt. Dies liegt daran, dass die Erkennung von Regionen immer nur
mit einem kleinen Ausschnitt der Gesamtdarstellung arbeitet und Pixel nicht als zusammhängend
wertet, sobald ein Nullwert in der gefilterten Häufigkeitsmatrix zwischen den jeweiligen Pixeln liegt.
Dies ist in der Theorie richtig, für den hier gewünschten Effekt aber nicht hilfreich. Betrachtet ein
Mensch die Darstellungen, so nimmt er sie zunächst im Ganzen wahr und ist dadurch geneigter,
auch dann Muster zu erkennen, wenn sie unterbrochen sind oder aus mehreren kleineren Gruppen
bestehen.

Das Ziel, die Muster über eine Filterung der Werte in der Häufigkeitsmatrix besser hervortreten zu
lassen, funktioniert bei Anwendung des Mittelwerts also nur begrenzt. Auch das Labeln zusammen-
hängender Regionen bringt nicht die gewünschten Ergebnisse.

5.3.3.5 Hilbertkurve

In der bisherigen Forschung wurde die Hilbertkurve nur im Zusammenhang mit der Visualisierung
von Bytes in Form von Pixeln, wie bei den HSL-Bildern, eingesetzt. Durch das Umformen der Daten
nach der Hilbertkurve werden Bytes miteinander in Relation gesetzt, die sonst eher nicht direkt
nebeneinander liegen würden. Um zu erforschen, welche Auswirkungen dies auf die n-Gramm-
Analyse hat, wurden daher auch die mittels Digramm- und Trigramm-Methode verarbeiteten Daten
entlang der Hilbertkurve umsortiert. Im Ergebnis war die Anwendung der Hilbertkurve in allen Fällen
nur mäßig erfolgreich.

Auf die HSL-Bilder angewendet ist die Hilbertkurve nicht sehr hilfreich. Da die Bilder schon in Nor-
malform als unvorteilhaft für die gewünschte Zielstellung empfunden werden, bringt auch eine Neu-
sortierung der Pixel keine nennenswerte Verbesserung. Auch wenn die schwarzen Bereiche in den
vorwiegend grünen Sektoren nun eher auffallen, reicht dies immer noch nicht aus, um Unterschei-
dungsmerkmale zwischen den Sektordarstellungen verschiedener Dateitypen zu erkennen. Selbst
bei der elf-Datei, welche vorher als einzige Datei bei dieser Methode ein charakteristisches Mus-
ter aufwies, tritt dagegen eine Verschlechterung auf. Das Muster der einzelnen bunten Punkte auf
schwarzem Hintergrund ist zwar immer noch erkennbar, die klare senkrechte Struktur geht jedoch
verloren.

In der Digramm-Darstellung sorgt die Umsortierung der verarbeiteten Bytes in einem Sektor dafür,
dass die Punkte in der Darstellung verteilter auftreten. Um die bisherigen Muster können weitere
Punkte festgestellt werden. Dadurch werden einige der zuvor erkannten Muster noch markanter, da
sie durch die zusätzlichen Punkte besser hervortreten. Dies ist beispielsweise bei der xml- und der
svg-Datei der Fall.
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Bei anderen Dateien verschwimmt das Muster durch die zusätzlichen Punkte. Als Beispiel sei hier die
bmp-Datei benannt. Wo ohne Hilbertkurve drei separate, längliche Punktgruppen klar zu erkennen
waren, lässt sich die Punktverteilung nach Anwendung der Hilbertkurve je nach Sektor eher als
ein oder mehrere rundliche Flecken beschreiben. Auch das Muster der epub-Datei ist in dieser
Darstellung nicht mehr zu erkennen.

Bei den Dateitypen, für die aufgrund der gleichmäßigen Streuung der Punkte im Diagramm keine
Muster festgestellt werden konnten, hat die Umformung mit der Hilbertkurve keinen großen Effekt.
Die Punkte befinden sich zwar nicht mehr an den exakt selben Positionen, gut erkennbare Muster
entstehen jedoch auch nicht.

Die Veränderungen in der Trigramm-Darstellung sind mit denen der Digramm-Darstellung vergleich-
bar. Auch hier sind die Muster nun weniger klar umrissen, sodass die Kanten der Muster undeutlicher
werden. Während dies teilweise vorteilhaft ist, da die Muster mehr Fläche einnehmen und somit
besser erkannt werden können, lässt die Anwendung der Hilbertkurve teilweise auch das Muster
verschwinden.

Im Ergebnis lässt sich nicht genau einschätzen, welche Auswirkungen die Anwendung der Hilbertkur-
ve auf den Klassifizierungsprozess hat, da einige Dateitypen so schwerer erkannt werden, andere
dagegen besser. Abhängig vom Dateityp ist somit sowohl eine Verbesserung als auch eine Ver-
schlechterung der Klassifizierungsergebnisse im Vergleich zur Digramm- und Trigramm-Methode
ohne Hilbertkurve denkbar. Bei der Methode der HSL-Bilder verringert die Umformung der Daten mit
der Hilbertkurve nochmals die Chance, Muster zu erkennen. Hierfür ist sie also nicht geeignet.

5.4 Statistische Bewertung

Um die Ergebnisse der visuellen Bewertung zu verifizieren und um den tatsächlichen Nutzen der
entwickelten Methoden festzustellen, wurden diese anschließend auch statistisch ausgewertet. Das
dabei angewendete Vorgehen und die Ergebnisse sind im Folgenden beschrieben.

5.4.1 Vorbereitung

Aufgrund der schlechten Ergebnisse in der visuellen Bewertung werden die Ansätze der Bild- und
der Regionen-Darstellungen in der statistischen Bewertung nicht weiter verfolgt. Der Fokus soll hier
auf der Digramm- und Trigramm-Analyse liegen.

Der Vergleich der Methoden erfolgt mit einem Naive-Bayes-Klassifikator. Diese Art Klassifikator wird
vor allem in der Textverarbeitung als effektiv angesehen, wobei z.B. betrachtet wird, wie oft einzelne
Worte auftreten [16]. Da in der vorliegenden Arbeit im Rahmen der Digramm- und Trigramm-Analysen
ebenfalls Häufigkeitsanalysen als Datengrundlage vorliegen, erscheint eine gute Performance eines
Naive-Bayes-Klassifikators auch hier als wahrscheinlich. Zudem basieren die Ergebnisse eines
solchen Klassifikators auf nachvollziehbaren statistischen Berechnungen, sodass er auch im Bereich
der IT-Forensik angewendet werden könnte.
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Tabelle 5-1: Zur Erzeugung von Trainingsdaten verwendete Dateien

Typ Dateinamen
apk 0001-apk.apk, 0002-apk.apk
bmp 0001-bmp.bmp, 0002-bmp.bmp
docx 0001-docx.docx, 0002-docx.docx
elf 0001-so.so, 0002-so.so
epub 0001-epub.epub, ..., 0006-epub.epub
exe 0001-exe.exe, 0002-exe.exe, 0005-exe.exe, 0010-exe.exe
gif 0001-gif.gif, 0002-gif.gif
jpg 0001-jpg-q050.jpg, ..., 0010-jpg-g050.jpg
mp4 0001-mp4.mp4, 0002-mp4.mp4
pdf 0001-pdf.pdf, 0002-pdf.pdf
png 0001-png-c9.png, 0002-png-c9.png
pptx 0001-pptx.pptx, 0002-pptx.pptx
svg 0001-svg-from-web.svg, 0002-svg-from-web.svg, 0012-svg-from-web.svg,

0025-svg-from-web.svg, 0026-svg-from-web.svg, 0059-svg-from-web.svg,
0065-svg-from-web.svg, 0099-svg-from-web.svg

txt 0001-txt.txt, ..., 0012-txt.txt, 0031-txt.txt, 0036-txt.txt, 0047-txt.txt,
0048-txt.txt, 0052-txt.txt, ..., 0054-txt.txt, 0064-txt.txt, 0071-txt.txt,
0079-txt.txt, 0091-txt.txt, 0099-txt.txt

xlsx 0001-xlsx.xlsx, 0002-xlsx.xlsx
xml 0001-xml.xml, ..., 0100-xml.xml
exe 0001-exe.exe, 0002-exe.exe
jpg 0001-jpg-q050.jpg, 0002-jpg-g050.jpg
txt 0001-txt.txt, ..., 0012-txt.txt

Kriterium konnte für fast alle Dateitypen erreicht werden. Einzige Ausnahme waren die xml-Dateien,
da hier alle 100 im NapierOne-Tiny-Set enthaltenen Dateien zusammen nur 857 KB ergeben. Tabelle
5-1 gibt einen Überblick über die verwendeten Dateien.

Im oberen Teil sind dabei die Dateien gelistet, die für die Klassifizierung mit der Digramm-Methode
verwendet wurden. Um die Tabelle nicht unnötig zu vergrößern, wurde bei mehr als zwei numerisch
aufeinanderfolgenden Dateien auf die einzelne Auflistung verzichtet. Diese sind stattdessen teilweise
als Intervall angegeben. Im unteren Teil sind die Dateien, die für eine erfolgreiche Klassifizierung mit
dem dreidimensionalen Ansatz verwendet wurden.

5.4.3 Ergebnis

Die soeben implementierten Klassifikatorfunktionen sollen nun anhand der in Abschnitt 2.1.5 vorge-
stellten Performancemaße ausgewertet werden. Dafür wurden die in sklearn.metrics bereitge-
stellten Funktionen accuracy_score(), precision_score(), recall_score() und f1_score()
verwendet. Um einen Überblick zu erhalten, wurden die Precision, der Recall und das F1-Maß so-
wohl mit der Methode des Micro-Averaging als auch mit der des Macro-Averaging berechnet. Die
gerundeten Ergebnisse sind in Tabelle 5-2 dargestellt. Die Abkürzung HK im Tabellenkopf steht dabei
für Hilbertkurve und soll ausdrücken, dass die Methode mit vorheriger Sortierung entlang der Hilbert-
kurve ausgeführt wurde. Die Abkürzungen 2D und 3D werden hier stellvertretend für die Digramm-
und Trigramm-Analyse verwendet.
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Tabelle 5-2: Performancemaße der verschiedenen Methoden

2D 2D & HK 3D 3D & HK

Accuracy 0.69214 0.62909 0.99342 0.98026
TP + TN 8903 8092 151 149
FP + FN 3960 4771 1 3
Micro-Precision 0.69214 0.62909 0.99342 0.98026
Micro-Recall 0.69214 0.62909 0.99342 0.98026
Micro-F1-Maß 0.69214 0.62909 0.99342 0.98026
Macro-Precision 0.73963 0.68262 0.99567 0.98148
Macro-Recall 0.66442 0.57065 0.98667 0.96895
Macro-F1-Maß 0.67007 0.58427 0.99102 0.97437

Bei Betrachtung der errechneten Werte fällt auf, dass alle Werte, die über das Micro-Averaging
berechnet wurden, identisch sind mit dem jeweiligem Wert für die Accuracy. Dies sollte bei korrekter
Berechnung nicht der Fall sein. Ein Blick in die Dokumentation der verwendeten Python-Bibliothek
scikit-learn [22, 65] zeigt, dass die Funktionen für das Micro-Averaging tatsächlich gleich berechnet
werden. Eine Bewertung anhand der mit Micro gekennzeichneten Performancemaße ist also nicht
aussagekräftig, sodass nur die im Macro-Averaging berechneten Maße betrachtet werden.

Sowohl bei der Digramm- als auch bei der Trigramm-Analyse scheint der Klassifikator insgesamt bes-
sere Ergebnisse zu erzielen, wenn die Hilbertkurve nicht beachtet wird. In der Digramm-Darstellung
wurden hier gut zwei Drittel der Sektoren korrekt zugeordnet. Dies ist kein sehr gutes Ergebnis, zeigt
aber auch, dass die verwendeten Ansätze trotzdem teilweise funktionieren.

Da die Datenbasis für die Erstellung der Test- und Trainingsdaten mehrfach angepasst wurde, um
eine Klassifikation mit der Trigramm-Analyse zu ermöglichen, wurde die Digramm-Methode mit un-
terschiedlich großen Datenbasen durchgeführt. Dabei wurde festgestellt, dass eine größere Menge
an Dateien in der Datenbasis tendenziell zu besseren Ergebnissen führt. Beispielsweise wurden bei
einer Datenbasis von 13,4 MB nur eine Genauigkeit von gerundet 0.56 erreicht. Dies ist deutlich ge-
ringer, als die in Tabelle 5-2 gezeigten Werte, welche mittels Digramm-Analyse auf einer Datenbasis
von 31,3 MB erreicht wurden. Es ist somit anzunehmen, dass der Klassifikator mit einer größeren
Menge Trainingsdaten noch bessere Ergebnisse erzielen würde. Eine Garantie besteht jedoch nicht.

Die Trigramm-Methode schneidet in Tabelle 5-2 dagegen sehr gut ab. Dies ist auch auf die vergleichs-
weise geringe Datenmenge zurückzuführen und somit nicht mit den Ergebnissen der Digramm-
Analyse vergleichbar. Bei nur drei zur Verfügung stehenden Klassen ist die Wahrscheinlichkeit höher,
dass der Klassifikator die richtige Klasse vorhersagt als bei 16 zu erkennenden Dateitypen. Wie
diese Methode bei Verwendung einer größeren Datenbasis tatsächlich abschneiden würde, lässt
sich jedoch nicht prognostizieren.

Für die weitere Auswertung der Ergebnisse wurde mit der Funktion confusion_matrix() aus dem
Package sklearn.metrics für jede Methode eine Konfusionsmatrix erstellt. Die Matrizen für die
Digramm-Analyse sind aufgrund ihrer Größe nicht im Fließtext enthalten, sondern wurden in Anhang
D eingefügt. Die Matrizen für die Trigramm-Analyse sind in den Tabellen 5-3 und 5-4 dargestellt.
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Tabelle 5-3: Konfusionsmatrix für die Trigramm-
Analyse ohne Anwendung der
Hilbertkurve

cc
pc

exe jpg txt

exe 24 1 0
jpg 0 76 0
txt 0 0 51

Tabelle 5-4: Konfusionsmatrix für die Trigramm-
Analyse mit Anwendung der
Hilbertkurve

cc
pc

exe jpg txt

exe 23 0 2
jpg 0 75 1
txt 0 0 51

Anhand der Konfusionsmatrizen für die Digramm-Methode (Tabellen D-1 und D-2) lässt sich erken-
nen, dass einige Dateitypen genauer klassifiziert wurden als andere. Dies ist vergleichbar mit den
Ergebnissen der visuellen Bewertung und zeigt, dass einige Dateitypen eher für diese Methode
geeignet sind als andere. Beispielsweise wurden mp4-, svg- und xml-Sektoren deutlich seltener
falsch klassifiziert als andere. Im Gegensatz dazu wurden apk- und elf-Sektoren relativ häufig nicht
als solche erkannt. Zudem fällt auf, dass generell sehr viele Sektoren den Dateitypen apk, mp4 und
pdf zugeordnet wurden. Hier besteht also die Chance durch gezielte Auswahl einiger Dateitypen die
Klassifikationsergebnisse zu verbessern.

Auf diese Art ließen sich auch die guten Ergebnisse bei der Klassifizierung mittels Trigramm-Analyse
erklären. Die xml- und auch jpg-Sektoren werden unter Beachtung aller 16 Dateitypen bereits sehr
gut erkannt. Auch exe fällt hier nicht negativ auf. Zudem konnten bei der visuellen Bewertung in
Abschnitt 5.3.3 bei diesen drei Typen bereits Unterschiede in den Visualisierungen Digramm- und
Trigramm-Analyse festgestellt werden.

Zusätzlich ist anzumerken, dass die Durchführung der Klassifikation auf Basis der Trigramm-Analyse
sehr lang dauert, wenn vorher noch Test- und Trainingsdaten erzeugt werden müssen. Auch wenn
mit der Trigramm-Analyse im Rahmen der vorliegenden Arbeit keine Klassifikation über alle Dateity-
pen vorgenommen werden konnte und somit keine Angaben über die tatsächliche benötigte Zeit für
die Generierung von Test- und Trainingsdaten gemacht werden kann, ist eine kleine Hochrechnung
möglich. Die Durchführung der Trigramm-Analyse ohne Hilbert-Umformung dauerte bei hiesigen
Versuchen für einen Block circa 20 Sekunden. Mit einer einfachen Hochrechnung lässt sich fest-
stellen, dass die Analysezeit für ein Speichermedium mit 20 GB bei Anwendung dieser Methode
über 25 Jahre betragen würde. Eine Ausführungszeit, wie sie aktuell gegeben ist, ist also praktisch
nicht nutzbar, selbst wenn für die Ausführung ausreichender Speicherplatz vorhanden ist. Bei der
Digramm-Analyse konnten 25 MB unter Verwendung von vier CPU-Kernen in circa 15 Minuten, bei
nur einem Kern in circa 75 Minuten zu Test- und Trainingsdaten verarbeitet werden. Die Methode ist
somit praktisch eher einsetzbar.
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7 Zusammenfassung und Ausblick

In der vorliegenden Arbeit wurden die im Kapitel 2.4 vorgestellten Methoden zur visuellen Analyse
von Dateien aufgegriffen und an die Analyse von Sektoren angepasst. Damit sollte erforscht werden,
ob diese Methoden auch zur Bestimmung von Dateitypen geeignet sind, wenn nur kleine Ausschnitte
des Datenstreams betrachtet werden.

Dafür wurden diese und weitere Ansätze in Python implementiert, wie in Kapitel 5 beschrieben. Der
in Kapitel 6 vorgestellte Demonstrator kann die bearbeiteten Methoden graphisch darstellen und
abspeichern. Die graphischen Darstellungen wurden visuell bewertet, um so einzelne Methoden für
eine statistische Bewertung auszuwählen. Anschließend wurde ein Naive-Bayes-Klassifikator imple-
mentiert, welcher anhand der ausgewählten Methoden die Dateitypen einzelner Sektoren erkennt.
Dieser betrachtet die Sektoren jeweils als Ganzes, sodass charakteristische Elemente, wie beispiels-
weise spezifische Signaturen, nicht explizit ausgewertet werden. Somit wurde die Zielstellung dieser
Arbeit grundsätzlich erreicht.

Trotzdem ist die im Klassifikationsprozess erzielte Genauigkeit bei der Digramm-Methode noch aus-
baufähig. Die Klassifikation mittels Trigramm-Methode konnte wegen Performanceproblemen nicht
ausreichend getestet werden. In einem Minimalbeispiel konnte die Funktionsweise des Klassifikators
für Trigramme bestätigt werden, jedoch ist dieser nur experimentell nutzbar. Die in Abschnitt 5.4.3
Ergebnis vorgestellten Ergebnisse für die Digramm- und Trigrammanalyse sind aufgrund der unter-
schiedlichen Datenbasen nicht vergleichbar. Zur weiteren Erforschung der Eignung und Vorzüge der
beiden Methoden sind weitere Tests in einer leistungsfähigen Testumgebung erforderlich. Die Metho-
den Bild (siehe Abschnitte 5.2.1 und 5.3.3.1) und zusammenhängende Regionen (siehe Abschnitte
5.2.4 und 5.3.3.4) haben sich als ungeeignet herausgestellt.

Sollte keine leistungsfähigere Testumgebung zur Verfügung stehen, so kann alternativ die Perfor-
mance des Demonstrators verbessert werden. Dafür sollte insbesondere der Rechen- und Spei-
cheraufwand der verwendeten Methoden stark verbessert werden. Dies würde unter anderem die
Skalierbarkeit des Programms verbessern, sodass größere Mengen an Trainingsdaten verarbei-
tet werden können. Zudem würde dies das Hinzufügen weiterer Dateitypen als Klassen erlauben.
Ebenso könnte umgekehrt auch eine gröbere Aufteilung, zum Beispiel in die Klassen „Text, Bild,
Ausführbare Dateien, Kryptographisches Material, Sonstige“ erfolgen. Während weitere Kategori-
en bei der Klassifikation die Gesamtmenge der Trainingsdaten und damit die Rechenzeit erhöhen
würden, würden allgemeinere Klassen mehr verschiedene Trainingsdaten pro Klassen benötigen,
was die Verwendung von Arrays zum Ablegen der Trainingsdaten unmöglich macht. Eine Möglichkeit
zur Effizienzsteigerung liegt in der Verwendung einer anderen Programmiersprache. So könnte die
Implementierung mit einer Low-Level-Sprache wie C++ die Performance des Programmes stark
verbessern [58].

Um den Fokus noch mehr auf den Datenstream, also den Inhalt einer Datei, zu lenken, besteht
zudem die Überlegung, keine vollständigen Dateien als Trainingsdaten zu nutzen. Würden die ersten
und letzten Sektoren einer Datei vor der Verarbeitung entfernt, so könnte sich der Klassifikator mehr
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auf Charakteristika des Datenstreams fokussieren, da Header und Footer tatsächlich keinen Einfluss
mehr hätten. Es wäre dann zu erforschen, ob dieser Ansatz bessere Klassifikationsergebnisse
produzieren würde.

Eine andere Möglichkeit, die Klassifikationsergebnisse zu verbessern liegt darin, die Anzahl der zu
erkennenden Dateitypen zu reduzieren. Dabei sollten anhand der in Abschnitt 5.4.3 vorgestellten
Ergebnisse jene Dateitypen ausgewählt werden, welche tendenziell gut erkannt wurden. Andere
Dateitypen, die eher nicht erkannt wurden, könnten aus der Konfiguration des Klassifikators entfernt
werden. Realistisch wäre eine Verringerung der Dateitypen allerdings nur dann, wenn bereits Vorwis-
sen über die im zu analysierenden Datenbereich vorhandenen Dateien und Dateitypen besteht.

Zur Vereinfachung der Nutzung wäre die Implementierung einer Graphischen Benutzeroberfläche
(GUI) von Vorteil. Diese könnte es dem Nutzer ermöglichen, das Klassifikationsergebnis für einen
Sektor gleichzeitig in der visualisierten und in der Hexadezimal-Ansicht zu betrachten. Idealerweise
erlaubt die Oberfläche auch das dynamische Umschalten zwischen den verschiedenen Analyse-
methoden und bietet so ein umfassendes Bild der zu analysierenden Daten. Eine solche Graphische
Benutzeroberfläche (engl. Graphical User Interface) (GUI) könnte es dem Nutzer auch erlauben, die
durch den automatisierten Klassifizierungsprozess bestimmten Klassenzuweisungen zu korrigieren,
falls bei der händischen Auswertung Klassifikationsfehler auffallen sollten. Eine solche GUI könnte
von einem Menschen darüber hinaus dazu verwendet werden, die für die verschiedenen Dateity-
pen charakteristischen Muster in der Visualisierung zu erkennen und zu erlernen. So wären mehr
Menschen in der Lage, Datenausschnitte aufgrund von Visualisierungstechniken einem Dateityp
zuzuordnen, falls eine automatisierte Klassifikation mal nicht möglich sein sollte.

Ein weiterer vielversprechender Ansatz liegt in der Auswertung von größeren Sektoren, da nicht
alle Datenträger und Dateisysteme Daten mit einer Blockgröße von 512 Bytes ablegen. Die Option,
zwischen der in der vorliegenden Arbeit angenommenen Sektorgröße von 512 Bytes und 4096 Bytes
zu wechseln, würde den Klassifikationsprozess dynamischer gestalten. Es könnte auch angebracht
sein, im Zuge dieser Erweiterung flexible Clustergrößen vorzusehen, falls die vorgestellten Methoden
auf Datenstreams bekannter Clustergröße angewendet werden sollen. Eine Abschätzung, wie sich
die Verarbeitung von größeren Sektoren auf die Rechenzeit des Klassifikators auswirkt, ist hier nicht
möglich.

Denkbar wäre auch eine Anpassung der bei der Klassifikation zu betrachtenden Features. Während
eine Extraktion weniger relevanter Punkte aus der Häufigkeitsmatrix in der Digramm- oder Trigramm-
Analyse zur Verbesserung der Effizienz beitragen dürfte, wäre auch eine Erweiterung der Features
um bisher nicht betrachtete Punkte denkbar, um die Klassifikationsgenauigkeit zu erhöhen. Neben ei-
ner Kombination der hier bereits vorgestellten Methoden wäre auch eine zusätzliche Auswertung der
Entropie oder der Minimal- und Maximalwerte in einer Häufigkeitsmatrix möglich. Obwohl eine Be-
achtung dieser Werte im Rahmen der vorliegenden Arbeit angedacht war, ließ sich eine Umsetzung
mit dem verwendeten Klassifikator nicht realisieren.

Darüber hinaus könnte eine Vorverarbeitung der Sektoren vor der Klassifikation zu einer verbesserten
Effizienz oder auch Genauigkeit führen. Beispielsweise sind auch hier die Minimal- und Maximalwerte
der Häufigkeitsmatrizen anzuführen. So wären diese geeignet um „leere“ , also nur mit 0x00 gefüllte,
Sektoren herauszufiltern, bevor die Klassifikation beginnt. Dies ist ebenso für alle anderen Arten
von Padding in einem Sektor möglich. Eine weitere häufig vorkommende Art von Sektoren, die vor
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der Klassifizierung abgefangen werden könnte, sind die ausschließlich mit 0xFF beschriebenen
Sektoren. Beide Arten von Sektoren sollten anhand des Maximalwertes in der Häufigkeitsmatrix
einfach zu identifizieren sein.

Sollten sich die im Demonstrator implementierten Methoden bei Verwendung von mehr Trainings-
daten als zuverlässiger erweisen, so können sie beispielsweise verwendet werden, um den Carving-
Prozess zum Auffinden von gelöschten Daten zu verbessern. Klassischerweise wird beim Carving
ein Datenträgerabbild nach dateitypspezifischen Magic Bytes gesucht und anhand dieser der Anfang
und das Ende eine Datei bestimmt. Mit den in dieser Arbeit erarbeiteten Methoden besteht nun
auch die Möglichkeit, Teile einer Datei zu identifizieren, zu denen keine Header und Footer (mehr)
auffindbar sind. Zudem können gegebenenfalls verschleierte Daten gefunden werden, bei denen der
Datenstream einer Datei mit einem Header und Footer eines anderen Dateityps präpariert wird, um
Unwissende am Öffnen des Dateiinhalts zu hindern. In beiden Fällen könnte zu den analysierten
Daten ein Header bzw. Footer des korrekten Dateityps rekonstruiert werden, um so die Daten
schließlich wieder lesbar zu machen.

Außerdem kann die Klassifizierung von Sektoren in Dateitypen bei der Rekonstruktion von fragmen-
tierten Dateien von Vorteil sein. In diesem Szenario gilt es, verschiedene Datenfragmente einer
oder mehreren Dateien zuzuordnen. Dabei kann es von Vorteil sein, eine zusätzliche Methode zur
Bestimmung von Dateitypen zur Hand zu haben. Dabei ist jedoch zu beachten, dass mehrere auf-
einanderfolgende Sektoren gleichen Dateityps nicht zwingend zu ein und derselben Datei gehören
müssen. Es ist ebenso möglich, dass an einer Stelle im Speicher Fragmente verschiedener Datei-
en gleichen Typs hintereinander abgelegt wurden [36]. Dies verdeutlicht erneut die Notwendigkeit,
dass die vom Demonstrator oder einem anderen, auf Erkenntnissen dieser Arbeit aufbauenden,
Klassifikator gegengeprüft werden sollten.
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Anhang A: Bild-Darstellungen

Gemäß dem in Abschnitt 5.2.1 Bild beschriebenen Vorgehen wurden die ausgewählten Dateien
zunächst als HSL-Bilder visualisiert. Diese sind in den Abbildungen A-1 bis A-16 dargestellt, wobei
der jeweilige Dateiname der Original-Datei angegeben ist. Die Bilder sind begleitend zur visuellen
Bewertung in Abschnitt 5.3.3.1 zu betrachten.
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Datei 0003-apk.apk

(a) Sektor 1 (b) Sektor 2 (c) Sektor 3

(d) Sektor 4 (e) Sektor 5 (f) Sektor 6

Abbildung A-1: Bild-Darstellung der Datei 0003-apk.apk
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Datei 0003-bmp.bmp

(a) Sektor 1 (b) Sektor 2 (c) Sektor 3

(d) Sektor 4 (e) Sektor 5 (f) Sektor 6

Abbildung A-2: Bild-Darstellung der Datei 0003-bmp.bmp
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Datei 0003-docx.docx

(a) Sektor 1 (b) Sektor 2 (c) Sektor 3

(d) Sektor 4 (e) Sektor 5 (f) Sektor 6

Abbildung A-3: Bild-Darstellung der Datei 0003-docx.docx
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Datei 0003-so.so

(a) Sektor 1 (b) Sektor 2 (c) Sektor 3

(d) Sektor 4 (e) Sektor 5 (f) Sektor 6

Abbildung A-4: Bild-Darstellung der Datei 0003-so.so
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Datei 0003-epub.epub

(a) Sektor 1 (b) Sektor 2 (c) Sektor 3

(d) Sektor 4 (e) Sektor 5 (f) Sektor 6

Abbildung A-5: Bild-Darstellung der Datei 0003-epub.epub
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Datei 0003-exe.exe

(a) Sektor 1 (b) Sektor 2 (c) Sektor 3

(d) Sektor 4 (e) Sektor 5 (f) Sektor 6

Abbildung A-6: Bild-Darstellung der Datei 0003-exe.exe
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Datei 0003-gif.gif

(a) Sektor 1 (b) Sektor 2 (c) Sektor 3

(d) Sektor 4 (e) Sektor 5 (f) Sektor 6

Abbildung A-7: Bild-Darstellung der Datei 0003-gif.gif
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Datei 0003-jpg-q50.jpg

(a) Sektor 1 (b) Sektor 2 (c) Sektor 3

(d) Sektor 4 (e) Sektor 5 (f) Sektor 6

Abbildung A-8: Bild-Darstellung der Datei 0003-jpg-q50.jpg
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Datei 0003-mp4.mp4

(a) Sektor 1 (b) Sektor 2 (c) Sektor 3

(d) Sektor 4 (e) Sektor 5 (f) Sektor 6

Abbildung A-9: Bild-Darstellung der Datei 0003-mp4.mp4
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Datei 0003-pdf.pdf

(a) Sektor 1 (b) Sektor 2 (c) Sektor 3

(d) Sektor 4 (e) Sektor 5 (f) Sektor 6

Abbildung A-10: Bild-Darstellung der Datei 0003-pdf.pdf
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Datei 0003-png-c9.png

(a) Sektor 1 (b) Sektor 2 (c) Sektor 3

(d) Sektor 4 (e) Sektor 5 (f) Sektor 6

Abbildung A-11: Bild-Darstellung der Datei 0003-png-c9.png
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Datei 0003-pptx.pptx

(a) Sektor 1 (b) Sektor 2 (c) Sektor 3

(d) Sektor 4 (e) Sektor 5 (f) Sektor 6

Abbildung A-12: Bild-Darstellung der Datei 0003-pptx.pptx
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Datei 0003-svg-from-web.svg

(a) Sektor 1 (b) Sektor 2 (c) Sektor 3

(d) Sektor 4 (e) Sektor 5 (f) Sektor 6

Abbildung A-13: Bild-Darstellung der Datei 0003-svg-from-web.svg
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Datei 0003-txt.txt

(a) Sektor 1 (b) Sektor 2 (c) Sektor 3

(d) Sektor 4 (e) Sektor 5 (f) Sektor 6

Abbildung A-14: Bild-Darstellung der Datei 0003-txt.txt
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Datei 0003-xlsx.xlsx

(a) Sektor 1 (b) Sektor 2 (c) Sektor 3

(d) Sektor 4 (e) Sektor 5 (f) Sektor 6

Abbildung A-15: Bild-Darstellung der Datei 0003-xlsx.xlsx
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Datei 0003-xml.xml

(a) Sektor 1 (b) Sektor 2 (c) Sektor 3

(d) Sektor 4 (e) Sektor 5 (f) Sektor 6

Abbildung A-16: Bild-Darstellung der Datei 0003-xml.xml
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Anhang B: Digramm-Darstellungen

Nachfolgend sind die im Rahmen der visuellen Bewertung erstellten Visualisierungen der Digramm-
und der Regionen-Analyse abgebildet. Die Abbildungen B-3 bis B-18 zeigen dabei für jeden Sektor
die Digramm-Visualisierung auf der linken und die Regionen-Darstellung auf der rechten Seite. So
können beide Visualisierungstechniken direkt verglichen werden. Die Bilder sind begleitend zur
visuellen Bewertung in den Abschnitten 5.3.3.2 und 5.3.3.4 zu betrachten.

In den nachfolgenden Bildern sind die Punkte in der Digramm-Darstellung (Abbildungen B-3 bis B-18
links) entsprechend der Colormap viridis eingefärbt. Dabei sind kleine Werte durch dunkle Pixel
dargestellt. Je häufiger ein Wert vorkommt, desto mehr nähert er sich einem gelben Farbton an.
Abbildung B-1 zeigt den Farbverlauf der Colormap.

Abbildung B-1: Colormap viridis

Für die Regionen-Darstellungen auf der jeweils rechten Seite der Abbildungen B-3 bis B-18 wurde
dagegen die rainbow Colormap verwendet. Diese wurde ausgewählt, da sie alle Regionen gut
sichtbar darstellt. Abbildung B-2 zeigt den Farbraum der Colormap.

Abbildung B-2: Colormap rainbow
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Datei 0003-apk.apk

(a) Sektor 1

(b) Sektor 2

(c) Sektor 3

Abbildung B-3: Digramm- und Regionendarstellung der Datei 0003-apk.apk [67]
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(d) Sektor 4

(e) Sektor 5

(f) Sektor 6

Abbildung B-3: Digramm- und Regionendarstellung der Datei 0003-apk.apk [67], fortgesetzt
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Datei 0003-bmp.bmp

(a) Sektor 1

(b) Sektor 2

(c) Sektor 3

Abbildung B-4: Digramm- und Regionendarstellung der Datei 0003-bmp.bmp [67]
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(d) Sektor 4

(e) Sektor 5

(f) Sektor 6

Abbildung B-4: Digramm- und Regionendarstellung der Datei 0003-bmp.bmp [67], fortgesetzt
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Datei 0003-docx.docx

(a) Sektor 1

(b) Sektor 2

(c) Sektor 3

Abbildung B-5: Digramm- und Regionendarstellung der Datei 0003-docx.docx [67]
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(d) Sektor 4

(e) Sektor 5

(f) Sektor 6

Abbildung B-5: Digramm- und Regionendarstellung der Datei 0003-docx.docx [67], fortgesetzt
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Datei 0003-so.so

(a) Sektor 1

(b) Sektor 2

(c) Sektor 3

Abbildung B-6: Digramm- und Regionendarstellung der Datei 0003-so.so [67]
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(d) Sektor 4

(e) Sektor 5

(f) Sektor 6

Abbildung B-6: Digramm- und Regionendarstellung der Datei 0003-so.so [67], fortgesetzt
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Datei 0003-epub.epub

(a) Sektor 1

(b) Sektor 2

(c) Sektor 3

Abbildung B-7: Digramm- und Regionendarstellung der Datei 0003-epub.epub [67]



Anhang B: Digramm-Darstellungen 91

(d) Sektor 4

(e) Sektor 5

(f) Sektor 6

Abbildung B-7: Digramm- und Regionendarstellung der Datei 0003-epub.epub [67], fortgesetzt
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Datei 0003-exe.exe

(a) Sektor 1

(b) Sektor 2

(c) Sektor 3

Abbildung B-8: Digramm- und Regionendarstellung der Datei 0003-exe.exe [67]
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(d) Sektor 4

(e) Sektor 5

(f) Sektor 6

Abbildung B-8: Digramm- und Regionendarstellung der Datei 0003-exe.exe [67], fortgesetzt
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Datei 0003-gif.gif

(a) Sektor 1

(b) Sektor 2

(c) Sektor 3

Abbildung B-9: Digramm- und Regionendarstellung der Datei 0003-gif.gif [67]
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(d) Sektor 4

(e) Sektor 5

(f) Sektor 6

Abbildung B-9: Digramm- und Regionendarstellung der Datei 0003-gif.gif [67], fortgesetzt



96 Anhang B: Digramm-Darstellungen

Datei 0003-jpg-q50.jpg

(a) Sektor 1

(b) Sektor 2

(c) Sektor 3

Abbildung B-10: Digramm- und Regionendarstellung der Datei 0003-jpg-q50.jpg [67]
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(d) Sektor 4

(e) Sektor 5

(f) Sektor 6

Abbildung B-10: Digramm- und Regionendarstellung der Datei 0003-jpg-q50.jpg [67], fortgesetzt
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Datei 0003-mp4.mp4

(a) Sektor 1

(b) Sektor 2

(c) Sektor 3

Abbildung B-11: Digramm- und Regionendarstellung der Datei 0003-mp4.mp4 [67]
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(d) Sektor 4

(e) Sektor 5

(f) Sektor 6

Abbildung B-11: Digramm- und Regionendarstellung der Datei 0003-mp4.mp4 [67], fortgesetzt
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Datei 0003-pdf.pdf

(a) Sektor 1

(b) Sektor 2

(c) Sektor 3

Abbildung B-12: Digramm- und Regionendarstellung der Datei 0003-pdf.pdf [67]
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(d) Sektor 4

(e) Sektor 5

(f) Sektor 6

Abbildung B-12: Digramm- und Regionendarstellung der Datei 0003-pdf.pdf [67], fortgesetzt
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Datei 0003-png-c9.png

(a) Sektor 1

(b) Sektor 2

(c) Sektor 3

Abbildung B-13: Digramm- und Regionendarstellung der Datei 0003-png-from-web.png [67]
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(d) Sektor 4

(e) Sektor 5

(f) Sektor 6

Abbildung B-13: Digramm- und Regionendarstellung der Datei 0003-png-from-web.png [67], fortgesetzt
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Datei 0003-pptx.pptx

(a) Sektor 1

(b) Sektor 2

(c) Sektor 3

Abbildung B-14: Digramm- und Regionendarstellung der Datei 0003-pptx.pptx [67]
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(d) Sektor 4

(e) Sektor 5

(f) Sektor 6

Abbildung B-14: Digramm- und Regionendarstellung der Datei 0003-pptx.pptx [67], fortgesetzt



106 Anhang B: Digramm-Darstellungen

Datei 0003-svg-from-web.svg

(a) Sektor 1

(b) Sektor 2

(c) Sektor 3

Abbildung B-15: Digramm- und Regionendarstellung der Datei 0003-svg-from-web.svg [67]
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(d) Sektor 4

(e) Sektor 5

(f) Sektor 6

Abbildung B-15: Digramm- und Regionendarstellung der Datei 0003-svg-from-web.svg [67], fortgesetzt
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Datei 0003-txt.txt

(a) Sektor 1

(b) Sektor 2

(c) Sektor 3

Abbildung B-16: Digramm- und Regionendarstellung der Datei 0003-txt.txt [67]
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(d) Sektor 4

(e) Sektor 5

(f) Sektor 6

Abbildung B-16: Digramm- und Regionendarstellung der Datei 0003-txt.txt [67], fortgesetzt
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Datei 0003-xlsx.xlsx

(a) Sektor 1

(b) Sektor 2

(c) Sektor 3

Abbildung B-17: Digramm- und Regionendarstellung der Datei 0003-xlsx.xlsx [67]
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(d) Sektor 4

(e) Sektor 5

(f) Sektor 6

Abbildung B-17: Digramm- und Regionendarstellung der Datei 0003-xlsx.xlsx [67], fortgesetzt
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Datei 0003-xml.xml

(a) Sektor 1

(b) Sektor 2

(c) Sektor 3

Abbildung B-18: Digramm- und Regionendarstellung der Datei 0003-xml.xml [67]
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(d) Sektor 4

(e) Sektor 5

(f) Sektor 6

Abbildung B-18: Digramm- und Regionendarstellung der Datei 0003-xml.xml [67], fortgesetzt
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Anhang C: Trigramm-Darstellungen

Nachfolgend sind die im Rahmen der visuellen Bewertung erstellten Visualisierungen der Trigramm-
und der Regionen-Analyse abgebildet. Analog zu Abschnitt B zeigen die Abbildungen C-1 bis C-16
für jeden Sektor die Trigramm-Visualisierung auf der linken und die Regionen-Darstellung auf der
rechten Seite. Es wurden für diese Darstellungen dieselben Colormaps verwendet wie zuvor. Die
Bilder sind begleitend zur visuellen Bewertung in den Abschnitten 5.3.3.3 und 5.3.3.4 zu betrachten.
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Datei 0003-apk.apk

(a) Sektor 1

(b) Sektor 2

(c) Sektor 3

Abbildung C-1: Trigramm- und Regionendarstellung der Datei 0003-apk.apk [67]
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(d) Sektor 4

(e) Sektor 5

(f) Sektor 6

Abbildung C-1: Trigramm- und Regionendarstellung der Datei 0003-apk.apk [67], fortgesetzt
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Datei 0003-bmp.bmp

(a) Sektor 1

(b) Sektor 2

(c) Sektor 3

Abbildung C-2: Trigramm- und Regionendarstellung der Datei 0003-bmp.bmp [67]
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(d) Sektor 4

(e) Sektor 5

(f) Sektor 6

Abbildung C-2: Trigramm- und Regionendarstellung der Datei 0003-bmp.bmp [67], fortgesetzt
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Datei 0003-docx.docx

(a) Sektor 1

(b) Sektor 2

(c) Sektor 3

Abbildung C-3: Trigramm- und Regionendarstellung der Datei 0003-docx.docx [67]
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(d) Sektor 4

(e) Sektor 5

(f) Sektor 6

Abbildung C-3: Trigramm- und Regionendarstellung der Datei 0003-docx.docx [67], fortgesetzt
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Datei 0003-so.so

(a) Sektor 1

(b) Sektor 2

(c) Sektor 3

Abbildung C-4: Trigramm- und Regionendarstellung der Datei 0003-so.so [67]
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(d) Sektor 4

(e) Sektor 5

(f) Sektor 6

Abbildung C-4: Trigramm- und Regionendarstellung der Datei 0003-so.so [67], fortgesetzt
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Datei 0003-epub.epub

(a) Sektor 1

(b) Sektor 2

(c) Sektor 3

Abbildung C-5: Trigramm- und Regionendarstellung der Datei 0003-epub.epub [67]
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(d) Sektor 4

(e) Sektor 5

(f) Sektor 6

Abbildung C-5: Trigramm- und Regionendarstellung der Datei 0003-epub.epub [67], fortgesetzt
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Datei 0003-exe.exe

(a) Sektor 1

(b) Sektor 2

(c) Sektor 3

Abbildung C-6: Trigramm- und Regionendarstellung der Datei 0003-exe.exe [67]
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(d) Sektor 4

(e) Sektor 5

(f) Sektor 6

Abbildung C-6: Trigramm- und Regionendarstellung der Datei 0003-exe.exe [67], fortgesetzt
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Datei 0003-gif.gif

(a) Sektor 1

(b) Sektor 2

(c) Sektor 3

Abbildung C-7: Trigramm- und Regionendarstellung der Datei 0003-gif.gif [67]
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(d) Sektor 4

(e) Sektor 5

(f) Sektor 6

Abbildung C-7: Trigramm- und Regionendarstellung der Datei 0003-gif.gif [67], fortgesetzt
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Datei 0003-jpg-q50.jpg

(a) Sektor 1

(b) Sektor 2

(c) Sektor 3

Abbildung C-8: Trigramm- und Regionendarstellung der Datei 0003-jpg-q50.jpg [67]
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(d) Sektor 4

(e) Sektor 5

(f) Sektor 6

Abbildung C-8: Trigramm- und Regionendarstellung der Datei 0003-jpg-q50.jpg [67], fortgesetzt
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Datei 0003-mp4.mp4

(a) Sektor 1

(b) Sektor 2

(c) Sektor 3

Abbildung C-9: Trigramm- und Regionendarstellung der Datei 0003-mp4.mp4 [67]
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(d) Sektor 4

(e) Sektor 5

(f) Sektor 6

Abbildung C-9: Trigramm- und Regionendarstellung der Datei 0003-mp4.mp4 [67], fortgesetzt
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Datei 0003-pdf.pdf

(a) Sektor 1

(b) Sektor 2

(c) Sektor 3

Abbildung C-10: Trigramm- und Regionendarstellung der Datei 0003-pdf.pdf [67]
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(d) Sektor 4

(e) Sektor 5

(f) Sektor 6

Abbildung C-10: Trigramm- und Regionendarstellung der Datei 0003-pdf.pdf [67], fortgesetzt



136 Anhang C: Trigramm-Darstellungen

Datei 0003-png-c9.png

(a) Sektor 1

(b) Sektor 2

(c) Sektor 3

Abbildung C-11: Trigramm- und Regionendarstellung der Datei 0003-png-from-web.png [67]
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(d) Sektor 4

(e) Sektor 5

(f) Sektor 6

Abbildung C-11: Trigramm- und Regionendarstellung der Datei 0003-png-from-web.png [67], fortgesetzt



138 Anhang C: Trigramm-Darstellungen

Datei 0003-pptx.pptx

(a) Sektor 1

(b) Sektor 2

(c) Sektor 3

Abbildung C-12: Trigramm- und Regionendarstellung der Datei 0003-pptx.pptx [67]
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(d) Sektor 4

(e) Sektor 5

(f) Sektor 6

Abbildung C-12: Trigramm- und Regionendarstellung der Datei 0003-pptx.pptx [67], fortgesetzt
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Datei 0003-svg-from-web.svg

(a) Sektor 1

(b) Sektor 2

(c) Sektor 3

Abbildung C-13: Trigramm- und Regionendarstellung der Datei 0003-svg-from-web.svg [67]
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(d) Sektor 4

(e) Sektor 5

(f) Sektor 6

Abbildung C-13: Trigramm- und Regionendarstellung der Datei 0003-svg-from-web.svg [67], fortgesetzt
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Datei 0003-txt.txt

(a) Sektor 1

(b) Sektor 2

(c) Sektor 3

Abbildung C-14: Trigramm- und Regionendarstellung der Datei 0003-txt.txt [67]
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(d) Sektor 4

(e) Sektor 5

(f) Sektor 6

Abbildung C-14: Trigramm- und Regionendarstellung der Datei 0003-txt.txt [67], fortgesetzt
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Datei 0003-xlsx.xlsx

(a) Sektor 1

(b) Sektor 2

(c) Sektor 3

Abbildung C-15: Trigramm- und Regionendarstellung der Datei 0003-xlsx.xlsx [67]



Anhang C: Trigramm-Darstellungen 145

(d) Sektor 4

(e) Sektor 5

(f) Sektor 6

Abbildung C-15: Trigramm- und Regionendarstellung der Datei 0003-xlsx.xlsx [67], fortgesetzt
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Datei 0003-xml.xml

(a) Sektor 1

(b) Sektor 2

(c) Sektor 3

Abbildung C-16: Trigramm- und Regionendarstellung der Datei 0003-xml.xml [67]
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(d) Sektor 4

(e) Sektor 5

(f) Sektor 6

Abbildung C-16: Trigramm- und Regionendarstellung der Datei 0003-xml.xml [67], fortgesetzt
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Anhang D: Konfusionsmatrizen

Auf der folgenden Doppelseite sind die in Abschnitt 5.4.3 besprochenen Konfusionsmatrizen einge-
fügt. Darin lässt sich ablesen, wie die Sektoren einer bestimmten Klasse klassifiziert wurden. Auch
umgekehrt ist erkenntlich, um was für Dateitypen es sich bei den einem Dateityp zugeordneten
Sektoren tatsächlich handelt. Dabei sind zeilenweise die tatsächlichen Klassenzugehörigkeiten an-
gegeben und spaltenweise die vom Klassifikator erkannten Dateitypen. Für einen besseren Überblick
wurden in der Zelle links oben die Markierungen cc und pc eingefügt. Dabei steht cc für correct class
und das pc für predicted class.
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