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Abstract

Diese Arbeit beschaftigt sich mit Smartcards, welche mit Hilfe der NFC-Technologie kontakt-
los Daten iibertragen kénnen. Zunichst wurde der theoretische Rahmen gespannt, um die
Grundsteine dieser Forschung zu erldutern: RFID, Smartcards und NFC. In einer explorativen
Untersuchung fand die Analyse und der Vergleich von Smartcards verschiedener Hersteller
statt. Dazu wurden diese in einer virtuellen Testumgebung mit unterschiedlichen Android-
Applikationen beschrieben und ausgelesen. Als Referenzanwendung diente eine selbstprogram-
mierte App. Die Ergebnisse zeigen, dass es ohne groBe Fachkenntnisse und mit geringem
zeitlichen und finanziellen Aufwand méglich ist, Smartcards mit NFC-Chips auszulesen, wel-
che fiir sensible Anwendungen, wie beispielsweise kontaktlose Bezahlvorgidnge oder Patien-

tendaten, verwendet werden.
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Einleitung 1

1 Einleitung

1.1  Motivation

In der heutigen Zeit geht es in allen Bereichen der Technik um Prozessoptimierung und
Effizienzsteigerung. Eine Technik, die durch ihre einfache Bedienung und die unz3hligen An-
wendungsbereiche besticht, ist die ,Near Field Communication” (NFC). Weltweit nutzen Mil-
lionen von Menschen tédglich NFC-fahige Smartcards und Smartphones, um im Supermarkt
zu bezahlen, Kino- und Konzertkarten zu erwerben, Fotos oder andere Medien zu iibertragen
sowie als Fahrkarte im o6ffentlichen Personennahverkehr. Nicht nur der Endnutzer profitiert
davon. In der Industrie tibernimmt NFC mittlerweile flichendeckend Aufgaben wie: die Zu-
trittskontrolle, die Zeiterfassung und die Dateniibertragung fiir z.B. Wartungssysteme. Ein
weiterer interessanter Einsatzbereich fiir NFC ist die Medizin. Anwendungen, um Patienten-
daten wie Blutdruck- oder Blutzuckermessungen auszulesen, die Authentifizierung mithilfe
der Krankenkassenkarte oder die Speicherung und Ubertragung relevanter Daten der Kran-
kenakte. Taglich kommen neue Anwendungen dazu, um Prozesse zu optimieren, Dienstleis-
tungen schneller abzuwickeln oder die Bedienung fiir den Endnutzer zu erleichtern. Aber wo
die Benutzerfreundlichkeit und der Komfort steigt, bedeutet das meist einen Verlust an Si-
cherheit. Bietet NFC dem Nutzer zusdtzlich zu der einfachen Bedienung auch eine sichere
Kommunikationsebene? Durch die Untersuchung von NFC-fihigen Smartcards mochte der

Autor die beschriebene Technologie untersuchen und Klarheit schaffen.

1.2  Aufbau der Arbeit

Die vorliegende Arbeit ist folgendermalen aufgebaut. In Kapitel 2, ,, Theoretische Grundlagen
der Arbeit”, widmet sich der Autor den zentralen Bausteinen dieses Forschungsprojekts. Der
theoretische Teil folgt einem strukturierten Aufbau. Den Aufbau der Grundlagenerklarung
von Begrifflichkeiten nimmt der Autor folgendermalen vor. Zuerst wird die Begriffsherkunft
und die Ubersetzung in die deutsche Sprache vollzogen. Im Anschluss widmet sich der Autor
einer kurzen Definition. Danach stellt er die historische Entwicklung der Thematik vor und
zuletzt wird der Bezug zur vorliegenden Arbeit hergestellt. Kapitel 2.1 beschaftigt sich mit
Smartcards und erklart unter anderem den Unterschied zwischen Speicher- und Prozessorkar-

ten.  Weiterhin  werden  die  wichtigsten =~ Kommunikationsschnittstellen  und
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Ubertragungsprotokolle vorgestellt. Im Anschluss nennt der Autor die wichtigsten Smartca-
rdtypen und deren Hersteller und auerdem, welche Normen fiir die Herstellung beriicksichtigt
werden miissen. Der letzte Unterpunkt beschaftigt sich mit der derzeitigen Sicherheitssitua-
tion von Smartcards und beleuchtet Risiken, die in der IT-Sicherheit an der Tagesordnung
sind. Kapitel 2.2 beschéftigt sich mit RFID. Diese Technologie ist die Basis, auf der die NFC—
Technologie aufbaut. Um ein grobes Verstandnis fiir die Entwicklung zu erlangen, wird die
RFID-Technologie in ihren Grundziigen erlautert. Kapitel 2.3 beschiftigt sich detailliert mit
der NFC-Technologie. Da diese ein zentraler Bestandteil dieser Arbeit ist, werden Anwen-
dungsgebiete, Kommunikationsmodi und Datenformate erldutert. Auch hier bildet den Ab-
schluss eine Sicherheitsbetrachtung, um NFC in den Kontext der IT-Sicherheit einzuordnen.
Kapitel 3 zeigt exemplarisch die Herangehensweise zur Programmierung einer NFC—
Applikation fiir das Betriebssystem Android, um Smartcards mit NFC-Chips zu untersuchen.
Angefangen vom Aufsetzen der Entwicklungsumgebung iiber Basiskonfigurationen und Ope-
rationsmodi wird alles erldutert. In Kapitel 4 widmet sich der Autor der Analyse und dem
Forschungskonzept des vorliegenden Forschungsvorhabens. Dazu wird zundchst der Bedarf
ergriindet. Im Anschluss wird gezeigt, welchen Ansatz diese Arbeit verfolgt und wie das me-
thodische Vorgehen gestaltet ist. Das letzte Kapitel dient der Auswertung und Evaluation der
Ergebnisse. Der Autor beantwortet die zuvor gestellten Forschungsfragen, interpretiert die
Ergebnisse und gibt einen Ausblick. Zum Schluss werden die wichtigen Aspekte dieser Arbeit

zusammengefasst und ein Fazit gezogen. Am Ende findet sich das Literaturverzeichnis.

1.3 Ziel der Arbeit

Das Ziel der Forschung ist es, ein in der Praxis beobachtetes Phdnomen wissenschaftlich
greifbar zu machen. Bei dem Phinomen handelt es sich um die Verwendung von Smartcards
mit NFC-Chips. Diese Karten finden mittlerweile in unzahligen alltdglichen Situationen An-
wendung. Der Autor mochte das Thema von der Basis an ergriinden und jedem mit Grund-
kenntnissen der Informatik ermdglichen die Funktionen, Chancen, und auch Risiken zu
verstehen. Zum einen soll dafiir der theoretische Rahmen gespannt werden, um nur mithilfe
dieser Arbeit Smartcards mit NFC-Chips besser verstehen zu kdnnen und weiterhin selber
Untersuchungen anstellen zu kdnnen. Ziel ist es weiterhin eine Basis fiir zukiinftige For-
schungsprojekte zu schaffen, die das Phdnomen weiter ergriinden und weitere Erkenntnisse

sammeln
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2 Theoretische Grundlagen der Arbeit

2.1 Smartcards

Der Begriff Smartcard stammt aus dem Englischen und setzt sich aus den beiden Begriffen
,smart" und ,card" zusammen. Ubersetzt bedeutet das ,schlaue Karte“. Weitere Begriffe fiir
die Smartcard sind ,,Chipkarte” oder ,Integrated Circuit Card“ (ICC). Ubersetzt bedeutet ICC

»Karte mit integriertem Schaltkreis”.

Im Allgemeinen versteht man unter Smartcards Kunststoffkarten, die mit einem Mikrochip

ausgestattet sind. Die MaRe einer Chipkarte sind international genormt. *

Unter dem Werbeslogan ,Bezahlen Sie einfach mit Ihrem guten Namen!" fiihrte Anfang der
1950er Jahre die Firma Diners Club die erste Plastikkarte als Zahlungsmittel ein. Zusatzlich
zu dem normalen Aufdruck wurde die Karte mit einer Hochpragung und einem Unterschrifts-
bereich ausgestattet. Die Hochpragung enthielt einige personliche Informationen. Damals gal-

. . . . . 2
ten diese Mechanismen als ausreichende Sicherheitsmerkmale. 2 3

Im Jahre 1968 erfolgte die Patentanmeldung fiir Identifikationskarten mit integriertem Schalt-
kreis.* Erst ,in den 1970er Jahren gelang es, Rechnerlogik und Datenspeicher auf einem ein-
zigen Siliziumplattchen mit wenigen Quadratmillimetern Flache zu inte-grieren.” (Langer und
Roland 2010, S. 4) Die Entwicklung und Ausbreitung des Einsatzgebietes von Chipkarten
erfolgte parallel zur immer mehr eingesetzten elektronischen Datenverarbeitung. Der erste
groBe kommerzielle Einsatz erfolgte 1984 in Frankreich. Die franzésische Firma ,Poste,
Téléphone et Télecommunications”(PTT) fiihrte Chipkarten fiir Telefone ein. Im Jahr 1990
waren bereits 60 Millionen und im Jahr 1997 mehrere hundert Millionen weltweit im Umlauf.

> Der nichste groRe Schritt in der Geschichte der Smartcard war die Implementierung von

! Vgl. Langer und Roland 2010, S. 33
2 Vgl. Holger Schinzel 1999, S.44

3 Vgl. Langer und Roland 2010, S. 1-2
* Vgl. Brenner und Kolbe 2012, S. 64
® Vgl. Rankl und Effing 2008, S. 2-8
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Mikroprozessoren im Zusammenspiel mit Kryptocoprozessoren auf einer Karte. Als soge-

nannte , Geldkarte" kam dieses System erstmals 1996 in Deutschland zum Einsatz. °

Die Smartcard spielt fiir diese Arbeit eine entscheidende Rolle. Heutzutage existiert eine Viel-
zahl von verschiedenen eingesetzten ,,Chips”. Die Auswertung und der Vergleich verschiedener

Chipkarten ist somit Bestandteil dieser Arbeit.

Smartcards lassen sich anhand verschiedener Ansitze klassifizieren. In den nichsten beiden
Kapiteln wird eine Unterteilung in Speicher- und Prozessorkarten vorgenommen. Wihrend
Speicherkarten nur aus einem Speicher und einfachen Zugriffslogiken bestehen, haben Pro-
zessorkarten einen Mikrocontroller. Dieser fiihrt die kryptografischen Operationen aus, ver-

waltet das Dateisystem und arbeitet die gewiinschten Anwendungen ab. ’

2.1.1 Speicherkarten

Die Gruppe der Speicherkarten kann wiederum in Speicherkarten mit und Speicherkarten ohne
Sicherheitslogik unterteilt werden. Bevor ndher auf diese Unterscheidung eingegangen wird,

zeigt Abbildung 1 den Basisaufbau einer Speicherkarte.

Schnittstelle Zugriffsart Anwendungsdaten

Lesegerat \

=

nichtfliichtiger Speicher,
z.B. EEPROM

Logik

Einmal beschreibbarer

\ Speicher, z.B. ROM

Abbildung 1: Basisaufbau Speicherkarte

® Vgl. Langer und Roland 2010, S. 4
"Vgl. Langer und Roland 2010, S. 34
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Das Hauptelement der Speicherkarte ist ein nichtfliichtiger Speicher. Bei Karten ohne Sicher-
heitslogik wird zumeist ein EEPROM-Speicher verwendet. In spateren Kapiteln wird diese
Speicherform genauer erlautert. Ein weiterer Bestandteil ist ein einmal beschreibbarer Spei-

cher. Der Zugriff auf diesen wird von der Zugriffslogik oder der Sicherheitslogik verwaltet.

Speicherkarten ohne Sicherheitslogik ermdglichen einen freien Zugriff auf den Datenspeicher.
Das bedeutet, dass dieser frei lesbar, beschreibbar und I6schbar ist. Speicherkarten mit Si-
cherheitslogik schiitzen gewisse Bereiche und Funktionen. Dabei kann der Lese- oder Schreib-
zugriff oder ein Teil des Speichers geschiitzt bzw. erst nach Authentifizierung freigegeben
werden. Der Stand der Technik heutzutage beinhaltet aufwendigere kryptografische Verfah-
ren, um die gewiinschten Schutzbereiche abzusichern. Durch das Zusammenspiel der Logik
und des Speichers wird die Funktionalitdt der Karte gewdahrleistet. Dabei werden einfache

Adressierungen, aber auch aufwendige Zustandsautomatismen eingesetzt. °

2.1.2 Prozessorkarten

Abbildung 2 veranschaulicht den Aufbau einer Prozessorkarte. Das Hauptelement dieser Karte
ist der Prozessor. Um die Daten und Anwendungssoftware abzulegen, sind mehrere Speicher-
typen implementiert. Das Betriebssystem und die Anwendungen werden im EEPROM-
Speicher und auf dem ROM-Speicher abgelegt. Die Daten und Informationen werden auf dem
RAM gespeichert. Zusatzlich ist eine Memory-Management-Unit (MMU) implementiert, die
alle Speicherzugriffe liberblickt. Ein weiterer entscheidender Vorteil gegeniiber den Speicher-
karten ist die Sicherheit. Bei Prozessorkarten sind zusatzliche Co-Prozessoren, wie z.B. ein
Kryptokoprozessor implementiert, um auch sicherheitsrelevante Anwendungen geschiitzt aus-
flihren zu kdnnen. Weiterhin existiert ein ,,Cyclic Redundancy Check Generator” (CRC). Dieser
ist fiir die Verarbeitung der Daten zustdndig und berechnet Priifsummen. Um mit Lesegerédten
oder anderen Geraten zu kommunizieren, enthilt die Prozessorkarte verschiedene Schnittstel-
len. Alle Schnittstellen bestehen aus zwei Teilen, einem ,Universal Asynchronous Receiver
and Transmitter” (UART) und einem analogen Teil. Da die Angriffsmoglichkeiten bei Pro-

zessorkarten vielseitig sind und es mehrere Bereiche gibt, die als sicherheitskritisch anzusehen

8 Vgl. Langer und Roland 2010, S. 35
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sind, werden meist Sicherheitssensoren implementiert, um die verschiedenen Abschnitte be-

wachen zu kénnen. °

[ g . D
RF INTERFACE UART CRYPTO
[—] '[ ISO 14443 }_ [ H co-pnozssson]'—[ EEPRO""]
coiL
POWER ON RESET | _[ ]'__{ ]
— Bl
+ 1
CLOCK INPUT FILTER | usen ROM TRUE RANDOM
|5%“$ST16 TIMERS NUMBER
IS0 [ RESET GENERATOR ] TEST ROM GENERATOR
CONTACTS
- »

Abbildung 2: Basisaufbau Prozessorkarte Quelle: (Langer und Roland 2010, S. 61)

2.1.3 Kommunikationsschnittstellen

Wie in den letzten Abschnitten beschrieben wurde, existieren zur Kommunikation mit Lese-
und anderen Gerdten sowohl bei Speicherkarten als auch bei Prozessorkarten verschiedene
Kommunikationsschnittstellen. Man unterscheidet dabei in kontaktbehaftete und kontaktlose
Schnittstellen. Da diese Arbeit sich vorwiegend mit den kontaktlosen Verfahren beschiftigt,
liegt das Augenmerk der Betrachtung auch auf diesen Schnittstellen. Kontaktbehaftete
Schnittstellen nehmen die Einteilung in Prozessorkarten und Speicherkarten vor. Fiir die Spei-
cherkarten existieren synchrone Ubertragungsprotokolle und fiir die Prozessorkarten gibt es
eigene Protokolle fiir die Ubertragung von Daten. Die Protokolle sind genormt. Der Standard
ISO/IEC 7816 beschaftigt sich damit. Im folgenden Abschnitt wird darauf genauer eingegan-

gen.

Im Rahmen der Recherche wurden viele kontaktlose Schnittstellen ausfindig gemacht. Eine
sehr gute Ubersicht der wichtigsten enthilt das Buch ,, Anwendungen und Technik von NFC*,

welches von Michael Roland und Joseph Langer verfasst wurde. (siehe Abb. 3)

% Vgl. Langer und Roland 2010, S. 36
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Typ Reichweite Norm

Close Coupling ca. | cm ISO/IEC 10536 [11-13]
Proximity Coupling ca. 10 cm ISO/IEC 14443 [14-17]
FeliCa ca. 10 cm JIS X 6319-4 [24]

Vicinity Coupling ca. I m ISO/IEC 15693 [18-20]
EPCglobal UHF Class |1 Generation 2 ca. I0m ISO/IEC 18000-6C [21, 22]

Abbildung 3: Ubersicht Schnittstellen Quelle: (Langer und Roland 2010, S. 38)

Die verschiedenen Schnittstellen unterscheiden sich in ihrem Funktionsumfang, der Betriebs-
frequenz, der zugrundeliegenden Norm und der Reichweite. Je nach gewiinschter Anwendung
muss die Schnittstelle passend ausgewahlt werden. Da die meisten Karten passiver Natur
sind, muss es liber die Schnittstelle moglich sein, Versorgungsenergie zu transferieren. Sys-
teme, die auf induktiver Kopplung basieren und auf einer Betriebsfrequenz von 13,56 MHz
agieren, sind die Basis fiir die sogenannte Nahfeldkommunikation (NFC). Genauer wird darauf
im Kapitel NFC eingegangen. Beispiele fiir diese Schnittstellen sind ,,Proximity Coupling”,
,FeliCa" und , Vicinity Coupling". (siche Abb. 3) *°

2.1.4 Ubertragungsprotokolle

Kommunikationspartner fiir die Ubertragung sind zumeist Lesegerite und eine oder mehrere
Smartcards. Ubertragungsprotokolle regeln die genaue Struktur und Vorgehensweise dieser
Kommunikation. Ein Modell, was diese Art der Struktur besonders gut beschreibt, ist das

OSI-Schichtenmodell. 1

10 v/gl. Langer und Roland 2010, S. 36-38
1 Vgl. Prosser 1993, S. 3
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Dieses besteht aus sieben Schichten, in die Kommunikationsprotokolle eingeordnet werden

konnen:

Bitiibertragungsschicht
Sicherungsschicht
Vermittlungsschicht
Transportschicht
Steuerungsschicht

Darstellungsschicht

N o o &~ wnpo=

Anwendungsschicht

Fiir die Kommunikation von Smartcards sind vor allem vier Ebenen wichtig. (siehe Ab-

bildung 4)

Lesegerat Smartcard

Abbildung 4. Protokollstapel Smartcards
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In der nachfolgenden Tabelle werden die einzelnen Funktionen der Ebenen genauer beschrie-

ben.
Schicht Funktion
Ubertragungsschicht Signalpegel- und Form fiir Datenaustausch
Sicherungsschicht Fehlerkorrektur, Erzeugen der Chipkarte, Anti-
kollision
Transportschicht Transport der Pakete
Anwendungsschicht Ubertragung von Befehlen der Anwendung

Tabelle 1: Funktionen der Schichten

Fiir Smartcards im Allgemeinen existieren eine groRe Anzahl an Ubertragungsprotokollen. Das
liegt unter anderem daran, dass fiir die verschiedenen Typen auch unterschiedliche Anforde-

rungen gegeben sind. '

2.1.5 ISO/IEC 14443

Fiir kontaktlose Chipkarten ist die Arbeitsgruppe WG8 der internationalen Organisation fiir
Normung (ISO) zustindig. Die Norm ISO/IEC 14443 ist der Standard fiir kontaktlose Chip-
karten und beschreibt die Kommunikation und Abliufe, die zwischen Chipkarten und Lesege-
raten stattfinden. Die Norm beschreibt die Leseeinheit als ,,Proximity Coupling Device” (PCD)
und die Chipkarte als ,,Proximity Integrated Circuit Card” (PICC). Die Kommunikationsreich-
weite wird mit sieben bis fiinfzehn Zentimetern beschrieben. Die Norm ist in mehrere Teile

gegliedert. Der erste befasst sich mit den physischen Eigenschaften der PICCs.

12 vgl. Langer und Roland 2010, S. 43-46
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Die maximale GroRe der Antenne ist mit 86 mm * 54 mm * 3 mm festgelegt. (siehe Abb.5)

86 mm

54 mm

v

Abbildung 5: NFC-Antennenmalie (Quelle: https.//www.generationro-
bots.com/de/401709-nfc-shield-v20.htm/)

Fiir weitere Eigenschaften wird auf die Normen ISO/IEC 7810 und ISO/IEC 15457-1 verwie-
sen. Alle MaRe und Materialien sind so zu wahlen, dass der Frequenzbereich bei 13,56 MHz,

bei einer Maximalbelastung von 12 A/m fiir ca. 30 Sekunden gewihrleistet wird.

Der zweite Teil der Norm beschéftigt sich mit der Signalerkennung und Energieversorgung
und legt diese fest. Der PCD erzeugt ein Magnetfeld mit einer Sendefrequenz von 13,56 MHz
und versorgt so die PICC mit Energie. Die magnetische Feldstarke muss im Bereich von 1,5
A/m und 7,5 A/m liegen. Die minimale Feldstirke von 1,5 A/m ist sehr wichtig, da fiir die
PICC keine aktive Stromquelle existiert. Somit sollte die minimale Feldstidrke bei einem Ab-
stand von 0-10cm mindestens zur Verfligung stehen, um die Kommunikation zu gew3hrleis-

ten. Als Nachstes werden die Modulationsverfahren fiir die Typen A und B festgelegt.
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Der dritte Teil der Norm befasst sich mit der Kommunikation und dem Datenaustausch

zwischen den beteiligten Geriten. Der letzte Teil beschreibt das Ubertragungsprotokoll fiir

den kontaktlosen Datenaustausc

h. 13

2.1.6 Smartcardtypen- und hersteller

Einer der groRten Hersteller von Smartcards ist die Firma NXP Semiconductors mit Hauptsitz

in den Niederlanden. Mit einer groRen Produktvielfalt schafft diese Lésungen fiir kontaktlose

Zugangs- und Zeitkontrollen und sichere kontaktlose Automobilzugangskontrollen. Die welt-

weit meistgenutzte kontaktlose Chipkartentechnik ,,MIFARE" wurde von NXP Semiconduc-

tors entwickelt und die Produktfamilie umfasst mittlerweile vier Produktreihen. (siehe Abb.

6)

Product features _ Fiez
W | [
RF Interface ISO/IEC 14443-2, Type A 13.56 MHz
Protocol ISOEC 14443-3 [ 1SO/EC 14443-384 I 1SO0/IEC 14443-4
UID — unique ientifier T-byte UID T-byte UID, &-byte NUID, Random ID [ 7-byte UID, Random 1D
Communication speed 106 Kbps | 106-348 Kbps
Memory size [Bytes] 0 [ T 18 [ 144 w [« | w [ o« [ ow [ w [ & ® [ & 256 w ] T | 8K [ x ® |
Memory model (Compact, 4-byte page Compact, Sectors & 16-byte block Flexible file systern
[ Crypto TDES Crypto-1 | Crypto-1, AES ES / 2K3DES / 3K3DES / AFS
Key length | 112-bit 48-bit Crypto-1 | 48-bit Crypto-1, 126-bit AES 128-hit AES, up to 168-bit DES
Authenticatian | Passwond [ 3-pass mutual
Communication security - [ Enypred | Plain, CMACed, Encrypted w. CMAC Plain, (MACed, Encrypted w.CMAC
Mism, -
Transaction MAC | v +
Mutti key sets -
Proximity check | v v
Virtual card select 4 -
Originality check features m |E(Cs\gnalure ‘ | ECC signature AES originality keys MSE:Q:IT;L‘“I’:M AES originality keys, ECC signature
(C Certification EAL4+ [ -1 ALY+ EALS+ EAL4+ EALS+
1507816-4 APDU v v
NFC Forum Not supported by N NFC capabillities NFC Forum Tag Type 4
NFComplance tagtype 2 compliant maiorityof NEC devices NECapable 33 insl1 and 513 \'?.Umm:limt
Public transpart & event ticketing Various applications — Public transport / campus cards / Smart city platform  advanced mobility multi-applications /
Target applications Loyalty programs, limited use tidets recommended to move aCeess management micropayment / kayalty programs / access management
o higher security ICs
[ Input capacitance [pF] 1775 17750 [ | 7/ 17/70
Multi applications supported via MAD supported via MAD dynamic
Delivery types - 7 Byte UID
Vater Dty 17 pF wranor  |veou w1 | wfsuno] weocin | MF1SS001X | MF1S7001 [MFISPLUSGO0T | MF1SPLUS8001 | WFISEP100T [ MFIPLUSG001 | MFIPLUSBODT | MFIPZI01 | MFIPA101 | MEICOQ101 | ME3KD2101 | ME3ID4101 | ME3ICDBION | MF3D2201 | MF3D4201 | MF3D8201
L) mw | oo | m ouo” | xoup? Dup? oup' oup"! oup' oup” oup? oup) oup DU Dup up oup up oup
Viser 120 igh cap [r— e MFIPH2101 | MFIPHA10T | ME3ICDHQI01 | ME3IDHZ101 | ME3ICDH4101 | ME3ICDHB101 | MF3DHZ201| MF3DHA201 | MF3DHS201
b b | e o oup"! oup! oUD DuD Dup oup U oup DuD
T — oot | ol afottn MFIS5001% | MF1S7001 MEIPZI01 | MFIPEI01 | MF3ICDQION | ME3KDR101 | ME3ICD4101 | ME3ICDEI0T | MF3DZ201 | MF3D4201 | MF3D8201
o we | o DUF | xouFn DUFIH DUFY DUF DUF DUF DUF DUF
- et MFIPH2101 | MFIPH4101 | MFSICDHQI01 | MF3ICDH2101 | MF3ICDH4101 | ME3ICDHB101 |MF3DH2201| MF3DH4201 [ MF3DHS201
Wafe 75 m/ bigh cap wo | e | Bur | oueD bUF ouF | bur | oo
WOk /1766 [ | MF15PLUSG001 | MFTSPLUSS001 | METSEP1001 | MFIPLUSG001 | MFIPLUSBODT | METPZI00 | MF1P£100 MF3MODZI01 | ME3MOD4101 | MF3MODE101 | MF3D2200 | MF3D4200 | MF3D8200
e adlh oan ol ol oAl adlh oAl D4 DA DA DM DA DM
WOk high c3p . vemununor | MFISS000 | MF1S7000 MFIPH2100 | MFIPH4100 MF3MODH2101 | MF3MODH4101 | MFSMODHB101 | MF3DH2200 | MF3DH4200 | MF3DH8200
o | XDMD | xoadh) adlh a4l DA oM DM DAL DM
[ Mﬂ [ | MF15PLUIS6001 | WF1SPLUSE001 | MFISEP1001 | MFIPLUS6001 | MFIPLUSB0DT MPMODQ101 | ME3MOD2101 | MF3MOD4101 | MF3MODB101
na s DAglh DAgD gl DAgD Dagl A8 A8 DA%
WOAB high cap . ) MF1S5000 | MF157000 . . MF3MODHQ101 | MF3MODH2101 | MF3MODHA101 | MFSMODHB101 | . .
aoas? | xpag!! K8 A% A8
MEIPZ100 | MF1P£100 MF3D2200 | MF3D4200 | MF3D8200
LA Daglh Dag!) Dks 08 DAS
088 fhigh czp MFIPH2100 | MFIPHA100 MF3DH2200 | MF3DH4200 | MF3DHE200
DAg!H g DA DAG DAS

T available also in legacy 4 Byte NUID

MIFARE, MIFARE Ultralight, MIFARE Classic, MIFARE Plus and MIFARE DESFire are registered trademarks of NXP B V.

Abbildung 6: Mifareproduktfamilie (Quelle: https://www.nxp.com/docs/en/product-selector-
guide/MIFARE ICs_ 939775017001 v9_HR.pdf)

13 vgl. Jonas GroR 2012, S. 6-7
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Alle MIFARE-ICs sind konform zur Norm ISO/IEC 14443 und erfiillen somit die Standards
fiir die kontaktlose Kommunikation zwischen Chipkarten. Die MIFARE-Classic- Reihe ist die
urspriingliche Produktreihe. Diese Chipkarten sind in unzahligen Infrastrukturen implemen-
tiert. In London werden die MIFARE-Classic-Karten seit 2003 als Bezahlsystem fiir &ffentliche
Verkehrsmittel genutzt. ' Mit dem Pay-As-You-Go Verfahren kénnen Betrige auf die Karte
aufgeladen werden. Die MIFARE-Classic-Technologie nutzt zur Kommunikation ein proprie-
tares, normkonformes High-Level-Protokoll. Die in diesen Karten verbauten Tags sind mit
einem EEPROM-Speicher ausgestattet. Die Speichergroen sind 320 Byte, 1 Kilobyte und 4
Kilobyte. Seit 2007 gilt die Karte als kritisch im Bereich der IT-Sicherheit.

Der verwendete Cryptol-Algorithmus wurde dort mehrmals erfolgreich angegriffen.’® Die
Karte ist auBerdem standardmiRig mit einer 4 Byte langen Identifikationsnummer (UID) aus-
gestattet. Da sehr viele Karten in Umlauf kamen, ist seit 2010 der Punkt tberschritten, wo
UIDs mehrmals vergeben wurden. Deshalb wird bei spateren Standards auf eine 7 Byte lange

UID gesetzt.

Die zweite Kategorie der Produktplatte sind die MIFARE- Ultralight- Karten. Diese Karten
sind in zwei verschiedenen Versionen mit unterschiedlicher Speichergrole und Verschliisselung
erhiltlich. Die Standard Ultralight-Version ist sehr giinstig, da unverschliisselt und mit einer
SpeichergroBe von 512 Bit. Zur Kommunikation wird dasselbe Protokoll wie bei den Classic-
Karten genutzt. Dieser Chip ist schon mit einer 7 Byte langen UID ausgestattet. Aufgrund
der geringen Kosten wird dieser Chip oft bei Einmaltickets im Bereich des &ffentlichen Ver-
kehrs, im Event-Bereich oder bei Bonusprogrammen benutzt. Dort ist meist keine hohe Si-
cherheit erforderlich, da keine personenbezogenen Daten oder Wahrungen auf dem Chip
gespeichert werden und die Ticketpreise so gering sind, dass ein Angriff meist teurer wére als

das Ticket selbst.'® 7

14 Vgl. Transport for London, https://tfl.gov.uk/info-for/media/?cid=pp017, zuletzt gepriift am 06.10.2017
15 Vgl. Marcio Almeida, https://www.blackhat.com/docs/sp-14/materials/arsenal /sp-14-Almeida-Hacking-
MIFARE-Classic-Cards-Slides.pdf zuletzt gepriift am 17.10.2017

16 vgl. Semiconductors, 2009

7 vgl. Jonas GroR 2012, S. 21
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Die Weiterentwicklung ist die MIFARE-Ultralight-C-Karte. Diese ist mit einer 3DES-
Hardware-Verschliisselung und einem EEPROM-Speicher mit einer GroRe von 144 Byte aus-
gestattet. Somit ist diese Smartcard sicherer als ihr Vorganger und trotzdem noch sehr kos-

tenglinstig.

Ein weiteres Produkt der MIFARE-Familie sind die MIFARE-PLUS-Smartcards. Diese Smart-
cards gibt es in mehreren Versionen, die sich grundlegend nur darin unterscheiden, was die
Sicherheit betrifft. Die beiden Hauptvarianten sind mit einem EEPROM-Speicher mit einer
Speichergrole von 2 oder 4 Kilobyte ausgestattet. Erstmals besteht bei diesen Smartcards die
Moglichkeit, die Dateniibertragung mit dem AES-Algorithmus zu verschliisseln. Diese Abkiir-
zung steht fiir ,,Advanced Encryption Standard” und gilt bis zum heutigen Tag als sehr sicher
eingestuftes symmetrisches Verschliisselungsverfahren. '®  Weitere Versionen sind die
MIFARE-Plus-S-IC und die Plus-X-Version. Die Plus-S-Variante bietet nur eingeschriankte
Funktionen und ist als eine abgespeckte Version zu verstehen. Die Plus-X bietet alle Sicher-
heitsmechanismen. Das Besondere an dieser Smartcard ist auBerdem der Entfernungscheck.
Damit wird die Reichweite des Kommunikationspartners gemessen und soll so vor Relay-
Attacken schiitzen. Diese versuchen die Reichweite zu erhéhen, um die Distanz zwischen
einem Tag und dem Lesegerdt zu iiberbriicken. Es wird praktisch ein weiterer Tag vorge-

tiuscht, um so die Informationen zum Angreifer zu leiten.*® %°

Die neuste Produktfamilie beinhaltet die MIFARE-DESFire-Smartcards. Die Neuerung
schlieBt die DES-Unterstiitzung per Hardware ein. DES steht fiir ,Data Encryption Standard”
und ist ein symmetrisches Verschliisselungsverfahren. ' Die erste Version der MIFARE-
DESFire-Smartcard ist mit einem EEPROM-Speicher mit einer SpeichergroRe von 4 Kilobyte
ausgestattet. AuBerdem werden nur DES und TDES als Verschliisselungsverfahren unter-
stiitzt. Die Weiterentwicklung ist die MIFARE-DESFire- EV1. Dort kann zwischen den Spei-
chergrolen 2, 4 oder 8 Kilobyte gewahlt werden. AuRerdem werden als

Verschliisselungsverfahren DES, 3DES, 3KDES und AES unterstiitzt. (sieche Abbildung 7) Die

18 \gl. van Tilborg und Jajodia, S. 24

19 Vgl. Frauenhofer SIT, http://www.rfid-basis.de/rfid-sicherheit.html, zuletzt gepriift am 17.10.2017
20 vgl. Jonas GroR 2012, S. 22-23

2L vgl. Furht 2006, S. 143144
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neuste Version ist die MIFARE DESFire-EV2. Zusatzlich zu allen Sicherheitsmechanismen
und den grolen Speichermdglichkeiten bietet diese Smartcard weitere Funktionen an. Der
groBte Vorteil dieser Karte ist die Moglichkeit, mehrere Applikationen gleichzeitig zu spei-
chern. Weiterhin wurde die Reichweite erhéht, sodass eine Kommunikation in einem groReren

Radius moglich ist. %

MIFARE hat auBerdem einen Smartcard-Controller, den Smart-MX. Durch diesen konnen
sogenannte Dual-Interface-Karten erstellt werden. , A dual-interface chip card has both con-
tact and contactless interfaces. The "contactless" part means it has RFID chip that enables
it to make payments through the RFID short-range radio communication. The "contact" part
means it can be used with physical readers, either via a traditional magnetic stripe or with
an EMV chip that lets it be dipped into an EMV reader.” (Credit Card Glossary: Terms and
Definitions) Das Besondere ist, dass alle erstellten Karten ISO/IEC 14443 A kompatibel sind.
Es werden aulerdem die Verschliisselungsverfahren 3DES, AES und ,Public Key Encryption*

(PKE) unterstiitzt.

Ein weiterer groBer Smartcard-Hersteller ist die Firma Sony aus Japan. Mit der , Fecility Card

(FeliCa) hat Sony seine eigene Technologie entwickelt.

Neben dem Einsatz in verschiedenen asiatischen Zahlungs- und Zugangssystemen kommt
diese Technik auch bei den Karten des Kreditkartenherstellers VISA zum Einsatz. Mit diesem
VISA -Touch- System hat VISA sein eigenes NFC-Payment-System implementiert und nutzt
dafiir unter anderem diese Technologie. Die Standard-frequenz ist 13,56 MHz und die Uber-
tragungsgeschwindigkeit betrigt zwischen 212 und 424 kbps. %

Auch die FeliCa-Card von Sony ermdglicht es, mehrere Applikationen auf einer Karte zu

bedienen.

22 \/gl. Semiconductors, 2016
2 Jonas GroR 2012, S.13
* Vlg. Sony Global, https://www.sony.net/Products/felica/about/scheme.html, zuletzt gepriift am 10.10.2017
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2.1.7 Sicherheitsbetrachtung Smartcards

In diesem Kapitel analysiert der Autor mogliche Schwachstellen und Angriffsszenarien auf
Smartcards. Effing und Rankl beschreiben in ihrem Buch ,,Handbuch der Chipkarten” folgende

Klassen von Angriffen:

e Physikalische Angriffe
o Logische Angriffe
e Social-Engineering-Angriffe

Bei physikalischen Angriffen versucht der Angreifer in der Regel die Informationen aus den
Mikrochips auszulesen oder gezielt zu manipulieren. Bei logischen Angriffen versucht der
Angreifer auf Software-Ebene (Betriebssystem, Anwendungen) Schwachstellen auszunutzen.
Social-Engineering-Angriffe setzen am schwichsten Glied der Sicherheitskette an, dem Men-
schen. Ein klassisches Beispiel ist die gezielte Manipulation eines Anwenders, um an seinen
PIN zu gelangen und so, ohne eine technische Schwachstelle ausgenutzt zu haben, die bend-
tigte Information zu erhalten. Mit steigender Nutzung diverser Sicherheitssysteme und besser
werdenden Softwareldsungen gewinnt diese Angriffsart bei Kriminellen an Beliebtheit. Der
Kosten-Nutzen-Faktor ist dort meist besser. 2> %

Welche Vorkehrungen werden gegen diese Risiken unternommen?Zum einen versucht man
schon im Entwicklungsprozess Angriffe auf Mikrochips zu erschweren. Zum anderen werden
die Geheimhaltung und der Datenschutz expliziter umgesetzt. Durch Geheimhaltung von

wichtigen Entwicklungsinformationen kénnen Angriffe erschwert werden.

Weiterhin kann der Manipulation der Hardware vorgebeugt werden. Wie in Kapitel 2.1.2
ersichtlich, enthalten neuere Prozessorkarten Sicherheitssensoren, um Manipulationen zu ent-
decken. Zusatzlich zu den Sensoren ist der Mikrochip mit einer Schutzschicht liberzogen.
Diese schiitzt vor physischem Zugriff. Durch Reverse Engineering versuchen Angreifer hiufig

auch die Struktur des Chips zuriickzuverfolgen, um so Informationsfliisse besser

%5 Vgl. Rankl und Effing 2008, S. 12-15
%6 Vgl. Langer und Roland 2010, S. 68
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nachvollziehen zu kénnen. Dem wird vorgebeugt, indem die Bausteine zufillig angeordnet
werden. Ebenso wird versucht, durch die zufallige Verteilung der Speicherzellen in der Adress-
struktur, einen physischen Angriff zu erschweren. Dies wird sogar zur Laufzeit umgesetzt.
Somit sind die Daten die ein Angreifer aus dem EEPROM- und dem ROM Speicher ausliest
wertlos, solange der Angreifer den Verteilungsschliissel nicht kennt. Diese MaRRnahmen sind
aber nur bedingt wirkungsvoll. Die Léschung eines EEPROM-Speichers durch UV-Licht kann
so gut wie nicht verhindert werden. Durch den korrekten Einsatz von UV-Licht kénnte ein
Angreifer so die Daten manipulieren. Rankl und Effing beschreiben dieses Phinomen am
Beispiel einer elektronischen Geldbdrse. Durch den gezielten Einsatz von UV-Licht ist es An-
greifern unter Umstanden moglich, die Geldbdrse mit dem Maximalbetrag aufzuladen. Um
dem vorzubeugen, miissen schon von den Softwareentwicklern Priifmechanismen auf Soft-
wareebene eingebaut werden, die den Zustand der Hardware priifen und gegebenenfalls in

Entscheidungen mit einbezogen werden. %’

2.2 RFID (Radio-Frequency Identification)

Die Abkiirzung RFID steht fiir ,,Radio Frequency ldentification” und bedeutet iibersetzt ,lden-
w 28

tifizierung mit elektromagnetischen Wellen".
Die RFID-Technologie dient der Kennzeichnung und Identifikation von Gegenstianden, Tieren
und Personen. Bestandteile eines rudimentdren RFID-Systems sind ein Lesegerdt und ein
RFID-Tag. Die Tags sind Transponder mit Mikroprozessor und Speicher sowie integrierter
Schaltung und Antenne. Die Kommunikation funktioniert kontaktlos iiber Radiowellen. %

Erstmals wurde die RFID-Technologie im Zweiten Weltkrieg in Flugzeugen und Panzern im-

plementiert. Dies diente der sogenannten Freund-Feind-Erkennung und sollte das Erkennen

%8 Vgl. Franke und Dangelmaier 2006, S. 8
2 Vgl. Kern 2007, S. 1
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von feindlichen Fahrzeugen und Flugzeugen erleichtern. Auch heutzutage werden kontaktlose
30 31

Ubertragungstechnologien vom Militir eingesetzt.
Eine der ersten kommerziellen Entwicklungen ist die bis heute genutzte elektronische Dieb-
stahlsicherung. Diese Anwendung ist auf die Erfindung der integrierten Schaltkreise 1958
zuriickzufiihren. ,,Die Transponder speichern 1 Bit, welches die Information codiert, ob ein
Produkt bezahlt wurde oder nicht.” (Langer und Roland 2010, S. 12) Seit den 1990er Jahren
existieren nun kostengiinstige Lésungen, um Volumenapplikationen wie Eintrittskarten, Tier-
kennzeichnung, Skipdsse, Studentenausweise und vieles mehr zu automatisieren. Im Novem-
ber 2010 wurde der neue Personalausweis mit einem RFID-Chip ausgestattet. Dieser speichert

personliche Informationen, wie biometrische Daten und optional Fingerabdriicke und Licht-

bild. %2

Die RFID-Technologie ist seit Jahrzenten im Einsatz und dient als Grundlage fiir die spater

entwickelte kontaktlose ,Near Field Communication” (NFC).

2.3 NFC (Near Field Communication)

Die Abkiirzung NFC bedeutet iibersetzt ,Nahfeldkommunikation®. Als Weiterentwicklung der
RFID-Technologie handelt es sich auch bei der NFC um einen kontaktlosen Ubertragungs-
standard. Der Austausch der Daten erfolgt mit Hilfe von elektromagnetischer Induktion iiber
Distanzen von bis zu 10cm. ** Wihrend es bei den klassischen RFID-Systemen immer eine
aktive und passive Komponente gibt, sind NFC-Geréte in der Lage, ,einerseits andere kon-
taktlose Chipkarten mit Energie zu versorgen und liber bestehende Standard-Protokolle zu
kommunizieren und andererseits auch eine kontaktlose Chipkarte zu emulieren. Die NFC-
Chips integrieren beide Funktionalitdten-Lesegerat und Chipkarte.” (Langer und Roland 2010,

S. 7) Im Jahr 2002 entwickelte die deutsche Firma NXP Semiconductors in Zusammenarbeit

%0 vgl. Kern 2007, S. 1-2

31 Vgl. Langer und Roland 2010, S. 1

32 Vgl. Kuri, https://www.heise.de/ct/artikel /Der-Internet-Ausweis-1111003.html, zuletzt gepriift am
05.09.2017

33 Vgl. Langer und Roland 210, S.33
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mit Sony die NFC-Technologie. Um NFC zu einem weltweit einheitlichen Standard zu ma-
chen, wurde 2004 von NXP, Sony und Nokia das NFC Forum gegriindet.** Seitdem ist NFC
vor allem fiir Mobiltelefonhersteller interessant. Das Telefon findet dabei Einsatz als Lesegerat
fir die kontaktlosen Chipkarten oder emuliert diese. Das erste groRere kommerzielle Projekt
wurde 2007 von Osterreich eingefiihrt. In Zusammenarbeit von Mobilkom Austria AG, den
Wiener Linien und der Osterreichischen Bundesbahn wurden U-Bahnstationen, Bahnhofe und
Getrankeautomaten ausgestattet. Heutzutage ist NFC nicht mehr wegzudenken und Chipkar-
ten oder Telefone fungieren als digitale Fahrkarte, Eintrittskarte oder Bezahlmedium. NFC
ist auBerdem ein wichtiger Bestandteil dieser Arbeit. Der Autor beleuchtet die verschiedenen
NFC-Tags und dies schlieBt ein umfassendes Verstandnis der Technologie ein. NFC-fahige
Gerate konnen drei Operationsmodi bedienen: den Peer-to-Peer-Modus, den Reader/Writer-

Modus und den Card-Emulation-Modus. Diese werden in den nichsten Kapiteln vorgestellt.
35

2.3.1 Peer-to-Peer-Modus

Der Peer-to-Peer-Modus stellt die Vorrausetzungen bereit, um die Kommunikation zwischen
zwei NFC-fahigen Gerdten zu ermdglichen. Funktionen in diesem Modus sind zum Beispiel
der Austausch von Dateien oder die Ubertragung von Informationen. Die Norm ISO/IEC
18092 standardisiert diesen Modus. Der Standard basiert auf den Spezifikationen des , Logical
Link Control Protocol” (LLCP) des NFC-Forums. Im Peer-to-Peer-Modus kann zwischen zwei
Kommunikationsmodi unterschieden werden, einem passiven und einem aktiven Modus. Auch
hier spielt das in Kapitel 2.1.4 vorgestellte OSI-Schichtenmodell eine Rolle. Abbildung 7 zeigt
die verschiedenen Schichten des Modells im Bezug auf den Datenaustausch beim Peer-to-

Peer-Modus.

* Vgl. Holzinger, http://www.wcm.at/contentteller.php/news story/near field communication forum ge-
gruendet.html, zuletzt gepriift am 07.09.2017
35 Vgl. NFC-Forum, https://nfc-forum.org/what-is-nfc/what-it-does/, zuletzt gepriift am 12.11.2017
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Sicherungsschicht

NFCIP-1 NFC FORUM Anwendungs- und

Ubertragungsschicht LLCP Protokollebene

Abbildung 7: Datenaustausch im Peer-to-Peer-Modus

Die Ubertragungsschicht ist nach 1ISO/IEC 18092 bzw. NFCIP-1 genormt. Aus diesem Grund
kann sich der Initiator zwischen einem aktiven und einem passiven Kommunikationsmodus
entscheiden. Die Datensicherung wird in einen ,Media Access Control Layer® (MAC) und
einen ,Logical Link Control Layer" (LLC) aufgeteilt. Das NFC-Forum spezifiziert das LLC-
Protokoll. Es definiert zwei Service-Typen: kontaktlos und kontaktbehaftet. Diese Typen sind
in drei verschiedene Klassen aufgeteilt, entweder nur kontaktlos, nur kontaktbehaftet oder

eine Mischform aus beiden. 3¢

2.3.2 Reader/Writer-Modus

Der Reader/Writer-Modus ermdglicht NFC-fahigen Gerdten, Informationen von passiven Tags
auszulesen. Passive Tags sind zum Beispiel Smartposter. Die Architektur fiir NFC-Gerate aus
dem NFC-Forum schreibt vor, dass diese Gerdte nicht nur den Datenaustausch, sondern auch
die Kommunikation von Gerdten mit unterschiedlichen NFC-Forum-Tags ermoglichen miis-
sen. Auf NFC-Forum-Tags wird in Kapitel 2.3.4 gesondert eingegangen. Die Bitiibertragungs-
schichten und Verfahren zur Antikollision, die in der ISO/IEC 18092 Norm niher beschrieben
werden, bilden die Basis. Nach dem Start der Kommunikation sendet der passive Transponder

die Information, ob er den Peer-to-Peer-Modus unterstiitzt oder ob der Reader/Writer-Modus

36 Vgl. NFC-Forum, https://nfc-forum.org/what-is-nfc/what-it-does/, zuletzt gepriift am 12.11.2017
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eingesetzt werden muss. Dieser Modus bietet den Vorteil, dass die NFC-Gerdte auch altere

Infrastrukturen unterstiitzen und in das passive Gerit integriert werden kénnen. ** %

2.3.3 Card-Emulation-Modus

Dieser Modus erlaubt es NFC-fahigen Geraten, wie Smartcards zu agieren. Das verschafft
dem Nutzer die Moglichkeit, mit dem Smartphone Zahlungen zu tatigen, Tickets zu entwer-
ten oder sich zu authentifizieren. Die Funktionen, die das NFC-fahige Gerat in diesem Modus
ausfithren kann, werden vom NFC-Chipsatz bestimmt. Somit ist es unter Umstanden méglich,

dass ein NFC-Gerit in diesem Modus mehrere kontaktlose Chipkarten emuliert.

Die Emulation kann dabei iiber zwei Varianten erfolgen:

e Emulation Uber die Software des NFC-Gerites

e Emulation Uber das Secure Element

Das Secure Element wird in Kapitel 2.3.6 genauer beschrieben. Ziel des Card-Emulation-
Modus konnte aber auch die Kombination mit dem Reader/Writer-Modus sein, um den Peer-
to-Peer-Modus zu ersetzen. Die Anforderungen fiir diesen sind weitaus hdher und somit bietet
sich die Kombination als Alternative an. Ein weiterer Vorteil ist, dass der Card-Emulation-
Modus auch mit ausgeschalteten NFC-Gerdten betrieben werden kann. ,Wenn zusatzlich noch
der NFC-Chipsatz iiber das induktiv gekoppelte Lesegerat versorgt wird, l3sst sich ein NFC-
Gerét auch ohne eigene Stromversorgung im Card-Emulation-Modus verwenden.” (Langer
und Roland, 2010) Somit ist der Nutzer auch bei der Verwendung seines Smartphones als

Smartcard nicht auf einen aufgeladenen Akku angewiesen. > *°

37 Vgl. NFC-Forum, https://nfc-forum.org/what-is-nfc/what-it-does/, zuletzt gepriift am 12.11.2017
% Vgl. Langer und Roland 2010, S. 99-100

%9 vgl. Langer und Roland 2010, S. 101

*0 vgl. NFC-Forum, https://nfc-forum.org/what-is-nfc/what-it-does/, zuletzt gepriift am 12.11.2017
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2.3.4 Anwendungsgebiete

In diesem Abschnitt gibt der Autor eine Ubersicht iiber die bekanntesten NFC-Anwendungen.
Durch die wachsende Kompatibilitdt von der NFC-Technologie in Verbindung mit Smartpho-
nes ergeben sich immer neue Anwendungsgebiete fiir ein breites Nutzerspektrum, die an Be-
nutzerfreundlichkeit ~kaum zu  ibertreffen  sind. So  kdnnen  Bezahlvorginge,
Dateniibertragungen und Zugangskontrollen in wenigen Sekunden abgewickelt werden. Dabei
dienen die Smartphones, die NFC unterstiitzen, sowohl als passive Transponder als auch als

aktive Lesegerite.

Um dem User im Alltag schnellstmoglich zu zeigen, wo NFC genutzt werden kann, um Pro-
zesse schneller abzuwickeln, hat das NFC-Forum die weltweit registrierte Marke ,N-Mark"

eingefiihrt. (siehe Abbildung 8)

Abbildung 8: N-Mark (Quelle: https://nfc-forum.org/our-work/nfc-branding/n-mark/)

,Das stilisierte ,N“ markiert Stellen, an denen der Benutzer durch
eine kurze Beriihrung mit einem NFC-Gerat eine Aktion ausldsen kann®. (Langer und Roland

2010)

Fiir Firmen, die NFC-Anwendungen bereitstellen, ist die Kennzeichnung und Verwendung der

Marke kostenfrei. Es miissen allerdings die Richtlinien eingehalten werden. Das bedeutet, dass
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die Tags NDEF-konform sind und es sich um NFC-Forum-Tags vom Typl, Typ2, Typ3 oder
Typ4 handelt.

Die Haupteinsatzgebiete von NFC-Anwendungen sind Bezahlvorginge, Zutrittssysteme, 6f-
fentlicher Personennahverkehr, Tickets, Eintrittskarten und Industriesysteme. In Supermark-
ten ist das Bezahlen mit NFC kaum noch wegzudenken und bietet eine schnellere Abwicklung
an der Kasse. Rewe bietet seit Juni 2016 das kontaktlose Zahlen mit NFC in iiber 3000
REWE-Markten Deutschlandweit an. Betrdge unter 25 Euro konnen ohne die Eingabe von
Pin-Codes oder der Unterschrift abgewickelt werden. ** Auch andere Supermirkte sind mitt-
lerweile flachendeckend mit der Technologie ausgestattet. Die grolte Ursache fiir das hohe
wirtschaftliche Interesse an der NFC-Technologie ist die Steigerung der Effizienz an Kassen
und Ticketautomaten. Gerade in GroBstadten wie London, Paris, Hongkong und Berlin kom-
men Ticketsysteme auf der Basis der NFC-Technologie zum Einsatz, um den Massenansturm
von Menschen besser abwickeln zu kdnnen. London setzt dafiir seit 2003 eine Smartcard als
elektronische Fahrkarte ein, die auf der MIFARE-Technologie basiert. Laut eigenen Angaben

werden rund 80 Prozent aller Fahrten mit der ,Oyster Card" durchgeﬁjhrt.43

Aber nicht nur fiir die Bezahlung der Tickets ist die NFC-Technologie im Bereich des &ffent-
lichen Personennahverkehrs relevant. Einige Verkehrsbetriebe bieten die Mdglichkeit, durch
sogenannte Infopoints Fahrplaninformationen direkt auf das Smartphone zu iibertragen. In
Deutschland ist die wohl bekannteste Anwendung im &ffentlichen Personennahverkehr das
»Touch and Travel” System der Deutschen Bahn. Dieses soll dem Nutzer Geld einsparen und
den Ablauf des Ticket-Systems verbessern. (sieche Abbildung 9) Bevor der Passagier den Zug
betritt, muss er sein Smartphone an einen Touchpoint halten. Dasselbe gilt beim Aussteigen
aus dem Verkehrsmittel. Die im Hintergrund arbeitende Software ermittelt die Route und
dem Nutzer wird automatisch der beste Preis fiir die Strecke in Rechnung gestellt. Der Touch-

point enthalt einen NFC-Tag. Dieser enthilt die Informationen iiber den aktuellen Standort.

*1 vgl. Langer und Roland 2010, S. 205

2 Vgl. REWE, https://presse.rewe.de/artikel /rewe-bietet-kontaktloses-zahlen-an/, zuletzt gepriift am
10.11.2017.

3 Vgl. Transport for London, https://tfl.gov.uk/info-for/media/?cid=pp017, zuletzt gepriift am 06.10.2017
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Die Software im Hintergrund erhélt also die Standortinformationen beim Einsteigen und beim

Aussteigen und kann so die passende Route berechnen. **

Touchpoint |

Abbildung 9: Touchpoint Deutsche Bahn (Quelle: https.//www.morgenpost.de/ber-
lin-aktuell/article105042250/ BV G-fuehrt-Handyticket-flaechendeckend-ein. html)

Aber auch fiir diverse Zutrittssysteme ist NFC eine haufig eingesetzte Technologie. Anstelle

von Schliisseln werden mittlerweile in vielen Hotels Smartcards oder Mobiltelefone eingesetzt.

4 vgl. Langer und Roland 2010, S. 208
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2.3.5 Datenformate

Durch das NFC-Forum ist heutzutage der Datenaustausch zwischen NFC-Geraten durch eine
hohe Kompatibilitdt gekennzeichnet. Dank Speicherung einheitlicher Datenformate ist es fiir
Entwickler einfacher als nie zuvor, sich auszutauschen und neue Speicher- und Datenformate
zu entwickeln, die konform mit den Spezifikationen des NFC-Forums sind. Der Hauptbestand-
teil einer NFC-Infrastruktur sind die Tags. Diese miissen gewisse Funktionen haben, um ein-
gesetzt werden zu konnen. Das sind zum einen Lese- und Schreiboperationen fiir den
Datenaustausch und zum anderen Prozesse, um den Datenspeicher vor unerlaubtem Zugriff
und Manipulation zu schiitzen. ** In den Spezifikationen des NFC-Forums befinden sich mo-

mentan vier Tag-Typen. (siche Tabelle 2)

Tag-Name Norm SpeichergroRe Beschreibung

NFC Forum Type 1 ISO/IEC 14443A 96 Byte - 2 Kilobyte read and re-write

Méglichkeit read-only

NFC Forum Type 2 ISO/IEC 14443A 48 Byte - 2 Kilobyte Read and re-write

Moglichkeit read-only

NFC Forum Type 3 (JIS) X 6319-4 0 Byte - 1 Megabyte Entweder read oder re-

write oder readonly

NFC Forum Type 4 ISO/IEC 14443 0 Byte - 32 Kilobyte Entweder read oder re-

write oderreadonly

Tabelle 2: Tag-Typen des NFC-Forum

Die NFC-Forum-Tags vom Typ 1 sind einfache Speichertags, die als Grundlage die NFC-A
Technologie nutzen. NFC-A ist eine ,signaling technology”. Bevor der Datenaustausch zwi-

schen einem NFC-Lesegerat und einem Tag stattfinden kann, wird anhand der ,signaling

5 Vgl. Langer und Roland 2010, S. 109
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technology” iiberpriift, ob eine Kommunikation moglich ist. Dazu wird ein spezifisches Pro-
6

tokoll Gibertragen. *
Fiir den Typ 1-Tag gibt es zwei verschiedene Speichermodelle. Es ist moglich, eine statische
Speicherstruktur mit einer Speichergrole von 96 Byte zu verwenden oder aber eine dynami-
sche mit bis zu 2 Kilobyte. Bei dem genutzten Speicher handelt es sich um einen EEPROM-
Speicher mit Blocken zu je acht Bytes. EEPROM steht fiir ,Electrically Erasable Pro-
grammable Read-only Memory . Es handelt sich dabei um einen elektronischen Speicherbau-
stein, auf dem Informationen gespeichert werden. Diese kdnnen elektrisch geldscht werden.
" AuRerdem wird noch eine Header-Rom verwendet. Dieses zeigt, ob der Transponder kom-

patibel ist und welche Speicherstruktur implementiert ist. *®

Die NFC-Forum-Tags vom Typ 2 sind ebenfalls einfache Speichertags, die als Grundlage die
NFC-A Technologie nutzen. Der Unterschied zum Typ 1-Tag ist, dass ein Prozess durchge-
fihrt wird, der es ermdglicht, dass sich mehrere Tags vom Typ 2 im Wirkungskreis eines
Lesegerates befinden diirfen. Dieses Verfahren nennt man Antikollision. Auch beim Tag-Typ
2 gibt es zwei Speicherstrukturen. Zum einen die statische mit einer SpeichergroRe von 48
Byte und zum anderen die dynamische mit SpeichergroRen bis zu 2 Kilobyte. Ein weiterer
Unterschied findet sich im verwendeten EEPROM-Speicher. Bei den Tags des Typs 2 ist

dieser in Blocke zu je vier Byte aufgeteilt. *°

Die NFC-Forum-Tags des Typs 3 sind anders als Typ 1 und Typ 2-Speichertags, die auf der
NFC-F-Technologie basieren. Die NFC-F-Technologie ist ebenfalls eine ,signaling techno-
logy". Auch NFC-F verwendet ein Antikollisionsverfahren. Durch Systemcodes werden hier die
Tags bestimmten Anwendungen zugeteilt. Die Speicherstruktur dieser Tags funktioniert dy-
namisch von 0 Byte bis zu 1 Megabyte. Der EEPROM-Speicher des NFC-Forum-Tags des
Typs 3 ist aulerdem in ein Dateisystem eingebettet. Somit ist es méglich, fiir verschiedene

Servicecodes die Zugriffsrechte zu vergeben und zu dndern. Bei diesem EEPROM-Speicher

% Vgl. NearFieldCommunication.org,http://nearfieldcommunication.org/nfc-signaling.html, zuletzt gepriift am
20.09.2017

47 vgl. Mitescu und Susnea 2005, S. 107-113

8 Vgl. Langer und Roland 2010, S. 110-114

9 Vgl. Langer und Roland 2010, S. 114-116
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bestehen die Datenblocke fiir die verschiedenen Services aus einem oder mehreren Datenblo-

cken mit einer GréRe von je 16 Byte.*™

Die NFC-Forum-Tags des Typs 4 sind keine einfachen Speichertags. ,Im Gegensatz zu einfa-
chen Speichertags (Tag-Typ 1 und 2) handelt es sich bei Tag-Typ 4 um eine prozessorbasierte
Smartcard-Technologie.” (Langer und Roland 2010, S. 117) Diese sind konform zur Norm
ISO/IEC 14443. Diese Norm ist international fiir kontaktlose Chipkarten giiltig.>! Die ver-
wendete ,signaling technology” variiert je nach verwendeter Chipkarte zwischen NFC-A und
NFC-B. Auch diese Tags benutzen Antikollisionsverfahren, um mehrere Tags gleichzeitig ak-
tivieren zu konnen. Wie bei Tags des Typs 3 ist die Speicherstruktur hier dynamisch und mit

einer Speichergrole zwischen null Byte und 32 Kilobyte versehen.

Ein weiterer wichtiger Standard fiir die Kommunikation zwischen verschiedenen Gerédten und
Tags ist das ,,NFC Data Exchange Format“(NDEF). Durch diese Spezifikation wird erreicht,
dass eine Unabhingigkeit zwischen Datenquelle und NFC-Anwendung herrscht. ,NDEF ist
ein einfaches binidres Datenformat, das anwendungsspezifische Nutzdaten kapselt.” (Langer
und Roland 2010, S. 120) Die Steuerung der sicheren Ubertragung von Anwendungsdaten ist
hingegen Sache der Ubertragungsprotokollebene oder der Anwendungsebene. Anwendungs-
daten und Metainformationen sind in sogenannten NDEF-Records gespeichert. Die Metain-
formationen beschreiben dabei die Architektur des NDEF-Records. Weiterhin enthalten sind
dort Informationen zum Typ, zur Interpretation der Nutzungsdaten und Informationen zur
Identifikation. Zusammengefasst werden die Records dann zur sogenannten NDEF-Message.*?
Dieses Protokoll ist auch fiir die zugrundeliegende Arbeit sehr wichtig. Durch die Unterstiit-
zung durch Android und die gute Dokumentation ist es fiir den Autor mdglich gewesen, einen
standardisierten Tag-Content zu erzeugen. Dabei kann aullerdem ignoriert werden, dass jeder
Tag-Typ unterschiedliche Hardware- und Speicherlayouts hat. Aufgrund der hohen Relevanz
fiir die spatere Beleuchtung von NFC-Applikationen im Praxisteil, geht der Autor in diesem
Abschnitt genauer auf das ,NFC Data Exchange Format” (NDEF) ein. Der Aufbau eines

NDEF-Records (Abb. 10) setzt sich aus einem Header und einem Bereich von benétigten

% Vgl. Langer und Roland 2010, S. 116-118
51 vgl. Iso.org, https://www.iso.org/standard /50942 html, zuletzt gepriift am 20.09.2017
52 Vgl. Langer und Roland 2010, S. 120
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Daten, dem sogenannten Payload, zusammen. Unter diesem versteht man die verwendeten

Nutzdaten, die zur Kommunikation zwischen zwei Partnern verwendet werden. >3

MB  ME CF SR IL T N F

— Typ - Lange
Payload - Lange —
ID - Lange
> Typ
ID -

\{ PAYLOAD

Abbildung 10: NDEF-Record

Der Header besteht aus Flags, Angaben zur Lange, Informationen iiber den Typ der Nutzda-
ten und eine ID zur eindeutigen ldentifizierung. Bestandteile sind unter anderem die nun
aufgelisteten Flags: MB (Message Begin), ME (Message End), CF (Chunk Flag), SR (Short
Record) und IL (ID Length). Den ersten und letzten Record einer NDEF-Message zeigen die
Flags MB und ME. Die Chunk Flag (CF) beschreibt die Aufteilung der Datenpakete auf die
NDEF-Records. Im Falle eines ,Short Record” (SR) ist der Payload-Bereich eines NDEF-
Records von 32 Bit auf 8 Bit verkiirzt. IL besteht aus einem Bit und gibt an, ob der NDEF-
Record Daten zur ldentifikation enthilt. Das Type-Name-Format (TNF) gibt an, um welches
Format es sich bei dem Feld handelt. Der Bereich zur Typ-Lange ist ein 8-Bit-Wert und gibt
Erkenntnis zur Lange des Type-Felds. Der Bereich zur Payload-Lange besteht im Normalfall

aus 32-Bit. Sollte es sich bei dem NDEF-Record um einen ,Short Record” handeln, ist er

53 Vgl. Martin und Weik 2001, S. 1241
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allerdings nicht vorhanden. Der Bereich der ID-Lange ist 8 Bit gro und gibt Auskunft iiber

die Lange des ID-Feldes. Das Type-Feld besteht aus einer Formatangabe, die sich aus den

Vorgaben des TNF ergibt. Der Verweis auf einen anderen Record erfolgt iiber die ID. Der

Payload-Bereich besteht aus einem Datenpaket fiir die Kommunikation.>*

Einer oder mehrere NDEF-Records ergeben eine NDEF-Message. (sieche Abb. 11)
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Abbildung 11: NDEF - Message

Die Flags BM (Begin Message) und EM (End Message) im Header der NDEF-Records geben

das Ende und den Anfang der NDEF-Message an. Somit ergeben sich zwei Falle. Zum einen

kann eine NDEF-Message aus mehreren Records bestehen. Zum anderen gibt es einen Record,

% Vgl. Langer und Roland 2010, S. 120-121
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in dem das BM-Bit gesetzt ist und einen, in dem das EM-Bit gesetzt ist. Sollte die NDEF-
Message nur aus einem NDEF-Record bestehen, so ist in diesem Record sowohl das BM-Bit

als auch das EM-Bit gesetzt.”®

Ein weiteres Datenformat sind die MIME-Media-Types. Die Abkiirzung MIME steht fiir ,,Mul-
tipurpose Internet Mail Extensions” (MIME). MIME-Media-Types verarbeiten Nachrichten zu
einheitlichen Formaten. Der Einsatz dieses Datenformates dient vor allem der Spezifizierung
von Textnachrichten mit beliebigen Zeichensitzen. °° %" Die Angabe des Types erfolgt in zwei
Bereichen. Zum einen wird der Top-Level-Type festgelegt und zum anderen der Subtype. Der
Top-Level-Type nimmt die erste Kategorisierung vor. Dabei unterscheidet er in ,text” fiir
Textnachrichten, ,image" fiir Bilddateien, ,video" fiir Videodateien, ,audio” fiir Audiodateien
und ,application” fiir Anwendungen. Eine weitere Spezifizierung nimmt der Subtyp vor. Bei
Bilddateien wird mit ,image” erst festgelegt, dass es sich um eine Bilddatei handelt und
danach wird das Format beschrieben, zum Beispiel ,jpeg” fiir JPEG-Dateien. Das Ganze wird
dann als MIME-Type im Format image/jpeg beschrieben. Das JPEG-Format steht fiir , Joint

Photographic Experts Group". *®

Durch die NDEF-Records ist die Nutzung verschiedenster Datenformate gegeben. In Verbin-
dung mit den MIME-Media-Types kénnen somit unterschiedliche Daten in den Records im-
plementiert werden. ,,Das NDEF-Format definiert jedoch nicht, wie NFC-Gerite die Daten
interpretieren und darstellen miissen. Auch MIME-Media-Types geben nur das Format der
Daten an. ,Bei NFC-Anwendungen stehen die Einfachheit und die herstelleriibergreifende
Kompatibilitdt im Vordergrund. Es geniigt daher nicht nur, die Datenformate zu spezifizie-

ren." (Langer und Roland 2010, S. 123)

In Betracht dessen ist es wichtig, noch ein letztes Datenformat einzubringen. Dabei handelt
es sich um ,NFC-Record-Type Definition” (RTD). Dieses Datenformat gibt zusatzlich zu
einigen Datenstrukturen auch Verweise zum Interpretieren und Darstellen der Daten an. RTD-

Spezifikationen setzen sich aus verschiedenen Basisspezifikationen und Record-Typen

% Vgl. Langer und Roland 2010, S. 122

% Vgl. Freed & Borenstein 1996, $.133

%" Vgl. Nathaniel S. Borenstein, $.140

58 Vgl. Langer und Roland 2010, S. 123-124
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zusammen. Dabei werden in der Basisspezifikation die Rahmenbedingungen, wie zum Beispiel

die Fehlerbehandlung oder die Konvertierung der Namen, von RTDs geregelt. *°

2.3.6  NFC im Smartphone

Durch die stetig steigenden Einsatzmdglichkeiten von Smartphones steigt auch der Nutzen
von NFC. Dabei wird diese Technologie eingesetzt, um Bezahlprozesse zu vereinfachen, Blue-
tooth- und WLAN-Verbindungen herzustellen oder Webadressen aufzurufen. In diesem Kapi-
tel gibt der Autor einen Einblick in das Konstrukt von Organisationen, Standards und
Komponenten, die durch das Bilden gemeinsamer Schnittstellen viele Moglichkeiten fiir die
Nutzer erdffnen, NFC in den Alltag einzugliedern. ®® Um ein Smartphone mit NFC auszustat-

ten, sind vier Hardware-Bestandteile notwendig. (siehe Abb. 12)

HOST / Basishand
Controller

NFC

Controller
4

Abbildung 12: Architektur NFC - Smartphone

Die vier Hauptbestandteile eines NFC-fahigen Smartphones sind der Host-/Basisbandcontrol-
ler, das Secure-Element, der NFC-Controller und die NFC-Antenne. Der Host/Basisband-
Controller oder auch , Application Execution Environment” (AEE) ist fiir die Ausfiihrung aller
Anwendungen des Smartphones zustandig. Aufgrund der unzureichenden Sicherheitsmecha-

nismen  werden  kritische  Anwendungen nach  Moglichkeit nicht in  dieser

% Vgl. Langer und Roland 2010, S. 123-124
%0 vgl. Langer und Roland 2010, S. 144-146
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Ausfiihrungsumgebung gestartet. Der NFC-Controller oder ,,Contactless Frontend" ist fiir die
Ansteuerung der NFC-Antenne zustdndig. Dieser Controller verfiigt liber ein analoges Front-
end. Weiterhin dient der Controller als Kommunikationsschnittstelle zwischen Basisband-Con-
troller und Secure-Element. ,,Der NFC-Controller fungiert daher im Prinzip als Modulator und
Demodulator, iiber den Daten iiber die kontaktlose NFC-Schnittstelle iibertragen werden kon-
nen.” (Zefferer 2012) Um auch kritische Anwendungen in Bezug auf IT-Sicherheit ausfiihrbar
zu machen, wurde eine sichere Ausfiihrungsumgebung, das Secure-Element oder , Trusted
Execution Environment” (TEE), eingefiihrt. Die Implementierung dieser Sicherheitsmechanis-
men ist in verschiedenen Ansdtzen moglich. In den meisten Fillen ist ein Secure-Element
jedoch als Hardwaremodul implementiert. Das Problem bei einer Softwarelésung ware, dass
diese in der AEE ausgefiihrt werden und somit erheblich an Sicherheit verlieren wiirde. Bei
dem Einsatz von Secure-Elements als Hardwarelésungen unterscheidet man zwischen inte-
grierten Hardware-Losungen und externen Ldsungen, wie z.B. eine Micro-SD—Karte. Die
Secure-Elements sind weiterhin mit verschiedenen Betriebsarten und Komponenten kompati-
bel. Zwei Betriebsarten sind wesentlich und werden fast von allen Secure-Elements unter-

stiitzt. (Abb. 13)

P
Externes Lesegerat NFC Controller HOST / Basisband
Controller
’
w . ,
N /
Externer Modus ~ 2 Interner Modus
b v
‘ Secure Element
Smartphone

Abbildung 13: Betriebsarten Secure - Element

Bei Verwendung des Externen Modus emuliert das Secure-Element eine ICC, also eine kon-
taktlose Chipkarte, um einen Datenaustausch mit einem externen Lesegerat zu starten. Dabei
lduft die komplette Kommunikation iiber den NFC-Controller. Im internen Modus wird als

Lesegerdt der Host/Basisband-Controller eingesetzt. In diesem Fall wird ebenfalls vom Secure-
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Element eine kontaktlose Chipkarte emuliert. Die Aufgabe des NFC-Controllers bleibt beste-
hen. Eine Ausnahme bilden aber die Secure-Elements, die iiber die SIM-Karte implementiert

wurden, da diese iiber eine direkte Verbindung zum Basisband-Controller verfiigen. ®*

2.3.7 Sicherheitsbetrachtung NFC

Die Standard Protokollebenen der NFC-Technologie bieten keine Sicherheitsmechanismen,
die nach derzeitigem Stand der Technik ausreichen wiirden. Betrachtet man diese Technolo-
gie mit dem Auge eines IT-Sicherheitsbeauftragten und vollfiihrt eine Risikoanalyse, fallen
mehrere Schwachstellen auf. Dies liegt vor allem daran, dass es sich bei der Nahfeldkommu-
nikation um einen kontaktlosen Kommunikationskanal handelt. Diese Kanéle sind einfach
manipulierbar und abhdrbar. Viele Hersteller von z.B. NFC-basierten Bezahlmethoden werben
mit der hohen Sicherheit. Dies stiitzt sich zumeist auf Fakten wie die kurze Reichweite und
die schnelle Abwicklung. Die Bedrohung des unbefugten Zugriffs auf die Daten ist dennoch
real. Es existieren viele Schwachstellen, die ausgenutzt werden kdnnen. Eine Angriffsform, die

hiufiger zum Einsatz kommt, ist die sogenannte Replay- Attacke. %2

Im konkreten Beispiel der kontaktlosen Bezahlvorginge kdnnte ein Angreifer mit einer Replay-
Attacke eine Transaktion wiederholen, um sich so einen eigenen finanziellen Vorteil zu ver-
schaffen und dies meist aus weiterer Entfernung als der Standard zulassen wiirde. Eine weitere
Schwachstelle ist die Stérung des Signals. Mithilfe eines Stdrsenders kann die Kommunikation
komplett blockiert oder gezielt manipuliert werden. Weiterhin sind sogenannte Man-in-the-
middle-Attacken (MITM) denkbar. Die MITM Attacke ist eine dltere Angriffsform die erfolg-
reich gegen eine Vielzahl von Kommunikationsprotokollen eingesetzt wurde. Dabei schaltet
sich der Angreifer zwischen zwei Kommunikationspartner und lasst diese iiber sich kommuni-
zieren. Durch diese Angriffsform kann der Angreifer die Informationen des Absenders mani-
pulieren und so dem Empfianger falsche Informationen weitergeben. Das Risiko der meisten
der eben beschriebenen Attacken kann durch kryptografische Verfahren signifikant reduziert
werden. Ist die Kommunikation verschliisselt, ist es deutlich schwerer, unautorisierten Zugriff

auf die Daten zu erlangen. Aber auch sichere Verfahren zum Austausch der Schliissel und die

o1 vgl. Zefferer 2012, S. 7-9
62 v/gl. van Tilborg und Jajodia 2011b, S. 1042
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Herstellung eines sicheren Ubertragungskanals sind nur bedingt hilfreich gegen MITM-
Attacken. Auch fiir kryptografische Verfahren im Rahmen der NFC-Technik existieren meh-
rere Standards. ® Einer der bekanntesten ist NFCP-1 Security Services and Protocol (NFC-
SEC). Die Normenreihe NFC-SEC ist folgendermaRen aufgebaut. (siche Abb. 14)

Héhere

Protokolle

NFC — SEC -01
_ Kryptographie Standard

NFC — SEC —XX
_ Kryptographie Standard

Abbildung 14: NFC-SEC

Das sichere Framework von NFC-SEC wird zwischen die verschiedenen Protokollebenen ge-
schaltet. Die Norm umfasst Dienste und Ablaufprotokolle und setzt einen allgemeinen Rah-

men fiir die Kommunikation. Es existieren zwei Dienste:

e Shared Secret Service (SSE)
e Secure Channel Service (SCH)

%3 vgl. van Tilborg und Jajodia 2011b, S. 759
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SSE und SCH regeln die Bedingungen fiir einen sicheren Schliisselaustausch. SCH baut zu-
sitzlich einen sicheren Ubertragungskanal auf. Bestandteile des NFC-SEC-Frameworks sind
mehrere Kryptographie-Standards. Der erste in der Norm beschriebene Standard ist NFC-
SEC-01. Zur Verschliisselung der Daten wird der bekannte Verschliisselungsstandard AES
(Advanced Encryption Standard) verwendet. ® Fiir den Schliisselaustausch wird das EDCH
(Elliptic Curves Diffie-Hellman) Verfahren verwendet.?® Im letzten Abschnitt beschreibt der
Autor nun ein aus der Praxis bekanntes Angriffsszenario. 2015 haben die Sicherheitsforscher
Jose Vila und Ricardo J. Rodriguez einen Angriff mithilfe eines Smartphone-Trojaners erfolg-
reich ausgefiihrt. Das Opfer wird dazu gebracht, eine praparierte App aus dem Internet her-
unterzuladen und zu installieren. Diese Applikation iiberwacht die Umgebung des
Smartphones des Opfers auf NFC-Gerate. Sobald eine NFC-fahige Kreditkarte in der Nihe
ist, erhdlt der Angreifer eine Nachricht auf seinem Smartphone. Dieses muss er dann an ein
NFC-fahiges Lesegerdt halten und kann so eine Transaktion ausfiihren. Das Gerat des Opfers

muss dazu nicht einmal gerootet sein. ®

% Vgl. van Tilborg und Jajodia 2011b, S. 24
%5 vgl. van Tilborg und Jajodia 2011b, S. 340-345
% v/gl. Dennis Schirrmacher 2015



Herangehensweise zur Entwicklung einer NFC-App 35

3 Herangehensweise zur Entwicklung einer Android-
Applikation zum Auslesen und Beschreiben von

ausgewahlten NFC-Tags

3.1 Aufsetzen der Entwicklungsumgebung

Bevor mit der Entwicklung einer Applikation gestartet werden kann, muss eine Entscheidung
tiber die Entwicklungsumgebung getroffen werden. Dort gibt es verschiedene Mdglichkeiten.
Da die Vorstellung aller den Rahmen dieser Arbeit sprengen wiirde, begrenzt sich der Autor
auf die Wahl, die er fiir dieses Projekt getroffen hat. Als Programmiersprache wird Java
vorgestellt. Sie gehdrt zu den objektorientierten Programmiersprachen. Die Entscheidung fiir
diese ist insofern sinnvoll, da Java von 97 Prozent aller Unternehmensdesktops genutzt wird
und eine der am besten dokumentierten und am weit verbreitetsten Programmiersprachen ist.
%" Als Entwicklungsumgebung wurde Eclipse verwendet. Es ist eine sogenannte |, Integrated
Development Environment™ (IDE), also eine integrierte Entwicklungsumgebung. Diese nimmt
dem Nutzer viele Aufgaben ab und ermdglicht einen reibungsloseren Ablauf des Program-
miervorganges.®® ® Die Nutzung dieses Werkzeugs ist kostenfrei. Da es in diesem Abschnitt
um die Entwicklung einer Android-Applikation geht, ist ein weiterer Bestandteil von duRerst
groRer Relevanz. Das sogenannte ,Software-Development-Kit" (SDK). Es vereint Programme
und Werkzeuge, die von einem Programmierer genutzt werden, um die Software zu entwi-
ckeln. Hierfiir existiert das Android-Software-Development-Kit. Weiterhin existiert ein sehr
hilfreiches Plugin fiir Eclipse, die sogenannten ,Android-Development-Tools” (ADT). Der
erste Schritt ist also der Download und die Installation der Entwicklungsumgebung Eclipse.

Danach erfolgt der Download und die Einbettung des Android SDKs sowie der Download und

%7 Vgl. Java, https://java.com/about, zuletzt gepriift am 27.09.2017
%8 vgl. Milinkovich, http://www.eclipse.org/org/#about, zuletzt gepriift am 27.09.2017
% vgl. Delgrande und Faber 2011, $.100-104
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die Installation des ADT-Plugins.” Fiir weitere Informationsanleitungen und Hinweise siehe

https://developer.android.com /studio/index.html.

3.2 Grundlagen fiir die Programmierung einer Android NFC-
App

Bei der Programmierung einer Android-Applikation empfiehlt sich als Erstes die Festlegung
der Rechte, die eine App bendtigt, um ihren Funktionsumfang zu erfiillen. Die Erlaubnis fiir
die Verwendung gewisser Geradte-Funktionen und Adapter bildet dabei keine Ausnahme. So
muss auch eine Berechtigung fiir den NFC-Adapter festgelegt werden. Berechtigungen werden
in der Datei ,,AndroidManifest.xml" festgelegt. Jede Applikation muss dieses File im Stamm-
verzeichnis besitzen. Es enthalt essentielle Informationen iliber die App und muss an das Sys-
tem weitergeleitet werden, bevor sie genutzt werden kann. Die Hauptbestandteile des
Manifest-Files sind die Deklarierung des verwendeten Java-Pakets, die Beschreibung der Pro-
zesse, die Bereitstellung der Komponenten und Rechte, die Android-Version, die mindestens
vorhanden sein muss, um die Applikation nutzen zu konnen, die Auflistung der Bibliotheken,
mit der die App verbunden sein muss sowie die Beschreibung der Komponenten, Aktivitaten

und Services. Das File ist folgendermalen aufgebaut:

<?xml version="1.0" encoding="utf-8"?>
<manifest>

<uses-permission />
<permission />
<permission-tree />
<permission-group />
<instrumentation />
<uses-sdk />
<uses-configuration />
<uses-feature />
<supports-screens />
<compatible-screens />
<supports-gl-texture />

<application>

<activity>
<intent-filter>
<action />
<category />

70 vgl. Android Developer, https://developer.android.com/studio/index.html, zuletzt gepriift am 10.10.2017
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<data />
</intent-filter>
<meta-data />
</activity>
<activity-alias>
<intent-filter> . . . </intent-filter>
<meta-data />
</activity-alias>
<service>
<intent-filter> . . . </intent-filter>
<meta-data/>
</service>
<receiver>
<intent-filter> . . . </intent-filter>
<meta-data />
</receiver>
<provider>
<grant-uri-permission />
<meta-data />
<path-permission />
</provider>
<uses-library />

</application>

</manifest>

Die Struktur der Datei ist wichtig, um die Code-Teile der kommenden Abschnitte zu verste-
hen. Android verpflichtet jede App, Zugriffsrechte beim Nutzer anzufragen. Dies soll verhin-
dern, dass eine Applikation auf alle Bestandteile des Smartphones Zugriff hat, obwohl diese
fiir den vollen Funktionsumfang der Applikation nicht gebraucht werden. Beispiele fiir solche
Berechtigungen sind zum Beispiel das Abfragen des Standorts oder der Zugriff auf die Kon-
takte. Um also die Funktion der Applikation zu gewahrleisten, ist es unbedingt notwendig,
Berechtigungen oder im Englischen Permissions zu integrieren. Diese Berechtigungen werden

im oberen Teil der ,,AndroidManifest.xml” in folgender Syntax deklariert:

<uses-permission android:name="android.permission.NFC"/>

Ein weiterer Schritt ist die Festlegung, dass die Applikation nur auf Geradten funktioniert, die
mit NFC ausgestattet sind. So kann eine Filterung im Google Play Store erreicht und die App

den Nutzern angezeigt werden, deren Gerdte mit NFC ausgestattet sind.
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Das Google-Play-Store ist die Plattform, auf der Android-Applikationen, Biicher, Musik und
vieles mehr fiir Android-Nutzer zur Verfiigung gestellt werden. > Um das bendtigte Feature
festzulegen, muss folgender Code vor dem Applicaton-Node im ,,AndroidManifest.xml” imple-

mentiert werden.
<uses-feature android:name="android.hardware.nfc" android:required="true" />

Ein weiterer Schritt ist die Festlegung der Android-Version, die mindestens bendtigt wird, um
die Applikation auszufiihren. Bei der Auswahl der Version miissen mehrere Punkte beachtet
werden. Zum einen ist es wichtig, moglichst viele Nutzer zu erreichen. Zum anderen sollte
aber darauf geachtet werden, dass die Version, die mindestens vorhanden sein muss, alle
Bedingungen erfiillt, um den Funktionsumfang der App in sinnvollem Rahmen ausfiihren zu
konnen. Auch beziiglich der Sicherheit sollte lieber eine neuere Version verwendet werden.
NFC wurde in der Android Version 2.3, API-Level 9 eingefiihrt. API steht fiir application
programming interface und bezeichnet den Teil des Programmes, der zur Anbindung an das
System benutzt wird. Da aber mehrere sehr wichtige Features erst in API-Level 10 eingefiihrt

wurden, ist diese Versionierung als minimalste Anforderung zu empfehlen.
Auch das wird im AndroidManifest.xml wie folgt festgelegt:
<uses-sdk android:minSdkVersion="10" />

Zu den ersten Schritten gehort weiterhin die Implementierung des Codes, um zu testen, ob
ein Gerdt von der Hardware her in der Lage ist, NFC zu nutzen beziehungsweise, ob es einen
NFC-Adapter besitzt. Android stellt einen einfachen Weg bereit, um Adapter-Objekte anzu-

fragen:

Adapter nfcAdapter = NfcAdapter.getdefaultAdapter(this);

if (nfcAdapter != null && nfcAdapter.isEnabled()) {

Toast.makeText (this, "NFC ist verfiigbar.", Toast.LENGTH_LONG).

show();

}else {

Toast.makeText (this. "NFC ist auf diesem Gerat nicht verfigbar.",
Toast.LENGTH_LONG) .show();

™ vgl. Mcllroy 2016, S. 1346-1370
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Als Erstes wird die Methode getdefaultAdapter([context]) aufgerufen und iiberpriift, ob eine
valide NFC-Adapter - Instanz gemeldet wird. Wird die Instanz zuriickgegeben, ist ein NFC-
Adapter vorhanden. Weiterhin wird mit der Methode isEnabled() iiberpriift, ob die Funktion
auch aktiviert ist. Wenn ja, wird der Text ,NFC ist verfiigbar" ausgegeben. Sollte die Funktion
deaktiviert sein, wird der Nutzer mit dem Text ,NFC ist auf diesem Gerat nicht verfiigbar”

darauf hingewiesen, dass die Applikation mdglicherweise nicht korrekt funktioniert. "

3.3 Erkennung eines Tags

In den vorangegangenen Kapiteln hat der Autor genau erklart, was ein Tag genau ist und wie
dieser aufgebaut ist. Nun gilt es noch, den Nutzen von NFC-Tags zu erldutern. Diese kénnen
mit kleinen Datenmengen ausgestattet werden. So ist es moglich, Daten, wie zum Beispiel
Texte, Telefonnummern, URLs oder Kontaktdaten, darauf zu speichern. Diese kdnnen, inso-
fern eine Kommunikationsschnittstelle zwischen Tag und Gerat geschaffen wurde, von jedem
NFC-fahigen Gerdt ausgelesen werden. Wie der Name der Technologie Nahfeldkommunika-
tion schon vermuten l3sst, muss sich das Gerat in unmittelbarer Ndhe zum Tag befinden, um
dies zu erreichen. Tags fungieren im Normalfall als passives Element und speichern lediglich
die Informationen. Das NFC-fihige Gerit dient als aktives Element und kann den Tag sowohl
neu beschreiben als auch auslesen. Die meisten Tags sind so aufgebaut, dass sie sich fiir den
Zeitraum der Kommunikation bei der Energiequelle des aktiven Elements bedienen und so die

Kommunikation zu Stande kommt. Das alles passiert in nicht einmal einer Sekunde. "

3.3.1 Das Foreground-Dispatch-System

Angenommen mit dem Smartphone wird eine PDF- Datei gedffnet und es sind mehrere Ap-
plikationen installiert, die dafiir in Frage kommen: Fiir welche entscheidet sich das Smart-
phone? Eine Méglichkeit ist, dass der Nutzer mit der Auswahl an Mdglichkeiten konfrontiert
wird und eine Applikation auswihlen muss. Fiir NFC-Applikationen ist das nicht anders als

das eben beschriebene Beispiel. Das Foreground-Dispatch-System erlaubt es, einen NFC-

2 Vgl. Subtil 2014, S. 10-12
3 Vgl. Subtil 2014, S. 28
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Intent (TAG oder P2P Event) abzufangen beziehungsweise eine Applikation zu priorisieren.

Ein Intent ist ein Messaging-Object und beschreibt eine Operation, die normalerweise ausge-

fiihrt wird, um Aktivititen zu starten. '*

Wenn das Foreground-Dispatch-System aktiviert ist, wird der NFC-Tag direkt zu unserer
Applikation weitergeleitet und der Nutzer muss keine Auswahl treffen, selbst wenn mehrere
Applikationen installiert sind, die fiir die Aufgabe in Frage kommen wiirden. Die Aktivierung

des Foreground Dispatch Systems kann mit folgender Methode realisiert werden:

public void enableForegroundDispatch() {

Intent intent = new Intent(activity, activity.getClass()).add-
Flags(Intent.FLAG _ACTIVITY_SINGLE_TOP);

PendingIntent pendingIntent = PendingIntent.getActivity(activ-
ity, @, intent, 0);

IntentFilter[] intentFilter = new IntentFilter[] {};

String[][] techList = new String[][] { { an-
droid.nfc.tech.Ndef.class.getName() }, { android.nfc.tech.NdefFor-
matable.class.getName() } };

if (Build.DEVICE.matches(".*generic.*")) {
// clean up the tech filter

techList = null;

}

nfcAdapter.enableForegroundDispatch(activity, pendingIntent, in-
tentFilter, techList);

}

Quelle: Subtil 2014, S.44-45

Die Deaktivierung des Foreground-Dispatch-Systems kann mit folgender Methode realisiert

werden:

public void disableForegroundDispatch() {
nfcAdapter.disableForegroundDispatch(activity);

}

™ Vgl. Subtil 2014, S. 28-29
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Wie kann dieses System in den Gesamtkontext einer Applikation eingebettet werden und wie

funktioniert es?

In die Main-Activity der Applikation ist die Methode onResume() implementiert:

protected void onResume() {
super.onResume();
if (nfcHelper.isNfcEnabledDevice()) {
nfcHelper.enableForegroundDispatch();

}

Wenn der Nutzer die App startet und die Main-Activity ausgefiihrt wird, wird die onResume()
Methode gestartet. Dadurch wird das Foreground-Dispatch-System auf dem NFC-Adapter
aktiviert und jeder eingehende Intent wird an die Main-Activity weitergeleitet. Fiir neu einge-

hende Intents kann eine Methode onNewIntent() implementiert werden:

protected void onNewIntent (Intent intent) {
Toast.makeText(this, "NFC intent obtained", TOAST.LENGTH_SHORT)
.show();
super.onNewIntent(intent);

In der Praxis funktioniert dieses Zusammenspiel sehr gut. Eine zusatzliche Methode onPause()
wird aufgerufen, wenn das Gerdt des Users in den sleep mode geht. Das bedeutet, das Fore-
ground-Dispatch-System wird wieder deaktiviert. Sollte der User nun wieder die Applikation

6ffnen, wird die onResume() Methode aufgerufen und das System wieder aktiviert.

3.3.2 NFC Data Exchange Format (NDEF)

Es wurde ein Standard mit dem Namen ,NFC Data Exchange Format” (NDEF) eingefiihrt,
der es ermdglicht, zwischen verschiedenen Gerdten und mit verschiedenen Tags zu kommu-
nizieren. ,NDEF is a lightweight, binary, message format that can be used to encapsulate
several custom payloads.” (NFC Data Exchange Format (NDEF), NFC Forum, 2006). Durch
das Nutzen dieses Standards ist es moglich, einen standardisierten Tag-Content zu erzeugen,
welcher von den meisten Tag-Typen genutzt wird. Dabei wird aulerdem ignoriert, dass jeder
Tag-Typ unterschiedliche Hardware- und Speicher-Layouts hat.

Eine NDEF-Message setzt sich aus folgenden Bestandteilen zusammen: (sieche Abbildung 15)
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Abbildung 15: Bestandteile einer NDEF-Message

Sie kann aus einem oder mehreren Records bestehen und jeder Record hat einen eigenen
Header und einen eigenen Payload. Im Header sind die Informationen zur Lange, zum Typ
und zur ldentifizierung gespeichert. Die NDEF-Records besitzen verschiedene Eigenschaften.
Die vier Haupteigenschaften sind das ,,Type Name Format” (TNF), die ,,Record Type Defini-
tion” (RTD), die ID, und der Payload. TNF definiert, wie der Typ-Bereich interpretiert werden
soll. RTD hilft Android im Zusammenspiel mit TNF, um die korrekte NDEF-Message zu
erstellen und den richtigen Intent anzusteuern. Die ID iiberl3dsst es dem Nutzer, eine eindeu-
tige ldentifizierung fiir den Record vorzunehmen. Der Payload enthdlt Daten, die auf den
Record transportiert werden.

Android unterstiitzt dieses Protokoll und somit ist es gut dokumentiert und erleichtert Ent-
wicklern vieles. Fiir Applikationen bedeutet das eine sehr gute Filterung der Tags. In der vom
Autor beschriebenen Methodik beziiglich des Foreground-Dispatch-Systems ist folgende Im-
plementierung in die Methode enableForegroundDispatch() mdglich, um nach diesem Format

zu filtern.
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Android stellt zwei Klassen fiir die Arbeit mit NDEF bereit:
e Android.nfc.tech.Ndef: Diese Klasse enthdlt Methoden zum Abrufen und Verdndern
von NdefMessage Objekten auf einem Tag.
e Android.nfc.tech.NdefFormatable: Diese Klasse enthilt Methoden zum Formatieren

von kompatiblen Tags. ™

3.4 Beschreiben eines Tags

Die Klasse Ndef stellt eine Methode get(Tag tag) bereit, die es ermdglicht, eine Instanz
derselben Klasse beziehungsweise einen Tag zuriickzugeben. Im Anschluss daran muss eine
Verbindung zum Tag hergestellt werden. Dazu wird die Methode connect() beschrieben.
Wenn die Verbindung hergestellt wird, kann mit der Methode writeNdefMessage(NdefMes-

sage msg) der Tag beschrieben werden.”®

Die Filterung der eingehenden Tags mit Hilfe des Foreground-Dispatch-Systems kann fol-

gendermalen umgesetzt werden:

private void enableForegroundDispatch() {

Intent intent = new Intent(this, MainActivity.class).addFlags(In-
tent.FLAG_RECEIVER REPLACE PENDING);

Pendinglntent pendingIntent = Pendinglntent.getActivity(this, 0, intent, 0);

IntentFilter[] intentFilter = new IntentFilter[] {};

String][][] techList = new String[][] { { android.nfc.tech.Ndef.class.getName() }, {
android.nfc.tech.NdefFormatable.class.getName() } };

if (Build.DEVICE.matches(".*generic.*")) {
// clean up the tech filter when in emulator since it doesn't work

// properly.
techList = null;

}

nfcAdapter.enableForegroundDispatch(this, pendinglntent, intentFilter, techList);

S \Vgl. Subtil 2014, S. 43-50
76 Ndef, https://developer.android.com/reference/android/nfc/tech/Ndef.html, zuletzt gepriift am 16.10.2017
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Quelle: Subtil 2014, S. 45

Mit der Methode writeNdefMessage(NdefMessage msg) kann der Tag dann beschrieben

werden.

private boolean writeNdefMessage(Tag tag, NdefMessage ndefMessage) {

try {
if (tag !=null) {
Ndef ndef = Ndef.get(tag);
if (ndef == null) {
return formatTag(tag, ndefMessage);

}else {

ndef.connect();

if (ndef.isWritable()) {
ndef.writeNdefMessage(ndefMessage);
ndef.close();
return true;

}

ndef.close();

}
}

} catch (Exception e) {
Log.e("formatTag", e.getMessage());

}

return false;

Quelle: Subtil 2014, S. 46

Sollte beim Aufrufen der Methode get (Tag tag) nichts zuriickgegeben werden, liegt es da-
ran das der Tag nicht korrekt formatiert wurde. Eine korrekte Formatierung kann mit der

Methode formatTag() vorgenommen werden:



Herangehensweise zur Entwicklung einer NFC-App 45

private boolean formatTag(Tag tag, NdefMessage ndefMessage) {

try {
NdefFormatable ndefFormat = NdefFormatable.get(tag);

if (ndefFormat != null) {
ndefFormat.connect();
ndefFormat.format(ndefMessage);
ndefFormat.close();
return true;

}

} catch (Exception e) {
Log.e("formatTag", e.getMessage());

}

return false;

Quelle: Subtil 2014, S. 46

Nach erfolgreicher Beschreibung muss nur noch die Methode close() aufgerufen und die Ver-
bindung somit beendet werden. In der Praxis miissen die Methoden nun nach Bedarf an die
verschiedenen Formate angepasst werden. Auch die Beschreibung der Tags mit externen Da-
tentypen ist moglich. Der am meisten verbreitete Content auf NFC-Tags ist der ,Uniform
Ressource Identifier” (URI). URI ist dazu da, um Webseiten, Online-Services oder einen Link
zu kommunizieren. Diese sind so beliebt, da es sich um kleine Datenmengen handelt, die zu
groBen Datenmengen beziehungsweise informationsreicheren Ressourcen fiihren. AuBerdem
sind URI formatierte Ndef- Records am einfachsten zu erstellen. Ein weiteres interessantes
Format sind die ,,Multipurpose Internet Mail Extensions” (MIME). Diese Records bieten die
Moglichkeit, (insofern der Tag geniigend Speicherplatz hat) HTML Pages, Dokumente, Bilder
und vieles mehr zu speichern. Der Beschreibung von Tags mit spezifischem Content sind
keine Grenzen gesetzt und das NDEF - Format bietet Entwicklern die Moglichkeit, groBen
Kompatibilitdtsproblemen aus dem Weg zu gehen. Dank dieser Hilfestellungen und der gut
ausgepragten Community, ist es moglich, NFC-Tags mit verschiedensten GroBen, Strukturen

und Formaten einzufiihren. *

7\V/gl. Subtil 2014, S. 62-84
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3.5 Auslesen eines Tags

Auch beim Auslesen von NFC-Tags ist es sinnvoll das NDEF-Format zu nutzen.

. The Android system uses intents to carry data between activities, applications, and events.

The same logic is applied in NFC.” (Subtil 2014, S. 99)

Die erste Aufgabe besteht darin, die NDEF-Message aus dem Tag zu extrahieren. Der Autor
Vitor Subtil stellt beim Kauf seines Buchs ,Near Field Communication with Android Cook-
book" eine sehr gut dokumentierte NFC-Hilfs-Klasse bereit. Die Methode getNdefMessage-

FromTag() ist exzellent zum Auslesen der NDEF-Message geeignet:

public NdefMessage getNdefMessageFromTag(Tag tag) {
NdefMessage ndefMessage = null;
Ndef ndef = Ndef.get(tag);
if (ndef 1= null) {
ndefMessage = ndef.getCachedNdefMessage();

}

return ndefMessage;

Quelle: Subtil 2014, S. 102

Die eigentlichen Daten sind allerdings in den NDEF-Records gespeichert. Die NFC-Hilfs-
Klasse hat auch hier eine Methode bereitgestellt, um den ersten NDEF-Record auszulesen.

Die Syntax fiir weitere Records, falls vorhanden, muss nur noch angepasst werden.

public NdefRecord getFirstNdefRecord (NdefMessage ndefMessage) {
NdefRecord ndefRecord = null;
NdefRecord[] ndefRecords = ndefMessage.getRecords ();
if (ndefRecords != null && ndefRecords.length >0) {
ndefRecord = ndefRecords [0];}
return ndefRecord;

Quelle: Subtil 2014, S. 103
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Android-Systeme speichern den Tag-Typ in dem ersten NDEF-Record. Somit ist das auch in
den meisten Fillen der Record, auf dem die gewiinschten Daten gespeichert sind. Eine weitere
Moglichkeit ist mit einer Methode getRecords() alle Records auszugeben und nach den Da-
tentypen zu testen. Um an die Rohdaten zu gelangen, empfiehlt sich die getPayload() Me-
thode der NDEF-Message-Instanz. Diese Methode gibt die Daten in Byte zuriick. Nun kommt
es auf den TNF und den RTD an, welche Reprasentation der Daten am sinnvollsten ist sowie
auf den genauen Datentyp, der ausgelesen werden soll. Um einen Tag mit Text zu beschrei-
ben, muss ein Byte-Array erstellt werden, welches das Status-Bit enthilt, was anzeigt, um
welche Zeichenkodierung, Language-Code und String-Typ es sich handelt. Um nun den String
auszulesen, ist die umgekehrte Vorgehensweise notwendig. Das Byte-Array muss riickwarts
aufgeschliisselt werden. Fiir mit Text formatierte Tags halt die NFC-Hilfsklasse die Methode

getTextfromNdefRecord() bereit.

public String getTextFromNdefRecord(NdefRecord ndefRecord) {
String tagContent = null;
try {
byte[] payload = ndefRecord.getPayload();
String textEncoding = ((payload[0] & 128) == 0) ? "UTF-8" : "UTF-16";
int languageSize = payload[0] & 0063;
tagContent = new String(payload, languageSize + 1, payload.length - languageSize
- 1, textEncoding);
} catch (UnsupportedEncodingException e) {
Log.e("getTextFromNdefRecord", e.getMessage(), e);

}

return tagContent;

Quelle: Subtil 2014, S. 106-107

78 Vgl. Subtil 2014, S. 105-109
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4 Analyse und Konzeption

4.1 Forschungsbedarf

Ein GroRteil der wissenschaftlichen Arbeiten beschiftigt sich mit dem Potential von NFC-
Anwendungen in der Zukunft. Dabei wird zumeist ausschlieBlich auf die Benutzerfreundlich-
keit und die hohe Skalierbarkeit eingegangen. ° 3 8 Betrachtungen zum Auslesen und Be-
schreiben der NFC-Chips und der damit verbundenen Sicherheitsrisiken sind nicht im
ausreichenden MakRe verfiigbar. Jonas Gross hat sich schon 2011 in seiner Diplomarbeit mit
den Faktoren beschiftigt, die das Auslesen erschweren kénnen. ® 2013 hat das Institute of
Electrical and Electronics Engineers (IEEE) eine Arbeit zu Sicherheitsrisiken und Schwach-
stellen von NFC-Anwendungen im Gesundheitsbereich veréffentlicht. Auch diese Verdffentli-
chung setzt schon einen Schritt tiefer an. Ein Buch was in vielen Arbeiten und Biichern zitiert
wird ist das Handbuch der Chipkarten, welches 2008 von W. Rankl und W. Effing verdffent-
licht wurde. 3 Dieses Buch beschiftigt sich ausfiihrlich mit der Technologie und potentiellen
Angriffsmethoden. Die zugrundeliegende Arbeit dient als Schnittstelle zwischen Veroffentli-
chungen zur skalierbaren, zukunftstrachtigen NFC-Technologie und Arbeiten zu aufwendigen
Schwachstellenanalysen und Angriffsmethodiken und beschaftigt sich mit der Basis die not-
wendig ist um diese auszufiihren. Die Forschungen die wihrend der Recherche zu dieser Arbeit
gefunden wurden, beschiftigen sich mit physischen Versuchsaufbauten. Virtualisierungslésun-
gen und Tests in virtuellen Umgebungen konnten nicht ausfindig gemacht werden. Die zu-

grundeliegende Arbeit nutzt ausschlieBlich virtuelle Gerate und Smartcards fiir die Forschung.

7 Vgl. Linnhoff-Popien . 2015, S. 379-388

8 vgl. Egger und Jooss 2010, S. 43

81 Vgl. Schiereck und Tielmann 2013, S. 168-172
82 Vgl. Jonas GroR 2012, S. 39

8 vVgl. Rankl und Effing 2008, S. 22
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4.2 Forschungsansatz

Jedes Forschungsvorhaben benétigt einen malgeschneiderten Forschungsplan. Das Vorhaben
des Autors stiitzt eine Beobachtung aus der Praxis. In der vorliegenden Arbeit soll dieses
Phinomen wissenschaftlich greifbar gemacht werden. Im Rahmen der Planung hat sich der
Autor fiir ein qualitatives Vorgehen entschieden. Durch die methodische Offenheit und dem
flexiblen und induktiven Vorgehen kann das Forschungsziel am besten erreicht werden. Der
Entscheidung fiir ein qualitatives Forschungsdesign folgt das Ziel, den Untersuchungsgegen-
stand méglichst explorativ zu ergriinden und zu verstehen. Dabei entstehen theoretische
Schlussfolgerungen, die als Grundlage fiir weitere Forschungsprojekte genutzt werden konnen.
Weiterhin helfen die Ergebnisse dieser Forschung dem Nutzer bei der Abwagung von Risiken
und dem Verstindnis der zugrundeliegenden Technologien. Eine quantitative Herangehens-
weise ist fiir den Rahmen dieser Arbeit nicht sinnvoll. Zum einen liegen die Ergebnisse nicht
in reprasentativer Form vor und zum anderen war ein Wissensaustausch mit Unternehmen,
die sich mit der Thematik befassen, nicht mdglich. Aufgrund der hohen Sicherheitsstufen

dieser Firmen konnte kein Detailwissen erlangt werden.

4.3  Ableitung der Forschungsfragen

Nachdem der methodische Untersuchungsrahmen gespannt wurde, ergeben sich Forschungs-

fragen die es bei der Auswertung zu beantworten gilt. Die iibergeordnete Forschungsfrage ist:

FF1: Welche Voraussetzungen sind nétig, um Smartcards mit NFC-Chips auszulesen oder zu

beschreiben?

FF1.1: Wie viel technisches Knowhow wird bendtigt, um Smartcards mit NFC-Chips auszu-

lesen oder zu beschreiben?

FF1.2: Wie viel zeitlicher und finanzieller Aufwand ist nétig, um Smartcards mit NFC-Chips

auszulesen oder zu beschreiben?

FF1.3: Existieren Smartcards mit NFC-Chips die schwieriger auszulesen sind als andere?
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4.4  Methodisches Vorgehen

4.4.1 Aufsetzen der Testumgebung

Bei der Entwicklung von Android Applikationen empfiehlt es sich, zum Testen, virtuelle Ge-
rate zu nutzen. Das hat den Vorteil, die App fiir verschiedenste Android-Versionen testen zu
kénnen. Weiterhin bieten virtuelle Gerate eine groBe Anzahl von Adaptern. Fiir unsere Appli-
kation bendtigen wir ein Gerdt mit NFC-Adapter. Die Macher von Open NFC stellen auf lhrer
Website verschiedene virtuelle Gerdte zur Verfligung www.open-nfc.org). Fiir mein Projekt
habe ich die Open NFC Android Edition genutzt, welche es mir moglich macht, Android
Gerdte mit NFC Funktion zu simulieren. Diese sind nutzbar wie physische Gerdte. Zu den
AVDs (Android Virtual Devices) stellt Open-NFC die passenden SDKs (Software Develop-
ment Kits) bereit. Diese beinhalten eine Software, welche die Kommunikation zwischen Si-
mulator und AVD ermdglicht, das sogenannte Connection-Center. Weiterhin beinhaltet das
SDK den sogenannten NFC-Simulator. Dieser erlaubt die Simulation verschiedener Tags und
die Uberpriifung der Funktionsweise des virtuellen Gerites. Durch die integrierte Eclipse-
Bridge ist es auBerdem moglich die Applikation direkt auf dem AVD zu installieren. Leider
ist es nun so dass nach Abschluss dieser praktischen Arbeit die Website www.open-nfc.org
vom Netz genommen wurde. Fiir zukiinftige Experimente muss also anderweitig Abhilfe ge-

schaffen werden.

Um die beschriebene Testumgebung aufsetzen zu kdnnen miissen folgende Schritte ausgefiihrt

werden.

1. Navigation auf die Webseite http://open-nfc.org

2. Navigation auf den Reiter ,,Downloads”

3. Aus der Downloadliste 4.4.1 Open NFC for Android release auswahlen.

8 vgl. Subtil 2014, S. 13-17
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4, Erstellen eines Ordners und Extraktion des Archivs

5. Im extrahierten Archiv sollte sich nun ein Ordner mit dem Namen android _sdk und
ein Ordner mit dem Namen OpenNFC _Addon befinden. Dort ist ein Android-Image

enthalten, auf welchem ein AVD (Android Virtual Device) erzeugt werden kann.

Da die Webseite http://open-nfc.org nach Initialisierung dieser Arbeit den Support fiir die
beschriebene Testumgebung aufgegeben hat und die Webseite vom Netzt genommen wurde,
miissen fiir zukiinftige Experimente andere Lésungen gefunden werden. Alle Downloadarchive

liegen dieser Arbeit bei. %

Im n3chsten Schritt muss die Open NFC SDK Edlition installiert werden. Dies ermdglicht uns,
mit dem virtuellen Gerdt zu kommunizieren, verschiedene Tags zu simulieren und den Daten-

austausch zu initiieren. Folgende Schritte sind fiir die Installation notwendig.

1. Das Archiv 4.4.1 SDK release in den in der vorherigen Betriebsanweisung erzeugten

Ordner extrahieren.

2. In diesem Archiv befindet sich ein Ordner mit dem Namen connection center und

ein Ordner mit dem Namen nfc_simulator.

Als nichstes muss das Open NFC Android Edition Add-On in das existierende Android
SDK implementiert werden. In der folgenden Anweisung beschreibt der Autor die Imple-

mentierung des Open NFC Plugins in das Android SDK.

1. Navigation zum erzeugten Ordner und zum Verzeichnis Open NFC SDK for Android
v4.4.1 (13751)

2. Einleitung Kopiervorgang des Ordners addon open nfc 4.4.1 android 4.0.3.

3. Navigation zum Android SDK Installationsverzeichnis

8 vgl. Subtil 2014, S. 15-17
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4. Einfligen des in Schritt zwei kopierten Ordners. Die Frage ob beide Ordner zusam-

mengefiigt werden sollen ist mit JA zu beantworten.

5. Starten des Android SDK Managers. Unter Windows kann dieser mit der beiliegenden
SDK Manager.exe installiert werden. Danach ist das OPEN NFC-Addon unter der
gewahlten Android-Version ersichtlich. (siehe Abb. 16)

Android SDK Manager - O >
Packages Tools

SDK Path: C:\Users\Hannes\Desktop\UNM\Softwareprojekt\Programmierkrarm

Packages

'i' Mame AP Rew. Status 2

CJEZ Android 4.1.2 (AP1 16)
v [[]CZ Android 4.0.3 (AP113)

[ ]9 SDK Platform 13 3 [ Installed
][ ARM EABI v7a System Image 15 4 | Not installed
(08 intel x86 Atom System Image 15 4 | Not installed
[][EE MIPS System Image 15 1 — | Not installed
[]E¥ Google APls ARM EABI v7a System Image 15 5 — | Not installed
] 08 Google APis Intel x86 Atom System Image 15 5 | Not installed
1 Google APIs 15 3 | Not installed
Ity OpenMFCA.4.1-Android4.0.3 13 1 [ Installed
11| Sources for Android SDK 15 2 — | Not installed
CIE2 Android 4.0 (API 14)
[JEZ Android 3.2 (API 13) v
Show: [#] Updates/New [] Installed  Select MNew or Updates Install 14 packages...
(] Obsolete Deselect All Delete 11 packages...

@ e ]

Done leading packages.

Abbildung 16: Android SDK Manager
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Im n&chsten Schritt muss ein AVD mit aktiviertem NFC-Adapter erzeugt und konfiguriet

werden. Dies gelingt mit der Ausfiihrung folgender Schritte:

1. Navigation zum Ordner Android SDK

2. Starten des SDK Managers und Navigation auf Tools/Manage AVDs (siehe Abb. 17)

3. Bei Klick auf Manage AVDs... 6ffnet sich der Android Virtual Device Manager, dort
erzeugen wir ein neues virtuelles Gerdt. Der Autor nutzt fiir sein Testgerdt folgende

Parameter. (sieche Abbildung 18)

Android SDK Manager — O >
Packages @ Tools
SDK Path: Manage AVDs... projekt\Programmierkram
Packages Manage Add-on Sites...
B Nar Options... API Rev.  Status &
[ About...
[ ] SDK Platform 15 5 [ Installed
] W8 ARM EABI v7a System Image 15 4 Mot installed
[]EE Intel %86 Atom System Image 15 4 Mot installed
][ MIPS System Image 15 1 Mot installed
[ ]EE Google APls ARM EABI v7a System Image 15 5 Mot installed
] W8 Google APIs Intel x86 Atom System Image 15 5 Mot installed
[]& Google APis 15 3 Mot installed
(] &5 OpenMFC4.4.1-Android4.0.3 13 1 [ Installed
111 Sources for Android SDK 15 2 Not installed
CJE2 Andreid 4.0 (AP114)
[JC2 Andreid 3.2 (AP113) w
Show: [v] Updates/Mew Installed  Select Mew or Updates Install 14 packages...
[] Obsolete Deselect All Delete 11 packages...
M e

Abbildung 17: Manage AVDs
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B " Edit Android Virtual Device (AVD) e
AVD Name: “‘n‘c
Device: Mexus 5 (4.0", 480 x 800: hdpi) e
Target: OpenNFC4.4.1-Android4.0.3 (Inside) - AP| Level 15 e
CPU/ABL ARM (armezbi-v7a)
Keyboard: []Hardware keyboard present
Skir: Skin with dynamic hardware controls ~
Front Camera: Mone ~
Back Camera: Mone ~
Memory Options:  paps | 143 VM Heap: | 32 |
Internal Storage: | 200 ‘ MiE v
SD Card:
(@ Size: | | MIiB  ~
() File: Browse...

Emulation Options:

DSnapshot [J Use Host GPU

Override the existing AVD with the same name

Ay This AVD may not work unless you install the ARM (armeabi-v7a) system image for Android 4.0.3 (AP1 15) first.

Abbildung 18: Parameter AVD

Nach der Einstellung der erzeugten Parameter kann das virtuelle Gerdt gestartet werden. Im

Folgenden zeigt der Autor wie Applikationen auf virtuellen Devices installiert werden. Dazu

ist vorher ein Uberpriifungsschritt notwendig.

Bevor die Applikation auf dem virtuellen Gerat installiert werden kann miissen Einstellungen

in der Entwicklungsumgebung Eclipse vorgenommen werden. Dazu muss der Reiter Projekte

und dann Einstellungen in Eclipse ausgew3hlt werden.

In den Einstellungen miissen einige Anpassungen vorgenommen werden. Es ist darauf zu

achten, dass die Library ,,android-support-v7-appcombat” importiert ist und der Haken bei ,Is

Library” nicht gesetzt wurde. Die Library liegt dieser Arbeit bei. Nun kann die Applikation

auf dem virtuellen Gerat installiert werden. Dazu muss der Workspace in Eclipse gedffnet
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werden. Dafiir muss der Reiter Run = Run Configurations gedffnet werden. Folgendes Fens-

ter ffnet sich nun. (siehe Abbildung 19)

E.J Run Cenfigurations X
Create. manage. and run configurations —
Android Application |: L})
2 X ‘ = 3:’ h Mame: ‘ Mew_configuration (1) |
type filter text =] Android E Target ~_[T] Common
~ [T Android Application Deployment Target Selection Mode ~
[G] New_configuration (1] (0 Always prompt to pick device

Ca]
Ju Android JUnit Test (O Launch on all compatible devices/AVD's

[ Apache Tomeat

C/C++ Application Active devices and AVD's
S Eclipse Application (@) Autornatically pick compatible device: Always uses preferred AVD if set below, launches on compatible device/AVD otherwise.
Er_? Eclipse Data Teols Select a preferred Android Virtual Device for deployment:
[ Generic Server
Generic Server(External Launch) AVD Mame Target Name Platform APl le.. CPU/ABI Start...
HTTP Preview NfcDevice OpenNFC4.4.1-Androidd.0.3... 403 15 ARM (armeabi-vTa)
3 JZEE Preview [ nfc OpenMFC4.4.1-Android4.0.3 ... 403 15 ARM (armeabi-v7a) Details...
) Java Applet O «ccc Goegle APIs (Google Inc.) 422 17 ARM (armeabi-v7a)
(5] Java Application [ Android 7.1.1 714 25 Google APls Intel Atom (x86)

Ju JUnit

Ju JUnit Plug-in Test
= Launch Group
m2 Maven Build Refresh
4 0SGi Framewaork
Juy Task Context Test
¢ XSL [[] Use same device for future launches

Manager...

Emulator launch parameters:
If no compatible and active devices or AVD's are found, then an AVD might be launched. Provide options for the AVD launch below.

Metwork Sneed: | Full LS

: . Revert Apply
Filter matched 20 of 22 items

'/7) Run Close

Abbildung 19: Run Configurations Eclipse

Hier muss zunichst das zu installierende Projekt ausgewahlt werden. Im nachsten Schritt
muss das 7arget also das Zielgerdt mit welchem die Applikation ausgefiihrt werden soll aus-
gewahlt werden. Im beschriebenen Fall also das angelegte virtuelle Gerat. Bei der Bestatigung

mit Klick auf den Button Run &ffnet sich das virtuelle Gerdt und installiert die Applikation.

Bevor nun Applikationen getestet werden kdnnen muss zunichst die Testumgebung konfigu-
riert werden. Zuerst muss das AVD korrekt konfiguriert werden. Dazu muss die Software
Eclipse im korrekten Workspace gedffnet werden. Um nun das virtuelle Gerat starten zu
konnen muss der Nutzer das Smartphone-Symbol in der oberen Tool-Leiste auswahlen. (siehe
Abb. 20) Danach 6ffnet sich ein neues Fenster indem der Nutzer einen Uberblick iiber alle
erstellten AVDs erhilt. Mit dem Start-Button wird nun das gewiinschte Gerat gestartet. Auf
dem erstellten AVD ist eine Applikation mit dem Namen ,Settings Open NFC" vorinstalliert.
(siehe Abb. 21)
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Android Virtual Device (4VD) Manager - O et
Android Virtual Devices  Device Definitions

List of existing Android Virtual Devices located at C\Users\Hannes\.android\avd
AVD Mame Target Mame Platfor.. APlLe.. CPU/ABI Create...
NfcDevice gﬁ;;g@"“'A”d'U'd4'D'3 203 15 ARM (armeabi-v7a)
nfe OpenhFCA4T-Androidd 03 4p3 15 ARM (armeabi-v7a) E
(Inside) .
Edit...
cce Google APls (Google Inc.) 4,22 17 ARM (armeabi-v7a)
ff Android 7.1.1 711 25 Google APls Intel Atom (x86)
Delete...
? ? 7 ?
ag OpenNFC ' ' ' Details...
Refresh

oA repairable Android Virtual Device. 2¢ An Android Virtual Device that failed to load. Click 'Details’ to see the error.

Abbildung 20: Starten des AVDs in Eclipse

Android Emulator - NfcDevice:3554

WIDGETS

Browser Calculator Calendar

# &

DevTools  Downloads

QR
Ty
caceas

Gallery Messaging Movie Studio Music

- - A
'E' N ~A
NfcBookCh4N NfcBookCh4N People
ote ote

@ = @

ReadTagstyp Search Settings  [Settings Open
e NFC

Abbildung 21: AVD NFC-Einstellungen
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In dieser App kdnnen nun einige Einstellungen vorgenommen werden. (siehe Abb. 22)

Android Emulator - NfcDevice:5554

lﬁl Settings Open NFC

In development version

v Enable/Disable NFC

192.168.56.1

NFC Controller simulator

Abbildung 22: AVD NFC-Einstellungen 2

Zuerst muss der Nutzer seine IP-Adresse eintragen. Weiterhin muss im unteren Reiter die
Option ,,NFC Controller Simulator” ausgewahlt und der Haken bei , Enable/Disable NFC ge-
setzt werden. (siche Abb. 22) Nach erfolgreichem Abschluss der beschriebenen Schritte ist
das Gerat korrekt konfiguriert und verwendbar. Aus Erfahrungen des Autors geht hervor, dass
bei manchen Windows-Versionen der Haken erst nach der erfolgreichen Konfiguration aller
anderen Tools gesetzt werden kann. Als nichstes muss das Connection Center konfiguriert
werden. Dieses ist die Bridge zwischen dem virtuellen Gerdt (AVD) und dem NFC-Simulator.
Nach der Ausfithrung der connection center.exe wird dieses gedffnet. In der rechten Hilfte
der unteren Taskleiste kann der Nutzer nun mit der rechten Maustaste auf das griine lcon
klicken und mit der linken Maustaste die Option Show auswéhlen. (siehe Abb. 23) Danach

offnet sich das Connection Center.



Analyse und Konzeption 58

Abbildung 23: Connection-Center-Konfiguration 1

Nun hat der Nutzer die Moglichkeit einige Einstellungen im Connection Center vorzunehmen.

Im Reiter Connection sollte darauf geachtet werden, dass folgende Haken gesetzt sind. (siehe

Abb.24)

58 Connection Center vd.4.1 (Build 13751)

Global Cennection NFCC  Test Connector

Current Configuration
Accept service client connections from other machines
Accept service provider connections from other machines
Accept child Connection Centers
Use 3 parent Connection Canter

Host name or address  hostname

Next Corfiguration

Accept service client connections from other machines

Accept service provider connections from other machines

] Accept child Connection Centers

[ Use a parent Connection Center
Check Address...

Host name or address  hostname

MNote
The modification of the corfiguration will only be taken into account when the Connection Center is restarted.

Abbildung 24: Connection-Center-Konfiguration 2



sge Explorer 52

Analyse und Konzeption 59

Der verwendete PC und das virtuelle Gerat sind zwei unterschiedliche Maschinen. Durch die
Konfiguration des Connection Centers werden eingehende und ausgehende Verbindungen von
anderen Maschinen akzeptiert. Im Anschluss ist das virtuelle Gerdt in der Lage mit dem
Connection Center zu kommunizieren. Falls eine Firewall installiert ist, kann diese Probleme
bereiten und die Kommunikation stéren. Es sollte grundsatzlich fiir alle verwendeten Tools

eine Ausnahme in der Firewall eingerichtet werden.

4.4.2 Testen einer Applikation in der Testumgebung

Um eine Applikation testen zu kdnnen, miissen folgende Schritte exakt befolgt werden. An-

sonsten kommt es erfahrungsgemal zu Kommunikationsproblemen.

1. Starten des Connection Centers, welches sich im Open NFC SDK Edition Ordner

befindet. Dort sollte ersichtlich sein das eine eingehende Kommunikation

erwartet wird.

2. Starten des NFC Simulators, welcher sich im selben Ordner befindet. Das

Connection Center gibt nun die Message ,,Connected” aus. (siehe Abbildung 25)

T

= O | [J] MainActivityjava [l activity mainxml | £3) MainActivityjava 53 | 1) NicHelperjav

Main  NFCDevice#  NFC Device 2

58 Connection Center v 4.1 (Build 13312) - X
Giobal | Connection  NFCC | Test Connector bject List NFC Device #1 Antenna Reader/\irter
Cliert L Service Lit. [] Automaticaly start when Windows starts e ~ O Q) Evees () B () Rires
cwu — O Aot T B 2 e @ 150156523 @ IS0 1444383 @ 1S014443A3 @ Typel
lear Log o tobot Trace Server s Locken) @ 150156322 @ FeiCa @ Brme
Watingfor a connecton. ~ M‘CWMSK? TAG 48] e
C: ] 2
MIFARE_4K] = =
B e g 1o 4 @ FFlock @ 1S01444384 @ 1501444344 @ P2P Target
[VIFARE DESF_EV1 2K _TAG 4]
MIFARE_DESF_EV1 4K TAG 4A]
Wagto »comectin. D V18K TAG_4A]
Connected! VI FARE_MINI
Wating for a conneetion. |
Connecte mﬁjﬁg D72 Locken Reader/\iiter
el MIFARE_ULC] ' @ Rlock @ 150124384 @ 1501444324 @ P2P hiator
[MIFARE_ULC_TAG_2]
MIFARE UL TAG_2. LOGKED] @ 150156523 (@ IS0 1444383 @@ 1501444243 @ Type 1
MY_D_HOVE]
MY DMOVE.TAG_21 @ 150156322 @ FeiCa @ BFme
Y D MOVE TAG 2 LOCKED]
MY_D_NFC_SLEGEROZP) Cord Eniaton
Gonne MY DNFC_SLEGER1EP] @ FFlock @ 1S014443B4 @ 1501444344 @ P2P Target
Y _DNFC_SLEGGRIc? 72,2
Connecie D_NFC_
(VYD _NFC_SLEG
Wating for a connecton D &L Eeenasp 126,
DE] Vetual Robot
Vamngqc.;‘a connection e ont 1.6
NXP_ICODE_TAG_6_LOCKED]
FICGPASS_JK_TAG 5]
‘ on PICOPASS_2K_TAG_5 LOCKED]
PICOPASS_30R_TAG 5]
OF-F7Q1UK3; Nc Simulator;log: Trace Log: Trace Log: 10; comectedito provider source: DESKTOP-F7QILIK3; TraceServer,log: Trac
Wemig: Fronder e DESKTOR FAAI ToceSover g T Lag o s 5 10 decenpeicd P‘fgﬁ"“ 32#CTAG 5 LOCKED)
Wamng: Proveer sace:DESKTOP.FTQIUKY: TraceSaner: i Tacs Logi Trace serer| T 10 dscomected Ay
5: Provcer source:DESKTOP-F7QIUKS: TraceServer og: Trac Lo: Tace server 2_T10:dscomected ( 3
Warming: Provider source-DESKTOP-FTGIUK3: TraceGever. log: Trace Log: Trace server 3.1:10; '“‘g IT_TAG_6_LOCKED]
Wamng: ot aes DESKTOR £V, Taceomer oy Tacs Lo Trce somer 110 decomnecod
o i eoeie i s ket ekt onentlly vt . v| |morazsin v
< >
Reload Corfigure.

Abbildung 25: Connection Center und NFC-Simulator

3. Der Trace-Server wird nun auch automatisch gestartet.
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Es laufen nun das Connection Center, der NFC-Simulator und der Trace Server. Nun muss

das zuvor konfigurierte virtuelle Gerat in Eclipse gedffnet werden

Nachdem das virtuelle Gerdt gedffnet wurde miissen die Einstellungen in der Applikation
,Open NFC Settings" iiberpriift werden. (siehe Abbildung 22). Danach zeigt das Connection-

Center die bestehende Kommunikation an.

Nun ist die Verbindung hergestellt und die orangenen Lichter im Simulator leuchten. Diese
zeigen an, welche Standards das Gerat unterstiitzt. Nun kdnnen wir unsere Applikation aus-

fiihren und einen Tag simulieren. (siehe Abbildung 26)

NFC Device #1

Object List NFC Device #1 Antenna Reader/Writer

EWEL " @ rrock  Q 150144384 Q 1501444384 Q) PP Intctor

LRI_517] i g

R A6 © 150156933 () IS0 1444383 Q) 150 1444343 Q) Type

LRI_512_TAG_6_LOCKED] 180 156932 FelCa B Frime

MICROFASS_TAG_4B] o o L

HIE?EH E]] Card Emuiation

MIFARE_4K] (duplicate £1) (modfied) @ FFlock @ 1501444384 @ 101444344 Q P2P Targel

MIFARE_DESF_D40_TAG_4A]

MIFARE_DESF_EV1_2K_TAG_4A]

MIFARE_DESF_EVI_AK_TAG_4A]

MIFARE_DESF_EV1_BK_TAG_4A]
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Abbildung 26: Connection Center und NFC-Simulator 2

Im folgenden Test startet der Autor die eigene Applikation ,, 7Taginformatiorr* und simuliert
einen [Mifare-UL-Tag-2] Tag.Nachdem die Applikation ausgefiihrt wurde, muss der Tag si-
muliert werden. Nachdem der Tag virtuell ,getapped” wurde liest die Applikation ihn aus.
Tappen bezeichnet das heranhalten des Tags an das Lesegerat. Dies wird im Emulator durch

einen Doppelklick auf den gewiinschten Tag-Typ simuliert. (sieche Abbildung 27)
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Abbildung 27: Simulation des Tags

4.4.3 Auswahl der zu testenden NFC-Tags

Fiir die explorative Untersuchung der NFC-Chips empfiehlt sich eine Auswahl von verschie-
denen Herstellern, um eine moglichst offene Herangehensweise zu ermoglichen. Alle ausge-
wahlten Chips sollten konform zu den vorgestellten Normen sein und in diversen
Infrastrukturen eingesetzt werden. Kapitel 2.1.6 gibt zu den verschiedenen Smartcardtypen-
und Herstellern eine Ubersicht. Eine Smartcard die in dem zugrundeliegenden Forschungsbe-
reich verwendet werden sollte, ist die MIFARE-Classic-IC. Diese Karte ist in unzahligen Inf-
rastrukturen implementiert und konform zur Norm ISO/IEC 14443. AuRerdem eine der ersten
Smartcards die von der Firma NXP Semiconductors released wurde. Als zweite Smartcard
wurde die nachste Generation von MIFARE-ICs die MIFARE-Ultralight-1C ausgewahlt. Diese
Smartcard wird weltweit fiir Einmaltickets in offentlichen Verkehrsmitteln verwendet und
erfiillt ebenfalls den Standard ISO/IEC 14443. Ein weiterer Hersteller ist die Firma Sony. Die
sogenannte FeliCa-1C wird in diversen Healthcare-Devices eingesetzt und findet auch in 6f-
fentlichen Verkehrsmitteln, vor allem im asiatischen Raum, Anwendung. Weiterhin sollte eine
PicoPass-Smartcard nicht fehlen. Diese Karten versprechen hohere Reichweiten und schnel-
lere Kommunikation durch neue Standards. Fiir dieses Forschungsprojekt wurde die PicoPass-
2k-1C ausgewahlt. Diese ist konform zur Norm ISO/IEC 14443B und wird unter anderem in
diversen Zugangssystemen eingesetzt. Als letzte Smartcard wurde die MIFARE-DESFire-EV1-
4k-1C ausgewsihlt. Diese ist eine der aktuellsten Smartcards und zeigt den derzeitigen Stand
der verwendeten Systeme. AuBerdem ist auch diese Smartcard konform zur Norm ISO/IEC

14443.
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4.4.4 Auswahl der Vergleichsapplikationen

Im Rahmen der Auswahl von vergleichbaren Applikationen miissen zunichst Kriterien festge-
legt werden. Aufgrund der Programmierung einer eigenen Android-Applikation hat sich der
Autor auch bei den Vergleichsapplikationen auf diese beschrankt. Fiir einen Vergleich sollten
nur Apps aus dem offiziellen Appstore ,Google-Playstore” beriicksichtigt werden. Die dort
gelisteten Anwendungen miissen signiert sein und werden zumindest einer rudimentdren Prii-
fung unterzogen. Somit ist das Risiko eine schidliche App herunterzuladen wesentlich gerin-
ger. % Im ,Google-Playstore” existiert mittlerweile ein breites Spektrum an verschiedenen
NFC-Apps. Weitere Kriterien sollen die Auswahl einschranken. Um die Applikationen mit der
eigenen vergleichen zu kdnnen, sollte auch der Basis-Funktionsumfang moglichst identisch
sein. Fiir dieses Forschungsvorhaben wurden vom Autor folgende Funktionen vorausgesetzt.
Zum einen soll es moglich sein Metainformationen aus den NFC-Tags auszulesen und diese
menschenlesbar darzustellen. Zum anderen sollen die Taginhalte der Tags die auf NDEF
basieren ausgelesen und dargestellt werden kénnen. Ein zusatzliches Kriterium fiir die Ver-
gleichbarkeit ist die Aktualitdt. In dieser Arbeit wurden nur Applikationen beriicksichtigt, die
mindestens bis zum 01.01.2016 weiterentwickelt und aktualisiert worden sind. Jeder Entwick-
ler hat grundsatzlich die Moglichkeit den Funktionsrahmen in der Beschreibung selber darzu-
stellen. Um zu berpriifen ob dieser iiberhaupt erfillt wird sollten auRerdem
Nutzerbewertungen beriicksichtigt werden. Als letztes Kriterium ist die mindestens benétigte
Betriebssystem-Version zu nennen. NFC wurde erst in Android-Version 2.3.3. eingefiihrt. Fiir
dieses Forschungsprojekt wurden also nur Anwendungen beriicksichtigt die als Mindestanfor-
derung diese Android-Version voraussetzen. Der Autor hat nur Applikationen beriicksichtigt
die mindestens 50 Nutzerbewertungen haben und auf einer Skala von 0-5 Sternen mit min-
destens 3,5 Sternen bewertet sind. Die erste Anwendung die ausgew3hlt wurde ist ,,DoNFC"
der Firma DOINFOTECH. Diese hat eine Bewertung von 4,2 Sternen und wurde von 56

Benutzern bewertet. Die letzte offizielle Aktualisierung erfolgte am 04. August 2017.

8 v/gl. Shana, https://support.google.com/googleplay/android-developer/answer/113469?hl=de, zuletzt gepriift
am 22.11.2017
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Die mindestens benétigte Android-Version ist 3.0. Die aktuelle Version der Applikation Stand
10.10.2017 ist 1.1. Es stehen beide geforderten Basisfunktionen zur Verfiigung.?” Die zweite
App die ausgewihlt wurde ist ,, TagInfo” der Firma NXP Semiconductors. Wie in vorherigen
Kapiteln ausfiihrlich beschrieben wurde, ist diese Firma eine der leitenden Institutionen in der
NFC-Technik. Die Anwendung hat eine Bewertung von 4,0 Sternen erzielt und wurde von
2192 Benutzern bewertet. Die letzte Aktualisierung erfolgte am 24.Mai 2017. Der Benutzer
bendtigt mindestens Android-Version 2.3.3. Die aktuellste Version der App ist 4.2.3. % Die
dritte App fiir dieses Experiment dient als Referenz und ist nicht im ,Google-PlayStore” ge-
listet. Diese wurde vom Autor entwickelt und erfiillt alle geforderten Basisfunktionen. Die
mindestens erforderliche Android-Version ist 2.3.3. Die Anwendung wurde bis zum 23.10.2017
weiterentwickelt und aktualisiert. Die aktuelle Version dieser ist 1.3. Tabelle 3 gibt nochmal

einen genauen Uberblick iiber alle Applikationen die fiir diese Arbeit ausgewahlt worden sind.

Applikation | Nutzerbewertungen Mindestanforderung | Letzte Aktualisierung

DoNFC 4,2 Sterne bei 56 Bewertungen Android-Version 3.0 04.08.2017
TaglInfo 4,0 Sterne bei 2192 Bewertungen | Android-Version 2.3.3 24.05.2017
Eigene App X Android-Version 2.3.3 23.10.2017

Tabelle 3: Uberblick iiber die Applikationen

87 Vgl. GooglePlayStore, https://play.google.com/store/apps/details?id=com.doinfotech.donfc&hl=de, zuletzt
geprift am 22.11.2017.

8 Vgl. Google, https://play.google.com/store/apps/details?id=com.nxp.taginfolite&hl=de, zuletzt gepriift am
22.11.2017
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4.4.5 Durchfiihrung des Experiments

Als erstes miissen die virtuellen Smartcards im NFC-Simulator konfiguriert werden. Jeder
NFC-Tag wird zweifach abgelegt. Zum einen wird der jeweilige Tag mit einer Telefonnummer
beschrieben und zum anderen mit einer URI. So kdnnen zwei Formate getestet werden. Die
weitere Durchfiihrung des Experiments deckt sich mit der Beschreibung in Kapitel 4.3.2.
Zuerst wird die korrekt konfigurierte Testumgebung gestartet. Im Anschluss wird die Appli-
kation ausgewahlt die getestet werden soll und auf dem AVD gestartet. Im Anschluss werden
die Tags der Reihe nach im Simulator ausgewahlt und virtuell an das AVD getapped. Die

Logs und Ergebnisse werden iibertragen und fiir die spatere Auswertung gespeichert.
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5  Auswertung und Evaluation der Ergebnisse

5.1 Ergebnisse

Zuerst gibt der Autor mit Tabelle 4 einen Uberblick iiber den Funktionsumfang der getesteten
Applikationen. Die hier aufgefiihrten Funktionen sind nur aus den Beschreibungen der Her-

steller entnommen und entstammen keinem Praxistest.

Funktion DoNFC Taglnfo Eigene App

Auslesen Tag ID X X X

Auslesen Tag Type

Auslesen Content Type

Auslesen Content Length

X X X X

Auslesen Content

X X X X X

Beschreiben Tag mit rudimentdren Datentypen

Tabelle 2: Funktionsumfang der Testapplikationen
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Tabelle 5 zeigt die Ergebnisse der Tests mit den Smartcards der MIFARE-Classic-Familie.

Funktion fiir beschrifteten Tag mit einer Eigene
URI DoNFC Taginfo | App Smartcard
MIFARE Classic
Auslesen Tag ID X X X 1k/4k
MIFARE Classic
Auslesen Tag Type X X 1k/4k
MIFARE Classic
Auslesen Content Type X X X 1k /4k
MIFARE Classic
Auslesen Content Length X X X 1k /4k
MIFARE Classic
Auslesen Content X X X 1k /4k
MIFARE Classic
Beschreiben des Tags 1k/4k
Funktion fiir beschrifteten Tag mit einer Eigene
Tel-Nr: DoNFC Taginfo | App Smartcard
MIFARE Classic
Auslesen Tag ID X X X 1k/4k
MIFARE Classic
Auslesen Tag Type X X 1k /4k
MIFARE Classic
Auslesen Content Type X X X 1k/4k
MIFARE Classic
Auslesen Content Length X X X 1k/4k
MIFARE Classic
Auslesen Content X X X 1k/4k
MIFARE Classic
Beschreiben des Tags X 1k/4k

Tabelle 5: Ergebnisse MIFARE Classic 1k/4k
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Tabelle 6 zeigt die Ergebnisse fiir MIFARE-Ultralight-Smartcard.
Funktion fiir beschrifteten Tag mit einer URI DoNFC Taglnfo Eigene App | Smartcard
Auslesen Tag ID X X X MIFARE Ultralight
Auslesen Tag Type X X MIFARE Ultralight
Auslesen Content Type X X X MIFARE Ultralight
Auslesen Content Length X X X MIFARE Ultralight
Auslesen Content X X X MIFARE Ultralight
Beschreiben des Tags MIFARE Ultralight
Funktion fiir beschrifteten Tag mit einer Tel-Nr: | DONFC Taglnfo Eigene App | Smartcard
Auslesen Tag ID X X X MIFARE Ultralight
Auslesen Tag Type X X MIFARE Ultralight
Auslesen Content Type X X X MIFARE Ultralight
Auslesen Content Length X X X MIFARE Ultralight
Auslesen Content X X X MIFARE Ultralight
Beschreiben des Tags X MIFARE Ultralight

Tabelle 6: Ergebnisse MIFARE Ultralight

Tabelle 7 zeigt die Ergebnisse der Tests mit der FeliCa-I1C.
Funktion fiir beschrifteten Tag mit einer URl | DoNFC Taglnfo Eigene App | Smartcard
Auslesen Tag ID X X X FeliCa
Auslesen Tag Type FeliCa
Auslesen Content Type X X X FeliCa
Auslesen Content Length X X X FeliCa
Auslesen Content X X X FeliCa
Beschreiben des Tags FeliCa
Funktion fiir beschrifteten Tag mit einer Tel-
Nr: DoNFC Taglnfo Eigene App | Smartcard
Auslesen Tag ID X X X FeliCa
Auslesen Tag Type X X FeliCa
Auslesen Content Type X X X FeliCa
Auslesen Content Length X X X FeliCa
Auslesen Content X X X FeliCa
Beschreiben des Tags X FeliCa

Tabelle 7: Ergebnisse FeliCa
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Tabelle 8 zeigt die Ergebnisse der Tests mit der PicoPass — IC.
Funktion fiir beschrifteten Tag mit einer URl | DoNFC Taglnfo Eigene App | Smartcard
Auslesen Tag ID X X X PicoPass 2k
Auslesen Tag Type X X PicoPass 2k
Auslesen Content Type X X X PicoPass 2k
Auslesen Content Length X X X PicoPass 2k
Auslesen Content X X X PicoPass 2k
Beschreiben des Tags PicoPass 2k
Funktion fiir beschrifteten Tag mit einer Tel-
Nr: DoNFC Taglnfo Eigene App | Smartcard
Auslesen Tag ID X X X PicoPass 2k
Auslesen Tag Type X X PicoPass 2k
Auslesen Content Type X X X PicoPass 2k
Auslesen Content Length X X X PicoPass 2k
Auslesen Content X X X PicoPass 2k
Beschreiben des Tags PicoPass 2k

Tabelle 8: Ergebnisse PicoPass

Tabelle 9 zeigt die Ergebnisse der Tests mit der MIFARE-DESFire-EV1-2k-IC.

Funktion fiir beschrifteten Tag mit einer URlI | DoNFC Taglnfo Eigene App | Smartcard

Auslesen Tag ID X X X MIFARE DESFire EV1
Auslesen Tag Type X X MIFARE DESFire EV1
Auslesen Content Type X X X MIFARE DESFire EV1
Auslesen Content Length X X X MIFARE DESFire EV1
Auslesen Content X X X MIFARE DESFire EV1
Beschreiben des Tags MIFARE DESFire EV1
Funktion fiir beschrifteten Tag mit einer Tel-

Nr: DoNFC Taglnfo Eigene App | Smartcard

Auslesen Tag ID X X X MIFARE DESFire EV1
Auslesen Tag Type X X MIFARE DESFire EV1
Auslesen Content Type X X X MIFARE DESFire EV1
Auslesen Content Length X X X MIFARE DESFire EV1
Auslesen Content X X X MIFARE DESFire EV1
Beschreiben des Tags X MIFARE DESFire EV1

Tabelle 9: Ergebnisse MIFARE DESFire EVI 2k
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5.2 Beantwortung der Forschungsfragen

Forschungsfrage FF1.1 lautete: Wie viel technisches Knowhow wird benétigt, um Smartcards

mit NFC-Chips auszulesen oder zu beschreiben?

Durch das durchgefiihrte Experiment konnte festgestellt werden, dass jeder mit einem NFC-
fahigen Smartphone eine Vielzahl verschiedener Smartcards mit NFC-Chips auslesen kann.
Es wird somit nur ein geringes technisches Verstindnis fiir das Auslesen der Daten benétigt.
Allerdings kdnnen die Ergebnisse oft nicht ohne Fachkenntnisse der Informatik interpretiert
werden. Das Beschreiben von Tags gestaltet sich nicht ganz so einfach. Es werden Kenntnisse

tiber NFC, Smartcardtypen und Datentypen bendtigt.

Forschungsfrage FF1.2 lautete: Wie viel zeitlicher und finanzieller Aufwand ist ndtig, um

Smartcards mit NFC-Chips auszulesen oder zu beschreiben?

In diesem Experiment wurden ausschliellich kostenfrei zur Verfiigung stehende Applikationen
benutzt. Somit ist der finanzielle Aufwand, um Basisinformationen von NFC-Tags auszulesen,
gleich Null. Allerdings existieren Apps, die zusatzlich zu den Basisinformationen weitere spe-
zifischere Informationen auslesen konnen. Ein Beispiel fiir eine solche App ist , Scheckkarten-
leser Pro NFC" von Julien Millau.®® Diese kostet 5,49€ und weist eine wesentlich hdhere
Benutzerfreundlichkeit auf. Weiterhin ist es moglich, Anwendungsdaten auszulesen. Dies wird
am Beispiel von Kreditkartentransaktionen deutlich gemacht. Es ist also moglich, mit gerin-
gem zeitlichen und finanziellen Aufwand Smartcards mit NFC-Chips auszulesen und zu be-
schreiben.  Mehr finanzieller ~ Aufwand bedeutet auch eine Steigerung der

Benutzerfreundlichkeit und des Funktionsumfangs.

Forschungsfrage FF1.3 lautet: Existieren Smartcards mit NFC-Chips, die schwieriger auszu-

lesen sind als andere?

Mittlerweile bieten mehrere Hersteller Smartcards mit Verschliisselungstechnologien an. Da-

mit ist es fiir Angreifer schwerer, die Kommunikation mitzulesen. Aufgrund der geringen

8 vgl. GooglePlaystore, https://play.google.com/store/apps/details?id=com.doinfotech.donfc&hl=de, zuletzt
gepriift am 22.11.2017.
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Reichweite und des knappen Zeitfensters fiir das Abgreifen der Daten ist eine verschliisselte
Ubertragung der Informationen als sehr sicher einzustufen. Somit existieren Smartcards, die
schwieriger auszulesen sind als andere, zum Beispiel die MIFARE-DESFire-EV1-IC und die
MIFARE-DESFire-EV2-IC. Eine weitere Schwierigkeit stellt die Kompatibilitdt dar. Durch
NDEF und andere Standards ist es mittlerweile moglich, viele verschiedene Smartcards zu
untersuchen, da sie meist auf demselben Prinzip beruhen. Allerdings gibt es noch viele Ni-
schenprodukte, die definitiv schwieriger auszulesen sind, da sie andere Datenformate nutzen.
Durch die Beantwortung der untergeordneten Forschungsfragen kann nun auch die iiberge-

ordnete beantwortet werden.

Forschungsfrage FF1: Welche Voraussetzungen sind nétig, um Smartcards mit NFC-Chips

auszulesen oder zu beschreiben?

Um Smartcards mit NFC-Chips auszulesen oder zu beschreiben wird zunichst ein passendes
Lesegerat oder ein Smartphone benétigt. Im Falle des Smartphones gibt es fiir die am meisten
verwendeten Betriebssysteme iOS und Android eine hohe Anzahl an Applikationen zum Aus-
lesen von Smartcards mit NFC-Chips. Je nach Benutzerfreundlichkeit und Funktionsumfang
kann auch ein finanzieller Aufwand nétig werden. Fiir die Interpretation der Ergebnisse der
App werden Fachkenntnisse der Informatik bendtigt, um die ausgegebenen Daten verstehen
zu konnen. Der Autor hat sich im Rahmen der Forschung dazu entschlossen, eine Applikation
selber zu programmieren, um das Verstandnis iiber die Funktionsweise zu erlangen um so die
diversen Smartcards mit NFC-Tags zu untersuchen. Fiir die Programmierung einer solchen
App werden Kenntnisse diverser Programmiersprachen und Fachkenntnisse der Informatik
vorausgesetzt. Fiir das Beschreiben der Tags gibt es wesentlich weniger Apps. Dort kommt
es auf den gewiinschten Datentyp an. Die meisten Anwendungen unterstiitzen nur wenige.
Somit bendtigt man Grundkenntnisse der Informatik, um die richtige Applikation auszuwahlen
und zu nutzen. Bei der Verwendung von speziellen NFC-Lesegeraten wird meist eine indivi-

duelle Software benétigt.

5.3 Interpretation der Ergebnisse

Die Ergebnisse zeigen, dass es moglich ist, einen GroRteil der Smartcards mit NFC-Chips
auszulesen und auch zu beschreiben. Die erste Smartcard, die untersucht wurde, ist die
MIFARE-Classic-IC in den Speichergrolen 1024 Byte und 4048 Bytes. (siche Tabelle 5) Es

konnte festgestellt werden, dass die SpeichergroBe fiir die Untersuchung unerheblich ist. Die
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beiden Karten erzielten dieselben Ergebnisse. Die Tag-ID konnte von allen Testapplikationen
ausgelesen werden. Die ID des Tags konnte grundsatzlich von allen getesteten Tags ausgele-
sen werden, unabhidngig vom Hersteller oder des verwendeten Tag-Typs. Bei der MIFARE-
Classic-IC konnte aulerdem der Content-Type, die Linge des Contents und der Content
ausgelesen werden. Dabei spielt es keine Rolle, ob es sich bei den Daten um einfache Daten-
typen, wie z.B. eine Telefonnummer (String, Double, Long) handelt oder um Tags, die mit
dem Datentyp URI beschrieben wurden. Diese Aussagen beziehen sich auf die getesteten Tags
und die verwendeten Datentypen. Die Beschreibung der Tags ist nur mit Datentypen wie
String, Long oder Double méglich. Dies liegt am Funktionsumfang der programmierten App.
Genauere Aussagen werden dazu in der Fehlerbetrachtung getroffen. Exakt dieselben Ergeb-
nisse wie die MIFARE-Classic-IC lieferte die MIFARE-Ultralight-IC (siehe Tabelle 6). Das
liegt daran, dass die beiden Smartcards fiir die Kommunikation dasselbe proprietare, norm-
konforme High-Level-Protokoll nutzen. Auch bei dieser Karte war ein Beschreiben des Tags
ohne weiteres moglich. Die MIFARE-Ultralight-IC ist dem NFC-Forum-Tag-Typ-2 und die
MIFARE-Classic keinem Tagtypen des NFC-Forums zuzuordnen. Damit ist die MIFARE-
Classic auch nicht mit vielen Gerdten kompatibel. Dennoch konnte diese von allen Applikati-
onen ausgelesen werden. Eine weitere Smartcard, welche getestet wurde, ist die PicoPass-1C
mit einer SpeichergroRe von 2048 Byte (siehe Tabelle 8). Die Ergebnisse fiir das Auslesen der
Tags sind dieselben wie fiir die MIFARE-Classic-IC und MIFARE-Ultralight-1C. Allerdings
konnte die PicoPass-IC nicht beschrieben werden. Es kann nicht abschlieBend festgestellt
werden, warum dies nicht méglich ist. Diese ICs sind konform zum Standard ISO/IEC 14443A
und B. Eine Erklarung dafiir konnte der eingebaute ,Write-once"™~-Modus sein. Die Hardware
kann so vom Hersteller bezogen werden, dass sie nicht wiederbeschreibbar ist.” Da keine
genaue Dokumentation fiir die verwendete virtuelle Smartcard vorhanden ist, kann dies aber
nicht eindeutig bestimmt werden. Die ndchste Smartcard, die getestet wurde, ist die FeliCa
von Sony. Es war fiir keine Applikation méglich, den Tag-Type von der Smartcard auszulesen,
die mit dem Datentyp URI beschrieben wurde. Als Erklarung dafiir wird nun beschrieben, wie
die eigens programmierte App vorgeht. Um sicherzustellen, dass der getappte Tag vom Typ

URI ist, testet die App zuerst den TNF und den RDT.

% vgl. PicoPass, http://www.rsmart.com.cn/datasheet/chip _cl/Picopass.pdf, zuletzt gepriift am 04.11.2017
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Beide miissten folgende statische Werte enthalten:
e NdefRecord. TNF_ WELL KNOWN
¢ NdefRecord.RDT _URI

Mit dieser Herangehensweise ist es bei der FeliCa-IC nicht moglich, URIs auszulesen, da schon
bei der Erkennung des Tags Fehlermeldungen auftreten. Eine weitere Moglichkeit ist, die
Daten auf dieselbe Weise auszulesen, wie dies auch bei Strings der Fall ist. Auf diese Weise
konnte man die Daten parsen und den URI erhalten. Eine Umsetzung war im Rahmen dieser
Arbeit noch nicht moglich. Die letzte Smartcard, die getestet wurde, ist die MIFARE-
DESFire-EV1-IC mit einer Speichergrole von 2048 Byte. Diese IC konnte von allen Applika-
tionen ausgelesen werden. Es handelt sich hierbei um eine IC vom NFC-Forum-Tag-Typ 4.

Diese Karte kann mit AES verschliisselt werden.

5.4  Fazit und Ausblick

Diese Arbeit diente zur Beantwortung der folgenden iibergeordneten Forschungsfrage: ,Wel-
che Voraussetzungen sind nétig, um Smartcards mit NFC-Chips auszulesen oder zu beschrei-
ben?”. Die Frage resultierte aus einem in der Praxis beobachteten Phinomen, welches
wissenschaftlich greifbar gemacht werden sollte. Zu diesem Zweck wurde eine qualitative
Untersuchung in Form eines explorativen Experiments durchgefiihrt. Anhand von verschiede-
nen Vergleichsapplikationen und einer selbstprogrammierten Referenzanwendung sollten
Smartcards mit NFC-Chips auf ihre Auslesbarkeit und Beschreibbarkeit untersucht werden.
Dabei hat der Autor eine virtuelle Testumgebung aufgesetzt, um mdglichst einheitlich und
unter gleichen Bedingungen die Smartcards zu untersuchen. Es hat sich herausgestellt, dass
durch die virtuelle Testumgebung einige Stdrfaktoren nicht beriicksichtig werden konnten.
Dennoch ist ersichtlich, dass virtuelle Tests fiir dieses Forschungsgebiet viele Vorteile mit sich
bringt. Zum einen konnten durch den NFC-Simulator und die virtuellen Smartcards mehrere
verschiedene Karten getestet werden, ohne hohe Kosten zu verursachen. Zum anderen kdnnen
so weitere Forschungen auf diesen Tests aufbauen und dies mit identischen Bedingungen. Die
verwendete Umgebung bietet einen weiteren Vorteil. Durch die Kopplung des Connection-
Centers, des virtuellen Gerdtes und des NFC-Simulators kann die Kommunikation stets im

Log-File des Connection-Centers mitverfolgt und iiberpriift werden.
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Die Ergebnisse zeigen auRerdem, dass es mit geringem technischen Knowhow und wenig
zeitlichem und finanziellem Aufwand maoglich ist, Smartcards mit NFC-Chips auszulesen und
zu beschreiben. Die MIFARE-Ultralight-ICs und MIFARE-Classic-ICs werden in vielen kom-
merziellen Systemen verwendet. Fiir diese Smartcards war das Auslesen mit allen Testappli-
kationen erfolgreich. So stellt sich heraus, dass die Daten von den meisten Smartcard-
Modellen ohne Vorkenntnisse mitgeschnitten werden kdnnen. Der einzige Schutz ist die Ent-
fernung. Diese ist auf maximal 10 cm begrenzt. Innerhalb dieses Radius kénnen die Informa-
tionen auf dem Chip im Klartext abgegriffen werden. Diese qualitative Forschung zeigt, dass
es keine gute Idee ist, fiir sensible Anwendungen, wie kontaktlose Bezahlsysteme auf Smart-
cards, ohne Verschliisselungstechnik zuriickzugreifen. Neuere Modelle, wie die Smartcards der
MIFARE-DESFire-Familie, sind mit modernen Verschliisselungsverfahren ausgestattet, sodass
es wesentlich schwerer ist, die Daten abzugreifen. Durch das NFC-Forum und der damit
verbundenen Standardisierung von Smartcards sind die Datenformate genormt. Dies ermdg-
licht Entwicklern und Herstellern eine gemeinsame Weiterentwicklung der Smartcards mit
NFC-Chips. Wie die Ergebnisse zeigen, birgt dies aber auch ein enormes Sicherheitsrisiko.
Durch die gute Dokumentation ist es fiir Entwickler auch unkompliziert, Anwendungen zu

schaffen, um die Daten auszulesen.

Die entwickelte Android-Applikation zum Auslesen und Beschreiben der Tags erfiillt momen-
tan nur rudimentdre Funktionen und unterstiitzt nur NDEF-kompatible Tagtypen. Da die
meisten Smartcards mit NFC-Chips diesen Standard erfiillen, ist dies fiir die Zielsetzung dieser
Arbeit ausreichend. Bei der Durchfiihrung der Tests wurden einige Verbesserungsmaglichkei-
ten deutlich. Momentan kdnnen Tags mit anderen Datentypen als URI, Long, Double oder
String nicht ausgelesen werden. Fiir die Erkennung eines externen Datentyps kdnnte eine
Priifung des TNF erfolgen. Dieser gibt folgendermalen an, ob es sich um einen externen

Datentyp handelt:

e NdefRecord. TNF_EXTERNAL TYPE

Es existieren Datenbanken, die viele externe Datentypen auflisten. Anhand dieser kann gepriift
werden, aus welchem Typ der Payload besteht. So kann dieser ausgegeben und analysiert
werden. Externe Datentypen sind dhnlich aufgebaut wie URIs. Sie basieren auf dem URN-
Schema und sind praktisch URIs mit einem Pointer auf eine Service-Location. Eine weitere

Verbesserung ist das Handling von mehreren Tags auf einmal. Befinden sich mehrere Tags in
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der Reichweite, wahlt die App momentan zufillig einen aus und alle anderen kdnnen nicht

ausgelesen werden.

Ein zukiinftiges Forschungsziel konnte die Ubertragung der Android-Applikation auf ein phy-
sisches Gerat sein, um so auch Zugriff iiber andere Hardwarekomponenten zu nutzen. Mitt-
lerweile ist die Akzeptanz fiir die NFC-Technologie grol. Es ist abzusehen, dass NFC-
Anwendungen immer mehr in unseren Alltag integriert werden. Durch die Integration in die
meisten Smartphones der neueren Generationen wird der Weg fiir Massenanwendungen immer

mehr geebnet.
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