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Referat:

In der vorliegenden Arbeit wird das Thema Cybercrime umfangreich behandelt.
Dabei wird unter anderem auf den klassischen Cyberangriff und auf das Thema
Social Engineering eingegangen. Die Problematik der Cybercrime, wird fur jeden
leicht verstandlich erklart. Dabei wird eine neue und allgemeine Anatomie von
Cyberangriffen erarbeitet und es werden aktuelle Beispiele diskutiert. Ziel der
Arbeit ist es, ein Sicherheitsbewusstsein zu schaffen mit dem jeder sich sicherer
in der digitalen Welt bewegen kann.
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1 Ubersicht

1.1 Vorwort

Der Moderne Cyber-Angriff besteht aus mehr als nur ein paar Zeilen Code. Eine Studie des
Deutschen Instituts flr Vertrauen und Sicherheit im Internet, kurz DIVSI, stellte bereits 2013
fest, dass sich das Vertrauen der Deutschen in die Sicherheit im Internet stark verschlech-
tert hat.!

Allgemein bekannt ist, dass die Anzahl der Internetnutzer und der Onlinedienste seit Beginn
des digitalen Zeitalters stark gestiegen ist, damit allerdings auch die Anzahl der Kriminellen,
die das Internet ausnutzen, um sich zu bereichern.

Die Grafik rechts zeigt, dass die Anzahl
der Schadprogramme fir Windows jahr-
lich steigt. 2013 zu 2014 verdoppelte

o ) . . 300 Mio.
sich ihre Anzahl beinahe. Mit der erhoh- N
10.
ten Anzahl von Schadwarevarianten ——
vermehren sich auch ihre Verbreitungs- | . ..
10.
moglichkeiten. Im Internet finden sich | 140 umio. I

400 Mio.

350 Mio.

heute demnach viel mehr Gefahren als | sowmio.
zu Beginn des Internetzeitalters. Mit
dem Anstleg der Gefahrenque“en |m In_ 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015
ternet senkt sich das Sicherheitsgef[jhl Abbildung 1: Anzahl bekannter Windows-Schadprogrammvarianten
der Nutzer. Um dieser Entwicklung ent- Quelle: Quelle: BKA Bundeslagebild 2015 (Abschnitt 2.4 — Seite 17)

gegenzuwirken, muss Internetkriminalitat fir die Tater unattraktiv gemacht werden.

(=]

Niemand, der digitale Medien nutzt, kann absolut sicher sein, denn absolute Sicherheit gibt
es in der IT-Welt nicht. Doch damit der Nutzer sich selbst so gut wie mdglich schutzen kann,
muss er bestmdglich Gber die Methoden und Mdéglichkeiten der Angreifer Bescheid wissen.
Um eine angemessene Sicherheit zu erreichen, muss er dem Angreifer sowohl online als
auch offline so wenig Angriffsflache wie moéglich bieten. Deshalb behandelt diese Arbeit die
Internetkriminalitat, auch Cybercrime genannt, umfassend und allgemein verstandlich.

In dieser Arbeit werden viele Fachworter verwendet. Sofern diese flr das Verstandnis des
Inhalts an der betreffenden Stelle essentiell sind, werden diese an Ort und Stelle erklart.

" DIVSI, PRISM und die Folgen: Sicherheitsgefiihl im Internet verschlechtert



8 Ubersicht

Viele Begriffe sind bereits in die Umgangssprache ibernommen worden und normalerweise
mit einer gewissen Vorstellung konnotiert. Diese Worter werden oft nur knapp, wenn Uber-
haupt, erklart. Fir ein besseres Verstandnis und um trotzdem den Lesefluss nicht zu stéren,
befindet sich deshalb am Ende dieser Arbeit ein Glossar-Kapitel, in dem all diese Begriffe
noch einmal kurz erklart werden. Des Weiteren befindet sich am Ende der Arbeit ein Index-
Kapitel, in dem alle wichtigen Worter mit den jeweiligen Seiten aufgezahlt sind, auf denen
diese erklart oder in Zusammenhang gesetzt werden.

Auf die gleichzeitige Verwendung weiblicher und mannlicher Sprachformen wird zugunsten
der Lesbarkeit verzichtet. Die Personenbezeichnungen gelten dennoch fir beide Ge-
schlechter.

1.2 Motivation, Ziele und Kernfragen

Die Informationstechnik und damit auch die IT-Sicherheit gehért zum taglichen Leben. Die
meisten Menschen sind auf die Nutzung dieser Technologien und des Internets angewie-
sen. Trotzdem interessieren sich die meisten Menschen nicht daflir, wie sie sicher mit dem
Internet und den dazugehorigen Geraten umgehen kdnnen. Es scheint als sei es ihnen zu
kompliziert oder der Sinn der Sicherheit nicht bewusst. Nutzer schrecken aus verschiedens-
ten Grinden vor der Auseinandersetzung mit dem Thema der IT-Sicherheit zurtick. Diese
Einstellung ist grundlegend unangebracht und nicht zweckmaRig in einer sich rapide entwi-
ckelnden Gesellschaft wie der heutigen, die hauptsachlich auf Informationstechnik griindet.

Die Grundmotivation der Arbeit ist es, aus Verteidigungsgriinden, einen leicht verstandli-
chen Uberblick tiber das Thema der IT-Sicherheit zu geben. Der ,Schwarzmarkt* mit Soft-
ware zum Hacken, Hackerdiensten und geklauten Daten? explodiert geradezu. Es ist fir
Angreifer zurzeit besonders einfach, kriminelle Taten zu begehen, da sie oft auf unge-
schulte und naive Opfer treffen.

Bei dieser Lage und einer rasant voranschreitenden technischen Entwicklung, besonders
in der Komplexitat von Informationssystemen?, ist es nachvollziehbar, wenn der Mensch
mittlerweile als grofte Sicherheitsliicke des IT-Systems gilt. In der IT-Welt wird fur das aus-
nutzen dieser menschlichen Liicke oft das Wort ,Social Engineering” verwendet. Deshalb
wird in dieser Arbeit verstarkt auf das Thema eingegangen.

Im Bericht des Bundesamt fiir Sicherheit in der Informationstechnik, kurz BSI, von 2014
wird eine klare Aussage Uber Social Engineering getroffen:

2 BKA, Bundeslagebild 2015 (Abschnitt 2.4 — Seite 11)

3 Piyush Michael: Quora - Does Moore's law apply to GPUs? Or only CPUs?



Ubersicht 9

,Social Engineering ist elementarer Bestandteil gezielter Angriffe.
An anderer Stelle heil3t es:

.[...] die klassischen AbwehrmaBnahmen verlieren weiter an Wirksamkeit. [...] IT-Sicher-
heit muss als Gesamtkonzept verstanden und umgesetzt werden, wozu auch die Einbe-
ziehung des Nutzers gehért.®

Daher wird sich in den folgenden Kapiteln zum einen mit den klassischen Methoden des
Cyber-Angriffs befasst, zum anderen mit dem modernen Cyber-Angriff, der oft eine Misch-
form aus Methoden des Social Engineering und der klassischen Angriffsmethoden ist. Es
soll auf einer breiten Basis grundlegend informiert werden. Die Informationen Uber Cyber-
Angriffe des 21. Jahrhunderts und somit auch Uber Social Engineering, sollen in einer
neuen, bis jetzt nicht vorhandenen Form, zusammentragen und neu interpretiert werden.
Dabei werden die Begriffe ,Cyber-Angriff‘ sowie ,Social Engineering“ der heutigen Zeit an-
gemessen definiert und analysiert.

In dieser Arbeit soll zum Teil die Angst vor dem abstrakten ,Ungeheuer” der Informatik ge-
nommen werden. Denn es gibt MdAglichkeiten, wie sich jeder, auch ohne IT-Kenntnisse,
sicherer als zuvor im Internet bewegen und eine Vorstellung vom Sicherheitskonzept der
Informationstechnik erlangen kann.

Die Ziele der Arbeit sind folgende:

¢ Verstandliche Informationen zur Lage der IT-Sicherheit bieten.

e Den modernen Cyber-Angriff darstellen.

e Uber Social Engineering aufklaren.

o Maoglichkeiten zum Schutz aufzeigen, die jeder ohne groflen Aufwand nutzen kann.

e Die Schaffung eines Sicherheitsbewusstseins, welches vor Cyber-Angriffen schiit-
zen kann und aufzeigen, wie dieses erreicht werden kann.

Die Kernfragen, mit der sich diese Arbeit in diesem Zuge beschaftigen wird, sind folgende:

¢ Was beinhaltet der moderne Cyber-Angriff und wie ist er aufgebaut?
e Was bedeutet Social Engineering heute?
¢ Wie kann man sich effektiv vor Cyber-Angriffen schiitzen?

Fir eine effektive Verteidigung der eigenen Sicherheit gilt dasselbe Kredo, wie im Studium
der IT-Sicherheit:
Wir kénnen nur sinnvolle Gegenmalinahmen zur Verteidigung erstellen, wenn wir genau

4 BSI, Die Lage der IT-Sicherheit in Deutschland 2014 (Abschnitt 2.2.5 - Seite 19)

5 BSlI, Die Lage der IT-Sicherheit in Deutschland 2016 (Abschnitt 1.2.1 — Seite 19)
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wissen, wie wir angegriffen werden, wie der Hacker (beziehungsweise der Social Engineer)
denkt und was fir Methoden er benutzt.
Daher wird diese Arbeit auch das Vorgehen des Angreifers beleuchten.

Da bekannt ist, dass haufig nur die ersten paar Seiten einer Arbeit gelesen werden, wird
bereits an dieser Stelle einen Appell an das Bildungssystem und alle Eltern gerichtet. Denn
sie haben es versdumt einen der mittlerweile wichtigsten Aspekte des modernen Lebens,
sowie den richtigen und sicheren Umgang mit ihm, den Kindern bereits im Schulalter bei-
zubringen. Wenn einem Kind der Zugang zu diesen Medien erlaubt wird, muss ihm im glei-
chen Zuge auch ein sicherer Umgang mit diesen Medien angelernt werden. Dies gilt auch
fir Erwachsene. Computer in jeder Form sowie das Internet sind aus der heutigen Zivilisa-
tion und Kultur nicht mehr weg zu denken, nicht ohne Grund bezeichnet man gemeinhin
das aktuelle Zeitalter als ,Informationszeitalter® und nicht ohne Grund gibt es den Begriff
»internetkultur®.

1.3 Zielgruppe
Psychologieinteressierte:

Unter anderem werden grundlegende Prinzipien der Psychologie in Bezug auf Social Engi-
neering besprochen. Diese Prinzipien werden fiir jeden Psychologieinteressierten interes-
sante Denkanstdfie bieten.

Unternehmer:

Als Unternehmer ist das eigene Unternehmen potentielles Ziel von Cyber-Angriffen. 2003
gab es eine Studie, in der Mitarbeiter zu Cyber-Angriffen im Unternehmen befragt wurden.
32 % gaben an, dass es nicht einmal Firmenrichtlinien dazu gabe wie Kundendaten ge-
schitzt werden sollten.® Es bleibt zu hoffen, dass sich diese Zahl heute verbessert hat.

Penetrationstester und Audit interessierte:

Hacker und Penetrationstester die Gruppen sind, die Social Engineering besonders sicher-
heitsbezogen einsetzen. Da sie im Folgenden oft als Beispiele verwendet werden, ver-
schafft diese Arbeit auch einen guten Uberblick tber die Arbeit eines Penetrationstesters
beziehungsweise gibt einen Uberblick tiber den Ablauf eines Audits.

Internetnutzer:

Als normaler Internetnutzer ist man Hauptziel von vielen ungerichteten Cyber-Angriffen. Der
Verband der Internetwirtschaft e. V. (ECO) berichtet beispielsweise, dass im Jahr 2015 auf

6 Joseph Ansanelli, Consumer Data Security Survey Highlights
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38 % der vom Anti-Botnet-Beratungszentrum gescannten Rechnern Botnetz-Schadsoft-
ware gefunden wurde.” Jeder Internetnutzer sollte Gber ein gewisses Maf an Sicherheits-
bewusstsein verfligen. Was das genau ist und wie man es erreichen kann, wird im Verlauf
dieser Arbeit besprochen.

1.4 Uberblick

Im ersten Hauptteil der Arbeit wird sich intensiv mit dem Thema ,Cybercrime* auseinander-
gesetzt. Dabei wird zunachst definiert was Cybercrime ist und was Hacker sind. Danach
folgt eine statistische Betrachtung zur Cybercrime. AnschlieRend wird die Anatomie eines
typischen Audits, einem simulierten Cyber-Angriff zur Uberpriifung der Sicherheit, sowie
eines Cyber-Angriffs genauer beleuchtet. Zum Schluss des ersten Hauptteils der Arbeit
werden typische Angriffe erlautert sowie erste Hinweise zum Schutz vor diesen gegeben.

Im zweiten Hauptteil der Arbeit wird ndher auf das Thema Social Engineering eingegangen.
Zunachst wird der Begriff definiert und der Zusammenhang mit dem Cyber-Angriff heraus-
gestellt. Danach folgen die Prinzipien des Social Engineering sowie eine Liste typischer
Angriffe. Zum Schluss wird Social Engineering noch einmal kritisch und moralisch betrach-
tet.

Im dritten Hauptteil wird das Sicherheitsbewusstsein behandelt und erlautert, warum es
notwendig ist. In diesem Kapitel werden auch einfache und praktische Moglichkeiten zum
Schutz vor Cyber-Angriffen geboten.

Im vierten Hauptteil der Arbeit werden Beispiele moderner Cyber-Angriffe analysiert und
mit den vorangegangenen Teilen der Arbeit in Verbindung gebracht. Dabei werden Speku-
lationen und Schlussfolgerungen erstellt sowie anatomische Ablaufe und die gemachten
Fehler aufgezeigt. AnschlieRend werden Moglichkeiten genannt wie man die Angriffe hatte
verhindern kénnen.

Im flnften und letzten Hauptteil der Arbeit wird ein Fazit gezogen.

7 ECO, Uber Anti-Botnetz-Beratungszentrum
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2 Cybercrime

Cyber-Angriffe sind flr die meisten Menschen etwas nicht direkt Greifbares, obwohl jeder
bereits mehrfach Opfer von Cybercrime geworden ist. Deshalb wird in diesem Kapitel zu-
nachst definiert, was Cybercrime ist und etwas Statistik herangezogen, damit das volle Aus-
mal} dieses Bereiches verstanden werden kann.

AnschlieRend wird der Cyber-Angriff genauer betrachtet und jeder Bereich einzeln beleuch-
tet. Daflir wird der Zyklus, nach dem professionelle Hacker ihre Taten begehen erlautert.

2.1 Definition

Das Bundeskriminalamt (BKA) definiert Cybercrime, zu Deutsch ,Internetkriminalitat®, fol-
gendermalen:

»,Cybercrime umfasst die Straftaten, die sich gegen das Internet, Datennetze, informations-
technische Systeme oder deren Daten richten (Cybercrime im engeren Sinne) oder die mit-
tels dieser Informationstechnik begangen werden.®

Kurzgesagt ist Cybercrime im allgemeinen also jegliche Kriminalitat, die mit Informations-
technologien begangen wird, wobei es grof3e Unterschiede in deren Auspragung und Pro-
fessionalitat gibt.

,Cybercrime im engeren Sinne*“ umfasst laut BKA nur ,[...] die Straftaten, die sich gegen
das Internet, Datennetze, informationstechnische Systeme oder deren Daten richten |[...]*

Cybercrime ist laut BKA einer der wenigen Deliktbereiche mit einer ,kontinuierlich steigende
Kriminalitdtsentwicklung“°. Dies lasst sich durch den seit den 1970ern anhaltenden tech-
nologischen Aufschwung im Bereich der Personal Computer (PCs) erklaren.'" Ironischer-
weise verdanken wir die Entwicklung personlicher Computer, die jeder bei sich zu Hause
stehen haben kann und die fir den Normalverbraucher preiswert genug sind, um sie zu

8 BKA, Definition Internetkriminalitat/ Cybercrime
9 BKA, Definition Internetkriminalitat/ Cybercrime
0 BKA, Definition Internetkriminalitat/ Cybercrime

" Timeline of Computer History
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erwerben, zumindest teilweise Hackern. AulRer ihnen und einigen Technikbegeisterten er-
kannten nur wenige, dass Computer ein schier endloses Potential haben.?

2.1.1 Hacker

Hacker sind in erster Linie Personen, deren tiefes Verstandnis fir Computer und Program-
mierung Uber das des Durchschnitts weit hinausgehen und die somit die Beschrankungen
der Programme, durch welche Computer funktionieren, Gberschreiten, verandern und neu
definieren kénnen. Als dies in der Friihzeit der Computer den ersten ,Hackern® bewusst
wurde, stellten sie eine Hackerethik auf, die den Umgang mit den Computern regeln und
Grenzen aufzeigen sollte.’?

2.1.1.1 Hackerethik

Der Chaos Computer Club schreibt zur Hackerethik Folgendes:
,Die ethischen Grundsétze des Hackens — Motivation und Grenzen:

e Der Zugang zu Computern und allem, was einem zeigen kann, wie diese Welt funk-
tioniert, sollte unbegrenzt und vollstéandig sein.

e Alle Informationen miissen frei sein.

o MiBtraue Autoritdten — férdere Dezentralisierung.

e Beurteile einen Hacker nach dem, was er tut, und nicht nach liblichen Kriterien wie
Aussehen, Alter, Herkunft, Spezies, Geschlecht oder gesellschaftliche Stellung.

e Man kann mit einem Computer Kunst und Schénheit schaffen.

e Computer kénnen dein Leben zum Besseren verdndern.

e Miille nicht in den Daten anderer Leute.

o Offentliche Daten niitzen, private Daten schiitzen.

Die Hackerethik ist nur bedingt einheitlich definiert. Es gibt eine urspriingliche Version aus
dem Buch "Hackers" von Steven Levy (ISBN 0-440-13405-6). Unstrittig ist insofern, dass
die urspriingliche Version aus dem MIT-Eisenbahnerclub (Tech Model Railroad Club)
kommt und demnach aus einer Zeit stammt, in der sich verhéltnisméBig viele Leute wenige
Computer teilen mussten und entsprechende Uberlegungen zum Umgang miteinander und
der Materie sinnvoll waren.“'*

12 Steven Levy, Hackers: Heroes of the Computer Revolution (Kapitel 2 Die Hackerethik - Seite 27 ff.)
13 Steven Levy, Hackers: Heroes of the Computer Revolution (Kapitel 2 Die Hackerethik - Seite 27 ff.)

14 Chaos Computer Club: Hackerethik
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Die letzten beiden Eintrage wurden vom Chaos Computer Club hinzugefiigt, um die Hacke-
rethik besser an die heutigen Umstande anzupassen.’

Der Tech Model Railroad Club ist eigentlich ein Modelleisenbahn-Club, welcher sich mit der
Automatisierung beschéaftigte. Er gilt als eine der Geburtsstatten der Hacker-Kultur.'®
Die Grundsatze der Hackerethik sollen die Nutzer und Hacker vor ,Schandtaten® bewahren.
Nach der eigentlichen Hackerkultur und Hackerethik stellen Hacker keine bodsartigen
.Nerds“ dar, sondern eine Randgruppe motivierter Programmierer, mit enormen Wissen
Uber Computer und Programmiersprachen.

2.1.1.2 Hackerfarben

Je nachdem, ob Hacker dieser Ethik folgen und infolge dessen eher als ,gut“ oder ,bése”,
im Sinne von ,gut‘ oder ,schlecht” fiir die Gesellschaft, angesehen werden kénnen, werden
den Hackern heute 3 ,Hut-Farben® zugewiesen. Der Black-Hat, Grey-Hat und White-Hat.
Darlber hinaus werden in diesem Unterkapitel die Auditoren und Scriptkiddies erklart und
von den Hackern abgegrenzt.

Black-Hat:

Black-Hats sind bdsartige Hacker, die der Hackerethik nicht entsprechen oder zumindest
teilweise und regelmafig mit ihr brechen. Black-Hats zeichnen sich dadurch aus, dass sie,
wenn sie eine Licke in der Software entdecken, diese zu ihrer eigenen Bereicherung nut-
zen.'” Black-Hats werden am haufigsten als ,Hacker bezeichnet und entsprechen dem,
was der normale Benutzer sich unter einem Hacker vorstellt. Dies ist dem Umstand ge-
schuldet, dass Hacker in den Medien fast nur negativ auffallen und dort nur der Begriff
.Hacker* benutzt wird, ohne nahere Definition oder Abgrenzung. Black-Hats sind die Sorte
Hacker, die hauptsachlich professionelle Cyber-Angriffe veriiben und vor denen man sich
am meisten schitzen muss.

Grey-Hat:

Grey-Hats sind nicht genau einzuordnen. Sie halten sich oft an die Hackerethik, brechen
aber aus eigenen Interessen oder nach Belieben mit ihr. Sie kbnnen aus diversen Motiven
agieren und sind, in ihrer Handlungsweise, manchmal eher als ,gut“ und manchmal eher
als ,schlecht” anzusehen.®

5 Chaos Computer Club: Hackerethik

6 Steven Levy, Hackers: Heroes of the Computer Revolution (Kapitel 1 The Tech Model Railroad Club - Seite
3ff)

7 Chris Hoffman, How-To Geek: Hacker Hat Colors Explained: Black Hats, White Hats, and Gray Hats

8Chris Hoffman, How-To Geek: Hacker Hat Colors Explained: Black Hats, White Hats, and Gray Hats
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White-Hat:

White-Hats halten sich streng an die Hackerethik und andere moralische Grundsatze. Der
White-Hat deckt seine gefundenen Softwarellicken auf und meldet sie zunachst den zu-
standigen Softwareherstellern, damit diese sie schlieBen kénnen.'® White-Hats nutzen ihre
Fahigkeiten demnach ausschlieBlich fur das ,Gute® und versuchen durch ihr Handeln még-
lichst niemandem zu schaden und wenn moglich, Schaden zu verhindern.

Auditor:

Neben den Typischen Hackern gibt es noch eine weitere Gruppe, die oft mit ihnen in Ver-
bindung gebracht oder mit ihnen verwechselt wird. Die Auditoren oder auch Penetrations-
tester genannt. Sie sind Sicherheitsexperten, die angeheuert werden, um Unternehmen,
sowohl technisch als auch menschlich, auf ihre Sicherheit zu prifen. lhre Aufgabe ist es,
von allen Seiten einen Angriff auf ein Unternehmen zu simulieren und die gefundenen Si-
cherheitsliicken aufzudecken. Ziel ist es, die Sicherheitsliicken zu schlieen sowie an-
schlieBend das Personal zu schulen.?® White-Hats kdnnen auch Auditoren sein, Auditoren
sind aber nicht zwingend White-Hats. Ein Auditor besitzt oft sowohl Skills eines Hackers als
auch eines Social Engineers. Haufig sind die Kenntnisse im eigentlichen ,Hacken® jedoch
nicht so tiefgehend wie bei Black-, Grey-, und White-Hats.

Scriptkiddie:

~Scriptkiddies“ sind Hacker, die im eigentlichen Sinne keine sind. Sie sind Programmierer,
deren Wissen uber die Materie eher durchschnittlich, wenn nicht unterdurchschnittlich ist
und denen viel Grundlagenwissen fehlt. Sie verliben haufig einzelne Attacken, oft rein zum
Vergnigen und bedienen sich dabei hauptsachlich vorgefertigten Skripten, sowie Angriffen
die automatisiert sind oder nur geringe eigene Anpassung benétigen. Sie sind im Allgemei-
nen nicht in der Lage einen Angriff selbst zu programmieren oder Sicherheitslliicken zu ent-
decken. Scriptkiddies sind eine Erscheinung die der Vereinfachung von Angriffen in Frame-
works geschuldet ist, welche sehr leicht zu bedienen sind.?

2.1.2 Cyber-Angriff

Laut Duden ist ein Cyber-Angriff ein ,von au8en (durch einen einzelnen Hacker, durch eine
Institution o. A.) zum Zweck der Sabotage oder der Informationsgewinnung gefiihrter Angriff

19 Chris Hoffman, How-To Geek: Hacker Hat Colors Explained: Black Hats, White Hats, and Gray Hats

20 Christopher Hadnagy, Die Kunst des Human Hacking (Kapitel 9.6.1 — Seite 432, Kapitel 9.6.3 — Seite 434 f.,
Kapitel 4.3.2 — Seite 132 f.)

21 Heise online: The Kids are out to play
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auf ein Computernetzwerk*.?? Diese Definition ist recht knapp und umfassend gehalten. Daher
fallen alle im den Unterkapiteln 2.4.1 und 2.4.2 gefiihrten Methoden bereits fir sich unter diese
Definition, was zur Folge hat, dass ein Cyber-Angriff aus mehreren Cyber-Angriffen bestehen
kann.

2.2 Statistische Betrachtung

2014 verwendeten etwa 80 % aller Nutzer ein Windows Betriebssystem, heute sind es etwa
72 %.2® Cyberkriminelle konzentrieren sich vorwiegend auf dass am meisten verwendete
Betriebssystem, um moglichst viel Erfolg zu haben. Im Jahr 2014 kamen taglich etwa
300.000 neue Schadprogrammvarianten, zu den bestehenden, hinzu. 24

Alleine in Deutschland ereignen sich monatlich mindestens eine Millionen Infektionen durch
Schadprogramme auf dem PC, bei Mobilen Endgeraten wird sogar von 3 Millionen ausge-
gangen.? Einer 2015 erstellten Studie des Deutschen Instituts fiir Wirtschaftsforschung
(DIW) zufolge werden jahrlich rund 14,7 Millionen Cyberverbrechen begangen, mit einem
Gesamtschaden von etwa 3,4 Milliarden Euro.2¢

Im Bereich ,Computerbezogene Kriminalitat“ wird von einem extrem grof3en Dunkelfeld von
mindestens 91 %2’ ausgegangen.?® Dies bedeutet, dass 91 % aller Straftaten den Behorden
komplett verborgen bleiben. Diese Verbrechen gehen somit in keine Kriminalstatistik ein.
Warum nur 9 % aller Internetverbrechen angezeigt werden, wird in Unterkapitel 2.2.1 naher
besprochen.

Die Polizeiliche Kriminalstatistik gibt aufgrund diverser Einschrankungen keine verlassli-
chen Auskinfte Uber die absoluten Zahlen und die genaue Aufteilung von Cyberverbre-
chen. Allerdings lasst sich anhand von Abbildung 2 erahnen welche Tendenz Cybercrime
aufweist. Es ist deutlich zu erkennen, dass etwa 44 % der aufgelisteten Verbrechen auf den
Bereich des ,Computerbetrug” entfallen. Dies ist insofern relevant, da sich ein Nutzer vor

22 Duden: Cyberangriff

23 Statista, Marktanteile der fihrenden Betriebssysteme in Deutschland von Januar 2009 bis Mai 2017
24 BKA, Bundeslagebild Cybercrime 2014 (Abschnitt 2.3 — Seite 9)

25 BKA, Bundeslagebild Cybercrime 2014 (Abschnitt 2.3 — Seite 9)

26 DIW, Tatort Internet: Kriminalitat verursacht Blrgern Schaden in Milliardenhdhe

27 LKA, Niedersachsen, Abschlussbericht Dunkelfeldstudie 2013 (Tabelle 32 — Seite 60)

28 BKA, Bundeslagebild Cybercrime 2014 (Abschnitt 2.2 — Seite 5)
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Betrug effektiver schiitzen kann, als vor Angriffen, die er nicht wahrnehmen oder nicht be-
greifen kann. Das bedeutet, dass jeder Benutzer effektiv daran arbeiten kann, seine private
Sicherheit zu verbessern. In Kapitel 4 wird diese Thematik naher erlautert.

Cybercrime im engeren Sinn 2014

49.925

22308

11.887

L 5.667

2.054

Cybercrime Computerbetrug Ausspahen / Falschung Datenverdnderung, Betrug mit
(Gesamt) Abfangen beweiserheblicher Daten,  Computersabotage Zugangsberechtigungen zu
von Daten Tauschung im Rechtsverkehr Kommunikationsdiensten
bei Datenverarbeitung

Abbildung 2: Cybercrime im engeren Sinn 2014 - Auszug aus der Polizeilichen Kriminalstatistik

Quelle: BKA Bundeslagebild 2014 (Abschnitt 2.1 — Seite 4) vergleiche
Definition Cybercrime Unterkapitel 2.1.2

Um zu verdeutlichen, wie verbreitet Schadware ist und wie haufig sich ein durchschnittlicher
Internetnutzer infiziert, folgt eine Hochrechnung aus den Angaben des BKA. Gerate des
.Internet of Things" sind in dieser Statistik nicht berlicksichtigt?°:

79,1% aller erwachsenen Personen nutzen das Internet, das entspricht etwa 55,6 Millionen
Personen Uber 14 Jahren. Monatlich ereignen sich mindestens eine Million Infektionen an
PCs und mindestens 3 Millionen Infektionen an mobilen Endgeraten. Bei durchschnittlich
2,8 Geraten, die ein Nutzer besitzt, ergeben sich insgesamt 155,68 Millionen Gerate. Jeder
Nutzer ist an durchschnittlich 5,9 Tagen in der Woche online und im Schnitt dabei taglich
166 Minuten. Das bedeutet, dass ein Monat flir einen durchschnittlichen Nutzer in der Rech-
nung 23,6 Tage besitzt und ein Tag nur 166 Minuten betragt, denn ein Nutzer kann sich
hauptsachlich wahrend der Onlinezeit infizieren. Um diese Schatzung nicht unnétig kompli-
ziert zu machen und weil nicht erwahnt wird, wie sich die 2,8 Gerate auf mobile und statio-
nare Endgerate verteilen, werden die Infektionen zusammengezahlt und somit die Infekti-
onschance fir ein beliebiges Gerat eines Benutzers ausgerechnet. Dartber hinaus existie-
ren keine Angaben zu Mehrfachinfektionen, weshalb diese in der folgenden Rechnung ig-
noriert werden. Es wird also davon ausgegangen, dass etwa vier Millionen Gerate pro Mo-
nat infiziert werden, ungeachtet der moéglichen Mehrfachinfektionen.

4.000.000

Fiir die Infektionschance pro Tag bedeutet dies folgendes — 226 = 125
155.680.000 114814

mit der Gegenwahrscheinlichkeit gerechnet, also der Chance, dass ein Nutzer sich nicht
infiziert, um die eigentliche Chance pro Benutzer pro Tag zu erhalten. Das sieht dann wie

folgtaus: 1 — (1 - 111428514

etwa 0,3% pro Tag pro Nutzer.

. Weiter wird

2,8
) = 3,0454 ... 1073 . Dies entspricht einer Infektionschance von

29 BKA, Bundeslagebild Cybercrime 2014 (Abschnitt 3 — Seite 12 f.)
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Da ein Tag 166 Minuten online entspricht und die Statistik auf eben diese Zahlen zurlick-
geht, bedeutet dies fur Nutzer, die weniger als 166 Minuten am Tag online sind, eine gerin-
gere Chance, dass ein Gerat infiziert wird. Fir Nutzer, die mehr online sind, ist die Chance
entsprechend hoher. Da keine exakten Zahlen vorliegen, kann davon ausgegangen wer-
den, dass die eigentliche Infektionschance im Jahr 2014, pro 166 Minuten Onlinezeit tber
0,3 % lag, je nach persdnlichem Sicherheitsbewusstsein der Nutzer.

Heute im Jahr 2017 ist die Infektionschance vermutlich noch héher, da Cybercrime, wie
bereits zu Beginn des Unterkapitels 2.1 erwahnt, eines der stetig wachsenden Kriminali-
tatsfelder ist. Was Sicherheitsbewusstsein bedeutet und wie die Chance sich zu infizieren
maoglichst gering gehalten werden kann, wird in Kapitel 4 naher erlautert.

Um die Zahlen noch etwas mehr in Relation zu setzen, folgt nun eine Hochrechnung, ge-
sehen auf ein Jahr. Bei einer haufigen Wiederholung mit gleicher Wahrscheinlichkeit kon-
nen schnell verbliffende Zahlen entstehen. Ahnlich dem Geburtstagsparadoxon, welches
beweist, dass sich nur 23 Personen in einem Raum aufhalten missen, damit die Wahr-
scheinlichkeit rund 50 % betragt, dass 2 Personen in besagtem Raum, am selben Tag Ge-
burtstag haben. Fir diesen Anwendungsfall, der eine kumulierte binomiale Wahrscheinlich-
keit ist, sieht das folgendermaRen aus: Y36°(365Ci) * 0,003% * (1 — 0,003)" = 0,66601 ...
Ein durchschnittlicher Internetnutzer infiziert sich also mit einer Wahrscheinlichkeit von
66,6% mindestens einmal im Jahr mit einem Virus oder Ahnlichem, an mindestens einem
seiner Gerate. Dabei wird von einer Infektionschance von 0,3% am Tag ausgegangen, so-
lange der Nutzer nur 166 Minuten pro Tag online ist.

Sofern die betreffenden Gerate regelmaRig Uberprift werden, kann jeder sich nun selbst
die Frage stellen, wie oft er bereits eine Infektion mit Schadware erlitten hat. Dabei ist zu
beachten, dass die Rechnung eine Schatzung, mit Zahlen aus dem Jahr 2014, fir den
durchschnittlichen Internetnutzer, tber 14 Jahre, ist.

Im Unterkapitel 1.4 wurde bereits erwahnt, dass 38 %, aller vom Anti-Botnet-Beratungs-
zentrum gescannten PCs, Botnetz-Software gefunden wurde. Dabei wurde jedoch nicht er-
wahnt, ob einige Rechner mehrfach infiziert wurden, was allerdings zu vermuten ist. Bot-
netz-Software gewahrt dem Hacker fast Vollzugriff auf den infizierten PC, um damit zum
Beispiel Angriffe zu tatigen, Spam und Phishing Mails zu versenden oder ihn als Proxy zu
nutzen. Diese Software kommt oft einem Vollzugriff auf den PC gleich und ist neben Krypto-
Trojanern, die die Daten auf der Festplatte verschlisseln, eine der unangenehmsten
Schadsoftwares. Das Anti-Botnet-Beratungszentrum weist unter anderem darauf hin, dass
die haufigste Ursache fiir die Infektionen veraltete Betriebssysteme der Betroffenen sind.3°
Die Aktualitat von Software ist fir die IT-Sicherheit eine besondere Herausforderung, da oft

30 ECO, Uber Anti-Botnetz-Beratungszentrum
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jeder Nutzer selbst entscheiden kann, ob er Updates installiert und welche Betriebssystem-
version er nutzt. In diesem Zusammenhang steht die IT-Sicherheit noch anderen Proble-
men gegeniber.

Das mooresche Gesetz, auch ,Moore’s law* genannt, besagt, dass sich die Komplexitat
von Schaltkreisen innerhalb eines bestimmten Zeitraumes verdoppelt.?' Mit anderen Wor-
ten: Rechenleistung wachst exponentiell. Tatsachlich scheint es sogar so, dass durch die
Entwicklung neuer Technologien, die nachste Technologie sogar noch schneller entwickelt
wird.

Es wird heute so schnell neue Hardware entwickelt, dass die Softwareentwicklung nicht
nachkommt. Durch diesen Umstand und weil neue Software, gerade fir Unternehmen, sehr
kostspielig ist, bleibt alte Software oft noch Jahre nach ihrem letzten Update in Verwendung
und Kriminellen bleiben dadurch viele Angriffsvektoren offen.

Hinzu kommt, dass viele Nutzer veraltete Mobilgerate verwenden, die keine sicherheitsre-
levanten Updates mehr erhalten. Dies liegt vor allem daran, dass die Hersteller neue Smart-
phones nur noch etwa 2 Jahre lang mit Updates versorgen. Danach ist die Hardware, laut
Hersteller, bereits so Uberholt, dass es sich flir den Hersteller nicht mehr lohnt, das Gerat
weiter zu unterstutzen. Damit bleiben viele Licken in den Systemen fur immer offen. Hinzu
kommt, dass mobile Gerate keine eingebauten Antivirensysteme besitzen und viele Nutzer
auch keine nachinstallieren. Gelibte Nutzer kénnen, zumindest unter Googles Android Be-
triebssystem, sogenannte Custom-ROMs auf ihnrem Smartphone installieren. Diese Versio-
nen von Android werden von kleineren Gruppen von Entwicklern privat entwickelt und kos-
tenlos zur Verfiigung gestellt. Dadurch kénnen auch alte Gerate weiterhin mit Updates ver-
sorgt werden. Nachteil dieses Vorgehens ist, der Verlust der Garantie des Smartphones
sowie die Anfalligkeit der Software fur Fehler, sogenannte Bugs.

Viel schlimmer als die Lage der mobilen Endgerate ist die Lage im rapide wachsenden
Markt des ,Internet of Things® kurz IoT. Zum loT gehéren alle Gerate, die in irgendeiner
Weise mit dem Internet verbunden sind, vom Drucker, Uber den Kuhlschrank, bis hin zur
W-LAN-Steckdose. Bis 2020 werden mehr als eine Billionen Endgerate im loT erwartet.
Des Weiteren bleibt dem Nutzer eines Infizierten Gerates des loT momentan oft keine Mdg-
lichkeit, die Infektion zu Uberpriifen, geschweige denn diese zu beseitigen oder Sicherheit-
supdates einzuspielen.3? Gerate des loT haben durch ihre groRe Zahl eine nicht zu unter-
schatzende Rechenleistung und kénnen ebenso wie Botrechner flr Cyber-Angriffe aller Art
genutzt werden.

31 Houghton Mifflin, Dictionary.com: Moore’s Law

82 BKA, Bundeslagebild 2015 (Abschnitt 3.2 — Seite 18)
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Der Markt fur loT und der mobile Markt wachsen enorm schnell und bieten den Angreifern
somit immer neue Angriffsflachen, die momentan nur minimal oder gar nicht verteidigt wer-
den. Gegen die meisten Bedrohungen sieht auch das BKA die Sensibilisierung der Nutzer
als effektive Gegenmafinahme an.33

Eine Studie aus England gibt weitere Einblicke. In der Studie wurden anonym Mitglieder
des ,Institute of Directors®, kurz loD, zu ihrem Unternehmen befragt. Das loD ist eine eng-
lische Organisation, bestehend aus Unternehmern und Direktoren aus dem ganzen Land.
Unter anderem gaben 12,5 % der Befragten an, im Jahr 2012 Opfer eines Computerver-
brechens geworden zu sein.3

Betrachtet wird abschlieRend der
Verlauf der absoluten Zahlen zu
Cybercrime im engeren Sinne von

PKS - Verlauf von Cybercrime im engeren Sinne
70000
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50000 2009-2015, die bei der Polizei zur

40000 Anzeige gebracht wurden®. Zu er-

40000 kennen ist ein Rlickgang der in der

20000 Polizeilichen Kriminalstatistik ver-

10000 zeichneten Cyberverbrechen.
0

2009 2010 2011 2012 2013 2014 2015 Diese Entwicklung ist insofern ver-
wunderlich, da die Anzahl an

Abbildung 3: PKS - Verlauf von Cybercrime im engeren Sinne von 2009-2015

Quelle: Eigene Darstellung in Anlehnung an BKA, Bundeslagebild 2013 (Abschnitt ~ Ochadwarevarianten weiter zu-

2.1 - Seite 5), BKA, Bundeslagebild 2014 (Abschnitt 2.1 — Seite 4), BKA, Bundes- . .

lagebild 2015 (Abschnitt 2.1 — Seite 6) nimmt und der Bereich, der Cyber-
crime laut BKA ,[...] wie in kaum

einem anderen Deliktsbereich [...]**¢ kontinuierlich wachst. Daher ist zumindest in Betracht

zu ziehen, dass sich das Dunkelfeld weiter vergroRert hat, was den anscheinend positiven

Verlauf der Statistik erklaren konnte.

2.2.1 Anzeigequote

Eine geringe Anzeigequote bei Cyberverbrechen kann fiir die Behérden ein groRes Prob-
lem sein. Ihnen liegen keine Daten zum eigentlichen Ausmal} des Kriminalitatsfeldes vor,

33 BKA, Bundeslagebild 2014 (Abschnitt 2.2 — Seite 5, Abschnitt 2.3 — Seite 7 und 10)

34 loD, Cyber Security: Underpinning the digital economy (The Institute of Directors Cyber Survey 2016 — key
findings — Seiten 7-9)

35 BKA, Bundeslagebild 2013 (Abschnitt 2.1 — Seite 5), BKA, Bundeslagebild 2014 (Abschnitt 2.1 — Seite 4),
BKA, Bundeslagebild 2015 (Abschnitt 2.1 — Seite 6)

36 BKA, Definition Internetkriminalitat/ Cybercrime



Cybercrime 21

was eine effektive Ressourcenverteilung zur Verbrechensbekampfung im Internet er-
schwert. In diesem Unterkapitel wird diese Problematik ndher beleuchtet und es werden
Erklarungsmaoglichkeiten geboten.

2.2.1.1 Sicht der Nutzer

Aus der Tabelle des LKA Niedersachsen geht hervor, dass nur etwa 9 % aller Cyberverbre-
chen zur Anzeige gebracht werden. Um genau zu sein, teilt sich diese Tabelle auf 3 Krimi-
nalitatsfelder auf. Im Folgenden werden nun die jeweiligen Kriminalitatsfelder, wie vom LKA
Niedersachsen bezeichnet, genannt und danach die jeweilige geschatzte Anzeigerate. 37

,Datenverlust durch Viren etc.“ - 5 %

e Vertrauliche Daten aufgrund von E-Mail und Phishing“ - 10 % (bezeichnet den Ver-
lust dieser Daten aufgrund von Phishing zum Beispiel per E-Mail)

e Betrug im Internet - 24 %

e ,Computerbezogene Kriminalitat® insgesamt - 9 %

Aufgrund einer deutlich gréReren Masse an Viren und Ahnlichem, wird hier wahrscheinlich
eine groRere Anzahl an Delikten vermutet, weshalb der gesamte Anteil der zur Anzeige
gebrachten Kriminalfalle laut der Studie des LKA Niedersachsen 9 % betragt. Genau ge-
nommen sind viele Arten des Phishings auch eine Art Betrug im Internet. Dadurch ist die
Kategorien leider nicht klar definiert. Aus der Statistik kann geschlossen werden, dass mog-
licherweise ein Zusammenhang zwischen dem Aufwand der Anzeige und dem entstande-
nen Schaden besteht.

Das Hauptziel von Viren ist es nicht zwingend, Datenverlust zu erzeugen, weshalb diese
Kategorie ohnehin nur ein verhaltnismaRig kleines Feld abdeckt. Der Schaden, den Viren
verursachen, driickt sich meist in einem zeitlichen Aufwand aus und Betroffene wissen oft
bereits, dass eine Polizeiliche Anzeige mit hoher Wahrscheinlichkeit kein Ergebnis erzielen
wirde, da die Urheber solcher Schadware normalerweise nicht gezielt ermittelt werden kon-
nen. Einen Rickgang der Aufklarungsquoten uber die letzten Jahre, verzeichnen sowohl
das BKA Deutschland® als auch das Bundeskriminalamt-Osterreich(BK).3® Verlorene Da-
ten kénnen von der Polizei, auch bei erfolgreicher Taterermittiung, nicht wiederhergestellt
werden. Deshalb ist der értliche Computerspezialist meist die erste und einzige Anlaufstelle
der Opfer.

Alle der hier aufgefiihrten Verbrechen sind im Kern ungerichtete Angriffe gegen zufallige
Opfer. Doch ,Betrug im Internet®, welches vom LKA Niedersachsen mit 24 % Anzeigequote

37 LKA, Niedersachsen, Abschlussbericht Dunkelfeldstudie 2013 (Tabelle 32 — Seite 60)

38 Bundeskriminalamt (BKA) - Michael Kraus (Kriminaloberrat), Vortrag Bekdmpfung der Cybercrime aus Sicht
des BKA (Folien 3 und 4)

39 BKA - Michael Kraus, Kriminaloberrat, Vortrag Bekampfung der Cybercrime aus Sicht des BKA (Seite 4),
BK Osterreich, Cybercrime Osterreich Jahresbericht 2015 (Abschnitt: Zahlen und Fakten — Seite 12)
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betitelt wurde, ist potenziell gefahrlicher. Es ist oft erniichternd, enttduschend und peinlich
fur die Opfer. Diese fuhlen sich durch den Betrug personlich angegriffen und haben somit
moglicherweise eine hohere Motivation das Verbrechen zur Anzeige zu bringen. Hinzu
kommt, dass der Schaden der durch Betrug im Internet entsteht, meist ein direkter finanzi-
eller Schaden ist und somit den Opfern viel realer erscheint, weshalb mehr Verbrechen in
dieser Kategorie zur Anzeige gekommen sein konnten, als in den anderen.

2.2.1.2 Sicht der Unternehmen

Die Statistik des LKA Niedersachsen ist allgemein und deckt hauptsachlich Privatpersonen
ab. Aber was ist mit Unternehmen? Hauptziel von professionellen Hackern sind Unterneh-
men, da bei ihnen die Gewinnspanne fir die Kriminellen deutlich héher ist. Die im Unterka-
pitel 2.2 erwahnte Studie des loD macht deutlich, wie gro3 das Dunkelfeld bei Unternehmen
sein kdnnte. In der Studie wurden fast 1000 Unternehmer befragt und eines der Kernergeb-
nisse der Studie besagt, dass nur 28 % der Cyber-Attacken der Polizei gemeldet wurden.
Darlber hinaus sagten 49 % der Unternehmer aus, dass der gréfite entstandene Schaden
aus der Unterbrechung des taglichen Geschaftes kommt.*° Zunachst einmal ist festzustel-
len, dass nicht einmal ein Drittel aller Cyber-Angriffe gegen Unternehmen zur Anzeige kom-
men. Doch wie kénnte sich diese geringe Quote erklaren lassen?

1. Unternehmen haben einen Ruf zu verlieren. Bekanntwerden von Sicherheitsllicken
in Unternehmen senkt das Vertrauen der Kunden in das Unternehmen.

2. Eine Ermittlung im Unternehmen behindert den laufenden Betrieb, zusatzlich zum
ohnehin schon entstandenen Schaden, durch den Stillstand des Betriebs, wahrend
und nach dem Cyber-Angriff.

3. Den Unternehmen ist bekannt, dass die Aufklarungsquote von professionellen Cy-
berverbrechen bei wenigen Prozent liegt.

4. Viele Angriffe bleiben zunachst komplett unentdeckt.

Fir die meisten Unternehmen dirfte der Schaden im Vordergrund stehen. Sofern Ermitt-
lungsaufwand eine finanzielle Einbuf’e aufgrund der Behinderung des Betriebs bedeutet
und das Unternehmen einen nicht abschatzbaren Imageschaden erleidet, missen diese
Punkte fur einen Unternehmer im Verhaltnis zu den Erfolgschancen der Ermittlung stehen.
Solange eine Ermittlung also weiteren Schaden verursacht, wird das Verbrechen nicht an-
gezeigt. Solange die Aufklarungsrate professioneller Cyberdelikte also so gering bleibt, wie
sie im Moment ist, darf nicht darauf gehofft werden, das Dunkelfeld verringern zu kénnen.
Im nachsten Abschnitt werden dazu die Zahlen der vergangenen Jahre aus der Polizeili-
chen Kriminalstatistik betrachten.

40 |oD, Cyber Security: Underpinning the digital economy (The Institute of Directors Cyber Survey 2016 — key
findings — Seiten 7-9)
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2_.2.2 Aufklarungsquoten
* Bundeskriminalamt

PKS-Entwicklung Straftaten im Internet
(mit Aufklarungsquote)

260000

222 267

130000

2008 2008 2010 2011 2012 2013
m Straftaten mit , Tatmittel Internet”

Abbildung 4: PKS - Entwicklung Straftaten im Internet mit Aufklarungsquote
Quelle: Bundeskriminalamt (BKA) - Michael Kraus, Kriminaloberrat, Vortrag Bekdmpfung der Cybercrime aus Sicht des BKA (Folie 3)

Der hier zu sehende Auszug aus der Polizeilichen Kriminalstatistik zeigt den Verlauf der
Straftaten mit dem Tatmittel Internet und der dazugehdrigen Aufklarungsquote. Das Tatmit-
tel Internet umfasst alle Straftaten die mit dem Computer oder dem Internet begangen wur-
den. Bei diesen Straftaten kann oft nicht von professionellen Angriffen gesprochen werden
und ihre Aufklarungsquote ist entsprechend hoch. Das Tatmittel Internet erfasst neben Tro-
janer, Viren und Phishing, die anscheinend selten zur Anzeige kommen, hauptsachlich Be-
trugsfalle (74,5 %).*" Betrugsfalle kdnnen von der Polizei gut verfolgt werden, da normaler-
weise eine direkte Interaktion der Tater und Opfer stattgefunden hat. Die Tater lernen stetig
dazu, wahrend die Strafverfolger dem Bereich der Cybercrime erst in den letzten Jahren
mehr Aufmerksamkeit zukommen lassen haben. Dies kdnnte auch den Verlauf der Zahlen
bis 2013 erklaren. Die Anzahl der Taten ist Uber die Jahre Insgesamt gestiegen und die
Aufklarungsquote gesunken. Eine Entwicklung die, bei steigender Komplexitat der Schad-
ware*? sowie der Fallanzahl, nachvollziehbar ist. Mit Dunkelfeld betragt die totale Aufkla-
rungsquote etwa 5,5 %. Hierbei darf aber nicht vergessen werden, dass die Polizei nur Falle
bearbeiten und I6sen kann, die ihr gemeldet werden. Allerdings I&sst sich daraus schlief3en,
dass sofern mehr Verbrechen zur Anzeige gebracht werden, die Beamten sehr wahrschein-
lich schnell an ihre Leistungsgrenzen stoRen, da vermutlich nicht genligend Kapazitaten
zur Verfligung stehen wirden. Dieses Bild bestatigt sich, bei einem Blick auf die Cybercri-
metabelle des BK-Osterreich.

41 BKA, Bundeslagebild 2015 (Abschnitt 2.1— Seite 17)

42 BKA, Bundeslagebild 2013 (Abschnitt 2.2— Seite 10)
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3 2567 2312 71,0 %
2 854 1940 68,0 %
3 291 2458 74,7 %
9711 8 794 90,6 %
4 223 2 336 55,3 %
4 937 2370 48,0 %
10 308 2 807 27,2 %
10 051 4 544 45,2 %
8 966 3 660 40,8 %
10 010 4157 41,5 %
11,6 % 13,6 % 0,7 %-Punkte

Abbildung 5: Entwicklung der Anzahl der angezeigten und geklarten Falle sowie der Aufklarungsquote von 2006 bis 2015

Quelle: BK Osterreich, Cybercrime Osterreich Jahresbericht 2015 (Abschnitt: Zahlen und Fakten — Seite 12)

Aus der Tabelle ist zu entnehmen, dass die Tendenz der Aufklarungsquoten tUber die Jahre
fallend, sowie die Fallanzahl steigend ist. Ein Bild, das sich mit dem des BKA aus Deutsch-
land deckt. Vom Jahr 2011 auf 2012 sind allerdings besonders viele Verbrechen zur An-
zeige gekommen, die geklarten Falle allerdings fast gleich geblieben. Dadurch sank die
Aufklarungsquote stark ab. Dieser Umstand ist wahrscheinlich auf einen Personalmangel
zurtick zu fihren. Mit einer Verdoppelung der zu bearbeitenden Falle wurde vermutlich nicht
gerechnet, obwohl im Jahr 2009 ein ahnlicher Sprung stattfand. Vermutlich wurden nach
den Statistiken von 2010 und 2011 Kirzungen vorgenommen, die im Jahr 2012 fir den
extrem negativen verlauf der Bilanz verantwortlich sind. Das BK-Osterreich macht leider zu
diesen Umstanden selbst keine Angaben. Kidrzungen und jahrliche Neuverteilungen des
Etat, sind in vielen Landern, wie der Bundesrepublik Deutschland, ganz normal. Die Vertei-
lung des Etat geht dabei auf die Statistiken des jeweiligen Vorjahres oder der jeweiligen
Vorjahre zurlick.*3 Eine Erhéhung des Etat und damit auch der Beamten, zur Bearbeitung
von beispielsweise Cybercrime, ist somit nur nach einer negativen Bilanz der Vorjahre zu
rechtfertigen. Damit geht allerdings mindestens ein Jahr, in dem die Bilanz besonders
schlecht ausfallt, einher, was das Vertrauen der Birger senken konnte. Dieses kann in ei-
nem Riickgang der Anzeigequote resultieren, welcher in einem vermeintlichen Uberschuss
an Beamten und Etat resultieren wiirde. Daraus ergibt sich wiederum, bei einem erneuten
Anstieg der Anzeigequote, eine weitere Unterbesetzung und so weiter. Eine solche Spirale
ist unter anderem der Grund, warum, wie zu Beginn des Kapitels erwahnt, das Dunkelfeld
fur die Behorden ein grofdes Problem darstellen kann.

43 Dr. Eggert Winter, Gabler Wirtschaftslexikon - Bundeshaushalt
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Abbildung 6: PKS - Entwicklung Cybercrime im Engeren Sinne mit Aufklarungsquote
Quelle: Bundeskriminalamt (BKA) - Michael Kraus, Kriminaloberrat, Vortrag Bekdmpfung der Cybercrime aus Sicht des BKA (Folie 4)

Der hier zu sehende Auszug aus der Polizeilichen Kriminalstatistik zeigt den Verlauf der
Cyberverbrechen im Engeren Sinne. Diese Verbrechen richten sich gegen das Internet,
Datennetze, informationstechnische Systeme oder deren Daten.** Vorwiegend gehen in
diese Statistik also deutlich professionellere Verbrechen ein als in die Statistik des , Tatmittel
Internet®. Im Verlauf der Jahre hat auch hier die Verbrechensanzahl zugenommen und die
Aufklarungsquote ist gesungen. Cybercrime im engeren Sinne ist aufgrund der Professio-
nalitat der Tater, flir die Beamten vermutlich deutlich schwerer zu verfolgen. Die totale Auf-
klarungsquote betragt hier im Jahr 2013 nur 2,3 %. Fir die Behdrden konnte in diesem
Bereich die eben genannte Teufelsspirale entstehen.

Um abseits dieser Tatsachen mehr Erfolg bei der Suche nach digitalen Tatern zu haben,
mussten Systeme besser lUberwacht und viele Kommunikationskanale eines Rechnersys-
tems transparent gemacht werden. Nutzer wirden sich aber mit Sicherheit gegen diese
Méglichkeit wehren, da sie dadurch das Gefiihl bekommen wirden, Gberwacht zu werden,
was auch exakt der Fall ware. Es bleibt am Nutzer, zu entscheiden, wie viel Uberwachung
er fur angemessen halt und seine Interessen gegeniber dem Staat durchzusetzen. Da der
Nutzer selbst nie nachvollziehen kann, was genau Uberwacht wird und wo genau seine
Daten analysiert werden, 16sen solche Uberwachungsansatze Misstrauen gegeniber der
Polizei und dem Staat aus.

Der Nutzer sollte sein System eher selbst besser tiberwachen konnen. Der beste Ansatz,
um gegen Cybercrime vorzugehen, ist demnach nicht der blof3e Einsatz von mehr Ressour-

44 \/gl. Definition Cybercrime in Abschnitt 2.1
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cen, sondern das Verhindern der Verbrechen selbst, durch Pravention, die aus Sensibili-
sierung entsteht. Der erfolgversprechendste Ansatzpunkt fur die Bekdmpfung von Cyber-
crime ist der Internetnutzer. Durch seine Sensibilisierung gegenlber den Gefahren, die di-
gitale Technologien beinhalten, kann Cybercrime flr die Tater unattraktiver gemacht wer-
den.

2.3 Anatomie von Cyber-Angriffen

Da Ziel, Angreifer und auBere Umstande bei Cyber-Angriffen stark variieren, besteht ein
Cyber-Angriff aus vielen verschiedenen Phasen. Je nachdem, ob es sich um einen klassi-
schen Hack, ein Audit, Social-Engineering-Angriff, Scripting-Angriff oder eine Kombination
aus diesen handelt, sind bestimmte Phasen unterschiedlich gewichtet oder fallen ganz weg.
Daher gibt es keine generelle Anatomie des Cyber-Angriffs. Im Folgenden werden alle Pha-
sen, die diese Angriffe aufweisen konnen, kategorisiert, benannt und in eine zeitliche Ab-
folge gebracht. Dabei entscheidet ein Angreifer immer individuell, welche Phasen er, je
nach Aufwand und Nutzen, fir angemessen halt. Um einen Uberblick tber alle moglichen
Verhaltensweisen eines potentiellen Angreifers zu erlangen, werden nun drei Modelle be-
sprochen, die die Anatomie der Angriffe naher beleuchten.

2.3.1 Phasen des Pentesting

Um einen Uberblick tiber die Méglichkeiten der Verteidigung bei Cyber-Angriffen zu bekom-
men, werden zundchst die 5 Phasen, die das Bundesamt fir Sicherheit in der Informations-
technik(BSI) fr Penetrationstests erarbeitet hat, betrachtet und erlautert. Da sich das ge-
samte Unterkapitel 2.3.1 nur auf die Originalquelle des BSI bezieht, wird diese hier nur
einmal angegeben. #° Die Phasen bieten dabei ein Grundgerist, an das sich professionelle
Penetrationstester halten sollten, um serids, erfolgreich und sicher einen Penetrationstest
durchzufiihren. Gleichzeitig soll hiermit Gber den grundsatzlichen Ablauf eines Penetrati-
onstests informiert werden. Mittelstandische und gro3e Unternehmen sollten ihre Systeme
regelmafig professionell Uberprifen lassen, um in dem sich standig verandernden Infor-
mationszeitalter auf dem aktuellen Stand der Sicherheit zu bleiben.

Die 5 Phasen des Pentesting nach BSI:

Vorbereitung

Informationsbeschaffung und -auswertung
Bewertung der Informationen und Risikoanalyse
Aktive Eindringversuche

O s~ N~

Abschlussanalyse

45 BS|I, Studie — Durchfiihrungskonzept fiir Penetrationstests 2003 (Abschnitt 6.2 — Seite 45 f.)
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Da ein Penetrationstest eine Art simulierter Cyber-Angriff auf Wunsch ist kénnen, einige
Parallelen zu bdsartigen Cyber-Angriffen festgestellt werden. In seiner Studie von 2003
fuhrt das BSI die einzelnen Phasen noch etwas genauer aus. Um sich eine Ubersicht tiber
die allgemeine Anatomie eines Cyber-Angriffs zu verschaffen, eignen sich diese Phasen
jedoch nur bedingt. Sie kdnnen allerdings aufzeigen, an welchen Stellen die Verteidiger
eines Systems limitiert sind. Im Rickschluss muss also besonders auf die Dinge geachtet
werden, die Penetrationstests nicht abdecken, um effektiv dort zu schiitzen wo das System
am verwundbarsten ist.

2.3.1.1 Vorbereitung

Vorbereitung ist die wichtigste Phase eines jeden Angriffs, egal, ob in der Cyber- oder klas-
sischen Kriminalitat. Penetrationstester missen hier mit ihrem Auftraggeber genau abstim-
men, was, wie, wo getestet werden soll und was auf keinen Fall getan werden darf. Ein
Penetrationstest soll normalerweise den Workflow des zu testenden Unternehmens nicht
stéren oder gar zu Ausfallen von kritischer Infrastruktur flihren, denn dies wiirde dem Un-
ternehmen wirtschaftlich schaden.

Die Penetrationstester haben sich des Weiteren, solange das Unternehmen dies nicht
selbst mit den Testern vereinbaren kann, an die gesetzliche Bestimmungen des jeweiligen
Landes zu halten. Ein Datendiebstahl, soll zum Beispiel oft durchgefihrt werden, um die
Sicherheitsmallnahmen zu testen. In diesem Fall sollte ein Kontrakt aufgesetzt werden, in
dem sich die Tester verpflichten, alle gestohlenen Daten wieder auszuhandigen und das
Unternehmen sich verpflichtet, diesen Akt nicht gesetzlich zu verfolgen. Ein Cyberkriminel-
ler halt sich logischerweise nicht an solche Gesetze und Kontrakte. Ein Penetrationstest
gibt also nur eine Vorstellung davon, welche negativen Konsequenzen sich im Ernstfall er-
geben kdnnen. Sollte ein Penetrationstester erfolgreich in ein Unternehmen eindringen kon-
nen, steht dieses einem professionellen Hacker, sehr wahrscheinlich, relativ schutzlos ge-
genlber. Die Aufgabe des Auditors ist es dann, die gefundenen Liicken aufzuzeigen und
das Personal zu schulen.

2.3.1.2 Informationsbeschaffung und -auswertung

In dieser Phase gehen Penetrationstester und andere Angreifer gleich vor. Sie sammeln
Informationen und katalogisieren diese in Programmen wie Dradis*® oder BasKet*’. Diese
sind Tools, mit denen groRe Datenmengen beziehungsweise Informationen verwaltet und
katalogisiert, sowie Querverbindungen zwischen ihnen hergestellt werden. Je mehr Infor-
mationen gesammelt und ausgewertet werden kdnnen, desto gezielter kann der Angriff er-
folgen. Die Angreifer scannen die Netzwerke und Systeme und versuchen dabei unentdeckt

46 www.dradisframework.com

47 www.basket.kde.org
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zu bleiben. Auch andere Informationen werden in dieser Phase gesammelt. Social Net-
works, wie Facebook bieten hier ein Paradies fir bésartige Hacker, da ihre Opfer bereitwillig
groBe Mengen Informationen Uber sich online stellen. Einem Angreifer sollten moglichst
wenig Mdglichkeiten gegeben werden, sich darauf vorzubereiten, was ihn erwartet. Auf kei-
nen Fall sollte der ungeschitzte Zugriff auf interne Dokumente von auf3en mdglich sein.
Auch wenn diese nicht Uber Websites oder ahnliches verlinkt sind, bedeutet dies nicht, dass
sie nicht zu finden sind und gegen das jeweilige Unternehmen verwendet werden kénnen.
Privatpersonen sollten darauf achten, moglichst wenig Informationen Gber sich online zu
stellen. Jede Information, die herausgeben wird, kann benutzt werden, um die jeweilige
Person zu manipulieren, ihre Passworter zu knacken oder Vertrauen aufzubauen. Viele
Passworter werden in kurzer Zeit gehackt, weil Menschen die Namen ihrer Haustiere oder
Kinder online stellen und eben diese in beliebiger Kombination als Passworter verwenden.

2.3.1.3 Bewertung der Informationen und Risikoanalyse

In dieser Phase beschreibt das BSI wie der Penetrationstester Risiken fir seinen Auftrag-
geber abwagen soll, um diesem nicht wirtschaftlich zu schaden. Dabei werden méglicher-
weise kritische Systeme von den Tests ausgeschlossen. Ein Hacker wiirde natirlich keine
Ziele auslassen, was gerade den Unternehmern, die mdglicherweise bereits Penetrations-
test haben machen lassen oder sich Uberlegen einen durchzufiihren, immer bewusst sein
sollte.

2.3.1.4 Aktive Eindringversuche

In dieser Phase wird aktiv versucht in das System einzudringen. Dabei gibt es viele ver-
schiedene Methoden. Diese kénnen in zwei Kategorien aufgeteilt werden Die lauten und
die leisen Eindringversuche. Diese unterscheiden sich danach, ob sie im Netzwerkverkehr
einfach zu identifizieren sind, beispielsweise durch das verursachen vieler gleicher oder
ahnlicher Anfragen. Je nach Art und Intensitat des Vorgehens dieser Eindringversuche kon-
nen diese vom Admin oder anderen Sicherheitsmalinahmen bemerkt werden. Sogenannte
Intrusion Detection Systems, kurz IDS, sind genau zu diesem Zweck entwickelt worden. Als
Privatperson sind diese nicht zweckmaRig. Dennoch kénnen Privatpersonen einige Mal3-
nahmen ergreifen, um sich sicherer im Netz zu bewegen. Diese Mallhahmen werden in
Unterkapitel 4.3 genauer beschrieben.

2.3.1.5 Abschlussanalyse

In der Abschlussanalyse-Phase tragt der Penetrationstester seine gesammelten Informati-
onen und Ergebnisse, die er im Verlauf des Tests dokumentiert hat, zusammen und wertet
diese nochmals aus. Fur den Auftraggeber wird der Verlauf des Tests dadurch transparent
und nachvollziehbar. Die Informationen, die in dieser Phase verdichtet werden, geben dem
Auftraggeber Aufschluss Uber seine Schwachen und Verbesserungspotentiale. Der Penet-
rationstester wird den Auftraggeber in dieser Phase Uber alle Vorgange informieren und
gegebenenfalls Schulungen und Weiterbildungen ausarbeiten um kiinftig die aufgedeckten
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Fehler zu vermeiden und alle ermittelten Licken zu schlief3en.

Bei Hackern entfallt diese Phase haufig. Im schlimmsten Fall analysiert dieser seinen Hack,
um eventuell weitere Angriffe zu planen und durchzufuhren. Fir den Fall, dass ein Unter-
nehmen gehackt worden ist, sollten schnellstméglich alle entwendeten Informationen zu-
sammengetragen und mit Experten analysiert werden. Dadurch kann sich optimal auf den
nachsten mdglichen Hackversuch vorbereitet werden.

2.3.2 Advanced Persistent Threats — APTs

Auskundschaften
des Opfers

vorbereitende/
ablenkende
Angriffe

Verwischen
von Spuren

Kontinuierliche

Beobachtung Erstinfektion

Ausspahen von
Daten/ Sabotage
vonSystemen

Ausspahen
des Netzwerks

Ubernahme
weiterer Rechte

Abbildung 7: Vorgehen von Advanced Persistent Threats
Quelle: BSI, Die Lage der IT-Sicherheit in Deutschland (Abschnitt 2.2.3 — Seiten 26 f.)

Advanced Persistent Threats, zu Deutsch ,fortgeschrittene, andauernde Bedrohungen®
zeichnen sich dadurch aus, dass den Angreifern ein groRes Mal} an Zeit, Geld, Informatio-
nen und Entwicklerkapazitat zur Verfugung steht. Dabei gehen die Angreifer wie in Abbil-
dung 7 gezeigt vor. Die APTs werden dabei nicht durch ihre oft hoch-komplexe Software
klassifiziert, sondern vielmehr durch ihre Angriffsvektoren und die Tatsache, dass sie sich
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Uber das Netzwerk ausbreiten und dauerhaft Zugang zum infizierten Netzwerk verschaf-
fen.48

Unter die APTs fallen demnach die meisten modernen und professionellen Cyber-Angriffe.
Das Vorgehen dieser Angriffe beziehungsweise ihre Anatomie ist einfach gehalten, aber
sehr effektiv. Der Schllssel zu den APTs ist die Erstinfektion, mit deren Hilfe Zugriff auf das
interne Netzwerk, das LAN, erlangt wird. Die Erstinfektion erfordert dabei fast immer ein
gewisses Mald an Social Engineering und eine Person, die daflir empfanglich ist. Der Auf-
bau der vom BSI entwickelten APT-Anatomie lasst nur den groben Uberblick auf den Ablauf
des Angriffs zu. APTs sind demnach eigentlich nur eine Klassifizierung fur professionelle
Angriffe und ihre Definition ist entsprechend grob gehalten.

48 BSI, Die Lager der IT-Sicherheit in Deutschland 2015 (Abschnitt 2.2.3 — Seite 26 f.)
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2.3.3 Cybercrimekreislauf
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Abbildung 8: Cybercrimekreislauf

Quelle: Eigene Darstellung

Die hier zu sehende Abbildung 8 gibt einen Uberblick liber den Ablauf von professionellen
Cyber-Angriffen. Unterzyklen sind durch UZ gekennzeichnet und Teilzyklen durch TZ.
Schraffierte Pfeile zeigen Wiederholungsmoglichkeiten der Schritte an. Begriffe die nicht im
Kreislauf oder dem dazugehdrigen Text erklart werden, finden sich im Glossar oder einem
spateren Kapitel. Der Cybercrimekreislauf entstammt eigenen Uberlegungen. Er ist ein Mo-
dell auf der Grundlage des IT-Sicherheitsstudiums und dem Buch ,The Art of Human Ha-
cking“ von Christopher Hadnagy. Er soll aufzeigen, welche Handlungen und Uberlegungen
fur ein professionelles Cyberverbrechen notwendig sind. Dabei sollen méglichst alle Cyber-
verbrechen in ihrer Vorgehensweise in ihm wiederzufinden sein.
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Der Zyklus wird im Folgenden naher erlautert. Dabei werden zentrale Methoden und Vor-
gehensweisen naher beschrieben oder Beispiele gegeben. Der Cyber-Angriff ist einem nor-
maleren Angriff sehr ahnlich und besteht aus 5 Grundphasen die sich in den 5 Unterzyklen
wiederspiegeln:

Zielauswahl

Vorbereitung

Eigentliche kriminelle Handlung
Beseitigen der Spuren
Entlohnung des Téaters

o Rr0ODdN=

Generell beschreiten Penetrationstester und bosartige Hacker oft den gleichen Weg.
Der genaue Unterschied zwischen einem Penetrationstester und einem bdsartigen Ha-
cker wurde in Unterkapitel 2.1.1.2 bereits beschrieben.

2.3.3.1 Zielauswahl

Auswahlen eines zZiels

Auswdhlen eines < Einschdatzen der
Vorgehens eigenen Fdhigkeite

Abbildung 9: UZ1 - Zielauswahlzyklus

Quelle: Eigene Darstellung

Zunachst muss ein Angreifer sein Ziel festlegen. Dabei ist das Ziel nicht die Zielperson oder
das Zielunternehmen, sondern das allgemeine Ziel seines Arbeitsaufwandes. Ein Ziel kann
auch schlicht Profit oder Schaden an einer Person, beziehungsweise einem Unternehmen
sein. Laut BKA gewinnt auch der Bereich ,Cybercrime-as-a-Service immer mehr an Be-
deutung.*® Hacker, die ihre Dienste zum Verkauf anbieten, bekommen ihr Ziel dementspre-
chend von ihrem Auftraggeber. Der eigentliche Cyber-Angriff besteht nicht selten aus meh-
reren Zielen, die nacheinander abgearbeitet werden. Oft wird die Zielauswahl entweder von
der Hack-Phase oder von der Verwischen-der-Spuren-Phase angesteuert. Dabei fallen die
Zielauswahl-Phase und die Vorbereitungs-Phase meist bedeutend kleiner aus als beim ers-
ten Mal, sofern der Angreifer diese nicht ohnehin schon vorausgeplant hat. Ein Beispiel:

Das eigentliche Ziel kdnnte der Aufbau eines Botnetzes sein. Dazu mussen zu-
nachst einige Unterziele abgearbeitet werden. Der Angreifer geht nun riickwarts vor
und Uberlegt wie er die Botnetzsoftware auf die PCs der Opfer bekommt. Er Uberlegt

49 BKA, Bundeslagebild 2015 (Abschnitt 2.4 — Seite 11)
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sich, dass Phishing-Mails eine Moéglichkeit waren, die Schadware zu verteilen. Er
weil} allerdings auch, dass die meisten Menschen diese ignorieren wurden. Seine
Lésungsidee ist einfach: Er will die Mails Uber Accounts von Privatpersonen an de-
ren Kontakte verschicken. Ziel der ersten Runde ist also das Stehlen von mdglichst
vielen Zugangsdaten fur private E-Mail-Accounts, Ziel der zweiten Runde ist mit die-
sen Mails moglichst viele Rechner aus den Kontaktlisten der Opfer, der ersten
Runde, zu infizieren. Ziel der dritten Runde ist es dann, mit der eingeschleusten
Schadware besagtes Botnetz aufzubauen.

Die Zielauswahl selbst ist also bereits der erste Zyklus, in dem ebenfalls das Vorgehen
festgelegt wird. Im genannten Beispiel, hat der Angreifer sein Ziel festgelegt, seine Fahig-
keiten eingeschatzt und sein Vorgehen festgelegt, welches daraus bestand, zwei Unterziele
zu bilden. Er hat diese definiert und musste anschliefend wieder seine Fahigkeiten ab-
schatzen und ein Vorgehen auswahlen, um besagte E-Mailzugange zu erhalten. Dabei bil-
den sich haufig noch weitere Unterziele. Somit kann es sein, dass ein Hackversuch nicht
ausreicht und das Opfer von einer anderen Seite aus angegriffen werden muss. In diesem
Fall wird der Angreifer von der Hack-Phase wieder in die Zielauswahl-Phase springen. Hat
er bereits viel ,Larm“ gemacht, wird er sich zunachst um die Spurenbeseitigung kimmern
und danach zurick in die Zielauswahl-Phase springen.

Opferwahl
Bewerten des Opfers

v /(/ez

Y
N

Annehmen oder

Sammeln von Daten Ablehnen des

A opfers

. P
Auswahlen eines Opfers

Abbildung 10: UZ1a - Opferauswahlzyklus

Quelle: Eigene Darstellung

Der abgebildete Unterzyklus beinhaltet die Wahl des ersten Opfers oder der ersten Opfer-
gruppe, fur den ersten Schritt des Vorgehens. Dabei kann das Opfer sowohl eine natirliche
Person als auch ein Unternehmen, eine Regierung oder ein Server, beziehungsweise ein
PC oder Mobilgerat sein. Ein erfolgreicher Hack braucht einen Startpunkt, welcher tiber das
Opfer definiert wird. Die Auswahl eines Opfers resultiert also direkt aus dem, im UZ1 ge-
wahlten, Vorgehen und Ziel. Nach der Auswahl eines Opfers werden intensiv Daten zu die-
sem gesammelt. Dies wird in UZ1aTZ1 beschrieben. Mit den gewonnenen Daten kdnnen
Abschatzungen zur Bewertung des Opfers erfolgen. Die Bewertung des Opfers wird in
UZ1aTZ2 genauer beschrieben. Nachdem das Opfer bewertet wurde, wird es abgelehnt
oder angenommen. Der Zyklus startet nun erneut oder der Angreifer begibt sich in die Vor-
bereitungsphase UZ2.
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Datensammlung

A
[UZ1aTZ1] Anlegen einer
= . < Passwortliste
burchsuchen des Miills LAN-Mitschnitte
(Dumpster-Dive) (wenn moglich)
Observieren =

des opfers —————p» Online-Observation

Social Engineering:

-+ Telefonanrufe - Elizitieren
Tools: L

- Dradis -+ Maltego - RapidMminer
-+ BasKet -+ Gephi - etc.

Abbildung 11: UZ1aTZ1 - Datensammlung

Quelle: Eigene Darstellung

Die Datensammlung ist der wichtigste Bestandteil bei der Bewertung des Opfers und dient
gleichzeitig als Vorbereitung auf den Angriff. Sie ist der umfangreichste Teilschritt des ge-
samten Angriffs, egal ob rein digital, mit Social Engineering oder als klassischer Diebstahl.
Hat der Angreifer nicht alle Informationen vorliegen, passiert es leicht, dass er vermeidbare
Fehler macht. Der Angreifer agiert wahrend der Datensammelphase wie ein Social Engi-
neer. Ermittlungen beginnen oft mit einer Observation des wahrscheinlichsten Taters. Ein
Verbrecher geht bei seinem Ziel sehr dhnlich vor.

Observation kann einerseits bedeuten, das Ziel physisch zu verfolgen, um seine Gewohn-
heiten, Hobbys, Arbeitszeiten und haufig zurtickgelegte Wege heraus zu finden. Dabei ent-
steht langsam ein Bild des Opfers, wie es sich vermutlich verhalten oder wem es vertrauen
wurde. Im besten Fall kann der Angreifer sein Opfer bei Eingabe seiner PIN am Bankauto-
maten oder Ahnlichem beobachten. Dabei versucht der Angreifer, keine Spuren zu hinter-
lassen und so wenig Aufmerksamkeit wie moglich auf sich zu ziehen.

Observation kann aber auch bedeuten, das Opfer online zu beobachten. Ein Server zum
Beispiel lasst sich schwer physisch verfolgen, er wiirde beispielsweise mit Portscannern
bearbeitet werden, um Schwachstellen zu identifizieren. Aber auch Personen hinterlassen
im Netz alle méglichen Daten Uber sich, die Angreifer gegen sie verwenden konnen. Die
meisten Personen haben ein sehr aktives Onlineleben und verteilen bereitwillig grof3e Men-
gen an personlichen Informationen tber sich im Internet. Durch den Einsatz von Datami-
ning-Tools wie Maltego®, RapidMiner®! oder Gephi®? kdnnen gelibte Personen verdeckte
Zusammenhange Uber das Internet ausfindig machen und zu ihrem Vorteil nutzen.

50 www.paterva.com
51 www.rapidminer.com

52 www.gephi.org
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Fir den Social Engineer ist der sogenannte Dumpster-Dive meist eine der lukrativsten Még-
lichkeiten, um an Informationen zu gelangen. Dabei durchsucht der Angreifer den Muill des
jeweiligen Opfers oder dessen Umfeldes. Aus dem Mull von Firmen, aber auch aus dem
von Privatpersonen kénnen wichtige Informationen geborgen werden. Jedes Detail ist wich-
tig und kann von einem cleveren Social Engineer fir sein Vorgehen ausgenutzt werden.
Ein Internes Dokument kdnnte beispielsweise das Corporate Design der Firma beinhalten
und dem Angreifer so die Mdglichkeit geben, eine tauschend echte Falschung anfertigen
zu konnen. Ein Kontoauszug aus dem Mull einer Privatperson verrat die Bank und Konto-
nummer und kann so fur einen betrigerischen Anruf genutzt werden. Daher ist es beson-
ders flr Unternehmen wichtig, Dokumente zu schreddern und nicht einfach nur in den Pa-
piermill zu werfen. Sollte der Angreifer tatsachlich Zugriff auf das LAN des Opfers bekom-
men haben, kann er Mitschnitte vom Netzwerkverkehr machen oder einen sogenannten
.Man in the Middle“ Angriff durchflihren. Dieser wird in Unterkapitel 2.4.1 noch naher be-
schrieben. Dadurch ist es ein Leichtes flir ihn an die Passworter und Konten des Opfers zu
gelangen.

Die letzte Methode, mit der der Angreifer gezielt an bestimmte Informationen gelangen
kann, ist das Opfer selbst zu fragen. Dabei kommt eine klassische Methode des Social
Engineering zum Einsatz, das Elizitieren. Elizitieren ist eine Methode, gezielt Informationen
zu erhalten und wird in Unterkapitel 3.3 naher besprochen. Durch scheinbar zufallige Be-
gegnungen kann der Social Engineer sein Opfer oder dessen Umfeld in Gesprache verwi-
ckeln und ihnen Informationen entlocken. Hierzu benétigt er einen Vorwand, zum Teil auch
Pretext genannt, den er zum Beispiel, aus den bis dort gesammelten Informationen erstellt.
Pretexting wird ebenfalls in Unterkapitel 3.3 naher besprochen.

Auch das Telefon ist ein oft unterschatztes Werkzeug eines Social Engineers. Wer kennt
schon alle Mitarbeiter seiner Bank? Wenn also ein Fremder am Telefon behauptet, er sei
Mitarbeiter der Bank der Zielperson und mache eine Umfrage zur Kundenzufriedenheit oder
es gebe ein Problem mit deren Konto, wirde die Zielperson dies vermutlich nicht hinterfra-
gen. Dabei wiirde der Angreifer zum Beispiel die Kontonummer aus seinem Dumpster-Dive
verwenden und dann ,zum Abgleich” beispielsweise das Geburtsdatum oder das Internet-,
beziehungsweise Telefonpasswort abfragen. Zwei absolut gangige Praktiken bei Kunden-
kommunikation. Auf diese Weise kann der Angreifer an Informationen gelangen, an die er
sonst nur schwer kommen wirde.

Nach beendeter Datensammlung tragt der Angreifer seine Daten zusammen und organi-
siert sie wiederum in Tools wie Dradis oder BasKet. Er versucht Zusammenhange zu er-
kennen, Pretexte zu entwerfen und tragt alle Wérter, die im Zusammenhang mit dem Ziel
stehen, in ein Wérterbuch ein. Aus diesem Woérterbuch entsteht die Passwortliste, die ele-
mentarer Bestandteil des Worterbuchangriffs ist. Dabei werden alle Wérter im Woérterbuch
mit einem Algorithmus neu zusammengemischt oder variiert und ergeben so mogliche
Passworter. Diese Methode funktioniert tatsachlich sehr gut, da viele Menschen sehr ein-
fallslos mit ihren Passwortern sind und Woérter aus ihrem direkten Umfeld benutzen. Diese
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Daten kann ein Social Engineer mit relativ geringem Aufwand herausfinden und fir sich
nutzen.

Nach der Phase des Datensammelns folgt die Opferbewertung anhand der gesammelten
Informationen.

Opferbewertung
[UZ1aTZ2]
Social Engineering Sicherheitsbewusstsein
Kenntnisse des Leichtsinnigkeit )
opfers uber /Aufmerksamkeit
Cyber-angriffe des opfers
Hacking ' ‘
Fahigkeiten des Einschrankungen
Angreifers des Angreifers

Abbildung 12: UZ1aTZ2 - Opferbewertung

Quelle: Eigene Darstellung

Durch die in UZ1aTZ1 gesammelten Daten hat sich der Angreifer ein Bild Uber sein Opfer
gemacht. Er kennt nun seine Gewohnheiten, Hobbys, Wege durch die Stadt und so weiter.
Darlber hinaus hat er sich ein Bild von der Verfassung der Person oder Firma gemacht. Im
Fall eines Servers oder Netzwerkes, hat er das Netzwerk gescannt und mégliche Schwach-
stellen identifiziert.

Er stellt sich nun Fragen wie: Ist das Opfer leichtsinnig oder naiv und wenn ja, wie sehr?
Hat es bereits Erfahrungen mit Computersicherheit, Social Engineering oder sich dartber
belesen? Wie sicherheitsbewusst ist es und unter welchen Umstanden Iasst es dieses Be-
wusstsein aulRer Acht?

Ein Opfer, das zum Beispiel Uber Social Engineering und Methoden des Elizitierens Be-
scheid weil3, kdnnte schneller misstrauisch werden oder den Angreifer bei weiteren Hand-
lungen enttarnen. Am besten ist es fiir den Angreifer, wenn das Opfer sich sicher fiihlt und
deshalb bei Fragen oder ungewdhnlichen Ereignissen nicht sofort vermutet, Ziel eines An-
griffs zu sein. Der Angreifer tragt also seine Fahigkeiten zusammen und gleicht diese mit
dem Wissen Uber Angriffe aller Art und dem Sicherheitsbewusstsein des Opfers ab. Er
identifiziert mogliche Leichtsinnigkeiten des Opfers und gleicht diese mit seinen eigenen
Handlungseinschrankungen ab, ob zum Beispiel durch einen weit entfernten Wohnort des
Opfers, eine physische Interaktion mit ihm nicht oder nur begrenzt méglich ist und Ahnli-
ches.

Die Erfolgschancen des Angreifers sind also maximal, wenn das Opfer so wenig Kenntnisse
wie moglich Uber Angriffe im Bereich des Social Engineering und Hacking besitzt, es leicht-
sinnig handelt, sich sicher flhlt und der Hacker nicht in seinen Vorgehensmaoglichkeiten
eingeschrankt ist. Nach Abwagen der Erfolgschancen wird das Opfer nun angenommen
oder abgelehnt. Bei Ablehnung wird wieder in UZ1 ein Opfer gewahlt und der Zyklus beginnt
erneut.
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2.3.3.2 Vorbereitung

[Uz2TZ1]
Vorbereiten von:
- Proxys
- Fake Accounts
- Pseudonymen cezuglos)
-» Telefon-Spoofing
- Tr$j?ne;n
- gefalschten
Dokumenten [Uz2122]
- Phishing Mails Besorgen von:
- Phishing websites - Werkzeug, z. B.
- Maas-geschnittener Dietrichen
Software - Spionageausristung
[UZz2TZ3]
vorbereiten von:
- Handschuhen
- Maske
- dunkler Kleidung
- ——— /] /> - Verkleidungen

LI 2]

~

Abbildung 13: UZ2 - Vorbereitungsphase

Quelle: Eigene Darstellung

In der Vorbereitungsphase kennt der Angreifer bereits sein Opfer und hat sein Vorgehen
festgelegt. Er bereitet sich zugleich auf seinen Angriff, als auch auf seine Absicherung vor.
Er falscht Dokumente, bereitet Viren und scheinbar sichere Dokumente vor, die bei seinem
Hack zum Einsatz kommen sollen. Er legt Phishing Seiten an oder kreiert stark personali-
sierte Phishing Mails, um sein Opfer in die Falle zu locken. Dariiber hinaus erschafft er
falsche Identitaten, bereitet seine Proxy-Server vor, legt sich seine Pretexte zurecht und
programmiert gegebenenfalls spezielle Software, die er flir seinen Hack braucht. Die digi-
tale Vorbereitung ist elementarer Bestandteil seiner digitalen Absicherung und soll unter
anderem dafur sorgen, dass er nach Entdecken des Hacks nicht zuruckzuverfolgen ist.
Daruber hinaus sollen solche MaRnahmen die Konsistenz seiner Geschichten wahren.
Wenn der Angreifer anruft, sollte seine Nummer unter Umstanden keine Handynummer
sein oder aus einem Dorf stammen in dem kein Sitz der Firma ist fur dessen Mitarbeiter er
sich ausgibt. Solche kleinen Ungereimtheiten erregen die Aufmerksamkeit des Opfers und
lassen den Angreifer moglicherweise auffliegen.

Je nach Anwendungsfall muss der Angreifer Ausristung besorgen. Spionageausristung
und Werkzeuge wie Dietriche sind frei verkauflich, aber fir physische Angreifer hoch effek-
tiv. Aufzeichnungsgerate aller Art, wie Diktiergerate, kleine Mikrophone und versteckte Ka-
meras, die man am Kdorper tragen kann, werden von Social Engineers benutzt, um jedes
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Gesprach im Nachhinein noch einmal analysieren zu kénnen und so das nachste Gesprach
besser gestalten und lenken zu kénnen.

Durch das Tragen von Handschuhen, dunkler Kleidung und dergleichen fallt der Angreifer
weniger auf, wenn er Kameras installiert oder weitere Miilltonnen durchsucht. All diese Sa-
chen werden in der Vorbereitungsphase zusammengetragen. Darlber hinaus muss er sich
Gedanken machen, ob er selbst in Erscheinung tritt und dafiir Verkleidungen oder Ahnli-
ches braucht. Beispielsweise ein T-Shirt mit dem Namen einer Millentsorgungsfirma.

2.3.3.3 Hack
[UZ3TZ1]

Human—gesteuerte
Angritre:

- Session Hijacking
= Man in the Middle
- Trojaner, Viren,

— wirmer

- Phishing

(zéiﬁ

Digitaler zugriff:

- Leise und iaute
Eindring-Versuche

- Social Engineering

- etc.
Physischer Zugriff:
- Einbruch )
Social Engineering
[UZ3TZ2]
/ Autom?;'i sierte
Angriffe:

. [UZ37124} - Angriff auf
Einbruch: [UZ3TZ3] standardbenutzer/
-+Keylogger-stick = . . -passworter
~GPS Sender Social Engineering: - worterbuch-
-Kameras und Mikrofone - Telefonanrufe Angriff
-Backdoor Installation - Pretexting + - Brute-Forcing

Elizitieren - automatisierte
- Manipulation Angriffskaskaden
- Phis ng Mails (z. B. mit Metasploit)
-+ Phishing websites - etc.

Abbildung 14: UZ3 - Hack

Quelle: Eigene Darstellung

UZ3 beschreibt den eigentlichen Hack. Diese Phase kann sich Uber Tage, Wochen oder
Monate erstrecken und fordert vom Angreifer neben seinem Knowhow auch eine Menge
Kreativitat.

Die lauten und leisen Eindringversuche beziehen sich auf das Eindringen in Computernetze
und Computer. Lautes Eindringen meint dabei auffalliges Agieren im Netzwerk, zum Bei-
spiel viel Traffic im Netz zu verursachen, der leicht von einem Admin oder einem IDS (In-
trusion Detection System) erkannt werden kann.

Leises Eindringen meint zum Beispiel das manuelle Scannen von ganz bestimmten Ports
und das suchen nach ganz bestimmten Diensten, um gezielt Exploits anwenden zu kénnen.
Diese Aktionen werden von den meisten IDSs nicht automatisch als Bedrohung eingestuft
und sind in der Masse von Daten, die normalerweise Uber ein Netz gehen, fir einen Admi-
nistrator, der den Datenverkehr tUberwacht, kaum zu erkennen.
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Neben den lauten und leisen Angriffsmoglichkeiten kann zwischen humangesteuerten An-
griffen und automatisierten Angriffen unterschieden werden.

Automatisierte Angriffe erfordern vom Angreifer wenig Grundlagenwissen und Einblicke in
die Materie. Sie kdnnen also eher von allen Sorten Angreifern verwendet werden. Darlber
hinaus muss der Angreifer sie hochstens vorbereiten, wie zum Beispiel beim Waorterbuch-
angriff, fir den er Daten gesammelt hat. Danach startet er den Angriff und wartet ab. Dabei
muss er bis zum Ergebnis selbst nicht mehr interagieren. Durch diesen Umstand sind diese
Angriffe am wahrscheinlichsten und werden bei so gut wie jedem Hack zuerst gestartet.
Danach kann der Angreifer sich parallel um die von ihm selbst gesteuerten Angriffe kim-
mern.

Fur ein optimales Ergebnis wird der Hacker geschickt zwischen vielen Methoden wechseln,
um mit moglichst geringem Zeitaufwand einzudringen und dabei, so unentdeckt wie mdglich
zu bleiben. Eine Privatperson wird in der Regel weder ein IDS benutzen, noch den Daten-
verkehr in seinem LAN persoénlich iberwachen. Besonders nicht zu jeder Zeit. Hier kdnnte
der Hacker mit seinen Angriffen also laut werden, sofern er das Onlineerlebnis des Opfers
dabei nicht allzu stark stort. Sollte er beispielsweise das Netz durch seine Aktivitaten tber-
lasten, beziehungsweise blockieren so wirde er dessen Aufmerksamkeit auf sich ziehen.

[UZ3TZ5]

Tvp1scher Ablauf einer Infektion:

Erstinfektion z. B. durch Phishing-Mails

Nachladen und Ausfiihren der Payload

Installieren einer Backdoor

Lautloses Verbreiten uber das LAN

Zielsuche (Daten, Server, bestimmter Computer etc.)
Upload der gefundenen Daten

CDU1-|>UUNI—‘

Abbildung 15: UZ3TZ5 - Typischer Infektionsablauf

Quelle: Eigene Darstellung

Hier zu sehen ist der typische Ablauf einer Infektion. Wichtig fur einen Angreifer ist, einen
Zugang zum Netz zu bekommen, in dem sich sein Ziel aufhalt. Schadware kann sich in
einem LAN deutlich einfacher verbreiten, als wenn sie von auf3en eindringen muss. Durch
die Erstinfektion erreicht der Angreifer Zugriff auf das LAN. Er kann so sein Ziel suchen und
seine Schadware verbreiten. Dabei wird er sich auf den infizierten Geraten einen dauerhaf-
ten Zugang einrichten, die sogenannte Backdoor. Nachdem der Angreifer sein Ziel gefun-
den hat, wird er mit dem Upload oder zerstéren der jeweiligen Daten beginnen, danach
seine Spuren verwischen und sich aus dem Netz zurlickziehen.

Die dritte Angriffsmaoglichkeit fiir den Angreifer ist es, einige Hirden zu umgehen, indem er
bei dem Opfer zu Hause oder am Arbeitsplatz einbricht, beziehungsweise sich Uber Metho-
den des Social Engineering Zutritt zu seinem Bliro oder Ahnlichem verschafft. Dabei kénnte
er einen kleinen unauffalligen Stick zwischen den USB-Port und die Tastatur hangen, der
alle Eingaben mitschreibt, wodurch auch alle Passworter mitgeschrieben werden, die das
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Opfer eingibt. Bei Zugriff auf den Rechner kénnte er ebenfalls seine Schadsoftware und
eine Backdoor installieren sowie einen Keylogger, der ebenfalls die Eingaben mitschreibt.
Vorteil bei der digitalen Variante ist, dass die Daten direkt Uber das Internet an den Hacker
gesendet werden kdnnen und die Backdoor sich, nach getaner Arbeit, spurenfrei entfernen
Iasst, ohne dass nochmals physisch Zugriff auf das System gegeben sein muss. Der USB-
Stick funktioniert in den meisten Fallen nicht Gber Funk, sondern speichert die Eingaben
mit Zeitstempel in einer Textdatei auf dem Gerat.5® Der Hacker muss also noch einmal wie-
derkommen um das Gerat zu entfernen. Dies erhdht das Risiko fur den Angreifer, allerdings
kann er sich durch physischen Zugriff viel Arbeit sparen und diverse digitale Hirden umge-
hen.

Ein Angreifer besitzt je nach Wissen und Erfahrung ein gewisses Angriffsrepertoire, wel-
ches die Gesamtheit der ihm zur Verfigung stehenden IT-Angriffe, beziehungsweise Hacks
beschreibt. Eine Liste der gangigen IT-Angriffe steht in Unterkapitel 2.4. Solche Angriffe
erfordern oft ein grofles Mal} an Wissen seitens des Angreifers und werden deshalb eher
selten von Gelegenheitstatern benutzt. Heute geht die Tendenz allerdings in die Richtung
der Schadwarebaukasten. Mit diesen Baukasten kénnen auch unerfahrene Gelegenheits-
tater oder sogenannte Scriptkiddies sich relativ einfach Schadware zusammenstellen und
diese benutzen.

Hinzu kommen Angriffe auf Standardpassworter und -logins. Diese Methode kann im Prin-
zip jeder Angreifer anwenden. Sie werden in Kapitel 2.4.2 naher beschrieben. Wegen sol-
cher Angriffsmethoden ist es besonders wichtig, immer die Standardpassworter an jedem
Gerat auszutauschen.

Es ist aber ebenfalls wichtig, wie ein Passwort gestaltet ist. Passworter mit Bezug auf das
direkte Umfeld des Nutzers, sind besonders schwach gegentber Angreifern, werden von
den meisten Nutzern allerdings bevorzugt verwendet. Bei dem Worterbuchangriff erstellt
der Angreifer ein Worterbuch mit mdglichen Passwortern. Ist die Datenmenge erst einmal
grof’ genug, findet dieser Angriff so gut wie jedes Passwort. Am besten kann sich ein Nutzer
davor schiitzen, indem er maoglichst lange, unpersénliche und kryptische Passworter ver-
wendet.

Die folgenden Beispiele verdeutlichen den Sachverhalt:

Ein Passwort, das nur aus Grof3- sowie Kleinbuchstaben und Ziffern besteht, mit
einer Lange von 7 Zeichen, wird mit einem durchschnittlichen Desktop PC in etwa
einer Minute mit der Brute-Force-Methode geknackt. Auch mit Sonderzeichen ist ein
Passwort mit 7 Stellen meistens in unter 24 Stunden mit der Brute-Force-Methode
geknackt. %* Gestoppt werden kann Brute-Force nur seitens der Onlinedienstbetrei-

53 Christopher Hadnagy, Die Kunst des Human Hacking (Kapitel 7 — Seite 325 ff.)

5 www.howsecureismypassword.net



Cybercrime 41

ber durch das Implementieren einer begrenzten Anzahl an Versuchen wahrend ei-
nes bestimmten Zeitraums. Es sollte sich dennoch nicht darauf verlassen werden,
dass die Dienstbetreiber dies konsequent tun. Durch das Erhdhen der Rechenleis-
tung und das Zuschalten mehrerer Rechensysteme kann der Zeitaufwand fiir Brute-
Force stark gesenkt werden.

Da immer noch viele Menschen keinen Wert auf komplizierte 1. hallo
oder lange Passworter legen und die Rechenleistung der Com- 2. passwort
puter immer weiter anwachst, bleibt Brute-Forceing trotz seiner 3 hallo123
Ineffizienz eine der effektivsten Methoden, um an Passworter 4 schalke04
zu gelangen. Um diesen Punkt nochmals zu verdeutlichen, be- 5. passwortl
finden sich rechts in Abbildung 16 die Liste der am haufigsten 6. qwertz
verwendeten Passworter Deutschlands, die die Forscher des 7 arschloch
Hasso-Plattner-Instituts fur Softwaresystemtechnik (HPI) aus 8. schatz
etwa 30 Millionen geleakten Nutzerkonten ermittelt haben:%°
9. hallo1
Eine weitere hier aufgefuhrter und oft genutzte Methode, ein Compu- 10. ficken

tersystem anzugreifen, sind die automatisierten Angriffskaskaden. appiidung 16: Liste der
Diese finden sich zu Hauf im Internet oder dem Metasploit Framework, pitebresten deutschen

wie es zum Beispiel auf der BackTrack®® oder KALI®" Distribution zu Sﬂféﬁ?ﬁgi:ﬁf;ﬁgﬁ
finden ist. Der Angreifer muss nur ein paar Parameter in die Komman- .“niii‘fui’fs Hasso-Plattner-
dozeile eingeben oder bekommt sogar eine grafische Benutzerober-

flache. Dann werden ganze Reihen von Angriffen gefahren und gehofft, dass das Zielsys-
tem auf einen der Angriffe anspringt. Diese Methodik zahlt definitiv zu den lauten Eindring-
versuchen und funktioniert meistens nicht bei geharteten Systemen oder Systemen, die auf
den neusten Stand geupdated wurden. Schwachstellen werden von den Angreifern spates-
tens nach Bekanntwerden ausgenutzt, Herstellern schlielen diese im selben Zuge norma-
lerweise in Sicherheitsupdates. Es ist deshalb besonders wichtig, sein System mdglichst

auf dem neusten Stand zu halten um sich vor Angriffen zu schatzen.

Wie zu Beginn der Arbeit erwahnt, ist Social Engineering elementarer Bestandteil gezielter
Angriffe. Social Engineering kann Turen 6ffnen, die sonst nur sehr schwer oder gar nicht
zu o6ffnen sind. Mit einem gekonnt eingespielten Vorwand(Pretext) entlockt(elizitiert) der
Angreifer seinem Ziel Informationen, am Telefon oder von Angesicht zu Angesicht. Eine
zeitlich gut abgestimmte Phishing-Mail oder Website mit fir das Opfer verfihrerischem In-
halt ist eine der besten Methoden fir den Angreifer, um seine Schadware zu platzieren.
Durch psychologische Tricks und das EinflieRen lassen von Vorlieben oder Interessen des

%5 HIP, Hasso Plattner Institut - Pressemitteilung: Die Top Ten deutscher Passworter
56 www.backtrack-linux.org

57 www kali.org
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Opfers kann ein Link in einer Mail unwiderstehlich werden. Dafiir muss der Angreifer sein
Ziel kennen und genug Wissen uber dessen Verhalten und das Verhalten von Menschen
allgemein besitzen, weshalb die Datensammlungsphase so wichtig fur den Angreifer ist.

Physischer Zugriff kann auch Uber die Methoden des Social Engineering erfolgen. Dabei
kann der Angreifer, die unter ,Einbruch® aufgefuhrten Hilfsmittel nutzen. Dafiur muss der
Angreifer allerdings zuerst einen Einbruch begehen. Viele Schldsser lassen sich mit etwas
Ubung und einem Dietrichset oder einem Schlagschliissel in wenigen Minuten 6ffnen und
der Eindringling hinterlasst dabei quasi keine Spuren. Danach kann er Kameras, Mikro-
phone, GPS-Sender, Keylogger und Backdoors auf den Systemen des Opfers und in des-
sen Wohnung installieren.%® Bei physischem Zugriff auf ein System nitzt das Passwort am
PC im Allgemeinen nichts. Das Anmeldepasswort soll fliichtige Zugriffe verhindern, bietet
aber keinen wirklichen Schutz vor jemandem, der weil3, wie er vorgehen soll. Einbruch ist
deshalb eine andere Kategorie, da es ganz andere Fahigkeiten erfordert, als das Vorgehen
Uber Social Engineering. Dennoch kann es denselben Effekt haben. Auch wird der Kontakt
mit Menschen dadurch weitestgehend vermieden, womit es fiir den Angreifer einen ganz
anderen Risikofaktor beinhaltet als klassisches Social Engineering. Die Methodiken des
physischen Zugriffs auf ein Objekt oder eine Zielperson finden sich vorwiegend bei profes-
sionellen Angriffen und weniger bei Privatpersonen. Auditoren, sofern nicht anders in ihrem
Auftrag erlaubt, sind von dieser Methode vollkommen ausgenommen, da sie an die lokalen
Gesetze gebunden sind.

2.3.3.4 Verwischen der Spuren

/U?q/ Nach dem Hack muss
der Angreifer seine Spu-
ren entfernen. Alle Ge-
rate in den Originalzu-
stand versetzen, Hard-
ware einsammeln,
Schadware von den PCs
der Opfer wieder entfer-
nen und so weiter. Das
[Uz4TZ2] Verwischen der Spuren

. UZ4TZ1 Ly e .
Loschen von: [ ] ist fir den erfolgreichen
- Logs Entfernen von: , .

- Verlaufen - Mikrofonen Angreifer ein elementa-

~ Cache + Kamgras rer Schritt, da er norma-

~ Browserdaten - Keylogger-

- Videoaufnahmen Sticks lerweise Wert darauf

- etc. - etc. .
legt, unerkannt zu blei-

Abbildung 17: UZ4 - Verwischen der Spuren

Quelle: Eigene Darstellung

58 Christopher Hadnagy, Die Kunst des Human Hacking (Kapitel 7.1 — Seite 326 ff.)
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ben. Seine Chancen, unerkannt zu bleiben sind dann maximal, wenn nicht einmal der Hack
entdeckt wird und falls er entdeckt wird, keine Hardware oder Software gefunden wird, die
auf ihn zurlckzufihren ist. Der Auditor muss nicht firchten, spater entdeckt zu werden, er
sollte sogar alle Aufzeichnungen zusammentragen, da er sein Handeln belegen muss und
sein Job beinhaltet, die Sicherheitsliicken aufzudecken. Fir den Auditor heil3t dieser Schritt
deshalb eigentlich ,Zusammentragen von Spuren®.

Wie in UZ2 und UZ3 bereits erwahnt, kommt bei einem Social-Engineering-Audit oder ei-
nem professionellen Hack oft Spionagehardware zum Einsatz. Diese muss vor Ort zurtick-
gelassen, aber hinterher wieder eingesammelt werden. Der Angreifer hat sich normaler-
weise eine Liste seiner verteilten Hard- und Software angefertigt um nichts zu vergessen.
GPS-Ortungsgerate und unauffallige Kameras sind besonders teuer und werden im Nor-
malfall wieder vom Angreifer eingesammelt. Sollte ein Angreifer aufgeflogen sein und dies
selbst noch nicht wissen, ist eine effektive Methode, um ihn zu schnappen sicherlich beim
Aufrdumen seiner Hardware.

Aber nicht nur Hardware muss eingesammelt werden, auch Softwareaufzeichnungen aller
Art missen vom Angreifer beseitigt werden. Ist der Einbruch des Angreifers geglickt, hat
er woma@glich auch Zugriff auf Logs oder Cache des Servers und kann diesen leeren, um
unerkannt zu bleiben. Fir den Ernstfall, dass die Polizei auf ihn aufmerksam wird, wird er
alle Dateien, die er weiterhin bendtigt, verschliisseln und alles Unnétige I6schen. Dazu ge-
horen alle Aufzeichnungen, die er mit seiner Hardware gemacht hat sowie Spuren auf sei-
nen eigenen Geraten.

2.3.3.5 Lohn

Es gibt viele verschie-
dene Grinde, warum
ein Hack begangen
wird. Der Lohn ist oft
gleichbedeutend  mit
den Motiven des An-
greifers.

Profit Spal
Befriedigung

Abbildung 18: UZ5 - Der Lohn

Quelle: Eigene Darstellung
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Personliche Griinde

[UZ5TZ2] Ein Hack kann durch persdnliche Griinde mo-
tiviert sein. Viele kleinere Hacker und Hacker-

Personliche Grinde: _ _ .
gruppen agieren rein aus Spafs oder um ihrer

- Ego
- Vergnlgen Egos willen. Dabei spielt die Anerkennung an-
- Anerkennung anderer derer Hacker auch eine grof3e Rolle und kann
Hacker : ; zu Aufnahme in Hackerkollektiven fiihren oder
- Aufnahme in ein .o
Hacker-Kollektiv der Hack kann als , Test" fir die Aufnahme gel-
- Personliche Rache ten. Viele geleakte Daten, wie sie bei WikiL-
- Alzlfdecken von eaks® veroffentlicht werden, stammen ur-
Missstanden du r(.:h springlich aus Hacks.
Teaken von geheimen . ) :
Dokumenten Personliche Griinde von Hackern sind oft un-
durchsichtig und verflochten. Sie kénnen von
Abbildung 19: UZ5TZ2 - Persénliche Griinde harmlosen Scherzen wie dem Weiterleiten einer
Quelle: Eigene Darstellung amerikanischen Regierungswebsite auf

Schwulenpornos bis hin zu lebenszerstéren-
der, personlicher Rache flihren.

Profit als Lohn

[UZSTZ]'] Beim Hacken gibt es drei grundsatzliche Mdglich-

Profit: keiten, Profit zu machen.

- Datenhehlerei Datenhehlerei spielt besonders bei Hacks von
» Identitdtsdiebstahl Unternehmen eine Rolle. Je nach den gestohle-
Evr\"gtci'll'(f:kar'tenbet rug nerll Datlen sind di(.ese der Konk.urrenz moglicher-

0. A. weise viel wert. Wie der Wert sich genau zusam-

- Auft ragshack mensetzt, wird in UZ5TZ1a naher beschrieben.
Der Hacker muss sich bei der Datenhehlerei

Abbildung 20: UZSTZ1 - Profit als Lohn selbst um den Absatz seiner erbeuteten Daten

Quelle: Eigene Darstellung

kiimmern. Eine klassische Methode, als Dieb
Profit zu machen, ist der Identitatsdiebstahl. Ein Taschendieb klaut méglicherweise die EC-
Karte und geht damit einkaufen. Ahnlich kénnte ein Hacker auch vorgehen. Hat er zum
Beispiel Zugriff auf das LAN des Opfers, weil er den Haupt-PC bereits infiziert hat, kann er
von dort das Handy des Opfers infizieren. Mit einem Keylogger auf dem PC des Opfers
kann er das Passwort fur das Konto des Opfers erhalten und Uber das gehackte Handy
kann er die TAN abfangen. So kann ein Hacker Geld direkt vom Konto seines Opfers trans-
ferieren und es in eine digitale Wahrung wie Bitcoins umwandeln, die nichtmehr zurlckzu-
verfolgen ist. Eine Mdglichkeit flr einen Hack bezahlt zu werden, besteht darin einen Auf-
trag zu erhalten. In diesem Fall kann es zum einen sein, dass der Hacker ein Auditor ist

59 www.wikileaks.org
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und auf legalem Wege von dem Unternehmen bezahlt wird, die er gehackt hat. Zum ande-
ren werden auch Auftrage fur Hacker im Darknet und dhnlichen Netzen vergeben. Der Ha-
cker wird hier vermutlich, im Austausch fur die Daten ebenfalls in einer digitalen Wahrung
bezahlt.

Datenwert

[UZ5TZla] Der Wert von Daten ist nur schwer zu schatzen,

da es sich eigentlich um Informationen handelt

Datenwe rt und diese ihren Wert durch andere Informationen

: Qléﬁ;g-l itat erhalten. Informationen sind nach den hier gelis-

- Bezug teten Faktoren unterschiedlich viel Wert. Der Ha-

- Brisanz cker muss dartiber hinaus selbst in Aktion treten,

- Einzi ?artigkeit um diese Informationen anzubieten und zu ver-
- Anzah potentieller  yaufen. Er muss ebenso den Besitz, der Daten

Kaufer

und deren Integritat beweisen. Datenhehlerei ist
Abbildung 21: UZ5TZ1a - Datenwert far den Hacker demnach mit relativ viel Aufwand
Quelle: Eigene Darstellung und Risiko verbunden. Daher ist es wahrscheinli-
cher, dass ein Hacker, vor dem Hack, bereits weif}
an wen er seine Daten verkaufen mochte.

2.3.3.6 Wiederholungen des Kreislaufs

Von vorne zu beginnen kann viele Grinde haben. Fur den Auditor und manche Auftrags-
hacker ist dies einfach ihre Arbeit. Denkbar ware auch, dass die Daten korrumpiert worden
oder schlicht nicht zufriedenstellend sind. In einigen Fallen fihrt ein Hack zum nachsten
oder gibt Anreiz fir einen weiteren oder wie im Beispiel von Unterkapitel 2.3.3.1 kdnnte der
erste Durchlauf nur ein Teilschritt sein.

Im hier dargestellten Zyklus sind viele mogliche Teilschritte enthalten. Nicht bei jedem An-
griff sind diese alle notwendig, beziehungsweise sinnvoll.

Zusammenfassend kann man sagen, dass der gréf3te Teil der Arbeit oft auf die Phase der
Datensammlung entfallt. Zusammen mit dem eigentlichen Hack erfordert die Datensamm-
lung ein gesteigertes Mal} an Social Engineering. Da der Mensch oft die gréte Angriffsfla-
che bietet wird sich das Kapitel 3 mit dem Thema ,Social Engineering“ befassen.
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2.4 Haufige Arten klassischer Cyber-Angriffs-Vektoren

In diesem Kapitel wird erklart, welche Angriffsarten am haufigsten vorkommen und wie sie
funktionieren. Falls GegenmalRnahmen existieren, werden auch diese angesprochen. Auf
die Erklarung der genauen Funktionsweise und des Ablaufs der Methoden beziehungs-
weise Schadware wird verzichtet, da es hier um das Wissen Uber die Methoden selbst so-
wie ihre Gegenmalnahmen gehen soll. Angriffe wie diese werden oft kombiniert um das
Ziel zu erreichen, wie im Beispiel mit der Handy-TAN aus Unterkapitel 2.3.3.5. Es ist au-
Rerst unwahrscheinlich, dass ein Angreifer alleine mit einer dieser Methoden an sein Ziel
kommt.

2.4.1 Aktive Angriffe

Aktive Angriffe sind Angriffe, bei denen der Angreifer aktiv am Geschehen teilnehmen
muss, um den Angriff auszufiihren und sein Ziel zu erreichen.

Der Zero-Day-Exploit bezeichnet das Ausnutzen einer Schwachstelle am Tag des Be-
kanntwerdens oder davor.®® Dadurch bleibt den Softwareherstellern keine Zeit, diese Liicke
vor Eingehen der ersten Angriffe zu beheben, ihnen bleiben also 0 Tage.

Beim Drive-by-Exploit wird Schadcode auf einer Website eingebettet und tber Liicken im
Browser vom Nutzer unbemerkt Schadware auf dessen Rechner installiert.t’
Gegenmallinahmen:

o Aktuellste Browserversion verwenden.
e Script- sowie Adblocker verwenden und Flashplayer deaktivieren, da die meisten
solcher Angriffe Uber Flash und Javascript kommen.

Die Watering-Hole-Attack ist eine spezielle Form des Drive-by-Exploit. Es ist eine Praxis,
bei der der Angreifer eine haufig vom Opfer frequentierte Webpage infiziert und dabei einen
Drive-by-Exploit nutzt um die Zielgruppe zu infizieren. Watering-Hole-Attacks werden vor
allem fir die Infektion von Unternehmen oder Regierungen benutzt.6? Watering-Hole-Attack
bedeutet wortlich Ubersetzt ,Wasserloch-Angriff* und soll auf das Wasserloch anspielen, an
dem sich die selben Tiere wiederholt treffen um zu trinken. Dabei mussen auch die Tiere
am Ende der Nahrungskette ihr Revier verlassen und ein Wasserloch aufsuchen an dem
sie sich sicher fihlen. Der Angreifer informiert sich bei diesem Angriff griindlich Uber seine

60 BSI, Glossar der Cyber-Sicherheit (Begriff: Zero-Day-Exploit)
61 BSI, Lage der IT-Sicherheit in Deutschland 2016 (Abschnitt 1.2.8 — Seite 29)

62 BSI, Lage der IT-Sicherheit in Deutschland 2016 (Abschnitt 1.2.8 — Seite 30)
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Zielgruppe und nutzt deren Gewohnheiten aus um den Drive-by-Exploit wirksam zu platzie-
ren.
Gegenmallnahmen:

e Siehe Drive-by-Exploit.

Bei einem Man-in-the-Middle Angriff schaltet sich ein Angreifer zwischen zwei Kommuni-
kationspartner und spiegelt diesen gegenseitig jeweils die Identitdt des anderen vor.
Dadurch kann er allen Datenverkehr, den die beiden miteinander austauschen, sowohl mit-
lesen als auch manipulieren.®® Durch diese Angriffstechnik kann der Angreifer die Ver-
schlusslung der beiden Kommunikationspartner umgehen, da beide Partner mit ihm die
Verschllsslungen eingegangen sind und er so den gesamten Verkehr entschliisseln kann.
Gegenmallnahmen:

o Extended-Validation-SSL-Zertifikate die die ldentitdt des Kommunikationspartners ein-
deutig bestatigen.

Bei der Denial-of-Service Attack, kurz DoS-Angriff, ist das Ziel der Angreifer die Funkti-
onsfahigkeit des Zielobjekts zu verhindern. Dies geschieht oft durch das Uberfiillen des
betreffenden Servers mit Anfragen. Dadurch sind Internetdienste fir die Dauer des Angriffs
nicht erreichbar. Das Ziel ist es durch die Nichtverfligbarkeit der Dienste wirtschaftlichen
Schaden anzurichten.®* Eine Distributed Denial-of-Service Attack, kurz DDoS-Angriff,
wird nicht nur von einem Rechner, sondern von mehreren gleichzeitig ausgefiihrt, die bei-
spielsweise vorher mit Botnetzsoftware infiziert wurden.°

Gegenmallnahmen:

e DoS: Die IP-Adresse blockieren, von der die Anfragen kommen. Haufig wird dies
vom Provider oder dem Router bereits erledigt.

e DDoS: Keine allgemein wirksamen. DDoS Angriffe kbnnen, zum Beispiel durch IDS,
erkannt werden und die betreffenden Systeme kénnen heruntergefahren werden um
den Schaden durch beispielsweise verlorene Daten zu minimieren.

2.4.2 Passive Angriffe

Im Gegensatz zu den aktiven Angriffen muss der Angreifer bei passiven Angriffen den An-
griff nur initiieren. Danach lauft dieser automatisch ab.

63 Heise Online, Glossar - Man-in-the-Middle-Angriff (MITM)
64 BSI, Glossar der Cyber-Sicherheit (Begriff: DOS / DDoS-Angriffe)

65 BSI, Glossar der Cyber-Sicherheit (Begriff: DOS / DDoS-Angriffe)
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Brute-Force bedeutet ,rohe Gewalt”. Der Angreifer versucht dabei durch ausprobieren von
moglichst vielen Passwortern in moglichst kurzer Zeit, das richtige Passwort zu erraten.®
Gegenmallnahmen:

¢ Lange und kryptische Passwdrter mit moglichst vielen verschiedenen Zeichentypen
(Grof3- und Kleinbuchstaben, Ziffern, Sonderzeichen). Das Erstellen eines sicheren
Passwortes wird in Unterkapitel 4.3 naher erlautert.

e Bei Brute-Force-Angriffen Uber das Internet konnen die jeweiligen Anbieter der
Dienste und Websites nur wenige Versuche das Passwort einzugeben, pro Zeitein-
heit, zulassen.

Ein Virus ist ein Stiick Software, das andere Dateien infiziert, indem es sich in deren Code
einschreibt und dadurch mit den infizierten Programmen startet. Danach Iadt er beliebige
Schadware aus dem Internet nach und verbreitet sich dadurch weiter, indem es andere
Dateien infiziert und mit ihnen den Vorgang wiederholt.®” Wie ein biologischer Virus ist der
Computervirus alleine nicht funktionsfahig und braucht andere Dateien, die er infizieren
kann, um sich zu verbreiten.

Gegenmallinahmen:

e Sicheres Onlineverhalten durch Sicherheitsbewusstsein: Keinen Download von un-
bekannten oder nicht vertrauenswuirdigen Quellen durchfiihren, Deaktivieren von
Scripten, Blockieren von automatischen Makros und dhnlichen Funktionen. In Kapi-
tel 4 wird noch ndher auf das Sichere Onlineverhalten eingegangen.

¢ Nach der Infektion kbnnen Viren mit Anti-Viren-Software entfernt werden.

Ein Trojaner ist eine Form der Schadware, die sich als harmloses Programm ausgibt oder
sich in einem harmlosen Programm versteckt und beim ausfiihren des Programms mit ge-
startet wird, wodurch der Schadcode zur Ausfiihrung kommt.58

Gegenmallinahmen:

e Siehe Virus

Ein Wurm ist eine Form der Schadware, die sich im Gegensatz zum Virus selbststandig
verbreiten kann und keine Dateien infiziert, sondern selbst die Schadwaredatei ist. Er ver-
breitet sich eigenstandig Gber Computernetze und kann seinen Schadcode zu jeder Zeit

66 BSI, Glossar der Cyber-Sicherheit (Begriff: Brute-Force-Angriff)
67 Gabler Wirtschaftslexikon, Stichwort: Virus

68 Gabler Wirtschaftslexikon, Stichwort: Trojaner
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ausfiihren.5°
Gegenmallnahmen:

e Siehe Virus

Sniffing ist eine Methode, bei der der Angreifer den Netzverkehr mit Hilfe eines Netzwerk-
Sniffers mitschneidet, um diesen spater zu analysieren und Informationen aus ihm zu ge-
winnen. Der Angreifer muss sich fur diese Art des Angriffs im selben Netzwerk wie das Ziel
befinden.”®

Gegenmallnahmen:

e Verschliusselung des Datenverkehrs, zum Beispiel durch VPNs

Beim Worterbuchangriff verwendet der Angreifer eine Liste mit mdglichen Passwortern
und probiert diese automatisiert der Reihe nach durch.”! Dabei kann die Liste der Passwor-
ter sowohl regulare Worter aus dem Duden enthalten als auch Slang-Ausdricke oder Wor-
ter aus dem persoénlichen Umfeld des Opfers. Dabei kann der Angreifer die Passworter
auch kombinieren oder abandern um seine Liste zu erweitern.

Gegenmallnahmen:

e Sicheres, Kryptisches Passwort verwenden wie es im Unterkapitel 4.3 erklart wird.

Der Angriff auf Standardpasswoérter sowie Standard-Logins beschreibt einen Angriff bei
dem alle gangigen Standardbenutzer und Standardpassworter und ihre Kombinationen
durchprobiert werden. Hersteller verwenden beim Ausliefern ihrer Gerate haufig einfache
Benutzernamen und Passwdrterkombinationen wie zum Beispiel ,Admin“, ,admin®. Die Her-
steller weisen oft darauf hin, dass diese Passwérter nach dem ersten Gebrauch zu andern
sind. Haufig wird dies allerdings vergessen oder ignoriert.

Gegenmallnahmen:

e Standardpassworter austauschen.

69 Gabler Wirtschaftslexikon, Stichwort: Wurm
70 Gabler Wirtschaftslexikon, Stichwort: Sniffer

" ITWissen.info, Worterbuchangriff
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3 Social Engineering

In diesem Kapitel wird der Begriff des Social Engineering diskutiert und umfangreich be-
leuchtet, da er oft nur einseitig und unzulanglich behandelt wird. Die gangigen Definitionen
des Social Engineering erfassen nicht das ganze Thema, weshalb der Begriff oft missver-
standen wird. In diesem Kapitel wird der Bezug zur IT-Sicherheit hergestellt und der Begriff
umfangreich definiert sowie kritisch diskutiert und eingeordnet.

3.1 Definition

Der Begriff Social Engineering wurde erstmals 1945 im Buch ,The Open Society and Its
Enemies“ von dem politischen Philosophen Karl Popper verwendet. Darin benutzt er den
Begriff in einem stark politischen Zusammenhang. Popper definiert den Social Engineer als
eine Person, die die Mdglichkeiten des Social Engineering nicht zu seinem Vorteil nutzt,
sondern der Gesellschaft dienlich. Dabei soll er mit ingenieurswissenschaftlichen Methoden
das soziale Umfeld verandern. Daher der Begriff Social Engineering, wortlich tGbersetzt ,So-
zial-Technik®.”?

In den 1970er Jahren wurde der Begriff durch die Adaption auf altere Werke popular. So
wurde das ,Behaviorist Manifesto“, das bereits 1913 von John B. Watson, einem US-ame-
rikanischem Psychologen?3, verfasst wurde, mit dem Begriff des Social Engineering in Ver-
bindung gebracht und in diversen Publikationen neu diskutiert, wie zum Beispiel von Alan
E. Kazdin in seinem Buch ,History of behavior modification: Experimental foundations of
contemporary research”.’# Watson untersuchte als einer der ersten Psychologen Verhal-
tensmanipulation frei von sozialem Stand oder Rasse. Ihm wird unter anderem folgendes
Zitat zugeschrieben:

,Give me a baby and | can make any kind of man“ - zu Deutsch: ,Gib mir ein Baby und Ich
kann jede Art von Mensch aus ihm machen*

Der Begriff wurde dadurch in den 1970ern zum ersten Mal popularwissenschaftlich mit der
gezielten Beeinflussung oder Manipulation von Menschen und insbesondere Kindern in
Verbindung gebracht.

72 Karl Popper, The Open Society and its Enemies (Kapitel 4 — Seite 25 f.)
73 John B. Watson, Behaviorist Manifesto

74 Alan E. Kazdin, History of behavior modification: Experimental foundations of contemporary research
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Mit der Sicherheit wurde der Begriff nachtraglich das erste Mal mit Ereignissen der 1970er
bis 1990er assoziiert. Damals kam mit dem neu gebauten Telefonnetz das ,Phreaking” auf,
eine Praxis, bei der mit Methoden des Social Engineering kostenlose Telefonanrufe oder
ganze Telefonanschliisse erschlichen wurden.”

Heute wird der Begriff stark mit der IT-Sicherheit in Verbindung gebracht. Durch immer
besser abgesicherte Rechnernetze und komplexere Verschlisselungsmethoden, wurde es
mit der Zeit schwieriger, den Key einer verschllisselten Leitung zu errechnen oder zu ha-
cken. Mit dem Einfuhren von aus heutiger Sicht nicht trivial hackbaren Verschlisselungs-
standards wie zum Beispiel AES bekam der Mensch als Licke im System immer mehr
Aufmerksamkeit.

In Deutschland gewann der Begriff bei dem BKA und dem BSI erst 2005 an Bedeutung mit
der ersten Erwahnung von Social Engineering im ,Lagebericht der IT-Sicherheit in Deutsch-
land 2005“.7¢ Spater wurde der Begriff in der Bevolkerung popularer durch Werke wie den
international erfolgreichen, deutschen Film ,Who am | — Kein System ist sicher®.””

Seitdem wurde der Begriff oft in Verbindung mit Sicherheit und insbesondere mit der IT-
Sicherheit definiert, aber fast immer negativ konnotiert.

Norton definiert:

,Beim Social Engineering missbrauchen Cyberkriminelle zwischenmenschliche Interaktio-
nen, um den Nutzer zur Preisgabe sensibler Informationen zu bewegen. Da Social Engine-
ering auf der menschlichen Natur und gefiihlsméRigen Reaktionen basiert, gibt es zahlrei-
che Mdéglichkeiten, mit denen Angreifer Sie hereinlegen kénnen — online und offline. "

Anders gesagt geht es also um das Ausnutzen von menschlichem Vertrauen, um sich selbst
einen Vorteil zu verschaffen. Erfolg hat der Social Engineer im Allgemeinen, wenn er dabei
nicht als solcher entdeckt wird, oder erst erkannt wird, wenn es flr sein Opfer zu spat ist.
Jedoch weckt diese Definition von Norton den Eindruck, Social Engineering sei zwingend
eine bdsartige Handlung von Cyberkriminellen.

Tatsachlich umgibt uns Social Engineering in jedem Aspekt unseres Lebens und wird auf
die eine oder andere Art und Weise von jedem angewendet. Diese Verflochtenheit zwi-
schen Handlungen, die wir als gut oder schlecht ansehen, macht es noch schwieriger, eine
bdsartige Manipulation zu erkennen.

75 Boris Grondahl, Hacker Seite 38 f.
76 BSI, Lage der IT-Sicherheit in Deutschland 2005 (Abschnitt 4.2.1 — Seite 18)
7 Baran bo Odar, Who am | — Kein System ist sicher (Film)

8 Norton_Team, Was ist Social Engineering? (Arten von Social Engineering-Angriffen)
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Social Engineering

Definieren wir Social Engineering also lieber wertungsfrei als: ,,Das gezielte Beeinflussen
menschlichen Handelns, damit etwas getan wird, was ohne diesen Einfluss nicht ge-

tan worden ware.“

Tatsachlich ist Social Engineering darliber hinaus ein Gesamtkonzept, welches sich nur
schwer in eine pragnante Definition pressen lasst und gleichzeitig die volle Tragweite des
Begriffes abdeckt. Zum Konzept des Social Engineering gehdren unter anderem folgende

Eigenschaften:

¢ Das deduktive sowie personliche Erkennen von Zusammenhangen in verschiede-

nen Ebenen menschlicher Interaktion.

¢ Das vollkommene Verkdrpern anderer Personen oder zumindest die Fahigkeit sich

in diese hineinzuversetzen.
e Das richtige Erkennen und Deuten von Emotionen.
o Starke Selbstreflektion.
o Erweiterte psychologische Kenntnisse.
e Eine starke Vorstellungskraft.

Nicht jeder Social Engineer muss all diese Felder beherrschen, noch kann jeder alles
erlernen. Beim Social Engineering verbindet der Social Engineer viele verschiedene
Bereiche der Wissenschaft miteinander, um ein gewunschtes Ziel zu erreichen. Dabei
muss dieses nicht negativ motiviert sein, sondern kann auch einen uneigenniitzigen
Hintergrund haben. Im nachsten Kapitel werden einige Arten von Social Engineers dis-
kutiert, um die Sicht auf diese neue Begriffsauffassung des ,Social Engineering® mit

bekannten Bildern zu verkntipfen.

Abbildung 22: Kommunikationsmodell nach D. C. Balmund

Quelle: Christopher Hadnagy, Die Kunst des Human Hacking (Kapitel 2.3.1 — Seite 74)

Abbildung 21 zeigt das

Kommunikationsmodell
nach D. C. Balmund, wie
es in der deutschen Fas-
sung von Christopher
Hadnagys Buch ,Die
Kunst des Human Ha-
cking“ enthalten ist. Ein
Social Engineer versucht
Kommunikation zu Mani-
pulieren oder zu verbie-
gen, um an sein Ziel zu ge-
langen. Dadurch bleiben
ihm zwei Angriffsmdglich-
keiten. Die Manipulation
des Kanals oder der Bot-
schaft selbst, um beim

Empfanger das gewiinschte Feedback zu erzeugen. Hierzu folgen zwei Beispiele:
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Ein Produkt das verkauft wird, enthalt nur einen geringen Anteil an einem
bestimmten Wirkstoff. Durch geschickte Formulierungen in der Produktbe-
schreibung und das Verwenden gleicher Mengenangaben wird dem Ver-
braucher suggeriert, das Produkt enthalte deutlich mehr des gewlinschten
Wirkstoffs. Im Kleingedruckten auf der Rlckseite wird eine ungewdhnliche
aber zuldssige Schreibweise der Wirkstoffmenge benutzt wodurch der Ver-
braucher zusatzlich verwirrt wird. Er geht nun davon aus, dass das Produkt
ein Schnappchen sei und kauft es. Hier wurde eine Manipulation an der Bot-
schaft durchgefiihrt und der Verkaufer konnte so Gewinn erschleichen.

Eine Phishing-Seite ist offensichtlich. Beim Versuch, die Seite zu schlieRen,
wird oft ein Pop-up des Browsers eingeblendet, welches fragt, ob die Seite
wirklich geschlossen werden soll. Der Social Engineer hat nun eine Bilddatei,
die genauso aussieht, wie das Pop-up, an derselben Position auf der Seite
platziert, wodurch das Opfer wie selbstverstandlich auf den ,SchlieRen“-But-
ton driicken will. Es klickt auf das Bild und der PC wird infiziert. In diesem
Beispiel wurde der Kanal selbst manipuliert, da dem Opfer ein anderer Kanal
als der erwartete vorgespielt wurde und es auf diesen Trick hereingefallen
ist.

Klassische Kommunikationskanale sind etwa die Sinne des Menschen. Modernere Ka-
nale sind zum Beispiel ein Chat oder jegliche Art der Interaktion mit Menschen oder
Maschinen. Die Botschaft selbst ist gleichbedeutend mit dem Inhalt beziehungsweise
der Aussage einer Kommunikation.

Bei all seinen Auspragungen nimmt Social Engineering flir den Betrachter immer neue
Formen an. Es bendtigt weder das Vorspiegeln einer falschen Identitat, das Verstellen
der eigenen Personlichkeit, noch das Anwenden von Tricks oder Liigen, um eine Hand-
lung als Social Engineering beschreiben zu kénnen. Viel mehr beschreibt Social Engi-
neering das Gesamtkonzept der Beeinflussung, in Verbindung mit dem Social Engineer
als Person, der gelernt hat, dieses Konzept und damit auch die wahrgenommene Re-
alitét seiner Kommunikationspartner zu verbiegen.

3.2 Social Engineers in der Gesellschaft

Um das Thema etwas greifbarer zu machen, folgt in diesem Abschnitt eine Vorstellung von
verschiedenen Weisen, wie Social Engineering in unserer Gesellschaft taglich angewendet
wird.

Arzte, Psychologen, Rechtsanwilte und Padagogen wenden in ihren Berufen die glei-
chen und andere Methoden der Beeinflussung an, um ihre Patienten, Mandanten oder
Schutzlinge positiv zu beeinflussen. Darlber hinaus missen besonders Padagogen und
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Psychiater die Kinder beziehungsweise ihre Patienten oft stark beeinflussen oder ihnen ge-
schickt Informationen entlocken, um ihnen zu helfen. Gleichzeitig dirfen sie das positive
Gefuhl der Kinder beziehungsweise Patienten, zu ihnen nicht zerstoren. Diese Kategorie
von Social Engineers nutzt ihre Fahigkeiten also im Allgemeinen, um anderen Menschen
zu helfen.

Kinder sind eines der besten Beispiele fur Social Engineers. Sobald Kinder merken, auf
welche Arten sie Erwachsene beeinflussen kdnnen, um an ihre Ziele zu kommen, wenden
sie dieses Verhalten ganz bewusst, verstarkt an, um zu bekommen was sie wollen. Oft wird
dies von den Eltern zunachst nicht ernst genommen, unterbewusst kdnnen sie ihrem Kind
in dem Moment in dem es sie ansieht, nichts mehr abschlagen, obwohl sie wissen, dass
sie grade Manipuliert werden sollen. Gerade dann, wenn vorher ein positives Gefuhl des
Vertrauens, auch Rapport genannt, erzeugt wird indem es vorher noch Satze sagt wie:
.Papa, ich hab dich ganz doll lieb!*

Hacker und Penetrationstester sind die Gruppe, um die sich diese Arbeit dreht. Jeder
kennt Phishing beziehungsweise Spam-Mails bei denen mit PenisvergroRerungen, Ab-
nehmpillen oder Ahnlichem gelockt wird. Diese E-Mails existieren seit der Erfindung der E-
Mail und sind trotzdem auch heute noch bei einigen Menschen effektiv. Anderenfalls wir-
den die Verteiler sich nicht die MUhe machen, standig neue zu entwerfen. Obwohl jeder
Mensch diese offensichtlichen Spam-Mails eigentlich als solche identifiziert, klicken immer
wieder Leute auf sie und méchten sich diese Produkte kaufen. Dies funktioniert nur, weil
die Ersteller der Nachrichten geschickt auf die versteckten Wiinsche vieler Menschen ein-
gehen und eine zauberhafte Losung fir all ihre Probleme anbieten. Das dahinterstehende
Prinzip ist das scheinbare Stillen eines Verlangens, welches Vertrauen (Rapport) aufbaut.
Dieses Vertrauen wird von den Angreifern anschlieBend ausgenutzt, indem sie das ge-
zahlte Geld einbehalten, aber kein Produkt liefern, Gberteuerte Preise flr komplett wir-
kungslose Produkte verlangen oder Uber Licken im Browser einen Drive-By-Exploit aus-
fihren, um den PC der betreffenden Person zu kompromittieren.

Penetrationstester nutzen, sofern die Situation es erfordern, alle ihnen bekannten Metho-
den des Social Engineering, um den Audit erfolgreich auszufiihren. Dabei benutzen sie
diese, um sie hinterher offen zu legen und die Mitarbeiter bei gelungenem Audit mit ihren
Pannen zu konfrontieren und sie zu Schulen. Dadurch kénnen sie das Sicherheitsbewusst-
sein starken, sowie die Auswirkungen eines echten Social-Engineering-Angriffs mindern.
Penetrationstester sind eine weitere Gruppe, die ihre Fahigkeiten benutzen, um Menschen
zu helfen, auch wenn es zunachst nicht so scheinen mag.

In der Werbebranche wird vermutlich am meisten massentaugliches Social Engineering
verwendet. Werbung nutzt ein sehr breites Spektrum dieses Konzepts zu ihrem Vorteil,
indem sie Produkte meist nicht sachlich bewirbt, sondern eine Bindung zwischen Zuschauer
und Produkt herstellt. Dabei ist nicht wichtig, ob das Gesehene realistisch ist, sondern nur,
dass es ein positives Geflhl hinterlasst. Dieses Gefiihl verknlpft der Zuschauer mit dem
Produkt und wird dieses Produkt eher einem ihm unbekannten, nicht beworbenem Produkt
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vorziehen. Dabei werden in der Werbung geschickt Emotionen in Bild- und Ton-Form ver-
wendet und das einfache Instrument der Wiederholung, um die Erinnerung zu starken und
das Gefuhl mit dem Produkt zu verbinden. Robert B. Zajonc hat bereits 1965 eindrucksvoll
in einem Experiment nachgewiesen, wie einflussreich alleine das Instrument der Wieder-
holung ist. Er streute Schriftzeichen und Phantasieworter in Schilerzeitungen ein und lief3
die Studenten diese Worter spater nach ihrer Gute bewerten. Das Experiment hatte zur
Folge, dass die Studenten, die eine hohe Frequenz der Zeichen oder Worter in ihrer Zeitung
hatten, alle diese Woérter spater positiver bewerteten als andere, die sie nicht gelesen hat-
ten. Dabei kannten sie weder ihre Bedeutung noch wussten sie, dass sie diese schon ein-
mal gelesen hatten.”

Verkaufer in Kaufhdusern verwenden ebenso Techniken, die zum Bereich des Social En-
gineering gezahlt werden konnen. Hadnagy schreibt in seinem Buch, dass Verkaufsperso-
nal dem Kunden erst personliche Daten entlockt, um danach dessen Bedirfnisse heraus-
zufinden und ihre Waren zu verkaufen® oder in besonders geschickten Fallen, diese Be-
dirfnisse Uberhaupt erst zu wecken. Malt ein Verkaufer zum Beispiel ein gut vorstellbares
Bild aus, das auf den Kunden zugeschnitten wurde, stellt dieser sich vor, in dieser Situation
zu sein, so als hatte er den Gegenstand bereits. Dadurch kann tatsachlich spontan ein
Wunsch geweckt werden, den der Kunde vorher nicht verspurt hat. Verkaufer nutzen also
das Entlocken von Informationen (Elizitieren), beeinflussen die Kunden und nutzen psycho-
logische Prinzipien um diesen zu einem Kauf zu bewegen, den sie ohne die Verkaufer ver-
mutlich nicht getatigt hatten.

Bei Verkaufern oder Vertretern fiihlt der potentielle Kunde sich oft schlecht, besonders
wenn er angesprochen wird, weil er genau weil}, dass ihm etwas ,angedreht werden soll.
Er weil} instinktiv, dass sehr wahrscheinlich ein Manipulationsversuch folgt und mdchte die-
sen vermeiden, da er normalerweise nicht manipuliert werden will. Bei Werbung oder Kin-
dern wissen die meisten Menschen ebenfalls, dass sie manipuliert werden sollen. Trotzdem
fuhlen sie sich nicht schlecht, sondern wimmeln in einen Moment den Vertreter an der Tur
ab, um sich im nachsten Moment vor ihren Fernseher zu setzen und genisslich Stunden
an Werbung zu konsumieren, ohne sich dabei schlecht zu fuhlen. Ein so betrachtet para-
doxes Verhalten. Passive Werbung erschafft somit die Illusion, selbst entscheiden zu kdn-
nen und wird deshalb nicht als so unangenehm und aufdringlich empfunden wie der Ver-
treter an der eigenen Haustir.

Jeder Mensch der Handlungen mit Vorsatz begeht und dabei andere teilweise im Unklaren
lasst, benutzt Social Engineering und sehr wahrscheinlich die im folgenden Kapitel genann-
ten Prinzipien.

9 Robert B. Zajonc, The attitudinal effects of mere exposure (Seiten 76 und 78)

80 Christopher Hadnagy, The Art of Human Hacking (Kapitel 1.2.2 — Seite 41)
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3.3 Prinzipien

In diesem Kapitel sollen die am haufigsten angewendeten Prinzipien des Social Enginee-
ring besprochen werden. Beherrscht ein Social Engineer eines dieser Prinzipien vollkom-
men wird dies als ,Skill“, also Fahigkeit, eines Social Engineers bezeichnet. Dort wo diese
Prinzipien angewendet werden, aber nicht ausdricklich erwiinscht sind, ist es oft zum
Nachteil des Manipulierten. Das beste Beispiel hierfir ist Werbung, denn sie hilft nicht, eine
objektive Kaufentscheidung zu treffen, eher im Gegenteil. Kennen Personen diese Prinzi-
pien und haben ihre Funktionsweise verinnerlicht, kdnnen sie wieder die eigentliche Infor-
mation filtern und freier Gber ihr Handeln entscheiden. Die hier aufgeflhrten Prinzipien sind
nicht alle in diesem Zusammenhang definiert oder direkt erwahnt worden. Viele entstam-
men eigenen Uberlegungen nach der eingehenden Beschéaftigung mit dem Thema des
Social Engineering.

Rapport ist ein Begriff, der eigentlich militarisch gepragt ist und eine Art Berichterstattung
auf Wunsch oder Befehl hin darstellt.8" Er wird aber auch in der Psychologie benutzt und
bezeichnet hier eine Bindung zwischen dem Therapeuten und dem Patienten. Sigmund
Freud bezeichnete den Rapport als ,leistungsfahige Ubertragung“,? die sich zwischen dem
Patienten und dem Therapeuten bilden muss, quasi eine Art Vertrauensverhaltnis. Men-
schen, die ein Rapportverhaltnis zueinander haben, sind eher dazu geneigt, auf Ratschlage
oder Forderungen zu hdren und hinterfragen sich gegenseitig weniger. Die Skepsis bleibt
also meistens aus. Daruber hinaus beschreibt Christopher Hadnagy in einem ganzen Ka-
pitel, dass der Schliissel zum Rapport meist die Empathie ist.83 Empathie ist eine Art Vor-
stufe des Rapportes und bedeutet eine ,intellektuelle Identifikation [...] mit den Gefiihlen,
Gedanken, und Standpunkten*“ einer Person.?* Diese Empathie kann auf viele Arten herge-
stellt werden, zum Beispiel durch bloRes Zuhoéren einer Person, die sich dadurch verstan-
den fhlt oder durch kleinere psychologische Tricks.

Commitment ist eine Art Verpflichtung beziehungsweise ein Gefuhl der Verpflichtung, das
eng mit dem Prinzip der Konsistenz zusammenhangt. Das Prinzip des Commitment nutzt
dabei den Drang des Menschen zu konsistentem Verhalten. Hadnagy schreibt liber das
Commitment und die Konsistenz Folgendes:

81 Duden Suchbegriff ,Rapport* (Definition 1)

82 Sigmund Freud, Kleine Schriften | (Kapitel 17 - Zur Einleitung der Behandlung, Weitere Ratschlage zur
Technik der Psychoanalyse 1)

83 Christopher Hadnagy, Die Kunst des Human Hacking (Kapitel 5.5.6 — Seite 212)

84 The Random House Dictionary Suchbegriff ,empathy“ (Definition 1)
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.Der Schliissel, um die Prinzipien Commitment und Konsistenz zur Manipulation einzuset-
zen, besteht im ersten Commitment. Das heil3t, nachdem man ein Commitment eingegan-
gen ist oder eine Stellung bzw. Position bezogen hat, ist man eher geneigt, Anfragen be-
reitwillig zu erflillen, die mit dem vorigen Bekenntnis konsistent sind. Viele Profis [...] wer-
den versuchen, andere in eine Anfangsposition zu bringen, die mit einem Verhalten konsis-
tent ist, das sie spéter abfragen oder einfordern werden.“8®

Das Elizitieren ist ein Prinzip der starken Beeinflussung, ohne das beim Gegeniliber Miss-
trauen entsteht. Hadnagy schreibt Uber das Elizitieren: ,Mit Elizitieren ist gemeint, etwas
hervorzubringen oder aufzudecken, jemandem etwas zu entlocken oder per Logik zu einer
Schlussfolgerung zu gelangen (der Wahrheit beispielsweise). Alternativ wird Elizitieren de-
finiert als ein Reiz oder Stimulus, der eine bestimmte Gruppe oder Verhalten auf oder abruft
[...]. [...] In den Schulungsunterlagen definiert die National Security Agency der USA Elizi-
tieren als >>subtile Extraktion von Informationen wéhrend einer offenbar normalen und
harmlosen Unterhaltung<<.“®¢ Auf die Frage, warum Elizitieren so gut funktioniert, nennt
Hadnagy folgende Grinde:

”

e Die meisten Menschen wollen gern héflich sein, vor allem zu Fremden.

e Profis wollen gut informiert und intelligent erscheinen.

e Wenn man gelobt wird, redet man oft mehr und plaudert auch mehr aus.

e Die meisten wiirden nicht um des Liigens willen liigen.

o Die meisten Menschen reagieren freundlich auf andere, die sich scheinbar um sie
kiimmern.

87

”

Damit sind gleichzeitig die Grundmechanismen des Elizitierens genannt. Elizitieren ist ein
Prinzip, welches normalerweise von Angesicht zu Angesicht stattfindet. Mit geniigend Rap-
port kann es aber auch problemlos per Telefon oder Chat angewandt werden.

Pretexting ist eine Technik, in der eine vom Anwender fingierte Situation dazu benutzt wird,
an sensible Informationen zu gelangen oder das Ziel zu einer Handlung zu bewegen. Trivial
ausgedrickt ist ein Pretext ein Vorwand, doch bezeichnet der Begriff mehr als nur den Vor-
wand oder eine blofRe Lige. Bei Pretexting kommt es nicht selten vor, dass der Angreifer
eine komplette Identitat erschafft, um seiner herbeigeflihrten Situation den nétigen Realis-
mus zu verleihen. Dabei muss der Social Engineer diese Person ,leben“ und sich in allen

85 Christopher Hadnagy, Die Kunst des Human Hacking (Kapitel 6.2.6 — Seite 260)
86 Christopher Hadnagy, Die Kunst des Human Hacking (Kapitel 3.1 — Seite 82)

87 Christopher Hadnagy, Die Kunst des Human Hacking (Kapitel 3.1 — Seite 83)
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Situationen mit der Rolle konsistent zeigen. Pretexting erfordert vor allem eine sehr griind-
liche Recherche sowie Fantasie, um die Vorbereitung zu perfektionieren.

Preloading, wortlich Ubersetzt ,vorab beflllen, bezeichnet eine Methode, die noch nicht
oft beschrieben wurde, aber zum Beispiel in Werbung oder Trailern von Filmen seit jeher
benutzt wird. Dabei wird das Ziel mit den gewunschten Emotionen und Verlangen ,befullt®,
indem ihm dies, trivial ausgedriickt, einfach gesagt wird. Dabei wird in Werbung genau ge-
sagt, wie die Zuschauer sich flihlen sollen. Mit Worten wie ,Der Beste Film des Sommers*
oder ahnlichen Phrasen, die diesem suggerieren, dass dies der beste, witzigste oder tollste
Film ist, den man sehen konnte. Ein Social Engineer wurde allerdings eher subtil Informa-
tionsbrocken fallen lassen, die sein Ziel bei bestimmten Fragen zu bereits vorher angedeu-
teten Assoziationen fuhren. Im Idealfall denkt das Ziel dabei, die |dee sei von ihm und
springt deshalb darauf an und tut so eigentlich etwas, das der Engineer wollte. Dabei muss
das Ziel aber auch zu einem gewissen Grad empfanglich flir das Verlangte sein, etwas
vollig Abwegiges kann durch diese Technik nicht erzeugt werden. Sie wird viel mehr dazu
eingesetzt, eine Handlung oder ein Gesprach unterschwellig in eine gewlnschte Richtung
zu leiten.®

Baiting zu Deutsch ,kddern®, ist ein Prinzip, bei der die Neugierde und Chancenlust der
Menschen ausgenutzt wird. Dabei kann diese Methodik ebenso gerichtet wie auch unge-
richtet eingesetzt werden. Wird beispielsweise ein USB-Stick mit Schadware liegengelas-
sen ist es sehr wahrscheinlich, dass irgendjemand diesen an seinen PC anschliel3t, weil
seine Neugierde, zu erfahren, was sich auf dem Stick befindet, groR ist und er dadurch
kompromittiert wird.®°

Es gibt eine Vielzahl an psychologischen Tricks die Social Engineers anwenden kdnnen,
um an ihr Ziel zu gelangen. Die am haufigsten verwendeten werden hier vorgestellt.

Knappheit ist den Meisten als sehr wirksames Mittel aus der Werbung bekannt. Es
I6st bei den Betroffenen das Geflihl aus, sie kdnnten einer von wenigen sein, dem
dieses Angebot zu Teil wird. Dadurch werden oft Impulshandlungen getroffen, die
bei ndherer Betrachtung, nur auf diesem einen Faktor basieren.

Bediirfnisbefriedigung ist ein Prinzip, bei dem scheinbar einfache Lésungen flr
Probleme geboten werden, die das Ziel sonst mehr Anstrengung kosten wirden.
Dadurch ist das Ziel bereits beeinflusst und gewillt, zum Beispiel eine Kaufhandlung
zu tatigen oder seinem Gesprachspartner zu vertrauen.

88 Christopher Hadnagy, Die Kunst des Human Hacking (Kapitel 4.1 — Seite 111 f.)
89 Christopher Hadnagy, Die Kunst des Human Hacking (Kapitel 3.2.1 — Seite 89 f.)

% Norton_Team, Was ist Social Engineering? (Baiting (Kédern))
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Wiedererkennung beziehungsweise Wiederholung ist eine besonders aus der
Werbung bekannte Technik. Wie bereits im vorangegangenen Unterkapitel 3.2 er-
wahnt wurde, ist diese Technik allein durch die Verschiebung des Wiederholten ins
Positive, die sie nach sich zieht, extrem wirkungsvoll.®' Durch Wiederholung sind
Menschen eher gewillt, eine Sache zu glauben und ihr zu vertrauen.

Spiegelung ist ein Prinzip, bei dem sich der Social Engineer dhnlich verhalt wie sein
Gegenuber. Tut er dies subtil und abgewandelt genug, hat dies zur Folge, dass eine
Art Vertrauensbasis aufgrund der scheinbaren Ahnlichkeit zwischen Ausfiihrendem
und seinem Ziel entsteht. Bei einer exakten Spiegelung kommt es oft zum gegen-
teiligen Effekt, da diese in den meisten Fallen sofort auffallt. Spiegelung ist neben
Empathie eine der Methoden, mit der direkt und schnell Rapport aufgebaut werden
kann. Spiegelung wird meistens von Angesicht zu Angesicht benutzt, I1&sst sich aber
auch am Telefon oder per Chat ausiiben. Durch beispielsweise Ubernahme leicht
abgeanderter Formen von Redensarten oder Zustimmung. Dabei muss das Ziel nur
glauben, der Social Engineer habe die gleichen Intentionen wie es selbst.

Suggestion ist in vielen Situationen ein machtiges Werkzeug. Dabei unterstellt der
Social Engineer seinem Ziel einen Gedanken, den dieses oft ohne zu Fragen an-
nimmt. Suggeriert man zum Beispiel einem Sicherheitsmann durch Tragen von
Klemmbrett und Mitze sowie Shirt mit dem Aufdruck der im Unternehmen tatigen
Entsorgungsfirma, man gehore zu dieser Firma, wird der Sicherheitsmann in vielen
Fallen diese Suggestion nicht hinterfragen und sich so verhalten, wie er es norma-
lerweise mit Mitarbeitern dieser Firma macht. Beispielsweise den Zugang zum In-
nenhof ermdglichen.

Reziprozitat bedeutet Gegenseitigkeit oder Wechselwirkung. Dabei beschreibt es
den Drang, der Menschen dazu bewegt, Andere gut zu behandeln, wenn diese zu-
vor von dieser Person auch gut behandelt wurden.®? Durch Reziprozitat kann das
Ziel dazu bewegt werden, Commitment, also eine Art Verpflichtungsgefihl gegen-
Uber dem Angreifer aufzubauen und wirde ihm eher Gefallen tun oder seine eige-
nen Prinzipien fur einen Moment ignorieren.

Das Ausnutzen von Emotionen ist einer der einfachsten Tricks, die ein Social En-
gineer anwenden kann. Je geflhisbetonter ein Mensch ist, desto einfacher fallt es,
dem Angreifer, seine Emotionen fur seine Zwecke zu missbrauchen. Emotionen sind
fur die meisten menschlichen Handlungen der Motor. Sie kdnnen daher von Social
Engineers gezielt dazu verwendet werden, bestimmte uniberlegte Handlungen her-

91 Vergleiche Punkt 3.2, Unterpunkt ,Werbebranche*

92 Christopher Hadnagy, Die Kunst des Human Hacking (Kapitel 6.2.1 — Seite 240)
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vorzurufen. Dabei kann absolut jede Emotion ausgenutzt werden, doch die beson-
ders starken Emotionen scheinen am besten fur kriminelle Zwecke missbraucht wer-
den zu konnen. Die von bdsartigen Social Engineers am haufigsten verwendeten
Emotionen werden im Folgenden aufgefihrt.

Angst ist eine der Emotionen, die bei den meisten Menschen funktioniert.
Dabei muss der Social Engineer bei seinem Ziel nur genug personlichen Be-
zug herstellen, sodass es Angst erfahrt. Danach bietet der Angreifer seinem
Ziel eine Lésung an, die dieses dankbar annimmt. Angst erzeugt in Men-
schen den Drang, aus der bedrohlichen Situation schnellstmdglich entkom-
men zu missen. Dadurch sind die meisten Menschen, die Angst verspuiren,
gewillt den schnellstmdglichen Ausweg zu nehmen.

Gliuck wird gerne verwendet, indem dem Ziel ein Gewinn vorgespielt wird,
um es auf Internetseiten mit Schadcode zu locken. Es kann aber genauso
gut als Schmeichelei in einem Gesprach benutzt werden. Lést der Social En-
gineer diese Emotion aus, fuhlt sich das Ziel als etwas Besonderes und ist
gewillter, ihm Informationen zu geben, sowie nach seinen Wiinschen oder
Suggestionen zu handeln.

Mitgefiihl wird oft ausgenutzt, da Menschen das Bedurfnis haben, anderen
zu Helfen. Sobald die Menschen Mitgefiihl zeigen, machen sie sich selbst
verwundbar und werden oft unachtsam. Menschen stellen sich normaler-
weise nicht vor, dass jemand so skrupellos sein kann, dieses Mitgefuhl aus-
zunutzen, um sich zu bereichern.

Dieser Abschnitt sollte nicht ungezielte Paranoia wecken oder den Eindruck, dass hinter
jeder Kommunikation Manipulation steckt. Tatsachlich ist es so, dass die meiste Kommuni-
kation von Elementen des Social Engineering durchzogen ist. Man kann eine Person aber
erst einen bdsartigen Social Engineer nennen, wenn sie sich der Prinzipien bewusst ist und
diese Fahigkeiten gezielt zum eigenen Vorteil einsetzt. Die meisten Menschen verhalten
sich nach einem oder mehreren dieser Prinzipien, weil sie gemerkt haben, dass sie dadurch
bei anderen besser ankommen oder leichter ans Ziel gelangen. Warum dies funktioniert, ist
ihnen dabei oft nicht bewusst und selbst der Methode, die sie verwenden, sind sich die
meisten nicht bewusst. Daher sollte ein verniinftiger Mensch dies zwar als eine Art der
Manipulation sehen, doch mit dem Wissen darum kann er relativ, objektive und fundierte
Entscheidungen treffen, trotz des Verhaltens des Gegeniibers und ohne Angst vor bdsarti-
ger Manipulation. Social-Engineering-Prinzipien sind eigentlich grundsatzliche Mechanis-
men der Kommunikation, deren Wirkung bei genauerer Betrachtung den meisten Menschen
bewusst ist, die diese aber nicht weiter beachten. Der Social Engineer hat diese analysiert
und verwendet sie wie einen Baukasten, gezielt ihrer Wirkung und seines Ziels wegen.
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3.4 Beispiele fur Angriffsvektoren und Schadwarearten

Oft werden einige der Methoden, die im Unterkapitel 3.3 erwahnt wurden, bereits als An-
griffe genannt. Dies ist allerdings nicht korrekt, da es fundamentale Prinzipien sind, aus
denen sich mit etwas Fantasie beliebig viele Angriffe gestalten lassen. Angriffsarten bezie-
hungsweise Schadware sind ein Konzept, welches oft mit der Zeit verandert wird und sich
den unterliegenden Prinzipien und Methoden bedient. Die Grenzen scheinen nur zu ver-
schwimmen, weil ein Cyber-Angriff aus mehreren kleineren Angriffsmethoden bestehen
kann, so wie die Angriffsmethoden aus mehreren Prinzipien bestehen kdénnen. Laut der
Definition von Cyber-Angriffen in Unterkapitel 2.1.2 kann auch eine der hier und im Unter-
kapitel 2.4 aufgefihrten Methoden bereits fir sich ein Cyber-Angriff sein.

In diesem Kapitel werden Beispiele flr Angriffsvektoren und Schadwarearten, die aus den
Prinzipien des Social Engineering entstanden sind, gegeben. All diese Angriffe kbnnen am
effektivsten mit dem gescharften Menschenverstand verhindert werden, dem Sicherheits-
bewusstsein. Sicherheitsbewusstsein wird Thema des Kapitel 4 sein.

Phishing, wortlich ,fischen®, ist eine Methode, bei der der Angreifer Spam-E-Mails mit In-
halten verschickt, die das Opfer locken oder ihm Angst machen und es dadurch zu unbe-
dachten Handlungen verleiten oder Websites erstellt, die dasselbe Ziel haben. Wie zum
Beispiel einen Artikel zu kaufen, der wirkungslos ist oder nie geliefert wird oder ein Pro-
gramm herunterzuladen und zu installieren, welches in Wirklichkeit ein Trojaner ist. Spear
Phishing ist eine gerichtete Version des Phishings, bei dem der Angreifer Methoden des
Phishing fur ein Opfer personalisiert, wodurch er eine deutlich héhere Erfolgsquote erzielt.
Beim Phishing werden die Emotionen des Opfers ausgenutzt sowie Baiting betrieben.
Gegenmallnahmen:

o E-Mail-Filter aller Art.
e Ad- und Scriptblocker.

Bei der ,,Quid pro quo‘“-Attacke bietet der Angreifer dem Opfer seine Hilfe oder einen
anderen geringen Gegenwert, wie zum Beispiel eine Tafel Schokolade, an.?® Danach ver-
langt der Angreifer etwas von seinem Opfer. Eine Studie zeigte, dass die Halfte aller Teil-
nehmer den Forschern ihr Passwort verraten hat, nur weil sie vorher eine vergleichsweise
wertlose Tafel Schokolade bekommen haben.®* Wortlich libersetzt bedeutet ,quid pro quo*
,dies fur das“. Bei diesem Angriff wird die Reziprozitat ausgenutzt.

Tailgating, zu Deutsch oft auch ,Huckepackangriff‘, ist eine Technik, bei der der Angreifer
einem Mitarbeiter mit Zutrittsberechtigung folgt und so Zutritt zu gesicherten Bereichen be-
kommt. Ein haufig verwendetes Szenario sieht zum Beispiel vor, dass der Angreifer sich

9 Tripwire, 5 Social Engineering Attacks to Watch Out For (Abschnitt: QUID PRO QUO)
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als Paketbote ausgibt und einem Mitarbeiter folgt oder diesen sogar bittet, ihm die Tur auf-
zuhalten. Bei dieser Angriffsart wird die Kraft der Suggestion ausgenutzt. Sieht jemand so
Uberzeugt davon aus, Zutritt zu einem bestimmten Bereich zu haben, hinterfragen die meis-
ten Menschen dies nicht mehr weiter.®® Der Angreifer geht sozusagen in der Masse unter.
Gegenmallnahmen:

e Allgemeingultige Kontrollen und Zugangsbeschrankungen durch Schlisselkarten o-
der ahnliches, die jede Person einzeln durchlaufen muss.
e Mehrfaktorautorisierung.

Ransomware ist eine Art Erpressersoftware, also eine Software, die den Menschen Angst
machen soll und sie damit zu einer Zahlung an den Angreifer zu bewegen, um sich wieder
freizukaufen. Sie geht dabei so vor, dass sie den PC sperrt und ihn dadurch fir den Benut-
zer unbrauchbar macht. Die neueren Varianten der Ransomware verschlisseln zusatzlich
die Daten der Benutzer und wollen diese so zur Zahlung zwingen. Eine der bekanntesten
Ransomwares ist der BKA-Trojaner. Eine Ransomeware, die dem Nutzer vorspielt, man
habe illegale Inhalte auf seinem Computer gefunden und er musse Geld als Strafe bezah-
len, um seinen Computer wieder freischalten zu lassen. Diese Ransomware kombinierte
sogar gleich mehrere Elemente, die sie fir Menschen sehr iberzeugend machte. Einerseits
die Angst, vor weiterer Strafe sowie des dauerhaften Defektes des PCs, andererseits nutzte
sie aber auch die Angst vor einer Autoritat indem sie behauptete, vom BKA zu kommen und
mit den entsprechenden Logos ausgestattet war. Dariiber hinaus war diese Ransomeware
sehr raffiniert, da die meisten Menschen in irgendeiner Form illegale Inhalte auf dem PC
haben, und sei es nur ein einziger raubkopierter Film.

Gegenmallnahmen:

e Aktuellste Betriebssystemversion mit allen verfigbaren Updates nutzen.

e Anti-Viren-Software nutzen.

e Sicherheitskopien aller wichtigen Arbeitsdaten auf einem externen Server oder einer
Festplatte, die nur beim Sichern an den PC angeschlossen wird.

e Bei Bemerken der Ransomware den Rechner sofort ausschalten und die Software
entfernen lassen. Alle bis dahin unverschlisselten Daten kénnen gerettet werden.
Far die ubrigen Daten erstellen Sicherheitsexperten haufig nach einer gewissen Zeit
eine Software zum Entschlusseln.

95 Christopher Hadnagy, Die Kunst des Human Hacking (Kapitel 6.4.5 — Seite 312)
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3.5 Vergleich von Auditor und Black-Hat

Wie in Unterkapitel 2.3.1 bereits angesprochen, kénnen Auditoren nicht alle Sicherheitsli-
cken Uberprifen, Uber die bosartige Hacker mdglicherweise in ein Unternehmen eindringen
konnten.

Ein Auditor ist an moralische und gesetzliche Vorgaben gebunden. Der Kontrakt, den er mit
seinem Auftraggeber abschlie3t, kann ihn nur innerhalb des Unternehmens von gesetzli-
chen Vorgaben entbinden. Christopher Hadnagy hat eine kleine Zusammenstellung von
Aktionen, die ein Auditor auf jeden Fall nicht tun sollte, gemacht:

o Der Angriff auf Familie und Freunde der Zielperson.

e Beweise fiir kriminelle Machenschaften oder Untreue unterschieben, um die Ziel-
person zu diskreditieren.

e Abhéngig von den Gesetzen des Landes kann es illegal sein, sich als Strafverfolger
oder Polizist auszugeben.

e In das Haus oder die Wohnung der Zielperson einzubrechen.

o Mit Beweisen einer echten Affdre oder peinlicher Umsténde die Zielperson durch
Erpressung gefligig machen.

”96

Ein Auditor muss seine moralischen Grenzen selbst setzen. Da sein Auftrag, die Verbes-
serung der Situation bewirken soll, sollte er sich diese Grenzen vorher gut definieren. Der
Nachteil ist offensichtlich: Ein Auditor kann niemals alle Licken testen, da er in seinem
Handeln eingeschrankt ist. Dadurch bleibt ein Angriff durch einen oder mehrere Black-Hats
immer gefahrlicher. Dabei ist aber nicht davon auszugehen, dass jeder Black-Hat Social
Engineering gut genug beherrscht, um durch einen Auditor ausgebildete Mitarbeiter auszu-
tricksen. Ebenso ist es unwahrscheinlicher, dass ein einzelner Black-Hat sich in Person
zeigt, um Social Engineering Angriffe durchzufihren. Er wird seine Angriffe vermutlich auf
Telefon und E-Mail beschranken.

Dies soll aber keineswegs bedeuten, dass die Aufmerksamkeit auf Personen sinken darf,
die das Unternehmensgelande betreten.

Ein Auditor kann das direkte Verhalten der Angestellten vor Ort sehr griindlich Gberprifen.
Da die meisten Angriffe Social Engineering nutzen um eine Erstinfektion auszuflihren, ist
es vermutlich die beste Verteidigungsmaoglichkeit, die sich Unternehmen bietet, regelma-
Rige Audits durchzufihren und so die Wachsamkeit der Mitarbeiter zu schulen.

% Christopher Hadnagy, Die Kunst des Human Hacking (Kapitel 9.6.3 — Seite 434)
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3.6 Moralische Sicht

Die in Unterkapitel 3.2 und in diesem Abschnitt genannten Berufe sind nur Beispiele fiir
Social Engineering in der Gesellschaft. Mit dem Wissen aus dieser Arbeit kann jeder selbst
entscheiden, was Social Engineering bedeutet und wird viele weitere Berufsfelder entde-
cken, in denen es zum ,Guten® oder zum ,Schlechten® angewendet wird. Da es am an-
schaulichsten und am verstandlichsten ist, die verschiedenen Arten von Social Engineering
einzuordnen und zu verstehen, werden diese an kleineren Beispielen diskutiert.

Social Engineering ist ein zweischneidiges Schwert und das Wissen darum, lasst die Welt
anders erscheinen. Bei allen Geschéaften, die abgeschlossen werden, hat es Einfluss und
jeder Mensch wird standig mit mehr Social Engineering konfrontiert als ihm bewusst ist.
Sobald etwas verkauft werden soll spielt Social Engineering generell eine grole Rolle.

Werbung und Konsum ist in der heutigen Welt allgegenwartig und mittlerweile so gut wie
unvermeidlich. Daher verdient dieser Bereich eine genauere Betrachtung, endglltig Gber
das Thema entscheiden, muss jeder Mensch allerdings fir sich selbst. Werbung versucht
mit allen Mitteln, jemandem zum Kauf zu bewegen. Kauthauser spielen Musik, die die Kun-
den dazu bringt, mehr Zeit im Laden zu verbringen. Selbst der Aufbau der Gange, Regale
und der Standort einzelner Produkte sind so angelegt, dass der Kunde dazu gedrangt wird,
mehr zu kaufen. Die Verpackung erscheint gro3 und der Inhalt ist gering. Dies sind alles
Methoden, die das primitiv veranlagte Gehirn der Menschen auszutricksen. Nicht einmal
die Laufrichtung ist in Supermarkten Zufall. In Amerika werden in Kaufhdusern sogar anre-
gende Difte verspriihen, um die Verkaufszahlen zu steigern.®” An dieser Stelle kdnnte man
sich die Frage stellen wie man sich dabei fiihlt, auf diese Weise manipuliert zu werden, um
eine klarere Sicht auf Social Engineering zu erlangen.

Unter der standigen Flut von Social Engineering treffen Menschen irrationale Entscheidun-
gen und unser Gehirn ist so veranlagt, dass es diese nachtraglich zu rechtfertigen versucht.
Der freie Wille wird durch den Einsatz von Social Engineering ein Stlick weit verbogen.

97 Professor Ittner, Hochschule Mittweida — Modul: Datamining
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Es gibt 3 verschiedene Arten wie Social Engineering vorkommt:

¢ Naturlich und unabsichtlich.
e Gewollt und gezielt.
o Ungewollt und gezielt.

Natiirlich und unabsichtlich bedeutet zum Beispiel die Art Social Engineering, die Kinder
benutzen oder ein Mensch, der einem anderen ehrlich helfen mdchte und ihn zu Uberzeu-
gen versucht. Natirliches Social Engineering kommt Uberall vor und jeder muss flr sich
selbst entscheiden, wie viel davon fir ihn anzuwenden in Ordnung ist oder wie viel er davon
von anderen ertragen will und kann. Dabei ist die Interaktion zwischen Menschen kompli-
ziert, da niemand mit Sicherheit sagen kann, ob eine Aktion vom gegenilber beabsichtig
war und wenn ja, welche Absicht dahintersteckt. Die einzige und einzig richtige Mdglichkeit,
mit dieser Art des Social Engineering verantwortungsbewusst umzugehen, ist dass Men-
schen mehr und ehrlicher miteinander reden. Dadurch werden Fehlschlisse sowie Konflikte
vermieden, hinterhaltiges Verhalten ausgebremst, Unsicherheit reduziert und das Gefthl,
manipuliert worden zu sein auf ein Minimum gesenkt.

Gewollt und gezielt meint die Art von Social Engineering, die Arzte, Pddagogen und
Therapeuten verwenden. Gewolltes und gezieltes Social Engineering ist fliir unsere heutige
Gesellschaft zwingend notwendig. Menschen, die Hilfe brauchen miissen diese von Thera-
peuten oder Arzten bekommen. Dabei reicht es nicht aus, dass diese den Personen einfach
sagen, was sie verbessern sollen. Diese Einsicht erreichen die meisten bereits ohne eine
Therapie. Wichtig ist, dass diesen Menschen mitgeteilt werden kann, auf welche Weise sie
sich selbst zum Positiven andern kénnen. Sich selbst sozusagen zu manipulieren, um wie-
der mit sich zufrieden sein zu kénnen. Padagogen und andere Arzte hingegen haben eine
Art Schutzauftrag. Padagogen und ahnliche Berufe missen Kindern Werte vermitteln und
ihnen zur Seite stehen, gleichzeitig miissen sie aber Schranken aufweisen und den Kindern
diese Werte, die sie noch nicht verstehen kénnen, beibringen. Ohne eine gewisse Art des
Social Engineering waren diese Dinge nicht moglich.

Ungewolit und gezielt meint die Art Social Engineering, die angewendet wird, um sich
selbst zu bereichern. Black-Hats und Trickbetrliger sind hier eine besonders boésartige
Gruppe. Diese Art des Social Engineering ist generell moralisch verwerflich, davon abge-
sehen, dass Diebstahl illegal ist. Aber nicht nur Betrliger verwenden Social Engineering zu
ihrem personlichen Vorteil und richten so Schaden an. Jeder kennt Menschen, die zumin-
dest so wirken, als wenn sie bestimmte Dinge nur tun, um sich einen Vorteil gegentber
anderen zu verschaffen. Diesen Menschen sollte ihr Handeln und die negativen Folgen, die
daraus entstehen, aufgezeigt werden und sie missen sich freiwillig dazu entscheiden, die-
ses Verhalten zu unterlassen.

Wo Werbung und aggressives Verkaufsverhalten einzuordnen sind, muss jeder selbst ent-
scheiden.
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Um eine negative Auspragung von Social Engineering fir sich einordnen zu kénnen, sollte
sich jeder folgende Fragen stellen:

e Hat dieses Verhalten nur einer bestimmten Person geholfen oder vielen bezie-
hungsweise allen?

e War es, nachdem ich die Manipulation erkannt habe, flir mich unangenehm?

e Hat mir oder anderen dieses Verhalten lang- oder kurzfristig geschadet?

Naturlich ist die Frage, ob der jeweilige Social Engineer bdsartig ist oder nicht beziehungs-
weise er eine Grauzone darstellt, in erster Linie eine personliche Frage und bendtigt zum
Beantworten mehr als nur drei Fragen. Jeder Mensch hat neben seinen ethnischen noch
personliche Moralvorstellungen, die diese Fragen sowie die Einordnung von Richtig und
Falsch beeinflussen. Diese Fragen sind Beispiele und stellen eine Art Orientierungshilfe
dar, wie ein Verhalten einzuordnen ist.

3.7 Potential von Social Engineering

Social Engineering hat flr Kriminelle ein besonders grofl3es Potential. Doch in diesem Ab-
schnitt soll es darum gehen, welches positive Potential das Social Engineering fir die Ge-
sellschaft haben kann.

Da Social Engineering allgegenwartig ist, ist es wichtig, dass jeder Uber dessen Grundzige
Bescheid weils und so bewusster und freier Entscheidungen treffen kann. Nur durch Auf-
klarung kann dieses Bewusstsein flir Social Engineering entstehen, dementsprechend ist
diese Aufklarung auch die wirkungsvollste Verteidigungsstrategie.

In der Erziehung kénnte das Wissen des Social Engineering Verbesserungen bewirken,
denn es gehort auch dazu, abschatzen zu kénnen, wie sich ein anderer Mensch flihlt, wenn
er diese Manipulation erfahrt. Durch gezieltes Social Engineering kdnnten Eltern mit ihrem
Kind besser umgehen und eher subtile positive Einflisse unternehmen, anstatt mit Bestra-
fungen und negativer Konditionierung zu arbeiten. Eine Studie der Universitat Pittsburgh
hat gezeigt, dass Bestrafung und harte Erziehung die Kinder in ihrer Persdnlichkeitsent-
wicklung beeinflusst und diese deutlich schlechter in der Schule abschnitten und eher einen
Hang zur Kriminalitat hatten.%® Negative Konditionierung kann also noch viele Jahre unge-
ahnte Auswirkungen haben und Arbeits- sowie Motivationseinstellungen langfristig negativ
schadigen oder schlimmere Folgen nach sich ziehen.
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In der Schule sollte Social Engineering daher in einer gewissen Form unterrichtet werden
und hatte dort darliber hinaus noch das Potential, das Bewusstsein der Kinder fir ihr Ver-
halten und dessen Folgen deutlich zu steigern. Mobbing und mittlerweile auch ,Pranking*
sind Erscheinungen, die von Individuen ausgefiihrt werden, die Macht ausliben wollen, sich
aber der langfristigen Folgen ihres Handelns nicht bewusst sind. Selbst wenn der Unterricht
Uber das Thema des Social Engineering nicht alle Tater zum Umdenken verleiten kann, so
birgt es immer noch das Potential, den Opfern Verteidigungsmaoglichkeiten in die Hand zu
geben und ihr Verstandnis fir die Tater zu steigern, sodass sie die Fehler nicht bei sich
selbst suchen und ihre Psyche davon weniger beeintrachtigt wird.

Wie im Unterkapitel 3.2 besprochen, brauchen Menschen in verschiedensten Berufen
Social Engineering, um anderen Menschen helfen zu kénnen. In anderen Berufsfeldern o-
der Branchen wird es wiederum nur wegen seines Potenzials der Manipulation genutzt. Die
Entscheidung dartber, wie es Zukiinftig verwendet werden soll, kann nur von aufgeklarten
Menschen getroffen werden und erfordert die Schaffung eines moralischen sowie sicher-
heitstechnischen Bewusstseins, auf Basis von und mit Social Engineering.

Das letztlich grofite Potential von Social Engineering, fir jede einzelne Person, bleibt mit
Sicherheit der Selbstschutz in Bezug auf die freie Entscheidungskraft. Da dem Social En-
gineering in unserem Informationszeitalter nicht mehr entgangen werden kann, ist es fr
den freien Willen und den freien Menschen unbedingt notwendig, Kenntnisse ber diese
Thematik zu erlangen.

Menschliches Verhalten und damit auch menschliches Fehlverhalten zu analysieren ist ein
wichtiger Bestandteil einer modernen und verantwortungsvollen Gesellschaft. Social Engi-
neering ist davon nur ein Teil, aber es ist der Teil, der sich mit der Manipulation dieses
Verhaltens beschaftigt. Daher ist es besonders Wichtig flr gegenseitiges Verstandnis und
eigenmotiviertes Handeln, welches Uber passive Beeinflussbarkeit hinausgehen soll.
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4 Sicherheitsbewusstsein

In diesem Kapitel geht es um das Sicherheitsbewusstsein, welches bendtigt wird, um sich
effektiv vor Cyber-Angriffen aller Art zu schiitzen. In den vorangegangenen Kapiteln wurden
hauptsachlich breite Grundinformationen gegeben, die notwendig sind, um auf ihnen das
Sicherheitsbewusstsein aufzubauen. Dabei wird zunachst geklart, was das Sicherheitsbe-
wusstsein ist und wie es erreicht werden kann. Danach werden Methoden gezeigt, die jeder
anwenden kann, um sich zu schitzen. Das Sicherheitsbewusstsein ist kein definierter Be-
griff, es wird eher selbstbeschreibend verwendet. Dieses Kapitel beruht auf Uberlegungen,
die nach der Lektlre des Buchs ,Die Kunst des Human Hacking“ von Christopher Hadnagy
und aus dem IT-Sicherheitsstudium an der Hochschule Mittweida entstanden sind.

4.1 Bedeutung

Sicherheitsbewusstsein bedeutet, sich der Angriffsvektoren, Datenwerte und digitalen so-
wie menschlichen Schwachen bewusst zu sein und diese verinnerlicht zu haben. Durch
dieses Bewusstsein kann ein grofleres Pensum an Sicherheit gewahrleistet werden. Durch
das Verinnerlichen dieser Dinge erinnert das Unterbewusstsein zu jeder Zeit an die Gefahr,
sobald eine Querverbindung mit einer Handlung geschlossen wird. Es ist ein einfacher Me-
chanismus unseres Gehirns, der auch dafiir sorgt, dass bei einer roten Ampel gebremst
wird oder daran erinnert, dass Feuer heil} ist und man sich daran verbrennen kann. Die
Folge ist, dass die meisten Menschen mit Feuer vorsichtig und bewusst umgehen und an
einer roten Ampel stoppen. Genau so muss das Sicherheitsbewusstsein flir die Abwehr von
Cyber-Angriffen geschaffen werden. Das Sicherheitsbewusstsein ist sozusagen eine Er-
weiterung fir den gesunden Menschenverstand, der warnt und das richtige Verhalten im-
pliziert.

Hadnagy redet von einer ,Kultur des Sicherheitsbewusstseins®. Dieser Aspekt ist besonders
fir Unternehmen wichtig, da die Haltung, sich selbst und seine Daten zu schiitzen, eine
andere ist, als die Daten anderer Personen zu schitzen. Eine Kultur des Sicherheitsbe-
wusstseins meint also ein global gesehen sicheres Denken, das Uber den Selbstschutz
hinausgeht und auch die Daten des Arbeitgebers oder Dritter schiitzen kann.®®

Im nachsten Abschnitt wird gezeigt, wie ein Sicherheitsbewusstsein erreicht werden kann.

99 Christopher Hadnagy, Die Kunst des Human Hacking (Kapitel 9.2 — Seite 424)
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4.2 Aufbau

Wie im Unterkapitel 4.1 bereits erwahnt wurde, bedeutet Sicherheitsbewusstsein sich der
Angriffsvektoren, Datenwerte und digitalen sowie menschlichen Schwachen bewusst zu
sein und diese verinnerlicht zu haben.

Ein Angriffsvektor bezeichnet einen Angriffsweg. Die Angriffsvektoren wurden in den vo-
rangegangenen Kapiteln 2 und 3 besprochen und ihre Methodiken erldutert. Eine Auflistung
haufiger Angriffsvektoren beziehungsweise Prinzipien des Social Engineering befindet sich
im Unterkapitel 3.3. Die Angriffsvektoren flr klassische Cybercrime in befinden sich im Un-
terkapitel 2.4. Diese Kapitel sollten verinnerlicht werden.

Ein Bewusstsein fir den Datenwert kann durch einige Beispiele prazisiert werden. In Ka-
pitel 5 werden Beispiele folgen, in denen unter anderem gezeigt, wird wie wertvoll scheinbar
unwichtige Daten sein kdnnen. Um Datenwerte richtig einschatzen zu kénnen, sollte sich
Gedanken darliber gemacht werden welche, Daten ein Angreifer bendtigt, um zum Beispiel
die genannten Angriffsvektoren auszuflihren. Daher wurde in den vorangegangenen Kapi-
teln gezeigt, wie ein Angreifer seinen Angriff planen kann und welche Moglichkeiten ihm
dabei zur Verfligung stehen.

Digitale Schwachen sind jene Schwachen, an der die Technik limitiert ist oder nicht voll
ausgenutzt wird oder werden kann. Beispielsweise reicht es nicht, ein 7 oder 8-stelliges
Passwort flir wichtige Informationen zu nutzen. Einerseits kdnnte man sagen, das schnelle
Knacken des Passwortes mittels Brute-Force sei eine Starke des Computers, es ist aber
eher eine Starke seiner Rechenleistung. Es ist demnach eine Schwache des Systems, weil
es nicht ausreicht, ein kurzes Passwort zu verwenden. Ein anderes Beispiel ist das Ver-
wenden der beliebtesten Software ohne die aktuellsten Updates. Bdsartige Hacker suchen
vorwiegend in der beliebtesten Software nach Schwachstellen, um eine mdglichst grol3e
Erfolgsrate bei Infektionsversuchen zu erreichen. Des Weiteren sollte jede Software immer
aktuell gehalten werden und grade Sicherheitsrelevante Patches sollten so schnell wie
moglich eingespielt werden. Dieser Zusammenhang sollte beispielsweise bekannt sein und
der Umgang mit dieser Software entsprechend angepasst werden. Weitere Hinweise zum
Passwort und dem Abdichten digitaler Schwachen werden in folgenden Unterkapitel 4.3
gegeben.

Menschliche Schwachen wurden in Kapitel 3 eingehend besprochen. Wichtig ist hierbei,
sich selbst zu kennen und besonders die eigenen Schwachen und Neigungen herauszufin-
den. Neigt ein Mensch eher dazu, Fremden zu misstrauen und baut nur schwer Rapport
auf, ist aber naiv, wenn es um Produktwerbung oder seine Hobbys geht, sollte er sich zu-
nachst besonders darauf konzentrieren. Das bedeutet nicht, den Rest zu vernachlassigen.
Da aber nicht alles auf einmal erlernt und angewendet werden kann, ist es besonders wich-
tig, zuerst die grofiten Sicherheitslocher zu stopfen. Der Angriff eines Social Engineers be-
ruht auf Informationen und die Wahrscheinlichkeit, dass er diese Neigungen herausfindet
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und bei einem solchen Menschen gezielt Gber Spam und Hobbys angreifen wiirde, ist sehr
grofs.

Laut dem loD haben 49 % der befragten Flhrungskrafte Training gegen Cyber-Angriffe mit
ihren Angestellten durchgefiihrt.'® Leider besteht dieses Training meist aus Schulungsvi-
deos und unreflektiertem vorlegen von Fakten. Fir die Angestellten ist es dadurch meist
eine Last. Dazu kommt, dass diese Firmen haufig nur wenige Stunden jahrlich dazu auf-
wenden, um ihre Angestellten zu schulen.’® Dadurch verinnerlichen die Angestellten das
Gesagte kaum bis gar nicht und nehmen eher gelangweilt und abgelenkt an diesem Pflicht-
programm teil. Dieser Ansatz ist nicht zielflhrend. Sicherheitstraining muss anschaulich,
multimedial und interessant sein. Hadnagy setzt bei seinen Trainings unter anderem auf
Uberraschung und Angst, damit die Personen sich so gut wie moglich erinnern. Ihm ist
bewusst, dass Angst ein gewisses Risiko zur Paranoia beinhaltet, er nimmt dieses jedoch
in Kauf, um einen maoglichst groRen Lerneffekt zu erzielen. In seinem Vorgehen lasst er
beispielsweise einen Mitarbeiter ein Passwort in den Rechner eintippen, welches er fir si-
cher halt und Iasst dann einen Passwortcracker live mitlaufen, sodass jeder sehen kann,
wie der Computer arbeitet. Meist ist das Passwort nach wenigen Minuten geknackt und die
Uberraschung und Angst um die eigene Sicherheit macht sich breit. Danach lauschen alle
Mitarbeiter gespannt und verinnerlichen das Gesagte, um sich aufgrund ihrer Angst besser
schitzen zu kénnen.%?

An sich sollte Sicherheitsbewusstsein, genau wie Cyber-Angriffe und Grundziige des Social
Engineering als Pflichtfach bereits in der Schule unterrichtet werden. Unser Zeitalter wird
das ,Informationszeitalter* oder ,Digitales Zeitalter” genannt, doch trotzdem gehoért Inter-
netsicherheit nicht zum allgemeinen Lehrplan. Kinder bekommen ihre ersten Smartphones
bereits in der Grundschule und gehen mit dem Internet wie selbstverstandlich um. Die Ge-
fahren werden ihnen aber nicht aufgezeigt. Dieses Verhalten kann eigentlich nur als nach-
sowie fahrlassig bezeichnet werden und liegt vermutlich vorwiegend am tragen Schulsys-
tem, das Jahrzehnte lang nahezu dieselben Lehrplane verwendet. So gesehen ist es ei-
gentlich nicht verwunderlich, dass sich Cybercrime fiir die Tater so sehr lohnt. Sie kdnnen
anonym und global agieren und treffen dabei haufig auf ungeschulte Opfer. Dadurch haben
sie ein leichtes Spiel und stecken deshalb mehr Zeit in die Entwicklung neuer Angriffsme-
thoden. Wirden mehr Menschen eine Grundausbildung in Internetsicherheit erhalten, lieRe
sich dieser Kriminalitatsbereich sicherlich ausbremsen. In einer britischen Studie fand man
bereits 2011 heraus, dass sich 53 % der Befragten verargert und 40 % sich einsam flhlen

100 |oD, Cyber Security: Underpinning the digital economy (The Institute of Directors Cyber Survey 2016 — key
findings — Seiten 7)

101 Christopher Hadnagy, Die Kunst des Human Hacking (Kapitel 9.1 — Seite 424)

102 Christopher Hadnagy, Die Kunst des Human Hacking (Kapitel 9.1 — Seite 424 f.)
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wirden, wenn ihnen der Zugang zum Internet untersagt wiirde.'%® Diese Zahlen dirften
seitdem deutlich gestiegen sein. Angesichts dieser Tatsachen ist es an der Zeit, Internetsi-
cherheit, mit den Teilbereichen Cybercrime, Social Engineering und der Bedeutung des
Sicherheitsbewusstseins, unabhangig vom Bundesland in die allgemeinen Lehrplane auf-
zunehmen.

4.3 Methoden zum Schutz vor Hacking

Zu allererst darf sich niemand der lllusion der absoluten Sicherheit hingeben. Auch wenn
ein Virenschutzhersteller verspricht, alle Viren zu finden oder jemand keine sozialen Kon-
takte pflegt und kein Facebook nutzt, absolute Sicherheit gibt es nicht, niemals und aus-
nahmslos. Die hier genannten Methoden sind Beispiele fliir den passiven Schutz. Sie anzu-
wenden ist Teil des Sicherheitsbewusstseins und fir jeden ausnahmslos méglich, selbst
ohne tiefere Kenntnisse und ohne das gezielte Antrainieren eines Sicherheitsbewusstseins.

Zuerst soll geklart werden, wie der Computer mit einfachen Malinahmen sicherer gemacht
werden kann.

e Das Benutzen eines aktuellen Betriebssystems, welches noch mit sicherheitsrele-
vanten Updates versorgt wird, ist essentiell flir den Schutz gegen Hacking.

o Es sollte ein aktuelles Antivirensystem vorhanden sein, welches mindestens zwei
Mal am Tag ein Sicherheitsupdate durchfiihrt, um die neusten Virendefinitionen zu
erhalten.

o Es sollte immer die aktuellste Version des Browsers verwendet werden. Alle Up-
dates sollten so zeitnah wie mdglich eingespielt werden. Bekannte Sicherheitsli-
cken werden oft gepatcht, es kann also vermieden werden durch alte Liicken ge-
hackt zu werden. Fir Firmen ist dies besonders schwer umzusetzen, da es manch-
mal Richtlinien fir Programmversionen und Kompatibilitdtsprobleme mit den neus-
ten Softwareversionen gibt. Bei besonders kleinen Unternehmen muss der Admin
Software oft per Hand einspielen, was Zeit kostet. Das Einspielen von Updates ist
allerdings besonders wichtig, weshalb verstarkt darauf geachtet werden sollte.

¢ Wenn mdglich, sollte nicht die beliebteste Software verwendet werden. Zum Beispiel
verwenden die meisten Nutzer den Adobe PDF-Reader, nur um PDFs zu lesen. Das
lesen von PDFs ist mit jedem No-Name PDF-Reader genauso gut moglich, vermut-
lich aber deutlich sicherer, da bei diesen Produkten nicht gezielt nach Licken ge-
sucht wird, dementsprechend ist die Hackingsoftware der Angreifer wahrscheinlich
nicht auf diese unbekannte Software ausgelegt. Dadurch lie3en sich manipulierte
PDFs nicht nur nicht 6ffnen, sondern der Exploit dahinter wiirde ins Leere laufen.

103 Intersperience, Intersperience research highlights people’s emotional dependency on technology
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Dabei sollte darauf geachtet werden, dass trotzdem eine aktuell unterstiitzte Soft-
ware verwendet wird, damit mdgliche Sicherheitslicken trotzdem noch geschlossen
werden kdnnen.

Es sollte ein Adblocker im Browser verwendet werden, der unerwiinschte Werbung
filtert und vor ungewollten Weiterleitungen auf andere Websites schitzt. Viele Wer-
beflachenanbieter achten nicht darauf, wer ihre Werbeflachen im Internet kauft.
Zwielichtige Werbung, die Drive-by-Exploits nutzt, auf gefahrliche Seiten weiterleitet
oder diese als Popup 6ffnet, findet sich tiberall im Internet. 1% Der Adblocker verhin-
dert, dass die Werbung geladen wird und stoppt damit penetrante Werbekaskaden.
Darlber hinaus verbessert ein Adblocker das Onlineerlebnis ungemein, da der In-
ternet-Traffic reduziert wird und sich dadurch das Laden der Websites beschleunigt.
Der Flashplayer sollte standardmaRig deaktiviert werden und nur far Websites frei-
gegeben werde, die seridés genug erscheinen und diesen flr funktionskritische In-
halte benétigen.

Es sollte ein Scriptblocker verwendet werden. Die meisten Exploits im Browser ge-
langen durch den Flashplayer und Javascript auf die Computer der Anwender. Ein
Scriptblocker kann diese Infektionswege effektiv einschranken. Scriptblocker sind
anfangs etwas umstandlich. Sie verlangen vom Nutzer, selbststandig auf jeder
Seite, auf der Javascript fir wichtigen Funktionsumfang verwendet wird, dieses
Funktion freizugeben beziehungsweise zu ,erlauben®. Doch nach ein paar Tagen
bis Wochen sind alle Seiten, die normalerweise besucht werden, korrekt eingestellt.
Die Einstellungen kdénnen spater exportiert werden und auf andere Computer Uber-
tragen werden. Doch der Aufwand lohnt sich. Er verhindert erfolgreich die meisten
Drive-by-Exploits, da alle Internetseiten, die unbekannt sind, kein Javascript ausfih-
ren durfen. Dariiber hinaus blockt der Scriptblocker ebenfalls alle Werbung, die tber
Javascript eingeblendet wird. Ein Scriptblocker ist vermutlich, neben einer Firewall,
das effektivste Werkzeug, um eine Infektion durch den Browser zu verhindern.

Es sollte eine gute Firewall installiert sein, die mindestens unautorisierten Traffic
blockiert. Dabei greift diese auf ein festes Regelwerk zurlick und erlaubt oder blo-
ckiert so den Zugriff von bestimmten Kommunikationspartnern im Netz untereinan-
der, sowie nach aufen.

Es sollten lange und kryptische Passworter verwendet werden. Ein sicheres Pass-
wort sollte aus mindestens 10 Zeichen bestehen und sowohl Grol3- als auch Klein-
buchstaben und Sonderzeichen beinhalten. Dabei sollte darauf geachtet werden,
dass das Passwort keine Worter benutzt, die in irgendeiner Form in einem normalen
Woérterbuch vorkommen. Genauso darf es keine Namen oder Anspielungen enthal-
ten. Das Passwort sollte dartiber hinaus frei von jeglichen persénlichen Informatio-
nen sein. Fir maximale Sicherheit sollten mehrere Passworter verwendet werden.
Alle wichtigen Accounts sollten durch verschiedene Passworter gesichert sein. Die

104 BS|, Schadliche Werbebanner in groRem Umfang zur Verbreitung von Schadprogrammen mittels Drive-by-
Exploits genutzt
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beste Sicherheit wird mit einem Passwortsafe erreicht, in dem jedes Passwort zu-
fallig generiert wird. Dadurch weifld der Nutzer nicht, wie sein Passwort lautet und
lauft auch nicht Gefahr, dieses aus Versehen zu verraten. Zusatzlich kann so auf
jedem Account ein anderes Passwort benutzt werden. Fir den Zugriff auf den Safe
wird ein Masterpasswort benétigt. Der offensichtliche Nachteil ist, sollte der Angrei-
fer sich des Safes beméachtigt haben und Masterpasswort gehackt werden, so liegen
alle Passworter offen. Dieses Problem kann durch das Verwenden von Schlussel-
dateien und Passwort in Kombination verhindert werden. Dabei kann eine Schlis-
seldatei eine Beliebige Datei sein, beispielsweise ein Foto oder ein Dokument. Die-
ses wird mit dem Masterpasswort angegeben um den Passwortsafe zu 6ffnen. Das
Masterpasswort eines solchen Safes sollte aus etwa 21 Zeichen mit Grol3- und
Kleinbuchstaben sowie Sonderzeichen bestehen. Passworter sollten niemals in der
Nahe des Computers aufgeschrieben werden (beispielsweise unter der Tastatur o-
der Ahnlichem). Eine relativ gute Sicherheit kann auch durch extrem lange Pass-
worter erreicht werden in denen nur Zahlen und Buchstaben vorkommen. Dabei
konnen normale oder leicht veranderte Worter im Passwort vorkommen, diese dir-
fen allerdings keinen Bezug zueinander haben. (Beispiel: SliegenArmeisenkorrek-
tur8acht)

o Offentliche Netze sollten gemieden werden oder es sollte zumindest kein wichtiger
Datenverkehr Uber sie laufen, wie zum Beispiel Onlinebanking oder Ahnliches. An-
greifer haben Uber das LAN ein deutlich leichteres Spiel und kénnen einfacher An-
griffe ausfiihren. Die Auswirkungen eines Hacks Uber ein solches Netz wiirden ver-
mutlich erst Wochen spater in Erscheinung treten, wenn der Angreifer seine Strate-
gie festgelegt hat und mit einem Klick das Bankkonto und alle Konten, die er finden
konnte, leerraumt. Sollten offentliche Netzwerke dennoch genutzt werden missen,
empfiehlt es sich eine VPN einzurichten, die den ausgehenden Traffic verschlisselt
und so fur Angreifer im selben LAN unbrauchbar macht.

e Der Domain-Name von Links, insbesondere aus unbekannten E-Mails oder ein Link,
der von einer Website zu einer unbekannten Website flihrt, sollten Uberprift werden.
Eine bdsartige Phishing-Website kann, sofern die echte Website nicht gehackt
wurde oder der PC bereits mit einer Schadware infiziert ist, welche die Seite umlei-
tet, nicht den originalen Domain-Namen besitzen. Dabei ist der Teil direkt vor dem
,.de“, ,.com“ oder Ahnlichem wichtig. Zum Beispiel ist www.amazon.de eine be-
kannte Originaldomain. www.amazom.de ist mit nahezu absoluter Sicherheit eine
Phishing-Website, die gemieden werden sollte. Kleine Rechtschreibfehler oder dop-
pelte Buchstaben sind hier das Mittel, mit dem die Kriminellen arbeiten. Phishing-
Websites besitzen genau dasselbe Aussehen wie die Originalseite und werden den
Nutzer nach getaner Arbeit sogar wieder auf die Originalseite umleiten. Daher ist oft
der einzige Weg, diese zu erkennen, den Domain-Namen in der URL zu Uberprufen.
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Es folgen nun die Mdglichkeiten, sich vor Social Engineering besser zu schiitzen.

e Es sollten so wenig personliche Informationen wie mdglich online gestellt werden.
Alle Informationen, die frei zuganglich sind, kdnnen von bosartigen Social Engineers
gegen den Nutzer verwendet werden.

e Die Privatsphare-Einstellungen der Social-Media-Kanale sollte ernstgenommen und
benutzt werden. Es sollte besonders darauf geachtet werden, dass ,nicht-Freunde*
nicht alle Daten einsehen kdnnen.

e Passworter sollten aus Prinzip niemals verraten werden, weder am Telefon, noch
per E-Mail oder personlich. Eine seridse Firma wirde nie nach Passwértern fragen.
Firmen haben daflir andere Methoden. Sollte ein Passwort tatsachlich einmal geteilt
werden missen, sollte sich gemeinsam auf ein Neues Passwort geeinigt werden
und das alte Passwort geheim bleiben.

e Es sollte sich regelmafig mit dem Thema Social Engineering auseinandergesetzt
werden. Die regelmafRige Beschaftigung mit dem Thema schafft automatisch eine
Art Sicherheitsbewusstsein. Dadurch kénnen Angriffe leichter erkannt werden.

e Fir wiederholte Handlungen und Serviceleistungen sollten Handlungsablaufe defi-
niert werden. Damit ist gemeint, zu bestimmten wiederkehrenden Situationen ein
Skript definiert zu haben, welches Uberprift und abgehandelt wird. Zum Beispiel
sollten bei einem dem Mitarbeiter unbekannten Gesprachspartner zuerst einmal alle
dem Mitarbeiter bekannten Informationen vom Gesprachspartner abgefragt werden.
Er sollte den Anrufer zum Beispiel nach seiner eigenen Mitarbeiternummer fragen,
nach dem Projekt oder Paket, Gber welches er Daten haben méchte und wenn nétig
nach dem Vorgesetzten des Anrufers, oder der Person, die ihn autorisiert hat.'%°
Sind solche einfachen Handlungsablaufe in Form von Skripten bereits vordefiniert
und jedem Mitarbeiter vorliegend, kann das Manipulationsniveau auf ein Minimum
gesenkt werden. Der Angreifer bendtigt somit deutlich mehr Informationen, an die
er moglicherweise nicht kommen kann, oder die zumindest Uberprifbar sind.

Die hier genannten Programme und Methoden sowie Anleitungen zum Einrichten der Pro-
gramme sind zahlreich im Internet Uber Suchmaschinen wie Google zu finden. All diese
Programme sind kostenlos verfigbar und somit von jedem nutzbar.

Leicht zu erkennen ist, dass die Liste der hier genannten ,Patenttricks® sich vor Social En-
gineering zu schutzen unverhaltnismaRig kleiner ist als die, sich vor klassischen Hacks zu
schutzen. Wohingegen viele Dinge zum Verhindern der klassischen Methoden nur aus Be-
qguemlichkeit nicht getan werden, ist Social Engineering nur mit aufmerksamem und klarem
Menschenverstand zu erkennen. Dabei muss das Sicherheitsbewusstsein geschéarft und
der Menschenverstand damit erweitert werden. Daher ist die einzig wirkungsvolle Mdglich-

195 Christopher Hadnagy, Die Kunst des Human Hacking (Kapitel 9.3 — Seite 431)
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keit sich vor Social Engineering Angriffen zu schiitzen, die Methoden der Angreifer zu ken-
nen und das Sicherheitsbewusstsein auf- sowie auszubauen. Man muss lernen wie ein An-
greifer zu denken, um sich effektiv vor dessen Angriffsmoglichkeiten schiatzen zu kénnen.
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5 Analyse ausgewahliter Beispiele

In diesem Kapitel werden Beispiele moderner Cyber-Angriffe analysiert, um einen Bezug
zwischen der vorangegangenen Theorie und der Praxis zu bilden.

Dabei werden als erstes die jeweiligen Angriffe in ihrem Ablauf beschrieben. Danach wer-
den Hintergrund und Folgen des Hacks beschrieben. Im Anschluss wird der jeweilige Cy-
ber-Angriff mit Hilfe des Cybercrimekreislaufs auf seine Anatomie hin analysiert und Spe-
kulationen zum wahrscheinlichsten Ablauf gegeben. Zum Schluss folgt eine Analyse Uber
den Ablauf der Attacke sowie die verwendeten Mittel und Methoden.

5.1 "The Fappening"-Hack

Ablauf:

2014 hatte ein Hacker die Passworter diverser Stars in Apples iCloud mittels einer
Passwortliste und Brute-Force geknackt. Folge war ein Vollzugriff auf die betreffenden
iClouds. Der Hacker konnte so diverse Nacktbilder der Stars entwenden und stellte diese

spater in das Internet. 16

Hintergrund:

Nach Eingabe mehrerer falscher Passworter sollte ein sicheres System 123456
die Eingabe weiterer Passworter normalerweise unterbinden und den | 19345
Nutzer informieren. Bei seiner ,Find my iPhone" Funktion vergall Apple | 123456789
dies allerdings, wodurch der Hacker freie Hand hatte. Normalerweise password
ware die Brute-Force-Methode sehr ineffizient gewesen, da der Angreifer Il?i\:\?ézl;
die Passworter direkt auf dem Server von Apple ausprobieren musste F1)234567
und die Antwortzeit des Servers so einen grofRen Einfluss auf die Me- | rockyou
thode gehabt hat. Der Angreifer konnte mit dem verwendeten Tool 12345678
LBrute“ rund eine Millionen Passworter am Tag durchprobieren'®’. Die ﬁit:;%1|323
verwendete Passwortliste enthalt rund 14,3 Millionen Passworter. Hinzu | daniel
kommt allerdings, dass die Passworter der Stars extrem schwach waren. | babyagirl
Abbildung 22 zeigt einen Auszug aus der verwendeten Passwortliste, der | Monkey

Quelle: Eigene Darstel-

Abbildung 23: Auszug

lung in Anlehnung an die aus der rockyou.txt
rockyou.txt Passwortliste Passwortliste

106 Fabian A. Scherschel, Heise Security: The Fappening: Promi-Nacktfotos iber Find My iPhone aus der

Cloud gesaugt

107 Fabian A. Scherschel, Heise Security: The Fappening: Promi-Nacktfotos (iber Find My iPhone aus der

Cloud gesaugt
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rockyou.txt'%® 199 mit der der Angreifer tiber 100 Accounts hacken konnte. ' Die Passwor-
ter sind nach Haufigkeit geordnet.

Folgen:
Die Bilder der Stars verbreiteten sich rasant Uber das Netz und waren somit nicht mehr
restlos zu entfernen.

Nach dem Vorfall haben einige Trittbrettfahrer versucht, Profit aus dem Hack zu schlagen,
indem sie angaben, der Hacker zu sein und anboten, weitere Nacktbilder gegen Geld zu
veroffentlichen. !

Der Angreifer wurde bis heute nicht gefasst.

Anatomie:

Es ist zu vermuten, dass der Angreifer durch einen Zufall auf die Licke in der ,Find my
iPhone“-Funktion von Apple aufmerksam wurde.

Nachdem er diese bemerkt hatte, begann er mit der Zielauswahl-Phase. Dabei war das Ziel
von vorne herein definiert: Die Licke ausnutzen, um iCloud-Daten abzugreifen, denn das
gefundene Passwort kann daruber hinaus nicht weiter verwendet werden, aul3er fur das
Ausfindig machen des aktuellen Standortes des iPhones.

In der Opferauswahl entschied sich der Angreifer flir Prominente. Es ist nicht auszuschlie-
Ren, dass er gezielt nach Nacktbildern der Stars suchte. Vermutlich war ihm bekannt, dass
die meisten iPhone Nutzer die Backupfunktion, die Apple seinen Nutzern geradezu auf-
drangt, sorglos genutzt haben, ohne den eigentlichen Funktionsumfang vollstandig zu ken-
nen. Diese Theorie wird zum Beispiel durch eine Aussage einer der Betroffenen gestitzt.
Jennifer Lawrence sagte in einem Interview zu dem Vorfall: ,,Meine iCloud sagt mir dauernd,
ich soll meine Daten sichern. Ich weil3 aber gar nicht, wie. Ich lasse das Gerét das einfach
machen.“’"? Eine naive Einstellung einer Person ohne Sicherheitsbewusstsein und ohne
jegliches Wertgefihl fiir ihre Daten. Anscheinend ist dies aber kein Einzelfall. Die meisten
Nutzer gehen mit ihrer Technik sorglos um. So, als wenn sie nicht wiissten, was ihre Gerate
tun, noch wie sie funktionieren.

Durch die Liicke war dem Tater bereits der Zugang bekannt. Fir ihn war die Datensammel-
phase besonders wichtig, da er so viele E-Mail-Adressen wie mdglich von seinen potentiel-

108 Ron Bowes, Skull Security (Subsite: Passwords — Datei: rockyou.txt.bz2)

109 Semper Video, Youtube (Video: Nacktbilder in der Cloud) (Originalquelle zur Passwortliste in Verbindung
mit dem Vorfall vom Netz genommen)

10 Frankfurter Allgemeine, Hacker veroffentlicht Nacktbilder Wie sicher sind meine Fotos in der Cloud?
11 Ole ReiRmann, Spiegel online: Apple geht Hinweis auf iCloud-Hackerangriff nach

"2 Frankfurter Allgemeine, Hacker veréffentlicht Nacktbilder Wie sicher sind meine Fotos in der Cloud?
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len Opfern herausfinden musste und diese weiterhin zu den jeweiligen iCloud-Konten pas-
sen mussten. Es ist unbekannt, wie er dies bewerkstelligte.

Die Bewertung der Opfer ist ihm vermutlich sehr leicht gefallen, da er sich seiner Methode
und damit aller Fahigkeiten, die er brauchte, bereits bewusst war. Er konnte auch davon
ausgehen, dass kein Nutzer den Angriff bemerken wirde, da er nicht direkt mit den Geraten
der Opfer interagierte.

In seiner Vorbereitungsphase schrieb der Angreifer das ,iBrute“-Skript zum Ausflihren des
Angriffs. Er lud sich eine passende Passwortliste mit Passwértern aus dem englischspra-
chigen Raum herunter und verband diese mit seinem Skript. Es ist zu vermuten, dass er
auch einen Proxy vorbereitete, sowie sein Script an einer Art Test-Account ausprobierte,
den er wahrscheinlich selbst erstellt hatte.

Beim eigentlichen Hack musste der Angreifer nur noch sein Skript mit der Liste der heraus-
gefundenen E-Mails der Stars verknipfen und starten. Das Skript lief vermutlich Tag und
Nacht Gber mehrere Monate oder Ianger, um derart viele Ergebnisse zu erzielen.

Um das Verwischen der Spuren musste der Angreifer sich wenig Gedanken machen. Er
liel® offenbar genug Zeit verstreichen, damit alle Log-Daten der Server geldscht waren, be-
vor er seine Beute veroéffentlichte. Dies ist aus der Aussage von Opfern abzuleiten, die
angaben, einige Fotos bereits vor etwa einem Jahr geléscht zu haben.''3

Der Lohn und Grund seines Angriffs sind alle Daten, die er erbeutete. Dabei hat er nur die
Nacktbilder unter den Funden veréffentlicht. Da er Vollzugriff auf alle in den kompromittier-
ten iClouds gespeicherten Daten hatte, ist unbekannt, was noch entwendet wurde. Es ist
allerdings sehr wahrscheinlich, dass der Hacker mehr heruntergeladen hat als nur gezielt
die Nacktbilder seiner Opfer. Wahrscheinlicher ist sogar, dass er ein volles Backup aller
Clouds machte und die Daten spéater sichtete.

Analyse:

Der Angreifer muss weit Uber 100 Accounts geknackt haben, da er von uber 100 Stars
Nacktbilder veroffentlichen konnte. Es ist davon auszugehen, dass nicht jeder Star Nack-
bilder in die iCloud ladt.

Des Weiteren muss er dies, aufgrund der Eingabelimitierung von etwa einer Million Pass-
worter pro Tag, Uber einen sehr langen Zeitraum, vollkommen unentdeckt, getan haben.
Aus der Leichtigkeit, mit der der Angreifer an die iCloud der Betroffenen gekommen ist,
kann man erkennen, wie simpel ihre Passworter gestaltet gewesen sein mussten. Die Be-
troffenen hatten sich demnach besser schiitzen kdnnen und wéren nicht durch einen simp-
len Worterbuchangriff kompromittiert worden, wenn sie sichere Passworter verwendet hat-
ten. Die meisten der Passworter in der Liste bestehen nur aus Kleinbuchstaben und weni-
gen Zahlen. Bei diesem Niveau hatte der Angreifer wahrscheinlich auch einen gewissen
Erfolg gehabt, wenn er keine Passwortliste benutzt hatte.

"3 Frankfurter Allgemeine, Hacker veroffentlicht Nacktbilder Wie sicher sind meine Fotos in der Cloud?
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Durch die Liicke war dem Tater bereits der Zugang bekannt. Fir ihn war die Datensammel-
phase besonders wichtig, da er so viele E-Mail-Adressen wie mdglich von seinen potentiel-
len Opfern herausfinden musste und diese weiterhin zu den jeweiligen iCloud-Konten pas-
sen mussten. Es ist unbekannt, wie er dies bewerkstelligte.

Apple trifft die Schuld der Nachlassigkeit, denn der Fehler in der ,Find my iPhone“-Funktion
scheint seit Veroffentlichung des Dienstes vorhanden gewesen zu sein.

Hauptschuld an dem Erfolg des Angriffs trifft die Stars, die ohne Sicherheitsbewusstsein
gehandelt haben. Es ist duerst unklug, Nacktbilder in eine Cloud zu laden. Die meisten
haben vermutlich die Standardeinstellung der Apple iCloud verwendet, die alle Fotos auto-
matisch hochladt, ohne sich Gedanken Uber die Einstellungen zu machen. Viel schlimmer
sind aber die absolut unsicheren Passworter. Gerade als Star muss man sich absolut dem
eigenen Datenwert bewusst sein und sollte davon ausgehen, dass private Accounts regel-
mafigen Angriffen unterzogen werden. Das Interesse von ,Fans®, gerade an die personli-
chen Daten von Stars zu gelangen, ist extrem grof3, was den Datenwert extrem steigert.
Dieser Sachverhalt hatte den Stars bewusst sein missen.

5.2 Wannacry-Krypto-Trojaner

Ablauf:

Der Wannacry-Krypto-Trojaner befiel im Mai 2017 in sehr kurzer Zeit viele tausend Rechner
weltweit. Dabei nutzt die Wannacry-Schadware eine Licke in Windows aus, die seit
Windows XP vorhanden ist und sich durch alle folgenden Betriebssysteme zieht. Die Liicke
existiert demnach seit 2011.""* Wannacry sperrt den PC der Opfer und will diese so zu einer
Zahlung an die Angreifer zwingen. Daher gehort Wannacry zur Gruppe der Ransomware,
zu Deutsch ,Losegeld-Software”. Die Wannacry-Ransomware besitzt auRerdem die Fahig-
keit, Uber das LAN andere PCs zu befallen, wodurch sie sich extrem schnell verbreitet
hat.15

Hintergrund:

Der Wannacry-Trojaner verschlusselt die Daten des Benutzers im Hintergrund, deshalb
wird diese Art der Ransomware oft auch Krypto-Trojaner genannt. Wannacry nutzt aller-
dings, anders als viele andere Ransomware-Varianten, eine Licke im Windows Betriebs-
system aus, wodurch er sich erhdhte Rechte sichern kann und sich wie ein Wurm Uber das
LAN ohne Nutzerinteraktion verbreiten kann. Des Weiteren installiert Wannacry eine Back-
door und gliedert den Rechner so in ein Botnetz ein. Wannacry ist streng genommen also
eine Chimare, da es die Eigenschaften eines Wurms, eines Trojaners, einer Botnetz-Soft-

114 Microsoft, Microsoft: Windows XP Is Here!

115 Volker Briegleb, Heise online: WannaCry: Was wir bisher tiber die Ransomware-Attacke wissen
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ware sowie eines Exploits beinhaltet. Durch die Méglichkeit, sich Gber das LAN zu verbrei-
ten, ist Wannacry besonders gefahrlich. Windows lieferte gegen die Lucke, die die Wan-
nacry-Ransomware nutzt, ein Sicherheitsupdate, welches an alle unterstitzten Betriebs-
systeme vor auftauchen der ersten Wannacry-Software ausgeliefert wurde. Obwohl
Windows XP und Windows Server 2003 zu diesem Zeitpunkt nicht mehr unterstitzt wurden
lieferte Microsoft fir Windows XP und Windows Server 2003 ebenfalls ein Sicherheitsup-
date nach. '1®

Die Wannacry-Software konnte erstellt werden, da eine Hackergruppe zahlreiche Exploits
der NSA-nahen Equation Group veréffentlicht hatten. Die ausgenutzte Licke ist dort unter
dem Namen EternalBlue bekannt gewesen und wurde von der NSA offenbar bereits meh-
rere Jahre lang ausgenutzt, statt sie an Microsoft zu melden."”

Folgen:

Die Folgen der Krypto-Chimare waren verehrend. Nach wenigen Tagen hatte Wannacry
bereits zehntausende Rechner infiziert. Darunter viele Krankenhauser, deren Betrieb
dadurch stark eingeschrankt wurde. Besonders in England war dies ein groRes Problem. 8

Betroffen waren unter anderem auch die Deutsche Bahn sowie die Telefénica in Spanien.'"®

Da zurzeit immer noch 2 % aller Rechner mit Windows XP laufen'2° und diverse Nutzer das
von Microsoft rechtzeitig bereitgestellte Update nicht eingespielt hatten, konnte sich die
Software miihelos durch alle Netze verbreiten.

Wenige Tage nach der Infektion hat ein Sicherheitsexperte eine ,Kill-Switch®, also eine Art
.Not-Aus® Schalter, in der Software gefunden. Die Software versuchte, bevor sie sich Uiber
das Netzwerk verbreitete, auf eine bestimmte Internetadresse zuzugreifen. War diese Do-
main erreichbar, so verbreitete Wannacry sich nicht tber das LAN weiter. Die Domain war
ursprunglich nicht registriert, deshalb registrierte der Sicherheitsexperte die Domain auf ei-
genen Namen und stoppte so vorlaufig die Ausbreitung. Wenig spater tauchte eine Variante
der Wannacry-Schadware auf, die keinen Kill-Switch mehr besaB.'?

116 VVolker Briegleb, Heise online: WannaCry: Was wir bisher (iber die Ransomware-Attacke wissen

"7 Martin Holland, Axel Kannenberg, Heise online: WannaCry: Angriff mit Ransomware legt weltweit
Zehntausende Rechner lahm

18 Martin Holland, Axel Kannenberg, Heise online: WannaCry: Angriff mit Ransomware legt weltweit
Zehntausende Rechner lahm

"9 Volker Briegleb, Heise online: WannaCry: Was wir bisher iber die Ransomware-Attacke wissen
120 Statista, Marktanteile der flihrenden Betriebssysteme in Deutschland von Januar 2009 bis Mai 2017

121 Michael Link, Heise online: Ransomware WannaCry: Sicherheitsexperte findet "Kill-Switch" — durch Zufall
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Kurz nach Bekanntwerden der Wannacry-Schadware, rieten Sicherheitsexperten in den
Medien bereits ausdriicklich davon ab, auf die Losegeldforderungen einzugehen.'??

Nach etwa einer Woche waren bereits tGber 200.000 Rechner betroffen, die Erpresser ha-
ben etwa zu dieser Zeit, durch eine Backdoor, eine Nachricht an die Nutzer geschickt, in
der sie angaben, bereits viele Rechner zahlender Opfer entschlisselt zu haben und die
Opfer nochmals dazu aufforderten, das Lésegeld zu zahlen.'?3

Bereits am 18.Mai haben Forscher ein Tool namens Wannakiwi zur Entschlisselung der
Daten online gestellt."24

Die Verantwortlichen fir die Wannacry-Software wurden bis heute nicht gefasst.

Anatomie:

Anlass fir die Schadware hat das Bekanntwerden der EternalBlue-Licke in Windows ge-
geben. Somit war den Angreifern der Angriffsvektor bewusst und sie entschieden sich in
der Zielauswahl-Phase, Profit als Ziel anzustreben.

Das Vorgehen, fur welches sie sich entschieden, war eine Ransomware zu kreieren, die
die Opfer moglichst schnell zu einer Zahlung zwingt. Denn durch das Bekanntwerden der
Licke war klar, dass sie nur wenig Zeit hatten, um mdglichst viele Rechner ohne das von
Microsoft kommende Update zu infizieren.

Die Opferauswahl war durch die Licke ebenfalls zum Teil vordefiniert, da die Licke nur in
Windows Betriebssystemen ab Windows XP vorkam, waren alle Nutzer dieser Betriebssys-
teme potentielle Opfer.

Die Phase der Datensammlung konnte somit weitgehend entfallen, da der Angriff ungerich-
tet war. Es ist allerdings zu vermuten, dass die Angreifer sich bereits mit dem Erstellen von
Ransomware auskannten oder sich zumindest andere erfolgreiche Ransomware ansahen,
um die Wannacry-Software zu erstellen. Somit hatten die Angreifer sehr wahrscheinlich
bereits einige Erfahrung mit Schadware und Phishing und wussten bereits, dass ein gewis-
ser Anteil an Nutzern auf die E-Mails hereinfallen wirde. Eine Bewertung der Opfer entfiel
demnach. Den Rest erledigte die EternalBlue-Licke, womit nur ein einziger Nutzer pro
Netzwerk auf die Phishing-Mail hereinfallen musste.

In der Vorbereitungsphase haben die Tater die Software geschrieben und getestet. Dabei
mussen sie auch entschieden haben, Uber welche Angriffsvektoren des Social Engineering
sie in ihrer Software, den Druck auf die Opfer erhéhen wollen, um sie mdglichst schnell zu
einer Zahlung zu zwingen. Die Tater hatten entweder bereits eine Verteilungsmadglichkeit
fur Phishing, sowie eine umfangreiche Liste mit E-Mails potentieller Opfer oder kauften

122 Bernd Kling, ZDNet: WannaCry: Experten raten von Lésegeldzahlung ab
123 Judith Horchert, Spiegel online: "WannaCry"-Erpresser betteln um Lésegeld

124 Matt Suiche, comae technologies: WannaCry—Decrypting files with WanaKiwi + Demos
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diese lber das Darknet oder Ahnliches ein. In dieser Phase haben die Angreifer auch
Phishing-Mails vorbereitet, Uber die die Schadware verteilt werden sollte, sowie den ge-
nauen Weg ausgearbeitet, Uber den die Software spater die Rechner der Opfer infizieren
wirde.

Die Phase des eigentlichen Hacks fiel flr die Angreifer sehr klein aus. Sie mussten lediglich
ihre Schadware in die jeweiligen Phishing-Mails laden und diese massenhaft versenden.
Danach warteten sie die ersten Reaktionen ab. Die Phase des Verwischens der Spuren
entfiel bei diesem Angriff, da dieser extrem unpersonlich und ungerichtet war. Durch das
Verwenden von Bitcoin als Zahlungsmethode sind die Tater nicht zurtick zu verfolgen, wo-
mit sie bereits in der Vorbereitungsphase einen Teil ihrer Spuren verwischt haben.

Nach wenigen Tagen hatte ein Sicherheitsexperte bereits den Kill-Switch in der Software
entdeckt und die Domain registriert. Daraufhin sind die Tater zuriick in die Zielauswahl-
phase gesprungen und mussten ihr Vorgehen anpassen. Das Ziel blieb gleich und das Vor-
gehen war klar, der Kill-Switch musste entfernt werden, damit die Software weiterhin Erfolg
haben wirde.

Es wurde in einer zweiten Vorbereitungs-Phase eine neue Schadware auf Basis der alten
erstellt, ohne besagten Kill-Switch.

Diese wurde in einer zweiten Hack-Phase erneut in Umlauf gebracht. Es ist ebenfalls nicht
auszuschlieRen, dass die Tater ihre bereits laufende Schadware updaten konnten, da sie
eine Backdoor auf den Rechnern der Opfer installiert hatten und die Rechner durch ein Bot-
Netzwerk fiir sie erreichbar waren.'?5 126 Weshalb die Tater einen Kill-Switch einbauten, ist
unklar. Denkbar ist, dass es ein flichtiger Fehler war und der Kill-Switch vor dem Release
der Software hatte entfernt werden sollen. Denkbar ist ebenfalls, dass die Tater die Még-
lichkeit in Betracht zogen, dass ihre Software extremen internationalen Erfolg haben wirde
und sie deshalb eine Notbremse einbauten, bevor extrem kritische Infrastruktur betroffen
ware, wie zum Beispiel Flughafen oder Ahnliches, was zum Tod tausender Menschen héatte
fihren kdnnen.

Die Software bekam in den Medien grofRe Aufmerksamkeit und es wurde massenhaft von
Sicherheitsexperten abgeraten, auf die Zahlungsforderungen einzugehen.'?” Dies muss
sich stark im Profit der Tater abgezeichnet haben, weshalb sie sich entschieden, nochmals
in die Zielauswahl-Phase zu gehen und ihr Vorgehen anzupassen. Dabei entschieden sie
sich, ihre Backdoor Uber das Wannacry-Botnetz anzusteuern, um den Opfern eine weitere
Zahlungsaufforderung zu schicken. Ein offenbar verzweifelter Versuch nochmals den Profit
zu steigern. Bis Mitte Mai erbeuteten die Erpresser namlich grade einmal 70.000 $.'28

125 BS|, Informationen zum Cyberangriff auf den Bundestag — hier: Abschlussbericht BSI (geleaktes Doku-
ment)

126 Malwarelnt: Botnet Tracker - WCRYPT
127 Bernd Kling, ZDNet: WannaCry: Experten raten von Lésegeldzahlung ab

128 ZEIT ONLINE, dpa, Reuters, AFP, sre: Ransomware erbeutet weniger als 70.000 Dollar Lésegeld
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Der Lohn und die Motive der Tater waren finanziell. Solange die Schadware noch Rechner
befallt oder einige infiziert sind, ist nicht auszuschlielRen, das immer wieder Opfer zahlen
werden. Zum jetzigen Zeitpunkt, dem 27.07.2017, sind immer noch Gber 220.000 Rechner
mit der Botnetzsoftware des Wannacrypt-Bot-Netzwerks infiziert und waren innerhalb der
letzten 24 Stunden online. Die insgesamt von Malwarelnt gezahlte Anzahl der Rechner, die
sich mit dem Botnetz verbunden haben, betragt zu diesem Zeitpunkt fast 560.000."2°

Analyse:

Die Wannacry-Ransomware war bis zum heutigen Datum vermutlich die erfolgreichste ihrer
Art. Keine Ransomware hatte sich bisher in ahnlich rasanter Zeit verbreitet und so viele
kritische Infrastrukturen auf einmal getroffen.

Wannacry verbreitete sich dabei Uber zwei Angriffsvektoren, wie bei Ransomware und Tro-
janern Ublich per Mail und zusatzlich per Exploit, Gber das LAN. '3 Dieses Vorgehen hatte
zur Folge, dass nicht wie Ublich, einzelne Rechner von der Ransomeware betroffen waren,
sondern immer gleich ganze Netzwerke, weshalb der geschéftliche Betrieb an vielen Stel-
len gestort war.

Schuld trifft zum einen die NSA. Zwar ist es nachvollziehbar, dass Geheimdienste, im Zuge
der Vorbereitung auf einen digitalen Krieg Sicherheitsliicken horten. Es muss ihnen aber
auch bewusst sein, dass eine solch kritische Llcke, sollte sie von Kriminellen ausgenutzt
werden kénnen, immer zum kurzfristigen Stillstand wichtiger Infrastruktur wie Krankenhau-
sern oder offentlichen Verkehrsmitteln fihren kann. Die NSA nutzte die Licke offenbar
schon seit vielen Jahren.'3! Die Liicke selbst ist dabei zum jetzigen Zeitpunkt 16 Jahre alt.
Je alter eine solche Licke ist, desto hoher ist auch die Wahrscheinlichkeit, dass diese auch
von anderen gefunden und ausgenutzt wird. Daher sollten sich Geheimdienste Uberlegen,
ob gewisse LlUcken, sofern sie alt genug sind, nicht lieber an die Softwarehersteller gemel-
det werden sollten. Dadurch kann der Ausfall solcher Infrastruktur zumindest teilweise ver-
mieden werden. Es ist nicht auszuschliel3en, dass durch solch effektive Schadware wie
Wannacry, Menschenleben gefahrdet werden. Die Geheimdienste der ganzen Welt trifft
demnach eine moralische Schuld. Diese Liicke wurde dartiber hinaus nicht einfach gefun-
den, sondern der Equation Group von einer Hackergruppe gestohlen. Daher trifft die NSA
eine doppelte Schuld, da sie sich selbst, beziehungsweise ihre zugehdérigen Gruppen, nicht
genug absichern konnte, um die Licke geheim zu halten.

129 Malwarelnt: Botnet Tracker - WCRYPT
130 VVolker Briegleb, Heise online: WannaCry: Was wir bisher ber die Ransomware-Attacke wissen

131 Martin Holland, Axel Kannenberg, Heise online: WannaCry: Angriff mit Ransomware legt weltweit
Zehntausende Rechner lahm



84 Analyse ausgewahlter Beispiele

Zum anderen trifft die betroffenen Nutzer eine genau so grof3e Schuld. Microsoft hat recht-
zeitig, vor Erscheinen der Wannacry Schadware, flr alle unterstitzten Betriebssysteme ei-
nen Sicherheitspatch veroffentlicht. Jeder, der regelmaRig Sicherheitsupdates einspielt,
war demnach vor dem Angriff sicher.

Darlber hinaus verwenden immer noch verhaltnismaRig viele Nutzer Windows XP und
Windows Server 2003. Windows stellte den Support flr das Betriebssystem Windows XP
und damit alle sicherheitsrelevanten Updates bereits im April 2014 ein.'3? Fir Windows
Server endete der Support bereits im Juli 2015."32 Damit hat Microsoft die Betriebssysteme
bereits 2 und 3 Jahre langer unterstutzt, als eigentlich angedacht, um den Nutzern die Zeit
zum Umstieg zu geben. Jetzt, im Jahr 2017 sind bereits 4 neuere Versionen des Betriebs-
systems Windows auf dem Markt. Es ist also fahrlassig von den Nutzern, ein derart altes
Betriebssystem zu verwenden. Spatestens nachdem der Support fiir ein System eingestellt
wird, sollte dieses gewechselt worden sein. Die Hersteller der Betriebssysteme kiindigen
diese Schritte immer rechtzeitig an.

English |

What Happened to My Computer?
Your important files are encrypted.

Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.

Payment will be raised on .
‘r Can I Recover My Files?

SMS2017 16:32:52 Sure. We guarantee that you can recover all your files safely and easily. But you have
not 50 enough time,

Time Left You can decrypt some of your files for free. Try now by clicking <Decrypt=.

But if you want to decrypt all your files, you need to pay.

You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don't pay in 7 days, you won't be able to recover your files forever.

We will have free events for users who are so poor that they couldn’t pay in 6 months.

Your files will be lost on

How Do I Pay?

Payment is accepted in Bitcoin only. For more information, click <About bitcoinz=.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>.

And send the correct amount to the address specified in this window:.

After your payment, click <Check Payment=. Best time to check: 9:00am - 11:00am

Fal W0 I SUSGUu 7 JUPUIE [Rpuy gy o o0 ¢ ppy _I

SM2017 16:32:52

Time Left

Abbildung 24: Screenshot der Wannacry Ransomeware

Quelle: Heise online, WannaCry: Angriff mit Ransomware legt weltweit Zehntausende Rechner lahm (Artikel von Martin Holland und Axel Kan-
nenberg)

Die Software selbst nutzte dariber hinaus auch Methoden des Social Engineering. In Ab-
bildung 23 ist ein Ausschnitt der Ransomeware zu sehen. Dabei kann man erkennen, das
zwei Timer laufen. Der obere erhdht nach drei Tagen das Lésegeld und der untere droht
damit, nach sieben Tagen alle verschlisselten Daten zu I6schen.

132 Microsoft, Ende des Supports fiir Windows XP

133 Microsoft, Am 14. Juli 2015 wurde der erweiterte Support fiir Windows Server 2003 eingestellt.
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Im Gegensatz zu anderer Ransomeware, wie dem BKA-Trojaner, versucht die Wannacry-
Ransomware sich gar nicht erst zu verstecken und zum Beispiel als eine Behdrde auszu-
geben. Statt mit der Angst vor einer Obrigkeit oder Gefangnis zu arbeiten, gibt sich die
Schadware gleich als solche zu erkennen. Sie nutzt gezielt die Angst des Nutzers, seine
Daten zu verlieren. Durch die Timer wird zusatzlicher Druck aufgebaut, was vermutlich viele
Nutzer zu einer Zahlung bewegt hat.

Die Tater hatten allem Anschein nach nicht vor, die Rechner zu entschliisseln, da der Iden-
tifikationscode fur die Bezahlung bei allen Infektionen gleich ist. Daher kdnnen die Entwick-
ler der Software gar nicht wissen welche Opfer gezahlt haben. Es ist aber unklar, ob die
Tater wirklich nie vorhatten, die Rechner zahlender Opfer zu entschliisseln oder aus Zeit-
druck keinen eindeutigen Schllissel einbauten. Denkbar ist ebenfalls, dass sie auf Grund
des Drucks einen Programmierfehler machten. 134

Die Nachricht an die Opfer ist sehr untypisch, und lasst darauf schlief3en, dass die Tater
deutlich weniger Geld eingenommen haben, als erwartet. Die Angabe, dass viele Rechner
bereits entschlisselt worden waren, war gelogen, da die Software nicht nur gewisse Ver-
zeichnisse verschlisselt, sondern dariiber hinaus andere Daten einfach I6scht, wodurch
diese nur mit einem Wiederherstellungstool hatten wiederhergestellt werden kdnnen. 3%

Die Nachricht der Tater an die Opfer, das schnelle Finden des Kill-Switches der ersten
Version sowie das schnelle Erstellen eines Entschliisselungstools haben vermutlich alle mit
der grofRen, 6ffentlichen Aufmerksamkeit zu tun, die der Ransomeware-Wurm erhalten hat.

Darlber hinaus haben die Tater zwei Fehler gemacht. In erster Linie den Kill-Switch tber-
haupt einzubauen, beziehungsweise die Domain vollstandig unregistriert zu lassen. Zum
anderen nicht einmal den Anschein zu erwecken, dass sie die PCs der Opfer wieder ent-
schllsseln wirden, indem der Identifikationscode gleich war und Daten dauerhaft von der
Festplatte geldscht wurden. Den Sicherheitsexperten ist diese Tatsache durch den immer
gleichen Code, der in der Software gut sichtbar war, sehr schnell aufgefallen. Fur eine so
hoch entwickelte Schadware sind dies Anfangerfehler, sehr wahrscheinlich sind sie aber
dem Zeitdruck geschuldet, dem die Angreifer unterlagen.

134 David Glance, The Conversation: WannaCry hackers had no intention of giving users their files back even
if they paid

135 Judith Horchert, Spiegel online: "WannaCry"-Erpresser betteln um Lésegeld
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5.3 Parlakom-Hack

Ablauf:

Als Parlakom-Hack wird der Angriff auf das Netz des Deutschen Bundestags genannt, der
Anfang Mai 2015 bekannt wurde. Aus einem geleakten Bericht des BSI geht hervor, dass
der Verfassungsschutz Anfang Mai 2015 Anomalien im Parlakom-Netzwerk bemerkte und
daraufhin den Deutschen Bundestag informierte. Das BSI hatte in etwa dem selben
Zeitraum ebenfalls diese Anomalien im Netzwerk entdeckt. Alles deutete darauf hin, dass
das zentrale Netzwerk des Bundestags kompromittiert worden war.'36

Daraufhin wurden GegenmafRnahmen eingeleitet. Zusatzlich zum Verfassungsschutz und
den Mitarbeitern des BSI wurden Spezialisten der Karlsruher IT-Sicherheitsfirma BFK edv-
consulting herangezogen. '3’

Die Spezialisten stellten fest, dass die Kompromittierung anscheinend von einem einzigen
Rechner ausging. Dieser befand sich im Subnetz der Linksfraktion des Bundestages und
der Angriff entspreche, laut BSI, dem klassischen APT-Muster, wie es in Unterkapitel 2.3.2
bereits erklart wurde. Im Grunde bedeutet dies nur, dass die Tater anscheinend wussten,
was Sie taten. Sie wollten bestimmte Daten abgreifen und hatten einen Plan, dies
umzusetzen.38

Die Hacker suchten scheinbar gezielt nach Archivdateien fur Outlook und nach aktuellen
Office Dateien.3®

Der Hack startete angeblich am 30. April 2015. Wobei eher der 13. April oder davor als
Starttermin der Infektion angesehen werden kann. Denn bereits zu diesem Termin war dem
Bundesamt fir Verfassungsschutz (BfV) die Adresse des Controlservers der Schadware
aufgefallen und der Zugang zu diesem Server wurde im Netz des IVBB, dem
Informationsverbund  Berlin-Bonn, einem  Kommunikationverbund  flir  oberste
Bundesbehoren, gesperrt. Der Bundestag wurde allerdings Uber diese Sperrung nicht
informiert und nicht gewarnt. Das BSI und das BfV hatten Zugriff auf das vom Bundestag
verwendete IDS und konnten die Daten auswerten.’® Der Bundestag selbst konnte die
Adresse aber aufgrund dieser Informationsbarrieren zwischen den Institutionen erst am 21.
Mai sperren. So wurden die Behorden erst im Mai auf die Aktivitaten im Parlakom-Netzwerk
aufmerksam.

Uber den einzelnen infizierten Rechner luden die Hacker diverse andere Schadsoftware
nach und verbreiteten sich Uber das Netzwerk des Bundestags. Auf verschiedenen

136 BSI, Informationen zum Cyberangriff auf den Bundestag — hier: Abschlussbericht BSI (geleaktes Doku-
ment)

137 Bundestag, Kurzprotokoll der 7. Sitzung der luK-Kommission (geleaktes Dokument)

138 BSI, Informationen zum Cyberangriff auf den Bundestag — hier: Abschlussbericht BSI (geleaktes Doku-
ment)

139 Bundestag, Kurzprotokoll der 7. Sitzung der luK-Kommission (geleaktes Dokument)

140 Bundestag, Kurzprotokoll der 6. Sitzung der luK-Kommission (geleaktes Dokument)
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Rechnern des Netzes richteten die Hacker mehrere Backdoors, sowie Keylogger,
Programme zum Erstellen von Screenshots und Scripte zum Sammeln von Daten ein. Sie
bereiteten demnach den eigentlichen Angriff immer noch vor.

Ende April bis Anfang Mai war es dann so weit und die Hacker durchsuchten intensiv das
Netzwerk des Bundestags und erbeuteten dabei rund 16 GB an Daten. Darunter
hauptsachlich E-Mail-Archive. Nach Entdecken des Angriffs wurden diverse
Sicherheitsmallnamen der drei beteiligten Sicherheitsexperten eingeleitet. Ende Mai
erklarte das BSI die Nutzung der Computersysteme im Bundestag wieder fiir sicher.4! 142

Hintergrund:

Die Angreifer drangen durch einen einzelnen Rechner der Linksfraktion in das Parlakom-
Netzwerk ein. Es ist demnach zu vermuten, dass ein einzelner Abgeordneter durch eine
Phishing-Mail die Kompromittierung seines Rechners ausloste. Die Struktur des Parlakom-
Netzwerks war sehr zentral und auf den einfachen Datenaustausch der Abgeordneten un-
tereinander abgestimmt. Dadurch war es flr die Angreifer besonders einfach, sich Uber das
Netz zu verbreiten, da sie nicht durch starke Firewalls oder Inselnetzwerke an der Ausbrei-
tung gehindert waren. Somit gelang es den Angreifern mit einfachen Tools (zum Beispiel
~mimikatz“143) diverse Passworter zu extrahieren.'* Letztendlich konnten die Angreifer
dadurch 5 der 6 Accounts der Domanenadministratoren kompromittieren und 16 GB Daten
entwenden. 4

Folgen:

In den Medien wurde der Vorfall stark diskutiert und nicht ganz sachlich behandelt. Darin
sprach man von einer hohen Komplexitat, einer maldgeschneiderten Attacke, sowie groRem
Hintergrundwissen der Tater'4¢ und dass sie nach Adressbucheintragen und Terminkalen-
dereintragen gesucht hatten.'#’ Tatsachlich ist in den geleakten Dokumenten, auf die sich

141 BSI, Informationen zum Cyberangriff auf den Bundestag — hier: Abschlussbericht BSI (geleaktes Doku-
ment)

42 Bundestag, Kurzprotokoll der 7. Sitzung der luK-Kommission (geleaktes Dokument)
143 https://github.com/gentilkiwi/mimikatz

144 Bundestag, Kurzprotokoll der 7. Sitzung der luK-Kommission (geleaktes Dokument)
145 Bundestag, Kurzprotokoll der 8. Sitzung der luK-Kommission (geleaktes Dokument)

146 Maik Baumgartner, Sven Robel und Jérg Schindler, Spiegel online: Ermittler vermuten Geheimdienst hinter
Cyberangriff

147 Maik Baumgartner, Sven Robel und Wolf Wiedmann-Schmidt, Spiegel online: Hacker kopierten Abgeord-
neten-E-Mails
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die Berichte stiitzen, davon keine Rede.'*® Die Tater suchten lediglich nach Outlook-Archiv-
daten und neuen Office-Dokumenten.

In Folge des Angriffs empfahlen Sicherheitsexperten ein dezentrales Netzwerk im Bundes-
tag einzuflhren, damit bei einer méglichen weiteren Infektion nur ein Inselnetz betroffen ist
und die Angreifer sich nicht einfach iber das Netzwerk ausbreiten kénnen. 49

Das BSI reagierte mit einem Drei-Phasen-Plan auf den Hack. 1%

1. Analyse
2. Abgesicherter Ubergangsbetrieb
3. Konzeption sicherer Neustart

In der ersten Phase wurden die auffalligen Systeme forensisch untersucht, um die Metho-
den und Ziele der Hacker abzuleiten. Dabei halfen die Medien den Hackern angeblich durch
ihre schnelle Berichterstattung indirekt und warnten sie so vor. Es ware den Behdrden viel-
leicht sogar mdglich gewesen, die Angreifer zu identifizieren, wenn ihnen nicht aufgefallen
ware, dass sie entdeckt worden waren, so das BSI.

Ziel der zweiten Phase war es, den Datenabfluss zu unterbinden. Aus diesem Grund wurde
der Internetverkehr des Bundestags Uber das Regierungsnetz IVBB geleitet, um Angriffe
live zu erkennen und zu unterbinden. Hinzu kommt, dass in dieser Phase die gehackten
Accounts deaktiviert und die kompromittierten Rechner neu aufgesetzt wurden.

In der dritten Phase wurden die gewonnenen Erkenntnisse benutzt, um das Parlakom-Netz-
werk zu verbessern. Zentraler Punkt ist hierbei, dass die Infektion eines einzelnen Rechners
nicht zur Infektion des ganzen Netzwerks fiihren darf.'!

Wer fir den Angriff auf den Bundestag verantwortlich ist, steht nicht fest, die Tater wurden
nicht gefasst.

Anatomie:

Aus welchen Grinden genau die Tater auf das Netzwerk des Bundestags zugreifen wollten
und ob sie Uberhaupt gezielt nach bestimmten Informationen zu einem bestimmten Thema
gesucht haben, ist unklar. Denkbar ist, aufgrund der Daten die sie erbeuteten, das ihre
Motive finanziell oder wirtschaftlich gepragt waren. Die erbeuteten Informationen kdnnten
demnach fur Erpressungen einzelner Abgeordneter eingesetzt werden.

148 Anna Biselli, Netzpolitik.org: Wir veréffentlichen Dokumente zum Bundestagshack: Wie man die Abgeord-
neten im Unklaren lieR
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Es kann ebenso sein, dass die Tater erst nachdem sie erfolgreich eingedrungen waren
anfingen, sich Gedanken dartiber zu machen, welche Daten sie stehlen wollen. Daher ist
erst einmal davon auszugehen, dass ihr Ziel in erster Linie das Eindringen in das Netzwerk
des Bundestags war. Es ist zu vermuten, dass die Angreifer ebenfalls von au3en versucht
haben, in das Netzwerk des Bundestags einzudringen, daran scheiterten und deshalb das
Vorgehen Uber Phishing-Mails wahlten.

Die Opferauswahl war durch das Ziel ebenfalls definiert. Als Opfer kamen alle Abgeordne-
ten des Bundestags in Frage.

Die Fahigkeiten der Hacker waren vermutlich recht umfangreich und sie konnten davon
ausgehen, dass die Abgeordneten keinen gezielten Angriff auf den Bundestag durch eine
ihrer Mails erwarteten, beziehungsweise, dass ihr Angriff unter den Ublichen Spam-Mails
nicht grol} auffiel.

In der Vorbereitungs-Phase bereiteten die Angreifer ihre Phishing-Mails vor, sammelten alle
E-Mails der Abgeordneten, die sie Uber die Seite des Bundestags vermutlich recht einfach
in Erfahrung bringen konnten und schrieben ihre Schadware.

In der Hack-Phase verschickten die Angreifer ihre Mails vermutlich an einen Grol3teil der
Abgeordneten des Bundestags und warteten auf die Riickmeldung ihrer Software. Nach-
dem die Erstinfektion erfolgreich war, luden sie weitere Programme nach, um das Netz
weiter zu infizieren. Sie scannten es und kehrten zurtck in eine weitere Zielauswahl-Phase.

In der zweiten Zielauswahl-Phase durchsuchten sie vermutlich den infizierten PC. Dabei
konnte ihnen aufgefallen sein, dass Outlook sowie Office auf dem PC installiert sind und
sie kénnten demnach das Ziel gefasst haben, mdglichst viele und aktuelle Informationen
aus dem Netz zu entwenden. Dabei ist zu vermuten, dass sie sich auf Outlook-Archivda-
teien sowie neue Office-Dokumente beschrankten, weil sie das E-Mail-Netzwerk des Bun-
destages nicht kompromittieren konnten.'%?

Infolge dessen haben sie sich in einer weiteren Vorbereitungs-Phase darauf vorbereitet,
das restliche Netzwerk zu infiltrieren.

In einer weiteren Hack-Phase haben sie dann manuell das Netzwerk durchsucht und den
Upload der Daten vorbereitet. Ihr erster Upload-Versuch am 08.05.2015 schlug fehl, sie
wurden allerdings nicht direkt entdeckt, weshalb sie mit ihrem Plan fortfuhren und so insge-
samt 16 GB Daten erbeuteten.’3

Der Lohn der Tater waren am Ende 16 GB Daten und der groRte bis jetzt bekannte, gelun-
gene Angriff auf das Parlakom-Netzwerk des Bundestags.

Analyse:
Der Bundestag und alle Ermittlungsbehorden haben sich verstandlicherweise sehr bedeckt
gehalten und keine offiziellen Dokumente veroffentlicht. Alle konkreten Angaben stammen

152 Bundestag, Kurzprotokoll der 7. Sitzung der luK-Kommission (geleaktes Dokument)
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aus geleakten Dokumenten des Bundestages und des BSI.

Festzuhalten ist, dass der Angriff allem Anscheins nach nicht so professionell zugeschnitten
war, wie es zunachst durch die Medien den Anschein hatte. Die Tater hatten offenbar kein
groflles Hintergrundwissen Uber das Netz, noch suchten sie gezielt Dokumente. Sie haben
lediglich nach Archivdateien von Outlook gesucht und nach neueren Office-Dokumenten.
Dabei kdnnten sie durch den Rechner, auf dem die Erstinfektion stattfand, erst auf die Idee
gekommen sein, diesen Daten zu suchen. Denn auf dem infizierten Rechner waren die
betreffenden Programme mit Sicherheit vorhanden. Daher kann auch nicht davon ausge-
gangen werden, dass die Angreifer in irgendeiner Weise tieferes Hintergrundwissen hatten.
Das E-Mail-Netzwerk des Bundestages wurde dabei nicht kompromittiert.5*

Die Angreifer suchten demnach relativ simpel und ungezielt nach Informationen. Daher ist
auch nicht davon auszugehen, dass zwingend ein Geheimdienst hinter der Attacke steckte.
Die Struktur des Angriffs war eher simpel und der Erfolg hauptsachlich dem intern schlecht
abgesicherten Netzwerk des Bundestags geschuldet. Zu einem derartigen Ergebnis kommt
das BSI im Bundeslagebericht 2015 ebenfalls.

Darin heil3t es des Weiteren, dass eine genaue Analyse der Erstinfektion durch die kurze
Speicherfristen von 7 Tagen nicht mdglich war.'® Dadurch konnte der Zeitpunkt der Erstin-
fektion und seine genaue Quelle nicht identifiziert werden.

Im Parlakom-Netzwerk wurden Domainserver verwendet, die Gber Windows liefen und be-
kannterweise bei internem Zugriff mit wenig Aufwand gehackt und die Passworter ausgele-
sen werden konnten. Der Bundestag war schlichtweg nicht darauf vorbereitet, von innen
angegriffen zu werden.

Daher ist der Erfolg der Hacker der Erstinfektion zuzuschreiben, die offenbar durch eine
einfache Phishing-Mail stattfand. Der E-Mail-Server des Bundestags konnte diese offenbar
nicht filtern und die Abgeordneten des Bundestags haben offenbar kein ausgepragtes Si-
cherheitsbewusstsein. Was die E-Mail genau beinhaltete, ist nicht bekannt. Es ist aber of-
fensichtlich, dass den Hackern der Zugang zum Bundestag durch Social Engineering in
Verbindung mit ungeschulten Abgeordneten gelang, deren Rechner Zugriff auf das ge-
samte interne Netz hatten.

Dem Bundestag ist des Weiteren vorzuwerfen, die ersten Anzeichen nicht ernstgenommen
zu haben. Dabei wurde am 08.05.2015 bei einer Routineliberwachung bereits Folgendes
festgestellt: ,Konkret sei ein Server der Bundestagsverwaltung in einem Festplattenbereich
mit einer ungewdhnlichen Menge an Daten (iberlastet worden. In einer darauf folgenden
Analyse der Kommunikationsbeziehungen sei festgestellt worden, dass zu diesem Server
nicht vorgesehene Verbindungen von einem Abgeordnetenbliro bestanden haben.“'%¢ Das
Aufnehmen einer Verbindung eines Abgeortnetenbiro-Rechners zu einem Datenserver,

54 Bundestag, Kurzprotokoll der 7. Sitzung der luK-Kommission (geleaktes Dokument)
155 BSlI, Die Lager der IT-Sicherheit in Deutschland 2015 (Abschnitt 2.2.3 — Seite 26)
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der obendrein mit einer ungewohnlich grofsen Menge an Daten Uberlastet worden war, war
bereits ein alamierender Hinweis. Dieser hatte ernstgenommen werden missen. Es war
vermutlich der erste Versuch der Tater, Daten zu entwenden.

Im gleichen Bericht heil3t es weiter, dass das Bundestagsnetz haufig von Trojanern und
Viren befallen ware und der Vorfall deshalb ,[...] im Rahmen des Alltaglichen [...J*
gehandhabt wurde.™” Dies lasst weiter vermuten, das die Bundestagsabgeordneten
keinerlei Sicherheitsbewusstsein besitzen und ihnen auch keines vermittelt wird. Ein Netz
wie der Bundestag kann es sich nicht leisten, derart ungeschulte ,Mitarbeiter an
Computern arbeiten zu lassen, die sich in einem so einfach gestricktem Netzwerk frei
bewegen dirfen.

Aus sicherheitstechnischer Sicht ist dieses Handeln und die Handhabung der inneren
Sicherheit des Parlakom-Netzwerks hochst fragwurdig, unzureichend und fahrlassig. In
diesem Sinne ist es nur eine Frage der Zeit, bis der nachste grofle Hack stattfindet, falls
dieser Uberhaupt entdeckt werden wiirde.

Der Bundestag verflgte weiterhin Gber ein IDS, auf welches sie selbst aber keinen Zugriff
hatten, sondern nur das BSI und das BfV. Im Kurzprotokoll der 7. Sitzung heif’t es dazu:
,Der Bundestag setze seit einigen Jahren ein rudimentéres IDS ein. Rudimentér deshalb,
weil die Informationen Uber verdéchtige Server den Bundestag nur verspétet oder nie
erreichten. So sei dem BSI seit dem 13. April 2015 die Adresse bekannt gewesen, an die
die Daten aus dem Bundestag abgeflossen seien. Diese Adresse habe der Bundestag am
21. Mai sperren kbnnen, da diese Information erst zu diesem Zeitpunkt dem Bundestag
mitgeteilt worden sei.“%® Es hat also iber einen Monat gedauert bis die ersten Anzeichen,
die von einem einfachen IDS entdeckt worden waren, bis zum Bundestag vorgedrungen
waren. Hier zeigt sich, wie schlecht die interne Kommunikation der Behérden funktioniert.
Ein Fehler, der dem Bundestag teuer zu stehen kam.

Der Datenverkehr des Bundestags wurde als Sicherheitsmalliname sogar tber das Netz
des IVBB gesendet, da dieser uUber eine Filterliste mit bekannten Servern verfugt, welche
geblockt werden.'®® Es ist zu beméangeln, das es kein automatischer Datenabgleich der
sicherheitsrelevanten Informationen zwischen dem Netz des IVBBs, BSIs und des
Bundestags existiert. Des Weiteren ist zu bemangeln, dass der Bundestag nicht Uber den
selben simplen Sicherheitsmechanismus wie das IVBB-Netz verfligt. Die Installation eines
solchen ,Mechanismus®, wie er vom Bundestag genannt wird, ist sowohl simpel als auch
effektiv und die Daten lie3en sich in kurzer Zeit mehrmals taglich abgleichen.

Der Bundestag sollte demnach neben dem Ausbau des Netzes auf den aktuellen Stand der
Sicherheit auf die Ausbildung ihrer Abgeordneten setzen wund regelmaRige

157 Bundestag, Kurzprotokoll der 6. Sitzung der luK-Kommission (geleaktes Dokument)
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Sicherheitstrainings und -seminare durchfiihren. Diese Seminare und Trainings sollten flr
die Abgeordneten, vor der Erstnutzung des Netzwerks Pflicht sein. Die groite Liicke ist in
diesem System ganz offensichtlich der Mensch. Der Parlakom-Hack ist ein weiteres gutes
Beispiel dafiir, weshalb es so wichtig ist, dass jeder, der mit dem PC arbeitet, in Social
Engineering geschult ist und mit dem verwendeten Medium sicher, bewusst und
verantwortungsvoll umgehen kann.
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6 Zusammenfassung und Fazit

Cybercrime ist ein Problem des Informationszeitalter, es ist eines der sich am schnellsten
entwickelnden und ausbreitenden Kriminalitatsfelder. Das Problem der Cybercrime wird so
lange existieren, wie es Computer und digitale Medien gibt. Daher ist es fiir jeden Nutzer
dieser Technologien wichtig, Angriffsflachen zu minimieren und den sicherheitsbewussten
Umgang mit diesen Medien zu erlernen. Diese Arbeit stellt eine Informationssammlung dar,
die den Nutzern ermdglicht, das Wesen der Cybercrime zu verstehen und zeigt auf, warum
es notig ist, dass jeder bei sich selbst anfangen muss, wenn es um das Thema Sicherheit
geht.

Im Kapitel ,Cybercrime® wurde grundlegend die Problematik der Cybercrime erklart, wie
Angreifer vorgehen und wie die Angriffe ablaufen.

Im Kapitel ,Social Engineering“ wurde der Ernst der Lage bezlglich Social Engineering in
Verbindung mit modernen Cyber-Angriffen dargestellt und das Thema genau betrachtet.
Im Kapitel ,Sicherheitsbewusstsein“ wurde dargestellt, warum Sicherheit bewusst wahrge-
nommen und angewendet, beziehungsweise erlernt werden muss und wie dies gelingen
kann.

Das Kapitel ,Analyse ausgewahlter Beispiele“ diente dazu, den Bezug zu aktuell passierten
Ereignissen herzustellen.

All diese Kapitel insgesamt ergeben das Bild, wie Cybercrime wahrgenommen werden
muss, um die wachsende Kriminalitatsrate in diesem Bereich auszubremsen. Den Krimi-
nellen darf es nicht so leicht gemacht werden, dass immer mehr ihr ,Glick® in diesem Be-
reich versuchen und damit die Internetkultur und das Onlineerlebnis zu einer gefahrlichen
Aufgabe machen. Technologie ist dazu geschaffen, den Menschen zu unterstiitzen und
schwere Aufgaben zu erleichtern, sollte aber nie gedankenlos verwendet werden.

Damit diese Technologie nicht immer den faden Beigeschmack von Gefahr und Paranoia
beinhaltet, missen sich die Nutzer ebenso anpassen, wie die Kriminellen es getan haben.
Der Mensch hinter dem Computer ist das System mit den meisten Fehlern. Er [asst sich am
einfachsten tduschen und muss daher am meisten an seiner Selbstwahrnehmung und der
Bewertung seiner Umwelt arbeiten. Die Umwelt, in der sich ein Nutzer der digitalen Medien
und damit des Internets im 21. Jahrhundert bewegt, ist feindlicher geworden. Es ist dem-
nach essentiell, sich mit dem Thema auseinanderzusetzen und dazuzulernen.
Ignoranz, Naivitat und Stumpfsinn haben in der Welt des Internets keinen Platz mehr, sofern
man sich in einem gewissen Malf} sicher und frei in der digitalen Welt bewegen mochte.
Anwender mussen eine Eigenverantwortung fur ihr Handeln Gbernehmen, denn die Verant-
wortung fur diese Entwicklung tragen nicht alleine die Tater. Sie trifft auch diejenigen, die
leichtsinnig genug sind, diesen Tatern alle Tore zu 6ffnen und sie damit formlich einladen,
weitere Taten zu begehen.
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Das Fazit dieser Arbeit ist demnach, dass Cybercrime fir Tater unattraktiv gemacht werden
muss, damit das Internet und die digitalen Medien wieder sicherer werden kann. Dazu ist
es zwingend erforderlich, dass sich die Nutzer mit der Thematik beschaftigen und sich nicht
darauf verlassen, dass Programme sicher sind oder die Sicherheit fiir sie Ubernehmen.
Diese Programme zu Uberwinden ist das Hauptbetatigungsfeld der Cyberkriminellen und
ihre effektivste Schwachstelle ist heute der Nutzer. Solange das Internet von den meisten
Nutzern als reines Konsummedium betrachtet wird, flir das nichts getan oder erlernt werden
muss, wird sich das Problem der Cybercrime nicht I6sen. Wie gezeigt wurde, gibt es auch
recht einfache Methoden, die allgemeine Sicherheit zu verbessern, die jeder mit wenig An-
strengung nutzen kann. Diese Mdglichkeiten zu nutzen, ist das Minimum an eigenem Auf-
wand, dass von einem Nutzer des Internets erwartet werden darf.

Nur mit der Hilfe aller Nutzer des globalen Netzwerks kann es gelingen, dieses Netzwerk
zu einem sicheren Ort zu machen, von dem man lernen kann und das einen positiven Effekt
auf die Gesellschaft hat.
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Glossar

Das Glossar beinhaltet kurze Erklarungen zu Fachbegriffen, die nicht in der Arbeit erklart
wurden. Es dient der Arbeit rein als Verstandnishilfe. Das Glossar soll keine Fachlich um-
fassenden Informationen liefern, sondern dem IT-Laien das Wort oder den Satzzusammen-
hang in dem es verwendet wird, verstandlich machen.

Leider sind viele einfache Begriffe der IT in keinem offiziellen Lexikon, tber ihre reine Wort-
bedeutung hinausgehendend, definiert. Es misste demnach auf diverse Drittquellen zu-
ruckgegriffen werden, deren Vertrauenswurdigkeit nicht einzuschatzen ist. Daher werden
zu den im Glossar erklarten Begriffen keine Quellenangaben gemacht. Die folgenden Defi-
nitionen und Erlauterungen der Begriffe entstammen demnach eigenem Wissen, welches
wiederum aus dem Studium der IT-Sicherheit an der Hochschule Mittweida stammt.

Administrator:

Ein Administrator ist ein Benutzer eines IT-Systems mit hochsten Rechten. Er kann Rechte
an andere Benutzer vergeben oder diese entziehen. Er hat Vollzugriff auf das zugehdrige
IT-System.

Adware:
Adware ist Software die zusatzlich zu ihrer eigentlichen Funktion, Ads, zu Deutsch Wer-
bung, anzeigt.

AES:
AES ist ein Verschlusselungsstandard, der von Joan Daemen und Vincent Rijmen entwi-
ckelt wurde. AES auch Rijndael-Algorithmus genannt.

Audit:

Ein Audit im eigentlichen Sinne ist ein Verhor oder eine Vernehmung. In der IT meint ein
Audit eine Uberpriifung der SicherheitsmaRnahmen in einem Unternehmen. Dabei kann es
mit oder ohne Social Engineering ausgefihrt werden. Ein Audit mit Social Engineering wird
auch Social Engineering Audit genannt, eines ohne wird oft nur als Penetrationstest be-
zeichnet.

Auditor:
Auditoren werden auch Penetrationstester genannt. Sie sind Sicherheitsexperten, die ein
Audit durchfihren.

Backdoor:
Eine Backdoor, zu Deutsch ,Hintertlr®, bezeichnet einen, vom Nutzer eines Systems oft
nicht gewollten, meist von Angreifern hinterlassenen, Zugang zu einem System.
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BackTrack:

BackTrack ist eine Linux-Distribution, also ein Betriebssystem auf der Basis von Linux.
BackTrack ist auf Penetrationstests spezialisiert und mit diversen Tools zum Eindringen in
Computer ausgestattet. BackTrack wird aktuell nicht mehr von den Entwicklern weiterent-
wickelt.

Bitcoin:

Bitcoin ist eine nicht zurlickverfolgbare, digitale Wahrung. Die Transaktionen der Wahrung
sind Kryptographisch abgesichert, weshalb diese Art von Wahrungen auch Kryptowahrun-
gen heilen.

Bugs:
Bugs sind Fehler in Software die ungewolltes Programmverhalten zur Folge haben.

Chimare:

Eine Chimare ist eine Kreuzung zwischen verschiedenen Computer-Schadware-Arten. Bei-
spielsweise wie der Wannacry-Krypto-Trojaner, der neben den Eigenschaften eines Troja-
ners auch die Eigenschaften eines Wurms besitzt.

Cybercrime-as-a-Service:
Cybercrime-as-a-Service, bedeutet, dass Cybercrime als Dienst; gegen Geld; angeboten
wird.

Darknet:

Das Darknet ist ein Bereich des Internets der tUber Peer-to-Peer Verbindungen funktioniert.
Das bedeutet, dass Verbindungen gezielt und Gber mehrere andere Verbindungsteilnehmer
aufgenommen werden missen. Dabei funktionieren die Verbindungen verschlisselt und
IP-Adressen werden verschleiert. Als Ergebnis surfen die Nutzer des Darknets sehr ano-
nym und haben Zugriff auf Websites die dem restlichen Netz verborgen bleiben.

Datamining:

Datamining bedeutet, mit Methoden der Mathematik, Informationen aus grof3en Datenmen-
gen zu extrahieren, die aus dem Zusammenhang und der Abhangigkeit der Daten entste-
hen und nicht trivial zu entdecken sind.

Domain:

Eine Domain ist ein Teilbereich eines Domain Name Systems, kurz DNS. Als Domain wer-
den oft die Endungen der ausgeschriebenen Internetadressen im Freien Internet bezeich-
net. Bekannte Top-Level-Domains sind zum Beispiel: .de .com .org .net .gov

Domane:

Eine Domane ist ein abgegrenzter Teilbereich eines Netzwerks. Unter Domane versteht
man haufig, im Gegensatz zur Domain, ein Abgegrenztes Netzwerk, welches meist in einem
LAN existiert und das von einem oder mehreren Lokalen Servern Verwaltet wird.
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Dumbster-Dive:
Als Dumbster-Dive wird der Vorgang des ,Abtauchens” in eine Miilltonne, zwecks der In-
formationsgewinnung beschrieben.

Extended-Validation-SSL-Zertifikate:
Sind streng geprifte Zertifikate zur Verifizierung eines Kommunikationspartners. Sie dienen
der Absicherung der Integritat einer Verbindung.

Flash:
Flash oder auch Flashplayer oder Adobe Flash ist eine Schnittstelle tber die Animationen
in Websites eingebunden werden kdénnen.

Framework:
Framework bedeutet wortlich Ubersetzt Rahmenstruktur und bezeichnet in der IT ,Gertiste”
fur verschiedenste Anwendungsfalle.

Gehartete Systeme:

Ein gehartetes System beschreibt in der IT ein System, welches nur mit den nétigsten und
vertrauenswurdigsten Programmen und Diensten Ausgestattet ist. Dabei werden alle tUber-
flissigen Dienste deaktiviert, blockiert oder zugriffsbeschrankt.

Gerichteter Angriff:

Ein gerichteter Angriff bezeichnet einen Angriff, der sich gegen ein definiertes Ziel richtet.
Meist eine einzelne Person oder Personengruppe oder ein einzelner Rechner oder Rech-
nernetzwerk.

IDS (Intrusion Detektion System):
Ein IDS ist ein automatisiertes System, welches nach festgelegten Regeln, Angriffe selbst-
standig identifizieren und melden kann.

IPS (Intrusion Prevention System):
Ein IPS kann zusatzlich zum IDS die identifizierten Angriffe nach einem festen Regelwerk
verhindern.

Javascript:

Javascript ist eine Scriptsprache auf der Basis der Programmiersprache JAVA, welche den
Funktionsumfang von Websites erweitert. Mit ihr kdnnen beispielsweise dynamische Inhalte
und Animationen angezeigt werden.

KALI-Linux:

KALI-Linux ist, wie BackTrack, eine Linux-Distribution, also ein Betriebssystem auf der Ba-
sis von Linux. KALI-Linux ist ebenfalls auf Penetrationstests spezialisiert und mit diversen
Tools zum Eindringen in Computer ausgestattet. KALI-Linux wird aktuell noch weiterentwi-
ckelt.
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Keylogger:
Ein Keylogger ist eine Software, die unbemerkt vom Benutzer, alle Eingaben der Tastatur
mitschneidet.

Kontrakt:
Ein Kontrakt ist eine schriftliche, rechtsgultig bindende Vereinbarung.

LAN:

LAN bedeutet zu Deutsch ,Lokales Netz“ und bezeichnet ein meist privates Netzwerk von
Computern die untereinander verbunden sind. Ein LAN wird typischerweise von jedem Pri-
vatbenutzer Zuhause benutzt und durch den Router verwaltet.

Mehrfaktorautorisierung:
Mehrfaktorautorisierung bezeichnet eine Autorisierung eines Benutzers uber mehrere Fak-
toren, beispielsweise Passwort und Bestatigungs-SMS.

Metasploit Framework:
Das Metasploit Framework ist eine Sammlung von Tools zum Uberpriifen der Sicherheit
von Computernetzwerken.

Nerd:

Nerd ist eine gangige Bezeichnung fur Personen mit einer starken Affinitdt zu einem be-
stimmten Themengebiet, die durch die stdndige Auseinandersetzung mit diesem Gebiet;
besonders groltes Wissen anhaufen, aber gleichzeitig oft soziale Defizite entwickeln.

Netzwerksniffer:
Ein Netzwerksniffer, auch Sniffer genannt, ist ein Tool mit dem der gesamte zu Verfligung
stehende Netzwerkverkehr mitgeschnitten werden kann.

Payload:

Die Payload bezeichnet eigentlich allgemein eine Nutzlast. In der IT-Sicherheit bezeichnet
es in Bezug auf Schadware, den Teil einer Schadware, der mit der eigentlichen Funktion
bestuckt ist.

Phishing-Website:
Eine Website zum Ausflhren von Phishing-Angriffen.

Polizeiliche Kriminalstatistik:
Ist die Statistik aller bei der Polizei angezeigten Straftaten der Vergangenen Jahre.

Portscanner:
Ein Portscanner durchsucht die Ports eines Computers nach laufenden Diensten und ver-
sucht diese zu identifizieren.
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Pranking:
Eine oft gemeine oder erniedrigende Form von streichen, die haufig an Schulen vorkommt.
Es ist oder ahnelt oft Mobbing.

Proxy oder Proxy-Server:

Ein Proxy oder Proxyserver bezeichnet eine Kommunikationsschnittstelle eines Netzwerks,
Uber welche die Daten an einen anderen Kommunikationspartner Ubertragen werden. In
der IT-Sicherheit wird der Begriff oft in Verbindung mit Computern gebraucht, die dazu ge-
nutzt werden Informationen zu einem anderen Computer zu tUbertragen ohne, dass die bei-
den Endpunkte der Kommunikation direkt miteinander kommunizieren missen. Dadurch
kann zum Beispiel die IP-Adresse eines Computers verschleiert werden.

Schlagschlissel:

Ein Schlagschlissel bezeichnet einen Schllissel, der meist regelmafig geformt ist und zum
Offnen von Schidssern benutzt werden kann. Dabei wird der ,Universalschlissel“ in das
Schloss eingeflihrt, unter einen gewissen Druck gesetzt und es wird mit einer Art Hammer
auf ihn geschlagen. Bei mehrfacher Anwendung verkanten sich so die Stifte des Schlosses
nach und nach und das Schloss 6ffnet sich.

Script:

Ein Script bezeichnet im allgemeinen eine Vorlage oder ein Handlungsschema. Es kann
beispielsweise einen Handlungsablauf grob beschreiben. In der IT beschreibt ein Script
eine automatisch ablaufende Abfolge von Befehlen zwecks der Automatisierung bestimm-
ter Aktionen.

Social Engineer:
Als Social Engineer wird jeder Anwender von gezieltem Social Engineering bezeichnet.

Ungerichteter Angriff:
Ein Ungerichteter Angriff zielt nicht auf ein Bestimmtes Ziel. Er wird ahnlich einer Falle aus-
gelegt oder wahllos bei diversen Opfern ausprobiert, bis er funktioniert.

Virtual Private Network:

Ein Virtual Private Network oder auch VPN ist ein geschlossenes Kommunikationsnetz-
werk. Dadurch kann LAN Uber das Internet realisiert werden oder der gesamte Datenver-
kehr verschlisselt Gber einen anderen Rechner laufen. Dadurch ist jeder Datenverkehr in
das Internet vom LAN aus nur noch verschlUsselt zu sehen.

Workflow:
Workflow bedeutet Arbeitsfluss.
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