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Referat:

Die vorliegende Bachelorarbeit hat die sogenannten Smart Contracts, welche als
automatisierte Vertrage verstanden werden konnen, zum Thema. Zunachst wird
sich mit der Blockchain, welche eine Grundlage der Smart Contracts darstellt,
auseinandergesetzt und darauf aufbauend werden die Smart Contracts genauer
beleuchtet. Folgend werden ausgewahlte Anwendungsszenarien fur Smart
Contracts in der Finanzwirtschaft vorgestellt. AbschlieRend werden Handlungs-
empfehlungen fur den bestmaoglichen Umgang mit der Blockchain und den Smart
Contracts im Unternehmensumfeld dargestellt.



Inhaltsverzeichnis

Inhaltsverzeichnis

INhAItSVEIrZEICHNIS ... e s e e e I
Abbildungsverzeichnis ... ———————— ]l
TabellenverzeiChnis ... v
ADbKUrzungsverzeiChnis ... e \'
T = T ' 1
1 Die Grundlagen der Blockchain - Technologie .....ccc..ccccoviimmmriemccciiiiinneeees 2
1.1 Die Distributed Ledger TECHANOIOGIE. ................uuuuuuuueiiiiiiiiiiiiiiiiiiiiiiiiiiianinnans 2
1.2 Der Anwendungsbereich BIOCKCREIN ...................uuuuuuiuiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiinns 4
1.2.1 Ein Uberblick Uber die Historie der BIOCKChain ..............cccovevveeueiveeeeieeeeeeene. 5
1.2.2 Technologische Grundlagen der Blockchain Technologie ...........ccccccoiiiiinnee. 6
1.2.2.1 Die Ansatze der Private- und der Public-Blockchain............ccccccceoiiiiiiiiiinnnnnnn. 6
1.2.2.2  Die HashfunKtiON ..o 7
1.2.2.3  Merkle-Tree und Merkle-Proof..........cooooiiiiiii e, 9
1.2.2.4 Digitale Signaturen .........oooeeiiiiiie e 11
1.2.3 Wichtigste Merkmale und Eigenschaften der Blockchain..............ccccceee. 12
1.3 Aktueller Stand und Potenzial.....................coovvvvveeeeeiiiiiiiiiiiiiiieieieeieieee 14
2 Smart Contracts als Blockchain-basierte Anwendungen................cccuc... 17
2.1 Grundlagen von Smart CONracts ...............ccceeeeeuuuieeseeeiiieeiiieie e 17
211 Begriffserklarungen und FUNKLIONSWEISE .............uviviiiiiiiiiiiiiiiiiiiiiieeiiie 17
21.2 Technologische Grundlagen von Smart Contracts..............cccueeeeiiiiiiniiiiinne. 18
213 Smart Contracts auf einer Blockchain................eeeeiiiiiiiiiiiiiiiiiiiiiiiiiees 19
214 Oracles als Informationslieferanten der Umwelt ..............cccccvvviiiiiiiiiiiiinnnnns 20
21.5 DApp als unabhangige Programme................uuueeiiiiiiiiiiiiieiiiiiiiieiieeeeiieeeneeeenes 20
21.6 DAGOs als sich selbst steuernde Unternehmen .................euveeiiiiiiiiieiiiniinnnnnnns 21
2.2 Charakteristika und Merkmale......................cccooeeeeeeeeieeee e 21
2.21 L= 1 L] 0 7= =] 4P 21
222 AULOMALISIEIUNG ... e 22
223 ANONYMITAL ... 22
224 Beschrankung auf die Prifung von ,true/false“ Ereignissen .............ccccccce..... 22

2.3 Chancen und Risiken von Smart Contracts .............ooueeeeeeeeeeeiieeeeieieeeaeeeannnn. 23



Il Inhaltsverzeichnis

2.31 Nutzen von Smart CONractS ............uuuuuueiiiiiiiiiiiiiiiiiiiiie e 23
2.3.1.1 Eliminierung des Menschen als unberechenbare Fehlerquelle...................... 23
2.3.1.2  KOSEENSENKUNGEN ... 23
2.3.1.3 ZeiteiNSPArUNGEN ...ueei e e et e e e e e e e e ee e e e e aaeeenens 24
2314 SICREINEIL. ... 24
2.3.1.5 Erhohung der Vertragssicherheit...........cooooooiiiiiiii 24
2.3.2 Risiken und Herausforderungen............cooooeiviiiiiiiiiee i 24
2.3.2.1  ProgrammMIEIUNG c.......ciieeeeeeeeiiiiee s e e e e e e e eeettee s e e e ae e e eeeaaa e e e eaasseeessanaeeeaaasennens 24
2.3.2.2  SKalErbarkeit .......cccoiiiieeeeeieeee e 24
2.3.2.3 Rechtliche Herausforderungen............oooouuuiiiiiiii et 25
2.3.2.4  SEANAAIAS ... 27
2.3.2.5 Anderung von Vertragsinhalten und Riickabwicklung...............cccccoceveurennn.... 28
2.3.2.6 Technologische RESSOUICEN .......cciiiiiiiiiiiicec e 28
2.4 FAzZit UNA POLENEIAL ............ueeeeeeenannnnes 29
3 Einbindung von Smart Contracts in ausgewahlten Bereichen der
Finanzwirtschaft............. s 30
3.1 Leasing und Mieten von Vermdgensgegenstanden................ccccceveeeieeenannnnnn. 32
3.2 Effizienzerhbhung des ZahlungSVerkeRhrs..............cccouoooueeeeiieiiiiiiieeae 33
3.3 Neue Wege der Unternehmensfinanzierung ..............cccceeeeeeeeeeeeiuuieeseeesanennnn, 34
3.4 Automatisierung der Inanspruchnahme von Versicherungsleistungen .......... 35
3.5 Fairere Gestaltung des Rating-ProzZeSSes.............cccouuueeuuueeeeiaeiiiiiieeeaen 36
4 Handlungsempfehlungen ... e 39
4.1 Allgemeine Handlungsempfehlungen...............ccccceeeeieiiiieeeiiiiiiieieeeeiieeeiinnn, 39
411 Anregungen und Fdrderungen fir Projekte schaffen..............ccccccvi 39
4.1.2 Rechtliche AUSIEQUNG .......ccooi i 40
41.3 Ausbildung vOn EXPerten .........ooouiiiiiiii i 40
41.4 Bildung von Netzwerken und Kooperationsgemeinschaften......................... 40
4.2 Stufenmodell zur Einbindung der Blockchain Technologie............................ 41
4.3 Welcher Ansatz besitzt die bessere Eignung? Private vs. Public-Blockchain 42
4.31 EntscheidungsKriterien...........ooovvvviiiiiiiiiii 42
Schlussbetrachtung ... s e e s e 44
LiteraturverzeiChnis ... 47

Selbststandigkeitserklarung



Abbildungsverzeichnis Il

Abbildungsverzeichnis

Abbildung 1: Centralized Ledger ............eiiiiiiiiiiiiiee et 3
Abbildung 2: Distributed LEAger .......coooeieeeeeeeeeee e 4
Abbildung 3: Beispiel eines Merkle-Trees........c..uuueiiiiiiiiiiiiiicce e 9
Abbildung 4: Priorisierung in Unternehmen ..o 14
Abbildung 5: Investitionstiberlegungen in Unternehmen ausgewahlter Lander................ 15

Abbildung 6: Branchenulbergreifender Vergleich von Anwendungen auf Blockchain-Basis

Abbildung 7:Umfrage an Unternehmen zum Voranbringen der Blockchain-Technologie . 39

Abbildung 8:Vorgehen bei der Einbindung der Blockchain-Technologie.......................... 41



\Y} Tabellenverzeichnis

Tabellenverzeichnis

I 01| L=t I BT {0 T3 (o] g < o] 4 gV o H 7

Tabelle 2: Unterschiedliche INPUt LANGE .......cccooiiiiie e 8



Abklrzungsverzeichnis

Abkurzungsverzeichnis

Bspw.

Bzw.
DLT
D.h.
DAO
DApp
EU
ICO
SHA
TPS
us
Usw.
U.a.

Z.B.

Beispielsweise
Beziehungsweise

Distributed Ledger Technologie
Das heildt

Decentralized autonomous organization
Decentralized Application
Europaische Union

Initial Coin Offering

Secure Hash Algorithmus
Transactions per second
United States

Und so weiter

Unter anderem

Zum Beispiel






Einleitung 1

Einleitung

Das Thema Smart Contracts ist fur die meisten Personen, welche nicht gerade einen Ex-
kurs Uber Digitalisierung und Automatisierung absolvierten, Neuland. Vielleicht haben Inte-
ressierte in Verbindung mit der Blockchain mal etwas tber Smart Contracts gehért, doch
reicht die Kenntnis meist nicht tiefer, als dass diese irgendetwas mit Vertragen zu tun haben
konnten, hergeleitet allein Uber die Bezeichnung. Falsch ist dies nun in keinem Fall, doch
ist das, was hinter Smart Contracts in Verbindung mit einer Blockchain steht, ungemein
gréRer und so kratzt diese Aussage doch eher nur an der Oberflache der Thematik.

Was Smart Contracts insbesondere im Einsatzfeld der Finanzwirtschaft zu leisten vermo-
gen, und wo sie an ihre Grenzen stolen, sind Fragen, zu deren Beantwortung diese Ba-
chelorarbeit eine Hilfestellung geben soll. Dazu befassen wir uns anfangs mit der Grundlage
von Smart Contracts: der Blockchain. Was steckt dahinter und wie funktioniert diese? Wel-
che Eigenschaften sind besonders flir die Smart Contracts von hoher Relevanz und was
kdnnte die Zukunft bringen?

Darauf aufbauend blicken wir genauer auf Smart Contracts und deren Funktionsweise so-
wie die pragenden Merkmale und Eigenschaften, aufgrund derer den Smart Contracts so
ein ungemeines Potenzial zugesprochen wird. Doch kommt nicht jede neue Technologie
ohne Herausforderungen aus, welche bewaltigt werden mussen, bevor das komplette Po-
tenzial ausgemacht und genutzt werden kann. Diese Herausforderungen werden genauer
beleuchtet und es wird aufgezeigt, wie diese bewaltigt kénnen.

AnschlieBend werden funf Einsatzmdglichkeiten von Smart Contracts im Bereich der Fi-
nanzwirtschaft vorgestellt, welche in der Theorie und Praxis als erfolgreich erachtet werden.
Manche sind in einer friihen Planungsphase, manche werden getestet und manche werden
tagtaglich eingesetzt.

Abschliellend zum Thema Smart Contracts werden noch ein paar Handlungsempfehlungen
fir den Umgang mit der Blockchain und den Smart Contracts vorgestellt, durch welche sich
Unternehmen und staatliche Institutionen einen Vorteil im nationalen und internationalen
Wettbewerb schaffen kénnten.
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1 Die Grundlagen der Blockchain - Technologie

In diesem Kapitel verschaffen wir uns einen kleinen Uberblick Giber die Grundlagen der
Blockchain Technologie. Dies umfasst neben den technologischen Grundlagen und den
wichtigsten Merkmalen und Eigenschaften sowie eine Beschreibung der Funktionsweise,
eine kurze Erlauterung der historischen Entwicklung und einen Uberblick tiber den aktuellen
Stand. Abschlielend beschaftigen wir uns noch mit dem Potential und den Zukunftsaus-
sichten.

1.1 Die Distributed Ledger Technologie

Eine Distributed Ledger Technologie, kurz DLT, zu denen die Blockchain als der wohl be-
kannteste Vertreter gehort, heil’t Gbersetzt Technik verteilter Kassenbiicher'. Dies bedeu-
tet, dass Transaktionen in einem dezentralisierten Netzwerk, bestehend aus vielen, vonei-
nander unabhangigen Rechnern, gespeichert werden?. Somit entfallt, im Gegensatz zum
aktuellen Standard, in der Regel eine zentrale Instanz oder ein zentraler Knotenpunkt, wel-
cher als einziger eine Lese- und Schreibberechtigung besitzt, durch welchen jede Transak-
tion laufen muss und welcher als einziger tGber ein vollstandiges Register der Transaktionen
verflgt®, wie in Abbildung 1 zu sehen ist. Infolgedessen agiert jeder einzelne Rechner oder
Transaktionsteilnehmer als Knotenpunkt, von welchem die Transaktion bestatigt werden
muss, bevor sie als gultig angesehen werden kann.

"Vgl. Burgwinkel 2016, S. 9.
2Vgl. Briihl 20173, S. 140.

3 Vgl. Priem 2020, S. 7-10.
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Abbildung 1: Centralized Ledger*

So wird das Kontenbuch, welches Transaktionsregister genannt wird, nicht nur auf einem
Rechner oder Server gespeichert, wie es zumeist der Fall ist, sondern auf jedem Rechner
innerhalb des Netzwerkes. Folglich bekommt jeder Netzwerkteilnehmer eine immer aktuelle
Kopie des Registers, wie in Abbildung 2 zu sehen ist. Ebenso missen neue Transaktionen
vom gesamten Netzwerk bestatigt bzw. validiert werden. Zudem kdnnen die Daten, Infor-
mationen und Transaktionen immer als richtig angesehen werden, da sie a) unveranderlich
sind und b) von allen auf ihre Richtigkeit berprift wurden®.

4 Eigene Darstellung in Anlehnung an Priem 2020, S. 7-10.

5Vgl. Urban 2020, S. 15-17.
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Abbildung 2: Distributed Ledger®

1.2 Der Anwendungsbereich Blockchain

Die mit Abstand bekannteste Anwendungsform, hinter welcher eine Form der DLT steht,
stellt die Blockchain dar. Deswegen steht in dieser Arbeit Blockchain synonym fiir die DLT.
Der Allgemeinheit wurde sie durch die Kryptowahrung Bitcoin bekannt, deren Transaktio-
nen in einer Blockchain gespeichert werden.

In einer Blockchain werden die einzelnen Datensatze (u.a. Transaktionen) in namensge-
benden Blécken zusammengefasst, welche eine hohe Anzahl von Transaktionen enthalten
koénnen. Diese Blocke, einmal abgeschlossen, werden kryptografisch sequenziell miteinan-
der verkettet, um eine zeitlich einheitliche Darstellung sowie die Datenintegritat sicherzu-
stellen. Wurden neue Transaktionen zu einem neuen Block zusammengefasst, wird dieser
Block abgeschlossen und an die bestehende Kette angehangt’.

6 Eigene Darstellung in Anlehnung an Priem 2020, S. 10-14.

7 Vgl. Burgwinkel 2016, S. 6
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1.2.1 Ein Uberblick iiber die Historie der Blockchain

Etwa 40 Jahre Forschung und Entwicklung haben zu dem gefiuihrt, was wir heute unter einer
Blockchain verstehen. 1979 hatte sich Ralph C. Merkle das Prinzip der Hash-Trees, inzwi-
schen besser bekannt als Merkle-Trees, patentieren lassen®. Diese sind unter anderem fiir
die Authentifizierung einer Nachricht oder Transaktion in der Blockchain verantwortlich.
Aber dazu mehr in Kapitel 1.2.2.3 . Mehr als 10 Jahre spater, genauer gesagt im Jahr 1991,
publizierten Stuart Haber und W. Scott Stornetta einen wissenschaftlichen Artikel zum
Thema ,linked timestamping“. Damit ist das Versehen von Dokumenten mit einem Zeit-
stempel, sowie das Verketten dieser gemeint®. 1997 wurde dann von Nick Szabo eine
Schrift publiziert, welche sich erstmals mit ,Smart Contracts® und deren Einsatzmdglichkei-
ten im E-Commerce beschaftigte. Er wollte damit Méglichkeiten aufzeigen, wie Vertrags-
prozesse durch Unterstlitzung des Internets verbessert werden kénnen™. Im Jahr 2007
wurde in Estland die erste in eine Anwendung implementierte Blockchain als kommerzielles
System in Betrieb genommen. Dabei handelte es sich um ein Software-Sicherheitsunter-
nehmen, welches ein digitales Signatursystem entwickelte'".

Das Ereignis, welchem die wohl vorerst grofite Aufmerksamkeit im Bereich der Blockchain
zuteilwurde, war das Veroffentlichen des White Papers ,Bitcoin: A Peer-to-Peer Electronic
Cash System”. In dem 2009 von dem Pseudonym “Satoshi Nakamoto” veroffentlichten Ar-
tikel wird die Funktionsweise des auf einer Blockchain basierenden Bitcoin Systems be-
schrieben, welches die erste offentlich nutzbare Kryptowahrung darstellte'?. Dann war es
ein paar Jahre ruhig, bis 2013 das Projekt ,Ethereum” gegriindet wurde. Dabei handelt es
sich um eine Plattform flr Blockchain-Anwendungen, die weltweit und flr jeden zuganglich
ist'®. 2015 wurde dann schlieBlich von Linux das Hyperleger Projekt gegriindet, welches ein
Dachprojekt flr das Entwickeln einer ,Open-Source® Blockchain ist und bei welchem na-
menhafte Partner wie IBM, SAP oder Intel mitwirken'™. Im selben Jahr erweiterten Microsoft
und IBM ihr jeweiliges Angebot im Bereich der Clouddienste um Blockchain Anwendun-
gen's. 2016 feierte eine auf einer Blockchain basierende Anwendung im Bereich des Zah-
lungsverkehrs ihre Weltpremiere. Die Deutsche ReiseBank AG schickte eine Uberweisung

8 Vgl. Merkle 1979.

9 Vgl. Haber und Stornetta 1991, S. 99-111
10 \Vgl. Szabo 1997.

1 Vgl. Burgwinkel 2016, S. 12

12 vgl. Nakamoto 2008.

3 Vgl. Antonopoulos und Wood, S. 3.
14\Vgl. The Linux Foundation 2015.

5 \/gl. Redman 2016.
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von Frankfurt am Main an die im kanadischen Calgary ansassige Bank ATB Financial'®.
Der Betrag von 1.000 kanadischen Dollar war innerhalb von 8 Sekunden auf dem Konto
des Empfangers gutgeschrieben, sodass er es abheben konnte. Im noch nach wie vor gan-
gigen SWIFT-Verfahren héatte die Uberweisung mehrere Tage gedauert. Dies geschah auf
Grundlage der weiterentwickelten Ripple-Blockchain, welche ein speziell fir die aktuellen
Wahrungen entwickeltes Zahlungsnetzwerk ist.

1.2.2 Technologische Grundlagen der Blockchain Technologie

1.2.2.1 Die Anséatze der Private- und der Public-Blockchain

Grundlegend kann zwischen zwei verschiedenen Arten von Blockchains differenziert wer-
den. Zum einen gibt es die Public-Blockchains, welche sich dadurch auszeichnen, dass
jeder, der ein internetfahiges Gerat besitzt, in dem Netzwerk lesen, schreiben oder daran
teilnehmen kann und es keine zentrale Instanz gibt, die dieses verwaltet'”. Das prominen-
teste Beispiel dafir ist die Blockchain der Kryptowahrung Bitcoin.

Auf der anderen Seite haben wir die sogenannten Private-Blockchains, welche von einer
Institution, einer Regierung oder einem Unternehmen aufgesetzt und betrieben werden.
Daran teilnehmen kann nur, wer eingeladen wurde und eine Genehmigung fir das Lesen
oder Schreiben erhalten hat'®. Ein Beispiel hierfiir ist das Businessnetzwerk des Konsortium
R3, welches in Kapitel 1.2.4. noch eingehender beschrieben wird.

In einem Netzwerk mit Private-Blockchain Ansatz ist durch die begrenzte Anzahl von Kno-
tenpunkten, durch welche die Transaktionen laufen und auf ihre Integritat geprtft werden,
die Leistungsfahigkeit hdoher als in einer Public-Blockchain. Das Ripple Netzwerk zum Bei-
spiel, welches eine Softwareanwendung fir Transaktionen darstellt, hat im Vergleich zu
,klassischen Blockchains* eine viel hohere Skalierbarkeit'®.

Im engeren Sinne erfiillen Private-Blockchains nicht die Idee der Dezentralitat einer Block-
chain und werden von manchen daher kritisch beurteilt, und zumeist nur als weiterentwi-
ckelte Datenbanken mit Distributed Ledger Technologie angesehen.

6 \gl. Boberach 2016.
7 Vgl. Burgwinkel 2016, S. 48.
8 \/gl. Burgwinkel 2016, S. 57.

9 Vgl. Ripple 2020.
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1.2.2.2 Die Hashfunktion

Eine in der Blockchain verwendete technologische Funktionsweise ist die Hashfunktion.
Dabei handelt es sich um eine kryptografische Verschlisselungsmethode, welche die In-
tegritat der Informationen in der Blockchain sicherstellen soll.

Dazu wird ein sogenannter Hashwert erzeugt. Dieser ist eine Zahlen-Buchstaben-Kombi-
nation von fixer Lange, welche die Abbildung beispielsweise eines Textdokumentes ist und
aus einer beliebig groRen Menge an Eingabedaten besteht. Dieser ganze Vorgang ge-
schieht mit geringem Aufwand an Rechenleistung und ist sehr effizient. Dabei werden be-
stimmten Eingabedaten bestimmte Zahlen- und Buchstabenfolgen zugeordnet, welche sich
verandern, wenn die Eingabedaten geringfligig verandert werden, wie in Tabelle 1 zu sehen
ist. Das wird als Diffusionsprinzip bezeichnet?’. Durch den Vergleich der erzeugten Hash-
werte kann schnell erkannt werden, ob etwas an den Eingabedaten verandert wurde oder
eine Manipulation stattgefunden hat. Stimmen sie nicht tUberein, wurden die Eingabe- oder
Ursprungsdaten verandert.

Input — Datenmenge Output — Hashwert

Smart Contracts! 2a422d9e619190843de323241797eebd72f2
9a295b0362e7d6d8ff8511f93df4

Smart Contracts? 9bf368832ecd323261be637d06c89b9fd6239
43d124533286e7a6f5e2abcd328

Tabelle 1: Diffusionsprinzip?!
Im Folgenden gehen wir auf drei der wichtigsten Eigenschaften der Hashfunktionen ein.

o Kompressionseigenschaft

Eine Hashfunktion ist eine Kompressionsfunktion. Das bedeutet im Fall der Blockchain,
dass sie beliebig lange Eingabedaten in eine Zeichenkette mit einer festen Lange umrech-
net; dies ist in unserem Fall der Hashwert?2.

Dies wird in Tabelle 2 verdeutlicht.

20 \gl. Beutelspacher et al. 2010, S. 71.

21 Eigene Darstellung auf Grundlage des errechneten Hashwertes von SHA-256 hash calculator | Xorbin
2020.

22 \gl. Beutelspacher et al. 2010, S. 176.
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. Einwegfunktion

Im Idealfall ist eine in der Blockchain verwendete Hashfunktion eine Einwegfunktion. Das
heif3t, dass es so gut wie unmdglich ist, die Eingabedaten (Input) zu finden, wenn als Grund-
lage nur der Hashwert (Output) vorhanden ist?®.

. Kollisionsresistenz

Eine starke Kollisionsresistenz im Kontext der Hashfunktion einer Blockchain ist dann ge-
geben, wenn es nahezu unmdglich ist, zwei verschiedene Eingabedaten zu finden, welche
den gleichen Hashwert besitzen?*,

Im Gegensatz zu einer starken Kollisionsresistenz gibt es des Weiteren eine schwache Kol-
lisionsresistenz, welche aber in dieser Arbeit nicht von Relevanz ist.

Die Technologie, die hinter der Erzeugung des Hashwertes steckt, nennt sich SHA-256
(Secure Hash Algorithmus) und erzeugt fir beliebige Eingabedaten einen 64 Zeichen lan-
gen hexadezimalen Hashwert?®. Die Anzahl der erzeugten Zeichen ist unabhangig von der
Menge der Eingabedaten. Wie in Tabelle 2 zu sehen ist, sind die Eingabetexte unterschied-
lich lang, der SHA-256 wandelt diese aber in Hashwerte der gleichen Lange um.

Input — Datenmenge Output — Hashwert

Smart Contracts 7b1f6bccca57babede73be50e1daf87a099d1
031181f721f9637661fa679f6af

Potential von Smart Contracts als Block- 9832b0d2cc9e592c008fb76b1bd204f7a2dfa2
chain-basierte Anwendungen in der Fi- 3fdd0d82a957cca49c216e455a
nanzwirtschaft

Tabelle 2: Unterschiedliche Input Liange?®

23 Vgl. Wenzel-Benner und Dr.-Ing. Wasserrab 2015
24 Vgl. Beutelspacher et al. 2010, S. 110.
25 \Vgl. Briihl 2017b, S. 372.

26 Eigene Darstellung auf Grundlage des errechneten Hashwertes von SHA-256 hash calculator | Xorbin
2020.
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1.2.2.3 Merkle-Tree und Merkle-Proof

Eine weitere technologische Grundfunktion der Blockchain, die die Datenintegritat gewahr-
leistet, ist die des Merkle-Trees oder Merkle-Proof, nach dem Erfinder Ralph Merkle be-
nannt.

Grundsatzlich ist ein Merkle-Tree oder Hash-Tree, eine Datenstruktur, in welcher Informa-
tionen und Datensatze zusammengefasst und in einem erzeugten Hash dargestellt werden.

Durch diesen lasst sich auf einfache und effiziente Art und Weise feststellen, ob Daten
innerhalb einer Blockchain geandert oder manipuliert wurden. Er stellt also einen zentralen
Bestandteil der Blockchain zur Uberpriifung der Glltigkeit und schnellen Lokalisierung von
Transaktionen dar?’.

e Aufbau und Entstehung

HAIJLDUQD'

H;\SCD HUGH

Ha Hg Hc Hp H; H; Hg Hy,

Abbildung 3: Beispiel eines Merkle-Trees?®

Der Aufbau eines Merkle-Trees lasst sich am besten anhand einer Grafik erklaren. In Ab-
bildung 3 ist ein Merkle-Tree abgebildet. Am unteren Ende des Merkle-Trees befinden sich
einzelne Transaktionen oder Datenséatze, welche hier mit Ta-Ty markiert sind. Jedem dieser
Datensatze wurde durch die Verschlisselung mit dem Hash-Verfahren ein spezifischer
Hashwert zugeordnet, hier mit Ha-Hn bezeichnet. Im Folgenden werden zwei der erzeugten
spezifischen Hashwerte aneinandergehangt und als Input der Hashfunktion verwendet,

27 Vgl. Urban 2020, S. 21.

28 \gl. Choudhary 2020.
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welche dann als Output einen neuen Hashwert bilden, hier mit Hag, Hcp, Her und Hen mar-
kiert. Von diesen vier neuen Hashwerten werden ebenfalls wieder zwei zu einem neuen
Hashwert zusammengefasst, in diesem Fall zu Hagcp und Hergr. Und um den Merkle-Tree
zu vervollstandigen, werden die beiden noch Ubrigen Hashwerte zu einem zusammenge-
fuhrt, dem sogenannten Wurzel-Hash oder Merkle-Root, im Beispiel mit HagcoereH bezeich-
net. So erhalten wir einen vereinfacht dargestellten Merkle-Tree?.

¢ Funktionsweise

Durch das Erzeugen des oben genannten Wurzelhash besteht die Mdglichkeit, alle darin
zusammengefassten Daten auf ihre Integritat zu Gberprifen. Wirden Anwender z.B. nur
eine kleine Anderung im Datensatz Te vornehmen, wiirde sich nicht nur der jeweilige Hash
des einzelnen Datensatzes andern, sondern der des gesamten Pfades, vom Datensatz bis
zum Merkle-Root-Wert. Am Beispiel aufgezeigt waren das He, Her, Heren und Hascoerch.
Nun miissten bei einer Uberpriifung nicht alle Dokumente bzw. Transaktionen auf der un-
tersten Ebene einzeln Uberpriifen, um festzustellen, ob es eine Anderung gibt oder nicht,
sondern nur den Wurzelhash. Falls es eine Anderung gibt, muss anschlieRend nur der je-
weilige Pfad bis zu dem Datensatz, in welchem die Anderung stattgefunden hat, Uberpriift
werden®’,

Mithilfe der Eigenschaften des Merkle-Trees kann sich zudem vergewissert werden, ob be-
stimmte Datensétze in der beschriebenen Datenstruktur enthalten sind, ohne deren Inhalt
zu kennen, was in Anbetracht des sich ausweitenden Datenschutzes von grof3er Bedeutung
ist. Dazu mussen nur die Hashwerte des Merkle-Trees bekannt sein, welche keine Riick-
schliisse auf den Inhalt geben. Zur Uberpriifung eines Dokumentes miisste beispielsweise
nur dessen Hashwert gebildet und die unterste Ebene des vorgegebenen Merkle-Trees auf
die Existenz dieses Hashwertes kontrolliert werden. Ein Nutzer kann noch weitergehen und
aus dem eben generierten Hashwert und dem Hashwert des Nachbardokumentes den ge-
meinsamen Hashwert erzeugen und mit demjenigen vergleichen, der schon in der Daten-
struktur enthalten ist. Dies kann bis zum Merkle-Root oder zur Hashwurzel fortgeflihrt wer-
den. Stimmen alle Hashwerte Uberein, ist zweifelsfrei bewiesen, dass das Dokument Teil
des Merkle-Trees ist. Diese Art der Uberpriifung wird als Merkle-Proof oder Zero-Know-
ledge Proof bezeichnet, da bei der Beweisfiihrung kein Wissen Uber die Inhalte der Doku-
mente vorhanden sein muss, sondern nur der Datensatz des zu Uberpriifenden Dokumen-
tes®'.

29 Vgl. Merkle 1987, S. 369-378.
30 vgl. Merkle 1987, S. 369-378.

31 vgl. Merkle 1987, S. 369-378.
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Im Fall des Anwendungsszenarios von einer Blockchain-Technologie in der Finanzwirt-
schaft ist diese Art von Datenstrukturen sehr vorteilhaft, da z.B. Finanztransaktionen, wel-
che in der Blockchain enthalten sind, schnell und einfach auf ihr Vorhandensein sowie ihre
Authentizitat Gberprift werden kénnen.

1.2.2.4 Digitale Signaturen

Das letzte Thema im Bereich der technologischen Grundlagen, auf welches ich eingehen
mdochte, behandelt die Digitalen Signaturen und wie sie im Zeitalter der Digitalisierung, un-
abhangig von einer Blockchain, essenziell geworden sind.

¢ Grundlagen und Eigenschaften

Mechanismen wie digitale Signaturen werden in Zukunft eine immer gréRere Bedeutung
bekommen, denn je digitaler die Wirtschaft und die Gesellschaft wird, umso mehr werden
Vertrage und Vertragsabschlisse in die digitale Welt verlagert. Dies erfordert folglich star-
kere Sicherheitsvorkehrungen und Vorschriften zur Abwicklung solcher. Ebenfalls in Hin-
sicht auf elektronische Transaktionen, die meist Uber Distanzen getatigt werden, welche
eine herkdmmliche Verifizierung unmdéglich machen, sind digitale Signaturen zum Vertrau-
ensaufbau unumganglich, um z.B. dem Geschaftspartner garantieren zu kénnen, dass man
die Person ist, flr welche sich ausgegeben wird. Zudem sind sie dann von besonderer
Bedeutung, wenn es darum geht, die Integritat von elektronischen Vertragen zu gewahr-
leisten.

Die grundlegende Anforderung an eine digitale Signatur ist die Falschungssicherheit. Es
darf niemandem, aul3er dem Berechtigten, mdglich sein, diese Art ,Unterschrift* zu leisten.
Quasi wie die eigenhandige Unterschrift, die im Normalfall niemand auf genau die gleiche
Weise duplizieren kann. Zudem muss diese ,Unterschrift von jedem Teilnehmer auf ihre
Echtheit Uberprifbar sein und die Person, die die Unterschrift geleistet hat, darf nicht leug-
nen kdnnen, dass es ihre Unterschrift ist. Eine Signatur ist immer an ein bestimmtes Doku-
ment gebunden und ist nur fir dieses glltig.

Daraus ergeben sich drei grundlegende Eigenschaften3?:

e Nachweis zur Echtheit der Nachricht
e Eindeutigkeit der geleisteten Unterschrift

e Manipulationssicherheit der Nachricht

32 ygl. Badev und Chen 2014, S. 8.
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¢ Funktionsweise

Bei einer digitalen Signatur wird ein Verfahren der asymmetrischen Kryptografie, die Public-
Key-Verschlisselung, verwendet. Dabei besteht der Schllissel aus zwei Teilen, welche
nicht miteinander identisch sind, einem zum Unterschreiben und einem zum Prifen.
Dadurch kann mit einem digitalen Verifikationsschlissel eine Unterschrift dem Schllssel
einer Person zweifelsfrei zugeordnet und deren Identitat bestatigt werden®:.

Im Zuge der Public-Key-Verschlisselung wird ein Schlisselset, bestehend aus Public- und
Private-Key erstellt**. Dabei wird aus dem Private-Key heraus der Public-Key erzeugt. So
kann aus dem Privat-Key heraus auf den Public-Key geschlossen werden. Damit aber alle
Anforderungen an die Sicherheit gegeben sind, darf der Private-Key vom Public-Key aus
nicht identifizierbar sein. Der erzeugte Private-Key wird dann zum einmaligen Signieren des
Dokumentes verwendet und der Public-Key wird dann an alle Teilnehmer, die die Echtheit
verifizieren missen, weitergegeben.

Hat ein Sender nun ein Dokument, welches digital signiert werden muss, erzeugt dieser ein
nur fir dieses Dokument passendes Schllsselpaar, bestehend aus Private-Key und Public-
Key. Mit dem Private-Key, welchen der Sender geheim halt, verschlisselt er das Original
des Dokumentes und versendet dies mit dem Public-Key an den Empfanger. Im Bitcoin
Netzwerk wird bspw. der Public-Key verdéffentlicht, sodass theoretisch alle Netzwerkteilneh-
mer das Dokument auf dessen Echtheit Uberprifen kdnnen. Die Beteiligten prifen nun die
Authentizitat der Nachricht mithilfe der sogenannten Verifizierungsfunktion3®. Dazu werden
die Nachricht und der Public-Key als Eingabewerte herangezogen und die méglichen Ant-
worten "Annahme" oder "Ablehnung" erscheinen als binarer Output.

1.2.3 Wichtigste Merkmale und Eigenschaften der Blockchain

Im Folgenden verschaffen wir uns einen kleinen Uberblick tber die Eigenschaften und
Merkmale der Blockchain-Technologie, welche sie auszeichnen und daflir sorgen, dass es
so viele Einsatzmdglichkeiten und Interessengruppen gibt, die an einer Umsetzung interes-
siert sind.

¢ Dezentralitat

Da in einer Blockchain, insbesondere bei dem Ansatz der Public-Blockchain, alle Netzwerk-
teilnehmer in ihrer Funktion gleichberechtigt sind, entfallt eine zentrale Kontrollinstanz. Wei-
terhin haben die Teilnehmer die Moglichkeit, das Netzwerk jederzeit zu verlassen oder ihm

33 Vgl. Schacht und Lanquillon 2020, S. 10.
34 Vgl. Fill und Meier 2020, S. 9.

35 Vgl. Fill und Meier 2020, S. 10.
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beizutreten. Diese Eigenschaften bewirken, dass es so gut wie unmdglich wird, dass das
Netzwerk der Kontrolle einer einzigen Instanz unterliegt®®. Zudem ist es sehr unwahrschein-
lich, dass ein Netzwerk dieser Art einer politischen oder organisatorischen Kontrolle unter-
worfen werden wirde, da es Uber Landes-, Unternehmens- und Organisationsgrenzen hin-
aus agiert. Eine Ausnahme bilden Private-Blockchains von Unternehmen oder Regierun-
gen, welche ggf. einer partiellen Regulierung bedurfen kénnten.

e Belastbarkeit

Durch die in der Regel hohe und steigende Anzahl an Teilnehmern und Knotenpunkten
innerhalb eines Blockchain-Netzwerkes wird die Wahrscheinlichkeit eines Ausfalles auf ein
Minimum begrenzt und die Belastbarkeit bzw. Ausfallsicherheit immer weiter erhoht.

e Transparenz

Begriindet durch die oben genannte Eigenschaft der Dezentralitat sind die Daten der Block-
chain fir jeden Netzwerkteilnehmer von Uberall einsehbar®’, wobei die Daten natirlich in
verschlisselter Form vorliegen. So kann jeder, der an einer bestimmten Transaktion betei-
ligt war und daher Uber den entsprechenden, zu der Transaktion passenden kryptografi-
schen Schllissel verflgt, die Einzelheiten der Transaktion nachvollziehen.

¢ Unveranderlichkeit

Die Datensatze, die von allen Teilnehmern verifiziert wurden sind ,by design“ nicht im Nach-
hinein veranderbar, sondern nur einsehbar. ,By design® bedeutet hier, dass es sich dabei
um eine programmtechnische Grundeigenschaft jeder Blockchain handelt. So sind die In-
formationen auf der Blockchain vor nachtraglicher Manipulation geschiitzt®.

36 Vgl. Voshmgir 2016.
37 Vgl. Voshmgir 2016.

38 \/gl. Fill und Meier 2020, S. 73.
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1.3 Aktueller Stand und Potenzial

Obwohl die Technologie der Blockchain noch mehr oder weniger in den Kinderschuhen
steckt, erfahrt sie eine rasante Entwicklung. Mehr und mehr Unternehmen, in unserem In-
teressengebiet in erster Linie welche aus der Finanzindustrie, machen sich die vielen posi-
tiven Eigenschaften zunutze und arbeiten an einer Einbindung in ihre Geschaftsprozesse.
Indes gewinnt die Forschung stetig neue Erkenntnisse und findet vielfaltige weitere Einsatz-
gebiete fir Blockchain Anwendungen. In der Folge drangt immer mehr Investitionskapital
auf den Markt.

Werden die Zahlen der aktuellen Blockchain Survey von Deloitte betrachtet, wird schnell
ersichtlich, dass der GroRteil der Befragten das Potential der Blockchain erkannt hat. Allein
der Vergleich der Studien von 2018 und 2019 zeigt auf, welch rapide Entwicklung aktuell
im Bewusstsein der jeweiligen Entscheider stattfindet, wie in Abbildung 4 zu sehen ist. In-
nerhalb eines Jahres hat sich die Einschatzung der Relevanz der Blockchain-Technologie
deutlich verandert. Bemerkenswert ist insbesondere der Anstieg der Anzahl an Personen,
die die Blockchain ganz oben in den Strategieprioritaten ihres Unternehmens ansiedeln,
von 43% auf 53%.

60,00%
50,00%
40,00%

30,00%

20,00%
- I I
0,00% I == I ==

Inden Top 5der  Wichtig, aber nicht Relevant, aber keine Unsicher Nicht relevant
strategischen in den Top 5 der strategische
Prioritaten strategischen Prioritat
Prioritaten

m 2018 m2019

Abbildung 4: Priorisierung in Unternehmen®®

Der Blick auf die geplanten Investitionen im Bereich der Blockchain-Technologie, zu sehen
in Abbildung 5, zeigt auf, welche Bedeutung dem Thema inzwischen beigemessen wird.
Erwahnenswert ist besonders die Menge der geplanten Investitionen in Luxemburg, welche

39 Vvgl. Pawczuk et al. 2018.
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in erster Linie mit der Starke der dortigen Finanzwirtschaft zusammenhangt und daher ein
hohes Potential flr Blockchain Einbindungen besitzt.

100%
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60%
50%
40%
30%
20%
10%

0%
Deutschland U.S.A. China Grofbritannien Luxemburg
M keine Investition M kein Kommentar m< 1 Million §

B <5 MillionenS m< 10 Millionen S m> 10 Millionen $

Abbildung 5: Investitionsiiberlegungen in Unternehmen ausgewihlter Lander in US-Dollar

Ein Beispiel flr das steigende Interesse ist das Konsortium R3, welches sich mit Anwen-
dungen im Bereich der Blockchain beschaftigt und diese unter anderem auf Amazons Web
Service Plattform veroffentlicht*'. Im Jahr 2014 hatte es drei Banken als Griindungsmitglie-
der, bis 2016 stieg die Anzahl schon auf 50 Banken. Inzwischen haben sich mehrere hun-
dert Unternehmen daran beteiligt und bilden ein starkes und innovatives Netzwerk?*2.
Ebenso sind Zentralbanken und verschiedene staatliche Institutionen an Projekten der R3
beteiligt und nutzen diese®.

Naturlich gibt es fur eine flachendeckende Einbindung der Technologie noch einige Hirden,
angefangen bei regulatorischen Hindernissen im Bereich der Gesetzgebung, Uber techni-
sche Erfordernisse bei der Implementierung in die jeweilige IT-Infrastruktur, bis hin zur Ab-
stimmung der Eigenschaften der Blockchain-Anwendungen auf die Anforderungen der je-
weiligen Einsatzgebiete. Doch es werden erkennbar mehr und mehr Anstrengungen

40 Vgl. Pawczuk et al. 2018.
41Vgl. Burgwinkel 2016, S. 12
42 Vgl. R3 2020.

43 vgl. Alun 2020.
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unternommen, um diese Problemstellungen abzubauen und die Technologie fiir den breiten
Einsatz zu optimieren.
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2 Smart Contracts als Blockchain-basierte Anwen-

dungen

Im zweiten Kapitel dieser Arbeit wird das beleuchtet, was unter Smart Contracts, zu
Deutsch ,intelligente Vertrage“, zu verstehen ist. Dazu werden anfangs einige grundle-
gende Definitionen und Begrifflichkeiten erldutert: Darauffolgend wird die Funktionsweise
von Smart Contracts und deren technologischen Grundlagen thematisiert. Aufbauend da-
rauf werden die Chancen aufgezeigt, welche Smart Contracts bieten kénnen und welche
Herausforderungen zu bewaltigen sind.

2.1 Grundlagen von Smart Contracts

2.1.1 Begriffserklarungen und Funktionsweise

Wenn heutzutage Diskussionen uber Thematiken wie Distributed Ledger oder Blockchain
gefuhrt werden, lasst das Schlagwort ,Smart Contract meist nicht lange auf sich warten.
Obwohl diese Begriffe zumeist erst seit dem digitalen Wandel Einzug in den Sprachge-
brauch erhalten haben, ist das grundlegende System, auf welchem Smart Contracts beru-
hen, wesentlich alter als das Prinzip der Blockchain.

Vereinfacht gesagt sind Smart Contracts nicht wie der Name sagt ,intelligente Vertrage®,
sondern eine Computerroutine, welche in Form von festgesetzten, automatisierten Hand-
lungsanweisungen auf einer Blockchain aufgesetzt wurden. Nach dem Implementieren des
Algorithmus, welcher je nach Anwendungsfall geschrieben wird, kénnen sie vollkommen
autonom agieren und die Vertragsbestandteile kontrollieren und ausfihren. In einer einfa-
cheren Form gibt es diese Idee schon langer und die meisten werden sicher schon mit ihr
interagiert haben. Beispielhaft hierfir ist das Prinzip von Getrankeautomaten. Mdéchte ein
Kunde ein Getrank erhalten, muss dieser eine fixe Bedingung erflllen, namlich eine be-
stimmte Summe Geld einwerfen. Wird dies nicht getan, weil es sich um zu wenig oder gar
kein Geld handelt, erhalt dieser folglich keine Gegenleistung. Dieser Prozess wird von dem
Automaten vollkommen autonom tUberwacht. Ein Vertrag kommt also nur zustande, wenn
alle Bedingungen, die zur Erflullung notwendig sind, vollstandig erfillt werden.
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Letztendlich wird mit Smart Contracts der gleiche Gedanke verfolgt wie bei der Blockchain
oder bei Bitcoin. Ziel ist das Erflllen von Vertragen und Austauschen von Daten, Informati-
onen und Werten ohne das Einschalten von Intermediaren.

2.1.2 Technologische Grundlagen von Smart Contracts

Die technologischen Grundlagen eines Smart Contracts sind Algorithmen und Programm-
codes, in welchen alle vertragsrelevanten Informationen enthalten sind. Ein Smart Contract
folgt einer ,Wenn-Dann-Logik“. Die Resultate sind also an verschiedene Bedingungen ge-
knlpft und von deren Erfiillung abhangig*. Wird eine grundlegende Bedingung erfiillt, so
tritt folgend eine vorher im Programmcode festgelegte Reaktion ein®.

Im folgenden Beispiel ist der Programmcode eines Smart Contracts skizziert, welcher auf
einer Bedingung beruht und nur eine Folge, je nach Erfillung oder Nichterfullung der Be-
dingung*®, hat.

pragma solidity "0.4.18;
contract muenzwurf;
function();

var einsatz = msg.value;

if (block.timestamp % 2 == 0);
msg.sender.send(2 * einsatz);
else;

return;

44 Vgl. Borkert 2018, S. 41.
45 \V/gl. Sattler 2018, S. 2249.

46 \Vgl. Kaulartz und Heckmann 2016, S. 619.
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Hier wird die eben schon erwahnte ,Wenn-Dann-Logik" aufgegriffen, die als Grundlage flr
dieses vom Umfang her einfache Beispiel dient. Der initierende Vorgang dieses Smart
Contracts ist die Transaktion eines Geldbetrages, ausgehend von einem Gllicksspieler. Ge-
schieht dies, generiert der Smart Contract eine Zufallszahl. Nun sind an diese Zufallszahl
Bedingungen geknupft, welche vom Smart Contract geprift werden. Ist die Zufallszahl
durch zwei teilbar, wird der Einsatz des Gliicksspielers verdoppelt. Ist sie es nicht, behalt
der Smart Contract den Einsatz ein.

Wie schon erwahnt, ist dies ein sehr einfach gehaltenes Beispiel, da der Umfang an Para-
metern geringgehalten wurde und je nach Vertragsart und Vertragsbestandteilen noch eine
Vielzahl an Bedingungen hinzugefiigt werden kann. Grundséatzlich kann an diesem Beispiel
die Funktionsweise eines Smart Contracts gut nachvollzogen werden.

2.1.3 Smart Contracts auf einer Blockchain

Grundsatzlich missen Smart Contracts nicht in Verbindung mit einer Blockchain ,betrieben”
werden, doch unterstitzen die Charakteristika der Blockchain-Technologie die Ausfiihrung
und Integritat mafgeblich. Insbesondere die Manipulationssicherheit der zugrundeliegen-
den Blockchain-Infrastruktur ist von groRem Vorteil*’. Damit die Smart Contracts mit der
jeweiligen Blockchain-Infrastruktur zusammenarbeiten kdnnen, missen sie an diese ange-
passt werden. Dazu wird das sogenannte ,compiling“ verwendet. Dies bedeutet, dass der
Code des Smart Contracts so umgeschrieben wird, dass er der Programmiersprache der
Blockchain entspricht*®. AnschlieRend wird er in das Netzwerk implementiert und agiert als
neuer Teilnehmer, ganz nach den Regeln, nach denen er programmiert wurde.

Um Vertrage und Algorithmen in eine Blockchain einzubringen, bedarf es eines besonderen
Typus von Blockchains, welche die Moglichkeit zulassen, zwei verschiedene Arten von Ac-
counts anzulegen.

Dies wéren:

e Externe Accounts

Dies sind die Accounts, die Nutzer und Teilnehmer eines Netzwerkes anlegen und welche
Public- und Private-Keys zur Anmeldung und Interaktion miteinander nutzen. Dies ist z.B.
der einzige Typ Account, welcher bei der Bitcoin Blockchain angelegt werden kann*.

47 Vgl. Fries und Paal 2019, S. 3
48 \gl. Antonopoulos und Wood, S. 29.

49 Vgl. Wilkens und Falk, 2016, S. 10
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e Contract Accounts

Diese Accounts besitzen ebenfalls einen Public-Key, kénnen also von anderen Nutzern ge-
funden und bei Transaktionen mit einbezogen werden. Aber anders als Externen Accounts
wird ihnen kein Private-Key zugeordnet, da es nicht gewilinscht ist, dass ein Smart Contract
nach der Codierung verandert werden kann oder andere Eigenschaften aufweist als die bei
der Programmierung festgelegten®®. Contract Accounts kénnen also nur auf Grundlage ih-
res Codes und der Bedingungen mit anderen Netzwerkteilnehmern interagieren. Die wei-
terentwickelte und 2015 erschienene Ethereum Blockchain bietet die Mdglichkeit, beide Ar-
ten von Accounts anzulegen. Smart Contracts sind immer Contract Accounts®’.

2.1.4 Oracles als Informationslieferanten der Umwelt

Als Oracles werden Schnittstellen bezeichnet, die Informationen aus der Realitat automa-
tisch der Blockchain sowie den Smart Contracts zufihren, diese verifizieren und nutzbar
machen, wenn sie bendtigt werden. Dies wird notwendig, wenn eine Bedingung flr einen
Smart Contract gepruft werden muss, weil eine Folge an die Erflllung oder Nichterflllung
der Bedingung gebunden ist®2. Oracles stellen also gewissermalfen eine Briicke zur realen
Welt dar.

Als Beispiel ware die Auszahlung einer Versicherungssumme bei einer Unwetterversiche-
rung heranzuziehen. Angenommen, die Auszahlung ist an eine Mindestwindstarke gebun-
den, so ist ein Oracle dafiir verantwortlich, dass diese Informationen wie Windgeschwindig-
keit und -richtung von einer Wetterstation zu der Blockchain kommen und der Smart
Contract nun die Erflllung der Bedingung anhand dieser Daten Uberprifen und gegebe-
nenfalls eine Auszahlung einleiten kann.

2.1.5 DApp als unabhangige Programme

Eine DApp (decentralized application) ist eine Blockchain Anwendung, bei welcher alle Da-
ten, unter anderem der Quellcode, auf einer Blockchain und somit auf allen teilnehmenden
Rechnern gespeichert sind und nicht, wie gewoéhnlich, nur auf dem Server oder im Netzwerk
des Entwicklers und Anbieters. Das bedeutet, dass keine einzelne Person oder zentrale
Gruppe bzw. Institution die im Netzwerk gespeicherten Daten kontrolliert®®, sondern die

50 vgl. Wilkens und Falk 2019, S. 11.
51Vvgl. Wilkens und Falk 2019, S. 10.
52 \gl. Schuster et al. 2020, S. 137

53 Vgl. Antonopoulos und Wood, S. 267-271



Smart Contracts als Blockchain-basierte Anwendungen 21

Anwendungen von allen Nutzern der Blockchain beaufsichtigt, kontrolliert und finanziert
werden.

2.1.6 DAOs als sich selbst steuernde Unternehmen

DAO steht fiir ,decentralized autonomous organization® und ist eine Unternehmens- und
Organisationsform, welche nur digital auf der Grundlage von DApps auf einer Blockchain
existiert und sich selbst Gber Smart Contracts steuert. DAOs besitzen kein Management,
keinen Firmensitz und keine anderweitige Verwaltungseinheit, und sind trotzdem voll funk-
tionsfahig. lhre Handlungen werden Uber den hinterlegten Code gesteuert®. Jeder kann
sich finanziell an einer DAO beteiligen und erhalt dafliir Token, welche eingesetzt werden
kénnen, um Uber bestimmte Leistungen zu verfligen, sich an automatisierten Abstimmun-
gen Uber die Verwendung des Kapitals der DAO zu beteiligen oder an Gewinnen teilzuha-
ben%®. Entscheidend dafiir ist immer der Zweck und Code, fiir welchen eine DAO geschaf-
fen wurde.

Das Mittweidaer Blockchain Unternehmen Slock.it um den Grinder Steffen Jentzsch ge-
horte 2016 zu den ersten, die eine DAO auf Grundlage der Blockchain etablierten. Jentzsch
schuf die DAO, um eine automatisierte Plattform flr Crowdfoundig-Projekte zu schaffen,
auf welcher Vorschlage eingereicht, verwaltet und bewertet werden konnten. Die Investo-
ren, welche aus der Ethereum Community kamen, wurden bei erfolgreichen Projekten am
Gewinn beteiligt®®.

2.2 Charakteristika und Merkmale

2.2.1 Transparenz

Durch das Implementieren von Smart Contracts in eine Blockchain gehen die Eigenschaf-
ten der Blockchain auf die Smart Contracts iber. Dazu zahlt ebenfalls die Transparenz, da
die Transaktionen dauerhaft und unveranderlich protokolliert werden und fiir jeden einseh-
bar sind®. Das ist insbesondere der Fall bei einer 6ffentlichen Blockchain, auf die theore-
tisch jeder zugreifen kann. Und da bei Vertragen auch der Punkt der Rechtssicherheit mit
in den Mittelpunkt rlickt, bietet sich ein auf einer Blockchain geschriebener, unveranderli-
cher Smart Contract noch mehr an, da die Beteiligten auf eine unverfalschte

54 vgl. Fill und Meier 2020, S. 52
55 vgl. Wilkens und Falk 2019, S. 30.
56 Vgl. Antonopoulos und Wood, S. 326-327

57 Vgl. Heckmann und Schmid 2017, S. 14.



22 Smart Contracts als Blockchain-basierte Anwendungen

Transaktionssicherheit und Ausfilhrung vertrauen kénnen. Die Voraussetzung daflr ist,
dass der Smart Contract fehlerfrei und im Sinne aller programmiert wurde®.

2.2.2 Automatisierung

Die Verbindung der Eigenschaft der Automatisierung von Smart Contracts und den Eigen-
schaften der Blockchain, unter anderem Integritat und Verlasslichkeit, garantiert im Opti-
malfall eine problemlose Ausfiihrung der Anwendung. Dadurch entfallt, bis auf den Punkt
der Programmierung, die Moglichkeit menschlicher Fehler und Ungenauigkeiten im Ver-
tragsablauf, die diesen beeintrachtigen kdnnten. Zudem muss es keine Vertrauensbasis
zwischen den Parteien geben, da diese flr eine reibungslose Vertragserfiillung nicht von
Bedeutung ist®®.

2.2.3 Anonymitat

Da es in der Charakteristik der Blockchain liegt, dass die Teilnehmer anonym agieren, nur
Transaktionsdaten wie Betrag und Zeitpunkt gespeichert werden und es nicht moglich ist,
einen Public-Key einer spezifischen Person zuzuordnen, gilt dies auch fir die auf der Block-
chain agierenden Smart Contracts®. Nattirlich ist dies nur flr einen Teil aller Vertrage mog-
lich, da es oft unumganglich ist, dass sich die Vertragsparteien kennen.

2.2.4 Beschrankung auf die Prufung von ,true/false” Ereignissen

Smart Contracts und deren Programmcode kénnen nur dann ,Entscheidungen® treffen,
bzw. der ,Wenn-dann-Logik“ folgen, wenn es sich bei den auftretenden Ereignissen und
prufbaren Bedingungen um Prozesse handelt, welche sich mit ,Ja“ oder ,Nein“ beantwor-
ten lassen. Elemente des Abwagens, der komplexeren Entscheidungsfindung oder der
Einschatzung von Fallen, welche sich als nicht eindeutig herausstellen, lassen sich nicht
in Smart Contracts abbilden®'.

58 Vgl. Kaulartz und Heckmann 2016, 619 f.
59 vgl. Heckmann und Schmid 2017, S. 13.
60 \gl. Wilkens und Falk 2019, S. 14-15.

61Vgl. Paulus und Matzke 2018, S. 1905.
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2.3 Chancen und Risiken von Smart Contracts

Naturlich bringt jede neue Technologie mit viel Potenzial nicht immer nur neue Chancen mit
sich, obwohl Smart Contracts davon zweifellos einige besitzen. Auch die Herausforderun-
gen und Risiken, die in Erscheinung treten, missen berlcksichtigt werden, um eine ein-
wandfreie Anwendung zu sichern.

2.3.1 Nutzen von Smart Contracts

Smart Contracts besitzen das Potenzial, Vertragsausfihrungen, wie sie aktuell rund um
den Globus gehandhabt werden, vollkommen zu verandern. Selbstredend hangt das immer
von der Vertragsart ab und davon, ob es sinnvoll ist, einen Smart Contract als Grundlage
zu implementieren. Das ist eine Frage, welche in diversen Fallbeispielen in Kapitel 3 be-
handelt wird. Doch kénnen durch sie die gewohnten Ablaufe fir alle Vertragsparteien in der
Regel kostenguinstiger und einfacher dargestellt und sicherer durchgefihrt werden.

2.3.1.1 Eliminierung des Menschen als unberechenbare Fehlerquelle

Eine der wohl gréfiten Fehlerquellen, welche flr viele Probleme in jeglicher Art bei Trans-
aktionen verantwortlich ist, ist menschliches Versagen®. Es ist unmdglich einzuschatzen,
wie viel Zeit und Geld durch Smart Contracts und deren automatisiertes Handeln eingespart
werden kann, doch das Potenzial ist enorm.

2.3.1.2 Kostensenkungen

Durch das Wegfallen von Intermediaren, die die Vertragsbestandteile wie Transaktionen
und Gegenleistungen Uberwachen oder durchflhren, werden unmittelbar die Kosten ge-
senkt. Auch eventuelle Folgekosten entfallen, da bspw. eine nachtragliche Anfechtung ei-
nes Smart Contracts bei einer fehlerfreien Programmierung nicht moéglich, oder zumindest
nicht aussichtsreich ware®?,

Einer Analyse der spanischen Banco Santander zufolge wirden sich die Infrastrukturkosten
fur Banken durch eine flachendeckende Einfiihrung von Smart Contracts und Blockchains
bei internationalen Finanztransaktionen um bis zu 20 Milliarden Dollar jahrlich reduzieren.
Dies schliel3t ebenfalls die Abwicklungskosten mit Clearing und Settlement ein®.

62 \/gl. Tagliaferri 2019, S. 148.
63 \/gl. Scherk und Pochhacker-Tréscher 2017, S. 27.

64 Vgl. Belinky et al. 2015, S. 15.
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2.3.1.3 Zeiteinsparungen

Mit dem Entfallen von Intermediaren, Clearingstellen und anderen Institutionen, welche fir
Vermittlung und Kontrolle von Vertragsgeschaften zwischen mehreren Parteien zustandig
sind, erlbrigen sich viele Arbeitsschritte, was schlussendlich zu deutlich geringeren Bear-
beitungszeiten flhrt.

2.3.1.4 Sicherheit

Dadurch, dass Smart Contracts auf einer Blockchain aufgesetzt werden, lUbernehmen sie
auch deren Eigenschaften, unter anderem im Punkt der Sicherheit. Zum einen haben durch
die schon erwahnte Transparenz alle Parteien Einsicht und kénnen sich Uber alle Transak-
tionen informieren. Des Weiteren kann im Nachhinein nichts mehr verandert werden, zu-
mindest im Falle einer unmodifizierten Blockchain. Somit besteht eine starke Manipulati-
onssicherheit.

2.3.1.5 Erhéhung der Vertragssicherheit

Da Smart Contracts ihre ,Leistungen” nur erbringen, wenn bestimmte Bedingungen erfllt
werden, ist die Einhaltung der Vertragsleistungen fur alle teilnehmenden Parteien garantiert
und der Ausfall von Leistungen kann so gut wie ausgeschlossen werden®®.

2.3.2 Risiken und Herausforderungen
2.3.2.1 Programmierung

Die ersten Probleme kénnen schon bei der Programmierung des Codes fir einen Smart
Contract auftreten, weshalb insbesondere hier sehr umsichtig gearbeitet werden muss.
Denn wenn es bei der Programmierung zu einem Fehler kommt, welcher unbemerkt bleibt
und dann in die Blockchain implementiert wird, kann dieser nicht mehr behoben und nur
durch einen vollkommen neuen Code ausgebessert werden®. Dies resultiert in einem
grundsatzlich vermeidbaren Mehraufwand und flihrt zu weiteren Kosten.

2.3.2.2 Skalierbarkeit

Ein weiteres Problem tritt mit dem Faktor der Skalierbarkeit auf. Damit ist die theoretische
Anzahl der Transaktionen in einem Netzwerk gemeint, welche maximal geleistet werden
kénnen. Wenn hier ein Vergleich zwischen den gréften Blockchain-Netzwerken und den
.Klassischen® Kreditkartenanbietern wie Visa und Mastercard herangezogen wird, wird
schnell ersichtlich, dass diese noch einen gro3en Vorsprung besitzen. Laut eigenen

65 Vgl. Furrer und Deck 2020, S. 286.

66 \/gl. Wilkens und Falk 2019, S. 11.
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Angaben besitzt das grolRere Visa-Zahlungsnetzwerk eine theoretische Kapazitat von
65.000 Transaktionen pro Sekunde (TPS)®". Diese enorm hohe Kapazitat kann aber nur
unter idealen Bedingungen erreicht werden und so liegt der aktuelle Durchschnitt bei ca.
2.000 TPS®®,

Wenn wir nun auf die Skalierbarkeit von ausgewahlten Blockchain-Netzwerken blicken, las-
sen sich aktuelle Unterschiede nicht von der Hand weisen. Die Leistung des Bitcoin-Netz-
werkes ist durch die klar festgelegte GroRe eines Blockes von einem Megabyte und der
durchschnittlichen GroRe einer Transaktion von ca. 400 Byte begrenzt®. In jedem Block
kdnnen so ca. 2.500 Transaktionen untergebracht werden, und etwa alle 10 Minuten wird
ein Block abgeschlossen, angehangt und einer neuer ertffnet’®. Daraus lasst sich auf eine
etwaige Transaktionsanzahl von 4 - 5 Stlick pro Sekunde schlielRen. Etwas leistungsfahiger
ist das Ethereum Netzwerk, welches aktuell bis auf 20 TPS kommen kann’".

2.3.2.3 Rechtliche Herausforderungen

Die wohl gréfite Herausforderung, die vor einer flachendeckenden Nutzung von Smart
Contracts bewaltigt werden muss, ist die Vereinbarkeit mit den jeweiligen gesetzlichen
Bestimmungen. Aktuell ist die deutsche Rechtsprechung nicht darauf ausgelegt, dass Ver-
trage autonom durchgefihrt werden. Genau hier muss der Gesetzgeber ansetzen und
Grundlagen flr eine umfangliche Nutzung schaffen.

Die rechtlich notwendigen Thematiken lassen sich grundséatzlich in die Segmente Daten-
schutz und Verantwortlichkeit unterteilen.

e Datenschutz

Die Transparenz sowie die Unveranderlichkeit, also auch die Nichtldschung, als grundle-
gende und pragende Eigenschaften einer Blockchain stehen grundsatzlich dem Punkt des
Datenschutzes entgegen, weswegen eine Priifung der Anwendbarkeit der Datenschutz-
Grundverordnung (DSGVO) erfolgen muss.

Die 2018 erlassene DSGVO dient in erster Linie dem Schutz von personenbezogenen Da-
ten. Hier stellt sich nun die Frage, ob die Daten, welche in einer Blockchain offengelegt
werden und im Falle einer Public-Blockchain fiir jeden einsehbar sind, einer Person

67 Vgl. VISA Fact Sheet 2020.

68 \gl. Ploom 2016, S. 142.

69 Vgl. Vukolic 2016, S. 113.

70 Vgl. Fill und Meier 2020, S. 11.

7Vgl. Ploom 2016, S. 139.
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zugeordnet werden kénnen. Grundsatzlich ist dies nicht der Fall, da durch den Charakter
der Blockchain eine Pseudonymisierung der Teilnehmer stattfindet 2. Dennoch muss, je
nach Anwendung und Spezifikation eines Smart Contracts, eine weitere sorgfaltige Prifung
stattfinden. Auch ist zu beachten, dass bei Transaktionen gegebenenfalls eine Online-Geld-
bdérse oder ahnliche digitale Wertaufbewahrungsmittel vonnéten sind, Gber welche theore-
tisch eine eindeutige Zuordnung mdglich ist. Zudem kénnen mit etwas Mehraufwand Gber
die IP-Adresse des Computers, Uber welchen an der Blockchain teilgenommen wird, die
Nutzer identifiziert werden”. Im Falle einer Private-Blockchain stellt sich die Frage der An-
wendbarkeit des Datenschutzes nicht, da eine vorherige Identifizierung stattgefunden hat
und die Zuordnung von Nutzerkennung und Identitdt dem Administrator des Netzwerkes
bekannt ist’.

e Verantwortlichkeiten

Die nachste rechtliche Problematik kommt mit der Frage auf, wer die Verantwortung tGber
die Blockchain, bzw. die darauf aufgesetzten Smart Contracts, besitzt und im Schadensfalle
als Anspruchsgegner gilt. Die Merkmale der Verantwortung bestehen gemaf Artikel 4 Nr.7
DSGVO aus der Kontrolle Gber den Zweck und die Mittel der Verarbeitungen in der Block-
chain.

Wenn es sich um eine Private-Blockchain handelt, ist der Verantwortliche in der Regel ent-
weder der Produzent der Software oder derjenige, der fir die Zugangsrechte sowie den
Betrieb der Blockchain und der zugehdrigen Smart Contracts zustandig ist, bzw. dessen
Auftraggeber. In solchen Fallen ist die Rechtslage grundsétzlich klar und eindeutig®.

Bei einer Public-Blockchain ist der Fall wesentlich schwieriger zu beurteilen. So erfullt in
der Regel keiner der moglichen Anspruchsgegner bzw. Teilnehmer alle Anforderungen, die
ihn laut Gesetz auszeichnen mussten.

Der Programmierer oder Entwickler einer Blockchain gibt die Verantwortung nach Program-
mierung dieser aus der Hand und kontrolliert so nicht mehr den Verwendungszweck und
die Mittel der Anwendung. Ebenso scheidet auch der einzelne Teilnehmer als potenziell
verantwortlich aus, da er nur eine Transaktion vornimmt, aber ebenfalls keine Kontrolle Gber
Zweck und Mittel der Blockchain hat. Als nachstes miusste die Zustandigkeit der Miner ge-
prift werden, aber da diese nur fir das ,Verketten“ der Blécke innerhalb der Blockchain
verantwortlich sind und keinen Einfluss auf den Inhalt der Datensatze haben, sind auch sie

72Vgl. Kaulartz 2016, S. 474-479.
73 Vgl. Petrlic und Sorge 2017, S. 84-85.
74 Vgl. Kaulartz 2016, S. 474-480.

75 Vgl. Martini und Weinzierl 2017, S. 1251-1255.
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nicht als Verantwortliche zu betrachten. Als letztes kommen damit nur noch die Nodes, also
die Teilnehmer am Netzwerk, welche ein Exemplar der Blockchain auf ihnrem Rechner ge-
speichert haben, infrage. Diese sind zum einen flr die Validierung, also die Prifung der von
den Minern erzeugten Blocke, als auch fir das Teilen der Blécke mit dem Netzwerk verant-
wortlich. Damit haben sie eine gewisse Kontrolle tber die Verwendung der Datensatze, da
sie die Blocke auf inren Rechnern speichern und anschlieBend verteilen’®.

e Codeis law

Zudem stellt sich die Frage, ob eine Rechtsprechung auf Grundlage der Maxime ,Code is
law* Sinn ergabe. Dies lasst sich grofltenteils verneinen, da in dieser Form der Rechtsaus-
legung nur der zugrunde liegende Code des Contracts fur die Parteien bindend ware und
dieser sich so Uber die staatliche Rechtsprechung hinwegsetzen wirde. Somit hatte der
Code des Smart Contracts bei Implementierung den staatlichen Regelungen zu entspre-
chen und musste bei auftretenden Programmierfehlern verandert bzw. verbessert aufge-
setzt werden”’.

2.3.2.4 Standards

Des Weiteren muss darauf hingearbeitet werden, einen gewissen Standard fir die Pro-
grammierung von Smart Contracts zu schaffen. Es gibt viele verschiedene Blockchains,
deren Protokolle es zulassen, dass auf ihnen Smart Contracts aufgesetzt werden kdnnen.
Das Problem dabei ist, dass in der Regel all diese Blockchains unterschiedliche Program-
mierschnittstellen und Formate erfordern, um Smart Contracts hinzuzufligen. So fallt es
Unternehmen, die Blockchain-basierte Anwendungen auf den Markt bringen wollen,
schwer, die Anwendungen an jedes einzelne Interface anzupassen. Dies ist nicht nur eine
zeitraubende und kostenintensive Arbeit, sondern auch sehr fehleranfallig. So muss es
kiinftig das Ziel sein, eine gewisse Homogenitat fir die Implementierung der Anwendungen
herzustellen’®. Die Losung ist eine Schnittstelle, welche die Kommunikation und Interaktion
von Smart Contracts auf unterschiedlichen Plattformen vereinheitlicht: das sogenannte
~Smart Contract Invocation Protocol“’®.

2.3.2.5 Anderung von Vertragsinhalten und Riickabwicklung

Da Smart Contracts nach der Implementierung nicht mehr verandert werden kénnen, wenn
dies bei der Programmierung nicht vorgesehen war, kann es keine individuellen und

76 \Vgl. Martini und Weinzierl 2017, S. 1254-1255.
7 Vgl. Wilkens und Falk 2019, S. 30.
78 \/gl. Falazi et al. 2020, S. 135.

79 Vgl. Falazi et al. 2020, S. 135.



28 Smart Contracts als Blockchain-basierte Anwendungen

nachtraglichen Anpassungen der Vertragsbestandteile geben®’. So kénnen z.B. keine au-
Rerordentlichen Rickzahlungen von Krediten vorgenommen werden, wenn der Schuldner
seinen Kredit vorzeitig tilgen mochte. Ebenso konnten Kundenbeziehungen darunter leiden,
wenn der Kaufer in Zahlungsverzug gerat. Smart Contracts wirden in solchen Fallen den
Schuldner unmittelbar in Verzug setzen oder sanktionieren, unabhangig davon, wer der
Kunde ist. Bei traditionellen Vertragen kann individuell entschieden werden, welche und ob
Uberhaupt MaRnahmen ergriffen werden. Somit stehen Smart Contracts aktuell noch ent-
gegen der anhaltenden Zunahme der Flexibilitat im Wirtschaftsalltag®'.

Smart Contracts kdnnen zwar auch bei Rickabwicklungen zum Einsatz kommen, doch be-
trifft dies aktuell nur einfachste Vorgange, wie zum Beispiel das Erkennen von eingegange-
nen Ricksendungen im Wareneingang und das darauffolgende Auslésen von Rickzahlun-
gen an den Kunden. Um aber die Komplexitat von Anfechtungsrecht, Gewahrleistungsrecht
und Widerrufsrecht sowie deren Voraussetzungen und Rechtsfolgen in einem Smart
Contract unterzubringen, missen noch viele programm- und rechtstechnische Hiirden
Uberwunden werden, was zum aktuellen Zeitpunkt unrealistisch ist®.

Des Weiteren ist es gerade bei 6ffentlichen Blockchains problematisch, fehlerhafte Trans-
aktionen, welche aufgrund der Charakteristika des Smart Contracts und der zugrundelie-
genden Blockchain anonym vorgenommen wurden, rickgangig zu machen, wenn diese
programmtechnische Spezifikation der Rickabwicklung nicht vorgesehen wurde und der
Vertragspartner nicht bekannt ist.

2.3.2.6 Technologische Ressourcen

Ein weiteres Problem, welches aktuell als eine der gréten Herausforderungen bei der Im-
plementierung der Blockchain-Technologie angesehen wird, ist die lickenlose Bereitstel-
lung der Infrastruktur, um einen optimalen Einsatz zu gewahrleisten. Dazu gehért zum einen
die groRe Rechnerkapazitat, die bendtigt wird, um die teilweise doch immense Daten-
menge, welche eine Blockchain darstellen kann, auf den Rechnern der Netzwerkteilnehmer
speichern zu kénnen. Die Ethereum Blockchain besitzt beispielsweise aktuell eine Groke
von etwas mehr als 400 Gigabyte und wachst mit jedem neuen Block, was bei einer Zu-
nahme von Verwendungsmoglichkeiten und Anwendungen exponentiell ansteigen
konnte®3. Zum anderen ist eine standige, llickenlose und leistungsfahige Internetverbindung
von Néten, um die Integritat der Blockchain zu wahren.

80 \gl. Fill und Meier 2020, S. 124.
81 Vgl. Fill und Meier 2020, S. 124.
82 \gl. Kaulartz und Heckmann 2016, S. 623.

83 Vgl. BitinfoCharts 2020.
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2.4 Fazit und Potential

Zusammenfassend kann gesagt werden, dass das Potenzial von Smart Contracts klar er-
kennbar ist und viele ihrer Eigenschaften sicherlich gewinnbringend eingesetzt werden
kdnnten. Angefangen bei der Automatisierung und dem damit einhergehenden Zeitgewinn,
bis hin zu den enormen Kosteneinsparungen, welche durch das Wegfallen einiger Instan-
zen im Vertragsablauf zustande kommen, sind die Vorteile der Technologie offenkundig.
Doch mindestens in gleichem Mal3e stehen wir im Bereich der Smart Contracts vor Heraus-
forderungen, welche vor einer Einbindung in das alltagliche Vertragswesen beseitigt wer-
den mussen.

Dem aktuellen Stand nach bieten sich Smart Contracts vor allem in Bereichen an, in de-
nen es nicht zwingend erforderlich ist, dass sich die Parteien kennen, und in denen deren
Identitat nicht von Belang ist. Andersherum ist ein gewinnbringender Einsatz auch oder
gerade dann mdglich, wenn sich beide Parteien schon kennen und somit lhre Identitaten
offengelegt haben®. Zum derzeitigen Zeitpunkt ist vorrangig eine Implementierung in Seg-
menten, in denen grundsétzlich ein geringes Schlechtleistungsrisiko besteht, empfehlens-
wert, da die rechtlichen Grundlagen im Fall eines Vertragsbruchs noch nicht vollends aus-
gearbeitet wurden®.

84 Vgl. Kaulartz und Heckmann 2016, S. 620.

85 Vgl. Kaulartz und Heckmann 2016, S. 620.
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3 Einbindung von Smart Contracts in ausgewabhl-

ten Bereichen der Finanzwirtschaft

Ist die Finanzwirtschaft heutzutage noch gréftenteils von Intermediaren wie Banken oder
Clearingstellen gekennzeichnet, so kdnnte sich das in naher Zukunft &ndern. Dafiir verant-
wortlich ist unter anderem die in Kapitel 1.1 erklarte Distributed Ledger Technology alias
Blockchain mit ihren Smart Contracts und all den gewinnbringenden und kosteneinsparen-
den Eigenschaften, in welchen enormes Potential steckt.

Es besteht die Mdglichkeit, dass Smart Contracts zukinftig in immer mehr Bereichen des
Alltags anzutreffen sind, ohne dass es der Mehrzahl der Menschen Uberhaupt bewusst ist,
dass sie mit einem Smart Contract interagieren. Dies zeigt sich allein an den vielen mogli-
chen Verwendungsszenarien und der Tatsache, dass laufend weitere neue Anwendungs-
felder gefunden werden. Angefangen beim Internet der Dinge, bei welchem physische und
virtuelle Objekte miteinander kommunizieren kénnen®, (ber eine dezentrale Energiever-
sorgung, bei der nicht zentrale Energieversorger als Lieferanten gelten, sondern Privatper-
sonen, die liber Photovoltaikanlagen und ahnliches selbst Strom produzieren®’, bis hin zum
Anwalts- und Notariatswesen, welches durch die Blockchains und die damit einhergehende
Integritat der Smart Contracts teilweise ersetzt werden konnte®.

Im Folgenden setzen wir uns mit einigen aktuellen und geplanten Anwendungsszenarien
fir Smart Contracts auseinander, welche sich in erster Linie auf die Finanzwirtschaft kon-
zentrieren, da diese einer der gréf3ten Profiteure der Technologie werden kann. Schon zum
jetzigen Zeitpunkt finden wir, abgesehen von der IT-Branche selbst, einen verhaltnismafig
hohen Anteil von Blockchain-Anwendungen im Finanzsektor wieder, was in Abbildung 6
veranschaulicht wird®®,

86 \/gl. Scherk und Péchhacker-Tréscher 2017, S. 8.
87 Vgl. Heckmann und Schmid 2017, S. 9.
88 \/gl. Scherk und Péchhacker-Tréscher 2017, S. 28.

89 Vgl. Schlatt et al. 2016, S. 19-20.
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= Finanzbranche = IT = Consulting = Rechtsdienstleistungen = Sonstige

Abbildung 6: Brancheniibergreifender Vergleich von Anwendungen auf Blockchain-Basis®®

So wird deutlich, dass, obwohl wir uns noch am Anfang der Entwicklung und Einbindung
von Smart Contracts befinden, ein vergleichsweise hoher Anteil an Anwendungsmadglich-
keiten innerhalb der Finanzbranche zu finden ist. Dieser kénnte in Zukunft durch die
Schaffung neuer Implementierungsmaoglichkeiten fir die Blockchain-Technologie im Fi-
nanzwesen sogar noch zunehmen.

9 Eigene Darstellung in Anlehnung an Schlatt et al. 2016, S. 19-20.
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3.1 Leasing und Mieten von Vermogensgegenstanden

Durch den Fortschritt im Bereich der Blockchain haben sich effizientere Mdglichkeiten zur
Finanzierung von Vermoégensgegenstanden aufgetan. So kénnen in Verbindung mit dem
Internet der Dinge Gerate Uber Smart Contracts Vertragsbestandteile Gberwachen und bei
Bedarf eingreifen. Wird beispielsweise eine Leasingrate eines Autos nicht gezahlt und nach
wiederholter Mahnung der offene Betrag nicht beglichen, kann der Smart Contract Gber die
im Auto eingebaute Software das Fahrzeug fahruntiichtig machen und den Standort an den
Leasinggeber weiterleiten, damit das Auto wieder eingezogen wird®'. Dadurch werden
enorme Kosten gespart. Wo sonst noch Mahn- und Gerichtskosten entstehen, kénnen so
die vertragsrechtlichen Anspriiche durchgesetzt werden, ohne weitere Kosten zu verursa-
chen®.

Ebenfalls im Bereich von flexiblen Mietvertrdgen kdnnen Smart Contracts zukulnftig fur
mehr Fairness sorgen. Dazu werden Smart Contracts implementiert, welche tber Oracles
mit einem dafir geschaffenen Register flir Immobilienwerte verbunden werden. Diese
kénnen den Mietpreis immer an den aktuellen Wert der Immobilie anpassen oder sich zu-
mindest daran orientieren® .

91 Vgl. Blockchain-Technologie 2020.
92 \gl. Fill und Meier 2020, S. 121.

93 Vgl. Sellnow 2020.
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3.2 Effizienzerhohung des Zahlungsverkehrs

Der Zahlungsverkehr ist einer der Bereiche, welcher durch die Einbindung von auf Block-
chains basierenden Smart Contracts am meisten profitieren konnte. Sind beispielsweise
Uberweisungen innerhalb einer Landesgrenze inzwischen schneller oder giinstiger gewor-
den, so sind vor allem grenziiberschreitende Zahlungen immer noch verhaltnismaRig teuer
und ineffizient. Eine simple internationale Uberweisung kann schon mal mehrere Tage in
Anspruch nehmen, da in der Regel mindestens zwei Banken mit einer Vielzahl an Prozes-
sen involviert sind und menschliches Versagen als Fehlerquelle noch hinzukommen kann.
So kann eine Uberweisung, beispielsweise von Deutschland nach China, in Héhe von 300
€ schnell Transaktionskosten im mittleren zweistelligen Bereich verursachen und sich auf
eine Dauer von bis zu acht Tagen erstrecken®. Im schnelllebigen Wirtschaftsalltag gleicht
dieser Zeitraum einer Ewigkeit.

Wahrend in den letzten Jahren schon vermehrt an Systemen gearbeitet wurde, welche die
Geschwindigkeit, Sicherheit und Kosten von Geldtransfers optimieren sollen, so stellen Pro-
gramme auf Grundlage einer Distributed Ledger Technologie wie Ethereum oder Ripple
den wohl grofiten Fortschritt dar, der in der jingeren Vergangenheit in diesem Bereich ge-
macht wurde.

Und genau hier setzt die Royal Bank of Scotland an®®. Diese hat einen Clearing- und Ver-
arbeitungsmechanismus geschaffen, welcher mit Smart Contracts auf Grundlage der
Ethereum-Blockchain arbeitet und enorme Vorteile in den Punkten Kosten und Geschwin-
digkeit bringt. Dazu wurde der Mechanismus in ein dafiir geschaffenes Netzwerk aus sechs
Banken eingebracht und in diesem unzahlige Transaktionen herumgeschickt. Im Ergebnis
wurde es mdglich, 100 Transaktionen pro Sekunde zu bearbeiten und gleichzeitig die Dauer
einer Transaktion auf einen Zeitrahmen von drei bis acht Sekunden zu begrenzen. Dies
stellt einen enormen Geschwindigkeitszuwachs im Vergleich zum aktuell gangigen SEPA
Verfahren dar, welches in der Regel einen Arbeitstag in Anspruch nimmt®. Es wird ge-
schatzt, dass Banken bis zu 60% ihrer Kosten fiur internationale Zahlungen durch Abwick-
lungsprozesse auf Blockchain-Basis einsparen konnten®’.

94 Vgl. Damm 2017.
95 Vgl. Creer et al. 2016.
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3.3 Neue Wege der Unternehmensfinanzierung

Smart Contracts in Verbindung mit einer Blockchain bieten neue und effizientere Mdglich-
keiten, um finanzielle Mittel in das Unternehmen zu holen. Dies funktioniert (ber das Aus-
geben von sogenannten ,Token®, ahnlich klassischen Wertpapieren, und nennt sich, bei
erstmaligem Angebot, ,Initial Coin Offering” (ICO)%.

Dabei gibt es zwei Arten von Token, die von besonderer Relevanz sind.

o Utility Token

Diese sind an zukunftige Dienstleistungen gebunden, zu deren Nutzung der Besitzer der
Token berechtigt ist, und kénnen, ahnlich wie Aktien, weiterverkauft werden - im besten
Falle mit Gewinn. Sie haben also den Charakter eines Vorabverkaufs oder des Verkaufs
einer limitierten Version eines Produktes des Unternehmens®.

e Security Token

Diese ahneln mehr den klassischen Wertpapieren. Sie sind mit einem Zahlungsanspruch
gegenuber dem Unternehmen verbunden, welcher an Gewinn, Umsatz oder eine andere
Kennzahl gekoppelt ist'®.

Es werden bei ICOs meistens beide Arten von Token ausgegeben, weswegen hier von
einer Mischform aus Wertpapieremission und Vorabverkauf gesprochen werden kann.

Da die gesamte Abwicklung eines ICOs ber Smart Contracts ablauft, kann auf Intermedi-
are wie Banken und Bdrsen verzichtet werden. Auch gibt es keine Vorschriften Gber die
Mindestgréfe des ausgebenden Unternehmens. Somit eignet sich ein ICO fur Start-Ups
und Kleinunternehmen oder Griinder, die nicht mehr als eine Idee und einen Plan vorweisen
koénnen, sowie fir Konzerne, die Kapital auf neuem Wege beschaffen wollen. Vorausset-
zung ist nur, dass das Unternehmen oder Projekt auf einer Blockchain agiert bzw. basiert'’.

98 Vgl. Hahn und Wons 2018, S. 3
99 Vgl. Schuster et al. 2020, S. 139
100 \/gl. Schuster et al. 2020, S. 139

101 yvgl. Hahn und Wons 2018, S. 5
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3.4 Automatisierung der Inanspruchnahme von Versiche-
rungsleistungen

Dass Versicherungsvertrage und deren Vertragstexte oft schwierig zu verstehen sind,
dirfte den meisten Menschen klar sein. Zudem ist vielen im Falle eines Schadens nicht
immer eindeutig klar, ob die Versicherung jetzt zahlt oder nicht, da die Auszahlungsbedin-
gungen, abhangig von der Versicherung, kompliziert und vielschichtig sein kénnen. Auch
ist es oft ein Problem, besonders fliir den Versicherungsnehmer, dass im Schadensfall viel
Zeit vergeht, bis die Versicherung leistet. Grund dafiir ist zum einen die Versicherungsge-
sellschaft, die als Intermediar dient und zu einer verlangerten Bearbeitungszeit des Anspru-
ches beitragt, und zum anderen die Bank, die fur die Auszahlung der Versicherungssumme
zustandig ist und somit als weiterer Intermediar fungiert, wodurch die vielleicht dringend
bendtigte Zahlung weiter hinausgezoégert wird.

Und genau hier kénnte die Implementierung eines Smart Contract auf Blockchain-Basis
grolie Vorteile mit sich bringen. Dieser kdnnte auf Grundlage seines Codes vollkommen
objektiv entscheiden, ob die Bedingung, die fir eine Auszahlung notwendig ist, erflllt
wurde, und anschlielfend eine unmittelbare Auszahlung veranlassen'®. So kénnen im
Schadensfall viel Zeit und finanzielle Mittel eingespart werden.

Der Versicherungskonzern AXA hat genau diese Vorteile aufgegriffen und ein eigenes Pro-
dukt entwickelt, das auf der Ethereum Blockchain aufbaut und tber Smart Contracts ge-
steuert wird'®. |Fizzy“, wie das Projekt genannt wird, ist fiir die Versicherung von Flugver-
spatungen verantwortlich und bearbeitet die Schadensfalle vollkommen autonom. Dazu
muss der Kunde nur den Flug erfassen, seine Deckung wahlen und seine Pramie bezahlen.
Als nachster Schritt wird dann auf Grundlage dieser Daten der Smart Contract abgeschlos-
sen und in die Blockchain implementiert. Darauf aufbauend Gberwacht der Smart Contract
Uber ein Oracle die Flugdaten und Verspatungen mittels einer Datenbank. Wenn dann die
festgesetzten Bedingungen flir eine Verspatung eingetreten sind, wird die Zahlung automa-
tisch ausgefinhrt.

102 \/gl. Schuster et al. 2020, S. 137

103 \/gl. Temperli 2018.
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3.5 Fairere Gestaltung des Rating-Prozesses

Als letztes Beispiel dafir, was Smart Contracts und die Blockchain an sich fiir ein Potenzial
im Bereich des Finanzsektors besitzen, beschaftigen wir uns mit dem Verfahren zur Boni-
tatsprifung.

Unternehmen und sogar ganze Staaten sind auch davon abhangig, zu welchen Konditionen
sie Fremdkapital von Kreditgebern beziehen kénnen. Diese Konditionen richten sich nach
dem Rating, welches durch Ratingagenturen festgelegt wird. So haben diese Ratingagen-
turen eine grofRe Macht tber die Geschicke der Unternehmen und Staaten und besitzen fir
sie eine zentrale Bedeutung. Entscheidend fur die Bewerteten, aber auch fur die Integritat
des gesamten Systems, ist die Objektivitat dieses Ratings. Diese kann jedoch durch eine
Vielzahl an Faktoren beeinflusst werden, wodurch eine Reihe von mehr oder minder offen-
sichtlichen Problemen resultiert'.

¢ Oligopol

Der Markt an Ratingagenturen ist fur solch einen wichtigen und zentralen Wirtschaftsbe-
standteil verhaltnismafig klein. Weltweit gibt es Schatzungen zufolge ca. 150 anerkannte
Ratingagenturen'®. Diese Zahl mag zunachst nicht allzu klein erscheinen, es ergibt sich
jedoch ein anderes Bild, wenn bedacht wird, dass 3 dieser 150 Unternehmen, namlich Fitch,
Standard&Poors und Moody's, in den USA mehr als 95%, in Europa ca. 92% und weltweit
93,5% des gesamten Umsatzes unter sich ausmachen'®. So besitzen diese drei Agenturen
eine unverhaltnismafig hohe Marktmacht und bilden ein Oligopol in diesem Bereich.

¢ Interessenkonflikte

Weiterhin stellt sich die Frage, inwiefern Ratingagenturen objektiv und ohne Einflliisse be-
werten kdnnen, wenn diese doch von den Unternehmen bezahlt und beauftragt werden, ein
Rating zu erstellen. Der Interessenkonflikt gestaltet sich so, dass zum einen das Rating
qualitativ hochwertig sein und einem gewissen Standard der Ratingagentur entsprechen
muss, zum anderen aber das beauftragende Unternehmen die Agentur bezahlt und grund-
séatzlich ein zufriedenstellendes Ergebnis erwartet'?’.

104 \/gl. Schellinger et al. 2019, S. 291-292.
105 \gl. Siebert 2015, S. 19
106 \/gl. U.S. Securities and Exchange Commission und Office of Credit Ratings 2020.

197 Vgl. White 2010
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e MeinungsauBerung

Ein weiteres, aber weniger offensichtliches Problem, ist die Tatsache, dass die entstande-
nen Ratings der Agenturen nur als fundierte Meinungsauf3erungen verstanden werden duir-
fen, aber von den Kreditgebern selten als solche betrachtet werden. Die drei groRen Ratin-
gagenturen kommunizieren dies auch auf ihren Internetprasenzen'®®, wodurch in der Regel
die Haftungsfrage bei fehlerhaften Ratings entfallt. In der US-Gerichtsbarkeit gelten Ratings
nur als MeinungsaufRerung und Empfehlung und kénnen daher nicht als Grundlage fir Pro-
zesse im Falle von Schadigungen angesehen werden'®.

¢ Mangeinde Transparenz

Als letztes groRReres Problem kristallisiert sich die fehlende Transparenz des Bewertungs-
prozesses von Rating-Agenturen heraus. Die Agenturen haben auf ihren jeweiligen Inter-
netprasenzen einen groben Leitfaden veréffentlicht, welcher den Ablauf darstellen soll, aber
an detaillierten Angaben, nach welchen Methoden bewertet wird, fehlt es. Folglich kann in
der Regel nicht einwandfrei nachvollzogen werden, wie ein Rating zustande kommt, und
Herabstufungen kénnen zu erhéhten Kreditkosten fiihren, ohne dass der Grund daflr be-
kannt oder nachvollziehbar ist''°. Seit geraumer Zeit werden die Rating-Agenturen, insbe-
sondere die drei Platzhirsche, u.a. durch die EU-Finanzmarktaufsicht dazu angehalten, die
Prozesse zum Zustandekommen ihrer Ratings offener zu gestalten'".

Und hier kommt die Thematik des Smart Ratings ins Spiel, welches Ratingablaufe automa-
tisieren und komplett objektiv gestalten soll.

¢ Smart Rating - Netzwerk, Teilnehmer und deren Aufgaben

Beim Smart Rating handelt es sich um eine DAO, welche vier verschiedene Typen von
Teilnehmern enthalt: die Ratingexperten, die Rater, die Emittenten und die Abonnenten.
Die Ratingexperten entwerfen einen allgemeinen Ablaufplan fir Ratings und benennen und
gewichten die unterstiitzenden Kennzahlen qualitativer und quantitativer Art wie Umwelt-
faktoren und Erfahrungswerte, welche in das Rating einflieRen. Die Rater sind Personen,
welche aus der Branche kommen und diese kennen. Sie sind fir die Beurteilung anhand
des Ablaufplanes zustandig. Jeder Rater hat eine Netzwerkreputation, welche tGber die Ge-
wichtung seiner Beurteilung entscheidet und Uber seine Entlohnung bestimmt. Ein weiterer
wichtiger Teilnehmer ist der Emittent, welcher die Ratings in Auftrag gibt und die darin ein-
flieRenden Daten auf einer Blockchain bereitstellt. Zudem hinterlegt er auf dieser die

108 \/gl. Moody's Investors Service 2018; Fitch Ratings 2020; S&P Global Ratings 2020.
109 \/gl. Daubler 2012, S. 19.
110 vgl. Schellinger et al. 2019, S. 293.

11 vgl. Handelsblatt 2012.
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Bezahlung, welche flr das Rating erforderlich ist. Zuletzt existieren noch die Abonnenten,
welche entgeltlich Einsicht in die entstandenen Ratings anfordern kénnen. Zumeist sind
dies die Kreditgeber''?.

"2 yqgl. Schellinger et al. 2019, S. 294-301.
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4 Handlungsempfehlungen

Im abschlieRenden Kapitel geht es um allgemeine Handlungsempfehlungen und Implemen-
tierungsablaufe, welche den Umgang mit Smart Contracts und der Blockchain-Technologie
erleichtern sollen.

4.1 Allgemeine Handlungsempfehlungen

4.1.1 Anregungen und Foérderungen fir Projekte schaffen

Da die Forschung und Entwicklung von Projekten, welche mit Smart Contracts arbeiten und
auf einer Blockchain basieren, auch fur etablierte Unternehmen und besonders fur Start-
Ups eine kostenintensive Angelegenheit ist, sollte die &ffentliche Hand hier als initiierender
Akteur tatig werden und Unterstlitzungsarbeit leisten. Ob dies durch finanzielle Mittel ge-
schieht oder durch Kooperationen, um gemeinsame Projekte anlaufen zu lassen, hangt im-
mer vom jeweiligen Zweck ab. Wie wichtig die Politik als initiierender Akteur ist, zeigt die
folgende Grafik. In deren Grundlage wurden Unternehmen zur Rolle der politischen Ebene
beim Vorantreiben der Blockchain-Technologie befragt.

60
50
40
30
20
10
0 P
Einsatz von Blockchain- Umsetzung einer Verstarkte Ausbildung Unterstlitzung duch Offentliche Hand muss
Technologien muss  Blockchain-Technologie  von Spezialisten im intensive kurzfristige beim Einsatz von
durch die Politik durch die Bereich der Blockchain offentliche Blockchain-Technologie
vorangetrieben werden Bundesregierung muss Forschungsférderung Vorreiter sein

vorangetrieben werden

H Stimme voll zu B Stimme eher zu

Abbildung 7: Umfrage an Unternehmen zum Voranbringen der Blockchain-Technologie''?

113 Eigene Darstellung in Anlehnung an Daten von Gentemann 2019, S. 61.
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4.1.2 Rechtliche Auslegung

Wie in Kapitel 2.3.2.3 schon erwahnt, ist u.a. die deutsche Rechtsprechung nicht auf auto-
matisierte und dezentrale Konstrukte wie Blockchains und Smart Contracts ausgelegt. So
muss hier die Gesetzgebung, optimalerweise in Kooperation mit privatwirtschaftlichen Akt-
euren im Bereich der DLT, aktiv werden und nationale Standards etablieren, um Entwick-
lung und Anwendung nicht zu behindern, sondern zu férdern und einen sicheren Rechts-
rahmen zu schaffen. Im Optimalfall wirden diese Standards auf nationaler Ebene etabliert,
sodass Deutschland eine Vorreiterrolle im internationalen Vergleich einnehmen konnte.

4.1.3 Ausbildung von Experten

Der Einbindung von Thematiken wie DLT, Blockchain und Smart Contracts in das Bildungs-
und Ausbildungssystem sollte eine groRere Bedeutung beigemessen werden. So ist es au-
Rerst wichtig, Studierende und zukilinftige Arbeitnehmer mit den notwendigen Kenntnissen
und Fahigkeiten der Theorie und Anwendung von DLT und Blockchains auszustatten, in-
dem diese in verstarktem Malke mit in den Lehrplan aufgenommen werden. Distributed-
Ledger orientierte Studiengange sind bis dato die Seltenheit. Der Studiengang ,Blockchain
& Distributed Ledger Technologies (DLT)“ an der sachsischen Hochschule Mittweida gilt
beispielsweise als einer der ersten Studiengange dieser Art in ganz Europa. Auch hier emp-
fehlen sich Kooperationen von Bildungseinrichtungen und Wirtschaftsakteuren, um gemein-
same Projekte zu ermdglichen.

4.1.4 Bildung von Netzwerken und Kooperationsgemeinschaften

Das in Kapitel 1.2.4 vorgestellte Konzept des Konsortium R3 zeigt, dass das Bilden von
Forschungs- und Entwicklungsnetzwerken ein effektives Mittel ist, um von den Synergieef-
fekten der Netzwerkteilnehmer zu profitieren. So kénnen die Kosten gesplittet und das
Know-How gesammelt werden. Zudem unterstutzt eine gemeinsame Entwicklung den
Punkt der Standardisierung und verhilft zu erhdhter Effizienz.
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4.2 Stufenmodell zur Einbindung der Blockchain Technolo-
gie

Das folgende Stufenmodell stellt den moglichen Ablauf eines Implementierungsprozesses

bei einem Pilotprojekt im Bereich der Blockchain-Technologie dar.

1. Auseinandersetzung mit der Blockchain-Technologie

Grundlagen verstehen und Auswirkungen auf mégliche Geschaftsmodelle analysieren

NS

2. Analyse des Reifegrades

Aktuellen Stand betrachten und existierende Anwendungen analysieren sowie eine
Umfeldanalyse durchfuhren

3. Ziel definieren

Prozesse analysieren und mdgliche Integration dieser in ein Zielbild prifen

NS

4. Nutzungsbereiche entwickeln

Identifizierung und Entwicklung der Nutzungsbereiche

NS

5. Nutzungsbereiche bewerten

Einordnung, Evaluation und Priorisierung der Nutzungsbereiche

NS

6. Pilotprojekte umsetzen

Nutzungsbereich mit der héchsten Prioritat umsetzen

NS

7. Evaluation

Bewertung und ggfs. Optimierung des Pilotprojektes

NS

8. Implementierung

Anwendung auf weitere Geschéaftsprozesse

Abbildung 8: Einbindung der Blockchain-Technologie in Unternehmensprozesse'’'

Aufgrund des unausgepragten Reifegrades der Blockchain-Technologie und den offen-
sichtlichen Herausforderungen, vor welchen potenzielle Anwender stehen, ist es dullerst

114 Eigene Darstellung in Anlehnung an Fill und Meier 2020, S. 141-145.
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wichtig, dass eine strukturierte Vorgehensweise den Einsatz in Unternehmen begleitet und
einen Leitfaden flr den richtigen Umgang bietet.

4.3 Welcher Ansatz besitzt die bessere Eignung? Private- vs.
Public-Blockchain

Um Smart Contracts Uiber eine Blockchain in die Unternehmensprozesse und Produkte ein-
zubringen, stellt sich als erstes die Frage, ob sich eine 6ffentliche oder eine geschlossene
Blockchain besser eignet. Hier missen die Vor- und Nachteile miteinander verglichen wer-
den. Grundsatzlich besteht die Moglichkeit, eine schon bestehende Blockchain zu nutzen
oder eine eigene zu entwickeln. Letzteres ist aber (noch) nicht zu empfehlen, da sie in Sa-
chen Robustheit und Ausfallsicherheit den bewahrten und getesteten Blockchains in der
Regel nachstehen'. Selbstredend muss die Blockchain auch die Mdglichkeit anbieten,
Smart Contracts einzubinden.

4.3.1 Entscheidungskriterien

Um o6ffentliche mit geschlossenen Blockchains zu vergleichen, missen Kriterien vorformu-
liert werden, anhand derer die jeweilige Eignung festgestellt werden kann. Eine haufig aus-
zumachende Unterteilung ist die in operative und strategische Kriterien, welchen Unterkri-
terien wie Effizienz, Sicherheit, Hierarchie und Verwaltung zur Seite stehen. Im Folgenden
wird diese Unterteilung zur Entscheidungsfindung aufgenommen''®. Wahrend die Art der
Blockchain von den operativen Kriterien abhangig ist, missen die strategischen Kriterien
innerhalb der jeweiligen Institutionen und Unternehmen ausgemacht werden, welche an
dem Netzwerk beteiligt werden sollen. Hier geht es allein um den sachlichen und eigen-
schaftenbezogenen Vergleich der Blockchains.

e Transaktionseffizienz

Dem aktuellen Stand der Technik nach, sind geschlossene Blockchains den 6ffentlichen in
einigen Punkten voraus. Ein wichtiger Vorteil ist, dass eine Transaktion nicht von allen Teil-
nehmern validiert werden muss, was eine héhere Geschwindigkeit und eine potenziell bes-
sere Skalierbarkeit zur Folge hat. So besteht ein direkter Zusammenhang zwischen der
Anzahl an Knotenpunkten und der Leistungsfahigkeit des Netzwerkes''”. Untersuchungen
ergaben, dass Blockchains, die auf Basis der Hyperledger arbeiten, welche eine Plattform
zum Erstellen von Private-Blockchains darstellt und Smart Contracts aufnehmen kann, eine

"5 vgl. Fill und Meier 2020, S. 71
186 vgl. ThieRen 2020, S. 5-6

"7 Vgl. Vukolic 2016, S. 114.
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bedeutend héhere Transaktionsdurchlassigkeit haben, als Blockchains auf einer 6ffentli-
chen Basis wie Ethereum oder Bitcoin. Ein Netzwerk, welches aus 15 Knotenpunkten be-
stand, schaffte so 100.000 TPS''8, was ein enormer Vorteil im Gegensatz zu den ca. 20
TPS von Ethereum ist.

e Sicherheit und Anonymitat

Im Gegensatz zur 6ffentlichen Blockchain sind die Teilnehmer einer geschlossenen in der
Regel bekannt und so kann nachverfolgt werden, wer welche Transaktionen getétigt hat.
So ist der Punkt der Anonymitat, welcher bei einer 6ffentlichen Blockchain als Pluspunkt
gilt, hier wiederum keiner mehr. Die Tatsache, dass eine zentrale Instanz grundsatzlich die
Kontrolle Gber das Netzwerk hat, kdnnte hier Anlass fur Sicherheitsbedenken geben, denen
jedoch durch entsprechende Datenschutzkonzepte begegnet werden kann. Eine Private-
Blockchain bietet sich vor allem fiir Unternehmen an, welche sensible Daten handhaben
und die Méglichkeit umgehen wollen, dass Unberechtigte Einsicht erhalten kénnen.

e Problembewailtigung und Korrigierbarkeit

Da eine geschlossene Blockchain programmtechnisch an besondere Erfordernisse ange-
passt werden kann, besteht die Mdglichkeit, Fehler rickgangig zu machen. Insbesondere
im Fall einer eigens aufgesetzten Blockchain bietet sich das an.

118 vgl. Kienzler 2016, S. 120.
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Schlussbetrachtung

Smart Contracts, in der Form, wie sie in dieser Abschlussarbeit beschrieben werden, sind
zweifelsohne eine der interessantesten Begleiterscheinungen der Digitalisierung und ins-
besondere der vermehrt aufkommenden Distributed Ledger Technologie. Sie stellen eine
enorme Weiterentwicklung im Vergleich zum klassischen zentralisierten Datenbankmodell
dar.

Neben der Automatisierung, die die Smart Contracts u.a. so attraktiv macht, entwachsen
die gewinnbringendsten Eigenschaften von Smart Contracts deren Grundlage, einer Block-
chain. Diese ist die eigentliche Innovation und erst mit ihr entfalten Smart Contracts ihr
volles Potenzial. Durch die enge thematische Verbindung von Smart Contracts und der
Blockchain-Technologie wird ihnen ebenso ein Disruptionspotenzial nachgesagt, wie der
Blockchain an sich. Aktuell sind die Herausforderungen jedoch noch zu zahlreich, um an
mehr als eine Verwendung bei einfacheren Rechtsgeschaften und weniger komplexen Vor-
gangen zu denken.

Zudem mag der Begriff Smart Contracts mit zu vielen Erwartungen verbunden sein, da
diese Vertrage im eigentlichen Sinne nicht selbststandig und intelligent sind, sondern nur
einen vorher festgelegten Ablaufplan bzw. Algorithmus abarbeiten und nicht eigene Ent-
scheidungen treffen oder sich ohne auleres Zutun weiterentwickeln kdnnen. So wére, um
Uberzogene Erwartungen verhindern zu kénnen, eine Bezeichnung wie ,automatisierte
Handlungsanweisung® oder ahnliches wohl besser geeignet.

Dennoch besitzen Smart Contracts die Fahigkeit, eine Vielzahl von aktuell noch notwendi-
gen Prozessen, vor allem innerhalb der Finanzwirtschaft, effizienter zu gestalten und eine
Vielzahl von Geschaftsablaufen auf das Notigste zu rationalisieren. So kénnen einzelne
Handelsgeschafte oder Bestandteile dieser, sei es das Uberweisen eines Geldbetrages o-
der das Generieren neuer finanzieller Mittel, durch das Ausschalten einer Vielzahl von In-
termediaren kostengunstiger und zeitsparender gestaltet werden. Weiterhin wird durch das
Einbinden von Blockchain-basierten Prozessen die Transparenz der Entscheidungen und
Ablaufe erhéht und nachvollziehbarer gestaltet. Zudem setzen Blockchain-basierte Smart
Contracts im Bereich der Manipulationssicherheit neue Malstabe.

Doch sollten sie nicht als eine Art heiliger Gral der Zukunft der Finanzbranche gesehen
werden, denn das sind sie nicht. Zumindest noch nicht. Angefangen bei der noch ausbau-
baren Komplexitat, tber die noch fehlende Vereinheitlichung der Programmierschnittstellen
bis hin zu den regulatorischen und rechtlichen Hurden, gibt es zum jetzigen Zeitpunkt noch
einige Probleme, welche einer breiteren Nutzung im Wege stehen.
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Schlussendlich kénnen Smart Contracts als Innovation nur dann den grofitméglichen Nut-
zen bringen, wenn alle Parteien, welche an einer erfolgreichen Einbindung interessiert
sind, gemeinsame Plane ausarbeiten, initiieren und nach vorher ausgearbeiteten Hand-
lungsweisen Projekte realisieren. Zudem mussen durch den Staat die Rahmenbedingun-
gen geschaffen werden, damit eine Umsetzung unter Beachtung aller betriebsrelevanter
Parameter erfolgreich verlaufen kann.
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