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Referat

Ensemble-Techniken sind sehr erfolgreich darin, Falle von Kreditkartenbetrug in Datensatzen von
Transaktionsdaten zu finden. Hierbei handelt es sich in der Regel um Algorithmen aus dem Bereich
des Uberwachten Lernens, die unter die Methoden des Baggings und des Boostings einzuordnen
sind. Die beiden Paradigmen des Ensemble-Lernens sind zur Anwendung in der Erkennung von
Kreditkartenbetrug bereits weit erforscht, dasselbe gilt allerdings nicht fir Ensemble-Algorithmen aus
den Bereichen des halbiberwachten und uniiberwachten Lernens. In dieser Arbeit wird das Potenzial
von uniberwachten bzw. halbiberwachten Lernmodellen, die in Ensembles trainiert werden, far
den Anwendungsfall der Betrugserkennung untersucht und mit Alternativen aus dem Bereich des
Uberwachten Lernens verglichen.
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Kapitel 1: Einleitung 1

1 Einleitung

Die Kreditkarte ist und bleibt eines der beliebtesten Zahlungsmittel der heutigen Zeit [106]. Sie
erlaubt es Transaktionen einfach und in kirzester Zeit Gber E-Commerce-Plattformen aus dem
Komfort des eigenen Zuhauses durchzufihren. Allerdings kommt dieser Komfort zum Preis der Si-
cherheit des Kunden, denn besonders im Bereich des World Wide Webs nehmen die Zahlen der
Bedrohungen durch Betrliger immer weiter zu [24]. Social Engineers kénnen (ber tduschend echte
Phishing-Webseiten oder E-Mails Kreditkarteninformationen erbeuten, die anschlieBend zur eigenen
finanziellen Bereicherung auf Kosten des Getauschten genutzt werden [23]. Dies stellt nicht nur ein
massives Argernis fiir die Geschadigten dar, sondern auch firr die Kreditinstitute und Kartengesell-
schaften, die dadurch eventuell das Vertrauen eines Kunden verlieren kdnnten. Das Erstellen von
besagten Phishing-Webseiten und E-Mails wird durch den Zugang zu neuen Artificial Intelligence
(Al)-gestitzten Technologien umso einfacher, wodurch auch technisch weniger begabte Betrliger
ihren Einstieg in die Welt der Cyberkriminalitat finden kénnen. Fiir Nutzer von Kreditkarten wird es
damit zunehmend unsicherer, mit Internet-gestitzten Plattformen zu interagieren. Aus diesem Grund
sind Technologien zur zuverlassigen Erkennung von verdachtigen Kreditkarten-Transaktionen ein
unerlassliches Mittel fir Kreditinstitute und Kartengesellschaften, um ihre Kunden vor finanziellen
Schaden zu wahren. Zu diesem Zweck werden taglich an neuen innovative Ansatzen gearbeitet, die
genau diese Umsetzung als Ziel haben. Fast alle stltzen sich hierbei auf den Einsatz von Modellen
des Machine- bzw. Deep Learnings [78][83].

Das Feld des Machine Learning (ML) und Deep Learning (DL) ist vielfaltig und teilweise sehr un-
Ubersichtlich, doch lassen sich ein Grofteil der Kernansatze in die Bereiche des Gberwachten und
des unlberwachten Lernens einteilen. Unter Gberwachtem Lernen wird das Trainieren von ML- und
DL-Modellen anhand von annotierten Datensatze verstanden. Die Annotation von Instanzen mit
Klassen-Labeln wird in der Regel von einem menschlichen Beobachter vorgenommen. Anhand
dieser Annotationen lernt ein Modell, Ausgabewerte zu generieren, die im Falle der Klassifikation
die Klassenzugehdrigkeit einer Eingabeinstanz beschreibt. Im Bereich der Erkennung von Kredit-
kartenbetrug soll fiir den Fall des Gberwachten Lernens ein Modell trainiert werden, welches eine
Klassifikationsaufgabe lI6sen soll, ndmlich die Einordnung bzw. Trennung von betriigerischen und
normalen Transaktionen. Es existieren viele verschiedene Uberwachte Klassifikationsmodelle, die im
Bereich des Kreditkartenbetrugs bereits zufriedenstellende Ergebnisse erzielten [1][74][102], sie alle
verbindet aber ein gemeinsames Problem: Sie bendtigen eine grof3e Menge an Daten, die zuséatzlich
noch durch einen Menschen annotiert werden missen. Sowohl die Datenbeschaffung bzw. Vorver-
arbeitung als auch die Annotation stellen allerdings einen sehr langwierigen Prozess dar mit einem
hohen Ressourcenbedarf, der es nahezu unmdéglich macht, alle neu eingehenden Transaktionen in
eine Form zu Uberflhren, die von einem Gberwachten Modell zum Training genutzt werden kdnnen
[140].

Eine teilweise Abhilfe kdnnen hierbei die uniiberwachten Modelle leisten, die Muster, Strukturen und
Gruppierungen ohne die Notwendigkeit annotierter Daten erkennen kénnen. Unuberwachte Modelle
im Bereich der Betrugserkennung lernen die intrinsischen Eigenschaften der Daten, wie z. B. ihre
Verteilung im Datenraum oder libergeordnete Feature-Reprasentationen [16], um darlber dann eine
Entscheidung zu treffen, ob eine Instanz ,normal® ist oder ob es sich um eine Anomalie handelt
[12][66]. Der Aufgabenbereich dieser Modelle wird meist als Anomaly Detection, zu Deutsch An-
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omalie Detektion, bezeichnet. Unliberwachte Modelle dieser Art besitzen einige Vorteile gegenliber
ihrem Oberwachten Gegenpart, so sind sie, wie bereits erwahnt, nicht auf menschliche Annotationen
angewiesen, was Entwicklern dieser Modelle viel Zeit und Ressourcen spart. Auf3erdem sind sie in
der Lage, Muster bzw. Anomalien zu erkennen, die von einem menschlichen Beobachter eventuell
Ubersehen oder garnicht bedacht wurden [78]. Die Schwéache von unliberwachten Modellen liegt
meist in ihrer Genauigkeit. Uniiberwachte Modelle, die zur Erkennung von Kreditkartenbetrug einge-
setzt werden, lernen namlich keine Klassengrenzen so wie es Uberwachte Modelle tun, stattdessen
wird anhand der Verteilung der Daten geurteilt, ob eine Instanz der ,Norm* entspricht oder nicht.
Im Fall von Transaktionsdaten mit Fallen von Kreditkartenbetrug wiirden durch ein uniiberwachtes
Modell nur jene Instanzen als betriigerisch gewertet werden, bei denen es sich um Ausrei3er in
den Daten handelt [12]. Hierbei wird allerdings vorausgesetzt, dass sich normale und betriigerische
Transaktionen sowohl in ihren Merkmalen als auch in ihrer Représentation in den Daten wesentlich
genug voneinander unterscheiden, sodass betriigerische Transaktionen als AusreiBer bzw. Anomali-
en erkannt werden. Zum Vorteil von uniberwachten Modellen und oft zum Nachteil der Gberwachten
Gegenseite sind betriigerische Transaktionen in der realen Welt im Vergleich zu der breiten Masse an
gewohnlichen, unbedenklichen Transaktionen sehr stark unterreprésentiert, ein Fakt, der sich auch
haufig in den zum Modell-Training genutzten Datensétzen widerspiegelt [94]. Diesem Fakt stellten
sich auch Niu et al. [102] in ihrer Arbeit. Diese nutzten den Datensatz von der Online-Plattform Kaggle
mit Transaktionen von europaischen Kreditkarten-Nutzern aus dem Jahr 2013 [94] zum Trainieren
und Testen ihrer Modelle. Hierbei handelt es sich um einen sehr stark unbalancierten Datensatz mit
insgesamt 284.807 Eintragen, von denen gerade einmal 0,172% als betrligerisch annotiert wurden.
Derselbe Datensatz kam auch in dieser Arbeit zum Einsatz. Die Ergebnisse von Niu et al. [102]
zeigten, dass Ensemble-Lernen auf Seiten des Uberwachten Lernens die besten Ergebnisse Uber
alle Modelle hinweg lieferten, wahrend auf Seiten der uniiberwachten Modelle sogenannte Artificial
Neural Network (ANN) zur Anomalie Detektion am Besten funktioniert haben.

Ziel dieser Arbeit soll es sein, Versuche durchzufiihren, um die Erfolge des liberwachten Ensemble-
Lernens auf uniiberwachte Modelle zu Ubertragen. Hierfir sollen Ensemble-Strategien mit den ANN-
basierten Lésungen aus dem Bereich des unliberwachten Lernens kombiniert und anschlieBend
mit einem Oberwachten Gegenpart verglichen werden. Auf Seiten des Uberwachten Lernens kamen
dabei Techniken des Baggings und Boostings zum Einsatz.

Da Uberwachte Ensemble-Strategien nur schwer auf uniiberwachte Algorithmen Ubertragbar sind,
wurden stattdessen Alternativen gewahlt, die dem Bagging und Boosting sehr &hnlich sind. So soll
als Alternative fir das Bagging der sogenannte Randomized Neural Network for Outlier Detection
(RandNet)-Ansatz von Chen et al. [25] verwendet werden, der zur Verbesserung des Autoencoder-
Algorithmus entwickelt wurde. Das Boosting der uniberwachten Modelle wiederum soll durch den
von Sarvari et al. [118] vorgeschlagenen Ansatz, der Boosting-based Autoencoder Ensemble (BAE)-
Methode, umgesetzt werden. Im weiteren Verlauf dieser Arbeit wird die Funktionsweise der verwende-
ten Modelle zusammen mit den Eigenschaften der Daten aus dem Bereich des Kreditkartenbetrugs
dargelegt. Um die Intention dieser Arbeit besser verstehen zu kénnen, werden zuvor die Hintergriinde
und Funktionsweise der Modelle aus dem Bereich des MLs bzw. DLs sowie des Kreditkartenbetrugs
in Kapitel 2 geklart. Zum selben Zweck wird eine Ubersicht {iber die MaBnahmen zum Verhindern
von Kreditkartenbetrug und den Techniken der Betrugserkennung geschaffen. Weiterhin sollen be-
reits existierende Anséatze aus dem Bereich des Machine- bzw. Deep Learnings zur Bek&mpfung
von Kreditkartenbetrug vorgestellt werden. In Kapitel 3 werden die Eigenschaften des verwendeten
Datensatzes und die letztendliche Durchfiihrung der Versuche im Bezug auf das Training und die
Evaluation bzw. dem Vergleich der Modelle beschrieben. Die Ergebnisse dieser Versuche werden
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in Kapitel 4 prasentiert und diskutiert, dabei wird auf die Auffalligkeiten in den Ergebnissen sowie
die Schwierigkeiten und méglichen Fehler bzw. Schwachstellen des Versuchs eingegangen, die in
zukiUnftigen Experimenten besser angegangen werden kdnnen.
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2 Grundlagen

In diesem Kapitel sollen die Modelle und Ensemble-Strategien, die im weiteren Verlauf dieser Arbeit
miteinander verglichen werden, ndher erlautert werden. Zuvor wird aber in einem kurzen Abriss die
Entstehung und Entwicklung von Lernmodellen Ubersichtlich zusammengefasst und ihre allgemeinen
Anwendungszwecke insbesondere im Kontext der heutigen Zeit verdeutlicht.

Da fir diese Arbeit, die Anwendung von ML- und DL-Modellen im Bereich der Betrugserkennung im
Fall von getatigten Transaktionen mit der Kreditkarte im Fokus steht, wird der geschichtliche Abriss
um eine Zusammenfassung der Hintergriinde und des Fortschritts in der Bek&mpfung von Kredit-
kartenbetrug mithilfe von ML- und DL-Modellen erweitert. Auf diese Weise soll der grundlegende
Werdegang von ersten Konzepten bis hin zu den Modellen dargestellt werden, die in dieser Arbeit
zur Anwendung kommen. Die Modelle werden in die Kategorien ,0berwacht” und ,uniberwacht®
eingeteilt. Hierbei handelt es sich um zwei unterschiedliche Anséatze, um den Lernprozess von ML-
und DL-Algorithmen zu steuern. Beide sind sehr relevant fir das Gebiet der Betrugserkennung und
werden deshalb ebenfalls in diesem Kapitel naher erlautert.

2.1 Entwicklung von Machine-Learning-Modelle und ihre Anwendung

Das Themengebiet des ML bzw. DL hat seit Anbeginn seiner Einfihrung immer weiter an Relevanz
zugenommen. Heutzutage ist der Einsatz von ML/DL, dank seiner Breite an Anwendungszwecken,
kaum noch wegzudenken aus dem Alltag von Tech-Firmen und ihren Verbrauchern [35]. Von ei-
ner einfachen Suche im Internet bis hin zur Gewinnung von wertvollen Erkenntnissen aus riesigen
Datenmengen, Machine- und Deep Learning stellen hierbei die treibende Kraft dar, die sich nicht
selten hinter dem Deckmantel der umstrittenen Al verbirgt [136]. Durch den rasanten Fortschritt von
generativen Al-Modellen in den letzten Jahren, sind das Konzept von ML- bzw. DL-Modellen starker
in das Bewusstsein der groBeren Allgemeinheit gewandert. Das ML stellt dabei ein Teilbereich der
Al dar, der das Entwickeln von Algorithmen umfasst, die in der Lage sind, aus Daten zu lernen [136].
Dadurch sollen Modelle geschaffen werden, die selbststandig Aufgaben 16sen kénnen, wie z. B. das
Treffen von Vorhersagen oder die Einordnung von Objekten in Klassen. Beim DL handelt es sich
wiederum um eine Unterkategorie des MLs, die sich zum Lésen von Problemen speziell auf die An-
wendung von ANN-basierten Algorithmen verlasst. Bei ANNs handelt es sich um Netzwerke, die von
biologischen Neuronen inspiriert sind [7]. ANNs setzen sich dabei aus untereinander verbundenen
Knoten bzw. Neuronen zusammen. Diese Neuronen sind in hintereinander aufgereihte Schichten,
oder Layer, angeordnet. Das letzte Layer reprasentiert dabei das Output-Layer, welches den Output
des Modells flr einen Input am Input-Layer wiedergibt. Die Layer zwischen Input- und Output-Layer
werden als Hidden Layer bezeichnet. Weist ein ANN mehr als ein Hidden-Layer auf, gilt es als ein
DL-Modell [136]. In Abbildung 2.1 ist der Aufbau eines einfachen ANN-Modells skizziert. Wie in
Abbildung 2.1 dargestellt, werden Uber die Verbindungen im Netz die Outputs vorheriger Layer bzw.
die Inputs am Input-Layer an die Neuronen weitergegeben [7]. Die Neuronen bestehen dabei in der
Regel, wie in Abbildung 2.2 dargestellt, aus einer linearen Komponente, an der das Skalarprodukt
des Outputvektors I des vorherigen Layers und eines Gewichtsvektors w berechnet wird, und einer
Aktivierungsfunktion, die den Output der linearen Komponente entgegennimmt und diesen auf einen
neuen Wertebereich abbildet [64]. In den meisten Anwendungsfallen wird am Output der linearen
Komponente ein sogenannter Bias hinzuaddiert, bevor dieser an die Aktivierungsfunktion weiterge-
geben wird. Die Aktivierungsfunktion hat die Aufgabe eine Nicht-Linearitat in das Modell einzufiihren,
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Input-Layer Hidden-Layer 1 Hidden-Layer2  Output-Layer

Abbildung 2.1: Skizze einer einfachen ANN-Struktur

Abbildung 2.2: Aufbau eines Neurons mit einer linearen Komponente ¥ und einer Aktivierungsfunktion f

damit dieses in der Lage ist, komplexe, nicht-lineare Beziehungen in den Daten abbilden zu kénnen.
Klassische ANNs funktionieren nach dem sogenannten Feed-Forward-Prinzip, hierbei wird ein Input
vorwarts bzw. in Richtung der Pfeile in Abbildung 2.1 durch die Layer des ANN-Modells geleitet bzw.
propagiert bis das Output-Layer erreicht wird [7]. Uber den Output des Modells kann anschlieBend
ein Fehler, auch Loss genannt, berechnet werden, der die Abweichung des Modell-Outputs gegeben
eines Inputs von einer Grundwahrheit wiedergibt [64]. Uber ein Optimierungsverfahren zum Mini-
mieren des Losses kann ein ANN-Modell durch Anpassung der Gewichtsvektoren und der Biases
trainiert werden.

Im Folgenden wird die geschichtliche Entwicklung und Anwendung von Algorithmen aus den Berei-
chen des MLs und DLs naher beleuchtet.
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2.1.1 Entwicklung der ersten ML- und DL-Modelle

Bereits im 17. Jahrhundert entstanden mit der Kettenregel, die durch Leibniz [82] eingeflhrt wurde,
die ersten mathematischen Grundlagen, die spater fir das Gradientenverfahren eingesetzt wurden,
einem Optimierungsverfahren, welches zum Trainieren von ML/DL-Modellen wie ANN angewendet
wird. Das Gradientenverfahren wurde zum ersten Mal 1847 von Cauchy [84] vorgestellt und wurde
1951 von Robbins und Monro [115] fir das Stochastisches Gradientenverfahren (SGD) wieder auf-
gegriffen.

1805 entstanden durch Legendre und Gauss der erste Ansatz flr ein Algorithmus, welcher heute
als ein sogenanntes Linear Neural Network aufgefasst werden kann, zu der Zeit entsprach er aller-
dings noch einer simplen linearen Regression [132]. Hierbei sind Input- und Output-Layer durch ein
einzelnes lineares Layer mit Gewichten miteinander verkn(ipft. Diese Gewichte werden so optimiert,
sodass die Summe der quadratischen Fehler minimiert wird. Dieses Verfahren wird deshalb auch als
die Least-Squares-Methode bezeichnet und kommt selbst heute noch im Aufgabenfeld der Regressi-
on zum Modellieren von Beziehungen zwischen Variablen zum Einsatz.

1920 wurden von Ising und Lenz [85] der erste Ansatz fir ein Modell vorgestellt, welches vom Auf-
bau her Ahnlichkeiten zum heutigen Recurrent Neural Network (RNN) aufweist, dem sogenannten
Lenz-Ising-Modell. RNNs weisen im Gegensatz zum klassischen Feed-Forward-Neural-Network so-
genannte Feedback-Connections auf, das bedeutet, dass die Verbindungen zwischen Layern nicht
nur unidirektional von Input zu Output verlaufen, sondern auch Verbindungen zu vergangenen Layern
moglich sind [56]. Auf diese Weise verbleiben Zustdnde im Netz, die vom vorherigen Input aus einer
Sequenz abhéngig sind. Das Neural Network verfligt damit Gber eine Art Gedachtnis, welches die
Verarbeitung von Zeitreihen mdglich macht. Das Lenz-Ising-Modell besal3 allerdings noch nicht die
Fahigkeit zu lernen, stattdessen verfiel es als Antwort auf einen Input in einen Gleichgewichtszustand
[85][121]. Es wurde dazu verwendet, um den Ferromagnetismus in Festkdrpern zu beschreiben und
gehdrte zu den ersten uniberwachten Lernmodellen und war der Vorreiter fir Modelle wie Autoen-
coder und Restricted Boltzmann Machine (RBM) [80][128]. 1972 entwickelte Amari [6] eine adaptive
Version des Lenz-Ising-Modells, welches in der Lage war, Beziehungen zwischen Input und Output
durch einen Lernalgorithmus abzubilden.

Die ersten Ideen fir ein ANN, welche zum Teil noch bis heute angewendet werden, entstanden
nach der Verdffentlichung des Papers von McCulloch und Pitts [96] von 1943, in dem sie ein Neural
Network mit elektrischen Schaltkreisen modelliert haben. Sechs Jahre spater fiihrte Hebb [53] die
Hebbsche Lernregel ein, die auf der Theorie von Hebb basierte, dass neurologische Verbindungen
zwischen Neuronen gestarkt werden, wenn sie wiederholt als Antwort auf Reize gemeinsam akti-
viert werden. Diese Arbeit, zusammen mit dem Paper von McCulloch und Pitts [96], galten als der
offizielle Startpunkt fir die Entwicklung von ANNs. 1950 entstand das Grundgerist fiir ML als ein ei-
genstandiges Forschungsfeld durch den Mathematiker Alan Turing, der in seinem Paper ,Computing
Machinery and Intelligence” [134] die Idee formulierte, dass Maschinen durch Erfahrungen lernen
kénnen. Der durch ihn eingeflhrte Turing-Test sollte hierbei als Mittel dienen, um das Vorhandensein
von Intelligenz in einer Maschine nachzuweisen. Der Begriff Machine Learning wurde erst neun Jahre
spater durch Samuel [117] eingeflhrt, als dieser ein Programm entwickelte, welches in der Lage war,
das Spiel Checkers (im Deutschen Dame) zu spielen. Hierbei wurde im Zuge eines sogenannten
Minimax-Suchverfahrens Uiber eine Scoring-Funktion, welche die Position der Steine auf dem Brett
als Input nimmt, der nachste Zug bestimmt, welcher die Chancen zu gewinnen maximiert. Der Algo-
rithmus, den Samuel einflihrte, wird hierbei als Alpha-Beta-Pruning, zu Deutsch Alpha-Beta-Suche,
bezeichnet.
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Die EinfUhrung des Begriffs Artificial Intelligence geschah im Jahr 1956, also drei Jahre vor der
Publikation von Samuel, durch McCarthy [95] wéahrend einer Konferenz in Dartmouth. Hierbei kamen
erstmals Forscher zusammen, die an der Forschung zum Thema maschineller Intelligenz interessiert
waren.

1957 kombinierte Frank Rosenblatt die Ideen von Hebb [53] und Samuel [117], um das erste Percep-
tron zu entwickeln. Hierbei handelte es sich um einen Algorithmus zum Klassifizieren von Bildern,
welcher in der Lage war aus seinen Fehlern zu lernen. Obwohl das Perceptron nur geringe Erfolge
im Bereich der Bilderkennung verzeichnen konnte, dem Aufgabenfeld fir das es entwickelt wurde,
gilt es dennoch als ein wertvoller Meilenstein fir das Voranschreiten fir das Forschungsfeld des MLs
[35].

Zehn Jahre nach dem Perceptron wurde ein neuer Algorithmus fir Regressions- und Klassifikati-
onsaufgaben eingeflhrt, der sich vom etablierenden Neuronen-basierten Modell distanzierte, dem
sogenannten k-Nearest Neighbour (k-NN)-Algorithmus. Dieser wurde erstmals von Cover und Hart
[27] im Jahre 1967 vorgestellt und umfasst einen nicht-parametrischen, Instanz-basierten Lernalgo-
rithmus, der Einordnung von neuen Instanzen anhand ahnlicher Instanzen durchfihrt, die wahrend
des Trainings gesehen wurden. Obwohl der Algorithmus in seinem Vorgehen sehr einfach ist, gilt er
als sehr erfolgreich und findet bis heute eine breite Anwendung in den Aufgabenbereichen der Data
Science [62].

Die Group Method of Data Handling (GMDH), entwickelt von Ivakhnenko [68] im Jahr 1968, fuhrte die
erste erfolgreiche DL-Architektur ein. Der Ansatz sieht vor, fir jedes Layer im Netzwerk eine Reihe
von polynomialen Modellen durch Regressionsanalyse zu trainieren und anschlie3end diejenigen
auszuwahlen, die lber oder unter einem festgelegten Schwellenwert fir das gewahlte Kriterium auf
einem Validierungsdatensatz liegen. Das Netzwerk folgt dabei einer Feed-Forward-Architektur. Ahn-
lich wie zuklinftige ANN-Anséatze hat GMDH das Ziel, Zusammenhange zwischen Input und Output
herzustellen durch das Lernen einer hierarchischen, internen Reprasentationen der Daten [121].
Wahrend Ivakhnenko [68] die Komponenten seines Netzwerks einzeln durch Regressionsanalyse
trainiert hatte, schlug Amari [5] bereits 1967, also ein Jahr vor GMDH, die Anwendung des von
Robbins und Monro entwickelten SGD zum Trainieren von mehrschichtigen Netzwerken vor. Die
mehrschichtigen Netzwerke, die hierbei gemeint sind, werden als Multi-Layer Perceptron (MLP) be-
zeichnet und gelten als die mehrschichtige Variante des von Rosenblatt verdffentlichten Perceptrons.
Der von Amari [5] vorgeschlagene Trainingsalgorithmus versprach zwar vielversprechende Ergeb-
nisse, war aber aufgrund des extrem hohen Rechenaufwands nur begrenzt umsetzbar [121]. Die
Lésung fur dieses Problem lieferte 1970 Linnainmaa [88] mit einem von ihm publizierten Verfahren,
der sogenannten Backpropagation. Backpropagation nutzt die Kettenregel von Leibniz fir das Gra-
dientenverfahren, um die Gewichte fir jeden durchgefihrten Versuch bzw. fir jedes Passieren von
Input-Samples durch das Netzwerk wéhrend des Trainings, inkrementell anzupassen. Dazu wird
fur jeden Durchlauf der Loss berechnet, der dann tber die Layer von hinten nach vorne durch das
Netzwerk durchgereicht wird, um die Gradienten an den Neuronen zu ermitteln. Diese werden dann
anschlieBend zum Anpassen der Gewichtsvektoren verwendet. Uber diese Methode war es méglich
den Rechenaufwand flr das SGD stark zu reduzieren, allerdings verfligten erst 1985 Rechner iber
notwendige Rechenleistung, um das Training von MLPs mit der Backpropagation effizient durchzu-
flhren. Die Experimente von Rumelhart et al. [116] aus dem Jahr 1986 konnten deutlich belegen,
dass Backpropagation das Lernen einer internen Représentation der Daten in den Hidden-Layern
moglich macht.
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2.1.2 Entwicklung von Decision Tree- und Ensemble-Algorithmen

Neben dem Fortschritt, den MLPs in den 1980er Jahren machten, erlebten auch andere ML-Algorithmen
ihren Aufschwung in dieser Zeit. Darunter ist besonders stark der Decision Tree hervorzuheben.
Hierbei handelt es sich um einen nicht-parametrischen Ansatz zum Ldsen von Regressions- und
Klassifikationsaufgaben. Decision Trees weisen in der Regel eine hierarchische Baumstruktur auf
und bestehen aus einem Stammknoten, Zweige, innere Knoten und Blattknoten. Fir jeden inneren
Knoten sowie flir den Stammknoten werden logische Entscheidungsregeln formuliert, die je nach-
dem ob ein Input die Bedingung erfullt oder nicht, diesen an unterschiedliche untergeordnete Knoten
weiterleitet. Dies wird wiederholt bis ein Blattknoten erreicht wird. Diese sind reprasentativ fiir alle
moglichen Outputs, die das Modell liefern kann. Der erste Decision Tree-Algorithmus wurde 1963
von Morgan und Sonquist [99] in Form des Automatic Interaction Detectors verdffentlicht. Im Jahr
1984 publizierten Breiman et al. [20] ihren Classification and Regression Tree (CART)-Algorithmus,
welcher das Ziel hatte, bestehende Algorithmen zu verbessern durch Einfihrung des sogenannten
Prunings. Pruning bezeichnet hierbei die Technik, Teile eines Decision Trees zu entfernen, um ein
Overfitting zu vermeiden. Der CART-Algorithmus stellte auBerdem eine wichtige Grundlage fir spa-
tere Algorithmen wie dem lterative Dichotomiser 3-Algorithmus [112], C4.5 [111] und Random Forest
[19] dar [86].

Bei Random Forest handelt es sich um einen sogenannten ,Ensemble-Algorithmus®, der 2001 von
Breiman [19] vorgeschlagen wurde. Ensemble-Algorithmen zeichnen sich dadurch aus, dass ihr
Output nicht aus einem einzelnen komplexen Modell berechnet wird, sondern stattdessen aus der
Aggregation der Outputs von multiplen, simplen Modellen, auch Weak- oder Base-Learner genannt,
ermittelt werden. Sie beruhen auf der Hoffnung, dass viele Modelle, die nur einen kleinen Teil der
Daten gut erfassen kénnen, kombiniert bessere Ergebnisse liefern, als ein Modell, welches versucht
den gesamten Datensatz zu erfassen. Breiman [18] hatte dazu im Jahre 1996 die Bootstrap Aggre-
gation, kurz Bagging genannt, vorgestellt, welche als Vorlage fiir den spater verdffentlichten Random
Forest diente. Breimans Bagging-Algorithmus sieht vor, dass mehrere Weak-Learner, in diesem Fall
Decision Trees, unabhéngig voneinander trainiert werden mit unterschiedlichen Bootstrap-Samples
des Training-Datensatzes. Dadurch lernen die Modelle eine beschrénkte Ansicht der Daten, wodurch
ihr Output gegeben desselben Inputs voneinander variiert. Diese Ouputs werden dann Uber eine
Aggregationsfunktion, z. B. Durchschnitt oder Median, zu einem Wert, dem letztendlichen Output,
zusammengefasst. Fir Random Forest wurde dieser Algorithmus so erweitert, sodass zum Konstru-
ieren der Baume jeweils nur eine zufallig gewahlte Teilmenge der Feature aus den Daten verwendet
werden. Anders als Bagging ist Random Forest nur fiir Decision Tree als Weak-Learner anwendbar.

Eine weitere Ensemble-Strategie, die im selben Jahr wie Breimans Bagging erschien, ist das so-
genannte Boosting, welches in Form des AdaBoost-Algorithmus von Freund und Schapire [41]
verbdffentlicht wurde. Ahnlich wie das Bagging sieht Boosting vor, zum Generieren eines Outputs, die
Ergebnisse vieler Weak-Learner, auch in diesem Fall handelt es sich fir gewéhnlich um Decision
Trees, zu aggregieren. Allerdings werden beim Boosting im Gegensatz zum Bagging die einzelnen
Ensemble-Komponenten nicht unabh&ngig voneinander trainiert, stattdessen werden die einzelnen
Modelle iterativ hintereinander trainiert. AdaBoost fihrt Gewichtungsparameter fir alle Sample im Da-
tensatz ein, die bestimmen wie stark sie beim Trainieren des Weak-Learners berucksichtigt werden
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sollen. Die Gewichtung ist davon abh&ngig wie gut bzw. wie schlecht der vorherige Weak-Learner die
Sample in ihre entsprechende Kategorien einordnen konnte. Der néchste Weak-Learner in der Folge
lernt dann mit dem gewichteten Datensatz und passt erneut die Gewichte gemaf seiner Leistung
auf dem Datensatz erneut an, dieser Vorgang wird bis zum Ende der Reihe fortgesetzt. Der letzt-
endliche Output stellt in der Regel ein gewichtetes Mittel der Outputs aller Ensemble-Komponenten
dar. AdaBoost stellte den Vorreiter von Boosting-Algorithmen dar und inspirierte weitere Ansatze wie
BrownBoost [39], LogitBoost [42] und Gradient Boosting [81][35].

2.1.3 Moderne ML/DL-Modelle und ihre Anwendung

Zur selben Zeit als Ensemble-Algorithmen popular wurden, erlebten auch ANNs einen neuen Auf-
schwung. So entwickelten Hochreiter und Schmidhuber [56] ihr Long Short-Term Memory Network
(LSTM), ein RNN, welches zur Spracherkennung eingesetzt werden konnte. Die von Hochreiter und
Schmidhuber vorgeschlagene LSTM-Architektur war sogar so erfolgreich, sodass sie bis heute in
Spracherkennungsprogrammen oder Software flir Natural Language Processing (NLP) so wie denen
von Google eingesetzt werden [35].

Ein Jahr nach der Veréffentlichung von LSTM brachten LeCun et al. [81] ihr LeNet-5 hervor, ein
sogenanntes Convolutional Neural Network (CNN), welches in der Lage war gedruckte sowie hand-
geschriebene Buchstaben zu erkennen. LeCun et al. legten damit den Grundstein fir zuklnftige
CNN-basierten Technologien.

Ab 2006 nahm die Begeisterung fir DL Jahr fir Jahr immer weiter zu, dafiir waren unter anderem
das Paper von Hinton et al. [54] verantwortlich, indem Methoden erklart wurden, um Deep Neural
Networks effizient zu trainieren [86]. In den darauffolgenden Jahren wurden bedeutende Fortschritte
in den Bereichen der Sprach- und Gesichtserkennung, der Bild-Klassifizierung und der NLP gemacht
[35].

Heutzutage kommt ML und DL in vielen Bereichen der Wissenschaft zum Einsatz wie unter ande-
rem der Biomedizin, wo ML- und DL-Modelle dazu eingesetzt werden, komplexe, hochdimensionale
Daten fir die Grundlagenforschung zu analysieren, sowie den Entscheidungsprozess in der Pharma-
und Biotechforschung zu unterstiitzen [38]. Auch in der Astronomie dienen ML-Modelle zur Identifizie-
ren von Exoplaneten. Fortschritte in der Robotik waren ohne die Anwendung von ML-Algorithmen gar
nicht erst méglich [35]. In vielen Industrien werden bestehende Technologien mit ML und DL verbes-
sert, wie z. B. in der Autoindustrie, wo an der Entwicklung von selbstfahrenden Autos gearbeitet wird.
Allgemein finden ML- und DL-Modelle eine breite Anwendung in der Geschaftswelt, zum Beispiel in
Form von Tools fir die Analyse von Verkaufsdaten oder zur dynamischen Preisanpassung. Auch das
Personalisieren von Werbungen fir Kunden geschieht durch die Anwendung von ML-Algorithmen. In
den letzten Jahren wurden besonders Chatbots wie ChatGPT und Google Gemini populér, die auf
DL-Technologien fir NLP basieren und sowohl privat als auch in Unternehmen als Hilfstool fir die
Lésung vieler Problemstellungen eingesetzt werden kdnnen [58].

Die Fraud Detection, zu Deutsch Betrugserkennung, ist ein weiteres Gebiet, in dem ML- wie auch DL-
Modelle zum Einsatz kommen. Sie stellt den Fokus dieser Arbeit dar und wird deshalb im nachsten
Abschnitt im Kontext des Kreditkartenbetrugs naher erlautert.
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2.2 Bekampfung von Kreditkartenbetrug

Seit der Einflhrung der Kreditkarte als Zahlungsmittel suchen Betriiger neue Wege zur eigenen
Bereicherung auf Kosten der Nutzer. Wahrend sich die Schaden vor dem Aufstieg von E-Commerce
noch in Grenzen hielten, wurde das Problem des Kreditkartenbetrugs in den letzten zwei Jahrzehn-
ten immer relevanter [71] [131]. Dabei steht vermehrt das World Wide Web als Tatort im Mittelpunkt.
Cyberkriminellen stehen eine Vielzahl an Methoden zur Verfligung, um ihre Opfer dazu zu verleiten,
Karteninformationen preiszugeben, die fir sogenannte Card-Not-Present (CNP)-Transaktionen be-
noétigt werden [100]. Besonders in den letzten Jahren, hat die Kreditkarte als Online-Zahlungsmittel
sehr stark an Beliebtheit zugenommen, dadurch sind auch die Falle von Kreditkartenbetrug sowie
die Schaden, die damit verursacht werden, massiv angestiegen [130][131]. Der Einsatz zuverlas-
siger Technologien durch Kreditinstitute zum Schutze ihrer Kunden sind deshalb relevant wie nie
zuvor. Besonders grof3e Hoffnung liegt im Gebrauch von ML- und DL-Algorithmen zur Erkennung von
Kreditkartenbetrug in Transaktionsdaten [83]. Im weiteren Verlauf werden die Hintergriinde des Kre-
ditkartenbetrugs né@her beleuchtet sowie Techniken vorgestellt, die zur Verhinderung von Betrugsfalle
zum Einsatz kommen.

2.2.1 Hintergriinde von Kreditkartenbetrug

Das deutsche Strafgesetzbuch definiert Betrug im § 263 als die ,Vorspiegelung falscher oder durch
Entstellung oder Unterdrickung wahrer Tatsachen“ zum Erregen oder Unterhalten eines Irrtums,
mit der Absicht sich einen Vermdgensvorteil zu verschaffen, indem das Vermdgen eines anderen
beschéadigt wird. Der § 263a spezifiziert die Handlung des Computerbetrugs als eine Instanz des Be-
trugs, die mithilfe ,eines Datenverarbeitungsvorgangs durch unrichtige Gestaltung des Programmes,
durch Verwendung unrichtiger oder unvollstdndiger Daten, durch unbefugte Verwendung von Daten
oder sonst durch unbefugte Einwirkung auf den Ablauf getatigt wird. Diese Definition des Betrugs ist
auf eine weite Reihe unterschiedlicher krimineller Handlungen anwendbar, die mit technologischen
Errungenschaften im Bereich der Computertechnik und der Telekommunikation zusammenhé&ngen.
Allen voran ist hierbei der Finanzbetrug zu nennen, der sehr haufig mit gestohlenen oder gefalsch-
ten Daten durchgefihrt wird, um sich als Kunde eines Kreditinstituts auszugeben und sich somit
an dessen Vermdgen zu bereichern [24][142]. Dabei werden sehr haufig Phishing und Scam Calls
eingesetzt, um dem Opfer Konto-relevante Informationen zu entlocken oder um Zugriff auf die Infor-
mationssysteme zu erschleichen und darGber dann Daten abzugreifen. Der Kreditkartenbetrug stellt
eine besondere Form des Finanzbetrugs dar, in dem ausschlieBlich die Kreditkarte und die damit zu-
sammenh&ngenden Daten fir den Betrliger von Interesse sind. Es wird zwischen Féllen des Offline-
und des Online-Kreditkartenbetrugs unterschieden [78]. Offline-Kreditkartenbetrug beschreibt das
Delikt, bei dem der Betriiger eine physisch gestohlene Kreditkarte benutzt um Transaktionen auf
Kosten des Opfers zu tatigen. Beim Online-Kreditkartenbetrug wiederum werden Kreditkarteninfor-
mationen wie PIN, Ablaufdatum und ID Gber Webservices, wie z. B. Fake-Shops und Phishing-Seiten
bzw. -Mails, angeeignet, um dann Transaktionen unter falscher Identitat durchzufihren.

Die Kreditkarte stellt ein bargeldloses Zahlungsmittel dar, dass bereits seit den 1950er mit der Griin-
dung der ersten Gesellschaften fir Zahlungskarten, wie Diners Club, American Express, Mastercard
und Visa, existiert [34]. Kreditkarten werden sowohl von Banken mit einer Mitgliedschaft zu Dachmar-
kengesellschaften wie VISA oder Mastercard an ihre Kunden ausgegeben oder direkt von genannten
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Unternehmen ausgehéandigt. Kreditkarten kdnnen heutzutage nicht nur analog in Geschéften, son-
dern auch digital zum Bezahlen auf E-Commerce-Plattformen verwendet werden. Dadurch steuert
die Kreditkarte stark zum Komfort des Kunden bei, Transaktionen schnell und einfach auszuftihren,
ohne dabei zum Abschluss der Zahlung physisch beim Handler anwesend zu sein. Allerdings hat
dieser Komfort auch eine Schattenseite. Da Anbieter im Internet nur schwierig die Identitat ihres
Kunden zweifelsfrei authentifizieren kénnen, haben es Betrliger besonders leicht, gestohlene Kre-
ditkarteninformationen zu nutzen, um Kéaufe Gber Online-Shops abzuschlieBBen, flr die Opfer dann
die Kosten tragen miissen [71][100]. Aber bereits vor der Einflhrung des Internets wurden Félle des
Kreditkartenbetrugs bekannt.

In den 1960er Jahren kam es wiederholt zu Fallen von Kreditkartenbetrug mit gefalschten Karten,
allerdings handelte es sich hierbei nur um vereinzelte Félle, da Kreditkarten zu diesem Zeitpunkt
noch nicht weit verbreitet waren. AuBBerdem waren die Geratschaften zum Herstellen gefalschter
Karten sehr kostspielig, weswegen diese Form des Kreditkartenbetrugs oft nicht lohnenswert war
[71].

In den 1980er Jahren gewann der allgemeine Gebrauch von Kreditkarten an Popularitat, zur selben
Zeit stiegen auch die Falle von Kreditkartenbetrug rasant an. Weil die Einfuhrung von komplexen
Karten-Designelementen Tauschungsversuche mit gefalschten Karten drastisch erschwerten, griffen
Betriiger stattdessen vermehrt auf Diebstéhle zuriick in der Form von Plinderungen von Briefk&sten
und Biros von Kreditinstituten [71]. 1980 wurde sogar ein Fall bekannt, indem ein einzelner Betriger
hunderte Kreditkarten gestohlen hatte. Der Verdachtigte Christopher Griffin hatte dazu angeblich
hunderte falsche Antrage flr Kreditkarten gestellt mithilfe von detaillierten Informationen, die er aus
gestohlenen validierten Kredit-Antrdge entnommen hatte [133]. Obwohl die Anzahl an Betrugsdelik-
ten mit Kreditkarten stark zugenommen hatte, war sie noch nicht mit heutigen Zahlen zu vergleichen,
denn um einen erfolgreichen Kreditkartenbetrug durchzuflhren, waren die Tater darauf angewiesen,
eine physische Karte zu erlangen. Das allein erschwerte die Umsetzung stark und barg ein hohes
Risiko erwischt zu werden. Allerdings fiel diese Hirde mit der Einfihrung des Internets und dem
Aufstieg des E-Commerce vollstandig weg.

1994 wurde die erste Transaktion Uber das Internet abgewickelt, die keine physische Kredit- oder
Debitkarte zum Authentifizieren des Kunden benétigte [100]. Dies markierte den Beginn der soge-
nannten CNP-Transaktionen, die sich von den herkémmlichen Card-Present-Transaktionen darin
unterscheiden, dass keine physische Karte vorgezeigt wird, sondern stattdessen Karteninformatio-
nen weitergegeben werden, um einen Kauf abzuschlieBen. CNP-Transaktionen kénnen in der Regel
Uber alle Wege der Telekommunikation stattfinden, wie dem Internet, Telefon oder E-Mail. Seit seiner
Einfihrung hat der Handel ber E-Commmerce-Technologien stetig an Popularitdt zugenommen,
dank der Bequemlichkeit, die den Kunden geboten wird, Kaufe zu tatigen, ohne dazu das eigene
Haus zu verlassen. Der Aufstieg von E-Commerce-Plattformen wie Amazon hat wahrscheinlich eben-
falls einen groBBen Beitrag dazu geleistet. Proportional zu den ansteigenden Zahlen an Kaufe, die
Uber Online-Shops getétigt wurden, nahmen auch die Anzahl an CNP-Transaktionen immer weiter
zu. Der Anstieg Uber die Jahre verlief dabei sehr stetig bis zum Jahr 2020.

Die MaBnahmen zur Bek&dmpfung der COVID-19-Pandemie schrankten die Leute vielerorts in ihren
Maoglichkeiten ein, Kaufe in Préasenz zu tatigen, wodurch die Nutzung von E-Commerce-Plattformen
regelrecht explodierte [100]. Bargeldlose Zahlungsmittel wurden fir die allgemeine Bevélkerung na-
hezu unerlasslich. Neben PayPal, Apple Pay und Klarna gehdrten im Jahr 2021 Statista [130] zufolge
Kredit- und Debitkarten zu den meist genutzten Zahlungsmittel weltweit. Die hohe Beliebtheit bei
Kéaufern machte die Kreditkarte allerdings auch sehr interessant fir Betrliger. Seit der Einflihrung von
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CNP-Transaktionen sind Cyberkriminelle bestrebt neue Wege zu erschlieBen, um die Schwachstel-
len, die diese Form der Bezahlung mit sich bringt, zu ihren Gunsten auszunutzen. Betrliger verlassen
sich dabei haufig auf Methoden des Social Engineerings, wie dem allseits bekannten Phishing, um ih-
rem Opfer die Kartendetails zu entlocken, die zum Ausflihren einer Transaktion bendtigt werden [24].
Flr das Phishing werden in der Regel SMS, E-Mails oder Webseiten verwendet, die entweder den
Anschein eines Problems mit einem Zahlungsvorgang oder mit dem Zahlungsmittel selbst suggeriert
[124]. Die Tater geben sich dabei haufig als das Kreditinstitut des Opfers oder als ein Dienstleister
aus, der mit dem Kauf oder Bereitstellung von Waren bzw. Dienstleistungen in Verbindung steht, um
das Opfer dazu zu verleiten Karteninformation preiszugeben, die angeblich zum Lésen des fiktiven
Problems benétigt werden. Fake Shops, also Webseiten, die vortduschen, eine seriése Plattform
zum Erwerb von Waren zu sein, sind ebenfalls ein beliebtes Mittel von Betriigern, um die finanzielle
Identitat ihrer Opfer zu stehlen. Die Kreditkarteninformationen werden hierbei dem Zahlungsprozess
fir den Erwerb meist unechter Ware entnommen. Auch seridse Shop-Seiten kénnen von Hackern,
die Schadcode in das Skript der Webseite einschleusen, dazu ausgenutzt werden, um Daten von
Kunden zu stehlen, die zum erfolgreichen Ausfihren eines Kreditkartenbetrugs verwendet werden
kdnnen [124]. Der physische Diebstahl von Kreditkarten ist und bleibt ebenfalls eine Angriffsméglich-
keit fir Betrlger.

Das rasant ansteigende Interesse der breiten Bevdlkerung in E-Commerce wahrend 2020 und 2021
hat auch zu einem drastischen Anstieg von Fallen finanziellen Betrugs mit gestohlenen Kreditkar-
teninformationen gefihrt. Bekanntgewordene Betrugsfélle, die Gber CNP-Transaktionen ausgefiihrt
wurden, waren 2021 viermal so hoch als Félle mit Card-Present-Transaktionen [100]. Die Scha-
den fir das Jahr wurden auf eine Summe von 32 Milliarden U. S. Dollar geschatzt [131]. Mit dem
zunehmenden Einsatz von Al-gestltzten Anwendungen zum Durchflhren von Phishing-Angriffen
ist ein Zuwachs an finanziellen Schaden durch Kreditkartenbetrug tber die nachsten Jahre sehr
wahrscheinlich [23]. Kreditinstitute und Kartengesellschaften sind deshalb stets mit der schwierigen
Aufgabe konfrontiert, neue Vorkehrungen zu treffen, die den Bezahlvorgang mit Kredit- und Debitkar-
ten fir Kunden sicherer machen, ohne dabei den Komfort, den die schnell und einfache Zahlung mit
Kreditkarte liefert, zu kompromittieren.

2.2.2 Entwicklung von SchutzmaBnahmen gegen Kreditkartenbetrug

Kreditinstitute haben lber die Jahre viele MaBnahmen eingeflhrt, die das Risiko eines erfolgrei-
chen Kreditkartenbetrugs reduziert haben. In den 2000er wurde die sogenannte EMV-Technologie
(EMV steht fir Europay International, MasterCard und VISA) als neuer Sicherheitsstandard zur Be-
kampfung des Offline-Kreditkartenbetrugs eingefiihrt [71]. Karten, die mit EMV ausgestattet sind,
verflgen Uber eine elektronischen Chip, der zusammen mit einem vierstelligen Code den Nutzer der
Karte authentifizieren soll. Dadurch soll selbst im Falle eines Diebstahls der Karte das erfolgreiche
Ausfihren eines Kreditkartenbetrugs stark erschwert werden. Unter die GegenmafBnahmen flr den
Online-Kreditkartenbetrug féllt der sogenannte Addresse Verification Service, der die registrierte
Adresse eines Nutzers wahrend des Zeitpunkts der Transaktion mit der hinterlegten Adresse in der
Datenbank des Unternehmens abgleicht, sowie 3-D-Secure, eine Sicherheitsfunktion, welche einen
Nutzer dazu auffordert, einen Code einzugeben, um eine Transaktion abzuschlieBen [124]. Dieser
Code wird nur auf Geraten empfangen, die der echte Nutzer registriert hat. Beim Card Verification
Value handelt es sich um einen dreistelligen Code, der nur auf der physischen Kreditkarte zu finden
ist und dazu verwendet wird, um die Identitét des Kartenbesitzers wahrend eines Kaufes zu verifizie-
ren. All diese MaBnahmen wurden von Kreditinstituten eingefiihrt, um die Sicherheit ihrer Kunden zu
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starken, ohne sie in ihren Kaufgewohnheiten zu stark einzuschranken.

Allerdings wurde bereits sehr friih deutlich, dass diese Form von SicherheitsmaBnahmen allein nicht
ausreichten, um der wachsenden Bedrohungen durch Betrliger entgegenzukommen. Aus diesem
Grund wurde ein sogenanntes Risk Scoring eingeflihrt, welches Regeln auf ausgeflihrte Transak-
tionen anwendet, um einen Score zu berechnen, der ausdriickt, mit welcher Wahrscheinlichkeit die
vorliegende Transaktion betriigerisch ist [124]. Hierzu kénnen unter anderem die Héhe des gezahlten
Betrages oder die physische oder virtuelle Adresse, die zum Zeitpunkt der Transaktion registriert
wurde, beriicksichtigt werden. Diese Form des Risk Scoring ist zwar in der Lage eine breite Zahl
an Fallen von Kreditkartenbetrug zu erkennen, da sich aber Kaufverhalten und Lebenssituationen
von Kunden in einem stetigen Wandel befinden, missen die Regeln dieses Systems immer wieder
neu angepasst werden, um zu verhindern, dass zu viele legitime Transaktionen falschlicherweise
als potenziell betrligerisch markiert werden [138]. Dadurch wiirde sich nicht nur der Aufwand des
Kreditinstituts erhéhen, jede einzelne dieser Transaktionen zu tberprifen, wodurch echte Betrugs-
falle nicht schnell genug erkannt und bearbeitet werden kénnen, sondern es erhéht auch das Risiko,
dass legitime Transaktionen eines Kunden nicht ausgefiihrt werden, weil sie vom Kreditinstitut falsch-
licherweise als betriigerisch erachtet wurden. Es liegt nahe, dass beide Falle ein groBes Argernis fiir
Kunden darstellen, wodurch das Vertrauen in ihr Kreditinstitut verletzt werden kdnnte. Im schlimmsten
Fall kénnte es sogar dazu kommen, dass Kunden als Reaktion ihr Verhaltnis mit der Bank oder Kar-
tengesellschaft beenden. Deshalb wurde es fiir Kreditinstitute unerlésslich dynamische Systeme zur
Betrugserkennung zu entwickeln, die der stetig &ndernden Umwelt gerecht werden. ML-Algorithmen
bieten hierbei ein hohes Potenzial, eine effektive Betrugserkennung durchzufiihren [83].

2.2.3 Bekampfung von Kreditkartenbetrug mit ML/DL

Die Methoden des Machine- und Deep-Learnings bieten eine Vielzahl an Mdglichkeiten an, die von
Kreditinstituten zum Entwickeln von neuartigen Systemen fir den Schutz ihrer Kunden eingesetzt
werden kénnen[1][29][78]. ML- bzw. DL-Modelle sind im Gegensatz zu regelbasierten Systemen
sehr viel flexibler gegeniber Verédnderungen des Kundenverhaltens, weil sie mit dem Eingang neuer
Daten in Echtzeit aktualisiert werden [83]. AuBerdem kdnnen sie um einiges besser mit nicht-linearen
Beziehungen in Daten umgehen und gelten zudem als schneller und zuverlassiger als ihr regelbasier-
ter Vorganger. Im Gegenzug bendtigen ML- und DL-basierte Systeme mehr Vorarbeit in Form einer
Feature-Extraktion aus vorliegenden historischen Transaktionsdaten, die ebenfalls erst einmal ge-
sammelt und vorverarbeitet werden miissen. Erst danach wirde das Training und die Evaluation der
Modelle folgen, welches ebenfalls abhangig von der Menge an Daten viel Zeit in Anspruch nehmen
kann. Der Aufwand wird daflir am Ende mit einer geringeren Anzahl an falsch-positiven Ergebnissen,
die vom Kreditinstitut manuell abgearbeitet werden missten, entlohnt. Da ML-Modelle mit jedem
Eingang neuer Daten aktualisiert werden, ist auBerdem zu erwarten, dass ihre Genauigkeit mit der
Zeit immer weiter zunehmen.

Die einzelnen Schritte, die wahrend der Entwicklung von ML-Modellen durchlaufen werden, sind in
Abbildung 2.3 zu sehen. Demnach erfolgt der Entwicklungsprozess in finf Schritten:

Schritt 1: Um einen geeigneten Datensatz zu erstellen, der fir Training und Evaluation eingesetzt wer-
den kann, missen zuerst Daten aus unterschiedlichen Quellen wie Log-Dateien zu Transak-
tionen, Kundeninformationsdatenbanken, Details zu Nutzerendgerate sowie andere externe
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Schritt 1 Schritt 2 Schritt 3 Schritt 4 Schritt 5

Daten- Daten- Modell-

Sammlung Vorverarbei Training

Schritt 2:

Schritt 3:

Modell-

Evaluation

Abbildung 2.3: Schritte zur Entwicklung von ML-Modellen

Datenquellen gesammelt werden [78][83]. Dabei muss darauf geachtet werden, dass nicht
nur historische Daten bezuglich legitimer Transaktionen, sondern auch Falle von Betrug vom
Datensatz erfasst werden.

Im nachsten Schritt folgt die Vorverarbeitung der gesammelten Daten. Hierbei werden in der
Regel fehlende Eintrage sowie Duplikate aus dem Datensatz entfernt oder erseizt, bevor ei-
ne Reihe an Techniken angewendet werden, die mit den unterschiedlichen Problemen, die
in der Datensammlung auftreten kénnen, umgehen sollen [102][74]. Darunter gehéren unter
anderem Methoden zum Erkennen und Handhaben von Ausrei3ern mithilfe von Methoden, die
in Abschnitt 2.4 naher beschrieben werden, oder das Codieren von kategorischen Variablen
in eine numerischen Reprasentation mithilfe von Dummy-Variablen [57][30]. Skalierung Gber
Standardisierung oder Normalisierung wird ebenfalls sehr haufig angewendet, um alle Feature
auf eine gemeinsame Skala zu Gberfuhren, um so einen Bias der Modelle zu Feature mit einem
héheren Wertebereich als andere Feature zu verhindern [1][74][105]. Durch das Skalieren der
Feature kann auBBerdem das Training von ANNs beschleunigt werden [67]. All diese Techniken
stellen wichtige Schritte in der Vorverarbeitung der Daten dar, die mafBgeblich zur Leistung
des Modells beitragen kénnen.

Nachdem die Vorverarbeitung der Daten abgeschlossen ist, folgt die Extraktion neuer Feature
mithilfe von Techniken des Feature Engineerings. Hierbei werden aus den bestehenden Fea-
ture des Datensatzes neue Feature generiert, in dem z. B. Daten aggregiert oder Statistiken
berechnet werden, die relevante Informationen tber Falle betrigerischer Transaktionen erfas-
sen kénnen [11]. Darunter fallen unter anderem zeitbasierte Feature, die z. B. den zeitlichen
Abstand zur letzten Transaktionen festhalten sowie Statistiken bezuglich ausgegebener Be-
tragshéhen, wie Maximum, Minimum, Durchschnitt und Median. Frequenzen von Kaufe tber
einen gewissen Zeitrahmen oder bei bestimmten Handlern bzw. Plattformen, stellen ebenfalls
wichtige Feature dar, welche Hinweise auf potenzielle Betrugsfalle liefern kdnnen. Ortsba-
sierte Feature werden aus Veranderungen des Geostandorts physischer Orte sowie virtueller
Adressen, z. B. Gerate-ID oder IP-Adresse, gewonnen, die bei einer erfolgten Transaktion
registriert wurden. Auch sie stellen wichtige Informationen bereit, die oft zum Erkennen von
Kreditkartenbetrug genutzt werden [141].
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Schritt 4: Nach Abschluss des Feature Engineerings kénnen die Daten in Form von Feature-Vektoren

zum Training eines ML- oder DL-Algorithmus verwendet werden. Dabei wird ein zum An-
wendungsproblem passender Lernalgorithmus gewahlt, dessen Hyperparameter mithilfe von
Techniken wie Grid-Search optimiert werden.
Da betrlgerische Instanzen in Transaktionsdaten sehr viel seltener auftreten als Instanzen
legitimer Transaktionen, weist der Datensatz in der Regel ein sehr hohes Ungleichgewicht auf
[94]. Dieses Ungleichgewicht kann im Falle einer Klassifikation zu einem Bias des Modells
zulasten der Erkennung von betriigerischen Instanzen fiihren, wenn dieses in einem Uber-
wachten Lernmodus trainiert wird. Um dieses Problem anzugehen, existieren unterschiedliche
Méglichkeiten, wie z. B. Resampling-Techniken, die durch das Downsampling der Mehrheits-
klasse oder dem Oversampling der Minderheitsklasse, betrligerische und legitime Instanzen
auf ein Gleichgewicht bringen [98]. Durch ein Kosten-sensitives Lernen des Modells kébnnen
Klassifikationen von betriigerischen Instanzen durch die Einfihrung eines Kostenterms entwe-
der starker bestraft werden, falls es sich um eine Fehlklassifikation handelt, oder sie werden
belohnt, wenn die Klassifikation korrekt ist [10][87].

Schritt 5: Am Ende erfolgt eine Evaluation der Modelle, um zu Gberpriifen, ob die Modelle zufriedenstel-
lende Ergebnisse auf neue, wahrend des Trainings ungesehene Daten liefert. Zu den Metriken,
Uber die die Leistung eines Modells gemessen wird, zéhlen in der Regel Precision, Recall, F1-
Score und der Area Under Receiver Operating Chraracteristic Curve (AUC-ROC)- oder Area
Under Precision Recall Curve (AUC-PRC)-Score [83]. Liegt die gemessene Leistung der Mo-
delle unterhalb einer vorher festgelegten Baseline, wéare die Wiederholung der Durchflihrung
vorheriger Schritte notwendig, um ein gewlinschtes Ergebnis zu erreichen.

Im weiteren Verlauf werden konkrete Algorithmen, die zur Erkennung von Kreditkartenbetrug ein-
gesetzt werden kdnnen, aus den Bereichen des Uberwachten und uniiberwachten Lernens naher
erldutert.

2.3 Uberwachte Lernmodelle und Ensembles

Das Uberwachte und uniberwachte Lernen stellen zusammen mit dem bestarkenden und selbst-
Uberwachten Lernen die vier zentralen Lernparadigmen des Machine- und Deep-Learnings dar [125].
Lernmodelle aus dem Bereich des bestarkenden Lernens optimieren selbststéndig ihre Strategie
zur Lésung eines Problems, dabei folgen die Modelle einem Belohnungssystem, welches die Hinar-
beit zum Erreichen eines festgelegten Ziels bestarken soll [8]. Das selbstiberwachte Lernen stellt
wiederum eine Mischung aus dem Uberwachten und uniberwachten Lernen dar, welches das Ziel
verfolgt, eigenstandig Annotationen fir Daten zu erstellen, mithilfe des Einsatzes von unliberwachten
Lernalgorithmen [15]. Die selbst-annotierten Daten dienen dann zum Trainieren von Uberwachten
Modellen.

Wie bereits erwahnt, unterscheiden sich tberwachte Lernmodelle dahingehend von ihrem unlber-
wachten Gegenpart, dass sie zum Training gelabelte Daten, sprich Daten, die durch einen mensch-
lichen Beobachter annotiert wurden, verwenden. Sie lernen Beziehungen zwischen Eingabe- und
Ausgabevariablen direkt anhand menschlicher Beobachtungen. Aus diesem Grund sind Gberwachte
Lernmodelle besonders gut zum Lésen von Problemstellungen aus dem Bereich der Regression
und Klassifikation [125]. Als Regression wird hierbei die Aufgabe von Uberwachten Lernalgorithmen
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gemeint, basierend auf einem Input Vorhersagen bezlglich einer kontinuierlichen bzw. numerischen
Variable zu machen, die méglichst nah an die Realitdt herankommen. Unter den Aufgabenbereich
der Klassifikation fallen wiederum all jene Lernalgorithmen, die in der Lage sind, ein Input einer Klas-
se bzw. Kategorie zuzuordnen. Dazu werden &hnlich wie bei der Regression Vorhersagen beziglich
des Labels einer Beobachtung gemacht, die meistens die Form von Wahrscheinlichkeitswerten oder
Scores annehmen. Im Falle einer bindren Klassifikation wiirden diese beschreiben wie wahrschein-
lich eine Beobachtung der positiven Klasse, meistens mit dem Wert 1 gelabelt, angehért.

In diesem Kapitel werden konkrete Modelle und Ensemble-Methoden aus dem Bereich des lber-
wachten Lernens naher behandelt, die groBes Potenzial in der Bekdmpfung von Kreditkartenbetrug
aufweisen [74][102]. In Abschnitt 2.4 wird dann die uniberwachte Gegenseite anhand konkreter
Beispielalgorithmen erlautert, die zur Durchfiihrung einer Anomalie Detektion im Bereich des Kredit-
kartenbetrugs eingesetzt werden kdnnen.

2.3.1 Decision Tree

Der Decision Tree ist ein simpler und leicht interpretierbarer, Gberwachter ML-Algorithmus. Obwohl
er fUr viele Anwendungsfalle in der Lage ist gute Ergebnisse zu erzielen, zahlt er meistens zu den
schwacheren ML-Algorithmen, aufgrund seiner Anfalligkeiten fiir Overfitting [63]. Breiman [18][19],
Freund und Schapire [41] waren allerdings in der Lage das volle Potenzial aus dem Decision Tree
herauszuholen, indem sie ihn als einen Weak-Learner fir ihre Ensemble-Algorithmen eingesetzt
haben. Bis heute gilt der Decision Tree als der effektivste Weak-Learner fir Ensemble-Algorithmen
wie Bagging und Boosting.

Wie bereits in Abschnitt 2.1 beschrieben, handelt es sich beim Decision Tree um einen tGberwachten,
nicht-parametrischen ML-Algorithmus, der sowohl fiir Regressions- als auch Klassifikationsaufgaben
eingesetzt werden kann. Jeder Input wird in jedem Knoten des Baums, angefangen am Stammkno-
ten, anhand einer logischen Regel, die meistens prift, ob der Wert eines bestimmten Input-Features
einen Schwellenwert Gberschreitet oder unterschreitet, an einen Folgeknoten bzw. inneren Kno-
ten weitergeleitet, bis ein Blattknoten erreicht wird [20][63]. Am Blattknoten wird dann dem Input
eine Klasse bzw. Ausgabewert zugeordnet. Decision Trees sind hierarchisch aufgebaut, mit dem
Stammknoten an der Spitze und den Blattknoten am Ende des Baumes. Jeder Knoten, der kein
Blattknoten darstellt, 6ffnet eine neue Verzweigung im Baum, deren Aufgabe es ist, Beobachtungen
in Unterpopulationen einzuordnen. Im Idealfall bestehen diese nur aus Beobachtungen, die zu einer
Klasse oder einem Ausgabewert gehdren. Ist dieser Idealfall erreicht, stellt mindestens einer der
Folgeknoten ein Blattknoten dar. Der generelle Aufbau eines Decision Trees wird in Abbildung 2.4
skizziert.

Die Konstruktion des Baumes wéahrend des Trainings geschieht durch einen Greedy-Algorithmus.
Beginnend am Stammknoten werden fir jeden Knoten des Baumes, Feature und Schwellenwert fir
die Entscheidungsregeln so gewéhlt, sodass ein Kriterium, hier Gini-Impurity oder Entropie, minimiert
wird. Die Gini-Impurity und Entropie beschreiben hierbei quantitativ die Unreinheit einer Unterpopu-
lation, nachdem die zugehérige Uberpopulation durch eine Entscheidungsregel aufgeteilt wurde. Als
maximal unrein gilt eine Population, wenn alle Klassen oder Ausgabewerte gleichermafen vertreten
sind, in diesem Fall hatten Gini-Impurity und Entropie beide einen Wert von 1. Besteht wiederum
eine Population nur aus Beobachtungen, die zu einer Klasse oder Ausgabewert gehéren, waren
Gini-lImpurity und Entropie fir diesen Fall minimal, bzw. hétten einen einen Wert von 0. Der Baum
wird rekursiv angereichert, bis ein Stop-Kriterium erreicht wird oder die Gini-Impurity bzw. Entropie
fir die Population aller Blattknoten einen Wert von 0 betragt [2]. Die Formeln zur Berechnung der
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Aufbau eines Decision Trees

Stammknoten

Logische Regel

Innerer Knoten Blattknoten

Logische Regel

Blattknoten Blattknoten

Abbildung 2.4: Skizzierung eines Decision Trees

Gini-lmpurity und der Entropie sind dabei gemaf Gleichung (2.1) und Abschnitt 2.3.1 definiert.
Gini-Impurity =1 — Z(pi)2 (2.1)
i
p; steht hierbei fur die Wahrscheinlichkeit, dass eine Beobachtung zur Klasse i gehort.

Entropie(S) = — ) _ p(c)logap(c) (2.2)
ceC

S steht hierbei fur den Datensatz, Gber den die Entropie berechnet wird, mit ¢ sind die Klassen bzw.
Kategorien gemeint, die in den Daten auftreten und p(c) bezeichnet die Wahrscheinlichkeit, dass
eine zufallig gewahlte Beobachtung der Klasse bzw. Kategorie ¢ angehort.

Der Ausgabewert, der ein Blattknoten far ein eingehendes Sample liefert, wird durch den Durchschnitt
der Zielvariablen aller Samples ermittelt, die wahrend des Trainings am Blattknoten eingingen.

Training und Validierung des Modells finden mit zwei unterschiedlichen Datensatzen stait. Der Trai-
ningsdatensatz dient dazu, den Decision Tree zu trainieren, wahrend der Validierungsdatensatz dazu
verwendet wird, um Techniken wie das Pruning anzuwenden, die ein Overfitting des Baumes am
Trainingsdatensatz verhindern sollen [20][69]. Wenn Decision Trees zu grof3 werden, besteht die Ge-
fahr, dass Verzweigungen entstehen, die nur wenig zur pradiktiven Leistung des Modells beisteuern.
In diesen Fallen wird durch den Decision Tree nicht nur das Signal, sondern auch das Rauschen
in den Trainingsdaten modelliert. Das kann dazu fuhren, dass der Baum zwar gute Ergebnisse auf
den Trainingsdaten erzielt, daftir aber auf den ungesehenen Validierungsdaten im Vergleich eine
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deutlich schlechtere Leistung erbringt. Dieses Phanomen wird als Overfitting bezeichnet und tritt
immer dann auf, wenn ein Modell zu stark dem Rauschen in den Daten folgt. Das Pruning wurde
zusammen mit dem CART-Algorithmus [20] eingeflihrt und umfasst eine Reihe an Techniken, um die
wenig relevanten Teile eines Decision Trees zu entfernen, entweder zur Verbesserung der Leistung
des Modells auf den Validierungsdaten oder zur Reduzierung der Komplexitat. Hierbei wird zwischen
den Techniken des Pre- und des Post-Prunings unterschieden. Beim Pre-Pruning wird noch wéhrend
des Trainings die Konstruktion des Baumes gestoppt, wenn ein bestimmtes Kriterium erreicht wurde.
Hierbei kann es sich um das Erreichen einer Maximaltiefe des Baumes handeln oder die Anzahl der
Beobachtungen im jeweiligen Knoten unterschreitet einen bestimmten Schwellenwert. Verzweigun-
gen, die die Gini-Impurity oder die Entropie nicht ausreichend reduzieren, werden ebenfalls haufig mit
Pre-Pruning wahrend des Trainings entfernt. Durch Pre-Pruning wird nicht nur Overfitting verhindert,
sondern es beschleunigt auch das Training, da das Wachstum des Baumes begrenzt wird. Allerdings
kann durch diese Beschrankung, das Phanomen des Underfittings, dem Gegenstlick zum Overfitting,
auftreten. Im Falle des Underfittings ist ein Modell nicht in der Lage die Beziehungen zwischen Input
und Output ausreichend zu erfassen, was zu einer schlechteren Leistung des Modells flihren kann.

Das Post-Pruning, die Alternative zum Pre-Pruning, entgeht diesem Problem, indem der Decision
Tree erst nach dem Training beschnitten wird [20][69]. Der Baum wird also vor dem Pruning ohne
Stop-Kriterium nach dem oben beschriebenen Prinzip vollstédndig konstruiert. AnschlieBend werden
anhand eines Validierungsdatensatzes die Bestandteile des Baumes identifiziert, die wenig oder
nichts zur Leistung des Modells auf diesen Datensatz beitragen, bzw. die die Leistung des Modells
verschlechtern. Diese Teile des Baumes werden dann durch Blattknoten ersetzt.

Da beim Post-Pruning ein vollstandig konstruierter Baum vorliegt, bevor das Pruning angewendet
wird, generalisiert das Modell fir gewdhnlich besser als im Falle des Pre-Prunings. Allerdings dauert
daflr das Training deutlich langer, eben weil der Baum ohne ein Stop-Kriterium bis zur vollstandigen
Reinheit der Blattknoten anwachst.

Der Decision Tree ist ein flexibler Algorithmus, der sowohl fir Regression als auch zur Klassifikation
eingesetzt werden kann. Er ist leicht interpretierbar und ist nicht-sensitiv gegentber Korrelationen
zwischen Feature, da beim Pruning Knoten flr Feature entfernt bzw. nicht verwendet werden, die
nicht zur Trennung der Population gegeben ihrer Klasse bzw. Ausgabewertes beitragen [63]. Dafur ist
der Decision Tree selbst mit Pruning anfallig fir Overfitting und weist eine hohe Varianz auf, da selbst
kleine Verédnderungen im Datensatz die Struktur des Baumes stark beeinflussen kénnen. Letzteres
kann allerdings durch den Einsatz von Ensemble-Algorithmen, wie dem Bagging und Random Forest,
mitigiert werden.

2.3.2 Bootstrap Aggregation und Random Forest

Die Bootstrap Aggregation, auch Bagging genannt, ist der erste Ensemble-Algorithmus, der 1996
von Breiman [18] eingeflhrt wurde. Das Ziel des Baggings ist es, die Schwache von Algorithmen
wie Decision Tree, die sehr anféllig zum Overfitting sind, auszuhebeln. Dazu macht das Bagging Ge-
brauch von der Idee der Weisheit der Massen: Anstelle eines einzigen Expertenmodells entscheiden
viele schwache Modelle, auch Weak-Learner genannt, Gber das Ergebnis [65]. Diese Weak-Learner
stellen die einzelnen Komponenten des Ensembles dar, die einzeln liber den Output zu einen gege-
benen Input entscheiden. Diese Einzelergebnisse werden anschlieBend zusammengefiihrt, um zu
einem Endergebnis zu gelangen. Wie bereits erwahnt neigen Decision Trees zu sehr hoher Varianz,
da ihre Gestalt sehr stark von den Trainingsdaten abhangen. Diese Varianz machen sich Ensemble-
Algorithmen wie Bagging und Random Forest zu Nutze, indem sie eine Vielzahl an Eindriicken tber
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ihre Ensemble-Komponenten sammeln, die zum Ann&hern des Ergebnisses an eine Grundwahrheit
verwendet werden. Dadurch wird den ungewollten Effekten des Overfittings von einem Einzelmodell
entgegengewirkt und die Generalisierbarkeit bzw. die effektive Anwendung des Modells auf neue
Daten bestarkt. Das Bagging wird hierbei in drei Schritte durchgefiihrt:

Im ersten Schritt werden mithilfe des Bootstrappings unterschiedliche Teilmengen mit einer vorgege-
benen Zahl an Samples aus dem Datensatz gezogen. Die Anzahl dieser Teilmengen héngt von der
Anzahl der Ensemble-Komponenten ab. Das Bootstrapping-Verfahren stellt eine Resampling-Technik
dar, die in der Statistik dazu eingesetzt wird, um stabile Schatzungen fur Werte wie Mittelwert und
Standardabweichung im Bezug auf eine unbekannte Verteilung zu finden [59]. Sie beruht auf der An-
nahme, dass eine Menge an zufallig gezogenen Stichproben, reprasentativ fir die Grundgesamtheit
ist, aus dem diese Stichproben gezogen werden. Die Stichproben werden erstellt, indem Samples
mit Zurtcklegen aus einer Population bzw. einem Datensatz gezogen werden. ,Mit Zurlicklegen®
bedeutet hierbei, dass die selben Samples mehrmals gezogen werden kénnen. Das bedeutet, es
wird fir jeden Weak-Learner im Ensemble ein eigener Trainingsdatensatz zusammengestellt, der
nicht alle Eintrdge aus dem urspriinglichen Datensatz enthélt. Auf diese Weise wird sichergestellt,
dass die Algorithmen der Einzelkomponenten die Daten unterschiedlich modellieren. Hierzu werden
in der Regel Decision Trees verwendet, auf die kein oder nur sehr wenig Pruning angewendet wird,
um die Varianz auf den einzelnen Modellen zu erhéhen.

Im nachsten Schritt werden die Ensemble-Komponenten parallel und unabhéngig voneinander mit
ihrem zugehdrigen Stichprobendatensatz trainiert.

Zuletzt wird Uber das Aggregations-Verfahren entschieden, welches Verfahren verwendet werden
soll, um die Einzelergebnisse der Weak-Learner zusammenzuflihren. Hierbei wird h&ufig zwischen
den Verfahren des Soft-Votings und des Hard-Votings unterschieden. Im Falle der Regression wird
in der Regel der Durchschnitt der Vorhersagen berechnet, was einem Soft-Votings entspricht. Bei
der Klassifikation kommt hingegen haufiger ein Hard-Voting zum Einsatz, hierbei entscheidet fur
gewohnlich die Mehrheit der Einzelergebnisse Uber das Endergebnis.

Ein Problem, welches beim Bagging mit Decision Trees beobachtet werden kann, ist die hohe Kor-
relation der Baume [55]. Diese tritt auf, wenn einzelne Feature einen sehr guten Split erméglichen,
sprich fir eine geringe Gini-lImpurutity in den Unterpopulationen sorgen. Das kann dazu fihren,
dass diese Splits mit besagten Feature fir alle Baume im Ensemble angewendet werden, wodurch
die Variation unter den Baumen abnimmt. Dadurch liefern die Ensemble-Komponenten fiir einen
Input sehr &hnliche Outputs, wodurch die Funktionsweise des Baggings, eine Vorhersage aus einer
Reihe unterschiedlicher Einzelvorhersagen zu generieren, kompromittiert wird. Zur Lésung dieses
Problems wurde als Erweiterung des klassischen Baggings ebenfalls durch Breiman [19] der Ran-
dom Forest-Algorithmus eingefiihrt. Der Random Forest-Algorithmus ist bemiht die Schwachen
des klassischen Baggings bezlglich der Korrelation von Decision Trees zu beseitigen, indem zum
Trainieren der Baume unterschiedliche Teilmengen an Feature verwendet werden. Vom Ablauf her ist
der Algorithmus nahezu identisch zum Bagging, nur werden beim Random Forest nicht nur Stichpro-
ben aus dem Datensatz, sondern auch aus den verfligbaren Featuren (ohne Zuriicklegen) gezogen,
die zum Training eines Weak-Learners verwendet werden sollen.

Der Random Forest-Ansatz ist in seiner Auswahl an Weak-Learner-Algorithmen im Gegensatz zum
Bagging sehr stark eingeschrankt, da er speziell fir Decision Trees entwickelt wurde, allerdings
erzielen Random Forest-Ensembles haufig bessere Ergebnisse als ihr Vorganger.

Die Vorteile des Bagging-Algorithmus sowie des Random Forest-Algorithmus gegenliber anderen
Ensemble-Techniken liegen in ihrer leichten technischen Implementierung zusammen mit dem Um-
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gang der Varianz ihrer Weak-Learner [65]. So weisen Bagging-Ensembles sehr viel weniger Varianz
auf als Modelle, welche mit dem selben Algorithmus der Weak-Learner auf den gesamten Datensatz
trainiert wurden. Allerdings sind Bagging-Ensembles zum Teil auf diese Varianz ihrer Weak-Learner-
Algorithmen angewiesen, um gute Ergebnisse zu erzielen, da ansonsten die Einzelergebnisse der
Ensemble-Komponenten nur schwach variieren. Darum sind Algorithmen mit geringer Varianz und
hohem Bias, wie z. B. Decision Trees mit niedriger Maximaltiefe, in der Regel wenig gut fir Bag-
ging geeignet. Als Bias wird hierbei der allgemeine Fehler bezeichnet, der einem Lernalgorithmus
zum Modellieren von Beziehungen zwischen Input und Output zugrunde liegt. Zum Reduzieren des
Bias kommen anstelle der Bagging-Algorithmen die von Freund und Schapire [41] eingeflhrten
Boosting-Techniken zum Einsatz.

2.3.3 Adaptive Boosting und Gradient Boosting

Das Boosting umfasst eine Reihe an Ensemble-Techniken, die sich dahingehend vom Bagging un-
terscheiden, dass ihre Komponenten nicht parallel, sondern iterativ trainiert werden [41]. Boosting
Ensembles folgen derselben Annahme wie das Bagging: Die Kombination der Einsichten einer brei-
ten Masse ist zuverlassiger als die eines einzelnen Experten [65]. Allerdings gelangen die einzelnen
Ensemble-Komponenten auf andere Wege zu ihrer Einsicht als es beim Bagging der Fall ist. Im Falle
des Boostings lernen die Weak-Learner, bei denen es sich zumeist um kurze Decision Trees mit
hohem Bias handelt, die im Falle einer maximalen Baumtiefe von 1 auch Stumps genannt werden,
von den Fehlern des vorausgehenden Modells, um ihre Vorhersagen zu verbessern [41][97]. Jedem
Weak-Learner wird ein Gewicht zugeordnet, welches sich antiproportional zum Fehler verhalt, den
ein Weak-Learner auf den Trainingsdaten erzeugt. Diese Gewichte flieBen dann bei der Berechnung
der Ensemble-Vorhersage mit ein. Wie bereits erwahnt, wird Boosting in der Regel dazu eingesetzt,
um den Bias von Algorithmen zu reduzieren.

Beim Adaptive Boosting, auch AdaBoost genannt, handelt es sich um den ersten Boosting Al-
gorithmus, der 1995 von Freund und Schapire [41] verdffentlicht wurde und der bis heute zu den
erfolgreichsten Implementierungen des Boostings gehdrt [97]. Beim Boosting wird eine Reihe an
Weak-Learner iterativ trainiert, die abh&ngig vom Erfolg des vorherigen Modells unterschiedlich ler-
nen. Die ideale Anzahl der Weak-Learner héngt dabei vom Anwendungsfall ab und muss durch
Techniken wie Grid-Search ermittelt werden. Bei AdaBoost werden nach jedem Training einer
Ensemble-Komponente Gewichte fir alle Samples im Datensatz berechnet. Samples, die bspw.
falsch klassifiziert wurden, erhalten ein héheres Gewicht als Samples, die richtig klassifiziert wurden.
Die Berechnung dieser Gewichte erfolgt bei einer binaren Klassifizierung geman Gleichung (2.3) und
Abschnitt 2.3.3 [40].

(m) _ qp(m=D gam (2.3)

w; 7
Wenn Sample : falsch klassifiziert wurde, andernfalls:
wi™ = ™ emem (2.4)

™

; ~ steht hierbei fir das Gewicht in Iteration m flr ein Sample i, wahrend der Parameter o das
Gewicht flir den Weak-Learner darstellt. Aus den Formeln in Gleichung (2.3) und Abschnitt 2.3.3 wird
deutlich, dass das Sample-Gewicht aus der vorherigen lteration verringert wird, wenn die zugehdrige
Instanz richtig klassifiziert wurde. Im Falle einer falschen Klassifikation wird es wiederum fir die

nachste lteration erhéht.
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Die Sample-Gewichte w(™) flieBen dann bei der Berechnung des Klassifikations- oder Regressions-
Fehlers beim Training des ndchsten Weak-Learners mit ein. Dadurch soll sichergestellt werden, dass
Samples, die von einem vorherigen Modell nicht richtig erfasst wurden, vom nachsten Modell starker
beachtet und idealerweise richtig eingeordnet werden. Zu Beginn des Trainings eines AdaBoost-
Ensembles werden die Gewichte flr alle Samples mit dem selben Wert initiiert und dann mit jeder
neuen Komponente angepasst. Zusatzlich zu den Sample-Gewichten erhalten, wie oben erwahnt,
auch die Komponenten selbst ein Gewicht «.. Dieses Gewicht wird direkt nach dem Training des
Weak-Learners auf die in Gleichung (2.5) beschriebene Art und Weise berechnet.

1. 1—e€
amziln( =

—) (2.5)
Das €,, steht dabei fir den Fehler des Weak-Learner-Modells in Iteration m, welcher sich wiederum
aus der Summe der Gewichte fiir alle Samples berechnen lasst, die durch das Weak-Learner-Modell
falsch eingeordnet wurden. Sobald alle Komponenten des Ensembles trainiert sind, werden ihre
Gewichte normalisiert, sodass ihre Summe 1 ergibt. Diese Gewichte bestimmen dann, wie stark
die Vorhersage eines Weak-Learners in das Endergebnis miteinflie3t, welches durch Aggregations-
Techniken wie dem Bilden eines gewichteten Durchschnitts oder einem Mehrheitsvotum ermittelt
wird.

Ein weiterer beliebter Boosting Algorithmus, der in dieser Arbeit ndher behandelt werden soll, stellt
das Gradient Boosting dar. Beim Gradient Boosting handelt es sich um ein additives Modell, &hn-
lich zu AdaBoost, welches seine Ergebnisse ebenfalls aus einer gewichteten Summe von Outputs
berechnet, die von Weak-Learner-Modelle erzeugt wurden [135]. Anders als AdaBoost wird die Leis-
tung des Modells iterativ verbessert, nicht indem es eine Gewichtung der Samples festlegt, sondern
indem flrr jeden lterationsschritt direkt ein Modell h,,, Giber das Gradientenverfahren gewahlt wird, wel-
ches den Fehler fiir das gesamte Ensemble, welcher Uber eine Loss-Funktion definiert ist, verringert.
Die Loss-Funktion steht dabei in direkter Abhangigkeit von einer Funktion F'(x), welche den Output
des Ensembles wiedergibt. Die einzelnen Komponenten lernen nun nicht mehr eigene Vorhersagen
fur einen Input 2 zu machen, sondern nehmen stattdessen Korrekturen an der Modell-Vorhersage
aus vorherigen lterationen vor. Dazu wird jeder Weak-Learner, abgesehen von dem zu lteration 0, an
sogenannten Pseudo-Residuals r trainiert, die die Grundwahrheit y in der Trainingsmenge ersetzen.
Die Pseudo Residuals werden dabei tber die in Gleichung (2.6) definierte Formel berechnet [43][51].

(m):_[w

) TaeH (2.6)

F(z)=Fmn-1(z))

Wie aus dem Term zu erkennen ist, wird das Pseudo-Residual Uber die negative Ableitung der Loss-
Funktion in Abhangigkeit von F'(z;) ermittelt, wobei x; den Input-Vektor fir ein Sample i darstellt.
Das Pseudo-Residual verhdlt sich damit proportional zum negativen Gradienten, der in Richtung
eines lokalen Minimums fir L(y, F'(x)) zeigt. Nach dem Training eines Weak-Learners h,,, flr die
Iterationen m > 0 werden die Inputs = anstelle einer Vorhersage fiir y einem Pseudo-Residual r,,
zugeordnet, welches mit einem Gewicht ~,, in die Berechnung von F'(x) miteinfliet. Das  lasst
sich dabei geman Gleichung (2.7) bestimmen.

Ym = arg min Z L(yi, Frn—1(x;) + vhm(x5)) (2.7)
7=
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Es wird also ein Parameter ~,, fir einen Weak-Learner zur lteration m gesucht, der den Loss lber
alle Sample i minimiert, wenn der Term ~yh,,,(z;) zur bisherigen Modell-Funktion F},,_1 (z;) hinzuad-
diert wird. Sind 7,,, und h,,, bestimmt worden, nimmt die neue Funktion F,,,(x) die in Gleichung (2.8)
beschriebene Form an.

Fn(@) = Fr1() + Y () (2.8)

In lteration 0 wird anstelle eines Modells eine Konstante ~, bestimmt, die den Loss Uber alle Samp-
les minimieren soll. Diese stellt dann den Output des Modells zum Beginn des Trainings dar. In der
Regel handelt es sich dabei um den Durchschnitt der Werte fur y. Fir jede weitere Iteration wird
diese Konstante durch ein Modell h, welches mit den Pseudo-Residuals r gelernt hat, zusammen mit
einem Parameter vy korrigiert, sodass der Output des Modells der Grundwahrheit y flr ein gegebe-
nen Input z méglichst nahe kommt. Im Falle eines Gradient Boosting-Ensembles mit dem Decision
Tree als Weak-Learner-Algorithmus wird haufig eine Modifikation des Algorithmus angewendet, bei
der jedem Decision Tree h anstelle eines einzelnen ~-Parameters flir das gesamte Modell, jeder
Blattknoten ein eigenes v erhélt. Diese Variante des Gradient Boostings wird auch als Gradient
Tree Boosting bezeichnet [43]. Sie ist sehr gut daflir geeignet, um den Bias des Modells zu senken,
allerdings nimmt mit der héheren Anzahl der Parameter auch die Gefahr des Overfittings zu, wodurch
die Generalisierbarkeit des Modells beeintrachtigt werden kann. Um dieses Problem zu vermeiden,
nutzen effiziente Implementierungen des Algorithmus, wie das Extreme Gradient Boosting (XGBoost)
von Chen und Guestrin [26], Regularisierungs-Techniken, wie z. B. L1- und L2-Strafterme, um das
Wachstum der y-Parameter einzuschranken. Nicht selten wird auch ein sogenannter n-Parameter
eingesetzt, der auch als Shrinkage-Parameter bezeichnet wird [43]. Dieser fungiert als eine Art Lern-
rate flir das Modell-Training. Dieser schréankt den Beitrag neuer Ensemble-Komponenten ein und
verhindert damit, dass Weak-Learner, die frih in der lterationskette gute Ergebnisse erzielten, das
weitere Lernen des Modells zu stark beeinflussen. Dieselbe Technik wird auch haufig bei AdaBoost
verwendet. Sampling-Verfahren fir die Trainingsdaten und Feature eines Weak-Learners, die ver-
gleichbar zum Random Forest-Algorithmus sind, kommen ebenfalls hdufig zum Regularisieren des
Ensemble-Modells zum Einsatz [26].

Boosting bildet zusammen mit Bagging die zentralen Paradigmen des Ensemble-Lernens. Beide
Techniken sind in der Lage, die Leistung schwacher Modelle zu steigern, indem sie Probleme wie
das Underfitting oder Overfitting behandeln [65]. Der Fokus des Baggings liegt dabei auf der Reduki-
on der Varianz, um die Generalisierbarkeit eines Modells zu erhéhen. Boosting hingegen konzentriert
sich darauf den Bias eines Modells zu mindern, um das Risiko fir falsche Vorhersagen abzuschwa-
chen. Die Implementierungen von Boosting-Algorithmen sind dabei stets bem(iht, einen Regressions-
oder Klassifikations-Fehler iterativ zu senken, wodurch die Fahigkeit des Modells gestarkt wird, einen
Input auf einen korrekten Ausgabewert abzubilden. Auf diese Weise kénnen die Ensembles komple-
xe Beziehungen zwischen Input und Output erfassen und sind noch dazu in der Lage, die Varianz
des Modells zu senken [28]. Boosting-Modelle liefern deswegen oft bessere Ergebnisse als Bagging-
Ensembles, die lediglich bem(iht sind, die Varianz zu senken. Allerdings sind Boosting-Modelle wie
AdaBoost im Gegenzug anfélliger fir verrauschte Daten und Ausreif3er, da hier ein hohes Gewicht
auf Samples gelegt werden kann, die nicht zur Generalisierbarkeit des Modells beitragen.

Ein Problem, dem sich allerdings alle Gberwachte ML- sowie DL-Algorithmen stellen missen, ist der
haufige Mangel an annotierten Datensatzen, die sie zum Training genauso wie zum Testen bendtigen
[140]. Um Daten annotierten zu kdnnen, ist sehr oft ein umfangreiches Domanenwissen notwendig,
welches dann auf einzelne Samples angewendet werden muss, um z. B. die richtige Klasse flir
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dieses zu bestimmen. Dieser Prozess ist sehr langwierig, kostspielig und anfallig fir Fehler, die
sich sehr stark auf die Leistung des Uberwachten Modells auswirken kénnen. Auf3erdem kann es
vorkommen, dass das Doméanenwissen nicht ausreicht, um zuverlassige Aussagen bspw. Uber die
Klasse eines Samples zu treffen. In diesen Fallen ist es oft notwendig, uniiberwachte Algorithmen
zu nutzen. Diese sind namlich in der Lage, unabhangig von den Annotationen eines Beobachters
Muster in den Daten zu identifizieren und andere Auffélligkeiten, wie z. B. Ausreif3er, zu finden, die
anschlieBend durch einen menschlichen Beobachter weiter untersucht werden kénnen [66].

Im n&chsten Abschnitt werden vielversprechende unliberwachte bzw. halbliberwachte ML/DL-Algorithmen
vorgestellt, die zur Erkennung von Kreditkartenbetrug mithilfe einer Anomalie Detektion angewen-

det werden kdénnen. Weiterhin wird Gber Méglichkeiten diskutiert, diese Modelle in Ensembles zu
trainieren, um ihre Leistungen zu steigern.

2.4 Unuberwachte Lernmodelle und Ensembles

Das Paradigma des uniiberwachten Lernens stellt die Kehrseite fiir den Gberwachten Lernansatz dar.
Im Kontrast zu Gberwachten Lernmodelle lernen unliiberwachte Modelle allein an den Daten selbst,
ohne menschliche Annotationen in den Prozess miteinzubeziehen [66]. Anstelle von Beziehungen
zwischen Input und Output lernen die Modelle die intrinsischen Eigenschaften der Daten, wie z. B.
ihre Verteilung im Datenraum, abzubilden und kénnen dadurch Muster identifizieren, die z. B. auf
Anomalien hinweisen kénnen. Zu dem Aufgabenbereich fir Modelle des uniberwachten Lernens
fallen unter anderem das Clustering, die Dimensionsreduktion und die Detektion von Ausrei3ern und
Anomalien.

Die AusreiB3er Detektion ist ein breit erforschtes Teilgebiet des uniiberwachten Lernens [21][52][72].
Sie verfolgt das Ziel, Datenpunkte in einem Datensatz zu finden, die auBerhalb der Norm liegen,
z. B. aufgrund von fehlerhaften Messungen oder im Falle von Kreditkartentransaktionen durch ein
ungewodhnliches Verhalten eines Kunden. Durch Identifizierung dieser Datenpunkte kénnen fehler-
behaftete Datenséatze bereinigt werden, es ist méglich Trends wahrzunehmen, die vorher durch
Ausreil3er verschleiert wurden, und es kénnen mégliche Probleme, wie z. B. Betrugsfélle, aufgedeckt
werden [127]. Die Ausreil3er Detektion stellt damit ein wichtiges Teilgebiet des Data Minings dar.
Wahrend in den 1930er Jahren einfache statistische Methoden, wie Z-Score und der Interquartilsab-
stand, ausreichten, um Ausreif3er zu erkennen, sind diese mit der anwachsenden Dimensionalitét,
die in Daten vorzufinden ist, immer unzuverlassiger geworden [13][14]. Aus diesem Grund gewannen
ML-basierte Lésungen wie Nearest-Neighbour-Algorithmen und Clustering-Algorithmen wie dem
Density-Based Spatial Clustering (DBSCAN) [32] an Beliebtheit, um mit den héheren Dimensionen
in den Daten umzugehen. Die genannten Algorithmen stitzen sich jeweils auf die rdumlichen Bezie-
hungen zwischen Datenpunkte zur Beschreibung von Ausreif3er.

Der Isolation Forest (iForest) [89] aus dem Jahr 2008 stellt eine Ensemble-Technik dar, die misst, wie
wahrscheinlich ein Datenpunkt ein AusreiBBer im Datensatz représentiert, anhand daran, wie leicht
sich dieser mithilfe einer Decision Tree-ahnlichen Architektur vom restlichen Datensatz isolieren I&sst.
Daflr werden mehrere Baume, die auch Isolation Tree (iTree) genannt werden, in untberwachter
Manier gebildet, die flr jeden Split das Ziel verfolgen einzelne Datenpunkte vom restlichen Datensatz
zu trennen. Je néher der Blattknoten, indem ein Sample landet, zum Stammknoten liegt, desto héher
ist der AusreiBBer-Score fir dieses Sample. Diese Scores werden anschlieBend fir alle iTree zu ei-
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nem einzelnen Score zusammengeflihrt. Trotz seiner Erfolge gilt der iForest zusammen mit anderen
Distanz- und Dichte-basierten Algorithmen als unzuverlassig in der Erkennung von Austreif3er in sehr
hoch-dimensionalen Datensétzen. Als Grund dafir wird haufig der sogenannte Fluch der Dimensio-
nalitdt angegeben, der erstmals durch Bellman [14] beschrieben wurde. Dieser besagt, dass der
Unterschied zwischen Distanzen mit steigenden Dimensionen immer weiter abnimmt. Das bedeutet,
dass die Aussagekraft der Distanzen zwischen Punkten, die zur Beschreibung der rdumlichen Bezie-
hungen der Daten und damit zur Identifizierung von Ausrei3ern genutzt werden, in Datensatzen mit
sehr vielen Feature stark nachlasst.

Zur Lésung dieses Problems werden Techniken des sogenannten Subspace-Minings angewandt,
um niedriger dimensionale Unterrdume in hoch-dimensionalen Daten zu finden. Das High Contrast
Subspaces for Density-Based Outlier Ranking (HiCS) von Keller et al. [72] stellt einen Ensemble-
Algorithmus aus dem Jahr 2012 dar, der das Ziel verfolgt, hoch-dimensionale Daten in niedrig-
dimensionale Unterrdume zu zerlegen, die durch eine Untermenge der Feature mit hoher Korrelation
zueinander aufgespannt werden. In diesen Unterrdumen werden dann AusreiB3er-Scores gema3
Dichte-basierter Methoden, wie z. B. dem Local Outlier Factor (LOF) [21], bestimmt und anschlie-
Bend Uber alle Unterrdume aggregiert. HICS gilt als ein starker Algorithmus zur Erkennung von
Ausreif3er, allerdings konnten Sarvari et al. [118] in ihrer Arbeit zeigen, dass HiCS in vielen Anwen-
dungsfallen gegeniber anderen Algorithmen, die sich auf ANN-Architekturen stiitzen, zurtickfallt.

Der Einsatz von ANNs zur Detektion von Ausrei3er, wurde bereits 2002 durch Simon Hawkins et al.
[52] untersucht. In ihrem Ansatz haben sie sogenannte Replicator Neural Networks zur Erfassung
von Ausrei3er verwendet. Dieses Modell stellt ein Vorreiter fir den Autoencoder dar und ist in sei-
ner Funktionsweise nahezu identisch. Autoencoder-Modelle suchen Reprasentationen von Daten
in einem niedrig-dimensionalen Raum und werden in der Regel ahnlich zur sogenannten Princi-
pal Component Analysis (PCA) fir eine Dimensionsreduktion eingesetzt [16]. Wie in den n&chsten
Abschnitten gezeigt wird, eignet sich der Autoencoder sehr gut zur Durchfihrung einer Anomalie
Detektion, die sowohl uniberwacht als auch halbiiberwacht durchgefiihrt werden kann. Das Aufga-
benfeld der Anomalie Detektion unterscheidet sich dahingehend von der Ausrei3er Detektion, dass
im Falle der AusreiB3er Detektion lediglich statistische Auffalligkeiten, wie z. B. Rauschen in den Da-
ten, identifiziert werden sollen, wahrend die Anomalie Detektion direkt darauf abzielt, unerwiinschtes
und potenziell gefahrliches Verhalten, welches stark von der Norm abweicht, in einem Datensatz
auszumachen [139]. Die Strategien zur L&sung dieser beiden Aufgabenfelder sind dabei sehr &hn-
lich zueinander, nur kommen im Bereich der Anomalie Detektion sowohl uniberwachte als auch
halblberwachte Lernalgorithmen zum Einsatz. Im Fall einer halbliberwachten Anomalie Detektion
werden die Modelle in der Regel nur mit Instanzen der negativen bzw. harmlosen Klasse trainiert.
Das Training der Modelle selbst wiirde dabei in einem unliberwachten Setting an einem Datensatz
ohne Label durchgefiihrt werden. Da aber Modelle ausschlieBlich an normalen Instanzen lernen, ist
es notwendig, dass die Daten vorher durch einen menschlichen Beobachter als normal bzw. anomal
annotiert wurden, wodurch der Lernmodus halblberwacht ist. Wahrend der Inferenzphase wirden
diesen Modelle dann sowohl negative Instanzen als auch Instanzen der positiven bzw. der hier in-
teressanten Klasse prasentiert, die im Idealfall von den halblberwacht trainierten Modellen anhand
ihres abweichenden Verhaltens zu den Instanzen der negativen Klasse erkannt werden.

Die ANN-basierten Algorithmen, die in diesem Kapitel erklart werden, werden zwar als uniiberwachte
Modelle vorgestellt, allerdings wurden sie in dieser Arbeit sowohl in einem unitiberwachten als auch
halbliberwachten Setting angewandt. Dabei sollen Algorithmen wie der bereits erwéhnte Autoenco-
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der zusammen mit einer seiner Erweiterungen, dem Variational Autoencoder (VAE), und dem Ansatz
des f-AnoGANSs von Schlegl et al. [119], der auf dem Generative Adversarial Network (GAN) [48]
basiert, im Einsatzgebiet der Anomalie Detektion miteinander verglichen werden. Hierflr werden die
Modelle auf einen Datensatz mit Kreditkartentransaktionsdaten angewendet, mit dem Ziel, Falle von
Kreditkartenbetrug zu identifizieren. Weiterhin werden zwei Ensemble-Methoden, RandNet [25] und
BAE [118], vorgestellt, die entwickelt wurden, um die Herausforderungen der Anomalie/Ausrei3er
Detektion, die im Falle von Autoencoder auftreten kénnen, zu Uberwinden. Diese Techniken und
Algorithmen werden im Folgenden n&her beschrieben.

2.4.1 Autoencoder und Variational Autoencoder

Der Autoencoder stellt, wie bereits erwahnt, ein ANN dar, welches Daten, ahnlich zur PCA, in eine
niedrig-dimensionale Form Uberflhren soll [16]. Dazu lernt ein Autoencoder-Modell, eine latente
Repréasentation fiir seine Eingangsfeature zu finden, die mithilfe von Variablen dargestellt wird, die
die wichtigsten Information der Daten zusammenfassen. Diese Variablen werden auch als latente
Variablen bezeichnet. Hierbei handelt es sich um versteckte Feature, die nicht direkt beobachtbar
sind, aber dennoch die Verteilung der Daten beeinflussen. Der latente Raum, der durch diese Varia-
blen aufgespannt wird, weist in der Regel sehr viel weniger Dimensionen auf als der urspriingliche
Raum, indem die Daten liegen.

Autoencoder-Modelle setzen sich aus zwei Komponenten zusammen, die gemeinsam trainiert wer-
den, dem sogenannten Encoder und dem Decoder. Der Encoder dient dazu, den Input in seine
latente Darstellung zu Uberfiihren, wahrend der Decoder versucht, die urspriingliche Eingabe wieder-
herzustellen. Der Fehler des Decoders, auch Rekonstruktionsfehler genannt, wird zum Trainieren des
Modells genutzt. Durch die Reduktion des Rekonstruktionsfehlers findet das Modell die passende
Darstellung der Daten im latenten Raum, welche die wesentlichen Informationen zusammenfiihrt,
die zur Erzeugung der urspringlichen Daten bendtigt werden. Die meisten Autoencoder lernen un-
Uberwacht, da die Grundwahrheit, die sie versuchen zu erreichen, nicht durch einen menschlichen
Beobachter, sondern von den Daten selber vorgegeben werden. Die Einsatzgebiete von Autoenco-
der liegen fir gewdhnlich in den Bereichen der Merkmalsextraktion, wie z. B. Datenkomprimierung,
Bildrauschunterdriickung und Gesichtserkennung. Auch im Gebiet der Anomalie Detektion finden
Autoencoder ihre Anwendung.

Wie in Abbildung 2.5 skizziert, setzt sich der Autoencoder aus zwei Komponenten zusammen:

Der Encoder ist die Komponente, welche die Daten als Input nimmt und sie in ihre latente Reprasen-
tation Uberfiihrt [16]. Sie stellt ein ANN dar, welches sich aus einer festgelegten Anzahl von Hidden
Layers zusammensetzt, die wiederum jeweils eine ebenso festgelegte Zahl an Neuronen beinhalten.
Far gewéhnlich nimmt die Anzahl der Neuronen im Hidden Layer ab, je naher dieses am letzten Layer
liegt. Das Output-Layer im Encoder stellt den Engpass dar, indem die Information aus den Daten in
eine latente, niedrig-dimensionale Form, die auch als Code bezeichnet wird, komprimiert wird. Die
GroBe des Codes wird von der Anzahl der Ouput-Neuronen bestimmt, die ebenfalls vorgegeben wird.
Der Code dient dann als Input fir die ndchste Komponente.

Der Decoder nimmt den vom Encoder generierte Ausgabe entgegen und versucht, die urspriingliche
Eingabe wiederherzustellen. Dazu wird der Code durch ein Netzwerk geleitet, welches fiir gewdhn-
lich den Aufbau des Encoders spiegelt. Mit dem Resultat kdnnen durch Fehlerfunktionen wie Mean
Squared Error (MSE) der Rekonstruktionsfehler berechnet werden [118][143]. Dieser Fehler wird
wahrend des Trainings mithilfe der Backpropagation vom Output-Layer des Decoders zuriick bis zum
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Aufbau eines Autoencoders
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Abbildung 2.5: Skizzierung eines Autoencoders

ersten Layer des Encoders durch das Netzwerk geleitet, um die Gradienten der Gewichtsvektoren fur
jedes Neuron zu ermitteln. Diese werden anschlieBend vom gewahlten Optimierungs-Algorithmus
verwendet, um die Gewichte so anzupassen, sodass der Rekonstruktionsfehler fur eine eingehende
Beobachtung oder einem Batch von Beobachtungen minimiert wird. Sobald das Training abgeschlos-
sen ist, sollte der Rekonstruktionsfehler fur die gelernten Daten, ebenso wie fur ahnliche Daten, die
der Autoencoder nicht wahrend des Trainings gesehen hat, sehr gering sein. Autoencoder-Netzwerke
nutzen unter anderem Aktivierungsfunktionen wie Recitified Linear Unit (ReLU) oder Sigmoid, um
nicht-lineare Korrelationen in den Daten erfassen zu kénnen.

Zur Durchfuhrung einer uniberwachten AusreiBer oder Anomalie Detektion kann der Rekonstrukti-
onsfehler des Autoencoders fir neue, wahrend des Trainings ungesehene Daten verwendet werden,
um ein Scoring einzufihren. Dieses wirde ausdricken, wie wahrscheinlich eine vorliegende Instanz
ein AusreiBer im Datensatz darstellt. So wirde ein niedriger Score bzw. Rekonstruktionsfehler dar-
auf hindeuten, dass eine Beobachtung mit hoher Wahrscheinlichkeit der Verteilung normaler Daten
folgt, wahrend ein hoher Score potenzielle Anomalien aufzeigt. Ob eine Instanz als normal oder als
Anomalie durchgeht, wird Uber einen Schwellenwert festgelegt. So werden nur die Beobachtungen
als anomal markiert, deren Score Uber diesen Schwellenwert liegt. Fr eine halbiberwachte Anoma-
lie Detektion wirden dem Autoencoder Instanzen, die durch einen menschlichen Beobachter als
anomal gelabelt wurden, vorenthalten werden, damit dieser nur von den normalen Instanzen lernt.
Dadurch wirden Beobachtungen, die Anomalien gegeniber den normalen Daten darstellen in der
Inferenzphase einen hdheren Anomalie-Score erhalten.

Der Variational Autoencoder stellt eine probabilistische Variante eines Autoencoder-Modells dar,
welche im Gegensatz zum Standard-Autoencoder dazu in der Lage ist, die Verteilung der Daten zu
erfassen, um anschlieBend eigene Samples zu erzeugen [70]. Das VAE zahlt aus diesem Grund zu
den generativen Modellen. In seinem Aufbau unterscheidet sich der VAE dahingehend vom regularen
Autoencoder, dass die latenten Feature flr einen Datensaiz keine diskreten Werte mehr darstellen,
sondern eine kontinuierliche Form annehmen, die durch eine Wahrscheinlichkeitsverteilung p(2)
formalisiert wird. Der Encoder des VAEs hat nun die Aufgabe, Datenpunkte in diese Wahrscheinlich-
keitsverteilungen im latenten Raum abzubilden, wahrend der Decoder Samples aus den einzelnen
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Verteilungen der latenten Feature zieht, um den urspringlichen Input des Encoders zu rekonstru-
ieren. Die Ausgabe des Encoders entspricht nun nicht mehr einem Vektor, welcher ein Punkt im
latenten Raum darstellt, stattdessen vektorisiert er die Mittelwerte ;. und die Log-Varianz log(o?)
als die Parameter fir die Verteilungen der latenten Variablen z, wobei z |  einer Normalverteilung
gemaB N (i, 02) und z einer Standardnormalverteilung \V(0, 1) folgt.

Das Ziel des VAEs ist die Verteilung der Daten p(z) zu finden, indem es die marginale Likelihood
pe(x), auch Evidenz genannt, die durch die Modell-Parameter ¢ parametrisiert wird, an p(z) an-
nédhert. Um das zu erreichen, soll wéhrend des Trainings das sogenannte Evidence Lower Bound
(ELBO), welches eine Untergrenze fir die Schatzung der Evidenz darstellt, maximiert werden. Dieses
wird gemaf Gleichung (2.9) berechnet

Loy = Ellogps(z | 2)] = Dxr(qa(z | 2) [| po(2)) (2.9)

, wobei g3 (z | x) fUr eine Schatzung der Posterior-Verteilung py(z | x) steht, die durch ® para-
metrisiert wird. Diese Verteilung wird durch die Encoder-Komponente des VAEs repréasentiert. Die
Likelihood py(z | z) wird wiederum durch den Decoder wiedergegeben. Das Ziel des VAEs ist es
nun wahrend des Trainings die Parameter ® des Encoders sowie die Parameter # des Decoders
durch Backpropagation so anzupassen, sodass das ELBO maximal wird. Hierbei wird der erste Term
E[logpg(z | z)], welcher die Log-Likelihood darstellt, genau dann maximal, wenn die negative Log-
Likelihood minimal wird. Die negative Log-Likelihood wird im Falle des VAEs (ber den Rekonstrukti-
onsfehler, wie MSE, fiir ein Sample x berechnet, der auch im Falle des klassischen Autoencoders
zum Bestimmen des Losses verwendet wird. Der zweite Term stellt die Kullback-Leibler Divergenz
(KLD) zwischen der Ausgabe des Encoders, ¢4 (z | z), und einer Standardnormalverteilung, pg(z),
dar und kann direkt (ber die Gleichung (2.10) berechnet werden [37]

1
KLD = 5[02 + u? — log(c?) — 1] (2.10)
, wobei 1 und log(c?) die Outputs des Encoders darstellen.

Wéhrend des Trainings sind VAEs darauf angewiesen, den sogenannten Reparametrisierungstrick
anzuwenden [70]. Der Grund dafr ist, dass zur Rekonstruktion eines Inputs durch den Decoder,
zuféllige Samples von z erzeugt werden mussen. Dadurch verfigt der VAE Uber eine stochastische
Komponente, fir die keine Ableitung zum Rickpropagieren des Fehlers berechnet werden kann. Das
fohrt dazu, dass auch keine Gradienten fur die Gewichte des Encoders ermittelt werden kdnnen. Zur
Lésung dieses Problems wird z in die Form z = ua(z) + o¢(x)e Ubersetzt, wobei pg(x) und o ()
fur den Mittelwert und die Standardabweichung fir z |  stehen, die aus dem Output des Encoders
ermittelt werden kénnen. Das € wiederum stellt einen Zufallswert aus einer Standardnormalverteilung
N (0, 1) dar. Die gesamte Zufalligkeit von z steckt nun allein in € und da dieser Wert im Gegensatz zu
ua () und og () unabhangig vom Output des Encoders ist, wird er wahrend der Backpropagation
ignoriert. Es kann nun also problemlos tber z propagiert werden, um die Gradienten der Encoder-
Parameter zu berechnen.

Nach dem Training kann ahnlich zum Standard-Autoencoder ein Anomalie-Scoring eingefiihrt wer-
den, indem ebenfalls wie beim klassischen Autoencoder der Rekonstruktionsfehler verwendet wird
[4][36]. Dazu wird der Rekonstruktionsfehler auf die selbe Art und Weise bestimmt, wie der erste
Teil des negativen ELBO-Terms, der die negative Log-Likelihood darstellt. Ein niedriger Rekon-
struktionsfehler bzw. Anomalie-Score wirde bedeuten, dass eine neue Beobachtung mit hoher
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Wahrscheinlichkeit aus derselben Verteilung stammt wie ein GrofB3teil der zum Training gesehenen
Daten. Ein hoher Score wiederum kénnte auf eine Anomalie hindeuten. Da der VAE wahrend des
Trainings im Gegensatz zum klassischen Autoencoder die Verteilung der Daten direkt lernt, besitzt
dessen Rekonstruktionsfehler eine h6here Aussagekraft tber die Zugehdrigkeit einer Instanz zur
Verteilung normaler Daten. Aus diesem Grund liefern VAEs oft bessere Ergebnisse im Bereich der
Anomalie Detektion als ihr Vorgangermodell [101]. Weiterhin sind VAEs aufgrund ihres probabilis-
tischen Frameworks weniger anféllig fir Overfitting, da sie anstelle einer diskreten Reprasentation
von Beobachtungen in einem latenten Raum, die Verteilung der Daten lernen. Auf diese Weise kann
sichergestellt werden, dass eine breite Variation an neuen Daten, die der selben Verteilung wie die
gelernten Daten folgen, gut durch den VAE dargestellt werden kénnen.

Autoencoder- und VAE-Modelle gelten als ein machtiges Werkzeug zum Erkennen von Anomalien in
Daten [101][118], sie gehdren allerdings nicht zu einzigen Algorithmen, die Anomalien mithilfe eines
Rekonstruktionsfehlers, der sich aus einer fehlerhaften Ricktransformation der Daten aus einem
latenten Raum ergibt, ermitteln kénnen.

2.4.2 Generative Adversarial Network

Ein Generative Adversarial Network ist ein generatives ML/DL-Modell welches erstmals 2014 von
Goodfellow et al. [48] verdffentlicht wurde. Es setzt sich aus zwei ANN-Komponenten zusammen,
die wahrend des Trainings in Konkurrenz zueinander stehen [92]. Die eine Komponente wird als
Generator bezeichnet, sie erzeugt kiinstlich generierte Daten gegeben eines stochastischen Inputs,
auch z genannt. |hre Aufgabe ist es Daten zu generieren, die nur schwer von echten Daten zu
unterscheiden sind. Der Generator soll in der Lage sein, den Discriminator, die zweite Komponente
des GANSs, zu tduschen. Dem Discriminator werden sowohl reale Daten als auch die Daten, die vom
Generator erzeugt wurden, prasentiert, er soll dann entscheiden, welche Daten nun echt sind und
welche kiinstlich generiert wurden. Uber den Fehler bzw. Loss den er dabei produziert, werden die
Parameter der beiden Komponenten durch Backpropagation angepasst. Auf diese Weise steigt die
Fahigkeit des Discriminators reale und kinstliche Daten voneinander zu unterscheiden. Dadurch
wiederum ist der Generator dazu gezwungen, glaubwirdigere Samples zu erzeugen, um den Dis-
criminator zu tauschen. Gleichzeitig lernt er auch anhand der Fehler, den der Discriminator macht,
welche Arten von Samples erfolgreich darin sind, vom Discriminator als echt anerkannt zu werden.
In der Folge produziert der Generator mehr Samples dieser Art. Das GAN lernt fUr viele lterationen,
meistens bis der Discriminator nicht mehr in der Lage ist, echte Daten von kinstlich generierten zu
unterscheiden. GANs werden haufig zum Erzeugen von Bildern und Videosequenzen eingesetzt so-
wie zum Generieren von Trainingsdaten fiir andere ML- und DL-Modelle. Mithilfe von GANs kénnen
auch fehlende Informationen, wie z. B. Farben in einem Schwarz-Wei3-Bild, nachtréglich erganzt
werden.

Wie bereits beschrieben, haben die beiden Komponenten des GANs ein konkurrierendes Lernver-
halten, welches in zwei gegensatzlichen Optimierungsaufgaben resultiert. Das Training eines GANs
kann deshalb anhand der Gleichung (2.11) veranschaulicht werden [48]

minmax L(G, D) = Egnp, [logD(@)] + Eznp, [log(1 — D(G(2)))]

= E:var(a:) UOgD(Z‘)] + ]Exwpg(a:) [lo.g(l - D(.’L‘))]

(2.11)
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, wobei GG und D flr die Funktionen steht, die jeweils durch den Generator und dem Discriminator
definiert sind, und L(G, D) reprasentiert den Loss des GANs, gegeben G und D. Mit p,. ist die Wahr-
scheinlichkeitsverteilung der realen Daten gemeint, aus dem ein Sample x stammt, z wiederum steht
fir ein Sample von latenten Variablen aus der Verteilung von p.. Zuletzt wird durch p, die Verteilung
wiedergegeben, die durch den Generator parametrisiert wird. Der Discriminator ordnet eingehen-
den Input-Samples x Werte zwischen 0 und 1 zu, die aussagen, wie wahrscheinlich das Sample
aus einem realen Datensatz stammt. Der erste Term E,_,, () [logD(x)] des Optimierungsproblems
reprasentiert die Wahrscheinlichkeit, dass der Discriminator echte Daten als solche erkennt, bzw. die-
sen Samples einen Wert nahe 1 zuordnet, wahrend der zweite Term flir die Wahrscheinlichkeit steht,
dass ein durch den Generator erzeugtes Sample vom Discriminator richtig erfasst wird, bzw. einen
Wert nahe 0 erhalt. Aus diesem Grund versucht der Discriminator beide Terme wahrend des Trainings
zu maximieren. Der Generator hingegen hat die genau umgekehrte Aufgabe L(G, D) zu minimieren,
indem er Daten erzeugt, die durch den Discriminator nicht von echten Daten unterschieden werden
kann. Wird das GAN optimal trainiert, sollte der Disciminator am Ende nicht mehr in der Lage sein,
Distinktionen zwischen realen und kiinstlichen Instanzen auszumachen, bzw. wenn D* = % fur alle
Sample z betrégt. Dieser Zustand wird genau dann erreicht, wenn die Verteilung p, der Verteilung
pg entspricht. Es kann gezeigt werden, dass L(G, D) fur D = D* die in Gleichung (2.12) definierte
Form annimmt [144]

L(G,D*) = 2D 5(pr || pg) — 2l0g2 (2.12)

, wobei D ;g fUr die Jensen-Shannon Divergenz (JSD) steht, welche &hnlich wie die KLD die Abwei-
chung zwischen zwei Wahrscheinlichkeitsverteilungen misst. In diesem Fall misst sie, wie stark
pg von der realen Verteilung p, abweicht. Fir einen optimalen Generator G* wirde der Term
D js(pr || pg) gegen 0 gehen, sodass L(G*, D*) = —2log2.

Das Minimieren der JSD bringt allerdings einige Probleme mit sich, die ein effizientes Training des
GANs stark erschweren. So steigt die JSD sprunghatft an, wenn die Verteilungen p, und p, nahezu
disjunkt sind, was nicht selten der Fall ist. Der umgekehrte Fall, dass die JSD plétzlich sehr kleine
Werte annimmt, wenn p, und p,. eine starke Ubereinstimmung haben, kann ebenfalls auftreten. Dies
resultiert in verhaltnismaBig sehr hohe oder sehr kleine Werte fir L(G, D), was wiederum zu starken
Oszillationen im Gradienten-Update fihren kann [144]. Dadurch wird das Erreichen der Konvergenz
fir das Modell stark erschwert. Weiterhin kann das Problem auftreten, dass der Discriminator zu
schnell im Verhéltnis zum Generator lernt, was dazu fiihren kann, dass er alle Instanzen richtig ein-
ordnet. Dadurch wirde der Loss gegen 0 gehen, wodurch wiederum keine bedeutenden Gradienten
mehr fiir das Update des Modells erzeugt werden kénnen, dieses Problem wird auch als Vanishing
Gradient bezeichnet. Der Mode Collapse stellt den anderen Fall dar, wenn der Generator einen
Output findet, mit dem sich der Discriminator zuverlassig tduschen lasst. In der Folge kann es dazu
kommen, dass der Generator nur noch Samples dieser Form erzeugt, wodurch er zwar sein Ziel
erreicht, den Discriminator zu tauschen, allerdings nicht in der Lage ist, die Verteilung realer Daten
p, sinnvoll anzunahern.

Um all diese Probleme anzugehen, haben 2017 Arjovsky et al. [9] ihren Ansatz verdffentlicht, indem
sie das sogenannte Wasserstein-GAN einfihren. Das Wasserstein-GAN unterscheidet sich darin
vom regularen GAN, dass es anstelle der JSD zum Messen der Abweichung von p, von p, die
Wasserstein-Distanz verwendet. Die Werte der Wasserstein-Distanz verhalten sich im Vergleich zur
JSD weniger sprunghaft, wodurch ein stabileres Lernen erméglicht wird. Die Wasserstein-Distanz
wird auch als die Earth-Mover’s-Metrik bezeichnet. Sie gibt an, wie viel Energie mindestens aufge-
wendet werden muss, um eine Wahrscheinlichkeitsverteilung, die hierbei als ein Erdhaufen aufge-
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fasst wird, in eine andere umzuwandeln. Die Energie setzt sich dabei aus der Grd3e der Erdmasse
und die Distanz zusammen, die von einem Punkt z zu einem anderen Punkt y transportiert werden
muss. Die Wasserstein-Distanz kann gemaf Gleichung (2.13) berechnet werden [144]

W(pr,pg) = inf E(z,y)~7[”x —yll] (2.13)

¥~T (pr,pg)
, wobei  firr eine gemeinsame Wahrscheinlichkeitsverteilung aus einem Satz I'(p,., p,) aller még-
lichen gemeinsamen Wahrscheinlichkeitsverteilungen von p, und p, steht. Sie beschreibt einen
Transportplan, um eine Prozentzahl an Erde von einem Punkt z zu einem anderen Punkt y zu
bewegen. Als Erde kann hierbei bspw. die Haufigkeit oder Wahrscheinlichkeitsdichte flir Werte ei-
ner Zufallsvariable, deren Verteilung p, bzw. p, entspricht, aufgefasst werden. Die Norm ||z — y||
reprasentiert die Distanz zwischen den beiden Punkten. Das Infimum inf bedeutet, dass zur Be-
rechnung der Wasserstein-Distanz, das v gewahlt wird, welches die geringsten Energie-Kosten fir
die Transformation der Verteilungen p, und p, in die jeweils andere aufweist. Weil es nahezu un-
méglich ist, alle gemeinsamen Wahrscheinlichkeitsverteilungen in I'(p,, py) zu erfassen, wird die
Wasserstein-Distanz fir das GAN angenahert nach der in Gleichung (2.14) definierte Formel, die

auf der Kantorovich-Rubinstein Dualitat beruht [144].

W(pripg) = = Sup Eyep [£(2)] — Epop, [£(2)] (2.14)
K<k

Wie zu sehen ist, wird nun das Supremum gesucht bzw. die kleinste Obergrenze flr die Differenz der
Erwartungswerte einer Funktion f mit x ~ p, und x ~ p, als Argumente. Daflir muss eine Funktion f
gefunden werden, die diesen Term maximiert. Dabei wird von f Lipschitz-Kontinuierlichkeit verlangt,
was durch den Ausdruck || f||z < K verdeutlicht wird, K steht hierbei fir die Lipschitz-Konstante
und || ]|z meint die Lipschitz-Norm von f. Eine Funktion gilt dann als Lipschitz-kontinuierlich, wenn
der Betrag fir die Steigungen all ihrer Sekanten durch eine Konstante K beschrénkt ist. Dadurch ist
die Funktion eingeschrankt beziglich ihrer Veranderung von einer Stelle x; zu x5. Diese Variante
der Wasserstein-Distanz kann nun in die in Gleichung (2.15) definierte Optimierungsaufgabe fiir das
GAN Ubersetzt werden [9]

min max L(G, D) = Eovp, [Duw(2)] = Egnpy, () [Duw(2)] (2.15)
, wobei w flrr ein Set von Parametern flir den Discriminator D,, aus dem Parameterraum W steht.
Weiterhin wird die Verteilung p,, durch die Gewichte und Biases des Generators, dargestellt mit
v € V, parametrisiert. Das Ziel des Discriminators ist es nun, ein w fir eine Lipschitz-kontinuierliche
Funktion D,, zu finden, welches den Term maximiert, wahrend der Generator nach einem v sucht,
welches die Wasserstein-Distanz fiir p, und p, minimiert.
Im urspringlichen Ansatz von Arjovsky et al. [9] wurde die Lipschitz-Kontinuierlichkeit des Discrimi-
nators durch Weight-Clipping erreicht, indem die Werte, die die Gewichte von D annehmen kénnen,
auf ein schmales Intervall, wie z. B. [—0.01, 0.01], begrenzt wurde. Auf diese Weise wird der Para-
meterraum W sehr viel kompakter mit einer klaren Ober- und Untergrenze, die zur Einhaltung der
Lipschitz-Kontinuierlichkeit dienen. Das Bewahren der Lipschitz-Kontinuierlichkeit durch Weight Clip-
ping hat allerdings nicht selten unerwiinschte Nebeneffekte, die das Training negativ beeinflussen
kdénnen. So besteht die Mdglichkeit, dass das Vanishing-Gradient-Problem auftritt, wenn das vorge-
gebene Intervall, indem die Gewichte liegen sollen, zu schmal ist. Ist es zu breit, kann das wiederum
zu einer schlechten Konvergenz des Modells fihren. Zur Lésung dieses Problems haben Gulrajani
et al. [49] im selben Jahr, indem der Ansatz von Arjovsky et al. [9] verdffentlicht wurde, in ihrer Arbeit



Kapitel 2: Grundlagen 31

den sogenannten Gradient Penalty-Term eingefiihrt. Dieser Strafterm wird der Loss-Funktion des
Discriminators hinzugefiigt und nimmt die in Gleichung (2.16) definierte Form an.

Gradient Penalty = Az, [(|[V2D(2)]| — 1)] (2.16)

Z entsprechen hierbei Samples die entlang einer geraden Linie gezogen werden, die durch die Ver-
teilung p; repréasentiert wird. Diese Linie verbindet zwei Punkte, die jeweils aus p, und p, gezogen
werden. Nach Gulrajani et al. [49] weisen die Gradienten eines idealen Discriminators flir Sample
zwischen p, und p, eine Norm von 1 auf. Das A stellt einen Parameter zum gewichten des Gradient
Penalty-Terms dar.

Die Minimierung des Gradient Penalty-Terms wahrend des Trainings fihrt nun dazu, dass die
Lipschitz-Kontinuierlichkeit mit || D||;, ~ 1 eingehalten wird. Dadurch wird ein stabiles Lernen des
GANs mit der Wasserstein-Distanz gewahrleistet, ohne die selben Risiken einzugehen, die mit
Weight Clipping verbunden sind.

Neben den bereits erwahnten Einsatzgebieten von GANs, besitzen sie auch das Potenzial ahnlich
wie der Autoencoder fur eine Anomalie Detektion eingesetzt zu werden. 2017 haben Schleg! et al.
[120] ihren Ansatz fiir eine GAN-basierte Anomalie Detektion verdffentlicht, welchen sie AnoGAN
getauft haben. Das Prinzip des AnoGAN basiert darauf, dass der Generator nach dem Training in
der Lage sein sollte, Daten zu erzeugen, die realen Daten mdglichst &hnlich sind. Der Generator
nimmt dazu die latenten Variablen z als Input und leitet diesen nach dem Feed-Forward-Prinzip
durch das Netz. Am Output-Layer wird dann das generierte Sample ausgegeben. Fiir den selben
Input z erzeugt der Generator dieselben Samples, ebenso werden flr zwei Punkte z; und z,, die im
latenten Raum sehr nahe beieinander liegen, dhnliche Samples erzeugt. Dies haben sich Schlegl
et al. [120] zunutze gemacht, indem sie fir eine Reihe an echten Daten eine Reprasentation z
im latenten Raum suchen, die den Generator dazu verleitet, das reale Sample zu rekonstruieren.
Mithilfe zweier Loss-Funktionen, dem Residual Loss und dem Discrimination Loss, werden die Ko-
effizienten einer Mapping-Funktion u(z) = = — z Uber das Gradientenverfahren angepasst, um
fur alle Sample x das passende z zu finden. Der Residual Loss misst dabei die Abweichung eines
realen Samples x von dem Sample, welches durch den Generator, gegeben der von p gefundenen
latenten Reprasentation z fir z, als Input erzeugt wurde. Der Discrimination Loss wiederum sorgt
daflr, dass die z-Darstellungen gelernter Instanzen, welche die normalen Daten reprasentieren, im
latenten Raum nahe beieinanderliegen. Hierfur wird die Abweichung der Feature-Repréasentation,
welche durch ein Hidden-Layer des Discriminators erzeugt wird, von einem Sample z und seinem
zugehdrigen G(z,,(,)) minimiert. Uber die gewichtete Summe der beiden Losses, kann ein Sco-
re berechnet werden, der fiir neue ungesehene Daten ausdriickt, wie stark sie von den Samples
abweichen, die wahrend des Trainings gesehen wurden. Dieser Score wird zur ldentifizierung von
Anomalien genutzt.

Zwei Jahre nachdem sie ihre erste Version des AnoGANs veréffentlicht haben, entwickelten Schlegl
et al. [119] eine Erweiterung ihres urspriinglichen Ansatzes mit dem Namen f-AnoGAN, das ,f* steht
hierbei fir ,fast’. Das f-AnoGAN verwendet anstelle eines regularen GANs ein Wasserstein-GAN,
um das Training zu beschleunigen. Die Funktion . zum Mapping der Daten in den latenten Raum
wird durch eine Encoder-Komponente ersetzt. Hierbei handelt es sich um ein ANN-Modell, welches
vergleichbar mit dem Encoder des Autoencoders ist. Um das f-AnoGAN zu trainieren, wird zuerst das
Wasserstein-GAN an Daten trainiert, die von einem menschlichen Beobachter als normal angesehen
werden. Das Training fir das GAN wird in Abbildung 2.6 skizziert. AnschlieBend wird mithilfe der
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Training des Wasserstein-GANs
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Abbildung 2.6: Skizzierung des Trainings von der Wasserstein-GAN-Komponente des f-AnoGANs

trainierten Generator- und Discriminator-Komponente der Encoder nach einem von drei Schemata
angelernt, die in Abbildung 2.7 dargestellt werden. Das erste Schema stellt die izi-Architektur dar,
hierbei lernt der Encoder die Reprasentation der Daten im latenten Raum anhand eines Rekon-
struktionsfehlers, den der Generator erzeugt, wenn der Encoder diesem seine latente Darstellung
der Daten prasentiert. Die Architektur wird izi genannt, weil die Images i, die die Daten darstellen,
zuerst durch den Encoder in eine latente Darstellung z transformiert werden, bevor der Generator
sie in ein Image zurtick Ubersetzt. Der Fehler, der dabei gemacht wird, dient zum Berechnen der
Gradienten fur die Anpassung der Encoder-Parameter. Als Loss wird der MSE gemaf der Definition
in Gleichung (2.17) berechnet

Lii(2) = -1z - GE@)I? @.17)

, wobei n far die Anzahl der Dimensionen in den Daten z steht. Die Funktion E reprasentiert den
Encoder und G wird durch den Generator definiert.

Eine Alternative zu izi stellt die ziz-Architektur dar. Hierbei wird nicht mehr der Rekonstruktionsfehler
far die Hin- und Ruckiransformation eines Samples betrachtet, stattdessen lernt der Encoder die
z-Reprasentation der Daten allein Gber die Samples, die vom Generator aus den gegebenen latenten
Variablen z erzeugt wurden. Die Optimierungsaufgabe des Encoders ist es nun, zufallig generierte
Samples z aus dem latenten Raum Uber das Sample eines Generators, welches zur Erzeugung z als
Input genommen hatte, zu rekonstruieren. Dabei wird zum Minimieren des Rekonstruktionsfehlers
fur z die in Gleichung (2.18) definierte Loss-Funktion angewendet

L.i(2) = %Hz — E(G(2))|)? (2.18)

, wobei d fir die Dimension des latenten Raumes steht. Die izi- sowie die ziz-Architektur sind beide
vergleichbar mit dem Residual Loss des urspriinglichen Ansaizes. Der Anomalie-Score fur ein neues
Sample x berechnet sich in beiden Fallen tber die Loss-Funktion L;.;(x). Das Problem, welches
haufig mit 727 und 24z auftritt, ist, dass Samples, die nicht die normalen Daten reprasentieren, einen
niedrigen Anomalie-Score erhalten kénnen, obwohl ihre latente Darstellung z in einem Bereich
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ziz-Encoder Training izi- und izif-Encoder Training
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Abbildung 2.7: Skizzierung des Trainings von der Encoder-Komponente des f-AnoGANs

des latenten Raumes liegt, aus dem nur selten Samples wahrend des Trainings gezogen wurden.
Diese Sample wirden nach der Rekonstruktion durch den Generator vom Discriminator als unecht
anerkannt werden. Zur Losung dieses Problems haben Schiegl et al. [119] fur die L;,; -Architektur
den Discrimination-Loss des originalen AnoGANs wieder eingefuhrt. Die Loss-Funktion fir den
Encoder nimmt hierbei die in Gleichung (2.17) definierte Form an

Lisiy = 7z = GE@)I + S GEE)I .19)

, wobei k fur das Gewicht des Terms fir den Discrimination-Loss steht und n; bezeichnet die Anzahl
der Dimensionen des Raumes, in dem die Feature liegen, welche durch f erzeugt werden. Die
Funktion f reprasentiert hierbei den Discriminator, der einen Input bis zu einem Hidden-Layer durch
das Netz reicht und dann anschlieBend dessen Output, welcher ein Feature-Vektor darstellt, als
Ergebnis liefert.

Far alle drei Schemata werden die Parameter des Generators und des Discriminators fixiert, bevor
die Encoder-Komponente trainiert wird. In der Arbeit von Schlegl et al. [119] lieferten alle drei Vari-
anten des Encoder-Trainings Gberzeugende Ergebnisse bei der Erkennung von Anomalien in einem
Datensatz aus Bildern einer Optischen Koharenztomographie, mit der izi¢-Architektur als der klare
Sieger.

Im nachsten Abschnitt werden Mdglichkeiten diskutiert, die besprochenen Modelle in einem Ensemble-
Verfahren anzuwenden.
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2.4.3 Randomized Neural Network for Outlier Detection und Boosting-based
Autoencoder Ensemble

Obwohl der Einsatz von ANNs wie dem Autoencoder vielversprechende Ergebnisse in der Erken-
nung von AusreiBern sowie in der Anomalie Detektion liefern, werden dennoch in einigen Situationen
Alternativen wie Distanz-basierte, Dichte-basierte oder Unterraum-basierte Methoden, wie z. B. iFo-
rest [89], DBSCAN [32] und HiCS [72] vorgezogen, um diese Aufgaben zu I6sen [118]. Der Grund
daflr ist, dass ANNs aufgrund ihrer Komplexitéat zu einem Overfitting neigen, wenn die Trainingsdaten
rar sind. Sie sind in diesem Fall nicht in der Lage die gesamte Variabilitdt der Daten zu erfassen,
was bei einer Anwendung im Bereich der Anomalie Detektion auf neue ungesehene Daten zu einer
hohen Anzahl an falsch-positiven Ergebnisse fihren kann. Anders ausgedrickt, bedeutet das, dass
Samples als anomal erkannt werden, obwohl sie normale Instanzen repréasentieren. Der Autoenco-
der ist von diesem Problem besonders stark betroffen, da er fiir alle eingehende Trainingssamples
lediglich eine diskrete Reprasentationen in einem latenten Raum sucht, die eigentliche Verteilung
der Daten wird dabei nur spérlich erfasst.

Generative Modelle wie VAE und GAN versprechen zur Lésung des Overfitting-Problems Abhilfe
zu schaffen, indem sie die Verteilung ihrer Trainingsdaten lernen, damit sie anschlieBend in der
Lage sind eigene Samples zu erzeugen, die der selben Verteilung folgen [101][120]. Dadurch kann
wahrend einer Anomalie Detektion, die den Rekonstruktionsfehler des Modells flir ein Sample als
Maf fir die Anomalitat verwendet, sichergestellt werden, dass auch ungesehene Samples, die ahn-
lich wie die Trainingsdaten verteilt sind, gut durch besagte Modelle reprasentiert werden. Allerdings
unterliegen auch generative Modelle der Einschréankung, dass sie zum Lernen der Verteilung der
Daten ausreichend Trainingsbeispiele benétigen, ein Umstand der nicht immer garantiert werden
kann. Ein anderes Problem, was auftreten kann, selbst wenn ausreichend Trainingsdaten vorhanden
sind, h&dngt mit einem potenziell hohem Rauschen in dem Datensatz zusammen, der gréBtenteils nur
normale Instanzen beinhalten sollte [118]. Das kann dazu fihren, dass die Modelle nicht in der Lage
sind die ,Normalitat“ in den Daten ausreichend zu erfassen, um mithilfe des Rekonstruktionsfehlers
Distinktionen zwischen Instanzen zu finden, die von einen menschlichen Beobachter als normal bzw.
anomal angesehen werden.

Zur Lésung dieser Probleme haben die Autoren Chen et al. [25] und Sarvari et al. [118] zwei unter-
schiedliche Ansatze vorgeschlagen, die jeweils ein uniberwachtes Autoencoder-basiertes Ensemble-
Lernen mit dem Bagging- und Boosting-Algorithmus als Vorbild verwirklichen: das Randomized
Neural Network for Outlier Detection und das Boosting-Based Outlier Detection Ensemble.
Beide Ensemble-Methoden zielen darauf ab, eine Reihe an Autoencoder an unterschiedlichen Stich-
proben des urspringlichen Trainingsdatensatzes zu trainieren, die mit Zurlicklegen aus diesem
Datensatz gezogen wurden. Die Intention ist dabei, dass die einzelnen Autoencoder-Modelle unter-
schiedliche latente Darstellungen der Daten finden, was wiederum zu abweichenden Rekonstruk-
tionsfehlern der Modelle fir dieselben Samples wahrend der Anomalie Detektion fiihrt. Auf diese
Weise wird eine Diversitat eingefihrt, die bezweckt, ahnlich wie bei den Uberwachten Ensemble-
Methoden, unterschiedliche Perspektiven durch die Ensemble-Komponenten zu sammeln, um an-
schlieBend Uber eine Aggregationsfunktion die Einzelergebnisse der Modelle zusammenzufihren.
Dadurch soll in erster Linie das Problem des Overfittings geldst werden, welches haufig im Falle
des gewdhnlichen Autoencoders auftritt, allerdings lasst sich auf diese Weise auch der Einfluss von
AusreiBern in den Trainingsdaten auf die spatere Detektion von Anomalien reduzieren.

Der RandNet-Ansatz von Chen et al. [25] ist in seiner Durchflihrung sehr stark vergleichbar mit dem
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klassischen Bagging-Algorithmus: Es werden eine festgelegte Anzahl an Autoencoder-Modelle, an
Stichproben des Trainingsdatensatzes, die durch Bootstrapping erstellt wurden, unabhangig vonein-
ander trainiert. Die Einzelergebnisse der Komponenten bzw. die Rekonstruktionsfehler werden dann
in der Phase der Anomalie Detektion flr einen Input z aggregiert, indem der Median bestimmt wird.
Dieser stellt dann den Output bzw. den Anomalie-Score des RandNet-Ensembiles flr = dar.

Um eine hohere Diversitat in das Ensemble einzuflihren, schlagen Chen et al. [25] vor, fir die einzel-
nen Komponenten zufallig gewéhlte Verbindungen im Autoencoder-Netz herauszunehmen, um so
eine sparlichere Netz-Architektur zu erzeugen. Auf diese Weise werden Variationen in der latenten
Feature-Reprasentation der Daten erzwungen, selbst wenn die Ensemble-Komponenten von &hnli-
chen Daten lernen. Bei der Wahl der Verbindungen im Netz, die erhalten bleiben sollen, findet ein
Sampling aller Verbindungen mit Zuriicklegen statt. Die Wahrscheinlichkeit, dass eine Verbindung
gezogen wird, ist dabei flr alle gleich. Alle Verbindungen, die am Ende gezogen werden, bleiben im
Netz vorhanden, wahrend der Rest entfernt wird. Die Zufélligkeit in diesem Prozess fiihrt dazu, dass
die Struktur der Modelle ein breites Spektrum an Formen annehmen kann.

Die Ensemble-Methode von Sarvari et al. [118], dem BAE, konzentriert sich bei der Einflihrung von
Diversitat weniger auf die strukturellen Eigenschaften der Ensemble-Komponenten, stattdessen liegt
der Fokus vollstédndig auf dem Datensatz, an dem die Autoencoder-Modelle trainiert werden. Hierfir
schlagen Sarvari et al. [118] eine Methodik vor, die AdaBoost nicht unahnlich ist: Zu jeder lteration
i, abgesehen wenn i = 0, wird ein Autoencoder-Modell an einem Datensatz X () trainiert, auf dem
ein Resampling mit Zurticklegen stattgefunden hat. Die GréBe des Datensatzes bleibt dabei fur alle
Iterationen gleich. Fiir das Resampling werden Samples x gemaf einer Wahrscheinlichkeitsvertei-
lung ng) gezogen, die jedem Sample eine Wahrscheinlichkeit zuweist, die sich antiproportional zum
Rekonstruktionsfehler verhalt, die ein Modell, welches zur Iteration ¢ — 1 trainiert wurde, fir dieses
Sample erzeugt. IP’gf) wird dabei geman Gleichung (2.20) berechnet [118]
_1
[P’(i) _ egj—n

e (2.20)
’ Zx e(iil—l)

, wobei eg_l) fir den Rekonstruktionsfehler steht, den ein Autoencoder zur lteration ¢ — 1 fUr ein
Sample x vorweist. Geman dieser Wahrscheinlichkeitsverteilung kommen Samples, die schlechter
durch ein Autoencoder-Modell wiedergegeben werden, mit einer geringeren Wahrscheinlichkeit im
neuen Datensatz X (*) vor, mit dem die nachste Komponente des Ensembles trainiert wird. Auf diese
Weise werden fir jede weitere lteration nach und nach Instanzen aus dem Datensatz gefiltert, die
nicht gut durch ein Autoencoder-Modell reprasentiert werden kdnnen, z. B. weil sie Ausrei3er in den
Daten darstellen. Dadurch wird sichergestellt, dass die Autoencoder in spateren lterationen nur noch
von Instanzen lernen, die die normalen Daten am besten reprasentieren. Dieser Prozess ist ver-
gleichbar mit dem Gewichten von Samples, welches bei AdaBoost angewendet wird. Ebenso werden
bei BAE vergleichbar zum AdaBoost-Algorithmus Gewichte fiir die Ensemble-Komponenten selbst
ermittelt, die ausdrticken, wie viel Einfluss diese auf die Bestimmung des letztendlichen Anomalie-
Scores haben. Dieses Gewicht verhalt sich erneut antiproportional zum Rekonstruktionsfehler, den
ein Modell tiber die Daten erzeugt und wird gemaf Gleichung (2.21) bestimmt
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, wobei m flr die Anzahl der Iterationen steht. Wie aus der Formel zu erkennen ist, werden zur
Berechnung der Gewichte fiir eine Komponente i die Rekonstruktionsfehler tiber alle Samples im
Datensatz X () aufsummiert und anschlieBend der Kehrwert gebildet, dieser Term stellt dann den
Zahler der Formel dar. Im Nenner wiederum wird ein Normalisierungsterm berechnet, in dem die
Summe aller nicht-normalisierten Gewichte Uber alle Iteration, abgesehen von lteration 0, bestimmt
wird. Die Komponenten mit geringeren Rekonstruktionsfehler erhalten ein héheres Gewicht und
damit einen hdheren Einfluss auf den Ensemble-Output als Modelle, die eine hohe Summe an Re-
konstruktionsfehler auf ihren Trainingsdatensatz vorweisen.

Wie bei AdaBoost wird der Output des Ensembles fir einen Input, der hierbei den Anomalie-Score
des BAE darstellt, iber die gewichtete Summe der Outputs der Ensemble-Komponenten berechnet.
Im Falle des BAE wird das Modell, welches zur lteration ¢+ = 0 trainiert wurde, fiir die Berechnung
der Anomalie-Scores ausgeschlossen.

Sarvari et al. [118] haben ihren BAE-Ansatz zusammen mit dem RandNet-Algorithmus von Chen
et al. [25] und anderen Algorithmen zur Detektion von Ausrei3ern auf eine breite Sammlung an Da-
tensatze getestet. Dabei haben BAE und RandNet gegeniber den anderen Algorithmen die besten
Ergebnisse fir eine Gro3zahl an Datenséatze erreichen kénnen.

Aufgrund der Erfolge, die RandNet und BAE im Bereich der AusreiBBer Detektion erzielen konnten, war
es naheliegend zu Testen, welche Ergebnisse die beiden Algorithmen im Kontext der Erkennung von
Kreditkartenbetrug tber eine Anomalie Detektion liefern kdnnen. Bevor allerdings der Versuchsauf-
bau naher erlautert wird, sollen einige Anséatze, die im Anwendungsbereichs des Kreditkartenbetrugs
bereits existieren, beleuchtet werden.

2.5 Verwandte Arbeiten

ML- oder DL-Algorithmen, die in Betrugserkennungssysteme verwendet werden, versuchen stets
eine der beiden folgenden Problemstellungen zu I6sen, die Klassifikation und die Anomalie Detektion
[78]. Wie in 2.4 bereits beschrieben, stellt die Anomalie Detektion einen Uberbegriff fiir Ansatze zur
Erkennung von Anomalien dar, die meistens unter dem Einsatz von uniiberwachten oder halbiiber-
wachten Modellen realisiert werden [12]. Systeme zur Betrugserkennung, die Anomalie Detektion
einsetzen, folgen der Annahme, dass Datenpunkte, die durch eine Kreditkarten-Transaktion von ei-
nem Betrliger erzeugt wurden, Ausrei3er gegenlber Datenpunkte von Transaktionen darstellen, die
durch einen legitimen Nutzer getatigt wurden. Uniiberwachte Modelle, die fir eine Betrugserkennung
eingesetzt werden kdnnen, wie z. B. iForest [89] oder LOF [21], haben die Aufgabe ein Scoring
fur alle Datenpunkte im Datensatz einzufihren. Diese Scores driicken dabei aus, wie wahrschein-
lich die zugehérige Instanz eine Anomalie in den Daten darstellt. Wirde nun ein Datenpunkt, der
eine Transaktion reprasentiert, einen hohen Score erhalten, der einen festgelegten Schwellenwert
Ubersteigt, wiirde dieser als Anomalie wahrgenommen werden und durch das System als potenziell
betrligerisch markiert.

UnUberwachte Modelle sind nicht auf annotierte Daten angewiesen und kénnen deshalb in einigen
Fallen sogar in Echtzeit einen Datenstrom analysieren und auf UnregelmaBigkeiten aufmerksam
machen [91]. In den Arbeiten von Dornadula and Geetha [29] wurden die Leistungen von LOF und
iForest zur Erkennung von Kreditkartenbetrug fiir einen europaischen Datensatz mit Transaktions-
daten aus dem Jahr 2013 [94] getestet und mit den Ergebnissen von Uberwachten Modellen wie
Decision Tree verglichen. Derselbe Datensatz wurde auch in dieser Arbeit verwendet.

Die Resultate haben deutlich gezeigt, dass uniiberwachte Lernalgorithmen der iberwachten Gegen-
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seite sehr weit unterlegen sind. So lag die Precision der beiden Modelle bei unter 0,02 wahrend
der Decision Tree eine Precision von ca. 0,9 aufwies. Aus diesen Ergebnissen kdnnte die Annah-
me getroffen werden, dass unUberwachte Modelle schlechter fir den Einsatz zur Erkennung von
Kreditkartenbetrug anwendbar sind als eine Uberwachte Alternativiésung. Allerdings muss hierbei
beachtet werden, dass uniiberwachte Lernalgorithmen dazu in der Lage sind, Muster in den Daten
zu erkennen, ohne dabei auf einen annotierten Datensatz angewiesen zu sein.

Im Folgenden werden Algorithmen vorgestellt, die bereits in Versuchen zur Erkennung von Kreditkar-
tenbetrug eingesetzt wurden, zusammen mit einer beliebten Strategie zur Lésung der Herausforde-
rungen, die das hohe Ungleichgewicht zwischen den legitimen und betrligerischen Instanzen fiir die
Anwendung von Uberwachten Lernalgorithmen mit sich bringt.

2.5.1 Uberwachte Modelle und Strategien zur Balancierung

Wie in Abschnitt 2.3 bereits erklart wurde, kbnnen Uberwachte Lernalgorithmen nur anhand von
Daten trainiert werden, die vorher durch einen menschlichen Beobachter mit den entsprechenden
Labeln, hier betriigerisch bzw. legitim markiert wurden [1][102]. Sie lernen anhand der Informatio-
nen, die durch einen Beobachter zur Verfligung gestellt wurden, Klassengrenzen zwischen Instan-
zen legitimer und betrligerischer Instanzen von Kreditkarten-Transaktionen zu bilden, um so eine
Klassifikationsaufgabe zu |6sen. Beliebte Algorithmen, die bereits in verschiedenen Arbeiten zum
Einsatz kamen, stellen der bereits erwédhnte Decision Tree und die Logistic Regression dar sowie die
Ensemble-Methoden, die in Abschnitt 2.3 naher erlautert wurden [1][29][74][102]. Uberwachte Model-
le sind meist sehr viel praziser als uniberwachte Modelle, weil inre Entscheidungen nicht allein auf
den intrinsischen Eigenschaften der Daten basieren, sondern auch auf dem Wissen menschlicher
Beobachter, allerdings sind berwachte Modelle im Kontext des Kreditkartenbetrugs nur in der Lage
bereits bekannte Betrugsmuster zu erkennen, wahrend uniberwachte und halblberwachte Modelle
das Potenzial besitzen, auch neue oder unentdeckte Formen des Betrugs zu erfassen [78]. Weiterhin
leidet die Leistung Gberwachter Modelle oft unter dem starken Ungleichgewicht der Klassen legitimer
und betrligerischer Instanzen, so kann eine Uberreprasentation einer Klasse dazu filhren, dass ein
Uberwachtes Modell einen Bias zu dieser Mehrheitsklasse aufweist [102]. Dieser Bias kdnnte sich
dann dadurch bemerkbar machen, dass Instanzen tUberproportional der Mehrheitsklasse zugeordnet
werden. Handelt es sich bei der Mehrheitsklasse um die negative Klasse, im Kontext des Kreditkar-
tenbetrugs wére dies die Klasse legitimer Transaktionen, kénnte dieser Bias zu einer hohen Anzahl
an falsch-negativen Vorhersagen fihren. Um dieses Problem zu umgehen nutzten die Ansatze von
Afriyie et al. [1], Khalid et al. [74] und Dornadula und Geetha [29] die Synthetic Minority Oversamp-
ling Technique (SMOTE) [17], hierbei handelt es sich um eine Oversampling-Methode, die dazu
eingesetzt wird, um die GréBe der Minderheitsklasse auf das selbe Niveau wie die Mehrheitsklasse
anzuheben. Der Vorteil von SMOTE gegenlber dem einfachen Oversampling der Minderheitsklasse
ist, dass SMOTE nicht nur existierende Instanzen dupliziert, sondern auch eigene Samples erzeugt,
in dem es zufallig Datenpunkte im Datenraum generiert, die zwischen einem echten Sample und
einem Nachbarn der selben Klasse liegen. Der Nachbar wird hierbei zufallig aus den k-nachsten
Nachbarn gewahlt. SMOTE mitigiert dadurch das Risiko des Overfittings, welches haufig im Falle des
Oversamplings auftritt. Indem die Klassen im Trainingsdatensatz der Uberwachten Lernalgorithmen
balanciert werden, kann ein Bias der Modelle zugunsten der Mehrheitsklasse verhindert werden,
wodurch die Leistung des Modells zuverlassige Vorhersagen zu machen, zunehmen kann.

Khalid et al. [74] haben unter dem Einsatz von SMOTE ein Bagging-Ensemble-Modell zur Erkennung
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von Kreditkartenbetrug trainiert, welches sich wiederum aus anderen Ensembles und Strong-Learner,
dem Gegenstlick zum Weak-Learner, zusammensetzte. Auch hier wurde der europaische Datensatz
von 2013 verwendet, der auch in dieser Arbeit zum Einsatz kam [94]. Die Ergebnisse fir das Ensem-
ble sowie dessen Komponenten wiesen dabei stets Scores nahe 1 auf, was bedeutet, das nahezu
100% der Testdaten richtig klassifiziert wurden. Allerdings haben Khalid et al. [74] in ihrer Evalua-
tion einen entscheidenden Fehler gemacht, der zu einer Verzerrung der Ergebnisse gefihrt haben
kdnnte. So haben Khalid et al. [74] SMOTE sowohl auf ihren Trainingsdaten als auch ihren Testdaten
angewandt, wodurch das Verhaltnis der legitimen und betriigerischen Instanzen in den Testdaten
nicht mehr dem einer realitdtsnahen Représentation von Kreditkarten-Transaktionen entsprach. Dies
kdnnte zu einer starken Verzerrung der Ergebnisse von Khalid et al. [74] gefihrt haben.

In der Arbeit von Afriyie et al. [1] wurde dieses Problem umgangen, indem SMOTE nur auf den
Trainingsdaten, die aus einem simulierten Datensatz von Kreditkartentransaktionen stammen, an-
gewandt wurde. In diesem Ansatz wurden die Algorithmen Decision Tree, Logistic Regression und
Random Forest miteinander verglichen. Dabei wurden fur alle drei Modelle trotz ihrer hohen Accu-
racy sehr niedrige Leistungen bezlglich der Precision und des F1-Scores registriert, in allen drei
Féllen lagen diese unter 0,2. Dieser Umstand kdnnte einem wenig optimal gesetzten Schwellenwert
geschuldet gewesen sein, dieser bestimmt néamlich, ab welchem Modell-Output eine Instanz der
positiven bzw. betrligerischen Klasse angehdért. Im Falle eines sehr hohen Ungleichgewichts der
Klassen, was im Kontext des Kreditkartenbetrugs nicht unwahrscheinlich ist [94], kénnte ein unan-
gepasster Schwellenwert zu einer hohen Anzahl an falsch-positiven Vorhersagen fihren [22]. Zur
Lésung dieses Problems wére es notwendig, einen geeigneten Schwellenwert anhand einer Validie-
rungsmetrik wie Precision, Recall oder F1-Maf3 zu ermitteln. Alternativ kdnnen zum Evaluieren und
Vergleichen von Modellen, Metriken herangezogen werden, die nicht von einem spezifisch gesetzten
Schwellenwert abhangig sind [3][33].

Die AUC-ROC stellt eine beliebte Evaluationsmetrik dar, die in den Arbeiten von Niu et al. [102],
Afriyie et al. [1], Khalid et al. [74] und Ketepalli et al. [73] eingesetzt wurde, um ihre Modelle zu
evaluieren. Die AUC-ROC ist im Gegensatz zu Metriken wie Acccuracy, Precision und Recall nicht
von einem festgelegten Schwellenwert abhangig und gibt das volle Leistungspotenzial eines Modells
wieder, Instanzen richtig zu klassifizieren. Allerdings weist AUC-ROC einige Schwéachen auf, die
besonders im Falle eines sehr starken Unterreprasentation der positiven Klasse im Datensatz, wie
im Falle der hier verwendeten Daten, zu einer Uberschatzung der Leistung eines Modells fithren
kann [33]. Die Art und Weise wie AUC-ROC bestimmt wird, wird zusammen mit den Problemen der
Metrik in Abschnitt 3.4 néher erlautert.

Als eine zuverldssigere Alternative zu AUC-ROC sollte in diesem Anwendungsfall die AUC-PRC
verwendet werden. Diese liefert selbst im Falle eines sehr starken Ungleichgewichts der negativen
und positiven Klasse Scores mit hoher Aussagekraft[3].

2.5.2 Halbuiberwachte Betrugserkennung mittels ANNs

ANNSs Ubergreifen eine Vielzahl an sehr erfolgreichen ML- und DL-Algorithmen, die sowohl zur un-
Uberwachten bzw. halbiberwachten Anomalie Detektion als auch zur Uberwachten Klassifikation
eingesetzt werden kénnen [46][73]. Einfache Feed-Forward-Modelle sind in der Lage, in einem
Uberwachten Setting Zusammenhange zwischen den Input-Feature und dem Auftreten von Betrugs-
fallen zu lernen, wahrend generative Modelle wie VAE, siehe Abschnitt 2.4.1, und GAN, siehe
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Abschnitt 2.4.2, die Verteilung der Daten anhand eines ungelabelten Datensatzes lernen, um an-
schlieBend Uber eine Metrik, wie z. B. dem Rekonstruktionsfehler, zu bestimmen, ob eine Instanz
normal oder anomal ist [4][46][120][119]. ANN-basierte Algorithmen sind in der Lage, sehr hohe
Leistungen zu erbringen, bliBen aber im Vergleich zu Alternativen wie dem Decision Tree sehr viel
an ihrer Interpretierbarkeit ein, da nicht mehr sinnvoll nachvollziehbar ist, wie die einzelnen Feature
im Input das Ergebnis beeinflussen [83].

Bereits 1994 haben Ghosh und Reilly [46] ihre Methodologie zum Einsatz von ANN-Architektur
vorgestellt, die eine deutliche Verbesserung beziglich Accuracy und Detektions-Geschwindigkeit
gegeniber bestehender Methoden im Bereich der Betrugserkennung zeigte. Pumsirirat und Yan
[108] testeten in ihrer Arbeit den Einsatz von RBM und Autoencoder fiir eine halbliberwachte Anoma-
lie Detektion zur Erkennung von Kreditkartenbetrug auf verschiedene Datensétze. Hierbei wurden
die Modelle mit Instanzen legitimer Transaktionen trainiert, um, wie in 2.4.1 beschrieben, anhand
eines Rekonstruktionsfehlers, hier MSE, festzustellen, ob eine Instanz normal oder anomal bzw.
betrligerisch ist. Pumsirirat und Yan [108] haben ihren Ansatz auf drei verschiedene Datensatze mit
Transaktionsdaten getestet, darunter auch der européische Datensatz [94]. Wahrend die Modelle fir
zwei Datensatze aus Deutschland und Osterreich aufgrund von mangelnden Daten nur eine AUC-
ROC von ca. 0,5 erreichten, konnte der Autoencoder fiir den européischen Datensatz eine AUC-ROC
von 0.96 erzielen. Dies spricht fir eine starke Leistung des Modells, legitime und betrligerische In-
stanzen von Kreditkartentransaktionen anhand eines Anomalie-Scorings richtig einzuordnen.

Mit dem Einsatz von VAE wurde 2024 durch Alshameri und Xia [4] eine andere Variante des Au-
toencoders getestet. Hierbei wurden zwei VAEs mit einer CNN-Architektur trainiert und getestet,
die jeweils nur von Instanzen von betriigerischen oder legitimen Transaktionsdaten lernten, um die
Verteilungen der jeweiligen Klasse zu erfassen. AnschlieBend wurde erneut Uber einen Rekonstrukti-
onsfehler der beiden Modelle bestimmt, ob eine Instanz legitim ist oder ob es sich um Betrug handelt.
Beide Modelle wurden flr verschiedene Resampling-Techniken, die auf den Datensatz angewen-
det wurden, getestet, dabei konnten in allen Fallen Precision, Recall und F1-Scores von ca. 0.92
ermittelt werden. Allerdings wurde auch hier &hnlich wie bei Khalid et al. [74] das Resampling des
Datensatzes sowohl auf den Trainingsdaten als auch den Testdaten durchgefiihrt, wodurch eventuell
die Aussagekraft der Ergebnisse kompromittiert wurde.

2.5.3 Vergleich von Modellen zur Betrugserkennung

Niu et al. [102] fihrten 2019 einen Vergleich von verschiedenen Modellen aus den Bereichen des
Uberwachten und halblberwachten Lernens zur Erkennung von Kreditkartenbetrug durch. Auch
hier wurde der europdische Datensatz von 2013 zum Trainieren und Testen der Modelle verwendet
[94]. Dabei wurden auf Seiten der Uberwachten Modelle Algorithmen wie Logistic Regression, k-NN,
Support Vector Machine (SVM), Decision Tree und Ensemble-Techniken wie Random Forest und
Gradient Boosting getestet, wéhrend auf Seiten des halbiberwachten Lernens ANN-basierte Algo-
rithmen wie RBM, Autoencoder und AnoGAN [120] zusammen mit One-Class-SVM [103] miteinander
verglichen wurden. Zur Evaluation der iberwachten Modelle wurde eine 5-Fold Cross-Validation auf
einen Datensatz angewendet, der zuvor mit Downsampling bearbeitet wurde, fir die halblberwach-
ten Modelle wiederum blieb ein Downsampling des Datensatzes aus. Hier wurden lediglich die
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Instanzen von Betrug aus den Trainingsdaten entfernt. Als Evaluationsmetrik wurde die AUC-ROC
verwendet. In dem Versuch von Niu et al. [102] erzielten die Ensemble-Modelle Random Forest und
Gradient Boosting mit einer AUC-ROC nahe 0,99 die mit Abstand besten Ergebnisse im Vergleich zu
allen anderen Modelle. Fur die halblberwachten Modelle lieferten die ANN-basierten Algorithmen
alle eine AUC-ROC um den Wert 0,95 herum und Ubertrafen damit deutlich die Leistung des One-
Class-SVMs, dessen AUC-ROC bei ca. 0,90 lag.

Zur Optimierung der Modell-Hyperparameter haben Niu et al. [102] eine Grid-Search durchgefihrt.
Dabei wurden die Modelle Uber eine 5-Fold Cross-Validation mit demselben Datensatz validiert, der
auch fur die Evaluation verwendet wurdet. Dadurch kann es zu einem Overfitting der Modelle an den
Daten, die zur Evaluation der Modelle genutzt wurden, gekommen sein, wodurch wiederum die Qua-
litt der Ergebnisse gelitten haben kdnnte. Weiterhin geht aus der Versuchsbeschreibung von Niu
et al. [102] nicht klar hervor, ob das Downsampling der Daten wahrend der Cross-Validation fir die
Uberwachten Modelle nur auf den Trainings-Folds oder auch auf den Validierungs-Folds angewendet
wurde. Im letzteren Fall wiirden die Ergebnisse erneut an Zuverlédssigkeit verlieren, da hierbei die
Evaluation an Daten durchgefuhrt worden wére, die nicht mehr das urspriingliche GréBenverhaltnis
der beiden Klassen widerspiegeln.

2.5.4 Schlussfolgerungen

Viele der hier prasentierten Arbeiten waren in der Lage zu zeigen, dass Ensemble-Algorithmen im
Bereich des Uberwachten Lernens fir eine Erkennung von Kreditkartenbetrug am Besten funktio-
nieren, wahrend fiir das uniiberwachte bzw. halbiiberwachte Lernen ANN-basierte Algorithmen wie
Autoencoder sehr gute Ergebnisse liefern. Allerdings wurden in diesen Arbeiten potenzielle Fehler-
quellen zugelassen, die zu einer Fehlinterpretation der Modellleistungen gefiihrt haben kdnnte.

In dem hier prasentierten Ansatz wurden Méglichkeiten getestet, Ensemble-Techniken auf uniiber-
wachte und halbiberwachte ANN-Algorithmen anzuwenden, um deren Leistung im Bezug auf die
Erkennung von Kreditkartenbetrug zu steigern. Dafir wurden die Ansatze von Chen et al. [25] und
Sarvari et al. [118] auf unterschiedliche ANN-Strukturen angewendet, um diese anschlieBend mit
etablierten Ensemble-Techniken im Bereich des tiberwachten Lernens zu vergleichen. Dabei wurden
auch die Modelle aus den unterschiedlichen Lernparadigmen untereinander verglichen. Weiterhin
wurden zur Vermeidung der hervorgehobenen Probleme, die in den Arbeiten wie die von Niu et al.
[102] und Kabhlid et al. [74] zu einer Verzerrung der Ergebnisse geflihrt haben kénnte, dadurch vermie-
den, indem eine klare Trennung von Trainings- und Testdaten stattfand und Resampling-Techniken
nur auf den Trainingsdaten angewendet wurden. Zur Evaluierung und dem Vergleich der Modelle
wurde eine breite Sammlung an Metriken herangezogen, um potenzielle Fehleinschatzungen der
Modellleistungen aufgrund der Schwachen einzelner Metriken wie z. B. AUC-ROC zu verhindern.

Im nachsten Kapitel wird die genaue Versuchsdurchfilhrung zusammen mit dem verwendeten Da-
tensatz und Evaluationsmetriken ndher erlautert.
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Abbildung 3.1: Skizzierung des Versuchsaufbaus

Es soll im weiteren Verlauf dieser Arbeit getestet werden, wie gut die beiden Ensemble-Algorithmen
von Chen et al. [25] und Sarvari et al. [118] auf einen Datensatz von Kreditkartentransaktionen
mit Instanzen von Kreditkartenbetrug zur Erkennung jener Instanzen anwendbar sind. Hierbei sei
anzumerken, dass BAE und RandNet in erster Linie, basierend auf dem Autoencoder, fir eine un-
Uberwachten Erkennung von AusreiBer entwickelt wurden, allerdings werden sie in diesem Versuch
sowohl fir eine uniberwachte als auch eine halbiberwachte Anomalie Detektion eingesetzt. Der
Grund dafur ist ihr Potenzial den Einfluss von AusreiBBern und anderen Stérfaktoren wie Rauschen
in den Daten, die normale Instanzen reprasentieren, zu mindern. Dadurch ist zu erwarten, dass die
Modelle besser in der Lage sind, die ,Normalitat* in den Daten zu erfassen, wodurch der Anomalie-
Score, mithilfe dessen die Instanzen von Kreditkartenbetrug erkannt werden sollen, eine hdhere
Aussagekraft besitzt. Weiterhin kann durch RandNet und BAE das Risiko far ein Overfitting der Mo-
delle verringert werden.

Neben dem urspriinglichen Ensemble mit Autoencoder, wurden zusaizlich noch RandNet- und BAE-
Ensembles mit VAE und f-AnoGAN getestet. Der VAE leidet zwar nicht unter den selben Problemen
wie der Autoencoder bezuglich Overfitting, allerdings kdnnte durch die stochastischen Eigenschaften
des VAEs eine hohere Diversitat in das Ensemble eingeladen werden, ohne die Genauigkeit des
Modells zu beeintrachtigen, wodurch die Aussagekraft der aggregierten Anomalie-Scores weiter
zunehmen kénnte. Das f-AnoGAN von Schlegl et al. [119] kénnte ebenfalls durch das Ensemble-
Lernen profitieren, da die Encoder-Komponente nahezu identisch zum Encoder des gewdhnlichen
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Autoencoders funktioniert. Dadurch kdnnten die oben erwahnten Probleme entstehen, die mit Rand-
Net und BAE mitigiert werden kénnten.

In diesem Kapitel wird der Versuchsaufbau einer Testreihe, der in Abbildung 3.1 skizziert ist, fir die
im vorherigen Kapitel vorgestellten Ensemble-Algorithmen, die sowohl aus dem Bereich des Uber-
wachten als auch des untiberwachten bzw. halblberwachten Lernens stammen, beschrieben. Es
wurde anhand unterschiedlicher Metriken untersucht und verglichen, wie gut Ensemble-Algorithmen
mit gleicher Anzahl an Komponenten in der Lage waren, Instanzen von Kreditkartenbetrug in einem
Datensatz bestehend aus Kreditkarten-Transaktionsdaten festzustellen. Dabei sollte die Fahigkeit
der jeweiligen Ensemble-Techniken naher beleuchtet werden, die Leistung des Algorithmus, der zum
Trainieren der Ensemble-Komponenten verwendet wurde, zu steigern. Aus diesem Grund wurden
als Baseline die Ergebnisse fiir die Lernalgorithmen der Ensemble-Komponenten verwendet.

Im Folgenden werden die angewandten Methoden, die in diesem Versuch zum Einsatz kamen, néher
erlautert. Dazu wird auf die Durchfiihrung des Trainings und die Validierung der zu vergleichenden
Modelle sowie auf die Metriken eingegangen, die zum Vergleich und Evaluieren der Modelle verwen-
det wurden. Zuvor findet allerdings eine statistische Analyse des verwendeten Datensatzes statt, um
die Unterschiede der beiden Klassen legitimer und betriigerischer Instanzen von Kreditkartenbetrug
hervorzuheben. Weiterhin sollen die Entscheidungen beziglich der Vorverarbeitung der Daten naher
erklért werden.

3.1 Analyse des Datensatzes

Der Datensatz, der zur Durchfiihrung der Experimente genutzt wurde, stammt aus dem Jahr 2013
und wurde von der Machine Learning Group auf der Plattform Kaggle veroffentlicht [94]. Er setzt sich
aus 284.807 Eintrdgen von Kreditkartentransaktionen zusammen, die innerhalb von zwei Tagen fir
verschiedene Kartennutzer aus dem européischen Raum gesammelt wurden. Von diesen 284.807
Eintragen stellen 492, also 0,172% der Daten, Instanzen von Kreditkartenbetrug dar. Genauer for-
muliert handelt es sich um Transaktionen, die weder durch einen legitimen Nutzer noch mit dessen
Wissen und Einversténdnis getatigt wurden. Jeder Eintrag im Datensatz besteht aus 30 Feature von
denen 28 aufgrund von Datenschutz durch eine PCA transformiert wurden, um sie unkenntlich zu
machen. Diese tragen die Bezeichnungen ,V1-28“. Die Ubrigen zwei Feature , Time* und ,Amount*
geben zum einen die Zeit in Sekunden an, die seit der ersten Transaktion vergangen ist, und zum
anderen den Betrag in Euro der transferiert wurde. Die Machine Learning Group liefert nur wenig
Informationen dariber, aus welchen Quellen die anonymisierten Feature stammen, es ist aber zu
vermuten, dass es sich hierbei um die Namen, Adressen, Standorte etc. der Nutzer handelt, die zum
Zeitpunkt der Transaktion registriert wurden [94]. Weil der Datensatz die reale Welt des Kreditkarten-
betrugs wiedergibt, ist er sehr beliebt zum Testen und Entwickeln neuer Ansatze, die dazu eingesetzt
werden kdnnen, Kreditinstitute, Kartengesellschaften und ihre Kunden vor zuklnftigen Féllen von
Betrug zu schitzen [4][74][102][108]. Aus dem selben Grund wurde der Datensatz auch in dieser
Arbeit verwendet, um Ergebnisse zu erhalten, die in realen Situationen anwendbar sind.

In Abbildung 3.2 wird die Verteilung der Instanzen im Datenraum visualisiert, PC1 und PC2 stehen
hierbei fir die Principal Components mit der héchsten erklérten Varianz aus einer PCA, die nach-
traglich auf die Daten angewendet wurde. Das Time-Feature wurde dabei zuvor entfernt, da es hier
nur wenig Informationen Uber die Klasse einer Instanz lieferte.
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Abbildung 3.2: Visualisierung der Daten anhand PC1 und PC2

Wie zu erkennen ist, lagen die Instanzen legitimer Kreditkartentransaktionen weit verstreut im Daten-
raum, mit einzelnen, weit entfernten Datenpunkten, die Ausrei3er darstellen kénnten. Die Falle von
betriigerischen Transaktionen lagen wiederum konzentrierter im Inneren der Datenverteilung. Durch
Betrachtung der Abbildung kann die Annahme getroffen werden, dass legitime und betrligerische
Instanzen von Kreditkartenbetrug einer ahnlichen Verteilung folgten, wobei die Formen, die legitime
Instanzen annehmen konnten, im Gegensatz zu den betrligerischen Transaktionen, deutlich vonein-
ander variierten. Fir das PC1-Feature rangierten die Werte legitimer Instanzen zwischen -8,91 und
132,883. Fir betriigerische Instanzen lagen sie in einem sehr viel schmaleren Intervall von -2,91 und
11,12. Das gleiche konnte auch fir PC2 beobachtet werden, hier lagen die Werte von Fallen legitimer
Kreditkartentransaktionen zwischen -22,35 und 84,74, wahrend die Werte betriigerischer Instanzen
in einem kleineren Bereich zwischen -4,71 und 15,68 anzutreffen waren. Die Verteilung der Daten
wurde fiir die beiden Klassen noch einmal in den Abbildungen 3.3 und 3.4 deutlicher hervorgehoben.
Zur Visualisierung wurden zuféllig 473 Samples, was der Gesamtzahl an betriigerischen Instanzen
ohne Duplikate darstellte, aus den Daten legitimer Instanzen von Kreditkartentransaktionen gezogen.

In Abbildung 3.3 wird die Verteilung relativer Haufigkeiten fir die jeweiligen Klassen anhand von PC1
visualisiert, in Tabelle 3.1 und Tabelle 3.2 kdnnen die statistischen Eigenschaften von PC1 und PC2
abgelesen werden.

Sowohl PC1 als auch PC2 stellten standardisierte Feature dar, das bedeutet inr Mittelwert lag bei 0
und die Standardabweichung bei 1. Instanzen beider Klassen legitimer und betrligerischer Transak-
tionen waren deshalb nahe am Wert 0 konzentriert und lagen jeweils mit einer Standardabweichung
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Abbildung 3.3: Haufigkeitsverteilung legitimer und betriigerischer Instanzen fiir PC1

von ca. 1,4 bzw. 1,45 um diesen Wert verteilt. Die Kurtosis der Haufigkeitsverteilung legitimer In-
stanzen fir PC1 lag mit einem Wert von 709,80 deutlich héher als im Falle der betriigerischen
Transaktionen, hier betrug die Kurtosis der Haufigkeitsverteilung gerade einmal 14,02. Die Verteilung
legitimer Transaktionen wies also eine viel héhere ,Tailedness” als die betrligerischen Instanzen auf,
was wiederum bedeutete, dass in den legitimen Transaktionsdaten eine sehr viel gréf3ere Anzahl
an Instanzen vorlagen, die weit vom Mittelwert abwichen [107]. Dasselbe konnte auch fiir PC2 fest-
gestellt werden, die Kurtosis der Verteilung legitimer Instanzen hatte hier einen Wert von 272,09
angenommen, wahrend sie fir die Betrugsfalle 6,22 betrug.

Um zu prifen, ob beide Klassen im Falle des PC1-Features aus unterschiedlichen Verteilungen

Tabelle 3.1: Statistische Eigenschaften der legitimen und betriigerischen Klasse fir PC1 im Bezug auf Mittel-
wert, Standardabweichung (Standardabw.), Minimum, Maximum und Kurtosis

Klasse | Mittelwert | Standardabw. | Minimum | Maximum | Kurtosis
Legitim 0 1,4 -8,91 132,83 709,8
Betrug 0,13 1,45 -2,91 11,12 14,02

stammten, wurde ein zweiseitiger Kolmogorow-Smirnow-Test [77][126] mit einem Signifikanzniveau
von 0,05 und der Nullhypothese, dass beide Klassen der selben Verteilung angehdérten, durchgefihrt.
Damit beide Verteilungen Gber dieselbe Anzahl an Instanzen représentiert wurden, kam hier erneut
ein Sampling der legitimen Instanzen zum Einsatz. Als Ergebnis des Hypothesentests wurde ein
p-Wert von 1,78 x 10~ ermittelt, der deutlich unter dem gesetzten Signifikanzniveau lag, weshalb
die Nullhypothese abgelehnt werden konnte. Das bedeutete, dass sich die Verteilung legitimer und
betrligerischer Instanzen im Falle der Principal Component mit der héchsten erklarten Varianz si-
gnifikant voneinander unterschieden. Dasselbe konnte auch im Falle der Principal Component PC2
mit dem zweithéchsten Anteil an erklarter Varianz beobachtet werden. Hier lag der p-Wert fir den
Kolmogorow-Smirnow-Test bei 1,12 x 1072,

In Abbildung 3.4 ist deutlich zu sehen, dass die Haufigkeiten betriigerischer Instanzen im Falle von
PC2 sehr viel gleichmaBiger um ihren Mittelpunkt, der hierbei 0,7 betragt, verteilt waren, wahrend
Uber 30% der legitimen Instanzen konzentriert bei einem Mittelwert von 0 lagen. Die Standardab-
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weichungen beider Klassen unterschieden sich fir PC2 wesentlich voneinander. So betrug diese im
Falle legitimer Instanzen ca. 1, wahrend sie fir die betrligerischen Instanzen knapp dreimal so hoch
war.

Insgesamt konnte aus der Analyse der beiden Feature und der Abbildung 3.2 geschlossen werden,

Tabelle 3.2: Statistische Eigenschaften der legitimen und betriigerischen Klasse fiir PC2 im Bezug auf Mittel-
wert, Standardabweichung (Standardabw.), Minimum, Maximum und Kurtosis

Klasse \ Mittelwert \ Standardabw.\ Minimum \ Maximum \ Kurtosis
Legitim 0 1,01 -22,35 84,78 272,09
Betrug 0,7 2,59 -4,71 15,68 6,22

dass legitime Instanzen ein sehr hohes Spektrum an Formen annehmen konnten, aber dennoch
zum Grof3teil im selben Wertebereich lagen. Instanzen von Betrug waren im Vergleich dazu gleich-
maBiger Uber eine engere Skala an Wertigkeiten verteilt. Weiterhin waren die Verteilungen beider
Klassen fir PC1 und PC2 gemafR des Kolmogorow-Smirnow-Tests, entgegen des Eindrucks, der
durch Abbildung 3.2 vermittelt wird, von grundlegend unterschiedlicher Natur.

Abbildung 3.4: Haufigkeitsverteilung legitimer und betrligerischer Instanzen fir PC2

3.2 Vorverarbeitung

Zur Vorverarbeitung wurde der Datensatz auf NULL-Eintrdge und Duplikate untersucht, um diese
gegebenfalls zu entfernen. In diesem Fall war der verwendete Datensatz frei von Eintragen mit NULL-
Werten. Allerdings konnten 1.081 Duplikate festgestellt werden, von denen 19 Eintrage Instanzen
von Kreditkartenbetrug darstellten und 1.062 zu den Eintragen legitimer Kreditkartentransaktionen
gehdrten. Fir beide Klassen wurden die gefundenen Duplikate aus den Daten entfernt. Weiterhin
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wurde entschieden, das Time-Feature, welches die vergangene Zeit seit der ersten Transaktion wie-
dergibt, herauszunehmen, da es keine Informationen Uber die Legitimitat der Transaktion lieferte.
Hierbei sei zu erwéhnen, dass ein zeitliches Feature, wie in Abschnitt 2.2.3 besprochen, durchaus
wertvolle Informationen daruber liefern kann, ob eine Transaktion legitim ist oder nicht, indem z. B. fur
jeden Eintrag die vergangene Zeit seit der letzten Transaktion flr einen spezifischen Nutzer ermittelt
werden [11]. Allerdings waren die Kunden-spezifische Informationen alle mit einer PCA unkenntlich
gemacht worden, wodurch ein nachtragliches Feature-Mining, zur Erzeugung von Variablen, die das
individuelle Kundenverhalten wiedergeben, unmdglich war.

Zur weiteren Vorverarbeitung wurden die Feature fur die Bereiche des Uberwachten und unuber-
wachten bzw. halblberwachten Lernens auf unterschiedliche Art und Weise normalisiert. So wurde
im Falle der Gberwachten Lernmodelle &hnlich wie in der Arbeit von Niu et al. [102] eine robuste
Skalierung durchgeflihrt, indem die Feature-Werte auf eine Skala abgebildet wurden, mit einem
Median von 0 und einem Interquartilsabstand von 1. Diese Form der Skalierung ist im Vergleich
zur Standardisierung um einiges robuster gegenlber Ausrei3er, da der Median und die Quartile im
Vergleich zum Mittelwert und der Varianz, die von der Standardisierung zum Skalieren verwendet
werden, weniger stark durch diese beeinflusst werden [123].

Fir die Skalierung des Datensatzes, mit dem die uniberwachten bzw. halbliberwachten Modelle
trainiert wurden, fiel der Wahl auf eine Min-Max-Skalierung der Feature auf ein Intervall zwischen 0
und 1. Der Grund dafiir war, dass die Fahigkeit des Autoencoders, VAEs und des Generators vom
f-AnoGAN einen Input zu rekonstruieren stark verbessert wurde, wenn jener Input in einem Werte-
bereich zwischen 0 und 1 lag und der Output besagter Modelle ein Logit aus einem Sigmoid-Layer
darstellte, welches ebenfalls auf Werte zwischen 0 und 1 beschrankt war [50]. Auf diese Weise wurde
nicht nur sichergestellt, dass der Rekonstruktionsfehler flr Instanzen von legitimen Kreditkartentrans-
aktionen wahrend des Trainings angemessen verringert wurde, sondern es beschleunigte auch das
Training an sich, was fir den spateren Vergleich der Modelle bezlglich der Zeit, die sie zum Training
bendtigten, von groBer Bedeutung war.

Da die urspriinglichen Feature durch eine PCA unkenntlich gemacht wurden, war es nicht mdglich, ei-
ne sinnvolle Feature-Selection oder weitere Feature-Engineering-Schritte durchzufiihren, es wurden
aber Methoden wie PCA und eine Wahl der Top k Feature aus einem Ranking der Feature-Variablen
geman ihrer Kurtosis-Werte, eine Technik, die von Liu et al. [90] fir uniberwachte Modelle fir eine
Ausreif3er Detektion vorgeschlagen wurde, getestet. Allerdings haben diese Ansatze nur zu einer Ver-
schlechterung der Ergebnisse geflihrt. Weiterhin wurde fir die uniberwachten bzw. halblberwachten
Modelle eine von Alshameri et al. [4] angewandte Methode versucht, fiir die eine Feature-Selection
mithilfe eines Kolmogorow-Smirnow-Tests durchgefiihrt wurde. Die Intention dahinter war, Feature zu
wahlen, in denen die Verteilungen betrlgerischer und legitimer Instanzen signifikante Unterschiede
aufwiesen, damit generative Modelle wie VAE, die die Verteilung der Daten lernen, besser in der La-
ge waren, Unterschiede zwischen Datenpunkte aus den unterschiedlichen Klassen hervorzuheben.
Es wurde fiir jedes Feature ein zweiseitiger Kolmogorow-Smirnow-Test auf die Verteilungen der legi-
timen und betrigerischen Instanzen im Datensatz mit einem Signifikanzniveau von 0,05 angewandt.
Dabei wurde dieselbe Methodik verwendet wie bei der Analyse von PC1 und PC2. Die Tests wurden
finf mal fir verschiedene Stichproben, die aus den Daten legitimer Instanzen gezogen wurden,
wiederholt. FUr alle Feature auBer V15, V22 und V26 konnte dabei stets ein p-Wert ermittelt werden,
der kleiner war als das gesetzte Signifikanzniveau, was bedeutet, dass sich die Verteilungen der
beiden Klassen fir diese Feature signifikant voneinander unterschieden. Das Entfernen der Feature
V15, V22 und V26, in denen die Verteilungen der beiden Klassen keine signifikanten Unterschiede
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aufwiesen, fuhrte zwar zu einer kleinen Verbesserung der Ergebnisse des VAEs, allerdings hatten
sich die die Leistungen des Autoencoders und des f-AnoGANSs verschlechtert, weswegen letztendlich
dagegen entschieden wurde, eine Feature-Selection dieser Art durchzufuhren.

Es wurde ebenfalls darauf verzichtet, AusreiBer aus dem Datensatz zu entfernen, da aus den Daten
nicht mehr zu erkennen war, welche Prozesse fur die Erzeugung dieser Ausrei3er verantwortlich
gewesen sein kdnnten. So hatte das Entfernen dieser Ausrei3er dazu fuhren kénnen, dass wichtige
Eigenschaften der vorliegenden Transaktionsdaten verloren gingen. AuBerdem wurden in diesem
Versuch Algorithmen getestet, die speziell fir den Umgang mit AusreiBBer entwickelt wurden.

3.3 Training und Validierung der Modelle

Fur das Training, Validieren und Testen der ML- und DL-Algorithmen aus den Bereichen des Uber-
wachten, halbiberwachten und untiberwachten Lernens wurden die Frameworks von scikit-learn
und PyTorch eingesetzt. Die verwendeten Lernalgorithmen, die in diesem Versuch getestet wur-
den, werden in den Abbildungen 3.5 und 3.6 dargestellt, die Abkirzung Komp. steht hierbei fur die
Ensemble-Komponenten. Auf der Seite der Gberwachten Lernalgorithmen wurden sowohl far den

Uberwachte Lernalgorithmen

Baseline Algorithmus

Decision Tree

Ensemble Algorithmen
Bagging Boosting

Bagging (50 Komp.) AdaBoost (50 Komp.)
Bagging (100 Komp.) AdaBoost (100 Komp.)

Random Forest (50 Komp.) XGBoost (50 Komp.)
Random Forest (100 Komp.) XGBoost (100 Komp.)

Abbildung 3.5: Ubersicht der iberwachten Baseline- und Ensemble-Algorithmen

Decision Tree als auch fir die Ensemble-Komponenten ein Decision Tree-Klassifikationsalgorithmus
verwendet, der auf dem CART-Algorithmus von Breiman et al. [20] basierte. Fir das Gradient Boos-
ting wurde die technische Umsetzung des XGBoost von Chen und Guestrin [26] herangezogen,
die als eine sehr effektive Implementierung des Gradient Boosting gilt. Fr die unuberwachten bzw.
halbuberwachten ANN-basierten Lernalgorithmen wurden, wie in Abbildung 3.6 dargestellt, der Rand-
Net-Ansatz von Chen et al. [25] und das BAE von Sarvari et al. [118] zusammen mit einer Reihe
unterschiedlicher Algorithmen getestet, die hier sowohl zur Erfassung einer Baseline als auch zum
Trainieren der Ensemble-Komponenten verwendet wurden. Hierzu gehérte der einfache Autoencoder,
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das VAE und der f-AnoGAN-Ansatz von Schlegl et al. [119].
Bevor die Modelle trainiert wurden, wurde der Datensatz in zwei Teile, einem Trainings- und ei-

Uniiberwachte/Halbiiberwachte Lernalgorithmen

Baseline Algorithmen

Autoencoder

VAE
f-AnoGAN

Ensemble Algorithmen

RandNet (10 Komp.) BAE (10 Komp.)

RandNet (20 Komp.) BAE (20 Komp.)

Abbildung 3.6: Ubersicht der uniiberwachten/halbiiberwachten Baseline- und Ensemble-Algorithmen

nem Testdatensatiz, aufgeteilt. Fir beide Datenséatze wurde dabei beachtet, dass das ursprungliche
Verhaltnis der Klassen bzw. der legitimen und betrigerischen Transaktionen erhalten blieb. Da im Da-
tensatz die Klasse der betrugerischen Instanzen nur 0,172% der Daten ausmachten, wurde vor dem
Training der Gberwachten Modelle ein Oversampling fur diese Klasse mithilfe von SMOTE [17] durch-
gefuhrt, damit legitime und betriigerische Instanzen im Trainingsdatensatz gleichermafBen vertreten
waren. Auf diese Weise sollte ein Bias der iberwachten Modelle zugunsten der Mehrheitsklasse
vermieden werden. Fir die halbuberwachten Modelle wurden vor dem Training alle Instanzen von
Betrug aus den Trainingsdaten entfernt.

Far die Wahl der Hyperparameter wurde fur jeden Gberwachten Lernalgorithmus eine Grid-Search
mit einer 5-Fold Cross-Validation durchgefiihrt. Bei der Metrik, die hierbei zum Validieren der Mo-
delle herangezogen wurde, handelte es sich um die AUC-PRC. Die AUC-PRC wird im Bezug auf
ihre Berechnung zusammen mit den anderen Metriken, die in diesem Versuch verwendet wurden, in
Abschnitt 3.4 naher erlautert.

Um die Grid-Search zu beschleunigen wurde anfangs nur eine Teilmenge des Trainingsdatensatzes
verwendet, die aus 50.000 Samples bestand, spater wurden fir die besten Kandidaten an Modell-
Parametern eine 5-Fold Coss-Validation mit den gesamten Trainingsdaten wiederholt. Weiterhin
wurde zum Sammeln erster Intuitionen bezuglich sinnvoller Hyperparameter eine Grid-Search mit
zwei festen Teilmengen des Trainingsdatensatzes zum Trainieren und Validieren der Modelle benutzt,
bevor zur 5-Fold Cross-Validation ibergegangen wurde. Die Anzahl der Weak-Learner fur die tber-
wachten Ensembles betrug stets 50 und 100, wahrend fir die uniberwachten und halbiberwachten
RandNet- und BAE-Modelle Ensemblegré3en von 10 und 20 verwendet wurden. Es wurden also
zwei verschiedene EnsemblegréBen pro Ensemble getestet, damit spater verdeutlicht werden konn-
te, wie eine héhere Anzahl an Ensemble-Komponenten die Leistung des Modells beeinflusste. Die
Parameter, die zum Trainieren dieser Modelle verwendet wurden, wurden mithilfe der Grid-Search so
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gewahlt, sodass sie fiir beide Ensemblegréf3en optimale Ergebnisse lieferten. Im Folgenden werden
die Ergebnisse der Grid-Search und weiteren Optimierungsmafnahmen fiir die Gberwachten sowie
undberwachten bzw. halblberwachten Modelle prasentiert.

3.3.1 Hyperparameter fir die iberwachten Lernalgorithmen

Die Ergebnisse der Grid-Search fir den Decision Tree sind in der Tabelle 3.3 zu sehen, Max Tree
Depth steht dabei fir die Maximaltiefe des Baumes und Min Sample Leaf beschreibt die Min-
destanzahl an Samples die in den Folgeknoten nach einem Split vorhanden sein mussten, damit
dieser Split stattfand, in diesem Fall betrug sie fiir eine optimale AUC-PRC 0,5% aller Samples
im Trainingsdatensatz. Min Sample Split wiederum stellt die Mindestanzahl an Samples am inne-
ren Knoten dar, damit hier ein Split durchgefiihrt wurde. Der Min Impurity Decrease-Parameter
definiert, wie stark das Maf3 der Unreinheit, in diesem Fall die Gini-Impurity, in den Unterpopula-
tionen der Folgeknoten reduziert werden musste, damit ein Split in Erwagung gezogen wurde. Die

Tabelle 3.3: Hyperparameter fir Decision Tree, die fir alle Experimente mit einem einzelnen Decision Tree-
Modell genutzt wurden

Max Tree Depth: 12
Min Sample Leaf: 0,5%
Min Sample Split: 2
Min Impurity Decrease: 0.0
Criterion: Gini

Grid-Search mit Cross-Validation hatte fir den Bagging-Algorithmus eine optimale Sample-GréBe
fur die Bootstrap-Stichproben von 60% des urspriinglichen Trainingsdatensatz fir beide Ensemble-
gréBen gefunden. Als Weak-Learner-Algorithmus wurde der Decision Tree ohne jegliches Pruning
angewendet, dieser weist namlich eine sehr hohe Varianz auf, mit der Bagging-Algorithmen optimal
umgehen kénnen. Aus diesem Grund kam derselbe Weak-Learner-Algorithmus auch beim Random
Forest zum Einsatz. Hier erwies sich eine Bootraps-Sample-Zahl von 30% der Trainingsdaten als
optimal zum Trainieren der Ensemble-Komponenten. Zum Samplen der Feature wurde durch die
Grid-Search deutlich, dass 5 Feature als GréBe der Feature-Stichproben die besten Ergebnisse
lieferten. Die Grof3e des Trainingssamples und die Anzahl gezogener Feature wurde auch hier auf
beide Ensemble-GréBen angewandt.

Auf der Seite des Boostings erwies sich fir den AdaBoost-Algorithmus, dass fir eine Ensemble-
gréBe von 50 Komponenten eine Lernrate bzw. Shrinkage-Wert von 0.7 die besten Ergebnisse
bezuglich der AUC-PRC erzielte. Fir ein AdaBoost-Ensemble mit 100 Komponenten wurde wieder-
um eine optimale Lernrate von 0,3 ermittelt. Als Weak-Learner-Algorithmus wurden Decision Stumps
bzw. Decision Trees mit einer Maximaltiefe von 1 verwendet. Decision Stumps weisen in der Regel
einen hohen Bias und niedrige Varianz auf, wodurch sie, wie in Abschnitt 2.3.3 beschrieben, optimal
fir AdaBoost geeignet waren. In Tabelle 3.4 sind die Hyperparameter des Gradient Boostings flr
sowohl 50 als auch 100 Komponenten aufgelistet, die mithilfe der Grid-Search ermittelt wurden. Als
Loss wurde hierbei die negative Log-Likelihood fir eine logistische Regressionsanalyse verwendet
[26]. Die Learning Rate beschreibt hier die Lernrate bzw. den Shrinkage-Parameter der auch bei
AdaBoost zum Einsatz kam. Min Split Loss steht fiir das Minimum an Reduktion des Losses, der zu
beobachten sein musste, damit ein weiterer Split am Baum der Ensemble-Komponente durchgefihrt
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wurde. Als optimale Maximaltiefe der Baume hatte sich im Falle des Gradient Boostings eine Tiefe
von 14 ergeben. Uber Min Child Weight wurde im hier vertretenden Fall der bindren Klassifikati-
on eine untere Grenze fir die Reinheit der Blattknoten eingefiihrt. Wurde diese Grenze erreicht,
fanden keine weiteren Splits mehr im Baum der Ensemble-Komponente statt. Zur Bestimmung der
Reinheit wurde hierbei die Summe der Hesse-Instanz-Gewichte herangezogen [145]. Ahnlich zum
Random Forest-Algorithmus wurde auch fiir das Gradient Boosting ein Sampling der Trainingsdaten
und Feature vor dem Anlernen eines Baumes durchgefihrt, was durch Max Samples und Max
Feature dargestellt wird. Zuletzt wurden mit den Parametern L1 Norm und L2-Norm die Gewichte
der beiden gleichnamigen Regularisierungsterme angegeben, die dem Loss-Term hinzugefligt wur-
den. Diese sollten verhindern, dass die Gewichte der Blattknoten in ihrer Zahl und ihrer Grd3e Uber
alle Ensemble-Komponenten zu stark anwuchsen, wodurch ein Overfitting vorgebeugt wurde. Auf-

Tabelle 3.4: Hyperparameter flr Gradient Boosting, die fiir alle Experimente mit einem XGBoost-Ensemble
genutzt wurden

Learning Rate: 0.5
Min Split Loss: 0.1
Max Tree Depth: 14
Min Child Weight: 2
Max Samples: 0.7
Max Features: 0.5
L1 Norm: 0.02
L2 Norm: 0.8

grund des hohen Ungleichgewichts der beiden Klassen, wurde es fir sinnvoll erachtet, im Falle der
Uberwachten Lernmodelle eine Anpassung des Schwellenwerts vorzunehmen, der festlegte, ab wel-
chen Ausgabewert des Modells eine Instanz der positiven Klasse, in diesem Fall die betriigerischen
Kreditkarten-Transaktionen, zugeordnet wurde. Dies diente als Vorbeugung einer hohen Anzahl an
falsch-positiven Zuordnungen. Zu diesem Zweck wurde erneut fiir alle Modelle eine 5-Fold Cross-
Validation mit dem F1-Score als Validierungsmetrik Uber verschiedene Schwellenwerte durchgefiihrt.
Als Trainingsparameter wurden hierbei die gefundenen Parameter aus der Grid-Search gewahlt. Die
Ergebnisse der Cross-Validation sind in Tabelle 3.5 zu sehen.

Tabelle 3.5: Angepasste Schwellenwerte fur die Gberwachten Lernmodelle, die fir alle Baseline-Modelle, hier
Decision Tree, und Ensembles mit 50 und 100 Komponenten (Komp.) verwendet wurden

Decision Tree: 0.9899
Bagging 50 Komp.: 0.8081
Bagging 100 Komp.: 0.8283
Random Forest 50 Komp.: 0.6667
Random Forest 100 Komp.: 0.6566
AdaBoost 50 Komp.: 0.7099
AdaBoost 100 Komp.: 0.7148
XGBoost 50 Komp.: 0.8889
XGBoost 100 Komp.: 0.8990
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3.3.2 Hyperparameter fiir die halbiiberwachten und uniiberwachten Lernalgorithmen

Fir die Validierung der unitiberwachten bzw. halblberwachten Modelle wurden ebenfalls Uber eine
5-Fold Cross-Validation unterschiedliche ANN-Architekturen mit verschiedenen Lernparameter trai-
niert und anschlieBend validiert. Als Trainingsdaten dienten hierbei fir die halbliberwachten Modelle
allein die Instanzen legitimer Transaktionen aus dem Datensatz, der auch fir die Grid-Search der
Uberwachten Modelle eingesetzt wurde. Zum Trainieren der ANN-Modelle wurde ein Mini-Batch-
Gradientenverfahren mit einer Batch-GréRe von 256 verwendet, das heif3t, das Gradienten-Update
der Gewichte wurde in jeder lteration Uber den gemittelten Loss von 256 Elementen durchge-
fihrt. Mini-Batch-Lernen gilt als weniger rechenaufwendig als der klassische SGD, welcher das
Gradienten-Update fiir ein einzelnes Sample pro lteration durchfiihrt [75]. Weiterhin wird dem Mini-
Batch-Lernen eine bessere Konvergenz zugesprochen mit einem verringerten Risiko in einem lokalen
Minima zu enden, wie es beim Batch-Gradientenverfahren nicht selten der Fall ist. Beim Batch-
Gradientenverfahren wird das Gradienten-Update (ber alle Samples pro lteration durchgefihrt.

Zur Umsetzung des Gradientenverfahrens wurde der Adam-Optimierungsalgorithmus verwendet. Der
Vorteil von Adam gegenliber dem klassischen SGD ist, dass Adam zur Berechnung des Gradienten-
Updates, seine Lernrate Gber zwei Terme adaptiv anpasst, um ein schnelles und effizientes Training
fir ein ANN zu ermdglichen [76]. Hierbei handelt es sich zum einen um den Momentum-Term, der
aus dem gewichteten Durchschnitt vorheriger Gradienten berechnet wird. Uber diesen Term wird
das Gradienten-Update vergréBert, wenn die Gradienten aus vorherigen lterationen hohe Werte
angenommen haben [116]. Auf diese Weise wird das Training in friihen Iterationen beschleunigt. Das
Momentum wird Uber einen Decay-Parameter [3; gesteuert, der den Einfluss von Gradienten aus
friheren lterationen nach und nach verringert. Der zweite Term, den Adam verwendet, stellt den qua-
drierten, gewichteten Durchschnitt von vergangenen Gradienten dar. In dem die aktuellen Gradienten
durch die Wurzel dieses Terms dividiert werden, kann sichergestellt werden, dass die Gradienten
entlang der verschiedenen Dimensionen des Optimierungsproblems nicht zu stark anwachsen oder
zu klein werden [31]. Dadurch wird ein stabileres Training ermdglicht, mit einer verbesserten Kon-
vergenz des Modells. Zum Steuern des gewichteten Durchschnitts der quadrierten Gradienten wird
ebenfalls ein Decay-Parameter (- eingeflihrt, um zu verhindern, dass weit zurlicklegende lterationen
spatere Gradienten-Updates zu stark beeinflussen und das Training eventuell ausbremsen.

Aus den genannten Grinden erwies sich der Adam-Algorithmus als die beste Wahl zum Optimieren
der verwendeten ANN-Modelle. Im Falle der beiden Decay-Parameter von Adam wurden flr das
Training aller Modelle der empfohlene Standard 8, = 0.9 und B2 = 0.999 beibehalten [76].

Da in dem angewandten Lernmodus keine Informationen bezulglich betrligerischer Instanzen mitein-
flieBen sollten, war es nicht mdglich die Modelle mit Metriken wie AUC-PRC zu validieren, stattdessen
wurde der durchschnittliche Anomalie-Score, den ein Modell auf einen Validierungsdatensatz erzeug-
te, als Validierungsmetrik verwendet. Der Validierungsdatensatz bestand dabei fir die halblberwach-
ten Modelle ahnlich wie der Trainingsdatensatz allein aus Instanzen legitimer Kreditkartentransaktion.
Ein niedriger Anomalie-Score wirde hier also ausdriicken, dass ein Modell in der Lage ist legitime
Instanzen in den Daten sinnvoll zu reprasentieren.

Alle ANNSs, die in diesem Versuch verwendet wurden, fiihrten eine Anomalie Detektion tber einen
Score durch, der aus dem Rekonstruktionsfehler aus einer Hin- und Riicktransformation der Daten in
eine latente Reprasentation berechnet wurde. Die Dimension dieser latenten Darstellung wurde da-
bei von der Anzahl der Output-Neuronen einer Encoder-Komponente, Uber die alle ANNs in diesem
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Fall verflgten, bestimmt. Zur Konstruktion der ANNs wurde ein struktureller Parameter a eingefihrt,
der die Anzahl der Neuronen eines Hidden-Layers in Abhangigkeit von der GroéBe der latenten Di-
mension steuerte. Hierbei war die Formel zur Berechnung der Layergré3e gemafi Gleichung (3.1)
definiert.

size(l;) = size(l.) - adtle) (3.1)

size(l;) steht dabei fur die Anzahl der Neuronen in Hidden-Layer [;, size(l.) stellt die GroBe der
latenten Dimension dar und mit d(l;,l.) ist die Layer-weise Distanz von Layer [; zum Output-Layer
des Encoders bzw. vom Input-Layer des Decoders oder Generators . gemeint. Der a-Parameter
zusammen mit der Gleichung (3.1) dienten dazu, die Anzahl der Hyperparameter zum Konstruieren
der ANNSs, die wahrend der Grid-Search optimiert werden mussten, zu verringern und gleichzeitig ein
gewissen Grad an Kontrolle Uber den Aufbau der ANNs beizubehalten. Bezliglich des a-Parameters
wurden fiir alle ANNs ein Wert von 2 verwendet. Der Discriminator des f-AnoGANs wurde ebenfalls
Uber einen Parameter o mit der selben Formel in Gleichung (3.1) zum Bestimmen der Layer-GroBen
konstruiert, nur wurde hierbei anstelle von [, das letzte Hidden-Layer vor dem Output des Discrimi-
nators verwendet. Die Gewichte aller Modelle wurden mit der Uniform-Xavier-Initialisierung [47] fUr
eine effektive Forward- und Backwardpropagation initialisiert. Die Biases wiederum erhielten alle zu
Beginn des Trainings den Wert 0,01.

Jedes zu einem Parameterset zugehdrige Modell wurde wahrend der Grid-Search im Falle des Au-
toencoders, VAEs und dem f-AnoGAN-Encoder flr 10 Epochen trainiert, wéhrend die Wasserstein-
GAN-Komponente des f-AnoGANs stets 20 Epochen lang lernte.

Die Ergebnisse der Grid-Search fur den Autoencoder stehen in Tabelle 3.6. Die Learning Rate
bezeichnet dabei den Wert fir die Lernrate, der durch den Adam-Optimierungsalgorithmus wéhrend
des Trainings adaptiv Uber die oben beschriebene Methode angepasst wurde. Mit Code Size wird die
GroBe des Engpasses bzw. die Anzahl der Neuronen im letzten Layer der Encoder-Komponente be-
zeichnet. Durch H-Layer Number wird die Anzahl der Hidden-Layer, inklusive des Engpass-Layers,
des Autoencoders ausgedriickt. Es wurden zusatzlich zu den gelisteten Hyperparameter Regulari-
sierungstechniken wie Drop-Out, Max-Norm und der L2-Strafterm getestet. Uber Drop-Out werden
zuféllig Layer-Inputs mit einer vorgegebenen Wahrscheinlichkeit p wahrend des Trainings genullt,
um Probleme wie Overfitting zu vermeiden [129]. Der Einsatz von Drop-Out wird zur Verbesserung
des Effekts haufig mit Max-Norm gepaart. Durch Max-Norm werden jedem Gewichtsvektor im ANN
eine Norm vorgegeben, die nicht Uberschritten werden darf. Wird sie Uberschritten, werden die Ele-
mente des Gewichtsvektors neu skaliert, damit ihnre Norm unter oder auf dem vorgegebenen Wert
der Max-Norm liegt. Im Falle aller hier verwendeten Modelle hatte jegliche Form der Regularisierung
keinen positiven Effekt auf das Training und wurde deswegen in der Auflistung der Hyperparameter
nicht miteinbezogen. Jedes Hidden-Layer wie auch das Output-Layer des Autoencoders setzte sich

Tabelle 3.6: Hyperparameter fir Autoencoder, die fir alle Experimente mit einem einzelnen Autoencoder und
im RandNet-Ensemble genutzt wurden

Optimizer: Adam
Learning Rate: 0.001
Code Size: 16
H-Layer Number: 3

aus Neuronen mit einer linearen Einheit und einer Aktivierungsfunktion zusammen. Als Aktivierungs-
funktion fUr das erste Hidden-Layer sowie das Output-Layer wurde die Sigmoid-Aktivierungsfunktion
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verwendet, deren Output ein Logit mit Werten zwischen 0 und 1 entsprach. Da der Datensatz auf
eine Skala zwischen 0 und 1 normalisiert wurde, half die Sigmoid-Funktion dabei die Daten zu re-
konstruieren, da sie im Gegensatz zu anderen Aktivierungsfunktionen den Output des Decoders auf
dieselbe Skala zwang. Aufgrund des Vanishing Gradient-Problems wéhrend der Backpropagation,
welches haufig mit dem Einsatz der Sigmoid-Aktivierungsfunktion auftritt [60], wurde fiir die lbrigen
Layer des Autoencoders die RelLU als Aktivierungsfunktion verwendet. Fir ReLU werden alle Inputs,
die an einem Neuron eingehen und gréBer 0 sind, auf sich selbst abgebildet und weitergegeben,
wahrend alle Inputs kleiner als 0 den Wert 0 erhalten [44].

Nach der Konstruktion des ANNs mit den Parameter in Tabelle 3.6 nahm der Autoencoder die in
Tabelle 3.7 spezifizierte Form an. Linear steht dabei fir die linearen Einheiten des Layers, wahrend
mit Sigmoid und ReLU die jeweiligen Aktivierungsfunktionen gemeint sind. Als Input Dim. werden
hierbei die Anzahl der Input-Feature flir die angegebene Komponente des Layers bezeichnet, Output
Dim. drlckt wiederum die Anzahl der Output-Feature der entsprechenden Layer-Komponente aus.
Hidden-Layer 1 und 2 waren Bestandteile der Encoder-Komponente vom Autoencoder, wéhrend das

Tabelle 3.7: Aufbau des Autoencoders

Layer-Typ Input Dim. Output Dim.
H-Layer 1 Linear 29 32
Sigmoid 32 32
H-Layer 2 Linear 32 16
ReLU 16 16
H-Layer 3 Linear 16 32
RelLU 32 32
Output Linear 32 29
Sigmoid 29 29

dritte Hidden-Layer zusammen mit dem Output-Layer den Decoder darstellte.

Als Loss-Funktion des Autoencoders wurde der MSE, welcher auch den Loss des f-AnoGAN-
Encoders mit der izi-Architektur aus Gleichung (2.17) darstellt, verwendet, nur wurde hierbei die
Funktion des Generators durch den Decoder ersetzt.

Um eine angemessene Anzahl an lterationen zu wahlen, wurde der Autoencoder mit den Einstellun-
gen aus Tabelle 3.6 Uiber mehrere Epochen auf einen Teil der Trainingsdaten der Gré3e von 184.082
Instanzen trainiert und mit 36.816 Samples validiert. Die Losses, die Uber die Epochen auf den
Trainings- und Validierungsdaten erzeugt wurden, sind in der Abbildung 3.7 zu sehen. Sowohl zum
Trainieren als auch zum Validieren wurde der MSE, der aus der Abweichung zwischen echten und
rekonstruierten Samples berechnet wurde, genutzt.

Aus Abbildung 3.7 ist zu erkennen, dass beide Losses ab ca. 35 Epochen nur noch sehr geringfiigig
sanken. Das Training war noch nicht vollstandig konvergiert, allerdings wurde fir diesen Versuch
dagegen entschieden, die Modelle bis zur vollstdndigen Konvergenz zu trainieren, da dies sehr viel
Zeit in Anspruch nahm, und Zeit stellte in diesem Versuch eine Metrik zum Bewerten und Vergleich
der Modelle dar. Die 35 Epochen entsprachen in diesem Fall ca. 25.000 lterationen, fir die die
einzelnen Autoencoder-Modelle im weiteren Verlauf des Versuchs trainiert wurden.

Fir den VAE wurde der negative ELBO-Term aus Gleichung (2.9) als Loss-Funktion gewahlt. Die
negative Log-Likelihood, die den ersten Teil dieses Terms reprasentiert, wurde in diesem Anwen-
dungsfall tber den MSE, den auch der Autoencoder verwendete, angenahert. Zum Validieren des
Modells wurde wiederum nur der MSE ohne den KLD-Term genutzt.
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Abbildung 3.7: Autoencoder-Losses fur unterschiedliche Epochen

Aus dem selben Grund wie im Falle des Autoencoders wurde im letzten Layer des Decoders eine
Sigmoid-Aktivierungsfunktion gewahlt, wahrend alle anderen Layer des Decoders die ReLU-Funktion
verwendeten. Fir den Encoder wurde wiederum basierend auf der Empfehlung von Zhao et al. [146]
eine Variation der ReLU-Funktion, dem sogenannten Leaky ReLU verwendet. Die Leaky RelLU-
Aktivierungsfunktion stellt eine beliebte Alternative zum regularen RelLU dar, da sie das sogenannte
Dying ReLU-Problem |6st. Dieses tritt auf, wenn der Input eines Neurons stets negativ ist, und da-
durch von RelLU auf 0 abgebildet wird [114]. Das fihrt dazu, dass dieses Neuron nichts mehr zum
Ergebnis des Netzwerks beitragt und damit als ,tot” gilt. Ein ANN mit vielen toten Neuronen ist nicht
mehr in der Lage, die Komplexitat in den Daten sinnvoll zu erfassen. Aus diesem Grund werden
Alternativen wie Leaky RelL.U verwendet, die negative Neuronen-Inputs nicht mehr auf 0 abbilden,
sondern auf eine kleine lineare Komponente, die durch eine Steigung, auch Slope genannt, gesteuert
wird [93]. FUr den VAE-Encoder wurde eine Slope von 0,01 gewahlt.

Durch die Grid-Search wurden die in Tabelle 3.8 gelisteten Hyperparameter fir den VAE ermittelt.
Die Encoder-Komponente des VAEs nahm dann nach der Konstruktion des ANNs die in Tabelle 3.9

Tabelle 3.8: Hyperparameter fir VAE, die firr alle Experimente, die VAE involvierten, genutzt wurden

Optimizer: Adam
Learning Rate: 0.0001
Code Size: 2
H-Layer Number: 7

beschriebene Form an. Der VAE-Encoder besitzt im Gegensatz zum regularen Autoencoder zwei
Output-Layer. Das Output-Layer, welches durch Mean-Layer reprasentiert wird, gab einen Mittelwert-
Vektor fir die Verteilung der latenten Feature aus, wéhrend das Layer, welches hier als Logvar-Layer
bezeichnet wird, den Vektor fir die Log-transformierte Varianz der Verteilung darlegte.

Der Encoder des VAEs bildete einen eingehenden Input auf die Parameter der Verteilung der
latenten Feature ab, anschlieBend wurde Uber den in Abschnitt 2.4.1 beschriebenen Reparametri-
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Tabelle 3.9: Aufbau des VAE-Encoders

Layer-Typ Input Dim. Output Dim.
H-Layer 1 Linear 29 16
LeakyRelLU 16 16
H-Layer 2 Linear 16 8
LeakyRelLU 8 8
H-Layer 3 Linear 8 4
LeakyRelLU 4 4
Mean-Layer Linear 4 2
Logvar-Layer Linear 4 2

sierungstrick der Input fir den Decoder ermittelt. Dieser wies hier den in Tabelle 3.10 beschriebenen
Aufbau auf. Die Anzahl der lterationen fir die der VAE trainiert wurde, wurde auf dieselbe Art und

Tabelle 3.10: Aufbau des VAE-Decoders

Layer-Typ Input Dim. Output Dim.
H-Layer 1 Linear 2 4
RelLU 4 4
H-Layer 2 Linear 4 8
RelLU 8 8
H-Layer 3 Linear 8 16
RelLU 16 16
Output Linear 16 29
Sigmoid 29 29

Weise wie im Falle des Autoencoders bestimmt, indem die Losses flir mehrere Epochen auf dem-
selben Trainings- und Validierungsdatensatz ermittelt wurden. Die Visualisierung des Trainings vom
VAE ist in Abbildung 3.8 zu sehen. Zum Trainieren und Validieren des VAEs wurden dieselben Metri-
ken, die auch wahrend der Grid-Search zum Einsatz kamen, verwendet.

Aus Abbildung 3.8 ist deutlich zu erkennen, dass das Training nach bereits 15 Epochen konvergierte,
was in diesem Fall ca. 11.000 Iterationen entsprach. Im weiteren Verlauf wurden alle VAE-Modelle
mit dieser Anzahl an lterationen mit Ausnahme der RandNet-Komponenten trainiert.

Die Hyperparameter des f-AnoGANs wurden fir das Wasserstein-GAN und den Encoder separat
ermittelt. Aufgrund des &hnlichen Aufbaus des f-AnoGANs zum Autoencoder, wurde die Struktur, die
fir den Autoencoder ideale Ergebnisse lieferte, fir das f-AnoGAN als Ausgangspunkt der Modell-
Optimierung gewéahlt. So besal3 der Encoder des f-AnoGANs eine sehr ahnliche Struktur wie der
Encoder des zuvor optimierten Autoencoders und der Generator einen nahezu gleichen Aufbau wie
die Decoder-Komponente. Da es sehr lange dauerte ein GAN zur Konvergenz zu trainieren, wurde
die Entscheidung getroffen, die Hyperparameter des Wasserstein-GANs Uber eine Grid-Search so
zu optimieren, sodass der Anomalie-Score, der in Kombination mit dem Encoder ermittelt wurde,
selbst fiir eine geringere Anzahl an Iterationen minimal wurde. Hierzu wurde stets im Wechsel ein
Wasserstein-GAN, mit den zu testenden Hyperparameter trainiert und anschlieBend ein Encoder
mit einem konstanten Set an Trainingsparameter angelernt, um das GAN (ber den Anomalie-Score,
den beide Komponenten auf einen Validierungsdatensatz erzeugten, zu validieren. Der Encoder
wurde dabei gemaf der iz g-Architektur, die in Gleichung (2.19) n&her erlautert wurde, trainiert, der
k-Parameter zum Gewichten des Discrimination Losses, hatte hierbei stets den Wert 1. Fiir den Dis-
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Abbildung 3.8: VAE-Losses fir unterschiedliche Epochen

crimination Loss von iz¢y wurden als Feature die Outputs des vorletzten Layers des Discriminators
herangezogen. Das GAN wiederum nutzte die in Gleichung (3.2) beschriebene Loss-Funktion zum
Trainieren des Generators, wahrend der Discriminator den in Gleichung (3.3) definierten Loss mit ei-
nem Gradient Penalty-Term verwendete. Wahrend des Trainings des Encoders wurden die Parameter
des Generators und Discriminators ,eingefroren”, damit diese nicht wahrend des Encoder-Trainings
mitangepasst wurden.

L(G)=-E D(x)] (3.2)

a:Npg(x)[
L(D) = Egnp, [D(2)] = Eprop, (2)[D(2)] + ABirop, [( Va D(2)]| — 1)%] (3.3)

Zur Berechnung des Gradient Penalty-Terms wurden zu jeder lteration interpolierte Daten aus den
Samples von p, und p, erzeugt [49]. AnschlieBend wurden die Gradienten des Discriminators in
Abhangigkeit von diesen interpolierten Samples berechnet. Die Norm dieser Gradienten wurde dann
in die Loss-Funktion flr den Term ||V ;D(Z)|| eingesetzt.

Sobald ein zufriedenstellendes Set an Hyperparameter fiir das Wasserstein-GAN gefunden wurde,
wurde dieses zum Trainieren des GANSs fir 10.000 Iterationen verwendet. Dieses diente anschlie-
Bend zur Optimierung der Encoder-Parameter Uber eine Grid-Search. Nachdem der optimale Enco-
der gefunden wurde, fand eine erneute Suche der idealen Hyperparameter fiir das Wasserstein-
GAN statt, nach dem oben beschriebenen Prinzip, unter der Verwendung der neuen Encoder-
Trainingsparameter. Zum Abschluss wurde ebenfalls auf dieselbe Art und Weise wie zuvor eine
zweite Grid-Search fir den Encoder mit dem neuen Wasserstein-GAN durchgeflihrt. Die Ergebnisse
der Grid-Search flir die Wasserstein-GAN-Komponente des f-AnoGANSs sind in der Tabelle 3.11 auf-
gelistet. Die Lernrate, die in Learning Rate abzulesen ist, wurde dabei flir beide GAN-Komponenten
verwendet. Die Code Size beschreibt ahnlich wie beim Autoencoder und VAE die Gré3e der latenten
Dimension die hier die Anzahl der Input-Neuronen des Generators vorgibt. Mit H-Layer Number
Gen und H-Layer Number Disc sind jeweils die Anzahl der Hidden Layer fir die Generator- und die
Discriminator-Komponente gemeint. Sec to Last L-Size Disc beschreibt die Gréf3e bzw. die Anzahl
der Neuronen des vorletzten Layers vom Discriminator, diese wurde zur Konstruktion des ANNs
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Uber den Parameter o = 2 nach dem in Gleichung (3.1) vorgegebenen Prinzip verwendet. Da nach
Schlegl et al. [119] das Wasserstein-GAN besser trainiert, wenn der Discriminator mehr Gradienten-
Updates pro lteration durchfiihrt als der Generator, wurde mit Disc Repeat ein Parameter eingefiihrt,
der angibt wie viele Gradienten-Updates der Discriminator pro Iteration ausfiihren soll. Das Disc
Lambda reprasentiert den \-Parameter, (iber den der Gradient Penalty-Term gewichtet wurde. Auch

Tabelle 3.11: Hyperparameter fir die Wasserstein-GAN-Komponente, die fir alle Experimente mit f-AnoGAN
genutzt wurden

Optimizer: Adam
Learning Rate: 0.00005
Code Size: 16

H-Layer Number Gen: 1
H-Layer Number Disc: 2
Sec to Last L-Size Disc: 16
Disc Repeat: 5
Disc Lambda: 1

der Generator des f-AnoGANs nutzte im Output-Layer die Sigmoid-Aktivierungsfunktion, aus den
bereits genannten Griinden. Fir die restlichen Layer wird auch hier ReLU verwendet. Das Output-
Layer des Discriminators stellt ein einzelnes Neuron mit einer Sigmoid-Aktivierungsfunktion dar, fur
alle anderen Layer wurde geman dem Paper von Radford et al. [113] Leaky RelLU genutzt. Die Slope
hatte im Falle des Discriminators einen Wert von 0,01 fir alle Neuronen. Nach dem Entwurf von
Niu et al. [102] wurde Leaky RelLU auch fir die Encoder-Komponente des f-AnoGANS verwendet,
ebenfalls mit einer Slope von 0,01.

Der Aufbau der beiden Wasserstein-GAN-Komponenten sind jeweils in den Tabellen 3.12 und 3.13
abgebildet. Die Encoder-Komponente des f-AnoGANs nahm die selben Parameter fiir Code Size

Tabelle 3.12: Aufbau des Generators (f-AnoGAN)

Layer-Typ Input Dim. Output Dim.
H-Layer 1 Linear 16 32

RelLU 32 32
Output Linear 32 16

Sigmoid 16 16

Tabelle 3.13: Aufbau des Disciminators (f-AnoGAN)

Layer-Typ Input Dim. Output Dim.
H-Layer 1 Linear 29 32
LeakyReLU 32 32
H-Layer 2 Linear 32 16
LeakyRelLU 16 16
Output Linear 16 1
Sigmoid 1 1

und H-Layer Number entgegen wie der Generator. Auf Basis der Grid-Search wurde fiir das Training
des Encoders Adam als Optimizer mit einer Learning Rate von 0,001 als optimal erachtet. Die
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Struktur des ANNs vom Encoder wird in Tabelle 3.14 verdeutlicht.
Die 10.000 lterationen, fir die das Wasserstein-GAN wahrend der Grid-Search der Encoder-

Tabelle 3.14: Aufbau des Encoders (f-AnoGAN)

Layer-Typ Input Dim. Output Dim.
H-Layer 1 Linear 29 32
LeakyRelLU 32 32
Output Linear 32 16
Sigmoid 16 16

Komponente des f-AnoGANSs trainiert wurde, wurden auch fir den weiteren Verlauf dieses Versuchs
beibehalten. Flr das Encoder-Training wurden erneut die Losses, die auf dem Trainings- und Vali-
dierungsdatensatz, der auch fir Autoencoder und VAE genutzt wurde, in Abbildung 3.9 visualisiert.
Ahnlich wie beim Autoencoder sanken die Losses des f-AnoGAn-Encoder ab ca. 35 Epochen nur

Abbildung 3.9: f-AnoGAN-Encoder-Losses flr unterschiedliche Epochen

noch sehr geringflgig, weshalb auch hier entschieden wurde, den Encoder des f-AnoGANSs flr den
weiteren Verlauf des Versuchs fir 25.000 lterationen zu trainieren.

Zum Training der RandNet-Ensembles wurde beschlossen, die Lernparameter der Komponenten,
die fir die Einzelmodelle gefunden wurden beizubehalten.

Sarvari et al. [118] konnten in ihrer Arbeit darlegen, dass RandNet- und BAE-Ensembles mit einer
GréBe von 20 Komponenten fir die meisten Aufgaben vollkommen ausreichen. Aus diesem Grund
wurden in diesem Ansatz die uniiberwachten bzw. halbiberwachten Ensembles mit einer Anzahl von
10 und 20 Komponenten getestet, um den Einfluss einer Zunahme der Ensemble-Komponenten auf
die Leistung der Modelle zu verdeutlichen. Fir RandNet wurde dabei jede Ensemble-Komponente
mit 10% der urspringlichen Trainingsdaten trainiert, fir BAE wiederum wurde der gesamte Trainings-
datensatz zum Trainieren der Komponente zur lteration 0 zur Verfligung gestellt. Die Trainingsdaten
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waren dabei fur die halbliberwachten Experimente frei von jeglichen Instanzen betrligerischer Kre-
ditkartentransaktionen. Das Sampling der Verbindungen in den ANNs des RandNets wurde Neuron-
weise durchgefiihrt, sodass kein Neuron vollstdndig vom vorherigen Layer des ANNs separiert war.
Da das Trainieren eines GANs fiir jede Ensemble-Komponente als zu langwierig angesehen wur-
de, wurde im Falle des f-AnoGANs beschlossen, fir beide Ensemble-Algorithmen ein einzelnes
Wasserstein-GAN am gesamten Trainingsdatensatz zu trainieren, dabei wurde im Falle von RandNet
kein Sampling der Netzwerk-Verbindungen im GAN durchgefiihrt. Dieses wurde dann dazu verwen-
det um eine Reihe an Encoder anzulernen, welche die Ensemble-Komponenten fir RandNet und
BAE darstellten.

Weil die Komponenten des RandNet-Ensembles nur mit 10% der urspriinglichen Trainingsdaten
trainiert wurden, wurden fiir diese Modelle eine neue Anzahl an Trainings-lterationen bestimmt, die
der Situation gerecht wurden, um das Training des Ensembles nicht zu stark in die Lange zu ziehen.
Dafiir wurden die Modelle auf einem Trainingsdatensatz mit 18.371 Samples, was ungefahr 10% der
urspriinglichen Trainingsdaten entsprach, trainiert und mit 3.674 Samples validiert. Die Losses Uber
die Epochen sind fur alle ANN-Modelle in den Abbildungen 3.10, 3.11 und 3.12 zu sehen.

Far Autoencoder und VAE ist in Abbildung 3.10 und Abbildung 3.11 zu sehen, dass die Losses nach

Abbildung 3.10: Autoencoder-Losses fir unterschiedliche Epochen (10% Daten)

ungeféhr 100 Epochen, was in diesem Fall ca. 7000 lterationen entsprachen, nur noch sehr gering-
flgig sanken. Darum wurde beschlossen die Komponenten des Autoencoder- und VAE-RandNet-
Ensembiles fir lediglich 7000 lterationen zu trainieren.

Die Minderung des Loss-Terms lief3 fir den f-AnoGAN-Encoder nach 150 Epochen sehr stark nach,
150 Epochen entsprachen hierbei ca. 11.000 Iterationen. Aus diesem Grund wurden die Komponen-
ten des f-AnoGAN-RandNet-Ensembles fir 11.000 lterationen trainiert.

Fir BAE wurde eine zusatzliche Grid-Search fir die Hyperparameter der Ensemble-Komponenten
durchgefiihrt, nach dem gleichen Prinzip, welches auch fir die Einzelmodelle angewendet wurde.
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Abbildung 3.11: VAE-Losses fir unterschiedliche Epochen (10% Daten)

Die Validierung wurde anhand von BAE-Ensembles mit 10 Komponenten vollzogen, wobei jede
Komponente fir 10 Epochen trainiert wurde. Aus der Grid-Search ging hervor, dass Autoencoder-
Komponenten mit einer Code Size von 8 anstelle von 16 bessere Ergebnisse im Bezug auf die
Anomalie-Scores, die BAE fiir einen Validierungsdatensatz erzeugte, lieferte. Demnach sollten die
idealen Komponenten des Autoencoder-BAEs die in Tabelle 3.15 beschriebene Struktur haben. Fir

Tabelle 3.15: Aufbau der Autoencoder-Komponenten (BAE)

Layer-Typ Input Dim. Output Dim.
H-Layer 1 Linear 29 16
Sigmoid 16 16
H-Layer 2 Linear 16 8
ReLU 8 8
H-Layer 3 Linear 8 16
RelLU 16 16
Output Linear 16 29
Sigmoid 29 29

die anderen BAE-Varianten konnten fir die Komponenten die urspriingliche Struktur der Einzelm-
odelle beibehalten werden

Um fiir den in Tabelle 3.15 beschriebenen Autoencoder eine angemessene Zahl an lterationen fir
das Trainings zu bestimmen, wurde wie zuvor ein einzelnes Autoencoder-Modell Gber mehrere Epo-
chen trainiert, damit bestimmt werden konnte, ab wann sich das Training der Konvergenz naherte.
Die Losses Uber die Epochen sind in der Abbildung 3.13 dargestellt. Dabei ist zu erkennen, dass die
Losses nach 30 Epochen nur noch sehr schwach abnahmen. 30 Epochen entsprachen hierbei ca.
22.000 lterationen, demzufolge wurden also alle Komponenten des Autoencoder-BAEs mit 22.000
Iterationen trainiert.
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Abbildung 3.12: f-AnoGAN-Encoder-Losses fiir unterschiedliche Epochen (10% Daten)

Die Anomalie-Scores auf den Testdaten wurden flr alle Modelle auf dieselbe Art und Weise berech-
net wie der Loss, den die jeweiligen Modelle flir das Training verwendeten, mit Ausnahme des VAEs.
Hier wurde der MSE, der den Rekonstruktionsfehler reprasentiert, als Anomalie-Score gewahit. Fir
RandNet und BAE wurden die Anomalie-Scores (ber die in Abschnitt 2.4.3 beschriebene Methode
ermittelt.

Um die uniberwachten bzw. halblberwachten Modelle anhand von Metriken wie Precision, Recall
und F1-Score zu bewerten, wurde stets ein Anteil der Trainingsdaten, welcher im GréBenverhélt-
nis 1:5 zum restlichen Trainingsdatensatz stand, zurlickgehalten, um einen Schwellenwert fiir die
Anomalie-Scores zu ermitteln. Dieser bestimmte, ab welchem Score eine Instanz als anomal bzw.
betriigerisch gewertet wurde. Der Grund weshalb hierzu nicht der Datensatz verwendet wurde, an
dem die Modelle gelernt hatten, war, dass die Anomalie-Scores, die fiir die Trainingsdaten erzeugt
wurden, nicht korrekt wiedergaben, wie ein Modell neue, ungesehene Daten im Bezug auf ihre Nor-
malitéat bewertet. Der Grund dafiir war, dass diese Daten bereits wahrend des Trainings gesehen
wurden. Deshalb wurde hier ein wahrend des Trainings zuriickgehaltener Datenanteil dazu genutzt,
um einen Schwellenwert gemaf der Definition in Gleichung (3.4) zu berechnen [61]

0=pu+zo (3.4)

, wobei 6 flir den Schwellenwert, . fir den Mittelwert und o fiir die Standardabweichung der Anomalie-
Scores auf den Datensatz steht. Uber das z wird bestimmt, welcher Z-Score als Schwellenwert der
Anomalie-Scores verwendet werden soll. In diesem Fall wurde ein Z-Score von 4 gewahlt.

Fur die uniberwachte Anomalie Detektion mit den ANN-Modellen wurden dieselben Einstellungen
und Methoden angewendet wie fir die halbiiberwachten Modelle, nur wurden in diesem Fall die
Instanzen von Kreditkartenbetrug nicht zuvor aus dem Trainingsdatensatz entfernt.
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Abbildung 3.13: Autoencoder-Losses fur unterschiedliche Epochen (BAE)

Im n&chsten Abschnitt werden die bereits genannten Metriken zusammen mit weiteren Bewertungs-
kriterien, die zur Evaluation und Vergleich der Modelle verwendet wurden, naher erldutert.

3.4 Evaluation und Vergleich der Modelle

Zum Vergleich der ML-Algorithmen aus den unterschiedlichen Lernparadigmen wurden die Metriken
Accuracy, Precision, Recall, F1-Score, AUC-ROC und die AUC-ROC verwendet, um die Leistung der
Modelle zu messen, Instanzen von legitimen Kreditkartentransaktionen und Betrugsféllen richtig ein-
zuordnen. Die Accuracy misst dabei die Genauigkeit eines Modells Instanzen richtig zu klassifizieren,
in dem sie den Anteil richtig klassifizierter Instanzen Uber alle Instanzen im Testdatensatz bestimmt
[104]. Die Accuracy kann Werte zwischen 0 und 1 annehmen, wobei ein Wert von 0 bedeuten wiirde,
dass alle Instanzen im Testdatensatz falsch klassifiziert wurden. Erreicht die Accuracy einen Wert
von 1, wurden alle Instanzen durch das Modell korrekt zugeordnet.

Die Accuracy stellt eine einfache Metrik dar, um die Leistung eines Modells in Anwendung auf eine
Klassifikationsaufgabe zu bewerten, allerdings wird inre Aussagekraft im Falle eines starken Ungleich-
gewichts der Klassen im Datensatz kompromittiert. Der Grund daflr ist, dass die Accuracy selbst
dann hohe Werte nahe 1 annimmt, wenn alle Instanzen der Mehrheitsklasse zugeordnet werden.
Weil im verwendeten Datensatz die positive Klasse, die durch Falle von betrligerischen Kreditkarten-
transaktionen reprasentiert wird, im Vergleich zur Klasse legitimer Transaktionen bzw. der negativen
Klasse sehr stark unterreprasentiert ist, wurden zusatzlich zur Accuracy Evaluations-Metriken her-
angezogen, die selbst im Falle eines starken Ungleichgewichts der Klassen aussagekraftige Scores
liefern.

Uber die Precision wird der Anteil an korrekten Modell-Vorhersagen im Bezug auf die positive Klasse
aus der Gesamtmenge aller Modell-Vorhersagen, die eine Instanz der positiven Klasse zugeordnet
haben, ermittelt [104]. Im Kontext eines Hypothesen-Tests, mit der Nullhypothese, dass eine Instanz
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der negativen Klasse angehért, wird tber die Precision die Wahrscheinlichkeit angendhert, einen
Fehler 1. Art zu vermeiden, bzw. die Nullhypothese zuriickzuweisen, obwohl sie eigentlich wahr ist.
In diesem Fall wiirde das bedeuten, dass ein Modell mit hoher Precision nur wenige falsch-positive
Vorhersagen machen wirde. Ein Modell mit niedriger Precision wiirde eine hohe Anzahl von falsch-
positiven Vorhersagen produzieren. Uber die Precision kénnen also die Folgen von Fehlklassifikation
besser verdeutlicht werden, als es bei der Accuracy der Fall ist, zudem ist die Precision robust
gegeniber unbalancierten Daten. Sie gibt selbst dann aussagekréftige Scores, wenn eine Klasse
stark unterrepréasentiert ist. Allerdings steht die Precision nur in Korrelation mit dem Fehler 1. Art,
der Fehler 2. Art, der in diesem Fall auftritt, wenn eine Instanz der negativen Klasse zugeordnet wird,
obwohl sie der positiven Klasse angehért, wird nicht durch die Precision erfasst. Dafir wird dann der
Recall, auch Sensitivitat genannt, herangezogen. Dieser misst den Anteil an positiven Instanzen,
die von dem Modell erfasst wurden, aus der Gesamtmenge aller positiven Instanzen im Datensatz.
Auf diese Weise reprasentiert er die Wahrscheinlichkeit, dass ein Fehler 2. Art durch ein Modell
vermieden wird. Der Recall liefert ergdnzende Informationen zu dem Precision-Score, der nur falsch
positive Vorhersagen abstraft, in dem er Modell-Vorhersagen mit einer geringen Anzahl an falsch
negativen Zuordnungen begunstigt.

Um einen aussagekréftigen Score zu erhalten, der sowohl die Precision als auch den Recall eines
Modells angemessen beriicksichtigt, wird fir gewbhnlich der F1-Score berechnet. Dieser stellt ein
harmonisches Mittel der Precision- und Recall-Scores dar. Der F1-Score fasst die Informationen, die
durch die Precision und den Recall geliefert werden, in einer einzelnen Metrik zusammen und gilt
deswegen als ein wertvolles Evaluationsmaf von Klassifikationsmodellen. Allerdings ist der F1-Score
ebenso wie die Precision und Recall nicht in der Lage, das volle Leistungspotenzial eines Modells
auszudriicken, da all diese Metriken darauf angewiesen sind, dass ein Schwellenwert gesetzt wurde,
der festlegt, ab wann eine zum Modell-Output zugehdrige Instanz der positiven Klasse zugeordnet
wird.

Die beiden Metriken AUC-ROC und AUC-PRC sind im Gegensatz zu den anderen Leistungsmal3en
unabhangig vom gesetzten Schwellenwert fir Scores und Wahrscheinlichkeitswerte. Die AUC-ROC
berechnet sich dabei aus der Flache, die durch die Receiver Operating Chraracteristic Curve (ROC)-
Kurve und der horizontalen Achse eingeschlossen wird [33]. Die ROC-Kurve stellt ein Plot der True
Positive Rate (TPR) gegen die False Positive Rate (FPR) fir unterschiedlich gesetzte Schwellen-
werte dar. TPR spannt dabei die vertikale und FPR die horizontale Achse auf. Uber den Plot von
TPR gegen FPR wird der Tradeoff der Klassifizierung mit unterschiedlichen Schwellenwerte erfasst.
Schwellenwerte, die zu einem hohen Anstieg der TPR gegeniiber einer geringen Zunahme der FPR
fihren, werden generell bevorzugt. Die AUC-ROC wird geman der Trapezregel Gber die Summe der
Trapezflachen, die das Areal unter ROC-Kurve annahern, berechnet. Die Werte, die dabei ermittelt
werden, liegen zwischen 0 und 1. Uber die AUC-ROC wird ausgedriickt, wie wahrscheinlich ein
zufallig gewahltes Sample der positiven Klasse gemafl des Modell-Outputs einen héheren Rang
erhalt als ein zuféllig gewéhltes Sample der negativen Klasse. Eine AUC-ROC von 1 wiirde darauf
hindeuten, dass ein Modell der positiven Klasse stets einen héheren Rang bzw. einen héheren Sco-
re oder Wahrscheinlichkeitswert als einer Instanz aus der negativen Klasse zuordnet. Das Modell
wirde in diesem Fall keine Fehler bei der Klassifizierung machen. Liegt die AUC-ROC bei 0,5, wiirde
das darauf hindeuten, dass ein Modell lediglich per Zufall errat, ob eine Instanz der positiven oder
negativen Klasse angehort. Eine AUC-ROC, die weit liber 0,5 liegt, wird deswegen préferiert.

AUC-ROC stellt eine geeignete Metrik dar, um die Fahigkeit eines Modells zu bewerten, Instanzen
der positiven und negativen Klasse auseinander zu halten, selbst im Falle eines unbalancierten
Datensatzes. Der Nachteil von AUC-ROC ist, dass die Metrik nicht die Folgen von Klassifizierungs-
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Fehler berlicksichtigt, wie es bei Precision und Recall der Fall ist. AuBerdem kdnnte sie im Falle
eines sehr starken Ungleichgewichts der Klassen irrefiihrende Ergebnisse liefern, z. B. wenn die
positive Klasse sehr stark unterreprasentiert ist, wie es in diesem Anwendungsfall zutraf. Das hat
namlich zur Folge, dass AUC-ROC selbst dann hohe Scores ausgibt, wenn alle Instanzen der nega-
tiven Klasse zugeordnet werden. Aus diesem Grund wurde neben AUC-ROC eine zuséatzliche Metrik
hinzugezogen, die in der Lage ist, besser mit dieser Problematik umzugehen.

Die AUC-PRC fasst &hnlich wie der F1-Score die Precision und den Recall, den ein Modell auf ein
Testdatensatz erreicht, in eine Metrik zusammen [3]. Allerdings wird durch die AUC-PRC Precision-
und Recall-Scores fir unterschiedlich gesetzte Schwellenwerte bertcksichtigt und liefert damit mehr
Informationen Uber das Leistungspotenzial eines Modells als es bei dem F1-Score fiir einen festge-
legten Schwellenwert der Fall ist. Die AUC-PRC kann &hnlich wie die AUC-PRC durch Bestimmen
der Flache, die die Precision Recall Curve (PRC) und die horizontale Achse einschlief3t, berechnet
werden. Hier in diesem Anwendungsfall wurde die AUC-PRC Uber die durchschnittliche Precision
ermittelt, die geman Gleichung (3.5) definiert ist [122]

Average Precsision = Z(Rn —R,_1)P, (3.5)
n

, wobei P,, und R,, jeweils fiir die Precision und den Recall fir den n-ten Schwellenwert steht.
Die PRC bildet den Tradeoff zwischen Precision und Recall fir verschiedene Schwellenwerte ab. Die
horizontale Achse wird dabei vom Recall aufgespannt, wahrend die Zunahme der Precision durch
eine Zunahme der Werte entlang der vertikalen Achse verdeutlicht wird. Die Werte von AUC-PRC
liegen wie die zuvor genannten Metriken im Wertebereich zwischen 0 und 1, wobei Werte nahe 1 fur
eine gute Leistung des Modells im Bezug auf die Precision- und Recall-Scores stehen.
Da es fur Modelle in einem halb- oder uniiberwachten Lernmodus nicht méglich ist, einen Schwel-
lenwert zu bestimmen, der Metriken wie Precision, Recall oder F1-Score maximiert, wurde Uber die
AUC-ROC und AUC-PRC ein stabiles Leistungsmaf fur beide Lernparadigmen geschaffen, tber
das die Modelle sinnvoll miteinander verglichen werden konnten. Besonders die AUC-PRC stellte
fir diesen Versuch eine sehr wertvolle Metrik zum Vergleich der Modelle dar, weil sie selbst im
Falle eines sehr hohen Klassen-Ungleichgewichts, wie es in dem hier verwendeten Datensatz zu
beobachten war, sehr aussagekraftige Ergebnisse liefern konnte.
Weil es in der realen Welt oft nicht méglich ist, die Schwellenwerte nach Belieben anzupassen, blei-
ben Metriken wie Accuracy, Precision, Recall und F1-Score fiir einen festgelegten Schwellenwert im
Kontext einer Modell-Evaluation ebenfalls von groBer Bedeutung.

Besonders in der Betrugserkennung ist eine schnelle Reaktion der Verantwortlichen zum Vermeiden
gréBerer Schaden fir Kunden und Betrieb von sehr gro3er Bedeutung [83]. Bendtigt ein Modell,
das zum Erkennen von Betrug eingesetzt werden soll, viel Zeit zum Trainieren, bevor es verwendet
werden kann, oder ist langsam im Detektionspozess, kann viel wertvolle Zeit verloren gehen, die
dafiir hatte aufgewendet werden kénnen, auftretende Probleme zu I6sen und potenzielle Schaden
zu vermeiden. Aus diesem Grund wurde es fiir diesen Versuch als wichtig erachtet, zusatzlich zur
Leistung der Modelle, Félle von Kreditkartenbetrug zu erkennen, die bendtigten zeitlichen Ressour-
cen wahrend des Trainings und des Testens der Modelle miteinzubeziehen. In der Praxis werden
Probleme bezliglich der benétigten Rechenzeit von Algorithmen oft damit geldst, indem diesen mehr
Arbeits- und Festspeicher zur Verfligung gestellt werden[45]. Allerdings besitzt kein Unternehmen
unendlich viel Speicherressourcen, weswegen Modelle, die zwar wenig Zeit fir Training und Anwen-
dung bendtigen, aber daflir sehr viel Speicher verwenden, wahrend der Evaluation nicht zu vorteilhaft
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bewertet werden sollten. Zu diesem Zweck wurde zusatzlich zur bendtigten Zeit, die hierbei in Sekun-
den gemessen wurde, auch die Spitzen an allokierten Speicher wahrend des Trainings und Testens
ermittelt. Als Maf3einheit wurde hierbei Mebibyte (MiB) gewahilt.

Wie bereits erwahnt, wurden zur Implementierung fast aller Algorithmen Python-Module aus dem
scikit-learn- und PyTorch-Framework verwendet. Die einzige Ausnahme stellte das Gradient Boos-
ting dar, hier wurde die Python-Implementierung des XGBoosts von Chen und Guestrin [26] genutzt.
Die Durchfuhrung erfolgte in einer Python-Umgebung mit der Versionsnummer 3.11.4. Als Hardware
diente ein Dell-Laptop vom Modell Latitude 6440 und mit einem installierten Windows 10 pro Be-
triebssystem. Beim verbauten Prozessor handelte es sich um eine Intel® Core™ i7-4600M CPU
mit zwei physischen und vier logischen Kernen. Zum Messen der bendétigten Zeit und der Spit-
zen an allokierten Speicher wahrend des Trainings und Testens der Modelle wurde das time- und
tracemalloc-Modul [109][110] von Python verwendet. Die Evaluationsmetriken zum Bewerten der
Modellleistungen wurden am Testdatensatz bestimmt, der wéhrend des Trainings und Validierens
der Modelle zuriickgehalten wurde. Dieser enthielt insgesamt 56.746 Eintrdge von denen 56.651 In-
stanzen von legitimen Kreditkartentransaktionen und 95 Falle von Betrug darstellten. Der Fokus der
Evaluation und des Vergleichs lag auf den Ensemble-Modellen. Die Leistungen der Einzelmodelle,
die mit dem Lernalgorithmus der Komponenten eines Ensemble trainiert wurden, dienten hierbei als
Baseline fiir jenes Ensemble.

Im weiteren Teil dieser Arbeit werden die Ergebnisse der Modelle bzw. Ensembles aus den Bereichen
des Uberwachten, halbliberwachten und unliberwachten Lernens présentiert und diskutiert.
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4 Ergebnisse und Diskussion

In diesem Kapitel werden die Ergebnisse der geman Abschnitt 3.3 validierten Modelle bzw. Ensem-
bles prasentiert. Dabei wurden die Modelle aus den unterschiedlichen Bereichen des MLs ausfihrlich
Uber die in Abschnitt 3.4 beschriebenen Metriken evaluiert und verglichen. Der Vergleich der Modelle
innerhalb der Bereiche des lberwachten, halblberwachten und uniberwachten Lernens soll dabei
sowohl untereinander als auch bereichslibergreifend stattfinden. Es soll weiterhin auf Probleme und
potenzielle Fehlerquellen eingegangen werden, die die Ergebnisse und ihre Aussagekraft beeinflusst
haben kénnten. Die Ergebnisse fir die jeweiligen Bereiche des MLs werden in den nachfolgenden
Abschnitten anschaulich diskutiert.

4.1 Resulte der GUberwachten Lernalgorithmen

Die ermittelten in Abschnitt 3.4 erlduterten Evaluationsmetriken fUr die Uberwachten Modelle bzw.
Ensembles sind in den Tabellen 4.1 und 4.2 abzulesen. In Tabelle 4.1 sind die Scores aufgeflihrt,
die die Leistung der Modelle wiedergeben, die Testdaten richtig zu klassifizieren. Dabei wurden die
héchsten ermittelten Scores in Griin markiert, wahrend die niedrigsten Scores die Farbe Rot erhalten
haben. Fir die getesteten Modelle wurden Abkurzungen eingeflihrt, die in der ersten Spalte in Tabel-
le 4.1 zu sehen sind. Hierbei steht DT fir Decision Tree, Bag fir Bagging, RF fir Random Forest, AB
fir AdaBoost und XGB flir XGBoost. Die Zahlen hinter den Abkirzungen reprasentieren die Anzahl
der Ensemble-Komponenten der einzelnen Algorithmen. Aus Tabelle 4.1 ist deutlich zu erkennen,

Tabelle 4.1: Ergebnisse der Gberwachten Lernalgorithmen fir die Evaluationsmetriken Accuracy, Precision,
Recall, F1-Score, AUC-ROC und AUC-PRC

dass die ermittelte Accuracy fir alle Modelle sehr ahnlich zueinander war und in allen Fallen einen
Wert nahe 1 aufwies. Das bedeutet, dass die Modelle aus dem Bereich des Gberwachten Lernens
dazu in der Lage waren, die meisten Instanzen richtig zu klassifizieren. Die hdchste Accuracy konnte
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fir XGBoost mit 50 Komponenten ermittelt werden, allerdings lag diese mit 0,9996 gerade einmal
0,0003 Einheiten Gber der niedrigsten Accuracy mit einem Wert von 0,9992, die fiir den Decision Tree
gefunden wurde. Deshalb und aufgrund der Probleme der Accuracy, die in Abschnitt 3.4 n&her erldu-
tert wurden, ist die Accuracy zum Vergleich der Modelle in diesem Fall nur wenig aussagekréftig. Viel
groBere Unterschiede der Metriken konnten flr Precision, Recall und F1-Score festgestellt werden:
Hierbei wies das Bagging mit 100 Ensemble-Komponenten die héchste Precision mit einem Wert
von 0,9429 auf, diese unterscheidet sich stark von dem niedrigsten Precision-Score mit einem Wert
von 0,7765, der fur Decision Tree ermittelt wurde. Das bedeutet, dass der Bagging-Algorithmus mit
100 Komponenten die geringste Anzahl an falsch-positiven Ergebnissen lieferte, allerdings wies er
mit 0,6947 zusammen mit den Decision Tree-Algorithmus den niedrigsten Recall auf, was wiederum
bedeutet, dass dem Bagging mit 100 Komponenten eine vergleichsweise hohe Anzahl an Instanzen
von Kreditkartenbetrug entgehen. Die besten Ergebnisse fir Recall und F1-Score Uiber alle Modelle
lieferte der XGBoost-Algorithmus mit 50 Komponenten, wahrend der Decision Tree den niedrigsten
F1-Score vorwies. Diese Ergebnisse werden in den Abbildungen 4.1 und 4.2 nochmal verdeutlicht.
Obwohl fir den Decision Tree der niedrigste F1-Score aller Modelle gefunden wurde, wies die-

Abbildung 4.1: Accuracy, Precision, Recall und F1-Score flir Bagging

ser eine héhere AUC-PRC als der AdaBoost-Algorithmus auf. Fir den AdaBoost-Algorithmus lag
diese im Falle einer EnsemblegrdBe von 50 Komponenten bei gerade einmal 0.6446, wahrend die
AUC-PRC fir den Decision Tree einen Wert von 0,7147 betrug. Das bedeutet, dass der Decision
Tree-Algorithmus das Potenzial aufweist, bessere Ergebnisse bezlglich der Precision und dem Re-
call zu liefern als der AdaBoost-Algorithmus. Die héchste AUC-PRC aller Modelle wurde durch den
Random Forest mit 50 Komponenten dicht gefolgt von XGBoost mit 100 Komponenten erreicht. Mit
der Zunahme des Random Forests auf 100 Komponenten nahm die AUC-PRC leicht ab, allerdings
stieg dafiir die AUC-ROC auf den hdchsten ermittelten Wert bei 0,9789 an. Daraus kénnte die
Schlussfolgerung gezogen werden, dass der Random Forest mit zunehmender Komponentenzahl
Instanzen der positiven Klasse mit einer hdheren Wahrscheinlichkeit Outputwerte zuordnet, die gro-
Ber sind, als im Falle von Instanzen der negativen Klasse. Die Wahrscheinlichkeit, dass eine Instanz
unter der Ricksichtnahme unterschiedlich gesetzter Schwellenwerte richtig klassifiziert wurde, war
also fiir den Random Forest-Algorithmus am hdchsten. Damit Gbertraf der Random Forest deutlich
die Leistungen seines Vorgangermodells, dem klassischen Bagging. Hier wurde mit 0,9361 flr 50
Komponenten und 0,9396 fiir 100 Komponenten die niedrigste AUC-ROC aller iberwachten Modelle
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Abbildung 4.2: Accuracy, Precision, Recall und F1-Score fir Boosting

gemessen. Die ROC- und PRC-Kurven der einzelnen Modelle sind in den Abbildungen 4.3 und 4.4
zu sehen.

In Abbildung 4.1 ist zu sehen, dass fir alle Bagging-Ensembles die Scores flir Accuracy, Preci-
sion und Recall sowie der F1-Score Uber den Werten des Decision Tree-Modells lagen, der hier
als Baseline diente. Da es sich beim F1-Score um ein harmonisches Mittel von Precision und Re-
call handelt, wurde diesem die hdchste Aussagekraft Uber die Leistung eines Modells zugerechnet,
Klassifikationsfehler fur einen festgelegten Schwellenwert zu vermeiden. Demzufolge stellte der Ran-
dom Forest-Algorithmus den leistungsstarksten Algorithmus aller Bagging-Ensembles dar. Dieselbe
Schlussfolgerung lassen auch die Abbildungen 4.3 und 4.4 zu. Hier liegen die Kurven des Random
Forests fir ROC und PRC stets tber den Kurven der anderen Modelle. Fiir ROC war der klassische
Bagging-Algorithmus nicht einmal in der Lage, die vom Decision Tree gesetzte Baseline zu Ubertref-
fen.

In Abbildung 4.2 sticht der XGBoost-Algorithmus als klarer Sieger hervor, dieser Ubertraf nicht nur
alle Baseline-Scores fiir die Metriken mit festem Schwellenwert, sondern auch die Leistung seines
Vorgangers, dem AdaBoost-Algorithmus. Dasselbe Bild verschafft auch die Abbildung 4.4, hier konn-
te der AdaBoost-Algorithmus nur fir eine geringe Anzahl an Schwellenwerten die Leistungen des
Baseline-Modells im Bezug auf Precision und Recall Ubertreffen. Dafiir lieferte AdaBoost geman
der Abbildung 4.3 die besten ROC-Kurven unter den Boosting-Algorithmen. Das bedeutet letzt-
endlich, dass fur AdaBoost die Wahrscheinlichkeit, dass eine Instanz einer Kreditkartentransaktion
fir eine Reihe an unterschiedlichen Schwellenwerten richtig klassifiziert wurde, am hdchsten war,
allerdings kénnten durch AdaBoost eine héhere Anzahl an falsch-positiven bzw. falsch-negativen

Ergebnisse als im Falle von Decision Tree und XGBoost erzeugt werden. Dadurch ist AdaBoost
nur wenig attraktiv fir den Einsatz zur Betrugserkennung, da eine hohe Anzahl an falsch-positiven
Ergebnisse zu einer Verlangsamung des Betriebs und mdéglichen Fehleinschatzungen fihren kénn-
ten, die wiederum eine Frustration der Kunden nach sich ziehen kénnte [83]. Eine hohe Anzahl an
falsch-negativen Ergebnissen ist ebenso wenig wiinschenswert im Falle einer Betrugserkennung,
da hierbei Betrugsfélle Ubersehen werden kénnten, die zu einem finanziellen Schaden des Kunden
fihren kénnten. Aus diesem Grund stellte der XGBoost-Algorithmus mit der héchsten AUC-PRC
die bessere Wahl unter den Boosting-Algorithmen dar. Hierbei sollte allerdings beachtet werden,
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Abbildung 4.3: ROC-Kurven fir Bagging (links) und Boosting (rechts) mit 50 Komponenten (oben) und 100
Komponenten (unten)

dass die schlechtere Leistung des AdaBoost-Algorithmus dem Umstand geschuldet gewesen sein
kénnte, dass wahrend der Vorverarbeitung keine AusreiBer aus dem Datensatz entfernt wurden. Wie
in Abschnitt 3.1 dargestellt werden konnte, wiesen die Feature, besonders fur die Instanzen der legi-
timen Kreditkartentransaktionen, eine sehr hohe Kurtosis auf, die wiederum auf eine hohe Anzahl
an Ausrei3er hinweisen kdénnte. Diese kénnten wie in Abschnitt 2.3.3 erlautert, die Leistung von
AdaBoost beeintrachtigt haben. Die Griinde, weshalb keine Ausrei3er aus dem Datensatz entfernt
wurden, wurden in Abschnitt 3.2 bereits erlautert, in zukiinftigen Versuchen mit AdaBoost, sollten
dennoch Methoden angewandt werden, die einen sinnvollen Umgang mit AusreiBern ermdglichen.

Fir alle Ensemble-Modelle konnte beobachtet werden, dass eine Erhéhung der Anzahl an Kompo-
nenten von 50 auf 100 nur geringfligige Veranderungen der Ergebnisse herbeifiihrte. So lieferte der
klassische Bagging-Algorithmus mit 100 Komponenten flr alle Scores, mit Ausnahme des Recalls,
bessere Ergebnisse als das Bagging-Ensemble mit 50 Komponenten, allerdings konnten hier nur
minimale Verbesserungen festgestellt werden. Im Falle des Random Forests und des XGBoosts hat-
ten die Ensembles mit 50 Komponenten teilweise bessere Ergebnisse geliefert als ein Ensemble mit
der doppelten Anzahl an Komponenten. Nur fiir AdaBoost konnte eine deutliche Verbesserung der
AUC-PRC mit einer Zunahme der Ensemble-Komponenten von 0,6446 auf 0.6813 registriert werden.
Daraus kann die Schlussfolgerung gezogen werden, dass Ensembles mit Komponentenzahl nahe 50
im Falle von Bagging, Random Forest und XGBoost bereits ausreichend fir den hier présentierten
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Abbildung 4.4: PRC-Kurven fir Bagging (links) und Boosting (rechts) mit 50 Komponenten (oben) und 100
Komponenten (unten)

Anwendungsfall waren.

Gema3 der AUC-PRC stellte der Random Forest-Algorithmus die beste Wahl unter den Ensembles
fir eine Betrugserkennung dar, allerdings konnte fir XGBoost ein Schwellenwert gefunden werden,
fir den der Algorithmus den héchsten F1-Score aller Modelle erreichte. Aus diesem Grund wiirden
die beiden Algorithmen im Einsatz einer Betrugserkennung als ebenbirtig bewertet werden.

Um eine bestmdgliche Wabhl fir den optimalen Uberwachten Ensemble-Algorithmus fir eine Betrugs-
erkennung zu treffen, kdnnen zuséatzlich zu den Ergebnissen in Tabelle 4.1 die bendtigten Ressour-
cen, die in Tabelle 4.2 abzulesen sind, miteinbezogen werden. In Tabelle 4.2 sind die benbtigte Zeit
der Algorithmen fir Training und Testen unter Time Tr. und Time Te. in Sekunden aufgelistet. Weiter-
hin werden die Spitzen an allokierten Speicher, die ebenfalls wahrend des Trainings und Testens der
Modelle registriert wurden, in den Spalten unter Mem. Tr. und Mem. Te. in MiB aufgefiihrt. Hier wird
deutlich, dass der XGBoost-Algorithmus von Chen und Guestrin [26] am effizientesten im Bezug
auf die bendtigte Zeit war. Dieser bendétigte fir 50 Komponenten lediglich 7,5016 Sekunden und
Ubertraf damit als einziges die zeitliche Leistung des Baseline-Modells. Algorithmen wie AdaBoost
hingegen brauchten mehr als das 20-fache an Zeit fiir dieselbe Anzahl an Komponenten. Das klassi-
sche Bagging war mit Abstand der langsamste aller hier getesteten Algorithmen, obwohl wahrend
des Trainings vier Komponenten parallel trainiert werden konnten. Im Hinblick auf die benétigte Zeit
Ubertraf der Random Forest-Algorithmus das klassische Bagging bei weitem, dieser brauchte gerade



Kapitel 4: Ergebnisse und Diskussion 71

Tabelle 4.2: Ressourcenauslastung der Uberwachten Lernalgorithmen fir Zeit in Sekunden und allokierten
Speicher in MiB wahrend des Trainings und Testens

einmal ein Zehntel der Zeit zum Trainieren.

Wahrend der Grid-Search konnte beobachtet werden, dass kleinere Sample-GréBen fiir die Bootstrap-
Stichproben und die Feature zu einer Beschleunigung des Trainings der Bagging- und Random
Forest-Modelle fihrte. Die Random Forest-Modelle verwendeten zum Trainieren der Komponenten,
die Halfte der Bootstrap-Sample-Grdie, die die Bagging-Modelle nutzten. Weiterhin wurden vor dem
Training jeder Komponente 5 Feature aus den insgesamt 29 Features, die zu Verfligung standen, ge-
zogen, was ca. einem Sechstel der Feature entspricht, die vom Bagging bertcksichtigt wurden. Dies
kénnte zu der hier beobachteten schnelleren Ausfihrung des Algorithmus wahrend des Trainings
gefihrt haben.

Wahrend des Testens der Modelle konnten im Bezug auf die bendtigte Zeit nur sehr geringfligige
Unterschiede festgestellt werden. So lag hier die Auslastung der zeitlichen Ressource flr fast al-
le Modelle bei ca. einer Sekunde. Die einzige Ausnahme stellte das klassische Bagging dar, hier
brauchte das Modell mit 100 Komponenten ca. 3 Sekunden zum Durchfiihren des Tests. Fir alle
Ensembles konnte beobachtet werden, dass die bendtigte Zeit sowohl zum Training als auch zum
Testen mit einer hdheren Anzahl an Komponenten zunahm, so hatte sich die Trainingszeit fur fast
alle Ensemble-Modelle nahezu verdoppelt, wenn auch die Zahl der Komponenten verdoppelt wurde.
Die einzige Ausnahme stellte der XGBoost-Algorithmus dar, hier erhéhte sich die Trainingszeit mit
einer Verdoppelung der Komponentenzahl lediglich um ein Drittel der vorher benétigten Zeit.

Far beide XGBoost-Modelle konnte die geringste zeitliche Auslastung aller getesteten Modelle ermit-
telt werden. Ein Nachteil des XGBoosts zeigte sich wahrend des Testens, hier wurden Spitzen von
allokiertem Speicher bei ca. 110 MiB registriert, wahrend fir alle anderen Modelle ein Maximalwert
von 16,5505 MiB fiir das Bagging mit 100 Komponenten gefunden wurde. XGBoost bendtigte also
deutlich mehr Speicher wahrend der Inferenzphase als im Vergleich zu anderen Algorithmen.
Wahrend des Trainings konnten allerdings fiir alle Modelle Spitzen an allokierten Speicher bei ca. 257
MiB festgestellt werden. Die einzige Ausnahme stellte der Random Forest-Algorithmus dar, fir den
wahrend des Trainings ca. 270 MiB Speicher allokiert wurden. Die hier registrierten hohen Zahlen an
allokierten Speicher kamen mit sehr groBer Wahrscheinlichkeit durch das SMOTE zustande, welches
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zum Resampling der Trainingsdaten verwendet wurde. Fiir das Training eines Decision Trees ohne
SMOTE wurden lediglich 37,5229 MiB registriert, was ca. 120 MiB unter dem hier ermittelten Wert
lag. Der Grund, weshalb der Random Forest-Algorithmus in diesem Fall mehr Speicher wahrend des
Trainings bendtigte als die anderen Modelle bleibt noch zu klaren.

Sowohl Random Forest als auch XGBoost stellen starke Ensemble-Algorithmen dar, die in der
Lage sind, die Leistungen des Decision Tree-Algorithmus deutlich zu steigern, um zufriedenstellen-
de Ergebnisse in der Erkennung von Kreditkartenbetrug zu liefern. Beide Ensemble-Algorithmen
Ubertrafen die Leistungen ihrer Konkurrenten, dem Bagging und AdaBoost, bei weitem, so waren
Random Forest und XGBoost nicht nur besser darin die hier gestellte Klassifikationsaufgabe zu
I6sen, sondern bendtigen zusatzlich noch sehr viel weniger Zeit dazu. Die Wahl, ob nun Random
Forest oder XGBoost flr eine Erkennung von Kreditkartenbetrug eingesetzt werden sollte, ist hierbei
von den Anspriichen des Unternehmens abhangig. So kann ein XGBoost-Modelle zwar schneller
trainiert werden als ein Random Forest-Modell, allerdings bendtigt XGBoost dafiir mehr Speicher,
wenn dieser auf neue Daten angewendet wird. Es ist also abzuwé&gen, welche Ressource wichtiger
fr den gegebenen Anwendungsfall ist.

Wie die Ergebnisse zeigten, stellen Gberwachte ML-Modelle ein machtiges Mittel dar, um eine Be-
trugserkennung zu bewaéltigen, allerdings stehen, wie in Abschnitt 2.3.3 erklart, nicht immer die
bendtigten Mittel zu Verfigung, um ein Training von Uberwachten Modellen durchzufihren. In den
néachsten Abschnitten werden die Ergebnisse fir die Modelle prasentiert, die nur wenig oder gar
kein Wissen eines menschlichen Beobachter wahrend des Trainings in Form einer bereitgestellten
Grundwahrheit bzw. eines annotierten Datensatzes miteinbezogen haben.

4.2 Resultate der halbiberwachten Lernalgorithmen

Die Ergebnisse fur die RandNet- und BAE-Ensembles mit den unterschiedlichen ANN-basierten
Algorithmen zum Trainieren der Komponenten sind in den Tabellen 4.3 und 4.4 abzulesen. Dabei
wurden fiir einige Modelle Abkiirzungen eingefiihrt, die sich aus einem Kiirzel des Lernalgorithmus
zum Trainieren der Komponenten und der verwendeten Ensemble-Technik zusammensetzt. So steht
AE fur den Autoencoder und RN fiir RandNet, die Zahl hinter dem Kiirzel des Ensembles steht
ahnlich wie in Abschnitt 4.1 fiir die Zahl der Ensemble-Komponenten. Ahnlich wie in Abschnitt 4.1
wichen die ermittelten Accuracys fir alle Modelle nur geringfligig voneinander ab und nahmen Werte
nahe 1 an. Die héchste Accuracy konnte fir das f-AnoGAN-Modell gemessen werden. Aufgrund des
hohen Ungleichgewichts der Klassen, wirde das allerdings lediglich bedeuten, dass das f-AnoGAN
den gréBten Teil der legitimen Instanzen, die Giber 99% der Daten ausmachten, richtig klassifizierte.
Bei Betrachtung der Precision fiel auf, dass alle Modelle fiir einen Schwellenwert mit einem Z-Score
von 4 mit hoher Wahrscheinlichkeit Fehler bei der Einordnung von legitimen und betrligerischen
Instanzen machen wiirden, die dazu fihren kénnten, dass ein gewisser Anteil an legitimen Instan-
zen von Kreditkartentransaktionen falschlicherweise als betrligerisch markiert werden wirden. Das
Modell, welches diesen Fehler am besten mitigierte, stellte ebenfalls das f-AnoGAN von Schlegl
et al. [119] dar. Hier lag die Precision bei 0,2632, wahrend fir das BAE des Autoencoders mit 20
Komponenten der niedrigste Wert bei 0,1568 gemessen wurde. Der niedrigste Recall, der fir die
halblberwachten Modelle registriert wurde, lag fir eine Reihe unterschiedlicher Modelle bei 0,5579.
Das bedeutet, dass die Modelle stets in der Lage waren, mehr als die Halfte der betriigerischen
Instanzen zu finden. Der hdchste Recall lag dabei mit groBem Abstand zum Rest bei 0,7474 fir den
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Tabelle 4.3: Ergebnisse der halblberwachten Lernalgorithmen firr die Evaluationsmetriken Accuracy, Precisi-
on, Recall, F1-Score, AUC-ROC und AUC-PRC

Autoencoder.

In Experimenten konnte festgestellt werden, dass eine Erhéhung des Z-Scores zur Berechnung des
Schwellenwerts gemaf Gleichung (3.4) dazu fihrte, dass die Precision zunahm, wahrend der Recall
sank, eine Senkung des Z-Scores hatte den umgekehrten Effekt. Fir alle Experimente aus dem
halblberwachten und uniiberwachten Lernen wurde ein Z-Score von 4 beibehalten, um die obere
Grenze der Anomalie-Scores auf den zurlickgehaltenen Trainingsdaten als Schwellenwert zu nutzen,
da flir diesen Z-Score zu erwarten war, dass die Anomalie-Scores fiir den gré3ten Teil der Daten,
die in erster Linie legitime Instanzen darstellten, unter diesem Wert liegen wirden [137]. Ein héherer
Z-Score hatte eventuell die Fahigkeit der Modelle zu stark beeintrachtigt, betrligerische Instanzen
zu erkennen. Auf eine Optimierung des Schwellenwerts wurde, wie in Abschnitt 3.3.1 beschrieben,
verzichtet, da hierzu gelabelte Daten miteinbezogen hatten werden missen, was gegen den hal-
biberwachten bzw. uniiberwachten Ansatz sprach. Aus diesem Grund waren allerdings auch die
F1-Scores fir alle Modelle niedriger als es im Falle eines optimal gesetzten Schwellenwertes zu be-
obachten gewesen ware, wodurch die Vergleichbarkeit der Gberwachten und halbiiberwachten sowie
unlberwachten Modelle im Bezug auf diese Metrik beeintrachtigt wurde. Der héchste gemessene F1-
Score lag hier bei lediglich 0,3715 flr das f-AnoGAN, wahrend das RandNet mit 20 Autoencoder den
niedrigsten F1-Score mit einem Wert von 0,2448 lieferte. In Abbildung 4.5 ist deutlich zu erkennen,
dass der Autoencoder die Leistungen der Autoencoder-Ensembles fir Accuracy, Precision, Recall
und F1-Score bei weitem Ubertraf. Auch fiir ROC und PRC lag die Kurve des Autoencoders stets
Uber den Kurven des RandNet- und BAE-Ensembles wie in den Abbildungen 4.6 und 4.7 zu sehen
ist. Das zeichnete sich auch in einer hohen AUC-ROC bei 0,9292 und einer relativ hohen AUC-PRC
bei 0,3796 ab. Die AUC-PRC des Autoencoders weist hierbei den héchsten Wert aller halblber-
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Abbildung 4.5: Accuracy, Precision, Recall und F1-Score fir halbliberwachte Autoencoder-Ensembles

Abbildung 4.6: ROC-Kurven der halblberwachten Autoencoder-Ensembles fir RandNet (links) und BAE
(rechts)

wachten Modelle auf, was bedeutet, dass der halbliberwacht trainierte Autoencoder das hdchste
Potenzial besaf, die in Abschnitt 4.1 beschriebenen Folgen einer Fehleinordnung von legitimen und
betrligerischen Instanzen, die mit einer Abnahme der Precision und des Recalls wahrscheinlicher
werden, zu mitigieren. Die Wahrscheinlichkeit, dass eine Instanz fiir unterschiedliche Schwellenwerte
richtig eingeordnet wurde, indem der positiven bzw. betriigerischen Klasse h6here Anomalie-Scores
zugeordnet wurden als Instanzen der negativen bzw. legitimen Klasse, war fir alle halbiberwach-
ten Modelle sehr hoch. So lag der niedrigste Wert fir AUC-ROC fiir das Autoencoder-RandNet mit
10 Komponenten immer noch bei einem akzeptablen Wert von 0,917, die héchste AUC-ROC bei
0,9474 wiederum erreichte das Autoencoder-BAE mit 20 Komponenten. Der Einsatz von BAE fiir
den Autoencoder zeigte sehr gute Erfolge bei der Steigerung der AUC-ROC, allerdings lagen dafir
die anderen gemessenen Metriken unter den Werten des Baseline-Modells. Fir RandNet konnte im
Falle des halblberwachten Lernens nur fir das f-AnoGAN Verbesserungen beziiglich der AUC-ROC
festgestellt werden. Wie in Abbildung 4.11 zu sehen ist, war allerdings auch hier das Ensemble nicht
in der Lage, die Leistungen des Baseline-Modells beziglich der Precision und Recall zu (iberbieten.
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Abbildung 4.7: PRC-Kurven der halbiberwachten Autoencoder-Ensembles fir RandNet (links) und BAE
(rechts)

Das BAE-Ensemble mit den Encoder-Komponenten des f-AnoGANs konnte wiederum sowohl die
AUC-ROC als auch die AUC-PRC des Baseline-Modells Uberbieten, allerdings war der festgelegte
Schwellenwert weniger optimal fir das f-AnoGAN-BAE als im Falle des f-AnoGAN-Einzelmodells,
weshalb die Werte des Baseline-Modells fiir Precision, Recall und F1-Score nicht Ubertroffen werden
konnten. Die Verbesserungen der AUC-ROC und der AUC-PRC durch die Ensembles werden in
den Abbildungen 4.12 und 4.13 nochmal verdeutlicht. Die Ergebnisse zeigten, dass RandNet- und
BAE-Ensembles mit weniger bzw. 10 Komponenten hier teilweise bessere Leistungen erbringen
konnten als die Ensembles mit 20 Komponenten. Dasselbe konnte besonders fir BAE auch fur die
VAE-Ensembles beobachtet werden.

Im Falle von VAE haben sich die Ergebnisse der Ensembles nur sehr schwach von denen des
Baseline-Modells unterschieden. So hatten sich nur kleinere Abweichungen beziiglich der Accuracy,
Precision, Recall und F1-Score bemerkbar gemacht, wie in Abbildung 4.8 zu erkennen ist. In den
Abbildungen 4.9 und 4.10 wird wiederum deutlich, dass die Kurven fir das VAE-Modell und die
Ensembles einen nahezu identischen Verlauf haben. Dies kénnte damit begriindet werden, dass
die VAE-Modelle der Ensemble-Komponenten in der Lage waren, die Verteilung, die dem gesamten
Trainingsdatensatz zugrunde lag, zu erfassen, obwohl sie nur von einer Stichprobe der Trainingsda-
ten lernten. Das wirde bedeuten, dass alle Komponenten der Ensembles zu einem sehr ahnlichen
Ergebnis kommen wirden, wodurch eine sehr geringe Variation in den Ensembles vorzufinden wére.

Die Ergebnisse in Tabelle 4.3 haben deutlich gezeigt, dass die Anwendung der Ensemble-Techniken
RandNet und BAE fir VAE im Bereich des halblberwachten Lernens wenig zielfiihrend war, um eine
Betrugserkennung durchzufiihren. Fiir Autoencoder und f-AnoGAN wiederum zeigte besonders das
BAE von Sarvari et al. [118] Potenzial die Leistungen der Modelle in gewissen Aspekten positiv zu
beeinflussen, allerdings neigten die BAE-Ensembles starker dazu, Fehler bei der Einordnung von
legitimen und betrligerischen Instanzen zu machen, die zu einer héheren Anzahl an falsch-positiven
und falsch-negativen Resultaten flihrten. Dies machte sich in einem niedrigeren F1-Score bemerk-
bar. Auch der hohe Ressourcenbedarfs, der in Tabelle 4.4 veranschaulicht wird, macht die Nutzung
von Ensemble-Techniken im Bereich des halblberwachten Lernens nur wenig attraktiv. Hier wurde
deutlich, dass das Training mehrerer Ensemble-Komponenten, insbesondere fir BAE, deutlich mehr
Zeit bendtigte, als das Training der jeweiligen Baseline-Modelle. Hierbei sei hervorzuheben, dass
alle Ensemble-Komponenten mit einer statischen Anzahl an lterationen trainiert wurden. Der Grund
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Abbildung 4.8: Accuracy, Precision, Recall und F1-Score fur halblberwachte VAE-Ensembles

Abbildung 4.9: ROC-Kurven der halbliberwachten VAE-Ensembles fir RandNet (links) und BAE (rechts)

dafur war, dass die ANN-Modelle in den meisten Fallen sehr viel Zeit bendétigten, bis diese vollsténdig
konvergierten, eine statische Zahl an lterationen sollte verhindern, dass sich das Training zu stark
in die Ladnge zog. Allerdings ist es mdglich, dass aufgrund dieses Vorgehens einzelne Ensemble-
Komponenten fir RandNet und BAE Uber die Konvergenz hinaus trainiert wurden, wodurch das
Training eventuell mehr Zeit bendtigte, als tatsachlich notwendig war. In zukinftigen Experimenten
sollte eine zusatzliche Komponente zur Uberwachung des ANN-Trainings eingefiihrt werden, die
das Training frihzeitig beendet, wenn sich die Losses oder die Modell-Parameter Gber mehrere
Iterationen bzw. Epochen nicht mehr verédndern.

Aus Tabelle 4.4 geht deutlich hervor, dass der VAE von allen Modellen die geringste Zeit zum Trainie-
ren bendtigte. Mit der Abbildung 3.8 konnte verdeutlicht werden, dass das VAE-Modell im Gegensatz
zu seinen Kontrahenten bereits nach wenigen Epochen konvergierte, wenn es am gesamten Daten-
satz trainiert wurde. Im Falle des Trainings mit 10% der Trainingsdaten fiir die RandNet-Komponenten
wurde durch die Abbildungen 3.11 und 3.10 deutlich, dass VAE bezlglich der Anzahl an Epochen
ebenso schnell konvergierte wie der gewdhnliche Autoencoder. Werden beide Modelle mit der selben
Anzahl an lterationen trainiert, benétigte der Autoencoder deutlich weniger Zeit als der VAE. Dies
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Abbildung 4.10: PRC-Kurven der halbliberwachten VAE-Ensembles fur RandNet (links) und BAE (rechts)

Abbildung 4.11: Accuracy, Precision, Recall und F1-Score fir halbiberwachte f-AnoGAN-Ensembles

machte sich in der gemessenen Zeit fir das Training des RandNets mit Autoencoder- und VAE-
Komponenten bemerkbar. Die mit Abstand hdchste bendtigte Trainingszeit wurde fir die Ensembles
mit den Encoder-Komponenten des f-AnoGANs gemessen. Auch das einzelne f-AnoGAN-Modell
brauchte von allen Baseline-Modellen am langsten zum Trainieren. Der Grund dafir kann auf das
Training der Wasserstein-GAN-Komponente des f-AnoGANSs zuriickgefiihrt werden. Alle f-AnoGAN-
Modelle bzw. Ensembles verwendeten hier ein Wasserstein-GAN mit den selben Hyperparameter,
welches fir 10.000 lterationen trainiert wurde. Das Training benétigte dabei ca. 11,5 Minuten.

Die héchste gemessene Trainingszeit von ca. 1,7 Stunden wies das f-AnoGAN-RandNet mit 20 Kom-
ponenten auf, dabei sei anzumerken, dass in der Theorie eine Parallelisierung des Trainings fur die
RandNet-Komponenten méglich gewesen wére, um das Training des Ensembles zu beschleunigen,
allerdings konnte dies aufgrund technischer Einschrankungen hier nicht durchgefihrt werden. In
zuklnftigen Versuchen sollten adaquate technische Voraussetzungen geschaffen werden, um einen
reprasentativeren Vergleich der Modelle im Bezug auf die benétigte Trainingszeit zu erméglichen.
Ahnlich wie im Falle der Giberwachten Lernmodelle in Abschnitt 4.1 hatte eine Verdopplung der
Ensemble-Komponenten auch zu einer anndhernden Verdopplung der Trainingszeit gefihrt. Auch



78 Kapitel 4: Ergebnisse und Diskussion

Abbildung 4.12: ROC-Kurven der halbliberwachten f-AnoGAN-Ensembles fiir RandNet (links) und BAE
(rechts)

Abbildung 4.13: PRC-Kurven der halbiberwachten f-AnoGAN-Ensembles fir RandNet (links) und BAE
(rechts)

im Falle der Zeit, die zum Testen der Modelle benétigt wurde, konnte eine Steigerung fiir die Ensem-
bles mit einer héheren Anzahl an Komponenten festgestellt werden. Zur Durchfiihrung des Tests
brauchte das BAE mit f-AnoGAN von allen Modellen mit 16,4154 Sekunden am langsten, wahrend
das Baseline-Modell der f-AnoGAN-Ensembles wiederum mit 5,1544 Sekunden die geringste Zeit
bendtigte.

Zum Training der BAE-Ensembles war nicht nur eine hohe Investition an Zeit notwendig, die Model-
le bendtigten zusétzlich einen vergleichsweise hohen Bedarf an allokierten Speicher. Dies kénnte
ahnlich wie flr die Gberwachten Lernmodelle auf das Resampling des Datensatzes vor dem Training
jeder Komponente nach lteration 0 zurlickzufiihren sein. Die héchste Zahl an allokierten Speicher,
die bei 102,5265 MiB lag, konnte fir das f~AnoGAN-BAE mit 20 Komponenten gemessen werden.
Am wenigsten Speicher wahrend des Trainings nutzten die Baseline-Modelle der Autoencoder- und
VAE-Ensembles mit jeweils 10,1052 MiB. Die Speicherauslastung fur das einzelne f-AnoGAN war
im Vergleich zu Autoencoder und VAE deutlich héher, was héchst wahrscheinlich mit dem Training
des Wasserstein-GANs zusammenhing. Wahrend des Tests konnten fir alle Ensembles Spitzen an



Kapitel 4: Ergebnisse und Diskussion 79

Tabelle 4.4: Ressourcenauslastung der halblberwachten Lernalgorithmen fir Zeit in Sekunden und allokier-
ten Speicher in MiB wahrend des Trainings und Testens

Speicherallokationen um einen Wert von 53 MiB gemessen werden, die Einzelmodelle hingegen
benétigten maximal 8,6533 MiB. Die Baseline-Modelle sind also nicht nur deutlich schneller zu trai-
nieren als die Ensembles, sondern sind auch sehr viel sparsamer mit dem Speicher, besonders
wahrend der Anwendung der Modelle auf neue Daten.

Im Gegensatz zum Random Forest- und XGBoost-Algorithmus aus dem Bereich des liberwachten
Lernens, konnten die RandNet- und BAE-Ensembles nur sehr geringe oder keine Erfolge bei der
Verbesserung der Leistung der Baseline-Modelle erzielen trotz des hohen Ressourcenbedarfs. Das
BAE flr Autoencoder und f-AnoGAN war in der Lage, die AUC-ROC der Modelle zu verbessern,
allerdings oft auf Kosten der Precision und Recall, die im Falle der Betrugserkennung, wie in Ab-
schnitt 4.1 bereits erklart, wichtige Metriken darstellten. Es kann aber diskutiert werden, dass der
AUC-ROC im Falle des halb- sowie uniberwachten Lernens eine gleichrangige, wenn nicht sogar
héhere, Bedeutung zur Bewertung der Modelle angerechnet werden sollte, denn wie bereits erwahnt,
beschreibt die AUC-ROC die Wahrscheinlichkeit, dass eine zuféllig gewahlte Instanz der positiven
bzw. betriigerischen Klasse einen héheren Score, in diesem Fall der Anomalie-Score, erhalt als
einer Instanz der negativen Klasse. Da die hier vorgestellten Modelle fiir eine halbiliberwachte An-
omalie Detektion eingesetzt wurden, die das Ziel verfolgte, betrliigerischen Instanzen hohe Scores
zuzuordnen, beschreibt die AUC-ROC sehr gut, wie erfolgreich die Modelle in diesem Unterfangen
waren. Unter dieser Betrachtung kdnnte der BAE-Algorithmus von Sarvari et al. [118] im Bereich
des halblUberwachten Lernens ein sinnvolles Mittel darstellen, die Leistungen von Autoencoder und
f-AnoGAN zu verbessern. Aufgrund der Folgen, die eine niedrige Precision und Recall mit sich brin-
gen, sollte allerdings die Wichtigkeit des F1-Scores und der AUC-PRC dennoch nicht vernachlassigt
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werden. Deswegen und aufgrund des hohen Ressourcenbedarfs fiir die halbiiberwachten Ensem-
bles, sind eventuell Einzelmodelle wie Autoencoder und f-AnoGAN fiir eine Betrugserkennung Uber
eine halblberwachte Anomalie Detektion besser geeignet. Der Autoencoder war schnell zu trainieren
und bendtigte wenig allokierten Speicher sowohl wahrend des Trainings als auch bei der Anwendung
auf neue, ungesehene Daten, weiterhin wies er von allen Modellen die hdchste AUC-PRC auf. Das
f-AnoGAN hatte einen hoheren Ressourcenbedarf als der Autoencoder, lieferte aber dafiir die hdchs-
te Precision und F1-Score aller Modelle, dabei sei allerdings erneut hervorzuheben, dass fir kein
Modell eine Optimierung der Schwellenwerte stattfand. Wére der Schwellenwert optimaler gesetzt
gewesen, héatte der Autoencoder mit hoher Wahrscheinlichkeit bessere Ergebnisse bezlglich der
Precicion, Recall und F1-Score erzielt.

Das f-AnoGAN kdénnte eventuell noch bessere Ergebnisse liefern, wenn das Wasserstein-GAN fir
eine langere Zeit trainiert wird. Dies sollte in zukinftigen Versuchen untersucht werden.

Fir RandNet konnten nur kleinere Erfolge in der Anwendung auf f-AnoGAN verzeichnet werden. Im
Falle des Autoencoders verbesserten sich die Ergebnisse des RandNets mit einer héheren Zahl
an Komponenten, in zukinftigen Experimenten sollte deswegen Autoencoder-RandNets mit mehr
Komponenten getestet werden, um das Potenzial des RandNets vollstandig erfassen zu kénnen.
Die Experimente zeigten, dass der Einsatz von sowohl RandNet als auch BAE im Falle des VAE
vollkommen ungeeignet ist.

Im nachsten Abschnitt werden erneut die Ergebnisse fiir RandNet- und BAE-Ensembles prasentiert,
dabei erfolgte die Anwendung der Modelle nun in einem vollstandig uniberwachten Setting.

4.3 Resultate der uniiberwachten Lernalgorithmen

Die Ergebnisse in Tabelle 4.5 fir die uniberwachten Modelle zeichnen ein sehr &hnliches Bild Gber
die Leistungen der ANN-basierten Algorithmen wie im Falle des halblberwachten Lernens. So nahm
auch hier die Accuracy und AUC-ROC sehr hohe Werte nahe 1 an, wéhrend im Gegenzug die
Werte fir Precision, Recall, F1-Score und AUC-PRC in einem deutlich niedrigeren Bereich lagen,
als es bei den Gberwachten Lernmodellen der Fall war. Besonders die Precision nahm haufig Werte
kleiner als 0,3 an. Obwohl flir das Training der Modelle génzlich auf das Wissen eines menschlichen
Beobachters in Form einer Grundwahrheit bezliglich der Klassenzugehdrigkeiten von Instanzen ver-
zichtet wurde, war die Precision der Modelle in den meisten Fallen deutlich hdher, als es fiir die
halblberwachten Modelle beobachtet werden konnte. Dies kdnnte darauf zurtckzufiihren sein, dass
der Datensatz, Uber den der Schwellenwert bestimmt wurde, Instanzen von Betrug beinhaltete, die
Anomalien gegenuber legitimen Instanzen von Kreditkartentransaktionen darstellten. Dadurch war
der durchschnittliche Anomalie-Score fur diesen Datensatz héher, wodurch geman Gleichung (3.4)
auch die Schwellenwerte anstiegen. Wie bereits in Abschnitt 4.1 erklart, fihrte eine Erhéhung des
Schwellenwerts, indem z. B. ein héherer Wert flr z verwendet wird, dazu, dass die Precision zu-
nimmt, wahrend der Recall abnimmt. Aus diesem Grund waren auch der Recall fir die meisten
undberwachten Modelle niedriger, als es fir das halblberwachte Lernen der Fall war.

Wahrend der Autoencoder im Bereich des halblberwachten Lernens mitunter die besten Ergebnisse
lieferte, wird in Tabelle 4.5 deutlich, dass die Betrugserkennung im Bereich des uniberwachten
Lernens mit einem Autoencoder im Vergleich zu allen getesteten Algorithmen am schlechtesten
funktioniert hatte. So wurden hier flr alle Metriken die niedrigsten Werte aller Modelle gemessen.
Wahrend die Accuracy und AUC-ROC mit 0,9931 und 0,8903 noch relativ hohe Werte annahmen,



Kapitel 4: Ergebnisse und Diskussion 81

Tabelle 4.5: Ergebnisse der uniiberwachten Lernalgorithmen flr die Evaluationsmetriken Accuracy, Precision,
Recall, F1-Score, AUC-ROC und AUC-PRC

deutet der sehr niedrige F1-Score und AUC-PRC auf eine hohe Wahrscheinlichkeit hin, dass durch
den Autoencoder in der Betrugserkennung eine hohe Anzahl an Fehler bei der Einordnung von posi-
tiven und negativen Instanzen gemacht werden kénnten. Dies wiederum wiirde zu einer hohen Zahl
an falsch-positiven bzw. falsch-negativen Resultaten fihren. Im Gegensatz zum halbiberwachten
Lernen waren die RandNet- und BAE-Ensembles beide in der Lage die Leistung des Autoencoders
deutlich zu steigern. So wiesen die Ensembles deutlich héhere Werte flr Precision, Recall und F1-
Score als der einzelne Autoencoder auf, was in Abbildung 4.14 nochmal hervorgehoben wird. Das
Autoencoder-RandNet mit 10 Komponenten lieferte von allen Modellen den héchsten Recall, im Ge-
genzug war dafir allerdings die Precision vergleichsweise sehr gering. Dennoch konnte sie den Wert
des einzelnen Autoencoders Ubertreffen. Auch die ROC-Kurven in Abbildung 4.15 deuten im Falle
des Autoencoder-RandNets und BAE auf eine verbesserte Féhigkeit hin, Instanzen von legitimen
und betriigerischen Kreditkartentransaktionen richtig einzuordnen. Zuséatzlich weisen die Verlaufe
der PRC-Kurven der Ensembles in Abbildung 4.16 auf einen deutlich besseren Tradeoff flr Precision
und Recall fir unterschiedliche Schwellenwerte im Vergleich zum Baseline-Modell hin, dasselbe wird
auch durch die héhere AUC-PRC ausgedriickt. Die besten Ergebnisse der Autoencoder-Ensemble
lieferten hierbei das BAE, dabei konnte fir eine Erhéhung der Anzahl an Komponenten von 10 auf
20 eine Verbesserung von Precision, Recall, F1-Score und der AUC-ROC beobachtet werden, nur
die AUC-PRC nahm leicht gegeniiber dem Autoencoder-BAE-Ensemble mit 10 Komponenten ab.
Far VAE konnten &hnlich wie fir den Fall des halblberwachten Lernens nur eine sehr geringfligige
Abweichungen zwischen den Ergebnissen des Baseline-Modells und der Ensembles beobachtet
werden. Wéhrend gemén Abbildung 4.17 noch leichte Verbesserungen der Precision und F1-Scores
fir die VAE-Ensembles bemerkbar waren, konnte dasselbe nicht fir die ROC- und PRC-Kurven in
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den Abbildungen 4.18 und 4.19 festgestellt werden. Hier waren die Kurven nahezu identisch zuein-
ander, nur fir BAE wurde ein leicht abweichender Verlauf beobachtet, der sich allerdings im Falle
der ROC-Kurven weniger positiv auf die AUC-ROC auswirkte. Der Grund, weshalb die Ergebnisse
des VAE-Baseline-Modells und der Ensembles so ahnlich zueinander gewesen sein kénnten, wurde
bereits in Abschnitt 4.2 diskutiert.

Die eindeutig besten Ergebnisse fur alle uniiberwachten Modelle im Bezug auf den F1-Score und

Abbildung 4.14: Accuracy, Precision, Recall und F1-Score fir uniberwachte Autoencoder-Ensembles

die AUC-PRC lieferte das BAE mit den Encoder-Komponenten des f-AnoGANs. Geman Tabelle 4.5
und Abbildung 4.20 Uberzeugte das BAE mit 10 Komponenten mit seiner vergleichsweise hohen
Accuracy, Precision und F1-Score, der zusammen mit dem f-AnoGAN-BAE mit 20 Komponenten
als einziges einen Wert von Uber 0,4 erreichte. Selbst im Falle des halbliberwachten Lernens blieb
dieser Wert unerreichbar. Auch die relativ hohe AUC-PRC von ca. 0,36 zeugte von der Fahigkeit des
Modells Fehleinschatzungen zu vermeiden, die dazu flihren kénnten, dass betriigerische Transaktio-
nen nicht erkannt werden oder legitime Instanzen félschlicherweise als betrligerisch markiert werden
wirden. Die PRC-Kurven der f-AnoGAN-Ensembles sind in Abbildung 4.22 dargestellt, hier wird
hervorgehoben, wie das BAE den Tradeoff zwischen Precision und Recall fir das Baseline-Modell
verbessert. Nur fir die AUC-ROC konnte das einzelne f-AnoGAN-Modell mit einem Wert von 0,9375
bessere Ergebnisse sowohl gegenlber den f-AnoGAN-Ensembles als auch allen anderen Modelle
im Bereich des unuberwachten Lernens liefern. Dies wird durch den Verlauf der ROC-Kurven in
Abbildung 4.21 noch einmal verdeutlicht. Die RandNet-Ensembles konnten fiir -AnoGAN ebenfalls
vergleichsweise gute Ergebnisse erzielen, allerdings waren sie nicht in der Lage die Leistungen
geman des F1-Scores, der AUC-ROC und AUC-PRC des Baseline-Modells oder des BAEs zu (ber-
treffen.

Ahnlich wie fiir das halbliberwachte Lernen haben die BAE-Ensembles teilweise bessere Ergebnisse
geliefert, wenn sie weniger Komponenten verwendeten.

Der dokumentierte Ressourcenbedarf in Tabelle 4.6 liefert die selben Erkenntnisse wie fir den
Einsatz der Modelle im Bereich des halblberwachten Lernens, so bendtigten die Ensembles, be-
sonders im Falle von BAE deutlich mehr Zeit und Speicher wéhrend des Trainings und Testens als
die jeweiligen Baseline-Modelle. Wie zuvor in Abschnitt 4.2 war das Training fir den VAE mit ca. 4
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Abbildung 4.15: ROC-Kurven der uniberwachten Autoencoder-Ensembles fir RandNet (links) und BAE
(rechts)

Abbildung 4.16: PRC-Kurven der uniiberwachten Autoencoder-Ensembles fiir RandNet (links) und BAE
(rechts)

Minuten am kilrzesten, da dieser bereits nach wenigen Epochen konvergierte. Fir VAE und Autoen-
coder konnte zudem mit 4,541 und 4,7454 Sekunden der niedrigste zeitliche Bedarf wahrend der
Anwendung der Modelle auf neue Daten gemessen werden. Am meisten Zeit brauchte hier, ahnlich
wie in Abschnitt 4.2, das f-AnoGAN-RandNet mit 20 Komponenten sowohl fir das Training als auch
beim Testen.

Die Spitzen an allokierten Speicher haben sich fir die Anwendung der RandNet-Ensembles in einem
uniiberwachten Setting im Vergleich zu den Baseline-Modellen erneut wahrend des Trainings ver-
finffacht. Fir BAE waren die Spitzen an allokierten Speicher wéhrend des Trainings sogar zehnmal
so hoch wie im Falle der Baseline-Modelle. Die einzige Ausnahme stellte hierbei das f-AnoGAN dar,
welches auch ohne das Ensemble-Lernen bereits 54,7124 MiB zum Trainieren bendtigte.

Waéhrend des Testens wurden fir alle Baseline-Modelle Spitzen an allokierten Speicher von ca. 8,7
MiB gemessen, wahrend im Falle der RandNet- und BAE-Ensembles deutlich héhere Werte bei ca.
53 MiB erfasst wurden.

Die Ergebnisse der ANN-Modelle und Ensembles flr das unliiberwachte Lernen haben deutlich ge-



84 Kapitel 4: Ergebnisse und Diskussion

Abbildung 4.17: Accuracy, Precision, Recall und F1-Score fir uniiberwachte VAE-Ensembles

Abbildung 4.18: ROC-Kurven der uniiberwachten VAE-Ensembles fiir RandNet (links) und BAE (rechts)

zeigt, dass die Leistung des Autoencoders im Vergleich zum halblberwachten Lernen, wo dieser nur
von Instanzen legitimer Kreditkartentransaktionen lernte, deutlich nachlief3, obwohl dieser ebenso
wie der halblberwacht trainierte Autoencoder dazu in der Lage war, den Validierungs-Loss, hier der
MSE auf einem Validierungsdatensatz, optimal zu minimieren. Dies kénnte auf ein Overfitting des
Autoencoders auf die betriigerischen Instanzen in den Trainingsdaten zurtickzufihren sein. Dadurch,
dass der Autoencoder lernte, den Loss fiir diese Instanzen zu minimieren, kénnten Datenpunkte,
die Falle von Betrug reprasentierten, einen geringeren Anomalie-Score erhalten haben, wodurch
die Leistung des Modells stark abnehmen wiirde, eine Trennung zwischen den Transaktionen eines
legitimen Nutzers und denen eines Betrligers zu finden. Durch den Einsatz von RandNet und BAE
konnten die Probleme des einzelnen Autoencoders mitigiert werden, allerdings hat ein Versuch mit
einem Autoencoder-Modell, welches Instanzen in einen 4-dimensionalen Featureraum hin- und zu-
ricktransformierte und 5 Hidden-Layer aufwies, gezeigt, dass auch der einzelne Autoencoder im
Falle des uniiberwachten Lernens gute Ergebnisse erzielen kann. So erreichte dieses Autoencoder-
Modell eine AUC-ROC von 0,9364 und eine AUC-PRC von 0,3199, womit es die Leistungen des
Autoencoder-RandNets und -BAEs teilweise Ubertraf. Das Autoencoder-Modell konvergierte hierbei
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Abbildung 4.19: PRC-Kurven der uniberwachten VAE-Ensembles fir RandNet (links) und BAE (rechts)

Abbildung 4.20: Accuracy, Precision, Recall und F1-Score fir uniiberwachte f-AnoGAN-Ensembles

auf einem deutlich héheren Validierungs-Loss als der Autoencoder mit einer Code Size von 16
und einer Hidden-Layer Number von 3. Das bedeutet, dass im Falle eines uniiberwacht trainierten
Autoencoders anstelle von Ensemble-Techniken wie RandNet und BAE die Wahl einer alternativen
Validierungsmetrik wahrend der Grid-Search, die den MSE ersetzt, angebrachter wére.

Fur f-AnoGAN hatte der Einsatz des BAE-Ensembles deutliche Verbesserungen fir Metriken wie
F1-Score und AUC-PRC offenbart, die fur eine bessere Leistung des Modells sprachen, Fehler bei
der Einordnung von betrligerischen und legitimen Instanzen zu vermeiden. Dabei lieferte das BAE-
Ensemble mit 10 Komponenten bessere Ergebnisse als das Ensemble mit der doppelten Zahl an
Komponenten. Bereits in Abschnitt 4.2 zeigte der Einsatz von BAE Potenzial die Leistungen des
f-AnoGANs anzuheben. Die in Tabelle 4.5 présentierten Ergebnisse bestarkten diese Annahme. Das
f-AnoGAN-BAE lieferte fir die uniberwachte Anwendung sogar bessere Ergebnisse als im Falle
des halbliberwachten Lernens. Allerdings muss hierbei beachtet werden, dass das f-AnoGAN-BAE
nicht nur einen hohen Bedarf an zeitlichen Ressourcen aufwies, sondern auch vergleichsweise viel
allokierten Speicher bendtigte. Nur das XGBoost-Modell mit SMOTE auf Seiten der tGberwachten Ler-
nalgorithmen Ubertraf das BAE im Bezug auf die benétigten Speicherressourcen wahrend Training
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Abbildung 4.21: ROC-Kurven der uniberwachten f-AnoGAN-Ensembles fiir RandNet (links) und BAE (rechts)

Abbildung 4.22: PRC-Kurven der uniiberwachten f-AnoGAN-Ensembles fiir RandNet (links) und BAE (rechts)

und Inferenzphase. Im Gegenzug ist das BAE mit den Encoder-Komponenten des f-AnoGANSs fir
die hier dargestellte Situationen einer sehr starken Unterreprasentation der positiven bzw. betriige-
rischen Klasse auf keinerlei Zuwendung eines menschlichen Beobachters in Form von annotierten
Daten angewiesen. Es kann aber davon ausgegangen werden, dass im Falle einer starkeren Repra-
sentation der positiven Klasse in den Trainingsdaten, die hier getesteten Ansatze im Bereich des
uniiberwachten Lernens weniger erfolgreich sein werden.
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Tabelle 4.6: Ressourcenauslastung der uniberwachten Lernalgorithmen fir Zeit in Sekunden und allokierten
Speicher in MiB wahrend des Trainings und Testens

4.4 Zusammenfassung der Ergebnisse

Die Ergebnisse in Abschnitt 4.1 haben deutlich gezeigt, dass Ensemble-Algorithmen im Bereich
des Uberwachten Lernens wie Random Forest und XGBoost dazu in der Lage waren, die Leistun-
gen ihres Baseline-Modells, hier der Decision Tree, weit zu Ubertreffen. Sowohl der F1-Score als
auch die AUC-PRC haben sich fir Random Forest und XGBoost im Vergleich zum Decision Tree
stark verbessert, aus den Ergebnissen konnte allerdings kein definitiver Sieger zwischen den beiden
Ensemble-Techniken ermittelt werden. So wies der Random Forest geman der AUC-PRC das gro-
Bere Potenzial der beiden Algorithmen auf, den besseren Tradeoff zwischen Precision und Recall
zu finden, allerdings wurde fir XGBoost ein Schwellenwert gefunden, der den héchsten Recall und
F1-Score aller hier getesteten Modelle lieferte. Im Bezug auf die benétigte Zeit wahrend des Trai-
nings lag der XGBoost-Algorithmus deutlich vorne, im Gegenzug bendétigte allerdings der Random
Forest-Algorithmus deutlich weniger Speicher in der Inferenzphase als XGBoost. Beide Tatsachen
sind eventuell auf die unterschiedlichen technischen Implementierungen der beiden Algorithmen zu-
rickzuflihren, so wurde zur Umsetzung von Random Forest das zugehdérige Modul von scikit-Learn
verwendet, wahrend fir XGBoost ein eigensténdiges Python-Modul eingesetzt wurde, welches spe-
ziell fur diesen Algorithmus entwickelt wurde [26].

Die Uberwachten Modelle waren stets in der Lage Uberzeugende Ergebnisse fur Precision und Recall
zu liefern, dasselbe konnte wie in den Abschnitten 4.2 und 4.3 verdeutlicht wurde, nicht ftir die ANN-
basierten halblberwachten sowie uniiberwachten Lernalgorithmen beobachtet werden. Der hchste
Wert fir AUC-PRC lag hier im Falle des halblberwachten Autoencoders bei 0,3796, wahrend das
uniberwacht trainierte f-AnoGAN-BAE-Ensemble mit 10 Komponenten mit 0,4298 den héchsten F1-
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Score der ANN-basierten Algorithmen lieferte. Beide Modelle lagen damit weit hinter den Leistungen
der Uberwachten Gegenseite, wo selbst die niedrigste AUC-PRC, die hier flir AdaBoost gemessen
wurde, noch einen Wert von 0,6446 annahm. Auch der F1-Score des Decision Trees, der mit 0,7333
den kleinsten Wert aller F1-Scores flir die Gberwachten Lernmodelle darstellte, suggerierte eine
deutlich bessere Fahigkeit, Fehler bei der Bestimmung von legitimen und betrigerischen Kredit-
kartentransaktionen zu vermeiden, als im Falle der halbliberwachten und untiberwachten Modelle.
Hierbei muss allerdings hervorgehoben werden, dass fir die halblberwachten sowie unliiberwachten
Lernmodelle im Gegensatz zu den tberwachten Modellen keinerlei Optimierungen am Schwellen-
wert, die sehr wahrscheinlich zu einer Verbesserung des F1-Scores gefiihrt hatten, vorgenommen
wurden.

Im Kontrast zur Precision und Recall, unterschieden sich die Ergebnisse fiir die Modelle der unter-
schiedlichen Lernparadigmen bezlglich der Accuracy und AUC-ROC nur geringfligig voneinander.
Wie in Abschnitt 3.4 bereits erlautert wurde, kdénnte dies allerdings auf das sehr starke Ungleich-
gewicht der Klassen zurtickzuflihren sein, welches in diesem Fall zur Folge hatte, dass Accuracy
und AUC-ROC auch dann noch sehr hohe Werte annehmen wiirden, wenn alle Instanzen der ne-
gativen Klasse zugeordnet werden. Besonders im Falle der Accuracy waren die Ergebnisse wenig
aufschlussreich, da die ermittelten Werte Uber alle getesteten Modelle sehr &hnlich zueinander wa-
ren, deshalb wurde der Accuracy wahrend der Evaluation nur wenig Beachtung geschenkt. Im Falle
der halbUberwachten und unliberwachten Lernalgorithmen lieferte die AUC-ROC hingegen wichtige
Informationen Uber die Fahigkeit der Modelle, betrigerischen Instanzen einen héheren Anomalie-
Score zuzuweisen als den Instanzen legitimer Kreditkartentransaktionen.

Unter den halbliberwachten und unliiberwachten Modellen stellte der VAE das effizienteste aller
Modelle im Bezug auf den Ressourcenbedarf flir Zeit und Speicher dar. Auch die Leistung des VAEs
Instanzen von Betrug und legitimen Transaktionen im Falle des uniiberwachten Lernens richtig ein-
zuordnen, konnte die des Autoencoders deutlich Ubertreffen. Dennoch blieb der VAE stets hinter
den Leistungen des f-AnoGANs zuriick. Auch der halbiberwacht trainierte Autoencoder war dazu
in der Lage, deutlich bessere Ergebnisse bezliglich des F1-Scores und der AUC-PRC als der VAE
zu liefern. Wie die Experimente mit RandNet und BAE gezeigt hatten, ist die Anwendung des VAEs
fur die hier prasentierten Ensemble-Techniken vollkommen ungeeignet. Auch fir den Autoencoder
waren die Erfolge der RandNet- und BAE-Ensembles begrenzt, so konnte fir den Fall des unlber-
wachten Lernens ermittelt werden, dass die Wahl einer geeigneteren Validierungsmetrik anstelle des
MSE auf einem Validierungsdatensatz mehr Potenzial birgt, als die Anwendung der hier getesteten
Ensemble-Techniken. Hierbei muss beachtet werden, dass fir RandNet maximal 20 Komponenten
verwendet wurden, es ist durchaus mdglich, dass der Einsatz eines gréBeren Ensembles bessere Er-
gebnisse erzielt hatte. Es konnte aber auch fir viele Ensemble-Algorithmen wie z. B. Random Forest,
XGBoost und BAE beobachtet werden, dass kleinere Ensembles bessere Leistungen erbrachten.
In zuklnftigen Versuchen sollten Ensemble-Algorithmen mit einer optimierten EnsemblegrdBe zum
Einsatz kommen, um das volle Leistungspotenzial fir die Anwendung dieser Modelle im Bereich der
Betrugserkennung zu ergriinden.

Im Gegensatz zu Autoencoder und VAE zeigte die Leistung das f-AnoGANSs, besonders flir den
Fall des uniberwachten Lernens, deutliche Verbesserungen, wenn die Encoder-Komponenten in
einem BAE-Ensemble trainiert wurden. So stiegen F1-Score und AUC-PRC flir das uniiberwachte
f-AnoGAN-BAE im Vergleich zum einzelnen f-AnoGAN stark an. Allerdings konnte auch ein starker
Anstieg des Bedarfs an Zeit und allokierten Speicher fir das BAE-Modell gemessen werden, wo-
durch die Anwendung des f-AnoGAN-BAEs fiir Situationen, in denen nur wenig Zeit und Speicher
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zur Verfligung stehen, weniger geeignet ist. Dennoch birgt der Einsatz des BAEs von Sarvari et al.
[118] in Kombination mit dem f-AnoGAN von Schlegl et al. [119] groBes Potenzial gute Ergebnisse
im Bereich der Erkennung von Kreditkartenbetrug zu erzielen, fir Situationen in denen nur wenig
oder gar keine annotierten Daten zur Verfligung stehen. Wenn wiederum ein ausreichend grof3er
Datensatz mit menschlich erzeugten Annotationen vorhanden ist, stellt der Einsatz von liberwachten
Ensemble-Algorithmen wie Random Forest und XGBoost die bessere Wahl dar.

Die gewonnenen Erkenntnisse decken sich mit den Ergebnissen von Niu et al. [102], in denen
ebenfalls die Uberwachten Ensemble-Lernalgorithmen die eindeutig besten Leistungen aller Modelle
erbringen konnten. Auch die hohen Werte der halbiberwachten Modelle im Bezug auf die AUC-ROC
verschaffen ein &hnliches Verstandnis Gber die Leistungen dieser Modelle wie die Arbeit von Pum-
sirirat und Yan [108]. Die Werte fiir Precision und Recall sowie die AUC-PRC, die in dieser Arbeit
gemessen wurden, zeigen jedoch ergdnzend auf, wie anféllig halblberwachte Modelle fir Fehler
bei der Einordnung von legitimen und betrigerischen Instanzen von Kreditkartenbetrug sind. Diese
Fehler kdnnen zur Folge haben, dass Falle von Betrug nicht erkannt werden, oder legitime Trans-
aktionen nicht ausgefihrt werden, weil sie als Betrug klassifiziert wurden. Beide Falle kénnten dem
betroffenen Kunden des Kreditinstituts oder der Kartengesellschaft schaden [83]. Weiterhin basieren
die hier und in der Arbeit von Pumsirirat und Yan [108] verwendeten halblberwachten Modelle auf
ANN-Architekturen, die sehr viel Zeit zum Trainieren bendtigen, wie in den Abschnitten 4.2 und 4.3
gezeigt werden konnte. Dies kénnte ebenfalls dazu fihren, dass Betrugsfalle, die wahrend des Trai-
nings der Modelle auftreten, erst viel spater erkannt und bearbeitet werden kénnen, was ebenfalls
zu Schéden fiir die Kunden fihren kénnte. Der eindeutige Vorteil von halblberwachten sowie un-
Uberwachten Modelle gegenlber einer Uberwachten Alternative, ist der geringe bzw. fehlende Bedarf
an annotierten Daten. Zum Erstellen eines Trainingsdatensatzes fir halbiberwachte Modelle reicht
das Verstandnis von einem menschlichen Beobachter Uber die Eigenschaften ,normaler” Instan-
zen, far undberwachte Modelle ist wiederum keinerlei Wissen dieser Art notwendig. Weiterhin sind
halbiberwachte und uniiberwachte Modelle anders als die Uberwachten Lernalgorithmen nicht auf
Resampling-Techniken wie SMOTE wé&hrend des Trainings angewiesen, um akzeptable Ergebnisse
zu liefern. Dadurch fehlt auch der hohe Bedarf an Speicher den SMOTE, wie in Abschnitt 4.1 gezeigt
werden konnte, aufweist. Allerdings sind uniberwachte Modelle, die eine Betrugserkennung tber
Anomalie Detektion durchfiihren, darauf angewiesen, dass Betrugsfélle Ausrei3er gegenuber legiti-
men Instanzen darstellen [12]. Sollte diese Bedingung nicht gewahrleistet sein, sind die Gberwachten
Ensemble-Algorithmen, wie sie hier verwendet wurden, die eindeutig bessere Wahl.

Allerdings wurde weder in diesem noch in den anderen erwédhnten Versuchen die Kosten, wie z.
B. die finanzielle Kosten, die mit der falschen Klassifizierung einer Instanz verbunden sind, n&her
berlicksichtigt. So kénnten die iberwachten Ensemble-Modelle zwar in den meisten Fallen legitime
und betriigerische Instanzen von Kreditkartentransaktionen auseinanderhalten, allerdings kénnten
einzelne Félle, die nicht richtig erfasst wurden, aufgrund der hohen Summen an Geld, die fir diese
Transaktionen involviert waren, zu einem deutlich héheren Schaden fiihren, als einzelne Betrugsfalle,
die nur kleine Geldmengen betrafen. Aus diesem Grund sollten in zukinftigen Versuchen Ensemble-
Techniken mit Kosten-sensitiven Lernalgorithmen, wie sie im Ansatz von Bahnsen et al. [10] bereits
erforscht wurden, kombiniert werden, damit Transaktionen von hohen Geldsummen wahrend des
Lernens ein héheres Gewicht erhalten.

Fir die unlberwachten bzw. halbiberwachten ANN-basierten Ensemble-Algorithmen wurden in
diesem Versuch auf einfache ANN-Strukturen zurlickgegriffen, damit diese kompatibel mit dem
RandNet-Ansatz von Chen et al. [25] waren. In zuklinftigen Versuchen kdnnte der Einsatz von kom-
plexeren Architekturen, wie z. B. CNN, fur die Komponenten eines BAEs nach Sarvari et al. [118]



90 Kapitel 4: Ergebnisse und Diskussion

getestet werden, &hnlich wie in dem Ansatz von Alshameri und Xia [4], der eine CNN-Architektur
fir VAE verwendete. Auch der Einsatz von LSTM-Modellen wére fiir die Anomalie Detektion in einer
Zeitreihe von Transaktionsdaten denkbar [79].

Die Experimente in dieser Arbeit konnten darlegen, dass BAE im Bereich des unuberwachten Ler-
nens dazu in der Lage ist, die Leistung von Algorithmen wie das f-~AnoGAN von Schlegl et al.
[119] in Anwendung auf eine Betrugserkennung zu verbessern. In zuklnftigen Versuchen, sollte
dieser Umstand naher untersucht werden. Um dabei eindeutigere Ergebnisse zu erhalten, sollten
unterschiedliche Datensatze miteinbezogen werden, in denen die urspriinglichen Feature noch her-
auslesbar sind, anders als im Falle des européischen Datensatzes von 2013 [94], der hier verwendet
wurde. Weiterhin sollten adaquate technische Voraussetzungen geschaffen werden, um das Training
von ANN-basierten Algorithmen zu beschleunigen.
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5 Fazit

Die Erkennung von Kreditkartenbetrug mit ML- und DL-Algorithmen ist ein weit erforschtes Gebiet.
Aufgrund der rasant ansteigenden Féllen von Betrug, die mithilfe von CNP-Transaktionen durch-
gefihrt werden, sowie die Einflhrung neuer Technologien, die von Cyberkriminellen dazu genutzt
werden kdnnen, um Karteninformationen zu stehlen, bleibt die Erkennung von Kreditkartenbetrug
ein sehr relevanter Forschungsbereich der heutigen Zeit [23][100][131].

Einige Arbeiten haben mithilfe von Uberwachten Ensemble-Algorithmen in der Anwendung auf ei-
ne Betrugserkennung in Datensatzen mit Kreditkartentransaktionen gro3e Erfolge erzielen kdn-
nen. Da allerdings nicht immer ausreichend annotierte Daten zur Verfligung stehen, die fir ein
Uberwachtes Lernen verwendet werden kénnen, wurde in dieser Arbeit der Einsatz von Ensemble-
Strategien auf uniiberwachte bzw. halblberwachte Lernalgorithmen naher untersucht. Hierzu wurde
der RandNet-Ansatz von Chen et al. [25] und das BAE von Sarvari et al. [118], die urspringlich
als Ensemble-Ansétze fir das Autoencoder-Modell im Einsatzbereich der uniiberwachten Ausrei3er
Detektion entwickelt wurden, auf drei verschiedene ANN-basierte Algorithmen angewendet, evalu-
iert und verglichen. Hierzu gehdrte der eben erwéahnte klassische Autoencoder, der VAE und der
f-AnoGAN-Algorithmus von Schlegl et al. [119]. Diese Algorithmen wurden dazu verwendet, um die
einzelnen Komponenten der RandNet- und BAE-Ensembles zu trainieren. Um einen Verglich zu
schaffen mit etablierten Ensemble-Algorithmen aus dem Bereich des Gberwachten Lernens, wurden
zusatzlich zu den uniberwachten bzw. halbliberwachten Ensembles Bagging-, Random Forest-,
AdaBoost- und XGBoost-Modelle trainiert. AnschlieBend wurden die Ergebnisse der Ensembles aus
den unterschiedlichen Lernparadigmen evaluiert und miteinander verglichen. Dabei ging deutlich
hervor, dass die Leistungen der Uberwachten Ensemble-Algorithmen die der untiberwachten und
halbUberwachten Ensembles bei weitem Ubertrafen. Die uniberwachten und halblberwachten En-
sembles waren im Gegensatz zu den Uberwachten Alternativen wie Random Forest und XGBoost
oft nicht dazu in der Lage, die Leistungen ihrer Baseline-Modelle, die hier mit den Lernalgorithmen
der Ensemble-Komponenten trainiert wurden, zu Ubertreffen. Eine groBe Ausnahme stellte die Kom-
bination des f-AnoGAN-Algorithmus mit dem BAE flir das uniberwachte Lernen dar, welches fir
meisten Evaluationsmetriken, die die Leistung wiedergeben, legitime und betriigerische Instanzen
von Kreditkartentransaktionen richtig einzuordnen, die besten Ergebnisse flr die uniiberwachten
Lernmodelle lieferte. Aus diesem Grund ware es naheliegend, das Potenzial fir den Einsatz von
BAE-Ensembles mit Encoder-Komponenten eines f-AnoGANs im Bereich der Betrugserkennung
néher zu untersuchen.
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